o

[
/ L
\ L

[ |
/
‘
P 2
/ |
_ -

LA M K Lahden ammattikorkeakoulu
Lahti University of Applied Sciences

DATAN ARKISTOINTI

LAHDEN
AMMATTIKORKEAKOULU
Tekniikan ala

Tietotekniikan koulutusohjelma
Tietoliikennetekniikka
Opinnéaytety6

Syksy 2015

Eino Kolli



Lahden ammattikorkeakoulu
Tietotekniikan koulutusohjelma

KOLLI, EINO: Datan arkistointi
Tietoliikennetekniikan opinnéytetyd, 40 sivua

Syksy 2015

THVISTELMA

Opinnaytetyon tavoitteena oli suunnitella datan arkistointiratkaisu LSK Electrics
Oy:lle. LSK Electrics Oy:lle on kertynyt paljon projektikohtaista dataa, jonka tal-
lessa pysyminen on yrityksen toiminnalla erittdin tarkeatd. Data siséltéé tietoa esi-
merkiksi yrityksen yll&pitosopimuksien alaisista tehtaista ja projekteista. Tiuken-
tuneet vaatimukset laadunvalvonnassa lisaavat yritykselle painetta tallentaa entista
enemman tiedostoja. LSK Electrics Oy:n palvelimien kovalevypakan tallennustila
on loppumassa piakkoin, joten datan arkistointiratkaisu vapauttaisi tilaa kovalevy-
pakalta.

Datan arkistoinnilla on monta toteutustapaa. Arkistointi voidaan toteuttaa paikalli-
sesti, pilvipohjaisesti tai siirrettdvien medioiden avulla. Paikallisesti toteutettuna
arkistointiratkaisu sisaltaa joko kovalevypakan tai NAS-kovalevyn. Pilvipohjai-
sesti toteutettuna arkistointiratkaisu ostetaan ulkoiselta palveluntarjoajalta, kuten
Googlelta, ja siitd maksetaan kiinted kuukausimaksu. Siirrettavilla medioilla to-
teutettu arkistointiratkaisu toimii hyvin pienilla yrityksilla ja kotitoimistoilla. Siir-
rettdviin medioihin pohjautuvassa ratkaisussa tieto tallennetaan esimerkiksi ulkoi-
sille kovalevyille.

Kiintolevyjen tallennustekniikoilla on suuri merkitys paikallisen arkistointiratkai-
sun kehittdmisessa. Tallennustekniikoista tarkeimmaét ovat RAID ja Hot swap.
RAID-tekniikat tarjoavat mahdollisuuden suojautua kovalevyjen hajoamisilta.
Yleisin RAID-tekniikka palvelimissa ja levypakoissa on RAID5. Hot swap -tek-
niikka mahdollistaa kovalevyjen vaihtamisen, ilman ettd palvelinta tai tietokonetta
tarvitsee sammuttaa vaihdon aikana. Hot swap -tekniikka on yleista nykyisisséa ko-
valevyratkaisuissa.

LSK Electrics Oy:n datan arkistointiratkaisu tullaan toteuttamaan HP:n laitteita
kayttéden paikallisena arkistointiratkaisuna. Yrityksen palvelintiloihin sijoitetaan
uusi kovalevypakka. Kovalevypakasta voidaan vapauttaa tilaa myos yrityksen pal-
velimien kayttoon.

Asiasanat; arkistointi, data, NAS, RAID, tallennus
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ABSTRACT

The goal of this thesis was to plan a data archiving solution for LSK Electrics
Company. LSK Electrics Co. have collected huge amounts of data, especially data
on their various projects. For the company it is very important to keep that data
secure. This data contains information of maintenance services that are sold to for
example factories. Tightened quality control requirements have caused the com-
pany to save more data than before. LSK Electrics Corporation’s hard drive rack
has used almost all of its storage space, and therefore a new data archive solution
would release a lot of space for servers.

There are many ways to create a data archive. The archiving can be implemented
locally, as cloud-based, or by using movable media devices. As locally imple-
mented, the archiving solution contains either a hard drive rack or a NAS -hard
drive. The cloud-based archiving solution will be purchased from an external ser-
vice provider, such as Google and it will be paid for with a fixed monthly fee. For
small offices and home offices the archiving solution that is made with movable
media can be a good choice. When the solution is made with movable media, the
data will be saved for example to external hard drives.

When creating a local archiving solution, different data handling techniques have
a huge effect on the solution’s outcome. The most important techniques are RAID
and Hot swap techniques. The RAID- technique offers redundancy for hard
drives. The most common RAID technique for hard drive racks and for servers is
RAID5. This Hot swap technique offers a chance to switch broken hard drives on
the go. Servers and racks do not need to be shut down for this. The Hot swap tech-
nique is common in all modern hard drive solutions.

The data archiving solution for LSK Electrics Company will be implemented by
using the local archiving solution and HP’s equipment. There will be a new hard
drive rack and it will be located in the server room of the company. The new hard
drive rack will provide plenty of space, so some of the free space can be released
for the company’s servers.

Key words: archive, data, NAS, RAID
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SYMBOLI- JA LYHENNELUETTELO

CD

DNA

DVD

Gb

Gt

IPv4

JPEG

LAN
Mb

Mt

MPEG

NAS

OSlI

uSB

RAID

SAS
SATA

Compact Disk. Optinen digitaalisen tiedon tallennusmedia.
Deoksiribonukleiinihappo. Thmisen perima.

Digital Versatile Disk. Digitaalinen video-/monikéyttolevy, optinen
datan tallennusvaline.

Gigabitti. Gigabitti on 1 000 000 000 eli 10° bittia (miljardi).
Informaation mé&arén mitta.

Gigatavu. Gigatavu on 1 000 000 000 eli 10° tavua (miljardi).
Tietotekniikassa kaytettava mittayksikko.

Internet Protocol. Internetprotokolla, joka huolehtii IP-tietoliikenne-
pakettien toimittamisesta perille pakettikytkentdisessé verkossa.
Internet Protocol versio 4. Internetprotokollan neljés versio.
Informaatioteknologia.

Joint Photographic Experts Group. Kuvanpakkaus-formaatti.
Tiedostomuoto.

Local Area Network. L&hiverkko.

Megabitti. Megabitti on 1 000 000 eli 10° bittia (miljoona).
Informaation méé&ran mitta.

Megatavu. Megatavu on 1 000 000 eli 10° tavua (miljoona).
Tietotekniikassa kaytettava mittayksikko.

Moving Picture Experts Group. Ryhmé4, joka suunnittelee
nykyaikaisia videonpakkaustapoja.

Network-attached Storage tai Network Access Storage, eli
verkkotallennusjarjestelma.

Open Systems Interconnection Reference model. Kuvaa
tiedonsiirtoprotokollien yhdistelman seitsemassa kerroksessa.
Universal Serial Bus on sarjavaylaarkkitehtuuri ohjeislaitteiden
liittdmiseksi tietokoneeseen.

Redudant Array of Independed Disks on Tekniikka, jolla lisataan
kovalevyjen vikasietoisuutta tai/ja nopeutta.

Serial Attached SCSI eli sarjaankytketty SCSI on tietokonevayla.
Serial ATA on sarjamuotoinen liitdnta sisédisen tai ulkoisen

massamuistilaitteen kytkemiseen tietokoneeseen.



SSD

TCP

UDP

Solid State Drive, eli puolijohdeasema. Kovalevy, jossa ei ole
lainkaan liikkuvia osia.

Transmission Control Protocol on tietoliikenneprotokolla, jolla
luodaan yhteyksia tietokoneiden valille.

User Datagram Protocol on yhteydeton protokolla, joka ei vaadi
yhteytta laitteiden valille, mutta mahdollistaa tiedostojen siirron.



1 JOHDANTO

Tyon tavoitteena on suunnitella LSK Electrics Oy:lle uusi ratkaisu kertyvan datan
loppusijoitukseen. Datan loppusijoituksella tarkoitetaan yritykselle paljon kerty-
van arkistoitavan datan sijoittamista niin, etta kaikki loppusijoitettava data on sa-
massa sijainnissa. Loppusijoitettuna data ei kuormita yrityksen palvelimia levyti-
lan puolesta ja loppusijoitettu data on helposti koko yrityksen henkiloston saata-
villa. Yrityksen tekemista projekteista ja urakoista j&a aina digitaalista informaa-
tiota, jonka tulisi sailyd kymmenid vuosia. Datan loppusijoittaminen sopii yrityk-
sen projektien ja urakoiden tallennussijainniksi. Datan arkistointi on yritykselle
erittdin ajankohtaista, silla tieto lisdantyy valtavasti. Yritykseen kohdistuvat vaati-
mukset tallennetun tiedon osalta ovat lisdantyneet: tiedon ei enédé vain tule olla
saatavilla, vaan tiedon pitaa olla todistettavissa laadunvalvontaa varten. Tallennet-
tavien tiedostojen koko on liséantynyt, silla laatu tiedostoissa on parantunut viime

vuosina huomattavasti.

Opinnaytetyossa kasitelladn datan tallennusratkaisuja, verkkotekniikkaa, kiintole-
vyjen tallennustekniikkaa ja datan pakkaamista teoriassa kdytannon esimerkein.
Ty6ssa vertaillaan datan arkistointiratkaisujen sopivuutta yrityksen tarpeisiin nah-
den. Samoin opinnéytetyossa vertaillaan mahdollisia laiteratkaisuja datan arkis-
toinnin osalta. Yhteenvetona kdydaan l&pi tydn onnistuneisuutta seké tavoitteiden

onnistumista.



2 DATAN ARKISTOINTI

Datan arkistoinnilla tarkoitetaan tiedon, joka ei ole aktiivikayt0ssa, siirtdmista
erilliseen tallennussijaintiin. Arkistot sisaltavat tietoa, joka on vanhaa, mutta tule-
vaisuudessa viela tarkedd. Yleisesti data arkistoidaan joko siséisille tai ulkoisille
kovalevyille seka vaihtoehtoisesti muille siirreltaville medioille. Arkistoimalla da-
taa mahdollistetaan tiedon séilyvyys ja luettavuus helposti. (Rouse 2015.)

Oikein toteutettuna arkistointi voi olla turvallinen ja varma tapa pitéa digitaalista
tietoa tallessa useita vuosia. Rakenteeltaan jarkevasti toteutetusta arkistosta data

on helposti saatavilla.

2.1 Data

Data on esitys, joka kasiteltdessa muuttuu merkitykselliseksi. Itsessédén datalla ei
ole merkitystd. Kun dataa ké&sitell&én, siitd syntyy useimmiten informaatiota ja lo-
pulta tietoa. Suomen kielessd sanaa data kdytetddn myos tarkoitettaessa tietoa.
(Mitra 2012.)
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information decisions

coptured dota and knowledge informed actions
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facts
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our map of the waorld

KUVIO 1. Datan muutos tiedoksi (Infogineering 2015)

Datan ja tiedon ero on pieni, suhteellinen. Data muuttuu usein paljon késiteltéessa,
ja data onkin usein aluksi vain “raakaa” dataa seuraavalle vaiheelle. Lyhyesti:
kaikki faktat ovat dataa. Esimerkking voidaan pitdd vuoren korkeutta. VVuoren kor-
keus on dataa ja fakta: n-metrid. Tamé data voi olla kirjassa, joka sisaltdd muuta
dataa kyseisesta vuoresta, vaikkapa tutkittaessa parasta keinoa kiiveta vuorelle.
Kun tata dataa ymmartaen tehdaén valinta parhaasta keinosta kiiveta vuorelle,
siitd tulee tietoa. (KUVIO 1.) (Sharon 2015).

2.1.1 Data tietotekniikassa

Tietotekniikassa data on péaasiassa bittejd, jotka oikeassa jarjestyksessa ja oikein
luettuina ovat tallennettua tietoa. Dataa esiintyy esimerkiksi kovalevyilld ja muis-

teissa. Datasta puhuttaessa yleensa tarkoitetaan tallennettua tietoa.

Data voidaan jaotella karkeasti kolmeen luokkaan. Ensimmainen luokka on niin

sanottu perinteinen data: datan rakenne on selked ja ennalta maéritelty. Toiseen



luokkaan kuuluu 16yhemmin maédritelty data, kuten internetsivuston kerd&mat lo-
Kitiedostot. Toisessa luokassa data sisaltéé tietoa, joka on merkitty ennalta maaré-
tylla tavalla. Loyheammin méaritellysté datasta pienenkin tiedon etsiminen voi
olla vaikeaa. Kolmannessa ja viimeisessd luokassa datalla ei ole lainkaan raken-
netta. Tasséd luokassa olevasta datasta ei voida tehdé oletuksia siitd, mita data tulee
siséltaméaan tai missa muodossa data on. Esimerkkind kolmannesta luokasta on so-

siaalisista medioista lahetetyt julkiset paivitykset. (Mitra 2012.)

2.1.2 Data muilla osa-alueilla

Dataa on muuallakin kuin tietotekniikassa. Dataa ovat esimerkiksi yksittéiset 4an-
teet puheessa, kirjaimet painetussa tekstisséa ja eméspari DNA:ssa. Puhekielessé

harvemmin kéytetdan edella mainituista nimitysté data.

Lahes kaikki mita ihminen tutkii, on dataa. Esimerkiksi rikoksia tutkittaessa
kaikki kerétyt ndytteet ja tiedot ovat dataa, kunnes data on muunnettu informaati-
oksi. (KUVIO 2.) (Sharon 2015.)

Relationship of Data, Information, and Intelligence

Operational | Data | Information | ‘Intelligence

Environment | |
| |
| 1
Collection Processing Analysis
and and
Exploitation Production

KUVIO 2. Datan, informaation ja &lykkyyden suhde (Department of Defence
2013)



2.2 Arkistointi

Arkistointi tarkoittaa yleisesti jonkinlaista jarjestelmad, jonka kohteena ovat kuva-
, aanite-, Kirjoitus- ja tietokonetuotosten tallennus. Arkistointi kattaa my6s edella
mainittujen luettelointia, sailytystd, kuljetusta ja hallinnointia. Sahkoisell& arkis-
toinnilla tarkoitetaan tietokonetuotosten — eli datan — sijoittamista pitkékestoiseen
tallennusmediaan, josta tiedot ovat helposti saatavilla. Sahkoisessé arkistoinnissa

datan tulee olla hyvin hallittua.

Nykytrendiné on jo pidemman aikaa ollut l&hes kaikesta paperille painetusta tie-
dosta siirtyminen séhkaisiin tietoihin. Laskut, asiakirjat, muistiinpanot ja muut do-
kumentit tehd&an yh& useammin tietokoneilla ja nd&ma tiedot halutaan pitaa tal-
lessa, eli ne tallennetaan. Télle tallennetulle datalle etsitéan turvallista tallennus-
paikkaa, joten sahkoisten arkistointiratkaisujen kehittdminen on tullut ajankoh-

taiseksi.

2.2.1 Tietojen suojaaminen

Arkistoidun tiedon suojaamiseksi on olemassa useita ratkaisuja. Erilaisia suojaus-
ratkaisuja suositellaan kéytettdvan péallekkain. Yrityksien arkistoidun tiedon en-
simmaéinen ja yleisin suojauskeino on rajoittaa kéyttdjien oikeuksia. Esimerkkin&
kayttdjien oikeuksien rajoittamisesta on pelkkien lukuoikeuksien antaminen arkis-
toituun dataan (ee.oulu.fi 2015). Kayttajat helposti poistavat vahingossa tietoa tai
siirtavét tietoa vaariin paikkoihin. Tama patee myds arkistoidussa datassa, ja tie-
don tuhoutuminen on helppo est&& "vain luku” oikeuksilla. My®s oikein toteutettu
varmuuskopiointi auttaa k&yttdjien poistaman datan palautuksessa. Yleisesti kai-
kille kéyttéjille ei pidd antaa oikeuksia jokaiseen kansioon, vaan oikeudet anne-
taan vain niille henkildille, jotka tydssaan tarvitsevat kyseisté tietoa (ee.oulu.fi
2015).

Toinen l&hes itsestdadnselva suojauskeino on varmistaa, ettei jarjestelmaan paase
ketdan ulkopuolisia. Tassé keinossa virusturvat ja palomuurit tulee pitaa paalla ja
ajantasalla. Valitettavan usein yrityksien jarjestelmiin onnistutaan hakkeroimaan

takaporttien tai paivittdmattomien palomuurien kautta. Hakkerit yleensa kiristavat



uhriaan joko julkaisemalla osan varastetusta tiedosta tai suoraan vaatimalla lun-

naita.

2.2.2 Datan arkistoinnin avulla saavutettavat saastot

Arkistoimalla dataa sahkoisesti voidaan saada huomattavia sééstoja yrityksille.
Tyontekijoiden tyfaikaa ei mene ”hukkaan”, kun data on tallessa samassa turvalli-
sessa paikassa eika esimerkiksi jokaisen omalla kovalevyll tai verkkoasemalla.
Kun data on arkistoitu, data pysyy tallessa niin kauan kuin yritys sitd haluaa, pois
sulkien vahingot ja laiterikot. Mahdollisten laiterikkojen tapauksissa tiedon tulisi
olla tallessa, jos varmuuskopiointi on tarpeeksi tiheatd ja tarkkaa. (Stromberg
2015.)

Ké&yttoon otettavan arkistointiratkaisun suunnittelu- ja rakennusvaiheessa kulut
nousevat hetkellisesti huomattavasti, mutta kun ratkaisu on toiminnassa, kulut las-
kevat. Tallennettu tieto voi olla hyvinkin arvokasta, joten tiedon sailyminen vuo-
sien ajan on tarked4. Usein yrityksien projektien ja muiden aikaa vievien tdiden
dataa voidaan tarvita vuoden tai useamman jéalkeen, talloin arkistointi on tarke&a
ja hyva keino varmistaa datan sailyvyys (Pehkonen 2013). Kun arkistointi on to-
teutettu oikein, arkistointi saastéa palvelimien ja tydasemien resursseja, silla data
on erillisessa sailossé. Palvelimet tai tydasemat eivat mydskaan ole riippuvaisia

tallennusratkaisusta.

2.2.3 Tietojen palautus ja varmuuskopiointi

Arkistoitu data voi olla erittdin arvokasta, jolloin sen varmuuskopioinnin tulee
olla kunnossa. Datan tulee olla helposti palautettavissa mahdollisen laiterikon tai
vahingon tapahtuessa. Yrityksissa yleisesti varmuuskopiointi tapahtuu joko erilli-
selle kovalevyille tai vaihtoehtoisesti siirrettaville varmuuskopiointinauhoille
(Poelker 2013). Kolmantena vaihtoehtona ovat yleistyneet erilaiset pilvipalvelui-
hin perustuvat varmuuskopiointiratkaisut (Rouse 2013), kuten Microsoftin Win-

dows Azure.



Varmuuskopiointiratkaisun toteutuessa ulkoisille kovalevyille ratkaisu siséltéa
useita kovalevyjé, jotka kéayttavat jotain RAID-tekniikkaa (Redundant array of in-
dependent disks). Ulkoisia kovalevyja on yleensa kolme tai useampi. Varmuusko-
piointiratkaisu on RAID-tekniikkaa kayttden myos itsesséan vikasietoinen. Ylei-
simpié kéytettyja RAID-tekniikoita ovat RAID1- ja RAID5- tilat (Natarajan
2010). Ulkoinen kovalevyratkaisu sijoitetaan tieto- ja paloturvallisista syista jo-
honkin muuhun tilaan, kuin missa palvelimet tai dataséilo sijaitsevat. Erilliseen ti-
laan sijoitettu ulkoinen kovalevy on ndin turvassa mahdolliselta tulipalolta tai ve-
sivahingolta, joka voi tapahtua palvelintilassa. Kovalevyratkaisu on useimmiten
yhdistetty muuhun jarjestelmaén l&hiverkon eli LAN:n vélityksella. Talloin kova-
levyratkaisu kayttada Ethernet-kaapelia tai valokuitukaapelia. Toinen mahdollinen
tapa liittdd varmuuskopiointiin kéytettavat kovalevyt muuhun jarjestelmaén on
kayttdd USB-liitantaa (Universal Serial Bus). USB-ratkaisua kaytetaan erityisesti
pienissé ymparistoissa, kuten kotitoimistoissa ja PK-yrityksissa. Talloin kovalevyt

ovat alttiita samassa tilassa tapahtuville vahingoille. (Poelker 2013.)

Varmuuskopioinnin tapahtuessa magneettinauhoille yleensé itse varmuuskopioin-
tinauha-laite sijoitetaan palvelinhuoneeseen. Harvoin varmuuskopiointinauha-laite
sijoitetaan erilliseen sijaintiin, sill& liitdntdnad kaytetddn hyvan tiedonsiirtokapasi-
teetin omaavia kaapeleita, joiden pituus ei voi olla kovin pitka. Varmuuskopinti-
nauhoja kéytettéessa etuna kovalevyihin verrattuna on nauhojen vaihdettavuus ja
siirrettavyys seké niiden alhainen hinta. (KUVIO 3.)(KUVIO 4.) (Lock 2010).
Kun viikoittainen tai kuukausittainen varmuuskopionauha sijoitetaan esimerkiksi

pankin holviin, on todella pieni todennakdisyys, ettd varmuuskopiointi tuhoutuisi.



1.6GB/s | $150,000
Performance
Frice
DiskBased 1 2 3 4 5 6 7..1024

VTL # Tape Drives

KUVIO 3. Kovalevypohjaisen tallennusratkaisun hinta verrattuna varmuuskopi-

ontinauhojen hintaan (Poelker 2013)

1.2GB/s | $22,500
Performance
Frice
Traditional 1 2 3 4 5 8 7
LTO6 Tape # Tape Drives

KUVIO 4. Varmuuskopiointinauhan hinta verrattuna kovalevypohjaisen varmuus-

kopioinnin hintaan (Poelker 2013)

Yritykset kayttavat jarjestelmansa varmuuskopintiin myos yleisesti nauha- ja ko-
valevyvarmuuskopioinnin yhdistelmaa (Snyder 2013). Esimerkkina t&sté voitai-
siin pit&d ratkaisua, jossa joka y6 varmuuskopiointi menee kovalevyille talteen ja
lisaksi viikonloppuisin koko jarjestelmasta otetaan levykuva nauhoille, jotka sijoi-

tetaan varmaan paloturvalliseen paikkaan (Spector 2013). Néin pienié palautuksia



tehtdessa voitaisiin kayttad kovalevyja. Suuremman tuhon, kuten tulipalon, sattu-
essa nauhavarmuuskopioilta voitaisiin palauttaa koko jérjestelméan varmuuskopio

kokonaan uuteen jarjestelmaan nopeasti ja varmasti.

Pilvipalvelut ovat tehneet tuloaan erilaisten palvelujen tarjoajana perinteisten rat-
kaisujen ohelle. Pienehkdjen tiedostojen tai jarjestelmien varmuuskopiointi pil-
veen on mahdollistunut nopeiden internetyhteyksien ansiosta. Monelle yritykselle
pilvipalvelut ovat jokapéivaisia. Pilvipalveluiden kayttd varmuuskopiointiratkai-
suna vaatii yritykselta erittdin nopean internetyhteyden, kuten valokuituyhteyden.
Etuna pilvipalveluissa on se, ettd tieto on sijoitettuna ympari maailmaa eika esi-
merkiksi naapurirakennukseen. Dataan on myos mahdollista paésta kasiksi mista
vain. Tietysti haittana ja suurena kysymyksena yrityksille on suojauksen taso:
Onko tieto varmasti tallessa turvallisessa sijainnissa, jonne kukaan ulkopuolinen
ei paase? Esimerkkind pilvipalvelupohjaisesta varmuuskopiointiratkaisusta on
Microsoftin Windows Azure. Azuressa on mahdollista tehdd kuukausimaksua
vastaan oma varmuuskopiointiséild, johon saa ladata talteen tietoa niin paljon,
kuin tilaus sallii. Suuremmalla summalla rahaa saa pilvipalveluista enemman tal-

lennustilaa.
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2.3 Verkkotekniikka

Arkistointiratkaisut perustuvat usein kovalevyihin, jotka ovat tietoliikenne-ve-
kossa. Tiedostoihin paasy tapahtuu usein myos lahiverkon kautta, jolloin lahiverk-

kotekniikka tulee tuntea.

NAS-levypalvelimet (Network-attached storage) toimivat vain verkossa. NAS-
levypalvelimet k&yttdvat padasiassa TCP/IP-yhteyksi& (Transimission Control
Protocol / Internet Protocol). Samoin levypalvelimien hallinnointi onnistuu hel-
pommin verkon kautta, kuin esimerkiksi paikallisesti. Talléin myds itse palveli-
mien sijainnilla ei ole suurta merkityst&, kunhan palvelimet ovat hyvien verkkoyh-
teyksien paassa.

2.3.1 OSI-malli

OSI-malli, eli Open Systems Interconnection Reference Model koostuu seitse-
maésté kerroksesta, joiden avulla tiedonsiirtojarjestelmat tulisi suunnitella (KUVIO
5). OSI-malli on kehitetty jo 1980-luvun alussa, ja OSI-malli on viel&kin ajankoh-
tainen. OSI-malli on kansainvélinen standardi. Tiedonsiirto perustuu OSI-mallin
kerroksiin. (Krimaka.net 2012.)

‘erkkoaon
ldhettEminen 7. Sovelluskerros HTTP, FTF, SMTP
Yiemmat | 6. Esitystapakerros GIF, JPG, MPEG
kerrokset
5. Istuntokerros AppleTalk, WinSock
4. Kuljetuskerros TCP, UDP, SPX
Alemmat
kerroksetl 3 yerkkokerros IP, ICMP, IPX
2, Siirtokerros ATM, Ethernet
Verkosta
vastaanottaminen 1. Fyysinen kerros Ethernet, Token ring
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KUVIO 5. OSI-malli (Wikipedia 2005)

OSI-mallin kerroksia on seitseman. Kerrostuksen ideana on pyramidimainen
malli. Kerroksissa aina ylempi kerros kéayttaa hyvékseen alempia kerroksia, jotka

eivét ole niin kehittyneitd, kuin ylemmat kerrokset. (Raisamo 2014.)

Ensimmainen niin sanottu fyysinen kerros maarittelee tiedonsiirron fyysisen ra-
kenteen, eli siirretddnko dataa langattomasti, valokuidun kautta, vai perati sahko-
verkon yli (Krimaka.net 2012). Toinen kerros on siirtoyhteyskerros. Siirtoyhteys-
kerros hoitaa yhteyden luomisen, virheiden korjaamisen ja yhteyden katkaisemi-
sen. Siirtoyhteyskerros huolehtii siitd, ettd dataa ei laheteta liian nopeasti, vaan

sitd tahtia, ettd vastaanottaja pystyy sita késittelemaén. (Raisamo 2014.)

Kolmantena kerroksena OSI-mallissa on verkkokerros. Verkkokerros tarjoaa ver-
kon rakenteesta riippumattoman tiedonsiirron. Kolmannen kerroksen tarkoituk-
sena on lahinnd piilottaa tiedonsiirron fyysiseen toteutukseen liittyvét piirteet.
Verkkokerroksen yhtend tehtavana on valita, mitd reittia pitkin data lahetetdan
monihaaraisessa tietokone- ja muissa verkoissa. (Krimaka.net 2012.)

Kuljetuskerros on taas neljas kerros OSI-mallissa. Kuljetuskerroksen tehtédvana on
taata luotettava paasta-paahan yhteys. Kuljetuskerros huolehtii myds vaihtoehtoi-
sista reiteista hairididen sattuessa. Viides kerros on yhteysjaksokerros. Yhteysjak-
sokerroksen tehtdvané on pitéa huolta, etté tiedonsiirto ei sekoa esimerkiksi fyy-
sisten yhteyksien katketessa. Yhteysjaksokerros huolehtii lisaksi tiedon salaami-
sesta. Kuudes kerros on esitystapakerros. Esitystapakerros huolehtii tiedon esitys-
muodon oikeaksi tiedonsiirron yhteydessa. Esitystapakerroksen tehtaviin kuuluu
myds paattad, missa muodossa erindinen data (kokonaisluvut, teksti, kuva, &ani)
esitetadn tiedonsiirron yhteydessé, eli sen tarkoituksena on se, etta lahetetty tieto

on oikeassa muodossa niin, ettd vastaanottaja sen ymmartaa. (Krimaka.net 2012.)

Viimeinen ja seitsemés kerros on sovelluskerros. Sovelluskerroksen tehtavéna on
I&hinnd toimia linkkind siihen ohjelmaan, joka tiedonsiirtoa tarvitsee. (Kri-
maka.net 2012.)
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OSI-mallin kerrokset toimivat hierarkkisesti niin, etta ylempi kerros on tekemi-
sissé yhtd alemman kerroksen kanssa, eli esimerkiksi kolmas kerros on tekemi-
sissa neljannen ja toisen kerroksen kanssa. Kolmas kerros vaikuttaa toiseen ker-

rokseen enemman kuin neljanteen. (Krimaka.net 2012.)

OSI-malli on ISO:n (International Standard Organization) méarittelema malli
verkko-ohjelmistojen kerroksittaisesta rakenteesta. OSl-standardia k&ytetaan kai-
kessa tietoliikenneverkon pohjana juuri sen standardoinnin vuoksi. (Krimaka.net
2012.)

2.3.2 TCP/IP-malli ja kerrokset

TCP/IP-mallilla on paljon yhteista OSI-mallin kanssa. Molemmat koostuvat ker-

roksista, ja naiden kerroksien valilla on paljon samanlaisuutta. (KUVIO 6.)

OSI-mallissa rajapinnat, palvelut ja protokollat on pidetty erillaan, toisin kuin
TCP/IP-mallissa. TCP/IP-malli kehitettiin vasta TCP- ja IP-standardien jalkeen.
(Krimaka.net 2012.)



0Sl1- TCP/IP-mallit

Verkosta-
pain

TCP/AP-malli

7. Sovelluskerros
{Http, Ftp, SMTF}

6. Esitystapakerros
1Gif, Jpg. Mpeg!

5. Istuntokerros
(AppleTalk, WinSock}

4. Kuljetuskerros
{Tcp, Udp, Spx)

3. Verkkokerros
{Ip, lcmp, Ipec)

2. Siirtokerros

{Atm, Ethemet)

1. Fyysinen kerros

{Ethemet, Token ring}

Sovelluskerros

(A pplication layer)

Yiemmiitkerrokset

Kuljetuskerros
(Trans port layer)

Alemm atkerrokset

Verkkokerros
(Internet layer)
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{Host-to-network layer)
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7. Sovelluskerros

6. Esitystapakerros

5. Istuntokerros

4. Kuljetuskerros

3. Verkkokerros

2. Slirtokerros

1. Fyysinen kerros

KUVIO 6. TCP/IP-malli ja OSI-malli (Krimaka.net 2012)

TCP/IP-malli koostuu neljasta kerroksesta, joista kolmella on suorat vastineet

OSlI-mallista. Ensimmainen kerros on sovelluskerros. Sovelluskerroksessa ei ole

maadritelty, mita protokollaa kéyttden sovellus lahettéa tai vastaanottaa dataa. So-

vellukset huolehtivat siité itse. (Krimaka.net 2012.)

Toinen kerros on kuljetuskerros. Kuljetuskerroksen tarkoituksena on sallia tieto-

jenvalitys lahde- ja kohdekoneiden vélilla. TCP/IP-mallin kuljetuskerros on sama

kuin OSI-mallin kuljetuskerros. Yleisimmin TCP/IP-mallin kuljetuskerros kayttaa

TCP:t4 ja UDP:t4. (Krimaka.net 2012.)
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Kolmas kerros on verkkokerros. VVerkkokerros ei ole tietoinen ylempien kerrok-
sien tapahtumista, jokainen IP-paketti kasitellaan erillisend tapahtumana, eiké
verkkokerros ole tietoinen sovelluksia yhdistavéstd TCP-yhteydesta. TCP/IP-
mallin verkkokerros vastaa varsin hyvin OSI-mallin verkkokerrosta. (Krimaka.net
2012.)

Neljas ja alin kerros on peruskerros. TCP/IP-malli ei maarité tarkkaan, mita tapah-
tuu verkkokerroksen alapuolella. Peruskerros olettaa, etta IP:n alla on jokin proto-
kolla, joka pystyy valittdmaan IP-paketteja tietokoneen muistista toiselle tietoko-
neelle. (Krimaka.net 2012) IP-protokolla ei ota mitenkdan kantaa fyysiseen medi-
aan tai pakettien kehystykseen, vaan olettaa saavansa kayttoon alemman kerrok-
sen palveluita jonkin rajapinnan kautta, niin ettd IP-protokolla voi lahettdé paket-
teja reitittimille. Tyypillisia peruskerroksia ovat lahiverkkojen Ethernet, matkapu-
helimien GPRS ja 3G ja ADSL. (Mrin 2001.)

2.3.3 IPv4 avaruudet ja maskit

Ipv4-osoitteet (Internet Protocol version 4) ovat 32 bittia (4 tavua) pitkia. Yleensa
Ipv4-osoite esitetddn neljana desimaalilukuna, jotka on eroteltu toisistaan pistella.
Arvot, joita desimaaliluvut voivat saada, ovat 0 - 255. Esimerkkind perinteisesté
IP-osoitteesta voidaan pitéd osoitetta 192.168.0.1. IP-osoitteet jaoteltiin aikaisem-
min viiteen luokkaan, mutta nykyédéan kaytetaan luokatonta jarjestelmaa. Talléin
jaljelld olevat IP-osoitteet saadaan paremmin hyddynnettyd. Luokattomissa osoit-

teissa verkko- ja laiteosat erotellaan aliverkon maskin avulla. (Rintala 2001.)

Aliverkoituksessa IP-avaruuksien maskit ovat tarkedssé osassa. Maskeilla saadaan
jaoteltua verkkoa pienempiin osiin, aliverkkoihin, tai vastaavasti yhdistaa aliverk-

koja suuremmiksi verkoiksi (yliverkotus). (Rintala 2001.)

Aliverkoituksessa kéytetaan laiteosan bittejd jakamaan verkkoa useammaksi
osaksi, jolloin jokaisen syntyneen verkon laitemé&é&ra pienenee (Raisamo 2014).
Nykyisin yleisesti aliverkoitus tehddan maskin (Subnet Mask) avulla. Kuten IP-

osoitteenkin, maskinkin pituus on 32 bittid. Esimerkkind usein kdytetyistd mas-
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keista on 255.255.255.0. Verkot on lajiteltu kolmeen ryhmé&én suuruutensa mu-
kaan: A-luokan verkot ovat suuria, B-luokan verkot keskikokoisia ja C-luokan
verkot ovat pienehkdjé. (Rintala 2001.)

2.4  Kiintolevyjen tallennustekniikat

Tallennustekniikat ovat kehittyneet valtavasti l&pi tietokoneiden historian. Viimei-
sin suuri harppaus on tapahtunut SSD (Solid State Drive) -kiintolevyjen tullessa
markkinoille. Perinteinen kovalevy siséltéa liikkuvia osia, kuten lukupaan ja kova-
levykiekon. Perinteinen kovalevy pystyy parhaillaan vain muutamiin satoihin
luku- ja Kirjoitustapahtumiin sekunnissa. Tdma on johtunut paéasiassa liikkuvista
osista: lukupéén taytyy liikkua edestakaisin kovalevyn kiekolla, ja tdmé& on hidas-
tanut toimintaa. My®os tallennetun datan sijainti kovalevylla on vaikuttanut no-

peuksiin: mit4d ulompana kiekolla tieto on, sitd hitaammin tieto on saatavilla.

SSD-puolijondeasemat eivét siséll litkkuvia osia ja ovatkin siksi paljon perintei-
sid kovalevyja nopeampia. SSD-kovalevyt suorittavat useita kymmeni& tuhansia
luku- ja kirjoitustapahtumia sekunnissa. Tamanhetkisissa kovalevyissa, eritoten
SSD-asemissa, pullonkaulana on uusin SATA-liitédnta (Serial ATA). Sen teoreetti-
nen luku ja kirjoitusnopeus on rajoitettu 600 megatavuun sekunnissa. (KUVIO 7.)
SSD-kovalevyjen kaytto levypalvelimissa on harvinaista, silla niiden hinnat ovat
moninkertaiset verrattuna perinteisiin kovalevyihin. Tulevaisuudessa niiden hinto-
jen ennustetaan laskevan, joten niita tullaan luultavasti ndkemaan myas palve-

linympéristéissa (Lal Shrimpi 2010).

Jatkuvat lukunopeudet
Mt/s. Pidempi parempi

Kilntolevy
2 x kilntolevy, raid 0

Ssd-levy
2 x ssd-levy, raid 0

Virtuaalilevy, 2133 MHz ddr3
0 500 1000 1500 2000 2500 3000 3500

KUVIO 7. Vertailu jatkuvista lukunopeuksista (Ja&skeldinen 2013)
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24.1 RAID

RAID (Redudant Array of Independent Disks) on tekniikka, jolla on mahdollista
kasvattaa luku- ja kirjoitusoperaatioiden maaréé kovalevyilla tai vastaisesti paran-
taa vikasietoisuutta. Yksinkertaistettuna RAID-tekniikalla yhdistetdén kovalevyja
yhdeksi virtuaaliseksi muistiksi. Yleisimpid RAID-tekniikoita ovat RAIDO,
RAID1 ja RAID5 (Natarajan 2010). RAID-tekniikoissa voidaan kaytta4 merkin-
toja: N-kappaletta ja C-kokoisia levyja. RAID-tekniikkaa kaytettdessa pyritaan
kayttdmadn samankokoisia levyja. Jos levyja on erikokoisia, niin koko maaraytyy
pienimman mukaan, eli kaikki levyt toimivat samankokoisina, kuin pienin le-

Vyisté.

RAID-tekniikka vaatii tietokoneen tai palvelimen suorittimelta laskentatehoa. Ta-
man takia RAID-tekniikkaa tehddén usein laitetasolla, eli laitteistoon asennetaan
erillinen RAID-kortti. RAID-kortti huolehtii laskennasta ja kovalevyjen loimituk-
sesta ja peilaamisesta. RAID on mahdollista toteuttaa myds ohjelmistotasolla. Oh-
jelmistotasolla kdytetdan laitteiston omaa prosessoria. Ohjelmistotason RAID-
ratkaisut ovat huomattavasti halvempia, mutta kuormittavat laitteistoa enemman,
kuin laitteistotason RAID (Natarajan 2010).

RAIDO on loimitusta. Loimituksessa kaksi tai useampi levy on yhdistetty yhdeksi
loogiseksi tallennustilaksi. Loimituksen kapasiteetti ja nopeus on laskettavissa:
NxC (Natarajan 2010). Loimituksessa jos yksikin levy hajoaa, menetetédén kaikki
data. Kun data kirjoitetaan loimitettuna, data jakautuu tasaisesti kaikille levyille.
Talloin kirjoitus- ja lukunopeus kasvavat (Segate 2015).

RAID1 on peilausta. Peilauksessa sama data kirjoitetaan kahdelle tai useammalle
levylle. Jos jokin levyistd hajoaa, niin data on yhé tallessa muilla levyilla.
(KUVIO 8.) Peilauksessa siis data on tallessa kahdella tai useammalla levyll4, jol-
loin periaatteessa datan lukunopeuden kuuluisi olla kaksinkertainen, verrattuna
yhteen levyyn (Natarajan 2010). RAID1 on yleinen kuluttajille suunnatuissa levy-

palvelimissa, erityisesti NAS-asemissa.
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Mirrored Data to both Drives

KUVIO 8. RAID 1 (Segate 2015)

RAID1+0 (kutsutaan myds RAID10) on loimitusta ja peilausta. Levyista puolet
loimittavat keskenadn RAIDO:n tapaan ja toinen puoli peilaa néiden levyjen
kanssa RAID1:n lailla. (KUVIO 9.) Talla RAID-tekniikalla saavutetaan nopeus ja
luotettavuus, eli data on palautettavissa, jos peilaavat levyt ovat ehjid. Samalla lu-
kunopeus on kaksinkertainen yhteen levyyn verrattuna. Levyja RAID1+0 vaatii

vahintdan nelja (Natarajan 2010).



RAID 10
|

RAID O

RAID 1 RAID 1

~—
W W

Disk 1 Disk 2 Disk 3 Disk 4

KUVIO 9. RAID 1+0 (Segate 2015)

RAIDS sallii yhden minké tahansa levyn hajoamisen. RAID5:n kapasiteetti on
laskettavissa: C x (N-1). Eli RAID5:ssé vahintdan kolme kovalevya toimivat kes-
ken&an. Tassa tekniikassa yksi levy toimii muiden levyjen pariteettidatan tallen-
nussijaintina, jolloin mika tahansa kovalevyista voi hajota ja data on yha palautet-
tavissa. (KUVIO 10.) Téaté tekniikkaa kéytetadn yleisesti yritysten levypalveli-
missa, koska tekniikka mahdollistaa suuren tallennuskapasiteetin ja silti vika-
sietoisuuden (Murelli 2007).

Disk 1 Disk 2 Disk 3

KUVIO 10. RAID5 (Segate 2015)
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RAIDG6 on lahes kuin RAID5. Erona RAID5-tekniikkaan on, ettd RAID6 mahdol-
listaa kahden minka tahansa levyn hajoamisen ilman ettd dataa menetettéisiin.
RAIDG:ssa on toinenkin levy, jolle pariteettidata tallentuu. (KUVIO 11.) Taméa
kuitenkin tarkoittaa sitd, etta levyjen maarastd menetetddn vahintdan kahden levyn
verran tallennustilaa. Tama RAID-tekniikka ei ole vield lyonyt 1&pi, vaan
RAIDG6:n sanotaan olevan liian tehoton kustannussyista (Murelli 2007).

RAID 6

=EEEE

Disk 1 Disk 2 Disk 3 Disk 4 Disk 5

KUVIO 11. RAID 6 (Segate 2015)

2.4.2 Hot swap

Kovalevyista on tarjolla palvelinkéyttéon niin sanottuja “hot swappable” -kovale-
vyja. Téalla tarkoitetaan kovalevyjd, jotka voidaan vaihtaa ilman, etté palvelinta tai
tietokonetta tarvitsee sammuttaa. Suurin osa nykypalvelimista ké&yttd4 pelkastaan
hot swappable -levyja yhdistettyna johonkin RAID-tekniikoista. Hot swap -kova-
levyja kaytettaessa yrityksen palvelin jatkaa toimintaansa normaalisti, silloin kun
vioittunutta levya vaihdetaan. Tam4 auttaa yllapidossa, silla turhia alasajoja ei tar-

vitse tehda.

Hot swap on enemman tuttua jokapaivaisistd USB (Universal Serial Bus) -ti-
kuista. Ne voidaan irrottaa tietokoneesta l&hes milloin vain ja kytked samoin. Hot
swap -ominaisuus on kovalevyn SATA-liitdnndissa vakio-ominaisuus, joten hot

swap on toteutettavissa periaatteessa myos kotikoneille. Hot Swap -tekniikkaa
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kéytetdan todella paljon palvelimissa, erityisesti RAID5-tekniikan kanssa. Tallgin

kovalevyn vikaantuessa kovalevyn vaihtaminen on erittdin nopeata ja vaivatonta.
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2.5 Datan pakkaaminen

Datan pakkaamisella tarkoitetaan datan vieman fyysisen tilan pienentamista kayt-
tdmalla pakkausalgoritmeja. Pakkaus voi olla havidllisté tai haviétonta riippuen

siitd, muuttuuko data késittelyssa vai ei.

Kuluttajalle yleisin ja tutuin pakkausmenetelma on hdviéton. L&hes jokainen on
torménnyt ”.zip”- tai ”.rar”-tiedostoihin, jotka on taytynyt purkaa jollain tietoko-

neen kayttojarjestelméan sopivalla pakkausohjelmalla.

Tiedon pakkaaminen Kkehitettiin, jotta tallennus tulisi halvemmaksi; kun data me-
nee pienempéan tilaan, kustannukset laskevat. Tiedonpakkaamisen teoreettisen
pohjan loi matemaatikko Claude Shannon. H&n loi madritelman, etté tiedon pak-
kaamisessa on rajansa: tietoa ei voida pakata loputtomiin, ilman tiedon menetta-
mistd. Claude Shannon loi myos teorian héviéllisestd pakkaamisesta. Hanesta
kéytetdadnkin nimitysta “informaatioteorian isd”. Shannon loi teorian myos haviol-

lisesté datasta. (Data-Compression.com 2015.)

Tiedonpakkaamisen teoriassa padosissa oli turhien merkkien poistaminen tiedosta.
Turhien merkkien ja usein toistuvien merkkien lyhentdmiseen, tai poistamiseen,
perustuvat kaikki nykyiset pakkausmenetelmat. Pakkauksesta kdydaan kiivasta
keskustelua alan asiantuntijoiden keskuudessa koskien pakattujen tietojen turvalli-
suutta. Pakkauksen purkamisessa voi moni asia epaonnistua, jolloin tieto voi péa-
tya lukukelvottomaksi tai ainakin laatu voi huonontua radikaalisti. (Cover&Tho-
mas 2006, 103-105, 149-150.)

2.6 Pakkausmenetelmét (kompressio)

Yksinkertaistettuna pakkausmenetelmié on kaksi: haviollinen- ja havioton pak-
kausmenetelma. Naistd menetelmistd valitaan sen perusteella, halutaanko tieto al-

kuperdisessa muodossaan ja rakenteessaan vai ei (Cover&Thomas 2006, 105).

Hé&vioton pakkausmenetelma tarkoittaa, etté tieto ei muutu lopullisesti vaan tieto
kuvataan toisella tapaa pakkauksen yhteydessa. Haviottomassé pakkauksessa tieto

palautuu alkuperdiseen muotoonsa ja rakenteeseensa, kun pakattu tieto puretaan.
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Esimerkkind haviottomasta pakkauksesta on Huffmanin koodaus, jossa useammin
tiedossa esiintyvid merkkeja korvataan lyhemmilld symboleilla. Huffmanin koo-
dauksessa tutkitaan siis sitd, montako kertaa esimerkiksi sana "kolme” esiintyy.
Jos sana kolme” esiintyy tarpeeksi monta kertaa, niin sana ”kolme” korvataan
jollain lyhemmalld symbolilla, kuten symbolilla ”3”, ja korvatuista sanoista pak-
kauksen yhteydessa tehddan oma lyhyt ”sanakirja”, jotta pakattu tieto osattaisiin
kaantaa takaisin. Purkuvaiheessa pakattu tieto muutetaan takaisin sanaksi
”kolme”. (Cover&Thomas. 2006, 121-127.)

Hé&vioton pakkaus etsii myos toistuvuuksia, kuten usean tietyn symbolin jélkeen
toistuvaa symbolia. Esimerkkind toistuvuuksista symboleissa lause: kissa ja koira
nékivat ankan”. Lauseessa usein symbolin ”a” jalkeen esiintyy vélilyonti. Pakatta-
essa siis voitaisiin korvata symboli ”a” ja valilyonti vaikkapa symbolilla”_". Tél-

16in lause olisi pakattuna “kiss_j_koir_né&kivat ankan”. (Harris 2015.)

Havidllisid pakkausmenetelmié kdytetddn padasiassa kuvien, videoiden ja &&nen

pakkaamiseen. Tassa pakkausmenetelméssa kasitelty tieto muuttuu huonompilaa-
tuiseksi, jotta tieto veisi vahemman tilaa. Esimerkiksi internetsivuille upotetut vi-
deot ja kuvat ovat usein pakattuja. Haviollisilla pakkausalgoritmeilla pakattua da-

taa ei voida palauttaa tdysin samaan muotoon, kuin alkuperdista pakkaamatonta.

 J
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KUVIO 12. Videon pakkaaminen MPEG-2 formaatilla (Julaakso 2015)

Héviollisessa pakkauksessa tiedosta poistetaan epéolennainen tieto. Kéytannossa

tdma tarkoittaa sitd, ettd videon ja kuvan resoluutiota eli tarkkuutta pienennetaan.
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Lahes kaikki internetista [0ytyvéat kuvat ja videot ovat koodattuja jollakin pak-
kausmenetelmalla, kuten JPEG-pakkauksella (Joint Photographic Experts Group).
MPEG-animaatioformaatti (Moving Picture Experts Group) (KUVIO 12.) on
hyva esimerkki videon ja &anen pakkauksesta haviollisesti. (Ala-Mutka 2002.)
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2.7 Datan arkistoinnin tallennusmediat

Dataa arkistoitaessa on tarkeaa, etté tallennusmedia ja sijainti ovat luotettavia. Da-
tan tulee olla helposti saatavilla, mutta silti sijainnin tulee olla tietoturvallisesti
vahva. Mahdollisien levypalvelimien ja muiden tallennusmedioiden tulee sijaita
tilassa, johon vain yrityksen IT-tuella ja henkil6illa, jotka huoltavat tallennusme-
dioita on paasy. (Strémberg 2015.)

Yrityksen koosta ja tallennettavan datan méarasta riippuen, arkistointi tapahtuu
yleisesti joko paikallisesti, siirrettaville medioille tai nykytrendin mukaisesti pil-
veen”. Yleisin tapa arkistoida dataa on yh& paikallisesti levypalvelimille, joilla vi-
kasietoisuus on kohtuullisen hyva.

2.7.1 Paikallinen arkistointi

Paikallinen arkistointi tarkoittaa yrityksen tiloihin sijoitettavaa levypalvelinta tai
yleisté palvelinta, jolla tietyt kovalevyt tai niiden osiot on maéritetty arkistointi-
kayttoon. Paikallisen arkistoinnin mediana levypalvelimet ovat pitk&lla aikavélilla

huokein ratkaisu suurille yrityksille.

Paikallisessa arkistoinnissa pitéé aina huomioida varmuuskopiointi ja vikasietoi-
suus. Usein levypalvelimet on kofiguroitu niin, ett4 levy peilaavat toisiinsa. Tal-
16in jos vikaa ilmenee jossain kovalevyista, niin muut kovalevyt jatkavat toimin-
taa normaalisti ja dataa ei menetetd. Tata kutsutaan RAID-tekniikaksi. Paikallisen
arkistoinnin vahvuus on tiedon kasittelyn helppous: Tieto sijaitsee yrityksen ti-
loissa ja tieto on helposti kasiteltavissa. Suurienkin tiedostojen siirtdminen ja var-
muuskopiointi on nopeaa paikallisessa arkistoinnissa, silld tieto litkkuu Iahiverkon
valityksella (Pehkonen 2013). Paikallinen arkistointi on mahdollista toteuttaa
my0s kovaleypakoilla, jotka voidaan liittdd palvelimiin. Kovalevypakat toimivat
joko lahiverkossa tai suoraan SAS-kaapelilla (Serial attached SCSI) palvelimissa.
Kovalevypakkojen tallennustilaa on helppo kayttdd myos virtuaalisien palvelimien

tai muiden vastaavien ratkaisujen tallennussijantina.
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2.7.2 Pilvi tallennustilat

Arkistointiin on mahdollista kdyttaa pilvitallennustiloja, jotka sijaitsevat palvelun-
tarjoajan palvelimilla. Talloin yrityksen ei tarvitse huolehtia tiedon varmuuskopi-
oinnista, silla varmuuskopiointi tapahtuu palveluntarjoajan omilla jérjestelmilla.
Pilvipohjaisessa ratkaisussa joko itse luodaan vuokrattuun tallennustilaan oma
palvelin, joka huolehtii tiedostoista ja niiden jakelusta, tai vaihtoehtoisesti palve-
luntarjoajalta vuokrataan vain levytilaa. Levytilaan paastaan kasiksi yleisesti Kir-
jautumalla internetselaimella palveluntarjoajan kotisivuille. Googlen ja Microsof-
tin pilvitallennusratkaisut sisaltdvat omat sovellukset, joilla yleisimmat tiedostot
on mahdollista avata suoraan palvelusta. Talloin tiedostoja ei tarvitse valttamatta
edes ladata palvelimelta tydasemalle (Mitroff 2014). Microsoftilla, Googlella ja
Dropboxilla on mahdollista jakaa tiedostoja myds ulkopuolisille. Tdmé onnistuu
lahettdmalld linkin sahkopostilla tai jakamalla halutun henkildn tilille tiedosto tai
kansio (TAULUKKO 1.) (Parker 2015.)

TAULUKKO 1. Pilvitallennusratkaisujen vertailua (Mitroff 2014)
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Pienet arkistointiratkaisut on helppo toteuttaa pilven avulla. Esimerkiksi Dropbox,
Google ja Microsoft tarjoavat omia ratkaisujaan. (TAULUKKO 2.) Microsoftin
OneDriven tallennustila on ilmaista 15 gigatavuun asti, jonka jalkeen lisatilasta
veloitetaan kuukausimaksu periaatteella (Mitroff 2014). Microsoftilla on myos
yrityksille suunnattu OneDrive-palvelu. Yrityksille suunnatussa palvelussa on
mahdollista kayttad tallennussijaintia usean kayttajan yhté aikaa omilla tunnuksil-
laan ja hallita k&yttéoikeuksia (Mitroff 2014). Microsoft tarjoaa myds Office 365-
palvelua, jossa Office-tuoteperheen tuotteet ovat palvelua haluavan yrityksen kay-
tettdvissa. Samaan pakettiin kuuluu myos lisatallennustila. Microsoftin palvelu
toimii myos vertailtavista palveluista parhaiten PC-koneilla (Archambault 2015).

TAULUKKO 2. Paikallisen arkistointiratkaisun ominaisuudet verrattuna pilvipoh-
jaiseen arkistointiratkaisuun (Abate 2011; Archambault 2015)

Paikallinen arkis- Pilvipohjainen arkistointirat-
tointiratkaisu kaisu
Tiedonsiirtonopeus | 122-204Mt/s Riippuen yrityksen ulkoverkon
nopeudesta

Yhteensopivuus Windows, OSX, Unix | Windows, OSX, Unix, Android,
Windows Phone, i0OS

Kustannukset / GB | n.0,8€ n.0,05€-1€

Microsoftilla on toinenkin palvelu, joka toimii arkistointiratkaisuna: Microsoft
Windows Azure-palvelu. Azure-pilveen on mahdollista tehdd niin omia virtuaali-
koneita, kuin levypalvelimia. Azuren on enimmaékseen suunnattu yrityksille, joilla
on mahdollisuus rakentaa omia ratkaisuja verkkoon (Microsoft 2015a). Microsof-
tin Azure-palvelu eroaa muista sill&, ettd Azure-palvelusta maksetaan sen mukaan,
miten kulutetaan resursseja. Esimerkiksi palvelin, jolla on k&ytdssa kahdeksan
prosessorin ydintd ja kaksi kovalevyd, maksaa enemman, kuin palvelin, jossa on
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vain kaksi prosessorin ydinté ja yksi kovalevy. Veloitettava summa kasvaa pro-
sessori- ja kovalevykuorman perusteella. Samoin internetliikenne palveluun lis&a

veloitettavaa summaa (Microsoft 2015b).

Googlella on kokonaan yrityksille tehty palvelu, jossa Google Apps for Work-pal-
veluun luodaan oma tallennusymparisto pelkastaan kohdeyritykselle. Google
kauppaa tallennustilaan liitettavéksi sovelluksia, joilla tiedostojen kayttdoikeuksia
voidaan rajoittaa. Samoin kuin Microsoftin OneDrive, niin Googlenkin Apps for
Work siséltdd mahdollisuuden kéyttaa tallennussijaintia useilla kayttajatunnuksilla
(Mitroff 2014). Google Apps for Work sisaltad 30 gigatavua ilmaista tallennusti-
laa Google Drive-palveluun. Jos 30 gigatavun tallennustila ei riit4, niin on mah-
dollista ostaa rajaton tallennustila, jossa viidelle kéyttajéalle annetaan teratavun
verran tallennustilaa. Tastédkin on mahdollista ostaa suurempia tallennuspaketteja
(Parker 2015).

Dropbox on kolmas yleinen vaihtoehto pilvitallennus ratkaisuna. Dropboxia mai-
nostetaan helpolla tiedostojen jakamisella, mutta kdytanndssa Dropbox suuntautuu
yksityisiin kayttajiin. Yrityksille Dropboxilla ei ole omaa palveluaan. Dropbox on
helppo valinta silloin, kun tarvitsee jakaa tiedostoja arkistosta usealle eri henki-
I6ille oman organisaation ulkopuolella. L&hes kaikilla yrityksilla ja yksityishenki-
16il1& on jo oma Dropbox tilinsd. Dropboxin laitetuki on kattavin vertailtavista
palveluista. Dropboxin oma synkronointi sovellus 16ytyy lahes kaikille alustoille
jo. Dropbox on yleisesti helpoin palvelu kayttéa, koska Dropboxin kayttoliitty-
masté on tehty niin yksinkertainen.

2.7.3 Siirrettdat mediat

Pienehkot siirrettavat arkistointiratkaisut on mahdollista toteuttaa erilaisin siirret-
tavin medioin. Siirrettaviksi medioiksi luokitellaan CD/DVD-levyt (Compact
Disk / Digital Versatile Disc), ulkoiset kovalevyt, magneettinauhat ja muistikortit
(pcworkld.co.uk 2015). Ulkoiset kovalevyt ovat yleisesti USB- tai Thunderbolt-
liitannall& varustettuja. Kotitoimistoissa tai todella pienissa yrityksissa arkistointi

on madollista toteuttaa siirrettaville medioille.



28

Musiikin ja videoiden arkistointi toteutetaan usein CD/DVD-levyille. Tall6in si-
séllon toistaminenkin onnistuu esimerkiksi autoissa ja muissa soittimissa.
CD/DVD- pohjaisissa ratkaisuissa etuna on hinta. Levyt ovat edullisia, ja niita saa
ldhes jokaisesta kaupasta. Haittana CD/DVD-pohjaisessa ratkaisussa on ratkaisun
vanheneminen. Tietokoneet ovat nykyisin niin sanottuja Ultrabook-tyyppisia, eli
niissé ei ole mitadn tarpeetonta, kuten levyasemaa. Ulkoiset kovalevyt ovat yleis-
tyneet viimeisen viiden vuoden aikana. Niitékin saa ldhes jokaisesta suuremmasta
kaupasta. Ulkoisten kovalevyjen etuna siirrettdvien medioiden ratkaisussa on nii-
den suuri tallennuskapasiteetti. DVD-levyille mahtuu normaalisti 4,7 gigatavua
dataa, kun taas ulkoisille kovalevyille dataa saadaan mahtumaan jopa neljan tera-
tavun verran. Talldin tosin hintakin nousee huomattavan suureksi. Muistikortteja
kaytetddan myos paljon tallennussijaintina kameroissa ja puhelimissa. Muistikortit
ovat pieni& kooltaan, ja nithin mahtuu paljon tietoa. Yleisesti laitteet tukevat jo 64
gigatavun kokoisia muistikortteja. Muistikortit toimivat monissa erilaisissa lait-
teissa eivatka ne ole kehittyneet paljoa viimeisen parin vuoden aikana, joten ne tu-

levat toimimaan myos tulevaisuudessa.

2.8 Datan tallennus lahtokohta ja ongelmat

LSK Electrics Oy:n tiedot tallentuvat yrityksen omassa palvelinhuoneessa olevalle
kovalevypakalle, jota myo6s palvelimet kéyttavat. Kovalevypakka on jo kolme
vuotta vanha, joten sen uusiminen on ajankohtaista. Kovalevypakasta jaotellaan
tallennustilaa tarpeen mukaan yrityksen palvelimille, joilla kayttajien tallennus-

sijainnit sijaitsevat.

LSK- konserniin kuuluu useita tytaryrityksia, joilla on tallennettua dataa vuosi-
kymmenien ajalta. Nama tytaryritykset ovat fuusioituneet yksi kerrallaan takaisin
emoyhtiton, joten datan tulee olla laajemmalti saatavilla. Yrityksen kovalevyilla
ei ole tilaa loputtomiin, joten arkistointiratkaisun tulee olla helposti laajennetta-

vissa ja sinne tulee olla helppo péasy.

Suurimpana ongelmana yrityksen kannalta on tallennustilan loppuminen. Var-

muuskopiointinauhoille mahtuu vain rajallinen mééara dataa, jolloin harvemmin
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tarvittavaa tietoa pitéisi saada sijoitettua muualle, kuin yrityksen omalle kovalevy-
pakalle. Koko kovalevypakka menee joka y6 varmuuskopiontina magneettinau-
hoille. Nauhat sijoitetaan paloturvakaappiin, jotta mahdollisen tulipalon tai raken-
nuksen muuten tuhoutumisen sattuessa ne olisivat helposti palautettavissa. Palo-
turvakaappi sijaitsee yrityksen tiloissa eri paloalueella. Data menee my6s muuttu-
neiden tiedostojen osalta erilliselle NAS-kovalevypalvelimelle talteen joka y0.
Tieto on nopeammin palautettavissa eri tiloissa olevalta kovalevypalvelimelta,

kuin magneettinauhoilta.

LSK-yhti6iden erindisten projektien dataa on todella paljon. Vaikka data on van-
haa, sitd ei voida havittaa, silla projektin kohteena on voinut olla esimerkiksi teh-
das, joka on vield kunnossapitosopimuksien alaisena. Talléin projektin tietoja voi-

daan tarvita useiden vuosienkin kuluttua.
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3 DATAN TALLENNUS RATKAISUN TOTEUTUS LSK ELECTRICS
OY':LLE

LSK Electrics Oy:lla on ajanmukainen lahiverkko ja ulkoinen internetyhteyskin
on nopea, joten yrityksen tiloihin on mahdollista toteuttaa joko pilvipohjainenar-
kistointi ratkaisu tai kovalevypohjainen arkistointiratkaisu. (TAULUKKO 3.) Ar-
Kistoitavat tiedostot ovat suuria. Tiedostot sisaltavat projekteihin liittyvié valoku-
via, PDF- dokumentteja (Portable Document Format) ja CAD-kuvia (Computer-
aided Design). Erityisesti PDF-dokumentit ja CAD-kuvat ovat todella suuria. Va-
lokuvista on usein jalkik&teen pienennetty laatua, joten ne vievat vdhemman tilaa.
Tallennettua dataa on useita satoja gigatavuja, joten pilvipalveluun perustuva rat-
kaisu voisi tulla todella kalliiksi ja hitaaksi. Taulukossa 3 on esitetty eri arkistoin-

tiratkaisujen vahvuuksia ja heikkouksia.

Tiedostoja tarvitaan harvoin, mutta silloin kun niita tarvitaan, on tarkead, etta ne
ovat heti saatavilla. Tamén perusteella verkkokovalevyihin perustuva tallennusrat-

kaisu olisi paras vaihtoehto yritykselle.
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TAULUKKO 3. Datan tallennusratkaisujen vertailu LSK Electrics Oy:n kannalta

Datan tallennus-

ratkaisun vertailu

LSK Electrics

Oy:n kannalta

Paikallinen arkistoin-

tiratkaisu

Pilvi tallennustilat

Siirrettavat me-
diat

Tietoturva

Erittain vahva

Vahva, tieto
ulkopuolisilla

palvelimilla.

Lukitussa huo-
neessa. Kuljetuk-

sissa voi kadota.

Siirtonopeus

SAS-portin / 1&hiver-
kon maksimi nopeus:
12Gb/s [ 1Gbl/s

Yrityksen internet

yhteyden nopeus:

100Mb/s

CD/DVD: 11Mb/s
Kovalevy, USB:
640Mb/s

Vikasietoisuus

RAID5-tekniikalla

Internet yhteyksien

Laitteen rikkoutu-

LSK Electrics Oy:n

henkilostolle tuttua

kea. Tieto siirret-
tava etapalveli-

mille

erinomainen katketessa, arkis- essa on tieto usein
toon ei péése ké- menetty
siksi
Kayttoonotto Aikaa vieva prosessi. Kohtuullisen vai- Nopea
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3.1 Laitteistoratkaisut

Yritykselld on nyt oma kovalevypakka, joten vastaavanlainen ratkaisu olisi jo
tuttu entuudestaan. Yritys kayttad Hewlett-Packardin laitteita palvelin- ja tybase-
mapuolella, joten Hewlett-Packardin laitteet tulevat luultavasti kysymykseen ar-
kistoinnissakin. Yrityksen toiveena olisi toteuttaa arkistointi mahdollisimman

edullisesti. Tdma on toteutettavissa, sill4 kovalevyjen ei tarvitse olla nopeita.

Yrityksen kovalevypakka on niin vanha, etté arkistoinnissa ei voida kayttaa samaa
mallia. Kovalevypakasta on julkaistu uusi pdivitetty malli, joten uusi paivitetty
malli voisi olla sopiva vaihtoehto. Yrityksella on muutama QNap-valmistajan
NAS-kovalevy, joten sek&én ei ole poissuljettu vaihtoehto. Yrityksen kovalevy-
pakka ja palvelimet ovat palvelinrékiss, joten suositeltavaa olisi, etté ratkaisun
saisi palvelinhuoneeseen ja rakkiin. Nain myés nopeat verkkoyhteydet ovat hel-

posti toteutettavissa.

Kovalevypohjaisessa ratkaisussa vaatimuksena ovat mahdollisuudet laajentami-
seen eli paikkoja useille kovalevyille ja vahintadn kaksi ethernet-liitdntdd. Tama

patee niin NAS-kovalevypalvelin ratkaisulle, kuin uudelle kovalevypakallekin.

3.1.1 Kovalevypakka

Yrityksen tiloihin helpoin ja toimivin ratkaisu olisi uuden kovalevypakan sijoitta-
minen palvelinhuoneeseen. Yrityksen palvelimet olisi helppo laittaa kommunikoi-
maan uuden kovalevypakan kanssa, silla yrityksella on jo paljon kokemusta erilli-
sistd kovalevypakoista. Koska palvelimet toimivat virtuaalisina palvelimina, uu-
den tallennustilan lisddminen onnistuisi helposti kaytdssé olevasta VMwaren
Vsphre clientistd. Kovalevypakka-ratkaisuun olisi mahdollista kéyttaa yrityksen
tdmanhetkisesta kovalevypakasta péivitettyé versiota HP MSA 2040 SAN Sto-
rage-laitteesta. Uusi versio olisi ajantasainen viel& useiksi vuosiksi, ja sen suurta
kovalevykapasiteettia olisi mahdollista kayttaa tarvittaessa jopa muuhunkin, kuin

vain arkistointiin.
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KUVIO 13. HP MSA 2040 SAN Storage (hp.com 2015b)

HP MSA 2040 SAN Storage poikkeaa yrityksen nykyisestéd kovalevypakasta: ny-
kyisessa ratkaisussa on kovalevy vaakaasennossa, jolloin niité ei mahdu niin
monta kovalevypakkaan. 2040 SAN Storage mahdollistaa 576 teratavun tallen-
nustilan, joka on riittdva paljon suuremmallekin yritykselle. Tdma mahdollistaa
myos erilaisien RAID-asetusten kayttdonoton, silla kovalevyt eivét ainakaan lopu
kesken. Laitteessa on siis yhteensa 24 Hot Swappable kovalevyn paikkaa. Lait-
teessa on nelja 12 gigatavun SAS-liitantéporttia, jotka kdyvéat suoraan palvelimien
liitantoihin mahdollistaen suuren tiedonsiirto nopeuden. Yritys ei luultavasti kayta
heti kaikkia mahdollisia kovalevypaikkoja, vaan niita jaa runsaasti tyhjiksi. Lait-
teesta on myds mahdollista saada versio neljalla valokuituportilla. Nama ovat hyo-
dyllisid, jos laite paatetaén sijoittaa muualle, kuin palvelin huoneeseen, sill& yri-
tyksen kerroksien vélissé menee valokuitukaapelia. Laitteessa on myos kaksi tal-
lennuslaitteiden kontrolleria. Perinteisiin ratkaisuihin laitteessa on myds portteja
10 Gigabit-ethernetille (KUVIO 13.) (hp.com 2015a).

Toinen vastaava vaihtoehto kovalevypakaksi olisi Dell PowerVault MD3420.
Dellin kovalevypakassa on myos paikat 24 Hot Swappable- kovalevylle. HP:n ko-

valevypakasta poiketen Dellin versiossa on kaksi 12 gigatavun SAS-
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liitdntaporttia. Kovalevypakka ei sisalla ollenkaan ethernet- tai valokuituportteja.
Ne on mahdollista ostaa erikseen (KUVIO 14.) (dell.com 2015b).

KUVIO 14. Dell PoverVault MD3420 (dell.com 2015a)

3.1.2 NAS-palvelin

LSK Electrics Oy:n tarpeisiin myds NAS-kovalevy palvelin olisi varteenotettava
ratkaisu. Yritykselld on jo nyt kdytossa yksi QNAP:n NAS-palvelin. NAS-
kovalevypalvelin toimii palvelimien yhtena varmuuskopiointisijaintina. Tdma ole-
massa oleva NAS-palvelin sijaitsee eri tiloissa, kuin palvelinhuone. Olisi siis to-
dennékoistd, ettd NAS-palvelinratkaisu sijoitettaisiin myos eri tiloihin, kuin missa
palvelinhuone on. Tdma onnistuu helposti yrityksen l&dhiverkon hyvan nopeuden
puolesta. NAS-palvelimen etuna olisi se, ettd NAS-palvelin tekee itse laskutoimi-
tukset ja siséltdd oman prosessorin, muistit ja kaiken-mit& normaalisti palvelin si-

saltad. Talloin NAS-palvelin ei kuormita yrityksen omia palvelimia.

QNAP TVS-EC1080+ on erittéin varteenotettava vaihtoehto yrityksen tarpeisiin
néhden. EC1080+ sisaltada kymmenen kovalevyn paikat. Samoin laite sisaltaa kat-
tavat liitdntdmahdollisuudet: kaksi kappaletta 10 Gigabit ethernet- porttia, nelja
kappaletta Gigabit ethernet- portteja ja yhteensa yhdeksan USB-vayl&a. Néista
USB-vaylistad kolme on USB3-véaylid. Laite sisaltdd myos Intel Xeon E3-1245 v3 -
prosessorin, joka toimii 3,4 gigahertsin kellotaajuudella. Valimuistia laitteella on
vakiona 32 gigatavua. Namé levypalvelimen tehot ovat enemman kuin tarpeeksi

yritykselle viel& useaksi vuodeksi eteenpéin. Laite kustantaa talla hetkell& noin
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3000 euroa, ilman kovalevyja. Laitetta ei voida sijoittaa rakkiin, niin kuin yrityk-
sell& oli toiveena (QNAP.com 2015). Laitteen hyvand ominaisuutena on se, etté
laite ei ole riippuvainen muista palvelimista. Talléin laiterikon sattuessa NAS-
palvelin jatkaisi toimintaansa. Laitteen kovalevypaikat ovat niin sanottuja Hot
Swappable -kovalevypaikkoja, eli ne voidaan kovalevyn vaurioituessa vaihtaa il-

man laitteen sammuttamista.

QNAP SS-EC1279U-SAS-RP on palvelinrékkiin sijoitettava NAS-palvelin. Lait-
teen ominaisuudet ovat hieman heikommat suorituskyvyltéan, kuin mitd TVS-
EC1080+ -laitteella. Laitteessa on 12 kovalevypaikkaa. Kovalevyt on ostettava
laitteeseen erikseen. Kovalevyjen kapasiteetissa ei ole mitéén rajoituksia, eli mitk&
tahansa SAS- tai SATA-kovalevyt toimivat. Laitteen kaikki kovalevypaikat ovat
my06s Hot Swappable -paikkoja. Liitant0iné laitteessa on nelja Gigabit Ethernet -
porttia. Vakiona muistia laitteella on kahdeksan gigatavua, mutta muisti on laajen-
nettavissa 32 gigatavuun asti. Prosessorina toimii sama prosessori kuin TVS-
EC1080+-laitteessa: Intel Xeon E3-1245 v3-prosessori. (KUVIO 15.)

(QNAP.com 2015b).

KUVIO 15. QNAP SS-EC1279U-SAS-RP- NAS palvelin (QNAP.com 2015b)
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3.2 Ohjelmistoratkaisut

Yritys kayttad Microsoftin Windows -kéyttojarjestelmia kaikissa laitteissa, paitsi
roskapostin suodatuspalvelimena toimii UNIX-pohjainen ratkaisu. Koko palve-
linympéristd on rakennettu VMwaren vSphere Clientin ympérille. Kaytanndssa
tdma tarkoittaa sit4, ettd yksi palvelin huolehtii siitd, etta virtuaaliset palvelimet
toimivat ja samalla palvelin jakaa virtuaalisille palvelimille resursseja fyysisilta

palvelimilta.

Yrityksen varmuuskopiointi suoritetaan Acronis VM protect-ohjelmistolla ja
Arcserv-ohjelmistolla. Tdma ohjelmisto on helposti muokattavissa uuteen arkis-
tointiratkaisuun. Koska yrityksen varmuuskopiot menevét joka yo niin magneetti-
nauhoillekin kuin levypakallekin talteen, on varmuuskopiointiin otettava huomi-
oon uuden arkistointiratkaisun varmuuskopiot. Kun data siirretaan arkistointiko-
valevyille, niin itse palvelimien varmuuskopiot pienenevat ja ndin varmuuskopi-
ointi suoriutuu nopeammin. Tall6in olisi mahdollista toteuttaa erillinen varmuus-
kopiointity0 vain arkistoidusta datasta. Varmuuskopiointityd on mahdollista kon-
figuroida Acronis VMprotect-sovellukseen. Oma arkistointi menisi omalle var-
muuskopiointinauhalleen vain muuttuneiden tietojen osalta. Tdmé suorittuisi en-
simmaisten varmuuskopioiden jalkeen nopeasti, silld arkistoitu data ei muutu

usein.

Jos ratkaisuksi valitaan NAS-pohjainen ratkaisu, on NAS-palvelin liitettava yri-
tyksen domainiin ja asennettava tarvittavat sovellukset, kuten virusturva ja keski-
tettyyn hallintaan tarkoitetut sovellukset. Jos taas ratkaisuna on kovalevypakka,
niin kovalevypakka liitetaan yrityksen vcenter-palvelimeen, joka jakaa resursseja
eteenpdin. Nain jokainen tytaryritys voisi pitdd harvemmin kaytetyt tiedostonsa
omilla kovalevyilldan kovalevypakassa ja Windows-ymparist0ssé ne kovalevyt
voidaan liittaa oikeille kayttajille, oikein oikeuksin.

Yritys kéayttaa Pydio-sovellusta tiedostojen jakamiseen yrityksen ulkopuolisille
henkildille. Tama sovellus on helppo ottaa kayttoon niin NAS- palvelinpohjai-
sessa ratkaisussa, kuin kovalevypakka pohjaisessa ratkaisussa. Sovelluksella hen-
kilo jolla, on oikeudet tiedostoihin, voi jakaa tiedoston kenelle vain. Jaetusta tie-
dostosta lahetetddn halutulle henkil6lle linkki s&hkdpostitse ja mééritellaan,
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kuinka kauan tiedosto on henkil6lla kaytettavissa. Samalla méaaritelldan kayttooi-
keudet, eli saako henkil6 tehdd muutoksia tiedostoon vai ei.
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3.3 Arkistointiratkaisuehdotus

Yrityksen toiveiden ja tulevaisuuden suunnitelmien pohjalta varteenotettavin rat-
kaisu olisi ottaa kayttoon Hewlett-Packardin kovalevypakka. Yritykselle Hewlett-
Packardin laitteet ovat tuttuja, joten yll&pitoa varten ei tarvitse jarjestaa koulutuk-

sia IT-osastolle, silla HP:n ohjelmistot eivat ole muuttuneet paljoa vuosien aikana.

Ratkaisussa HP MSA 2040 SAN Storage-kovalevypakka sijoitetaan yrityksen pal-
velinhuoneeseen palvelinrékkiin. Rékista kovalevypakka yhdistetdan yrityksen
fyysisiin palvelimiin SAS-porteilla, jolloin resurssit tulevat palvelimien kayttoon.
Taman jalkeen yrityksen 1T-osaajat madrittelevat, paljonko arkistointitilaa tarvi-
taan ja mit4d RAID-tekniikkaa halutaan k&yttdd. Tassa tapauksessa luultavin
RAID-tekniikka on RAID5. RAID5-tekniikka mahdollistaa yhden kovalevyn ha-
joamisen, ilman etta tiedostoja menetetéan. Toinen vaihtoehto on RAIDG, joka
mahdollistaa kahden kovalevyn rikkoutumisen, ilman ett4 dataa menetetédan. Ko-
valevykapasiteettia tulee olla reilusti tdménhetkisiin tarpeisiin ndhden, sill& sit&
voidaan ottaa pieni eré kerrallaan kaytton. Kokemus on osoittanut, etté jos tilaa
on todella paljon kéytettavissa, yrityksen henkilsto ei kiinnita huomiota, mité ko-
valevyille ja verkkosijainteihin tallentavat. Talléin kertyy todella paljon turhaa tie-
toa. Yritykselle laitteeseen sopivat halvemmat hitaat kovalevyt, koska tietoa ei
kaytetéd koko aikaa, kuten esimerkiksi palvelimien kéytdssa olevilla levyilla. Ne
sijaitsevat samalla kovalevypakalla kuin nykyiset tallennetut tiedot. Palvelimet
tarvitsevat tietoja koko ajan, ja tietoja muokataan koko ajan. Talloin kovalevyjen
tulee toimia nopeasti, jotta luku- ja kirjoitustehtavat eivat vaikuttaisi kyttdjien
toimiin. Kovalevypakassa on niin paljon kovalevypaikkoja, ettd tarpeen tullen voi-
daan sijoittaa muutamaan paikkaan nopeammat kovalevyt. N&it4 nopeita kovale-

vyjé voidaan kéayttdd mahdollisille tuleville virtuaalipalvelimille.

Yrityksen palvelimiin liséttiin juuri muistia ja prosessoreja, joten ne eivat rasitu
lilkaa uudesta kovalevypakasta. Vuoden siséén yritys tulee paivittdmaan palveli-
miensa fyysisen raudan, joten palvelimet eivat tule olemaan ylikuormitettuja. Rat-
kaisuna arkistointiongelmaan toimii myds vaihtoehto, jossa nykyinen kovalevy-
pakka siirretdan arkistointikayttéon. Nain uusi kovalevypakka voisi toimia palve-

limien tallennussijaintina ja muutenkin nopean tiedon tallennuspaikkana.
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Toimivalla arkistointiratkaisulla mahdollistetaan LSK Electrics Oy:lle pitkaikéi-
nen tiedontallennussijainti, joka on myos turvallinen. Yrityksen henkilostolld on
vaivaton paasy tietoon tarvittaessa ja tieto on myds helposti hallittavaa. Tieto on
my0s turvassa ulkopuolisilta, sill& ratkaisu sijoitetaan yrityksen omaan palvelin-
huoneeseen. Tallennuskapasiteetti tulee nousemaan arkistointiratkaisun myoté
huomattavasti, miké on vastaus yrityksen kovalevytilan véhenemiselle. Arkistoin-
tiratkaisun tuoma lisatallennustila toimii myos nykyisien palvelimien ja ratkaisu-
jen kanssa ja mahdollistaa resurssien tehokkaamman kayttdmisen. Yritykselle ar-
Kistoinnin kayttoonotto on tuttua, sill& ratkaisu sisaltaa yrityksen I1T-henkil6stolle
tuttuja laitteita ja ohjelmistoja. Ratkaisu toimii suoraan nykyisten ohjelmistojen

kanssa.

Mahdollisia ongelmia voi tulla varmuuskopioinnin toteutuksessa, silla magneetti-
nauhoille mahtuu vain rajallinen mééara dataa. Vaikka data onkin pakattua, niin
sitd on nyt jo todella paljon. Varmuuskopioinnit on perinteisesti suoritettu yo ai-
kaan, kun kukaan ei tarvitse palvelimien resursseja. Nykyinen ratkaisu ehtii juuri
ja juuri toteuttaa varmuuskopioinnin yon aikana. Mahdollisesti yritys joutuu sijoit-
tamaan osan arkistoidun datan varmuuskopioinnista tapahtumaan yon aikana. Var-
muuskopiointiratkaisulle voidaan joutua ostamaan erikseen uusia lisensseja, jos

varmuuskopioitavat sijainnit on rajoitettu sovelluksen lisenssissa.

Ongelmaksi voi koitua myos palvelimien SAS-porttien mé&érd. Tdma ongelma on
helposti korjattavissa, jos yritys sijoittaa lisda SAS-portteihin. Niitd voidaan ostaa

palvelimien laajennuskorttipaikkoihin.

Tulevaisuudessa uusi kovalevypakka mahdollistaa palvelimien maaran nostami-
sen, sill4 kovalevytilaa on runsaasti. Kovalevypakka mahdollistaa myos testiym-
paristdjen rakentamisen virtuaali palvelimitse. Lisé tallennustila mahdollistaa

my0s uusien ohjelmistoratkaisuiden testaamisen ja kayttéénoton.

Tiedon tallennus on tarke&a lahes jokaiselle yritykselle, sillé oikein toteutettuna

tiedontallenus lisdé tehokkuutta henkildston ja laitteiden toiminnassa. Tiedontal-
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lennuksella ja arkistoinnilla yritykset saavat varmuutta tarkean tiedon tallessa py-
symiseen. Ilman oikein toteutettua tiedontallennusta ja arkistointiratkaisua yrityk-

sen tarkeédt sahkoiset dokumentit ovat vaarassa tuhoutua esimerkiksi laiterikon sat-

tuessa.
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