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Abstrakt

Detta examensarbete undersoker mgjligheterna och begransningarna av ett g vplanerat och
implementerat kameradvervakningssystem i en restaurangmiljo. Utvecklandet av
kamerasystemet har skett i samarbete med restaurangpersonalen som &ven bidragit med egna
synpunkter. Arbetet fokuserar pa den praktiska delen av utvecklingsprocessen, men beskriver
ocksa de tekniska grundprinciperna bakom ett system for kamerabvervakning. | arbetet tas
&ven upp den praktiska nyttan av systemet for personalen, och forslag pa framtida
forbéttringar och justeringar.

Overvakningskameran och kringutrustningen beskrivsi detalj i detta arbete, och dven de
tekniker som mgjliggor deras funktion férklarasi grunden. Illustrationer ger en visuell
dverblick av exempelvis restaurangmiljén och placeringen av hardvaran.

Arbetet skall gora det |&ttare att planera och implementera ett vafungerande och palitligt
kamerasystem fOr personer som &r tekniskt inriktade och vill anvanda sig av §éalvutvecklade
|6sningar. Arbetet beskriver ocksd egna reflektioner 6ver ett idealt kamerasystem, dar
erfarenheterna av utvecklingen av detta kamerasystem spelat en stor roll.
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Summary

This thesis investigates the possibilities and limitations of a self-planned and implemented
camerasurveillance system in arestaurant environment. The development of the camera
system has beenin cooperation of the restaurant staff, who have shared their own views on the
subject. The text will have afocus on the practical sides to the development process, but will
also describe the technical principles behind a camera surveillance system. An assessment of
the benefits of using a surveillance system as well as suggestions for future improvements are
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The surveillance camera and its peripherals are described in detail, and also the technology
that enables the functionality is explained. Illustrations provide a visual overview of the
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solutions to plan and implement a trustworthy and sustainable camera system. Own
reflections over an ideal camera system are also brought up, where experiences from the
development of this system have played a great part.
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1 Inledning

Restaurangen, Thai Tip Foods, ar en lunchrestaurang som specialiserar sig pa asiatisk
mat. Restaurangen ar belagen i Lovisa och har varit aktiv pa samma stélle sedan
tidigt 2000-tal. Antalet kunder kan variera. Darfor uppkom tanken att med kamerans
hjalp kunna folja med situationen vid dorren. | restaurangens kundutrymmen (se
figur 1) finns ett bord, dar personalen betjanar kunderna och tar emot betalningar for
restaurangens mat. Kamerasystemet skulle alltsa tillata personalen att koncentrera sig
pa andra saker och kunna kolla upp |aget via monitorn. Restaurangen ordnade plats
for kringutrustningen i koket, och kameran skulle placeras diskret nara dorren, dér en
bra 6verblick éver kundutrymmena gick att fa. Sjalva tradl6sa uppkopplingen skulle

ske via en router som installerades i restaurangen.

Restaurangen finnsi en stor sal (se figur 2), med ett flertal bord och stolar. | salen
finns tva serveringsstallen med mat, tallrikar och bestick, samt ett bord med glas och

kaffemuggar.

Figur 1 Restaurangens kundutrymmen
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Figur 2 Skiss Over restaurangens utrymmen, kamera och dator markerade r 6tt

respektive gront.

1.1 Bakgrund

Syftet med detta arbete ar att undersoka ett |attanvant och driftsakert kamerasystem
fOor uppdragsgivaren, samt att undersoka mojligheterna och begransningarna med
olika alternativ till sdkerhetskameror. Examensarbetet kommer att omfatta planering
och implementering av systemet, gora historiska kopplingar samt reflektioner dver
hur lyckat systemet blev till slut. Detta arbete kan ge |&saren en inblick i hur ett
kamerasystem och tillhdrande kringutrustning kan installeras och implementerasi en
restaurangmiljo, och vilka olika komponenter det |6nar sig att valja for ett sddant

system.

Arbetet har grovt delatsin i en praktisk del och en teoretisk del, dar arbetsprocessen
och val av komponenter beskrivs forst, varefter beskrivningar av kamerasystemets
tekniska detaljer foljer. Figurerna framhéver textens beskrivningar och underlattar

forstaelsen av arbetets olika delmoment for lasaren.



1.2 Syfte

Restaurangen var i behov av ett |attanvant och pdlitligt system for att iaktta kunders
aktivitet vid restauranglokalens ingang. Jag fick uppdraget av restaurangagaren
Tantip Idstrdom som gav mig fria hander. Jag skaffade ett flertal komponenter for
systemet som efter ett antal misslyckade forsok borjade fungera tillsammans som en
helhet. Kamerasystemet och kringutrustningen installerades under varvintern 2015 i

Lovisa, varefter det har varit i kontinuerligt bruk.

Restaurangen i fraga var i behov av ett enkelt kamerasystem for att béttre kunna folja
med kunders ankomst och pa sa sétt kunna gora annat istallet for att sta vid ingangen
och vanta. Ett annat syfte med kamerasystemet och kringutrustningen var att kunna
spelain aktiviteten da personalen inte var pa plats, och pa detta sétt hoja
sakerhetskanslan for agarinnan. Placeringen av kameran och datorn gjordes sa att
kameran skulle vara sa diskret som mgjligt, och datorn pa en plats som inte storde

restaurangpersonal ens arbete.

2. Planering av systemet

Jag gjorde upp en lista pa de delar jag behtvde for kamerasystemet, och forsokte
hitta sddana som fungerade tillsammans sa bra som mgjligt och samtidigt var
formanliga. Valet av komponenter foll pa sddana som enligt den tekniska
beskrivningen skulle fungera tillsammans och uppna en tillfredsstallande
bildkvalitet. Bestallningen av de flesta delar skedde via eBay, déar jag fick tag pa
passligt formanliga komponenter. De bestéllda delarna var ursprungligen féljande:

e Raspberry Pi modell A — en liten dator pa ett kretskort for kdrning av
operativsystemet Raspbian OS. Denna dator var ett formanligt alternativ till
aningen dyrare varianter med exempelvis Android-operativsystemet.

e Stromkallatill Raspberry Pi. Enligt dokumentation pa nétet var enheten i
behov av minst 1A stromforsorjning. Stromkallan jag bestallde uppfyllde

dessa krav.



e USB-hubb for anslutning av tangentbord och mus. Eftersom Raspberry Pi
model A endast innehdll 2 stycken USB-portar behdvdes en s.k. hubb (enhet
som uttkar antal et portar).

e Tradlos kamera av market WansView, modell NCM 629W.

e SDHC-kort for lagring av operativsystem, kapacitet 8GB. Kortet var av
snabbhetsklassen 10, eftersom detta rekommenderades i Raspberry Pi-
enhetens dokumentation.

e Kylflansar for minneskretsar pa Raspberry Pi. Dessa metalliska flansars
uppgift var att minska pa hettan som uppkommer da enheten kors under langre
tidsperioder.

e WLAN-modul for tradlés anslutning till kameran, mérke Netwjork. Anslots
via USB.

e Ska&rm, 17 tum. Marke HP.

e VGA-till HDMI-adapter for skarmen. Forvandlar digital bildsignal till
analog, eftersom skarmen i fraga var en aldre variant som endast stodde
analoga bildsignaler.

(Raspberry PI, u.a.)

2.1 Ursprunglig konfiguration

Efter att alla delar anlant satte jag igang med installations- och testningsarbetet av
systemet. Jag install erade operativsystemet Raspbian OS pa minneskortet jag hade
skaffat. Detta skedde genom att ladda ner en *.zip-fil som sedan extraherades pa
minneskortet. Minnskortet placerades i Raspberry Pi och strommen kopplades patill
enheten. Installationen av operativsystemet skedde klanderfritt. Operativsystemet
Raspbian OS paminde mig om andra Linux-distributioner sdsom Ubuntu, men det var
markbart avskalat for Raspberry Pi:s anspraksl 6sa hardvaruspecifikationer. Kameran
ansl6ts till WLAN-routern, som sedan kopplades till datorn tradl6st via den USB-
anslutna WLAN-adapter (se figur 3). Konfigurationen skedde via kamerans egna
webbgranssnitt, som bad om réatt |P-adress och I6senord till det tradl6sa natverket.
Install ationsprocessen pa hardvaruniva var en aning komplicerad, eftersom
komponenterna i borjan hade svart att fungera tillsammans och det var svart att hitta

ratt delar.



Figur 3 Raspberry Pi med tillhérande kringutrustning

Da jag skulle ansluta kameran till datorn lade jag méarke till att kamerans
webbgranssnitt endast fungerade i Windows-miljo. Orsaken till detta var att
komponenten ActiveX kravdes for att visa bild pa skarmen. Da forsokte jag 16sa
problemet genom att visa kamerans bild via en HTML5-baserad videostrom i
webbl&saren. | dettafall anvande jag mig av en Android-smarttel efon som kamera
(ZTE Blade I11. Denna bild var tekniskt sett dalig da uppdateringsfrekvensen var 1ag
och bilden stundvis fros till.

2.2 Implementering av nytt system

Efter nagra veckors testande av stabilitet under |angre tidsperioder slutade Raspberry
Pi att fungera helt och hallet. Dess USB-portar hade hogst antagligen forstorts av
USB-hubben, vars stromkalla troligtvis gatt sonder och darmed 6verbel astat
Raspberry Pi:s egna portar. Detta var en stor besvikelse for mig, eftersom jag nu blev

tvungen att tdnka om hela systemet.



Efter att Raspberry Pi slutade fungera blev jag tvungen att tai bruk en aldre barbar
dator (HP Nx6110), som uppgraderades med mer RAM-minne (fran 256MB till
1024MB) . Pa datorn installerades Windows X P Professional, eftersom datorn var av
aldre sort och inte behtvde nyare operativsystem for att kora kameran. Nu fungerade
aven original-programvaran (ActiveX stéddes). Det gav dven en béttre bildkvalitet an
exempelvis smarttelefonen; speciellt exponeringen var battre vilket gav en klarare
och tydligare bild. Det var alltsa pa alla sétt en béattre 16sning att tai bruk den
dedikerade kameran i Windows-miljon. Installationen av Windows-programvaran
skedde via cd-skivan som kom med kameran. Det visade sig vara problematiskt att fa
ratt konfiguration, da den tradl6sa routern skulle fungera med kameran och skicka
signalen till datorn.

Routern som datorn ansl6ts till tradl st var inte uppkopplad till internet, dvs. inga
tankbara sékerhetsrisker uppkom. Routern konfigurerades for att ta emot kamerans
tradl 6sa signal och sedan skicka den vidare till datorn. Kamerans egna
installationspanel i browsern majliggjorde anslutningen till det tradl6sa nétverket.

Det var alltsa relativt enkelt att ta systemet i bruk efter att rétt konfiguration gjorts.

Routern som kameran var kopplad till fungerade med den tradl6sa tekniken IEEE
802.11 n, som gav tillrackligt brarackvidd for andamalet. Signalstyrkan var bra da
den uppmattes, men uppkopplingen led av manga problem med datorn HP Nx6110.
Exempelvis tappades kontakten flertalet ganger och natverket fanns inte med pa
listan av tradl6sa nétverk. Detta forsokte jag |6sa med att exempelvis reparera
anslutningen med Windows inbyggda felsokare, vilket dock inte ledde till nagra
forbattringar overhuvudtaget. Jag forsokte dven koppla ur den tradl6sa routern och
starta om hela kamerasystemet efter vilket jag dven startade om datorn. Detta

fortsatte under fleratimmar, utan att signalen kom tillbaka.

En marklig sak var att signalen syntes exempelvis pa min telefons (en iPhone 5S)
lista Over tillgangliga tradl 6sa natverk, men inte pa datorn. Efter fleratimmars
sokande kom signalen tillfalligt tillbaka pa datorn, men inte for en langre tid. Det var
efter detta inte s svart att aterupprétta uppkopplingen till kameran och pa sa sétt fa

bilden tillbaka pa skarmen.



Nagra veckor senare hade problemen tyvarr kommit tillbaka, och da fick jag igen
forsoka atgarda dessa utan att fortfarande exakt veta problemens ursprung. Till slut
bestdmde jag mig for att préva en annan dator (méarket Toshiba), som sedan
fungerade problemfritt. Jag misstanker att det eventuellt hade varit mojligt att &ven
atgarda problemen permanent pa HP Nx6110-datorn ifall jag exempelvis hade
installerat Windows 7 pa den, men detta uppfoljdes aldrig i praktiken. Datorn (Hp
Nx6110) som ursprungligen var meningen att anvandas for kamerasystemet visade
sig vara opalitlig; exempelvis uppkom nagra allvarliga problem med systemets
stabilitet. Ett av dessa problem var att Windows-operativsystemet kraschade och
datorn hakade upp sig. Dafick personalen forsoka sjalva starta om systemet, vilket i

borjan lyckades pa grund av autostart-funktionen av kamerans programvara.

Efterhand blev systemet allt mer ostabilt, vilket ledde till att datorn helt och hallet
togs ur bruk. En process, "Explorer.exe” visade sig vara det som mest av allt
orsakade instabiliteten. Huruvida ndgonting annat orsakade detta kom inte fram trots
att jag undersokte systemet och forsokte gora aterstallningar. Den gamla datorn fran
2004 visade sig, trots uppgraderad hardvara och optimerad mjukvara, inte vara sig
lampad for detta andamal. Hardvarumassigt fungerade datorn dock bra, och skulle
kunnatankas testas i Linux-milj6 (vilken har mindre systemkrav) ifall det fanns en
sadan version av kamerans programvara (vilket inte fanns). Detta ledde till att
kamerasystemet var i behov av en ny dator. Jag forsokte titta pa ett antal begagnade
alternativ, men det framkom att det fanns en dator som inte l&ngre anvandes aktivt;
agarinnans gamla barbara dator (se figur 4). Denna var fran & 2011 och visade sig
varamer an tillracklig fér uppgiften. Exempelvis hade den en mycket snabbare
processor och fyrdubbelt med RAM-minne jamfért med HP Nx6110. Denna dator,
modellen Toshiba var alltsd mer |ampad for uppgiften och kunde koéra
kameraprogrammet effektivare och med hdgre kvalitetsinstalIningar.
Operativsystemet pa datorn var Windows 7, och jag ansag att det inte kravdes nagra
ominstallationer eftersom systemet var stabilt och relativt fritt fran oonskad
programvara. Jag skapade ett nytt anvandarkonto endast for kamerans bruk, och
kopierade 6ver de ursprungliga programfilerna fran den tidigare datorn (ansag det
inte vara nédvandigt att gora en ren installation av programvaran eftersom det redan

fungerade som det skulle).



2.3. Optimering av konfigurationen

For att fa systemet sa optimerat till langtidsbruk som mojligt andrade jag ett flertal
systeminstéllningar: processorns maximala driftlage till 20%, autostart av
programvaran for kameran, samt anslutning till det dedikerade tradldsa natverket
utan webbforbindelse. Trots att processorn (en Intel Core i5) var till sitt energibruk
samt varmeutveckling relativt sparsam var jag &hda man om att halla
energikonsumtionen och varmeutvecklingen sa lag som mojligt; detta var orsaken till

andringen av det maximala driftlaget.

Eftersom Toshiba-datorn som anvandes visade sig vara bra for andamalet var jag
nojd med den, och ansdg inte att det fanns behov av att ytterligare forandra systemet.
HP-datorn kunde dock tankas vara en bra reservdator (med Windows 7) och holls
darfor kvar i mitt ago. For detta syfte inforskaffades aven mer RAM -minne till denna
dator (2 x 1GB DDR PC2700). Toshiba-datorn kunde anses vara en aning overflodig
till sina specifikationer for det enkla syftet att visa en videobild 24 timmar om
dygnet, och darfor reflekterade jag 6ver mojligheten att tgarda problemen med den
ursprungliga datorn. Dock var detta som sagt inte en prioritet da allt fungerade som

det skulle och jag var mer intresserad av slutfora projektet.

Trots utmaningarna lyckades jag |6sa de flesta tekniska problemen, och da borjade
jag s& smaningom vara redo att testa systemet pa plats. Vagen fran nagonting jag
spontant tankte ihop i mitt huvud till en fungerande helhet var hackig, men da blev
aven slutresultatet béattre da jag provade pa olika alternativ innan den slutliga

| 6sningen implementerades.



Figur 4 Toshiba-datorn

Kamerasystemet installerades i Lovisai April 2015, med foljande slutliga
komponenter: monitor, kamera, tradl6s router, dator och WLAN-sticka kopplad via
USB. Datorn placerades i koket pa en hylla, dar den sedan kopplades til| vagguttaget.
Batteriet avlagsnades och placerades i forvar, eftersom det inte behévdes och datorn
skulle sta paslagen dygnet runt. Monitorn justerades till de anstélldas hojd, sa
betraktningsvinkeln var optimal. Programmet som medfdljde konfigurerades att

startai samband med uppstart av Windows XP.

Kameran och routern placerades vid restaurangens ingang, nara taket. Dar skruvades
den fast pa en list, och routern placerades bredvid den. Eluttagen vid taket fungerade
inte av okand orsak, sa en forlangningssladd drogs fran vaggen upp till kameran och

routern.

Efter att dessa komponenter monterats gjordes en grundlaggande justering av
kameran med restaurangagarens hjalp. Exponering och kontrast justerades pa datorn
(se figur 5) och skarpa samt betraktningsvinkel justerades pa kameran fore den
skruvades fast. Det var viktigt att man skulle kunna samtidigt se kassa-apparaten och
ingangen till restaurangen. Efter att bildjusteringen konstaterades vara

tillfredsstéllande gjordes vidare justeringar i 6vervakningsprogrammet.
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Figur 5 Justeringsmojligheter av bilden i kamerans programvara

Det som vidare justerades var uppdateringsfrekvensen och kvaliteten pa videofltdet
(kbit/s). Malet var att inte belasta datorns processor alltfor mycket eftersom den
skulle varaigang dygnet runt. Efter prov med olika installningar uppnaddes optimala
resultat med 60% konstant belastning. Da var bildfrekvensen 12 bilder i sekunden
och kvaliteten pa videoflddet 7500kbit/s. Programmet anvande endast 10% av det
totala RAM-minnet (1GB) pa datorn, dven efter 2 dygns aktivitet.

2.4. Schemalagd inspelning

Kameran visade bilder antingen i webblasarmilj6 eller via en egen applikation.
Applikationen konfigurerades att starta samtidigt som Windows startade, och pa det
sattet var det |&ttare for anvandaren att starta och avsluta datorn utan att behéva

starta programmet skilt (i efterstravan av basta mdéjliga anvandarvanlighet).

En funktion kamerasystemet hade var schemalagd inspelning. Denna funktion
mojliggjorde att mjukvaran kunde vid angivna tidpunkter spelain videomaterial pa
datorns hardskiva (se figur 6). Eftersom den schemalagda inspelningen &r beroende
av att kamerasystemet kanner till rétt klockslag var det problematiskt att
programvaran stundvis tappade tiden. Schemalagd inspelning var &ven pa tapeten i
samband med att kamerasystemet install erades och testades, men detta visade sig
vara opdlitligt. Exempelvis visade det sig att inspelningen kunde starta och stanna
slumpmassigt, och aven spelain under tider den inte hade stélltsin att spelain under.

Detta forsokte jag férebygga genom att gbra nya inspelningsscheman och géra
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omstarter av systemet, men problemet kvarstod. Detta resulterade i att jag slutade
anvanda mig av inspelningen tills en |6sning forhoppningsvis hittades. Det var dock
inte den viktigaste funktionen, eftersom andamalet med kameran var mest aktuel It

dagtid under restaurangens 6ppethallningstider.
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Figur 6 Schemalaggning i kamerans programvara

Efter att kameran och datorn samt kringkomponenterna (WLAN-routern och usb-
mottagaren) installerats gjordes ett tidsschema pa datorn. Malet var att spelain
dagens aktiviteter i en video-fil (se figur 7). Videofilen skulle dagligen innehdlla en
inspelning av vad som skett mellan kl. 10 och 16, och skulle vid behov kunna 6ppnas
pa datorn for inspektion. Efter att datorns utrymme péa hardskivan blivit fullt (endast
1GB ledigt utrymme) skulle den tidigaste inspelningen automatiskt tas bort for att ge
utrymme at nyare inspelningar. En ledig USB-port méjliggjorde permanent | agring

av samtliga dagars aktiviteter pa exempelvis USB-sticka eller portabel hardskiva.

For uppspelning av video-filernainstallerades Media Player Classic i 32-bitars
version. Detta program konfigurerades att automatiskt dppna video-filerna (*.asf).
Da programmet install erades uppdagades stabilitetsproblem med datorn. Problemet
visade sig vara "Explorer.exe”, som slutade svara av okdnd orsak. En omstart gjordes
av hela systemet men problemet kvarstod. Dock fungerade videouppspel ningen och

videof|6det, trots att problemet kvarstod.
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Figur 7 Filer inspelade pa basis av schemalaggning i programvaran

Installationen av kamerasystemet pa restaurangen i Lovisa gick stort sett enligt
planerna, dock var nasta utmaning att undersoka hur systemet héll sigi langa loppet.
Planen var att understka huruvida inspelningen av video-filerna skedde enligt det
angivna schemat och huruvida programmet och systemet fortsattningsvis var
tillrackligt stabila. Det langsiktiga malet var att allt skulle kunna kéras utan inverkan
av mig, och restaurangpersonalen skulle skolas att sjalvataitu med de vanligaste
uppkomna problemen vid behov. Dock var det viktigt att allt skulle fungera sa bra
som mojligt med minsta mojliga antalet problem. En kontinuerlig anvandning fick
alltsa visa hur driftsékert systemet skulle varai langa loppet.

2.5. Appar och funktioner

Kamerans funktionalitet var &ven mojlig att utdka med exempelvis de dedikerade i0OS
och Android-apparna, som kunde fungera som tradl 6sa mottagare en videobilden.
Trots detta valde jag att fortséttningsvis anvanda mig av Windows-programvaran

eftersom den var tillracklig for syftet och visade sig vara den mest palitliga.

12



Programvaran hade ett antal utékade funktioner som kunde ténkas vara anvandbara i
framtiden, sdsom igenkannande och inspelning av rorelse. Detta kunde tankas vara
nyttigt exempelvis ifall inkréktare skulle komma in i restaurangen under nattid och
forhoppningsvis pa detta vis bli igenkanda. Kamerans inbyggda infraréda sensor
kunde aven vara nyttig under dessa situationer eftersom den mojliggjorde

nattidsi nspel ningen.

Mobilapplikationen for iOS (iPhone och iPad samt iPod Touch-enheterna) hette
iSmartViewPro, och var uppenbarligen utvecklad med anvéndarvanlighet och
lattanvandhet som mal. Mobilapplikationen baserade sig pa en P2P (Peer-to-peer) -
anslutning mellan kamera och mobilenhet, och kunde etablera en anslutning med
kameran genom ett forbestamt |6senord och anvandarnamn. Det fanns &ven en hel del
till aggsfunktioner, sasom mojligheten att spelain video fran kamerans bildfl6de,
stéllain FTP-parametrar samt exempelvis rérelsealarm. Appen testades &ven med en
iPhone 5S och da konstaterade jag att den fungerar bra men inte & nddvandig for

restaurangens andamal.

2.6 Natverkskonfiguration

Under installationsprocessen konfigurerade jag kameran att vara ansluten till den
tradlosa routern med en LAN (RJ45)-kabel. Routern formedlade sedan signalen till
datorn via den tradl6sa tekniken 802.11n. Kameran, routern och datorn bildade ett
slutet system, utan uppkoppling till internet. Routern tilldelade kameran en egen |P-
adress da den ansl6ts, och denna adress var statisk (alltsd inte dynamisk utan samma
hela tiden). DNS (Domain Name System) hade samma adress som routern. Sjélva
datorns natverksinstallningar andrades inte, da den anholl |P-adress till routern och
adress till DNS-servern automatiskt. DNS innebar detta att alla datorer och enheter
som anslutits till ett natverk har en egen IP-adress, och DNS-adressen

sammankopplar domannamn (ex. Internetadresser sdsom www.google.fi) med IP-

adressen.

Kameran konfigurerades att sanda datastrémmen till routern via LAN-kabeln den
anslutits med, som sedan vidareformedlade signalen till datorn. Detta skedde genom

konfiguration av kamerans egna webbaserade grénssnitt. DNS-servern angavs som
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routerns egna adress. D& jag bytte dator fran den ursprungliga (HP Nx6110) till den
nya (Toshiba) installerade jag inte om programvaran utan kopierade endast dess filer
over till den nya datorn. Pa detta sétt behovde jag inte konfigurera programvarans

installningar pa nytt, utan kunde snabbt ateruppta bruket av systemet.

Natverkskonfigurationen av kameran och routern skulle i framtiden kunna
konfigureras att aven vara ansluten till internet, och pa sa sétt kunna méjliggora en
visning av kamerans bild pa exempelvis restaurangens égarinnas andra datorer €eller
mobila enheter. DA skulle det vara nodvandigt att se éver sékerheten ytterligare, da
det kan tankas att det skulle uppkomma brister i denna. Eftersom systemet vid
implementeringen av kamerasystemet var slutet var risken fér externa attacker

relativt liten. (Domain Name System, u.a.)

2.7 Allmanna iaktagel ser

Manga saker med programvaran var dven enligt min egen asikt daligt planerade och
implementerade, och eftersom jag spenderade mycket tid med dessa programvaror
fick jag en ganska stor helhetshild av dessa. Som ett exempel kan ndmnas kamerans
tidsinstallning, som upprepade ganger var i behov av aterstallning; tiden tappades
och aterstalldes till ar 1999. Orsaken till detta var okand, och bidrog daven med
hogsta sannolikhet till problemen med kamerans inspel ningsfunktion, eftersom den
felaktiga tiden paverkade schemat och uppféljandet av detta.

Det kan handa att kameran och den tradl6sa routern forlorade strém for en kort
tidsperiod och darfor samtidigt tappade tiden, men detta kunde inte faststéllas med
sakerhet. Det var med andra ord mycket svart att faststalla de konkreta orsakerna till
dessa problem, men eftersom problemen gick att atgarda temporért var deras

konsekvenser inte sa drastiska ur ett bredare perspektiv.

3 Teknisk beskrivning av hardvara och mjukvara

Kameran fungerade med en videostrom som skickades fran kameran till den tradldsa

routern via LAN-kabel, som sedermera formedlades tradl6st till datorn i
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restaurangens koksutrymmen. Denna forbindel se var krypterad med hjalp av WPA 2-
protokollet, en allméan standard som anses vara mycket svart att knacka. Eftersom
kameran eller kringutrustningen ej var kopplade till internet dverhuvudtaget var det
svart att tanka sig att nagon skulle kunna kapa videofl6det utan mycket ingaende
kunskaper i dylik kndckning av sagda sékerhetsprotokoll. Ifall kameran i framtiden
skulle kopplas till internet (exempelvisi syftet att 6vervaka restauranglokalens
aktiviteter externt hemifran). Placeringen av kameran var &en nagonting som
diskuterades, da den inte fick stora kunderna eller vacka uppsyn (se figur 8) Kameran

placerades diskret hogt uppe pa en vagghylla, med bra utsikt mot kundutrymmena.

Figur 8 Kameran pa sin slutliga platsi restaurangen

Eftersom kamerans syfte framst var att dvervaka kunders aktivitet vid restaurangens
ingang var kameran en modell som endast var |amplig for inomhusbruk. Dock finns
det manga modeller pa marknaden, och dven av sammatillverkare, som &ven ar
lampade for utomhusbruk. Det ar dock viktigt att komma ihag att utomhusmodellerna
oftast ar dyrare och kraver mer stabil montering for att uthérda vader och vind. Jag
funderade i borjan pa en mer vadertdlig modell men bestamde mig efterhand for en
konventionell inomhusmodell, dock skulle en utomhusmodell ha kunnat anvandas
bade inomhus och utomhus efter behov. Restaurangégaren pa Thai Tip Foods var
dock mycket ndjd med inomhusmodellen, och vid behov kunde fler kameror

inforskaffas for eventuel It utomhusbruk.
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Trots de stora framstegen i utvecklingen av kameror har nagra grundkomponenter
alltid bibehallits. Linsen ar en sddan komponent, som alltid varit en av de mest
viktiga komponenterna oberoende av hurudan kamera det varit fragan om. En lins
funktion ar att sldppain ljus till kamerans bildsensor eller filmnegativ. Kameran jag
anvande hade en lins som var mérkbart enkel i sin uppbyggnad, och var exempelvis
gjord av plast. Linsen hade trots allt en manuell funktion for fokusering av bilden,
som skedde genom att vrida pa en ratt som var placerad runt linsen. Da jag gjorde
installationsarbetet av kamerasystemet hade jag nytta av denna funktion, eftersom jag
i realtid kunde folja med pa datorns skarm hur skarp bilden var. Genom att justera

skérpan och iaktta den pa datorskarmen fick jag en optimal bildkvalitet.

3.1 Videoupplosning och komprimering

Datorn som visade bilden fran kameran hade en skéarm med uppldsningen 1366 x 768,
vilket var mycket néara kamerans uppl6sning pa 1280 x 720 (720p) . Da var antalet
pixlar 921 600, jamfort med datorns pixelantal 1 049 088. Det s.k. bortfallet av
antalet pixlar blev da endast 127 488, ungefar 12 procent. Om man antar att
restaurangpersonalen normalt betraktar skarmen fran ett 1,5 meters avstand kan man
konstatera att det inte skulle finnas en mérkbar skillnad i en kamera vars bildsensors
resolution hade varit exakt samma som skarmens, eftersom det skulle krévas en
mycket storre skarm med samma resolution for att pixlarna skulle vara synliga for
blotta 6gat vid det avstandet. Skarmens punkttéthet (pixel per tum, pa engelska pixels
per inch) var 117 pixlar per tum.

Kamerans bildsensor hade uppldsningen 720p, dvs. 1280 pixlar horisontalt och 720
pixlar vertikalt. Denna upplsning var aven bildsensorns maximala uppldsning, och
for restaurangens behov var detta tillrackligt. 720 star for antalet vertikala pixlar,
dvs. pixelantalet pa hojden. Beteckningen p star for det engelska ordet ”progressive”
vilket innebér att bilden uppdateras till 100% vid byte av varje bildruta. Hur snabbt
bildrutan byts till en ny bild betecknas ”fps”, dvs. Frames per second. Da en bild ar
progressiv byts alltsa hela bilden ut vid dvergangen till nasta bildruta. En annan

beteckning, i, star i sin tur for ordet “interlaced” pa engelska. Detta ord betyder
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”flatad” pa svenska och innebér att varje bildruta endast visar hdlften av den aktuella
bildrutan, och halften av den féregaende bildrutans samtidigt. Detta upprepas vid
nasta bildruta, dér den aktuella bildrutan halls kvar pa skéarmen och nasta bildruta
upptar halften av utrymmet. Pa detta vis kan exempelvis lagringsutrymme eller
kapacitet besparas, d& endast halva mangden information férmedlas.

(720p, u.d)

Kamerans programvara var aven kapabel att visa miniatyrbilder fran ett flertal
bildkallor simultant (se figur 9). Ifall jag nagon gang i framtiden fick uppgiften att
forse restaurangen med flera kameror (exempelvis for att fa fler bildvinklar av
utrymmena) skulle jag ha nytta

2015-10-26 12:55:51

Figur 9 Programvarans granssnitt med miniatyrbild av 6vervakningsvideo

Ett annat sétt att bespara lagringsutrymme &r att komprimera videosignalen. Det
finns ett stort antal olika komprimeringstekniker, som brukar klassas som
videokodningsformat. Dessa tekniker brukar kallas codecs pa engelska. Begreppet
innebar att bilden komprimeras for att ta mindre utrymme, genom dessa
videokodningsformat. Den komprimeringsteknik som anvandes av kameran och
kamerans mjukvara kallas H.264, och & en mycket popul&r teknik som anvands inom
exempelvis HDTV-sandningar och for stromning av video pa nétet. Pa
kamerasystemet jag installerade mojliggjorde tekniken exempelvis relativt sma filer

sa programvaran spelade in videomaterial. Bildkvaliteten var alltid hyfsad trots
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komprimeringen, och hade inga visuella brister. Komprimeringen av bildsignalen var
nagonting som med andra ord inte paverkade kamerasystemets funktion pa ett
negativt sétt.

(Video codec, u.d)

(Videokomprimering, H.264, u.a)

3.2 Infrarod sensor

Kameran var funktionsmassigt relativt anspraksl6s, men hade trots det ett begransat
antal funktioner som i framtiden kunde tankas vara nyttiga vid en eventuell
vidareutveckling av kamerasystemet. En sadan namnvérd funktion var majligheten
att spelain videomaterial i morker. Kameran hade en egen infraréd LED (Light-
emitting diode)-lampa som lyste med infrarétt ljus. P& svenska kan LED beskrivas
som en ljuskalla som avger ljus genom en halvledardiod da strom flyter genom den.
LED-lampan i kameran var infrardd, vilket innebér att det Ijus den avgav inte kunde
ses av det manskliga dgat eftersom dess vaglangd var en annan &n det synliga ljusets.
Da LED-lampan i kameran avgav |jus uppfattades detta ljus av kamerans sensor, och

omvandlades till en levande bild.
(LED, u.d)

(Infrardd strélning, u.d.)

3.3 Rorelsesensor

Kameran hade en rorelsesensor, vilken vid implementeringen aldrig togs i bruk
eftersom inspelningen handel serna skedde enligt ett fardigt schema. Ifall

inspelningen hade skett felfritt och utan avbrott hade jag kunnat tanka mig att &ven ta
i bruk rorelsesensorn under nattid for att minimera det forbrukade harddiskutrymmet
pa datorn. Rorelsesensorn fungerar genom att kamerans programvara standigt jamfor
bilder som kamerans sensor skickar till programvaran. Ifall det sker en forandring i

bilden borjar programvaran spelain handelseforloppet pa hardskivan. Algoritmen
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som raknar ut ifall inspelningen skall inledas fungerar genom att kamerans
programvara réknar ut ifall antalet pixlar som har forandrats éverskrider ett visst
varde (se figur 10). Ifall bildens bredd exempelvis & 1280 pixlar och 5 pixlar har
forandrats mellan tva bildrutor gér programvaran slutsatsen att den inte behover
inleda inspelning. Da storre antal pixlar forandras, sasom 80 eller mer, spelar
kameran in automatiskt allt som sker fran och med den tidpunkt da férandringen i
pixlarna skedde.

(Motion detection, u.d.)

7 7

@ 09:13:47 @ 09:14:03

Figur 10 Illustration av r 6relsesensorns grundprincip

3.4 Tradlosa natverk

De forsta tradl 6sa natverken som borjade anvandas av allmanheten blev vanliga i
borjan av 2000-talet, da aven béarbara datorers bruk verkligen borjade ta fart. Da var
individer i behov av att kunna koppla upp sig painternet utan att vara beroende av
kablar, och kunde i och med de tradl6sa natverken vara alldeles fria fran sladdar. De
tidigaste natverken var dock bade langsammare och hade en mycket kortare rackvidd
an dagens tekniskt utvecklade néatverk.

Tradl6sa natverk brukar i folkmun kallas WLAN, vilket & en forkortning av
Wireless Local Area Network, dvs. tradlost lokalnatverk. WLAN har ett antal

standarder, vilka framst anger vilken generations WLAN -teknik det ar fraga om.
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Dessa standarder ar:

IEEE 102.11 var originalversionen av |EEE dvs. Institute of Electrical and
Electronics Engineers utvecklade tradl6sa standard for WLAN. Denna
standard kunde endast klara av 1-2 Mbit/s (megabit i sekunden) och anvéndes
mycket begransat. Denna standard anvéande sig av frekvensbandet 2.4 GHz och
togsi bruk ar 1997.

|IEEE 802.11a en vidareutveckling av originalstandarden IEEE 802.11. Denna
standard godkandes &r 1999 och anvande sig av 5 GHz-frekvensbandet.
Kommersiella produkter vilka anvande sig av denna standard hade ofta

problem med exempelvis tradl6s prestanda och signalstyrka.

|EEE 802.11b kom pa marknaden ungefar samtidigt som 802.11a, och hade en
kraftigt forbéattrad signalstyrka och prestanda jamfért med originalet.
Ibruktagandet av denna standard anses av manga ha lett till WLAN -teknikens

framgang. Denna standard anvénde sig av 2.4 GHz-frekvensen.

|IEEE 802.11 g togs i bruk &r 2003. 802.11 g anvande sig aven av 2.4 GHz-
frekvensen, och led darfoér av problem med signalinterferens. Exempelvis
kunde mikrovagsugnar orsaka problem och dven tradl6sa hemtelefoner gav

upphov till huvudvark.

IEEE 802.11 n var en radikal vidareutveckling av WLAN-tekniken, och ledde
till kraftigt forbattrad maximal langd mellan tradl6s sandare och mottagare.
Tekniker sdsom MIMO (Multiple Input Multiple Output) var &ven en del av
802.11n-standarden, och anvander sig av ett flertal antenner for att forbéattra
den tradl6sa prestandan. Aven 5 GHz-frekvensen kunde tas i bruk igen och
med 802.11n, vilket ledde till manga tradl6sa routrar med dubbelband (Dual
Band)-teknik. Denna teknik mgjliggjorde simultan anvéndning av
frekvenserna 2.4 GHz och 5 GHz.
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Det tradldsa natverket som installerades for kamerans och datorns bruk var av typen
802.11 n. For restaurangens bruk var natverket tillrackligt pdlitligt och visade en
stark signalstyrkai koket. Sakerheten pa natverket var WPA2 (Wifi Protected
Access), ett sékerhetsprotokoll som exempelvis krypterar signalen mell an de olika

tradl 6sa enheterna.

(Wikipedia, u.a.a)

4. Allméant om sakerhetskameror

Ur ett tekniskt perspektiv pdminner sakerhetskameror mycket om vanliga
digitalkameror till sin uppbyggnad och funktion. En sékerhetskamera bestar av
grundl aggande komponenter sasom bildsensor, processor och stromkalla och kan
aven ha manga andra likheter med digitalkameror sdsom mdjligheten att antingen
automatiskt eller manuellt justera parametrar sdsom exponering, ljudkanslighet och
farger. Kameran jag anvéande for detta projekt inneholl samtliga av dessa parametrar,
vilka kom till nytta da jag anpassade installningarna for restaurangens
inomhusutrymmen. Exempelvis var bilden en aning fér mork da grundinstallningarna
var aktiverade pa kameran, sajag utnyttjade majligheten att kunna justera
exponeringen manuellt. En annan installning som visade sig vara mycket nyttig var
mojligheten att justera bildens uppdateringsfrekvens, nagonting som kunde goras for
att motverka flimmer orsakat av belysningen i restaurangens lokaler. Belysningen var

uppbyggd av lysror, vilka kan negativt paverka kamerans bildsignal .

4.1 Historisk bakgrund

Kamerasystemet jag installerade kan klassificeras som relativt modernt. For att fa en
battre forstaelse i digitalkamerors och sedermera sakerhetskamerors uppbyggnad och
funktionsprincip ar det bra att ha ett grundlaggande begrepp om deras historia och
utveckling genom de senaste decennierna. Under 1980-tal ets slut borjade tekniken
mogna tillrackligt for att mojliggora de forsta kommersiella digital kamerorna.

Samtidigt tog sakerhetskamerabranschen fart i |ander som Tyskland och England.
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Redan ar 1913 anvandes vanliga analoga kameror av fangelsevakter pa Holloway-
fangelset i London for att i hemlighet fotografera fangarnas aktivitet. Syftet med
detta var, precis som med moderna sékerhetskameror, att iaktta och identifiera
suspekt aktivitet. En annan orsak var aven fangarnas vagran att frivilligt bli
fotograferade for sagda syften. Man kan aven med gott samvete namna George
Orwells kulturhistoriskt viktiga bok 1984, som redan ar 1948 tog upp

kameragdvervakningen och de fragetecken som uppstod kring den.

Nagra artionden senare, & 1942, var Europai andra vérldskrigets epicenter och
Nazityskland anlitade ingenjoren Walter Bruch for att installera ett televisionssystem
med syftet att dvervaka raketuppskjutningar och pa efterhand iaktta eventuella
problem som kan ha uppstatt med dem. Efter krigets slut var behovet av
kamerasystem fortfarande relativt litet, framst eftersom tekniken &nnu var relativt ny
pa marknaden men &ven pa grund av dess primitiva implementering. Detta fick dock
en ny vandning ar 1956, da ett experiment utférdesi den tyska staden Hamburg, dar

ett gatukamerasystem testades av poliskonstaplar.

Tre ar senare fick staden Hannover tillfalligt uppleva gatukameror, da denna stads
poliskar installerade kameror i de varsta trafikpunkterna med syftet att kontrollera
och observera trafik samt folksamlingar och demonstrationer. Engel smannen tog
dessa tidiga experiment till nasta niva med permanenta kameror pa allméanna platser.
Sékerhetskameror har alltsa funnits pa allmanna platser sedan 60-talet, da de
installerades tillfalligt i Trafalgar Square i London for att dvervaka de brittiska
kungligheternas méte med Thailands kungliga familj. Efter det kom det helt
elektroniska modeller som e behdvde film, och i fram till nutiden har dessa
utvecklats markant. Exempelvis har internet méjliggjort en utveckling av media-

strémning, dvs. fardigt inspelat eller live-material pa natet som levereras till tittaren.
Vidare, pa 1970-och 80-talen var kamerorna redan allménna och bildmaterial

spelades in pad VHS-kassetter. Kamerorna anvandes exempelvis i livsmedel saffarer,

banker och bensinstationer. Trots att bildkvaliteten inte gick att jamfora med dagens
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hoguppl 6sta kamerasystem fanns det anda en konkret nytta da man kunde exempelvis

kénnaigen inkraktare.

Senare pa 90-talet var sakerhetskameror redan att allmant begrepp, och exempelvis
polisbyraer installerade dem pa allmanna platser. Exempelvis terrorattackerna pa
World Trade Center & 2001 gav upphov till en 6kad efterfragan pa systemen. 2000-
talets begynnelse markerade alltsa en ny erainom sakerhetskamerornas varld, da
tekniker sasom ansiktsigenkanning togsi bruk.

(Vintechnology 2011)

Barnfamiljer tog dven pa 2000-talet steget in i kameradvervakningens varld genom
de sa kallade "nanny cams" 6kade popularitet. Eftersom det alltid fanns en viss
skepticism till att |ata frammande manniskor ta hand om ens barn var dessa
|attanvanda sakerhetskameror valdigt nyttiga for manga. De majliggjorde exempelvis
en visning av vad som skedde i hemmet pa distans, och samtidigt kunde en pdlitlig
barnvardare visa att hen klarade av den ansvarsfulla uppgiften.

(Care, u.a.)

Fenomenet med kameradvervakning &r alltsd ingen nyhet, och detta framhavs da man
studerar facklitteratur inom amnet. Det ar alltsa viktigt att reflektera 6ver det
forgangna da man diskuterar kamerasystem, eftersom historien ar valdigt mangsidig
och har en mangfasetterad anknytning till exempelvis de ursprungliga (egentliga)
kamerorna som uppkom pa 1960-talet. Huruvida det gar att jamfora dessa

ursprungliga modeller med de moderna kamerorna kan diskuteras.

4.2 Juridisk overblick

Ur ett juridiskt perspektiv finns det vissa begrénsningar i anvéandningen av
sakerhetskameror pa allmanna restauranger. Exempelvis bor det meddelas tydligt om

Overvakningen och ifall inspelning sker bor inspelningarna inte anvandas f6r andra
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andamal an den ursprungliga orsaken till att inspelningen skett. For att fa utéva
kameradvervakning bor man ha ett klart behov till det, exempelvis for att 0ka
sikerheten i affarsiokalen. Aven pa stallen som hdoghustrappor kan det vara mojligt
att anvanda kameradvervakning, dock alltid med en klar och tydlig informering om

sagda 6vervakning.

Parestaurangen Thai Tip Foods placerade jag en skylt vid dorren som meddelade om
kamerasystemets existens for kunder. | staden Lovisa finns dylika skyltar pa ett
flertal stéllen, sa det torde inte vara en storre 6verraskning for potentiella kunder att

det finns kameradvervakning pa restaurangen.

Privatpersoner har dven vissa réattigheter betréffande kameradvervakningen,
exempelvis via strafflagen (24. KAP, 58) enligt vilken det inte &r tillatet att avlyssna
eller spelain samtal och handlingar pa en hemfridsskyddad plats utan att personen

vet om det.

(Tietosuoja, 2015.)

5 Reflektioner

Da restaurangagaren Tantip ldstrom tillfragades om kamerasystemet konstaterade
hon att det har varit nyttigt for personalen, speciellt under tidsperioder da det &r
tystare vid ingangen. D& gav kameran en bra dverblick av situationen utan att
personalen sjalva behdvde gatill dorren for att kolla laget. Jag fragade aven
restaurangagaren om eventuella forbattringsforslag till kamerasystemet, och da
papekade hon att det skulle varatrevligt att hatillgang till videostrommen &aven
utanfor restaurangens lokaliteter. Aven problematiken med den schemal agda

inspel ningen togs upp, da det for bade min och restaurangpersonalens del hade varit
onskvért att |6sa de tekniska problem som orsakade den oregelbundna och opdlitliga
inspelningen. Restaurangagaren menade aven att bilden ibland har frusit till i
samband med att tidsstampeln andrats till ar 1999. Den bakomliggande orsaken till
dessa problem &r for tillfallet okand, dajag flertalet ganger forsokte utesluta

eventuella orsaker till problemen. Trots problemen var personalen anda néjda med
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kamerasystemet och ansag att det var bra att hai anvandning. | samband med att jag
tillfragade restaurangéagaren och personalen géllande kamerasystemet foreslog de
ytterligare ett antal forbattringar, exempelvis ett system med |agre stromforbrukning.

5.1 Ett idealt system

En s.k. ideal konfiguration utan ekonomiska begransningar skulle innehalla en
kamera med annu baéttre bildkvalitet och upplésning (1080p) an den jag valde for
detta andamal. Jag skulle dven vélja en sddan kameramodell som &r fran borjan
kompatibel med exempelvis Raspberry Pl, och mer stabil i sin funktion. Kamerans
lins skulle kunna vara en med autofokus, dvs. inte kréva justering av fokus periodvis
som den kamera jag valde. FOr datorn som tar emot videosignalen skulle jag valja en
storre bildskarm a@n den Toshiba-datorn hade, exempelvis en med 1080p-uppl 6sning
och en storlek pa 21.5 tum. Eftersom jag i detta exempel skulle vara ekonomiskt
oberoende skulle jag kanske vélja en liten Windows-baserad bordsdator kopplad till
skarmen. Ett alternativ skulle vara Intel Compute Stick, en liten stickliknande dator
som kan kopplas till en skarm direkt via HDMI-anslutning. D& skulle skarmen aven
ha en egen HDMI eller DV I-port for en helt och hallet digital bildsignal.

Foljande konfiguration skulle jag vélja for ett idealt kamerasystem (se figur 11) :

e AXis 214 PTZ- |P-kamera 1788,90€

e Intel Compute Stick, 139,90 €

e Samsung S22E390H-skdrm, 149,90€

e Asus RT-AC68U Dual-band WiFi-router, 199,90 €
e Logitech MK120, tangentbord och mus, 25,90 €

e Fuj:tech UH3048 usb-hub, 25,90 €

e Transcend JetFlash 128GB USB-minne, 49,90 €

Det sammanlagda priset for dessa komponenter skulle vara 2380,30 €, det vill sdga
mycket dyrare an den konfiguration jag valde for projektet. Det intressanta med
denna konfiguration ar att datorn jag valde har mycket mindre prestanda an Toshiba-
datorn som slutligen anvandes. Orsaken till detta ar att kamerans programvara inte

kraver sa mycket hardvaruresurser da endast en videobild visas. For lagring av
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videobilden valde jag en ett flashbaserat USB-anslutet minne pa 128GB, som jag
anser varatillrackligt for andamalet. En USB-hubb lades aven till paketet eftersom
datorn Intel Compute Stick endast hade en enda USB-port i sitt standardutférande.

Huruvida dennaideal a konfiguration skulle vara mer palitlig och driftséker &n den
jag implementerade forblir en 6ppen fraga, dajag inte har majlighet att testa den.

Kamera (Axis 214 PTZ)
Dator (Intel Compute Stick)
Skarm (Samsung S22E390H)
USB-hubb, Fuj:tech

USB-minne, Transcend 128GB

Tangentbord och mus, Logitech

Figur 11 Bildkollage pa komponenter till en ideal konfiguration

6. Avslutning

Under gangen av detta arbete har jag lart mig mycket om sakerhetskamerasystem,
speciellt hur de kan anpassar till en uppdragsbestallares behov och hur manga
alternativ det finns pa marknaden att valja mellan. | och med att det finns otaliga
varianter kom jag till slutsatsen att det |6nar sig att noggrant forkovra sig i vad som

bestalls och vilka funktioner produkterna har.

| dagens samhélle har sékerhetskameror blivit allt vanligare i ett flertal olika

affarsutrymmen och pa allmanna platser. Restaurangpersonalen var bevisligen nojda
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med systemet jag utvecklade for dem, vilket understryker det faktum att den slutliga
implementeringen alltid &r viktigare an forstken att natill den.

Nagonting som aven vackte min uppméarksamhet betraffande sékerhetskameror och
deras kringutrustning var hur viktigt det ar att de & kompatibla med varandra fran
borjan. En bristfallig kompabilitet kan ledatill férodande konsekvenser, da det
exempelvis kan bli nodvandigt att ersétta icke-kompatibel hardvara med annan. Detta

kan krdva mycket tid och pengar.

Implementeringen av sakerhetskamerasystemet pa restaurangen Thai Tip Foods i
Lovisa gick trots de tekniska utmaningarna forhallandevis enligt den ursprungliga
planen, som var att implementera ett lattanvant och driftsakert kamerasystem.
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