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Opinnaytetyon aiheena oli antaa palvelimelta automaattinen ilmoitus, kun havai-
taan muutos palvelinymparistossa. Tavoitteena oli tehda skripti, joka antaisi il-
moituksen muutoksesta haluttuun sahkopostiosoitteeseen. Taman avulla joko
kayttaja tai yllapitaja saisi tiedon muutoksesta mahdollisimman pian ja pystyisi
reagoimaan palvelimen muuttuneeseen tilanteeseen nopeasti.

Alussa asennettiin oma CentOS-virtuaaliserveri, jota vasten pystyttiin testaa-
maan ja ohjelmoimaan haluttuja ohjelmia Bash-komentotulkilla. Alussa tehtiin
pienempid ohjelmakokonaisuuksia, joista nidottiin lopulta yksi suurempi koko-
naisuus. Nama pienemmat ohjelmat ovat palvelimeen yhteyksissa olevien IP-
osoitteiden toiminnan tutkiminen, tekstitiedostosta tietojen haku eri hakusanojen
avulla, maariteltyjen ohjelmien toiminnan paalla olon tarkkailu, haluttujen IP-
osoitteiden yhteyden testaaminen seka tarvittaessa ilmoituksen tekeminen sah-
kopostitse.

Palavereita pidettiin noin kahden viikon vélein, jossa kaytiin lapi opinnaytetydn
edistymista seka parannusehdotuksia. Tehty skripti on helposti muokattavissa
sekd mahdollistaa jatkokehityksen erilaisiin tarpeisiin.

Asiasanat: Linux, CentOS, Bash, palvelin



ABSTRACT
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Supervisors: Juha Ahola, Juha Alakarppa
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Pages: 30

The subject of the thesis was to give the user or admin an automatic notification
when detecting a change in the server environment. The objective of this thesis
was to create a script that would give notification of a server change to the de-
sired email address. This allows the user or administrator to get information and
chance to react changing situation as soon as possible by giving the information
of the change right away.

At the beginning we installed CentOS virtual server for testing and programming
the desired programs with Bash-shell. | made at the beginning five smaller soft-
ware modules, which eventually resulted as one larger script. These smaller
applications are the examination of the active IP address connections to the
server, the examination the connections to the server IP addresses of activities,
a data file search using different search terms, monitoring the site activities from
defined programs, testing IP connectivity and make a notification by e-mail if
needed.

We held meetings approximately every two weeks, where we went through the
final thesis project progress and as well for improvements. The finished script is
easy to alter which helps further development for various requirements.

Keywords: Linux, CentOS, Bash, server
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SANASTO

Awk

Bash

CentOS

Crontab

GNU

Kernel

Komentotulkki

Linux

Loki

Mac

Ping

Ohjelmointikieli, joka on kehitetty paaasiallisesti tekstin

kasittelemiseen.
GNU-projektin tuottama komentotulkki

Yhteison yllapitama Linux-jakelu, joka pohjautuu Red

Hat Enterprise Linuxin lahdekoodiin.

Ohjelma, joka suorittaa haluttuja ohjelmistoja lapi tietyn
valiajoin, ettei kayttajan tarvitse itse ajaa ohjelmaa tai

olla paikan paalla.
Kayttojarjestelméprojekti

TCP/IP-mallin internet-kerroksen protokolla, joka huo-
lehtii IP-tietoliikennepakettien toimittamisesta perille.

Kayttojarjestelman ydin, joka toimii ikdan kuin siltana
sovellusten ja laitteistotasolla tapahtuvan tiedonkasitte-

lyn valilla.

Tekstipohjainen tietokoneohjelma, jolla ohjataan kayt-

tojarjestelmaa.

Kayttojarjestelma eli kooste eri pohjaohjelmista, joka

antaa muiden ohjelmistojen seké kéaskyjen toimia.

Tekstitiedosto, johon tallennetaan tietokoneella tapah-

tuneita asioita. Lokeja voi olla monenlaisia.

Verkkosovittimen Ethernet-verkossa yksildiva osoite.
Lahes kaikilla tietokoneilla on fyysinen osoite kirjoitettu

etukateen.

TCP/IP-protokollan tydkalu, jolla pystytaan méaaritta-

maan, onko yhteytta toiseen haluttuun koneeseen.
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RHEL

RPM

Palvelin

Skripti

SMTP

TCP

UNIX

Windows

Virtuaalitydymparisto

Vuokaavio

Red Hat Enterprise-kayttojarjestelma

Centos- ja RHEL-kayttojarjestelmien paketinhallintaoh-
jelma. Hoitaa ohjelmien asennukset kayttajan puoles-

ta.

Kaytetaan erilaisten palvelujen tarjoajana muille ohjel-
mille, joko tietoverkon valityksella tai paikallisesti sa-

massa tietokoneessa.

Komentosarjakielen ohjelma, jota ei tarvitse kaantaa.

Taman kayttamiseen tarvitaan kielelle sopiva tulkki.

Yleinen sahkopostiprotokolla, jota kaytetaan viestien

valittamiseen sahkopostipalvelimien kesken.

Tietoliikenneprotokolla, jolla luodaan yhteyksia tietoko-

neiden vélille.
Laitteistosta riippumaton kayttojarjestelma.

Kayttojarjestelma eli kooste eri pohjaohjelmista, joka

antaa muiden ohjelmistojen ja kaskyjen toimia.
Tybymparisto, joka toimii erillisena kayttojarjestelmana.

Diagrammi, joka esittéaa algoritmin tai prosessin eri

osien yhteytta toisiinsa.



1 JOHDANTO

Toimeksiantaja Medanets Oy tuottaa uudenlaisia langattomia tyokaluja ja rat-
kaisuja, joiden avulla hoitotydn toimintaprosesseja ja potilasturvallisuutta voi-

daan merkittavasti parantaa. Tahan kuuluu esimerkiksi mittausten langatonta
kirjaamista reaaliajassa. Yhtio on perustettu vuonna 2004 ja kehittéanyt toimin-

taansa siita asti terveydenhuollon markkinoilla. (1.)

Opinnaytetyon tavoitteena oli tehda Bash-GNU -kaantéjan tai muun vastaavan
ohjelmiston avulla skripti, joka monitoroi palvelimen erilaisia toimintoja seka an-
taa muutoksen tullessa ilmoituksen eteenpain RHEL- tai CentOS 6
-kayttojarjestelmaa kayttaen. Tyohon oli ajateltu kaytettavaksi 195 tuntia. Siihen
siséltyi virtuaaliympériston luominen, ohjelmien asentaminen ja skriptin tekemi-
nen, milla ilmoitettaisiin sahkopostitse muutoksesta palvelinympéaristossa. Loput
tunnit ajateltiin jatettavaksi ohjelman paranteluun, testaukseen seka opinnayte-

tyon kirjoittamiselle.

Ohjelma jaoteltiin viiteen eri ohjelmakokonaisuuteen, jotka kuuluvat edella mai-
nittuun skriptiin. Nama osat ovat palvelimeen yhteyksissa olevien IP-osoitteiden
toiminnan tutkiminen, tekstitiedostosta tietojen haku eri hakusanojen avulla,
maariteltyjen ohjelmien toiminnan paalla olon tarkkailu, haluttujen IP-osoitteiden
yhteyden testaaminen seka tarvittaessa ilmoituksen tekeminen séahkopostitse.
Taman ohjelmakokonaisuuksien haluttiin antavan automaattisesti tietoa tietyn
valiajoin. Tahan kaytettiin apuna Linuxille valmiiksi tehtyja ohjelmia kuten

Crontab-ohjelmaa.



2 OHJELMISTOALUSTAT

2.1 Linux

Yleisesti ajatellaan, etta Linux kuuluu UNIX-kayttojarjestelmiin, vaikka tama to-
dellisuudessa perustuu GNU-kayttojarjestelma projektiin. Kirjaimet GNU tulevat
sanoista "GNU’s Not UNIX” ja tata jarjestelmaprojektia kehittdd seka hallinnoi
FSF (The Free Software Foundation), jonka tarkoituksena on estéaa lahdekoodin

levittAmisen rajoittaminen. (2.)

Linux on avoimen lahdekoodin kayttojarjestelmaydin eli kernel, jonka ensimmai-
sen version kehitti Linus Torvalds vuonna 1991. Jarjestelma on kehitetty alun
perin kayttajien mielen mukaisesti, koska nama eivét olleet tyytyvaisia aikai-

sempiin kayttojarjestelmiin. (3.)

Suurin osa Linux-kayttajista ei tieda, etta melkein kaikki ohjelmistopaketit, joita
he kayttavat ovat jotenkin yhteyksissd GNU-projektiin ja tata kautta he ovat
kayttaneet projektin tuloksia (4.). Avoin lahdekoodi voi olla luotettavampaa, kos-
ka kayttgjat voivat tarkistaa lahdekoodin ja parannella sita tai kayttaa ulkopuoli-

sia asiantuntijoita (5.).

Nykyaan on olemassa useita alkuperaisesta UNIXista polveutuvia kayttojarjes-
telmid, joista kaytetdan nimitystd UNIX tai tdman kaltaisia kayttojarjestelmia.
Toisinaan Linux luetaan tdhan, vaikkei se polveudu alkuperaisesta UNIX-
kayttojarjestelmasta. UNIX-sukuiset kayttojarjestelmat ovat perinteisesti olleet
suosittuja monen kayttajan keskuskoneissa, palvelimissa ja tehokkaissa tyo-

asemakoneissa. (6.)
2.2 Palvelin

Palvelimen eli arkiselta kayttonimeltaan serverin tehtava on tarjota erilaisia pal-
veluja muille ohjelmille, joko tietoverkon vélityksella tai paikallisesti samassa
tietokoneessa. Yleisimpia palvelimia ovat sovellus-, nimi-, WWW-, sahkdposti-,

tiedosto-, tietokanta-, tulostus- ja pelipalvelimet. Naita kaytetdan erilaisten tieto-
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jen tallentamiseen, valittdmiseen, vastaanottamiseen, yllapitdmiseen, palautta-

miseen, hakemiseen, ohjaamiseen ja suorittamiseen. (7.)

Linux-palvelin on muunnelma Linuxin avoimen lahdekoodin kayttojarjestelmas-
ta, joka on suunniteltu kasittelemaan vaativia yrityksen tarpeita, kuten verkko- ja
jarjestelmanhallintaa, tietokannan hallintaa ja web-palveluja. Palvelimet valitaan
usein niiden vakauden, turvallisuuden ja joustavuuden takia. Talla hetkella joh-
taviin Linux-kayttojarjestelméapalvelimiin kuuluvat CentOS, Debian, Ubuntu Ser-

ver, Slackware ja Gentoo.

Uudet Linux kayttajat, varsinkin aikaisemmin Windowsia kayttadneet ovat usein
tietamattomia Linuxin kyvyista verkon osalta. Verkko on sulautettu itse jarjes-
telmaan ja sovelluksia on runsaasti tarjolla. Linux-jarjestelmét ovat vakaita suu-
rellakin kuormituksella. Vakaus voidaan saavuttaa vain vuosia kestavalla virhei-

den etsinnalla ja korjauksilla avoimen l&hdekoodin projekteissa. (8.)

Linux on yleenséa halvempi kuin muut kayttojarjestelmat ja yleensa ongelmatto-
mampi kuin kaupalliset jarjestelmat seka toimii erilaisissa laitteistoissa alkaen
386-koneista supertietokoneisiin ja on riittdvan monipuolinen kaytettavaksi eri

ymparistdissa yliopistoista suuriin kaupallisiin yrityksiin (8.).

TCP/IP on ollut Linuxissa heti alusta lahtien. Se on ohjelmoitu taysin uudelleen
ja on eras vakaimmista, nopeimmista ja luotettavimmista TPC/IP toteutuksista.
Tata voidaan pitaa eraana Linux-kayttdjarjestelman menestyksen avaintekijois-
ta. (8.)

2.3 CentOS

CentOS Linux on vakaa, hallittavissa seka yhteisén tukema eli ilmainen ja va-
paasti jaossa oleva kayttojarjestelman jakelupaketti. Tama jarjestelma on tehty
alkuperaisen Red Hat Enterprise Linuxin (RHEL) pohjalta ja ollut kaytettavissa
vuodesta 2004 saakka. Vaikka CentOSin tavoitteena on olla toiminnallisesti yh-
teensopiva RHEL:n kanssa. Tahan ei haluta viitataan millaan tavalla CentOS-
jarjestelmassa, joka ei ole osallisena RHEL-jarjestelman kehittdmisessa. Taméan
takia CentOS on poistanut lahinnd viittaukset, kuvat ja muun brandayksen, joka

Vvoisi osoittaa taman kuuluvan alkuperéisesti RHEL-jarjestelmaan.(9.)
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CentOSin kehittgjat kaantavat RHEL RPM -paketit uudelleen maksuttomaan
uudelleenjakeluun, jota kummatkin kayttojarjestelmat kayttavat padasiallisena
paketinhallintana. Naiden kayttojarjestelmien paketinhallintaohjelmana kayte-

taan komentorivikayttéista yum-komentoa. (10.)

CentOS-kayttojarjestelmasta ei koidu kayttokustannuksia ja sita voi vapaasti

jakaa. Uusin versio julkistetaan noin 2 vuoden vélein, ja jokaista versiota paivi-
tetdaan sdanndllisesti noin 6 kuukauden valein tukemaan uusimpia laitteita. Ta-
man takia CentOS-jarjestelméa on turvallinen, vahan yllapitoa tarvitseva, luotet-

tava, ennustettavissa oleva ja toistettavissa oleva Linux-ymparisto. (9.)
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3 TOTEUTUKSEN TYOKALUT

3.1 Linux

Linux-ohjelmoinnissa on monta mahdollisuutta tehdd oman nakéinen ohjelma,
koska ohjelmointiin voidaan kayttaa kaikkia erilaisia ohjelmointikielia kuten talla
hetkella Windows-ymparistéssa. Linux-kayttajilla on yleisesti kaytdssa enem-
man yhteensopivia tekstinkasittelyohjelmia, komentorivitytkaluja ja ohjelmoin-
tiymparistoja kuin tavallisella Windowsissa koodaajalla. Siksi CentOS-palvelin
on helppo pitdéa vakaana seka turvallisena.

3.2 Bash

Bash on GNU-kayttojarjestelméassa kaytetty komentotulkki, joka on pitkalti yh-

teensopiva SH-komentotulkin kanssa. Bash sisaltda hyodyllisia ominaisuuksia
Korn Shell -komentotulkista sek& C Shell -komentotulkista. Bash-komentotulkki
tarjoaa kaytanndllisia parannuksia SH-komentotulkin vuorovaikutteisuuteen se-

k& ohjelmoinnin kayttéon.

Bash ei ole varsinainen ohjelmointikieli vaan koostuu komentoriveista eli val-
miista ohjelmista. Tamé&n ansiosta sita ei tarvitse kdantaa binaariksi (kuva 1).

Talla hetkella Bash on kaytossa lahes jokaisessa UNIX-versiossa. (11.)
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KUVA 1. Bash-komentokehotetila. Avattu tiedostongkyma valmiilla Bash-

komennolla.
3.3 Skriptit

Bash-skriptaaminen on komentojen kutsumista perakkain tiedostosta eli kutsu-
taan pienia ohjelmia, joiden yhdistelmat tekevat suuremman kokonaisuuden el
skriptin. Talla tavoin saadaan automatisoitua tehtavia toimimaan ilman ohjel-
mointikielia. Skriptin avulla voidaan ajaa muita aliohjelmia, kunhan niille on an-
nettu kayttdoikeudet. Skriptin ensimmaisella rivilla kerrotaan, etta skripti kayttaa
nimenomaan Bash-komentotulkkia eikd esimerkiksi Awk- tai muita komentotulk-
keja (kuva 2).
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KUVA 2. Vasemmalla kuvassa kaytetddn Bash-komentotulkkia ja oikealla Awk-
komentotulkkia.

Koodin toisella rivilla halutaan tulostaa tekstia. Tama tehdédan echo-komennolla.
Koodista ndhdaan tulostettavan tekstin olevan lainausmerkkien valissa (kuva 3).

Tama teksti tulee nakyviin kayttajalle, kun han ajaa skriptia.

=

[ &3 root@Vz113:/0pt L= | B | eS]

—— IHNS5EERET —-— -

KUVA 3. Bash-skripti kirjoitusvaiheessa.

Kolmannella rivilla read-komento odottaa, etta kayttaja painaa Enter-nappainta
nappaimistoltd. Read-komento on tarkoitettu syotteen lukemiseen. Siihen voi
syottad tahtomansa tekstin, jonka jalkeen echo-komento tulostaa tdman naytol-
le kaiken muun tekstin kanssa (kuva 3). Bash-skriptiin voi tehda kommentteja

#-merkilla, jonka jalkeen koko merkinjalkeinen rivi on kommenttia (kuva 4). (12.)
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rlemaan kokonaan kommentti -':.-I

—-— IHNSERT —-

KUVA 4. Bash-skriptissa kirjoitettu kommentti

Bash-skriptin voi kdynnistaa kuten tavallisen ohjelman kayttdoikeuksien puit-

teissa.
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4 TOTEUTUS

4.1 Toteutus CentOS-ymparistossa

Opinnaytetyon tekeminen toteutettiin Medanets Oy:n toimistolla sek& kotona.
Sovittiin koulun ja yrityksen opinnaytetyonohjaajien kanssa, etta kdymme Iapi
tyon etenemista noin kahden viikon vélein. Naissa palavereissa tuli hyvia vink-
keja tyon jatkon kannalta ja samalla tyéelaméan edustaja tarkensi vaatimuksia

skriptin seka sovittujen aikaraamien suhteen.

Tyon tekeminen toimistolla mahdollisti esille nousseiden kysymysten esittami-
sen ja neuvojen kysymisen tydelaman edustajalta. Paikan paalla oli myds fir-
man omia koodaajia, joilta saatiin vastauksia koodiin askarruttavista kysymyk-

sista.

Asennettiin etatyopiste, jolla saatiin tehtya osa testauksista ja koodinkirjoittami-
sesta. Toteutukseen kaytettiin omaa kannettavaa tietokonetta, johon asennettiin
virtuaalitydympariston yrityksen opinnaytetydnohjaajan opastuksella (kuva 5).
Oman tietokoneen prosessori ei valitettavasti tukenut 64-bittista jarjestelmaa,

joten jouduttiin tyytymaan 32-bittiseen jarjestelmaan.
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i %@ Oracle VM VirtualBox Manager | = B e 1
Eile Machine Help
o Ip?
{‘.::( {Er}' IZ& (2 Snapshots
Mew Settings Show Discard
,@, General @, Preview
&=
|I| System
5‘gi:;d off I
L
@ Display |
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3 Audio
=P Network
¥ uss
[] sShared folders
@ Description
I
= J

KUVA 5. Oracle VM VirtualBox Manager -virtuaaliymparistd asennettuna ja kay-
tossa.

Taman jalkeen asennettiin tyhjaan virtuaaliymparistoon CentOS 6.6 -alusta,
jossa tuli perusohjelmat mukana (kuva 6). Ohjelmisto haettiin CentOS-
kotisivustolta. Asentaminen tapahtui samalla tavalla kuin Windows-

kayttojarjestelmassa.
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g Testi [Running] - Cracle VM VirtualBox = |5 22

Cent0S i386 - tervetuloa

| Pakettien asennus |

Pakette ja wvalmiina: 9,228

Asennetaan kernel-firmware-2.6.32-584.el6.noarch (22 Mt)
Firmware files used by the Linux kernel

{Tab>-<Alt-Tab> vaihtaa elementtia i <Valil.> walitsee i <F1Z> seuraava

BeOFFL®@ (3] OIKEA CTRL
KUVA 6. CentOS 6.6 -paketin asentaminen kaynnissa.

Kun jarjestelma oli pystyssa, jouduttiin asentamaan erilaisia lisdohjelmia tydym-
paristoéon. Niita ei I6ytynyt valmiina CentOS 6.6 -asennuspaketista, mutta olivat
tarpeellisia tyon tekemisen takia, kuten MySQL, Java, UnZip seké Dialog (kuva
7).
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Uerifying : 2:1libogg-1.1.4-2.1.el6.i686
Uerifying ¢ lib jpeg-turbo-1.2.1-3.el6_5.i686
Verifying : 1ib3M-1.2.1-2.el6.i6B6

Uerifying ¢ lib¥1l-common-1.6.8-2.2.el6.noarch

Azsennettu:
java-1.6.8-openjdk.i686 1:1.6.8.34-1.13.6.1.el6_6

fAsennettu riippuvuuksia:

alsa-1ib.i686 B:1.8.22-3.el6 flac.ibdb B:1.2.1-6.1.el6

.1
fontconfig.i6B6 B:2.8.8-5.el6 freetype.ibBb B:2.3.11-14.el6_3.1

giflib.i6B6 B:4.1.6-3.1.el6 jline.noarch B8:8.9.94-8.8.el6
Jjpackage-utils.noarch 8:1.7.5-3.12.el6 1ibICE.ib686 B:1.8.6-1.el6
1ib3M.i686 B:1.2.1-2.el6 libx11.i686 B:1.6.8-2.
libX11-common.noarch B:1.6.8-2.2.el6 libXauw.i6d6 B8:1.8.6-4.el6
libXext.i686 B8:1.3.2-2.1.el6 libXi.i6d6 B:1.7.2-2.2.elb
libXrender. i686 B: libXtst.i686 B:1.2.2-2.1.el6
libasyncns. i686 B:8. 1. lib jpeg-turbo.i686 B:1.2.1-3.e16_5
libogy . i686 2:1.1. 1. libpng .i686 2:1.2.49-1.el6_2
libsndfile.i686 B:1.8. . libvorbis.ibB6 1:1.2.3-4.el6_2.1
libxcbh.ib86 B:1.9. . pulseaudio-libs.i686 B:8.9.21-17.el6
rhino.noarch 8:1.7-8.7.r2.2.el6 tzdata- java.noarch B:2B815a-1.el6

UValmis?

B @ &P [#] OIKEA CTRL
KUVA 7. Virtuaalitydbymparistd komentokehoteikkunassa. Java-ohjelman seké

tahan olevien riippuvuuksien asentamista.

Naiden vaiheiden jalkeen paastiin vihdoinkin opiskelemaan Bash-skriptausta
kirjoista, internetistd sekd kokeilemalla eri ohjelmointiesimerkkeja komentoke-
hotteessa. Edella mainituista paikoista l6ytyi paljon hyodyllistd alan informaatio-
ta eri Bash-komentojen tekemiseen ja niiden hyddyntadmiseen tehdyssa ohjel-

mointity0ssa.

Ohjelman skriptaamisen toteuttamiseen kaytettiin Windowsissa Wordpad-
kirjoitusohjelmistoa, Linux-virtuaaliympéariston komentokehotteessa olevaa Na-
no-kirjoitusohjelmaa seka apuna WinSCP-ohjelmaa erilaisten tiedostojen selai-
luissa, tutkimisessa ja etsimisessa. Naiden avulla saatiin tehtya erilaisia skripti-
tiedostoja, joiden avulla pystyttiin nopeuttamaan muokkaamista seka vahenta-
maan komentokehotteeseen kirjoittamista. Talla tavoin saatiin sdéstettya aikaa.

4.2 Tyon eteneminen

Alussa lahdettiin tutkimaan, mita valmiita ohjelmia oli tehty ja mita naiden perus-
teella kannattaisi alkaa tekemaan. Pian néiden jalkeen tehtiin ensimmainen
vuokaavio sen perusteella, miten oli ajateltu asioiden menevan yksinkertaisuu-

dessaan (kuva 8).
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Ei vikaa

Scan Wika ldytynyt Sahkopost

KUVA 8. Ensimmainen tydstd vuokaaviosta, mitd ohjelmassa tapahtuisi
taustalla.

Ohjelman haluttiin tutkivan tiettyja haluttuja ominaisuuksia koko ajan, kunnes
vika ilmenee. Taman jalkeen skripti havaitsisi tulleen halytyksen ja antaisi kayt-

tajalle tiedon virheesta.

Itse ohjelman koodaaminen aloitettiin vahan myéhemmin. Tutustuttiin ensin
Bash-koodaamisen saloihin tekemalla pingaus-skripti, joka otti yhteytta eri IP-
osoitteisiin. Tasta tarkemmin kappaleessa "5.2 Testauksen eteneminen”. Sah-
koposti-komennon kaytdsta tutkittiin, mitkd komennot soveltuivat Centos-
kayttojarjestelmalle, jonka jalkeen jatettiin asia hautumaan mydhaisempaa vai-
hetta varten. Ohjelman haluttiin myos tutkivan erinaisten yhteyksien yllapitoa ja
vasteaikoja seka ilmoittavan jos yhteys on ollut liian kauan poikki. Naiden skrip-
tien kaytossa jouduttiin kayttamaan erinaista tekstitiedostoa, johon tallennettiin

aikatietoja, mita vasten pystyttiin todentamaan yhteyksien paalla olo.

Tyon aikana kaytiin palavereissa lapi, mita oli saatu siihen mennessa valmiiksi
ja kuinka opinnaytetyota voitaisiin parantaa sovittuun suuntaan. Sovittiin opin-
naytetyopaikan kanssa ohjelmiston koostuvan noin viiden eri aliohjelman koko-
naisuudesta, joista tehtiin padohjelma. Myéhaisemmassa palaverissa kavi ilmi,
ettd opinnaytetydpaikka halusi ohjelmistomuuttujien olevan omassa erillisessa
helposti muokattavissa olevassa tekstitiedostossa. TA&ma nopeuttaisi koodin
muokkaamista ja helpottaisi seka saastaisi heidan tydaikaansa, kun ei tarvitse

muokata muuttujia koodin sisalla.

Tehtiin paalokin, johon ohjelma kirjoitti, mita tietoja skripti on antanut ulospain
tai vastaanottanut seka mité on tehnyt nailla tiedoilla. Koodaamisen yhteydessa

huomattiin paivamaarien kirjautuvan vaarin seka vaaraan kohtaan. Asian kor-
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jaamisen kanssa oli hankaluuksia, kun Bash-komennot vaativat tiettyja todella

tarkkoja pisteiden seké puolipilkkujen kayttoa.

Haluttiin tehd& mahdollisimman hyvaa ja kayttajavirheitd ehkaisevaa koodia,
johon sisallytettiin skriptin tekstitiedoston tarkistus, halytysten ohjaaminen
eteenpain seka historia lokin kirjoittamista erilaisista tapahtumista skriptin kay-
ton aikana. Kommentteja kirjoitettiin koodiin alusta alkaen, mik& helpotti myo-
haisemmassa vaiheessa sen parantamisessa seka ajatuksen loytamisessa

minkalaiseen tarkoitukseen koodin oli haluttu tulevan.

Tehtiin ohjelma, joka tutkii tiettyjen asennettujen ohjelmien paalla oloa halutuin
valiajoin. Tama helpottaa palvelimien yllapitoa sekéa tyontekijat saavat nopeasti
tiedon mitkd ohjelmat ovat kaatuneet tai eivat ole kaynnissa. Lisattiin skriptiin
haluttu ominaisuus, jossa haetaan erilaisia virheilmoituksia halutuista lokitiedos-
toista ja ilmoitetaan naista eteenpain. Ohjelmallisesti olisi haluttu tehd& tahan
aarettomat mahdollisuudet hakea eri tiedostoista, mutta ajan puutteen vuoksi

asia jatettiin myohaisemmaksi.

Sahkdopostin lahettamisen kanssa oli ongelmia, kun lahettdmisen muokkaami-
nen ja lokin l&ahettdmiseen liittyvat asiat eivat toimineetkaan niin kuin oli haluttu.
Ohjelma luuli lahettavansa sahkopostiviestin 7-bittisestd muodosta, vaikka séh-
koposti oli alun perin 8-bittisen muodossa (kuva 9). Ratkaisu tuli viemaan huo-
mattavasti enemman aikaa, eika sita ollut niin helppoa ratkaista kuin olisi luullut
vaan vaati erilaisia Sendmailin sisaisia kaskyja. Naiden avulla saatiin lisattya
lahtevaan sahkopostiin komentoja, joiden avulla vastaanottava séhkdpostipal-

velin tietdd missd muodossa vastaanottaa tietoa.
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KUVA 9. Sahkdopostiin tullut viesti 7-bittissa muodossa.
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Toinen aikaa vaativa asia oli sahkopostin lahettamisesséa, kun tata ei saatu la-
hetettya palvelimelta, mika vaatii kayttajan ja salasanan. Tahan yritettiin hankkia
lisatietoa sendmail-komennosta, minka avulla olisi saatu tehtya palomuurin, jota
vasten olisi voinut testata skriptin séhkopostikayttajan seka taman salasanan
toimivuuden. Tekeminen vel ihan liikaa aikaa ja tatd ominaisuutta ei saatu teh-

tya valmiiksi opinnaytetydajan puitteessa.

Lopussa siivottiin koodia poistamalla turhia ja ylimaaraisia patkia tai laittamalla
ne samaan putkeen eli latomalla kaskyja peréakkain. Tama toimenpide lyhensi
alkuperaista koodia noin puoleen samalla vahentaen mahdollisten virheiden
maaraa. Testaamisen yhteydessa tehtiin muutamia parannuksia, kuten loki-
kirjoitukseen pienia lausekemuutoksia seka aikajarjestykseen jarjestamista. Lo-

pussa paranneltiin tehtyja merkintdja ja selityksia ja paivitettiin skriptin versiointi.
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5 TESTAUS

5.1 Koodin testaaminen CentOS-ymparistossa

Testattiin koodia erikseen yksittaisind paloina seka kokonaisuutena samalla,
kun kirjoitettiin ohjelmaa valmiiksi. Alusta asti testattiin koodia pelkastaan aja-
malla skripteja ja korjaamalla naista aiheutuvia virheita. Testaamiseen kaytettiin
Linuxin sisaista testauskomentosarjaa, jolla voidaan ohjelman eri vaihteet tal-
lentaa tekstitiedostoon ja lukea tata kautta missa kohtaa ohjelmassa on tullut
vika (kuva 10). Kuvasta ndhdaan, etté onnistuneet patkat on merkitty plus-
merkilla ja epdonnistuneet piste-merkilla. Ongelmakohdiksi osoittautuivat séh-

koposti sekéa IP-osoitteiden merkitseminen oikeille paiville.

: command not found

KUVA 10. Skriptin toimivuuden testaus kaynnissa. Plus-merkit tarkoittavat oi-
kein kirjoitettuja riveja. Piste-merkit tarkoittavat virhetta.

Aina valilla yrityksen opinnaytetyénohjaaja halusi testata skriptia ja antoi tAman
jalkeen omat kommenttinsa tehdysta tyosta seka korjausehdotukset heti tai seu-

raavassa palaverissa.
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Tyon tekeminen osissa auttoi huomaamaan koodaamisessa tehdyt seké koo-
daamisesta johtuneet virheet. Tekemalla ty6 osissa saatiin paranneltua, korjat-
tua ja muokattua ohjelma nopeammin seké helpommin halutuksi kuin koko oh-

jelman lapi kdymisessa.
5.2 Testauksen eteneminen

Aloitettiin testaaminen kokeilemalla yhteytté toiseen IP-osoitteeseen ping-
komennolla (kuva 11). Talla tavoin varmistettiin tydympariston yhteyksien toimi-

VUuus.

rq Testi [Running] - Oracle VM VirtualBox = | = 52

C
--- 172.77.27.43 ping statistics ---
38 packets transmitted, B received, 188 packet loss, time Z29549ms

[rootPlocalhost "1# ping www.google.com

PING www.google.com (216.58.289.1688) 56(84) bytes of data.
bytes from arnB6sB7-in-f4.1elBB8.net (216.58.289.188): icmp_seq=1
.§g$zs from arnB6sB?-in-f4.1e1B8.net (216.58.2689.1688): icmp_seqg=2
.Eg$23 from arnB6sB7-in-f4.1e188.net (216.58.2689.1688): icmp_seq=3
.39:23 from arnB6sBY-in-f4.1el1B8.net (216.58.289.1688): icmp_seq=4
.§g$23 from arnB6sB7-in-f4.1elB8.net (216.58.289.188): icmp_seq=5
.§g$23 from arnB6sB7-in-f4.1e188.net (216.58.2689.1688): icmp_seq=6
.§g$23 from arnB6sB7-in-f4.1e188.net (216.58.2689.1688): icmp_seq=7
.7 ms

-—- Www.google.com ping statistics ---

7 packets transmitted, 7 received, 8% packet loss, time 6483ms
rtt minsavg/maxsmdev = 31.883-32.448-33.785/8.625 ms

[root@localhost 71# _
B @ & &P [¥] OIKEA CTRL
KUVA 11. Virtuaalitydbymparistd komentokehoteikkunassa. Ping-komentoa kéayt-

taen yhteys Googleen toimii.

Taman ymparille tehtiin yksinkertainen skripti, johon liséttiin IP-osoite mihin ha-
luttiin saada yhteys. Tehtyd sdhkoposti-skriptia kaytettiin testaamisessa (Kuva

12). Tulokset tulostuvat s&hkopostiin sdhkdpostiohjelma SMTP avulla.
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o Testi [Running] - Oracle VM VirtualBox

[rootllocalhost 18 .swoPing.sh 17:
[root@localhost ~18 _

B E S e [#] omEs cTRL |

(ei aihetta)

= H erkitse lukemattoma
root <root@localhost.localdomain = it fromaks

Halyytys to 5.3.2015 14.11.19 +0200: ping failed, 172.27.77.43 host is down

KUVA 12. Kuvassa ylapuolella ajetaan pingaus-skripti tiettyyn osoitteeseen.

Taméan alapuolella pingaus-skriptista vastaanotettu ilmoitus sahkdpostiin.

Alkuun tehtiin hyvin yksinkertainen skripti, jonka avulla pystyttiin varmistamaan

ohjelman toimivuus ja samalla ohjaamaan tulokset s&hkopostiin (kuva 13). Nai-
den vaiheiden jalkeen lisattiin haku, jolla saadaan monien IP-osoitteiden toimin-
ta testattua skriptista. Samalla testattiin toimivuus erilaisilla sahkopostipalveli-

milla lahettamalla samanlaisen sahkopostin jokaiselle palvelimelle.
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Sinulla on nmutta postia laatikossa ~svarsspool-s-mail~root
[root@loca lhe
luomio IFP: 17

luomio IP : " i ] a. Mosta pystyyn.
luomio IP : 7 . Hosta puyst
[rootPlocalhost

root ~
{ei aihetta) 16:00
Halyytys to 5.3.2015 16.00.05 +0200: ping failed

root

{ei aihetta) 16:00
Halyytys to 5.3.2015 16.00.01 +0200: ping failed

root

{ei aihetta) 16:00

to 5.3.2015 15.59.49 +0200: pimg OK, 172.27.77.1

KUVA 13. Kuvassa ylempéana kaytetty ping-skriptid moneen eri IP-osoitteeseen.

Alempana ping-skriptilla saadut tulokset s&dhkodpostiin.

Sahkdpostiviestin l[ahettamisen ongelmaksi tuli sen vastaanottaminen. Saatiin
l&hetettyd sahkopostiviesti tyopaikan verkon kautta, mutta samaa asiaa ei saatu
tehtya kotiverkosta. Ajateltiin alussa vian olevan koodissa, mutta myéhemmin
huomattiin reitittimen palomuurin estavan SMTP-viestien lahettamisen eteen-
pain. Asian selvittelyn ohessa saatiin tietoon, ettad operaattorit kayttavat osassa
verkoista palomuuria estédékseen roskapostin |&ahettamisen. Tama voisi estaa

mahdollisesti viestien lahettamisen tietyissa verkoissa sahkdpostin avulla.

Aikaisempaan IP-osoitteiden hakukoodiin liséttiin yhteyksissa olevien koneiden
IP-osoitteiden tutkimista. T&h&n skriptiin lisattiin koodin patka, joka huomaisi
mitk& mac-osoitteet eivét ole ottaneet yhteytta tietyn aikavalin puitteessa ja il-
moittaisi naiden poistumisesta verkosta. Taman testaamisessa ongelmaksi
osoittautui osoitteiden vanhenemisen seuranta, jonka ajatuksena oli tehda kaksi
eri aikaa. Naista toinen olisi kayttajaystavallisempi seké havainnollinen kaytta-
jalle. Kayttajaystavallisempaa aikaa kaytettaisiin tietyn aikavalin tutkimiseen,
jotta Bash-komentojen olisi helpompi ymmartaa sita. Kayttajaystavallisempi aika
tulostettaisiin loki-tekstitiedostoon paivaméaaran mukaan, joka olisi muodossa

vuosi, kuukausi, paiva, tunti, minuutti ja sekunnit.
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Ohjelmalle sopivampi aika olisi pelkastaan sekunteina, jota vasten tutkittaisiin
osoitteiden vanhenemista. Suurin osa Bash-komennoista ei hyvaksynyt kahta
perakkaista muutosta ajan suhteen, joten jouduttiin improvisoimaan seka tes-

taamaan muita vaihtoehtoja.

Ohjelmien p&alla olon -skriptin ideana oli seurata haluttujen ohjelmien péaalla
oloa. Jos ohjelma oli sammunut tai kaatunut, ohjelma kaynnistaa taman auto-
maattisesti uudelleen seké ilmoittaa asiasta. Testaamisen ongelmana oli hank-
kia tietoa, mitd rajapintaa kayttaen olisi paras, helpoin ja luotettavin tapa seura-
ta ohjelmien p&aalla olemista. Koodattiin kolme erilaista ohjelman paalla olo -
skriptid, joista kaytettiin yhté soveliaimmista sek& ominaisuuksiltaan parasta

tahan tarkoitukseen.

Tehtiin testattavista asioista testaussuunnitelma yhtién omaan testiymparistoon.
Lopulliseen testaukseen osallistui kaksi yrityksen tydntekijaé, jotka tekivat muis-
tiinpanoja eri toiminnoista seka tapahtumista. Testaamisen alussa heille kerrot-
tiin, mita ohjelmalla voidaan tehda ja misté osista se koostuu. Taman jalkeen
annettiin vapaat kadet skriptin ajamisen suhteen. Testattiin, toimiiko skripti
myo6s Crontab-ohjelmalla, joten skripti-ohjelma jatettiin ajamaan itseaan Cronta-
billa tulosten saamiseksi. Tarkasteltiin myéhemmin, olivatko loki-tiedot tai sah-

kopostiviestit ilmoittaneet halutuista muutoksista palvelin ymparistossa.
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6 YHTEENVETO

Tyon tarkoituksena oli tehda palvelimelta automaattinen ilmoitus havaittaessa
muutos palvelinympéristossa. Tahan sovimme viidesta eri ohjelma kokonaisuu-

desta, joista tein yhden suuremman kokonaisuuden.

Opinnaytetyo tuotti yllattavan vahan ongelmia, vaikka aihealue oli uusi ja tunte-
maton. En ollut tehnyt Bash-komentokielella skripteja aikaisemmin ja jouduin
kayttamaan osan opinnaytetyodsta taman aiheen opiskeluun. Tyon haastavuus
ja oma tietdméattomyys Bash-komentokielesta toivat lisamielenkiintoa ja haastet-

ta seka halua tehda parhaansa opinnaytetyon edetessa.

Hairidita kotona oli huomattavasti enemman kuin tydpaikalla, jossa sai tehtya
toita huomattavasti jouhevammin. Tekeminen hairiintyi aina valilla, jos oli pi-
demman ajan poissa. Tasta oli myos hyoétya, kun tuli katsoneeksi koodia uudes-
ta nakokulmasta viikon tauon jalkeen. Tydn etenemisen kanssa oli vélilla hanka-
luuksia ja valilla sen takia kavin tekemassa jotakin toista kohtaa koodissa.
Bash-komentokieli on todella yksinkertaista ja pystyy tekemé&an melkein mita
vain, kunhan osaa antaa oikeanlaisiin komentoihin lisdkomentoja. Oppimista
tapahtui opinnaytetydn ajan loppumetreille saakka, kun siistin seka parantelin

koodia.

Koodaamisen edetessa tuntui I6ytyvan lisaa korjattavaa ja paranneltavaa. Lo-
pulta sain tehtyd omasta mielesta opinnaytetyénantajalle tarpeeksi hyva koodin

seka alussa sovitut asiat. Tehtya pohjaa on helppo kehittaa eteenpain.

Eniten vaikeuksia tuotti sahkopostin lahettdminen salatun verkon kautta, koska
nykyaikana koti- ja tydverkoissa on kayttssa eri maaritykset palomuureille ope-
raattorin palvelimen paassa. Jos lahetat omalta palvelimelta sdhkdpostia eteen-
pain tai vastaanotat sité pitdd varmistaa, ettei operaattorin palvelimilla ole kay-
tossa palomuuria, joka estaisi turvallisuussyista lahetetyn tai vastaanotetun
sahkdpostiviestin. Toinen hankaluus oli sahkopostin lahettaminen, joka muunsi
tiedoston vaaraan muotoon. Téhan ei l6ytynyt selvdd apua mistaan. Toisen
naisté asioista sain ratkaistua opiskelemalla lisééa tahéan komentoon tehdyn kir-

jan avulla.
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