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Insindoritydssa perehdyttiin turvallisuusajatteluun koneiden ja tuotantolaitosten suunnitte-
lussa, kaytdssa ja kunnossapidossa. Erityistd huomiota kiinnitettiin turva-automaation oh-
jelmointiin ja ohjelmoinnin suunnitteluun.

Teoriaosiossa esiteltiin voimassa olevien EU:n direktiivien ja EU:n direktiiveista valtioneu-
voston tekemien asetusten merkitys automaatiosuunnitteluun. Pohdittiin my®s, miten stan-
dardit liittyvat turva-automaatiosuunnitteluun EU/ETA-alueella seka kansainvalisesti. Tassa
osiossa esiteltiin myos standardien mukaiset tarkeimméat menetelmat turvallisuuden eheys-
tason (TET) laskentaan. Turva-automaation logiikkaohjelmointiin padosin vaikuttavia stan-
dardeja ovat IEC 61311, IEC 61508 ja IEC 61511.

Teoriaosiossa esiteltin Beckhoffin TwinSAFE-turva-automaatiojarjestelma ja se, miten
Beckhoffin hajautettu turva-automaatiojarjestelma toteutetaan. Tiedonsiirtoon Beckhoff
kayttaa standardisoitua turvaluokiteltua EtherCAT-vaylaa.

Kaytannon osiossa tehtiin ohjeistus TwinCAT3-ohjelmalla tehtdvaan turva-automaation
ohjelmointiharjoitukseen.
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planning is analyzed, as well decrees based on them, set by the Finnish Council of State.
How standards affect automation planning in the EU/EEA-area and internationality is also
considered. Furthermore, the most common methods are introduced for the analysis of
security integration level (SIL). Standards IEC 61311, IEC61508 and IEC61511 are some
of the most significant standards for logic programming of safety automation.

In the theoretical part of this Bachelor’s thesis, the TWinSAFE safety automation system of
Beckhoff is introduced as well as how the distributed safety automation system is imple-
mented. An EthetCAT-field bus system by Beckhoff is used for the transfer of data. The
EthetCAT is safety classified and standardized in accordance with the requirements of IEC
61508 SIL 3.

As a result, a guide was created for a safety automation programing exercise with the
TwinCAT3 software application.
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Liite 1. Koneturvallisuus. Turva-automaation ohjelmointiharjoitus Bechoffin TwinSafe-

jarjestelmalla.
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Lyhenteet

B104 Maara ohjelmistokiertoja kun 10 % komponenteista on vaarallisesti tuhou-
tunut.

dop Kayttoaika paivid vuodessa

EU/ETA Euroopan unioni / Euroopan talousalue

EC European Community. Eurooppalainen talousjarjesto.

IEC International Electrotechnical Commission. Kansainvalinen sahkotekninen
komissio.

ISO International Organization for Standardization. Kansainvalinen standardi-

soimis jarjesto.

PFD Probability of dangerous failure on demand. Vaarallisen vikaantumisen

todennéakdisyys vaateen ilmetessa.

PFH Probability of a dangerous failure per hour. Vaarallisten vikaantumisten
todennéakdisyys tunnissa.

PL Performance Level. Suoritustaso.

PLC Programmable logic controller. Ohjelmoitava logiikka.
SAT Site Acceptance Test, Kokonaiskelpoistus

SFF Safe failure fraction (ks. TVO)

SFS Suomen Standardisoimisliitto.

SIL Safety Integrity Level (ks, TET).

SIS Safety instrumented System (ks. TAJ).
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TAJ

TET

TLJ

TVO

VTT

Turva-automaatiojarjestelma.

Turvallisuuden eheyden taso.

Turvallisuuteen liittyva jarjestelma.

Turvallisten vikaantumisten osuus.

Valtion teknillinen tutkimuslaitos.
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1 Johdanto

Ty6 on kaksiosainen, jakaantuen teoria- ja kaytannénosioon. Teoriaosiossa kasitellaan
yleisesti prosessien ja koneiden suunnittelussa huomioitavia nékdkohtia painottuen
turva-automaation ohjelmistosuunnitteluun. Kaytannon osiossa toteutetaan ja tehdaén
ohjeistus Beckhoffin turva-automaatiojarjestelman simulointi- ja harjoitusymparisté6n

Metropolian Myyrméaen kampuksen automaatiotekniikan laboratorioon.

1.1 Teoria

Teoriaosiossa syvennytdén turvallisuusajatteluun yleiselld tasolla koneiden ja proses-
sien automaatiosuunnittelussa, seka turva-automaation vaatimuksiin EU maaraysten ja
standardien valossa. Tavoitteena on antaa yleiskuva koneiden ja prosessien turvalli-
suussuunnittelun yhtalaisyyksista ja eroavaisuuksista. Kasitelladn yhtalaisyyksia pro-

sessi- ja kappaletavarateollisuuden turva-automaation valilla.

1.2 Kaytannonosio

Insinoritydn kaytdannén osiossa tehtiin laboratorioharjoitukset PC-pohjaisen turva-
automaatiojarjestelman ohjelmointiharjoitukseen. Harjoituksessa kaytetddn ohjelmoin-
tiymparistona Beckhoffin TwinCAT3 tytkalua. Beckhoffin turva-automaatiojarjestelméa
on nimeltddn TwinSAFE. TwinSAFEiIn sovellusohjelmat tehdaan TwinCAT-
ymparistdssd. Tehdyn turva-automaationohjelmoinnin perusteella laadittiin harjoitus-
tydohje turvapiirien ohjelmointiin. Harjoituksen tarkoituksena on kehittaa turva-
automaatiojarjestelmien ohjelmoinnin perustaitoja, seka logiikoissa ja niiden ohjelmis-

toissa esiintyvien ongelmien ratkaisukykya.

Kaytannon tyd alkoi komponenttien kokoamisella simulointiymparistoksi. Harjoitukses-
sa kaytettéava Logiikka on Beckhoff CX9020, jolle alkuun maariteltin automaatioteknii-
kan laboratorion sisaverkon kiintea IP-osoite, ja ohjelmoitiin se logiikalle USB-vaylan
kautta luodulla yhteydella. Taman jalkeen liitettiin asennuskiskoon tarvittavat 1/O-kortit
ja TWinSAFE-koodin sisaltava siltayksikko turva-CPU EL6900. Jarjestelmén ohjelmointi

ja hallinnointi tapahtuu TwinCAT3-ymparistossa.



2 Yleista turvallisuudesta

Turvallisuusajattelun on sisallyttdva kaikkeen automaatiosuunnitteluun ja kunnossapi-
toon. Koneiden ja prosessien turvallisuudella tarkoitetaan koko tuotteen elinkaaren
aikaista turvallisuutta. Standardien mukaan laitteiden ja jarjestelmien on oltava valmis-
teltavissa, toimittava suunnitellussa kayttdtarkoituksessaan seka oltava poistettavissa
kaytdsta vaarantamatta ihmisia, koneita tai ymparistéa. Koneet ja prosessit on suunni-
teltava niin ettéd ne toimivat turvallisesti myods, mikali kayttaja kayttaa niita kuviteltavin

tavoin kohtuullisesti vaarin.

Koneiden ja prosessien suunnittelua tekevien henkildéiden on aina lahdettava liikentee-
seen ajatuksesta, jotta pahin mahdollinen kuviteltavissa oleva tilanne toteutuu. TAman

ajatuksen kautta saadaan jarjestelmat suunniteltua mahdollisimman turvalliseksi. (1.)

Koneiden ja prosessien suunnittelussa tarvitsee heti projektin aluksi, seka aika ajoin
tuotteen suunnittelun ja valmistuksen edetessé laskea sen turvallisuuden eheydentaso
(TET). Koneasetusten kuin myds sahkdista suunnittelua sdatelevien standardien mu-
kaan turvallisuuden eheydentaso vaikuttaa, millaiset turvallisuusjarjestelmat koneeseen

tai prosessiin on luotava.

Koneiden ja teollisuuslaitosten suunnittelua, ja siten myds automaation suunnittelua,
saatelevat EU/ETA-alueella direktiivit, seka direktiiveissa maaritellyt standardit. Direk-
tiiveistd on valtioneuvosto tehnyt Suomen lainsdadantéoén suomenkieliset asetukset.
Koko EU/ETA-alueella voimassa olevat standardit jakaantuvat yhdenmukaistettuihin,
seka standardeihin, jotka ovat kansallisia ja ndin voimassa koko EU/ETA-alueella. Eu-
roopan komissio julkaisee listaa yhdenmukaistetuista standardeista Euroopan komissi-
on virallisessa lehdessd. SFS:n mukaan mikéli tuotteen turvallisuuteen liittyvaa stan-
dardia ei ole yhdenmukaistettu, on suunnittelija vastuussa siita, etta tuote tayttda EU:n
konedirektiivin liitteen yksi mukaisen tason. Myos prosessiteollisuuden jarjestelmissa

suunnittelija on viime kadessa vastuussa turvallisuusmaaraysten tayttymisesta.

Automaatiosuunnittelussa on huomioitava, etta koneet ja jarjestelmét on suunniteltava
sen alueen standardien mukaiseksi, jossa tuote otetaan kayttdon. Eri puolilla maailmaa
on kaytdssa eri standardit, joissa etenkin automaatiota suunniteltaessa voi olla suuria-
kin eroavaisuuksia esimerkiksi teknisissa kaaviossa vaadittavien piirrosmerkkien, kaa-

pelointien, logiikkaohjelmoinnin sek& dokumentoinnin suhteen.



2.1 Turva-automaatio

Turva-automaatiojarjestelmalla TAJ tarkoitetaan sité prosessin tai koneen jarjestelmaa,
joka on normaalista kayttbautomaatiojarjestelmésta erillinen jarjestelma. Turva-
automaation on kaikissa tilanteissa, niin ennakoitavissa olevissa, ennakoimattomissa
tilanteissa, kohtuudella kuviteltavissa olevissa koneen vaarinkayttd tilanteessa, kuin
myds naiden kombinaation tapahtuessa, pystyttava saattamaan prosessin tai koneen
toiminta turvalliseen tilaan. Eli turva-automaatio suojaa viimeisena ihmisia, elaimia,

koneita, prosessia sek& ymparistda vahingoilta.

Standardien hengen mukaisesti turva-automaatiojarjestelmien on pystyttava toimimaan

itsendisesti, rippumatta siita toimiiko perusautomaatiojarjestelma.

Turva-automaatiojarjestelmia suunniteltaessa kattostandardi on SFS-EN 61508 Sah-
koisten/elektronisten/ohjelmoitavien elektronisten turvallisuuteen liittyvien jarjestelmien
toiminnallinen turvallisuus. Turva-automaatiojarjestelmien ohjelmistojen suunnittelua
saatelee standardi IEC 61511 Functional safety - Safety instrumented systems for the
process industry sector. SFS-EN 61508:n mukaan ohjelmistosuunnittelu toteutetaan
ns. V-mallilla kuvan 1 mukaisesti. (2.) Seuraavat kuvat havainnollistavat mitd ohjelmis-
tosuunnittelun V-mallilla tarkoitetaan. Kuvia luetaan vasemmalta ylhaalta alkaen. Stan-
dardin SFS-EN 61508-3 mukaan turva-automaatiojarjestelman suunnittelu alkaa jarjes-
telman turvallisuuden seka ohjelmiston turvallisuuden vaatimusmaarittelysta. Aina siir-
ryttdessa V-mallissa vaiheesta seuraavaan on kyseinen vaihe testattava edeltdvan
kanssa ja todettava jarjestelma kyseiseen vaiheeseen asti toimivaksi. Mikéli johonkin
vaiheeseen tarvitsee tehdd muutoksia, on se testattava edeltdavan vaiheen kanssa ja
todettava kokonaisuus toimivaksi. Viimeisimpana jarjestelmaan tehdaan kelpuutustes-
taus, mikali jarjestelma ei lapaise kelpuutustestausta on koko V-malli kdytava uudel-
leen l&pi. Kuva 1 on lainattu standardista SFS-EN 61508-3 ja kuva 2 on lainattu laa-

dunohjauskurssin kurssimateriaalista.
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Kuva 1. Standardin SFS-EN 61508-3 Kuva 6 Ohjelmiston systemaattisen kyvykkyyden ja
kehittdmisen elinkaarimalli (V-malli). (2.)

Automaation ohjelmistosuunnittelussa voi kayttdd apuna myos ohjelmistotalojen ohjel-
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Kuva 2. Ohjelmistosuunnittelussa kaytetty V-malli. (3.)

Standardin SFS-EN 61508-1 kohdan 7.6.2.9 mukaan vaadittavaan TET-tasoon vaikut-
taa, onko kyseessa harvojen vai tiheiden vaateiden toimintatapa, kohdassa 7.6.2.9 on
maaéritelty vaadittavat turvallisuuden eheyden tasot niin harvojen kuin myos tiheiden
vaateiden toimintatavalla. Mikali turva-automaation vaatimustaso menee TET4-tasoon,
on ensisijaisesti selvitettdva pystytddankd muin toimin laskemaan TET-taso vaatimusta.

Standardin hengenmukaista on suunnitella koneet seka prosessit niin ettd paastaan



mahdollisimman alhaiselle TET-tasolle. Aina on myds taloudellisesti edullisempaa, mita

pienimman TET-tason turva-automaatiota tarvitaan.

Katsotaanko laitteiston olevan luokkaa A vai B, on madritelty standardissa SFS-EN
61508-2 kohdassa 7.4.4.1 Laitteiston turvallisuuden eheyden arkkitehtuuriset rajoituk-
set yleiset vaatimukset. Standardin mukaan laitteiston tyyppi vaikuttaa siihen, mika on
korkein sallittu turvallisuuden eheyden taso huomioiden laitteiston turvallisten vikaan-

tumisten osuus, seka vikasietoisuus.

Tarvittaessa SlL4-tason turva-automaatioratkaisua on laskettava myds yhteisten vi-
kaantumisten osuus. Yhteisvikaantumisen osuuden arvo on mahdollista laskea kaytta-

en hyvaksi Markovin metodia. (4.)

Turva-automaatiojarjestelman elinkaari on maaritelty standardissa SFS-EN 61508.
Standardissa on méaaritelty vaatimuksia esimerkiksi testauksiin, joilla varmistetaan oh-

jelmistojen ja laitteiden toiminta.

Turva-automaatiojarjestelmat on suunnittelu- ja toimitusvaiheessa seka kaytén aikana
maaraajoin testattava. Kaikista testeistd tehdaén vaaditut poytékirjat. Testeistd on
tarkemmin standardissa SFS-EN 62381 Automation systems in the process industry -
Factory acceptance test (FAT), site acceptance test (SAT) and site integration test

(SIT). Testeja, joilla varmistetaan jarjestelman toiminta, ovat (5, s. 13—15) seuraavat:

e Tehdastestaus FAT (Factory Acceptance Test)
Tama testi tehdaan yleensa virtuaaliymparistdssa toimittajan tiloissa ja siind py-
ritdadn varmistamaan ennen toimittamista, ettd automaatiojarjestelméa on oikein
suunniteltu.

o Kylmatestaus. Tehdaan tuotantolaitoksessa kun jarjestelma on asennettu pai-
kalleen, ennen laitoksen kayttéonottoa. Tassa vaiheessa varmistetaan, etta an-
turit ja toimilaitteet ovat oikein s&adetyt.

e Viimeisena TAJ:lle tehd&én kokonaiskelpoistus SAT
SAT-testi on osa koko prosessilaitoksen turvallisuuden kelpoistusta. Testissa
testataan, etta kaikki TAJ:n ohjelmistot ja komponentit ovat oikein asennetut ja
toimivat oikein.



Turvallisuuden eheyden taso TET

Standardeissa eri turvallisuuden eheyden tasojen méaarittely on tehty suullisesti. Turval-
lisuuden eheydella tarkoitetaan standardin SFS-EN 61508-4 kohdan 3.5.4 mukaan
turvallisuuteen liittyvan jarjestelman kykya suoriutua tehtavastaén tyydyttavasti maara-
tyissa olosuhteissa maaritellyn ajan. Turvallisuuden eheyden tasoja TET, eli englannik-
si Security Integrity Level SIL, on standardin mukaan nelja. Tasolla TET4 on korkein
turvallisuuden eheys, eli kdytdnntssa tama tarkoittaa sitd, etta turvatekniikan on toimit-
tava niin, jotta turvatoiminnot toteutuvat, vaikka osa turvajarjestelmista olisi epakun-

nossa niita tarvittaessa. Matalin taso on TET1.

Kayttbautomaation TET/SIL-taso riippuu siitd onko kyseessa tiheiden vaateiden tai
jatkuvan toiminnan, vai harvojen vaateiden toimintatapa. Turva-automaatiopuolelle
I0ytyy useita menetelmid TET-tason maarittelemiseen, esimerkiksi: ALARP-, kvantita-
tiivinen, riskigraafi-menetelmét ja LOPA. Menetelmét on kuvattu standardissa. Eri me-
netelmat on lueteltu standardin SFS-EN 61508-4 liitteessa B Menetelmien valinta tur-

vallisuuden eheyden tason vaatimusten maarittdmiseen.

Standardissa SFS-EN 61508 on yhtenaiset kaikkia tasoja koskevat maaraykset turva-

automaatiolle tasoille SIL1-SIL3, lisdksi on maaritelty vaatimukset SIL4-tasolle.

2.2 Koneturvallisuus

EU/ETA-alueella koneturvallisuuden kattodirektiivi on EU:n konedirektiivi 2006/42/EY,
josta valtioneuvosto on Suomessa saattanut voimaan asetuksen 400/2008, Valtioneu-

voston asetus koneiden turvallisuudesta.

Aina kun suunnitellaan koneita, seka niiden modernisointia, on tiedettava mita standar-
deja on noudatettava suunnittelussa. Valtioneuvoston asetuksessa 2. 1Luku Yleiset

saannokset 38 Soveltamisalan rajaukset:

Jos koneeseen liittyvastad vaarasta saadetaan jotakin toista direktiivid vastaa-
vassa kansallisessa erityissddnntksessa, sovelletaan sitd tAmén asetuksen si-
jasta. (6.)



Valtioneuvoston asetuksessa 400/2008 on selitetty varsin seikkaperaisesti koneiden
suunnittelun vaatimukset. EU-direktiivit ja valtioneuvoston asetukset ovat pakottavaa
lainsd&dantda, sen sijaan standardien noudattamien on vapaaehtoista. Koneita suunni-
teltaessa on suunnitteljan ja yrityksen kannalta suositeltavaa kayttéd EU/ETA-
maaraysten mukaisia standardeja, silla ne ovat voimassa koko talousalueella ja niissa
on varsin yksityiskohtaisia vaatimuksia, sek& ne kertovat minimin turvallisuusratkaisuil-
le. Asetuksen toisessa luvussa Markkinoille saattaminen ja kayttoon ottaminen 68 Yh-

denmukaistettujen standardien kaytto:

Jos kone on valmistettu yhdenmukaistetun standardin mukaisesti, jonka viite-
numero on julkaistu Euroopan unionin virallisessa lehdessa, sen katsotaan tayt-
tavan kyseisen yhdenmukaistetun standardin kattamat olennaiset terveys- ja
turvallisuusvaatimukset. (6.)

Koneturvallisuusstandardit jakaantuvat A-, B- ja C-luokan standardeihin. A-luokan
standardit ovat kattostandardeja jotka, maarittelevat SFS:n mukaan koneturvallisuuden
perusfilosofian. B-luokan standardeissa on suunnittelijan tarvitsemaa perustietoa, ja C-
luokan standardeissa on yksityiskohtaisia koneiden tai koneryhmien turvallisuusvaati-
muksia. (7, s. 3.) Koneturvallisuuden A-luokan kattostandardi on SFS-EN ISO 12100
Koneturvallisuus. Yleiset suunnitteluperiaatteet, riskin arviointi ja riskin pienentadminen.
2010.

Koneiden suunnittelua tekevien henkiléiden on aina varmistettava, onko olemassa ky-
seiseen suunnittelutyéhon liittyvia C-luokan standardeja. Mikali asiasta on olemassa C-
tai B-luokan standardeja, 16ytyy niista viittaukset kyseisen laitteen suunnittelua saatele-

viin ylemman luokan standardeihin.

Yleensa konepuolella kaytetaan jatkuvien ja tiheiden vaateiden toimintatavan mukaista
TET/SIL-tason laskentaa, silla esimerkiksi koneen suojakatetta saatetaan avata useita

kertoja tunnissa.

2.2.1 Suoritustaso PL

Standardissa SFS-EN ISO 13849-1 Koneturvallisuus. Turvallisuuteen liittyvat ohjaus-
jarjestelmien osat. Osa 1:Yleiset suunnitteluperiaatteet, 2008. on koneille méaaritelty
suoritustaso PL (performance level), joka vastaa prosessiteollisuudessa ja muissa

standardeissa maadriteltyd SIL/TET-tasoa. Suoritustaso PL ymmarretddn samoin kuin



SIL/TET-tason maaritelmd. VTT:n tiedotteen 2485 mukaan standardissa SFS-EN
13849-1 PL-tasot ovat a—e. PL-tasolla a turvajarjestelméan pettamisen todennakoisyys
ja mahdollisesti aiheutuvat vahingot ovat niin lievia ettd SIL-luokituksessa ei ole vas-
taavaa tasoa. Korkein PL-taso e vastaa SlL-luokituksen tasoa SIL3. Koneturvallisuus
standardissa ei tunneta SIL4 luokan tilannetta, silla koneiden suunnittelua saatelevien
maaraysten piiriin kuuluvien laitteiden rikkoontuessa ei pahimmassakaan tilanteessa
ole mahdollista kuolla useita ihmisia ja aiheutua laajoja ymparistévahinkoja. (8, s. 18—
26.)

221 Koneiden turvakomponentit

Turva-automaatiojarjestelmiin suoraan liittyvat komponentit on merkittédva selkedasti,
yleensa keltaisella varilla. Standardissa SFS-EN ISO 13850 Koneturvallisuus. Hata-
pysaytys. Suunnitteluperiaatteet kohdassa 4.3.1 sanotaan, etta Hataseis-painikkeiden

on oltava helposti tunnistettavissa.

Turva-automaatioon liittyvat jarjestelmét on suunniteltava niin, etta niiden kuviteltavissa
olevassa vikaantumistilanteessa koneen toiminta estyy, esimerkiksi hatapysaytysjarjes-
telmat on suunniteltava niin etta hataseiskytkimen vioittuessa kone ei toimi. Kaynnissa
olevan koneen on hataseiskytkimen vioittuessa pysahdyttava. Hatapysaytyksen suun-
nittelu maaritella&n Hatapysaytys-standardissa SFS-EN ISO 13850. (9.)

2.3  Prosessiteollisuus

Turva-automaatiolla ymmarretadn jarjestelmad, jonka tehtavana on saattaa prosessi
turvalliseen tilaan siina vaiheessa, kun perusautomaatiojarjestelméa ei pysty pitamaan
prosessia hallittavissa. Prosessiteollisuudessakin prosessit ja jarjestelmét on suunnitel-

tava niin, etta ensisijaisesti perusautomaatiojarjestelma pystyy kontrollimaan tuotantoa.

Prosessiteollisuudessa TET/SIL-tason laskentaan kaytetaan yleensa harvojen vaatei-
den toimintatapaa, silla on oletettavaa turvatoimintoja tarvittavan harvemmin kuin ker-

ran vuodessa.

Suunniteltaessa uusia prosessiteollisuuden laitoksia, modernisointeja ja huoltoseisok-

keja on aina tehtava riskianalyysi suunnitelmasta. Tapoja riskianalyysin tekemiseen



ovat laitoksen laajoja osakokonaisuuksia huomioivat HAZOP- ja LOPA-menetelmaét,
seka yksityiskohtaisempi vikapuumenetelma. (1.) Riskianalyysia varten osien yhtéai-
kaisen vikaantumisen mahdollisuutta voidaan laskea esimerkiksi Markovin metodilla,
jolloin saadaan huomioitua osien turvallisen eli ennakoitavissa olevan vikaantumisen ja
vaarallisen eli taysin ennakoimattomissa olevan vikaantumisen todennakdoisyys tapah-
tumiin. (4.)

23.1 HAZOP ja LOPA

HAZOP on poikkeamatarkistelu, joka VTT:n oppaan (10, s. 84) mukaan sopii kaytetta-
vaksi erityisesti kemianteollisuudessa. HAZOP- ja LOPA-menettelyissd perustetaan
erillinen tydryhma, jonka jdsenend on laitoksen suunnitteluun ja toimintaan osallistuvia
asiantuntijoita. Kummassakin menetelméassa merkitsee kukin asiantuntija menetelman
mukaiseen riskimatriisiin arvioimiaan riskitekijoita. Nain pystytddn seka vahentamaan
mahdollisia riskeja etta luomaan edellytykset suunnitella niin prosessin normaalitoimin-
taan kuin myo6s poikkeustilan toimintaan tarvittava instrumentaatio ja automatiikka. Do-
kumentin The Layer of Protection Analysis (LOPA) method mukaan LOPA on Standar-
din IEC 61511 part 3 Annex F:n mukainen menettely.

2.3.2 Vikapuu

Vikapuuanalyysissa tarkistellaan prosessin yksittdisen osan turvatoimintoja. Lasketaan
todennakdisyys sille, etta prosessin turvatoiminnot pettavat niita tarvittaessa. Turvatoi-
mintojen osille maaritellaén todennakaoisyys, milla ne eivat toimi niita tarvittaessa Frac-
tional dead Time (FDT). (11, s.167.) Laskettaessa vikapuun avulla yhteen kunkin yksit-
taisen toiminnon vikaantumis todennakoisyys saadaan selville turvatoiminnon toimimat-

tomuuden todennékdisyys sita tarvittaessa.

FDT lasketaan kaavalla (12, s. 18):

FDT =05*f T

jossa f on turvalaitteen vikaantumistaajuus ja T maaraaikaistestausten vali. FDT on

todennéakaisyys ilman yksikk6a, ja f:n sekd T:n yksikk6 on kertaa vuodessa eli X tapah-

tumaa/vuosi.
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Vikapuuanalyysista on hyttya méaariteltdessa, onko kyseiseen prosessinosaan suunni-
teltu turvatoiminto riittdva. Konepuolella vikapuu eroaa hieman prosessipuolen vika-
puusta, silla koneet on mahdollista sammuttaa esimerkiksi hatéseis-toiminnolla, mutta
kaynnissa olevaa kemiallista prosessia ei saada pysaytettyd hetkessd, vaan se jatkaa

etenemistaan huonompaan suuntaan tai se saadaan vakautettua.

2.4 Standardeista

EU-direktiivien ja niistéa tehtyjen kansallisten asetusten seka naiden maarittelemien
standardien paatehtdvana on yhtenaistad sddnnostoda EU/ETA-talousalueella. Yhtendi-
sen saanndston ansiosta on voitu luoda jarjestelmd, jossa kun tuote on maaraysten
mukaisesti valmistettu ja se on CE-merkitty, voidaan konetta sekda sen CE-merkittyja
osia myyda koko talousalueella. On olemassa tuotekohtaisia eroja siing, riittddké CE-

merkintéd&n vain valmistajan ilmoitus vai vaaditaanko jonkin virallisen verifioijan testaus.

Kansainvdlisten standardien paaasiallinen merkitys on saattaa hyvaksi havaitut puitteet
tuotteiden suunnittelulle maailmanlaajuiseen kayttéon. Yhtenaiset, yleisesti hyvaksytyt
kansainvaliset standardit helpottavat uusien tekniikoiden ja ajatusten leviamistd seka
kansainvalista kauppaa. Standardien ansiosta suunnittelijat sekd kunnossapidon puo-
len ihmiset pystyvat hankkimaan yhteen tuotantolaitokseen komponentteja useammalta
eri laitevalmistajalta. Laite- ja ohjelmistovalmistajat voivat kuitenkin luoda standardien
puitteissa toisistaan eroavia yksildllisia tuotteita, mika mahdollistaa terveen taloudelli-

sen kilpailun.

Standardeissa on paikoin ohjauksia toisiin standardeihin, sekd maininta ettd kyseisen
asian kohdalla on syytd noudattaa viitatun standardin viitatun kohdan mukaista ohjeis-

tusta.

Kansainvalisid standardeja ovat esimerkiksi IEC (International Electrotechnical Com-

mission) ja ISO (International Organization for Standardization).



11

3 Logiikkaohjelmointi
Logiikoiden ohjelmointikielet ja yleiset saannét on maaritelty kansainvalisen standardin
IEC 61131 Programmable controllers osissa 1-9. IEC 61131 on standardi ohjelmoita-
vista logiikoista. Logiikoissa kaytettavat ohjelmointikielet on maaritelty standardissa IEC
61131-3, josta Suomen Standardisoimisliitto SFS ry on julkaissut englanninkielisen
standardin SFS-EN 61131-3 Programmable controllers - Part 3: Programming langu-
ages. Kyseisessa standardissa maaritelladn logiikoiden ohjelmointikieliksi kaksi teksti-
muotoista kielta ja kolme graafista kielta: (13.)
Standardin mukaiset tekstimuotoiset kielet ovat

o kaskylista, Instruction List (IL)

o strukturoitu teksti, Structured Text (ST)
Standardin mukaiset graafiset kielet ovat

e tikapuukaavio, Ladder Diagram (LD)

¢ toimilohkokaavio, Function Block Diagram (FBD)

e sekventiaalinen toimintakaavio, Sequential Function Chart (SFC)
Standardisoitujen ohjelmointikielten- ja menetelmien kayttd helpottaa suunnittelijoiden
siirtymistd ohjelmointiympéristdsta toiseen. (14, s. 9.) Kuitenkin standardien yleisen

luonteen vuoksi on ohjelmoijan aina tutustuttava kunnolla k&yttdmaansa ymparistoon,

silla eri valmistajien ohjelmointiymparistot eroavat toisistaan.

Turva-automaation logiikkaohjelmointi

Prosessiteollisuudessa turva-automaation logiikkaohjelmointia ohjeistaa standardi IEC
61511 Functional safety - Safety instrumented systems for the process industry sector,

kyseinen standardi on tarkoitettu ohjelmoijien, toteuttajien ja kayttajien kayttéén. Turva-
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automaatiojarjestelmiltd vaadittavasta reaaliaikaisuudesta, seka turva-automaation
logiikkojen ohjelmistojen standardin IEC 61511 mukaisesta turvallisuusvaatimuksesta
johtuen, on kaytettava yksinkertaisempia ohjelmointikielia. (15.)

Turva-automaation ohjelmoinnissa sallitut ohjelmointikielet ovat standardin SFS-EN

61508-4 kohdan 3.2.14 Rajoitetun Muuntelun Kieli mukaan seuraavat:

tikapuukaavio, ladder diagram

Boolean algebra

toimilohkokaavio, function block diagram

sekventiaalinen toimintakaavio, sequential function chart

Standardissa on maaritelty vaatimukset logiikkaohjelman luonnille sekéa vaatimuksia
turva-automaatiojarjestelmien kunnossapidolle. Kunnossapidon on esimerkiksi pystyt-
tava tekemdaan jarjestelmaan paivitykset ilman turva-automaatiojarjestelman toiminnan
hairiintymistd. Mainittuna tapana on esimerkiksi kayttopaneelin erottaminen muusta
jarjestelmasta paivityksen ajaksi, ANSI/ISA-84.00.01-2004 Part 1 11.7.2 Maintenan-
ce/engineering interface requirements -kohdan mukaan. (16.)

4 Beckhoff

Beckhoffin automaatiosovellukset ovat PC-pohjaisia. Talla hetkella uusien sovellusten
kehitysymparistond on TwinCat2:sta kehitetty TwinCAT3-ohjelmisto. Pohjimmiltaan
TwinCAT-logiikkaohjelmistojen ohjelmointiympéristé on Codesys-ymparisto. (17, s. 13.)
TwinCat2:ta kdytetdan, yha vuonna 2016, niiden ohjelmistojen hallintaan ja paivittami-
seen, jotka on tehty silla. TwinCAT3 on integroitu Microsoft Visual Studioon. Myos
TwinCAT3-ymparistossa pystytaan tekeméan muutoksia TwinCat2:lla luotuihin ohjel-
miin.(18.) TwinCAT-ohjelmisto soveltuu lahes kaikkien reaaliaikaisten PC-pohjaisten
automaatio ratkaisujen, kuten LC-, NC-, CNC- ja robottijarjestelmien ohjelmointiin.
TwinCAT3:ssa on tyokalut standardin IEC 61131-3 mukaisten ohjelmointikielten sek&

C/C++ -kielten ohjelmointiin. TwinCAT 3-ohjelmointiymparistd tukee myds saatdteknii-
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kassa tarvittavien parametrien ohjelmointia siséltéen Matlab ®/Simulink® -tydkalut.
(29.)

Beckhoffin logiikkaohjelmointi tapahtuu standardissa IEC 61131-3 maaritellyin ohjel-
min, ohjelmointi tehddan TwinCAT3-tydkalulla. Insinddritydhdén kuuluneessa harjoitus-

tydssa (liitel) logiikkana kaytettiin logiikkaa CX9020, joka tukee kyseista standardia.

4.1 TwinCATin projektipuu

TwinCAT-ohjelman projektipuu 16ytyy solution explorerista. Projektipuun kautta ohjel-
moija pystyy likkumaan sovelluksen eri osien vélilla, haluamaansa osioon. Kuvasta 3

on nahtavissa TwinCAT-ohjelman projektipuun paavalikot.

3
Selution Explorer

=
_j Selution 'E_Stop3' (1 project)
w i E_Stop3
i SYSTEM
PLC
o SAFETY

/0

Kuva 3. TwinCATIn projektipuu

Projektipuussa osiot ovat niin, ettd ylimpana on yksittdisen projektin kannalta merkityk-
sellisimmat osiot ja alimpana kaikille projekteille yhteiset osiot. Paallimmaisené projek-
tipuussa nakyy luodun projektin nimi. Projektipuun kansiot ovat alakansioita, joista ky-
seista projektia hallinnoidaan. TwinCAT-projektipuuosion lahteena kaytettiin sivustolta
www.infosys.beckhof.com I6ytyvaa materiaalia, seka projektin kaytannén osion tekoai-
kana kertynytté tietotaitoa.

41.1 SYSTEM

SYSTEM-osiossa hallinnoidaan projektin lisenssejd, projektin ajon ajastusasetuksia,

seka koko projektille yhteisia reititysasetuksia. Kuvassa 4 on nékyvilla SYSTEM-valikot.
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Real-Time-vélilehdelld luodaan projektin siséiset ajastukset, eli miten tiheasti projektin
eri osat ottavat yhteytta toisiinsa ja missa téarkeysjarjestyksessa logiikka kasittelee niita.
Route-valilehdella méaaritellaén yhteys projektista logiikkaan, eli mille logiikalle kyseinen
sovellus on tehty. License-vdlilehdeltd ndhdaén ohjelman lisenssit ja paastaan hallin-

noimaan niita.

==y
_j Solution 'E_Stop3' (1 project)
¥ @il E_Stop3
v [l svsTEM
f License
@) Real-Time
B Tasks
=f= Routes
[&8] TcCOM Objects
PLC
3 SAFETY

/0

Kuva 4. SYSTEM-valikko

4.1.2 PLC

PLC-osiossa hallinnoidaan kyseisen projektin logiikalla olevia sovelluksia, eli tehtava
osioita, joita logiikalla ohjataan. Osiossa tehd&éan kaikki kayttbautomaation logiikkaoh-
jelmointi ohjelmoijan haluamalla tai yrityksessa yhteisesti paatetylla standardin mukai-
sella ohjelmointikielella. TwinCAT-ohjelmisto osaa kaantda automaattisesti ohjelman
koodin standardin mukaiselta kieleltd toiselle. Kuvassa 5 on nahtéavissa PLC-osion vali-
lehdet. Téassa kappaleessa kerrotaan tarkemmin vain insin66ritydn kaytdnnénosiossa
(lite 1) tehdyssa turva-automaation ohjelmointiharjoituksessa tarvittavista PLC-osion

vélilehtien sisallosta.
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=
_g Solution 'E_Stop3' (1 project)
w Ha E_Stop3
(4 SYSTEM
v PLC
w E_Stop3
v =l E_Stop3 Project
[ BExternal Types
«J] References
[ DUTs
w7 GVls
5P GVL_E_Safe3
w |y POUs
] MAIN (PRG)
3 VIsUs
E_'g E_Stop3.tmec
E;j PlcTask (PlcTask)
W @ E_Stop3 Instance
w PlcTask Inputs
aFl GVL_E_Safel.restart
B PlcTask Qutputs

a2l carrTw

Kuva 5. PLC-valikko

GVLs-vdlilehdella luodaan ohjelmaan haluttavat globaalit muuttujat ja méaaritellaan,

mita tyyppid ne ovat.

POU:hun luodaan projektin paaohjelma, seka taalla tehdaan muuttujien valiset reitityk-
set. POU on yksinkertaisimmillaan lyhyt paaohjelman maarittely seka tarvittavat reiti-
tykset globaalien muuttujien vélille. Ohjelmointi Graafisilla logiikkaohjelmointikielilla

tehdaan POU:ssa, ja tekstimuotoisilla kielilla DUT:ssa.

PLC-valikon alimmassa osiossa tehd&dan globaalien muuttujien reititykset haluttujen
I/O-korttien haluttuihin  osoitepaikkoihin. Globaalien muuttujien reititykset turva-

automaation siltakomponentteihin tehddan tassa osiossa.

Kayttbautomaation ohjelmiston simulointi eli kylmétestaus voidaan tehda tassa osios-
sa. Ohjelmiston kylméatestaus on tarke&d, jotta ndhdaéan, toimiiko tehty sovellus teori-
assa niin kuin halutaan. On kustannustehokasta ohjelmiston suunnitteluvaiheessa teh-

da tarvittavat muutokset.
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4.1.3 SAFETY

Projektin turva-automaatiota hallinnoidaan SAFETY-osiossa. Turva-automaatiolle on
projektipuussa taysin oma valikkonsa, silla koneiden ja prosessien turvajarjestelmien
on toimittava taysin itsenaisesti riippumatta siita, missa tilassa paalogiikan ohjelma on.
Tassa osiossa ohjelmoidaan turva-automaation ohjelmisto sek& tehd&én tarvittavat
reititykset. Turva-automaation Application-tason ohjelmointi tehdaan SAFETY-
kansiosta l0ytyvissa tyotiloissa, joissa taman insindorityon kaytdnnoénosion ohjelmointi
on tehty. Jaljempana oleva teoriaosa kasittelee tdmén valikon funktioita.

41.4 I/O

I/O eli input/output-valikko on perustason valikkona yksi TwinCATin tarkeimmisté osis-
ta. Taaltd on loydyttava kaikki tarvittavat I/O-laitteet (I/O devices), jotta niitd ja niihin
liitettyja laitteita voidaan ohjata projektista.

I/O-vélilehdella voidaan hallita kaikkien samassa aliverkossa olevien laitteiden input- ja
outputlitantdja. Tassa valikossa saa tuotua projektiin tarvittavat saman aliverkon eri
tietolikenneprotokolliin yhdistetyt laitteet, seka luotua taysin uudet 1/O-yhteydet. Hallin-
nointitydkalujen avulla voidaan maarittdd 1/0-osoitteet ja seka toimintaa testattaessa
ettd toiminnan aikana katsottua jokaisessa yksittdisessa 1/0:ssa tapahtuvaa tietoliiken-
netta 1/0:n omasta valikosta. TwinSAFE-jarjestelman Hardware-tasolla sijaitsevat kom-

ponentit I6ytyvat tasta valikosta.

4.2 TwinSAFE

Beckhoffin turva-automaatiojarjestelman nimi on TwinSAFE. Turvakomponentit on
valmistettu standardien DIN EN ISO 13849-1:2008 (Cat4, PL e) ja IEC 61508:2010
(SIL3) maaraykset tayttaviksi Beckhoff.com EL2902 ja EL1904 Technical data-sivujen
mukaan. TwinSAFE-komponentit on suunniteltu niin etta niitéd voidaan kayttdd myos
ATEX-luokitelluissa tiloissa.(20.) Turvaominaisuudet tuodaan Beckhoffin automaatiojér-
jestelmiin siltakomponenteilla (EtherCAT Terminals), joissa sijaitsee jarjestelman turva-

automaation CPU.
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42.1 EL 6900

Harjoitustyossa siltakomponentilla EL6900 tuodaan TwinSAFE-turva-automaatio-
ominaisuus jarjestelmaan. Turva-automaatiologiikan EL6900 varmuuskopio-ohjelma
pyorii yhtéd aikaa myos tavallisella turvaluokittelemattomalla logiikalla, mista jarjestelma
osaa kopioida sen automaattisesti, mikali EL6900 joudutaan vaihtamaan. EL6900 val-
voo turvatuloilta inputeilta tulevaa dataa ja ohjaa turvalaht6ja outputeja. I/QO:ilta tuleva
data siirtyy reaaliaikaisesti myos logiikalle, jolla varmuusohjelma py0rii.

Yhteen EL6900:aan voidaan liittda 128 turvalaitetta ja ohjelmoida 256 toimilohkoa.
Riippuen siitda millainen turva-automaatiojarjestelma halutaan rakentaa, hankitaan tar-
vittava maara komponentteja EL6900. Jokainen komponenteista toimii itsenaisesti niin
kuin se on ohjelmoitu. Eli kaytdnndssa turva-toiminnon redundanttisuus sitd vaaditta-

essa saadaan toteutettua.

Logiikoissa, jotka soveltuvat luokituksensa perusteella sekd turva-automaation etta
kayttbautomaation ohjaamiseen, on komponentin sisalla kaytdnndssa vahintaan kaksi
erillistéa logiikkaa. Standardien mukaan turva-automaation on toimittava itsenaisesti,
sen on oltava riippumaton kayttdautomaation tilasta ja kyettava saattamaan prosessi
turvalliseen tilaan kaikissa tilanteissa. Turva-automaation logiikkojen toimintaa valvoo

logiikan siséinen watchdog-ohjelmisto.
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422 TwinSAFE-ohjelman tasot

TwinSAFE sovelluksessa turvaohjelmisto on jaettu kuvan 6 mukaisesti kolmeen eri
tasoon, eli tasoihin Application Level, Alias Level ja Hardware Level.

Application Level - Safety-relevant application logic

- Safety-relevant parameters
Mapping to hardware layer

Hardware Level - Configuration on field bus level

Kuva 6. TwinSAFE:n eri tasot. (20.)

Hardware eli perustasolla sijaitsevat kaikki 1/0O:t eli myds ne jotka eivat ole osa turva-
automaatiojarjestelmaa. Alias tasolla reititetdan hardware tasolla olevat 1/O:t turva-

automaation softalle eli Application Levelille.

Tasojen valilla on eroja siind, miten paljon kayttaja voi tehdd muutoksia itse softaan.
Hardware-tasolle voidaan lisata ohjelmallisesti 1/O:ita standardissa IEC 61131-3 méari-
teltyjen tekstikielten avulla. Alias-tasolla saadaan ilmoitettua eri tulot ja lahdét sovellus-
tasolle, talle tasolle ohjelmoija pystyy luomaan eri I/O:t.

Syvin taso on niin sanottu Application Level. Talla tasolla tehdaan turva-automaatio-
ohjelmointi standardin IEC 61511 mukaisin kielin. Application Levelilla olevien toimiloh-
kojen sisaltbd padsevat muuttamaan vain Beckhoffin edustajat. TwinCATin TwWinSAFE-

turvaohjelma ohjelmoidaan toimilohkojen avulla.

4.2.3 Tiedonsiirto

Beckhoffin jarjestelméssa tietoliikenne tapahtuu EtherCAT-standardin mukaisesti. Et-
herCAT-tiedonsiirtostandardi on hyvaksytty protokollaksi turva-automaatiojarjestelmien
tiedonsiirtoon. Samaa vaylaa voidaan kayttaa yhta aikaa myods kayttbautomaation tie-
donsiirtoon. EtherCAT tayttda standardin IEC 61784-3 Functional safety fieldbuses -
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General rues and profile definition vaatimukset. EtherCAT-protokollan tiedonsiirtoon
voidaan kayttaa tunnettuja tiedonsiirtomenetelmia. EtherCAT-tiedonkeruunopeus 1000
I/O:ta kohden on 30 ps. Kyseinen tiedonsiirtonopeus tayttaa valmistajan mukaan turva-

automaatiolta vaaditun reaaliaikaisuuden.

4.2.4 TwinSAFE EL 6900:n toimilohkot (function block)

Kyseiset turva-automaation toimilohkot ovat kaytettavissa 7 paivan kokeilulisenssilla,
iimeisesti taysilisenssi siséltaa enempi safeturvalohkoja. (21, s. 153.) Ainakin siltakom-
ponentti EL 6910 sisaltda muitakin lohkoja. (21, s. 16.)

Turva-automaation input/In-tulot voidaan toteuttaa myds turvaluokittelemattomien inpu-
tien kautta. (22, s.17.) Turva-output-lahdét on toteutettava turva-outputien kautta. Tar-
kat englanninkieliset kuvaukset turvatoimilohkoista ja niiden toiminnasta l6ytyy lahtee-
na olevasta Beckhoffin dokumentista Documentation EL6900-FB, KL6904-FBTwWIinCAT

function blocks for TWinSAFE logic terminals. (22.)

Lahdedokumentissa Documentation EL6900-FB, KL6904-FBTwinCAT function blocks
for TWInNSAFE logic terminals Version: 2.4.1 Date: 2015-03-11 esimerkit ovat
TwinCAT2-ohjelmassa olevassa muodossa. Toimilohkojen toimintaperiaatteet seka
TwinCAT2:ssa ettd TwinCAT3:ssa ovat samat, mutta itse ohjelmoinnissa ja kaytdssa

on hieman eroja.

4.2.4.1 Digitaalinen El (negotation)toiminto

TwinSAFE-tuloissa voidaan signaali myos k&antaa, eli tulo voidaan toteuttaa niin etta

toimilohko tulkitsee viestin painvastaiseksi kuin se on.

Operaatio toteutetaan klikkaamalla hiiren oikealla painikkeella ja valitsemalla aukea-
vasta valikosta properties. Taman jalkeen painetaan halutun Single-Channelin paadys-
sa nakyvaa pientd nuolta ja muuttamalla avautuvasta valikosta Break Contact (NC)
muotoon Make Contact (NO). Kuvassa 7 on néhtévissa valikko jossa tulosignaalin
k&&nnostoiminto digitaalisesta ykkdsesta nollaksi, seké digitaalisesta nollasta ykkések-
si toteutetaan. Viestin kddnndsoperaation merkiksi tulee kytkentaan nakyviin pieni val-

koinen pallo, kuten kuvasta 8 on signaalitulon EStopin1 kohdalla n&htavissa.
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Kuva 7. Signaalitulon EStopInl valikko.

Kuva 8. safeEstop-toimilohko.

Single-Channel Both Activated

Make Contact (NO)
Break Contact (NC)
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42.4.2 safeAnd

Boolean algebran mukainen JA (AND) -funktio. Jotta informaatio menee AndOutiin,
vaatii, ettd kaikki operaatioon kytketyt kanavat ovat yhté aikaa aktiiviset. Mikali esimer-
kiksi kanavat Andinl, AndIn2 ja And3 ovat kytketyt, eli niistd menee kytkennan osoitta-
va viiva &:lle, on kaikkien kanavien sallittava yhta aikaa viestin meno AndOutille, eli

niiden on oltava simulointitilanteessa vihreédna, jotta AndOut aktivoituu.

Kaytettdessa safeAnd-lohkoa on vahintdan kaksi andin tuloa kytkettava. (22, s. 17.)
Kuvassa 9 nahtavaan TwinCAT3:en TwinSAFE-sovelluksen safeAnd-lohkoon signaalit
tuodaan toimilohkoon Andin-liitdntoihin ja toimilohkosta menee signaali eteenpdin An-

dOut-portin kautta.

safeAnd 2
“ FBAnd1

@ Andin &
@ Andin2
@ Andin3
@ Andind
@ AndIn5
@ AndIng

@ Andln7 —fndOut D]

El AndIn8

i

Kuva 9. SafeAnd-toimilohko.
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4.2.4.3 safeOr

SafeOr toimii kuten tavallinen Boolean algebran TAI (OR) funktio. TAI (OR) -funktiossa
vahintddn yhden Orin-kanavan on oltava aktiivinen, jotta viesti menee OrOutille. Ku-
vassa 10 nahtavadn TwinCAT3:en TwinSAFE-sovelluksen safeOr-lohkoon signaalit

tuodaan Orln-porttien kautta ja signaali toimilohkosta ulos lahtee portin OrOut kautta.

e safe0r 3
FBOr1

¥9] Orin 21

K] orinz
k3] Orin3
k3] orind
k3] Orins
k3] oring

K] orin7 orout [

k] oring

Kuva 10. safeOr-toimilohko.
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42.4.4 safeEDM

SafeEdm-funktiolla voidaan valvoa, toteutuuko turvatoiminnon jalkeen sallittu tapahtu-
ma tietyssa ajassa. Mikali tapahtuma ei toteudu, lahtee Edm:lta halytys. Esimerkkina
kuva, jossa kaksi kytkinta on oltava yhta aikaa kytkettyna. (21, s.77.)

Edm:aa kaytetddn myos muissa toimilohkoissa valvomaan, tapahtuuko sallittu toiminto.

Muissa toimilohkoissa Edm on In puolella, kuten safeMon-toimilohkossa.

Kuvassa 11 olevaan TwinCAT3:en TwinSAFE-sovelluksen safeEdm-lohkoon signaalit
tuodaan Mon-porttien kautta ja lohkosta ulos signaali Iahtee Error-portin kautta.

_:_? safeEdm 2
“ FBEdm1
Error ||
k2] Mon EDM
@ Mon2
$witch Cn Menitering (ms)
]
Switch Off Monitoring (ms)
]

Kuva 11. safeEdm-toimilohko.

4.2.4.5 safeEstop

SafeEstop-toimilohkoa kaytetddn hataseis-toiminnon ohjelmointiin. Esimerkki toimi-
neesta safeEstop-toimilohkosta on kuvassa 13. Funktiossa toinen hatéseis eli ESto-
pln2 on lauennut, joten viesti ei mene stopOutputille ja kone on pysahtynyt. Turva-
toiminnot pitd& saattaa jalleen sallittuun tilaan ja tdman jalkeen resetoida safeEstop,
tuomalla viesti kaynnistettdessa kone-Restart-tuloon. Kuvassa 12 ndhtavaan safeEs-

top-toimilohkoon koneen hétéseis turvatoiminnon laukaisevat signaalit tuodaan port-
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tienEStopln kautta ja koneen kaynnistyksen salliva signaali portin Restart kautta. Sig-
naali safeEstop-toimilohkosta ulos viedaan yleisimmin portin EStopOut kautta.

Kuva 12. safeEstop-toimilohko.

Kuva 13. Tarvittaessa toiminut safeEstop-toimilohko.
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4.2.4.6 safeMon

SafeMon toimilohkoa kaytetédan toimilohkon sisdisen Boolean algebran mukaiseen tur-
vatoiminnon toteuttamiseen. Merkki TAl (OR) 21 tarkoittaa ettd joko kummankin tai
vain toisen funktioista on toteuduttava, jotta turvatoiminto toteutuu. Kuvassa 14 on nah-
tavissa TwinCAT3:en TwinSAFE-sovelluksen safeMon-toimilohko. Esimerkit kuvassa
14 olevan safeMon-toimilohkon kaytosta on luettavissa Application Guide TwinSAFE
oppaan sivuilta 57 ja 63. (21, s. 57 ja 63.)

Kuva 14. safeMon-toimilohko.
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4.2.4.7 safeSr

SafeSr ja safeRs toimilohkot ovat turvapuolen kiikkuja.

SafeSr-toimilohkoa voidaan kayttaé turva-automaatioon liitettyjen kytkinten lukitsemi-
seen. (21, s. 70.)

SR-kiikuissa, kun Set on aktivoitu, aktivoituu myds lahtd-SrOut. SrOut resetoituu vasta
kun Reset-tulo aktivoituu riippumatta siita, mika on Set-tulon tila. Mikali molemmat tulot

ovat aktiivisia, on Set maaraava, ja SrOut aktivoituu.

-t' E safesr 2
s FBSr1

..:@ Reset

Srout [

Kuva 15. safeSr-toimilohko.

Kuvassa 15 olevaa SafeSr-toimilohkoa kaytetddn esimerkiksi komponentin safeMon
kanssa lukitsemaan suoja-alueen ovet, kun laite kaynnistetaan. Kun safeMonOut saa
aktivoitumisviestin eli turvaovet ovat kiinni, tulee asetusviesti safeSr-toimilohkon Set-
tuloon ja SrOut-lAhdosta lahtee viesti magneettikytkimelle. Kun jokin turvakytkin ava-
taan, eli kone ei saa toimia, tulee safeSr:n Reset-tuloon viesti ja turva-alueen ovet voi-

daan avata. Kaavio tapahtumasta on lahdemateriaalissa. (21, s. 70.)
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4.2.4.8 safeRs

Rs-kiikuissa, kun Set on aktivoitu, aktivoituu myds RsOut-l&ht6. RsOut resetoituu vasta
kun Reset-tulo aktivoituu riippumatta siita, mik& on Set-tulon tila. Mik&li molemmat tulot
ovat aktiivisia, on Reset maaraava, ja RsOut ei saa viestida. Kuvassa 16 olevaan Twin-
CAT3 TwinSAFE-sovelluksen safeRs-lohkoon signaalit tuodaan porttien Reset ja Set

kautta. Signaali toimilohkosta ulos viedaan portin RsOut kautta.

-

FERs1

@ Reset RS
E Set

RsOut |

Kuva 16. safeRS-toimilohko.
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4.2.49 safeTwohand

SafeTwohand toimilohkoa kaytetaan sisaisten funktioidensa mukaiseen JA (AND) oh-
jelmointiin. Funktiossa on kaikkien kytkentdjen oltava aktiivisena, jotta kone voi toimia.
Nimensd mukaisesti kayttokohteena ovat kahdenkadenohjaimet, eli koneenkayttdjan
kasien on kytkettdva samanaikaisesti kytkimet jotta konetta voi kayttaa. Kuvassa 17
olevaan TwinCAT3:en TwinSAFE-sovelluksen safeTwohand-lohkoon tuodaan signaalit
porttienTwoHand kautta ja koneen toiminnan salliva signaali portin TwoHandOut kaut-

ta. .

Kuva 17. safeTwohand-toimilohko.
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4.2.4.10 safeMuting

Muting on suomeksi kohinanpoisto. Komponenttia voidaan kayttda esimerkiksi kappa-
letavarateollisuudessa turvavaloverhojen kytkemiseen pois paalta, tuotannossa olevan
sallitun esineen ohittamisajaksi. (21, s. 97.) Kuvassa 18 on nahtavissa TwinCAT3:en

TwinSAFE-sovelluksen safeMuting-lohko.

Kuva 18. safeMuting-toimilohko.

Kuvista 19 ja 20 on nahtavissa esimerkki sefeMuting-toimilohkon kéaytdsta kappaletava-
ra teollisuudessa. Esimerkissa turvavaloverho kytkeytyy poispaaltd ajastetuksi ajaksi,

sallitun esineen siirtyessa ihmisille vaaralliselle alueelle turvavaloverhon ohi.
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Kuva 19. SafeMuting-lohkon kéaytto. (21, s. 97.)

AOPD

O O O O
MS1 MS2 MS3 MS4

Figure 3-19: Configuration example with FB MUTING

Kuva 20. Sallittu esine l1&hestyméassa turvavaloverhoa. (21, s. 97.)
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4.2.4.11 safeTof

TOF (timer off-delay)-toimilohkoa kaytetd&n viiveen luontiin siitd, kun Tofin resetoituu
siihen, kun TofOut resetoituu. TwinCAT3 PLC Lib: Tc2_Standard sivulla TOF olevan
aikakaavion esimerkin mukaisesti. Esimerkissa Q = Out, ET on TOF:illa toteutettu viive.
Kuvassa 21 olevaan TwinCAT3 TwinSAFE-sovelluksen safeTof-lohkoon signaali tuo-

daan portin Tofln kautta ja signaali lahtee toimilohkosta eteenpéin portin TofOut kautta.

. safeTof 3
FETof1

k3| Tofin TOF

TofOut

Delay Time (s)
0.1

Kuva 21. safeTof-toimilohko.

TOF (timer off-delay)-toimilohkoa kaytetdan viiveen luontiin siitd, kun Tofin saa resetoi-
tumis signaalin siihen, kun TofOut resetoituu. TwinCAT3 PLC Lib: Tc2_Standard sivul-
la TOF olevan aikakaavion esimerkin mukaisesti. Esimerkissa Q = Out, ET on TOF:illa

toteutettu viive.

t0 i1 1213 t4 15
"] || L
th t1+PT t2 15+PT

PT
« /1A /
0

t1 2 13 t4 th

Kuva 22. Tof-lohkon toiminta. IN Tofille tuleva signaali. Q Tofilta l&hteva signaali. ET viiveen
luonti ajastus. (23.)
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4.2.4.12 safeTon

TON (Timer on-delay) toimilohkoa kaytetaan viiveen luontiin siitd, kun Tofin aktivoituu
siihen, kun TofOut aktivoituu. Toiminnolla saadaan ehkaistya virheellisia turvatoimin-
non laukeamisia. TWinCAT3 PLC Lib: Tc2_Standard sivulla TON olevan aikakaavion
esimerkin mukaisesti. Esimerkissd Q = Out, ET on TON:in viive. Kuvassa 23 olevaan
TwinCAT3 TwinSAFE-sovelluksen safeTon-lohkoon signaali tuodaan portin Tonln

kautta ja signaali lahtee toimilohkosta eteenpéain portin TonOut kautta.

[} safeTon 3
Lol FETon1

k] Tenin TON

L TonOut D
Delay Time (s)

0.0
Kuva 23. safeTon-toimilohko.
"L T
0 11 2t3 4 th
T B
t0+PT t1 t4+PT th
FIT
EM
0
t0 11 2 13 t4 th

Kuva 24. Ton-lohkon toiminta. Tof lohkon toiminta. IN Tofille tuleva signaali. Q Tofilta l&hteva
signaali. ET-viiveen ajastus. (24.)
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4.2.4.13 safeConnShutdown

ConnShutdown-toimilohkoa kaytetdan kytkemaan TwinSAFE-turvalohko FSoE device
(turva-automaatiojarjestelman yksittainen laite) pois paalta, esimerkiksi huollon ajaksi.
(20, s. 76.) Toimilohkon uudelleenaktivointi tapahtuu Microsoft Visual Studion kautta
TwinCAT3-ohjelmalla Solution Explorer Alias Devices-valikon kautta laittamalla FSoE
partner DATA-tilaan. Kuvassa 26 olevassa valikossa nékyvat sovelluksessa olevat
FSoE-laitteet. Todenndkdisesti kunnossapito saa tehtyd uudelleen aktivoinnin myos
kyseisen kaytdssa olevan sovelluksen huoltotilavalikon kautta. Kuvassa 25 olevaan
TwinCAT3 TwinSAFE-sovelluksen safeConnShutdown -lohkoon signaalit tuodaan port-

tienDeactivate kautta ja signaali viedaan toimilohkosta ulos portin Deactivated kautta.

...E safeConnShutdown )
FEConnShutdown
E Deactivatel Error |

I_E_| Deactivated

————TDeactivated |

Connection D
1

Kuva 25. safeConnShutdown-toimilohko.

w40 SAFETY
w 23| E_Stop3
w |i43| E_Stop3 Project

".;E Target Systern
v o7 TwinSafeGroupl
~  |ar Alias Devices
i) ErrorAcknowledgement.sds
I restartin.sds
I® Term 2 (EL1904) - Module 1 (FSOES).sds
E Term 3 (EL2304) - Module 1 (FSOES).sds

Kuva 26. FSoE-laitteet.
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4.2.4.14 safeOpmode

SafeOpmode-toimilohkossa mikali ei yksikéa&an Opln ole aktiivinen tai useampi Opln-tulo
on aktiivinen, saavat kaikki OpOut-lahdét tilan tosi, eli ovat kytkettyna. Toimilohkoa
kaytetaan vain koneen kaynnistysvaiheessa. safeOpmodessa on oltava vahintaan kak-
si Oplin-tuloa reititettyna. (22, s. 25.) Kuvassa 27 on nahtavissd TwWinCAT3 TwinSAFE-

sovelluksen safeOpmode-lohko.

¢~ safeOpmode 2

FEOpmodel

E Restart Discrepancy (ms) Error [
100

E Opnl —————— OpOut1
E Opln2 ———————————— OpOut2
@ Opln3 ————————————— OpOut3
@ Opld ——————— OpOutd
@ Oplhs ————————— OpOuts
E| Oplng ———————————— OpOuté
E Opln7] ——————————— OpOut? D]

¥ Oplh§ —————— OpOut8 o]

Kuva 27. safeOpmode-toimilohko.
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4.2.4.15 safeDecouple

SafeDecouple-toimilohkoa kaytetaan tarvittaessa useamman TwinSAFE-ryhman jarjes-
telméssa estamaan halutun turvallisuusdatan paasy halutulle ryhmalle. Kaikki toimiloh-
koon liitettyt DecOut output-signaalit kytkeytyvat tietoliikennehairitilanteessa (a con-
nection communication error) (22, s. 41.) pois paalta eli niihin liitetyt turvatoiminnot ak-
tivoituvat, mikali edempana ohjelmaan ei ole muuta ohjelmoitu. Kuvassa 28 on néhta-

vissa TWinCAT3:en TwinSAFE-sovelluksen safeDecouple-lohko.

'3 safeDecouple

“ FBDecouplel
E Decin1 DecQutl
E Decln2 DecQut2
E Decln3 DecQut3
E Declnd DecQutd
@ Decln5 DecQut5
E Declng DecOutb
E Decin? DecOut?

#] Decing DecOutd

Kuva 28. safeDecouple-toimilohko.

4.3 Pohdintaa miten TWinSAFE tayttaa standardien vaatimukset

TwinSAFE turva-automaatiosovelluksessa toteutuu standardin vaatimus eri kayttaja-
tasoista. TwinCAT-sovellus on suunniteltu kaikkien prosessi- ja koneautomaatiota
suunnittelevien henkildiden ty6valineeksi. TwinCATsta I0ytyy tyovalineet esimerkiksi
logiikkaohjelmointiin, automaatiojarjestelmaohjelmointiin, PIl-suunnitteluun ja prosessis-
ta kerattavan tiedon analysointiin. TwinCAT-sovelluksessa pystyy ohjelmoimaan turva-
automaatiota sallittujen turva-automaation ohjelmointikielten avulla, mutta esimerkiksi
turva-automaation toimilohkojen sisaista rakennetta ei ohjelmoija pddse muuttamaan.
Ohjelmoija saa TwinCATiIlla luotua jarjestelmaan tason, jolla kayttajat eivat paase
muuttamaan itse jarjestelméan logiikkojen ohjelmistoa, mutta paasevat operoimaan ko-

netta seka prosessia, eli pystyvat muuttamaan tarvitsemiaan parametreja.
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Ohjelmiston toimittaja saa jarjestelméassd ohjelmoitua sovellukseen kunnossapidolle
oman tason, jolla paasee muokkaamaan tiettyja ennalta méaariteltyja saatbparametreja.
TwinSAFE-softassa on myds ohjelman suunnittelijoille kaksi eri tasoa: taso jolla ohjel-
moija paasee luomaan turva-automaatio-ohjelmiston standardin IEC 61511 mukaisilla
ohjelmointikielilla ja turva-automaatio-ohjelmiston aivan ydintaso, jolle muutoksia p&aa-
see tekemaan vain Beckhoffin tuotekehitys. TwinSAFE-jarjestelmassa toteutuu stan-
dardeissa oleva vaatimus, jonka mukaan turva-automaatioon on suunniteltava omat

tasonsa eri ryhmille.

TwinCAT-ohjelmistossa olevan simulointiominaisuuden ansiosta saadaan ohjelmaa
suunniteltaessa noudatettua standardin SFS-EN 61508-3 mukaista ohjelmiston syste-
maattisen kyvykkyyden ja kehittamisen elinkaarimallia. Kaytdnntéssa ohjelman toimi-
vuus pystytaan suunnittelun joka vaiheessa testaamaan simuloimalla, ennen kylmates-

tausta.

TwinCAT-ohjelmointiymparistosta 16ytyvat tyokalut myds SIL-tasojen laskentaan, joten
kyseinen sovellus sopii tytkaluksi niin kayttbautomaatiojarjestelmia ohjelmoiville kuin

my0s turva-automaatiota valmistaville ja huoltaville henkilGille.

Standardien vaatimus turva-automaatiojarjestelmien huollettavuudesta ilman etta turva-
toiminnon toteutuminen tarvittaessa vaarantuu, toteutuu. Vioittuneen komponentin EL
6900 voi vaihtaa tarvittaessa uuteen, vaihdon aikana kasittddkseni logiikka valvoo tur-
vatoimintoja, ja TwinCAT-jarjestelma pystyy lataamaan logiikalta varmuustiedostosta
ohjelmiston automaattisesti uudelle EL6900-komponentille. My6s softan paivitys voi-
daan suunnitella ja simuloida TwinCAT-ohjelmalla ja ajaa vasta huoltoseisokin aikaan

tai muuten sopivaksi katsottuna ajankohtana kayttssa olevaan jarjestelmaan.

5 Lopuksi

Koneiden ja teollisuuslaitosten turvallisuusjarjestelmista on saatavissa niin ilmaista kuin
maksullistakin materiaalia huomattavasti enemman kuin taman insin66ritydn lahdeluet-
teloon on laitettu. Suunnittelijoiden, kayttgjien sekd kunnossapidon puolen henkilokun-
nan on hyva kayttaa tydssadan tukena alakohtaisia teoksia. Lahes jokatyyppiseen lait-
teeseen ja teollisuuden alaan on saatavissa materiaalia, josta l16ytyy selkeiden alaotsi-

koiden alla suurin osa kyseiseen sektoriin vaikuttavista standardeista ja maarayksista.
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Jokaisen yrityksen on hyva hankkia luku- ja kayttdoikeudet viralliselta taholta tarvitse-
miinsa standardeihin, jotta pystyy olemaan varma siita, ettd kaytdssé on standardeista

uusimmat, voimassa olevat versiot.

TwinCAT-sovellusohjelmisto on huomattavasti laajempi, kuin tassa insinddritydéssa on
aiheen rajauksen puolesta kasitelty. Ohjelmisto soveltuu kaikkien tehtaan automaatios-

ta vastaavien henkildiden kayttoon.

Insin6oritydn kaytannodnosiossa tehdyn turva-automaation ohjelmointiharjoituksen toi-
mivuuden ovat testanneet myéhempien vuosikurssien opiskelijat kevaalla 2016 olleissa
automaatiotekniikan laboratorioissa. Harjoitusta on automaatiotekniikan laboratoriossa
tehnyt yhté aikaa useampi ryhmé. Tahéan insin60ritydhon kuuluva turva-automaation
ohjelmointiharjoituksen ohje on tehty harjoitustydohjeessa mainitulle kokonaisuudelle
(litel). Automaatiotekniikan laboratoriotunneilla ryhmilla on ollut kaytdssaan omat
komponenttikokonaisuudet, joten harjoitus on kehittanyt myds insin6érin tyéhon kuulu-
vaa ongelman ratkaisukykya. Jokaisella turva-automaation siltakomponentilla on oma

sarjanumeronsa, joka ryhmien on taytynyt selvittaa.
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Koneturvallisuus.  Turva-automaation  ohjelmointiharjoitus  Bechoffin  TwinSafe-

jarjestelmalla.

Tehdaan koneturvallisuuden turva-automaation ohjelmointiharjoitus. Harjoituksessa tyévalineena logii-
kan Bechoff CX9020-ohjelmointiin kaytetddn TwinCat-ohjelmistoa, joka l6ytyy automaatiotekniikan labo-
ratorion sisaverkkoon liitetyiltd PC-koneilta. Ymparistona johon tehtdva ohjelma ladataan ja jossa se tes-
tataan, kaytetdan automaatiotekniikan laboratorion seinélta Ioytyvda Bechoffin  TwinSAFE-

simulointiymparistoa.

Kuva Simulointiymparist6

Simulointiympariston komponentit:

- Logiikka Beckhoff CX 9020

Input kortti: EL1004

TwWIinSAFE Input EL1904

- TwinSAFE Output EL2904
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- TwinSAFE Communication EL6900
- Virtaldhde
- Konetta simuloiva tuuletin (FUN)

- Hataseis

Harjoitus on kaksiosainen. Ensin luodaan TwinCAT3-ohjelmalla toimiva hataseisohjelma projektin luon-
nista lahtien. Seuraavassa vaiheessa lisataan luotuun ohjelmaan komponentti, joka voi olla koneissa,
esimerkiksi koneen suojuksien ovikytkimet, valoverho tai niin sanottu kahdenk&den ohjaus. Kahdenkéa-
den ohjauksessa koneen kayttajan molempien kasien on yhtd aikaa oltava ohjaimilla, jotta kone saa toi-

mia.
Harjoitus: osa 1

1. Tehdessasi projektia muista tekemiesi vaiheiden jalkeen tallentaa projekti. Projektin luonnin jalkeen
thIJILeLrJnus onnistuu painamalla nayton oikeassa ylakulmassa nakyvaa symbolia.

la |

A~ m .

Voit tehdd myds Build-valikosta [6ytyvan Build Solutionin aina kun olet tehnyt seuraavan vaiheen, tal-
lentaaksesi tekemasi.

Klikkaa hiiren vasemmalla Build, sielté Build Solution tai paina n&ppéainta F6.

Microsoft Visual Studio (Administrator) I

ct [[Build | Debug _TwinCAT PLC Team Da

I Build Solution

1 Rebuild Solution

=R Tlaam CAlidiann
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2. Vaihe 1: Sovelluksen tarkistus.

TwinSAFE-harjoitusty6t ohjelmoidaan TwinCAT3-sovelluksella. Kun aloitat harjoitustytn tekemisen, tar-
kista ensin nayttéruudun alaosan tehtavapalkin oikeasta alareunasta, kumpi TwWinCATin sovellus 2 vai 3
kyseisella tietokoneella on kaytdssa. Mikali tietokoneella on kaytdéssd TwinCAT2, on se vaihdettava
TwinCAT3:een.

B -——+———+ 100%

10:11

72 FLL RO

Kuvassa TwinCAT2-symboli

EF B -—F—+ 100%

10:56
11.1.2016

Ale @ r %S e

Kuvassa TwinCAT3-symboli.

Ohjeet

1.1 Sovelluksen vaihto.

Mene C-juureen

Hae sieltd TwinCAT

TwinCatin alta TcSwitschRuntime
Sielta valitse:

®r| . v Computer » (C) Windows » TwinCAT » TcSwitchRuntime »

Organize v Open Burn New folder

A Favorites i Name Date modified Type Size
B Desktop . Internal 16.10.201512:32 File folder
& Downloads |,_@'E TeSwitchRuntime.exe 14,8.201512:16 Application 184 KB

LE
=l Recent Places

- Libraries
3 Documents




Taman jalkeen naytolle tulee ikkuna, jossa User Account Conrol kysyy:

4 (54)

Do you want to allow the following program to make Changes to this computer.

Vastaa kysymykseen YES.

Taman jalkeen naytolle ilmestyy ikkuna:

(@

TcSwitchRuntime

2t

TwinCAT 2. 11 Build 2250 is active

Version 1.11

| TwinCAT 3.1 Buid 4018. 13

d

[ Save Log ][ Clear Log ]

Vastaa Switch.

Seuraavaksi sovellus alkaa ajaa versionvaihto-ohjelmaa lapi.

Liite 1
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e Kun vaihto on valmis, tulee nakyviin:

rlﬂ TcSwitchRuntime ﬁ

Version 1,11
TwinCAT 3.1 Build 4018. 13 is active
| TwinCAT 2. 11 Build 2250 v
[ Save Log ][ Clear Log ]
MOPUA-Server Service does not exist, -

Starting TF3300 Scope Server. ..

TF3300 Scope Server service enabled successfully.
Service start pending. ..

TF3300 Scope Server started successfully,

Starting TcAdsSerialCommServer., ..,
TcAdsSerialCommServer Service does not exist,

Starting TcAdsWefHost. ..
Service start type is Manual and hence could not be started.
DOMNE™* ( W

Sulje ikkuna oikeassa yldkulmassa olevasta punaisesta rastista x.

e Naet nayton oikeasta alakulmasta, onko ohjelma vaihtunut.

& -———F——+ 1w0%

10:56
11.1.2016

e > rF&EDe

Kuvassa TwWinCAT3

e Toiseen suuntaan vaihto tehddan painvastaisessa jarjestyksessa.

3. Tarkista kaytettavan logiikan olevan paalla ja verkkojohdon kiinni.
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Alkuvuodesta 2016 harjoituksessa kaytettava logiikka on Beckhoff CX9020, jonka ip-osoite on
10.83.87.35 ja maski 255.255.254.0.

Saat tarkistettua asian pingaamalla.

Hae sovellusten hakutoiminnolla Command Prompt.
Kirjoita kohtaan C:\user> komento ping 10.83.87.35.
Mikali tietokone l6ytaa logiikan tulee nékyviin:

PwbhE

Microsoft Windows [Uersion 6.1.76811
Copyright <(c? 2089 Microsoft Corporation. All rights reserved.

C:wUserssuser>pingl@.83.87.35
‘pingl@ .83 _87_35' iz not recognized as an internal or external command,
operable program or hatch file.

C:~lUserssuser>ping 1883 _.87.35

Pinging 18.83.87.35% with 32 bytes of data:

Reply from 18_.83.87.35: bytes=32 time=6ms TTL=128
Reply from 18_83.87.35: hytez=32 time<im=z TTL=128
Reply From 18.83.87.35: bhytes=32 time<ims TTL=128
Reply from 18.83.87.35: hytes=32 timed<ims TTL=128

Ping statistics for 180.83.87.35:

Packets: Sent = 4. Received = 4, Lost = 8 (B loss>.
Approximate round trip times in milli—seconds:

Minimum = Bms, Maximum = &6mz,. Average = 1nms

C:slserssuserr

3. Avaa TwinCAT3 nayton oikeasta alakulmasta painamalla kerran hiiren vasenta nappainta Twin-
CAT3-symbolin paalla.

100 %

12:30
12.1.2016

i L

jolloin aukeavasta ikkunasta paina kerran hiiren vasemmalla ndppaimella TwinCAT XAE (VS2010).

4. Tarkista ettd kayttAmasi koneen TwinCatissa on nakyvilla View-valikosta Toolbars-palkit: Build, De-
bug, Standard, TwinCat PLC, TwinCAT, TwinCAT safety Toolbar ja TwinCAT XAE Base.
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5. Luo uusi projekti.
- Luo C-juureen: C:\users\user ryhmasi nimella uusi kansio, johon jatkossa tallennat tyon versiot.
- Seuraavaksi mene nayton ylareunan tyokalujen file-valikkoon.
- Sielta valitse New -> Project.
- Valitse twinCAT Project.

Recent Templates [.I\II:—I' Framework 4 = ] Sort by: [Default | Search Installed Templates
Installed Templates

Type: TwinCAT Project
Visual ¢ TwinCAT XAE SystemManager
Other Languages Configuration

Other Project Types

TwinCAT Measurement

TwinCAT Project

Database

Modeling Projects

Test Projects

a TwinCAT XAE Project (XML format) TwinCAT Project

Online Templates

Mame: TwinCAT Project2
Lecation: chusers\useridocumentstvisual studio 20104 Projects -
Solution: Create new selution - ]
Selution name: TwinCAT Project2 Create directory for solution
|| Add to source contrel
,
FIile Cine Commn PTOjE

- Nimea projekti jollain tyota kuvaavalla nimelld jonka muistat.
- Katso Location-kohdasta, mihin ohjelma tallentaa uuden projektin, ja merkitse polku ylds, jotta
[6ydat mydhemmin projektisi.
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6. Katso TwinCATiIn ylatyopalkista, I6ydatko harjoituksessa kaytettavan logiikan. Logiikka 10ytyy valikos-
ta, jossa lukee <Local>. Logiikan nimi MAC osoitteen mukaisesti on CX-1984ED.
Mikali logiikkaa ei lI0ydy valitse: Choose target system.

o Microsoft Visual Studio (Administrator)
File Edit View Build Debug TwinCAT PLC Team Data Tools Architecture Test Scope Analyze Window Help

E-Eﬂvﬂ'ﬁﬂﬂ|¥—:—1ﬁ|“q'PJ"';J'__:.L|P|RE|EESE '|||E| "||':3ﬁ_?ﬁ
Ve w6 ®,n AAER G| 1.1 EIX

- Avautuvasta ikkunasta Search (Ethernet).

Choose Target System i

e &0 --Local- [10.83.86.147.1.1)

Cancel

[ Search [Ethermet]... ]

Search [Fieldbusz]...

[]5et as Default

Connection Timeout [z]:
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- Seuraavaksi avautuvasta ikkunasta valitse Broadcast Search, jonka jalkeen avautuu ikkuna Se-
lect Adapter(s). Anna rastin olla kaikissa, ja paina OK.

[ Enter Host Mame / IF: ] Refresh Status Broadcast Search ]

Hoszt Mame Connected  Address AMS Metld TwinCaT 05 Yersion Comment

Select Adapter(s) ﬁ

[¥]Intel{R) 82579LM Gigabit Metwork Connection  10.83.86,42 255,255,254.0
[¥|¥Mware Virtual Ethernet Adapter for VMnetl 192,168,223,1 255.255,255.0
[¥|¥Mware Virtual Ethernet Adapter for YMnetd  192,168.32.1 255,255.255.0

(@ Stabic (@ Stabic

Address Infa: () Temporary () Temporary

@ HostMame () IP Address

Connection Timeout [£): 4]

Add Route

- Nékyviin tulevat ohjelman I6ytamat logiikat. Valitse harjoituksessa kaytettava logiikka ja paina
Add Route. TwinSAFE-harjoituksessa kaytettava logiikan Host Name: CX-1984ED, Adress
10.83.87.35.



[ Enter Host Marme / |P; ]

[ TAde _x ]
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[

Fefresh Statuz

J |

Broadcast Search ]

Hozt Mame Connected  Address AMS Metld TwinCAT 05 Yerzion Cormment =

BC_02300E 10.83.87.93 1083879311 180.0.0 C1E:1.0]

BC_OE3E1E 10.83.86 206 10838620611 180.0.0 C1E (1.0 =

C-19284ED 10.83.87.35 R2B13223711 31406

Cx-19030E 10.83.87.95 B2BANE22211 31406

Cx-143B8B 10.83.87.94 B26531391.1 2112240 win CE [6.0]

Cx_M2CD5A 10.83.87.65 511824311 2101307 WinxP

VT -AZIB-BR3AGHA 10.83.86.197 1083864011 2101340 WinxP

WT-A238-C2C934 10.83.86.146 10838616511 2111662 WinxP -

1 | (] [ 3
Route Mame [T arget): C-1984ED Route Mame [Remate]: W h238-04

Amztetld: 2513223711 Target Route Remote Route
Transpart Type: [TEP_”: = © Froject © Mone
@ Static (@ Static
Addresz Info; C-1984ED ) Temporary ) Temporary
@ HostMame () IP Address
Connection Timeout [=); ] =
Add Route ] [ Cloge

Win CE [7.0]
“Win CE [7.0] —

'} Default

Logon Information

2

Enter a user name and password that is valid for the
remote system.

LIser name: Administrator

Password:

Encrypt Password (TwinCAT 3 anly)

][ Cancel ]

- Téaman jalkeen kone pyytaa salasanaa: User name: Administrator ja Password: 1

- Kun logiikka on yhdistetty, ilmestyy Connected-kohtaan rasti.



Suljettuasi ikkunan tulee nakyviin:

’
Choose Target System u

=B ~Local- (10.8386.147.1.1) ( oK. ]
8+ | 0 1984ED  (5.25.132.237,

[ Canecel ]

[ Search [Ethemnet]... ]

| Search [Fieldbus)... |

Set az Default

Connection Timeout [z]:

Paina OK.

Liite 1
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r e
Microsoft Visual Studio —

=% Active solution platform TwinCAT RT (x04)' differs from new target
Y platform TwinCAT CE7 (ARMVT)! Change solution platform

= ) w

- Valitse Yes.

- Mene ylapalkin kohtaan Release, valitse Configuation Manager.

Teamm Data Tools Architecture Test

| [ Releaze - |@'

“ || cx-1981eD BIRE

-
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Active solution configuration: Active solution platform:

| Release +| | TwinCAT RT (64)

Project contexts (check the project configurations to build or deploy):

Project Configuration Platform
E_Stop Release [ =] TwinCAT CE7 (ARMVT)

- Katso sielta kohdasta Platform asetukset koneen ilmoittamiksi.

7. Uuden TwinCAT-sovelluksen lisenssien voimassaolon tarkistus.

- Lisenssien tarkistus ja paivitys.

Tarkista, ovatko tarvittavat lisenssit voimassa. Tarvitset vahintaan lisenssit TC3 ADS, TC3 10
jaTC3 PL.

- Naet ovatko lisenssit voimassa menemalla Solution Explorin Solution-valikkoon: luomasi ohjel-
man nimi tassa E_Stopl alavalikkoon SYSTEM, ja sen lehdelle License.
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=

m Solution 'E_Stopl' (1 project)
4 EI E_Stopl

a (] sYSTEM

@ License

@ Real-Time

{1 Tasks

=t= Routes

[&8] TcCOM Objects
MOTION

PLC

SAFETY

ﬂ C++
4 VO

% Devices

ﬁtl Mappings

Kaksoisklikkaa hiiren oikealla valilehtea Licence, jolloin nakymaksi tulee:

&0 E Stopl - Microsoft Visual Studio (Administrator) [N [l
File Edit View Project Buld Debug TwinCAT PLC Team Data Tools Architecture Test Scope Analyze Window Help

S HP| S B9 - - LG B [Releasse || (# [1083.87.35 CRE G BB O

Powod =

G He %35

Solution Explorer
)
Crder Information (Funtime) | Manags Licsnses | Project Licanses | Onine Licenses | License Devics |
[ Solution 'E_Stopl' (L project)
4 ol E Stopl
System 1g: [ Terget Hardware Id | Platfomn S ssrem
1D0B4485-8622-DBS4-EGCI-B2EATICTIINE oiher (30) 1% License
@ Real-Time
License Request B Tosts
Provider | Beckholf Automation =] [ Generte Fie. S Routes
License Id Customer Id @Iil TeCOM Objects
MOTION
Comment: PLC
[#] sareTY
License Activation Blc-
( 7 Days Trial License. ] [ License Response File. . Hwo
#% Devices
[orderno [ License e Current Status &7 Mappings
TC1200 TC3PLC

cpu license

expired (Dec 5, 2015)

31 Solution Explorer

Error List
@ 0Erors | 8\ 0 Warnings | (i) 1 Message | Clear

Description

- X

File Line * Column  Project

%) Error List 5

Mene vdlilehdelle Manage Licenses. Laita rasti Add License-kohdassa tarvitsemiisi lisensseihin.
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Seuraavaksi mene:

i |‘ P W e |W@:E.? la|!a#:+n @'|5ldq'f_;||<Localb-

E Stopl

Order Information (Rurtime) | Manage Licenses I Project Licenses | Online Licenses | License Demce|

System Id: | Target Hardware Id = | Pltform:
1D0B4435-8622-D854-ERC3-82E353C1331E other (30)

License Request

Provider: [Bedchuff Automation *] [ Generate File...
License Id: Customer Id:

Commert:

License Activation
7 Days Tral License... ] [ License Response File...

Valitse 7 Days Trial License (7 paivan kokeilulisenssi),

jolloin esiin tulee koodi. Nappaile koodi annettuun kenttaan.

Liite 1

Saat tarkistettua sivulta Online Licences, mitk& lisenssit ovat voimassa ja kuinka kauan. Voimassa olevat

lisenssit nakyvat vihredlla ja erdéntyneet punaisella varilla.

PHT LUl VIEW  FIUSLL DUNU LEUUY  TWHIGMT  FLL ITOH LOW0 WU MILTILCLLUIE TSI JLUPE  MIGIYET  RTHIUUWE LIS

il BB 2N E|ér|[<Loca> 3y mal=iEe=0a s @

:u-| - (F A S 2R 9 - G- b [Release -|| 1% |108387.35 'H@EE&@%&‘EE‘ED';’E PO @@ S e | Qe

‘ Crder Information {Runtime) | Manage Licenses I Project Lir.mssl Orling Licenses | License Demr.el

Order No ‘ License Instances Status

TC1000 TC3 ADS cpu license expires on Jan 19, 2016 (trial license)
TC1100 TC310 cpu license expires on Jan 19, 2016 (trial license)
TC1200 TC3PLC cpu license expires on Jan 19, 2016 (trial license)

Kun lisenssit ovat voimassa, luo uusi PLC samalla nimella kuin luomasi projekti Solution Explorer

PLC-valikkoon.
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Solution Explorer

; Solution 'E_Stopd’ (1 project)
4 gl E_Stopd
- @l sYSTEM
MOTION
PLC
4 /O
*f'g Devices

ﬁ:l Mappings

8. PLC:n luonti.

- Tee tdma vaihe Localina.
- Klikkaa PLC aktiivisena kerran hiiren oikeaa.
Valitse Add New Item. Avautuu ikkuna:

; Solution 'E_Stop4' (1 project)

E Stond

-
Add New Item - E_Sto . 2 e
Installed Templates Sort by: [DE‘fEU|t | Search Installed Templates pe |
Plc Templates : .
Standard PLC Project Plc Templates Type: Ple Templates
Creates a new TwinCAT PLC project

containing a task and a program.
!i'rl Empty PLC Project Plc Templates

- Valitse Standard PLC Project.
- Anna sama nimi kuin projektillasi on.
- Seuraavaksi luo GVL (Global variable List).
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9. GVL:n luonti:
- Mene PLC:alta projektisi nimiseen PLC-valikkoon. Esimerkkikuvassa nimeltaan
PLC_ForTwinSAFEINTC3, sielta paina hiiren oikealla GVLs, jonka jalkeen aukeaa Add. Valitse
Add-valikoista Global Variable List.

Solution Explorer
LAl
A Solution 'FirstTc3_w_TwinSAFE' {1 project)
a Gl FirstT3_w_TwinSAFE
il SYSTEM
& moTion

« @rc

« [ PLC ForTwinSAFEInT<3

¢ =) PLC_ForTwinSAFEInTc3 Project Right-click on GVL
A Extemal Types
DUTs
a QF Add : POU...
] Import PLCopenXML... DUT...
a :":" B Export PLCopenXML.. Globel Variable List...
i
+ Fpoicl & Cut Curle X Interface...
" < Copy CurleC POU for implicit checks...
~ [WPCFo X Detete Del Visualization...
5 :A!!TV Rename R [@ Referenced Task...
« Bvo ‘s Properties i New lem... Ctrl+ Shift+ A
% Devices 4 Existing Rem.., Shaft+ Alt+A
2 Manninac 4 New Folder
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- Nimea Name: GVL_muuttujat.

@ Create a new global variable list

MName:
GVL_muuttujat

- Paina Open.
- Kirjoita GVL_ kenttdén kuvassa nakyvat kaskyt:

GVL_E Safed x
1 VAR GLOBAL
. -
3 A/Commands to TwinSAFE controller's safety group
4 g_xT3 restart AT %Q* : BOOL ;
5 g _xT5 errcrfAck AT 30Q* : BOOL ;
&
7 /f Feedback from TwinSAFE controller's safety group
8 restart AT %I+ : BOOL ;
10 END VAR
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10. Seuraavaksi luo paaohjelmaan HATASEIS-ohjelman resetointi.
- Mene POUs MAIN (PRG).

|8 TcCOM Objects
MOTION
4 PLC
a E_Stop3
> [ External Types
» [+3] References
[ DUTs
4 |5 GVLs
&P GVL_E_Safe3
4 | POUs
i MAIN (PRG)
3 VIsUs
. &8 PlcTask (PlcTask)
@ E_Stop3 Instance

WAl CACCTW

- Luo yhteydet.

DEH T ] T LT o | 6T | T T T
Bl e e ik

1 PROGEAM MAIN

z VAR

3 END VAR

1 g _xT5 errorAck := restart ;
2 g_xXI3 restart := reatart ;
3

Kuva: valmis MAIN-kéaskytyskohta.

- Luo alimmaisen osan rivilla 1 ndkyva komento.
- Paina nappaimistosta F2, aukeaa:
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& E.£1|-§:'_

project]

”
Input Assistant I
Categories
[ variables | 4  Mame Type Address Origin
Module Calls - E_Stop3
Function Blocks z é EVls bjects
Keywords = “ GVL E. 14
ConversionOperators @ ; o
@ g.. 500L
@ re... 500L = Project

#1220 TypeSystem

+-{} Tc2_standard
+-{} Tc2_system
+-{} Tei_Interfaces
|} GVL_E_Safe3
+-{} Tea_Module
+- @ TwinCAT Syste... VAR GLOBAL |
v " Syste.. VAR GLOBAL MAIN (PRG)
Us
Task (PlcTask)
Instance
[¥] structured view Filter: |Mone v]

Insert with arguments Insert with namespace prefix

Documentation:

%l Sort order ~

Falivm

Valitse sielta GVL_E ...VAR_GLOBAL-valikon alta g_xTS_errorAck BOOL %Q* kaksoisklikkaa-

malla hiiren vasenta nappainta, jolloin se ilmestyy kenttaan. Kirjoita peraan komento := ja lisaa

perdan restart. Lisaa restart samoin, mutta valitse restart BOOL %l*.

- Anna seuraava komento.

11. Lis&a harjoitukseen seuraavaksi I/O:t.
-Lisatessasi I/0O:t on oltava valittuna kyseinen logiikka:

PLC Tearn Data Tools Architecture Test Scope Analyze Window Help

~ 5| b [Release  ~|| (% (10838735 -| | ol 50 o 2 5

(B2 @ |6 ||cx1984eD ~| =i |E_Stop3 -4




- Katso, ettd TwinCAT on tilassa Config Mode.

Tk

- Mene I/O Devices -> Scan.

Solution Explorer
Zg Solution 'FirstTc3_w_TwinSAFE' (1 project)
4 [ FirstTc3_w_TwinSAFE
> [ SYSTEM
k2] MOTION
s [Bf] PLC
b PLC_ForTwinSAFEInTc3
SAFETY

@+ 0 2 Add New Item... Ctrl+Shift+ A
2 Add Existing Item... Shift+Alt+A

3. “  Scan

4 Paste Ctrl+V
Paste with Links

- Ohjelma huomauttaa:

’
Microsaft Visual Studio [

HIMT: Mot all types of devices can be found automatically

| ok || Ccancl

Paina OK.

21 (54)
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- Valitse nakyviin avautuvasta ikkunasta Device 1 (EtherCAT).

-

3 new IO devices found -

Dievice 1 [EtherCAT) 0K
Device 3 [RT-Ethemet Pratozal]  [FECT]
Device 2 [MOV-DP-RAM) Cancel

Select Al

Unzelect Al

1

- Kysyy:

’
Microsaft Visual Studio e

@ Scan for boxes

e [

Vastaa Yes.
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Kysyy:

g
Microsoft Visual Studio e

W
o e

Activate Free Run

e I

Vastaa No.

12. Luo turva projekti Safety Projekt.
Mene Solution Explorerin-valikkoon SAFETY.
Klikkaa hiiren oikealla.

e Solution ‘FirstTc3_w_TwinSAFE' (1 project)
4 3 FirstTc3_w_TwinSAFE
> (@l SYSTEM

Right-click SAFETY

P i Add New Item... Ctrl+Shift+A
+« @ Vo | [ AddExisting ltem... Shift+ Alt+A

Y& Devices
a’ Mappings

Valitse Instelled Templates valikosta ohjelman ehdottama TwinCAT Safety Project.
Projektiksi TwWinCAT Default Safety Project.

Kirjoita kenttdan Name luomasi projektin nimi.

Paina Add.
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Dl a [Off PLC
4 [O0LF Stond "
Add New ltem - E_stop4 I L7 =
Installed Templates Sort by: [D‘efault | Search Installed Templates R |
TwinCAT Safety Project Type: TwinCAT Safety Proiect
@ TwinCAT Default Safety Project TwinCAT Safety Project ype: TwinCAT safety Proje
Online Templates Creates a new default safety project.
@ TwinCAT Empty Safety Project TwinCAT Safety Project
res
g_
9
Mame:
Location: Ci\Usersh\user\Santtu 5 Beckhoff Safety Automation projekt\E_stopd\E_stopdy, - Browse...

(EstopE stopt) =N
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- Tulee nakyviin kentta:
TwinCAT Safety Project Wizar e =]
A7 N
A NI
o o X
7 //
T
B - — e . G
Target System ELGIXX '_J
Programming Language Graphical Editor |
Author user
Internal Project Name
Ok Cancel
1 — .

- Kirjoita Internal Project Name -kenttd&n projektisi nimi ja paina Ok.
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13. Seuraavaksi tuodaan |/O:t turva-automaatiolle

- Mene kohtaan Alias Devices, klikkaa hiiren oikealla ja valitse Import Alias-Device(s) from I/O-
configuration.

4 |3 sAFETY
4 |43 SafetyController

4 | @3 SafetyController Project

4 i TwinSafeGroupl Right-click
4 h-& Alias Devices I‘
Il ErrorAcki Add s

TwinSafeGr Import Alias-Device(s) from I/O-configuration
@ SafetyController Insi

- Valitse haluamasi I/O:t ja paina OK. Tassa harjoituksessa kuvassa nakyvat:

Select from 170 tree @

4  Device 1 (EtherCAT)
4 Term 1 (EK1200)
4 Term 3 (EL1904)
Module 1 (FSOES)
4 Term 3 (EL2904)
Module 1 (FSOES)

Select All || Select None

14. Seuraavaksi luo uusi alias Devices: restartin.sds.

- Klikkaa hiiren oikealla Alias Devices.

- Valitse Add sieltd New Item,

- Aukeavasta ikkunasta valitse Installed Templates, Standard.
- Luo Digital Input (Standard).

- Anna nimeksi restartin.sds.

- paina Add.
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Standard §
Safety @ 1 Digital Input (Standard) Standard

Online Template i

Mame: restartln.sds

15. Luodaan Hataseis.
- Mene turva-automaatiosovelluksen ohjelmointitasolle.
- Kaksoisklikkaa hiirella TwinSafeGroupl.sal.

I® Term 3 (EL1904) - Module 1 (FSO
&¥ Term 5 (EL2904) - Module 1 (FSO

Twin5afeGroupl.sal
E E_Stopd Instance
- Avaa View valikosta Toolbox.

TR C_ SO - VOISR VISUDD LU gAurmm

File Edit Wiew Project Build Debug

-S| # a3

ITwinSafeGroupl.saI x I!E-!E

- Valitse toolboxsta safeEstop ja vie se tyopoydalle.

27 (54)
P (2] = |
Installed Templates Sort by: [Defau|t | Search Installed Templates e |

Type: Standard

Alias connection to 1 digital input.

Add

Cancel
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- Nimea safeEstopin tulot ja l1aht6. Nain luot kytkennan komponentin kyseiseen paikkaan.

- Klikkaa kohdan pienen vaalean laatikon paalta niin etta katkoviivoin oleva pienempi laatikko tulee
nakyviin. Kirjoita nimi siihen.

- Mikali tarpeen tee In-tuloon tulosignaalink&danto eli boolean algebran El-toiminto.

- Operaatio toteutetaan klikkaamalla hiiren oikealla painikkeella ja valitsemalla aukeavasta luette-
losta properties, sekéa painamalla halutun Single-Channelin paadyssa nakyvaa pientéa nuolta.

- Muuttamalla avautuvasta valikosta Break Contact (NC) muotoon Make Contact (NO).
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V¥ FUIFLLRATE DROLK IIPUL S0y
Channel Interface Single-Channel Both Activated
Discrepancy Time (ms)
Single-Channel 1 Make Contact (NO)
Single-Channel 2 Break Contact (NC)
v Misc

restart

estop
estop?

- Kaksoisklikkaa hiiren oikealla tydpdydéan ylareunassa nakyvaa Network.
- Viestin kdannosoperaation merkiksi tulee kytkentdan nakyviin valkoinen pallo.
- Sulje Toolbox.

Liite 1
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- Kaksoisklikkaa hiiren oikealla tydpoydan ylareunassa nakyvaa Networkl.

- Nayton vasempaan alareunaan aukeaa: Properties.
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| b PLC
r 4 SAFETY
F] turva
“ ::'u.n.:r o-! Choose Alias Port ﬁ
Lol
R 4 7 [=EESN TwinsafeGroupl (local group)
« : ErrcrAcknowledgement
Lo
El restartln
.gp Channell
=% Term 3 (EL1904) - Module 1 (FSOES)
A % Channell
(] ture -y Channel 2
[ C++ & Channel3
4« FEvo ... Channeld
B ‘ﬂ% Devices
4 g% Mappinfy
j:'! Devil
@ testifl
Clear | | Ok || Cancel

Ila Solution Explorer

Properties =

MNetworkl Metwork

HOOB
(i

b 4
Map Diag False
Map State False
4
4 Errhck 1 connection
Connection 1 ErrorAcknowledgement.Channel 1 (TwinSafeGr
[» Run/Stop 0 connections
[
4
[» ComéErr 0 connections
l: FbErr 0 connections
[»  CutErr 0 connections

- reititd sieltd ErrAck kaksoisklikkaamalla oikealla ndkyvaéa pienté laatikkoa vasemmalla.

ol Errick 0 connections E]
[ Run/Stop 0 connections

Liite 1
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- Maarittele:

a2 Choose Alias Port e

=Eel TwinSafeGroupl (local group)
EJ o ErrorAcknowledgement
W Channel 1
EJ . restartin
. . Channell

- Tallenna tekemasi sovellus TWinSAFE ohjelman projektitasolle.

IV

a
&
7

TwinSafeGroupl.sal > RN/
=== |l Save TwinSafeGroup1.sal Ctrl+S

Close Ctri+F4
Close All But This

Networkl

Copy Full Path
QOpen Containing Folder

xEstoRestz ey

Dock as Tabbed Document

= New Horizontal Tab Group

xEstoply 1] New Vertical Tab Group

xEstopln

¥3] EStopin3

F5] EStopind )

- Ensin painamalla ylakulmassa nakyvaa tallenna symbolia: Safe TwinSafeGroup1l.sal.

- Seuraavaksi klikkaa turvaohjelman tyokaluista keltaista V-merkkia.

- Ala tassa vaiheessa valita nayton vasempaan alareunaan tulevista varoituksista ja virheistd; Oh-
jelman luonti on viela kesken!!!

16. Seuraavaksi kytketaan SAL (Safety Application Layer) logiikkaan. /O Korttirivistdssa on kortti
EL6900. Tuodaan tama projektiin.

- Mene kohtaan:

B GVL_muuttujat.g_xT5_restar
B GVL_muuttujat.g_xT5_erron
4 SAFETY
a E_Stopd
4 I. E_Stopd Project |
"3 Target Systern
4 .Z TwinsafeGroupl

- Kaksoisklikkaa hiiren oikealla nimeamasi projektin paata. Valitse sielta Properties.
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4 SAFETY " "
@Lﬁety—Controller /nght'c"(“(
4 || @ Safety=——"—"——
4 7 N threcicattobjects [PLC_ForTwinSAFEInTc3]
4 & Project Dependencies...
Project Build Order...
Add >
Add Reference...
Print Project
Export Project

Rename F2

ﬁ Open Folder in Windows Explorer

| Properties |

Nakyviin tulevasta ikkunasta klikkaa varikasta neliota.

BE_4  Target System: |ELBIXX v
Physical Device: not available |

B

Valitse Term _ (EL6900) ja paina OK.

Liite 1
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. | P ﬁ

Choose physical terminal for mapping I p
Choose local device [ OK ]
Search: [ Cancel ]

Teminal: | . Device 1 (EtherCAT)
B- Temn 1 {EK1200)
M Tem 4 (ELG900)

Edemal device |/

- Ohjelman pitéisi I16ytaa kortin tiedot.
- Muuta FSoE-Address: 2



- Alla olevassa kuvassa on oikeat tiedot.
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Liite 1

Target System™
M/ MNAA
Uszer Administration
Backup/Rest
R Ee— ELBIXX
[T
1 o Physical Device: Term 4 (ELE300)
O l@_il Software Version: 05
oo
- SeralMumber: 00628752
| —
E 218 Prject CRC: k5549
. oo
F Map Serial Number: [ Map Project CRC: [
i 27 :
B, O B 11 Wersion Mumber: 1
e %'_s' FSoE-Address: 3
o0 e Py
] B Dip-Switch: 2 ($]

- Mene ylavalikkoon Build ja tee sieltd Build Solution, voit tehda sen my6s nappaimella F6.

udio (Administrator) I

TwinCAT PLC Team Da

I Build Solution

1 Rebuild Solution

Tlaasm Calidinm

- Jata ikkuna tyopoydalle auki.

Teminal View:

AmsMetld:
AmsPort:

123456784910

o (AuEEAAAEEE

52513223721
1003



Liite 1
36 (54)

17. Tee reititykset Instans -kohdan Inputseille ja Outputseille.

Hf_l Ml Ok |l gzr

4 @ E_Stop4 Instance
a DIl~Tarcl Trmi ke
=
g Solution 'E_stopd' (1 project)
4 Iila E_stopd
- | SYSTEM
MOTION
4 PLC
4 E_Stopd
> [ External Types
. |+g] References
Cd DUTs
a | GVls
f-..-' GVL_muuttujat
4 [ POUs
i&] MAIN (PRG)
[d VIsUs
Eﬁg E_Stopd.trmc
- &5 PlcTask (PlcTask)
4 @ E_Stopd Instance
4 PlcTask Inputs
#1 GVL_muuttujat.restart
4 [ PlcTask Qutputs
- GVL_muuttujat.g_xT5_restart
E- GVL_muuttujat.g_xT5_errorfck
a4 |53 SAFETY

- Klikkaa vasemmalla GVL_muuttujat.restart paalta.

- paina Change Link.

- Valitse Inputiksi TERM2 (EL1004), input > 1X 80.0, BIT [0,1]
- Paina OK vahvistaaksesi valinnan.
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ﬂ-' GVL_muuttujat =
4 [ POUs
i&] MAIM (PRG)
[ vIsUs
4 H'S;I PlcTask (PlcTask)
ElL MAIN
“{3 testi.tme b
4 @ testi Instance
4 PlcTask Inputs
1 GVL_muuttujat.restart
4 [ PlcTask Outputs
B GVL_muuttujat.g_xT5_restart
B GVL_muuttujat.g_xT5_errorfck
s 4| SAFETY
’ E_ Ct++
B ' Attach Variable GVL_muuttujat.restart (Input) Iﬁ
i] Show Y ariables
@ Unuzed
Il 1 Used and unuzed
£ Device 1 [EtherCAT) [T Exclude dizabled .
g- “ Sunclnits Exclude other Devices
=8 @ < defaults Exclude same Image
=-7% cunreferenceds Show Tooltips
- e® WoeState > X 1526.0,B1T [0.1] [T Sort by Address
E-7 PleTask .
L% WcState > X 1526.1,BIT [0.1] Show Variable Types
I =% Temm 2 [EL1004) £ [ Matching Type
----- F1 Input > [XB80.0BIT[0.1] (V] Matching Size
Colurmn el | # Input > <8071, BIT[01] [T] &0 Types
: || #l lnput > 12002, BIT [01] Aray Mode
----- # Input > [ 803 BIT[01]
----- #1 wieState > 1% 15222, BIT [0.1] s
----- # |InputToggle > [ 15242 BIT [01] [ Comtinuous
=% Term 3 [EL1904) || [C]Show Dialog
----- # WeState > [ 15227, BIT [0.1] )
----- % InputToggle > 1X1524.1, BIT [0.1] WErE?. 3 Nam
=% Term 4 [ELEI00) [“THand over
----- #| LoginActive > [XAB7.7.BIT[01] Take over
----- #1 Input Size Mismatch > <530, BIT [0.1]
----- #] Dutput Size Mismatch > X531, BIT [0.1] - [ (e ] [ 0K ]

- Klikkaa vasemmalla GVL_muuttujat.g_xTS_restart paalta.

- paina Change Link.

- Valitse Inputiksi TERM4 (EL6900), standardIn Var 4 > QX 57.1, BIT [0,1]
- Paina OK vahvistaaksesi valinnan.
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3 vIsUs
4 E';j PlcTask (PlcTask])
'E.], MAIN
E_ﬂ testitmc
4 @ testi Instance
Fi PlcTask Inputs
& GVL_muuttujat.restart
4 [ PlcTask Qutputs
B GVL_muuttujat.g_xT5_restart
B GVL_muuttujat.g_xT5_errorfck
| SAFETY
- E C++
B | Attach Variable GVL_muuttujat.g_xT5_restart (Qutput) @
Seend | L Show Variables
_] @ Unuzsed
= éoé ”D Devi () Uzed and unuzed
- Devices ]
Exclude dizabled
5% Device 1 [EtheCAT) NS
S Temn 4 [ELES00] Exclude ather Devices
M Standad InVar4 > @X57.1LBIT 0] Exclude same Image
=% Term 5 [EL2904) Show Tooltips
B Output Channel 1 > (% 6E.0, BIT [0.1] [ Sort by Address
M Dutput Channel 2 > %661, BIT [0.1] .
: Shova Variable T
I B Output Channel 3 > 0% 66 2, BIT [01] o vanane e
B Output Channel 4 > 0¥ 66.3,BIT [0.1] [ Matching Type
b atching Size
[T] &l Types
Col Prl
S Array Mode
Offzets
[T Continuous
[7] Show Dialog
Wariable M arne

- Klikkaa vasemmalla GVL_muuttujat.g_XxTS_errorAck paalta.

- paina Change Link.

- Valitse Inputiksi TERM4 (EL6900), standardIn Var 1 > QX 57.0, BIT [0,1]
- Paina OK vahvistaaksesi valinnan



4 H’li-' PlcTask (PlcTask)
'5.1 MAIN
5.-!_'3 testi.tmc
Fi @ testi Instance
4 PlcTask Inputs
2 GVL_muuttujat.restart
4 [ PlcTask Qutputs
B GVL_muuttujat.g_xT5_restart
B GVL_muuttujat.g_xT5_errorfck
» |3 SAFETY
E C++
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-

B | Attach Variable GVL_muuttujat.g_xT5_errorAck (Cutput)

Search: E]

=4 Device 1 [EtherCAT)

=% Tem 4 [ELEI00)

. M Standard InWar1 > 0% 57.0,BIT [0.1]
=% Tem 5 [EL2904]

e
=

i ME* Output Channel 1 > OX BE.0, BIT [0.1]
Iv Output Channel 2 > < BB, BIT [0.1]
-I .M Output Channel 3 > OX BE.2,BIT [01]
. Output Channel 4 > O BE.3, BIT [0.1]

imn Pr

18. SAFETYsséa olevan Alias Devices restartln.sds:n reititys

E [RALE R LR |

. [ pPLC

a4 |9 SAFETY
4 33 turva
4 turva Project
"4.;, Target Systern
a4 o7 TwinbafeGroupl
4 |a7 Alias Devices
I ErrerAcknowledgement.sds
Ifl] restartln.sds
¥ Term 3 (EL1904) - Module 1 (FSOES).cds

- Tuplaklikkaa hiiren vasemmalla restartin.sds:n paalta.
- Tyopoydalle aukeaa valilehti restartin.sds
- Klikkaa hiiren vasemmalla siind nakyvaa ikkunaa:

Show W ariables

@ Uruzed

(7 Used and unuzed

[ Exclude dizabled
Exclude other Devices
Exclude same Image
Show Tooltips

[ Sort by Address

Show Y ariable Types
[ Matching Type
kd atching Size
[] Al Types

[T I I
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- Tulee nakyviin Attach Variable Standard in Var 4 (Output).

- Valitse sieltd PLC -> projektisi nimi (kuvassa E_Stop4) Instance ->
GVL_muuttujat.g_xTS_restart < QB 512532.0,BOOL[1.0]

- Paina OK.

=S el TwinSafeGroupl.sal MAIN GVL_muuttujat

2|

i] Show W ariables

@ Urnuzed

1 Uzed and unuzed

[] Exclude disabled
Exclude other Devices
Exclude same Image
Show Toolips

[] 500t by Address

iii E_Stopd Inztance
------ B GYL_muuthuiat g_xT5_restart > (B 512532.0 BOOL [1.0]

Show Yariable Types
[T] Matching Type
b atching Size
[] &0 Types

Array kMode
Offzets

[ Continuous
[7] Show Dialog
Wariable M ame

Hand over
[] Take aver

[ Cancel ] [ Ok
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19. safeEstopin tulojen ja laht6jen reititys.
- Mene tyopoydalle tilaan:

E_Stopd TwinSafeGroupl.sal ¢ ERESGTE MAIN GVL_muuttujat

Metworkl

. safeEstop 1 .1
' FBEstopl

- Avaa joko naytdn alakulmasta:

*B Variable Mapping

- tai mikali taalla ei ndy mitaan, mene View -> Other Window -> Variable Mapping.

- Seuraavaksi aukeaa ikkuna:

Variable Mapping

Function Mame Instance Mame PortMame Direction Assigned Variable Data Type  Alias Port

safeEstop FBEstopl Restart input restart E]
safeEstop FBEstopl | EStoplnl | input | estopl E]
safeEstop | FBEstopl | EStoplnd | input | estop E]
safeEstop | FBEstopl | EStopCut | cutput | stopCut E]

- Tee reititys taalla.

- Muuta Data Typessé safeEstop port name: restartin data tyypiksi Bool ja Alias Port ikkunassa.
TwinSafeGroupl-> restartin-> Channel 1.
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i =)
@0 Choose Alias Part IS
4 TwinSafeGroupl
4 ErrorAcknowledgement
& Channel 1
] restartln
¥4 Channel 1
4 Term 3 (EL1904) - Module 1 (FSOES)
& Channel 1
& Channel 2
& Channel 3
& Channel 4
4 L
Command :
Variable Mapping
Function Mame Instance Mame Port Name Direction Assigned Variable Data Type  Alias Port
safeEstop FBEstopl Restart input restart__ E] restartln.Channel 1 (TwinSafeGroupl)
safefstop FBEstopl EStoplnl  input estopl E] Term 3 (EL1904) - Module 1 (FSOES).Channel 1 (TwinSafeGroupl)
safeEstop FBEstopl EStopln?  input | estop2 E] Term 3 (EL1904) - Module 1 (FSOES).Channel 2 (TwinSafeGroupl)
safefstop FBEstopl EStopOut | output  stopQut E] Term 5 (EL2904) - Madule 1 (FSOES).Channel 1 (TwinSafeGroupl)
+B Variable Mapping F} Error List B Output

- Maarittele kaikkien muidenkin porttien kytkent&, kuten restartin ylla olevan kuvan mukaisiksi.
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20. Tallenna ja aktivoi konfigurointi, eli lataa se ohjelmasi logiikalle.

- Paina kuvan mukaista symbolia.

- Ohjelma kysyy:

Microsoft Visual SmdinA

Activate Configuration
(Old Cenfigurations will be cverwritten!)

- Vastaa OK.
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- Seuraavaksi:

.
Microsaft Visual Studio 23|

:I Restart TwinCAT Systern in Run Mode

| ok || cancl

Myds téahan vastaa OK.

- Tarkista oikeasta alareunasta ohjelman olevan konfiguraation suoritustilassa.
Alakulmassa nakyva nelio on vihredna.

- Kaynnistad PLC, paina Login:

—— ——— - - T —

(3] » = g

Login

- seuraavaksi ohjelma kysyy:
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TwinCAT PLC Control

@ Application 'Port_851' does not exizt on device TwinCAT _Device'. Do you want to

create it and proceed with download?

- Vastaa Yes.
- Seuraavaksi paina.

Verfy Complete Safety Project (Project and Hardware Level)
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Seuraavaksi paina hiiren oikealla SafetyControllerProject ja valitse properties.

SAFETY
.4. SafetyController Right-click

4 ] Safet  ~mbenllnr Deninct

4 Eﬁé Check all objects [PLC_ForTwinSAFEInTc3]

Project Dependencies...
Project Build Order...

Add »
Add Reference...

Print Project

Export Project

Rename F2

[j‘ Open Folder in Windows Explorer

|| Properties |

Bl TwinSafeGroupl.sal

Kopioi EL 6900 sarjanumero.
Lataa Safety Controller painamalla kuvan symbolia:

ann had Safety Project
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- Ohjelma kysyy:
[l '
) 3.4 Microsoft Visual Studio (|
Ll
@=% Check if the addresses configured on hardware terminals match the
Y corresponding addresses configured in the safety project?

Iﬁl

- Vastaa Yes

- Tulee nakyviin:

Login Credentials @

|Isemame: Administrator

Seral Number |

Password:

- Anna Username: Administrator; sarjanumeroksi (Serial Number) EL6900 sarjanumero, tassa

00628752; Salasanaksi (Password): TWInSAFE
- Seuraavaan kenttdan anna myos salasanaksi TWinSAFE
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- Latauksen aikana alakulmassa nakyy Download Process:

Error List
J 0 Errors ‘ 1\ 4 Warnings ‘ i) 23 Messages

Description

_fj Error List

Download Process

- Kun lataus on valmis, tulee nakyviin Download Process succeeded:

Error List
Q 0Errors | 1\ 4 Warnings | (i) 2

Description

_c Error List | = IeM&IT:

Download Process succeeded

21. Testaa ohjelman toimivuus.
- Kaynnista sovelluksen ajo painamalla pienté vihreaa nuolta.

Liite 1

- Tarkista, etté hataseis ei ole kytkettyna. Talldin hatdseiskytkimen punainen painonappi on ylhaal-

la.
B EE ]

|3 » = g|t
]
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Naet sovelluksen tilan aktivoimalla ohjelmointityopoyta tilassa turva-automaation "silméalasit”.

il A 3| s ; Release - | (% [10.83.87.35
B

=
5 ] o

ectartin.sds E_Stopd TwinSafeGroupl.sal 3 EEELTE) MAIN [Online] GVL_muuttujat [On

estopl
estopd

Kuvassa lahtdtilanne ohjelman kaynnistamisen jalkeen, ennen kuin ohjelmaa on ajettu.

Tee resetointi restart-kytkimella.

Mikali ohjelma toimii 16.1.2016 olleessa tilanteessa, alkaa turva-automaation output-kortissa outl
oleva vastus lampenemaan.

Tilanne muuttuu alla olevan kuvan mukaiseksi.
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estopl
estop2

stopCut

- Paina hatéseis, jolloin safeEstop katkaisee laitteelta virran.
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Harjoituksen toinen osa: Lisdd edelliseen harjoitukseen turva-automaatio-ohjelmaan koneen
suoja-alueen ovien turvakytkimet. Turvajarjestelmaan liittyvat komponentit on yleensad merkitty

punaisella.

22. Mikali olet simulointitilassa, mene takaisin Config Modeen. Paina yldosan tyokalupalkissa nakyvaa

Lilaa neliotd Restart TwinCAT (Config Mode)

23. Kytke TwinSafeGroupl.sal-ikkunassa portit EStopIn3 ja EStopln4 kayttoon, nimeéa dswitch3 ja
dswitch2 ( door switch)
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- safeEstop 1
' FBEstopl

restart }O| Restart

estopl }O] EStoplnl 2 Error |2
estopl E] EStopln2

dswitch3 }0] EStopln3
dswitch4 0] EStoplnd

EStoplnS
k3] Estop
EI EStoplnt

EStopln?
K] Estep

E[ EStopIng Delay Time (WI—EStapDut D] stopOut
100

_EStopDelOut D

¥] EDM1
k0] EDM2

24. Reititd uudet kytkimet Variable Mappingissa samoin kuin teit hataseisohjelmointivaiheessa reitityk-
sen. Liitd TwinSafeGroupl -> dswitch3 -> Term 3 (EL1904)-Modulel (FSOES) Channel 3:een ja
TwinSafeGroupl -> dswitch3 -> Term 3 (EL1904)-Modulel (FSOES) Channel 4:48n

B & safeAnd
u
©0 Choose Alias Port =

« i

Command - 4 TwinSafeGroupl
‘ . - Term 3 (EL1904) - Module 1 (FSQES)
& Channel 1
Variable Mapping & Channel 2
Function Name Instance Name Port Mame Direction Assigned Variable Data Type Alias Port
% Channel 4
safelstop FBEstopl EStopln2  input  estop? safeBool | E\ Term 3 (EL1904) - Module 1 (FSOES).Channel 2 (TwinSafeGroupl)
safebstop FBEstopl EStopOut  output stopOut safeBool v| E‘ Term 5 (EL2904) - Module1 (FSOES).Channel 1 (TwinSafeGroupl)
safeEstop FBEstopl EStopIn3  input dswitch3 safeBool v| E‘
safeEstop FBEstopl EStoplnd  input  dswitch4 safeBool = | E\

[ RCIATEa — e * ™ Variable Mappin @l
P pping

Cancel |

25. Seuraavaksi paina ylakulmasta Build vailkosta Buiild solution ja tallenna tekemasi sovellus painamal-

Iadjl

Save All

26. Seuraavaksi kytke ovikytkimet TWinSAFE input-kortin EL1904 tuloihin 3 ja 4
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27. Tee uudelleen kohdassa 20 tekemasi toimenpiteet.

28. Kun viesti menee simuloitaessa turvalogiikan lapi eli kaikki on tilassa, jossa koneen toiminta on sallit-
tu, on nakyma simulointiajossa seuraavanlainen:

estopl
estopd

dswitch3

:

stopCut




29. Tee harjoitustytstasi PDF-raportti:

- Mene SAFETY- kansiossa olevaan paikkaan, jossa lukee projektisi nimi,

- Klikkaa hiiren oikeaa ja valitse Generate Documentation:

-

25|

Print Project

Date 25.1. 2016 14:27:13

Editar user

Project Mame Safel

Plat Date 25. tammikuu ta 2016 [

Version Mumber 0

Company Name Beckhoff Automation GmbH

Company Logo E]

Function Block # Page 1 -
Pit || Cancel |

[] Show Standard Variables in Table

- Paina Print
- Ohjelma ilmoittaa
Cut | | . |- N
Ij Please wait...
s Please wait while the Project is printed... 4
Clip |
wication M

30. Kun dokumentaatio on valmis, tallenna se haluamaasi kansioon ja palauta kurssin opettajalle.
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