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Teknologian nopea kehittyminen on tuonut valtavasti mahdollisuuksia uusien sovellusten ja
ominaisuuksien kehittdmiseksi elektroniikkalaitteille. Etenkin langattomuus ja helppokayttdisyys

ovat koko ajan suuremmassa roolissa. Valaistuksen hallinnoiminen ei poikkea tasta trendista.

Taman tydn tavoitteena oli suunnitella langaton valonohjausjarjestelmé ja luoda prototyyppi
laitteistosta. Tyon tilaajana toimi Valtavalo Oy ja tekopaikkana yrityksen tehdas Kajaanissa.

Tehdas valmistaa energiatehokkaita ja laadukkaita LED-valoputkia.

Tybn teoriaosuus siséltaa syvallisen selvityksen ZigBee-standardista ja hieman suppeamman
osuuden Raspberry Pi:sta. Itse tyon suoritus sisaltdad suunnitelman jarjestelmésta ja tyon
vaiheiden lapikdynnin. Tydn osia ovat Raspberry Pi, kayttoymparistd, verkkosivut, testilaitteisto

seka lopullinen laitteisto.

Tybdssa suunniteltin  langaton valonohjausjarjestelma, joka kéayttaa japanilaista ZigBee-
radioverkkoteknologiaa. Raspberry Pi ohjaa radioverkkoa, jossa reititin hallitsee LED-valoja.
Raspi pitdd ylla verkkosivua, joka toimii kayttdympéristbnad valonohjausjarjestelmalle. Tyon
lopputuloksena saatiin kattava suunnitelma jarjestelmasta. Liséksi prototyyppikokonaisuus
valmistettiin osittain.



ABSTRACT

Author: Merildinen Janne

Title of the Publication: Wireless lightning control system and creation of prototype
Degree Title: Bachelor of Engineering, Information technology

Keywords: ZigBee, Raspberry Pi, wireless light controlling

Development of technology in today’s world has brought enormous amounts of growth in
equipments additional features. Especially wirelessness and ease of use are getting bigger role
all the time. Managing lighting doesn’t differ from this trend.

The purpose of this thesis was to design wireless lightning control system and create a prototype
environment for it. The commissioner of the thesis was Valtavalo Oy and place to do was their

factory in Kajaani. Factory produces energy efficient and good quality LED light tubes.

The theory part of the thesis includes deep report of ZigBee standard and a tinier report of Rasp-
berry Pi. The thesis includes a system plan and the study explains it. Parts of the work are Rasp-

berry Pi, operating environment, website, test hardware and final hardware.

In this thesis wireless lightning control system was designed. The system uses Japanese ZigBee
radio network technology. Raspberry Pi supervises radio network where gateway manages LED
lights. Raspberry Pi maintains website which is operating environment for lightning control
system. Final result of thesis brought comprehensive plan of the system. Also some parts of the
prototype completed.
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1 JOHDANTO

Tyon tilaajana toimi Valtavalo Oy. Valtavalo on vuonna 2008 perustettu yritys,
joka valmistaa laadukkaita sek& energiatehokkaita LED-valaisimia. Yrityksen
henkilostopuoli sijaitsee Oulussa ja tehdas Kajaanissa. Sain opinnaytetyon

ollessani tydharjoittelussa Kajaanin tehtaalla.

Valtavalon pdaatuotteisiin kuuluvat LED-valoputket, joiden tarkoitus on korvata
vanhanaikaiset loisteputket. Putkien ominaisuuksiin kuuluu korkea valoteho,
pitka ikd ja energiatehokkuus. Yritys lupaakin putkilleen 125 tuhannen tunnin
kayttdian ja jopa 7 vuoden takuun. Valoputkia saa standardimitoissa valilla 45 -
150 senttimetrid. Varivaihtoehtoja on kaksi: luonnonvalkoinen ja hieman
sinertdvampi versio. Liséksi valojen paalla olevan kuvun voi valita kahdesta:
kirkkaasta ja haaleammasta. Valtavalon siséltoon kuuluu myds muita

valaistustuotteita.

Opinnaytetyon idea oli lahted suunnittelemaan kyseisille valoille langatonta,
muokattavaa ja jopa automaattista ohjausta. Tarkoituksena oli pystya
hallitsemaan isoa valokokonaisuutta, esimerkiksi ison parkkihallin, valaistusta
muualtakin kuin pelkista katkaisimista ja saatdméan sen toimintoja tarpeen
mukaan lisaamalla antureita seka muuta automatiikkaa. Valojen ohjauksen tulisi

olla yksinkertaista ja helppoa.

Sovimme tyon tarkoitukseksi lahted rakentamaan systeemia Raspberry Pin
ymparistoon. RPI ohjaisi ZigBee-reititintd ja valot toimisivat ZigBeen
solmukohtina. Tyon suurimmaksi haasteeksi ei muodostunut kuitenkaan itse

minitietokone vaan Aasian suunnalta tullut laitteisto.

Tulevassa tekstissa esitelladn teoriaa ZigBeesta seka Raspberry Pista. Taman

jalkeen siirrytaan tyon tapahtumiin.



2 ZIGBEE

2.1 Nimen alkupera

Tapa, jolla mehiladiset viestittavat toisilleen uudesta ruokapaikasta, on
verrattavissa ZigBee-periaatteeseen. Adnetdn ja tehokas “siksakki’-tanssi, jota
mehilaiset kayttavat lentaessaan kukasta kukkaan, kertoo mehilaisyhteiskunnalle
tietoja ruokaldhteen sijainnista, suunnasta ja etdisyydesta. Zig viittaa termiin
zigzag, eli siksakki ja bee on suomeksi mehildinen. Tama mehilaisten tapa

viestid on suoraan verrattavissa ZigBeen mesh-topologiaan. [4.]

2.2 Mika on ZigBee

ZigBee on lyhyen kantaman vahan virtaa kuluttava radiotaajuusteknologia, joka
on erityisesti kehitetty langattomia automaatio- ja ohjausjarjestelmid varten.
Tarkoituksena  oli luoda alhaisella  tehonkulutuksella ja  pienilla
valmistuskustannuksilla ~ varustettu langaton verkkoprotokolla,  jonka
paaprioriteetit ovat luotettavuus, turvallisuus ja reaktioaika. Vaatimus alhaisesta
tehonkulutuksesta on johtanut ZigBeessa ilmenevaan matalaan siirtonopeuteen
ja suhteellisen lyhyeen kantamaan. Pitkda kantamaa ei tarvita, koska yhdessa
ZigBee-verkossa voi olla tuhansia laitteita, jotka kaikki voivat jakaa tietoa
toisilleen. NA&in ollen laitteesta laitteeseen -tekniikka mahdollistaa pitk&n
kantaman. [1.][2.][7.]

ZigBeen kehitys aloitettiin 2000-luvulla ja sen ensimmadinen versio julkaistiin
vuonna 2004. Sen kaksi alinta kerrosta rakentuvat IEEE 802.15.4 -standardin
vahavirtaisen WPAN:n PHY- ja MAC-kerroksiin. Ylemmaét kerrokset méaarittelee
ZigBee Allianssi (kuva 1). Kerrokset kokonaisuudessaan perustuvat OSI-
referenssimalliin (kuva 2).0SI on ohjemalli protokollapinolle. Vuonna 2003
julkaistiin ensimmadinen versio IEEE 802.15.4 -standardista. Se suunniteltiin
vastaavin lahtokohdin kuin ZigBee. [1.][2.][7.]



ZigBee-tyylisten itsenaisesti toimivien digitaalisten radioverkkojen kehitys
aloitettiin  1990-luvulla. IEEE 802.15.4-2003 -ZigBee ratifioitin 2004-luvun
lopussa. ZigBee Allianssi julkaisi saatavuuden spesifikaatio 1.0:lle kesakuussa
2005. Taméa spesifikaatio tunnetaan nimella ZigBee 2004 -spesifikaatio, ja
ensimmaisen ZigBee-version nimi nain ollen on ZigBee 2004. Syyskuussa 2006
julkaistiin ZigBee 2006 -spesifikaatio vanhentaen vuoden 2004 version. On myds
julkaistu Zigbee 2007 -versio. Tama versio on yhteensopiva edeltdjansa kanssa,
siséltden vain pienia muutoksia aikaisempaan. ZigBee 2007:n kanssa samaan
aikaan kehitettiin ZigBee Pro, joka ei varsinaisesti ole oma versio, vaan sisaltaa

lisdominaisuuksia. [1.][2.][7.]

APPLICATION User Defined

{ ZigBee Alliance

MAC LAYER

IEEE
PHY LAYER

Kuva 1. ZigBeen protokollapino
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Kuva 2. OSI-malli [8]

2.3 ZigBee Allianssi

7. Sovelluskerros

6. Esitystapakerros

5. Istuntokerros

4. Kuljetuskerros

3. Verkkokerros

2. Siirtokerros

1. Fyysinen kerros

HTTP, FTP, SMTP

GIF, JPG, MPEG

AppleTalk, WinScck

TCP, UDP, SPX

IP, ICMP, IPX

ATM, Ethernet | tln

Ethernet, Token ring

ZigBee Allianssi on perustettu vuonna 2002. Se on ryhma yrityksia, jotka
yllapitavat ja kehittavat ZigBee-standardia. ZigBee on taman ryhman rekisterdity
tavaramerkki. Allianssi julkaisee ohjelmistoprofiileja, jotka mahdollistavat
yhteensopivuuden erindisten myyjien tuotteille. Yhteys IEEE 802.15.4:n ja
ZigBee Allianssin valilla on samanlainen kuin IEEE 802.11:n ja Wi-Fi Allianssin

valilla.[7.]

ZigBee Allianssin tavoite on vaikuttaa maailmanlaajuiseen nékokulmaan. He
toimivat yhdessa kehittden standardeja, jotka luovat vapautta ja joustavuutta

alykkaammaalle ja kestavammalle maailmalle.



Allianssin tulos: [9.]

e Ymparistoystavallinen, vahavirtainen ja avoin maailmanlaajuinen langaton
verkotusstandardi,  joka  keskittyy  valvonta-, hallinnointi-  ja

sensoriohjelmiin.

e Vahavirtaisen standardin  johdosta  tuotteet toimivat  pitkaan

kierratysenergialla tai pattereilla/akuilla.
e Mahdollista yhdistaa erityyppisia laitteita samaan verkkoon.
e Laitteiden kommunikointi eri ymparistoissa ja ympéri maailman.

e Laadukkaat tuotteet ZigBee-sertifikaatin kautta.

Jos haluaa kayttdd ZigBee-teknologiaa tuotteissaan, on jasenyys ZigBee
Allianssissa pakollista. Jasenyys varmistetaan vuosimaksuilla. Jasenyyden

tasoja on kolme:

Adopter(~3700e): Paasy  viimeisiin hyvaksyttyihin spesifikaatioihin,
kayttboikeudet ZigBee-jasenlogoon, osallistumisoikeus
yhteentoimivuustapahtumiin ja paasy tyoryhmadokumentteihin ja

kehitystoimintaan.

Participant(~9200e). Tarjoaa tayden osallisuuden Allianssin komiteassa,
tyoryhmissa ja jasentapaamisissa, aanestysoikeustyoryhmissa sekd omistaa
aikaisen paasyn kaikkiin Allianssin standardeihin ja kehitysvaiheessa oleviin

spesifikaatioihin.

Promoter(~51200e + liittymismaksu ~23300e): Automaattinen aanestysoikeus
kaikissa tyOryhmissa, viimeiset hyvaksymisoikeudet kaikkiin standardeihin ja
paikka Allianssiohjaajien hallituksessa.

Taulukossa 1 on tarkennettu jasenyystasojen oikeuksia.



Taulukko 1. Jasenyystasojen oikeudet [10]

ZigBee Alliance Member Benefits

Promoter
*$55,000
USD/year

Participant
$9,900
UsD/year

Adopter
$4,000
USD/year

Receive a seat on the Board of Directors

v

Ratify proposed specifications

Automatic Voting Rights in all work groups

Right of first refusal on Open House Platinum sponsorships

Contribute input to requirements documents

Contribute intellectual property (IP) to specification(s) and provide input into the specification
evolution

Gain early access to ZigBee specifications, be the first to market

Receive access to final, ratified ZigBee specification(s)

Eligible as candidate for Technical Committee

Propose committees and work items

Attend committee meetings

Participate and vote in work groups

Vote on proposed specifications

Eligible to chair work groups

Attend ZigBee Alliance face-to-face member meetings

Attend Alliance interoperability test events

Attend Alliance workshops and developers conferences

Participate in marketing events

CC[C Q€ € € € € ¢« |«

Participate in press-release development

Attend and exhibit at Alliance trade show booths

Use ZigBee Alliance logo (within usage guidelines)

Receive ZigBee Alliance marketing collateral

Access ZigBee Alliance Members’ Area web pages

C €€/ Q€€ € € € € g« |« <«

LS S G ¢

Access ZigBee Alliance Adopters Area web pages

Access Alliance e-mail reflectors

<

<

Access to work group e-mail reflectors, teleconferences and documents

<

<

Receive ZigBee Alliance Member Newsletter




2.4 Protokollapinon merkitys

OSI-malli  on kehitetty helpottamaan ymmarrystd ja  suunnittelua
verkkoymparistdjen luomista varten. Se ei itsessddn ole protokolla vaan
ohjemalli, kuinka kommunikointi eri systeemien valilla onnistuu vaihtamatta
raudan ja ohjelmistojen logiikkaa. Paaperiaate on rakentaa kerroksittainen pino,
jonka jokaisella kerroksella on oma tehtdvansa. Pinon alempi kerros tarjoaa
palveluja yhta kerrosta ylemmas ja ylempi kerros kayttaa yhta kerrosta alemman
palveluja. [8.][11.]

2.5 |IEEE 802.15.4

IEEE 802.15.4 on standardi, joka maarittelee PHY- ja MAC-kerroksen
pieninopeuksiselle langattomalle likiverkolle (LR-WPAN). Sita yllapitad IEEE
802.15 -tyoryhma, joka julkaisi sen 2003. Standardi on perusta ZigBee-,
ISA100.11a-, WirelessHART- ja MiWi-spesifikaatioille, jotka kaikki laajentavat

standardia kehittamalla ylempia kerroksia protokollapinoon. [1.][3.][12.]

LR-WPAN keskittyy alhaiseen hintaan, energiankulutukseen ja nopeuteen. Tata
yhteyttd voi verrata Wi-Fi-yhteyteen, joka tarjoaa enemman nopeutta samalla
vieden enemman energiaa. Muita ominaisuuksia ovat mm. luotettava tiedonsiirto
ja helppo kayttoonotto. [1.][3.][12.]

Standardista on tullut myds uudempia versiota, mutta koska ZigBee perustuu

vanhempaan versioon, jatetadn muut kasittelematta. [1.][3.][12.]

2.5.1 WPAN-verkon komponentit

WPAN-verkko koostuu erilaisista komponenteista, joiden vélilla ja kautta data
kulkee. Laitteita on fyysisesti maaritelty kahta eri tyyppia: FFD ja RFD. FFD-laite
voi hyddyntaad standardin kaikkia tehtavia seka toimintoja ja voi toimia kaikissa

verkkotopologioissa. Se voi toimia normaalina solmukohtana, verkon



koordinaattorina ja keskuksena. RFD:n toimintoja on Kkarsittu ja ne onkin
tarkoitettu todella yksinkertaisiksi laitteiksi ollen nain kustannustehokas
vaihtoehto. Ne eivat voi koskaan toimia koordinaattoreina ja voivat
kommunikoida vain FFD:n kanssa. Toiminta on myds rajoitettu vain
tahtitopologiaan. RFD:t yleensa nukkuvat suurimman osan ajasta taaten erittain
pienen virrankulutuksen. WPAN-verkko vaatii aina yhden FFD:n, joka toimii
verkkokoordinaattorina. Laitteita yhdessa verkossa voi olla jopa 65 536
kappaletta. [3.][12.][13.]

ZigBee maarittelee eri termit verkkokomponenteille. ZC on kaytannoéssa FFD-
laite. Silla on eniten toimintoja, ja se toimii verkon koordinaattorina. Se toimii
verkon luotettavuuskeskuksena ja turvallisuusavainten sailona. ZR on
solmukohta, joka voi toimia toimintosolmuna ja datan valittdjana. ZED-laite voi

toimia vain paatelaitteena ja on verrattavissa RFD-laitteeseen. [7.]

2.5.2 CSMA-CA ja DSSS

CSMA-CA on tietoliikenteen siirtotien varausmenetelmd. Menetelméssa useat
lahettavat laitteet voivat kayttda samaa kanavaa. Koska paallekkain lahetetyt
viestit aiheuttavat tormayksellaan hairiintymisen lahetyksessa tai vastaanotossa,
pyritdédn  menetelmélla estamddn kahden samanaikaisen lahetyksen
tapahtuminen. Vastaanotin kuuntelee mahdollista signaalia ja varmistaa kanavan
vapauden ennen l&hetystd. Kun siirtotie on vapaa, pakettitiedosto lahetetaan

kokonaisuudessaan. [3.][14.]

Tormaysten valttaminen kahden laitteen aistiessa kanava vapaaksi on toteutettu
yksinkertaisella menetelmalléa. Kun laite havaitsee kanavan vapaaksi, odottaa se
satunnaisen maaran aikaa ennen paketin lahettamista. Eli kun kaksi laitetta
huomaa kanavan vapaaksi, odottaa kumpikin hyvin todennékaoisesti erimittaisen
satunnaisen ajan. Tormaaminen teoriassa on mahdollista, mutta

epatodennakdista. [3.][14.]

DSSS:4a eli  suorasekvenssihajaspektritekniikkaa kaytetddn signaalin

moduloimiseen. Signaali moduloidaan n&ennaissatunaisella kohinalla. Signaalin



vastaanottaja palauttaa signaalin demoduloimalla kayttaen samaa PN-koodia

milla itse modulointi tapahtui. [3.][14.]

2.5.3 Tietoturva

Tietoturvallisuus on ensiarvoisen tarkead kaikissa verkkoon liittyvissa
tapauksissa, eikd ZigBee poikkea néaistd millaan tavoin. Ulkopuolisten paasy
jarjestelmaéan ei ole suotavaa, ja ajatus automaatiota hoitavien tapahtumien
manipuloinnista on suuri riskitekijd. Kuten kaikissa radioverkoissa, viestien
likennettd voidaan hidastaa tai estdd voimakkaalla kohinalla tai

haittasignaaleilla. [1.][2.]

Todentamisella ZigBee-verkko valitsee, mitka laitteet ovat hyvaksyttyja. Jos laite
kuuluu hyvéaksyttyjen listaan, se on ns. luotettu laite. Verkko pa&staa lapi vain
luotettujen laitteiden lahettamat paketit. Tama tapa hylkdd ulkopuolisten
pakettien etenemisen. Ulkopuolisia laitteita voidaan hallita sulkemalla verkko,

jolloin uusia laitteita ei oteta osaksi verkkoa. [1.][2.]

Salauksella estetdan ulkopuolisten paasy pakettien dataan, joita ZigBee-viestit
sisdltavat. ZigBee kayttdd salausalgoritmia, jolla salataan lahetettavat ja
puretaan vastaanotettavat viestit. Jotta salatut viestit olisivat saman Kkielisia,
taytyy algoritmin avain olla tunnettu solmujen valilla. Yleisin salaustapa on 128-
bittinen AES. Verkkoon voidaan lisdtd monia muitakin tietoturvallisuustekijoita,
mutta talléin l&hetettdvien pakettien koko kasvaa ja seurauksena saattaa olla

liian suuri virrankulutus tai viestien hidastuminen. [1.][2.]

2.5.4 Fyysinen kerros

Protokollapinon ensimmainen ja alin kerros on fyysinen kerros. Tdma kerros
tarjoaa rajapinnan MAC-kerroksen ja laitteistolta tulevan datan valilla. IEEE
802.15.4 -standardin fyysinen kerros tarjoaa ylemmille kerroksille kahden eri
SAP:n kautta paasyn kahdenlaisiin palveluihin. SAP on piste, jonka kautta

protokollapinon kerrokset pyytavat tai tarjoavat palveluita viereisille kerroksille.
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PD-SAP:n avulla ylempi kerros paasee fyysisen kerroksen datapalveluun kasiksi.
Tama mahdollistaa pakettiyksikon (PPDU) lahettamisen ja vastaanottamisen
fyysista radiokanavaa pitkin. Hallintapalveluita kerroksesta kutsutaan fyysisen
kerroksen hallintaoliolla (PLME), joka tarjoaa rajapinnat toimintoon ja yllapitaa
tietokantaa (PHY PIB). Tietokannassa on fyysisen kerroksen hallitsemiseen
tarvittavat attribuutit. Kuvassa 3 on esitetty malli fyysisen kerroksen rakenteesta.
[3.]]12.]

PD.3AP —_: BLIAE.SAP —
 —
PHY layer PLME

RF3AP

Kuva 3. Fyysisen kerroksen rakenne [3]

Muita fyysisen kerroksen tehtavia: [3.]
e Radiolahettimen aktivointi ja deaktivointi.

e Saapuvan signaalin voimakkuuden arviointi (EDM). Verkkokerroksen

kanavanvalinta-algoritmi kayttaa tata hyodykseen.

e Vastaanotettavien pakettien voimakkuuden ja laadun kuvaus (LQI).
Verkkokerros tullee kayttamaan tatda myohemmin, mutta asiaa ei ole viela

maaritelty.

e Tunnistus, onko tietty kanava jo toisen laitteen kaytdéssad (CCA). Kolme
erilaista toimintatapaa. Tunnistaa parhaassa tapauksessa kanavan
varatuksi riippumatta sitd kayttavasta protokollasta. Toimintoa kaytetaan
CSMA-CA:n kanssa.
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Fyysinen kerros tarjoaa kolme vaihtoehtoista taajuutta jaoteltuina 27 kanavalle
(taulukko 2). Taajuusalue 2,4-2,5 GHz on maailmanlaajuisesti vapaassa
kaytossa. 868 MHz taajusalue on tarkoitettu Eurooppaan ja 915 MHz taajusalue

Pohjois- ja Etela-Amerikkaan, Australiaan jne. [3.]

2,4-2,5 GHz taajuusalueen etuna globaalisuuden liséksi on sen moninkertainen
siirtonopeus. Matalammat taajuudet kuitenkin lapaisevat paremmin materiaaleja,

mika tapauskohtaisesti voi olla tarpeellista. [3.]

Suorasekvenssi hajaspektritekniikka(DSSS) on kaytettava ilmarajapinta kaikille
taajuuksille. Modulaatio 868/915 MHz:n taajuuksille on BPSK ja 2,4 GHz:.n
taajuudella O-QPSK. [4.]

Taulukko 2. Kanavien ominaisuudet [3]

Taajuus Kanavan numero Siirtonopeus Modulaatio
868 MHz 0 20kb/s BPSK
915 MHz 1-10 40kb/s BPSK
2450MHz 11-26 250kb/s 0-QPSK

2.5.5 Siirtokerros

OSl-mallin toinen kerros on siirtokerros, joka tarjoaa menettelytavat valittda
tietoa tietoverkon kokonaisuuksien valilla (solmukohdat, paatelaitteet jne). Se voi
tarjota my0s virheenkorjausta virheille, jotka ovat tapahtuneet fyysisesséa
kerroksessa. Yleisesti siirtokerros koostuu kahdesta alakerroksesta: LLC:sta
(Logical link control) ja MAC:stéa (kuva 4). [15.]



OS] model
7. Application Layer [show]
6. Presentation Layer [show]
5. Session Layer [show]
4. Transport Layer [show]
3. Network Layer [show]
2. Data link Layer [hide]

ATM - ARP +IS-IS - SDLC - HDLC - CSLIP -
SLIP - GFP - PLIP - IEEE 802.2 - LLC - MAC

- L2TP - IEEE 802.3 - Frame Relay -
ITU-T G.hn DLL - PPP - X.25 LAPB -
Q.921 LAPD -Q.922 LAPF

1

Physical Layer [show]

o C

Kuva 4. Siirtokerroksen alakerrokset [15]
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MAC-kerros tarjoaa osoitteistamista ja kanavanhallintatytkaluja mahdollistaen

jaetun tiedon ohjausta verkon elimille. Kerros toimii rajapintana fyysisen

kerroksen ja LLC-alakerroksen valilla (kuva 5). Yksinkertaistaen tdma osa emuloi

kaksisuuntaisen loogisen kommunikoinnin kanavaa monisolmuisessa verkossa.

Kanava tarjoaa palvelua, jossa viesti lahetetaan yhdelle (unicast), useammalle

(multicast) tai kaikille verkon osille (broadcast) (kuva 6). [15.][16.]

MAC-kerroksessa tapahtuvat toiminnot: [16.]

Kehyksen rajaus ja tunnistus
Kohdeaseman osoitteistaminen
Lahdeaseman osoitetietojen luovuttaminen
LLC:n avoimen datan siirto

Virheita vastaan suojautuminen

Fyysisen lahetyksen kontrollointi
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VERKKOKERROS

LOGICAL LINK LAYER

MAC - KERROS

FYYSINEN KERROS

Kuva 5. Fyysisen kerroksen yhteys verkkokerrokseen

O O
0_/O‘OO g T
® ©

Kuva 6. Vasemmalta oikealle: unicast, multicast, broadcast. [17][18][19]

LLC tarjoaa  multipleksaus-toimintoja, jotka  mahdollistavat useiden
verkkoprotokollien olemassaolon samassa monisolmuisessa verkossa.
Verkkoprotokollia ovat mm. IP, IPX, Decnet ja Appletalk. Se voi myés tarjota
tiedon sujuvaa hallintaa (flow control) ja ARQ-mekaniikkaa (automatic repeat
request) virheiden hallintaan. LLC-alakerros toimii rajapintana MAC-alakerroksen

ja verkkokerroksen valilla (kuva 5). [20.]
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LLC:n paatehtavat: [20.]

e Lahetettavan protokollan multipleksaus ja vastaanotettavan koodin

purkaminen.

e Solmulta solmulle sujuvan viestinnén tarjoaminen seka virheiden hallinta.

2.6 Verkkotopologiat

ZigBee tukee monenlaisia verkkotopologioita, jotka maarittavat, kuinka verkon
komponentit yhdistyvat toisiinsa. IEEE 802.15.4 -standardi itsessdan méaarittelee
tahti- ja peer-to-peer-topologiat. Yleensd kuitenkin ZigBee-verkot ovat

verkkotopologioiden yhdistelmid, kuten puu- ja mesh-topologia ovat (kuva 7). [5.]

S~ ) e T
\_) ZigBee coordinator {FFD) el (S '
Q ZWgBee router (FFD] ¢

) ZigBee enc device (RFD or FFD) ’ . ‘ .
P Mesh link : f )

- Star link

Kuva 7. Yhdistelmaverkko [21]

2.6.1 Tahtitopologia

Tahtitopologiassa verkko muodostaa tdhtimaisen muodon (kuva 8). Verkon
keskella toimii verkkokoordinaattori eli FFD-laite, joka voi reitittaa, aloittaa ja

paattaa tiedonsiirron etenemisen. Tama FFD-laite on verkon sydéan ja ainoa reitti
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valittaa tietoa muille solmukohdille. Muut solmukohdat eli RFD-laitteet ovat

paaasiassa unessa ja ne ovatkin vain kommunikoinnin alku- tai paatepisteita. [3.]

© Access Point
End Device

Kuva 8. Tahtimainen topologia. [22]

2.6.2 Peer-to-peer-topologia

Peer-to-peer-verkon (kuva 9) rakentaa myods verkkokoordinaattori. Ero
tahtitopologiaan verrattuna on paatelaitteet, jotka voivat lahettda tietoa muiden
paatelaitteiden valilla kantomatkan sen salliessa. Nain ollen paatelaitteiden
taytyy olla FFD-laitteita. [23.]

‘O Koordinaattori

Kuva 9. Peer-to-peer-verkko. [24]
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2.6.3 Puutopologia

Puumainen verkko (kuva 10) kayttad ZigBee-termein ZR-laitetta solmukohtana
muodostaen erilaisia tahtikytkentoja puutopologian alahaaroihin.
Tahtitopologiasta tutuksi tulleet paate- eli ZED-laitteet ovat yhteydessa
koordinaattoriin vain ZR-linkityksen kautta. Kaikkia ZR-laitteita ei ole yhdistetty
toisiinsa ja tdm& muodostaa puumaisen muodon. ZC rakentaa verkon ja on
isantad: FFD. Yleisesti puhuttaessa Puutopologia on laajennettu téhtitopologia.
[25]

Co-ordinator &/

Router

End Device ‘
Router
s " Router
J

End Device
End Devic ‘
J nd Device End Device
‘ ‘ Q Router

Kuva 10. Puumainen topologia. [26]

2.6.4 Mesh-topologia

Mesh-verkotus (kuva 11) on kuin puutopologia, mutta erona kaikki ZR:t ovat
yhteydesséa toisiinsa. Yleisesti jokainen solmukohta on yhteydessa toisiinsa
kantomatkan salliessa ja tieto voi kulkea esim. lyhinta tai mahdollista reittid

takaisin koordinaattorille. [27.]
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Kuva 11. Mesh-topologia. [28]

2.6.5 Reititys

WANET (wireless ad hoc network) on ZigBeen kayttdma menetelma
reitittamiseen. Menetelma on monipuolinen ja muokattavissa, koska ad hoc ei
vaadi valmista verkon rakennetta ja tiettyyn pisteeseen lukittuja laitteita. Verkon
rakenteen muuttaminen on siis yksinkertaista: laitteita voi lisata tai ottaa pois
lennosta. [3.][6.]

Kun verkko ei sisélla valmiita reitteja reititystaulukossa tai kun vastaanottaja on
radiokantaman ulkopuolella, aloittaa verkko reitityksen. Reititys aloitetaan
reittipyynnolld, joka on broadcast-viesti. Broadcast-viestin vastaanottajat
tallentavat lahettajan verkko-osoitteen, lisdavat kyseisen reitin hinta-arvoa (link
cost) signaalivoimakkuuden perusteella ja valittavat viestid puumaisesti
eteenpdin kunnes paatepiste on saavutettu. Reiteistd valitaan paras reitin
kokonaishinnan perusteella. Reitti tallennetaan pysyvasti reititystaulukkoon kun
reitin  paatepiste lahettad reittivastauksen  takaisin  unicast-viestina.
Signaalivoimakkuuden arvo kuvaa matkan pituuttaa. Paatepiste on mahdollista
saavuttaa useita reitteja pitkin, silla menetelma kay puumaisesti lapi kaikki
mahdolliset reitit paatepisteelle. Lyhinta ja nopeinta reittia tullaan kayttamaan
muistista, kunnes jokin estaa sen kayton (kuollut solmu, solmun vaihto jne.),

jolloin reititys on tehtava uudestaan. [3.][6.]
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Reitittaminen on hidasta ja vaatii paljon viestilikennettda, mutta valmiit reitit
toimivat ilman yllapitoviestejd. Kokonaisuudessaan reititystapa toimii pienella
muistimaaralla ja laskentateholla. [3.][6.]

2.6.6 Omatoimisuus ja vikasietoisuus

ZigBee-verkolle on ominaista huomata vikatilanteet ja toipua niistd. Olennaista
on, ettd verkko osaa toimia oma-aloitteisesti ja ilman ihmisen apua.
Itseorganisointi  (self-organizing) ja itsekorjautuvuus (self-healing) ovat
luotettavuuden ja omatoimisuuden kannalta tarkeitd  ominaisuuksia.
Itseorganisointi tarkoittaa ZigBee-verkon kykyd tunnistaa muita laitteita
ymparistossa ja organisoida verkko rakenteelliseksi ja  toimivaksi.
Itsekorjautuvuuden  tarkoitus on  tunnistaa  verkon  solmujen tai

kommunikaatiolinkkien vikatilanteet ja toipua niista. [3.]

2.7 Ylemmat kerrokset

Zigbee Allianssin vastuulla on kuvassa 1 esitetyn protokollapinon kaksi ylempéaa
kerrosta. Kuvassa 12 on toinen esitystapa protokollapinosta.

Application Customer

A
APl

Security
(32/64/128-bit encryption)
ZlgBes Alllance

e
(star/mesiveluster-lree)

1. The network layers in this ZigBee stack
use the well-known Opan Systems
Interconnection (OS1) modal. The IEEE
IEEE 802.15.4  g02,15.4 standard specities the PHY and
PHY MAC layer. The ZigBeo Alliance defines the
network and securily layers and the appli-
(868 MH2/915 MHz/2.4 GHz) cation programming interface (API). The
user's application programs comprise the
upper layers,

Kuva 12. Protokollapino [29]
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2.7.1 Verkkokerros

Verkkokerroksen paatehtavd on verkon toiminnallisuus: se pitdd huolen
datapakettien kuljettamisesta niiden oikeisiin kohteisiinsa seka se luo verkkoa
littdmalla uusia solmukohtia verkkoon, jos toiminto on hyvaksytty. Jos
solmukohta poistetaan, verkkokerroksen tehtava on pitdd verkko yhtenaisena ja
nainollen poistaa nékymaéattomid haaroja. Tarkalleen verkon koordinaattorin
verkkokerros on verkon muokkaamisen taustalla. Kerros toimii myos MAC-
kerroksen tulkkina ja ymparistona seuraavalle kerrokselle, sovelluskerrokselle.
[7.1(30]

2.7.2 Sovelluskerros

Sovelluskerros on korkein spesifikaation maarittelema kerros. Se on rajapinta
ZigBee-jarjestelman ja lopullisen kayttajan valilla. Kerros siséaltaa spesifikaation
maarittelemat osat: ZigBee Device Objectin (ZDO), Application Support (APS) -
alikerroksen ja Application Objectin. Viimeisin on valmistajan maarittelema osa ja
periaatteessa se voidaan ilmoittaa osaksi kerrosta. [7.]

ZDO:n tehtava on maaritella laitteiden roolit, hallinnoida turvallisuusavaimia ja
yleista verkon kaytantod. Se maarittelee onko laite koordinaattori vai paatelaite ja
hallitsee uusien solmukohtien liittymista. ZDO myos vastaa laitteiden turvallisesta

yhdistédmisesta erilaisten turvallisuusmetodien avulla. [7.]

APS-alikerros on toinen sovelluskerroksen paakomponenteista. Kerros toimii
siltana verkkokerroksen ja muiden sovelluskerroksen elementtien valilla. Se pitaa
ylla paivittyvaa tietokantaa laitteista verkossa. Tietokannan avulla |dydetaan

sopiva laite vaadituille toiminnoille. [7.]
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2.7.3 Verkkoliikenne

ZigBee-verkot muodostuvat paéapiirteittain kolmesta erilaisesta liikkennetyypista.
Mita liikennetyyppia kaytetaan riippuu ymparoivasta jarjestelmastd ja sen
vaatimuksista. Esimerkiksi valvontalaitteet laéketieteissa vaativat reaaliaikaisia
mittaustuloksia. Vastakohtana valoja himmentava automaatio, jonka sensorit

mittaavat paivanvalon vaikutusta sisatiloihin, voivat toimia hitaammin. [31.][32.]

Liikennetyypit: [31.][32.]
e Jaksoittainen liikenne:
- Dataa lahetetaén tietyin aikavélein, yleensa sovelluksen ohjauksella.
- Datamaarat ovat yleensa pienia.

- Solmukohta nukkuu véliajat ja saavuttaa erittdin vahaisen

energiankulutuksen.
e Ajoittainen liikenne:

- Datan lahetys tapahtuu yleensa ulkoisesta arsykkeesta ja on
epasaanndllista.

- Laite voi poistua verkosta vahentazkseen energiankulutusta. Arsyke

liittd&a sen takaisin.
e Jatkuva liikenne:
- Dataa lahetetdadn kokoajan pienella vasteajalla.

- Reaaliaikainen tarkkailu virrankulutuksen kustannuksella.
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3 RASPBERRY PI

Raspberry Pi on minitietokone, jonka brittilainen Raspberry Pi Foundation julkaisi
vuonna 2012. Kyseessa on erittédin edullinen ja kooltaan pieni tietokone.
Foundation rakensi sen kehittddkseen aikuisten ja lasten tietotekniikan

osaamista eri osa-aluille. [33.]

3.1 Tekniikka

Raspberry Pi:sté on julkaistu useita eri versiota, mutta tadssa kaydaan vain lapi
kehittyneempi versio Model B (julkaistu 2.2.2015). Kyseinen malli on halpa ja sen
hinta on vain 35 dollaria. Se perustuu Broadcom BCM2835 -jarjestelmapiiriin,
jonka jatkeena on ARM Cortex-A7: 900MHz:n moniydinprosessori. RPI:n
muistimaaréd on yksi gigatavu ja sen naytdonohjain Broadcom VideoCore. Se
sisdltda neljd kappaletta USB 2.0 -portteja, HDMI-videoulostulon; 3,5mm
audiojakin, 10/100 Ethernet RJ45 -portin ja SD-muistikorttipaikan. Lisaksi
laitteessa on GPIO-pinnit. Laitteelle tuodaan virta 5V MicroUSB:n kautta ja
laitteen virrankulutus on 420mA. Kayttojarjestelmét pohjautuvat péaasiassa
Linux-kerneliin. Yleisin kayttojarjestelma useista mahdollisista on Raspbian, jota

Raspberry Pi Foundation itsenaisesti yllapitaa. [33.]

Kuva 13. Raspberry Pi 2 Model B [34]
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4 TYON SUORITTAMINEN

4.1 Lahtoselvitys

Ty0 polkaistiin kayntiin pienimuotoisella kokouksella, jossa sovimme projektin
paapiirteista. Tarkoituksena oli lahted suunnittelemaan ja luomaan laitteisto LED-
tuotteen jatkeeksi. Laitteistolla pitdisi pystya ohjaamaan ja hallitsemaan
valaistusta etdné tai paikan paalla. Etenkin langattomuus ja energiatehokkuus
olisivat tarkeitd ominaisuuksia. Palaverissa tuli ilmi Valtavalon hyvét suhteet
Aasiaan etenkin Kiinaan, mutta myos Japaniin. Japanilainen yritys NetLed
valmistaa edullista laitteistoa erityisesti LED-tuotteille. Laitteiston viestinta
perustuu ZigBee-standardiin ja nain ollen tukisi energiatehokasta brandia.
NetLed-laitteiston ohjaus hoidettaisiin tietokoneella.

Jo vanha uutuus Raspberry Pi on ollut kovassa nosteessa uuden ajan
minitietokoneista. Sen pieni koko ja suhteellisen nopea laskentateho yhdistettyna
vahaiseen energiankulutukseen takaisi kaiken tarpeellisen ohjainlaitteena
olemiseen. Raspberryn linux-ympaéristd tukisi myos C++ -ohjelmointikieltd, joka
on NetLed-laitteiston kieli. Tietokone voisi olla huomaamaton purkki katossa tai

rakenteessa, johon otetaan yhteytta tarpeen vaatiessa.



4.2 Jarjestelma

Kuva 14. NetLedin suunnitelma jarjestelmasta
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Jarjestelma on kokonaisuudessaan valoja hallinnoiva systeemi (kuva 14 ja 19).
Systeemin radio-osan sydamena toimii Gateway eli ZigBee-standardin reititin
(kuva 15). Reititin on systeemin alyllinen elin ja viestien lahettgja, vastaanottaja
seka kasittelija. Kaikki halutut toiminnot radioverkossa koodataan reitittimelle.
Muut komponentit radioverkossa ovat paaosin viestien vastaanotto- tai
valityssolmuja. Nama erittain vahan virtaa Kkuluttavat ja usein uneksivat
komponentit (kuva 16) ohjaavat valojen virtapiireja ja mahdollisia sensoreita.

Solmujen toiminnot ovat yleensa valo paalle/pois -tyyppisia. Verkon

komponenttien spesifikaatiot ja jarjestelman vaatimukset liitteena.

Kuva 15. Radioverkon reititin.
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Kuva 16. Radioverkon solmukohta.

Kayttaja voi hallita valaistusta yksinkertaisella verkkosivulla, jota yllapitda
Raspberry Pi. Verkkosivu (kuva 17) sisaltda kaikki tarpeelliset toiminnot, joita
valojen ohjaamiseen tarvitaan ja on salasanasuojattu. Kayttdja voi ottaa
verkkosivuun yhteyttéa etana milla laitteella vain. Valojen hallinta onnistuu myos
paikallisesti RPI-tietokoneella Jatkokehityksesséa konkreettiset katkaisijat seka

valvovat sensorit lisdtdéan systeemiin.
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Kuva 17. Verkkosivujen raakaversio.

Luximaarid tarkkailevien antureiden tehtava on vahentdd virrankulutusta
paivasaikaan. Antureita sijoitellaan ikkunoiden tai muuta paivanvaloa sisdén
paastavien objektien laheisyyteen. Ne antavat reaaliaikaista tai ajastettua tietoa
valon méarasta asennetuilla kohdilla. Tiedolla laitteisto automaattisesti hallinnoi
alueen valojen tehokkuutta. Kun tilan haluttu luxitaso ja antureille annetut
ohjearvot kohtaavat on laitteisto energiatehokkaimmillaan. (Kuva 18)
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Antureita
IR Yy TV ¢

Valoja

Paivanvalo

Saadetty alue
Valoteho(ympyroity)

Kuva 18. Antureiden vaikutus.

Raspberry Pi:lla on paaasiassa kaksi tehtavaa. Ensimmainen tehtavista on
pyorittaa verkkoymparistda ja ottaa kayttdjan komentoja vastaan. Toinen tehtava
on ajaa radioverkon reitittimen ohjauskoodia ja antaa koodin valityksella kaskyja
reitittimelle. RPI on yhteydessa reitittimeen verkon kautta joko langattomasti tai
langallisesti.
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Puhelin, tietokone,

jne"l
‘ Raspberry Pi/Verkkosivut

\L wifi/kaapeli
S SR

%
%

Ohjaus
ZigBee

Reititin

Valtavalo LED-valo  Solmu

Kuva 19. Jarjestelmén lohkokaavio.

4.3 Verkkosivut

Verkkosivujen tehtdva on mahdollistaa laitteiston ohjaus kayttajélle paikasta
rippumatta. Koska tungosta sivuille ei ole, pystyy yrityksen verkkoyhteys ja
Raspberry Pi helposti pyorittamaan palvelinta. Verkkosivut kasaavat toivotut
toiminnot yhdeksi kokonaisuudeksi ja se toimii kuin tietokoneella pyoriva
ohjelma. Verkkosivujen ohjelmointikieli on sek& html ettd javascript.

Vaaditut toiminnot:
¢ Valojen tehon saatd, sammutus

e Valojen ajastus: viikoittainen seka valiaikainen ohjelma,
poikkeustapaukset
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o Jatkokehityksessa vikadiagnostiikka, antureiden sé&ato

Verkkosivujen teon piti olla yksi viimeisistda tehtavista, mutta viivastykset ja
ongelmat laitteiston kanssa siirsivat prioriteettitasoja. Sivuista valmistui erittain
raakaversio, johon on ns. hard-koodattu osioita. Liitteend kuvassa 17 esiintyvan

verkkosivun ohjelmointikoodi.

4.4 Raspberry Pin kayttoonotto

Raspberry Pin kayttoonotto lahti liikkeelle SD-kortin hankkimisella. SD-korttiin
kirjoitettiin Windowsin kirjoitusty6kalulla image-tiedosto, joka saatiin ladattua
Raspberryn nettisivuilta. Kun RPI:hin laitettiin virrat SD-kortin ollessa paikallaan,
lahti laite asentamaan kayttojarjestelmad. Tassd vaiheessa laitteen nopeaa
testausta lukuunottamatta se jatettiin rauhaan. Mydhemmin on tarkoitus siirtdéa
reitittimen ohjauskoodi RPI:n linux-ympéaristoon ja laittaa mahdollinen SSH-

yhteys kayttoon.

4.5 NetlLed testilaitteisto

NetLed lahetti karsitun laitteiston testattavaksi ennen lopullista kokonaisuutta.
Paketti sisalsi hallinnointiohjelman Windowsille (kuva 20), karsitun reitittimen
(kuva 21), solmukohdan (kuva 22) ja valoja imitoivan laitteiston (kuva 22).
Laitteiston laatu paallepain naytti hyvalta ja ohjelmakin [&hti kayntiin ongelmitta.
Ep&onneksemme testatessamme laitteistoa sen toiminta oli hyvin epavakaata:
joskus viestit menivat perille, toisinaan eivat. Suuria ongelmia tuotti myds
solmukohtien yhdistaminen (connect) reitittimena toimivaan USB-dongleen.
Kuitenkin véliaikainen toiminta heratti toivoa. Paatimme tilata NetLedin lopullisen

laitteiston.
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Kuvassa 20 nékyvassa ohjelmassa keskella on kaksi radioverkkoon yhdistettya
laitetta. Ohjelman ylaosassa on erilaisia saatoja laitteille: tehosaatd, mika ledi
palaa jne. Nayton vasemmassa alalaidassa toisesta valosta on laitettu palamaan

kaikki valot ja taaemmasta vain yksi.

AIey

Kuva 21. USB-dongle/reititin.
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Kuva 22. Solmukohta ja ledivalo.

4.6 NetlLed laitteisto

Lopullinen radioverkon laitteisto sisaltaa reitittimen (kuva 15), reitittimen C++ -
ohjelmakoodin ja tietopaketin laitteistosta. Paketin piti olla taydellinen, toimiva ja
muokattava kokonaisuus. Ajatus oli lisdtd haluamamme toiminnot C++ -koodiin
ja liittdd se rajapintana verkkosivujen toimintoihin. Koska koodin testaaminen,
korjaileminen ja siirto Raspberry Pi:lle on oma projektinsa, lahdettiin ohjelmaa

alustavasti ajamaan Windows-alustalla.

Ongelmia alkoi ilmetd jo ensimmaisella testiajolla. Testiajon alkeellisimmassa
tilanteessa reititin ja yksi solmukohta olivat kytkettyina. Japanilaisen insin66rin
kehittama useita tuhansia, jopa kymmenia tuhansia, riveja sisaltava koodi ei
toiminut halutulla tavalla. Microsoft Visual Studio ilmoitti ensimmaisella testiajolla
virheita useita satoja kappaleita. Ohjelma my6s kaatui jatkuvasti (kuva 23). Koodi
oli tehty kehittyneella tavalla (kuva 24), ja sen ymmartaminen olikin erittain
vaikeaa. Ymmartamisen lisdksi koodi piti saada toimimaan eli sitad piti debugata
(kuva 25).



32

sommennt_still_se urtte VLY

Kuva 23. Ongelmia ohjelman ajossa.
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Kuva 24. Patka koodista.
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Kuva 25. Koodin debuggausta.

Ajan kuluessa koodin virheet vahenivat ja oppi C++ -kielesta lisdantyi, mutta
lopullinen toiminta oli tavoittelemattomissa. Projektin aikana olimme useita
kertoja yhteydessa Japaniin ja saimmekin sieltd apua. He lahettivat erilaisia
kooditiedostoja, mutta niista saatu edistys oli l&hinnd naenndistd. Suomen ja
Japanin aikaero tuotti my6s omat ongelmansa. Pitkien keskustelujen jalkeen
saimme sovittua ajan, milloin Netledin insin66ri voisi kaapata tyotietokoneen
etdna ja katsoa mika laitteistossa on vikana. Kaappauksia oli kokonaisuudessan
kolme kappaletta, mutta jokaisen yrityksen jalkeen olimme samassa tilanteessa.

Edes koodin suunnitellut insindori ei saanut laitteistoa toimimaan.

Projektin haastavimmaksi vaiheeksi muodostui siis laitteisto-ongelmat. Emme
padsseet missadn vaiheessa tekemaan omia toimintoja koodiin ja
jatkokehittam&&an tuotetta, vaikka suunnitelmat niistd oli valmiina. Jos olisimme
saaneet koodin toimimaan ja valmiiksi Windowsilla, olisi seuraava vaihe ollut
koodin siirtiminen Raspberry Pin linux-ymparistoon. Siirtdminen olisi varmasti

vaatinut myds oman tyonsa.
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5 YHTEENVETO

Taman tyon tavoitteena oli suunnitella langaton valonohjausjarjestelma ja

rakentaa prototyyppiymparisto siita.

Lahtokohtaisesti tyon sisaltd oli erittdin laaja, vaativa ja kunnianhimoinen. Sen
yksittdiset osa-alueet vaativat paljon tyotd ja testausta ennen niiden yhteen
sovittamista. Yllatyksena tuli kuinka paljon laajempi projekti olikaan, mita se
paperilla vaikutti. Yksinkertaisesti aika ja taito loppuivat kesken. Kateen jai
kuitenkin erittain paljon kokemusta tyOelamastd ja projektinhallinnasta.
Yksittaiset osa-alueet avasivat kokonaiskuvan hallintaa ja auttoivat keskittymaan
oikeisiin asioihin kerrallaan. Tyon pystyi jaksottamaan eri péaiville resurssien ja
laitteston saatavuuden mukaan. Stressinhallintakyky kasvoi ja ajattelu muuttui
jarjestelmallisemmaksi. Kokonaisuutena paketti oli erittdin laaja ja hyva
oppimisympaéristd nuorelle insin6orille vaikkei haluttuun lopputulokseen laitteiston

osalta aivan paastykaan.
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Valonhallinnan laajuus:
-jopa tuhansia putkia
Kantomatka:
-jopa yli kilometri, solmukohtien yli
Saatbominaisuudet:
-on/off
-himmennys
-ryhmien maaritys
-aikataulujen maaritys
-ajastus
Huollettavuus:
-helppohuoltoinen
-tarpeen vaatiessa
Luotettavuus:
-virheettn toiminta
-teknisesti kestava
Turvallisuus:
-hyokkaysten estaminen
-kirjautumispalvelu
Kayttajaystavallisyys:
-helppokayttdinen
-IPhone, Android, Windows -tuki
Automaation maara:
-valontarpeen mukaan saatyva
-liiketunnistus
Tarve antureille:
-kylla
Kayttdymparisto:
- -40°C-60°C
-pdlyinen
-auringon valo
-kostea
-ahdas
-tarina
-hairiosateily
-signaalin hairiét

-paikat, joissa ei suotavaa kayttaa langatonta verkkoa(mm.sairaalat)

Verkon nopeus
-kevyt tiedonsiirto

Virrankulutus
-vahainen

LITE 1



LIITE 2

OsS: Linux

Protocol: LedBee™
Wireless Standard: |EEE802.15.4
Frequency: 2.4GHz
Channels: 16 channels
Control: O-PQSK, DSSS
Encryption: AES-128bit

Max number of endpoints: 200 units

The gateway connects to the Internet and allows communication to
the wirelessly enabled lights from the cloud platform. Multiple
gateways can be used collectively to scale to any size.

In a Local Version, the gateway can connect directly with a
smartphone or tablet to do simple scheduling and control.

A Hybrid Version allows both cloud and local connectivity to the
gateway.
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NLEO002-PA: Internal antennatype. Range: 100m
NLEO002-EA: External antenna type. Antennae separate. Range: 400m~1km

Controller:
32-bit CPU
32KB RAM
160KB Flash
Temperature Range:-40° c~+85" ¢
Power Consumption:
Sending: 15.3mA
Receiving: 17.0mA
Deep sleep: 100nA
Voltage: DC2.0V ~3.6V

Protocol: LedBee™ NI F007-PA
Encryption: AES-128bit
Circuits: 1~4 PWM circuits

Input/Output: A/D
Size: 31mmx 16mm
The NetLED Engine uses the propreitary protocol LedBee™ whichis based on

IEEE 802.15.4 Like Zigbee, it has multi-hop and is self-healing. It is a protocol
optimized for lighting and sensors.



LIITE 4

Protocol: LedBee™

Wireless Standard: |EEE802.15.4
Frequency: 2.4GHz

Encryption: AES-128bit

Motion Sensor: Panasonic EKMC1601111
LightSensor: PanasonicAMS302T
Other: Analog sensorport

The greatest feature of this sensor is that it networked into the
system and can be flexibly used to trigger many differenttypes of
events. The analog sensor port allows for other sensors such as
those fortemperature to be connected.
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<htmlI>
<head>
<script src="http://ajax.googleapis.com/ajax/libs/jquery/1.11.0/jquery.min.js"></script>
<style>
.classname {
-moz-box-shadow:inset Opx 1px Opx Opx #fffff;
-webkit-box-shadow:inset Opx 1px Opx Opx #ffffff;
box-shadow:inset Opx 1px Opx Opx #ffffff;
background:-webkit-gradient( linear, left top, left bottom, color-stop(0.05, #ededed), color-stop(1, #dfdfdf) );
background:-moz-linear-gradient( center top, #ededed 5%, #dfdfdf 100% );
filter:progid:DXImageTransform.Microsoft.gradient(startColorstr="#ededed', endColorstr="#dfdfdf");
background-color:#ededed;
-webkit-border-top-left-radius:41px;
-moz-border-radius-topleft:41px;
border-top-left-radius:41px;
-webkit-border-top-right-radius:41px;
-moz-border-radius-topright:41px;
border-top-right-radius:41px;
-webkit-border-bottom-right-radius:41pXx;
-moz-border-radius-bottomright:41pXx;
border-bottom-right-radius:41px;
-webkit-border-bottom-left-radius:41px;
-moz-border-radius-bottomleft:41px;

border-bottom-left-radius:41px;

text-indent:0px;



border:2px solid #dcdcdc;

display:inline-block;

color:#777777;

font-family:Courier New;

font-size:23px;

font-weight:bold;

font-style:normal;

height:54px;

line-height:54px;

width:100px;

text-decoration:none;

text-align:center;

text-shadow:1px 1px Opx #ffffff;

.classname:hover {

LITE 5 2/13

background:-webkit-gradient( linear, left top, left bottom, color-stop(0.05, #dfdfdf), color-stop(1, #ededed) );

background:-moz-linear-gradient( center top, #dfdfdf 5%, #ededed 100% );

filter:progid:DXImageTransform.Microsoft.gradient(startColorstr="#dfdfdf', endColorstr="#ededed);

background-color:#dfdfdf;

}.classname:active {

position:relative;

top:1px;

#counter, #LiveTimeX

margin-top:0pXx;

padding-top:0px;
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float:left;

#counter

margin-left:1%;

.Clear

clear:both;

.painike {

border-radius: 20px;

background-color: #£E9D610;

border: 3px dotted maroon;

#start {

background-color: #10D610;

</style>
</head>
<body>

<a href="file:///C:/Users/tuoma_000/Desktop/Uusi%20tekstiasiakirja2.html" class="classname">Janne</a>



<p id="demo"></p>

<button type="button" onclick="Aika()">Info of the day</button>

<button type="button" onclick="testi()">The best sport</button>

<form>

<p> </p>

<p>VALOTEHO.</p>

<select id="mySelect">

<option>100%</option>

<option>75%</option>

<option>50%</option>

<option>25%</option>

</select>

<br><br>

<input type="button" onclick="disable()" value="Shut down">

<input type="button" onclick="enable()" value="Set">

<p> </p>

<p>AJASTUS .</p>

<form action = "" method = "get">

Valaisimien p&allaoloaika (ala jata arvoja tyhjéksi, oletusarvo = 0): <br>

<input type="text" class="painike" name="Time2" value="0"> min <br>

<input type="button" onClick="matti(this.form);" value="Syo6ta!"/>
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</form>
<p id="LiveTimeX"></p><p id="counter"></p>

<p class="clear"/>

<l--<p id="asd"></p>-->

<p> </p>

<input type="button" id="start" class="painike" value="Start count!" onclick="doTimer()" />

<input type="text" id="txt" />

<input type="button" class="painike" style="display: none"; value="Stop count!" onclick="stopCount()" />

<input type="button" value="Clear!" onclick="clearCount()" />

<script>

var loopon = false;

var counter = 0;

$(".painike").fadeln(10000);

function matti(form)

var testii = parseFloat(form.Time.value);

var testii2 = parseFloat(form.Time2.value);

var x = document.getElementByld("LiveTimeX");

var aika = new Date();

var h = testii + aika.getHours();

var m = testii2 + aika.getMinutes();

var tunnit_tulostus = 0;
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vari=0;

var paiva = 0;

I

if (m >= 60)

{

h=h+1,;

m=m - 60;

if (h >= 48)

{

i=i+1;

if (h >= 24)

{

h=h-24;

i=i+1;

if (m <=09)

m="0"+m;

}

1

if (i >= 1 && h <= 24)



x.innerHTML="Lamput sammuu huomenna klo: " + h +":" + m;

else if (h >=24)

{

h=h + 24,

h =h *60;
h=h+m;
while (h >= 60)
{

h=h-60;

tunnit_tulostus = tunnit_tulostus + 1;

while (tunnit_tulostus >= 24)

paiva = paiva + 1;

tunnit_tulostus = tunnit_tulostus - 24;

x.innerHTML="Lamput sammuu " + paiva + ":n" + " pdivan paasta

else

x.innerHTML="Lamput sammuu tandan klo: " + h + ":" + m;
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"+" Kklo: " + tunnit_tulostus +":" + h;
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counter = (testii * 3600) + (testii2 * 60);

if (Yloopon)

myLoop();

function myLoop ()

loopon = true;

setTimeout(function ()

document.getElementByld("counter").innerHTML=counter;

counter--;

if (counter > 0)

myLoop();

else loopon = false;

}, 1000);

document.getElementByld("counter”).innerHTML=counter;

"
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var myVar=setinterval(function(){myTimer()},1000);

function myTimer()

var d=new Date();

var t=d.toLocaleTimeString();

document.getElementByld("LiveTime").innerHTML=t;

11 11

I

11 11
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11 /I

var ¢=0;

vart;

var timer_is_on=0;

function timedCount()

document.getElementByld('txt").value=c;

c=c+1;

t=setTimeout

(function(){timedCount()},1000);

LIITE 59/13



function doTimer()

if ('timer_is_on)

timer_is_on=1;

timedCount();

function stopCount()

clearTimeout(t);

timer_is_on=0;

function clearCount()

{

c=0;

}

1 1
1" 1

function Aika()

document.getElementByld("demao"”).innerHTML = Date();

1
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function testi()

window.open("http://www.nhl.com");

}

— SAMMUTA/SAADA VALOT ---s-snrmemmees 11
I

i il

function disable()

document.getElementByld("mySelect").disabled=true;

function enable()

document.getElementByld("mySelect").disabled=false;

}
11 11

1
11 1l
11 11

1
11 11

[*function Timer()

{
vary =0;
while (y < 20)
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yH+;

for (var i=0;i<1000;i++)

}
document.getElementByld("asd").innerHTML = ("Valot palaa" + y +" sekunttia <br> ASD <br>");
bl
1 SLEEP /I
n
1 /1
[*for (var i=0;i<1000;i++)
{
¥
1 I
I
1 I
</script>

<p id="LiveTime"></p>

</body>

</html>



