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1 JOHDANTO

Opinnaytetyona rakennettiin Centria ammattikorkeakoulun tietoliikennetekniikan laboratorioon tieto-
turvan kokeilualusta 16:sta ohjelmoitavasta logiikasta. Logiikkana toimi Siemens Simatic S7-1200, jo-
hon ohjelmoitiin ohjelma, joka kytkee ensimmaisen ulostulon péélle kytkinta painamalla. Tdman jalkeen
viesti kulkee kolmen sekunnin valein seuraavalle logiikalle jne. aloittaen taas alusta, kun viimeisen lo-

giikan ulostulo on ollut 3 sekuntia paalla.

Opinnaytetyossa kaytiin myos 1api tietoturvaan liittyvid asioita, kuitenkin menematta liian syvélle tek-
nisiin yksityiskohtiin. Tutkittavana aiheena oli ohjelmoitavien logiikkojen historia ja kuinka tietoturva
on kehittynyt verrattuna muihin tietotekniikan sovelluksiin. Tavoitteena oli tehda tutkimus, jonka poh-
jalta niin automaation kuin tietoturvan ammattilaiset voivat lahted pohtimaan ratkaisuja tietoturvakysy-
myksiin, joita tekniikan nopea kehittyminen ja liséantyvat tietoturvariskit tuovat tullessaan. Millaisia
ratkaisuja ohjelmoitavien logiikkojen ja muun automaation tietoturvan suhteen tehdaéan nyt ja tulevai-
suudessa? Riittavatkod nykyiset tietoturvaratkaisut, vai olisiko jokin uusi tapa turvata jarjestelmat hyok-
kaajien varalta? Kuinka kauan voidaan paikata vanhemmista laitteista 10ydettyja tietoturva-aukkoja tai
lisata tietoturvaa lisadvia laitteita ja ominaisuuksia? Kuinka saadaan eri ammattialojen asiantuntijat toi-
mimaan yhteistydssé laajemmin, jotta saadaan yksinkertainen ja mahdollisimman tietoturvallinen rat-

kaisu myos ohjelmoitaviin logiikkoihin?

Taysin suojattua jarjestelmaa ei voida rakentaa, koska on aina olemassa se riski, etta joku tai jokin paéasee
suojauksista lapi, jolloin on hyva kiinnittd4d huomiota riskien hallintaan. Naihin asioihin 16ytyikin run-
saasti materiaalia, joista ehka huomiota heréttavin ajatus oli, ettd miten olemme voineet sallia automaa-
tiojarjestelmien olevan nain pitkdan haavoittuvina. Pahimmassa tilanteessa jarjestelman haavoittuvuus
voi johtaa ihmishenkien menetykseen. Talla hetkelld tietoturvaratkaisut on hajautettu moneen kerrok-
seen, jolloin jarjestelm&én tunkeutuminen on hankalampaa, mutta usein jarjestelman suojaus on vain

yhté vahva kuin sen heikoin lenkki.



2 OHJELMOITAVAN LOGIIKAN TOIMINTAPERIAATE

Ohjelmoitavista logiikoista on tullut yleisimpid ohjauslaitteita niiden toimintojen mddrdn ja
suorituskyvyn kasvaessa. 2000-luvun alussa maailman logiikkamarkkinoita hallitsevat merkittivimmin
monikansalliset yritykset kuten Siemens, Mitsubishi, Omron, Allen Bradley ja GE Fanuc. Ohjelmoitavia
logiikkoja kaytetdan mm. kokoonpanolinjojen, pakkaus- ja lajittelukoneiden toistuvissa tapahtumissa ja
niilld voidaan myds hallita yksittdisten laitteiden liséksi koko tehtaan laajuisia jirjestelmid. Alun perin
logiikat kehitettiin korvaamaan releohjauksen, koska releohjaus ei ollut tarpeeksi muutoskykyinen

tuotannon muuttuessa. (Automaatiolaitteet, 1999, 102).

Control -lehti listaa maailman ohjelmoitavien logiikkojen markkinajohtajia vuosittain. Siemens hallitsee
yhd maailman logiikkamarkkinoita selvésti, mutta markkinoille on tullut myos uusia haastajia, kuten
ABB ja Fluke. Investointeja vaaditaan automaation lisddntyessi ja erityisesti tietoturvaan tulee panostaa,

koska se voi olla ratkaiseva tekiji monelle yritykselle automaatiojirjestelmid valittaessa.

Logiikat voivat olla rakenteeltaan pienid, joilla ohjataan yksittéisid laitteita ja sisdltdvét yleensd 10 - 30
tuloa/1dht64 eli input/output:ia, lyhyemmin I/O. Suurilla logiikoilla voidaan ohjata jopa kymmenid
tuhansia tuloja/lahtdjd ja nditd kéytetddnkin kokonaisten tehtaiden ohjaukseen. (Automaatiolaitteet,

1999, 106).

Ohjelmoitavat logiikat ovat siirtymédssd enenevissd maddrin teolliseen internetiin, jolloin logiikkojen
tulo/14ht6 -méérallad ei ole endd niin suurta merkitystd, koska pienetkin logiikat voivat nyt keskustella
keskendin ja toimittaa yhdessd suuren logiikan virkaa koko tehtaan automatisoinnissa. Téstd seuraa
tietenkin tietoturvariskejd, koska aiemmin suuri logiikka on tehnyt laskentatyoté ja paédtoksid itsendisesti,
jolloin jarjestelmdn héirintd oli vaikeampaa. Palomuurien, kéyttdjdtunnusten ja salasanojen tehtidvina on

huolehtia, etteivit ulkopuoliset henkil6t padse dataan kasiksi.

Logiikka sisdltdd keskusyksikon eli CPU:n, jonka sisdlld on muistialueita erikoismuistille, datalle ja
ohjelmalle sekd kolme sisdistd prosessoria kommunikoinnille ja laskentatoimenpiteille. Logiikassa voi
olla myos useita keskusyksikoitd. Siemens S7-1200 -logiikan teholdhde tuottaa 24 V tasajannitettd, joka
voidaan syottdd logiikan ulostuloille. Sisddntulojen tehtdvina on vilittda tosi/epitosi eli true/false -tietoa,
erottaa logiikka galvaanisesti, sovittaa anturijannitteet logiikan jénnitteeseen seki suojata sitd hdiridilta.
Lihdot vilittavit tietoa toimilaitteille ja sovittavat jadnnitteet logiikan ja toimilaitteiden kayttoon

sopiviksi. (Automaatiolaitteet, 1999, 108).



Ohjelmoitavia logiikkoja on saatavilla useilta valmistajilta. Tamén opinndytetyon logiikoiksi valittiin
saksalaisen Siemens AG:n valmistamat Simatic S7-1200 -logiikat, joiden tarkempi malli on S7-1214C
AC/DC/Rly. Mallimerkinndssd AC/DC/Rly, tarkoittavat syotto-, sisddntulo- ja ulostulosjannitteitd seka
relettd. Syottojidnnite otetaan pienjanniteverkosta ja valmistaja lupaa logiikan kestdvdn korkeintaan

264 V syottojannitetta.

Maailmalla kéytetyissd digitaalijérjestelmissd on kolmen tyypin laitteita: muistit, mikroprosessorit ja
logiikat. Muistit tallentavat satunnaista tietoa, kuten taulukoita tai muistipankkeja. Mikroprosessorit
suorittavat ~ ohjelmallisia ~ komentoja  laajamittaisissa ~ prosesseissa,  kuten  esimerkiksi
tekstinkdsittelyohjelmassa tai videopelissd. Logiikkalaitteet tarjoavat erikoistoimintoja, kuten laitteelta
laitteelle tapahtuvaa yhteisty6td, datakommunikointia, signaaliprosessointia, datan indikoimista,
ajastimia ja ohjaustoimintoja ja melkein kaikkia muitakin toimintoja, joita jdrjestelmi tarvitsee
toimiakseen. Logiikkalaitteet voidaan jaotella kahteen laajaan ryhméddn, ennalta méérityt ja
ohjelmoitavat logiikat. Kuten nimikin vihjaa, piirit ennalta médrityssa logiikassa ovat pysyvid, jotka
toteuttavat yhden tai useamman toiminnon, eiki niitd voi valmistuksen jilkeen muuttaa. Ohjelmoitavat
logiikkalaitteet (engl. PLD, programmable logic devices) ovat vakiokokoonpanolaitteita, jotka voidaan
tilata sellaisenaan suoraan hyllysti ja niitd voidaan muokata haluttaessa suorittamaan erilaisia toimintoja.
(Xilinx Inc., 2016). Ohjelmoitavien logiikkojen hyoty tulee parhaiten esiin kéyttokohteissa, joissa
tehdddn muutoksia jérjestelmddn sekd monimutkaisissa automaatiojérjestelmissd, jolloin johtojen

kytkeminen on helpompaa ja mahdollisten vikojen korjaaminen on nopeampaa.

Verrattuna aiempiin S7-300/400 -sarjan ohjelmoitaviin logiikkoihin, S7-1200/1500 -sarjan logiikat
tarkistavat ohjelman compile-vaiheessa, jotta ohjelma toimii odotetusti. Téstd syystd S7-1200/1500 -
logiikat sietévit virheitd aikaisempia versioita paremmin. Jos halutaan muuttaa jo kiytdssi olevia data
blokkeja, ei S7-1200/1500 -sarjan logiikkoja tarvitse pysdyttdd lataamisen ajaksi. Data blokkeihin voi
lisdtd rivejd ja ladata ne logiikkaan ilman, ettd sielld jo olevat tiedot muuttuvat. (Programming Guideline

for S7-1200/S7-1500, 35, 46)

Logiikka suorittaa ohjelmassa olevat network-koodipatkét eli piirit useita kertoa sekunnissa. S7-1200 -
logiikan suoritusnopeus bittioperaatiolle on nopeimmillaan 0,085 mikrosekuntia, eli sekunnissa se voi
suorittaa noin 11,7 miljoonaa bittioperaatiota. Téllaisia operaatioita ovat esimerkiksi sisdéntulojen
tilojen tarkistaminen ja muistiin kirjaaminen, ohjelman lukeminen ja ulostulojen tilojen vaihtaminen,

mikili ohjelmassa asetellut ehdot tayttyvit.



Logiikkaan tallennettu ohjelma sijaitsee logiikan ohjelmamuistissa. Toiminta perustuu padsaantoisesti
kolmeen tapahtumaan. Ensimmaiseksi logiikka lukee sisddntulojen tilat muistiin. Seuraavaksi luetaan
ohjelmakoodi, jossa ulostuloille on médritelty ehtoja, jolloin niiden tulee olla péélla ja tilat tallennetaan
ulostulojen muistialueelle. Viimeisessd vaiheessa luetaan ulostulojen tilat ja muutetaan niiden tilaa
riippuen ohjelmassa esiintyvistd maédrdyksistd. Laskelmat ja pédatoksentekotoimenpiteet suoritetaan

logiikan prosessorissa.

Logiikan sisddntuloja merkitdéin Siemensin logiikoissa kirjaimella I, jonka jdlkeen seuraa numerointi 0.0,
0.1 jne. riippuen sisddntulojen maédrdstd. Ulostulojen merkintd on samanlainen, mutta etumerkkini
kdytetddn kirjainta Q, esim. Q0.0. Lisdksi ohjelmakoodissa kédytetddn usein logiikan bittimuistialuetta,
johon viitattaessa kéytetdin merkintdd M0.0 jne. aivan kuten siséédn- ja ulostulojen tapauksessa. Ndissi
merkinndissd kéytettdvit numerot ovat “byte.bit” eli tavu ja bitti. Logiikka siis tallentaa sisdantulojen
tilat muistialueelle I, ulostulojen tilat muistialueelle Q ja bittimuistien tilat muistialueelle M. Logiikan
muistissa on 8 bitin mittaisia tavuja, joihin tallennetaan bittiarvoja 1 tai 0. Ohjelmoitaessa voidaan
kuitenkin nimeti ndma muistialueet symbolitaulukkoon sisdén-/ulostuloon liittyvii anturia tai moottoria
paremmin kuvaavalla nimelld. Télloin ohjelmakoodista tulee ymmarrettdvimpad. Ohjelmassa olevia
piirejd voidaan myds kommentoida sen ylidpuolella olevaan tekstikenttéédn, jolloin vikatilanteessa on

nopeampaa nahdd missa piirissd vika mahdollisesti on.

Mikali logiikka havaitsee ensimmadisen sisddntulon 10.0 olevan tosi ja ohjelmakoodista luetaan ehto,
jonka mukaan ulostulo Q0.0 pitéd olla tosi, kun sisdéntulo 10.0 on tosi, logiikka tallentaa muistipaikkaan
Q0.0 bittiarvon yksi. Kolmannessa vaiheessa logiikka lukee ulostulojen tdménhetkisen tilan ja tekee
muutoksen ulostulon tilaan, koska havaitsee muistissa Q0.0 bittiarvon yksi. Tdmén jéilkeen logiikka
toteuttaa muutokset eli kytkee ensimmaisen ulostulon pédlle. Témé kaikki tapahtuu niin nopeasti, ettd
toiminta on kiytdnndsséd viiveeton laajoillakin ohjelmilla. Koska logiikka toimii télld tavalla, koodia ei
voida Kkirjoittaa perustoiminnoilla samalla tavalla kuin esimerkiksi perinteisilld tietokoneiden
ohjelmointikielilld, jossa ohjelmassa olevien késkyjen viliin on lisdtty esimerkiksi viiveitd ja muita
toimintoja. Mikéli esimerkiksi asetamme ohjelman kdynnistimidn ulostulon ensimmdiselld rivilld
sisdéntulon ollessa tosi, mutta myds kdynnistdméin sen viimeiselld rivilld, jos sisddntulo on epétosi,
ulostulo ei kdy pddlld ollenkaan. Tama johtuu siitd, ettd logiikan ohjelmassa viimeinen ulostulolle

aseteltu ehto on méérddva ja kumoaa aiemmin ohjelmakoodissa miératyt komennot.



KUVA 1. Ladder (LD) -esitystapa

Logiikan prosessorissa oleva ohjelma kirjoitetaan yleisimmin graafisella Ladder-esitystavalla eli
relekaaviolla, jota kéytettiin myds tdssd opinndytetydssa.
ohjelmoitavilla logiikoilla MicroWin STEP 7, josta tdmdn hetkinen versio on 13. Ohjelmakoodia
tehtdessd piireihin lisdtdén bittilogiikkakuvakkeita, jotka indikoivat, onko ehto tosi vai epitosi.
Normaalisti auki oleva kytkin on kiinni ollessaan tosi ja auki ollessaan epétosi. Normaalisti kiinni oleva
kytkin on kiinni ollessaan epétosi ja auki ollessaan tosi jne. Kuvassa 1 sisddntulot 10.0 ja I0.1 on nimetty
S1-ja S2-painikkeiksi ohjelman symbolitaulukkoon ja ovat normaalisti auki olevia kytkimié. Sisédéntulot

10.4 ja 10.5 on nimetty S6- ja S7-painikkeiksi ja ovat normaalisti kiinni olevia kytkimid. Tdmén liséksi

voidaan kéyttdd erilaisia laskureita, ajastimia,

matemaattisia operaatioita yms.
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0.1

51:10.0— AMD
52101 —
MO.20
M1.0-0
SR04 AMD — OR
S710.5-
M0.3—

KUVA 2. Function Block Diagram (FBD) -esitystapa
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LD 51:1I0.0
F:) 52:10.1
AN MO 3
AN M1.0
LDH S6:10.4
AN 57:1I0.5
0 M0o. 3
NOT

LFS

F:) MO.1

= MO.1
LFFP

ATD

o MO.1

= MO.1

KUVA 3. Statement List (STL) -esitystapa

Ohjelman esitystapoja on Ladder:n liséksi muitakin ja usein ohjelmassa yhdella tavalla tehty ohjelma

voidaan nayttdd myds muilla esitystavoilla.

Kuvien 1-3 esimerkeissa Reset-Set -kiikkua, jonka arvo tallennetaan memorybit M0.1:een, ohjataan pai-
namalla yhtdaikaisesti painonappeja S1 ja S2. M0.3 ja M1.0 arvoja muutetaan ohjelman my6hemmassa
vaiheessa, mutta tdssa networkissa molempien arvon tulee olla epétosi, jotta MO0.1 arvoksi tallennetaan

tosi. M0.1 resetoidaan takaisin arvoon epatosi joko S6- ja S7-rajakytkimilla tai kun M0.3 on tosi.

Structured Text, ST, on korkean tason tekstipohjainen kieli. Se muistuttaa suuresti PASCAL-ohjelmoin-
tikielta ja tukee laajasti vakiofunktioita ja operaatioita. Kuvan 4 instruction list -esitystapaa kutsutaan

Siemensin logiikoissa statement list -esitystavaksi.

LD R1
MPC RESET
LD PRESS_1
5T MAX_PRESS
RESET: LD O
5T A_XAa3

KUVA 4. Instruction List (IL) -esitystapa



If Speedl = 100.0 then

Flow_Rate: = 50.0 + Offset_A1;
Else

Flow_Rate: = 100.0; Steam: = ON
End_If;

KUVA 5. Structured Text (ST) -esitystapa

Start A‘N PUMPS | Ready

— Ready

YVacuum — 5 |DEPRESS Checks — N |PRESS_CHK

KUVA 6. Sequential Function Chart (SFC) -esitystapa

Logiikkaan liitettdvid sisddntuloja ovat mm. erilaiset kytkimet, painonapit, rajakytkimet,
lahestymiskytkimet, paine- ja alipainekytkimet, limpokytkimet yms. anturit. Ulostuloihin liitetddan mm.
venttiilit, kdynnistysmoottorit, solenoidit, summerit, halyttimet, valot, ohjausreleet, laskurit, pumput,
printterit ja tuulettimet. Usein logiikan ulostulot ovat potentiaalivapaita, joten niille taytyy syottda
jénnite esimerkiksi logiikan omasta 24 V ulostulosta. Mikdli halutaan kytked logiikalla 3-vaihemoottori
paille, voidaan moottorin suurempi kayttdjannite kuljettaa ulkoisen releen padkoskettimien kautta ja

logiikan ulostulolla kytketédn 24 V rele pédille. Pitopiiri voidaan ohjelmoida logiikkaan.



3TIETOTURVA

Nykyaikainen automaatiosuunnittelu pohjautuu tiedonsiirtoon ja yksittéisten tuotantosolujen verkotta-
miseen suuremmiksi kokonaisuuksiksi. Etdyhteydet huollolle ja lisdéntyva IT-palvelujen, kuten Web-
palveluiden ja sahkopostin hyédyntdminen ohjelmoitavissa logiikoissa puoltavat tuotantolaitteiden yh-
distamista ja liittdmista toimistoverkkoon. Tamén yhdistdmisen my6td myos tietoturvariskit kasvavat.

(Siemens)

Ohjelmoitavat logiikat ovat olleet kaytdssa jo 1960-luvun alusta asti. N&ité alettiin k&yttdmaan pian sen
jalkeen, kun mikroprosessorit keksittiin, koska se antoi yrityksille mahdollisuuden korvata suuren maéa-
ran tuotantoautomaatiota ohjaavia releitd. Naitd relepaneeleja oli vaikea muokata, yllapitaa ja ne olivat
haastavia korjata vikatilanteissa. 1970-luvulla huomattiin, ettd tuotannon tehokkuuden monitoroimiseksi
halutaan lukea logiikoilta dataa. Vield 20 vuotta sitten tietoturva oli kasitteend eri asia kuin nykyisin,
eika sen ajan ohjelmoitavissa logiikoissa huomioitu tietoturvaa mitenkaan. (Belden, 2016, luettu
4.4.2016)

Ensimmainen ohjelmoitava logiikka kehitettiin Bradley Associates -yrityksen toimesta autoteollisuuteen
GM Hydromatic -automaattivaihteistoja valmistavalle tehtaalle vuonna 1968. Logiikan nimeksi tuli Mo-
dicon 084, joka tulee sanoista Modular Digital Controller ja se oli yhtion 84. projekti. Modicon kéytti
ladder- eli relekaavio-ohjelmointikieltd, joka on edelleen kéytetyin ohjelmoitavissa logiikoissa.
(plcmentor.com, luettu 25.4.2016)

Suomessa ollaan havahduttu tietoturvariskeihin Stuxnetin kaltaisten hyokkaysten seurauksena. Asiaa on
tutkittu mm. Aalto-yliopiston toimesta kartoittamalla yleisen internetin kautta I0ydettdvia Suomessa
kaytossa olevia tehdasautomaatiojarjestelmia. Tatd kartoitusta voidaan tehda tydkaluilla kuten Shodan,
joka analysoi I6ytdmidan internetissd kiinni olevia laitteita ja tallentaa ne tietokantaansa. Shodanin 16y-
tamat laitteet ovat sellaisia, joihin kuka tahansa voi ottaa yhteyden internetin yli ja siihen murtautumisen
helppous riippuu laitteen ja jarjestelman tietoturvaratkaisuista. Tasta keratysta tietokannasta voidaan et-
sid ne jarjestelmat, joihin rajoittamatonta paasya ei pitdisi olla, kuten esimerkiksi automaatiojarjestelmat.
Loydetyn laitteen nimen ja IP-osoitteen avulla voidaan selvittdd osoitteen omistava yritys ja arvata ndi-
den tietojen perusteella laitteen kayttotarkoitus. Halyttavaa oli, etté tutkijat 10ysivat useita laitteita, joi-
den kayttajatunnukset ja salasanat oli tallennettuna web-kayttoliittymaan, joten kuka tahansa olisi voinut

kirjautua jarjestelmaan sisalle. (Suomen automaatioverkkojen haavoittuvuus, 2013, luettu 12.4.2016)



Tammikuussa 2013 Aalto-yliopiston tutkijat 10ysivat Shodanilla Suomesta yhteensa 2915 laitetta, jotka
kuuluivat erilaisiin teollisuuden automaatiojérjestelmiin, rakennusautomaatioon, séhkonhallintaan ja
jarjestelmien etakayttoon. Yhteensa 16ydettiin 185 000 http-vastausta antavaa laitetta ja maaré on jatku-
vassa kasvussa. Shodan ei kuitenkaan ollut tuossa vaiheessa viel& skannannut kaikkia suomalaisia IP-
osoitteita, vaan arviolta vasta muutaman kymmenen prosentin kokonaisméaarastd. Suomessa havaittiin
olevan Shodanin lI6ytdmié& haavoittuvia automaatiolaitteita suhteutettuna vékilukuun enemmaén kuin
muissa maissa. Taytyy kuitenkin ottaa huomioon, ettd Shodanin tietokantaa ei tyhjennetd koskaan, joten
kerran sinne paéssyt laite pysyy tietokannassa, vaikka haavoittuvuus olisikin jo korjattu. Silti néité tu-
loksia voidaan pitdd suuntaa antavina. (Suomen automaatioverkkojen haavoittuvuus, 2013, luettu
12.4.2016)

Shodan-sivustolta voi tehda hakuja mm. logiikan nimen perusteella, jolloin tietokantaan tallennetut IP-
osoitteet ja laitteiston nimi seka versiotiedot tulevat nakyville. Lisatietojen takaa 16ytyy jopa karttakuva,
joka ndyttad missa laite sijaitsee.

5.11.175.203
. Turkeell Internet Siemens, SIMATIC 57, CPU-1200, GES7 214-THG31-8XBA, HW- 1, FW- V.3.0.2, SIVCOYFY@12701

-w - -~ Tureey
Details

99.74.64.19
Isragl 27 Siemens, SIMATIC 57, CPU-1200, 6ES7 212-1BD36-0XBE SZVANVUEDOS326 , 1, V.1.0.1, SIVANYUG@0S326

; ATET Internet Services
United States 23

China 20 BE United States
Lithuania 16 Details

Italy 18

KUVA 7. Shodan

Usein ajatellaan, ettd teollisuusverkon irrottaminen internetista tekisi jarjestelméasta suojatun, mutta tima
ei pida paikkaansa. Tietoturvariskejé ei voida poistaa, mutta ne voidaan pyrkida minimoimaan, jolloin
uhkana on vain muutama tarpeeksi patevé ja motivoitunut hyokkéaja. Hyokkaaja voi kayttadd hyvakseen
tyontekijoiden tekemid virheitd. Tunkeutuja voi esimerkiksi Kirjoittaa hyokkaysohjelman tietokone-
matoon, jonka valittdd kohteena olevaan teollisuusléahiverkkoon USB-tikun tai muun tyontekijan kéayt-
tdman laitteen kautta. N&in tapahtui Kesakuussa 2010, kun 500 kb kokoinen Stuxnet-mato saastutti ai-
nakin 14 teollisuusaluetta Iranissa (Spectrum, 2013). Ensin mato otti kohteekseen Microsoft Windows -
jarjestelmat ja verkot jatkuvasti tehden itsestddn kopioita. Sen jalkeen se otti kohteekseen Siemens
STEP7 -ohjelmiston, joka on myds Windows-pohjainen ohjelma. Lopulta Stuxnet-mato saastutti ohjel-

moitavat logiikat. Tassé tapauksessa suurin tietoturvariski oli siis kayttaja itse, joka tietdmattdan avasi
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madolle reitin jarjestelma&n. Stuxnet aiheutti tuhoa voimalan sentrifugeissa (Suomen automaatioverk-
kojen haavoittuvuus, 2013, luettu 12.4.2016).

1990-luvulla haittaohjelmia pyrittiin havaitsemaan manuaalisesti, mutta 2000-luvulle siirryttéessa alet-
tiin kayttdmaan automatisoitua havaintomenetelmég, jolloin alettiin 16ytdmé&an jopa 250 000 uutta hait-
tatiedostoa péivittdin. Vuonna 2010 valkovenaldinen haittaohjelmia etsivé yritys sai tyokseen tutkia asi-
akkaan jarjestelméad, joka uudelleen kéynnistyi itsestdén jatkuvasti. Haittaohjelman havaittiin siséltavén
digitaalisen sertifikaatin, jotta se naytti tulevan luotettavalta yritykseltd. Tatd ei automaattiset suojaus-

ohjelmat kyenneet havaitsemaan. (Spectrum, 2013)

Lokakuussa 2012 Yhdysvaltain puolustusministeri Leon Panetta varoitti, ettd maa on haavoittuvainen
“cyber Pearl Harbor:iin, joka voisi johtaa junien radalta suistumisiin, vesildhteiden saastumiseen ja
rampauttaa sahkoverkon. Kuukautta myéhemmin Chevron vahvisti spekulaatiot ja oli ensimmaéinen yh-
dysvaltalainen yritys, joka myonsi Stuxnetin levinneen heidan jarjestelmaansa. (Spectrum, 2013)

Ohjelmoitaviin logiikkoihin saa myds usein asennettua valmistajan erillisen tietoturvamoduulin, joilla
luvataan parempaa suojausta kuin perinteiset toimistoverkoissa kaytossa olevat suojaukset tarjoavat.
”Olemassa olevat tietoturvajarjestelmat on kehitetty toimistomaailman tarpeisiin ja vaativat laajaa alan
erityisosaamista seka jatkuvaa yllapitoa. Ne eivat myoskéaén pysty késittelemaan teollisuuden tiedonsiir-
ron erityisprotokollia saati teollisuusympéristéd. Teollisuuden tietoturvajérjestelméan SCALANCE S -

tietoturvamoduuleilla voidaan vastata teollisuuden asettamiin erityisvaateisiin.” (Siemens)

Siemens tarjoaa asiakkailleen SCALANCE S -tietoturvamoduuleja, jotka suojaavat automaatioverkkoa
luvattomilta verkkoon liittymisilta ja tarpeettomalta tiedonsiirtokuormalta. Ulkoiseen verkkoon ilmaan-
tuneet hairiot eivat aiheuta SCALANCE S -moduulilla suojattuun automaation aliverkkoon vikaantu-
mista. SCALANCE S -moduuleista on kolme eri variaatiota: palomuuri S602 ja palomuurit erilaisilla
maarilla VPN-yhteyksid S612 ja S613. (Siemens)



11

Automation plant

Automation Applications Remote stations

SCALANCE

Plant network Ll

Security

Module | Module "
.| SCALANCE 5 .| SCALANCE S Dt SIMATIC
B PROFINET R =~ Field PG with
SOFTNET
Security
Client
S 1 1 [ 1 |
. T H_ I
; 1 P " " »
i | | E. E ] ‘
Automation Cell n Automation Cell n-1 Automation Cell 1

KUVA 8. Esimerkkikaaviokuva Scalance S -modulin kaytdsta (Siemens)

Teollisuusautomaatiojarjestelman tietoturva perustuu usean osa-alueen yhdessa luovasta tietoturvasta.
Néitd osa-alueita ovat mm. palomuuri, virustorjunta, kéayttojarjestelma, lahiverkkokytkin ja ohjelmoi-
tava logiikka. Jokainen osa-alue huolehtii omalta osaltaan tietoturvasta ja niiden toimintavarmuus riip-
puu valmistajasta. Palomuuri pyrkii estdamaan hyokkaysten paasyn jarjestelméaan, virustorjunta havaitsee
ja poistaa virukset, kayttojarjestelman valmistaja huolehtii oman ohjelmistonsa tietoturva-aukkojen
paikkaamisesta, lahiverkkokytkin suodattaa ylimaaraista tietoliikennettd ja ohjelmoitavan logiikan val-
mistaja huolehtii logiikan siséisen tietoturvan toiminnasta. Automaatiojarjestelmén suunnittelijan tai
laitteiston kayttajan vastuulle ja& huolehtia siité, ettd ohjelmistot on paivitetty ja ettd logiikan ohjelmis-
tossa ei ole sellaista koodia, jota hyokkaaja voisi hyvaksikayttad hyokéatessaan jarjestelmaan. Logiikan
voi esimerkiksi kasked hakemaan jostain ulkopuolisesta tietueesta tietoja, mutta jos hyokkaaja paasee
muuttamaan tuota tietuetta, voi logiikka saada vééaria lukemia, josta voi aiheutua laitteiston rikkoutu-

mista tai vaaratilanteita.

Verkkohyokkaysta kokeiltaessa huomattiin, ettd Cisco:n lahiverkkokytkin osaa jo itse suodattaa ylimaa-
réisen tietoliikenteen, vaikka se onkin perusasetuksissa, eika logiikkoja ndin ollen voitu hidastaa. Tassa
tapauksessa DoS-hyokkéys osoittautui mahdottomaksi kédytettavissa olevalla laitteistolla, mutta kytkin
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ei pystyisi suojaamaan teollisuuden verkkoa kaikissa muissa tapauksissa. Esimerkiksi hyokkaajan suo-
rittaessa DDoS-hyokkayksen, jossa dataa ohjataan verkkoon yhtdaikaisesti useista kaapatuista tietoko-

neista ympéri maailman.

VTT:n maéaritelman mukaan teollinen internet viittaa ilmidon, jossa seka yritysten siséiset litketoimin-
taprosessit ettd myytavat tuotteet ja palvelut kytketédan verkkoon. Taman edellytyksend on, ettd kaikki
tuotanto- ja palveluprosessiin liittyvét asiat tai esineet on varustettu digitaalisella tunnisteella, joka va-
littad dataa toimitus- ja arvoketjujen eri toimijoille. Jatkuva yhteys internetiin mahdollistaa liiketoimin-

nan ennustettavan toiminnan. (VTT)

Kokeiluymparistdn, eli demonstraatioalustan tarjoamia hyotyja ovat suotuisat ja turvalliset mahdollisuu-
det esitella jarjestelméan toimintaa vikatilanteissa tai uudella kokoonpanolla seka etsia siita tietoturva-
aukkoja. Talla voidaan myds esitelld jarjestelmén toimivuutta potentiaalisille asiakkaille seka lisaté jar-
jestelmaén tunnettavuutta. (VTT)

Jotta voidaan luoda tietoturvallinen jarjestelmad, tulee meidan osata myds hyodyntéa erilaisia verkko-
hyokkéystapoja. Jarjestelmén tietoturvan turvalliseen testaukseen vaaditaan demonstraatioalusta, joka ei
ole yhteydessd ulkomaailmaan, eik& siten voida huomaamatta aiheuttaa muulle verkolle hairigita. Oh-
jelmoitavan logiikan tietoturvaa testattaessa tulisi kaikki muut suojaukset asettaa kokonaan pois, jotta
nahdaan millaisia vaikutuksia onnistuneella hyokkaykselld saadaan aikaan. Tamén jalkeen tavoitteena
on asentaa sellaiset suojaukset, ettei kaytetty verkkohyokkaystyyppi endé vaikuta jarjestelméan. Logii-
kan valmistaja pyrkii huolehtimaan t&std suojauksesta ja kéayttdjan tehtdvana on valita kaytettavat suo-
jaukset logiikan asetuksista, kuten esim. salasanat. Liséksi on tarkeaa, etta jarjestelmé on palomuurin

takana.

Y leisin tapa hyokéta jarjestelmiin on palvelunestohydkkéys, englanniksi Denial of Service (DoS). Siina
pyritddn estamaan verkkosivuston, palvelimen tai muun jarjestelman toiminta kohdistamalla sinne niin
paljon liikennettd, ettd tdma ei kaytannossa kykene enaa toimimaan. Vield tehokkaampi tapa suorittaa
palvelunestohytkkays on suorittaa Distributed Denial of Service, eli hajautettu palvelunestohydkkays.
Tassa hyokkayksessa kohteeseen lahetetdan liikennettd, eli dataa useista kaapatuista tietokoneista ym-
pari maailman. Yksittéiset tietokoneet lahettavét niin vahan dataa, ettei itse kdyttdja huomaa valttamatta
mitdan, mutta koska tietokoneita on useita tassa ns. botnetissa, kohteena oleva palvelin tai muu vastaan-

ottaa niin suuren maarén liikennettd, ettei se endd kykene palvelemaan muita asiakkaita. Usein kytkimet
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osaavat suodattaa ainakin samasta IP-osoitteesta tulevaa liikennettd, mikali tunnistavat, ettd se on turhaa

ja toistuvaa.

Tietoturvariskien taydellinen poistaminen on mahdotonta, mutta ennaltaehkaisevilla toimenpiteilla voi-
daan pyrkid minimoimaan riskit. Teollisuuden automaatiojérjestelmén tietoturvaan vaikuttavat monet
asiat, kuten onko jarjestelmé kytkettyna internetiin, kayttojarjestelmaén tietoturva ja virustorjunta seka
palomuuri péivitetty ajan tasalle. Naistédkin huolimatta mahdollinen hytkkays voi tulla tyontekijoiden
omasta virheestd, kuten tietokonemadon kulkeutuminen oman kannettavan laitteen kautta teollisuuden

tietojarjestelmaan.

Tietokoneohjelmien ohjelmoinnissa on mahdollista tehda pieni, mutta kriittinen virhe. Esimerkiksi Win-
dows-kayttojarjestelman ohjelmakoodi toimii talléin normaalisti, mutta luo tietoturva-aukon, jota taitava
hyokké&aja voi hyodyntad. Naiden aukkojen I6ytdminen on usein mahdotonta, koska tietoturvan testaajan
tulisi olla patevampi kuin niiden, jotka pyrkivat hyokkadmaan jarjestelmaén. Usein tietoturva-aukot 10y-
tyvatkin jalkikateen ja niita etsitdan ja korjataan jatkuvasti. Kayttojarjestelmat ovat myods niin monimut-
kaisia ja siséltavat paljon koodia, joten ndiden pienten virheiden I6ytaminen on koodia lukemallakin
haastavaa. Useat tietoturvayhtiot tekevatkin yhteistyotd keskenéan selvittdessdédn mahdollisia haittaoh-
jelmia ja tietoturva-aukkoja. Yksittaisen yrityksen resurssit eivét riittaisi mitenkaan l1oytamaan kaikkia
haavoittuvuuksia, koska uutta ohjelmakoodia Kirjoitetaan niin paljon ja uusia haittaohjelmia ilmestyy

paivittdin lukemattomia maariéa.

Usein teollisuuden kéyttojarjestelmét ovat Windows-pohjaisia, joka on kaytetyin kayttojarjestelma ja
siksi myds useimmat hakkerit opettelevat hyokkadadmaan juuri ndihin jarjestelmiin. Automaatiojarjestel-
maéaa rakennettaessa tulisi siis huolehtia mm. kayttojarjestelman paivitettdvyydestd. Mikali yrityksessa
vaihdetaan kayttojarjestelma uudempaan, ei ohjelmoitavia logiikkoja saada enaa valttamatta ohjelmoitua
vanhalla ohjelmistolla uudessa kayttojarjestelmassa. Ohjelmoitavan logiikan ohjelmakoodissa virheen
mahdollisuus on my6s mahdollista, mutta koska logiikan ohjelma sisaltdd huomattavasti kayttojarjestel-
méaa vahemman koodia, niin sen korjaaminen on helpompaa. Kéytannossé kuitenkin logiikkaohjelmoin-
nissa tehdyt virheet aiheuttavat laittestoon useammin véaria tai vaarallisia toimintoja eivétka tietoturva-

riskeja.

IEC:ssd eli International Electrotechnical Commission:ssa on aloitettu valmisteluty® uusien automaa-

tiota koskevien tietoturvastandardien laatimiseksi. Talla hetkell4 sovelletaan standardia IEC 61508, joka
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on ns. kattostandardi, jonka pohjalta on valmisteltu eri aloille omat sovellusstandardit. Automaatiojar-
jestelmén turvallisuutta arvostellaan tassa standardissa SIL-asteikolla. Yritykset vastaavat omien tehdas-
verkkojensa tietoturvasta ja kehittavat omat tietoturvapolitiikkansa, joiden mukaan toimitaan. Automaa-
tioalalla ei ole viela yhté paljon tietoturva-asiantuntijoita kuin muilla tietoteknisilla aloilla. Suojaus pai-
nottuu péaosin verkkojen erottamiseen palomuurien avulla sek& litkenteen tarkka rajaus. Virustorjunta-
ohjelmistot pidetaan ajan tasalla ja tietoliikennettd tarkkaillaan. Tietoturva on yhté vahva kuin sen hei-

koin lenkki. (Teollisuusautomaation tietoturva, 2010)

Verkkohyokkays on rikos, vaikka se jaisi pelkéaksi yritykseksi. Britanniassa verkkohyokkéyksesta voi
saada jopa 10 vuoden tuomion. Vuonna 2005 erds David Lennon haastettiin oikeuteen lahettdessaan
entiselle tyénantajalleen 5 miljoonaa séhkdpostia, joka johti sdéhkdpostipalvelimen kaatumiseen. Hanta
ei kuitenkaan tuomittu, koska oikeus péatyi tulokseen, ettei sahkopostin lahettdminen séhkdpostipalve-

limelle ole rikollista toimintaa. T&ssa tapauksessa sahkopostin maaralla ei ollut vélia. (CNET)

Tietotekniikan lisaantyessa ja monipuolistuessa, tulee automaatiojarjestelmia siséltavalle teollisuudelle
lisddntyvia haasteita turvata oma jarjestelmd. 90-luvulla tietotekniikan ammattilaisten maaré oli vain
murto-osa nykyisestd, joten tietoturvariskeja oli vahemman. Paras vaihtoehto tietoturvan parantamiselle
on sopia eri ammattilaisille omat osa-alueensa, koska tietoturva-ammattilainen ei valttdméatta hallitse
automaatiojarjestelmid, eika automaation ammattilainen hallitse tietoturvaa. Tietoturvayritysten ja tyon-
tekijoiden yhteistyd automaatiolaitteiden valmistajien kanssa edesauttaa ohjelmoitavien logiikkojen tie-
toturvan kehitysté. Eletdén aikaa, jolloin logiikkavalmistajien tulee vastata haasteeseen luoda turvallinen
ja luotettava automaatiolaitteisto, koska panoksena on varsinkin alalle keskittyvien logiikkavalmistajien

tulevaisuus.
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4 KYTKENNAT

Siemensin S7-1200 ohjelmoitavia logiikoita varten rakennettiin tietoliikennelaboratorion pdydéssi
olevalle tasolle DIN-kiskosto ja neljd 6-osaista pistorasiaa. Logiikoita DIN-kiskolle mahtui 16 kpl ja
jokaiselle logiikalle asennettiin oma virtajohto kosketussuojalla. Kosketussuoja on muovista 3D-
mallinnettu kappale, joka suojaa jannitteisten johtimien tahattoman koskettamisen. Logiikoille paitettiin
asentaa oma virtajohto, jotta niiden siirto opetustilaan on mahdollisimman helppo, eikd operaatiossa
tarvita monenlaisia tyokaluja. 20:sta pistorasiasta 16 menee logiikoiden ja yksi ldhiverkkokytkimen

kiyttoon.

KUVA 9. Nelja 6-osaista pistorasiaa logiikoille ja kytkimelle

Virtojen péille kytkemisen jdlkeen huomattiin, ettd logiikoiden suuren 20 A kdynnistysvirran vuoksi
pOydén pistorasiassa oleva 10 A automaattisulake laukeaa. Ensin paadyttiin liittdméén logiikat yksitellen
pistorasiaan, jotta sulake kestid. Tadma ei muodostunut ongelmaksi, koska logiikat eivét vie paljoa virtaa
kdynnistyksen jidlkeen. Mahdollisen sdhkokatkoksen vuoksi lopulliseen asennukseen vaihdoimme
kuitenkin poydéssi olevaan neljdn 6-osaisen pistorasiaryhméén pidemmén kaapelin, jotta saamme siihen
virran toisesta kauempana sijaitsevasta rasiasta, jolloin kdynnistysvirta ei missdén tilanteessa muodostu

ongelmaksi 16 A tulppasulakkeiden ansiosta.

Ennen logiikkojen asentamista DIN-kiskoon, tulostettiin etuosaan Martten Label Shop BEE3 -

tarratulostimella yksildidyt IP-osoitteet, jotta logiikka on helppo tunnistaa.
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KUVA 11. Virtakaapeleiden asennusta

Lahiverkkokytkimelle ei asennettu omaa kiintedd telinettd, vaan se on DIN-kiskon taakse jééneelld
vapaalla poOytitasolla. Sdhkojohdot vedettiin asennuskanavaa pitkin mahdollisimman siististi toiseen
padhin poytad. Ndin avoimessa asennuksessa johtojen tdydellinen piilottaminen olisi kuitenkin vaatinut
suuremmat asennuskanavat. Asennuksen tavoitteena oli kuitenkin olla myds helposti purettavissa, joten
nippusiteitd kdytettiin mahdollisimman véhén. Seuraavaksi asennettiin Siemensin toimittamat CAT6-
parikaapelit logiikoilta kytkimelle portteithin 1-16 ja tietokoneelta porttiin 17. Kytkin ei ole yhteydessi

koulun verkkoon, vaan toimii itsendisesti omana verkkonaan.
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KUVA 12. DIN-kiskollisen pdytdtason ensiasennus logiikoineen

Seuraavaksi rakennettiin logiikoiden ulostuloja indikoiva LED-rima, jota varten tilattiin 16 kpl 10 mm
vihreitd valodiodeja, eli LED:jd, etuvastukset ja kaulukset. Kyseessd olleen vihrein LED:n
nimellisjénnite on 2,7 V ja virraksi paitettiin valita 30 mA, jotta LED loistaisi kirkkaana.

LED:n etuvastus laskettiin kaavalla:

U-Uled _ 24V -2,7V
Illed 00304

R = =710 Q.

Kotelo rakennettiin itse asennuskanavasta muotoilemalla. Virtajohdoiksi valikoitui aiemmin seindsté
irrotetut ylimaaréiseksi jadneet kaksi kpl verkkokaapeleita liittimineen, joissa on 8 kpl johtimia per liitin.
Koteloon tarvittiin vield maajohdin, joka vedettiin harmaalla johdolla rimaliittimeen. Rimaliittimesta
vedettiin siniselld johdolla maajohto jokaisen logiikan M-liittimeen. Virtajohdot LED-valoille otettiin
logiikoiden ulostulosta Q0.0. Siemens S7-1200 -ohjelmoitavan logiikan ulostulo on potentiaalivapaa,
joten siihen tdytyi asentaa hyppykaapeli logiikan omasta 24 V ulostulosta 1 L porttiin, joka syottdd
jénnitteen ulostuloithin Q0.0 — QO0.3. Sisdédntulot ovat myds potentiaalivapaita, mutta logiikkoihin
asennettiin kuvassa 9 nihtavéd simulaatiomoduuli, joka syottdd sisdéintuloille jannitteen logiikan 24 V

ulostulosta.
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KUVA 13. LED-riman askartelua

KUVA 14. Viimeistelyd vaille valmis ja toimiva LED-rima, jossa virtajohdot tulevat CATSe-liittimien

ja maajohto banaaniliittimen kautta
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KUVA 15. Ensimmdinen 16 logiikan versio valmiina

Ensimmaisten verkkohyodkkaystestien jalkeen logiikoita haluttiin kytkea myds pienempaan hubiin, jotta
saadaan eliminoitua kytkimen mahdollinen verkkoliikenteen suodatus helposti pois. Tassa onnistuttiin
ja logiikat hidastuivat ja jumittivat. Ciscon kytkin suodattaa verkkohyokkayksessa kaytettavaa suurta

datamaéaraa, kun hubi vuorostaan vélittaa kaiken datan sellaisenaan.

Hubiin kytkettyihin kolmeen logiikkaan hyokattaessé lopputulemana kaikkien logiikoiden ulostulot oli-
vat péalla tai kaikki ulostulot ssmmuivat. Seuraavaksi haluttiin kytkeéd 6 ensimmaisté logiikkaa, eli PLC
1-6 -logiikat yhteyteen hubin kautta ja loput 7-16 kytkimen kautta. Ohjelmaa ei tarvittu muuttaa, mutta
function blokissa olevan PUT-komennon asetuksista piti valita logiikka 6:n partneriksi logiikka 1. Li-
séksi piti asettaa uusi S7-connection nédiden logiikoiden valille. Sama operaatio taytyi tehda kytkimeen
jaaneille logiikoille, jossa logiikka 16:sta partneriksi asetettiin logiikka 7 ja edelleen ndiden valille uusi
S7-connection network connections -asetuksista. Jotta muutokset tulivat voimaan, ohjelmat ja asetukset
ladattiin molempiin logiikkoihin, 1 ja 6 seka 7 ja 16. Talldin logiikat molemmat logiikkapartnerit tieta-

vit, ettd S7-connection on luotu ja kéytettavissa.

Jossain vaiheessa logiikka 8 oli jostain syystda mennyt epakuntoon, eika ottanut yhteytta lahiverkkoon ja
logiikan LINK sekd RX/TX -merkkivalot olivat pimeana. Ei saatu kuitenkaan selville johtuiko tdma
verkkohyokkayksesté vai jostain muusta tuntemattomasta syysta. Ongelma kuitenkin ratkaistiin kaytta-

malld logiikan virtoja pois péalta.

Mikali halutaan hyokata kytkimessé oleviin logiikkoihin, pitadé olla myos tietamystd, miten paasté ké-
siksi kytkimen asetuksiin ja ohittaa suodatus. Kayttamamme kytkin oli kuitenkin perusasetuksissa, mutta

silti tarpeeksi hyva suodattamaan ylimé&aréisté dataa. Toinen mahdollisuus héirita logiikkoja olisi 10ytaa
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bittiviesti, jolla logiikan CPU voidaan pysayttad. S7-1200 -logiikassa ei ole itsessaan nappia, jolla sen
Vvoisi kdynnistad tai pysayttaa, joten sen kdynnistdmiseen vaadittaisiin paasy tietokoneelta, jolle on asen-
nettu TIA Portal MicroWin STEP 7 -ohjelmisto. Mikéli onnistuttaisiin sulkemaan tehtaan kaikki logiikat
talla tavoin, siitd voisi aiheutua pitké tuotannon pyséhdys, koska kaikki logiikat pitéisi kayda erikseen

kéynnistdmassa. Taman lisaksi aikaa menisi tutkimiseen, miké pysahdyksen aiheultti.
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5 LOGIHKAN KAYTTOONOTTO

First steps

Project: "Project1” was opened successfully. Please select the next step:
Open existing project

Create new project
proj |~\\.\

) Migrate project

) Close project

[ n Configure a device

Q&@ Write PLC program

Configure
technology objects

) Welcome Tour

First steps
I ’J Configure an HMI screen

Installed software

Help

Open the project view

User interface language

KUVA 16. TIA Portal STEP 7 V13 asennettuna ja aloitusndkyméssa

! Type of the PGIPC interface: |—LPNI'|E |'|
e FGIFC interface: ﬁInteI(R}82583VG\gab\tNetworkConnection |'|©

Compatible accessible nodes of the selected interface:

Device Device type Type Address MAC address

Flash LED

Startsearch

Online status information:

[ pisplay enly error messages

KUVA 17. Etsitdén ja lisdtddn projektiin 1dhiverkkoon kytketty PLC
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TIA Portal —ohjelmiston asennuttua luodaan uusi projekti ja konfiguroidaan ohjelmoitava logiikka va-

litsemalla ”Configure a device”.

Ohjelmoitavaa logiikkaa liséttdessd projektiin, valitaan “start search”, jonka jélkeen ruudulle ilmestyy
kaikki lahiverkosta I0ytyvét logiikat. Valikosta valitaan haluttu lisattava logiikka esimerkiksi yksilolli-
sen MAC-osoitteen perusteella, joka on painettuna logiikan etuosaan. Voidaan my0ds varmistua oikeasta
logiikasta ennen valintaa valitsemalla ”Flash LED”, jolloin logiikka alkaa valkyttdamaan merkkivaloa.
Tama on kaytannollista, mikali halutaan varmistua, ettd asentaja on kytkeméassa johtimia oikeaan logiik-
kaan. Nain asentaja nédkee merkkivalojaan valkyttdvan logiikan ja voi suorittaa kytkennat, eika suunnit-
telijan tarvitse opastaa radiopuhelimella tai muulla tavoin monesko logiikka kiskossa olevista laitteista

on kyseessa. Tdman jalkeen tunnistetaan logiikka valitsemalla ”Detect” (KUVA 21).

Ensimmaiselld kerralla logiikoille asetettiin IP-osoitteet 192.168.0.1 — 192.168.0.16. Nama osoitteet ha-
luttiin kuitenkin my6hemmin vaihtaa osoitteisiin 192.168.1.40 — 192.168.1.54. IP-osoitteiden vaihto
edellyttad, ettd logiikat pysédytetdén ja vaihdetaan jokaisen logiikan IP-osoite yhtaaikaisesti. Jos vaihde-
taan yhden logiikan IP-osoite kerrallaan, tulee ohjelmaa ja IP-osoitemuutoksia ladattaessa compile-error,

koska partner-logiikan IP-osoite on vadrassa IP-aliverkossa.

Ohjelmiston lataaminen logiikkaan tapahtuu valitsemalla projektindkyméssa vasemmalla puolella ole-
vista logiikoista enintdén 10 kappaletta, koska ohjelmisto ei voi olla online-yhteydessa yli kymmeneen

logiikkaan kerrallaan. Tamén jélkeen valitaan ”download to device”.

Ohjelma haluaa varmistuksen siitd, mink& logiikan IP vaihdetaan, joten tiytyy taas valita “’start search”
ja valita haluttu logiikka. Tassé tapauksessa IP-osoitetta vaihdettaessa valitaan uudeksi 192.168.1.40
logiikaksi tamanhetkinen 192.168.0.1 -IP-osoitteellinen logiikka jne., jonka jélkeen valitaan ”load”. Ku-
vassa 27 nédhdaan IP-osoitteiden vaihtoprosessia. Ensimmaisessd demoversiossa kéytossa oli 3 logiik-
kaa, jotka kommunikoivat keskendan ja lopulliseen versioon asennettiin 13 logiikkaa lis&é.
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B _PuiE
u Intel(R} 82583V Gigabit Network Connection :

KUVA 18. Ohjelmisto madrittdd automaattisesti tietokoneelle IP-osoitteen samasta [P-aliverkosta, kun

projektiin lisdtddn ensimmdinen PLC

B_PHilE [~]
R Intel(R) 82583V Gigabit Netwark Connection : ColE=!

KUVA 19. Tallennetaan asetukset
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» Lmi CPU 1217C DCIDCIDC

v [ cPU 1214FC DCIDCIDC
v [ CPU 1214FC DCIDCRlY
» [l cPU 1215FC DO/DCIDC
v (@ CPU 1215FC DC/DCIRly
~ [ Unspecified CFU 1200

[l 6E57 2300006000
» [ Device Proxy

KUVA 20. Lisattaessd uusi logiikka, voidaan valita Unspecified CPU 1200

[l Projectl » PLC_8 [Unspecific CPU 1200]

|; Topology view ||5Eh Network view ||f|'f Device view L
f* [PLCs [=]) [ H @ = J Device overview |_
E Y| .. Module
¥ PLC &
1
Rack_0 P [m
4
*
The device is not specified.
= Please use the Hardware catalog to specify the CPU,
- ore configuration of the connected device.
I <m [100% [+] —¢— <[ »

KUVA 21. Viimeistelldin tunnistus valitsemalla ”Device view” -ikkunassa ”detect”

Nyt projektiin on lisdtty mdiérittelemédton S7 1200-sarjan logiikka, jolle tiytyy vield maédritelld
tarkemmat tiedot. Tiedot saadaan logiikalta itseltddn. Katsotaan DIN-kiskossa kahdeksantena olevan
logiikan MAC-osoite sen etupaneelista, jonka jélkeen valitaan ohjelmasta ’detect” ja etsitdén loydetyistd

laitteista haluttu logiikka kuvien 22 ja 23 mukaan.
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Hardware detection for PLC_8 I

Type ofthe PGIPC interface: PNIIE [~]

FGIFC interiace:  |Fl Intel(R) 82579LM Gigabit Netwark Connection | =] )

—————
Compatible accessible nodes of the selected interface:
Device Device type Type Address MAC address
—
[ ]
Flash LED
=)
Online status information: —

D Display only error messages

KUVA 22. Etsitdén ldhiverkosta 16ytyvit logiikat valitsemalla ~’Start search”

Hardware detection for PLC_8

Type of the PGIFC interface: ﬁ_PNl‘IE |‘|
PGIFCinterface:  [Rl intel(R) 82579LM Gigabit Network Connection | 7| @

Compatible accessible nodes of the selected interface:

Device Device type Type Address MAC address

Accessible device $7-1200 150 = 28-63-36-90-4D-CF E‘
= = Accessible device $7-1200 150 = 28-63-36-90-4E-0D
i_i = Accessible device 57-1200 IS0 = 28-63-36-90-4E-05
— Accessible device 57-1200 150 = 28-63-36-90-4E-03
Accessible device 57-1200 150 = 28-63-36-904E-1D

Accessible device 57-1200 150 = 28-63-36-90-4E-0B e—-
plc_1 CPU 1214CACID... PNIIE 192.168.0.1 28-63-36-90-4E-07
D AzellED plc_2 CPU 1214CACID... PNIIE 192.168.0.2 28-63-36-904E-47
Accessible device CPU1214CACID.. PNIE 192.168.0.3 28-63-36-90-4E-33

Accessible device CPU1214CACID.. PNIE 192.168.0.4 28-63-36-90-4D-EB E

Startsearch

Online status information:
© scan completed. 16 compatible devices of 16 accessible devices found
2 Retrieving device information_..

Scan and informaticn retrieval completed.

[] pisplayonly error messages

VA —
=N
. /

KUVA 23. Katsotaan halutun PLC_8 logiikan MAC-osoite logiikan etupaneelista ja valitaan se listasta,

jonka jilkeen valitaan “Detect”



Project tree I |

Devices
FHQOQ@

¥ | ] Projectl

E’ Add new device

iy Devices & netwarks

[7§ PLC_1 [CPU 1214C AC/DC/RN]

[ PLC_2 [CPU 1214C AC/DC/R]

[7g PLC_3 [CPU 1214C AC/DC/RR]

[7g PLC_4[CPU 1214C AC/DC/RR]

[ PLC_S [CPU 1214C AC/DC/RN]

[ PLC_6 [CPU 1214C AC/IDC/RIy]

[T PLC_7 [CPU 1214C AC/DCIRN]

[7§ PLC_B [CPU 1214C AC/IDC/RIy]

[7g PLC_9 [CPU 1214C AC/DC/RIy]

[7g PLC_10 [CPU 1214C AC/DC/RHy]
(7@ PLC_11 [CPU 1214C AC/DC/RIy]
[ PLC_12 [CPU 1214C AC/IDC/RIY]
[T PLC_13 [CPU 1214C AC/IDC/RIY]
[7§ PLC_14 [CPU 1214C ACIDC/RIy]
[l PLC_15 [CPU 1214C AC/DCIRKy]
Ly PLC_16 [CPU 1214C AC/DC/RIy]
ﬁ Commaon data

[5]] Documentation settings

* w . wiw T T W T W¥F ¥ F¥F OF¥F OFT OFTF W V¥ T VW

4 rjg Languages & resources
» [ Cnline access
] P_w Card ReaderilUSE memaory

KUVA 24. Kaikki 16 logiikkaa lisdttynd projektiin

Projektiin lisdttyjen logiikkojen sisélto 10ytyy tdstd valikosta kansioiden sisélta.



xtended download to device

Configured access nodes of "PLC_D3"

Device
PLC_03
—————

Device

PLC_1

PLC 2
CPUcommon

CPUcomman
CPUcommon
E Flash LED

CPUcommon

CPUcomman

Online status information:

1 Loading includes hardware configuration data
1. Loading includes hardware configuration data
1 Loading includes hardware configuration data
D Display only error messages

Device type
CPU 1214C ACID...

Slot
1x1

Type of the PGIPC interface:

PGIPC interface:

Compatible devices in target subnet:

Device type

CPU 1214C ACID...
CPU 1214C ACID...
CPU 1214C ACID...
CPU 1214C ACID...
CPU 1214C ACID...
CPU 1214C ACID...
CPU 1214C ACID...

Connection to interfacelsubnet:

Type
FMIIE
PNIIE
PMIIE
PMIIE
PNIIE
PMIIE
PMIIE

KUVA 25. IP-osoitteiden vaihtaminen

Type Address Subnet
PNIIE 182.168.042 PHIE_1
[%_Pruie [~]
ﬁ Intel(R) 8257 9LN Gigabit Network Connection | s | @
[ Prajie_1 [~] @
| -] ®
E Show all compatible devices
Address Target device
192.168.0.1 FLC_1
192.168.02 PLC_2 a
192.168.0.5 CPUcommeon
192.168.0.6 CPUcomman
192.168.0.7 CPUcommon
192.168.0.8 CPUcommeon
192.168.0.9 CPUcommon E‘

[« T

Load

‘ | Cancel
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Kuvassa 25 vaihdetaan IP-osoitteita. Aiemmassa kokeilualustassa oli vain 3 logiikkaa pdydélld ja

lopulliseen versioon DIN-kiskolle asennettiin 16 logiikkaa ja haluttiin my0s vaihtaa IP-osoitteet. Tassa

vaiheessa halutaan jarjestdd DIN-kiskoon asennetut logiikat oikeaan jirjestykseen. Tarratulostimella

tulostetut IP-osoitteet on asetettu irrotettavaan etupaneeliin, joten niiden paikat voi vaihtaa

ensimmaiseksi. Seuraavaksi

ldhdetddn nimedmédin PLC:t wuudelleen PLC 01,

PLC 02 jne.

kayttden “Flash LED”-toimintoa, jolla varmistutaan, ettd oikea logiikka on valittuna. Lopputuloksena

saadaan DIN-kiskossa oleville ohjelmoitaville logiikoille oikeat IP-osoitteet ja nimet oikeassa

jérjestyksessa.
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PEC-0T PO TZTAC ATDOR — %]
I
O tags | System constants | Texts |
i Protection
Protection

Selectthe access level for the PLE.

Real time options

Access level Acc Access perm
HI Read Write Passwart d
@ rull (ne protec v v v =
O Read « v
() HM access =

(0 No access (complete protection)

Full access (no protection):
TA Fortal users and HM applications wil have access to all functions.
No password is required.

Connection mechanisms

rmi\ access with PUTIGET communication from remote partner (FLC, HMI, OFC, ..

KUVA 26. Suojausasetuksista tdytyy valita "Permit access with PUT/GET...”, jotta PUT-komentoa

voidaan kayttdad datan lahetyksessi

Logiikan voi kaskeé lahettdamaan dataa monella tavalla, joista valittiin PUT-komento S7-1200 logiikan
tuotepéallikon kanssa kdydyn keskustelun jalkeen. Muita keinoja ovat mm. TCON, TSEND, TRCV,
TDISCON tai ndiden yhdistelmét TSEND_C ja TRCV_C, jotka suorittavat yhteyden muodostamisen ja

katkaisemisen seka datan lahettamisen.

PUT-komento on tdssé tapauksessa hyva ja helppo tapa lahettdd nopeasti tietoa eteenpdin. Alustavien
testien perusteella voidaan todeta, ettd useimmiten viestin viive oli logiikalta toiselle noin 20-70 ms.
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6 OHJELMOINTI

Yleisesti ottaen SIMATIC-ohjainten ohjelmointi on pysynyt samanlaisena S7-300/400 sarjasta S7-1500
sarjaan asti. On tuttuja ohjelmointikielid, kuten LAD, FBD, STL, SCL tai kuvia/blokkeja, kuten
organisointiblokki OB, funktioblokki FB, funktioita FC tai datablokkeja DB. Tést4 seuraa se, ettd valmiit
ohjelmat, jotka on luotu aiemmin S7-300/400-logiikoille, voidaan laittaa toimimaan myos S7-1200 ja -

1500 -sarjan logiikoissa ilman ongelmia. (Programming Guideline for S7-1200/S7-1500, 7)

- Kaynnistetddn TIA Portal, Totally Integrated Automation Program -ohjelma.
- Avataan projekti

- Open the project view

- PLC — program blocks — add new block — function — data block

- Devices and networks

Ohjelmoitavan logiikan péddohjelma on Main[OB1] -blokissa. Logiikka pyorittdd péddohjelmaa
lukemattomia kertoja sekunnissa. Lisdksi voidaan tehdd lisdohjelmia FC-tiedostoihin, joita voidaan
kutsua pddohjelmassa. Datablokit siséltdvit erilaisia tietoja, joita ohjelman eri objektit tarvitsevat.
Esimerkiksi ohjelmassa oleva laskuri tarvitsee omat tietonsa omassa datablokissaan ja PUT-komento,
joka ldhettdd dataa toiselle logiikalle tarvitsee oman datablokkinsa, jossa on eri muuttujia. Nami
muuttujat voivat olla mm. ajastimella aloitusaika, kulunut aika, tavoiteaika ja kaksi boolean-arvoa, joilla
osoitetaan onko ajastin kiynnissé ja onko se saavuttanut tavoiteaikansa. Kaytdnndssi voidaan kuitenkin
kayttdd vahempdd madrda datablokkeja, antamalla usean toiminnon kiyttda samaa yhteistd datablokkia,
mutta koska ainakin Step 7 -ohjelmistossa eri operaatiot tekevit automaattisesti omat datablokkinsa, ei

tatd ole jarkevidd tehda.

Datablokkien tietueita voidaan kéyttdd ohjelmakoodissa. Esimerkiksi haluttaessa jonkin toiminnon
kdynnistyvéin, kun PUT-komento on suorittanut tiedonsiirtonsa loppuun, on tarvittava datablokin tietue
esim. muotoa Data Block 2[DBS5].Done. Data Block 2 viittaa kéytettdvin datablokin nimeen, joka
voidaan muuttaa halutuksi. [DB5] viittaa datablokin jarjestysnumeroon. Tédssé tapauksessa siis kyseessa
olisi koko projektin viides datablokki. Kun datablokin 2 sisélld oleva boolean-arvoinen rivi nimeltddn
Start saa arvon tosi, kdynnistetdédn tiedon ldhetys. Kun PUT-komento on suorittanut tiedon ldhettimisen
ja saanut kuittauksen vastaanottavalta logiikalta, se muuttaa datablokin Done”-arvon todeksi yhden
kierron ajaksi. Nyt tdlld Done”-rivin arvolla voidaan kdynnistdd jokin toinen toiminto. Liséksi

datablokin sisilld oleville tiedoille voidaan mééritelld muoto, jota ne ovat ohjelman kdynnistyessd, esim.
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boolean, jos halutaan arvon olevan joko 1 tai 0, eli tosi tai epdtosi. Usein TIA Portal tekee datablokit
automaattisesti kun ohjelmaan lisitdén eri komentoja ja toimintoja, jotka sellaisen vaativat. Ajastin tekee

data blokin IEC Timer 0 DB 0[DBI1] ja PUT-komento Put DB[DB2].

Jos halutaan, ettd logiikka tekee jonkin asian ensimmaiselld kerralla, voidaan se toteuttaa mm. lisdamalla
datablokkiin rivi nimeltddn “FirstStart” ja antaa sille alkuarvo tosi. Taman jalkeen ohjelmakoodissa suo-
ritetaan haluttu toiminto, mikali Data_Block _1[DB1].FirstStart = tosi, jonka jalkeen se asetetaan arvoon

epatosi esimerkiksi RS-kiikulla.

Demonstraatioalustan ohjelmaa Kirjoitettaessa tavoitteena oli tehda ohjelma, joka olisi mahdollisimman
yksinkertainen ja toimintavarma, jotta nahdaan helposti verkkohyokkayksen vaikutukset. Tietoturva-
asetuksista ei asetettu mitdan kayttajatunnuksia tai salasanoja, eli kdytetty Siemens S7-1200 -logiikka

oli taysin vakioasetuksissa.

*  Network 1: Luetaan PUT Funktio
Luetaan FC2 funktic-databasessa cleva PUT chjelma
WFCc2
“Block_2"
EM ENO

Kuva 27. Pddohjelman Network 1/9

Ohjelma on jaettu yhdeksaan networkkiin eli piiriin. Piirien sisallot on esitetty kuvissa 27 — 36. Ensim-
maisessa piirissd kaydaan lukemassa funktio FC2, joka siséltdd PUT-komennon, jolla lahetetdan dataa

partneriksi valitulle logiikalle.

Kuvassa 28 nikyvd PUT-komento aloittaa tiedonsiirron, kun Start request(REQ) on tosi. ADDR 1
kohdassa on osoitettu minké tietokannan tietoa ldhetetdén ja kuinka paljon. Tdmi vaatii sen, ettd
vastaanottavassa logiikassa on myos samalla nimelld 16ytyva tietokanta. Tiedonsiirron suoritettuaan

Request comp(DONE) muuttuu todeksi yhden ohjelmakierron ajaksi.



- Metwork 1: .

"Data_block_
2" "Start_

h

#1100

P#DB6.DEX0.0
BYTE 1

F#DE6.DEXD.O
BYTE 1

EM

request(REQ)" — REQ

D

ADDR_1

5D0_1

B4
"PUT_DE_1"

ol &%)

Rerote - Varnant

EMO

"Data_block_
2" "Request_
DOME — IZI:Ir'l"ll:l|:|::||:|r\lE:\."l

"Data_block_
2" "Error(
ERROR —1 ERRORY’

"Data_block_
2" "Error_infoi

- STATUS — STATUSY

Kuva 28. Pddohjelman Network 1:ssé kutsutun funktion sisiltd

bt Network 2:

P Asetetaan ajastinta chjaava muisti 1 tai 0, tai pysdytetdadn se i0.1 sisdantulolla, tai jos viesti on 13he..

0.0
“start
I 1

“WB6.DEXD.0

"Data_block_
3" Start

Ho .1
"stop”
]l |

"Data_hlock_

2" "Regquest_

comp(DOME)Y”
] |

MO 3
"Tag_5"

SR

R1

Kuva 29. Pddohjelman Network 2/9
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Toisessa piirissd asetetaan muistipaikan MO0.3 tila todeksi, jos sisddntulo 10.0 tai DB6-datablokin Start-
arvo on tosi. Muistipaikka M0.3 asetetaan takaisin epdtodeksi, mikéli sisddntulo 10.1 on tosi tai PUT-

komento on suorittanut viestinldhettdmisen loppuun ja Request comp(DONE) on tosi.

- Network 3: .

Kdynnistetddn 3 sekunnin ajastin

DB 2
“IEC_Timer_0_

DE_2"

Y0 3 TON

"Tag_5" Time

] |

11| IM Q
T#3S — pT ET

Kuva 30. Pddohjelman Network 3/9

Kolmannessa piirissd muistipaikan M0.3 ollessa tosi, kdynnistyy ajastin IEC_Timer 0, jolle on asetettu

kolmen sekunnin aika, kunnes sen ulostulo vaihtuu todeksi.

- Network 4:

YDB1
"IEC_Timer_0_DB"
0 3 TON
"Tag_5" Time
] |
11| M Q
T#35_100MS — BT ET

Kuva 31. Pddohjelman Network 4/9

Neljanteen piiriin on lisatty toinen ajastin, jota kdytetddn myohemmaéssé vaiheessa indikoimaan viestin-
siirrossa tapahtuva viive.
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%001
"IEC_Timer_0_ "IEC_Timer_0_ Tag_2"
DE".Q DE_2" .0 SR
] | ] |
1 1 1 1 5 Q
%0 3
"Tag_28"

1 | Rl

Kuva 32. Pddohjelman Network 5/9

Piirissa viisi asetetaan logiikan ulostulo Q0.1 todeksi, mikali aiemmissa piireissé olleet ajastimet ovat
molemmat laskeneet loppuun asti. Ulostulo Q0.1 indikoi syttyessédan siis sitd, ettd viestin kulkemiseen
kului aikaa yli 100 ms. Ulostulo voidaan sammuttaa siséantulolla 10.3.

- Metwork 6:

b Kaynnistetddn ulostulo, jos ajastin on laskemnassa aikaa. Sammutetaan ulostulo, mikdli viesti on 13

WMo 2
“|EC_Timer 0_ “IEC_Timer o Wlestulo paalla® %00.0
DBE_2".IM DE_Z2".0Q SR "Ulostulo®
] | |
1 | /1 5 Q { }
01 W0 .0
"Stop” "Start”
| | /1 R1
“Data_block_
2" "Request_ W0 .0
comp(DOME) "Start
] | |
1 T l/l

Kuva 33. Pddohjelman Network 6/9

Kuudennessa piirissa asetetaan logiikan ulostulo Q0.0 todeksi, mikéli ajastin IEC_Timer_0 on kayn-
nissa, mutta ei ole viel& laskenut loppuun. Ulostulo voidaan sammuttaa sisdéntulolla 10.1. Ulostulo sam-

muu myaos, kun PUT-komento on suorittanut viestinsiirron loppuun.
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- Network 7: .

kP Annetaan PUT-kdskylle lupa 13hettdd viesti, mikali ajastin on laskenut loppuun, eikd ole 13hetetty viel

“Data_block_ “Data_block_
"IEC_Timer_0_ "IEC_Timer_0_ 2" "Request_ 2" start_
DE_2".IM DE_2".0Q compiDOME}” request(REQ)
] | ] | |
1 1 1 1 |/= : 'i

Kuva 34. Pddohjelman Network 7/9

Seitseménnessa piirissa asetetaan Start_request(REQ) arvo todeksi, kun ajastin IEC_Timer_0 on kéyn-
nissé ja on myos laskenut loppuun asti, eikd PUT-komento ole saanut viestid lahetettyd. Start_re-
quest(REQ) kéynnistdad PUT-komennon tiedonsiirron.

bl Network 8:

Asetetaan seuraavan logiikan kdynnistyskomento tilaan 1, jos ajastin on laskenut loppuun

“DB6 _DBXD .0
“IEC_Timer_0_ “Data_hlock_
DE_2".0Q 3" Start
] |
{ | {5}

Kuva 35. Pddohjelman Network 8/9

Kahdeksannessa piirissé asetetaan logiikan datablokissa DB6 oleva Start-arvo todeksi, kun IEC_Ti-

mer_0 on laskenut loppuun asti.
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b Resetoidaan seuraavan logiikan kdynnistyskomento tilaan 0, jos viesti on |3hetetty ja komento on v

"Data_block_ “WDB6 DBXD 0 “WDB6 DBXD 0
2" "Request_ "Data_block_ "Data_block_
comp(DOME) 3" Start 3" sStart

] 1 ] 1

1 1| 1 1| {R}

o 1

"Stop”

] 1

1 1|

Kuva 36. Pddohjelman Network 9/9

Viimeisessé piirissé asetetaan datablokin DB6 Start-arvo takaisin epatodeksi, mikéli PUT-komento on
saanut tiedonsiirron suoritettua.

Jokaisessa logiikassa on sama ohjelma ja samat datablokit, joten seuraavan logiikan ulostulon kytkeyty-
miseen tarvitaan jokin muuttuja, tdmé muuttuja on datablokkiin DB6 asetettu Start-arvo. Ensimmaéisessa
logiikassa Start-arvo kdy arvossa tosi, jolloin koko datablokin DB6 sisalto eli yksi rivi lahetetaan toiseen

logiikkaan. Lahetyksen jalkeen logiikan omassa datablokissa oleva Start asetetaan takaisin epatodeksi.
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SIEMENS Totally Integrated Automation

Security Control

~ General settings Correct functionality of STEP 7 Basic V13.0 SP1 requires changes to some
of the security and permissions settings on your system. You must accept
these changes to continue the installation.

7 Configuration The following firewall settings will be modified
Automation License Manager Service

C:\Program Files\Common Files\Siemens\swelalmerialmervidx. exe
Install Metwork access range: Subnet

Qverview The following file system rights will be set
_ C:\ProgramData\Siemens\Automation
Mﬂdlfv SYSWII + Inherit frem parent the permission entries that apply to child objects. Include these with
. : entries explicitty defined here.
sYsmm cunﬂguratlcn - Replace permission entries on all child objects with entries shown here that apply to
child objects.
Rights for this folder, subfolders and files wil be adjusted
Summary "Users”
Fullaccess
Browse folders / execute file
List folder contents / read data
Read attributes
Read extended atiributes
Create files / write data
Create folders
Write attributes
Write extended attributes
Delete subfolders and files
Delete
Read permissions

E
g

Deny

L T I |

[ Save report I [ Print report

[ I accept the security and permissions settings on this computer.

Ohjelmiston asennus, konfigurointi

SIEMENS Totally Integrated Automation

~ General settings Prof:uct configuration:
[EF SIMATIC STEP 7 Basic \13.0 SP1
[ SIMATIC WinCC Basic V13.0 SP1
~ Configuration CiTools

[EFSIMATIC ProSave
ﬁAutomatmn License Manager

O Install
o Overview Product languages:
Modi B¢ English
odify system
System configuration Installation path:
X\Program Files (x86)\Siemens\Automation

Summary

Ohjelmiston asennus
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SIEMENS Totally Integrated A

License Transfer

~ General settings License transfer could not be performed because of missing license key
medium. Please insert the license key medium and retry license transfer
right now, or do it at a later time by starting Automation License Manager
application.

-~ Configuration

[ Manual license transfer ] [ Retry license transfer

+ Install [ Skip license transfer
-~ Overview
~ Modify system
~ System configuration

© Summary

Ohjelmiston lisenssin siirto USB-muistitikulta koneelle

Totally Integrated Automation

Help

My downloads Options

Available updates

Software | Support packages

Product New version Size Download Status. Install
[ E Totally Integrated Automation Portal V13 V13.0 SP1 Upd6 Cancel download _ Install

SIMATIC STEP 7 Basic V132.0 SP1 Updé
SIMATIC WinCC Basic V13.0 SP1 Upd6

“You can close the Automation Software Updater during a download.
The download will continue in the background. 18,24 MB of 2,28 GB Downloaded

Ohjelmiston paivitys
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-  Opten Tock Wndew Help T
) Wl sereproject 20 M 'S 02 X D2 @ S DG E R soonine N sociine | fo NI 2 ] PORTAL
Project] » PLC_T [CPU 1214C AGDORIY)
Devices [ Topalogy view | Metwok view  [If Desice view | | Options =)
| [ =
100 || 2% | dy [ S [ Device overview | ElH
2 ] ol ~ | taralog H
Seahe iy || 2
- ) siher £
L | » [meHi 3
W 2 3 4 s & 7 & 8 v A » [ Sigral bnnds
nack o :"‘j“ » L communiatin: boerds m
¥ Il Progrom blecks M:ll'xl » [ msemeryoeres ]
¥ [ mechrolegy okiects weet H
HEC 2 g
HiC 3 &
_ s | |
- "?t\') ;,
H WSS Cammunicaens mezues A
Puse ! |y g eehnciogy moduiss =
Puke 2
Puko E =i
» [ el ol A E
* &l Commer dats E
+ ] Documentation seFings H
+ @ Langueges & rezaurces
b [ Onine accass
+ [ Cant Readerss memary
<| . B 5 —i— & s >

| e Propartias [ info |t Diagnestics |
tieneral | 10 tags | Systemconstants | leas

» Details view

+ General -

¥ Analog autputs General El
10 oddresres ~
Hariare Henie eme: [0 10207 1 ] Deviea [~]

| cemmenn: ;‘

Catalag informaticn

Shert desigration; [A01 5. gral beard

Projektindkyma - Device view

Catalog information

Short designation:

Description:

Article number:

Firmware version:

[cPu 1214C ACDCIRlY

Work memary 100 KB; 120/240VAC power supply with D114 x 24VDC SINKISCOURCE, DQ10 xrelay and A2 on board; 6 S
high-speed counters and 4 pulse outputs on board; signal board expands on-board 110; up to 3 communication

maodules for serial communication; up te & signal modules for 110 expansion; 0.04 msi1000 instructions; PROFINET
interface for programming, HM and FLC to PLC communication

| 6E57 214-18G40-0%B0 |

[va1 |

| Update module description

S7-1200 ohjelmoitavan logiikan tiedot



Siemens Simatic S7-1200

SIMATIC
S7-1200

« [ Communication

Narne Descripticn
* [7] 57 communication [~
;| GET Read data from a remote CPU :
& FUT Write data to a remote CPU L
~ [ 7] Open user communication
4 TSEND_C Send data via Ethernet (TCF)
3 TRCV C Receive data via Ethernet (TCF)
& TdAIL_C Send e-mail
L] — i B

Logiikan tiedonsiirtomenetelmid
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Project1 » PLC_01 [CPU 1214C AUDCURIy] » Program blocks » Data_block_2 [DB5]

s

# 3 BE
Data_block_2

P enEN <

Narme Data type start value Retain Accessible f... visiblein .. | Setpoint Cornment

1 4@ « Static

2 4= Start_request(REQ) | Bool D E E D
3 .= Reset_timer(R} Boaol D E E D
4 g = Connection_state(CO... Bool D E E D
5 |@l= Send_length(LEN} Int D E E [:]
5 4= Send_Area (DATA) Boal M ™) [ M
7 | = Restart_block(COM_R)  Bool M ¥ v M
g |4 = Request_comp(DOME) Bool D E E D
9 <= Request_proc(BUSY) | Bool M =) v M
10 |qm = Error(ERROR) Bool M =) v 0
1. Error_info(STATUS) Word M =) [~} M
12 40 = Start Bool 0 =) [~} 0

PUT-komennon kédyttdméan DBS5-tietokannan sisélto

Project1 » PLC_01 [CPU 1214C AC/DCTRIy] » Program blocks » Data_block_3 [DB6]

T AT Y L
Data_block_3
MName Data type Offset Start value Retain Accessible f_. | Visible in .. Setpoint Comrnent

1 @@ = Static
2 @|' Start |Boo|

false D E E D

Tietokanta DB6 ja Start-arvo

" " "
Project1 b Devices & networks —EEX
| Topology view | Networkcview [[f Device view
. » [ - - " - 1
% Newwork (1! Connections| [ HM connection = Network overview Connections | /0 communication | VPN |
~
[2] ¢/ Local connection neme Lecal end peint Local ID (hex}  Partner ID (hex) | Partner Connection type
$7_Connection_12 N Fc i3 100 101 N rc iz 57 connection
PLC01 PLC_02 = S7_Connection_13 | RE] 101 100 N rc s 57 connection
CPU1214C CPU 1214C S7_Connection_2 Il Fic oz 100 101 Il FLc_o2 57 connection
57_Connection_3 N Fic oz 101 100 Il FLc o4 57 connection
57_Connection_19 N Fic o3 102 102 Il Fc 12 57 connection
57_Connection_20 N Fico3 103 102 N FLc o4 57 connection
57_Connection_1 N rc_ot 100 100 N FLc_o2 57 connection
$7_Connection_16 N rc_on 101 101 Il rcis 57 connection
$7_Connection_17 N ricon 102 102 N rc_os 57 connection
$7_Connection_18 N ric o 103 103 N rcos 57 connection
L $7_Connection_1 N Fc o2 100 100 N rcon 57 connection

Devices & Networks S7 connections
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Operating mode

* Advanced options
Interface options
~ Real time settings
10 communication
Real time options
» Port[X1P1]
Web serveraccess
Hardware identifier
b DI14DQ 10
b AIZ
» AQ1 signal board
» High speed counters (H5C)
b Fulse generators (FTOPVN
Startup
Cycle

Communication load

Access level

Mo access (complete protection)
(ElEa

System and clock memaory
- Wieb server
General
Automatic update
Usermanagement
Watch tables
¥ Userdefined Web pages
Overview of interfaces
Userinterface languages
Time of day

Configuration control
Connection resources
Overview of addresses

¥ General

Ethemet addresses

Frojectinformation

Catalog information

Identification & Mainten...
~ PROFINETinterface [X1] PRIl

e—

Time synchronization
Operating mode
+ Advanced options
Interface options
~ Real time settings 192 168 _1 40
10 communication
Real time options
P Port[X1P1]
Web serveraccess
Hardware identifier
b DI14DQ 10
L
» AQ1 signal board
» High speed counters (HSC)
¥ Pulse generators (PTO/PWIM}
Startup
Cycle

Communication load

System and clock memory
~ Web server
General
Automatic update
User management
Watch tables

PLC 01 asetuksista asetetaan logiikan IP-osoite
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PUT_SFB [SFB15]
| General | Configuration

PLC_02 [CPU 1214C ACIDCIRly] Ad
-

PLC_01, PROFINETinterface_1[X1 : PN{LAN)] [+ FLC_02, PROFINET interface_1[X1 :PN(LAN)] [+
192.168.1.41

57_Connection_1

PUT-komennon asetukset

PUT_SFB [SFB15]

Connection ... e

]

“Data_block_2"."Start_request(REQ)" E

DBE6.DEX0.0
- jfpe 00000 |

DE6 DEX0.0
1 BYTE

"Data_block_2"."Request_comp(DOMNE}" E

Data_block_2"."ErroriERROR)Y"

Data_block_2" "Error_info(STATUS)"

3 T Y

PUT-komennon parametrit



