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Osaamisen testaaminen suoritetaan oppilaitoksissa padsdantdisesti valvotussa ymparistossé
suoritetussa kokeessa. Valvonta ja kokeiden jirjestiminen kuormittaa organisaatiota ja

aiheuttaa jiykkyyttd opintojen sujuvaan etenemiseen.

Téassd tyossd rakennetaan jarjestelmé, jota voidaan esimerkiksi hyotykayttad oppilaitoksissa
sdhkdisen tenttijirjestelmén pohjana. Tydn menetelmand on projekti, jossa luodaan Kiosk-PC

ymparisto.

Alussa késitelladn verkkojen perusteet, kdydéén 14pi ohjelmia ja tydkaluja. Sitten kdydaan
lapi virtuaalikoneiden luominen, kéyttdjdrjestelmien asentaminen ja Domainin luominen.
Lopussa kédydéén 14pi mité kaikkia asetuksia Kiosk-koneen luominen vaatii ja todennetaan

kokoonpanon toimivuus.
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In educational institutions, testing of competence is mainly carried out in controlled
environment and closed tests. Supervision and organizing the tests strains the organization

and causes some stiffness in smooth progress of the studies.

In this work we build a system that can — for example — be used in educational institutions
for the basis for electronic exam systems. Purpose of the thesis is to build a project in which

we create a Kiosk-PC environment.

In the beginning of the thesis we go through the basics of the network, programs and tools.
Then we go through the creation of the virtual machine, settings of the operating system and
creation of the domain. At the end we go through which settings the creation of the

Kiosk-machine requires and verify functionality of the device configuration.
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1 Johdanto

Téssé tydssd rakennetaan jarjestelma, jota voidaan esimerkiksi hyotykayttda oppilaitoksissa
sdhkdisen tenttijirjestelmén pohjana. Tydn menetelménd on projekti, jossa luodaan Kiosk-PC
ympéristo. Jarjestelmaa hallinnoidaan ja rajoitetaan palvelimen kautta.

Ty0 toteutetaan virtuaaliympdristossi VM Ware nimiselld ohjelmalla. VM Warella on
tarkoitus luoda yksinkertainen perusverkko, johon sisiltyy palvelin ja palvelimelta hallitut
tietokoneet. Hallittuja tietokoneita nimitetdan Kiosk-PC:iksi, jotka soveltuvat myos
esimerkiksi nettikahviloihin tai muihin kéyttotarpeisiin, jossa tarvitaan jirjestelméé, jonka
kayttdod on rajoitettu. Palvelin toimii Windows Server 2012 R2 kayttojarjestelmalla ja
Kiosk-PC:t Windows 10 kéyttdjarjestelmalla.

Kiosk-PC tai Kiosk-ohjelmisto on yleisesti ottaen kéyttoliittymad, joita kdytetddn
nettikahviloissa tai esimerkiksi esittelyndyttoind. Kayttoliittymassd on suljettu ominaisuuksia,
jotka estévit kayttdjid tekemistd muutoksia itse kéyttojarjestelmadn.

Jos Windows halutaan saada suljetuksi, niin pitdd ottaa huomioon esimerkiksi seuraavia
asioita:

e Pikandppéinyhdistelmit pitda estdd kuten Ctrl+Alt+Delete, Win+X-ndppédimet,
F1-F12 ndppdimid ja monia muita. Kéytdnnossa pitdd estdd kaikki pikandppdimet,

jotka mahdollistaisivat kayttdjéalle padsyn Windows-asetuksiin.

e Kansioihin ja itse kiintolevylle pitdd tehda estot, jotta kdyttéd;a ei saa tallennettua
tiedostoja minne haluaa.

e Internet-selaimeen pitdd tehdé estoja, jotka evéddvit padsyn selaimen asetuksiin ja
estdd halutessa paisy tietyille verkkosivuille.

e Ulkoisten laitteiden kayttd kuten USB-tikut ja CD-levyt pitdd estdi.

o Kayttdjatili pitdd madrittaa siten, ettd edellisen kdyttdjén tiedot eivét jaa koneen
muistiin vaan tyhjentyvit.

e Videovalvonta



2 Verkkojen perusteet

2.1 TCP/IP

TCP/IP on protokolla yhdistelma, joka pitda siséllddn monta eri protokollaa. Pddkomponentit
kuitenkin ovat nimensd mukaisesti TCP- ja [P-protokollat. IP-protokolla huolehtii
kéytdnndsséd informaation ja osoitteiden reitittimisestd eri laitteille. TAma pitdd sisdllddn mm.
IP-osoitteet, aliverkon peitteen, oletusyhdyskaytdvin, DNS-osoitteen ja DHCP:n.

TCP/IP on reititysprotokolla, joka tarkoittaa ettd kdyttdjan on mahdollisuus jakaa verkkoja
moniin eri aliverkkoihin.

Ei-reitittdvissd protokollissa kaikki laitteet, jotka kytketddn samaan verkkoon, ovat suoraan
yhteydessi toisiinsa, joka on jo pelkdstdén tietoturvan kannalta iso riskitekijd. OSI-mallissa
IP-protokolla sijoittuu kolmanteen kerrokseen, eli verkkokerrokseen. (Kuva 1)

TCP-protokolla puolestaan pitdéd huolen siitd, miten laitteet kommunikoivat toistensa kanssa.
Tama kdytannossd tapahtuu liukuvan ikkunoinnin avulla, eli dataa 1hetetddn niin paljon kuin
toinen osapuoli pystyy vastaanottamaan.

Esimerkki 1. Kone A ldhettdd Kone B:lle paketteja, joille on mééritetty tietty koko, Kone B
lahettd4 aina kuittauksen takaisin kun on saanut vastaanotettua koko paketin. Tdmén jilkeen
Kone A ldhettdd uuden paketin ja kasvattaa samalla tiedonsiirron mééraa. Datapakettien
kokoa voidaan sdidelld kasvattamalla ikkunan kokoa. [1] [9]

TCP-protokolla sijoittuu OSI-mallissa neljdanteen kerrokseen, eli kuljetuskerrokseen (Kuva 1)

Verkkoon

8hettdminen 7. Sovelluskerros HTTP, FTF, SMTP
Yiemmat | 6. Esitystapakerros GIF, JPG, MPEG
kerrokset
5. Istuntokerros AppleTalk, WinSock
4. Kuljetuskerros TCP, UDP, SPX
Alemmat
L 3. Verkkokerros IR, ICMP, IPX
2. Slirtokerros ATM, Ethernet
Verkosta
vastaanottaminen 1. Fyysinen kerros Ethernet, Token ring

Kuva 1. OSI-Malli [7]



2.1.1 IPv4-osoitteet

[Pv4-osoite on 32-bittinen osoite, joka tdytyy olla kaikissa laitteissa, jotka toimivat
TCP/IP-protokollan alla. Osoite voidaan ilmaista binééri- tai desimaalimuodossa. Yleisin
muoto on kuitenkin desimaalimuoto ja se on huomattavasti vaivattomampi kirjoittaa.

[P-osoite erotellaan neljdén eri oktettiin. Yksi oktetti sisdltdd 8 bindarilukua, joiden
yksittdinen arvo voi olla 0 tai 1. [P-osoitteiden verkkoavaruus on vililld
0.0.0.0-255.255.255.255. (Kuva 2)

IPv4-o0soitteen muunnos

172 . 16 .254 . 1
\ 4 \ 4 \ 4 \ 4

10101100.00010000.11111110.00000001

| [
IYksi tavu = 8-bittia

32-bittia (4x8-bittia) tai 4 tavua

Kuva 2. IPv4-osoite [§]

Seuraavassa taulukossa kasitellddn yksittdisen oktetin muuntaminen bindarista
desimaalimuotoon.

Binddrimuodossa lukuarvo kaksinkertaistuu oikealta vasemmalle tultaessa, alkaen numerosta
1 ja paéttyen numeroon 128. Jos halutaan esimerkiksi luku 192. Niin annetaan lukujonon
kahdelle viimeiselle merkille vasemmalla bindériarvo 1 ja lopuille 0. Témén jilkeen tiytyy
yhteenlaskea kaikki arvot joissa on binédériarvona 1, joten tissé tapauksessa 128+64 = 192.

Potenssi 27 26 25 24 23 22 21 20

Desimaali 128 64 32 16 8 4 2 1

Binddri 1 1 0 0 0 0 0 0




2.1.2 DNS

DNS (Domain Name Server) eli nimipalvelin, on jérjestelma joka muuntaa verkkotunnukset
[P-osoitteiksi. Tdma on siksi pakollinen, koska jos kayttdja yrittdd esimerkiksi mennd sivuille
www.google.com, niin kone ei osaisi navigoida sivulle suoraan, koska kone ymmartii vain,

mihin [P-osoitteeseen sen pitdd yhdistéa.

Yksinkertaistettuna, kun kone yrittdd yhdistia Internet-sivulle, se tarkistaa ensin
DNS-palvelimelta Internet-sivun IP-osoitteen, jonka jidlkeen koneen on mahdollista saada
Internetin kautta yhteys itse sivulle. (Kuva 3)

PC
yhdistaa sivuille
google.com
— — google.com
IE (216.58.209.110)
| <>
P
; 2146.58.209.110
ISP DNS

ramming & design] CIeately com

Kuva 3. DNS-kaavio
2.1.3 DHCP

DHCP (Dynamic Host Configuration Protocol) on verkkoprotokolla, joka pystyy
automaattisesti madrittimain ldhiverkon uusille laitteille esimerkiksi

[P-osoitteita, oletusyhdyskéytdvin ja nimipalvelin-osoitteita. DHCP pystyy jakamaan
kéytannossd ldhes mitéd tahansa asetuksia.

DHCP:lle médritelldén tietty IP-osoiteavaruus, josta ldhiverkon laitteet saavat halutun
[P-osoitteen. Tatd kutsutaan yleensd DHCP Scopeksi. DHCP:1le mééritellddn myos erikseen
voimassaoloaika, etti kuinka kauan IP-osoitteet ovat voimassa kunnes ne vaihtuvat. [2] [1]


http://www.google.com/

2.1.4 NAT

NAT (Network Address Translation) eli osoitteenmuunnos tarkoittaa sité, ettd ulkoinen IP
muutetaan NAT:n avulla omaan 1dhiverkkoon sopivaksi. Kuvassa on normaali
192.168.1.0-verkko jolle reititin muuntaa IP-osoitteet sisdverkossa.

Internettiin yhdistéessé reititin kuitenkin antaa ulkoisen, eli julkisen IP-osoitteen. (Kuva 4)

Tama verkkotekniikka on luotu sen takia, koska IP-osoitteita ei riittiisi ldheskaén kaikille

koneille, jos niitd ei muunnettaisi omaan ldhiverkkoon sopiviksi.

Ly

PC1192.168.1.2

|_ Oletusyhdyskaytavi: Ulkoinen IP:
| 192.165.1.1 “ 126.55.44.23
N | MNAT-Reititin
PC2192.168.1.3
L |
; ;
192.168.1.4 rline dagramming & design] CPEALE]Y com

Kuva 4. NAT-malli

2.1.5 Aliverkotus

Yrityksissd ja yleensdkin organisaatioissa jaetaan usein osoiteavaruuksia aliverkkoihin.
Aliverkkojen tarkoitus on helpottaa ylldpitoa ja tilld tavoin pystytdén pitimaan
tyOasemaverkot erillddn toisistaan. [3]

Aliverkotuksessa pitdd ottaa huomioon se, ettd kuinka suuri verkko on, eli kuinka monta
tyOasemaa ja reititintd se tarvitsee. Aliverkon verkkoavaruudesta tdytyy varata osoitteet

tydasemille, aliverkolle, broadcastille ja reittimille.

Aliverkon peite = Subnet Mask



Broadcast-osoite = Viimeinen mahdollinen IP-osoite verkkoavaruudesta.

Reitittimen osoite = Oletusyhdyskaytiavé (Default Gateway)

Esimerkki 1.

Koko verkolle on annettu osoiteavaruus 192.168.1.0 /24, eli 255.255.255.0 on aliverkon
peite, joka pitdd sisdlladn 256 = 2° osoitetta, eli binddrimuodossa sen viimeinen oktetti on

kokonaan kéytettavissd. Verkkoavaruuteen luodaan kolme tydasemaverkkoa, joiden

suuruudet ovat A=36 tydasemaa, B=10 tydasemaa ja C=29 tydasemaa.

Aliverkotustaulukko on hyddyllinen apuviline tdhén tarkoitukseen.

CIDR Host bits Netmask Addresses in subnet
124 '8 | 255 255 255.0 956 = 28
125 7 1255255255128 | 198297
126 5 255255255192 | gg= o
127 5 255255255224 | 35= 55
128 4 1255255255240 | 1= o
129 E 1255255255248 | g =53
130 2 255255255252 |42
131 1 255.255.255.254 | = 5!
132 0 255255255255 |40
Verkko A Verkko B Verkko C

36 tydasemaa
Aliverkko-osoite
Broadcast-osoite
Reittimen-osoite

Yhteensia 39 osoitetta

29 tybasemaa
Aliverkko-osoite
Broadcast-osoite
Reittimen-osoite

Yhteensa 32 osoitetta

10 tydasemaa
Aliverkko-osoite
Broadcast-osoite
Reittimen-osoite

Yhteensi 13 osoitetta

Aliverkotustaulukosta katsotaan, ettd Verkko A:n kriteerit tiyttdd /26-verkko, jossa on varattu

kuusi viimeisti bittid osoitteille, eli 64 = 2°. Aliverkon osoitteeksi tulee 255.255.255.192.




Verkko B:lle varataan verkko /27, johon mahtuu tdsmilleen 32 osoitetta.
Verkkoon ei tdmén jidlkeen saa lisdttyd yhtdén laitetta. Aliverkon osoite 255.255.255.224.

Verkko C:n kriteerit tayttdd /28-verkko, joten aliverkon osoitteeksi varataan 255.255.255.240.

Kun tybasemaverkkojen aliverkko-osoitteet on mééritetty niin ne jaotellaan haluttuun
192.168.1.0-192.168.1.254 verkkoon. Osoitteet varataan suuruusjdrjestyksessa suurimmasta

alkaen.

Verkko A:lle maéritetddn ensimmaiseksi verkko-osoitteet, koska se on suurin verkko.

Luodaan taulukko, johon listataan mahdollisia osoiteavaruuksia. Periaatteessa verkon

osoitteet voi valita mistd kohtaa vaan, mutta loogisinta on aloittaa alusta.

Verkko A
Subnet addr First host Last host Subnet mask Broadcast
192.168.1.0 192.168.1.1 192.168.1.62 255.255.255.192 192.168.1.63
192.168.1.64 192.168.1.65 192.168.1.126 255.255.255.192 192.168.1.127

192.168.1.128

192.168.1.129

192.168.1.190

255.255.255.192

192.168.1.191

Verkko B
Subnet addr First host Last host Subnet mask Broadcast
192.168.1.64 192.168.1.65 192.168.1.94 255.255.255.224 192.168.1.95
192.168.1.96 192.168.1.97 192.168.1.126 255.255.255.224 192.168.1.127

192.168.1.128

192.168.1.129

192.168.1.158

255.255.255.224

192.168.1.159

Verkko C
Subnet addr First host Last host Subnet mask Broadcast
192.168.1.96 192.168.1.97 192.168.1.110 255.255.255.240 192.168.1.111
192.168.1.112 192.168.1.113 192.168.1.126 255.255.255.240 192.168.1.127

192.168.1.128

Jokaiselle verkolle méaéritetdan ensimmainen mahdollinen osoiteavaruus.

192.168.1.129

192.168.1.142

Jarjestyksessd Verkko A, Verkko B ja Verkko C.

255.255.255.240

192.168.1.143



Osoitteiden jakamisen jilkeen jaa kdytettaviksi 192.168.1.112 - 192.168.256 vililta
verkko-osoitteita, joita on mahdollisuus kéyttdd jos luodaan uusia tydasemaverkkoja. (Kuva

S)

Verkko A
Verkko-osoite: 192.168.1.0
Reitittimen osoite: 192.168.1.1
Host-osoitteet: 192.168.1.2-62
Broadcast-osoite: 192.168.1.63
Aliverkon peite: 255.255.255.192

Verkko B
Verkko-osoite: 192.168.1.64
Reitittimen osoite: 192.168.1.65
Host-osoitteet: 192.168.1.66-94
Broadcast-osoite: 192.168.1.95
Aliverkon peite:255.255.255.224

Verkko C
Verkko-osoite: 192.168.1.96
Reitittimen osoite: 192.168.1.97
Host-osoitteet: 192.168.1.98-110
Broadcast-osoite: 192.168.1.111
Aliverkon peite: 255.255.255.240

Verkko A
Verkko-osoite: 192.168.1.0
Reitittimen osecite: 192.168.1.1

Verkko C: Tybasemia 13

i o ]

Verkko C

Verkko-osoite: 192.168.1.96
Reitittimen osoite: 192.168.1.97

Host-osoitteet: 192.168.1.98-110
Eroadcast-osoite: 192.168.1.111

Aliverkon peite: 255.255.255.240

Host-osoitteet: 192.168.1.2-62
Broadcast-osoite: 192.168.1.63 m

Aliverkon peite: 255.255.255.192

Verkko B
Verkko-osoite: 192.168.1.64
Reitittimen osoite: 192.168.1.65
Host-osoitteet: 192.168.1.66-94

m Broadcast-osoite: 192.168.1.95
Aliverkon peite:255.255.255.224

B

Verkko A: Tybasemia 39

Kuva 5. Tyodasemaverkot

e

Verkko B: Tydasemia 32

ning & design] CI@ALE|Y com



3 Jarjestelmiit ja tyokalut

3.1 VMWare

Opinndytetyossa kédytetddan VMware Workstation nimisti ohjelmistoa virtuaalitietokoneiden Iuontiin
ja ajamiseen. Virtualisointi tdssd tapauksessa tarkoittaa sité, ettd luodaan ympéristo joka on tehty
ohjelmallisesti, mutta vastaa fyysisté tietokone ja palvelin kokoonpanoa.

VMwaressa luodaan pohja, johon mééaritelladn millaisia laiteresursseja sen pitdé virtualisoida.
Opinndytetyon Server- ja Workstation-tyokoneille on esimerkiksi varattu 3 GB keskusmuistia ja 30
GB kiintolevytilaa tydasemaa kohden. VMware virtualisoi muitakin peruskomponentteja kdyttden
fyysisen koneen resursseja.

Koneen tarvitsee olla melko tehokas, koska virtualisointi vaatii koneelta paljon resursseja varsinkin,
jos montaa virtuaalikonetta ajetaan samanaikaisesti. (Kuva 6)

Hardware  Options

Device Summary
W Memory 3.0GE
[ Processors 1

e Hard Disk (SCSI) 30 GB

“JCDJOVD (SATA) Using file D:\Downloads\Windows 10...
'EENetwark Adapter  Custom {YMnet3)
UISB Controller Present

@ | Sound Card Auto detect
(= Printer Fresent
@Display Auto detect

Kuva 6. Virtuaalikoneen laitteistotiedot

VMwaren kéyttoliittymad on varsin yksinkertainen. Vasempaan palkkiin on listattu luodut
virtuaalikoneet, jotka saa helposti pédélle esimerkiksi klikkaamalla haluamansa koneen
aktiiviseksi ja painamalla yldpalkista Play-painiketta.

Oikeassa ruudussa on varsinainen ndyttoruutu, josta kdytetdan virtuaalikoneita, kuten
tavallistakin PC:td. Sen yldpuolella on vililehdet, josta voi lennossa vaihtaa toiseen
virtuaalikoneeseen.

Oikealla alhaalla on erilaisia indikaattoreita, jotka kuvaavat esimerkiksi ettd onko ulkoisia
laitteita kytketty ja saako kone verkkoyhteyden. (Kuva 7)



Windows Server 2012 - VMware Warkstation S e Eluweeeesi 6

Fle Edit View VM Tabs Help -le | 200 | HDedS | E
Library x

Q Type here to search

= [ My C
(571 Windows 10 Waorkstation 1
[ Windows 10 Waorkstation 2
(5] Windows 10 Warkstation 3
(51 Windows Server 2012
() Shared YMs

13 Home [} Windows Server 2012 (555 Windows 10 Workstation 1 (51 Windows 10 Workstation 2

Press Ctrl-+Alt+Delete to unlock.

KIOSK\Administrator is signed in.

19716

maanantai, 11. huhtikuuta

s

[To direct input to this VM, click inside o press Ctrl=G. REE=Ad096H

Kuva 7. VMware kayttoliittyma

3.2 Windows Server 2012 R2

Windows Server 2012 on kuudes julkaisu Windows Server-tuoteperheessa. Se pohjautuu
Windows 8:n ohjelmakoodiin, jossa on merkittdvid uudistuksia edeltdjdansa ndhden.
Windows Server on nimensd mukaisesti palvelinkéyttjarjestelmé, joka eroaa tavallisesta
Windows-kayttdjarjestelmai siten, ettd sithen on integroitu kattava maira tyokaluja, joilla
voidaan hallinnoida isompiakin yritysverkkoja.

3.2.1 Active Directory

Active Directory on joukko palveluita, joita kdytetddn kéyttdjien, tietokoneiden ja
verkkoresurssien hallinnointiin. Active Directorylle voi méérittad erilaisia rooleja, jotka
pitdvat sisdlladn erilaisia palvelukokonaisuuksia. Active Directory Services yhdistéd siis
tietokannan ja tarjoaa palvelut, joilla tietokantaan paisee kisiksi. [5] (Kuva 8)

Palveluihin siséltyvit:

Active Directory Domain Services (ADDS)
Active Directory Certificate Services (ADCS)
Active Directory Federation Services (ADFS)



Active Directory Right Management Services (ADRMS)
Active Directory Lightweight Directory Services (ADLDS)

Windows

Servers

Windows Windows
User * Managernent Clients
Profile
+ Account + Netwark + Management
Information Information Prafile
* Privileges * Printers » Metwork
+ Profiles + File Shares Information
@ » Policy * Palicy @ + Folicy
y b
Other - Network
Directories Active Devices
. Direct 7 R
+ wrhite Pages Irec Dr? + Configuration
« E-Carnmerce + Manageability » Quality of
* Security Service Policy
ﬁ + Interoperability + Secunty Palicy
Other
NOS
. Firewall
+ User Registry 1 Services
+ Security E-mai o . .
+ Policy Servers @nnlicationy + Configuration
q =t ity Pol
*+ Mailbox + Server : USEUEIDECYD !
Information Configuration

+ Address Book + Single Sign-on

+ application-
Specific
Directary
Information

+ Palicy

Kuva 8. Active Directory [6]

Opinndytetydssd kiytetddn perinteistd Active Directory Domain Services palvelinroolia, joka
tarjoaa tunnistuspalvelut, hakemistopalvelut ja ja tallennuspalvelun erilaisista objekteista.

3.2.2 Group Policy Management

Palvelinroolia médrittidessd asennetaan erikseen Group Policy Management Tool, joka tuo
kéytettdvaksi hallintakonsolin, jolla voidaan hallita forestin kaikkien toimialueiden ja
toimipaikkojen ryhmékaytintdobjekteja. Hallintakonsolin saa auki Server Managerin

Tools-valikosta. [5] (Kuva 9)

E Group Policy Management
\E File Action View Window Help

e nE XG B

eI

2 Group Policy Management

Default Domain Policy
4 _ﬁ Forest: kiosk.com

Scope | Details I Settings | Delegation
Links

4 (4 Domains
4 i kiosk.com

=/ Defoult Domain Policy Display links in this location [iosk.com

v
b 2] Domain Controllers The following sites, domains, and OUs are linked to this GPO:
b (2] Kiosk QU
. Location Enforced Link Enabled Path
I [5f Group Policy Objects & sk com No Ve kiosk.c
b [ WMI Filters i oske
b (3] Starter GPOs < n >
1 [fg Sites

i Group Policy Modeling
¢ Group Policy Results

Security Filtering

The settings in this GPO can only apply to the following groups, users, and computers:

Name
42 Authenticated Users

| Add... | | Remove Properties

WMI Filtering
This GPO is linked to the following WMI fitter:

<none ]

Kuva 9. Group Policy Management




4 VMware ja Windows Server asennus

4.1 VMware verkon méiritys

VMwaren Virtual Network Editorista maaritellddn alkuun verkkoasetukset. Kaikki
virtuaalikoneet tulevat toimimaan 192.168.1.0 verkossa.

Network Editorin avulla luodaan virtuaalinen reititin, jonka kautta Internet-yhteys kulkee. Eli
fyysiseltd pohjakoneelta tulee Internet-yhteys virtuaaliseen reittimeen, joka ohjaa IP-osoitteet

NAT:n avulla virtuaalikoneille.

Tassd vaiheessa DHCP:t4 ei oteta kdyttoon, vaikka sen saisikin mééritettyd VMwaren
verkkoasetuksiin. Tarkoitus on luoda oma DHCP-palvelin Windows palvelimen kautta.

(Kuvat 10, 11 ja 12)

Verkko: 192.168.1.0

Oletusyhdyskaytava: 192.168.1.1

Aliverkon peite: 255.255.255.0

NAT: Enabloitu
DHCP: Disabloitu
IPv6: Disabloitu

NAT Settings

Netwark: vmnetd
SubnetIP:  192.168.1.0
Subnet mask: 255.255.255.0

GatewayIP: | 192.168. 1 . 1

Port Forwarding

HostPort Type  Virtual Machine IP Address

Description

Add...

Advanced
Allow active FTP
Allow any Organizationally Unique Identifier

UDP timeout (in seconds): | 30 =
L E
[CJenable 1Pve

TPvé prefix: | fd15:4ba5:5a2h: 1008:: (64

Config port:

DNS Settings... MNetBIOS Settings...

OK

i}

Cancel

Help

@ Virtual Network Editor X
Name Type External Connection Host Connection  DHCP Subnet Address
VMnetd)  Bridged  Auto-bridging - - -
UMnet?  Hostonly - Connected Enabled  192.168.223.0
UMnetd  NAT NAT Connected 192.168.1.0
Add Network... |  Remgve Network

WMnet Information
() Bridged {connect VMs directly to the external network)

Bridged to: | Automatic

Auto ttings. ..
NAT Settings.,,

(®) NAT (shared host's TP address with YMs)
() Host-only (connect VMs internally in a private network)
Connect a host virtual adapter to this netwark

Host virtual adapter name: VMware Network Adapter VMnets
[] Use local DHCP service to distribute TP address to VMs DHCP Settings..

Subret[P: [ 192168 1 . 0 Subnetmesk: | 255.255.255. 0 |

Restore Defaults oK Cancel Apply Help

Kuva 10. Verkko-asetukset

Kuva 11. NAT-asetukset




Virtuaali Domain Virtuaali PC1 Virtuaali PC2 Virtuaali PC3

= = = =
C_ C_ C

i

- -

m Virtuaalireititin

E

i

|

Fyysinen PC

ADSL/Internet [onine diagramming & design] Clreate|y com

Kuva 12. Verkkokaavio

Virtuaalikoneiden asetuksiin méairitetdan tdmén jélkeen, ettd kaikki kayttdvit VMnet8 (NAT)
verkkoa. (Kuva 13)

Device status
Connected
Connect at power on

Network connection

(O)Bridged: Connected directly to the physical netwark
Replicate physical network connection state

(CJMAT: Used to chare the host's IP address

(C)Host-only: A private network shared with the host
(®) Custom: Specific virtual netwark

VMnetd (NAT) ~
O LAM segment:

LAM Segments... | Advanced...

Kuva 13. VMnet 8 (NAT)



4.2 Windows Server ja Windows 10 asennus

Asennetaan kayttojarjestelmat omille virtuaalikoneilleen. Kéydéén 14pi ainoastaan Windows
Server-asennus, koska asennusprosessi on molemmissa kayttojérjestelmissi hyvin
samanlainen.

1. Bootataan virtuaalikone Windows Server 2012 R2 imagella.
Tamaén jilkeen avautuu asennusikkuna, josta valitaan Install Now. (Kuva 14)

o] & (=]

td Windows Setup

o= Windows Server2012R2

Install now

. All rights reserved.

Kuva 14. Asennus-ikkuna

2. Valittavaksi tulee eri versiota, Standard ja Datacenter versio, joko graafisella
kayttoliittymélld (GUI) tai ilman. Valitaan Standard-versio graafisella kdyttoliittymalla.
(Kuva 15)

/B Wind Set
B
Select the operating system you want to install
Operating system Architecture | D
rver 2012 R2 Standard Evaluation (Server Core Installation) xB4 3
ver 2012 R2 Standard Evaluation (Server with a GI/I) xb4 E
rver 2012 R2 Datacenter Evaluation (Server Core IA_allation) x64 3
Windows Server 2012 R2 Datacenter Evaluation (Server with a GUI) xB4 3
< >
Description:
This option is useful when a GU! is required—for example, to provide backward compatibility for an
application that cannot be run on a Server Core installation. All server roles and features are
supported. You can switch to a different installation option later. See "Windows Server Installation
Options."
Next

Kuva 15. Version valinta



3. Seuraavaksi sinua pyydetiddn hyviksyméin lisenssioikeudet. Valitaan “I accept licence

terms” ja painetaan Next.

4. Vaihtoehdoiksi tulee joko Upgrade- tai Custom-asennus. Valitaan Custom-asennus.
Upgrade-asennus on kdytettdvissd ainoastaan, jos koneelle olisi asennettu aikaisemmin
vanhempi versio Windows Server-kdyttdjarjestelmaistd. (Kuva 16)

@ ;j Windows Setup LJ

Which type of installation do you want?

Upgrade: Install Windows and keep files, settings, and applications
The files, settings, and applications are moved to Windows with this opticn. This cptien is only
available when a supported version of Windows is already running en the computer.

Custom: Install Windows only (advanced)

Help me decide

Kuva 16. Upgrade- ja Custom-asennus

5. Seuraavaksi valitaan kiintolevy, johon kéyttdjarjestelma halutaan asentaa. Halutessaan voi
myos osioida kiintolevyn pienempiin osiin. Tassd tapauksessa ei osiointia tarvita vaan
asennetaan kayttojarjestelma koko kiintolevylle. (Kuva 17)

= Exl)
@ 8 Windows Setup
Where do you want to install Windows?
Mame i Total size Free space | Type
= Drive 0 Unallocated Space 40.0 GB 40.0 GB
+3 Refresh 7% Delete i Format New
&4 Load driver j Extend
| Ned
y

Kuva 17. Kiintolevyn osiointi



6. Edellisten toimenpiteiden jilkeen Windows alkaa asentumaan. Asennuksen jdlkeen tulee
Asetukset-ikkuna, jossa madritetddn kéyttdjatunnus ja salasana, jonka taytyy tayttaa
Windowsin turvallisuusvaatimukset. Salasanan tdytyy sisdltda pienid tai suuria kirjaimia,
numeroita, erikoismerkkejd ja oltava vihintdén §-merkkid pitka. (Kuva 18.)

Settings

Type a password for the built-in administrator account that you can use to sign in to this computer.

User name

inistrator for your
rd.

Password

Reenter password

Kuva 18. Admin-kéyttdjan luonti

7. Asennus on suoritettu loppuun ja Windows Server on asennettu onnistuneesti. Naytolle
avautuu tyopoytd ja Server Manager-hallinnointi sovellus. (Kuva 19)

50

Server Manager =|a

@ ~  Server Manager * Dashboard @1V g Tods wew map
WELCOME TO SERVER MANAGER
@ Configure this local server

§ Local Server

W= All Servers

WHAT'S NEW 2
Hice i
LEARN MORE
ROLES AND SERVER GROUPS
Roles: 0 Server groups: 1 Servers
§ Local Server 1 ii All Servers 1
@ Manageability @ Manageability T
Events Events
Services Services
Performance Performance
BPA results BPA results
= o === 2200
| I ‘ = | s = < B g6

Kuva 19. Windows Server 2012 R2 alkundkymé



5 Active Directory ja Domain Controller

5.1 Palvelinkoneen nimeéiminen

Koneelle kannattaa maérittdd uusi nimi, joka helpottaa myohemmin asetusten tekoa.

Tédmai saadaan muutettua menemdilld Server Managerissa vélilehdelle Local Server, klikataan
Computer Name kohdassa tietokoneen nykyisti nimed ja valitaan Change. Tédnne syotetdin
nimikenttdin KIOSKSERVER, joka tulee olemaan palvelintietokoneen nimi. (Kuva 20)

i PROPERTIES

i% Dashboard For WIN-ZMFUOL1358P

i Local Server

fl# All Servers Systern Properties 2
HE File and Storage S¢ Computer Name/Domain Changes -
You can change the name and the membership of this mputer
computer. Changes might affect access to network resources
Computer name:
KIOSKSERVER| |
Full computer name
KIOSKSERVER
Member of Platforn
) Domain:
®) Workgroup:
WORKGROUP |
-

Kuva 20. Koneen nimedminen

5.1.1 AD:n luonti

1. Server Managerista valitaan Manage vélilehdeltd Add Roles and Features ja klikataan
Next.

2. Asennustyypiksi valitaan Role-based or feature-based installation. (Kuva 19)

Select installation type DE=TIATION SRven

(4]

B

Select the installation type. You can install roles and features on a running physical computer or virtual
machine, or on an offline virtual hard disk (VHD).

Before You

(®) Role-based or feature-based installation
Configure a single server by adding roles, role services, and features.

() Remote Desktop Services installation
Install required role services for Virtual Desktop Infrastructure (VD) to create a virtual machine-based
or session-based desktop deployment.

Kuva 21. Asennustyyppi



3. Server Selection kohdassa valitaan Server Pool kohdassa KIOSKSERVER-palvelin, jonka
pitdisi olla automaattisesti valittavissa, jos kone saa verkkotiedot normaalisti reitittimen
kautta.

4. Server Roles vililehdelld valitaan aktiivisiksi Active Directory Domain Services, DHCP
Server ja DNS Server. (Kuva 22)

Select server roles

Select one or more roles to install on the selected server,

Roles

[] Active Directory Certificate Services

Active Directory Domain Services

[ Active Directory Federation Services

[] Active Directory Lightweight Directory Services
[] Active Directory Rights Management Services

[] Application Server

DHCP Server

[] Fax Server

[®] File and Storage Services (1 of 12 installed)
[] Hyper-v

[ Metwork Policy and Access Services

Confirmation

Kuva 22. Palvelinroolit

5. Add Features kohdassa voi valita mahdollisia lisiominaisuuksia jotka haluaa asentaa.
Valitaan Group Policy Management tyokalu, jolla my6hemmin mééritetdén rajoituksia
Kiosk-tietokoneille.

6. DHCP- ja DNS-server vililehdilla ei tarvitse painaa kuin Next ja kaikki aiemmin
maédritetyt asetukset asentuvat painamalla Install. Kun asennus on valmis, kone pitdé
kdynnistdd uudelleen. (Kuva 23)

View installation progress

o Feature installation

Configuration required. Installation succeeded on KIOSKSERVER.

Active Directory Domain Services
Additional steps are required to make this machine a domain controller,

Promote this server to a domain controller
DHCP Server
Launch the DHCP post-install wizard
Complete DHCP configuration
DNS Server
Group Policy Management
Remote Server Administration Tools

Rele Administration Tools
AD DS and AD LDS Tools

Kuva 23. Asennusprosessi



5.1.2 Domain Controller

Kun Active Directory on asennettu, niin sen jilkeen palvelin ylennetdéin Domain
Controlleriksi. Taémén saa tehtyd Server Managerin ilmoitusikkunasta, josta tehddin
Post-deployment Configuration. (Kuva 24)

- ﬂE}' | FA Manage  Tools

1 Post-deployment Configura... |

Configuration required for Active Directory Domain
Services at TESTSERVER

Promote this server to a domain controller

Kuva 24. Post-deployment Configuration

1.Luodaan uusi metsd ja médritetdin Root-domainille nimi kiosk.com. (Kuva 25)

- . TARGET SERVER
Deployment Configuration KIOSKSERVER

Deployment Configuration

Select the deployment operation

Domain Controller Options i e i
() Add a domain controller to an existing domain

Additional Options %
) Add a new domain to an existing forest

Paths ® Add a new forest

Review Options R L . .
Specify the domain information for this operation

Frereguisites Check

Root domain name: klosk.corﬂ

Kuva 25. Deployment Configuration

2. Annetaan domainin ja metsén toiminnallisuustasot, joihin valitaan Windows Server 2012
R2. Médritellddn Administrator-kdyttijan salasana, jonka avulla ohjauspalvelin voidaan
kaynnistidd Directory Services Restore Mode-tilassa, joka on domain controllerin
vikasietotila. Tamain jélkeen DNS-vililehdelld on mahdollisuus valtuuttaa erillisid
DNS-palvelimia, jos verkossa niitd on. (Kuva 26)

Domain Controller Options

Deployment Configuration

Select functional level of the new forest and root domain
Domain Controller Options

e Forest functional level: | ‘Windows Server 2012 R2
DNS Options

‘V‘
‘V‘

Domain functional level: | Windows Server 2012 R2

Additicnal Cpticns
Paths 2 - o

Specify domain controller capabilities
Review Cptions

Preraguisites Chack

Type the Directory Services Restore Mode (DSRM) password
Password: .. uuuol

Confirm password: ssssesees



Kuva 26. Domain Controller-asetukset

3. Médritellddn NETBIOS-nimi, jonka maksimipituus saa olla 15 merkkid, isoilla kirjaimilla
ja hyvéksytddn painamalla Next. Seuraavaksi maéritetddn Database (tietokannat), Log files
(logit) ja SYSVOL (julkisten tiedostojen sijainti) kansiot. Suorituskyvyn kannalta nima
siirretdén usein ulkoiselle asemalle, mutta tdssd tapauksessa jétetddn oletuskansiot.(Kuva 27)

TARGET SERVER
KIOSKSERVER

Specify the location of the AD DS database, log files, and S5YSVOL

Database folder: CaWindows\NTDS III
Ling files Folder: CAWindows\NTDS 2]
SYSVOL folder: CAWindows\SYSVOL [-]

Kuva 27. Hakemistojen miérittiminen

4. Asetusten teon jalkeen kdyttdjélle tulee ikkuna, jossa on yhteenveto asetuksista. Klikataan
Install ja varsinainen asennus alkaa. Kone kéynnistetdén uudelleen ja timin jdlkeen Server
Managerin Tools-valikosta avataan Active Directory Users and Computers-konsoli.
Tydkalulla voidaan hallita toimialueita, ominaisuuksia, kédyttd;jid, ryhmid, tietokoneita,
organisaatioyksikoitd ja ryhmékéytiantoja.(Kuva 28)

E Active Directory Users and Computers - &
File Action View Help

et o XE = HR T aETEn

[ Active Directory Users and Com|| Name Type Description

p | Saved Queries
4 i kiosk.com

B [ Builtin

= | Cumpgters

I+ (2] Domain Controllers

I (| ForeignSecurityPrincipalt
B | Managed Service Accour
[ |

There are no items to show in this view.

Users

Kuva 28. Active Directory-hallintakonsoli.



5.1.3 DHCP-Scope

Tarkoitus on médritelld DHCP-Scope, joka antaa 192.168.1.100-192.168.1.200 alueelta
[P-osoitteet Kiosk-tydasemille. Toimivuus tarkistetaan kdynnistdmilld myShemmin
Kiosk-tydasema. Kdynnistyksen jilkeen katsotaan, onko se saanut DHCP:n kautta méaaritetyt
asetukset.

1.Server Managerin Tools-valikosta avataan DHCP. DHCP-konsolissa klikataan IPv4-kenttda
oikealla hiiren painikkeella ja valitaan New Scope, jonka jilkeen kidynnistyy asennusvelho.
(Kuva 29)

o e @ ol Bl 2

% DHCP _

4l Jonskisrer o 0 Configure the DHCP Server
45 IPva U

3 Server Options

- L
5l Policies New Scope Wizard
4 (¥ Filters

7, Allow
¥; Deny
b E IPv6

Welcome to the New Scope
Wizard

This wizard helps you set up a scope for distibuting IP
addresses to computers on your netwark.

To continue, cliick Next

Kuva 29. DHCP-Scope

2. Mairitellddn seuraavaksi Scopelle nimi, joka tulee olemaan Basic. Tdmén jilkeen tulee
ikkuna, jossa médritelladn verkko-alue. Annetaan aiemmin maéiritetyt arvot ja klikataan Next.
(Kuva 30)

New Scope Wizard

IP Address Range ~
*You define the scope address range by identifying a set of consecdtive IF addresses

Corfiguration settings for DHCP Server
Enterthe range of addresses that the scope distributes

Start IP address: | 192.168. 1 . 100

End IP address: | 192.168. 1 . 200]

Corfiguration settings that propagate to DHCP Client

Length: ]

Subnet mask: 255 .265.255. 0

‘ < Back H Next = | ‘ Cancel

Kuva 30. [P-osoitteiden mairitys



3. Seuraavissa ikkunoissa voidaan méiiritelld, jos halutaan lisétd poikkeuksia tietyille
[P-osoitteille ja mahdollinen lease-duration, eli kuinka kauan [P-osoite pysyy kaytté;alla,
kunnes se vaihtuu. Poikkeuksia ei tehd4 ja lease-time jétetdéin vakioksi, eli 8 paivia.

4. Seuraavaksi tulee ikkuna, jossa kysytdan, haluaako kayttdja tehdd muutoksia Default
Gateway, DNS ja WINS-palvelin asetuksiin. Valitaan “Yes, I want to configure these options
Now”, koska tinne saadaan méadriteltya reitittimen oletusyhdyskaytava. Kirjoitetaan IP
address-kenttddn 192.168.1.1 ja lisdtddn painamalla Add. (Kuva 31)

New Scope Wizard

Router (Default Gateway) \
“You can specify the routers, or default gateways. to be distibuted by this scope

To add an IP address for a router used by clients. enter the address below.
IP address:

192.168.1.1

S

[ <Back || Ned> | [ cCancel |

Kuva 31. Default Gatewayn méadrittiminen

5. DNS-ikkunassa varmistetaan, ettd Parent domain-kohdassa on kiosk.com ja IP-osoitteet on
oikein madritelty. WINS-ikkuna jitetddn tyhjdksi, koska sitd ei kdytetd. (Kuva 32)

Domain Name and DNS Servers ~
The Domain Name System (NS} maps and translates domain names used by clients
on your networle.

You can specify the parent domain you wart the client computers on your network to use for
DNS name resolution

Parert domain: | HeE

To configure scope clients to use DNS servers on your network, enter the |P addresses for those
Servers.

Server name: IP address:

192.168.1.1
152.168.1.2

L[

Kuva 32. DNS-palvelin osoitteet

6. Jatketaan asennus loppuun valitsemalla “Yes, [ want to activate this scope now” ja
painetaan Finish. Viimeinen tehtdvé on valtuuttaa DHCP-palvelin, jotta luvattomat
DHCP-palvelimet eivit pystyisi palvelemaan toimialueen asiakkaita. Klikataan oikealla
hiiren klikkauksella domain-nimed (kioskserver.kiosk.com) ja valitaan Authorize.



Tédmin jdlkeen voidaan tarkastella Address Leases kentdstd, ettd DHCP-scope on
aktivoitunut.(Kuva 33)
B DHCP |- | o .

File Action View Help

N EEEEL ==

Eﬂ_ DHCP Contents of DHCP Server Status Description Actions
4 i _lﬂoslfsglrver.kmsk.com | Scope [192.168.1.0] Basic ™ Active ™ 1Pv4 o

4|y IPvé | .3 Server Options ;
[ Scope [192.168.1.0] Basic || [ policies M ’
(3 Server Options [ Filters
] Policies

b [#| Filters
b IPvE

Kuva 33. DHCP-scope

5.2 Kiosk tvoasemien vhdistiminen AD:hen

Tarkoitus on liittdd Windows 10 Kiosk-tydasemat Windows Server 2012 domainiin.
TyoOasemista tarkistetaan, ettd ne ovat yhteydessd domainiin ja saavat tarvittavat osoitteet
DHCP:n kautta.

1. Avataan Windows 10:n kautta Settings -> System -> About.

2. Valitaan “Join a Domain” ja kirjoitetaan kenttdin domain-osoite KIOSK.COM. (Kuva 34)

% loin a domain

Join a domain

Domain name

KIOSK.COM X

Cancel

Kuva 34. Join a domain

3. Kirjoitetaan Domainin kayttijatunnus ja salasana. (Kuva 35)

Join a domain

Enter your domain account info to verify you have permission to connect to the domain.

esscsccsse a»

Domain:

Kuva 35. Kéyttdjatunnukset




3. Miiritetddn kayttdjatili tyyppi ja jatketaan painamalla Next, jonka jélkeen kone
kdynnistetddn uusiksi ja tydasema on liitetty onnistuneesti domainiin. (Kuva 36)

Add an account

Enter the account info for the person who'll be using this PC. If you skip this step, the person will
have default permissions for the domain.

User account

administrator

Account type

Administrator

Kuva 36. Tilityyppi

4. Varmistetaan Windowsin Command Promptissa ipconfig komennolla, ettd tydasema on
yhdistetty domainiin ja saa tarvittavat osoitteet, eli kone saa DHCP:n avulla DNS:n, Default
Gatewayn, [P-osoitteen ja Subnet Maskin. (Kuva 36)

Ethernet adapter Ethernetd:

specific uffix . @ ki com
S4dc:bddg

Tunnel adapter isatap.kil

Media State
Connection-specific DN

Tunnel adapter Teredo Tunneling Pseudo-Interface:

Media State : Media disconnected
Connection-specific DNS Suffix

Kuva 36. Ipconfig

5. Tdmén jéalkeen tydasemalle pddsee kirjautumaan domainin tunnuksilla. (Kuva 37)

T

KIOSK.COM\administraior
Er—

Kuva 37. Kirjautumiskonsoli



5.3 Salasanan disablointi ja uuden kiyttijin luonti Windows Serverissi

Oletuksena Windows Server vaatii salasanan kayttéjaitilid luotaessa, mutta tdssa tilanteessa
kun luodaan Kiosk-ty6asemaa niin halutaan, ettei salasanaa ole ja kone kirjautuu
automaattisesti siséén.

1. Avataan Group Policy Management, josta klikataan Default Domain Policy- painiketta
oikealla hiiren ndppdimelld ja valitaan Edit. (Kuva 38)

5L Group Policy Management Default Domain Policy

2 -e‘- F?rest: klo.sk.com Scope | Detais | Settings I Delegation |
4 |55 Domains
e 1 - Links
4 3 kiosk.com : " )
5/ Default Domain P~ | Display links in this location |kmsk.com A
4 [ Domain Control| Edi &, and OUs are linked to this GPO:
i/ DefaultDom  Enforced Eforced Lk Enabled  Path
= - | orce ink Enable
b L5 Group Policy Obﬁ Link Enabled | Mo Yes kiosk .com

I [ WMI Filters

. Save Report...
I L5 Starter GPOs |
I [fg Sites WView K

st¥ Group Policy Modeling | New Window from Here

& G Policy Result:

1+ Group Policy Results Dok
Rename
Refresh
Help

The settings in this GPO can only apply to the following groups, users, and computers:

MName
82 Autherticated Users

Kuva 38. Group Policy Management

2. Security Settings - > Password Policy kohdasta annetaan “Password must meet complexity
requirements”-asetukselle arvo Disabled. (Kuva 39)

4 | 7] Pohcies | Enforce password history 24 passwords remembered
b [] Software Settings Maximum password age 42 days
4 [ Windows Seftings | Minimum password age 1 days
b (7] Name Resolution Policy 2| Minimum password length ¥ characters
& Scripts (Startup/Shutdown) 2 Password must meet complexity requirements Enabled
4 Gy Security Settings 5t : 2 : :
4 54 Account Policies | Password must meet complexity requirements Promli-
I =4 Password Policy
I _'j Account Lockout P Securtty Policy Setting ;—Exp\ain |

I _,f] Kerberos Policy
I j Local Policies

ag' Password must meet complexity requirements
I _:j Event Log e

I [ Restricted Groups Define this policy setting:
3 5 Systermn Services () Enabled

I g Registry ~

b [ File System (®) Disabled

b Eaf Wired Network (JEEE 802 5
B | Windows Firewall with /

| Metwork List Manager P
b Zalf Wireless Network (IEEE €
t= |71 Public Kev Policies

Kuva 39. Password

3. Miiritetddn salasanan maksimipituudeksi nolla merkkié asetuksesta “Minimum password
length”. (Kuva 40)




[ 3CrIpts (Startup/snutdown)
4 h Security Settings

1) Password must meet complexity requirements

Disabled

g ie] St
4 7 Account Policies

I 5 Password Policy
54 Account Lockout Pg
3 Kerberos Policy
Local Policies

Bl v

Event Log

‘& Restricted Groups

7 System Services

"5 Registry

5 File System
i{" Wired Metwork (IEEE 804 =
| Windows Firewall with £
| Network List Manager P
Zaf Wireless Network (JEEE &

~| Public Key Policies

| Software Restriction Pol|
| Network Access Protect|

71 Annlicatinn Cantrol Pali

Kuva 40. Minimum password

4. Mairitetdin uusi kayttdja lu

New Object - User

2

Createin:  kiosk com/Users

@

First name: [osk FCT | tise: | |
Last name ‘ |
Full name. ‘Kmsk PC1

User logon name:
|kmsk

| [@xosic com

User logan name {pre-Windaws 2000,
|K\OSK\ | ‘kiosk

< Back

| Securty Policy Setting | Explain

Minimum passward length Properties _

;{g. Minimum password length

Define this policy setting
Mo password required.

0 : characters

length

omalla uusi kiyttdja objekti. (Kuva 41)
[ = |

Kuva 41. Kayttdjan luonti

5. Jétetddn salasanakentét tyhj

dksi painetaan Next.

Finish painikkeella hyvéksytddn tehdyt asetukset. (Kuva 42)

New Object - User

Create in:  kiosk com/Users
2

Password

Corfirm password:

[] User must change password at next logon
[] User cannot change password

[] Password never expires

[ Account is disabled

[ <Back Next >

| | Cancel

Kuva 42. Kayttijan salasana

6. Seuraavaksi luodaan uusi Organizational Unit johon liitetdéin Kiosk-tydasemat.
Valitaan New Organizational Unit Group Policy Managementista ja nimetidin se Kiosk
OU:ksi. (Kuva 43)



2 Group Policy Mansgement Kiosk.com
4 g Forest: kiosk.com Status | Linked Group Policy Objects | Group Policy Inherta:
4 [ Domains
<[ ‘-ff?‘;;"—' Gieate 2 GPE Ty Ihe danens and Lok @ heres irectory and SYSVC
; ‘fj DD:‘: Link an Existing GPO...

b % Groug  BlockInheritance

4 3:‘:”1 Group Policy Modeling Wizard...
» (3] Storte
b I St Mew Organizstional Unit mis the baseline do
& Group Pol Search..
BB, roup Py s gsts for this domsin

" Group Policy  Change Domain Controller...
Resrone gather rfrastructure
Active Directory Users and Computers...

View »

New Window from Here
Refresh

Properties

Help

Kuva 43. Kiosk OU

7. Luodaan uusi Group Policy-objekti kohtaan Group Policy Objects ja nimetddn se Kiosk
GPO:ksi. (Kuva 44)

4 34 wiosk.com naie v s v ——
[ Default Domain Policy
omain Controllers
51 Kiosk OU
b [ Group Policy Objects
b [ WM Filters
b [ Starter GPOs
1> [ Sites
4 Group Policy Modeling New GPO
2 Group Policy Results

efault Domain Cortrollers Policy Enabled Nore 6.4.2016 19:46:30 Domain Admins (K.
efault Domain Policy Enabled Nore 13.4.2016 18:22.32 Domain Admins (K.

Name
[iosk Grol |

Source Starter GPO
[ineme) v]

Kuva 44. Kiosk GPO

8. Liitetddn juuri luotu GPO-objekti Kiosk OU-ryhmidin. Valitsemalla oikealla hiiren
painikkeella Kiosk OU:sta Link an existing GPO. (Kuva 45)
& Group Policy Management =il =] 2

Z File Action View Window Help "

sl =] Select 670 L]

5, Group Policy Manager|
iz i Forest: kiosk.com Look in this domain:

4 [Z4 Domains |kiosk‘cnm v‘
4 F3 kiosk.com ed Link Enabled
s Default] Group Paolicy objects: Yes
- 12| Domain N =
e i ame
2| Kiosk O
b J Glos o Default Domain Contrallers Policy
b 'fj roup. Default Domain Policy
i
3 Eﬂ Starter d
b [ Sites

i Group Policy M
{4 Group Palicy Rq

Kuva 45. GPO-linkitys



9. Siirretddn aiemmin luotu Kiosk PC1 kéyttdja Kiosk OU-ryhméan. (Kuva 46)

E Active Directory Users and Computers - a
File Action View Help

e pE e Bz Ha 2aETEa%
] Active Directory Users and Com|| Mame Type Description
I [ Saved Queries _aJ Kiosk PC1 User

4 F3 kiosk.com

| Builtin

| Computers

2 | Domain Controllers

~| ForeignSecurityPrincipaly

5| Kiosk OU

I || Managed Service Accour
- Users

I
I
I
I

Kuva 46. Kiosk PC1-kayttdja

Luodaan vield Kiosk PC2-kéyttij4, jolle tehddén sama operaatio kuin PC1-kéyttdjille.
Taman vaiheen jdlkeen on luotu perus pohja ja kéyttdjirajoituksia annetaan tydasemille
Group Policy Managementin kautta.

6 Kiosk-PC:n luonti ja rajoitukset

Luodaan aluksi yksinkertaisin variaatio ilman sen ithmeellisempié rajoituksia.
Koneen on tarkoitus kdynnistyé niin, ettd pelkka selainikkuna aukeaa kokoruututilaan. Eikéd
kéyttdja voi tehdd koneella muuta kuin navigoida selaimen kanssa.

6.1 Kiosk PC1

Avataan Group Policy Management ja tehddédn seuraavat asetukset Kiosk PC1:lle.
1. Pakotetaan Internet Explorer avautumaan kokoruututilassa.

Computer Configuration — Administrative Templates — Windows Components — Internet
Explorer

Enforce full-screen mode - Enabled
2. Pakotetaan Internet Explorer kdynnistymddn muiden ohjelmien sijaan
User Configuration\Policies\Administrative Templates\System

Enable Custom User Interface - Enabled
c:\Program Files\Internet Explorer\iexplore.exe




3. Madritetdan kotisivuksi http://www.wikipedia.fi

Windows Components\Internet Explorer

“Disable changing home page settings” - Enabled
http://www.wikipedia.fi

4. Poistetaan Task Manageri kiytosta.
System\CTRL+ALT+DEL
Remove Task Manager - Enabled

5. Luodaan 3 rekisteriavainta, jotka mahdollistavat kdyttdjan automaattisen kirjautumisen

Computer Configuration\Preferences\Windows Settings\Registry.

\[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\Winlogon\]

"DefaultUserName"="Kiosk PC1"
"AutoAdminLogon'"="1"
"DefaultPassword'"="""

6. Disabloidaan CTRL+ALT+DELETE néppéinyhdistelma rekisteriasetuksella, joten kayttdja
el padse vaihtamaan kéyttdjatunnusta tai pddse muihinkaan asetuksiin.

[HKEY LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Keyboard Layout]
"Scancode Map'"=hex:00,00,00,00,00,00,00,00,05,00,00,00,38,00,38,00,1d,00,1d,00,\
38,e0,38,e0,1d,¢0,1d,e0,00,00,00,00

7. Kun asetukset on méiéritetty niin péivitetddn asetukset Command Promptissa komennolla
gpupdate /force.

Kéynnistetddn Kiosk-tydasema ja kone kdynnistyy suoraan Internet Explorerin
kokoruutu-tilaan ja kéyttdjéllé ei ole kaytettdvissddn kuin itse nettiselain. (Kuva 47)


http://www.wikipedia.fi/
http://www.wikipedia.fi/
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Kuva 47. Kiosk PC1-kayttoliittyma

6.2 Kiosk PC2

Tarkoitus on tehdd monimutkaisempi variaatio, jossa kayttdjasti otetaan webkameralla
valokuva hédnen kirjautuessaan sisdéin. Tahén kdytetdéin ohjelmaa nimeltd CommandCam,
jolle luodaan skripti joka kdynnistdd ohjelman heti, kun kayttija on kirjautunut.

Kayttdjalta estetddn padsy kaikkialle muualle paitsi My Documents, My Music, My Pictures,
My Videos ja Downloads kansioihin. Jos kéyttdjd luo tdnne tiedostoja, niin ne tyhjentyvit
kun kéyttdja kirjautuu ulos.

Kayttdjalla on kédytettdvissddn Chrome-selain, johon asennetaan Kiosk-lisdosa, joka pakottaa
Chromen kokoruututilaan ja estid Chromen omien pikandppdinten kayton.

Asennetaan Windows Taskbarin tilalle erillinen launcheri, koska muuten Chrome peittda
koko taskbarin eiki kayttdjd padse pois Chromesta.

Asennetaan AutoHotkey ohjelma ja luodaan skripti, joka estéé oikean hiiren klikkauksen.
Tama estdd kayttdjad tekemédstd muutoksia launcheriin.

Madritetdén verkkosivuille Whitelist-suodatin, joka estdéd padsyn kaikkiin verkkosivuihin,
joita ei ole médritetty listaukseen.



Kaikki muut ohjelmat estetddn paitsi Paint, AutoHotKey, Nexus Launcher, Wordpad, Google
Chrome ja CommandCam.

6.2.1 Tvoaseman valmistelu

1. Aloitetaan asentamalla tarvittavat ohjelmistot, eli AutoHotKey, Nexus Launcher, Google
Chrome, Kiosk-lisdosa Chromeen ja CommandCam. Tamin voi tehda, joko asentamalla
.MSI-paketit suoraan Group Policy Managementin kautta taikka suoraan tydasemalta.

2. Kun ohjelmat on asennettu niin mééritetdéin asetukset Kiosk-lisdosaan.
Maiiritetddn aloitussivu http://wikipedia.fi, annetaan kayttdjatunnus, salasana ja mééritetdin
etdkdyton mahdollisuus. (Kuva 48 ja Kuva 49)

. 3
Kiosk

BY ZEBRADOG

Content

l’)tt;;‘,/};m'\k\;;ed\a:fi O serve Local Conten
Browser

O Hide

Kuva 48. Kiosk-lisdosan asentaminen

Administration

Press CTRL + A to activate after
setup.

admin
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Kuva 49. Kiosk-lisdosan méiérittely

3. Midritetddn Nexus-launcheriin asetukset. Valitaan Position kentésté, ettd Launcher
sijoittuu aina keskelle ruudun alalaitaan ja on aina péaéallimmaisend. (Kuva 50)


http://wikipedia.fi/

Content WaELLGM Behavior Appearance Effects Themes Sounds Tasks General Advanced About

Dock to screen edge (leave unselected for a floating dock that can be dragged anywhere on the screen)
Prevent maximized windows from overlaping the dock
Respect space reserved by other docks, teolbars and screen objects
Attach dock to which screen edge? Attach dock to the screen edge of which menitor?
Bottom w Generic Non-PnP Monitor (Primary Menitor)
Align dock to which side of the screen? Offset dock from screen edge when docked
(194) by how many pixels? (m
Left Center Right -16 128
Keep the dock always above other windows? 7 Bring dock forvard when the mouse pointer bumps
screen edge
Always above other windows i Bring dock forward on mouse over
7
[ Auto-hide for maximized applications Popraiidelay {1000 me)

Kuva 50. Nexus-asetukset

4. Mairitetddn vield Tasks-vélilehdelti, kohta “Hide Windows Taskbar”, jonka jilkeen
Windowsin oma Taskbar katoaa. (Kuva 51)

Content Position Behavior Appearance Effects Themes Sounds General Advanced About

Configuration:
Advanced

Show running applications in this dock
Combine dock icons with running applications
[ Minimize windows to the dock

[ Hide Windows taskbar

Grouping:

Would you like to group windows that belong to the same application into a single
icon or all next to each other?

Group similar windows into a single icon w

Task Icon Customization:

You can customize the icons displayed for each running application.
Customize Task Icons

Task Exclusion List:

You can prevent certain applications or windows from showing up on the —
tasklist or appear only when minimized Task Exclusion List

Kuva 51. Nexus-asetukset Tasks-vililehti

5. Médritetddn tarvittavat pikakuvakkeet Launcheriin raahaamalla ne sithen. Launcherissa
ovat pikakuvakkeet Kello, Kiosk-selain, Wordpad, Paint, Tyhjennyskripti- ja
Uloskirjautumis-painike. (Kuva 52)

Kuva 52. Nexus Launcher



6. Tyhjennys-skripti painikkeesta Kiosk-selain sulkeutuu pois kokoruuduntilasta ja tyhjentdé
samalla selaimen sivuhistorian, evisteet ja vilimuistin. (Kuva 53)

ECHD -
ECHO * Clearing Chrome cache
taskkill /F /IM "chrome.exe"=nul Zx&1

set ChromeDataDir="C:"Users'%USERNAME® \AppData‘Local\Google\Chrome'User Data‘\Default™
set ChromeCache=%ChromeDatalir®yCachesnul 2=&1

del Jfq /= /f "wChromeCache%' =.*"=nul 2=&1

del Jfq /f "%ChromeDataDir®\=Cookies=®.*"=nul 2=&1

del /fq /T "®%ChromeDataDir%\*History®*.*">nul 2:>&1

zet ChromeDataDir="C:Users %USERNAME%"Local Settings‘Application Data‘Google'Chrome\User Data'\Default”
zet ChromeCache=%ChromeDataliriiCachesnul 2=&1

del /g /s /T "sChromeCache®"*.=">nul 2x&1

del /g /T "®ChromeDataDir%\*Cookies®.*">nul 2Z=&1

del /g /T "sChromeDataDir®\*History®. =">nul 2=&1

Kuva 53. Tyhjennys-skriptin koodi

7. Luodaan C-levylle Kuvat-kansio, jonka sisdlle laitetaan CommandCam.exe, jolle
madritetddn myO6hemmin skripti, joka ottaa kuvan kéyttdjastd sisddnkirjautuessa. Kansio
jaetaan Windows Server-koneelle valitsemalla kansion asetuksista kohta Sharing ja
madritetddn kédyttooikeus koneelle KIOSKSERVER.

6.2.2 Group Policy-asetusten teko ja skriptien méiirittiminen

1. Luodaan sisddnkirjautumis skripti, joka mahdollistaa valokuvan ottamisen
sisddnkirjautuessa.

Skripti toimii niin, ettd se kdynnistyy kahden sekunnin kuluttua, kun kone on kéynnistynyt ja
tallentaa kuvan nimell4, joka on riippuvainen pdivisti ja ajasta.(Kuva 54)

| seript2psl X &)
1
start-sleep -s 2
while(S$TRUE)|
{

Sdatestring Get-Date -Format yvywMMddhhmm

m

break
H

2
3
4
5
&
7 C:\Kuvat'CommandCam. exe /filename ImageSdateString.bmp
]
9
0
i

2k
2

Kuva 54. Valokuvaus-skriptin koodi

2. Tdmin jdlkeen luodaan tyhjennys-skripti, joka tyhjentdd kaikki tiedostot
Documents-,Downloads-, Music-, Videos- ja Pictures-kansioista. Skripti tyhjentdd myos
Chromen vélimuistin, evisteet ja historian. Kdytinndssa skripti kertoo koneelle, ettd sen pitda
mennd madrattyihin kansioihin ja poistaa sieltd kaikki tiedostot ja alikansiot. (Kuva 55)



set Tolder="%USERPROFILE%"Documents®™
cd /d %folder%
for /F "delims=" %%i in ('dir /b") do

zet folder="%USERPROFILE%"DOwnloads"™
cd /d %folders
for /F "delims=" %%1 1in ('dir /b"') do

zet Tolder="%USERPROFILE% Musich”
cd /d %folder%
for /F “"delims=" %1 in ("dir /b") do

set Tolder="%USERPROFILE%"Videosy™
cd /d %folder%
for /F "delims=" %%i 1in ('dir /b') do

zet folder="%USERPROFILE%"Pictures"”
cd /d %folder®
for /F “"delims=" %1 in ('dir /b") do

(rmdir

(rmdir

(rmdir

(rmdir

(rmdir

"wei" fsfq || del "=xi" /s/q)

"HEi" /s/q || del "®%1T /s/q)

"HEiIT /s/q || del "®X1T /s/q)

"%i" fs/a || del "%%i" /s/a)

"HEIT /s/q || del "sRIT /s/q)

set ChromeDataDir="C: Users \%USERNAME®:\ AppData*Local’Google\Chrome' User Data'\Default"
set ChromeCache=%ChromeDataDir%Cache=nul 2=&1

del fq /s /T "®ChromeCache®\*.*"=nul 2»&1
del fq /f "#ChromeDataDir%\*Cookies=.*"=nul 2=&1
del /g /f "®ChromeDataDir®\*History®.="snul 2=&1

zet ChromeDatalir="C:%Users'\%USERNAMES% \Local Settings'\Application Data‘Google“Chrome\User Data’Default”
set ChromeCache=%ChromeDatalir%'\Cache=nul 2>&1

del fq /s /f "®ChromeCache®\*.="=nul 2=&1
del fg /f "®ChromeDataDir\*Cookies®. *"snul 2=&1
del fg /f "®ChromeDataDir%\*History®.*"=nul 2=&1

ECHO **=== (learing Chrome cache DONE

Kuva 55. Tyhjennys-skripti

3. Seuraavaksi tehdédén kaikki estot Group Policy Management-asetuksilla.

Aloitetaan tekemadlld asetukset Control Panel- ja Desktop-osioihin. Estetdin padsy

ohjauspaneeliin ja estetddn kédyttdjdd muuttamasta erinéisid asetuksia, kuten taustakuvaa,

ddniasetuksia, tyOpOydan pikakuvakkeita ja poistetaan Roskakori-kuvake tyopoydaltd. (Kuva

56)

Policy Setting
Automatic certificate management Enabled
Opticn Setting
Enrcll new certificates, renew expired cerificates, process pending certificate requests and Dhsabled
remove revoked certficates
Update and manage cerficates that use cemificate templates from Active Directony Dhsabled
Show certificate expiry notfications Disabled
Administrative Templates
Policy definions (ADMX files) retrieved from the local machine.
Control Panel
Policy Setting
Prohibit access to the Control Panel Enabled
Control Panel/Personalization
Palicy Satting
Prevent changing color schame Enabled
Prevent changing desktop background Enabled
Prevent changing desktop icons Enabled
Prevent changing mouse pointers Enabled
Pravent changing screen saver Enabled
Prevent changing sounds Enabled
Prevent changing theme Enabled
Prevent changing window color and appearance Enabled
Prevent changing visual style for windows and buttons Enabled
Prohibit selection of visual shye font size Enabled
Control Panel/Programs
Paolicy Setting
Hide "Programs and Features" page Enabled
Hide the Programs Control Panel Enabled
Desktop
Policy Setting
Prohibit adjusting desktop toclbars Enabled
Prohibit User from manually redirecting Profle Folders Enabled
Remove Recydle Bin icon from desktop Enabled

Kuva 56. Control Panel ja Desktop GPO-asetukset



4. Mairitetdan Start Menu and Taskbar-lohkosta asetuksia, jotka vaikuttavat
kaynnistysvalikon painikkeisiin ja Windowsin Taskbarin muokkaamiseen. Asetukset jéttavat
periaatteessa kdynnistysvalikon melkein kokonaan tyhjéksi ja Taskbariin ei voi enédé tehda
muutoksia.

Némad ei ole valttaimattd pakollisia, koska kdytdssd on erillinen launcher. Mutta esimerkiksi
vikatilanteessa jossa launcher kaatuisi, niin on hyvi olla ndma asetukset varalla, ettei kdyttd;a
paidse tekemddn muutoksia. (Kuva 57)

Start Menu and Taskbar

Policy Setting
Clear history of recently opened documents on et Enabled
Clear the recent programs kst for new users Enabled
Do not allow pinning ftems in Jump Lists Enabled
Do not search communications Enabled
Do not search for fles Enabled
Do not search programs and Control Panel tems Enabled
Hide the notification area Enabled
Lock =l taskbar settings Enabled
Lock the Taskbar Enabled
Prevent changes to Tazkbar and Start Menu Settngs Enabled
Prevent users from adding or remowving teclbars Enabled
Prevent users from meoving taskbar to another screen dock Enabled
lecation

Prevent users from reamanging toolbars Enabled
Prevent users from resming the taskbar Enabled
Remove All Programs kst from the Start menu Enabled

Remove and prevent access to the Shut Down, Restart, Sleep, Enabled

and Hibernate commands

Remove Balloon Tips on Start Menu items Enabled
Remove Default Programs ink from the Start menu. Enabled
Remowve Documents icon from Start Menu Enabled
Remove Favontes menu from Start Menu Enabled
Remove frequent programs list from the Start Menu Enabled
Remove Games link from Start Menu Enabled
Remove Help menu from Start Menu Enabled
Remowve Music icon from Start Menu Enabled
Remove Metwork Connections from Start Menu Enabled
Remaowve Metwork icon from Start Menu Enabled
Remave Pictures icon from Start Menu Enabled
Remove programs on Settings menu Enabled
Remowve Run menu from Start Menu Enabled
Remove Search Computer ink Enabled
Remaowve Search link from Start Menu Enabled
Remove the volume control icon Enabled
Turn off 2l balloon notficatons Enabled

Kuva 57. Start Menu and Taskbar GPO-asetukset

5. Seuraavaksi méadritetddn Google Chromelle GPO-asetukset. Windows Serverissé ei ole
suoraan asennettuna Chromen GPO-asetuksia, vaan ne pitdd ladata erikseen Googlen omalta
palvelimelta http://dl.google.com/dl/edgedl/chrome/policy/policy templates.zip.

Tiedostot puretaan Windowsissa
\\kiosk.com\SYSVOL\kiosk.com\Policies\PolicyDefinitions kansioon.


http://dl.google.com/dl/edgedl/chrome/policy/policy_templates.zip

Asetuksiin madritetidn, etti fi.wikipedia.org alkuiset sivut sallitaan ja jos kayttdja yrittda
esimerkiksi menna toisille sivuille niin selain estdé sen. File://*-komennolla kayttdja pystyy
lataamaan silti esimerkiksi kuvaliitteitd halutessaan, muuten se olisi estetty. (Kuva 58)

Google/Google Chrome o
Policy Serting
Alows access to a kst of URLs Enabled
Allows aceess to a kst of URLs
file:/i
https /i wikipedia.org
Policy Senting
Block aceess to = kst of URLs Enabled

Black acoess to a list of URLs

Policy Setting
Dizable Developer Tools Enabled
Enable add person in profle manager Disabled
Enable Bookmark Bar Dhsabled
Google/Google Chrome/Home page
Policy Setting
Canhgure the home page URL Enablad
Home page URL https:iifi.wikipedia.org

Google/Google Chrome/Startup pages

Policy Setting
Action on startup Enabled
Action on startup Open a kst of URLs
Policy Serting
URLs to open on startup Enabled

URLs to open on startup
httpz:/Mfi.wikipedia.org

Kuva 58. Chrome GPO-asetukset

6. Médritetddn AutoHotKey-skripti, joka estdé oikean hiiren klikkauksen ja valitaan ohjelmat,
joita voi tydasemalta kdynnistdd. Nimetdédn skripti tiedostonimelld mouse.ahk, joka pitdd
sisélldén koodin.

RButton::LButton

Tama tekee sen, ettd oikea hiiren klikkaus korvataan vasemmalla hiiren klikkauksella. Eli
launcherin asetuksiin ei padse kasiksi.

Skripti madritetddn kdynnistyméin koneen kdynnistyksen yhteydessé. Estetddan kayttdjaa
kytkemasté ulkoisia tallennusmedioita koneelle ja pddsy Command Promptiin.
Varmuuden vuoksi estetddn myds Ctrl+Alt+Del ndppdinyhdistelmalld 16ytyvét valinnat.
(Kuva 59)



System
Policy {5 Setting

Prevent access to the command prompt Enabled
Disable the command prompt script processing also?

Policy Setting
Run only specified Windows applications Enabled

List of allowed applications

mspaint .exe

AutoHotkey exe

chrome exe

NExLIS EXE

delete bat

wordpad exe

mouse.ahk

commandcam.exe

System./Ctrl+Alt +Del Options

Policy Setting
Remove Change Password Enabled
Remave Lock Computer Enabled
Remove Logoff Enabled
Remove Task Manager Enabled
System/Logon
Policy Setting
Run these programs at user logon Enabled

ltems to run at logon
C:\Seripts'mouse ahk

System/Removable Storage Access
Policy Setting
Al Removable Storage classes: Deny all access Enabled

Kuva 59. System GPO-asetukset

7. Estetddn padsy kaikille asemille ja poistetaan ominaisuuksia Windowsin File Explorerista.
(Kuva 60)

Windows Components/Windows Explorer

Policy Setting
Hide these specified drives in My Computer Enabled
Pick one of the following combinations Restrict all drives

Policy Setting
Remove "Map Network Drive" and "Disconnect Network Enabled
Drive"

Remove CD Buming features Enabled
Remove Windows Explorer's default context menu Enabled
Removes the Folder Options menu item from the Tools menu Enabled
Tum off Windows+¥ hotkeys Enabled

Windows Compenents/Windows Explorer/Explorer Frame Pane

Policy Setting
Tum off Details Pane Enabled
Tum off Preview Pane Enabled

Kuva 60. Windows Explorer GPO-asetukset

8. Médritetdédn vield automaattinen kirjautuminen ja CTRL+ALT+DELETE disablointi
KIOSK PCl1-variaation tapaan.



6.2.3 Toimivuuden testaaminen

Koneen toimivuus testataan ja pyritddn katsomaan tayttyvatko kaikki kriteerit.

1. Kone kdynnistyy suoraan tydpdydille ja Windows Taskbarin tilalla on erillinen Nexus
Launcher. (Kuva 61)

Kuva 61. Kiosk PC2-kayttoliittyma

2. Todetaan, ettd kone on ottanut onnistuneesti kéyttdjastd kuvan, navigoimalla Windows
Server koneelta Kuvat kans100n (Kuva 62)

P

CommandCarmn Image2016041309

Kuva 62. CommandCam-kuvat



3. Avataan Wordpad ja Paint onnistuneesti. (Kuva 63)
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Kuva 63. Wordpad ja Paint
4. Navigoidaan Paint-ohjelman kautta File Exploreriin ja yritetdén padstd C-asemalle.
Todetaan, ettd padsy on kielletty ja valittavissa ei ole mitddn muita kansioita kuin Desktop,

Downloads, Documents, Music, Pictures ja Videos. (Kuva 64)

~ Folders (6)

m Desktop _"_l Documents
; Downloads ) Music
File Explorer *
Pictures
@ Accessing the resource 'ct’ has been disallowed.
File name: | Untitled &
Save astype:  PNG (".png) w
+ Hide Folders Save Cancel

Kuva 64. C-levylle piisy estetty.

5. Kytketddn VMWaren kautta USB-tikku virtuaalikoneeseen ja todetaan, ettd kayttd on
estetty. Sama virheilmoitus syntyy jos yrittdd painaa Win+X-ndppéainyhdistelmia.
CTRL+ALT-ndppdimilla alkavat yhdistelmat ei mydskddn toimi, koska ne on disabloitu.
(Kuva 65)



(51 Windows 10 Workstation 1 (51 windows 10 Workstation 2

E.'W Windows Server 2012 Eﬁ Windows 10 Works Close Tab
() Power 3
(:)l Removable Devices 3 CD/DVD (SATA)
Pause ~  Metwork Adapter >

Send Ctrl+Alt+Del i i

Grab Input ~  Sound Card »
@ Soapshot N 'WHDI Device >
C " SanDisk Cruzer Blade ¥ Dizconnect (Cennect to host)
apture Screen
Creative 5B Tactic3D Rage Wireless Headset > Change lcon...
A, Manage bl = : z
Creative 5B Tactic3D Rage Wireless » |+ Show in Status Bar
el e e D-Link GO-USB-N150 N Adapter >
Settings... Texas Instruments TUSB3410 Boot Device »

Restrictions

e This operation has been cancelled due to restrictions in effect on this computer. Please
contact your system administrator.

Kuva 65. USB-Tikun asentaminen
6. Todetaan, ettd kansiot tyhjenevét kun kayttdja kirjautuu ulos. (Kuva 66)

s ThisPC > Documents ~ O

Name Date modified Type Size

This folder is empty

Kuva 66. Kansion tyhjennys



7. Avataan Kiosk-selain joka aukaisee Wikipedian aloitussivuna. Roskakori-painikkeesta
selaimen saa suljettua kokonaan. (Kuva 67)

& Etole kifautunut Keskustelu Muokkaukset Luotunnus Kirjaudu sisaan

7
o
B o Etusivu  Keskustelu Lue Niyta wikiteksti  Nayta historia | Ha Q
L 2 =
h -
= Tervetuloa Wikipediaan, vapaaseen tietosanakirjaan.
WIKIPEDIA Suomenkielisessa Wikipediassa on tlld hetkells 394 334 artikkelia.

Vapaa tietosanakirja

Etusivu

Tietoja Wikipediasta
Kaikki sivut
Satunnainen artikkeli

Osallistuminen
Ohje
Kahvihuone
Ajankohtaista
Tuoreet muutokset

TyGkalut
Tanne viittaavat sivut

Linkitettyjen sivujen
muutokset

Toimintosivut
Ikilinllki

Sivun tiedot
Wikidata-kohde

Tulosta tai vie
Luo kirja
Lataa PDF-tiedostona
Tulostettava versio

Muissa projekieissa
Wikimedia Commaons
Meta-Wiki
Wikispecies
Wikikirjasto
Wikidata
Wikinews
Wikiguote

Haku - Ajankohtaista - Sll\éaa luokittain » Luo
artikkeli

Suositellut » Hyvat « Lupaavat artikkelit = Uudet sivut

Suositeltu artikkeli

Kasteldrizo (kreik ; myds

| Kastellorizo, KagTehrdpido) eli
5 Megisti (kreik. Meyiotn) on
Kreikan saari, joka kuuluu
Dodekanesian saariryhmaan ja
sijaitsee Valimeressa 3.7

kilometrin paassa Turkin rannikosta. Se on yksi
saariryhman kahdestatoista pagsaaresta. Saaren pinta-
ala on yhdeksan nelidkilometria ja rantaviivaa silld on 19
kilometria. Hallinnollisesti saari kuuluu Megistin kuntaan,
Rodoksen alueyksikkddn ja Etela-Egean saarten
alueeseen. Kastelorizo on Megistin kunnan paasaari.
Saaren paakyla on myds nimeltaan Kastelorizo eli
IMegisti.

Kasteldrizolla oli asutusta jo neoliittisella kaudella, ja saari

on ollut taman jalkeen usean eri valtion alaisuudessa.

Tervetuloa Wikipediaan ja tietoja Wikipediasta

UKK « Artikkelin luominen » Keskustelu » Neuvonta

Uutisissa

» Alexander Van der Bellen valittiin
Itavallan presidentiksi. (23.5.)

« Binali Yildinm valittiin Turkin
paaministeriksi. (22.5.)

« EgyptAirin lento 804 katosi

Valimerella. (195)

« Etelakorealainen kirjailja Han Kang
sai kansainvalisen Booker-palkinnon. {16.5.)

« Ukraina voitti Eurovision laulukilpailun. (145)

Binali Yildinm

Wikiuutiset — Lisad uutisia

24. toukokuuta

s 1543 — Tahtitieteilija Nikolaus
Kopernikus kuoli.
+ 1743 — Ranskalainen
i ean-Paul

ningaskunnan
i

Bob Dylan

i Livimiliie limn A AL s

Kuva 67. Kiosk-selain ja Nexus Launcher

8. Yritetiddn vaihtaa Wikipedian oletuskieltd ja todetaan, ettd selain estdé sen aikaisemmin

médritetylld Whitelist-suodattimella, joka blokkaa kaikki muut paitsi fi.wikipedia.org alkuiset
sivustot. (Kuva 68)

arwikipedia.org is blocked

Kuva 68. Piisy estetty sivuille



7 Yhteenveto

Tyo oli kokonaisuudessaan suhteellisen haastava ja asetuksia sai testata paljon, jotta kaikki
saatiin varmuudella toimimaan. Haastavinta oli 10ytid oikeanlainen valokuvaus-ohjelma, jolla
onnistuttiin toteuttamaan valokuvan ottamisen siten, ettd nakyvilld ei ole graafista

kiyttoliittymé.

CommandCam-ohjelma oli suunniteltu kdytettaviksi komentokehotteen kautta, ja siind oli
itsessdén sellainen bugi, ettd se ottaa vain yhden kuvan kerrallaan nimelld image.bmp.

Téhén piti luoda erikseen PowerShell-skripti, joka méérittdd tiedostolle aina uuden nimen.

Omia haasteita toi myos Windows Taskbarin saaminen nékyviin paillimmaisend, kun
nettiselain on kokoruututilassa. Tdémé on onnistunut vanhemmassa Windows XP-versiossa
asetusten kautta, mutta tdimd ominaisuus on poistettu Windows Vista-versiosta alkaen.
Vaihtoehtoiseksi ratkaisuksi 16ysin lopulta erillisen launcherin, joka korvaa Windowsin

Taskbarin.

Ty0ssé sai kiyttda runsaasti omaa luovuuttaan, koska variaatioita on paljon erilaisia ja
yleensa asetukset luodaan tarpeiden mukaan. Kokonaisuudessaan ty0 oli erittidin
mielenkiintoinen. Seuraavaksi olisi atkomus pyrkid ohjelmoimaan oma Kiosk-sovellus, jossa

on kaikki integroituna ja Windows Server-kéyttojdrjestelméaa ei tarvita.
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LIITTEET

AutoHotKey
AutoHotKey on ilmainen avoimen ldhdekoodin ohjelmisto. Ohjelmalla voidaan luoda
skriptejd Windows-kayttojérjestelmissi, joilla voidaan esimerkiksi ohjelmallisesti luoda

erilaisia kansion avaamis skripteja tai luoda ndppdinyhdistelmille yksittdinen macro-néppain.

Winstep Nexus Launcher

On WinStepin julkaisema ilmainen launcheri, jolla voidaan korvata Windowsin Taskbar.
Ohjelmalle on luotu monia erilaisia teemoja, joista on pyritty saamaan visuaalisesti ndyttavia.
CommandCam

On Ted Burken ohjelmoima yksinkertainen ohjelma valokuvien ottamiseen. Ohjelma kéyttaa

Microsoftin Directshow API-kirjastoja padstikseen kédsiksi Web-kameroihin Ohjelma toimii
komentokehoitteen kautta.

Google Chrome

On Googlen kehittima selainohjelma, joka pohjautuu Chromium-nimiseen avoimen
lahdekoodin projektiin. Se on maailman toiseksi suosituin selain Internet Explorerin jdlkeen.



