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Opinnaytetyon aiheena oli Firepowerin eli Ciscon valmistaman seuraavan sukupolven
palomuurin ominaisuuksien tutkiminen ja sen soveltuvuus toimitettavaksi palveluna
usealle asiakkaalle. Tavoitteena oli myds Firepowerin kayttbonottaminen Kymenlaak-
son ammattikorkeakoulun ICTLAB-opetusymparistossa.

Opinnaytetydssa kaytiin 1api Firepoweriin liittyva teoria ennen kaytannon osuutta. Teo-
riaosuudessa kasiteltiin palomuurien, IDPS:ien, SSL:n ja Firepowerin toimintoja yleisel-
|a tasolla.

Kaytannon osuus aloitettiin asentamalla Firepower Management Center virtuaalisena
versiona ICTLAB:n ESXi-palvelimelle. Taman jalkeen Firepower-ominaisuus asennet-
tiin kahteen eri Cisco ASA 5515-X laitteeseen, joista toinen on tarkoitettu laboratorio-
testikayttoon ja toinen tuotantoverkkoon. Asennuksen jalkeen ne liitettiin osaksi mana-
gement centerid, jossa varsinainen hallinta tapahtui.

Management centerissa luotiin paasynhallinta-, SSL-, AMP-, NGIPS- ja identiteettikay-
tannot ja niihin tarkoituksenmukaiset saannot. Kaikki kaytannot liitettiin osaksi paasyn-
hallintakaytantoa, joka liitettiin ASA-laitteeseen. Jarjestelman luomasta informaatiosta
luotiin verkkokohtaisia raportteja, joista selvisi esimerkiksi mahdolliset haittaohjelmat,
hyokkaykset ja niiden méara. Lopussa testattiin myos korrelaatioiden toimintaa ja kon-
figuroitiin kayttdon ulkoinen autentikointi LDAP-menetelmalla.

Ty6 onnistui hyvin ja jarjestelma jai kayttoon ICTLAB-opetusympéristoon. Tyota tehta-
essa kavi ilmi, ettd Firepower soveltuu myds tarjottavaksi palveluna asiakkaille, mutta
karsituin ominaisuuksin. Hyodyllisia ominaisuuksia nousi myds esille, kuten raportoin-
nin automatisointi. Jatkokehitettavaksi jai luotujen sédantdjen optimointia.

Asiasanat

palomuuri, firepower, IPS, SSL, NGFW




T KYAMK

niversity of Applied Sciences

Author (authors) Degree Time
Mika Toyryla Bachelor of Enginee- June 2016
Jouni Ylarakkola ring
Thesis Title

47 pages

Next-Generation Firewall and How to Configure It

Commissioned by

LPOnet Oy Ab

Supervisor

Martti Kettunen, Principal Lecturer

Abstract

The subject of this thesis was to investigate features of Cisco’s next-generation firewall
called Firepower and to find out if it can be used as a service delivered to multiple cus-
tomers. Another goal was to implement this system to ICTLAB of Kymenlaakso Univer-
sity of Applied Sciences.

The theoretical framework around the subjects connected to Firepower was explored
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1 JOHDANTO

Kun nykyisin ajatellaan verkon tietoturvaa, pelkka palomuuri ei enaa yksin aja
asiaansa. Kyberuhan koko ajan kasvaessa tarvitaan rinnalle muita verkon
suojaamiseen kehitettyja tyokaluja. Taman opinnaytetyon tarkoituksena onkin
tutustua Cisco Systemsin kehittdma&éan seuraavan sukupolven palomuuriin, Fi-
repower, joka sisaltda naita tarkeitd ominaisuuksia. Tydssa kerrotaan myos

perusteoria laitteen eri osa-alueista.

Tyon toimeksiantajana toimii itAuusmaalainen tietoliikenneyhtio LPOnet Oy
AB, joka on Puhelinosuuskunta LPO:n tytaryhti6. Yhtio tarjoaa internet-, tv- ja
puhepalveluja niin kuluttajille kuin yrityksillekin. Yhtié kuuluu valtakunnalliseen

Finnet-ryhmaan ja se palvelee asiakkaitaan Loviisan ja Porvoon myymaldissa.

Tavoitteena on tutkia Firepowerin soveltuvuutta palveluntarjoajan kayttssa
seka perehtya laitteen tarjoamiin ominaisuuksiin. Tarkeita testattavia aiheita
ovat esimerkiksi, kuinka palveluntarjoajan eri asiakkaat pystytaan rajaamaan
ja miten heille pystytaan tarjoamaan yrityskohtaisia raportteja. Toinen tavoite
on saada jarjestelma kayttoon Kymenlaakson ammattikorkeakoulun ICTLAB-

opetusymparistossa.

Aiheeseen liittyen on aiemmin tehty opinnaytetyd Seuraavan sukupolven pa-
lomuuri Satakunnan ammattikorkeakoulussa, tekijana Jani Roukka. Kyseises-
sa tyossa esitelldadn yleisluontoisesti seuraavan sukupolven palomuureja ja
niiden vertailuja keskendén. Taméa opinnaytetyd eroaa aiemmasta siten, etta
se keskittyy tiettyyn seuraavan sukupolven palomuuriin, sen eri ominaisuuk-
siin ja hallintaan. Tydssa kaytettava palomuuri on Cisco ASA 5515-X with Fi-
rePOWER Services.

Kaikki kdytannon testaukset suoritetaan ICTLAB-opetusymparistossa. En-
simmaiset testit toteutetaan erillisessa laboratorioympéristossa, joka ei ole yh-
teydessa muuhun verkkoon. Taten estetd&n konfiguraatiovirheiden aiheutta-
mat ongelmat aiheen ollessa viela vieras. Jarjestelman tullessa paremmin tu-
tuksi siirretaan tuotos ICT-laboratorion tuotantoverkkoon pysyvaan kayttoon ja

se konfiguroidaan verkkoon sopivaksi.



2 PALOMUURIT

Termi palomuuri on saanut nimensa toimitilojen arkkitehtuurisesta maailmas-
ta. Rakennuksissa palomuuri on tulenkestavasta materiaalista, kuten betonis-
ta, valmistettu muuri, jonka tarkoitus on hidastaa tulen leviamistéa lapi raken-
nuksen. Samalla tavoin palomuurin tehtava tietoverkossa on estaa sinne kuu-
lumaton lilkenne verkosta toiseen. Yleisimmin palomuuri sijoitetaan luotetun
verkon ja luottamattoman, tavallisesti Internetin, valiin. (Osipov, Sweeney &
Sajavaara 2002, 17.)

Menneisyydessa oli tavallista, ettei organisaatioilla ollut lainkaan kaytossa pa-
lomuuria, vaan luotettiin ainoastaan paatelaitteiden tietoturvaan tiedon suo-
jaamiseksi. Verkkojen kasvaessa riittavan tietoturvatason yllapitamisesta tuli
kompelda ja riskialtista, etenkin hakkerointiuhan koko ajan kasvaessa. (Osi-
pov ym. 2002, 17.)

2.1 Perinteiset palomuurit

211

2.1.2

Pakettisuodattimet

Pakettisuodattimet (Packet Filters) tekevat reitityspaatdoksen ainoastaan OSI-
mallin siirto- tai verkkokerroksesta I6ytyvan tiedon perusteella. Ne kasittelevat
joka pakettia yksitellen eivatka siten pysty seuraamaan koko TCP-istuntoa.
Na&in ollen ne eivat pysty tunnistamaan ulkoverkosta saapuvia kasiteltyja pa-
ketteja, jotka ovat merkitty olemaan osa olemassa olevaa istuntoa. Paketti-
suodattimet konfiguroidaan niin, ettd ne sallivat tai estavat likenteen lahde- tai
kohdeosoitteiden, -porttien tai eri protokollien perusteella. (Osipov ym. 2002,
20.)

Pakettisuodattimien suurin hyoty onkin niiden nopeus. Koska ne eivat tarkista
sovelluskohtaista tietoa, voivat ne toimia lahes yhta nopeasti kuin reitittimet.
(Osipov ym. 2002, 20.)

Yhteyssuodattimet

Tilallisten yhteyssuodattimien (Stateful Inspection Packet Filters) kehittdminen
alkoi halusta parantaa tavallisten pakettisuodattimien kyvykkyytta ja tietotur-
vaa, silti hyddyntaen pakettisuodattimien nopeutta. Yhteyssuodattimet pysty-

vat seuraamaan kaynnissé olevia istuntoja ja ndin ne voivat tarkastaa ACK-
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pakettien laillisuuden verraten pakettia yhteystaulukon merkintdihin. Palomuuri
luo naitd merkintdja aina sen nahdessa ensimmaisen SYN-paketin, joka aloit-
taa TCP-yhteyden. Merkinnat poistuvat automaattisesti kayttajan maarittele-

man ajan jalkeen. (Osipov ym. 2002, 21.)

Tilallisuutta pystytaan hydodyntamaan myos naenndisesti UDP-liikenteessa,
jolla ei normaalisti ole kasitysta tilasta. Palomuuri luo merkinnan yhteystauluk-
koon, kun ensimmainen UDP-paketti lahetetaan. UDP-paketti turvattomam-
masta verkosta (vastaus) sallitaan vain, mikali vastaava merkinta 16ytyy yh-
teystaulukosta. (Osipov ym. 2002, 21-22.)

2.1.3 Sovellustason yhdyskaytavat

Sovellustason yhdyskaytavat (Application Proxies) toimivat valittajina verk-
koistunnoissa. Kayttajan yhteys paattyy valipalvelimeen ja vastaavanlainen
erillinen yhteys aloitetaan palvelimelta kohdelaitteelle. Yhteydet analysoidaan
OSI-mallin sovelluskerrokselle saakka ja paatetaan sallitaanko ne. Tasta syys-
ta valipalvelimia voidaan pitaa turvallisempina kuin pakettisuodattimia. N&ihin
verrattuna tama prosessi on kuitenkin toiminnaltaan vaativampaa ja heikentaa

suorituskykya. (Osipov ym. 2002, 22.)
2.2 Seuraavan sukupolven palomuurit

Seuraavan sukupolven palomuuri, Next Generation Firewall, on joustavasti
kaytetty termi uusista palomuureista, joihin on sisallytetty myds muita verkon
tietoturvaan liittyvid ominaisuuksia. Naitd ovat mm. identiteetin tunnistaminen,
integroitu tunkeutumisen estojarjestelma ja sovellusten tunnistaminen. Tar-

kemmin naistd ominaisuuksista kerrotaan tydssa mydhemmin. (Wilkins. 2014.)

2.3 Palomuurien liitannat: Inside, Outside ja DMZ

Perustilassa palomuurilla on vain kaksi verkkoliitdntaa, inside ja outside. N&-
ma nimet kuvastavat luottosuhdetta liitettyihin verkkoihin: outside-liitanta ver-
kolle johon ei luoteta (yleisimmin Internet) ja inside-liitanta luotetulle verkolle.
(Osipov ym. 2002, 23.)

Kun kaytdssa on vain kaksi liitAntda, muodostuu ongelmaksi esimerkiksi asi-
akkaille tarkoitetun WWW-palvelimen sijoittaminen. Jos se sijoitetaan palo-
muurin ulkopuolelle, on se taysin altis hyokkayksille ja vain oman tietoturvansa

varassa. Mikali se puolestaan sijoitetaan palomuurin sisdpuolelle, on palo-
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muuri konfiguroitava sallimaan WWW-liikkenne (portit 80 ja 443) palvelimelle.
Mikali hyokkaaja nyt kykenisi kaappaamaan WWW-palvelin etayhteydella hal-
lintaansa kayttaen porttia 80, pystyisi han kaynnistaméaan sieltd hyokkayksia
minne tahansa sisaverkossa. (Osipov ym. 2002, 23.)

Vastaus tdhan ongelmaan on kolmas verkkoliitdnt&, joka ei ole sisa- eika ul-
kopuolella vaan pikemminkin niiden valissa. Kyseista verkkoa kutsutaan ni-

mella DMZ ja tdnne on sijoitettavissa Internetyhteytta vaativat palvelimet, ku

ten aiemmin esimerkkina ollut WWW-palvelin. Nain sekin on suojattu palo-
muurilla, mutta silla ei en&aé ole vapaata paasya sisaverkkoon. (Osipov ym.
2002, 23.)

2.4 Virtuaaliset erillisverkot

Koska kiinted yhteys arkaluontoista tietoa toisilleen lahettavien toimipaikkojen
valilla olisi kallista, kehitettiin ratkaisuksi virtuaalinen erillisverkko eli VPN. Tie-
donsiirron yksityisyys lapi julkisen verkon, kuten Internetin, saavutetaan tyypil-
lisesti kayttden salausmenetelmiéd. (Osipov ym. 2002, 29.)

Aiemmin organisaatioiden oli kaytettava kalliita menetelmi&, kuten paasta
paahan vuokrattuja yhteyksia tai kehysvalitysverkkoja, saavuttaakseen tie-
donsiirron toimipaikkojen valilla. Kalleudesta huolimatta VPN:t yleistyivat hi-
taasti niiden vaikean hallittavuuden ja konfiguroinnin seka Internetin epéaluotet-

tavuuden takia. (Osipov ym. 2002, 30.)

Internetin sittemmin muututtua luotettavaksi siirtotieksi ja hallinnan optimoinnin
my6ta VPN:ien adoptoijat keskittyivat yhteentoimivuuden ja tietoturvan paran-
tamiseen. Yksi naista kehityksista oli esimerkiksi IPsec-protokollastandardi.
Kehityksen johdosta VPN:ia kaytetaankin nykyisin laajalti moniin eri tarkoituk-
siin, kuten yhteysratkaisuna yrityksien asiakkaille, liikkeille tai yhteistybkump-
paneille. (Osipov ym. 2002, 30-31.)

3 TUNKEUTUMISEN HAVAITSEMIS- JA ESTOJARJESTELMAT

Tunkeutumisen havaitseminen on prosessi, jolla monitoroidaan tapahtumia
tietokonejarjestelmassa tai verkossa mahdollisten tapahtumien varalta, jotka
rikkovat tai ovat valiton uhka tietoturvapolitiikalle. Tapahtumilla on monia ai-
heuttajia, kuten haittaohjelmat, hyokkaajan laiton paasy jarjestelmaan interne-
tista tai kayttajat, jotka vaarinkayttavat oikeuksiaan tai yrittavat saada lisa oi-
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keuksia. Vaikka monet tapahtumat ovat haitallisia, eivat kaikki kuitenkaan ole.
Esimerkiksi kayttaja saattaa kirjoittaa osoitteen vaarin, jolloin han saattaa yrit-
taa yhdistaa jarjestelmaan, johon hanella ei ole kayttdoikeutta. (Scarfone &
Mell. 2007, 15.)

Tunkeutumisen havaitsemisjarjestelma (IDS) on sovellus, joka automatisoi
tunkeutumisen havaitsemisen. Tunkeutumisen estojarjestelma (IPS) on sovel-
lus, jolla on tunkeutumisen havaitsemisjarjestelman ominaisuudet, mutta se
VoI myds yrittdd pysayttaa mahdolliset tapahtumat. IDS ja IPS tarjoavat monia
samoja ominaisuuksia, ja kayttja voi halutessaan ottaa IPS:n esto-
ominaisuuden pois paalta tehden siitd havaitsemisjarjestelman. Jarjestelmista,
jotka sisaltavat molemmat ominaisuudet, kaytetaan yleensa yhteisnimitysta
IDPS. (Scarfone & Mell. 2007, 15.)

3.1 IDPS-jarjestelmien kayttotarkoitukset

IDPS:n tarkoitus on havaita mahdolliset tapahtumat. Se voi esimerkiksi havai-
ta, kun hyokkaaja on onnistuneesti vaarantanut jarjestelmén hyotykayttaen
haavoittuvuutta jarjestelméssa. Sen jalkeen IDPS voi ilmoittaa tapahtumasta
jarjestelmanvalvojalle, joka voi puuttua tapahtumaan minimoidakseen mahdol-
liset vahingot. IDPS voi my6s kerata tietoa tapahtumista, joita voidaan myo6-
hemmin kayttaa tapahtumien analysointiin. Monet IDPS:t voidaan myds konfi-
guroida havaitsemaan mahdolliset tietoturvarikkomukset. Esimerkiksi IDPS
voidaan konfiguroida palomuurin tapaisilla asetuksilla, jotka sallivat sen havai-
ta verkkoliikenteen, joka rikkoo yrityksen tietoturvapolitikkaa. Jotkut IDPS:t
voivat my6s monitoroida tiedostojen siirtoa ja havaita epailyttavia tapahtumia,
kuten suuren tietokannan kopiointi kannettavalle tietokoneelle. (Scarfone &
Mell. 2007, 15.)

Monet IDPS:t voivat my6s havaita tiedustelut, jotka saattavat viitata mahdolli-
seen hyokkaykseen. Esimerkiksi jotkut hydkkaystyokalut ja haittaohjelmat
suorittavat tiedustelua, kuten kayttaja- ja porttiskannaukset, tunnistaakseen
hyokkayksen kohteet. IDPS voi estaa tiedustelun ja ilmoittaa siita verkon ylla-
pitajalle, joka voi tehdad mahdolliset muutokset estadkseen hyokkayksen. Kos-
ka tiedustelu on niin yleisté internetissa, tiedustelun havaitseminen tehdaan

yleensa vain suojatussa sisaverkossa. (Scarfone & Mell. 2007, 15.)
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Tapahtumien havaitsemisen lisaksi yritykset ovat I6ytdneet monia muita kayt-
totarkoituksia IDPS:ille:

e Havaitsee mahdolliset tietoturvaongelmat. IDPS:aan voidaan tehda
samat saannot kuin palomuurissa ja nain havaita mikali likenne paésee
palomuurin lapi, vaikka sen ei pitaisi.

e Uhkien dokumentointi. IDPS kirjaa tietoa uhista, joita se havaitsee.
Uhkien maaran ja tyyppien ymmartaminen voi auttaa tarvittavien tieto-
turvatoimenpiteiden tekemisessa.

o Estaa yksiloita rikkomasta tietoturvapolitiikkaa. Jos kayttgjat tieta-
vat olevansa monitoroinnin alaisia, eivat he todennékodisemmin tee rik-
komuksia. (Scarfone & Mell. 2007, 16)

Tietojarjestelmariippuvuuden noustessa ja mahdollisten hytkkaysten yleisty-
essa niitd kohtaan, on IDPS:ista tullut tarpeellinen osa lahes jokaisen yrityk-
sen tietoturvainfrastruktuuria. (Scarfone & Mell. 2007, 16.)

3.2 |IDPS-jarjestelmien toiminnot

IDPS:ia on olemassa monia erilaisia ja ne eroavat toisistaan siten, etta kuinka
ja minkalaisia tapahtumia ne huomaavat. Monitoroinnin ja analysoinnin liséksi

kaiken tyyppiset IDPS:t suorittavat seuraavanlaisia toimintoja:

e Tallentaatietoa tapahtumista. Tieto tallennetaan usein paikallisesti,
mutta voidaan myds lahettaa erillisiin jarjestelmiin.

e lImoittaa tarkeistd tapahtumista. Halytysilmoituksia lahetetaan esi-
merkiksi syslogiin, sdhkdpostiin tai SNMP-trap viesteilla. Niisséa on
usein vain perustiedot ja tarkemmat tiedot on tarkistettava IDPS:sta.

e Luo raportteja. Tekee raportteja monitoroiduista tapahtumista ja antaa
tarkempia tietoja halutuista tapahtumista. (Scarfone & Mell. 2007, 16.)

Jotkut IDPS:t voivat myds muuttaa profiiliaan havaitessaan uusia uhkia. Esi-
merkiksi IDPS saattaa alkaa keraté tarkempaa dataa tietyntyyppisen haitalli-
sen tapahtuman jalkeen. Se voi muuttaa asetuksia tietyntyyppisten halytysten
tapahtuessa tai muuttaa mihin prioriteettiluokkaan tapahtumat sijoitetaan.
(Scarfone & Mell. 2007, 16.)

IPS ja IDS eroavat toisistaan siten, ettd IPS voi pysayttad mahdolliset hyok-

kaykset. Ne kayttavat useita tekniikoita, jotka jaetaan seuraaviin ryhmiin:

o |IPS pysayttaa hyokkayksen. Katkaisee yhteyden, jota kaytetdan
hydkkaykseen tai estaa liikenteen hytkkayksen kohteeseen.

e Muuttaa tietoturvaymparist6a. Muokkaa muiden verkkolaitteiden kon-
figuraatiota niin ettd se estdd hyokkayksen.
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e Muuttaa hyokkayksen sisalt6a. Poistaa tai muokkaa osaa hyokkayk-
sestd. Esimerkiksi poistaa haitallisen liitteen sdhkdpostista. (Scarfone &
Mell. 2007, 16-17.)

IDPS ei voi taata taysin varmaa tunnistusta. Taméa aiheuttaa vaaria positiivisia
ja negatiivisia tapahtumia. Jarjestelmissa ei ole mahdollista poistaa kaikki vaa-
ria positiivisia ja negatiivisia halytyksia, silla yleensa toisen vahentaminen li-
saa toisia. Suurimmassa osassa yrityksista pyritddn vahentdmaan vaaria ne-
gatiivisia halytyksia, joka tarkoittaa etté havaitaan enemman haitallisia tapah-
tumia. Tama aiheuttaa sen etta tarvitaan myads lisaa prosessointitehoa erot-
taakseen vaarat positiiviset oikeista hyokkayksista. (Scarfone & Mell. 2007,
17))

Suurin osa IDPS:ista tarjoaa myos tunnetuimpien vaistotekniikoiden havait-
semista. Hyokkaajat kayttavat naita tekniikoita valttaakseen IDPS:aa havait-
semasta hyokkaysta. Tama tapahtuu esimerkiksi muokkaamalla sisalto niin et-
ta se paasee IDPS:n lapi siten, etta kohde viela ymmartaa sisallon. Suurin osa
IDPS:ista pystyy kuitenkin nakemaan sisallon samalla tavalla kuin kohde, jol-
loin IDPS:n ohittaminen ei onnistu. (Scarfone & Mell. 2007, 17.)

3.3 IDPS-jarjestelmien havaitsemistyypit

IDPS:t voidaan jakaa kolmeen eri tyyppiin: tunniste- (Signature-Based), poik-
keavuus- (Anomaly-Based) ja protokollaperusteinen (Stateful Protocol Ana-
lysis). Suurimmassa osassa IDPS:ia kaytetddn useampaa tyyppia yhdessa,
jotta saavutetaan tehokkaampi ja tarkempi havaitseminen. (Scarfone & Mell.
2007, 17.)

3.3.1 Tunnisteperusteinen

Tunnisteperusteinen tunnistus on prosessi, joka vertaa tunnisteita valvottuihin
tapahtumiin tunnistaakseen hyokkayksia. Tunniste on kaava, joka vastaa jo-

tain tunnettua uhkaa. Esimerkkeja tunnisteista:

e Telnet yhteys nimella "root”, joka rikkoo yrityksen tietoturvapolitiikkaa.

e Sahkoposti, jonka aiheena on "Free pictures!” ja liitteena on "free-
pics.exe”, jotka ovat tunnetun haittaohjelman piirteita.

o Kayttojarjestelman lokimerkinté status-koodin arvon ollessa 645, mika
tarkoittaa etta kayttajan tarkastus on pois paalta. (Scarfone & Mell.
2007, 18.)
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Tunnisteperusteinen tunnistus on hyvin tehokas valmiiksi tunnettujen uhkien
havaitsemiseen, mutta tehoton ennestaan tuntemattomia uhkia havaittaessa.
Esimerkiksi jos hyokk&aja muuttaa edellisten esimerkkien liitteen nimeksi
"freepics2.exe”, ei sitd enaa tunnisteta, koska jarjestelma etsii vain "free-
pics.exe” tiedostoa. (Scarfone & Mell. 2007, 18.)

Tunnisteperusteinen tunnistus on yksinkertaisin havaitsemistekniikka, koska
se vain vertaa nykyista aktiviteettia, kuten pakettia tai lokitiedostoa, valmiiseen
listaan. Tunnisteperusteinen tunnistus ei ymmarra monimutkaisia kommuni-
kaatioita, joka aiheuttaa sen, ettd se ei tunnista hyokkayksia jotka siséaltavat
useita tapahtumia. (Scarfone & Mell. 2007, 18.)

3.3.2 Poikkeavuusperusteinen

Poikkeavuusperusteinen tunnistus vertaa normaalia verkon toimintaa havait-
tuihin tapahtumiin suurien eroavaisuuksien varalta. Tama metodi kayttaa pro-
filleita, jotka ovat luotu monitoroimalla verkon normaalia toimintaa tietylla aika-
valilla. Taman jalkeen IDPS vertaa nykyistéa verkon aktiviteettia tyypilliseen lii-
kenteeseen profiilissa. Poikkeavuusperusteinen tunnistus voi olla hyvin teho-
kas havaitsemaan ennestaan tuntemattomia uhkia. Yleisia ongelmia puoles-
taan ovat esimerkiksi: profiiliin saattaa sisaltya valmiiksi haitallisia aktiviteette-
ja, profiilit jotka eivat ole riittavan monimutkaisia oikean maailman liikentee-

seen tai useat vaarat halytykset. (Scarfone & Mell. 2007, 22.)

3.3.3 Protokollaperusteinen

Protokollaperusteinen tunnistus vertaa valmiiksi luotuja profiileja nykyisiin pro-
tokollatiloihin. Toisin kuin poikkeavuusperusteinen tunnistus, joka kayttaa
kayttaja- tai verkkokohtaisia profiileja, protokollaperusteinen tunnistus kayttaa
laitevalmistajan globaaleja profiileja. Ne méaarittavat millaisia protokollia tulisi
kayttaa. Se kykenee seuraamaan ja ymmartamaan protokollien tilaa, mika
mahdollistaa monien uhkien tunnistamisen, joita muut tekniikat eivat tunnista.
Protokollaperusteisen tunnistuksen ongelmia ovat seuraavat: taysin tarkkaa
mallia protokollista on vaikea tai mahdoton valmistaa, se kayttaa hyvin paljon
resursseja ja se ei tunnista hyokkayksia, jotka eivat riko yleisesti hyvaksyttyjen

protokollien ominaisuuksia. (Scarfone & Mell. 2007, 22.)



3.4

15

IDPS-tyypit

IDPS-tyyppeja on monenlaisia. Ne voidaan jakaa neljaan ryhmaan: verkkope-
rusteinen (Network-based), langaton (Wireless), kayttaytymisperusteinen
(Network Behavior Analysis) ja isdntdperusteinen (Host-based). Jako tehdaan
sen mukaan, millaisia tapahtumia ne valvovat ja miten ne on toteutettu. (Scar-
fone & Mell. 2007, 20.)

Verkkoperusteinen

Verkkoperusteinen IDPS monitoroi verkon osaa tai laitteita, ja analysoi verk-
koa seka sovellus protokollien toimintaa havaitakseen epailyttavaa toimintaa.
Se voi myds tunnistaa monia erityyppisia tapahtumia. Se sijoitetaan usein ver-
kon reunalle, kuten reunapalomuurien tai -reitittimien, VPN-palvelimien, etayh-
teyspalvelimien ja langattomien verkkojen laheisyyteen. (Scarfone & Mell.
2007, 20.)

Langaton

Langaton IDPS monitoroi langatonta verkkoliikennetta ja analysoi langattomia
verkkoprotokollia hydkkayksien varalta. Se ei tunnista hyokkayksia sovelluk-
sissa tai korkeamman tason verkkoprotokollissa (esim. TCP tai UDP), jota
verkkoliikenne kuljettaa. Yleensa se sijoitetaan sinne, missa yrityksen langa-
ton verkko on, mutta se voidaan myos sijoittaa paikkaan, jossa luvaton verkko
likenne on mahdollista. (Scarfone & Mell. 2007, 20-21.)

Kaytosperusteinen (NBA)

Kaytosperusteinen IDPS tutkii verkkoliikennettd tunnistaen uhkia, jotka liittyvat
epatavalliseen verkkoliikenteeseen, kuten palvelunestohyokkays, tietynlaiset
haittaohjelmat tai sdantdrikkomukset. NBA valvoo yleensa yrityksen siséisen
verkon liikennettd, mutta se voidaan tehda myos yrityksen sisé- ja ulkoverkon
vdlille. (Scarfone & Mell. 2007, 21.)

Isantaperusteinen

Isdntdperusteinen IDPS monitoroi yksittaisen laitteen ominaisuuksia epataval-
listen tapahtumien varalta. Tyypillisesti sill& valvotaan yhden koneen liikennet-

ta, lokeja, prosesseja, sovelluksia ja tiedostoja. Isantaperustein IDPS sijoite-
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taan yleensa kriittisiin laitteisiin, kuten palvelimiin, joissa on tarkeaa tietoa.
(Scarfone & Mell. 2007, 21.)

4 SSL-SALAUS

SSL-salaus on tarked osa datan suojaamista verkkoliikenteessa esim. verkko-
ostoksissa, sahkoposteissa ja mobiilisovelluksissa. SSL-salattu data voi kul-
kea koko yrityksen tietoturvan lapi ilman tarkastusta. Sen takia SSL-

likenteesta on tullut hyokkaajien tydkalu. (Butler. 2013, 4.)

4.1 SSlL-salauksen toiminta

SSL, toiselta nimeltdén TLS, on PKI-salausprotokolla. SSL toimii siirtoproto-
kollan (TCP) ja sovelluksen, jonka dataa yritetdan suojata, valilla. Se voi olla
osa mitd tahansa sovellusta, joihin sisaltyy selaimet tai sahkoposti-
sovellukset, ja se suojaa dataa tekemalla siitéa lukukelvotonta ulkopuolisille.
(Butler. 2013, 4.)

SSL sisaltaa julkisten avainten vaihtamista. Niitd kaytetaan symmetrisen
avaimen salaamiseen ja sen voi avata vain toisen kayttajan yksityisella

avaimella. Kuvassa 1 SSL yksinkertaisessa muodossa. (Butler. 2013, 4.)

How SSL/TLS Works

o N

»

Client issues https request

Server sends x509 cert
with server public key

€

Client authenticates cert against known
certificate authorities

Client generates random symmetric key
encrypts using server's public key

»
Client and server both know symmetric key and enaypt
data using the symmetric key for duration of session
* >
. 7 A\ 4

Kuva 1 SSL:n toiminta (Butler. 2013, 4)

SSL:n edut ovat muutakin kuin salaus ja datan suojaaminen. Niihin sisaltyvat
tiedon eheys ja luotettavuus, jotka ovat avainasemassa riskien hallinnassa.

On tarkeaa kuitenkin muistaa, etta SSL:84 voi kayttda myads ilman todellista
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varmennusta, kuten itse allekirjoitettujen sertifikaattien kanssa. (Butler. 2013,
4.)

SSL on sen julkaisun jalkeen muuttunut entista turvallisemmaksi esim. nosta-
malla salausavaimen pituutta. Viela turvallisempi vaihtoehto on kayttaa Diffie-
Hellman Exchange (DHE) -algoritmia RSA-avaimien sijaan. (Butler. 2013, 5.)

4.2 Salauksen haavoittuvuus

Salauksen haavoittuvuus ei ole jaanyt hyokkaajilta huomaamatta. Vaikka SSL
yrittda tehda internetista turvallisemman, saattaa se luoda sokeita kohtia, jotka

oikeastaan vahentavat tietoturvaa. (Butler. 2013, 6.)

Vaikka kaikki tietoturvalaitteet olisivat kunnossa, eivat ne valttamatta kykene
nakemaan muuta kuin kohdelaitteen, ja paketin muu sisalto jaa tuntematto-
maksi. Tama on ongelmallista, silla siihen voi olla piilotettu haitallista dataa.
(Butler. 2013, 6.)

Hyokkaajat voivat piilottaa haitallisia toimia ja laitonta datansiirtoa monilla eri
tavoilla esim. lahettamalla dataa palomuurin sallituista porteista, peittamalla
haittaohjelman kommunikaatio hytkkaajan kanssa tai tekemalla tietojenkalas-

teluyrityksistéa entistakin luotettavamman nakaoisia. (Butler. 2013, 6.)

Alkuperéinen tartunta, joka tulee sallitusta portista, on yleisin tapa saada tar-
tunta jarjestelméaéan, palomuurin tai IPS:n huomaamatta. Keskiverto kayttaja-
kaan ei tavallisesti huomaa hyokkaysta, silla verkkosivulla nékyy salaukseen
viittaava lukko (Miller. 2014, 14). Liikenteen salaus luo taydellisen suojan
hydkkayksille. (Butler. 2013, 6.)

Cross-site scripting mahdollistaa evasteiden varastamisen. Evasteita voidaan
kayttad esim. kayttgjan varastamiseen, istunnon kaappaukseen, asetusten
muuttamiseen, cookie poisoningiin ja vaaraan mainontaan. Kaikki tama voi-

daan toteuttaa SSL-salatun liikenteen alaisena. (Butler. 2013, 6.)

Haittaohjelmaperheet, kuten Zeus, ovat tunnettuja siité, etté ne kayttavat sa-
lausta ja muita metodeja salatakseen komennon ja hallinnan. Yhtena esi-
merkkina Gameover-pankkitroijalainen, joka avaa SSL-yhteyden saastuneelta
verkkosivulta ja kayttaa sita komento- ja hallintatoimiin. Alkuperainen tartunta
l&hetetd&n roskapostin avulla. Kun kayttdjan selain menee saastuneelle sivul-

le, luodaan yhteys automaattisesti. (Butler. 2013, 7.)
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5 FIREPOWER MANAGEMENT CENTER

Firepower Management Center on Ciscon tietoturvalaitteiden keskitetty hallin-
takeskus. Se tarjoaa palomuurien hallintaa, sovellusten hallintaa, tunkeutumi-
sen eston, URL-suodatuksen sekd AMP:n. Management center on keskitetty

tapahtumien ja sdantdjen hallintasovellus seuraaville ratkaisuille:

Cisco Firepower Next-Generation Firewall (NGFW)

Cisco ASA with FirePOWER services

Cisco Firepower Next-generation IPS (NGIPS)

Cisco FirePOWER threat Defence for ISR

Cisco Advanced Malware Protection (AMP) (Cisco Systems, Inc.
2016b.)

Management center tarjoaa laajaa tietoa kayttgjista, sovelluksista, laitteista,
uhista ja haavoittuvuuksista, jotka sijaitsevat tietoverkossa. Se kayttaa naita
tietoja kaytdssa olevan verkon haavoittuvuuksien analysoimiseen ja tarjoaa
suosituksia siita, millaisia tietoturvasaantoja kannattaa kayttaa ja mita tapah-

tumia tulisi tutkia. (Cisco Systems, Inc. 2016b.)

Management center tarjoaa helppokayttdisia hallintaikkunoita, joista voidaan
saataa tietoturva-asetuksia. Se on integroitu AMP:n kanssa ja hyddyntaa
hiekkalaatikkoteknologiaa seka sisaltda tydkalut haittaohjelmien seuraami-
seen verkossa. Kaikki tama voidaan toteuttaa helposti yhdessa kayttoliitty-
massa. Kuvassa 2 nakyy erilaisia hallintaikkunoita. (Cisco Systems, Inc.
2016b.)

L)

Kuva 2. Erilaisia hallintaikkunoita (Cisco Systems, Inc. 2016b)
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Firepower Management Center voidaan toteuttaa fyysisena laitteena tai virtu-

aalisena sovelluksena VMware-ymparistossa. Fyysiset laitteet tarjoavat

enemman sensoreita ja suurempaa tallennustilaa kuin virtuaaliset. Virtuaali-

nen sovellus puolestaan on helppo sisallyttaa jo valmiiseen virtualisointiympa-

ristoon. (Cisco Systems, Inc. 2016b.)

Fyysisten management center -laitteiden malleja on useita erilaisia. Malli tulee

valita sen mukaan, kuinka paljon tarvitaan sensoreita, kayttdjamaarien ja odo-

tetun tapahtumamaaran mukaan. Kaikki mallit sisaltavat samanlaiset laittei-

denhallintamahdollisuudet. Kuvassa 3 nahdaan eri mallien ominaisuuksia.
(Cisco Systems, Inc. 2016b.)

Feature

Maximum
number of
Sensors
managed

Maximum
number of IPS
events

Event storage

Maximum
network map
(hosts/users)

Maximum flow
rate (flows per
second)

Network
interfaces

High
availability

Fs 750

20 million

100 GB

2.,000/2,000

2,000 fps

2 x 1 Gbps

Lights-out
management
(LOM)

FSs 2000

70

G0 million

1.8 TB

150,000/150.000

12,000 fps

2x1 Gbps

2% 10 Gbps
(optional SFPs
available in

Cisco Commerce)

RAID 5, LOM
high-availability
pairing

FS 4000

300

300 million

3.2TB

600,000/600,000

20,000 fps

2 %1 Gbps

2% 10 Gbps
(optional SFPs
available in

Cisco Commerce)

RAID 5, LOM
high-availability
pairing

Kuva 3. Management centerin eri mallit (Cisco Systems, Inc. 2016b)

5.1 Hallittavat laitteet

F$S -VMW-5W
25

10
2

10 million

250 GB

50,000/50,000
Varies*

1% 1 Gbps

Mo

Verkkoon asennetut hallittavat laitteet monitoroivat likennettd management

centerissa analysointia varten. Ne kerdavat yksityiskohtaista tietoa mm. orga-

nisaation paatelaitteista, kayttdjarjestelmista, sovelluksista, kayttgjista, lahete-
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tyista tiedostoista ja haavoittuvuuksista. Firepower yhdistda nama tiedot ver-
kon yllapitajalle, jolloin hanella on mahdollisuus tarkkailla millaisilla sivustoilla
kayttajat vierailevat, mita sovellusta he kayttavat, arvioida verkkoliikenteen
kulkua ja vastaanottaa ilmoituksia mahdollisista hyokkayksista. Firepower Ma-
nagement Centerin kanssa yhteensopivia hallittavia laitteita on useita eri mal-
leja eri tuotesarjoista, niin fyysisia kuin virtuaalisiakin yksiloita. Kuvassa 4 on
nahtavissa kuinka laitteet ja management center kommunikoivat keskenaan.
(Cisco Systems, Inc. 2015, 72)

Folicies
. éﬁ . Configurations

Firepower Management Center

Events
Discovery Data -
Device Statistics

Managed Device

Kuva 4. Firepower Management Centerin ja lisatyn laitteen kommunikointi (Cisco Systems,
Inc. 2015, 72)

5.1.1 7000- ja 8000-sarjan laitteet

Cisco Firepower 7000- ja 8000-sarjan laitteet ovat juuri Firepower-jarjestelmaa
varten luotuja fyysisia yksiloita. Laitteet vaihtelevat suoritustehoittain, mutta
jakavat suurimman osan ominaisuuksistaan. Yleisesti ottaen 8000-sarjan lait-
teet ovat tehokkaampia kuin 7000-sarjan ja niissa on erillisia lisdominaisuuk-
sia, kuten fast-path-saannot, linkkien yhdistaminen tai useamman laitteen yh-

distaminen yhdeksi tehokkaammaksi laitteeksi. (Cisco Systems, Inc. 2015, 72)
5.1.2 NGIPSv

NGIPSv on mahdollista asentaa 64-bittisena ESXi-virtuaalilaitteena kayttaen
VMwaren vSphere Hypervisoria tai vCloud Director -ymparistod. Oletuksena
NGIPSv kayttaa gigan nopeudella toimivia e1000-portteja, mutta ne ovat muu-
tettavissa kymmenen gigan nopeudella toimiviksi vmxnet3-porteiksi. Lisens-
seista riippumatta NGIPSv ei tue fyysisten laitteiden ominaisuuksia, kuten
redundanttisuutta ja resurssien jakamista, valitysta tai reititysta. (Cisco Sys-
tems, Inc. 2015, 72-73.)
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5.1.3 Cisco ASA with FirePOWER Services

Kolmas vaihtoehto on laite Ciscon perinteisista ASA-palomuureista. Uusimpiin
5500-X-sarjan laitteisiin on sisallytetty ohjelmistopohjainen Firepower-moduuli,
poikkeuksena malli 5585-X, joka sisaltaa laitteistopohjaisen moduulin (Cisco
Systems, Inc. 2016a). Tama moduuli on yhteensopiva vain uusimpien 10S-

versioiden kanssa ja tama on otettava huomioon ennen sen kayttdonottoa.

Kuvassa 5 on nahtavissa kuinka ASA:n ja Firepowerin ohjelmistot keskustele-
vat keskenaan. ASA analysoi liikenteen ensin omien kaytantjen ja sdantéjen
perusteella ja siirtda vasta hyvaksytyn liikkenteen Firepowerille. Nyt vuorostaan
Firepower vertaa liikennettd omiin sdantéihinsa ja palauttaa vain hyvaksytyn
likenteen takaisin ASA:lle lahetettavaksi eteenpain. Firepower on kuitenkin
mahdollista asettaa passiiviseen tilaan, jolloin se ei puutu liikenteeseen vaan

pelkastaan monitoroi sitd. (Cisco Systems, Inc. 2016a.)

S
ASA =X
I_-.'
Main System nd
":f":irewz‘al-lb‘_ VPN -
o side  Policy ./ P?C"y?l?n oulside !
Diverted Traffic
Block“
ASA FirePOWER
~__inspection _~~
e — ASA FirePOWER

Kuva 5. ASA:n ja moduulin kommunikointi (Cisco Systems, Inc. 2016a)
Mikali ASA itse estda ja pudottaa verkkoliikenteen, ei tasté siirry mink&énlaista
tietoa moduulille. N&in ollen palomuurin estaman liikenteen analysointi ei ole

mahdollista management centerissa.

NGIPSv:n tapaan moduulipohjaisen Firepowerin ominaisuudet eivét ole yhta
laajat kuin 7000- ja 8000-sarjan fyysisissa laitteissa. ASA itsessaan kuitenkin
sisaltaa joitakin naista puuttuvista ominaisuuksista, kuten VPN:n, joten néiden

puuttuminen ei ole yhtd merkittdvaa. (Cisco Systems, Inc. 2015, 73.)
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5.2 Jarjestelman hallinta
5.2.1 Kayttgjien hallinta

Firepower mahdollistaa kayttboikeuksien jakamisen kayttajaroolien perusteel-
la. Analyytikolle voidaan esimerkiksi maarittaa Security Analyst ja Discovery
Admin. Administrator rooli voidaan antaa jarjestelman yllapitgjalle, joka hoitaa

Firepower-konfiguraation. (Cisco Systems, Inc. 2015, 113.)

Jarjestelman asetuksista voidaan maarittaa oletusrooli kaikille ulkoista var-
mennusta kayttaville. Kun ulkoista varmennusta kayttanyt kayttaja kirjautuu
jarjestelmaan ensimmaista kertaa, voidaan kayttajan oikeuksia muokata. Jos
kayttajan oikeuksia ei muokata, jaavat ne perustasolle. Paikallisia kayttajia
tehdessa maaritetdan kayttajarooli jo niitd tehdessa. (Cisco Systems, Inc.
2015, 113))

Jos jarjestelma on konfiguroitu kayttamaan LDAP-varmennusta, kayttdoikeu-

det jaetaan sen mukaan, mihin LDAP-ryhmaan kayttaja kuuluu. Kayttajat saa-
vat oikeudet siihen ryhmaan, missa heilla on korkein kayttdoikeus. Jos kaytta-
ja ei kuulu mihinkaan ryhmaan, saavat he oletusroolin, joka on maaritetty. Mi-
kali LDAP on kaytdssa, se kumoaa oletusroolit. Samalla tavalla voidaan myds
luoda RADIUS-varmennusobjekti. (Cisco Systems, Inc. 2015, 113-114.)

Useamman toimialueen jarjestelmassa voidaan kayttajaroolit jakaa toimialu-

een mukaan. Voidaan esimerkiksi antaa kayttajalle vain lukuoikeus globaaliin
toimialueeseen, mutta Administrator-oikeudet alitoimialueeseen. (Cisco Sys-
tems, Inc. 2015, 114.)

Firepower sisdltaa kymmenen valmiiksi maaritettya kayttajaroolia:

Access Admin

Administrator

Discovery Admin

External Database User
Intrusion Admin
Maintenance User

Network Admin

Security Analyst

Security Analyst (Read Only)
Security Approver
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Jarjestelmassa on myds mahdollista luoda omia kayttajarooleja, joiden pohja-
na voidaan kayttaa valmiiksi luotuja rooleja tai luoda kokonaan uusia. (Cisco
Systems, Inc. 2015, 114-115.)

Kayttgjat voivat konfiguroida henkilékohtaisia asetuksia, kuten kotisivu, sala-
sana, aikavyohyke ja tapahtumien nayttotavat. Jos kayttaja kirjautuu RADIUS-
tai LDAP-kayttajalla, salasanan vaihto ei ole mahdollista. Useamman toimi-
alueen jarjestelmassa kayttajan asetukset ovat samat kaikissa toimialueissa.
(Cisco Systems, Inc. 2015, 101.)

5.2.2 Lisenssit

Firepower Management Center vaatii viisi eri lisenssia: protection, control,
malware, URL-filtering ja VPN, tarjotakseen tdydet ominaisuudet. Ne syote-
taan yksi kerrallaan management centerissa ja ne ovat laite- ja management
center -kohtaisia. Esimerkiksi protection-lisenssin avaamia ominaisuuksia lait-
teelle Firepower 8250 ei voida kayttaa laitteella 8140. Huomioitavaa on, ettei
ilman laitteelle aktivoitua protection-lisenssia pystyta aktivoimaan muitakaan
lisensseja, silla protection-lisenssi on aina syotettava ensimmaisena. Laitteelle
aktivoituja lisensseja voidaan vapaasti ottaa kayttéon tai poistaa kaytosta.
(Cisco Systems, Inc. 2015, 175-176.)

Eri lisenssien avaamat toiminnot management centerissa ovat:

e Protection: IDS- ja IPS-toiminnot, tiedostojen hallinta (file controll) ja
security intelligence filtering.

e Control: Kayttaja- ja ohjelmistohallinta. 7000- ja 8000-sarjan laitteissa
aukeaa myos high availability- sekéa NAT-toiminnot.

e Malware: AMP

e URL-filtering: Kategoria- ja mainepohjainen URL-suodatus

¢ VPN: 7000- ja 8000-sarjan laitteissa VPN-ominaisuudet (Cisco Sys-
tems, Inc. 2015, 176.)

5.2.3 Toimialueet

Management centerissa olevia toimialue-asetuksia kayttaen yrityksen on
mahdollista paastéaa asiakkaitansa hallitsemaan ja monitoroimaan heidan
omia verkkojaan. Asiakkaat eivat nde toistensa alitoimialueita tai niihin liitettyja
laitteita. Mikali kayttaja ei erikseen muuta ko. asetuksia, kuuluvat kaikki lait-
teet, konfiguraatiot ja tapahtumat jarjestelman luomaan globaaliin toimialuee-
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seen. Alitoimialueita voidaan luoda korkeintaan 50, kahdessa tai kolmessa ta-
sossa. (Cisco Systems, Inc. 2015, 333-334.)

Kahden tason konfiguraatiossa yritys hallitsee globaalia toimialuetta ja sen
alaisia, asiakkaille hallittavaksi tarkoitettuja, alitoimialueita. Kolmen tason kon-
figuraatiossa yrityksella on edelleen hallintaoikeus kaikkeen, mutta alitoimialu-
eisiin on mahdollista luoda viel& omia alitoimialueita, joita voi esimerkiksi an-
taa asiakkaan asiakkaiden hallittaviksi. Ainoastaan alin eli ns. leaf-toimialue

Voi pitaa sisallaan hallittavia laitteita. (Cisco Systems, Inc. 2015, 334.)

5.3 Paasynhallinta

Paasynhallinta (Access control) on hierarkkinen kaytantéperusteinen ominai-
suus, joka sallii verkkoliikenteen tutkimisen. Se on erittdin hyddyllinen usean
toimialueen ymparistoissa, joissa jokainen kaytantd voi perid saannot ja ase-
tukset pohjakaytannésta. Tama periminen voidaan joko pakottaa tai pienem-
man tason kaytannot voivat ylittaa pohjakaytannon. Jokaisella hallittavalla lait-
teella on kaytdssa vain yksi paasynhallintakaytanto. (Cisco Systems, Inc.
2015, 673.)

Dataa, jota kaytanto keraa hallittavista laitteista, voidaan kayttaa liikenteen

suodatukseen ja hallintaan perustuen:

¢ Yksinkertaisiin verkko- ja siirtokerroksen ominaisuuksiin, kuten kohde ja
lahde, portti ja protokolla

¢ Viimeisin sisaltoon liittyva tieto, johon sisaltyy ominaisuuksia, kuten
maine, riski, merkitys tydelamassa, sovellus ja sivun URL

o Alue, kayttaja, kayttajaryhma tai ISE-attribuutti

e Salatun liikenteen ominaisuudet — liikenteen salaus voidaan myds pur-
kaa tarkempaa tarkastelua varten.

e Sisaltadko liikkenne haittaohjelmia tai tunkeutumisen yrityksia. (Cisco
Systems, Inc. 2015, 673.)

Jokainen liikenteen tutkimisen ja kontrollin tyyppi tapahtuu siell&, missa siiné
on eniten jarkeda joustavuuden ja toimivuuden kannalta. Esimerkiksi maine-
perusteinen musta lista kayttaa vain lahde- ja kohdedataa, joten se voi estaa
likenteen jo varhaisessa vaiheessa. Tunkeutumisen ja hyotykayton estaminen

taas ovat viimeinen osa puolustusta. (Cisco Systems, Inc. 2015, 674.)

Uusi paasynhallintakaytanttd ohjaa kaikkia sen kohdelaitteita hallitsemaan lii-
kennettd oletusasetuksella. Kuvassa 6 ndhdaan paasynhallintaikkuna. (Cisco
Systems, Inc. 2015, 674.)
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Simple Access Control Policy

mspects all trathc with a balanced Intrusion policy

Identity Policy: Nong

m Secunity Intelligence  HITP Responses  Advanced

—E Inhentance Settings | Poity assignment(Q)

B8 Filter by Device &) Add Rule &) add Category () Add Rule
i e, e
sou De Soi Des J _ S s ’
#  Nome | Zor Zo Ne Net VL4 Ust App Src Des URL Action [

n. Add Rule or ARd Category

. Add Rule or ASS Category

Default Action Intrusion Prevention: Balanced Secunty and Connectivity i"
-

Displayng 0 - 0 of O rules Page 1 of 1 §

Kuva 6. Paasynhallintasdantdikkuna (Cisco Systems, Inc. 2015, 674)

Seuraavalla listalla on mahdolliset asetukset, joita voidaan muokata kaytan-

non luomisen jalkeen:

¢ Nimi ja kuvaus: Jokaisella laitteella tulee olla uniikki nimi. Laitteen ku-
vaus on vapaaehtoinen.

e Asetusten perinté: Asetusten perintd mahdollistaa hierarkkiset paasy-
nestokaytannot. Padkaytantd maarittaa perusasetukset sen alaisille, jo-
ka on erittain kaytannoéllistd usean toimialueen toteutuksissa

e Kaytannon valinta: Jokainen paasynhallintakaytanto tunnistaa kaytos-
sé olevat laitteet. Jokaisessa laitteessa voi olla k&ytossa vain yksi kay-
tanto

e Saannot: Maarittavat sallitun liikenteen. Saannot paasynhallinnassa
ovat numeroitu alkaen numerosta 1. Jarjestelma vertaa liikennetta paa-
synhallintakaytantoon aloittaen ylimmasta.

o Oletuskaytantt: Maarittdd kuinka jarjestelma hoitaa liikenteen, joka ei
osu mihink&d&n muuhun paasynhallinta listan saantéon.

e Security Intelligence: On ensimmainen osa puolustusta hyokkayksia
vastaan. Tam& ominaisuus mahdollistaa yhteyksien estamisen IP-
osoitteen, URL:n ja toimialueen perusteella.

e HTTP-vastaus: Maarittdd millainen sivu estetylle verkkosivulle menta-
essa kayttajalle naytetddn

e Kehittyneet asetukset: Tarvitsevat usein vahan tai eivét ollenkaan
muokkausta. Yleensa perusasetukset ovat riittdvat. Kehittyneista ase-
tuksista voidaan muokata liikenteen ennaltakasittelya, SSL-tarkastelua,
identiteettia ja muita suoritustehoasetuksia. (Cisco Systems, Inc. 2015,
674-675.)

Yksinkertaisessa konfiguraatiossa oletustoiminto paattaa, miten liikennetta
kasitelladn. Monimutkaisemmassa konfiguraatiossa oletustoiminto kasittelee

likenteen, jos se ei ole mustalla listalla tai estetty SSL-tarkastelussa, kayta
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luotettua sovellusta tai ei vastaa mihinkdan kaytannén saantoon. Kuvassa 7

nahdaan paasynhallinnan oletuskaytanto. (Cisco Systems, Inc. 2015, 676.)

Action: Trust All Traffic
{no inspection)

Y

Incoming _'AccessControl 2 DT:?;OQE B lrﬁ:&';’;ﬂ e Intrusion | drc::?éed—v Destination
Packet Default Action Bole: ol prevention Palicy by IPS

| A
Action: Block All Traffic

{no inspection)

Action: Network Discovery Only
{no intrusion inspection)

Kuva 7. Oletuskaytannén toiminta (Cisco Systems, Inc. 2015, 677)

Jokaisessa saanndssa on toiminta, joka paattaa monitoroidaanko, luotetaan-
ko, estetddnké vai sallitaanko liikenne. Liikenteen sallittaessa on mahdollista
toteuttaa syvempaa tarkastelua tunkeutumisen eston ja tiedostojen tarkaste-
lun avulla mahdollisten haittaohjelmien ja hyokkaysten varalta. Kuvassa 8
nahdaan paasynhallinnan nelja eri vaihtoehtoa toiminnassa. (Cisco Systems,
Inc. 2015, 709.)

incoming packet

Rule 1: Monitor

! 1
: |
|
matching traffic : |
cortinues ! |
|
Rule 2: Trust no inspection ;; :
|
no match : :
! I
| Rule 3: Block } no ins;nection;' : :
| Dest. !
no match : :
¥ I |
Rule 4 Allow Ls| Network | | File Policy _mﬁ:i\;%e’ Intrusion Policy _intrusions_.i i
: Discovery Policy optional | piocked {optional blocked :
I |

I
no match : :
¥ : :
Default Action: Al Netwark _| Intrusion Policy _intrusions_.: :
Intrusion Prey. Discovery Policy 7| {(default action) | blocked ! |
_____ |

Kuva 8. Paasynhallinnan toiminta (Cisco Systems, Inc. 2015, 710)

Paasynhallintasaannoéissa on myds monia muita asetuksia. Saantéja on mah-
dollista ottaa pois kaytosta, sekad maarittdd niiden sijainti ja kategoria. Tapah-
tumia voidaan lajitella alueen, verkon, portin, VLAN:n, sovelluksen, URL:n,
kayttajan, ryhmien tai ISE-attribuutin perusteella. Tapahtumien tallentaminen
tapahtuu tietokantaan, syslogiin tai SNMP-palvelimeen. Saantoéihin voi myods
tehdd omia kommentteja. (Cisco Systems, Inc. 2015, 712-713, 717-718.)

372466

373461
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5.4 Salatun liikenteen hallinta

Oletuksena Firepower ei voi tutkia liikennettd, joka on salattu SSL tai TLS pro-
tokollilla. Osana paasynhallintaa SSL-tarkastelu mahdollistaa salatun liiken-
teen estadmisen tarkistamatta sita, tai tarkastella salattua tai purettua liikennet-
ta paasynhallinnan kanssa. Kun jarjestelma kasittelee salattua tapahtumaa, se
kirjaa tietoja liikenteesta. Salatun liikenteen tarkastelu yhdessa salatun lilkken-
teen datan analysoinnin kanssa mahdollistaa suuremman tietamyksen ja kont-

rollin salatauista sovelluksista ja liikenteesta. (Cisco Systems, Inc. 2015, 801.)

Jos jarjestelma tunnistaa SSL- tai TLS-kattelyn TCP-yhteydessa, se maarittaa
pystyyko se purkamaan havaitun liikenteen. Jos se ei pysty, se suorittaa jon-
kun seuraavista toimista: estdé salatun liikkenteen, estaa liikenteen ja nollaa

TCP-yhteyden tai ei pura liikennetta. (Cisco Systems, Inc. 2015, 801.)

Jos jarjestelma pystyy purkamaan liikenteen, se estaa liikenteen ilman muita
tarkastuksia, arvioi purkamattoman liikenteen paasynhallinnan kanssa tai pur-

kaa liikenteen kayttamalla jotain seuraavista metodeista:

e Decrypt with a known private key: Kun ulkopuolinen laite aloittaa
SSL-kattelyn omasta verkosta I6ytyvan palvelimen kanssa, jarjestelma
vertaa vaihdettua sertifikaattia aikaisemmin liséttyyn palvelimen sertifi-
kaattiin. Sen jalkeen se kayttaa ladattua yksityista avainta liikenteen
purkamiseen.

e Decrypt by re-signing the server certificate: Kun laite omassa ver-
kossa aloittaa SSL-kéattelyn ulkoisen palvelimen kanssa, jarjestelma
uudelleen allekirjoittaa sertifikaatin aikaisemmin lisatylla sertifikaatilla,
jonka jalkeen se purkaa liikenteen ladatulla yksityisella avaimella. (Cis-
co Systems, Inc. 2015, 801-802.)

Purettu likenne kulkee saman liikenteenhallinnan ja -analyysin lapi kuin sa-
laamaton liikkenne. Naihin tarkasteluihin kuuluu verkko-, maine- ja kayttajape-
rusteinen paasynhallinta, IPS, AMP ja havainnointi. Jos jarjestelma ei esta lii-
kennettd, se uudelleen salataan ennen sen lahettdmista kohteeseen. (Cisco
Systems, Inc. 2015, 802.)

SSL-kaytantd maarittaa miten jarjestelma hallitsee salattua liikkennetta verkos-
sa. SSL-kaytantoja voidaan konfiguroida yksi tai useampia. SSL-kaytanto
maaritetddn paasynhallintakaytantdon, jonka jalkeen se lisatdan hallittavaan
laitteeseen. Kun laite havaitsee TCP-kéattelyn, paasynhallinta tutkii ensin lii-

kenteen. Jos se havaitsee SSL-salatun liikenteen TCP-yhteydessa, SSL-
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kaytanto jatkaa liikenteen kasittelylla ja purkamisella. (Cisco Systems, Inc.
2015, 818-819.)

Yksinkertaisin SSL-kaytanto, joka nakyy kuvassa 9, kertoo laitteelle miten sa-
lattua liikennetta kasitelladn yhdella oletustapahtumalla. Oletusasetukseksi
voidaan valita liikenteen estaminen tai tutkia salattua, purettavissa olevaa, lii-
kennetta paasynhallinalla. TAman jalkeen jarjestelma voi joko estéa tai sallia
likenteen. Jos jarjestelma havaitsee liikennetta, jota se ei pysty purkamaan,
se joko estetdaan ilman tarkastelua, tai sita ei pureta ja kaytetdan paasynhallin-

taa tutkimiseen. (Cisco Systems, Inc. 2015, 819.)

Action:
Do Not Decrypt

Y

Incoming Undecryptable | decryptable SSL Policy | Action: Access aliowed : .
Encrypted Traffic Action | -f};ﬁ;-- Default |- Do Not -4 Control p—encrypted - Destination
Packet o ki Action Decrypt Policy traffic
A:;U:)rl'rBloc.k F\!;[Ii_l"IIBIOCP-. )|
(no inspection) (no inspection) Action: Block
i i b A

Kuva 9. SSL-kaytantd (Cisco Systems, Inc. 2015, 819)

Jarjestelma yhdistaa liikenteen SSL-saantoihin maaratylla tavalla. Useimmis-
sa tapauksissa jarjestelma kasittelee liikennettd ensimmaisen SSL-saannon
mukaan, jossa ehdot tayttyvat. Ehdot voivat olla yksinkertaisia tai monimutkai-
sia. Liikkennetta voidaan hallita alueen, verkon, maantieteellisen sijainnin,
VLAN:n, portin, sovelluksen, URL:n, kayttajan, sertifikaatin, salauspaketin

(cipher suite) tai salausprotokollan mukaan. (Cisco Systems, Inc. 2015, 827.)

Jokainen saantd myos maarittdd mita liikenteelle tehdaan. Saanté maarittaa
monitoroidaanko, estetddnkd vai tutkitaanko salattu tai purettu paketti paa-
synhallinnan kanssa. Jarjestelma ei tutki paketteja, jotka se on estanyt. Jarjes-
telma tutkii kuitenkin salatut paketit paasynhallinnassa. Paasynhallinta ei kui-
tenkaan voi suorittaa kaikkia toimenpiteita salattuihin paketteihin, joten salattu
likenne vastaa vain muutamiin saantdihin. Oletuksena IPS ei tarkasta salattu-
ja paketteja. Kuvassa 10 ndhdaan miten SSL-saannot kasittelevét liikkennetta.
(Cisco Systems, Inc. 2015, 827.)

372012
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Kuva 10. SSL-saannét (Cisco Systems, Inc. 2015, 828)

5.5 Haittaohjelmasuojaus ja tiedostonhallinta

Haitalliset ohjelmat voivat paasta yrityksen verkkoon monia eri reitteja. Aut-
taakseen tunnistamaan ja estamaan haittaohjelmien vaikutukset, Firepowerin
kehittynyt haittaohjelmilta suojautuminen (Advanced Malware Protection) -
ominaisuus tunnistaa, seuraa, analysoi ja estaa haittaohjelmien liikkennéinnin

verkossa. (Cisco Systems, Inc. 2015, 879.)

AMP ja tiedostonhallinta voidaan konfiguroida osaksi paasynhallintaa. Tiedos-
tonhallinta mahdollistaa tiedostojen kontrolloinnin tyypin mukaan riippumatta
siité sisaltavatkod ne haittaohjelmia. Luodut tiedostokaytannot voidaan yhdistaa
paasynhallintaan. Tunnistetut tiedostot voidaan ladata paikallista haittaohjel-
mien tunnistusta varten. Tiedostot voidaan myos lahettaa AMP-pilveen, joka
maarittad dynaamisella analyysilla onko tiedosto haitallinen. (Cisco Systems,
Inc. 2015, 879.)

Tiedosto- ja haittaohjelmatapahtumista seka tallennetuista tiedostoista luo-

daan automaattisesti lokimerkinta. Kun jokin naista merkinndista tapahtuu, jar-
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jestelma merkkaa kyseisen tapahtuman lopetuksen lokiin. (Cisco Systems,
Inc. 2015, 879.)

Jarjestelma kayttdd monia metodeja tiedostojen analyysiin, maarittddkseen si-
saltavatko ne haitallisia ohjelmia. Riippuen siitd mitka vaihtoehdot ovat valittu,

tarkistukset suoritetaan seuraavassa jarjestyksessa:

e Spero Analysis: Jos kyseessa on exe-tiedosto, jarjestelma analysoi
tiedoston ja lahettdd sen AMP-pilveen. Pilvi kayttaa tunnisteita maarit-
td&kseen onko tiedosto haitallinen.

e Local Malware Analysis: Kayttaa paikallista haittaohjelman tunnistus-
ta. Laite tutkii yhteensopivan tiedoston estéen sen, jos se siséltaa hait-
taohjelmia ja s&ant6 on niin konfiguroitu.

e Dynamic Analysis: Jarjestelman maarittaessa tiedoston mahdolliseksi
haittaohjelmaksi, se l&ahetetddn AMP-pilveen analyysia varten. AMP-
pilvi suorittaa tiedoston hiekkalaatikkoymparistossa ja maarittdd onko
tiedosto mahdollisesti haitallinen. Se palauttaa vastauksena uhka-
arvion, joka nayttaa todennakoisyyden sille onko tiedosto haitallinen.
(Cisco Systems, Inc. 2015, 880—-881.)

Perustuen tiedostoanalyysin tuloksiin, tallennettuja tiedostoja ja tapahtumia
voidaan tarkastella jalkikateen. Tiedostojen kulkua voidaan myds seurata
Network file trajectory -ominaisuudella, joka nayttaa milla laitteilla tiedostoa on
havaittu. Se nayttdd myods monia muita tiedoston ominaisuuksia. (Cisco Sys-
tems, Inc. 2015, 881.)

Jarjestelma kykenee tunnistamaan pakattuja tiedostoja, kuten zip tai rar. Jos
yksikin tiedosto pakkauksessa tunnistetaan haitalliseksi, koko paketti este-
taan. Jarjestelma voidaan myos maarittdd estamaan tiedostot, jotka ylittavat
maadritetyn pakkaustason tai joiden sisdltoa se ei kykene tarkistamaan. (Cisco
Systems, Inc. 2015, 881.)

Tiedostokaytanto suorittaa AMP:n ja tiedostonhallinnan osana paasynhallin-
taa. Tama yhtenaisyys varmistaa, ettd ennen kuin tiedosto paasee eteenpain
paasynhallinnasta, sille suoritetaan tiedoston tarkistus. Kuvassa 11 ndhdaan

tiedostokaytannon toiminta. (Cisco Systems, Inc. 2015, 885.)
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network traffic
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Kuva 11. Yksinkertainen tiedostokaytanto (Cisco Systems, Inc. 2015, 886)

Kuten paasynhallinnassa myos tiedostokaytannoissa on saantoja, jotka maa-
rittavat miten tiedostoja kasitelladn. Saantdja voidaan luoda useita ja ne rea-
goivat eri tavalla eri tiedostomuotoihin, protokolliin ja tiedostojensiirron suun-
tiin. Kun tiedosto vastaa jotain saantoa, se voidaan estaa, sallia, tallentaa tai
lahettéd& analysoitavaksi. Tiedostokaytantd voi maarittda tiedostot automaatti-
sesti puhtaaksi tai haittaohjelmiksi oman tunnistuslistan avulla. Tiedosto voi-
daan myds maarittaa haitallisiksi uhka-arvion ollessa liian korkea. (Cisco Sys-
tems, Inc. 2015, 890-891.)

5.6 Tunkeutumisen estojarjestelmat

Verkkoanalyysi ja tunkeutumisen estokaytannot toimivat osana Firepowerin
tunkeutumisen havaitsemista ja estoa. Tunkeutumisen havaitsemisella tarkoi-
tetaan passiivista verkon tarkkailua ja tunkeutumisen esto puolestaan pystyy

myos estamaan mahdolliset hyokkéaykset. (Cisco Systems, Inc. 2015, 911.)

Tunkeutumisen esto toteutuksessa, kun jarjestelma tutkii paketteja: verkko-
analyysikaytanto kattaa sen kuinka lilkenne tulkitaan ja alkukasitellaén, jotta
sitd voidaan tarkemmin tutkia. Tunkeutumisen estokaytanto kayttaa tunkeu-
tumisen estosdantdja tutkiakseen kaavoihin perustuvien hyokkaysten pakette-
ja. Tunkeutumiskaytannon parina on muuttujia, jotka mahdollistavat nimellis-
tenarvojen kayton tarkan tunnistuksen saavuttamiseksi. (Cisco Systems, Inc.
2015, 911.)
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Verkkoanalyysi ja tunkeutumisen estokaytannot toimivat molemmat kayténhal-
lintasd&nnon alaisena, mutta eri aikoihin. Ensin suoritetaan verkkoanalyysi,
jonka jalkeen tunkeutumisen estokaytannot. Yhdessa verkkoanalyysi ja tun-
keutumisen esto tarjoavat laajan ja tarkan pakettien tarkastelun. Ne auttavat
tunnistamaan, halyttdmaan ja suojaamaan verkkoliikennetta vastaan, joka uh-
kaa saatavuutta, eheytta ja luotettavuutta jarjestelmissa ja niiden datassa.
(Cisco Systems, Inc. 2015, 911.)

Firepowerin mukana tulee useita valmiita tunkeutumisen estokaytantoja. Kayt-
tamalla jarjestelmén tarjoamia kaytantoja voidaan kayttaa hyddyksi Cisco Ta-
los Security Intelligence and Research Group (Talos) kokemusta. (Cisco Sys-
tems, Inc. 2015, 912.)

Tunkeutumisen estokaytanttja voidaan myds luoda itse. Naiden kaytantojen
asetuksia voidaan muokata juuri omalle yritykselle sopivaksi. Tama lisaa hallit-
tavien laitteiden suorituskykya ja mahdollisuutta vastata kaytantdjen muodos-
tamiin tapahtumiin tehokkaasti. (Cisco Systems, Inc. 2015, 912.)

Kun jarjestelm& analysoi liikennetta osana paasynhallintaa, verkkoanalyysi ta-
pahtuu erikseen ennen tunkeutumisen estokaytantéa. Kuvassa 12 on esitetty
yksinkertaisessa muodossa missé vaiheessa eri kaytannot toimivat. (Cisco
Systems, Inc. 2015, 912.)

Access Control Policy Access Network File Intrusion
Control = Discovery || Policy == Policy
Rule A Policy A A
————————————unencrypted T
no match
‘ ¥
Network
oo g Access MNetwork
|n?eei;{lg']g,t{'::e Fencrypted-e- psoﬁh, -de':f‘mtedvﬁ't;?izgss Control = Discovery
5 & Rulle B Policy*
no match
Default MNetwork Default Action

Action

Palicy Policy

e Discovery e  Intrusion

Kuva 12. Tunkeutumisen estokaytdnnon toiminta (Cisco Systems, Inc. 2015, 912)

Jarjestelmassa on mahdollista luoda myds omia tunkeutumisen estosaantoja.
Saannot on jaettu kahteen ryhméaan, objekti- ja tekstisaannot. Objektisaannot
ovat Talos ryhman sdant6ja, jotka voivat tunnistaa uhkia joita tavalliset teksti-
saannot eivat tunnista. Objektisaantoja ei pysty itse luomaan. Kaikki itse luo-

dut sdannot ovat tekstisaantoja. (Cisco Systems, Inc. 2015, 1005.)

373458
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Saannot ovat kokoelma avainsanoja ja vaitteitd, joita jarjestelma kayttaa ha-
vaitakseen haavoittuvuuksien hyotykayton jarjestelmassa. Jarjestelman ana-
lysoidessa liikkennetta se vertaa paketteja saantdihin, ja jos paketti tasméaa nii-
hin, s&anto aktivoituu. Saanttjen aktivoituessa on kolme mahdollista tapaa
reagoida: halytys, liikenteen salliminen tai estaminen. (Cisco Systems, Inc.
2015, 1005.)

5.7 Verkon havainnointi ja identiteetti

Firepower kayttaa verkon havainnointi- ja identiteettikaytanttja keratakseen
verkosta laite-, sovellus- ja kayttajadataa. Tietyntyyppista havainnointi- ja
identiteettidataa voidaan kayttaa verkon kartoittamiseen, hyokkaysten analy-
sointiin, verkkokaytoksen profilointiin, paasynhallintaan ja vastaamaan haa-

voittuvuuksiin verkossa. (Cisco Systems, Inc. 2015, 1271.)

Laitedatan keraamiseksi Firepower monitoroi verkon lapi kulkevaa liikennetta.
Se vertaa paketin otsikkokentan arvoa ja muita likenteen ominaisuuksia méaa-
ritettyihin arvoihin, selvittdékseen tietoa laitteista. Naihin tietoihin sisaltyvat
laitteiden maara seka tyyppi, perustopologia data, kayttojarjestelma ja sovel-
lukset seké niiden kayttajat. Jos jarjestelma ei kykene automaattisesti maarit-
tamaan laitteen kayttojarjestelmad, voidaan luoda uusi tunnistusmaaritelma.
(Cisco Systems, Inc. 2015, 1285.)

Sovellusdataa jarjestelma yrittaa tunnistaa analysoimalla IP-liikennetta ylei-
sesti tunnettujen ohjelmien varalta. Jarjestelma kykenee tunnistamaan kolmen
tyyppisia sovelluksia: sovellus protokollat, kuten HTTP tai SSH, asiakasohjel-
mat, kuten selain tai sdhkdpostisovellus, ja web-sovellukset, kuten MPEG-
video tai Facebook. Tunnistuksessa voidaan kayttaa jarjestelmén omia tunnis-
tussaantoja tai luoda omat tunnistussaannot. (Cisco Systems, Inc. 2015,
1325-1326.)

Identiteetin tunnistamiseksi Firepower hyodyntaa neljaa erilaista identiteetti-
l&hdetta: liikenneperusteinen tunnistus, user agent, ISE ja captive portal. Data
naista identiteettilahteista tallennetaan management centerin tietokantaan.
Jarjestelma voidaan konfiguroida lataamaan kayttajatietokanta automaattises-
ti. (Cisco Systems, Inc. 2015, 1345.)
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5.8 Kaorrelaatiot

Korrelaatioiden avulla kayttdjan on mahdollista luoda kaytantoja, joiden perus-
teella jarjestelma toimii erikseen maaritellyissa tilanteissa. Havaitessaan maa-
rittelyja vastaavan tilanteen jarjestelma aktivoi korrelaation, ja toimii jalleen

maaritysten mukaisesti. Korrelaatiot koostuvat valkoisesta listasta, saanndista

ja vastauksista.

Valkoisessa listassa on kaksi osaa, kohteet ja laiteprofiilit. Kohteet rajaavat
verkon laitteet, joko osan tai kaikki niistd, jotka valitaan arvioitaviksi. Laitepro-
fillit m&arittelevat mita kayttojarjestelmia, sovelluksia ja protokollia valitut koh-
teet voivat kayttda. (Cisco Systems, Inc. 2015, 1407.)

Korrelaatiosaantoihin voidaan luoda monia erilaisia saantoja. Jarjestelman
korrelaatio voidaan esimerkiksi maarittaa aktivoitumaan, jos tietysta osoittees-
ta alkanut verkkoliikenteen maara ylittda kymmenen megatavua tai verkossa

havaitaan uusi laite.

Vastaukset maarittelevat kuinka jarjestelma toimii tietyn korrelaation aktivoitu-
essa. Se voi vaihtoehtoisesti luoda merkinnén tapahtumalokiin, ilmoittaa yll&a-
pitdjalle vaikkapa sahkodpostitse ja estdéd vastedes kohdeosoitteesta saapuvan
likenteen.

Korrelaatioihin kuuluu myds traffic profiling, joka voidaan maarittaa keraamaan
tietoa verkon lilkkenteesta tietylla aikavalilla ja eri ehdoilla. Tietoa voidaan esi-
merkiksi kerata tietyn kohdeosoitteen perusteella. Mikéali mitdan tarkempia
maarityksia ei anneta, tutkii se koko verkkoa ja kaikkea liikennetta. Tasta lii-
kenteesta jarjestelma piirtaa erilaisia kuvioita kayttajan maarittelemien asetus-

ten mukaisesti.

5.9 Raportointi

Firepower tarjoaa joustavan raportointijarjestelman, joka mahdollistaa nopeas-
ti ja helposti moniosaisten raporttien luomisen jarjestelman tapahtumista. Jar-

jestelméassa on myds mahdollista luoda omia kustomoituja raporttipohjia. (Cis-
co Systems, Inc. 2015, 1489.)

Raportti on dokumentti pdf-, html- tai csv-muodossa halutulla sisallolla. Ra-
porttipohja maarittad millaista dataa etsitaan ja minkélainen raportti on. Jarjes-

telmaan kuuluu tehokas automatisoitu raporttisuunnittelija joka tekee raportti
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pohjat. Raportteihin voidaan kopioida kaikki taulukot ja tapahtuma listat jotka

nakyvat web-liittymassa. (Cisco Systems, Inc. 2015, 1489.)

Raporttipohjia voidaan luoda niin monta kuin niita tarvitaan. Jokainen raportti-
pohja maarittaa tarvittavat osat, etsinta parametrit joista dataa haetaan, esitys
muodon ja ajanjakson. Pohja maarittda myos millainen kansilehti ja sisallys-
luettelo raportille luodaan. Raporttipohjat on mahdollista my6s siirtda toiseen

management centeriin. (Cisco Systems, Inc. 2015, 1489.)

Raportteihin voidaan myds maarittaa syotettavat parametrit, jotka lisaavat sen
kaytettavyyttd. Parametrit mahdollistavat raataloityjen raporttien luonnin sa-
masta pohjasta. Kun luodaan raporttia joka siséltaa parametreja, ohjelma pyy-
ta& syottamaan vaaditut tiedot. Esimerkking jarjestelmé voi pyytaa vaikka koh-
teen IP-osoitetta tai verkkoa. Nain ollen saadaan tietoa vain halutusta kaytta-

jasta tai verkosta. (Cisco Systems, Inc. 2015, 1489.)

5.10 Halytykset

Vaikka Firepower tarjoaa monia nakymia tapahtumista web-liittyméassa, saat-
taa ulkoisten halytysten konfiguroiminen kriittisten jarjestelmien kohdalla olla
tarpeellista. Firepower voidaan konfiguroida luomaan héalytyksia, jotka ilmoit-
tavat tapahtumista syslogiin, sahkdpostiin tai SNMP-trap viesteilla. Halytys
voidaan luoda seuraavista tapahtumista: tietyn tasoiset tunkeutumistapahtu-
mat, tietyn tyyppiset havaitsemistapahtumat, haittaohjelmatapahtumat, korre-
laatiotapahtuma, yhteystapahtuma tai moduulin tilan muuttuminen. (Cisco
Systems, Inc. 2015, 1519.)

6 KAYTANNON TOTEUTUS JA TESTIT

Kaikki kaytannon testit suoritettiin ICTLAB-ympaéristossa kayttden hyddyksi jo
valmiiksi asennettuja verkon jarjestelmia, kuten Microsoft AD ja VMware ESXi
palvelin. Alustavat testit tehtiin erillisessa laboratorioverkossa ennen tuotanto-

verkkoon siirtymista.

6.1 Firepower Management Centerin asennus

Firepower Management Center asennettiin cyberlabin ESXi-palvelimelle.
Asennus tehtiin VMware vSphere clientilla valitsemalla Cis-
co_Firepower_Management_Center_Virtual_VMware-ESXi-6.0.0-1005 OVF

template -tiedosto. Kun jarjestelmé kaynnistyi, kirjauduttiin komentorivilla si-
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saan kayttajalla admin:Adminl123. Taman jalkeen maariteltiin verkon perus-
asetukset komennolla sudo configure-network kuvan 13 esimerkin mukai-
sesti.

admin@firepomer:™$ sudo configure-network
Password:

Do you Wish to configure IPv4? (y or n) y

Managerment IP address? [18.69.2.111
Management netmask? [255.255.255.81
Managerment default gateway? [18.69.2.11

Managerment IP address? 18.69.2.11
Managerment netmask? 255.255.255.8
Managerment default gateway? 18.69.2.1

Are these settings correct? (y or nl) y

Do you Wish to configure IPvG? (y or n) _

Kuva 13. Management center verkkoasetukset

Kun verkkoasetukset oli maaritelty, ei komentorivia tarvinnut enaa muiden
asetusten maarittamiseen. Tasta eteenpain hallinta tehtiin selaimella laitteelle
maaritetysséa osoitteessa. Hallintayhteys salli vain salatun liikenteen (HTTPS).

Ensimmaisella kirjautumisella oli vaihdettava salasana ja hyvaksyttava kaytto-
ehtosopimus. My6s muiden perusasetusten, kuten laitenimen sekd DNS- ja

NTP-palvelimen, muuttaminen oli mahdollista kuvassa 14 nakyvasta valikosta.
Kaikkia naita asetuksia voitiin kuitenkin muokata kayttoliittymassa myohemmin
System>Configuration valikosta. Myos kaikki vaaditut lisenssit syotettiin tassa

vaiheessa tai ne olisi voitu syottdd mydhemmin System>Licenses valikosta.
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Change Password

Lize these fields bo change the password for the admin account. Sourcefire recommends that you use a password that has at least eight alphanumeric
characters of mixed case and indudes at least one numeric character. Avold using wards that appear in a dictionary.

MNew Passwaord

Confirm

Network Settings

Use these fields to specify network-related information for the management interface on the appliance.

Protocal w) IPvd IPvE Bath
IPv4 Management IP

Metmask

IPvd Default Network Gateway

Hostname

Domain

Primary DMNS Server

Secondary DNS Server

Tertiary DNS Server

Kuva 14. Perusasetukset ensimmaisen kirjautumisen yhteydessa

6.2 Firepower-moduulin asennus

Firepowerin asennukseen vaadittiin kaynnistystiedosto ja jarjestelmatiedosto,
jotka olivat ladattavissa Ciscon latauskeskuksesta. Kaynnistystiedosto siirret-
tiin ASA:n sisaiselle levylle ja jarjestelmatiedosto oli siirrettava HTTP- tai FTP-
palvelimelle mybhempaa kayttéa varten. Ennen Firepower-ominaisuuden
asentamista ASA:aan, oli kaytossa ollut IOS-versio paivitettava, silla kyseinen

versio ei ollut yhteensopiva uuden Firepower version (6.0) kanssa.

Kun ASA oli paivitetty vaadittuun versioon, aloitettiin Firepower-moduulin
asentaminen kahdella komennolla: sw-module module sfr recover configu-
re imagedisk0:asasfr-5500x-boot-6.0.0-1005.img ja sw-module module sfr
recover boot. Taman jalkeen oli odotettava noin kymmenen minuuttia mo-
duulin k&aynnistymista. Moduulin tila oli nahtavissa komennolla show module
sfr. Kun moduuli oli k&ynnistynyt, siirryttiin konfiguroimaan moduulin sisdiseen
istuntoon komennolla session sfr console. Tassa vaiheessa jarjestelméa pyy-

si kayttajatunnusta ja salasanaa, jotka ovat oletuksena admin:Admin123.

Firepower-moduulissa syotettiin komento setup ja méaritettiin verkkoasetuk-
set. Naiden maaritysten jalkeen syo6tettiin komento system install
http://10.69.2.10/asal/asasfr-sys-6.0.0-1005.pkg ja vahvistettiin se syottamal-
l& y. Jéalleen oli odotettava noin kymmenen minuuttia asennuksen valmistu-

mista.
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Asennuksen valmistuttua siirryttiin jalleen moduulin paatteeseen komennolla
session sfr ja kirjauduttiin sisdan. Moduuli vaati oletussalasanan vaihtoa en-
nen muita maarityksia. Vaihtamisen jalkeen méaaritettiin halutut verkkoasetuk-
set jarjestelman niita pyytaessa. Viimeisend moduulissa annettiin komento
configure manager add 10.69.2.11 avain, joka vaadittiin Firepowerin liitta-
miseksi management centeriin. Taman jalkeen moduulissa ei tarvinnut tehda

muuta.

Seuraavana siirryttiin management centerin puolelle, jossa ASA:n yhdistami-
sen viimeinen vaihe suoritettiin. Tama tapahtui Device>Device Manage-
ment>Add Device valikon alla kuvassa 15 nakyvassa ikkunassa. Ikkunassa
syotettiin Firepowerin osoite, haluttu nimi ja annettiin vimeisessa komennossa
kaytetty rekisterdintiavain. Laitteeseen liitetty paasynhallintakaytanté oli valit-
tava tai luotava ennen laitteen rekisterdimista. Myos laitteen kayttamat lisens-
sit oli mahdollista antaa tassa vaiheessa tai ne voitiin antaa myéhemmin Devi-

ce>Device Management valikosta.

Add Device ? X

Host: |

Display Mame:

Registration Key:

Group: Mone d

Access Control w
Policy:

Licensing
Protection:

Control:

Malware:

LIRL Filtering:

WPN:

+ Advanced

@ To add Firepower Threat Defense devices, register this console

with the Smart Licensing Server.

Host or NAT ID is reguired. Zancel

Kuva 15. Laitteen lisdys management centeriin
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Laitteen lisayksen jalkeen oli vimeisena vaiheena maaritettava verkkoliikenne

kiertamaan ASA:ssa Firepower-moduulin kautta. Tama tehtiin ASDM:II& luo-

malla uusi Service Policy Rule ja tdhan sdantton valittiin kohta Enable ASA
FirePOWER for this traffic flow aktiiviseksi.

6.3 Jarjestelmanhallinta

6.3.1 Kayttajat

Ensimmaisena luotiin toinen paikallinen jarjestelmanvalvoja-tunnus Sys-

tem>Users valikossa, silla kayttgjia oli kaksi. Samanaikaisessa konfiguroinnis-

sa on kuitenkin aina vaaransa, joten padasiassa hallintaan kaytettiin vain yhtéa

tunnusta. Myos ulkoinen autentikointi otettiin kayttoon LDAP-menetelmalla ku-

van 16 mukaisesti.

External Authentication Object

Authentication Method
CAC

Mame *
Description

Server Type

Primary Server
Host Name/IP Address *

Part *

Backup Server (Optional)
Host Name/IP Address

Port

LDAP-Specific Parameters
Base DN *

Base Filter

User Name *
Password *
Confirm Password *

Show Advanced Options

Attribute Mapping
UI Access Attribute *

Shell Access Attribute *

Kuva 16. LDAP-autentikointi

LOAP -
Use for CAC authentication and authorization

ICTLAB

M3 Active Directory « | Set Defaults

183.167.58.25

389

389

DC=ictlab,DC=kyamlk,DC=fi
Fetch DNs

fpua@ictlab
SRR RRR RN RRRRRRRR S
SRR RRRRRFRRNR RN RS

sAMAccountMName
Fetch Attrs

sAMAccountName
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6.3.2 Sahkopostiasetukset

Management center kayttaa sahkopostiviesteissa SMTP-vélityspalvelinta.
Tama maaritettiin System>Configuration>Email Notification valikosta. Naissa
asetuksissa kaytettiin koulun Office 365 -sahkdpostipalvelua. Kuvassa 17 on

nahtavissa Office 365:den vaatimat asetukset.

Mail Relay Host emtp.office365.com
Port Number 587

Encryption Method TLS -

From Address

Use Authentication [¥

Username

Password

Test Mail Server Settings

Kuva 17. SMTP Office 365

6.3.3 Verkon havainnointi

Verkon havainnointi maaritettiin siten, ettd havainnoin kohteina oli ainoastaan
ICTLAB:n sisaverkon. Oletuksena havainnointi tutki koko IPv4-liikennetta, mi-
k& lisasi verkkolaitelistaan myds internetista l0ytyvia laitteita. Tama teki listas-
ta vaikeasti luettavan, kun haluttiin tutkia juuri oman verkon laitteita. Maarityk-
set tehtiin Policies>Network Discovery>Add Rule valikosta ja havainnoin tu-

loksia pystyi seuraamaan Analysis>Hosts valikon alta.

6.3.4 Halytykset

Halytysmaaritykset |6ytyivat Policies>Acions>Alerts valikosta ja tanne maari-
tettiin jarjestelma ilmoittamaan syslogiin ja sahkopostiin, kun se havaitsi hait-
taohjelman tai vakavuusasteen yksi tunkeutumistapahtuman. Myds korrelaati-

oiden vastauksiin liittyvat halytykset luotiin tdssa valikossa.

6.3.5 Paivitykset ja varmuuskopiointi

Jarjestelman paivitykset tarkastettiin System>Updates valikosta ja niitéa asen-
nettiin paivityskohtaisesti. Saantopaivitykset ja geolocation péaivitykset asetet-

tiin paivittymaan automaattisesti.
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Varmuuskopioita tehtiin System>Tools>Backup/Restore valikossa. Varmuus-
kopioitaviksi valittiin koko management centerin tietokanta. Vaihtoehtona olisi
ollut laittaa jarjestelma varmuuskopioimaan itsensa automaattisesti tietyin va-

lein System>Tools>Scheduling valikosta.

6.4 Paasynhallinta

6.5 SSL

Paasynhallintakaytantd on verkonhallintaa ajatellen avainasemassa. Kaikki
muut kaytannot korrelaatioita lukuun ottamatta sisallytetddn myéhemmin sii-
hen. Paasynhallinnan alle luotavat saannét luetaan paasylistojen tapaan yl-

haalta alas. Saantoihin lisattiin testimielessa erilaisia estoja ja ehtoja:

estettiin tietyn verkon, osoitteen tai portin liikenne
estettiin tietyn kayttajan liikenne

sallittiin vain tiettyjen sovellusten kaytto

estettiin sosiaalinen media

estettiin paasy huonomaineisille sivustoille (kuva 18)

Add Rule

Name | Esto V| Enabled Insert |above rule e 1

Action | 3 Block hd IPS: no policies  Variables: n/z Files: no inspection Logging: connections: Event Viewer

Zones  Networks VLAN Tags Users  Applications  Ports m . ISE Attributes Inspection  Logging

Comments

Categories and URLs €& <) Reputations Selected URLs (2)

, Search for a category _‘ Any B =ocial Network (Any Reputation)

Category URLs
Sharewdrc diid rieewdl g Pl 4 4 - Benian sites

| ] . . . y .
Shopping 3 - Benign sites with security risks
® Social Network

| ] N . .
Society il 1 - High Risk
® SPAM URLs

Add to Rule

= Sports
= Spyware and Adware
® Stock Advice and Tools

= Streaming Media

OK

Kuva 18. Esimerkki paasylistaan luotavasta sadnndsta

Joihinkin naista saanndista aktivoitiin loki ominaisuus, joka kirjaa tapahtumat
ylOs tarkasteltaviksi. Naita tapahtumia paastiin tarkastelemaan Ana-
lysis>Connections>Event valikon alta. Tapahtumia voidaan etsi& monin eri

ehdoin, kuten protokolla tai kohde- ja lahdeosoite, tai rajata ajan mukaan.

Salauksen purkaminen tapahtui Policies>Access Control>SSL valikosta. En-
simmaisena luotiin uusi SSL-kaytanto, jossa maaritettiin perustoiminnoksi do
not decrypt. Tata pystyi kuitenkin muuttamaan helposti pudotusvalikosta. En-

nen sddnnon luomista tehtiin Objects>0Object Management valikon alle itse al-

&

5 - Well Known -An',t (Except Uncategorized) (Reputations 1-3)

Add

Cancel
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lekirjoitettu sertifikaatti. Taman jalkeen luotiin SSL-sdént6 kuvassa 19 naky-
vasta valikosta. Saannolle annettiin nimi Testi, toiminnoksi valittiin Decrypt-
Resign ja kaytettavaksi valittiin aiemmin luotu sertifikaatti. Kun saanto oli val-
mis, kaytiin SSL-kaytanto liittAmassa paasynhallintaan. Tama kuitenkin vaikut-

ti verkon suorituskykyyn huomattavasti, joten ominaisuutta ei jatetty kayttéon.

Editing Rule - Testi ?
Name | Testi Enabled Move | into Category ¥ | Standard Rules 22
Action | 5§ Decrypt - Resign v | with | Testi v ¢ [0 Replace Key

Zones MNetworks VLAN Tags Users Applications Ports Category Certificate DN Cert Status — Cipher Suite m Logging

Revert to Defaults

SSLv3.0
TLS w1.0
TLS wl.1
TLS w1.2

Save Cancel

Kuva 19. SSL-saanto

6.6 AMP ja tiedostonhallinta

Tiedostojen hallintaa ja tarkastelua koskevat asetukset |6ytyivat Poli-
cies>Access Control>Malware & File valikosta. Ensimmaisené luotiin tiedos-
tokaytanto, jonka alle maariteltin mm. kuvassa 20 nakyvat sdannot. Valvotta-
vaksi valittiin kaikki tiedosto- ja analysointityypit. Kaikkien naiden toimivuutta
oli vaikea todentaa, silla haittaohjelmien tahallinen lataaminen ei ollut houkut-

televa vaihtoehto. Jarjestelma kuitenkin havaitsi Eicar-testiviruksen.

Edit File Rule ? X
Application Protocol lany A Action & Malware Cloud Lookup | Store Files
Direction of Transfer Any w Tramm el s TEEE L valware
. . Unknown []
Dynamic Analysis =g 0
: . i_) Clean
[[] capacity Handling @ = o H
ustom
Local Malware Analysis
File Type Categories File Types Selected File Categories and Types
[ office Documents 16 = , Search name and description Category: PDF files o~
[ Archive i7 72 (7-Zip o L Category: Local Malware Analysis Cp
[] Multimedia 2 ACCDB 7 file = Category: Dynamic Analysis Capabl
[7] Executables 7 ARI (Comp - Category: System files a
[ POF files Add . . -
= BINARY_DATA naryflava Category: Graphics |z
[ Encoded - _ Category: Encoded &
] Graphi BINHEX [ =
5
raphics - 82 (brinz Category: Executables @
[ system files - CPIO_CRC (4 Category: Multimedia @
[7] Dynamic Analysis Capable 4 - cat Arch 5]
R e ategory: Archive 0
[[] Local Malware Analysis Capab 5 CPID_NEWE (A h . -
i CPIN_ANC (Archive rreated with the o Category: Office Documents @~
Save Cancel

Kuva 20. Tiedostonhallinta
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Tiedostonhallinta on tarkoitettu myés tiedostomuotojen estamiseen tai sallimi-
seen riippumatta siitd, sisaltddko tiedosto haittaohjelman. Esimerkiksi exe-
tiedostomuotojen lataaminen voidaan estaa. Kaikista tiedostohallinnan tapah-

tumista tehdaan lokimerkintja, joita voi tutkia Analysis>Files valikosta.
6.7 NGIPS

Tunkeutumisen estojarjestelman hallinta tapahtui Policies>Access Cont-
rol>Intrusion valikosta. Ensin luotiin kaytanto, johon valittiin pohjaksi balanced
security and connectivity ja maaritettiin kaytanté estamaan hyokkaykset. Kay-
t&nnon alta oli valittavissa mitka s&annot olivat aktiivisena ja mika niiden toi-
minto on. Kuvassa 21 on nahtavissa esimerkkeja estettavista tapahtumista.
Saantoja voidaan muokata Objects>Intrusion Rules valikosta. My6s uusien

saantdjen luominen on mahdollista.

Rules

Rule Configuration Filter: |State:"Dr0p and Generate Events”
Rule State

2]

Filter returned 7393 results

2]

Recommendation
Threshold = v v @ v @~ o~
Rule State Ewent Filtering Dynamic State Alerting Comments

B ®

Suppressicn

Dynamic State SIDSID R
Alert 1 34463 APP-DETECT TeamViewer remote administration tool outbound connection attempt
Comment 1 30320 BLACKLIST Connection to malware sinkhole
1 25018 BLACKLIST Connection to malware sinkhole
1 33306 BLACKLIST Connection to malware sinkhole
1 36504 BLACKLIST DNS GlassRAT domain alternate009.com
1 36905 BLACKLIST DNS GlassRAT domain cainformations.com
1 36006 BLACKLIST DNS GlassRAT domain echotec.asia
1 36907 BLACKLIST DNS GlassRAT domain foryousee.net
1 36510 BLACKLIST DNS GlassRAT domain mechanicnote.com
1 36909 BLACKLIST DNS GlassRAT domain news-google.net

Kuva 21. NGIPS-kaytannén maaritys

Tapahtumia voidaan seurata Analysis>Intrusions>Events valikon alta. Kuvas-
sa 22 nahdaan estettyja hyokkaysyrityksia. Naista tapahtumista on saatavissa
enemman tietoa hiiren oikealla painikkeella ja valitsemalla rule documentation.
Aukeavalta sivulta ndhdaan saanto, joka aiheutti tapahtuman ja tapahtuma-
kohtaisesti eri linkkejd mm. haavoittuneen sovelluksen tekijan sivuille, joilta voi

l6ytya mahdollisia korjausehdotuksia.

XX XX xXxxXxXxxHN
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[] ~Time % Priority ¥  Impact ¥ Inline X SourceIP * Source %  Destination *  Destination %
Result Country IpP Country

3 [ 2016-05-0611:36:28 high 3 ¥ Bl 10.69.32.177 167.114.67.172  [l¢] CAN

3 [ 2016-05-06 09:42:06 high 1 ¥ 54.197.29.255 W= liea 103.167.61.199 o= FIN
Open in New Window

3 [ 2016-05-04 15:39:27 high 1 ¥ 181.49.142.1 . 3.167.61.194 4= FIN

oI5

3 [ 2016-05-04 15:38:09 high 1 ' 181.49.142.1 View Host Profile 3.167.61.194 =i FIN

3 [ 2016-05-0413:3¢:43 high 0 ¥ 198.143.150 Blacklist IP Now 3.167.61.195 = EIN
Whitelist IP Now

: 2016-05-03 19:26:53  high 0 46.161.9.8 . 3.167.61.194 = FIN

O £ilbto-Ud 1dichias  Nion * — Openin Context Explorer ==L

8 [ 2016-05-03 19:21;34 high 0 ¥ 46.161.9.8  canerste Events 3.167.61.184 = FIN

3 [ 2016-05-03 11:42:55 high 3 ¥ g 10.60.34.1g1 DroP and Generate Bvents 5 107 o1 105 N
Disable Rule

3 [ 2016-05-03 11:41:46 high 3 ¥ £l 10.65.34.181 Threshold 3.167.61.198 = FIN
Suppression

3 2016-05-03 11:40:37  high 3 10.69.34.181 ) 3.167.61.198 = FIN

O v lgﬂ Rule documentation
# [ 2016-05-0311:39:31 high 3 ' [l 10.69.34.181 Edit rule 3.167.61.198 o= FIN

Kuva 22. Estetty liikenne

6.8 Kayttgjien tunnistus

Kayttajien tunnistaminen aloitettiin luomalla System>Integration>Realms alle
uusi alue. Tassa kaytettiin ICTLAB:n valmiiksi konfiguroitua AD-palvelinta ja
sen tiedot lisattiin kuvassa 23 nakyvéaan valikkoon. Kun alue oli luotu, ladattiin
AD:n kayttajaryhmat. Seuraavana liséttiin user agent, joka mahdollisti kaytta-
jien kirjautumisten seuraamisen, System>Integration>Identity Sources valik-

koon.

Add New Realm ? X

Name *

Description

Type * AD hd

AD Primary Domain * ex: domain.com
Directory Username * ex: user@domain

Directory Password *

Basze DN * ex: ou=user,dc=cisco,dc=com
Group DN * 8X: ou=group,dc=cisco,dc=com
Group Attribute Member ~

* Required Field

Ok Cancel

Kuva 23. Uuden alueen lisdaminen

User agent -sovellus asennettiin véliaikaisesti kannettavalle tietokoneelle, jos-
ta se siirrettiin myéhemmin pysyvampaan sijaintiin. Sovellukseen méaaritettiin
AD:n ja management centerin osoite. AD:n lisd&minen vaati kayttajan, jolla oli

oikeus lukea AD:n kirjautumistietoja.
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Seuraavana mentiin management centerin Policies>Access Control>ldentity
valikkoon, jossa luotiin uusi kaytantd. Kaytantoon lisattiin passiivinen autenti-
kointi -saanto, johon liitettiin aiemmin luotu alue. Viimeisena vaiheena kaytiin

identiteettikaytanto lisddmassa osaksi paasynhallinnan kaytantoa.

6.9 Korrelaatio

Korrelaatioita paastiin luomaan Policies>Correlation valikosta. Korrelaatiota
testattiin luomalla sdénto, joka tarkasteli yhden verkon liikkennetta. Saanto li-
sattiin osaksi korrelaatiokaytantda ja kaytannon vastaukseksi maaritettiin
syslog-viesti. Korrelaatiotapahtumia voidaan tarkastella Analysis>Correlation
valikosta. Korrelaatioihin luotiin myds traffic profile ja se maaritettiin tarkkaile-
maan koko ICTLAB:n verkkoliikennetta. Tuloksena jarjestelma antoi kuvassa

24 ndkyvan kuvaajan. Kuvaaja on ndhtavissd samassa paikassa, jossa traffic

profile luotiin.
I I . = =i ]
O X-Axis 00 v-Axis EDatasets =¥ Velocity “-’(Print = Export Data -‘L MNew Window
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KBytes over Time
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1500000

= 1000000

£

E

2

£

=

[

X sooong

o e P DH

Time

W Total KBytes

Kuva 24. Verkon liikenne

6.10 Raportointi

Erilaisia raportteja verkon tapahtumista paastaan luomaan Over-
view>Reporting valikosta. Mallipohjia ei haluttu sotkea, joten malware-
raporttipohjasta kopiointiin kaytt6on uusi raporttipohja. Raporttipohjaan rajat-

tiin halutut aliverkot ja méaaritettiin luotu raportti Iahetettavaksi sdhkdpostiin.
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7 LOPPUPAATELMAT

Kokonaisuutta ajatellen tyd onnistui hyvin ja tavoitteet saavutettiin. Firepowe-
rin tarkeimmat ominaisuudet, kuten IPS ja AMP, saatiin pysyvaan kayttoon
ICTLAB-opetusymparistossa. Firepoweria pystytadan myads tarjoamaan yrityk-
sen asiakkaille palveluna, mutta kaikkia ominaisuuksia ei pystyta hyodynta-
maan. Jos asiakasyrityksella on esimerkiksi kaytossa NAT, ei Firepower pysty
tunnistamaan verkossa olevia laitteita vaan ainoastaan asiakkaan kayttaman
julkisen osoitteen. Firepoweria voidaan yhtélailla kayttdd ASA:n ollessa single-

/multiple- tai transparent-/routed -tilassa.

Raportointia ajatellen jarjestelmasta loytyi hyddyllinen ominaisuus liittyen au-
tomatisointiin. Yritys pystyy maarittamaan automaattisen raportoinnin eri asi-
akkaillensa, esimerkiksi kuukauden ensimmaisena paivana, kayttaen eri ra-
porttipohjia. Nama raporttipohjat luodaan asiakaskohtaisiksi ja niihin rajataan
asiakkaan osoiteavaruus seké asiakkaan haluama sahkopostiosoite. Nain jar-
jestelma lahettdd automaattisesti raportin kuukausittain jokaiselle halutulle

asiakkaalle.

Firepower Management Centerid voidaan kaiken kaikkiaan pitaa helppokayt-
toisena jarjestelmana. Online tuki -ominaisuus on erittéain hyodyllinen ja sen
apuun pystytaan turvautumaan ongelmatilanteissa. Jarjestelman suurin on-
gelma on sen hitaus, ainakin oletustehoja kaytettdessa. Suorituskykya pystyisi

mahdollisesti parantamaan lisaamalla muistia ja virtuaalisia prosessoreja.

Jarjestelmasta loytyy edelleen ominaisuuksia, joita tydssa ei kaytetty. Myos
monien kaytettyjen ominaisuuksien asetuksia, kuten IPS:n tiukkuutta, voidaan
optimoida verkkoon sopivammaksi. Lisaksi salatun liikkenteen purkaminen voi-
daan yrittaa ottaa kayttoon, ilman etta se romauttaa verkon toiminnan. Tama

mahdollistaa jatkokehittdmisen, ainakin ICTLAB-ymparistossa.
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