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THVISTELMA

Tama opinndytety® on osa laajemmasta esiselvitysraportista terveydenhuollon
kayttooikeuksien hallintaan ja kayttajan hallintaan liittyvastd muutoksesta. Taméa
opinndytety6 késittelee terveydenhuollon toimintaympariston organisaatioissa
menossa olevaa muutosta, joka tarkoittaa siirtymista kohti kansallista sdhkdista
arkisto- ja vélityspalveluratkaisua potilasasiakirjoille (KANTA). KANTAan ter-
veydenhuollon organisaatioilla on liittymisvelvollisuus yhteisen sovitun aikatau-
lun mukaisesti.

KANTAssa ovat mukana Kansanelékelaitos (Kela), Terveydenhuollon oikeustur-
vakeskus (TEO), Stakes, apteekit ja terveydenhuollon organisaatiot. Kelan vas-
tuulla on sahkoéinen potilasarkisto (eArkisto), sahkdinen resepti (eResepti), ja
kansalaisen katseluyhteys omiin tietoihinsa (eKatselu). Muiden vastuut ovat seu-
raavat: TEO:n vastuulla on varmennepalvelu, Stakesin vastuulla ovat luokitukset
ja koodistot, apteekkien vastuulla apteekkijarjestelmat ja terveydenhuollon orga-
nisaatioiden vastuulla ovat mm. potilastietojarjestelmat, tietoliikenne, kortinluki-
jat, infrastruktuuri, tietosuojavastaavien nimeaminen, tietoturvapolitiikan laatimi-
nen ja kayttajanhallinnan ajantasalle saattaminen.

Késittelen opinnaytetydssa kayttooikeuksiin ja kayttajan hallintaan liittyvia teki-
joité terveydenhuollon organisaation nakokulmasta, kuten tunnistautumisen ja
todentamisen merkitysté kayttooikeuksien hallinnassa seka eri varmenteita. Toi-
mintaymparistoa maéarittavat luonnollisesti my0ds useat lait, asetukset, sddnnokset
ja standardit, joita tyéssani myos tarkastelen. Opinnéytetyon teoriaosassa kayn
lapi eri teorioita/malleja kayttooikeuksien hallinnassa, joiden soveltuvuutta kasit-
telen opinnéytetyon johtopaatoksissa. Tyon tarkoituksena oli 10ytdd malliratkai-
suehdotuksia, joita voisi soveltaa kayttooikeuksien hallinnassa ja kayttajan hallin-
nassa terveydenhuollossa. Johtopaattksissa esitdn myds oman nakemykseni kayt-
tooikeuksien hallintaan sopivasta mallista tai niiden mahdollisesta yhdistamisesté
terveydenhuollon toimintaympéristossa kayttooikeuksien ja kayttajan hallinnassa.
Ty0On rajaamiseksi, olen kasitellyt aihetta rajatusti terveydenhuollon organisaation
nakokulmasta tarkasteltuna, silla KANTAan liittyvan muutoksen kokonaisvaltai-
nen kasittely olisi ollut liian laaja kokonaisuus opinnaytetyéhon.

Avainsanat: terveydenhuolto, kéyttéoikeudet, kayttdjan hallinta, sahkoinen tunnis-
taminen, varmenne
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ABSTRACT

This thesis is a part of a wider preliminary report on access rights and user control
in the area of health care. The aim of this thesis was to examine the shift from
local computer systems to national electronic patient files (the KANTA-
consortium). All organisations of health care have to join this solution within a
common schedule.

The participants of the KANTA-consortium are the Social Insurance Institution
of Finland (KELA), the National Authority for Medicolegal Affairs (TEO), Stakes
(National Research and Development Centre for Welfare and Health), pharmacies
and other organisations of health care. KELA is responsible for the national elec-
tronic patient files, electronic prescriptions and the electronic patient file view.
TEO is responsible for digital certificate services. Stakes’ responsibility is the
categorisation and codes. Pharmacies take care of their own computer systems,
but other organisations of health care have the biggest responsibility for the pa-
tient systems, information networks, card readers, infrastructure, data protection
persons, drawing up data security policy and for reforming user_control and ac-
cess rights.

This thesis discusses authentication and identification and also different kinds

of digital certificates, which are an important consideration in the matter of access
rights and_user group control. There are quite a few laws, regulations and stan-
dards in health care and they were considered in this thesis as well. The theory
part of this thesis introduces several different models of access rights and it also
examines how these models suit the healthcare area. As a conclusion, a new user
control solution is introduced, or a solution for combining several models of ac-
cess rights or user control. In order to narrow down the topic, only some aspects
of the consortium’s access rights and user control shift were discussed in this the-
sis.

Key words: health, health care, access rights, user control, electronic identifica-
tion, digital certificate services
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1 JOHDANTO

1.1 Tyon tausta

Tama opinndytety0 on tehty osana laajempaa selvitysraporttia kayttdoikeuksien ja
kayttajan hallinnan meneilldén olevasta muutoksesta terveydenhuollossa. Tyon
tavoitteena oli 10ytadd malliratkaisuehdotuksia, joita voisi soveltaa kayttooikeuksi-
en hallinnassa ja kayttajan hallinnassa terveydenhuollossa. Meneillddn oleva muu-
tos, Kansallinen sdhkdinen arkisto (KanTa), koostuu kolmesta osasta, reseptikes-
kuksesta (eResepti), potilastiedon arkistosta (eArkisto) ja kansalaisen katseluyh-
teydestd (eKatselu) seka naihin palveluihin liittymiseksi tarvittavat viestinvalitys-
ratkaisuista. Kansallinen terveysarkisto tule olemaan Suomen suurin tietojarjes-
telma, johon terveydenhuollon organisaatioilla on liittymisvelvollisuus yhteisen

sovitun aikataulun mukaisesti.

KANTAssa ovat mukana Kansanelékelaitos (Kela), Terveydenhuollon oikeustur-
vakeskus (TEO), Stakes, apteekit ja terveydenhuollon organisaatiot. Kelan vas-
tuulla on sahkoinen potilasarkisto (eArkisto), sahkdinen resepti (eResepti), ja
kansalaisen katseluyhteys omiin tietoihinsa (eKatselu). Muiden vastuut ovat seu-
raavat: TEO:n vastuulla on varmennepalvelu, Stakesin vastuulla ovat luokitukset
ja koodistot, apteekkien vastuulla apteekkijarjestelmat ja terveydenhuollon orga-
nisaatioiden vastuulla ovat mm. potilastietojarjestelmat, tietoliikenne, kortinluki-
jat, infrastruktuuri, tietosuojavastaavien nimedminen, tietoturvapolitiikan laatimi-

nen ja kéyttdjanhallinnan ajantasalle saattaminen. (Ahlblad, 2008, 3).

Kansallisen KANTA-vaatimuksen liséksi Euroopan unioni asetti jasenmailleen
vaatimuksen laatia kansallinen eTerveyden tiekartta vuoden 2006 loppuun men-
nessa. Vaatimus perustui Euroopan union eHealth Action Plan (COM 2004(356))
suunnitelmaan. Suomessa kansallinen strategiaty6 alkoi jo 1990-luvun puolessa
valissa ja eTerveystie-kartta on ollut selkedd jatkoa jo aiemmin tehtyyn kansalli-

seen kehitysty6hon. eTerveyden tiekartta kokoaa yhteen kymmenen viime vuoden



kansallisen kehittamistydn keskeiset linjaukset ja aikaansaannokset ja sen tarkoi-
tuksena on linjata tulevia haasteita erityisesti suhteessa Euroopan tason yhteistyo-

hon. (livari, Ruotsalainen, 2007, 3.)

livari ja Ruotsalainen (2007, 3) toteavat, ettd Suomen kansallisena tavoitteena on
ollut taata tiedon saatavuuden varmistaminen hoitoon osallistuville ajasta ja pai-
kasta riippumatta — saumattomalla palveluketjulla. Saumattomalla palveluketjulla
tarkoitetaan usean organisaation yhteisté palvelukokonaisuutta ja organisaatiorajat
ylittdvaa tiimityoté ja sen tarvitsemaa tietojarjestelmien 24h/7d -periaatetta. Tahén
on pyritty asiakastietojen kattavalla digitalisoinnilla, s&éhkdisten potilaskertomus-
jarjestelmien semanttisen ja teknisen yhteistoiminnallisuuden kehittdmiselld koko
kertomuksen siséllon osalta, kansallisen terveydenhuollon infrastruktuurin ja tie-
toverkkoratkaisujen kehittamiselld, tunnistamis- ja todentamisratkaisuilla ja séh-
koiselld allekirjoituksella sek& yllapitamalla paatoksentekoa tukevaa tietoa ver-

kossa.

Toisena keskeisend kansallisena tavoitteena on kansalaisen ja potilaan osallistu-
misen mahdollistaminen ja kansalaisen tiedonsaannin lisaédminen ja laadukkaan
terveystiedon varmistaminen. Tahan pyritdan kansalaisen terveystietoportaalin
kehittdmiselld, tarjoamalla kansalaiselle padsy omiin potilas/terveystietoihin ja
lokitietoihin seké kehittdmalla interaktiivisia sahkoisié palveluita. (livari, Ruotsa-
lainen, 2007, 3.) Suomen tavoitteet ovat pad&osin yhtenevaiset komission linjaami-
en EU-tason tavoitteiden sekd muiden EU:n jasenmaiden kansallisten tavoitteiden
kanssa. Suomalaiselle toteutukselle on ominaista tietoturvan ja tietosuojan koros-
taminen seka kehittdmistyon toteuttaminen eettisesti ja juridisesti kestavélla taval-
la. Suomen linjausten mukaan terveystietojen tallettaminen ja kaytto perustuu
verkotettuihin tietoturvallisiin tietovarantoihin. eTerveyden perusinfrastruktuuri

on Suomessa talla hetkell& jo melko kattava. (livari, Ruotsalainen, 2007, 3.)

livari (2003, 20) nakisi, ettd uusien teknologioiden kéayttoonotto on yksi ratkaisu-
vaihtoehto Suomen terveydenhuollon kustannuskriisiin ja vanhenevan véeston
hoidon ongelmiin. H&n uskoo myaos, ettd kdyttoon otettavalla informaatioteknolo-

gialla pystytaan tehostamaan hoitoa, lyhentdméan hoitoketjuja, parantamaan ter-



veydenhoidon organisaatioiden yhteisty6té ja tuomaan kustannussaéstoja. Edella
mainitun terveydenhuollon tietojarjestelmien integraatio on noussut yha selvem-

min keskeiseksi tekijéksi terveydenhuollon prosessien kehittdmisessa.

Aluetietojarjestelmat ja terveydenhuollon tietoturvallisen kommunikaatioalustan
kayttoonotto asettavat paljon vaatimuksia tietojarjestelmien yhteentoimivuudelle
niiden kayttoymparistossa. livari ja Ruotsalainen (2007, 15) nékisivét, ettd Suo-
messa on vahvasti panostettu yhteisten ns. ydintietojen méarittelyyn ja tekniseen
yhteistoiminnallisuuteen. Tarkoituksena on pyrkid mééarittdmaan sellaiset standar-
dien mukaiset madritykset, joilla voitaisiin jatkossa helpommin kehittad sosiaali-
ja terveydenhuollon asiakirjahallintoa ja tietojarjestelmien vélista tiedonsiirtoa
seka tietojen yhteista kayttdd. Vahvasti on noussut esille, ettd arkkitehtuuri ei saa

myo6skaan riippua kunta/aluerakenteesta tai palveluiden tuotantorakenteesta.

Sosiaali- ja terveysministerio julkaisi Sosiaali- ja terveydenhuollon tiedonhallin-

nan Internet-sivuillaan:

Terveydenhuollossa tietojarjestelmien ensisijainen kéayttétarkoitus
on potilaan hoidon tukeminen. Terveydenhuollossa asiakassuhde
perustuu aina luottamukseen, jolloin asiakkaan on voitava olla var-
ma, ettd h&nen tietojaan kdytetdan asianmukaisesti. Peruslahtokoh-
tana on, ettd tietojen kaytto edellyttda aina hoito- tai asiakassuhdetta.
Kéyttooikeuksien hallinta, varmenneratkaisut, suostumukseen perus-
tuva tietojen luovutus, lokitietojen valvonta sek& asiakkaan oikeus
tarkistaa lokitiedot ovat keinoja vahvistaa asiakkaan luottamusta ja
parantaa samalla my6s ammattilaisen oikeusturvaa. (STM, 2007).

Sosiaali- ja terveydenhuollossa hyédynnettavélle tietoteknologialle asettavat omat
erityisvaatimuksensa kasiteltavien potilas- ja asiakastietojen arkaluonteisuus. Ta-
man vuoksi terveydenhuollon tietojarjestelman kayton taytyy olla sopusoinnissa
lainsdadanndn kanssa. Samalla kun tiedon kayttdmahdollisuudet laajenevat, tulee
entistd paremmin huolehtia tietoturvasta ja potilaan yksityisyyden suojasta myos

arkipdivan toiminnan tasolla (STM, 2007).

Terveydenhuollon organisaation kayttéoikeuspolitiikan muodostumiseen vaikut-
tavia tekijoitd ovat lainséadanto ja suositukset. Siihen, miten kayttdoikeuspolitiik-

ka lopulta toteutuu, vaikuttavat organisaatiossa laaditut kayttdoikeusmaaritykset



seka kaytossa olevat tekniset ratkaisut padsynvalvontaan, auktorisointiin ja audi-
tointiin. K&yttooikeuksien hallinnassa ja kayttajahallinnassa terkoitushan on, ettéa
sovellusten kéyttajat saavat kayttdonsa vain ne resurssit, joihin heille on nimen-
omaisesti myonnetty padsy. Tama koskee kayttojarjestelman resursseja kaikilta
sellaisilta osin, joihin paésy voidaan hallinnoida. Paasy hallinnoidaan sopivilla
menetelmilla esimerkiksi kayttojarjestelma-, sovellus- ja kayttoliittymatasoilla
sekd ottamalla kayttoon kertakirjautuminen ja sithen mukaan liitettava tunnistau-
tuminen. Jos kayttooikeuksia myonnetadn organisaation ulkopuolisille henkil6il-
le, kuten esimerkiksi terveydenhuollon opiskelijoille, noudatetaan erityista varo-

vaisuutta ja riittavid tarkastus- ja valvontamenettelyitd pad&synhallinnoinnissa.



1.2 Tydn rakenne

Opinnéaytetyon luvussa 1 kerrotaan johdanto tyon aiheeseen ja esitetddn opinnay-
tetyon tavoite. Taman lisaksi luvussa yksi on taulukko opinnédytetydssa kaytetyista

tietoteknisisté ja terveydenhuollon késitteista

Luvussa 2 késitelld&n terveydenhuollon tietojarjestelmien kdytossa huomioitavaa
lainsaadantod, asetuksia ja standardeja. Terveydenhuollossa késitelldén nykyisin
yha enenevdssa maérin sahkoisessa muodossa olevia arkaluontoisia ja salassa
pidettdvia tietoja. Terveydenhuollossa on kuitenkin pystyttdva noudattamaan
standardeja ja muita voimassa olevia sadntdja ja ohjeita, joilla ohjataan organisaa-
tioiden toimintaa ja terveydenhuollon toimialaa. S&&nnét ja ohjeet voivat muuttua

hyvin nopeastikin, ja niitd on maéarallisesti melko runsaasti.

Luvussa 3 tuodaan esille tunnistamisen ja todentamisen maérittelyt ja niiden eri

menetelmid. Luvussa késitelladn myds terveydenhuollon eri varmenteita.

Luvussa 4 tuodaan esille terveydenhuollon tietojarjestelmien kéyttoympéristoa

seka kayttooikeuksien hallinnan malleja ja madrittelyn periaatteita.

Luvussa 5. kasitelldan.paasynhallinnan ja kayttajahallinnan menetelmia seka roo-

liperusteisia paasynhallinnan malleja.

Luku 6 sisaltaa pohdintaa ja yhteenvedon opinndytetydssa esitettyjen teoriatieto-

jen kéytant6on soveltamista terveydenhuollon toimintaympéristossa.



1.3 Opinnaytetyon tavoite, tutkimusongelma ja tyon rajaus

Tama opinndytety0 on osa laajempaa esiselvitystyota terveydenhuollon kéyttéoi-
keuksien hallinnan ja kayttajan hallinnan muutoksesta. Opinndytety6ssa tarkastel-
laan my0s terveydenhuollon keskeisempid tietojarjestelmien kdytdssa huomioita-
via lakeja, suosituksia, asetuksia ja standardeja, jotka vaikuttavat kéayttajan hallin-
nassa. Ty0dssa tarkastellaan terveydenhuollon toimintaympariston kayttooikeuksi-
en hallintaan ja kayttdjan hallintaan esitettyja suositeltavia toimintatapoja tai -
malleja kayttooikeuksien méérittelyyn. Lisdksi tydssa selvitetdan padsynhallintaan
ja kayttajahallintaan liittyvia tekijoitd, seké autentikoinnin ja identifioinnin toteut-
tamisessa esiin tulevia vaatimuksia, myos terveydenhuollon tietojarjestelmien

nakdkulmasta tarkasteltuna.

Ty0n tavoitteena oli 16ytaa malliratkaisuehdotuksia, joita voisi soveltaa kéayttdoi-
keuksien hallinnassa ja kayttdjan hallinnassa terveydenhuollossa. Opinndytetydn
tutkimusongelma on osata soveltaa esitetyista teoriatiedoista toimiva malliratkai-
su. Johtop&atoksissa tulen esittdmaén oman ratkaisuehdotukseni terveydenhuol-
lon toimintaymparistéon soveltuvasta kayttdoikeuksien hallintaan sopivasta mal-
lista tai niiden mahdollisesta yhdistamisestd kéytettyna terveydenhuollon organi-
saation kayttooikeuksien hallinnassa ja kayttajan hallinnassa. Tydn rajaamiseksi,
olen késitellyt aihetta julkishallinnon terveydenhuollon ndkdkulmasta tarkasteltu-
na. Tyosté on rajattu pois Stakesin vastuulla olevat luokitukset ja koodistot, ap-
teekkien vastuulla olevat apteekkijarjestelmat ja terveydenhuollon organisaatioi-
den vastuulla olevien tietoliikenteen, kortinlukijoiden jatietojarjestelmien tarkem-
pi tutkiminen. N&in on jouduttu tekemadn, silla KANTAan liittyvan muutoksen

kokonaisvaltainen késittely olisi ollut liian laaja aihekokonaisuus opinnaytetydhon.



1.4  Tietoteknisia ja terveydenhuollon kasitteita

Attribuutti

1)ominaisuus tai maéare

2) oliota tai dokumentin rakenneosaa kuvaavaa
tietoa sisaltava nimetty kentta

3) relaatiomallissa sama kuin taulun sarake

Auktorisointi

Valtuuttaminen; prosessi, jolla mydnnetaan oike-
uksia paasta jarjestelmaan ja kayttaa sen palveluja
madaratyilla saannoilla.

Autentikointi

Todentaminen; toimenpide, jolla todistetaan ja
tunnistetaan méaaratty informaatio esimerkiksi
kayttdjan identiteetti. (Ahtonen 2003)

Entiteetti

Entiteetti on yleisnimitys, joka kattaa yhta lailla
oliot, oliojoukot ja ainemé&érat, niin konkreettiset
kuin abstraktit.

Hakemistopalvelu

(directory service)

Kokoelma ohjelmia, laitteistoja, prosesseja, mene-
telmia ja hallinnollisia toimia, joita kdytetaan ha-
kemistoon talletetun tiedon jarjestamiseen ja ja-
kamiseen kayttajille

HL7 CDA R1/R2 CDA R1/R2, potilaskertomustietojen
siirtomadritysstandardi

HL7V3 HL7v3 sanomanvélitys, tiedonsiirto, semanttisen
sisallon implementointi, sanomanvalitys
viestistandardi

Identifiointi Tunnistus; prosessi, jolla voidaan varmistua jon-
kun henkilon identiteetista.

Identiteetti Joukko ominaisuuksia, jotka kuvaavat kayttajaa ja

joiden avulla kayttaja voidaan tunnistaa.

Julkisen avaimen jarjestelma
(PKI, Public Key Infrastruc-

ture)

Julkisen avaimen jérjestelméssa nimetty varmentaja
tuottaa kayttajille avainparit, varmentaa ne digitaalisel-
la allekirjoituksellaan, takaa varmenteen haltijan henki-
I6llisyyden ja jakaa varmenteet kayttéjille, yllapitéa
varmennehakemistoa ja sulkulistaa sek& mahdollisesti
antaa muita jarjestelmén kayttoon liittyvia palveluja.
Julkisen avaimen jérjestelméassa kullakin kayttajalla on




kaksi toisiinsa liittyva4 avainta. Toinen avainparin
avaimista on julkinen, toinen on vain avainparin kayt-
tajan hallussa ole-va yksityinen avain. Yksityisella
avaimella sahkoisesti allekirjoitettu tiedon aitous voi-
daan todentaa vain vastaa-valla julkisella avaimella, ja
vastaavasti tiedon valittdmisessa vastaanottajan julki-
sella avaimella salattu tieto voidaan muuttaa selvakieli-
seen muotoon vain vastaanotta-jan yksityisella
avaimella.

Komponentti

Itsendinen, uudelleenkaytettavé ja selvasti rajattu
ohjelmisto-osa, jota kdytetddn pienempana osana
tietojarjestelman rakentamisessa. Komponentti
tarjoaa palveluitaan (suorittaa tiettyja tehtavia)
rajapintojen kautta.

Konversio tai
Konvertoida

muuntaminen, konvertointi

Kéayttaja

Henkild, joka tydssaan tai muussa toiminnassaan
on vélittdmasti tekemisissa atk- laitteen kanssa
esimerkiksi ohjaten jarjestelmén toimintaa, syot-
tamalla tietoja, tekemalla kyselyja tai olemalla
keskusteluk&ytdn osapuolena.

Kayttajan hallinta

Palvelu, jolla yll&pidet4dan kayttajien ominaisuuk-
sia ja tietoa siitd minka tyyppinen kéyttaja voi
kayttaa palvelua. Kayttajan hallinnan palveluihin
kuuluu myos kayttdjien lisddminen ja poistaminen.

Kéayttajaprofiili

Ohjelmiston tai palvelun kayttdjakohtaiset asetuk-
set. Nailla asetuksilla sdadellddn mm. kayttajan
oikeuksia ja télle tarjottuja toimintoja ohjelmistos-
sa tai palvelussa.

Kéayttooikeus

Kéayttdoikeus on oikeus kayttaa tietojarjestelman
tiedostoja ja ohjelmia tietyilla tavoilla, esimerkiksi
lukemalla, paivittdmalla tai muiden kéayttdoikeuk-
sia muuttaen.

LDAP Lightweight Directory Access Protocol. X.500-
hakemistomallin kanssa yhteensopiva yksinkertai-
nen protokolla, jota kaytetddn mm. julkisiin
avaimiin WWW:n kautta paasemiseksi.

Olio

Yleisesti: ympérist0sta erottuva kokonaisuus.

Tietokokonaisuus, joka tarjoaa myds palveluja
sisaltdmiensa tietojen kasittelyyn. Luokan ilmen-
tyma.




PKI

Public Key Infrastructure, julkisen avaimen jarjes-
telma (Atk-sanakirja 2001). Luotettavan kolman-
nen osapuolen palvelujen mm. varmennepalvelu-
jen avulla julkisen avaimen teknologiaan perustu-
vaa tietoturvaa tukeva jarjestelma.

Rajapinta

Kahden fyysisen tai abstraktin olion vélinen tai ne
yhteen liittdva kdytantd. Tassé opinndytetydsssa
tarkoitetaan sovellusliittymé&é, jonka kautta ohjel-
misto tarjoaa tai kéyttaa toisen (varus- tai sovel-
lusohjelmiston) palveluja. Ohjelmointirajapinta on
rajapinta, jota sovelluksen rakentaja kayttaa sovel-
luksen rakentamisessa.

RBAC-arkkitehtuuri

Role Based Access Control, rooliperustainen
paasynvalvonta

Rekisteroija
(RA, Registration Authority)

Julkisen avaimen jarjestelmassa luotettu taho, joka
varmentajan valtuuttamana ja auditoimana toteut-
taa rekisteréijan tehtdvia. Rekisteroija yllapitaa
varmentajan lukuun yhtd tai useampaa RA-
pistetta.

Rooli

Toimijalle maaritellyt ominaisuudet, joiden perus-
teella toimija voi saada tiettyja oikeuksia esim.
jarjestelman tai sen piirteiden kayttoon. Yhdella
toimijalla voi olla useita rooleja ja sama rooli voi-
daan antaa usealle toimijalle. Kayttajaroolit liitty-
vat yleensé henkilon tehtéviin organisaatiossa.

Semanttinen (web)

semanttinen web (semantic Web), toiselta nimel-
taan merkitysten verkko, on ATK-sanakirjan méa-
ritelman mukaan visio, joka tdhtda webin kehitté-
miseen liittdmalla sen sisaltdon metatietoa tietojen
merkityksista

Sulkulista
(CRL, Certificate Revocation

List)

Sulkulista on luettelo peruutetuista varmenteista.
Varmenne peruutetaan, kun varmenteen haltija
pyytéa peruuttamista, menettdd varmenteeseen
merkityn ammatti-oikeuden, varmennekortti ja
avaustunnusluku ovat kadonneet tai anastettu tai
varmenteen haltija on kuollut.

Terveydenhuollon ammatti
henkild

Terveydenhuollon ammattihenkil6ista annetun lain
(559/1994) 2 §:n 1 momentin mukaan terveydenhuol-
lon ammattihenkil6lla tarkoitetaan henkild, joka lain
nojalla on saanut ammatinharjoittamisoikeuden (laillis-
tettu am-mattihenkil®) tai ammatinharjoittamisluvan
(luvan saanut ammattihenkil®) seka henkil4, jolla lain
nojalla on oike-us kayttaa asetuksella saddettya tervey-
denhuollon am-mattihenkilon ammattinimiketta (nimi-
kesuojattu ammatti-henkil©). Tassa varmennepolitii-
kassa terveydenhuollon ammattihenkil611a tarkoitetaan
myos terveydenhuollon ammattihenkildista annetun
lain 2 §:n 3 momentissa tar-koitettua opiskelijaa.
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Todennus

toimenpide, jolla varmistetaan henkilén tai muun
osapuolen aitous. Todennus tapahtuu esim. tunnis-
tetietoon liittyvén salasanan, kertakayttdsalasanan
tai PKI:n mukaisen avainparin avulla.

Toimihenkil®

Tietojarjestelmien kannalta palvelujen tuottaja on
organisaatio tai yksittadinen henkild, joka saa ai-
kaan palveluja. Tassa toimihenkil6lla tarkoitetaan
palvelujen tuottajaa yksittaisend henkiloné, joka
tuottaa tietojarjestelmén kayttotarkoituksen mu-
kaisia palveluja.

Toimija

Kayttajad laajempi késite, joka voi tarkoittaa myos
esimerkiksi organisaatiota. Autentikaation kannal-
ta toimija on se kohde, joka tunnistetaan luotetta-
vasti.

Toimiyksikkd

Tassa tarkoitetaan toimintayksikkod, joka on or-
ganisaatioyksikko tai sen osa, joka on tehtéviensa
hoitamisessa hallinnollisesti ja taloudellisesti itse-
nainen. Sosiaali- ja terveydenhuollon toimintayk-
sikoité ovat esimerkiksi julkiset ja yksityiset sai-
raalat, terveyskeskukset seké niiden osat. Tietojéar-
jestelmien kannalta toimintayksikko on tietojarjes-
telmaa kayttava organisaatio tai sen osa, jolla on
vaikutusta tietojarjestelmén toimintaan. Organi-
saatiotiedot muodostavat tietojarjestelmissa erilai-
sia hierarkioita.

Tunnistus

Menettely, jolla yksil6idaan tietojarjestelman
kayttdja tai toimija. Tunnistus voi tapahtua esim.
kayttajatunnuksen, pankkitilin numeron tai vaikka
henkil6tunnuksen avulla.

Varmenne (Certificate)

Julkisen avaimen jarjestelmaé kayttavan palveluverkon
toimijan kuten terveydenhuollon ammattihenkilon tai
palveluntuottajan julkisesta avaimesta ja tunnistetie-
doista muodostettu tietokokonaisuus, jonka varmentaja
on muodostanut ja allekirjoittanut yksityisell& avaimel-
laan. Varmenteen aitous on todennettavissa varmenta-
jan julkisella avaimella (varmentajan varmenteella).

Varmennehakemisto

Varmennehakemisto on julkinen tietokanta, johon
varmentaja tallettaa varmentajan varmenteet, tervey-
denhuollon ammattihenkil6iden todentamisvarmenteet
seké sulkulistat.

24H/7d-periaate terveyden-

huollossa

Potilastiedot kéaytettavissa kaikissa tilanteissa,
tieto saatavissa ajasta ja paikasta riippumatta.
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1.5 Kayttgjien hallinta

Kéyttajat ja heille myonnettavat valtuudet on maariteltava riittavéan turvallisesti,
tehokkaasti ja tarkasti, jotta niilla voidaan toteuttaa tietojen ja tietojarjestelmien
turvatason edellyttamat vaatimukset. Lisdksi Tammisalo (2005, 73) toteaa, ettéd
kayttdjien hallinnointi on madariteltava tarkoin etukateen. Tammisalon mukaan
hallinnointimenetelmat voivat olla tietojarjestelmékohtaisia, mutta yksinkertai-
suuden saavuttamiseksi ja virhemahdollisuuksien vahentdmiseksi menetelmien on

oltava keskend&n mahdollisimman yhdenmukaisia..

Kayttajan hallinnointi siséltdéa maaritykset kayttajien hallintaan:

e kuinka ja milla menetelmilla tietojarjestelmien kéyttajat rekisterdida

o millaista rekisterid kayttajista pidetdan

e millaisia ominaisuuksia kustakin kayttajasta kirjataan (esimerkiksi kaytta-
jalle myodnnettdvan varmenteen attribuuteiksi)

e kuinka hallinnoidaan, ettd kukin kéytt4ja saa nimenomaan hénelle kuulu-
vat kayttovaltuudet tietoihin.

o Liséksi luonnollisesti kayttajien ja kéyttdvaltuuksien poistaminen on osa

kayttajien hallinnointia. (Tammisalo, 2005, 71).

Kayttajien hallinnassa tulee vastaan tilanteita, joissa kayttajalle myoénnetaén laajo-
ja kayttovaltuuksia, kuten jarjestelménhoitajat. Tallaisiin tilanteisiin tulee kiinnit-

t&4 erityinen huomio oikeuksien hallinnointiprosessin kulkuun ja siihen, etté laajat
valtuudet eivét kirjaudu sellaiselle henkil6lle, jolla ei ole niihin oikeutta. Tammi-

salon (2005, 74) mukaan tulee téllaisten valtuuksien kéyttoa tarkkailla tarvittaessa
tehostetusti. Myds vastuut kannattaa jakaa tarvittaessa osiin ja eriyttda ne eri hen-

kilGille. Nain ehkaistadn mahdollisuus liian suurten vastuiden kasautuminen yksit-
téisille henkil@ille, ja voidaan vahentaa tasté aiheutuvaa riskié tarkeiden ja kriittis-
ten tietojen véaarinkdyttoon ja huolimattomuuteen tietojen kasittelyssa. Tammisalo
esittad, (2005, 71), ettd esimerkiksi vastuut tietojarjestelmien ja tietoliikenneverk-

kojen hoidossa on syyté eriyttaa.
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2 LAIT, ASETUKSET JA STANDARDIT

Stakes julkisti vuonna 2006 terveydenhuollon alalle ohjeluonnoksen, jossa Taipa-
le ja Ruotsalainen (2006, 1-4) ohjeistavat kasitteleméén terveydenhuollon luotta-
muksellisia henkil6tietoja ja huomioimaan samalla luovutusta saatelevat useat eri
lait. Naita mainittuja lakeja ovat muun muassa kansanterveyslaki (66/1972), poti-
lasvahinkolaki (585/1987), erikoissairaanhoitolaki (1062/1989), laki potilaan ase-
masta ja oikeuksista (785/1992), laki terveydenhuollon ammattihenkildistéa
(559/1994), henkildtietolaki (523/1999), laki viranomaisten toiminnan julkisuu-
desta (621/1999), Suomen perustuslaki (731/1999), laki tietoyhteiskunnan palve-
lujen tarjoamisesta (458/2002), hallintolaki (434/2003), laki sdhkdisesta asioinnis-
ta viranomaistoiminnassa (13/2003), laki séhkdisesta allekirjoituksesta (14/2003),
séhkdisen viestinnan tietosuojalaki (516/2004), laki sosiaali- ja terveydenhuollon
asiakastietojen sahkdoisesta kasittelysta (159/2007), seka monet terveydenhuollon
erityislait ja asetukset. Terveydenhuollon toimintaymparistod séatad ja maaraa
runsas lainsaadantd, mutta tassa opinnaytetyossa tarkastellaan lahinnd Kanta-
jarjestelmaan liittyvaa kayttooikeuksien hallinnan ja kéyttdjahallinnan lainsdadan-

toa.

2.1 Lait

2.1.1  Henkildtietolaki (523/1999)

Terveydenhuollossa henkilGtietojen kasittelyd séatelee lainsaadanto. Henkilotieto-
laki edellytta tietojen kayttoon asiayhteytta ja siten kayttdoikeuden olemassaolo
ei ole itsessdan riittdva peruste terveystietojen kaytolle tai luovutukselle. Tiedon
omistajuus ei ole terveydenhuollossa ei ole aina selkeaa eika tiedon kaytosta ja
luovutuksesta paattdminen voi perustua pelkastadn omistajuuteen. Henkildtieto-
jen kaésittelyyn tarkoitetuissa tietojarjestelmissa, etenkin potilastietojarjestelmissa,
tie-tosuoja- ja tietoturvavaatimukset ovat keskeisessa asemassa. Potilastietojen
kasittelya varten on lisdksi oma erityislainsdadénténsa. Se asettaa yhdessa muiden

terveydenhuollon toimialan piirteiden, muun muassa hoitavan henkildston vaihtu-
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vuuden ja kiireen kanssa, erityisia vaatimuksia tietojarjestelmén kayttdoikeuksien
yksityiskohtaiselle madrittelylle, pdasynvalvonnalle ja auktorisoinnille, sill& hoi-
don sujumisen kannalta potilastietojen tulisi olla helposti ja nopeasti saatavilla.
Kéyttooikeuksien madrittely tulisi voida tehda kayttajakohtaisesti, tyotehtavan
mu-kaan seka tietokokonaisuus- ja operaatiokohtaisesti. Henkil6tietojen kasitte-
lyyn ja luottamuksellisen viestinndn suojaan liittyvid sadnnoksia on lukuisissa eri
laissa. EU:n tietosuojadirektiivi muodostaa puitelainsaddédnnon. Terveydenhuol-
lossa oi-keudesta kasitella arkaluontoisia ja salassa pidettdvia tietoja on sdédetty

henkil6tietolaissa. (Taipale, Ruotsalainen, 2006, 1-4).

2.1.2 Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta
késittelysta (159/2007)
Finlexissa Laki sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasitte-

lysté (159/2007), kutsutaan nimell& Asiakastietolaki, mééritelladn seuraavasti:

Taman lain tarkoituksena on edist&a sosiaali- ja terveydenhuollon
asiakastietojen tietoturvallista sdhkdista kasittelyd. Lailla toteutetaan
yhtendinen séhkdinen potilastietojen késittely- ja arkistointijérjes-
telma terveydenhuollon palvelujen tuottamiseksi potilasturvallisesti
ja tehokkaasti sekd potilaan tiedonsaantimahdollisuuksien edistami-
seksi. (Finlex 159/2007).

Edelld mainitun lainkohdan 5 8:ssé todetaan, ettd kdyton ja luovutuksen seuran-
nassa sosiaali- ja terveydenhuollon palvelujen antajan tulee pitéa rekisteria omien
asiakastietojérjestelmiensa ja asiakasrekisteriensé kayttajista seka naiden kaytto-
oikeuksista. Lisdksi palvelujen antajan tulee kerété asiakasrekisterikohtaisesti
kaikesta asiakastietojenkéytosta ja jokaisesta asiakastietojen luovutuksesta seuran-
taa varten lokitiedot lokirekisteriin, joista muodostuvat kayttélokirekisteri ja luo-
vutuslokirekisteri. (Finlex 159/2007).

Saman lain 4 luvussa 14 8:ssd todetaan, ettd Kansaneldkelaitos (Kela) hoitaa ter-
veydenhuollon palvelujen antajien lukuun potilasasiakirjojen sdilytysta ja kdyttoa
varten olevaa arkistointipalvelua sek& sen osana potilasasiakirjojen luovutusta
varten hakemistopalvelua ja suostumuksenhallintapalvelua. Kansanelékelaitos

hoitaa luovutuslokirekisterien sailytyksen osana arkistointipalvelua. Kansanelake-
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laitos voi hoitaa osana arkistointipalvelua myds kayttolokirekisterien sailytyksen.
(Finlex 159/2007).

2.1.2.1 Asetus sahkoisestd ladkkeenmaarayksesta ja ladkkeen maaraa-
misestd annetun asetuksen muuttamisesta (485/2008 ja 490/2008)
ja sahkoista ladkemadraysta koskevaa laki (61/2007)

Sosiaali- ja terveysministerion (STM) Tiedonhallinnan ajankohtaista linkissé to-
detaan, ettd sosiaali- ja terveysministerion asetus sahkoisesta ladkemaarayksesta
(485/2008) on vahvistettu ja julkaistu 16.7.2008 saadoskokoelmassa ja asetus
(490/2008) annetun asetuksen muuttamisesta ladkkeen méardéamisesta on vahvis-
tettu ja julkaistu sadaddskokoelmassa 18.7.2008. Asetukset astuvat voimaan
1.8.2008.

Edelld mainitusta asetuksesta séhkoisesta ladkkeenmaarayksesta kaytetaan ter-
veydenhuollon toimintaymparistossa nimea eResepti-asetus. Finlexin lakikokoel-
ma linkiss& todetaan, ett4 eReseptilld tarkoitetaan toimintamallia, jossa l4&kari
Kirjoittaa potilaalle ladkemaarayksen potilaskertomusjarjestelméassé ja lahettaa sen
sahkoisesti keskitettyyn tietokantaan. Potilas voi menna mihin tahansa apteekkiin
noutamaan hanelle osoitetun ladkemaarayksen. Sahkoista ladkemaaraysta koske-
vaa laki (61/2007) tuli voimaan 1.4.2007. Lain mukaan Kansanel&kelaitos hallin-
noi valtakunnallista reseptikeskusta. Kansaneldkelaitos on aloittanut valmistelut

valtakunnallisesti levitettavan toimintamallin kdyttoonottamiseksi. (Finlex 2008).

2.2 Standardit

2.2.1 Standardointiorganisaatiot

Terveydenhuollon informatiikan (Health Informatics) alueella toimivia keskeisié
kansainvélisia standardisointiorganisaatioita ovat ISO, CEN, ANSI, ASTM ja
HL7.Namé organisaatiot tuottavat terveydenhuoltospesifisia standardeja niisséa

tapauksissa, joissa yleiset tietotekniikan standardit eivét sellaisenaan sovellu alalle
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tai niitd ei ole. Terveydenhuolto kdyttaa laajasti yleisia tietotekniikan standardeja,
joita tuottavat sellaiset organisaatiot kuin IETF, ITU-T, W3C, OASIS ja OMG.

(Suomen Standardoimisliitto)

2.2.2  Standardoinnin tasoja

De jure standardit ovat virallisen standardointiorganisaation laatimia, kuten CEN
251:n, 1ISO TC 215:n, ASTM:n ja IEC:n. Kansainvélinen kattostandardointiorga-

nisaatio on ISO (International Standardisation Organisation), jonka TC 215 komi

teassa toteutetaan terveydenhuollon tietotekniikan standardointia. Merkittavia
amerikkalaisia standardointiorganisaatioita terveydenhuollon alalla ovat muun
muassa ACR/ NEMA, ASTM ja HL7, jotka ovat Yhdysvaltain kansallisen stan-
dardointielimen (ANSI) akreditoimia organisaatioita. Terveydenhuollon tietojéar-
jestelmien standardisoimisty6t4 on Euroopassa tehty jo yli kymmenen vuoden
ajan CEN:in (Commité Européen de Normalisation) perustamassa teknisessa ko-
miteassa TC251. Se tuottaa seké ns. esistandardeja ettd virallisia standardeja ter-
veydenhuollon kéayttdéon. (STM, 2003, 20-23) RBAC-arkkitehtuurin (role based
access control) palveluita méarittelevat ASTM E31.20 ja ITU X.509-standardit.
(Ruotsalainen, 2006, 36)

De facto standardit puolestaan ovat jonkin epévirallisen ryhman tai yrityksen luo-
ma kaytanto, josta on tullut standardi, kuten HL7 ja DICOM. Merkittdvaa de facto
—standardointity6td on Suomessa tehnyt Suomen HL7-yhdistys, joka on paikallis-
tanut kuviossa 1 esitetyn mukaisesti suuren joukon Suomessa terveydenhuollossa
hallitsevia HL7 -standardeja. Suomen HL7-yhdistyksessé on jasenené useita yri-
tyksia ja terveydenhuollon organisaatiota. N&it4d HL7-standardeja kdytetdan hyvin
yleisesti mm. laboratoriotutkimuspyyntdjen ja —vastausten siirrossa. HL7:n XML-
pohjainen CDA-standardi otettiin k&yttoon saumattoman palveluketjun kokeilu-
lain yhteydessa palvelemaan tietojen katselua viitetietojarjestelmén avulla. Taméa
standardi HL7 CDAR2 méérittelee sdhkdisen potilaskertomuksen rakenteen ja sen
kaytto tulee yleistyméaan siirryttdessa Kanta-jarjestelmaan. Standardin avulla poti-

laskertomuksen ja potilasasiakirjojen ulkoasua voidaan muokata sisaltéa muutta-
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matta. Standardi on my0s kéytettavissa vuosikymmenien ajan ja se on helposti
konvertoitavissa. (STM, 2003, 20-23).

nykyhetki

CNT [ EDI (rakenteingn, rajatiu sisaltd)
I

HLT 2.x (rakenteinen, lasja sisdltd, transaktiol)

Rakenteinen, lagja sisdltd, trans-
aktiot, malli- ja oliopohjaisuus

Dokumentien valitys, mallipoh-
jainen, ei rakennemuoctoa

Dokumenttien valitys, mallipoh- HL7 CDA R? >

HL7 CDA R

Jaiset oliot, rakennemuoto

KUVIO 1. Tiedonsiirtostandardien nykytila ja ennustettu elinkaari (STM, 2003)

3 TUNNISTAMINEN JA TODENTAMINEN

3.1 Tunnistaminen ja todentamisen menetelmia

Kéyttdjan tunnistusta tarvitaan, kun myonnetaan ja hallitaan kayttdoikeuksia ja —
valtuuksia. Sitd tarvitaan lisaksi mm. kertakirjautumisen periaatteen toteuttami-
sessa, silla kayttajan tunnistusjarjestelman avulla tulee voida yksikasitteisesti tun-
nistaa yksittadinen kayttaja. Taipale ja Ruotsalainen (2006, 1-4) ohjeistavat Stake-
sin ndkemyksen mukaan, etta identiteetti on niiden ominaisuuksien joukko, joiden
perusteella kéyttdja, entiteetti tai prosessi voidaan tunnistaa. Tunnistaminen tulee
pitaa erillddn todentamisesta, kayttdoikeuksien hallinnasta ja tietojen kayton hal-
linnasta. Tunnistamisessa yksiloidaan identiteetti, todentamisessa vakuuttaudu-

taan identeetin oikeellisuudesta.

Ruotsalainen (2002, 19) toteaa vuonna 2002 tehdyssa julkaisussa, etta termeja
tunnis-taminen ja todentaminen kaytetaan yleisesti jokseenkin vapaasti ristiin.
Lienee helpompaa mieltda niiden ero, jos ajatellaan, ettd kaytt4ja tunnistetaan

kayttajatunnuksen tai vaikka henkildtunnuksen avulla. Tunnistettu kayttajaidenti-
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teetti todennetaan kayttéen jotain todentamismenetelmaa. Sellaisia ovat mm. kiin-
ted salasana, kertakdyttdinen salasana, haastelukulaskin (ns. SecurlD-laskuri),
Public Key Infrastructure -varmenne (PKI, julkisen avaimen jarjestelma), biomet-
rinen todentaminen, televerkon kautta tehtva tunnistus tai luotetun kolmannen

osapuolen varmennus.

Todentaakseen henkil6llisyytensa ja oikeutensa kéyttdjan on todistettava identi-
teettinsa kayttéen luotettavaa ja varmaa todentamisen menetelméé voidakseen
vakuuttaa, ettd hén on se kuka vaittda olevansa. Todentaminen on luotettava, jos
siiné voidaan luottaa todentamisen valineen myontajaan, silloin voidaan uskoa
tunnistusasiakirjan autenttisuuteen eli aitouteen. Usein kaytetdan kolmatta osa-
puolta, joka takaa tunnistustiedon oikeellisuuden. Liséaksi tavallista on kéyttaa
haaste-vaste-menettelyd, jossa tunnistava osapuoli l&hettda tunnistettavalle haas-
teen, johon tdmé&n on osattava reagoida ja vastata oikealla yhdessa sovitulla taval-
la. Tunnistava osapuoli tarkistaa tdman vastauksen. Luotettava todentaminen pe-
rustuu siihen, ettd yhteyden kummassakin padssa kaytetdan tunnettujen varmenta-
jien myontamia varmenteita, joiden allekirjoittaja ja sulkulistat tarkistetaan ja
joiden salaiset avaimet ainakin kéyttdjan osalta ovat toimikortilla. Todentamisessa
voidaan kayttaa standarditekniikoita, joita ovat mm. IPSec, SSL ja haaste-vaste-
menetelmat. Tunnistamista ja todentamista hyvéksikaytetddn madriteltdessé kayt-
tooikeuksia eri sovelluksiin ja jarjestelmiin. Ruotsalainen (2002, 20) kertoo, etta
paédsynvalvonnan tukena tarvitaan kuviossa 2 esitetyn mukaisesti kéyttajahake-
misto tai —tietokanta, jonka on siséllettéva tiedot palvelujen kayttdon oikeutetuist
kayttajista. (Ruotsalainen 4/2002, 19-20).
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Sovellus A

Sovellus B

Sovellus C

Sovellus D

KUVIO 2. Asioitaessa verkossa kayttdja tarvittaessa tunnistetaan, todennetaan ja
héan saa paésynvalvonnassa identiteetilleen ja roolilleen maéritellyt kayttdoikeu-

det (Ruotsalainen, 2002)

Paasynvalvonnassa kaytetddn menettelyind tunnistamista, todentamista ja kaytta-
jaoikeuksia. Kun tieto on luottamuksellista tai sita halutaan jakaa vain valikoidul-
le kayttajaryhmalle, silloin otetaan kayttdon padsynvalvonta. Ruotsalainen (2002,
20) sanoo, ettd paasynvalvontaa ei tarvita, jos tarjolla on anonyymipalveluita,
toisin sanoen sellaisia palveluita, joiden siséltdmista tiedoista ei voida tunnistaa
tai yksiloida henkilda. Terveydenhuollossa ei anonyymipalveluita yleensa kdyteta

tietojen arkaluonteisuuden takia.

3.1.1 Heikko tunnistaminen

Heikolla tunnistamisella tarkoitetaan 1T-alan sanaston mukaan tunnistamismene-

telmad, joka perustuu vain yhteen seuraavista kolmesta tekijasta:

° mita henkild on
. mitd henkilolla on tiedossaan

. mitd henkilolla on hallussaan.
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Esimerkiksi kayttajatunnukseen tai tunnussanaan tai -lukuun perustuva tunnista-

minen on ns. heikko tunnistaminen.

3.1.2 Vahva tunnistaminen

Vahva tunnistaminen tapahtuu vahintaan kahden tekijan perusteella (ns. two fac-
tor authentication). Vahvasta tunnistamisesta puhutaan, kun halutaan tunnistaa
kayttaja varmasti. Vahva tunnistaminen voi perustua esimerkiksi siihen, mit4
kayttdja omistaa, todentamiseen vaaditaan jotain avainlaitetta ja kolmannessa
(biometriset tunnisteet) tutkitaan kayttajan henkilokohtaisia ominaisuuksia, kuten
sormenjélkia. Jokaiseen luokkaan on tarjolla lukuisia vaihtoehtoisia periaaterat-
kaisuja ja keskenadn kilpailevia tuotteita. (VIRTU, 2007, 4-5.)

Biometriset tunnistusmenetelmét pyrkivat tunnistamaan kdyttajan jonkin tdman
fyysisen ominaisuuden — somrenjéljen, &anen, kasvonpiirteiden, tai silman — pe-
rusteella. Tunnistettava kaytt4ja antaa naytteen tunnistettavasta fyysisesta ominai-
suudesta esimerkiksi sormenjalki, jota verrataan kdyttajasta aiemmin otettuun
naytteeseen. Jos annettu ndyte on tarpeeksi lahell& tallennettua néytettd, tunnistus
hyvaksytaan. (Ruohonen, 2002, 154)

3.2 Tunnistusmekanismit

Tunnistus ulottuu yksittaisesté asiakirjasta tietoliikenteen useisiin osapuoliin.
Tun-nistuksen vahvuus voi vaihdella eri tehtdvissa. Asiakirjan tunnistusta ei tarvi-
ta ai-na lainkaan, mutta esimerkiksi reseptin tunnistus on tehtéva aina vahvasti.
Kuviossa 3 on esitetty, miten tunnistuksen vahvuuden tarve kasvaa tunnistuksen
kohteen mukaan. Toisaalta, mitd vaativampiin tietoteknisiin ymparistoihin siirry-
t&an, sitd suuremmat vaatimukset on tunnistuksen luotettavuudelle asetettava.
Yht& ai-noaa, kaikkiin tilanteisiin sopivaa tunnistusratkaisua ei kdytannossa ole
olemassa. (VIRTU, 2007, 4-5.) Tietoverkossa asioitaessa on mahdollista eri me-
netelmin tun-nistaa toinen osapuoli. Se voidaan tehdé& ns. heikkojen tai vahvojen

tunnistusmenetelmien avulla, riippuen osapuolten haluamasta turvatasosta ja luo-
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tettavuudesta. Jarjestelman vahvuuden tai heikkouden méérittelevat osapuolet
kulloistenkin turvatarpeensa tasosta. Yleisesti voidaan sanoa, etta kryptografisesti

vahvat jérjestelméat ovat vahvoja tunnistusmenetelmié. (Ruotsalainen, 2002, 19.)

Tunnistuksen
kohde:

Tumnn 5 tulsen
kahde

Tistaliik snteen
osapuslst

Foolitunnis s,
organisaatio-
Tinnisis

Henkils

Aslakirja

/

Minim i Mak simi

Tunrighus

KUVIO 3. Tunnistuksen periaatekuva (VIRTU, 2007)

Tunnistusmekanismin piiriin kuuluvat muun muassa:

o Salasanat (kuten kayttajakohtaiset salasanat, Tupas, Katso jne.)
o Avainlaitteet (kortit, sim -kortit, usb-vayléiset tokenit)
o Biometriset tunnisteet

Ensimmaisessa tunnistusmekanismissa (salasanat) kéayttajan henkil6llisyys toden-
netaan kysymalla henkildn tiedossa olevaa salasanaa. Toisessa (avainlaitteet) hen-
kilollisyys todennetaan esim. toimikortille tallennetulla salakirjoitusavaimella.
Vahva tunnistaminen voi perustua myos siihen, mita kayttdja on kuten biometriset
menetelmat, esimerkiksi sormenjalkitunnistus. Vahvinta tunnistamista vaativissa
tilanteissa voidaan kayttaa yhdistelmaa eri menetelmista. (Valtiovarainministerio,
2008).
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3.3 Tunnistaminen terveydenhuollossa

Terveydenhuollossa kéyttdjan tunnistus perustuu vield téll& hetkelld paasaantoi-
sesti eri jarjestelmien omiin tunnistusmekanismeihin, yleisesmmin kéyttajatunnuk-
sen ja salasanan kayttoon. Terveydenhuollon ammattilaisilla voi olla kdytdsséén
joukko salasanoja eri jarjestelmiin, ja salasana kysytéan yleensa aina jokaisen
jarjestelman ké&ynnistyksen yhteydesséd. Kéytdssa on myds osastokohtaisia tun-
nuksia, joilla useat kayttajat padsevét jarjestelmaan ilman, etta tarvitsee kirjautua
uudelleen esim. henkilokohtaisen kayttajatunnuksen ja salasanan avulla. (Ruotsa-
lainen, 2002, 23)

Terveydenhuollon potilastietojarjestelmia ja arkistopalveluja kayttavat ammatti-
henkil6t tulee voida tunnistaa ja todentaa luotettavasti, siirryttdessa KANTAan.
Taman johdosta suositellaan maariteltavéaksi kayttdjien tunnistamisen menetelmis-
t4 ja kaytettavista tunnisteista oma politiikka. Vain riittdvan vahvat ja turvalliset
menetelmat hyvaksytaan. Tunnisteina hyvaksytaan vain sellaiset, joiden vaaren-
tdminen ei ole mahdollista ja joiden avulla tietojérjestelmid ei voi vaarinkayttaa.
Ammattihenkilon tunnistamisen ja séhkdisen allekirjoituksen osalta tukeudutaan
Terveydenhuollon oikeusturvakeskuksen (TEO) ammattivarmennepalveluun ja
toimintayksikoissa toteutettuun kéayttdoikeuksien hallintaan. (Sormunen, Porras-

maa, Silvennoinen, Mykkénen, Savolainen ja Rannanheimo, 2004, 20).

Terveydenhuollossa tulee roolipohjaisella tunnistatumisella tulevaisuudessa ole-
maan suuri merkitys. Saman organisaation sisalla saattaa esimerkiksi laakarilla
olla yhden paivan aikana useita dynaamisesti muuttuvia rooleja. Liséksi hanella
voi olla kdytdssaan seké julkisen sektorin ettd yksityisen sektorin roolit samanai-
kaisesti. Ruotsalainen (2002, 23) esitté4, etta sosiaali- ja terveydenhuollon s&hkoi-
sen asioinnin arkkitehtuurissa terveydenhuollon tunnistautumisen tulee tulevai-

suudessa tapahtua lahtokohtaisesti roolipohjaisena.

3.4  PKI-jarjestelma



22

PKI-jarjestelmaksi (PKI, Public Key Infrastructure), joka on kuvattu kuviossa
4,kutsutaan varmenteiden myontamiseen, jakeluun, hallinnointiin ja yllapitoon
kuuluvaa kokonaisuutta. Jarjestelméssa avain ja tieto avaimen haltijasta sidotaan
yhteen, jolloin saadaan varmenne.Varmenteiden laajamittainen kayttd puolestaan
edellyttda PKI-jarjestelmad. Varmenne siséltaé tietoja siitd, kenelle varmenne on
myonnetty. PKI:ssa kaytetédan digitaalista avainparia, joista toinen on julkinen ja
toinen yksityinen, ja jarjestelméa perustuu asymmetriseen salaukseen. Allekirjoitta-
ja tekee allekirjoituksen omalla, yksityisella avaimellaan, joka on vain hénen tie-
dossaan. Allekirjoituksen vastaanottaja voi todentaa allekirjoituksen aitouden ja

viestin eheyden varmenteessa olevan julkisen avaimen avulla. (Ruotsalainen,

2002, 19.)
A Rekistersija
- esim. Poliisilaitos
Matti

- esim. Véaestorekisterikeskus

Varmenteen haltija Varmennehakemisto
- yksityinen avain Varmenne
toimikortilla
-Varmenteen
haltijan nimi
- Yksil6iva
tieto
- Varmenteen
haltijan julkinen
Varmenteeseen ?‘.’ati“.
- Tietoja
Iuottava' varmentajasta
osapuoli - Varmenteen
voimassaolo

- Kuka tai mika tahansa, joka
turvattomassa tietoverkossa
asioidessaan haluaa varmistua
vastapuolen henkil6llisyydesta v

Varmennearkisto ‘

KUVIO 4. PKI:n osapuolet (Porali, Ensio, 2005)

PKI-jarjestelman ytimen toimii varmenteiden myontdja (Certification Authority,
CA). Kun henkil6 haluaa itselleen varmenteen, hén luo itselleen julkisen ja yksi-
tyisen avaimen, ja toimittaa ne myontajalle. Myontaja tarkistaa tiedot ja allekir-
joittaa ne omalla yksityisellad avaimellaan. Sen jalkeen henkil6ll4 on sdhkéinen
todistus siitd, kuka hén on. Jos henkild ei osaa tai halua luoda avainparia, silloin
tehtdva jaa varmenteen myontéjélle, johon henkilon on voitava luottaa. Myontéja

luo avaimet ja lisattyadn julkisen avaimen varmenteeseen, antaa hén seka varmen-
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teen ettd avaimet henkil6lle. Kayttdnnon syista varmenteen myontaja saattaa olla
eri taho kuin tietojen tarkistaja. Erillisesta tarkistajasta k&ytetddn nimitysté rekis-
teroija (Registration Authority, RA). (Jarvinen, 2003,159-166).

Varmennehakemisto paivittyy séannollisesti, miké varmistaa ajan tasalla olevan
hakemiston kaikista myonnetyistd varmenteista. PKI-jarjestelman kayttajat voivat
etsid hakemistosta muiden varmenteita ja noutaa niitd omaan kayttéonsa. PKI-
jarjestelmaan liittyy kiinteasti sulkulistapalvelut (Certificate Revocation List,
CRL). Listalle lisataan niiden varmenteiden sarjanumerot, jotka on jouduttu mité-
tdim&an ennen normaalia vanhenemista. Sulkulistaa varten on méaaritelty kymme-
nen erilaista syykoodia. (Jarvinen 2003, 166.) Ruotsalainen (2002, 11) sanoo, etta
PKI-jarjestelmad kaytetaan tietoturvapalveluna, koska se on osoittautunut tehok-
kaaksi menetelméksi yll&pitaa luottamus ja kiistaméattomyys sdhkoisessé asioin-

nissa.

PKI-infrastruktuuri tarjoaa kuviossa 5 esitetylla tavalla nelja luotettavaa ja teho-

kasta turvallista palvelua. Naita ovat

Konkreeftinen Digitaalinen
maailma maailma
todennus
Passi Digitaalinen varmenne

KiistAmattdmyys

Allekirjoifus

Digitaalinen allekirjoitus

Eheys &
Suljetru kirje luottamuksellisuus Saks

KUVIO 5. PKI-jérjestelmén luottamuksen taso (Ruotsalainen 4/2002)

e Vahva tunnistaminen eli todennetaan varmasti asioiva osapuoli (esim.
henkild, laite tai ohjelmisto).

e Tiedon eheys eli osoitetaan, ettd osapuolten vélisessa viestissa mitaan ei
ole muutettu.

o Luottamuksellisuus eli taataan, ettd kukaan muua kuin vastaanottaja ei

voida saada selville viestin sisaltda.
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o Kiistamattomyys digitaalisella allekirjoituksella eli varmennetaan, etta la-
hetetty viesti on l&hettdjan Idhettdmad ja muuttumaton. (Ruotsalainen, 2002,
11).

3.5 Varmenne

Varmenne eli sertifikaatti (certificate) on s&hkdinen todistus, joka on myos stan-
dardimuodossa kerrottu tieto. Se siséltda joukon tietoja, jotka varmenteen myonta-
ja on tarkistanut ja todennut oikeiksi. Sen jalkeen han on laskenut tiedoista tiivis-
teen ja allekirjoittanut sen digitaalisesti. Henkild, jolle varmenne esitetaan, tarvit-
see varmenteen myontéjan julkisen avaimen purkaakseen tiivisteen ja verratak-
seen sitd itse laskemaansa. Jos tulokset tdsmaévéat, varmenteessa kerrottua tietoa
voidaan pitéa uskottavana. Varmenne on pelkké tiedosto, jossa ei itsessddn ole
mitéan erityista. Tiedosto siséltdd halutut tiedot kenttind, aivan kuten kortistossa
tai tietokantaohjelmassa. Jotta eri tahojen myontdmat varmenteet olisivat yhteen-
sopivia, tarvitaan standardi méérittelemaan kenttien nimet, koodaustapa ja muuta
perustietoa. (Jarvinen 2003, 159-163).

Varmenteen kertomiin tietoihin voidaan luottaa, miké&li seuraavat ehdot tayttyvat:

e Varmenteen myontdjaan luotetaan. On voitava olla varma siitd, ettd myon-
t4ja on todella tarkistanut tietojen aitouden ennen todistuksen mydntamis-
ta.

e Varmenteen myontdjan yksityisen avaimen on pysyttavé salassa. Jos avain
paljastuu, ulkopuolinen hyokkééja pystyy luomaan esteettd vaarennettyja
varmenteita. Aitous lepaa taysin salauksen varassa.

e Varmenteen myontéjan julkinen avain on saatu turvallista kanavaa pitkin,
joten se on varmasti aito ja siksi luotettava.

e Varmenteessa kdytetty salaustekniikka on riittavén turvallista (algoritmit,
avain pituudet). (Jarvinen, 2003, 159).
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3.6 TEO-varmenteet

3.6.1 TEO-Ammattivarmenteet

TEO myo6ntad todentamis- ja salausvarmenteita seké allekirjoitusvarmenteita ter-
veydenhuollon ammattihenkil6ista annetussa laissa (559/1994) tarkoitetulle ter-
veydenhuollon palvelujen antajien henkilostolle, jotka eivét ole terveydenhuollon

ammattihenkil6ita (jaljempéna terveydenhuollon muu henkild). (TEO, 2008 1b, 8)

Varmenteen hakija tunnistetaan henkilokohtaisesti rekisterdintipisteessa varmen-
netta haettaessa voimassa olevasta poliisin mydntamaésta virallisesta henkil6lli-
syysasiakirjasta (passi tai 1.3.1999 jalkeen myonnetty henkilokortti). Muut kuin
Suomen kansalaisuuden omaavat henkil6t tunnistetaan voimassaolevasta passista
tai EU-henkil6kortista. (TEO, 2008 1b, 8)

Terveydenhuollon henkilévarmenteita kdytetdadn varmenteen haltijan sahkdiseen
tunnistamiseen, tiedon salaamiseen sité viestitettdessa tai tallennettaessa ja séh-

koiseen allekirjoittamiseen eli digitaalisen dokumentin tai muun tiedon (esimer-
kiksi potilasasiakirjamerkintd, séhkdinen ladkemaarays) aitouden, eheyden ja

Kiistdamattomyyden varmistamiseen. (TEO, 2008 1b, 8)

1. Todentamiseen/tunnistautumiseen/salaukseen

e 1024bit RSA-avain

e Rekisterinumero

e Suku- ja etunimi

e Voimassa 5 vuotta (tai vahemman, esim. lupa toimia)

e UPN-nimi (@teonet.fi), todentamisvarmenteissa UPN-nimi
esim. Windows AD-kirjautumista varten
12345678901 @teonet.fi) (ammattihenkildiden varmenteissa)
(TEO 14, 2008).

2. Allekirjoittamiseen

e Kuten todentamisvarmenne, lisaksi:
e 2048bhit RSA-avain



Ammattioikeuskoodi, tekstind suomeksi ja ruotsiksi
SV-numero (laékéreilla)
Ei UPN-nime& (TEO 1a,2008).

3.6.2 TEO-Muut henkildvarmenteet

Kaksi varmennetta

1. Todentamiseen/tunnistautumiseen/salauksee

1024bit RSA-avain

Yksiloiva tunnus (997/998...)

Suku- ja etunimi

Voimassa 5 vuotta (tai véhemman)

Organisaatio ja optiona organisaatioyksikkotiedot
Sahkdpostiosoite

UPN-nimi (@teonet.org), (muun henkilostdn varmenteissa

99812345678@teonet.org) (TEO 1a, 2008)

2. Allekirjoittamiseen

Kuten todentamisvarmenne, liséksi:

2048bit RSA-avain

Ammattinimike, 997/998+tekstina suomeksi ja ruotsiksi
Ei UPN-nime& (TEO 1a, 2008)

3. Avaimet luodaan sirulla (ei kopioita) (TEO 1a, 2008)

3.6.3 TEO-palveluvarmenteet

1. Palvelimien todentamiseen ja tl-salaukseen

¢ Organisaatio ja optiona organisaatioyksikkdtiedot

e Yksildiva tunnus (OID-tunnus)

o 1024/2048bit RSA-avain (TEO 1a, 2008)

26
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2. Jarjestelmaallekirjoitusvarmenteet jarjestelmaallekirjoituksille

¢ Organisaatio ja optiona organisaatioyksikkdtiedot
e Yksildiva tunnus (OID-tunnus)

e 2048bit RSA-avain (TEO 1a, 2008)

3. S&hkdopostipalveluvarmenteet sdéhkopostien salaamiseen ja/tai allekir-
joittamiseen

¢ Organisaatio ja optiona organisaatioyksikkétiedot

e Yksiloiva tunnus (OID-tunnus)

o 1024/2048bit RSA-avain

e Sahkdpostiosoite (helpdesk, ajanvaraus, kirjaamo, valvomo, yms.
ei-henkildkohtainen) (TEO 1a, 2008).

3.7 Séhkdinen allekirjoitus

Kehittynyt ja/tai turvallinen sahkdinen allekirjoitus tarkoittaa laatuvarmenteisiin
(TEO:n, VRK:n varmenteet) ja lakiin perustuvaa kiistaméatonta allekirjoitusta.
(TEO 1a, 2008). Jéarvinen (2003, 171) kommentoi, ettd tallainen sahkdinen allekir-
joitus voidaan rinnastaa oikeustoimissa tavalliseen, kynalla tehtyy allekirjoituk-

seen.
Terveydenhuollon kansallinen ohjelma ja lainsaddanto edellyttavat, ettda Kanta-

jarjestelmaan siirrettavat asiakirjat tulee olla sahkoisesti allekirjoitettu. Sahkdinen
allekirjoitus on sopimusperusteista ja luottamukseen perustuvaa. (TEO 1a, 2008).

Sahkaisia allekirjoitusmuotoja ovat:

e Henkildn tai viranhaltijan allekirjoitus, esimerkiksi kansalaisen

suostumus-allekirjoitus ja ladkarin allekirjoittama potilasasiakirja
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e Moniallekirjoitus, joka esimerkiksi on useamman henkilon allekir-
joittama yksi ja sama asiakirja kuten viranhaltijap&atos

e Sarja-allekirjoitus, joka esimerkiksi on yhdella allekirjoituksella
usea asiakirja kuten resepti (TEO 1a, 2008).

Terveydenhuollossa késiteltdva informaatio on useimmiten salassa pidettavaa, ja
talléin informaation laatineen ammattilaisen allekirjoitus tarvitaan. Varmenneym-
paristd on ainoa oikea tapa vakuuttua allekirjoittajasta ja allekirjoitetun tiedon
muuttumattomuudesta. Varmenteiden luottamusketjun perusteella voidaan 16ytéa
luotettava kolmas osapuoli, jonka todistukseen henkildn identiteetisté ja sen oi-
keellisuudesta voidaan luottaa. Silloin kun terveydenhuollon s&hkdiseen asiointiin
sisdltyy salassa pidettévien asiakas/potilastietojen siirtoa tai kéyttéa, on perusvaa-
timuksena, ettd kyetddn tunnistamaan luotettavasti palveluntuottajat, niiden alaor-
ganisaatiot, ammattilaiset, asiakkaat/potilaat, tietojarjestelmien palvelimet ja tar-

vittaessa kaytettavat ohjelmistot. (Ruotsalainen, 2002, 23.)

Véestorekisterikeskus on talla hetkelld Suomessa ainoa ns. laatuvarmentaja, joka
pystyy tarjoamaan sahkaisista allekirjoituksista annetun lain vaatimukset tayttavia
ja EU-direktiiviin pohjautuvia yleiseurooppalaisia, korkean tietoturvan ja oikean

henkil6llisyyden sisaltavia varmenteita. (Véestorekisterikeskus)

3.8 TEO:n tunnistekortti

Ruotsalainen nakee (2002, 10), ettd Terveydenhuollon oikeusturvakeskus (TEO)
on kansallisesti vastuullinen toimija, silla se toimii terveydenhuollon palvelujen
antajien seka naiden palvelujen antamiseen osallistuvien henkildiden ja tietotek-
nisten laitteiden varmentajana. Kansaneldkelaitos on reseptikeskuksen ja resep-
tiarkiston rekisterinpitdja. Valtakunnalliseen arkistointipalveluun ja e-reseptijar-
jestelmé&an voi tunnistautua ainoastaan TEO:n varmenteella. Varmennettavia ovat
terveydenhuollon ammattihenkil6t, muut potilasasiakirjoja kasittelevat toimihen-
kilot, julkiset ja yksityiset palvelujen antajat seké tietotekniset laitteet. Laki sosi-

aali- ja terveydenhuollon asiakastietojen sahkoisesté késittelystd (159/2007) eli ns.
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asiakastietolaki, vastuuttaa TEO:n hallinnoimaan terveydenhuollon ammattihenki-
I6iden varmennepalvelua. Varmennepalvelu perustuu toimikorttiin ja kansalliseen
PKIl-ratkaisuun. Jo yli puolessa sairaanhoitopiireissé on suunniteltu otettavan
kayttoon vahvan tunnistamisen mahdollistava ammattikortti. Tulevassa valtakun-
nallisessa arkkitehtuurissa TEO:n varmennepalvelun kaytté on pakollista. Kéytto-
valtuuksien madrittdminen ja hallinta ja& paikallisella tasolla toteutettavaksi. Ta-
voitteena on ottaa kéyttéon rooli- ja sdédntdpohjainen valtuuksien hallinta, joka
perustuu kansainvalisiin 1SO-standardeihin. Paikallisella tasolla tulee toteuttaa
my0s kertakirjautuminen (SSO-ty6p0Oytéintegraatio). Alueellisella tasolla tarvi-
taan my0s alueellista, hakemistopohjaista kayttooikeuksien hallintaa (LDAP).
(livari, Ruotsalainen, 2007, 17.)

4 KAYTTOOIKEUDET

4.1 Kayttooikeus- ja valtuushallinta

Kéyttooikeus- ja valtuushallinta k&sittaa jarjestelmien kayttooikeusperiaatteiden
maadrittelyn. Siind otetaan huomioon tietojarjestelmien kéytolle tarvittavat kaytta-
jakohtaiset rajoitukset. Kéyttooikeudet ja -valtuudet myonnetéén kunkin tietojar-
jestelmén osalta erikseen peruskayttéjille ja paakéayttajille. Oikeuksista ja valtuuk-
sista tulee pitaa rekisteria. Oikeuksien ja valtuuksien muuttamis- ja poistamisme-
nettelyt tulee ohjeistaa. (STM 2007, 33-34). Kayttovaltuuksien méarittely tarkoit-
taa kéyttooikeuksien kytkemisté kayttdjien tyorooleihin. Palvelujarjestelmien
kayttooikeudet tai osa niisté saattaa olla koottu joukoksi jarjestelmén rooleja, joi-
hin tyoroolit kytketddn siten, ettd halutut kayttovaltuudet syntyvat. Jos rooleja ei
ole méaritelty jarjestelmaan, niin tyoérooleihin kytketdan asianmukaiset yksittaiset
kayttooikeudet. (VM, 2006, 20).

Kéyttooikeudet ovat yksi tietoturvan tarkeimpid yksittaisid osa-alueita. Kéyttooi-
keudet madraavat, kuinka tietty kayttaja voi kayttdad maéarattya resurssia (tiedosto,
hakemisto, tulostin tms.), eli mité lupia kaytt&jalla on tdhan rerurssiin. Luvat, joita

kayttajalle voidaan antaa, riippuvat resurssin tyypista. Resurssin jokainen lupa



30

voidaan joko sallia kéyttajélle, kieltda kayttajalta, tai jattad maarittamatta. Kaytta-
jalla on resurssiin kaikki ne luvat, jotka hanelle on jossain yhteydessa mydnnetty,
ja joita ei misséan yhteydessé ole kielletty. Jos lupa kielletdaan kayttajalta jossain
yhteydessa, kéyttdja ei saa tat4 lupaa, vaikka se olisikin hanelle jossain toisessa

yhteydesséd mydnnetty. (Ruohonen, 2002, 157)

4.2 Kayttooikeuksien hallinnan periaatteet

Suositeltavia periaatteita kayttdoikeuksien méaaradmisessa ovat Ruohosen (2002,
165) mukaan samat periaatteet kuin palomuurin sdéntéjen maaraamisessa. Kaytet-

tavia periaatteitava ovat:

e Saantoja tulee olla mahdollisimman vahan.
e S&antoja tulee rajoittaa resurssien kayttéa mahdollisimman paljon.

e S&ANNOt eivit saa estaa kayttdjien normaalia tydskentelya.

Kéyttdjille tulee antaa vain ne luvat, joita he tarvitsevat. Kéyttajaryhmat kannattaa
perustaa kayttdjien tyotehtavien ja/tai sijaintien mukaan. Kayttajatunnukset kan-
nattaa ja-kaa kayttajaryhmiin siten, ettd kayttdoikeukisen antaminen halutuille
kayttajille on mahdollisimman helppoa ja joustavaa. (Ruohonen, 2002, 166). Hal-
lintajarjestelmdssé, jossa kayttovaltuudet ovat tydroolikohtaisia, tyéroolin omista-
jan tehtédvana on hankkia tyéroolille sen edellyttamét k&yttovaltuudet sopimalla
asiasta ao. kohteen omistajien kanssa. Paaperiaatteena ty6roolin kayttdvaltuuksien
maéérittelyssa tulee pitaé todellista tarvetta, ts. rooliin ei tule kiinnittad kaiken va-
ralta laajempia valtuuksia kuin mité rooli kdytannossa edellyttda. Tilapéiset laa-
jemmat tietotarpeet tai muut ké&sittelyvaltuudet tulee hoitaa kéayttajalle esimerkiksi
madraajaksi aktivoitavalla tyoroolilla, johon on liitetty tarvittavat valtuudet. (VM,
2006, 20).

Arkaluonteiseen tietoon voidaan myodntédd myos yksityiskohtaisempia valtuuksia,
esimerkiksi potilastietoihin paasy vain hoitoprosessissa mukana oleville henkil6il-

le. Téllaisia valtuuksia mééritettdessa on kuitenkin kiinnitettava erityinen huomio
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siihen, ettd tietoihin paasyaé ei estetd liikaa. Usein pelkké valvonta saattaa tuottaa
riittdvat keinot torjumaan tietoihin kohdistuvat uhkat. Tamé myos takaa, etta kii-
reellisessa tilanteessa valttdmattomaét toimenpiteet voidaan suorittaa viiveetta, kun
tietoihin on péasy, eika yksittdisia kayttooikeuksia tarvitse erikseen myontaa tai

olemassa olevia kéayttovaltuuksia mééritella ylitettavéksi. (Tammisalo, 2005, 75)

Organisaatioiden on suunniteltava, kenelld on valtuudet myontaa kayttajille oike-
uksia tietojarjestelmiin ja miten oikeuksia hallinnoidaan. Kayttooikeuksien myon-
tdminen on oltava ennalta tarkkaan méaritelty prosessi, jossa on péatetty mene-
telmat, miten kéyttajalle mydnnetadn hanelle kuuluvat oikeudet. VVerkkopalvelui-
den ja kriittisten jarjestelmien kéytdsta on oltava oma politiikka, jossa méaaritel-
1a4n kayttajille ja kayttajaryhmille p&ésy ainoastaan niihin resursseihin joihin on
tarve. Organisaatioiden on huolehdittava, ettd mydnnettyja kayttovaltuuksia arvi-
oidaan ja pdivitetaan sdannollisesti ennalta mééritellyn prosessin mukaan. Tarvit-
taessa organisaation jokaiselle tietojarjestelmalle on maériteltdvd oma padsynhal-

lintapolitiikka riippuen jarjestelman tietoturvatasosta. (Tammisalo, 2005, 72-73)

Kayttooikeuksien hallintaperiaatteeseen kuuluu, ettd henkil6ille ja jarjestelmassé
oleville olioille annetaan vain sellaiset oikeudet, jotka tehtavien suorittamisessa
tarvitaan. Paavilaisen (1998, 217) mukaan kayttdoikeuksia voidaan antaa monella
eri tavalla. Yleensé oikeudet maaraytyvat kayttooikeustaulukon avulla, jossa méaa-
ritell&&n roolit ja niiden saamat luku-, kirjoitus- ja muutos- ja muut mahdolliset

oikeudet.

4.3 Terveydenhuollon kayttooikeudet

Kéyttdjan hallinnan ja kéyttooikeuksien periaatemalli on esitetty kuviossa 6, jolla
Ruotsalainen (2006, 53-54) kuvaa, terveydenhuollon tietoja ké&sittelevan tietojar-

jestelmén. Sill& tulee olla k&ytossa jarjestelmét, jotka tuottavat:

e kayttajien hallinnan ja tunnistamisen palvelut

e kayttooikeuksien hallinnan tietojarjestelmapalvelut
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o tietojen kéyton hallinnan tietojarjestelmépalvelut (access controll servi-

ces).
Tunnistaminen Kuka olet
Todentaminen Mité olet
Roolit
Valtuuksien hallinta Tehtavaan liittyvit oikeudet/valtundet
Access
Kiyton valvonta control

Suostumus
Kayttétarkoitus

Tietorakenteet
Sensitiivisyys
| Suojaukset

KUVIO 6. Kayttdjan hallinnan ja kayttdoikeuksien periaatemalli (Ruotsalainen,
2006)

Terveydenhuollon tietojarjestelmien kayttoympéristossa kayttooikeudet maaritel-
I&&n kuvion 7 mukaan yleisimmin kayttajaryhmittdin (65 %), ammattiryhmittain
(34 %) ja asiakas-hoitosuhteen mukaan (17 %). Kayttooikeuksia voidaan maari-
telld myds toimipaikoittain, toimintayksikoéittéin tai muulla tavoin. Organisaation
koolla ei ollut merkitystd kuin kaytt6oikeuksien maarittelyssé toimintayksikoiden
perusteella. Suurissa organisaatioissa kayttooikeuksia jaettiin pienia enemman
toimintayksikoiden perusteella, koska niissé on enemmén erillisid toimintayksi-
koita kuin pienissa. Kayttdoikeuksien valvonta tapahtuu lokikirjanpidon avulla.
Tassd vuonna 2002 tehdyssé kyselyssa vastauksena kéayttooikeksien valvonnasta
tuli, ettéd potilastietojen kayton valvonta oli laiminlyoty perati 17 %:lla vastaajista.
Tama on selked epdkohta, joka tulisi korjata, silla lokikirjanpito on lakisaateinen
tehtdva, josta tulee pystyé raportoimaan rikkomusepéilyissé. (Hartikainen, Kuu-
sisto-Niemi, Lehtonen, 1/2002, 57)
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KUVIO 7. Kayttooikeuksien jakoperusteet (Hartikainen & muut 1/2002)

Terveydenhuollon asiakkaiden tietojen kéyttotarkoitus on potilaan tutkimusten ja
hoidon jarjestdminen, toteuttaminen ja seuranta. Potilastietojen kasittelyyn tarkoi-
tettua tietojarjestelmad suunniteltaessa ja toteutettaessa on huomioitava tietosuoja-
vaatimukset ja potilaan seka henkilékunnan oikeusturvan toteutuminen. Kaytto-
jarjestelmatasolla oikeudet tulee madritell& hyvin tarkkaan. Jotta jokaiselle k&ytta-
jalle ei tarvitsisi maaritell& oikeuksia yksi kerrallaan, oikeudet on niputettu ryh-
miin. Windowsissa Administrators-ryhmaélla on kaikki oikeudet tietokoneeseen,
kun taas Users-ryhmalla on vain ohjelmien kéytdssa tarvittavat perusoikeudet.
Kun kéyttaja sijoitetaan ryhman jaseneksi, han saa ryhmaan liittyvat oikeudet.

Henkild voi kuulua useaan ryhmaan yhtdaikaisesti. (Jarvinen, 2006, 195-196)

4.4 Kayttooikeuksien hallinnan malleja

Kéayttdoikeuksien hallinta perustuu tavallisesti johonkin seuraavista periaatteista:

o yhteiseen politiikkaan (common policy)
e yhteiseen ympdristodn (common environment)

¢ yhteiseen teknologiaan (common technology)
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Kéyttdoikeuksien hallintaa varten on kehitetty useita eri periaatteita (malleja).
Seuraavassa kasitelldan yksityiskohtaisemmin néista keskeisempié. (Ruotsalainen,
2006, 57).

4.4.1.1 Salasanojen ja kayttooikeuksien antaminen toimintayksikon
ulkopuolisille

Kyseessa on menetelm4, jossa toimintayksikko antaa oman tietojarjestelménsa sa-
lasanoja ja kayttooikeuksia toisten toimintayksikoiden tydntekijoiden kayttoon.
Talla mallilla ei tarkoiteta tilannetta, jossa usealla toimintayksikolla on yhteinen
kayttédjien ja kayttooikeuksien hallinnan palvelu, joka jakaa salasanoja ja kaytto-
oikeuksien kunkin toimintayksikén henkilokunnalle niiden omiin tietojérjestel-
miin. Tietosuojan ja tietoturvan nakdkulmasta muun kuin oman toimintayksikén
tyontekijan suorittama tietojen katseleminen tekniselld yhteydell&d merkitsee tieto-
jen luo-vuttamista toimintayksikén ulkopuolisille henkil6ille tai prosesseille nos-
taakin esille useita tietoturvan ja tietosuo-jan hallintaan liittyvia ongelmia. Koska
tietoja luovuttavalla toimintayksikolla on aina vastuu siitd, etta tietojen luovutuk-
sen edellytykset ovat olemassa, ei edelld kuvatun kaltainen salasanojen ja kéaytta-
jatunnustenantaminen toimintayksikon henkilokunnan ulkopuolisille kéyttajille
ole tietosuojan ja tietoturvan ndkdkulmasta suositeltava menetelméa. (Ruotsalai-
nen, 2006, 57-58).

4.4.2 Dokumenttimalli (Document Model)

Mallin lahtékonta on se, ettéd prosessit, roolit, kayttoikeudet jne. ensin dokumen-
toidaan ja sitten varmennetaan. Varmentaminen tapahtuu siten, ettd auditoinnin
jalkeen kummatkin osapuolet allekirjottavat samansisaltdisen sahkoisen kayttooi-
keusdokumentin. Koska molempien osapuolten tulee olla varma siitg, ettd ne ovat
allekirjoittaneet saman siséltdisen kayttdoikeusdokumentin tai sen péivityksen,
saattaa menetelma johtaa tarpeeseen hallita moninkertaisia sdhkgisia allekirjoituk-

sia.
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4.4.3 Politiikkamalli (Policy Model)

Tietoturvapolitiikka on monimutkainen lakiperustainen, eettinen, sosiaalinen, or-
ganisatorinen, psykologinen, toiminnallinen ja tekninen keino synnyttaa luottamus
tietojérjestelmissa. Tietoturvapolitiikka kuvaa mm. lakiympariston s&annot ja
sédadokset, toiminnallisen ympariston, tavoitteet ja periaatteet. Se voi olla joko
formaalia politiikkaa ja/tai perustua malliohjeiden (templates) kdyttoon. Yhteis-
toiminnallisuuden saavuttamiseksi politiikka tulee formuloida ja koodata siten,
ettd se voidaan tulkita eri tilanteissa oikein tietojarjestelman toimesta. Tietoturva-
politiikka edellyttad, ettd sen kayttajilla on yhteinen syntaksi, semantiikka ja sa-
nasto, jotka ilmaistaan politiikkadokumenteissa tai politiikkasopimuksissa Tieto-

turvapolitiikka tulee olla yksikésitteisesti identifioitu ja nimetty.

Tietoturvapolitiikan on syyta olla muotoiltu siten, etta sen tulkinta on yksikasit-

teinen ja kaytannollinen. Politiikan elementteja ovat mm.

e kayttOoikeuksien periaatteet

e osapuolten velvollisuudet

e delegoinnin periaatteet

e tietojen luovuttamisesta tai kdyton mahdollistamisesta pidattdytyminen
o kayttajien roolit

o kayttdjille asetetut rajoitteet

e sopimukset

e tietoturvan teknisen toteutuksen periaatteet

4.4.3.1 Kayttdoikeuksien ja kayton hallinnan malli (Privilege Management
and Access Control - PMAC-Model)

Kéayttdoikeuksien hallinnan malllin eli PMAC-mallin periaate on esitetty kuviossa
8. Jos PMAC-mallia k&ytetd&n uasean organisaation kayttdoikeuksien hallintaan,
tarvitaan hakemisto, joka sisaltad kaikki ne henkil6t, joille on annettu rooleja.
Liséksi tarvitaan sdédnnot, jotka koskevat koskien politiikan hyvaksymia henkiloi-
ta. (Ruotsalainen, 2006, 60-61).
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KUVIO 8. PMAC-malli (Ruotsalainen, 2006)

4.4.4 Delegointimalli (Delegation Model)

Delegointimallilla tarkoitetaan menetelméad, jossa toimintayksikon maarittelemia
kayttooikeuksia delegoidaan sahkoisesti edelleen uusille organisaatioille/kaytta-
jille. On myds mahdollista, ettd kayttdoikeuksien vastaanottaja delegoi saamiaan
kayttooikeuksia seuraaville organisaatioille/kayttajille, miké johtaa kayttooikeuk-
sien delegoinnin ketjuttamiseen. Tassa mallissa jokainen uusi kayttGoikeuksien
saaja toimii kayttooikeuksien omistajan puolesta. Mallissa tarvitaan seuraavat
toimijat:

(Ruotsalainen, 2006, 58).

o kayttooikeuksien haltija

o kayttooikeuksien tarkistaja

¢ valtuuksien antaja

¢ luotettu kolmas osapuoli (ns. attribute authority, AA), joka toimii oikeuk-

sien lahteend. (Ruotsalainen, 2006, 58).

Y leisesti kdytetty kdyttdoikeuksien jakamisen malli perustuu roolipohjaiseen kay-

ton hallintaan (ns. RBAC-arkkitehtuuri). Roolipohjainen p&é&synvalvonta on tun-
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nustettu paasynvalvontamalli, jossa tietojarjestelmien kdyttooikeudet kytkeytyvét
organisaation funktionaalisiin rooleihin kdyttajien sijaan. Tyontekijoille méaritel-
I4&n roolit heidan tehtéviensa mukaisesti, jolloin tyontekijat saavat tehtéviensa
mukaiset kdyttooikeudet tietojarjestelmiin. Tarvittavien yhteyksien maaré véhe-
nee, josta seuraa roolipohjaisen paasynvalvonnan hallinnollinen tehokkuus ja

alhaisemmat hallinnointikustannukset. (Ruotsalainen, 2006, 58).

4.5 Usean toimintayksikon yhteisen kdyttajan ja kayttdoikeuksien hallinnan
toteuttamistapoja

Usean toimintayksikon yhteisn kayttajan ja kayttooikeuksien hallinnan toteutta-
minen kuvataan seuraavassa yksityiskohtaisemmin kolmea erilaista menetelméaa.
(Ruotsalainen, 2006, 63).

1. Yhteiseen/jaettuun LDAP-hakemiston kdyttoon perustuva
ratkaisu

2. PMI-arkkitehtuuriin perustuva ratkaisu

3. Identiteetin hallinnan jérjestelmén kayttoon perustuva ratkai-

Su.

4.5.1 Jaettuun LDAP-hakemistoon perustuva malli

Usean eri toimintayksikon kayttdoikeuksia on mahdollista hallinnoida yhtei-
sen/jaetun kayttajahakemiston avulla. Tama yhteinen tiedonléhde siséltaa tietoa
kayttGoikeuksista, niiden poistamisesta, rooleista ja muuta yksityiskohtaista kay-
ton hallinnan ohjaustietoa. Hakemiston avulla voidaan myds toteuttaa ns. Single
Sign On-ratkaisu (SSO). Téllainen hakemisto kykenee tarvittaessa toimimaan

yhdessa PKI-jarjestelman kanssa. (Ruotsalainen, 2006, 64).

Kuviossa 10 esitetdén jaettuun LDAP-hakemistoon perustuvan mallin periaate.

Toimintayksikolla tulee olla samantasoinen tietoturvapolitiikka ja sen liséksi niilla
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on joko kokonaan yhteinen tai osaksi jaettu LDAP-hakemisto, jonka avulla kéyt-
tooikeuksia voidaan hallita ja valittaa kayttooikeustietoa hakemiston piirissé ole-
ville. (Ruotsalainen, 2006, 64).

Tietoturva-alue 1 Tietoturva-alue 2 —————»
1 ID | | ID[
Roolen | :
haoﬁin?a Rmflzn
o—x BESCEE
ikeu- 3
Oikeu-
det
N Tere] (%t
r
i elmd 2 .
] L
mn:m = Tiedon mnr:n
palvelut vaihto palvelut
EHR -“—— v s . EHR
LDAP—X‘.EDO hakemisto

KUVIO 10. Kayttdoikeuksien hallinta LDAP-hakemiston avulla (Ruotsalainen,
2006)

ITU-T X.500 standardi méérittelee edell& mainitun LDAP-hakemiston rakenteen
ja runsaasti sen arkkitehtuuriin, protokolliin ja hallintaan liittyvia asioita. Hake-
miston kdyttaminen terveydenhuollon komplisoidussa toimintaympéristssa edel-
lyttad standardissa olevien laajennusmahdollisuuksien kayttdonottoa. Namé puo-
lestaan mahdollistavat mm. terveydenhuoltospesifisten tunnisteiden ja roolipoh-

jaisen informaation hyddyntamisen. (Ruotsalainen, 2006, 64).

Yksi terveydenhuollon erityispiirteistd on se, ettd sama ammattihenkil®d voi toimia
usean eri organisaation puolesta siten, ettd hanella on kussakin organisaatiossa
erilaiset tyotehtavat. Terveydenhuollon ammattihenkilGilla voi olla samassakin
organisaatiossa useita eri rooleja. Vastaavasti terveydenhuollon asiakkaat voivat
olla samanaikaisesti usean eri organisaation potilaina. Terveydenhuollon ammat-
tihenkildt voivat myos olla asiakkaita, ja siksi heidan asiakasidentiteettinsa ja
ammatti-identiteettinsa pitaa voida pitaa erilldan toisistaan. ISO TC215 standardi-

luonnos on ottanut ndmaé piirteet huomioon. Taman standardiluonnoksen laatimi-
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sen laajennusten avulla terveydenhuollon tunnisteet ja roolit sekd varmenneor-
ganisaatioita, rekistergintiorganisaatioita ja attribuuttisertifikaatteja hallinnoivaa
organisaatiota kuvaavat tiedot voidaan julkaista laajennetussa LDAP-hakemis-
tossa. Tdman standardiehdotuksen avulla voidaan ITU-T X.500 hakemistoa kayt-
taé terveydenhuollossa useiden organisaatioiden kéyttooikeuksien hallinnnan

toteuttamiseen. (Ruotsalainen, 2006, 64).

4.5.2 PMI-malli (Privilege Management Infrastructure Model)

PMiI-arkkitehtuurin Idhtokohtana on se, ettd pelkka identiteetti ei ole riittdva kayt-
tooikeuksien méarittelemiseksi. ITU-T X.509 suosituksessa méaariteltiin julkisen
avaimen infrastruktuurin paéelementit (ts. PKI-arkkitehtuuri). 1ISO TC 215 komi-
tean vuonna 2005 tuottamassa kolmiosaisessa standardissa (ISO 17090) on kuvat-
tu X509 standardiin perustuen terveydenhuollon tarpeisiinsoveltuvan PKI-arkki-
tehtuurin vaatimukset. Tiiviistettynd voidaan sanoa, ettd PMI-arkkitehtuuri hallin-
noi kayttooikeuksia ja tarjoaa yhdessé PKI-palvelujen kanssa kattavat kayttooike-

uksien hallintapalvelut. (Ruotsalainen, 2006, 65).

Seké PKI-arkkitehtuurin ettda PMI-arkkitehtuurin PMI-arkkitehtuurin peruskon-
septit ovat samanlaiset, mutta PKI-arkkitehtuurin keskittyessa todentamiseen on
PMI-arkkitehtuurin kohteena kayttdoikeudet. PMI-arkkitehtuuri kdyttaa kuviossa
kuvattua valvonta-mallia. PMI-arkkitehtuuri koostuu alla olevassa kuvassa esite-
tyista viidesta komponentista. Kayttooikeuksien liittdmisella kayttajaan varmiste-

taan, ettd han noudattaa valtuuksien Idhteen mééritteleméaa tietoturvapolitiikkaa.

Kontrollipolitiikka

Kayttéoikeuden
valvontainformaa-

Kayttaja

Kohde

KUVIO 11. ITU-T x.509 standardin mukaiset PMI-arkkitehtuurin komponentit
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PMI-arkkitehtuurin yhteydessa kédytetyt kayttooikeuksien hallinnan menetelmat
perustuvat useimmiten rooli-pohjaiseen kdyton hallintaan. PMI-arkkitehtuurin
yhteydessé voidaan toteuttaa myos kéayttdoikeuksien delegointia alla olevan kuvi-
on 12 mukaisesti. (Ruotsalainen, 2006, 66).

4.5.3 Identiteetin hallintamenetelmé& (Identity Management Method, 1M)

IM-menetelmén keskeinen palvelu on identiteetin siirtdiminen, mutta myos kaytta-
jien todentaminen Ja valtuuksien antaminen voidaan liittdd mukaan tarjottaviin
palveluihin. Menetelmall& pyritdan hallinnoimaan samalla kertaa sité, kenelle tie-
don kéyttd on sallittua ja kuka on antanut luvan tiedon kayttoon. Talla hetkella
tarjolla olevat kaupalliset IM-toteutukset perustuvat tavallisesti ns. identiteetti-
keskuksen kayttdon. Identiteettikeskus kontrolloi organisaation tietojarjestelman
identiteettejd, oli kyseessé kéyttdjan oma henkilokunta, kayttdja toisesta organi-
saatiosta tai asiakas (esim. potilas). IM-jarjestelmassa kayttdoikeudet voidaan
julkaista myds LDAP-hakemiston kautta. Vaihtoehtoinen toteutustapa kayttooike-
uksien hallintaan on kayttaa ns. Virtual Directory palvelua. Talloin identiteetin
jakamispyynto voi tulla joko LDAP-hakemistosta tai esimerkiksi Web-palvelusta.

IM-toteutus voi perustua federaatio-palvelimen (Federation Server) kayttéon.

IM-jérjestelmélld voidaan myds tukea rooli- ja sadntépohjaista ohjelmien kéytta-

mist4, tuottaa audit-lokeja ja hallita dynaamisesti salasanoja.

Identiteetin hallinnan jarjestelmat tukevat tyypillisesti seuraavia toimintoja:

¢ Rooleihin kytkettyja kayttdoikeuksien hallintaa siten, ettd yhteen rooliin
voi liittyd useita erilaisia kayttooikeuksia

e Roolihierarkiaa

o Tilapéisten roolien hallintaa

e Salasanojen hallintaa ja niiden jakamista
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5 PAASYN HALLINTA

5.1 Paasyn hallinta

Paasyn hallinnan kokonaisuuteen kuuluvat paasyn hallinnointi, kayttajien hallinta
ja kayttajien tunnistaminen ja todentaminen. Tammisalo (2005, 71) nékee, ettd
terveydenhuollossa paasyn hallinnassa kuuluu maéarittad millaisia politiikkoja,
séantoja ja kaytantoja hallinnointiin on kéytettdvissa ja kaytettdva. Paasyn hallin-
nointi ké&sittdd esimerkiksi oikeuksien maarittelyn eli millaisia pé&asyoikeuksia
tietoihin luodaan ja millaisia oikeuksia voidaan valtuuttaa erityyppisille kayttajille
ja kayttajaryhmille. Tehokkaalla ja hyvin maéritellylla paasyn hallinnalla seka
asianmukaisella kayttdjien ja heille myonnettavien valtuuksien hallinnoinnilla
voidaan tehokkaasti ehkéistd niitd uhkia, joita syntyy valtuudettomasta tietoihin
paasystd. Sellaisten henkildiden, jotka eivat ole niihin valtuutettuja, pééstessa
késiksi tietoihin ja tietojarjestelmiin, voi tietojen luottamuksellisuuden menetyk-
sen lisaksi aiheutua vakavia uhkia myos tietojen olemassaololle ja oikeellisuudel-
le. Paasyn hallintaan liittyvat madarittelyt ja toimenpiteet ovat yksi tietoturvalli-
suuden oleellisimmista osa-alueista. N&issa maarittelyissa todetaan, kuinka tieto-
jarjestelmien ja niissa olevien tietojen kayttd ja kayttajat méaaritellaan, kuinka
kayttooikeuksia ja kayttovaltuuksia hallitaan ja millaisilla menetelmilld kayttajat

tunnistetaan ja heidén henkil6llisyytensa todennetaan. (Tammisalo, 2005, 71)

Paasynhallinta perustuu ja noudattaa organisaation tietoturvapolitiikkaa. Pdasyn
hallinnalla kontrolloidaan kayttdjien oikeuksia tiedonkasittelyyn ja ohjelmistojen
kayttoon sekéd mahdollistetaan yllépitéjille keinot seurata ja valvoa tietojarjestel-
mien kayttod. Terveydenhuollon organisaatioissa on useita eri sovelluksia ja kayt-
t4ji&. Tdman vuoksi organisaation tulee mééritella tarkat politiikat, s&&annot ja
kaytannot millaisia paésyoikeuksia tietoihin luodaan sek& millaisia oikeuksia
(esimerkiksi luku, kirjoitus, muutos, poisto, suoritus ja hallintaoikeus) voidaan
valtuuttaa eri kayttajille ja kayttajaryhmille. Lisaksi organisaation on madriteltava,
milld menetelmilla kayttdjat tunnistetaan, millaisia yhteyksia tietojarjestelmiin

sallitaan ja miten tietojarjestelmien kayttoad seurataan. Kaytettavien paasynhallin-
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tamenetelmien on oltava riittdvan vahvoja ja turvallisia, jotta voidaan varmistaa

tietojarjestelmien turvatasojen tayttyminen. (Tammisalo, 2005, 71-72)

Paasyn hallinnoinin menetelmat on hyva mééritella Tammisalon (2005, 72) mu-
kaan tarkoin etukéteen, silla niiden vahvuuden ja turvallisuuden on vastattava
tietojarjestelmien ja tietojen turvatasoa. Tarvittaessa jokaiseen tietojarjestelmaén
on maariteltava erillinen politiikka, jossa maaritelladn kayttajien tunnistamisen
menetelmat, millaisia tunnisteita kaytetd&n, millaisia yhteyksia tietojarjestelmiin
on kaytossa ja miten tietojarjestelmien kéyttoa tarkkaillaan. Kaikista laadittujen
politiikkojen ja ohjeiden mainitsemista menetelmista ja teknisista yksityiskohdista
ilmenee tarkkaan, onko kyseessa pakollinen ominaisuus, suositus tai hyvéksyttava

(mutta ei suositeltava) vaihtoehto.

Tammisalo (2005, 73) ndkee tarkeand, ettd verkkopalveluiden ja -yhteyksien kay-
tosta maaritellddn myos oma politiikkansa. Talldin organisaation kayttajat paase-
vat vain niihin verkkoihin ja verkkoyhteyksiin, joihin heille on nimenomaisesti
myoOnnetty paésy. Tarvittaessa arkaluonteisiin tietoihin péésysta verkkoyhteyksien
takaa maaritelladn yksityiskohtaiset s&44nnot ja ohjeet. Tietojérjestelmien kayttéjat
voidaan jakaa tarvittaviin ja sopiviin kéyttajaryhmiin, joille maaritelld&n yhden-
mukaiset valtuudet tietoihin. Talla voidaan sek& véhentad inhimillisi& virheita esi-
merkiksi valtuuksien maarittelyssa ja kdyton seurannassa etta helpottaa kaytdnnon
hallinnointity6ta. Jos kdyttévaltuuksia mydnnetédéan organisaation ulkopuolisille
henkil6ille (muiden organisaatioiden tyodntekijat, asiakkaat ja potilaat), noudate-

taan eri-tyist4 varovaisuutta ja riittavia tarkastus- ja valvontamenettelyita

5.2 Roolit ja padasynvalvonta

Kéyttdjan henkilollisyyden todentamisen jalkeen kdynnistyy paasynvalvonta, joka
rajoittaa tietojarjestelman laillisen kayttajan toimintoja tai operaatioita. Paasyn-
valvonta voi perustua esimerkiksi rooleihin. Rooli on tiettyyn ty6tehtdvaan liitty-
va tehtavien ja vastuiden joukko. Jokaiseen rooliin liittyy tietyt kdyttooikeudet.
Kéyttajat luokitellaan rooleihin ja he paasevét vain rooliensa oikeuttamiin tietoi-

hin. Rooleihin perustuva paasynvalvonta on esitetty yksinkertaistettuna kuviossa
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9. Kayttooikeuksia madariteltaessé kéytetddn hyvaksi tunnistamista ja todentamis-
ta. Henkil6t, jotka osallistuvat potilaiden hoitoon, saavat ké&sitella potilasasiakirjo-
ja vain tyotehtéviensé edellyttdmassé laajuudessa. Hoitohenkilékunnan seka mui-
den henkil6iden, joilla on paasy potilasasiakirjoihin, kdyttdoikeudet potilasasia-
kirjoihin sisaltyviin tietoihin tulee olla yksityiskohtaisesti méaaritelty. (Porali.,
Ensio, 2005, 5).

Kayttaja Kayttdoikeudet

KUVIO 9. Rooleihin perustuva paasynvalvonta, mukailtu (Porali, Ensio, 2005)

Tietyll& kayttajalla voi olla yksi tai useampi rooli ja tietty rooli voi olla yhdella tai
useammalla kayttajalla. Porali ja Ensio (2005, 5) toteavat, ettd kayttdoikeudet ovat
rooliin liitettyja oikeuksia. Terveydenhuollossa roolien kdyttaminen kéyttooike-
uksien madrittelyssa on luontevaa, koska erilaisia tydtehtavia on paljon ja samalla
henkil6lla voi olla useita tyotehtdvid. Rooliin saadaan niputettua useita tehtévia.
Roolipohjaisen kéyttdoikeuksien maarittelyn avulla voidaan my6és varmistaa, ettei
esimerkiksi osastolla A toissé oleva hoitaja paase katsomaan osastolla B hoidetta-

vana olevan potilaan tietoja.

5.3 Roolit terveydenhuollossa

Stakes nakisi, ettd RBAC-arkkitehtuuri (RBAC, Role Based Access Control, roo-
liperustainen padsynvalvonta) olisi terveydenhuoltoon sopiva menetelmd. Sosiaa-
li- ja terveydenhuollon henkil6tietojen kasittelyn nakdkulmasta tarkasteltuna, ei
ole suositeltava menettely luoda kayttooikeuksia "potentiaalisille” kayttajille.
Stakes kyseenalaistaa myos, tayttaako tallainen menettely henkil6tietolain asiayh-

teysvaatimuksen. Stakesin nakemyksen mukaan kayttéoikeuksia ei tule luoda



44

potentiaalisille kéyttdjille varmuuden vuoksi eiké pelkan koulutukseen tai virka-
asemaan perustuvan roolin perusteella automaattisesti. T&ma on erityisen tarkeaa
tapauksissa, joissa tietojarjestelma ei kykene varmistamaan organisaation ulko-
puolisen henkilon asiayhteyttd tai muuta laista johtuvaa perustetta organisaation

hallinnoimien tietojen kayttdmiseen tai luovuttamiseen. (Stakes 2008)

Rooleille on tyypillista se, ettd samalla henkil6lla ei pitéisi samalla hetkelld olla
useita rooleja. Toisaalta jotkin roolit voivat olla sellaisia, etta niissé ei voi samalla
hetkell& olla useita henkil6itd. Alla mainitussa luettelossa on seikkoja, joita roo-

leilla voidaan saavuttaa:

o Roolin mukaan personoitu kayttéliittyma.

e Satunnaisten virheiden vaikutus saadaan pienemmaéksi, kun voimakkaam-
missa rooleissa ollaan vain vahan aikaa.

o Vastaavasti mahdollisesti turvattoman koodin aiheuttamat ongelmat saa-
daan rajatuksi, kun sellaista ajetaan vain oikeuksiltaan rajatussa roolissa.

o Monimutkaisia politiikkoja. (Stakes, 2008)

Stakesin ndkemyksen mukaan identiteetti on niiden ominaisuuksien joukko, joi-
den perusteella kayttdja, entiteetti tai prosessi voidaan tunnistaa. Tunnistaminen
tulee pitad erilladn todentamisesta, kdyttéoikeuksien hallinannasta ja tietojen kay-
ton hallinnasta. Stakesin nakemyksen mukaan terveydenhuollon asiakastietojen
kéayton hallinta (access control) tulisi toteuttaa sddntopohjaisesti. Terveydenhuol-
lon tietojarjestelmissé roolien (ns. structural role and fuctional role) hallinnan
tulisi Stakes nakemyksen mukaan perustua ASTM E31.20 ja ISO 22600 standar-
deihin. (Stakes, 2008)

Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesté késittelystéa
(159/2007) s&é4téa, ettd kaikista jarjestelmien ja kayttajien tekemistd toimista on
jaatava sellainen tieto jarjestelméan, ettd myohemmin voidaan todeta mité ja mil-
loin on tehty ja kenen toimesta. Tammisalo nékee, ettd organisaation tulee raken-
taa selkeét kontrollit, joilla pystytdan seuraamaan lokitietojen avulla tietojarjes-

telmien ja kayttdjien toimintaa. Kontrollit tukevat tietoturvasta vastaavien henki-
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I6iden toimintaa ja yllapitavat prosessien kayttdmien tietojen turvallisuutta (Finlex
2007).

5.4 Rooliperustainen paasynhallinta

5.4.1 Rooliperustainen paasynhallinta

Tietojérjestelmien kayttdoikeuksista puhuttaessa rooleilla tarkoitetaan organisaa-
tiossa méaariteltya tyonkuvaa, jossa madritelldan roolin mukaisissa tehtavissé toi-
mivan henkilon kayttdoikeudet ja ja velvollisuudet. On kuitenkin huomattava, etté
henkilén kompetenssi eroaa ndista. Se. mit4 henkild pystyisi tekemaan, on eri asia
kuin mit& henkilon on hyvaksyttavaa tehda tai mité hdnen odotetaan tekevén. Ta-
mé on erds syy siihen, miksi paasynhallintaa tarvitaan. (Sandhu, Coyne, Feinstein
ja Youman, 2006, 38-47).

5.4.2 Rooliperustainen paasynhallintamalli, perustaso RBAC,

Rooliperusteinen (Role-based Access Control) perustaso koostuu neljéasta perus-
ryhmaéstd, jotka jarjestelman tulee toteuttaa mahdollistaakseen rooliperustaisen
paasynhallinnan perustason. Nama perusryhmat ovat: kayttajat, roolit, oikeudet ja
istunnot. (Sandhu ja muut 2006, 38-47).

Oikeudella tarkoitetaan paésyoikeutta yhteen tai useampaan tiettyy obejktiin jar-
jestelméssa. Ne ovat luonteeltaan positiivisia, eli ne tuovat jonkin oikeudet lisaa
jarjestelmassd, mutta eivét liséé rajoitteita. Yhteen rooliin voi liittya useita oike-
uksia ja yksittainen oikeus voi liittyd useaan rooliin. Oikeuksien ja roolien sitomi-

sesta kaytetddn termia oikeuttaminen. (Sandhu ja muut 2006, 38-47).

Istunto kuvaa ne kayttajan roolit, jotka ovat kyseisella ajanjaksolla aktiivisina.

Jokainen istunto sitoo yhden kéyttajan yhteen tai useampaan aktiiviseen rooliin.
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Tasta kaytetdan termida roolittaminen. Aktiivisena olevat roolit voivat muuttua
kesken istunnon. (Sandhu ja muut 2006, 38-47).

5.4.3 Rooliperustainen paéasynhallintamalli, hierarkiset roolit RBAC;

Perustasolla roolit ovat toisistaan riippumattomia. Jokaiseen rooliin voi kuulua
useita kayttajia ja jokainen kayttdja voi kuulua useaan rooliin. RBAC; laajentaa
RBAC,:ia lisadmalla rooleille mahdollisuuden perié toistensa ominaisuudet. Jois-
sakin tapauksiaa kaikkien oikeuksien periytyminen ei ole toivottavaa, vaan periy-

tymista halutaan rajoittaa. (Sandhu ja muut 2006, 38-47).

5.4.4 Rooliperustainen paasynhallintamalli, rajoitemalli RBAC;

Kohdassa 5.4.2 kerrottiin oikeuksista, jotka ovat luonteeltaan positiivisia, eli oi-
keuden saaminen kasvattaa aina kayttajan paéasyoikeuksia. Usein on kuitenkin
tarvetta asettaa sadntoja, jotka rajoittavat oikeuksien saamista. Tallgin on kyse
rajoitteista. Tallainen tilanne voi olla yrityksessa, jossa tehd&an tilauksia ja tehdyt
tilaukset tarkastetaan. Talldin on luonnollista, ettei sama henkil voi toimia seka
tilaajana ettd hyvaksyjana. Téallaisesta vastuista rajaavasta rajoitteesta kaytetaan
englanniksi nimitysta separation of duties, johon viitataan usein paasynhallintaa
koskevassa kirjallisuudessa. Kayttooikeuksista huolehtivan jarjestelman taytyykin
tarkistaa, ettei kaytt&jan roolittamisessa myonneta kayttajalle kiellettyja rooliyh-
distelmia. Tallaisia rajoitteita voidaan tehdd mm. luomalla roolijoukkoja, joista
ainoastaan yksi rooli voi olla kerrallaan roolitettuna kéyttajalle. Roolittamista
voidaan rajoittaa myds muillakin s&&nnoilla. Kardinaliteettisdannoélld voidaan
asettaa lukuméaérarajoitteita siihen, kuinka monta kayttajaa voi enintaan olla rooli-
tettuna samaan rooliin samanaikaisesti. Rooleille voidaan asettaa myds edellytys-
vaatimuksia, niin ettd kéyttajan on taytettava tietyt ehdot, jotta hanet voidaan roo-
littaa tiettyyn rooliin. (Sandhu ja muut 2006, 38-47).

Rajoitteet voivat kohdentua myos roolihierarkiaan, jolloin tiettyjen oikeuksien

peritytyminen roolilta toiselle on kiellettyd. Myds istunnoille voidaan asettaa ra-
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joitteita muun muassa siten, ettd kéayttaja saa olla liitettynd useampaan tiettyyn
rooliin, mutta yhden istunnon aikana aktiivisina saa olla ainoastaan tietyt roolit.
Organisaation tulee mééritella kaytettavat rajoitteet ja niita tulee soveltaa roolien
maéérittelyssa. (Sandhu ja muut 2006, 38-47).

5.4.5 Rooliperustainen paasynhallintamalli, Yhdistetty malli RBAC3

Yhdistetty malli ker&é edelld esitetyt pdasynhallintamallit (RBAC;, RBAC; ja
RBAC;) yhteen. Tama kokonaisuus on esitettynéd kuviossa 10, joka on tehty

Sandhun ja muiden (1996) artikkelissa esitety kuvan pohjalta.

Roolihierarkia

Oikeuttattaminen
< » Oikeudet

Roolittaminen

Kayttajat

Rajoitteita voidaan kohdentaa kaikkiin kuvas-

sa esiintyviin kohteisiin

KUVIO 10. RBAC-malli

Nykyaikaisten paasynhallintajarjestelmien tulisi tayttaa vahintaan edella kuvattu-
jen péasynhallintamallien vaatimukset. RBAC on saanut vuoden 1996 jalkeen
useampienkin Kirjoittajien laajennuksia. Paasynhallintajarjestelmaa suunniteltaes-
sa tai kehitettéessa kannattaa tutustua myos muihin RBAC-mallin laajennuksiin.
RBAC-malli on myos Stakesin suosittelema malli terveydenhuollon kayttooike-

uksien hallintaan.
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Laajoissa tietojarjestelmissa voidaan tarvita satoja tai jopa tuhansia rooleja. Vas-

taavasti organisaation koon kasvaessa erilaisten tehtavankuvien ja niiden valisten

riippuvuuksien kompleksisuus kasvaa. Néisté syisté roolienhallinta tulee sita

haastavammaksi, mita laajemmasta organisaatiosta tai tietojarjestelmasté (tai tie-

tojarjestelmakokonaisuudesta) on kyse. Suurien organisaatioiden roolienhallinnan

helpottamiseksi on kehitetty komposiittimalli (Composite RBAC approach).

Komposiittimallin perusideana on eriyttd4 organisatoriset ja tietojarjestelmiin

liittyvat roolirakenteet ja tarjota toimiva linkitys naiden valille. (Park, Costello,
Neven, Diosomito, 2004,163-172).

5.5.1 Roolien luokittelu komposiittimallissa

Park ja muut ovat esittaneet roolien jaottelun kolmeen eri rooliluokkaan: Organi-

saatioroolit, Yritysroolit ja Tietojarjestelméroolit. Kuviossa 11 esitetdén tdma

luokittelu.

Organisaatio-
roolit
tyontekijan ni-

Rajoitteet
vastuiden rajaa-
minen, turva-
luokitukset

mikkeeseen asema
perustetuvat | P4asyoikeudet
roolit ° perustuvat
Yritysroolit
Projektipaallikko
Projektityontekija
KUVIO 11.

tietojarjestelman
toiminnallisuu-
det

rganisatoriset
yhteydet

Roolien luokittelu (Park ja muut, 2004)

A 4

Tietojérjestel-
maroolit
Julkaisija, jar-
jestelmén ylla-
pit4ja, loppu-
kayttaja
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Kuviossa 11 ylimpané esitetyista rajoitteista on kerrottu kohdassa 5.4.4. Edell&
mainittujen rajoitteiden liséksi keskeinen rajoite on usein sovellettu vahaisimpien
oikeuksien periaate. Talla tarkoitetaan sitd, ettd kullekin kayttdjalla myoénnetaan
vain ne kayttooikeudet, joita han tydsséén todella tarvitsee. Park ja muut (2004,
163-172) mainitsevat yhdeksi rajoitteeksi myos tiedon turvaluokituksen. Turva-
luokitusta voidaan kayttaa joko lainsdddannon valvoitteesta tai organisaation
omasta tahdosta. Tallainen luokitus voi jakaa tiedot esim. luottamuksellisiin ja

salaisiin tietoihin.

Organisaatioroolit perustuvat henkilén asemaan organisaatiossa. Organisaatioroo-
leja voivat olla muun muassa Toimitusjohtaja ja Osastopééallikkd. Tallaiset roolit
ovat helposti poimittavissa organisaatiokaaviosta. Nykyisin tydskentely organi-
saatiossa on kuitenkin projektiluonteista. Yhteen projektiin voidaan koota tyonte-
kijOita niin organisaation eri yksikoista kuin myds ulkopuolisista organisaatioista
esimerkiksi konsultti. Talléin projektihenkilostd muodostaa tavallaan oman virtu-
aalisen organisaationsa, joka toimii perinteisista organisaatiorajoista riippumatta.
Tata tarkoitusta varten on mahdollista kayttaa yritysrooleja. (Park ja muut 2004,
163-172).

Yritysroolit ovat laheista sukua organisaatiorooleille, jotka kuvaavat tiettyyn or-
ganisaatioyksikkodn kuuluvan henkilon asemaa. Tamé yksinkertainen malli ei
kuitenkaan yksin&an riitd useimpien organisaatioiden tarpeisiin, sill4 organisaati-
oissa tehd&an usein organisatioyksikdiden valista yhteistyota. Yleinen esimerkki
tallaisesta toiminnasta ovat projektit, joihin osallistuu henkilGstod useasta eri or-
ganisaatioyksikosta. Yritysroolien tarkeys korotuu etenkin silloin, kun projekti-
henkil6sto on valittu rinnaikaisista yksikoista. Talloin hierarkiaan perustuvat or-
ganisaatioroolit eivat enda valttaméattd pade projektin sisaisessa hierarkiassa ja
tarvitaan yritysrooleja. Naisté rooleja voivat olla muun muassa Projektip&éllikko
ja Projektihenkil®. (Park ja muut 2004, 163-172).

Edella on tarkasteltu Parkin ja muiden (2004, 163-172) esittdmaa roolien jaottelua
kolmeen eri rooliluokkaan. Oikeiden roolien I6ytdminen ja maarittely on haastava

tehtava identiteetinhallintajarjestelman kéyttéonotossa. Mita suurempi organisaa-
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tio on kyseessd, sitd vaikeammaksi roolien maérittely tulee. Suuret ja kompleksi-
set organisaatiot tarvitsevat tyokaluja roolien méarittelyyn ja yllapitoon, jotta
tyomaara pysyisi kohtuullisena. Rooleja voidaan jaotella useampaankin rooli-
luokkaan ja laajennettuja malleja roolijaottelusta 16ytyy lisdd, mutta rajatakseni
opinndytetyotani en tutki niitd opinndytetydssani enempad. Mahdollinen jatkosel-
vitys olisi hyodyllista tehdd, jossa tutkittaisiin tarkemmin roolimalleja ja niiden

ratkaisuvaihtoehtoja valitulle toiminta-alueelle..

6 YHTEENVETO

6.1 Pohdinta

Opinnaytetyon aiheeseen kayttooikeuksien ja ké&yttdja hallinnan muutos tervey-
denhuollossa kuuluvat olennaisena osana identiteetinhallinta ja rooliperustainen
paasynhallinta. Tass& pohdinnassani tulen esittdmé&an oman ndkemykseni julkisen
terveydenhuollon organisaation kdyttooikeuksien hallinnasta ja kayttdja hallinnas-
ta. Opinndytetydssani olen kuvannut useita eri teoriamalleja vaihtoehdoiksi kayt-
tooikeuksien hallinnan arkkitehtuuriksi. Vahvasti esiin nousi roolien merkitys
kayttoikeksien hallinnan maarittelyssa. Halutun kayttéjien ja kayttdoikeuksien
hallinnan arkkitehtuurin toteuttaminen vaatii tehtavéksi ensin hyvan méaarittely-
tyon. Tarkedssé roolissa tdssé méaarittelytytssa voin sanoa olevan tyoprosessien
kartoituksen ja mallinnuksen. Kayttdoikeuksia maariteltessa ei ole kaytannollista
eikd jarkevaa tarkastella kayttéjid yksilotasolla, vaan tulee pyrkié loytamaan kéyt-
tajaryhmid, joiden jasenilla on samantyyppiset tyotehtavat. Nain ollen heilld on
samanlaiset tietotarpeet ja toimintavaltuudet eli samanlainen toiminnallinen rooli.
Kéyttdoikeuksista muodostuu henkilétietolain tarkoittama henkil6rekisteri, jonka
tietojen késittelyssa tulee ottaa huomioon henkil6tietolain vaatimukset. Kayttaja-
rekisterid koskevat siten myos henkil6tietolain suojaamis- ja huolellisuusvelvoit-

teet.

Roolien méaarittelemisessa kayttdjahakemistossa on tallennettuna organisaation

séhkdiset identiteetit ja niihin liittyvat kéyttdjatunnukset. Kéayttajahakemistona
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voidaan kayttaa esimerkiksi Microsoft Active Directorya. Kayttajahakemisto ku-
vaa koko organisaation kayttajakunnan. Toinen tarked hakemisto kéyttooikeuksi-
en hallinnassa on roolihakemisto, joka voidaan toteuttaa monella tavalla esimer-
kiksi LDAP-hakemistona tai relaatiotietokantana. Organisaation tulee tallentaa
kuvaustiedot kaikista pdasynhallintaan kayttdmistaan rooleista. Paasynhallinnan

kannalta roolihakemiston tulisi toteuttaa seuraavat ominaisuudet:

¢ Roolihakemistosta tulee 10ytya kaikkia organisaation roolit.

e Jokainen rooli on kuvattuna ja dokumentoituna riittavalle tasolle saakka.

o Jokaiselle roolille on tallennettu luokkatieto.

¢ Roolien kuvaukset, rooleihin liittyvat rajoitteet ja suhteen muihin rooleihin

ovat dokumentoituna.

Naiden roolikuvaustietojen avulla roolienhallinta helpottuu, joka tehostaa kaytto-

oikeuksen ja kayttaja hallintaa.

Identiteettiin voidaan sitoa myos tiettyja rooleja esimerkiksi sen mukaan, mihin
yksikkoon tai milla tyonimikkeelld uusi tydntekijd on rekrytoitu. Vastaavasti roo-
lien ja tunnuksen voimassaolo voidaan sitoa tallaisiin paattelysaantoihin. Identi-
teetinhallintajarjestelmiin voidaan liittda paattelysaantojd, joiden avulla jérjestel-
ma automaattisesti luo seké sulkee kayttajatunnuksia. Tallaisien péattelysaantodjen
hyodyntdminen vahentdd manuaalista yll&pitoty6té. Jotta tallaisten sdantojen kayt-
tdminen on mahdollista, tulee sdénttjen kasittelemien tietojen olla oikein. Toisin
sanoen mikali HR-jarjestelma& kaytetddn tunnusten luomisessa ja roolittamisessa,
taytyy HR-jérjestelmésté aina 16ytya kaikkien tydntekijoiden tiedot oikein tallen-
nettuna. Tama4 tarkoittaa k&ytdnnossé sitd, ettd kayttooikeuksien anomisessa tyon-
kulut toimivat siten, ettd kayttdja kirjautuu organisaatio intranetiin ja avaa tatéa
kautta kayttooikeuksien hakemista varten luodun sivun. Sen kautta tyontekijé
anoo itselleen tydntehtavissaan tarvitsemia kayttooikeuksia, joita hdnelle ei ole jo
aiemmin myonnetty. Kayttooikeuspyynto voidaan ohjata tyonkulun avulla tydnte-
kijan esimiehelle, joka tarkistaa, ettd anomus on asianmukainen. Esimiehen teke-

man hyvéksynnén jalkeen anomus voidaan automatisoidusti ohjata sille yllapita-



52

jalle, joka vastaa sen tietojarjestelmén kayttooikeuksista, jonka oikeuksia anomus

koskee. Kun yllapitdja on hyvéksynyt pyynnon, kéyttooikeus astuu voimaan.

Esittelin tydssani paasyn hallinnan teoriamalleja, joista terveydenhuollon laajaan
ja kompliksiseen toimintaymparistéon parhaiten sopivana pidan komposiittimallin
RBAC-mallia. Siind mallissa erotetaan organisaatio- ja tietojarjestelmatasot toisis-
taan ja niiden vélille muodostetaan toimiva linkitys. Tama malli voisi olla toimiva
my0s terveydenhuollon toimintaymparistossa, koska terveydenhuollon organisaa-
tioilla on kaytdssaan useita tietojarjestelmia, joihin kullakin kéayttajalla on eri-
tasoisia kayttooikeuksia. Tietojarjestelméroolien kdyttdminen muiden roolien ja
jarjestelmien kayttdoikeuksien valissé tehostaisi roolienhallintaa. Tdmé voidaan
perustella sill&, ettd kun tietojarjestelmaroolit on luotu, néiden avulla kayttdoike-

uksien sitominen rooleihin helpottuu. Talloin kaikkien yllapitéjien ei tarvitse tun

tea kaikkien jérjestelmien kayttooikeuksia yksityiskohtaisesti. Yllapitajat voivat
poimia tietojérjestelméroolit roolihakemistosta muita uusia rooleja muodostaes-

Saan.

Terveydenhuollon organisaatiot suunnittelevat l&hiaikoina identiteetinhallintajar-
jestelmén hankkimisen kéynnistamista. Identiteetinhallintajarjestelman voidaan
todeta hallitsevan kayttéoikeuksien hallinnassa paasynhallinnan kerrosta. Jérjes-
telma voidaan valjastaa luomaan uusi kéyttajatunnus automaatisesti, kun organi-
saation HR-jarjestelméaéan lisatéd&n uusi tyontekija. Talloin jarjestelma luo kaytta-
jan séhkaisen identiteetin ja kayttajatunnuksen. Tassé prosessissa on huomioitava,
ettd uutta henkiloa rekrytoitaessa, on hénen tietonsa tallennettava mahdollisimman
pian HR-jarjestelmaan. Uuden tydntekijan kayttdoikeuksien voimaan tulo on riip-

puvainen HR-jarjestelmén henkil6tiedoista.

6.2 Johtop&atokset

NyKkyisistd organisaatiokohtaisista tietojarjestelmista ollaan siirtymassé alueelli-
seen tietojenkasittelyyn ja asiakkaan palveluiden suunnitteluun. Aluetietojarjes-
telman web-portaalin avulla voidaan jakaa muuta sosiaali- ja terveydenhuoltoon

liittyvaa tietoa seka eri toimintayksikdiden vélilla ettd kansalaisille. Tulevaan
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kansalliseen terveydenhuollon arkistopalveluun liitetdan vain auditoidut ja sertifi-
oidut luotettavat osapuolet. Tama4 tarkoittaa muun muassa, ettd KANTA-palve-
lulla on luottosuhde siihen liittyviin potilastietojarjestelmiin eli ne tunnistavat
kayttajansa ja rajoittavat kansallisen arkistopalvelun kéayttoa kéayttooikeuksien
puitteissa. Kansallinen arkisto tarkastaa, etté sille saapuvan sanoman on l&hettanyt

luotettu (varmennettu) osapuoli.

Tavoitteena on luoda sosiaali- ja terveydenhuoltoon taloudellinen ja toimintavar-
ma tietotekninen infrastruktuuri, joka mahdollistaa potilasturvallisuuden, hoidon
jatkuvuuden ja laadun parantamisen seka kustannustehokkaampien toimintamalli-
en kayttoonoton. Tietojarjestelmaarkkitehtuurin toimeenpanon pohjana on sosiaa-
li- ja terveydenhuollon asiakastietojen séhkoista kasittelyd koskeva laki, joka vel-
voittaa kaikki terveydenhuollon julkiset toimijat liittymaan siirtymaajan kuluessa
kansalliseen séhkoiseen potilasasiakirjojen arkistopalveluun sekd sahkoista 1aa-
keméaéaraysté koskeva laki, jonka mukaan sovitun siirtyméajan kuluessa kaikilla
terveydenhuollon organisaatioilla sek& apteekeilla on oltava valmius eReseptiin.
Lainsaadanndn toimeenpano edellyttéd, ettd sdhkdiset potilasasiakirjajarjestelmat
sekd apteekkijarjestelmét tayttavat kansalliset vaatimukset. Lisaksi rakennetaan
valtion rahoituksella kansalliset tietojarjestelmépalvelut eArkisto, eResepti/Kela,

varmennepalvelu/TEO ja koodistopalvelu/Stakes.

Uuden teknologian, erityisesti tieto- ja tietoliikenneteknologian laajamittaisen
kayttoonoton vaikutukset ulottuvat kaikille inhimillisen eldmén lohkoille. Muu-
toksen tuloksena nahdaén vuorovaikutteisesti toimiva verkottunut tietoyhteiskun-
ta. Verkostoituminen ja uuden teknologian kayttdonotto muuttaa sosiaali- ja ter-
veydenhuollon tuotantoprosesseja, asiakkaan ja ammattihenkiloston suhdetta,
lisad asiakkaiden omatoimisuutta ja osallistumista seké tekee monet nykyisista

hallintorakenteista tarpeettomiksi

Kéyttdoikeuksien hallinnassa tavoitetilana on, etta kdyttooikeuksien méaarittely
tehtdisiin kayttajakohtaisesti, tydtehtdvan mukaan seka tietokokonaisuus- ja ope-
raatiokohtaisesti. Tavoitteena on saada organisaation henkilokunta aktiivisesti

mukaan muutoksenhallintaan jarjestamalla tulevista muutoksista riittéva tiedotta-
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minen. Kriittisten tietojarjestelmien kayttojarjestelma- ja muiden resurssien kay-
tostd madritelladn tarvittaessa politiikka. Sovellusten kéyttajat saavat kayttoonsa
vain ne resurssit, joihin heille on nimenomaisesti myénnetty padsy. Tdméa koskee
kayttojarjestelman resursseja kaikilta sellaisilta osin, joihin paasy voidaan hallin-
noida (muistin, levytilan ja prosessoriajan kayttd, verkkotulostimien ja oheislait-
teiden kaytté ym.). Paésy hallinnoidaan sopivilla menetelmilla esimerkiksi kaytto-
jarjestelma-, sovellus- ja kayttoliittymatasoilla seka ottamalla kéyttoon kertakir-
jautuminen ja sithen mukaan liitettdva tunnistautuminen ja todentaminen. Kaytto-
oikeuksien hallinasta ja kayttajan hallinnasta terveydenhuollossa olisi hyvétehda
jatkoselvitystyo laajennettujen mallien roolijaottelusta. Mahdollisessa jatkoselvitys-
tydssa tutkimusongel mana tarkasteltaisiin tietoj érjestel méroolien kayttamista mui-

den roolien jajarjestelmien kdyttdoikeuksien valissa.
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