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1 JOHDANTO

Nykypéivana selainpohjaisten sovellusten méaré kasvaa koko ajan. Se on suosittu
sovellustyyppi, koska sovellusta pystytdadn kayttamaan monilla eri alustoilla, esi-
merkiksi mobiililaitteilla. Mobiilikdyttd mahdollistaa sovelluksen kayton lahes

missa tahansa.

Opinnaytetyon toimeksiantajana toimii ABB Oy Power Grids Grid Automation.
Tyon toteutus tehdadn yksikon toimipisteessé Vaasassa heidan tarjoamilla laitteilla.
Tyon tavoitteena on luoda selainpohjainen diagnostiikkatyokalu IEC61850 OPC-
palvelimelle nykyisen tydpdytasovelluksen CETin pohjalta. Opinnédytetyd on osa

iIsompaa teknologiapéivitysta.

Talla hetkella kaytossa oleva CET-tyokalu sisdltdé paljon vahéan kaytettyja ominai-
suuksia ja tarkeimmat niista ovat hankalasti saatavilla. Uudesta tydkalusta halutaan

mahdollisimman selkeé ja kayttajaystavallinen.

Opinnaytetyon alussa esitelladan tyon kannalta oleellista teoriaa. Taman jéalkeen
ty6ssa kuvataan toteutettavaa sovellusta seka kaydaan lapi kayttoliittymén suunnit-
teluprosessi. Seuraavaksi tydssa kasitelldadn toteutuksen tarkeimmaét vaiheet. Tyon
lopussa pohditaan jatkosuunnitelmia sovelluksen kehittdmiseksi sekd opinnéyte-

tyén onnistuvuutta.



2 ABBOY

ABB Oy on séhko- ja automaatioteknologian alalla toimiva maailmanlaajuinen yh-
tymad, jonka padkonttori sijaitsee Zlrichissd. ABB tyollistdéd Suomessa yli 5000
henkil®a ja lahes 140 000 henkil6d ympéri maailman 100 maassa. Suomessa yritys
vaikuttaa noin 20 paikkakunnalla ja sen suurimmat tehdaskeskittymat ovat Vaa-
sassa ja Helsingissa. Yrityksen liiketoiminta muodostuu neljasta eri divisioonasta,
jotka ovat Electrification Products, Discrete Automation and Motion, Process Au-

tomation ja Power Grids. /2, 3, 5/

ABB Oy perustettiin vuonna 1988, kun ruotsalaisen Asean ja sveitsildisen Brown
Boverin sahkoteknologiset liiketoiminnat yhdistettiin. ABB panostaa vahvasti tut-
kimukseen ja tuotekehitykseen, mika on varmistanut yrityksen menestymisen eri
markkinatilanteissa. Yritys on kehittdnyt monia korkeatasoisia tekniikoita, kuten
esimerkiksi pitkien valimatkojen HVDC-siirtolinjat ja ratkaisut laivojen sahkois-
tykseen. Té&lla hetkelld teollisuuden moottorit ja taajuusmuuttajat seké sahkoverk-
kojen toimitus ovat ABB:n liiketoiminnan kannalta tarkeimpid tuoteryhmia. /2, 4/

ABB Power Grids Grid Automation -yksikkd keskittyy verkonhallintajarjestelmiin,
jotka valvovat ja ohjaavat siirto- ja jakeluverkkoja. Siirto- ja jakeluverkot tarvitse-
vat verkonhallintajarjestelman, jotta ne toimisivat luotettavasti ja mahdollisimman
tehokkaasti. Suomessa yksikossa tydskentelee noin 40 henkil6d, jotka vastaavat
MicroSCADA Pro -kaytonvalvontajarjestelman tutkimuksesta, kehityksesta, mark-

Kinoinnista ja myynnista. /6/
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3 KAYTETYT TEKNOLOGIAT

3.1 MicroSCADA Pro

MicroSCADA Pro on sahkdasema-automaatio- ja kaytonhallintajarjestelmasovel-
luksiin suunniteltu tuoteperhe, johon kuuluu kolme tuotetta: SYS600, SYS600C ja
DMS600. /7/

Taman opinndytetyon kannalta oleellinen asia on SYS600-tuote, joka on SCADA-
jarjestelma. Jarjestelma keraé reaaliaikaisia mittaustuloksia ja tilannetietoja verk-
koon kytketyista laitteista. Tieto kerataan prosessitietokantaan ja se voidaan esittaa
jarjestelman kayttoliittymassa, joka on konfiguroitavissa. Eniten kaytettyja ominai-
suuksia kayttoliittymassa ovat tapahtumatietojen, halytysten, mittaustulosten muu-
tosten ja valvontakohteen yksiviivaesitysten nayttdminen sekd sahkoprosessin lait-
teiden ohjaaminen. MicroSCADA Pro SYS600 -jarjestelman kayttajia ovat padasi-
assa séahkonjakeluyhtiot. /8/

3.2  Web-teknologiat
3.2.1 JavaScript

JavaScript, lyhennetdédn usein JS, on oliopohjainen komentosarjakieli, jonka avulla
maadritetdan miten verkkosivut kayttaytyvat. JavaScript on parhaiten tunnettu ohjel-
mointikieli, jota kaytetaan verkkosivuilla. Verkkosivujen liséksi JavaScriptid voi-

daan kayttad myos ympéristdissa, jotka eivét ole selainpohjaisia. /9-10/

JavaScriptin kehitti Brendan Eich vuonna 1995, kun hén tytéskenteli Netscapella.
JavaScriptista tuli ECMA-standardi vuonna 1997, jonka jalkeen JavaScript on tun-
nettu myos nimella ECMAScript. JavaScript pohjautuu ECMA-262-standardiin.
JavaScriptid ei tule sekoittaa Javaan, silld ne eroavat toisistaan hyvinkin paljon.
Java on luokkapohjainen, kun taas JavaScript pohjautuu prototyyppeihin. /9-10/

JavaScriptin tarkein ominaisuus on dynaamisten toimintojen lisdédminen verkkosi-
vuille. Silla voidaan luoda kaytt&jan ja tietokoneen vuorovaikutusta parantavia toi-

mintoja. Tallainen on esimerkiksi toiminto, jossa painike reagoi muuttamalla varié
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kayttdjan siirtdessa hiiren painikkeen péélle. Verkkoselain suorittaa JavaScript-

tulkkauksen suoraan, joten sita ei tarvitse k&antaa erilliseksi tiedostoksi. /9/

JavaScript-ohjelmaa voidaan kirjoittaa HTML-dokumenttiin <body> ja <head>-
osioihin. JavaScript ohjelma voidaan joko kirjoittaa suoraan HTML-dokumenttiin
tunnisteiden <script> ja </script> valiin tai linkittaa erillisena tiedostona dokument-
tiin, jolloin se Kirjoitetaan seuraavalla tavalla: <script src=tiedos-

ton_nimi.js”></script>. /10/
3.22 HTML

HTML on standardisoitu verkkodokumenttien eli verkkosivujen rakenteen ja sisél-
I6n kuvaamiseen luotu merkintakieli. Merkintékielen on tarkoitus jérjestda raaka-
teksti sellaiseen muotoon, ettd verkkoselain ymmartad millaisessa muodossa teksti
halutaan esittd4. Raakateksti jarjestelldan lisadmalla tekstin joukkoon merkintatun-
nisteita. Tunniste koostuu avainsanasta ja sen ympaérille lisattavista kulmasulkeista.
Tyypillisesti tunnisteet lisataan tekstin joukkoon pareina. Parin ensimmaista tun-
nistetta kutsutaan aloitustunnisteeksi ja jalkimmaista lopetustunnisteeksi. Lopetus-
tunniste sisaltdd saman avainsanan kuin aloitustunniste, mutta sen avainsanan eteen

on lisétty kauttaviiva. /11/

Aloitus- ja lopetustunnisteen ja niiden véliin jaavan siséllon yhdistelmaa kutsutaan
HTML-elementiksi. N&iden elementtien avulla muodostetaan HTML-dokumentti.
Elementin tunnisteiden véliin jadva osa sisaltad tekstida ja yleensd my6s muita
HTML-elementtejé. /11/
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Esimerkki HTML-dokumentista:

<!-- Dokumentin tyyppi auttaa selainta nayttamaan sivun oikein -->
<!DOCTYPE html>

<!-- Dokumentin sisaltod kuvaava elementti -->

<!-- Ensimmdisen elementin aloitustunniste -->

<html>

<!-- Selaimessa nakyva sisaltd maaritetdan body avainsanan avulla
-—>

<l-- Sisdaltd-elementin aloitustunniste -->

<body>

<hl> Sis&l11l6n otsikko </hl>
<p> Sis&dlloén kappale </p>

<l-- Sisaltd-elementin lopetustunniste -->
</body>

<!-- Ensimmdisen elementin lopetustunniste -->
</html>

Esimerkistd ilmenee HTML-dokumentin rakenne. Dokumentin tyypin méaarittami-
sen jalkeen aloitustunniste <htm1>, lopetustunniste </ntm1> ja niiden valiin ja4vat
rivit muodostavat yhden HTML-elementin. Tdma elementti puolestaan sisaltaa se-
laimen sisédltda kuvaavan elementin, joka koostuu tunnisteista <oody>, </body> ja
niiden véalisista riveisté. Sisélt6-elementti sisaltdé kaksi elementtid <n1> sisil1o6n
otsikko </hl> Ja <p> Sis&llén kappale </p>. Tehty esimerkki ndyttaytyy

verkkoselaimessa alla olevalla tavalla (Kuvio 1.).

Sisallon otsikko

S1sdllon kappale

Kuvio 1. Verkkoselaimen esittama sisalté HTML-dokumentista.
3.2.3 HTML5
HTMLS5 on uusin versio standardisoidusta HTML-merkkikielestd. HTML5-version

avulla verkkosivuille on helpompi lisdtd multimediatiedostoja kuin aiemmissa

HTML-versioissa. Uudessa versiossa esimerkiksi videoiden lisddminen verkkosi-
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vulle voidaan tehda <video> tunnisteen avulla. Tunniste on standardisoitu tapa li-
séta video verkkosivulle ja sen avulla videon toistaminen voidaan tehda ilman lisé-
osien lataamista. HTML5 maarittelee myds standardisoidun tavan lisata aanitiedos-
toja <audio> tunnisteen avulla. My6s aanitiedostojen toistaminen onnistuu ilman
lisdosia. /12-14/

Mediasisallon helpottamisen liséksi HTMLS5 tarjoaa paremmat edellytykset kéaytta-
jan ja verkkosivun vuorovaikutusta parantavien sovellusten luomiseen. Sovelluske-
hittjat voivat tehdad verkkosivujen rakenteista selkedmpid ja monipuolisempia,
koska HTML5-versiossa esimerkiksi kappaleiden otsikoiden numerointi, ala- ja
ylatunnisteiden lisd&minen tai erillisen rakenteen luominen muusta tekstista erillaan
olevalle objektille, kuten foorumiviestille tai uutisartikkelille onnistuu uusien tun-
nisteiden avulla. Naiden tunnisteiden lisaksi HTMLS5 siséltdd monia muita tunnis-

teita, esimerkiksi kuvien asetteluihin ja ajan esittdmiseen. /12/
3.24 CSS

CSS eli Cascading Style Sheets on verkkosivun ulkoasun muotoiluun kaytettava
ohjelmointikieli. CSS-kielelld kuvataan miltd merkintakielella Kirjoitettu doku-
mentti nayttdd kayttajalle verkkoselaimessa. Kun merkintakielend kaytetaan esi-
merkiksi HTML-kielt4, CSS kuvaa kuinka HTML-elementit tulisi kuvantaa nay-
tolle. CSS-kielestd on olemassa standardisoitu versio W3C-spesifikaatio. CSS-stan-
dardista viimeisin versio on CSS3, joka on jaettu moduuleihin. Esimerkiksi valitsi-

mista, laatikoiden muuntamisesta ja animoinnista on omat moduulinsa. /15, 17/

CSS-ohjelma voidaan sijoittaa HTML-dokumenttiin kolmella tapaa, joko suoraan
elementtiin tai <head>-osioon, tai lis&amalla linkki luodusta CSS-tiedostosta
<head>-osioon. Erillisella CSS-tiedostolla on monia etuja, kuten esimerkiksi se,
ettd se helpottaa paallekkaisyyksien vélttdmista seké tekee ulkoasun yllapidosta hel-
pompaa. CSS-tiedosto my0ds vahentad tydmadraa huomattavasti, silla se voi vastata
usean verkkosivun ulkoasusta yhta aikaa. /15-16/
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CSS-syntaksi muodostetaan valitsimesta ja maarittelylohkosta. Valitsin osoittaa
HTML-elementtiin, jota halutaan muotoilla. Mé&érittelylohko sisaltaa yhden tai use-
amman madrittelyn, jotka erotetaan toisistaan puolipisteelld. Jokainen madarittely si-
séltdd CSS-ominaisuuden ja arvon kaksoispisteell& erotettuna. Madrittelylohko lo-

petetaan aina puolipisteeseen ja sitd ympéroi aaltosulkeet. /18/

Esimerkki CSS-syntaksista:
hl { color:red; font-size:12px;}

Esimerkin tapauksessa muotoiltava elementti on h1, ja télle elementille maarittelyja

on kaksi: vari on punainen ja fontin koko on 12.
3.2.5 WebUI for MicroSCADA Pro

MicroSCADA Pro WebUI on kehitteilld oleva uuden sukupolven kayttoliittyma-
alusta. WebUI-alustan tarkoitus on yhdistad useampi jérjestelmé toimimaan sa-
malla kayttoliittymalla, parantaa kayttdjadkokemusta seka tehdé jarjestelmien mo-
biilikaytosta mahdollista. /19/

WebUI:n arkkitehtuuri on asiakas-palvelin pohjainen. Asiakasohjelmisto voi olla
mika tahansa selain, joka tukee HTML5:sta. Tdma mahdollistaa jarjestelmien kay-
ton monilla eri alustoilla, kuten esimerkiksi mobiililaitteilla. Mobiilik&ytossa jar-

jestelmien esitystapa saattaa kuitenkin poiketa perinteisesta nayttotyypista. /19/

WebUI:n dialogimalli on seuraavanlainen: Kun asiakasohjelmisto pyytaa palveli-
melta verkkosivua, lataa palvelin User Interface Definition Document:n dialogiva-
rastosta. User Interface Definition Document on XML-tiedosto, joka kuvaa miten
nakyma on tarkoitus rakentaa. Palvelin suorittaa User Interface Definition Docu-
ment:n ja lahettad sen asiakasohjelmistolle. Jos User Interface Definition Document
tarvitsee arvoja ulkoisesta jarjestelmaésta, tilataan ne ja lahetetédan edelleen asiakas-
ohjelmistolle. Kun tilattu arvo ulkoisessa jarjestelmdssad muuttuu, l&hettda palvelin

péivitetyn arvon asiakasohjelmistolle ja nakyma péivittyy automaattisesti. /19/
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Opinnaytetyén perinteisempien tehtévien liséksi yhtend tehtédvédna oli toimia
WebUI:n koekayttdjana ja raportoida mahdollisista uusista ideoista sekd vastaan

tulleista ongelmista.
3.3 1EC61850

IEC61850 on séhkdverkkojen tietoliikennestandardi, jonka tarkeimpana tavoitteena
on ollut varmistaa, etté eri valmistajien suojarelelaitteet ovat keskenaan yhteenso-
pivia. Standardi esittelee puurakenteisen tietomallin suojareleelle. /20/ Tietomalli-
tasot koostuvat alenevassa hierarkiajérjestyksessd korkeimmasta lahtien seuraa-

vasti:

Fyysisisté laitteista/palvelimista (Physical Device, PD)
Loogisista laitteista (Logical Device, LD)

Loogisista solmuista (Logical Node, LN)
Data-objekteista (Data Object, DO)

Data-attribuuteista (Data Attribute, DA)

o~ w0 DN e

Kuviossa 2 on diagnostiikkatyokalun puundkymén siséltd numeroitu tietomallita-

sojen mukaan (Kuvio 2.).
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Kuvio 2. Tietomallitasot puunédkymassa

3.4 OPC DA

OPC Data Access spesifikaatio, joka tunnetaan myos nimelld OPC DA, on ensim-
mainen klassisista OPC-spesifikaatioista. OPC DA siséltéa asiakas-palvelin stan-
dardeja, jotka tarjoavat spesifikaatioita reaaliaikaiseen tiedonsiirtoon tiedonkeruu-
ja valvontalaitteen valilla. Opinndytetydssa spesifikaatiota kaytettiin suojareleen ja

valvomo-ohjelmisto SCADAnN valiseen tiedonsiirtoon. /1/

OPC DA madérittelee kolme ominaisuutta, jotka tiedonkeruulaitteen pitaa pystya pa-
lauttamaan asiakkaan niita pyytaessd. Naméa kolme OPC DA -tiedon ominaisuutta
ovat arvo, laatu ja aikaleima. Jos tiedonkeruulaite ei pysty tarjoamaan naita kolmea

ominaisuutta, OPC DA-palvelin palauttaa pyydetyt tiedot. /1/
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4 SOVELLUKSEN KUVAUS

4.1 Lahtdokohta

Opinnaytetyon tavoitteena on siis luoda selainpohjainen diagnostiikkatydkalu
IEC61850 OPC -palvelimelle nykyisen tydpdytasovelluksen CETin pohjalta. Tyo-
kalua tullaan pééasiallisesti kayttaméaan upotettuna selaimena (CEF), mutta suora

selainkayttokin on mahdollista.

Diagnostiikkatyokalun taytyy pystya nayttamadn kommunikaatiokanavien ja kyt-
kettyjen suojareleiden yhteystila- ja diagnostiikkatiedot. Silla taytyy pystya tarkkai-
lemaan kytkettyjen suojareleiden prosessitietoja, kuten mittauksia ja kytkimien
asentoja. Lisaksi sen taytyy automaattisesti mukautua OPC-palvelimen konfiguraa-

tioon selaamalla OPC-nimiavaruutta.
4.2 Vaatimusten maarittely

Tassa osiossa kaydaan tarkemmin lapi diagnostiikkatyokalun toimintavaatimuksia.
Taulukkoon on listattu diagnostiikkatyokaluun haluttuja toimintoja ja siitd pysty-
taan nakemaéan, mitka toiminnot tulevat olemaan térkeita toteutuksessa (Taulukko

1.). Prioriteetit ovat 1 (taytyy olla), 2 (pitéisi olla) ja 3 (kiva olla).
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Taulukko 1. Vaatimusmaéérittely

Toiminto Priori-
teetti

Aliverkon suojareleiden yleistietondkyma 1

Yksittdisen suojareleen tarkempi yhteystilatieto- ja diagnostiikka- 1

laskurindkyma

Puun&kyméd, johon haetaan automaattisesti IEC61850-tietomallin 1

mukainen tietorakenne kdymalla l1api OPC-nimiavaruutta

Data-attribuuttien arvojen lukunakyma 1
Tyokalun tapahtumaloki 1
Y hteystilatietoikoni puunédkymaéssa 2
OPC-tapahtuma- ja halytysnakymé 3
Data-attribuuttien arvojen kirjoittaminen 3
Suojareleen saavutettavuuden kokeileminen ping-toiminnolla suo- 3

raan tyokalusta

Opinnaytetyon aihealuetta tarkasteltiin myéhemmin toteutuksen aikana ja paadyt-
tiin siihen, ettd prioriteetti kolmosen toiminnot toteutetaan myéhemmin eivatka

nain ollen kuulu opinnaytetyon sisaltoon.
4.3 Kayttétapauskaavio

Kéyttotapauskaavion avulla pystytaan selkeasti esittdmaan mita eri mahdollisuuk-

sia kayttajalla on.
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Kéayttdjalla on mahdollisuus tutkia tydkalun tapahtumalokia ja tarkistaa suojarelei-
den yhteystilatieto suoraan puundkymasta. Liséksi kéayttdja voi tarkastella yhden
aliverkon suojareleiden yleistietoja, data-attribuuttien arvoja ja suojareleen tarkem-
pia yhteystilatietoja ja diagnostiikkalaskureita. Kayttajalla on myos mahdollisuus

nollata diagnostiikkalaskurit (Kuvio 3.).

arkista redeiden tilatieto suoraan puundkymésta

arkastele yhden aliverkon releiden yleististoja
arkastele data attribuuttien arioja
arkastele releen tarkempia tilatietoja ja
diagnostikkalaskureita
i
i

z<|nclude=>

i
i
Maollaa diagnostikkalaskurit

Kuvio 3. Diagnostiikkatydkalun kayttotapauskaavio

Ky tté]d

4.4  Sijoittelukaavio

Sijoittelukaavion avulla saadaan selked yleiskuva koko jarjestelméstd, sen eri kom-

ponenteista ja niiden vélisesta liikenteesté.
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Ala-aseman suojareleiden IEC61850-kommunikaatio tuodaan MicroSCADA-pal-
veluvédyldaan (AMQP) OPC DA -palvelimen ja -asiakasohjelmiston kautta (Kuvio
4.).

Web Browsar

<<component>=> g
IEC&1850 Diagnastic Toal

HTTP + Websocket

Web Server

AMOP

AMQP Message Bus Broker

AMOQP

Message Bus Connector

<< COIMPONEnts= El
OPC DA Client

OPC DA

OPC DA Sarver

<< COMponent>>
IEC6E1850 Protocol Client

IECE1850 aver TCRIP

Kuvio 4. Jarjestelmén sijoittelukaavio

45 Sekvenssikaaviot

Sekvenssikaavion avulla voidaan kuvata sovelluksen eri toimintavaiheita. Lisaksi

se antaa selkedn kuvan kayttajan ja jarjestelman véalisestd vuorovaikutuksesta.
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45.1 Tyokalun avaaminen

Kun kayttdja avaa tydkalun, haetaan saatavilla olevat OPC-palvelimet. OPC-asia-
kasohjelmisto palauttaa listan palvelimista ja kayttoliittyma tallettaa listan tauluk-
koon. Listan OPC-palvelimet kdydaan yksitellen Iapi. OPC-asiakasohjelmistolle
valitetdan tarvittavat tiedot yhteyden muodostamiseen, joka tdmén jalkeen muodos-
taa yhteyden OPC-palvelimeen. OPC-asiakasohjelmisto palauttaa yhteystunnuk-
sen, jolla erotetaan palvelimet toisistaan. Kayttoliittyma antaa kéyttajalle tapahtu-
malokiin ilmoituksen yhteyden muodostamisesta.

Jokaiselle OPC-palvelimelle haetaan lisaksi IEC61850-tietomallin mukainen tieto-
rakenne. Kayttoliittyma vélittaa tarvittavat tiedot lapsioksien hakemiseen ja OPC-
asiakasohjelmisto palauttaa ne kayttoliittymalle, joka tallentaa lapsioksat tauluk-
koon. Tama toistetaan niin monta kertaa, ettd IEC61850-tietomalli on kéayty lapi
tasolta aliverkko, tasolle data-objekti. Data-objekti-tasolla haetaan vield sen alla
olevat lehdet eli data-attribuutit. Kun kaikki tasot on kayty lapi, péivitetdan puuné-

kyma kayttajalle.

Jokaiselle suojareleelle haetaan yhteystilatieto. OPC-asiakasohjelmistolle vélite-
taan tarvittavat tiedot tilauksen tekemisté varten. OPC-asiakasohjelmisto tekee ti-
lauksen ja palauttaa yhteystilatiedon kayttoliittymalle. Kayttoliittyma paivittaa
kayttdjalle suojareleen yhteystilatietoikonin. Tilaus jad voimaan ja aina kun yhteys-
tilatieto muuttuu, 1ahettdd OPC-asiakasohjelmisto uuden yhteystilatiedon kayttoliit-
tymalle. (Kuvio 5.).
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Ut WabUI Backend OPC Client OPC Sarver Suojarele

Keiyttjé D 11 vaitas tan
1: Avaa tydkalu | 1o Valittds tarvittavat

I
|
tiedot Backendille I
o 1.1.1: Hakee OPC Senverit

1.1.2: Palauttaa listan servereistd | |
1.2: Serverilista o=

( _____________

1.3: Vélittaa tarvittavat
tiedot Backendille

| fen Ik
oop (serverien k)] 1.3.1: Vaittia tarvittavat tiedot

yhieyden muodostamiseen

F———1

|
|

1.3.1.1: Yhteyden | |
mucdostus I

N 1.3.2: Palauttaa yhteystunnuksen [ S —————————— |
2 Tapahtumalekiin 1.4 Yhieystunnus | [ ——————————————
imoitus e ————— —— — — — ] |

ke ——————— 1|'
I
|
[
|

loop (tascjen Ikm:)

2.1 Vilittas tarvittavat
tiedot Backendille

21,1 Vélittaa tarvittavat
tiedot lapsicksien hakemiseen

2.1.1.1: Hakee lapsicksat

2.2 Lisdé lapsioksat .
2.1.2 Palauttaa lapsicksat

taulukkoon [ . T O TEEEETREEE O |
| e
3 Péivittas |
puundkymén i i
————————— | | | |
| | | |
| } + !
loop (releiden |ka) 3.1: Vilittsd tarvittavat | 3.1.1: Walittdd tarvittav at |
tiedot Backe ndille | tiedot releen tiatiedon I
tilausta varten |
3.1.1.1: Tekea tilauksen | |
|
I
I, 3.1.2: Palauttaa tilatieden
4: Péivittd 3.2 Tilatieto , oo T e 3.1.1.2: Peiivittid I
tilatietoikonin e ——— — — tilatiedon sen | |
————————— muuttuessa I I
" 5! Jatkuva |
| tiedonsiirto |

(S —

Kuvio 5. Sekvenssikaavio tyokalun avaamisesta

4.5.2 Nakyman vaihtaminen

Kéyttdjan vaihtaessa nakymaéa, perutaan edellisen ndkyman tilaukset virheellisten
tietojen vélttamiseksi. Samaan aikaan kayttoliittyma piilottaa muut ndkymat ja alus-
taa yhteystilatietojen ja diagnostiikkalaskureiden paikat. Taméan jalkeen valitetaan
OPC-asiakasohjelmistolle tarvittavat tiedot tilauksen tekemista varten, joka tekee
tilauksen. OPC-asiakasohjelmisto palauttaa tilatun tiedon ja kayttoliittymaé paivittaa
sen kayttajalle. Tama toistetaan niin monta kertaa kuin haluttuja yhteystilatieto- tai
diagnostiikkalaskuritilauksia on. Niin kauan kuin ndkyma on valittuna, paivittaa
OPC-asiakasohjelmisto minké tahansa tilatun tiedon muuttuessa uuden tiedon kéyt-

toliittymalle.
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Tassa esimerkissa kayttajalla on liséksi mahdollisuus nollata diagnostiikkalaskurit.
Kéyttdjan painaessa Reset counters -painiketta valitetddn OPC-asiakasohjelmistolle
tarvittavat tiedot laskurin arvon kirjoittamiseen. OPC-asiakasohjelmisto kirjoittaa
nollan laskurin uudeksi arvoksi ja palauttaa kayttoliittymélle uuden arvon. Tama
toistetaan niin monta kertaa kuin on laskureita. Lopuksi kéayttoliittymé paivittaa

nollatut arvot kayttdjalle. (Kuvio 6.).

ul WabU| Backend OPC Client OPC Sarver Suojarele
Ky ttjs I I I I
M 1: Valitsee I 11 Vitias taritavat I I I
i e o A Vlittdd tarvittava
nékyméin {ied) vttt i
i led) J|_ tiedot Backendile | 1.1.1: Vlittda tarvittavat I I
| |

| tiedot tilauksien perumiseen
' 1.1.1.1: Peruu tilaukset
1.2: Piilottaa muut

néakymat

|

|

|
o :' 1.3: Alustaa tilatietsjen, I
_2' Nayfttaa . diagnostikkalaskureiden |
walitun nékymén paikat |
|

|

t

|

|

|

leop (tilausten Ika) 2.1.1: vilittda tarvittavat

tiedot releen

210 Viilittda tarvittavat
tiedot Backendile | tilatiedon/diagnastiikkalas kurin

tilausta varten
2.1.1.1: Tekee tilauksen
S R | N T
_— . - 2.1.2: Palauttaa tilatun tiedon 2112
nlatuedc_:mgnagno_stuklfa 2.2 Tiatu tiete | e — — — — — — Paivittid tied
laskurinitilatietoikonin = divitiaa tiedon

< __________ sen muuttuessa

=
4: Resetoi |
diagnostikkalaskurit |

loop (laskutien lkm) ]

4.1: Vilittas tarvittavat
tizdot Backendille 4.1.1: Vilittéa tarvittavat tiedot

|
|
|
!
I | |
|
|
laskurin arvon Kifjoittamiseen |

4.1.1.1: Kirjoittaa
laskurin arvoksi nollan

412 Palauttaa }

) laskurin uuden arvon |

5: Paivittéi laskurit 42 Uustave e ST T T T T T T T !

ja tapahtumalokiin | ([~~~ '

iimaitus l
__________ 6 Jatkuva
tiedonsiirto

S

Kuvio 6. Sekvenssikaavio ndkyman vaihtamisesta
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5 KAYTTOLHTTYMAN SUUNNITTELU

5.1 Suunnittelun lahtokohdat

Ennen kayttoliittymén suunnittelua tutkittiin nykyista CET-tyokalua. Pidin palave-
reja CET-tyokalun kayttajien kanssa ja pyrin saamaan selville miké tyékalussa on
hyvaa ja mika huonoa. Sain muutamia parannusehdotuksia, kuten esimerkiksi ali-
verkon suojareleiden yleistietonakyma ja suojareleen saavutettavuuden kokeilemi-
nen ping-toiminnolla suoraan tyokalusta. Otin vaikutteita toisesta jo olemassa ole-
vasta uuden sukupolven selainpohjaisesta tytkalusta nimeltd MicroSCADA IET
Data Loader Tool. Diagnostiikkatytkalusta halutaan samankaltainen edella maini-

tun tyokalun kanssa, silla ne ovat molemmat osa samaa teknologiapdivitysté.

Néiden asioiden pohjalta tein luonnostelmat, jotka suunnittelin Balsamig Mockups
-tydkalulla. Balsamiq Mockups on nopea ja helppokéyttdinen tydkalu luonnosten

tekoon.
5.2 Suunnittelun toteutus
5.2.1 Kayttoliittyman yleisluonnostelma

Kayttoliittyman yleisluonnostelma on jaettu kolmeen osaan (Kuvio 7.). Vasem-
malla on puunakyma, josta kayttédja voi valita haluamansa nakymaén. Sisaltd vaihtuu
sen mukaan mitd kaytt4ja valitsee puundkymastd. Luonnostelman alareunassa on
tyokalun tapahtumaloki. Tapahtumalokista kayttaja ndkee nopeasti mité tyokalussa

silla hetkella tapahtuu, kuten esimerkiksi huomautuksia ja virheilmoituksia.
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Diagnostic tool
Q> X {3 (e 1D
 FLL7003%2 TED < |IF adarecs = [Configuration Version ~ [Status v Iﬂ
A 7 opcsi IED1 192.168.11 REC670ver12.30 Connected
AE client IED2 19216812 REC660ver12.31 Suspended
A 7 [EBE
1ED1
A ED2
> orcse
Puundkymaj Sisdlto
Time ~Category = [Message . -
82514 Notice Connected to application
Tapahtumaloki
82634 Error Invalid device connection status class
G
L4

Kuvio 7. Kayttoliittyméan yleisluonnostelma

5.2.2 Puunakyma

Kéayttoliittyma hakee automaattisesti IEC61850-tietomallin mukaisen tietoraken-
teen ja nayttaa sen puundkymaéssé (Kuvio 8.). Puundkyman eri tasot ovat OPC-pal-
velin (OPCS1), aliverkko (IEDs), fyysinen laite (IED1), looginen laite (LDO), loo-
ginen solmu (LLNO) ja data-objekti (Health). Kun kéyttaja valitsee puunakymasta
aliverkon, vaihtuu nakymaéksi aliverkon suojareleiden yleistietondkyma. Vastaa-
vasti kun kayttaja valitsee puundkymaésté fyysisen laitteen, vaihtuu ndkymaksi yk-
sittdisen suojareleen tarkempi yhteystilatieto- ja diagnostiikkalaskurinakyma. Kayt-
tajan valitessa puunakymasta data-objektin, vaihtuu nakymaéksi data-attribuuttien
arvojen lukunakyma. Puundkymaéssa nakyy huomautusikoni, mikali suojarele on
vikatilassa tai siihen ei saada luotua yhteyttd. AE client jatettiin opinnéytetyon si-
séallon ulkopuolelle.
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0D X {} (eeshosrons —

7 FI-L-7003962 N
A 7 orcst st
AE client t
A \/ EDs
¥ D1 a
¥ oo
¥ LLNo
Mod
Beh
Health
NomPlit
StatUrg
MeasFit
StatNrml
A 1ED2
D orcs2
| - =

Category
Notice

Time v
82514
RIRRA

Kuvio 8. Puundkymén luonnostelma

Natira

5.2.3 Aliverkon suojareleiden yleistietonakyma

Y leistietondakymassa kayttdja nakee nopeasti ja kootusti aliverkon kaikkien suoja-

releiden IP-osoitteet, konfiguraatioversiot ja yhteyden tilan (Kuvio 9.).
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Diagnostic tool
Q> X {3 (e 1D
 FLL7003%2 TED TP adaress = [Configuration Version ~ [Status v Iﬂ
A 7 opcsi IED1 192.168.11 REC670ver12.30 Connected
AE client IED2 19216812 REC660ver12.31 Suspended
A /B8
1ED1
A ED2
> orcse
Time Category = [Message . -
82514 Notice Connected to application
82553 Notice Transfer completed
826:34 Error Invalid device connection status class
G
L4

Kuvio 9. Aliverkon suojareleiden yleistietondkyman luonnostelma

5.2.4 Yksittaisen suojareleen tarkempi yhteystilatieto- ja diagnostiikkalas-

kurindkyma

Tdassa ndkymassa kayttaja ndkee edellisen nakymaén liséksi suojareleen yksityiskoh-

taisemman yhteystilatiedon ja diagnostiikkalaskurit (Kuvio 10.). Lisaksi yhteysti-

latietoikoni paivittyy yhteystilatiedon mukaan. Reset-painikkeesta kayttaja voi nol-

lata diagnostiikkalaskurit. Refresh-painiketta ei tarvittu toteutuksessa, silla laskurit

paivittyvat automaattisesti. Ping-toiminto jatettiin opinnaytetyon sisallén ulkopuo-

lelle.
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Diagnostic tool
Q> X {3 (e 1D
W/ FL-L-7003962
A 7 opcst Status information V
AE client —
A N/ 1EDs Connection status: Connected
> iEvd Detailed status Connected
A ED2 Configuration version REGC670ver12.3.0
> orcse IP address 1926811
e
Diagnostic counters
Sent connection requests: 16
Received connection replies OK: 5
Received connection replies error 1
Received information reports: 2
Time Category = [Message . -
82514 Notice Connected to application
82553 Notice Transter completed
826:34 Error Invalid device connection status class

Kuvio 10. Yksittdisen suojareleen tarkempi yhteystilatieto- ja diagnostiikkalasku-

rinakyman luonnostelma

5.2.5 Data-attribuuttien arvojen lukunakyma

Data-attribuuttien arvojen lukundkymassa kayttdja pystyy data-attribuuttien arvo-

jen lukemisen lisdksi lukemaan my6s arvon laadun ja aikaleiman milloin arvo on

viimeksi muuttunut (Kuvio 11.). Data-attribuuttien arvojen Kirjoitus jatettiin opin-

naytetyon sisallon ulkopuolelle.
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Diagnostic tool
Q> X {3 (e 1D
7 FI-L-7003962 Neme ¥ [Value ~ [Quality’ ~ [Timestamp = Iﬂ
A 7 opcst stval 0 BAD (0x0) 201513.03 110127125
a AE client t 3012.2015 0455602 BAD (0%0) 2015.13.03 1103:29:185
W [EDs
7 IeDs q 1 BAD (0x0) 2015 13.03 1105:49:585 [stva Tv]
Voo
W LLNo :]
Mod
:
NemPlt I
StatUrg
MeasFit
StatNrml
A ED2
> orcse
Time ~TCatesory Wessage . -
82514 Notice Connected to application
82553 Notice Transfer completed
82634 Error Invalid device connection status class

Kuvio 11. Data-attribuuttien arvojen lukundkyman luonnostelma

5.2.6 Tapahtumaloki

Tapahtumalokista kayttdja pystyy seuraamaan mitd tyokalussa tapahtuu (Kuvio

12.). Kéayttajalle tulevia ilmoituksia ovat yhteyden muodostus OPC-palvelimeen ja

suojareleen yhteystilatiedon muuttuminen.

82514
82553
82634

Time >

Category
MNotice

Maotice

Ervor

T |Message
Connected to application

Transfer completled

Invalid device connection stotus class

Kuvio 12. Tapahtumalokin luonnostelma
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6 DIAGNOSTIIKKATYOKALUN TOTEUTUS

6.1 Yleista toteutuksesta

Apuna toteutuksessa oli yksinkertaisia koodiesimerkkeja muun muassa OPC-pal-
velimien hausta ja korkeamman tason kayttoliittymékomponenttien kaytosta. Niité
jouduttiin kuitenkin muokkaamaan kéyttotarkoituksiin sopiviksi. Lahdekoodiedito-

rina toteutuksessa kaytettiin Notepad++:aa.

Toteutuksen tuloksena oli yksi WebUI-ndkymé4, iso XML-tiedosto, joka siséltaa Ja-
vaScript:a, HTML:&4, CSS:éé ja erilaisia palvelurajapintoja. Toteutus on sen verran
laaja, ettd seuraavissa kolmessa kappaleessa kdydaan lapi toteutukselle oleellisem-

mat toiminnot. Luvun viimeisesséd kappaleessa esitellaan toteutettu sovellus.
6.2 OPC-palvelimien haku

OPC-palvelimien haku toteutettiin getServers-funktiolla (Kuvio 13.). Kun kéyttaja
avaa tyokalun, kutsuu kayttoliittyma getServers-funktiota. Funktio valmistelee Ge-
nericOpc.NamespaceBrowsing.GetServers-palvelukutsun ja suorittaa sen. Palvelu
palauttaa listan palvelimista, jonka kayttoliittyma tallettaa taulukkoon. Téman jal-
keen kutsutaan connectOpcServers-funktiota, joka hoitaa yhteyden muodostamisen
OPC-palvelimiin. Sekunnin viiveen jalkeen puundkyma péivitetaan olettaen, etta

OPC-palvelimiin saadaan yhteys sen aikana.
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self.getServers = function() {
var host = 'localhost'; //isantamuuttujan sijoitus
var request = { //palvelukutsun valmistelu
session: {sessionId: self.get("ses=zionId")},

host: host
Y

request,
function(result, final) {
self.zservers = result.servers.filter (function(s) {

return s.indexOf ("IECE1850") > =1;
}); //lisataan palautetut palvelimet taulukkoon
self.connectOpcServers () ; //funktiokutsu
setTimeout (function() {

self.set ("tree data", self.updated tree data);
}, 1000); //naytetisan sekunnin jalkeen

//tietorakenne puunakymiassa

Kuvio 13. getServers-funktio

6.3 Puundkyman rakentaminen

Opinnaytetyon ehdottomasti haastavin vaihe oli puunakyman rakentaminen. Se to-
teutettiin getNamespace-funktiolla (Kuvio 14.). getNamespace-funktiota kutsutaan
jokaisen OPC-palvelimen yhteyden muodostamisen jalkeen. Funktiolle tuodaan pa-
rametrina i, joka on OPC-palvelimen jérjestysnumero, tree, joka siséltaa sen hetki-
sen tietorakenteen taulukossa ja depth, joka ilmaisee tietorakenteen sen hetkista ta-
soa. getNamespace on rekursiivinen funktio, eli se kutsuu funktion lopussa aina itse
itsedan uusilla parametriarvoilla. Tastd johtuen funktion alussa on toistoehto. Tassa
tapauksessa se on méaritelty niin, ettd jos toistoehto on yli viisi, hyppaé ohjelma
ulos funktiosta. Toistoehdon tarkastuksen jalkeen funktio valmistelee Generi-
cOpc.NamespaceBrowsing.GetChildren-palvelukutsun tarvittavilla tiedoilla ja
suorittaa sen. Palvelu palauttaa haetut lapsioksat. Lapsioksat kaydaan yksitellen l&pi
janiiden tiedot sijoitetaan tietorakennetaulukkoon. Funktion lopussa funktio kutsuu
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itseddn uusilla parametriarvoilla. Kun IEC61850-tietomallin mukaiset tasot on

kayty lapi tasolta aliverkko, tasolle data-objekti, pdivitetadn puunakyma kayttajalle.
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self.getNamespace = function(i, tree, depth) { //parametrit
if (depth > 5) { //funktic toistoehto
return;
}
var path = ''; //polun muuttujan alustus
if (depth > 1) {
prath = tree.path;
} //muuttujaan sijoitetaan parametrina tuotu polkutieto
var connection = self.connection; //vhteysid:n talletus muuttujaan
var request = { //palvelukutsun valmistelu
session: {sessionId: self.get("sessionId")},
connection: connection,
path: path
}i
var subTree = tree; //muuttujaan sijoitetaan parametrina tuotu taulukko
//joka sisaltia sen hetkisen tietorakenteen
self.invokeService( //palvelukutsun suoritus

"GenericOpc.NamespaceBrowsing",

"
e

tChildren™,
request,
function(result, final) {
for (var b = 0; b < result.childBranches.length; b++) {
//kaydaan 1lapi palautetut lapsioksat
//jotka eivat ole "Attributes"
if (result.childBranches[b] != "Attributes") {

if (!'subTree.items) {

subTree.items = []; //alustetaan taulukko lapsioksille
} //mikali sita ei ole viela tehty
var parentPath "'; //alustetaan vanhemman polkumuuttuja
if (depth > 1)

parentPath = subTree.path + "\\';

-

} //sijoitetaan muuttujaan polkutieto
if (depth == 1) { //tehd&#an aincastaan aliverkkotasclla
subTree.items [b] = {

label: result.childBranches[b], expanded: true,
path: parentPath + result.childBranches|[b],
value: {opc_server: self.servers[i],
level: self.levels[depth],
parent: subTree.path,
path: parentPath + result.childBranches[b]l},

icon: self.icons[depth]

b
} else { //tehdasn muilla tasoilla

subTree.items[b]l] = { //sijoitetaan lapsioksan tiedot taulukkoon
/*nimitieto*/ label: result.childBranches[b],
/*polkutieto*/ path: parentPath + result.childBranches[b],
/*opc-palvelintieto*/ value: {opc_server: self.servers[i],
/*tasotieto*/ level: self.levels[depth],
/*vanhempitieto*/ parent: subTree.path,
/*polkutieto*/ path: parentPath + result.childBranches[bl},
/*ikonitieto*/ icon: self.icons[depth]

}i

1
self.getNamespace (i, subTree.items[b], depth+l);

//rekursiivinen funktio, kutsu uusilla parametreilla

Kuvio 14. getNamespace-funktio
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6.4 Tilauksen tekeminen

Tilauksen tekeminen toteutettiin startSubs-funktiolla (Kuvio 15.). Kayttajan vaih-
taessa nakymaéa, kutsuu kayttoliittyma startSubs-funktiota. Funktiolle tuodaan pa-
rametrina id, joka on tilattavan tiedon polku ja iedName, joka on puundkymésta
valitun kohteen nimi. Liséksi funktiolle tuodaan parametrina displayName, joka piti
kierrattaa funktion kautta, jotta yhteystilatieto saatiin oikealle suojareleelle ja call-
back, jolla varmistetaan tilauksen teko ennen ohjelman muiden osien suorittamista.
Funktio valmistelee tilauksen madrittdmalla tarvittavat tiedot ja tekee sitten tilaus-
kutsun. Mikali data-muuttuja ei ole tyhj&, kutsutaan callback-funktiota. Callback-
funktio vélittaa tilatun tiedon eteenpéin haluttuun kohtaan ohjelmaa. Ohjelman suo-
ritus jatkuu eteenpéin. startSubs-funktio tallettaa lopuksi tilaustunnuksen tauluk-
koon. Tilaus on voimassa niin kauan kunnes kayttaja vaihtaa nakyméa. Siind ta-

pauksessa taulukko kéydaan lapi ja kaikki tilaukset perutaan.
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self.startSubs = function(id, iedName, displayName, callback) { //parametrit
displayName = displayName || ''; //naytténimen kierrdtt&minen
//funktion kautta tarvittaessa

var connection = self.connection; //vyhteysid:n talletus muuttujaan
var path = " 'GenericOpc::" + connection + ":" + id + "' ";

//tilauksen polun talletus muuttujaan
var subscriptionId = 0; //tilausid:n alustus
subscriptionTd = self.bindSingle{path, function(data) {

//tilausfunktion kutsu

if (iedName && self.currentlySelectedItem '== iedName) {
return; //nakymasa vaihtaessa estet&dn virheellisen arvon palautus
}
if (typeof data '== "undefined" && data '== null) {
callback(data.toString(), displayName) ;
1 //callback—-funktion kutsu mikali data ei ole tyhja
;i
if (subscriptionId === 0) { //tilausid:n lisaaminen taulukkoon

self._pageSubscriptions.push (subscriptionId) ;
self.currentSubscriptionId = subscriptionId;

Kuvio 15. startSubs-funktio

6.5 Valmiin sovelluksen esittely
6.5.1 Puundkyma

Valmis puundkymé hakee IEC61850-tietomallin mukaisen tietorakenteen auto-
maattisesti (Kuvio 16.). Kayttdja pystyy selaamaan tietorakennetta ja valitsemaan
eri ndkymia. Tietorakenteen eri tasoille on annettu omat ikonit. Suojareleen ikoniin
on liséksi siséllytetty suojareleen yhteystilatieto. Punainen laatikko ilmoittaa suoja-
releen vikatilasta tai yhteyden katkeamisesta.
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w ov ARB IECO1850_0OPC_DA_Server.Inst:
v TT WAL
v @ AA1I1Q01A1
b ® LDO
e OV2_1
IED1

¥ 77 Subnetl

&l ez
=B {=k;

Kuvio 16. Toteutettu puundkyma
6.5.2 Aliverkon suojareleiden yleistietondakyméa
Valmis yleistietonakyma nayttaa kayttajalle nopeasti ja kootusti kaikkien aliverkon

suojareleiden tarkeimmat konfiguraatio- ja yhteystilatiedot (Kuvio 17.). Palautteen
perusteella ndkymaan lisattiin suunnittelun jalkeen suojareleen tarkempi yhteysti-

latieto.

IED name IP address Configuration version Connection status Detailed status
AA1J1Q01A1 10.1.150.32 REC670verl.2.3.0 OK Simulated
IED1 127.0.0.1 - oK Simulated

Kuvio 17. Toteutettu aliverkon suojareleiden yleistietondakyma

6.5.3 Yksittaisen suojareleen tarkempi yhteystilatieto- ja diagnostiikkalas-

kurinakyma

Valmis yksittéisen suojareleen nakyma nayttaa kayttajalle konfiguraatio- ja yhteys-
tilatietojen lisdksi diagnostiikkalaskurit (Kuvio 18.). Palautteen perusteella naky-
maan lisattiin suunnittelun jélkeen diagnostiikkalaskurit Received variable read
replies OK ja Received variable read replies error. Yhteystilatietoikoni paivittyy

yhteystilatiedon mukaan, ja kdyttdja voi halutessaan nollata diagnostiikkalaskurit.
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AA111Q01A1 wﬁ

Status information

Connection status: OK

Detailed status: Simulated
Configuration version: REC&70verl.2.3.0
IP address: 10.1.150.3

Diagnostics counters

Sent connection requests: 0
Received connection replies OK: 0
Received connection replies error: 0
Received variable read replies OK: 0
Received variable read replies error: 0
Received information reports: 0

Reset counters

Kuvio 18. Toteutettu yksittaisen suojareleen tarkempi yhteystilatieto- ja diagnos-
tiikkalaskurindkyma

6.5.4 Data-attribuuttien arvojen lukunakyma

Valmis lukundkyma néayttaa kayttajalle data-attribuuttien arvojen lisaksi arvon laa-
dun ja aikaleiman siitd milloin arvo on viimeksi muuttunut (Kuvio 19.). Testauksen
aikana todettiin, ettd arvojen hakeminen ndkymaan on todella hidasta. Ohjelmoin-
tivirhettd ei pystytty toteutuksen aikana paikantamaan, mutta se tullaan korjaamaan

tulevaisuudessa.



MName Value Quality
ctlval 0 GOOD
lastApplError 0 BAD
cmdTermination |false BAD
stVal 0 BAD
t Mon Jun 06 2016 17.. GOOD
q 0 GOOD
ctiModel 1 BAD
Oper\ctiNum 0 BAD
Oper\Test false BAD
Oper\Check 0 BAD
Oper\T Sat Dec 30 1899 00... BAD
Oper\ctlVal 0 BAD

Kuvio 19. Toteutettu data-attribuuttien arvojen lukundkyma

6.5.5 TapahtumalokKi

Timestamp

e R R R R TR = "R« (R« R R R 1}
[ e e e N R =1 B = N = R = U A = |}

2016 20:32:
.1980 14:00:
1980 14:00:
2016 20:32:
2016 20:32:
2016 20:32:
1980 14:00:
.1980 14:00:
1980 14:00:
.1980 14:00:
1980 14:00:
.1980 14:00:

51
00
00
51
51
51
00
00
00
00
00
00
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Valmiista tapahtumalokista kéayttdaja pystyy seuraamaan tyokalun eri tapahtumia

(Kuvio 20.). Talla hetkelld ilmoituksia tulee OPC-palvelimien yhteyden muodos-

tamisesta ja suojareleiden yhteystilatiedon muutoksesta.

Time Y Level
Notice
6.50.05 Notice
6.50.05 Notice
6.50.05 Notice

¥ Category
Connection
IED status
IED status
IED status

¥ My logger

Successfully connected to ABB.IEC51850_OPC_DA_Server.Instance[1]

AA1J1QO01A1: OK
IED1: OK
IED2: Suspended

5005 notce 1D sas 003 Suspences

Kuvio 20. Toteutettu tapahtumaloki
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7 TESTAUS

Diagnostiikkatyokalun testaaminen tapahtui paéasiassa toteutuksen aikana. Kun jo-
Kin uusi toiminto saatiin valmiiksi, testattiin se valittomasti. Testaamisessa kaytet-
tiin apuna tyokalua nimelta Softing Toolkit. Tydkalulla pystyttiin simuloimaan suo-
jareleiden kayttaytymistd halutulla tavalla. Toteutuksen valmistuttua, toteutettiin

kolme testitapausta tyokalun tdrkeimpien toimintojen testaamiseksi (Taulukko 2.).

Taulukko 2. Testitapaukset

Testitapaus Odotettu tulos Tulos

Tyokalun avaaminen OPC-palvelimiin saadaan yhteys, ja puuna- | OK

kymda muodostuu oikein

Nékyman vaihtaminen Nékyma vaihtuu ilman haamukuvia ja tila- | OK

tut tiedot nakyvat oikein

Diagnostiikkalaskurei- Diagnostiikkalaskurit nollaantuvat ja tapah- | OK

den nollaus tumalokiin tulee ilmoitus
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8 JOHTOPAATOKSET

Opinnaytetyon tuloksena saatiin toimiva sovellus, joka on hyva prototyyppi jatko-
kehitykselle. Toteutettu sovellus tayttad sille asetetut tarkeimmat vaatimusmaéarit-
telyt, jotka olivat aliverkon suojareleiden yleistietondkyma, yksittéisen suojareleen
tarkempi yhteystilatieto- ja diagnostiikkalaskurinakymd, IEC61850-tietomallin
mukaisen tietorakenteen siséltavd puundkymé, data-attribuuttien arvojen lukuna-

kyma seké tyokalun tapahtumaloki.

Diagnostiikkatyokalua tullaan edelleen kehittdmaan, siihen toteutetaan tassa tydssa
toteuttamatta jadneet ominaisuudet ja kayttoliittymaa tullaan viemaan haluttuun
suuntaan. Tuotteistamisen aikana tytkalua tullaan testaamaan perusteellisemmin ja
tiedossa oleva ohjelmointivirhe korjataan. Diagnostiikkatyokalu on mahdollisesti

mukana seuraavassa julkaisussa.

Opinnaytety6 oli haastava ja odotettua laajempi. Tyon alkuvaiheessa meni liian pal-
jon aikaa uusien asioiden opetteluun ja omaksumiseen. Ty6lle alun perin suunni-
teltu aikataulu ei pitanyt, siitd huolimatta tyon lopputuloksena saatuun sovellukseen
voi olla tyytyvdinen. Haasteellisuudestaan huolimatta, ty6 oli erittdin mielenkiin-

toinen ja opetti paljon, josta tulee varmasti olemaan hyotyé tulevaisuudessa.
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