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TIIVISTELMA

Opinnaytetydn tavoitteena oli vertailla pienyrityksen palvelimien erilaisia
yllapitoratkaisuja ottaen huomioon erityisesti kustannustehokkuuden,
teknisen puolen mahdolliset haasteet seké eri yllapitoratkaisuihin liittyvien
riskien arvioimisen.

Tyo6ssa vertaillaan kolmea eri vaihtoehtoa, joilla voidaan toteuttaa
Miradore Oy:n palvelimien yllapito. Naita vaihtoehtoja ovat palvelimien
yll&pito toimeksiantajan puolesta, kolmannen osapuolen hosting-palvelun
ostaminen tai vaihtoehtoinen ratkaisu, jossa yhdistellaén kahta aiemmin
mainittua toteutustapaa. Vertailusta saadun tuloksen perusteella voidaan
yritykselle suositella hosting-palvelun hyddyntamista osana palvelimien
yllapitoratkaisua, koska yritykselle kriittisten palveluiden toimivuuden
varmistaminen on parempi tassa yllapitoratkaisussa.

Toisena tavoitteena oli tutkia fyysisia palvelimia, virtualisointia seka
pienyrityksen tyypillisesti yllapitamia palveluita teoriassa. Fyysiset
palvelimet toimivat alustana, jotka mahdollistavat virtualisoitujen
palveluiden luomisen ja yllapitamisen. Virtualisointi tarkoittaa palvelimen
fyysisen tason resurssien jakamista useampaan suoritusymparistoon.
Virtualisoinnin hyétyina voidaan mainita palvelimien komponenttien
parempi kayttésuhde, joka myos vahentaa tarvetta suurelle maaralle
fyysisia palvelimia. Palvelinvirtualisointi on virtualisoinnin alaluokka, jota
kayttamalla suurin osa nykyajan yrityksien palveluista on tuotettu.
Pienyrityksen yllapitdAméat palvelut vaihtelevat riippuen yrityksen
henkiloston maaréasta ja toimialasta, mutta tyypillisesti yllapidettyihin
palveluihin kuuluvat kayttajatietokanta, sdhkopostipalvelin, nimipalvelin,
tiedostopalvelin ja paivitysten keskitetty hallinta.

Yrityksen kannalta oikean yllapitoratkaisun valitseminen vahentaa
yritykseen kohdistuvia riskeja imagon ja taloudellisen tappion suhteen.
Taman liséksi se mahdollistaa paremman palveluiden toiminnan
takaamisen, joka on jokapaivaisen tyon jatkuvuuden kannalta tarkeaa.

Asiasanat: palvelinymparist6, yllapitoratkaisu, virtualisointi
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ABSTRACT

The objective of the thesis was to compare several server hosting
solutions for a small to medium-sized company. This comparison was
made in order to find out which solution offers the best cost-efficiency, in
addition to being a low-risk method combined with an enterprise level data
security.

Three options for making the upkeep of necessary services possible were
compared to each other. These options were: either the company hosts
their own physical servers and services, or they buy a hosting-service, or
they use a solution that combines buying a hosting-service and hosting
some of the servers by themselves. The result of this comparison is that
utilizing a hosting-service as a part of the hosting solution can be
recommended to the company due to it ensuring a better operability of
critical services.

The secondary objective of this thesis was to examine physical servers,
virtualization as a technique, and also study the services that are typically
virtualized and hosted on a server. Physical servers act as a platform that
enables the creation and upkeep of virtualized services. Server
virtualization is a virtualization subclass that allows the distribution of a
server's physical resources to several operating systems located in a
single server. The advantage of using server virtualization is that it enables
better use of physical server components, which leads to saving company
resources by reducing the number of required servers. The types of
services implemented by a small company depend on the size of the staff,
and the business they are in. Typically implemented virtualized services
include a directory service, a mail server, a name server, a file server and
centralized management of updates for software.

Choosing the correct hosting solution for the company in question reduces
the risks of bad publicity and financial loss. In addition, it guarantees a
better operability of implemented services, which is important for the
continuity of every day work in a company.

Key words: server environment, hosting solution, virtualization
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LYHENNELUETTELO

AD
CIFS
CPU
DAS
DNS
HA

LDAP
MTBF
NAS
NFS
RAID

RAM
SAN
SAS
SCSI
WSUS

Active Directory, toimialueen kayttajatietokanta.

Common Internet File System, tiedostonjakoprotokolla
Central Processing Unit, prosessori tai suoritin

Direct Attached Storage, tietokoneeseen liitetty massamuisti
Domain Name System, nimipalvelujarjestelma

High Availability, jarjestelman korkea saatavuus
Information Technology, informaatioteknologia

Lightweight Directory Access Protocol, verkkoprotokolla
Mean Time Between Failures, tilastollinen vikaantumisaika
Network Attached Storage, verkkotallennusmedia

Network File System, tiedostonjakoprotokolla

Redundant Array of Inexpensive Disks,
vikasietoisuustekniikka kiintolevyille

Random Access Memory, keskusmuisti

Storage Area Network, tiedostopalvelintekniikka

Serial Attached SCSi, tietokonevayla

Small Computer System Interface, tietokonevayla
Windows Server Update Services, Windows-koneiden
keskitetyn paivityksien hallinnoimisen mahdollistava

ohjelmisto.



1 JOHDANTO

Miradore Oy on suomalainen IT-alan ohjelmistoyritys, joka tarjoaa
yrityksille ratkaisuja seké tyopoytalaitteiden ettd mobiililaitteiden hallintaan
tydymparistdossa. Ohjelmiston hallintaominaisuuksiin kuuluu fyysisella
tasolla laitteiden tarkkojen tietojen tarkastelu helpossa formaatissa,
ohjelmistojen ja kayttojarjestelmien automatisoidut rutiinitoimenpiteet,
tietojen varmentaminen seka etahallinta. Vuonna 2006 perustetun yhtion
tuotteita hyddynnetaan kymmenissa maissa, tuhansissa laitteissa.
Henkildstomaara liikkuu alle 50 henkilon tienoilla, joten taman perusteella

yritys voidaan luokitella pieneksi PK-yritykseksi.

Tyon tavoitteena on vertailla Miradoren palvelimien erilaisia
yllapitoratkaisuja ottaen huomioon erityisesti kustannustehokkuuden,
teknisen puolen mahdolliset haasteet seka riskien arvioimisen.
Tavoitteena on myds selvittdd, mitd etuja ja haittoja kukin vaihtoehto tuo
mukanaan, ja tasta vertailusta saadun informaation myota paatya

yrityksen kannalta parhaaseen mahdolliseen ratkaisuun.

Tybssa kaydaan lapi yksityiskohtaisesti palvelinymparistdd, jota tavallisesti
hyodynnetdan IT-alan pienyrityksissa. Opinnaytetytsta tulee selville
fyysinen kokoonpano komponenteista lahtien ja fyysisen tason paalle
rakennettavat virtualisoidut palvelut, kuten kayttajatietokanta, nimipalvelin,
sahkopostipalvelin seka kayttojarjestelmén ja ohjelmistojen keskitetty
paivitystenhallinta. Lisaksi tutustutaan eri menetelmiin, joilla voidaan
hoitaa datan varmuuskopiointi. Kaytdnnén osuudessa otetaan selvaa
hosting-palveluiden tarjoamista vaihtoehdoista ja vertaillaan niiden
kustannuseroja ja riskeja yrityksen nykyiseen yllapitoratkaisuun.
Vaihtoehtoisena ratkaisuna tarkastellaan skenaariota, jossa ostetaan
hosting-palvelua samalla jattden osan laitteista ja palveluista yrityksen

yllapidettavaksi.



2 PALVELIMET

2.1 Yleisesti fyysisista palvelimista

Nykypaivana yrityksen tyontekijoiden lukumaaran ja liiketoiminnan
kasvaessa tarvitaan monesti ylimaaraista IT-infrastruktuuria, jotta voidaan
tarjota palveluita siséaverkon puolelle omalle henkildkunnalle sekéa
esimerkiksi www-sivuja tai nettikauppoja ulkoverkon puolelle asiakkaita
varten. Naiden palveluiden luomista ja kayttamista kutsutaan server-client-
malliksi, jossa yksi palvelin voi palvella useaa kayttajaa samanaikaisesti ja
yksi kayttaja voi hyddyntaa useamman palvelimen palveluita yhta aikaa.
Tassa kohtaa verkkoympaériston paépainona toimivat palvelimet, jotka ovat
joko ohjelmistoa siséltavia fyysisia tietokoneita tai hypervisoreita, joilla
voidaan virtualisoida palvelinymparist6ja. Tyypillisesti organisaatioiden
palvelimilla hoidetut palvelut liittyvat erityisesti tietokantojen hallintaan,
keskitettyyn ja jaettuun tiedostojen tallentamiseen, www-palveluiden seka

eri sovellusten rakentamiseen ja yllapitoon. (Dell 2016, 1.)

DMNS E-miail WSS

| Operating system |

(CPU, RAM, NIC, Massamuisti)

Fyysinen palvelin

KUVIO 1. Fyysisen palvelimen kolmikerroksinen toimintamalli

Fyysiset palvelimet eivat ndyta eroavan suuresti tyopoytakayttoon
tarkoitetuista tietokoneista, silla molemmat kayttavat prosessoria,
keskusmuistia seka kovalevyja datan tallentamista varten. Eri konetyypit
eroavat erityisesti kayttotarkoituksen mukaan — palvelimilla ei ole yleensa
tarkoituksenakaan ajaa graafisesti intensiivisia sovelluksia kuten
kokonaisversiota kayttojarjestelmista vaan painvastoin. Palvelimet
kasittelevat taustalla raskaita prosesseja, joiden tarkoituksena on tarjota

erindisia palveluita kayttajille, ja talldin palvelimen hallintanédkyman ei



haluta vievan turhaa tehoa pois jarjestelman tarkeimmilta tyotehtavilta.
Yleisena kaytantona palvelimiin asennetaan riisuttu versio halutusta
kayttojarjestelmasta tai sovelluksesta, johon tehdaan oleelliset
konfiguraatiot manuaalisesti paikan paalla, ja taman jalkeen loput
muokkaukset voidaan tehda etana verkon kautta. Taman
kayttojarjestelman paalle voidaan tehda halutut verkkoa koskevat yleiset
kaytannot ja asentaa tarvittavat sovellukset palveluiden tarjoamista varten.
Kuviossa 1 on kuvailtu fyysisen palvelimen kolmikerroksinen toimintamalli.
(Dell 2016, 1 - 2.)

Yrityskayttoon tarkoitetut fyysiset palvelimet voidaan jakaa kahteen
ryhmaan koon perusteella: rakkipalvelimiin ja tornipalvelimiin.
Rékkipalvelimet asennetaan nimensa mukaisesti kaappimaiseen
palvelimille tarkoitettuun laitetelineeseen mutterien, ruuvien ja kiskojen
avustuksella. Rakkipalvelimet on yleensa tarkoitettu suuremman
tyokuorman prosessointiin ja ovat hyva vaihtoehto isommalle yritykselle,
jossa palveluita kaytetaan paljon. Taman takia niiden komponentit ovat
laadukkaampia seké kallimpia, ja tama yhdistettyna palvelinkaapin
pakolliseen hankintaan tekevat niistd kustannustehokkudeltaan
huonomman vaihtoehdon pienemmalle yritykselle. Tornipalvelimet ovat
hieman poytakonetta suurempia, joten niiden sijoittaminen organisaatiossa
on helpompaa, silla ne eivat valttamatta tarvitse omaa tilaa tai erillista
laitekaappia. (Dell 2016, 3.)

2.2 Suoritin

Suoritin (CPU) on tietokonekomponenttien keskeisin osa, joka suorittaa eri
ohjelmistojen antamia kaskyja. Palvelinkayttoon tarkoitettu suoritin eli
prosessori eroaa poytakoneiden vastaavasta komponentista siten, etté
sen valimuisti, johon sailétaan useasti pyydettyd dataa, on huomattavasti
suurempi kooltaan kuin pdytakoneversion. Prosessori pystyy taten
kasittelemaan suuremman maaran pyyntoja lyhyemmassa ajassa, ja juuri
taman vuoksi palvelimien prosessorissa halutaan olevan suuri maara

valimuistia. Kaytetyt prosessorit eroavat myos rakenteeltaan, silla



raskaampaan kayttoon halutaan suuri maara ytimia, jolloin pyyntdjen ja
tiedon prosessointi nopeutuu. Palvelinkaytdssa moniydin-prosessori
pystyy myos hyodyntamaan kaikkia ytimidan tasaisemmin ja isommalla

taakalla kuin yleisessa kaytdssa olevat tietokoneet. (Dell 2016, 1.)

Nykyajan palvelimissa kaytetd&n monesti Intelin suorittimia siksi, etta ne
hyodyntavat hypersaikeistysta (Hyperthreading technology, HTT).
Hypersaikeistyksella varustettu prosessori hyddyntaa resursseja
tehokkaammin kuin vastaava prosessori ilman kyseista teknologiaa.
Kaytannossa tama tarkoittaa sita, etta hypersaikeistys tuo
ohjelmistotasolle nakyviin yhta monta virtuaalista ydinta kuin mita
prosessori sisaltaa fyysisia ytimia. Esimerkkina Intelin i7-prosessorit
siséltavat nelja ydinta hypersaikeistyksella, joten kayttojarjestelméa nakee
tassé tapauksessa kaytossa olevan kahdeksan ydinta, joita voidaan
hyodyntaa eri tehtaville. Hypersaikeistysteknologian myo6té prosessorien
suorituskyky nousee joitain kymmenia prosentteja aiemmasta. (Intel
2016a.) Tama yhdistettyna turbo boost -teknologiaan, joka voi nostaa
hetkellisesti suorittimen kellotaajuutta yli luvatun mé&éaran, nostaa
tuottavuutta suorittamalla enemman kaskyja ja tehtavia samanaikaisesti

lyhyemmassa ajassa (Intel 2016b).

Suurin osa nykypaivan suorittimista kayttavat joko x86-arkkitehtuuria, joka
on yleinen nimitys Intelin 80286-mikroprosessoria seuranneille samaa
arkkitehtuuria hyodyntaville suorittimille, tai sen 64-bittista versiota. X86-
arkkitehtuuri on nykyajan CPU-markkinoita hallitseva sovellusalusta, jota
myo6s palvelinkaytt6on suunnatut prosessorit kayttavéat. Prosessorityyppia
yhdistaa suunnittelu, jonka téarkein periaate on ollut aikaansaada
taaksepain yhteensopiva arkkitehtuuri, jossa vanhoille prosessoreille
tehtyja sovelluksia voidaan kayttda sellaisenaan uudemmissakin
malleissa. Myds muut valmistajat, kuten AMD, tekevéat x86-arkkitehtuurilla

toimivia prosessoreja. (Rouse 2006.)



2.3 Massamuisti

Massamuistin tehtavana on toimia pysyvana sailytys- ja tallennuspaikkana
tietokoneen sisaltamalle datalle. Yleisesti kdytdssa olevien tietokoneiden
ja palvelimien yksi suurimmista fyysisten komponenttien eroista sijaitsee
tallennusjarjestelmassa. Poytakoneissa kaytetaan yleisesti yhdesta
kahteen erillista kiintolevya datan tallentamista varten, mutta palvelimissa
tarvitaan monesti suurempi maara tallennuskapasiteettia, jonka tulisi olla
mahdollisimman vikasietoista palveluiden toimivuuden varmistamista
varten. Taman lisaksi kiintolevytyypit ja nopeudet eroavat eri ymparistjen
valilla. Esimerkiksi palvelimissa voidaan kayttaa SAS-(Serial Attached
SCSI) tai SCSI (Small Computer System Interface) -levyja suuremman

siirto- ja lukunopeuden takia. (Dell 2016, 2.)

Vikasietoisuuden aikaansaamiseksi voidaan kayttaa hyodyksi RAID-
tekniikkaa (Redundant Array of Inexpensive Disks), jolla voidaan yhdistaa
useita fyysisia kiintolevyja ndkymaan yhtena loogisena tallennusmediana.
RAID-tekniikkaa kaytetaan yksittaisten kiintolevyjen vikaantumisen tai
korruptoitumisen suojaamiskeinona, jolloin yhden kiintolevyn hajotessa
data ei havia kokonaan, silla muut jarjestelmassa sijaitsevat
tallennusmediat siséltavat saman datan. Téaté tekniikkaa voidaan
hyodyntaa eri tavoilla, jotka jaetaan RAID-tasoihin riippuen kaytetysta
vikasietoisuustavasta ja asteesta. Kaytetyimmat naisté tasoista ovat RAID
0, RAID 1, RAID 10, RAID 5, RAID 6, RAID 50 ja RAID 60. (Dell 2016, 2.)

RAID O

RAID 0 perustuu lomituskaytantdon, jolloin data kirjoitetaan kiintolevyille
tasaisesti. Talla tavalla saavutetaan nopeampi suoritusteho, mutta
menetetédén vikasietoisuus, silla dataa ei kopioida eika peilata muualle.
Mikali yksikin pakan kovalevyista hajoaa, menetetddn kovalevyn sisaltamé
data lopullisesti. RAID 0 on toimiva kaytanto suurille tiedostoille

ymparistdssa, jossa vikasietoisuus ei ole tarkeaa. (Cisco 2016a.)



RAID 1

RAID 1 hyodyntaéa peilaamista, eli kyseinen tekniikka tallentaa saman
datan useammalle eri kiintolevylle. Kyseisella teknologialla saavutetaan
vikasietoisuus, silla yhden levyn hajotessa tdsmalleen sama data loytyy
muualta. Haittapuolena voidaan mainita tallennustilan menettadminen, joten
tama tapa on hyodyllinen pienille tietokannoille tai muille sovelluksille jotka
vaativat kahdennuksen, mutta eivat vie suurta maaraa tilaa. (Cisco
2016a.)

RAID 10

RAID 10 yhdistda RAID 0- ja RAID 1 -teknologian, joka kaytanndssa lisda
nopeutta seka vikasietoisuutta, mutta sisaltdéa myos niiden heikkouksia
kuten ylimaaraisen tallennustilan menettamisen peilaamisen myota. RAID
10 lomittaa datan peilatuissa pareissa, eli se vaatii vahintdan nelja levya ja
niista levypareista vahintaén toisen tarvitsee olla toimintakuntoinen, jotta

dataa ei meneteta. (Cisco 2016a.)
RAID 5

RAID 5 on edellisia tekniikoita monimutkaisempi ja vaatii vahintaan kolmen
levyn olemassaolon pakassa, mutta sitd hyodyntamalla ei meneteté dataa
rippumatta siitd mika pakan yksittaisista levyista vikaantuu. Kaikkiin
levyihin tallennetaan tasaisesti hajautettu pariteettidata, jolla

vikasietoisuus saadaan toteutettua. (Cisco 2016a.)
RAID 6

RAID 6 on kehittyneempi versio RAID 5 -teknologiasta, jossa tallennetaan
suurempi maara pariteettidataa, joka mahdollistaa jopa kahden yksittdisen

levyn hajoamisen pakasta ilman datan menettadmista (Cisco 2016a).
RAID 50

RAID 50 yhdistéaa RAID 5- ja RAID 0 -teknologiaa eli lomitusta ja

pariteettidatan tallentamista ylimaaraisille levyille. (Cisco 2016a.)



RAID 60

RAID 60 yhdistaa RAID 6- ja RAID 0 —teknologiaa, eli sen voidaan sanoa
olevan suoraan kehittyneempi versio RAID 50-menetelmasta. (Cisco
2016a.)

Osa RAID-tasoista mahdollistavat hot sparen kayton, joka tarkoittaa
ylimaaraista levypakassa sijaitsevaa kiintolevya, joka on valmiustilassa
odottamassa mahdollista kaytéssa olevan levyn vikaantumista, jolloin
ylimaarainen kiintolevy ottaa automaattisesti taman paikan
levyjarjestelmassa. Tama operaatio toimii automaattisesti ilman
jarjestelmanvalvojan tai yllapitajan vaatimia toimenpiteitd. Hot sparen
kayttd on mahdollista kaikissa edellamainituissa RAID-tasoissa paitsi
RAID 0:ssa. (Cisco 2016a.)

Hot sparen lisdksi voidaan suorittaa hot swap -operaatio tietyissa tAméan
ominaisuuden sisaltavissa palvelimissa, jolloin manuaalisesti vaihdetaan
levypakassa sijaitseva epatoiminnassa oleva levy uuteen ilman
jarjestelman sammuttamista. Uuden levyn asennuksen jélkeen jarjestelméa
osaa uudelleenrakentaa vanhalla levylla olevan datan uuteen, jolloin
vikasietoisuus on saavutettu jalleen. (Cisco 2016a.)

2.4 Keskusmuisti, virtalahde, verkkokortti

Loput palvelinosat nouduttavat samoja periaatteita kuin prosessori ja
tallennusmediat, eli halutaan suorittaa useita pyyntdja mahdollisimman
nopeasti ja samanaikaisesti seka tehda tama vikasietoisesti. Keskusmuisti
(RAM) on tapa toteuttaa ohjelmistoille ja sovelluksille nopeaa, hetkellista
tallennuskapasiteettia, joka tavallisesti tyhjenee laitteiston virtojen
katketessa. Varsinkin tarkeita palveluita yllapitavalla palvelimella
keskusmuistina kaytetaan kellotaajuudeltaan korkeaa eli nopeaa ECC-
RAMia (Error-correcting code memorya), joka ehkéisee yksittaisten bittien
aiheuttamat virheet ja taten estdd korruptoidun datan syntymisen.

Hinnaltaan ECC-RAM on kallimpaa kuin ECC:t& sisaltamaton



keskusmuisti, mutta on oleellinen osa tarkeiden palveluiden

vikasietoisuuden takaamista. (Dell 2016, 3.)

Virtaldhteet on suunniteltu vikasietoisuutta silmalla pitaen, jolloin palvelin
siséltda useasti vahintaan kaksi eri virtalahdettd, jotka takaavat palvelimen
virransaannin yhden virtalahteen vikaantuessa. Tavanomaisessa
tilanteessa molemmat virtalahteet toimivat suunnitellusti. Kaikki palvelimet
eivat sisalla vikasietoisuutta virtaldhteiden suhteen, mutta hieman
suurempia yrityksia ja palveluita ajatellen virtalahteiden kahdentaminen on

yksi datan varmistuskeino lisda. (Dell 2016, 3.)

Verkkokortilta halutaan mahdollisimman nopeat yhteydet, mika
nykypaivana tarkoittaa vahintaan gigabitin lityntad. Palvelimien
verkkokortit hoitavat tiettyja verkkoon liittyvia tehtavia itse, jotta
suorittimelle jad enemman aikaa tehda tarkedmpiéa laskelmia raskaan
kuormituksen aikana. Mikali palvelimessa on useampi verkkokortti, niin
litynnat voidaan yhdistaa, jolloin saadaan huomattavasti nopeampi yhteys
palvelimelta ulos. Lopputuloksena saadaan siirrettyd suurempi maara
dataa nopeammin kuin péytdkoneen vastaavaa verkkoliityntaa
hyddyntamalla. (Dell 2016, 4.)



3 VIRTUALISOINTI

3.1 Yleisesti virtualisoinnista

Palvelimien fyysisten osien kehitys on ollut erittdin nopeaa jo monien
vuosien ajan. Mooren laki viittaa Gordon E. Mooren vuonna 1965
tekemaan havaintoon, jonka mukaan prosessorien siséltdma transistorien
lukumé&ara kaksinkertaistuu tietyn aikavalin kuluttua. Tata aikavalia
yleensa pidetaan noin 18 - 24 kuukauden pituisena. Mooren laki selittaa
fyysisten palvelinosien nopean kehityksen ja kehityksen vaikutuksesta
seuranneen ilmion, jossa normaalien palvelinohjelmistojen ja palveluiden
ajaminen fyysisen tason paalla aiheuttaa vain pienen suorituskaytén.
(Golden 2007.)

Virtualisoinnilla viitataan kasitteeseen, joka tarkoittaa tietokoneen
komponenttitason resurssien jakamista useampaan suoritusymparistoon
kayttamalla yhta tai useampaa seuraavista teknologioista: osittainen tai
taysimittainen tietokonesimulaatio, emulaatio ja sovellustason tai

komponenttitason jakaminen osiin (Williams & Garcia 2007).

Kaytannossa virtualisointia hydodynnetdan nykypaivan tietotekniikassa
siten, etta yhdella palvelimella voi olla kaytossa useampi kayttojarjestelma
samanaikaisesti, jotka jakavat resursseja isantakoneen komponenteista
suorittaakseen toimintoja. Nama vieraskayttojarjestelmat eivat ole tietoisia
toisistaan vaan kayttaytyvat kuin ne olisivat suoraan asennettuna fyysisen
alustan paalle paakayttojarjestelméksi, vaikka todellisuudessa ne toimivat
virtualisointiohjelmiston paalla. Naihin virtualisoituihin

vieraskayttojarjestelmiin voidaan asentaa halutut palvelut. (Golden 2007.)

3.2 Virtualisoinnin historiaa

Virtualisoinnin kehitys lahti liikkeelle 1960-luvulla; tosin virtualisointi
tunnettiin eri nimell& ja tarkoitusperakin erosi nykypaivan kasitteesta.
Alkuperaisessa muodossaan virtualisointi tunnettiin termeina "time

sharing” ja "multiprogramming”. Christopher Strachey toi termit esiin
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tutkielmassaan Time Sharing in Large Fast Computers. Kaytannossa
nama termit tarkoittivat moniajotekniikkaa, jolla yksi ohjelmoija voisi
kehittdd ohjelmaa omassa konsoli-ikkunassaan samalla kuin toinen
ohjelmoija debugaisi omaansa. Tarkoituksena télla tekniikalla oli valttaa
ylimaarainen odotusaika, joka johtui ajan hitaasta tietokoneteknologiasta.
Tasta syntyi muita nykypaivan virtualisointiteknologiaa ajatellen mullistavia
ideoita, joista kaksi tarkeinta ovat Atlas ja IBM M44/44X. (Williams &
Garcia 2007.)

Atlas oli yksi 1960-luvun alun ensimmaisista supertietokoneista, joka
hyodynsi Christopher Stracheyn ideoimia teknologioita. Atlas oli yksi
aikansa nopeimmista tietokoneista, koska kayttojarjestelméprosessit ja
kayttajaprosessit erotettiin eri osiin. Supervisor hallitsi tietokoneen
avainresursseja ja ymparistod, joka vastasi kayttajatason kaskyista.
Atlaksessa oli myos erotettu kayttojarjestelmatason muisti kayttajatason
sovelluksien kayttamasta muistista. Supervisorin voidaan ajatella
vastaavan ideologialtaan nykypaivan virtualisoinnin hypervisoria. (Williams
& Garcia 2007.)

IBM vastasi Atlas-supertietokoneeseen omalla projektillaan, joka sai nimen
M44/44X. Tama arkkitehtuuri oli ensimmainen, joka kaytti termia
virtuaalikone ja oli samalla IBM:n ensimmainen panostus "time-sharing”-

teknologiaa hyddyntavalle supertietokoneelle. (Williams & Garcia 2007.)

IBM jatkoi virtualisoinnin kehitysta 1960- ja 1970-luvuilla. 1960-luvun
lopulla IBM julkaisi ensimmaisen onnistuneen kayttdjarjestelman, joka tuki
taysvirtualisointia (CP-40). 1980-luvulla ja 1990-luvun alkupuolella
virtualisoinnin kehitys hidastui merkittavasti, mika johtui tietokoneiden
yleistymisesta ja siitd seuranneesta trendista. Fyysisia tietokoneita ja
palvelimia pidettiin tarpeeksi tehokkaina, joten yhden palvelimen raudan
kayttbasteen parantamista virtualisoinnin avulla ei havaittu tarpeelliseksi.
Vuonna 1999 VMware julkaisi aiemmin mahdottomana pidetyn x86-
arkkitehtuurin taysvirtualisointimenetelman. Tama toimi osaltaan
virikkeena muille yrityksille alkaa kehittamaan vastaavaa tuotetta.
(Williams & Garcia 2007.)
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3.3 Palvelinvirtualisoinnin toimintaperiaatteet

Palvelinvirtualisointi on yksi suurimmista virtualisoinnin nykypaivan
trendeisté ja syystakin. IT-alan organisaatiot ovat kéarsineet palvelinsalien
tilanpuutteesta ennen virtualisoinnin yleistymista. Fyysisten palvelimien
viedessa suuren maaran tilaa ja laajentamismahdollisuuksien
heikentyessé on ollut haasteellista yrityksille tarjota asiakkaiden

tarvitsemia resurssimaaria. (Golden 2007.)

Ratkaisuna ongelmaan on palvelinvirtualisointi, jossa asennetaan
palvelimelle hypervisor eli virtuaalikoneiden hallintaohjelmisto, joka toimii
valikerroksena erottaen fyysisen tason ja ohjelmistotason. Hypervisorin
paalle voidaan rakentaa virtuaalikoneymparisto, joka yllapitaa tarvittavia
palveluita. Virtualisoitujen palvelimien lisdantyessa tarve yllapitaa suurta

maaraa fyysisia palvelimia vahenee. (Golden 2007.)

3.3.1 Hypervisor ja virtuaalikone

Hypervisor on virtuaalikoneiden hallintaohjelmisto (Virtual Machine
Manager, VMM), joka mahdollistaa useamman vieraskayttojarjestelman el
virtuaalikoneen samanaikaisen olemassaolon hyédyntaen isdntdkoneen
fyysisia resursseja. Jokaisella virtuaalikoneella nayttaa olevan kaytdssa
isantakoneen eli palvelimen fyysiset osat kokonaisuudessaan, vaikka
todellisuudessa hypervisor hallitsee ja jakaa isédntakoneen resursseja
maariteltyjen tehojen mukaan virtuaalikoneille. Fyysisten prosessorien
sijaan ohjelmisto turvautuu nayttdmaan virtuaalisia esityksia
komponenteista, eli virtuaalikoneet kayttavéat esimerkiksi niin sanottuja

virtuaaliprosessoreita (vVCPU). (Rouse 2015a.)

Virtualisoidut tietokoneresurssit jaetaan yksittaisiin instansseihin, eli
virtuaalikoneisiin, joihin voidaan asentaa kayttojarjestelmia ja sovelluksia,
kunhan kaytetty arkkitehtuuri tukee niitd. Jokainen virtuaalikone toimii
eristetyissé instansseissa, jolloin yksittdisen virtuaalikoneen ongelmat
eivat vaikuta toisiin virtuaalikoneisiin. Yksi palvelin voi toimia

isantakoneena usealle eri virtuaalikoneelle, jolloin fyysisien resurssien
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kayttd on kustannustehokkaampaa suurella kayttbasteella.
Virtuaalikoneisiin asennettava kayttojarjestelmékin voi erota isdntdkoneen
vastaavasta, mika johtaa siihen, ettd saadaan enemman aikaan

pienemmalla komponenttimaaralla. (Rouse 2015a.)

Hypervisor voidaan jakaa kahteen ryhmé&an riippuen sen sijainnista
palvelinvirtualisoinnin toimintamallissa. Type 1 -luokan hypervisor, eli
"bare-metal’-hypervisor asennetaan suoraan fyysisen tason péaalle ilman
varsinaista kayttojarjestelmaa, jolloin hypervisor pystyy hallitsemaan
vieraskayttojarjestelmia kayttaen vahemman resursseja.
Vieraskayttojarjestelmat toimivat prosesseina taustalla. Talla tavalla
hyotysuhde on parempi, saadaan aikaan parempi suorituskyky ajettaville
virtuaalikoneille ja sen laajennettavuus paranee, silla hypervisorilla on
suora paasy laitteiston fyysisiin resursseihin. Type 2 -luokan hypervisor, eli
"hosted architecture” voidaan asentaa jo olemassa olevan ja asennetun
kayttojarjestelman paalle ja siten hypervisor tukee suurta maaraa
olemassaolevia fyysisen tason kokoonpanoja, mutta taman tyypin

hypervisor kuluttaa samalla enemman resursseja. (VMware 2016b.)

DMS E-mail WSS
05 o5 o5
Hardware Hardware Hardware
| Hypervisor |
(CPU, RAN, NIC, Massamuisti)
Fyysinen palvelin

KUVIO 2. 1-tason hypervisorin sijoittuminen taysvirtualisoituun

palvelinmalliin

Kuviossa 2 on visualisoitu taysvirtualisoidun palvelimen toimintamalli,

jossa fyysisen tason péaalle on asennettu suoraan tyypin 1 hypervisor.
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Hypervisor hallitsee ja jakaa kolmelle eri virtuaalikoneelle resursseja
is&ntakoneen prosessorista, keskusmuistista, verkkokorteista ja
massamuistista riippuen tarvittavasta ja valitusta maarasta. Virtuaalikoneet
sisaltavat jonkin tietyn vieraskayttojarjestelméan, jonka paalle halutut
palvelut on rakennettu. Tassa esimerkkitapauksessa virtuaalikoneille on
asennettu sédhkopostipalvelin, nimipalvelin ja WSUS-palvelin. (VMware
2016b.)

Hypervisor kehiteltiin, jotta laitteistovirtualisointi olisi mahdollista x86-
arkkitehtuurin kayttojarjestelmissa. X86-arkkitehtuuria hyddyntavat
kayttojarjestelmat on suunniteltu kaytettavaksi suoraan fyysisen tason
paalla ja kayttojarjestelmat olettavat kaikkien fyysisen tason
komponenttien olevan taysin kayttojarjestelman kaytettavissa. X86-
arkkitehtuuri koostuu neljasta eri oikeustasosta, jotka tunnetaan nimilla
Ring 0,1,2 ja 3. Nama tasot hallitsevat paasya kayttamaan fyysisia
tietokoneosia. Kayttojarjestelma vaatii suoraa kontaktia muistiin ja muihin
komponentteihin, joten sen kaskyt tulee suorittaa Ring 0 -tasolla. Kayttajan
ohjelmistot sijaitsevat yleensa Ring 3 -tasolla. Kuviossa 3 on kuvailtu x86-
arkkitehtuurin oikeustasojen hierarkia ennen virtualisointia.
Virtualisointikerroksen, eli hypervisorin sijoittaminen kayttojarjestelman
alapuolelle tdssa hierarkiassa oli edellytyksena virtualisoinnin
mahdollistamiselle. Taman aikaansaamiseksi on kehitelty eri menetelmia,
joilla palvelinvirtualisointi voidaan suorittaa. (VMware 2016b.)

T
Ring3| Applications

Ring 2
Ring 1

Ring 0 0s
N~

Host system hardware

KUVIO 3. x86-arkkitehtuurin oikeustasojen hierarkia ennen virtualisointia
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3.3.2 Palvelinvirtualisoinnin toteutusmenetelmat

Palvelinvirtualisointia voidaan harjoittaa neljalla eri menetelmalla:
taysvirtualisoinnilla, paravirtualisoinnilla, laitteistoavusteisella
virtualisoinnilla tai kayttojarjestelmatason virtualisoinnilla. Nama
menetelmat jakavat toistensa kanssa yhteisia piirteita termien suhteen,
mutta teknologiat, joilla virtualisointi toteutetaan kaytanndssa, eroavat
toisistaan. (VMware 2016b.)

Taysvirtualisoinnissa vieraskayttojarjestelma on taysin eristetty fyysisesta
tasosta virtualisointikerroksen avulla. Vieraskayttojarjestelma ei siis ole
tietoinen virtualisoimisesta, vaan vieraskayttojarjestelma olettaa olevansa
suoraan tekemisissa palvelinlaitteiston kanssa ja taten
vieraskayttojarjestelma ei vaadi ylimaaraistd muokkaamista
yhteensopivuuden takaamiseksi, kunhan ne ovat samalle
laitteistoarkkitehtuurille suunniteltuja. (VMware 2016b.)

Taysvirtualisointi on ainoa palvelinvirtualisoinnin menetelma, joka ei vaadi
laitteistolta tai kayttojarjestelmaltd avustusta eri komentojen
virtualisoimiseen. Hypervisor kdantaa kaikki kayttojarjestelmatason
komennot lennossa ja siirtaa useasti kaytetyn tiedon valimuistiin ja tarjoaa
samalla kayttajatason kaskyille normaalitason nopeuden.
Taysvirtualisoinnin hy6tyind voidaan mainita parempi tietoturva taysin
eristettyjen virtuaalikoneintanssien myota ja helposti skaalautuva
virtuaalikoneymparistd, joka voidaan yksinkertaisilla toimenpiteilla siirtda
tarvittaessa toiseen jarjestelmaan. Esimerkkina taysvirtualisointia
kayttavasta alustasta on VMwaren virtualisointituotteet sek& Microsoft
Hyper-V. (VMware 2016b.)

Paravirtualisointi on vaihtoehtoinen l&ahestymistapa, jossa koko
tietokonejarjestelmén emuloimisen sijaan kaytetdan hallintaohjelmistoa tai
hypervisoria, joka tekee yhteistyotéa virtuaalikonekayttéon muokatun
kayttojarjestelman kanssa. Paravirtualisointiarkkitehtuuri voidaan kuvailla
seuraavasti: "bare-metal’-hypervisorin paalle asennetaan suoraan

vieraskayttojarjestelma. Hypervisor ei itsessaan sisalla laitteistoajureita,
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vaan sen sijaan hypervisor sisaltaa vieraskoneen "Domain0”, joka ajetaan
vierasoikeuksilla sisaltaen suorat oikeudet palvelinosien resursseihin.
Muut vieraskayttojarjestelmat paasevat kasiksi samoihin resursseihin
Domain0:n kautta. Domain0 on kaytanndssa normaali kayttojarjestelma,
kuten Red Hat Enterprise Linux, joka on muokattu koordinoimaan
resurssienhallintaa hypervisorin kanssa. (Golden 2007.)

Paravirtualisaatiolla saavutetaan tehokkaampi virtualisointijarjestelma, joka
on kustannustehokkuudeltaan ja skaalautuvuudeltaan parempi vaihtoehto
kuin laitteistoa emuloivat virtualisointimenetelméat. Heikkoutena
paravirtualisoinnissa on joustavuus kayttojarjestelmien suhteen, silla se
vaatii monimutkaisia kayttéjarjestelman kernelitasoon tehtavia muutoksia,
jotta se on yhteensopiva paravirtualisoidun ympariston kanssa. (VMware
2016b.)

Kolmas menetelmé on laitteistoavusteinen virtualisointi. 2000-luvun
puolivalin tienoilla AMD ja Intel alkoivat kehittaa virtualisointituen sisaltavia
prosessorimalleja markkinoille. Kaytanndssa tama tarkoittaa x86-
oikeustasojen hierarkiassa sita, etta virtualisointituen sisaltavilla
prosessorien uudella CPU suorituskaytannolla hypervisoria pystytaan
ajamaan root-tasolla ring O -tason alapuolella. Laitteistoavusteisessa
virtualisoinnissa ei siis tarvita taysvirtualisoinnissa kaytettavia
paravirtualisointimetodeja tai binaarimuunnoksia siirrettdessa kaskyja
vieraskayttojarjestelméatasolta hypervisorille ja laitteistolle. (VMware
2016b.)

Laitteistoavusteisesta virtualisoinnista on seurannut useita eri hyotyja
yrityksill&, jotka ovat olleet kiinnostuneet virtualisoinnin toteuttamisesta
ymparistossaan. AMD-V tai Intel VT-x -virtualisointituen siséltamat
mikropiirit ovat tehneet virtualisoimisprosessista sulavamman verrattuna
aikaisempiin toteutustapoihin, silla laitteisto on jalleen hallinnassa
resurssien jakamisesta eri virtuaalikoneille pelkan ohjelmistopohjaisen

mallin sijaan. (Rouse 2015a.)
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Intelin ja AMD:n valmistavat laitteistoavusteista virtualisointia tukevat
prosessorimallit ovat myos suoraan x64-arkkitehtuurille yhteensopivia,
joten taman teknologian kayttaminen saattaa mahdollistaa yritykselle
siirtymisen nykyaikaisempaan arkkitehtuuriin. Esimerkkina voidaan mainita
Microsoftin Hyper-V-palvelinvirtualisointiteknologia, joka vaatii 64-bittisen
yhteensopivuuden laitteistolta toimiakseen. Laitteistoavusteinen
virtualisointi on nopeampaa ja vdhemman laitteistoresursseja vaativaa
kuin ohjelmistopohjainen virtualisointi. TAma virtualisointimenetelma antaa
myds kayttajalleen paremman mahdollisuuden vaihtaa
virtualisointiohjelmistosta tai alustasta toiseen niin halutessaan. (Rouse
2015a.)

Kayttojarjestelmatason virtualisointi on palvelinvirtualisoinnin menetelma,
jolla tarkoitetaan useamman samalla kayttojarjestelmalla varustetun
virtuaali-instanssin yhtaaikaista kayttoa. Nama eristetyt instanssit
mahdollistavat laitteiston paremman hyddyntamisen, silla vain yksi
kayttojarjestelma vastaa fyysisten komponenttien resurssikaskyista.
Samalla se toimii rajoittavana tekijand ymparistbissa, joissa tarvitaan eri

kayttojarjestelmien virtualisointia. (Rouse 2014.)

3.4 Virtualisoinnin hy6dyt

Virtualisointi tuo mukanaan useita eri hyotyja, joista ensimmainen on
palvelinlaitteiston kayttdasteen parempi hyddyntaminen. Nykyajan
palvelinkeskusten fyysisten palvelimien laitteistoresursseista ei kayteta
kuin 10 — 15 % ohjelmistojen ja palveluiden tuottamiseen. Suurin osa
resursseista jaa kayttamatta ymparistossa, jossa virtualisointia ei ole otettu
kayttoon. Mahdollistamalla usean kayttojarjestelmén samanaikaisen ajon
yhdella laitteistolla saadaan laitteiston kayttdaste nostettua 70 — 80 %:n
valille. Tama johtaa kustannustehokkaampaan palvelinkeskukseen, jossa
samoilla fyysisilla resursseilla saadaan moninkertaisesti enemman
aikaiseksi. (Golden 2007.)

Internetin eksponentiaalinen yleistyminen 1990-luvulta lahtien sai aikaan

liketoimintaa harjoittavien yritysten siirtymisen paperiajasta
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tietokoneistettuihin ymparistdihin. Nykyaan yritykset haluavat pystya
suoraan kommunikointiin yhteisty6kumppanien seké asiakkaiden kanssa
ja sité pidetdankin norminmukaisena kaytanténa. Tietokoneistuminen
yritysmaailmassa on johtanut palvelimien maaran rgjahtavaan kasvuun,
jolloin fyysisen laitteiston tarvitsemasta tilasta on ollut pulaa. Tilan-
puutteen liséksi jarjestelman hallitsemisesta on tullut hankalampaa ja
kallimpaa suuren laitemaaran vuoksi. Laitteiston maaran noustessa
kasvaa myds energiantarve, jolloin palvelinkeskusten yllapitamiseen
vaadittavat rahamaarat ovat kasvaneet suurentuneen sahkonkulutuksen ja
sahkon hinnan noustessa. Virtualisointi voi korvata osan fyysisesta
ymparistdsta saaden aikaan enemman saastoja, ja samalla
sahkonkulutus, tilan tarve, yllapitokustannukset seka jadhdytyksen tarve

pienenevat. (Golden 2007.)

Skaalautuvuus, siirrettavyys, vikasietoisuus ja tietoturva ovat
palvelinymparistdja kayttaville yrityksille tarkeita kasitteita ja virtualisointi
mahdollistaa niiden paremmin aikaansaamisen IT-infrastruktuurissa.
Virtuaalikoneille voidaan méaarittéa enemman resursseja, mikali
huomataan sen tarvitsevan alkuperéista maaréaé suurempia tehoja, muistia
tai kovalevytilaa. Virtuaalikoneiden nopea ja helppo luominen seka
hallitseminen mahdollistavat jarjestelmanhallitsijan tuottamaan palveluita

suuremmalle ihmismé&aralle tarpeen mukaan. (Steele 2010.)

Palvelinympariston siirrettavyys kasvaa huomattavasti asetusten ja
palveluiden sijaitessa virtuaalikoneen vieraskayttojarjestelméassa, josta
voidaan tehda malli (template) ja siirtaa se isantdkoneelta toiselle. Osa
virtualisointiohjelmistoista mahdollistaa my6s niin sanotun live migration
-ominaisuuden, jolla virtuaalikone voidaan siirtdé fyysisten isantékoneiden
valilla ilman toteutettujen palveluiden kaytettdvyyden katkeamista. (Steele
2010.)

Palveluiden vikasietoisuus saadaan aikaiseksi hyddyntamalla High
Availabilitya (HA) tai sitd vastaavaa teknologiaa, joka voidaan konfiguroida
tietyille virtuaalikoneille kaytettavaksi. Esimerkkina voidaan kayttaa

VMwaren High Availabilitya. Kaytdnnossa tama HA kaynnistaa
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virtuaalikoneen toiselle fyysiselle palvelimelle, mikali jarjestelm& huomaa
ensisijaiseksi isantakoneeksi maaritellyn palvelimen vikaantumisen. Jos
virtuaalikoneen kayttojarjestelma vikaantuu, niin HA-teknologia osaa

uudelleenkaynnistad sen samalle fyysiselle palvelimelle. (VMware 2009.)

Yksittaisten palveluiden tietoturva on parempi virtualisoidussa
ymparistossa eristettyjen instanssien vuoksi. Samalla fyysisella
palvelimella sijaitseva saastunut virtuaalikone ei vaikuta muilla
virtuaalikoneilla toimiviin palveluihin. Mahdollisesti saastunut tai
vikaantunut virtuaalikone voidaan palauttaa aiempaan versioon snapshot-
teknologialla. Snapshot tallentaa silla hetkella virtuaalikoneeseen tehdyt
asetukset, muistin ja massamuistin sisallon ja tekee kyseisesta tilanteesta
kopion, joka voidaan tarvittaessa palauttaa eli ottaa uudelleen kaytt6on.
(Bigelow 2010.)

3.5 Virtualisointiohjelmistot

Vuonna 2015 lahes 75 % x86-arkkitehtuurin palvelimien tydméaarasta on
virtualisoitua, kun yritykset ovat etsineet ratkaisuja edella mainittuihin
teknologisiin haasteisiin ja sité kautta saavuttaneet monia virtualisoinnin
kautta saatuja hyotyja. Gartner on tehnyt vertailun
virtualisointiteknologioita myyvista yrityksista ja niiden tuotteista ottaen
huomioon tuotteiden etevyyden suorittaa tarvittavia toimenpiteita seka
kokonaiskuvan tekniikoiden tulevaisuudennakemyksestéa. Tasta vertailusta
nahdaan virtualisoinnin markkinoita johtavan VMwaren, jonka perassa
tulee vahvasti Microsoftin Hyper-V-tuote. Muiden yrityksien tarjoamat
virtualisointiratkaisut tayttavat joitakin tiettyjd markkinarakoja, mutta niiden
markkinaosuus ja ominaisuudet eivat ole yhta merkittavia verrattuna

johtavassa asemassa oleviin vaihtoehtoihin. (Gartner 2015.)
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KUVIO 4. Gartnerin markkinatutkimus virtualisointiohjelmistoista (Gartner
2015.)

Microsoftin Hyper-V on x-86-64-arkkitehtuurille suunniteltu 1-tyypin
hypervisor, joka mahdollistaa virtuaalikoneiden luomisen ja hallitsemisen.
Hyper-V on alun perin julkaistu Windows Server 2008 -kayttdjarjestelman
mukana, minka jalkeen se on ollut mukana kaikissa uudemmissa
palvelinkayttoon tarkoitetuissa kayttojarjestelmissé seka useissa Windows-

versioissa asennettavana roolina ilman erillistd maksua. (Microsoft 2015.)

Windowsin mukana tulleissa Hyper-V clienteissa ei tosin ole mukana
kaikkia ominaisuuksia, jota palvelinkaytt6on tarkoitettu versio siséltaa,
kuten live migration-tekniikkaa tai jaettuja virtuaalikovalevyja. Hyper-V
clientin muistin kayttéa hallitseva malli on erilainen, silla nailla
isantékoneilla arvellaan kaytettdvan muitakin sovelluksia virtuaalikoneiden
hallitsemisen lisaksi. Hyper V:n siséllyttdminen moneen
kayttojarjestelmaan on osaltaan auttanut Microsoftia aikaisempaa
suuremman markkinaosuuden ja antanut paremman mahdollisuuden

kilpailla VMwaren kanssa. (Microsoft 2015.)



20

Hyper-V-virtualisointiohjelmisto on varsinaisesti 1-tyypin hypervisor, vaikka
hypervisorin asennusta varten tarvitaankin toimivan Windowsin
kayttojarjestelman olemassaoloa. Tama selittyy silla, ettd Hyper-V-roolia
asennetaan ikaan kuin taméan kayttojarjestelman alle, jolloin hypervisor
valvoo sitakin, eli isantdkoneen kayttojarjestelman voi kuvitella
virtuaalikonemaiseksi kayttojarjestelmaksi tdssa hierarkiassa. (Microsoft
2015.)

Hyper-V:n Windows Server 2012 R2- version tarkeimpiin ominaisuuksiin
kuuluu virtuaalikoneiden lisenssien automaattinen aktivointi,
virtuaalikoneiden tiedonvarmistus, snapshotit, dynaaminen muisti,
virtuaalikonepakettien migraatio virtuaaliymparistdsta pois ja sisdan seka
live migration -ominaisuus. Naiden ominaisuuksien hyédyntamiseen ja
Hyper-V:n toimintaan vaaditaan x64-arkkitehtuuria tukeva prosessori,
laitteistoavusteisen virtualisoinnin tuki sek& vahintaan 4 GB keskusmuistia.
(Microsoft 2015.)

VMware on palvelinvirtualisoinnin edellakéavija. 1990-luvun lopulla yritys oli
ensimmainen, joka onnistui kehittamaan toimivan taysvirtualisoidun
ratkaisun x86-arkkitehtuurille. Yritys tarjoaa virtualisointiratkaisuja
tyopoytamuodossa VMware Workstation -ohjelmistolla seké yritysluokan
1-tyypin hypervisoreita palvelimille (vSphere), joista erityisesti vSphere on
Hyper-V:n suurin kilpailija. TAma ratkaisu eroaa muista kilpailijoistaan silla,
ettd sen mukana tai sitd hyodyntaékseen ei tule erillistéa kayttojarjestelmaa
vaan hypervisor asennetaan suoraan fyysisen tason paalle, minké jalkeen

sitd voidaan kayttaa etahallintatydkalun kautta. (VMware 2016c.)

vSpheren perusversio (ESXi) on ilmaiseksi ladattavissa, mutta tama versio
ei sisalla kaikkia ominaisuuksia kuten keskitettyyn hallintaan liittyvia
tyokaluja. Naiden ominaisuuksien kaytt6on ottamista varten tarvitsee
hankkia VMwarelta maksullinen lisenssi. Muihin tarkeisiin ominaisuuksiin
kuuluu muun muassa high availability, vMotion (live migration-
ominaisuus), datan suojaus, vikasietoisuus ja vShield Endpoint-tietoturva
tekniikka. (VMware 2016c.)
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Vaihtoehtoisista virtualisointiratkaisuista voidaan mainita Citrixin
XenServer, joka on avoimeen lahdekoodiin perustuva taysin ilmainen 1-
tyypin hypervisor. Citrix tarjoaa maksua vastaan XenServerille tuki- ja
hallintapalvelua, mutta kaikki toiminallisuus on maksutonta. XenServer ei
ole ominaisuuksiltaan yhta monipuolinen kuin kilpailijansa, ja sen
hallintaty6kalut seka paivitysten jakaminen eivat ole yhta helppokayttoisia
kuin vastaavissa tuotteissa. Linuxiin pohjautuvana hypervisorina sen
kayttaminen ymparistdissa, joita Microsoftin kayttojarjestelmat ja
ohjelmistotuotteet hallitsevat, tekee siita hankalamman toteuttaa. (Siebert
2016.)
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4 PALVELINYMPARISTO PIENYRITYKSESSA

4.1 Pienyrityksen palvelinympériston rakenne

Palvelinympariston optimaalinen rakenne riippuu halutuista palveluista,
asiakasryhméan koosta ja yrityksen toimialasta seké henkilostomaarasta.
Yhden tai muutaman henkilon yrityksessa harvemmin tarvitsee omaa
fyysista palvelinta tarjoamaan tyontekijoille verkkoymparist6a ja erilaisia
sisdisia palveluita, jollei tama liity olennaisesti firman toimenkuvaan tai

liketoiminnan kasvuun. (Brown 2012.)

Naita palvelimien tarjoamia ominaisuuksia ja palveluita voidaan
vaihtoehtoisesti ostaa suoraan alan yrityksiltd palvelintilana, palveluna tai
pilvipalveluna. Astetta kookkaampien organisaatioiden kannattaakin jo
harkita omien palveluiden yllapitoa ja siihen sijoittamista. Talléin on
tarkeaa ymmartaa eri jarjestelmien ja sovelluksien toimintaperiaatteet ja

vaikutukset kokonaisymparistoon. (Brown 2012.)

4.2 DNS

Domain Name System (DNS) on tarkeé osa tapaa, jolla laitteet
kommunikoivat toistensa kanssa TCP/IP-protokollan yli
tietoliikenneverkoissa, kuten Internetissa tai yksityisissa intraneteissa.
Taman dynaamisen nimipalvelujarjestelman tarkoituksena on yhdistaa
helposti muistettavat verkkotunnukset numeerisiin IP-osoitteisiin, joilla
likenndinti varsinaisesti tapahtuu. Liikenndinti ilman nimipalvelun
toteuttamista olisi kdytanndssa hyvin haasteellista, silla yksinkertaisia
tehtavid vartenkin tulisi muistaa ulkoa numeeriset osoitteet jokaiselle
laitteelle, johon kayttaja haluaa olla yhteydessa. Esimerkiksi palveluiden
siirtaminen fyysiselté alustalta toiselle vaihtaisi myds www-palvelun
osoitetta. (Microsoft 2008.)

Yrityksen verkkoymparistdissé nimipalvelun tuottaminen hoidetaan DNS-
palvelimella, jonka toteuttaminen kulkee tiiviisti liitettyna toimialueen

kayttajatietokannan ja hakemistopalvelun (Active Directory) kanssa. Active
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Directoryn (AD) toiminta on riippuvainen verkossa sijaitsevasta oikein
konfiguroidusta nimipalvelujarjestelmasta, joten useasti nama palvelut
toteutetaan samaan virtualisoituun instanssiin. Yleisen mallin mukaan
palveluita halutaan yllapitaa erillisilla virtuaalikoneilla, silla virtuaalisten
instanssien eristiminen auttaa osoittamaan ongelman lahteen
vianratkontatapauksissa. Vaikka nimipalvelujarjestelmén ja Active
Directorya toimivuuden kannalta ei ole vaatimusta integroida niitd samaan
jarjestelmaan, niin integroiminen helpottaa verkkoympariston
konfiguroimista, silla kyseiset jarjestelmat kommunikoivat toistensa kanssa
aktiivisesti. Integroimisella saavutetaan hyotyja verkkoliikenteen
tarvitseman kaistan vahentymisella sekéa mahdollisuudella sail6d domainin
nimitietoja suoraan Active Directoryyn (Active Directory-Integrated Zones,
ADI). (Microsoft 2014a.)

DNS query eli nimikysely lahtee liikkeelle, kun kayttaja syottaa
sovellukseen kuten selaimeen jonkin verkkotunnuksen. Tietyt sovellukset
siséltavat oman valimuistinsa, johon ne keraavat aiempiin kyselyihin
saatuja vastauksia. Jos vastausta ei ole saatavilla sovelluksen omasta
valimuistista, on seuraava kyselyn paikka DNS client (resolver), joka etsii
jarjestelman tietyista staattisista tiedostoista vastausta kyselylle ja ohjaa
kyselyn eteenpain jarjestelman osoittamalle nimipalvelimille, mikali sita ei
l6ydy. Varsinaiset nimipalvelimet voidaan jakaa rekursiivisiin

nimipalvelimiin sek& autoritaarisiin nimipalvelimiin. (Cisco 2016b.)

Rekursiivisen nimipalvelimen saadessa kyselyn tietyn osoitteen sijainnista,
nimipalvelin jarjestelmallisesti lahettda pyyntoja juurinimipalvelimille.
Juurinimipalvelimet ovat Internetin ylimman tason nimipalvelimia, jotka
sisaltavat tiedot seuraavan tason palvelinten osoitteista (top level domain).
Rekursiivisen nimipalvelimen l&hettdessa kyselyn www.esimerkki.fi-
verkkosivun osoitteesta juurinimipalvelimelle, vastaa se .fi-aluetta
hallitsevan nimipalvelimen osoitteella, jota kautta saadaan aina astetta
tarkempi vastaus ja lopulta pyydetyn sivun osoite. Rekursiivisella
nimipalvelimella saattaa olla tieto osoitteesta valimuistissa, jolloin se
l&hettdd vastausviestissa suoraan tietdmansa osoitteen resolverille. (Cisco
2016bh.)
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Autoritdarinen nimipalvelin huolehtii vain sen hallinnassa olevien alueiden
kyselyista. Palvelin pystyy vastaamaan suoraan kyseisen autoritaarisen
nimipalvelimen vastuussa olevien alueiden nimipalvelukyselyihin
aikaansaaden nopeampia vastausaikoja. Mikali palvelimen tiedossa ei ole
vastausta saatuun kyselyyn, niin palvelin delegoi tdmén tehtavan toiselle
palvelimelle, johon resolverille lahetetyssa vastausviestissa viitataan.
(Cisco 2016b.)

4.3 Domain controller

Domain controller on palvelimelle ohjelmiston kautta maariteltava rooli,
joka mahdollistaa sisaverkon resurssien, kuten kayttajatilien ja
tietokoneiden keskitetyn hallinnan. Domain controllerin kautta onnistuu
kayttajatilien autentikointi, kayttajien siirtdminen eri ryhmiin ja niiden
perusteella oikeuksien ja eri kaytantdjen maarittaminen. Kayttajalla on
oikeus ennaltaméaariteltyihin toimialueen tarjoamiin resursseihin yhta tilia
kayttamalla laitteesta riippumatta. Suosituin tapa toteuttaa domain
controller on Microsoftin Active Directory Windows -kayttojarjestelmia
siséltdvassa ymparistossa. Vaihtoehtoisesti voidaan kayttdd Sambaa, joka
on avoimen lahdekoodin Linuxiin perustuva ohjelmistoratkaisu. Sambaa ja
Active Directorya yhdistda saman verkkoprotokollan (LDAP)
hyodyntaminen autentikoimiseen ja kayttooikeuksien tarkastamista varten,
ja taman kautta ne pystyvat myos kommunikoimaan keskenaan. (Rouse
2005a.)

Halutun domain controllereiden maaran paattaminen riippuu yrityksen
toimialueen verkon fyysisesta topologiasta. Pienemmat yritykset, joilla on
yksi fyysinen sijainti pienehkolla verkkototeutuksella ja laitemé&aralla, voivat
parjatad yhdella domainilla ja siihen liitetyllda kahdella domain controllerilla.
Nama kaksi erillistd domain controlleria mahdollistavat paaasiallisen
kontrollerin tietokantojen kopioimisen toissijaiselle domain controllerille
saaden aikaan vikasietoisemman autentikointipalvelun. Active

Directoryssa tdma on toteutettu replikoinnilla. Domain controllerin
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vikaantuessa koko toimialueen palveluiden kayttaminen keskeytyisi ilman
vikasietoisuutta. (Microsoft 2016a.)

Active Directory on Microsoftin tarjoama hakemistopalvelu ja
kayttajatietokanta, joka on tarkoitettu Windows-toimialueen resurssien
keskitettyd jakamista ja hallitsemista varten. Ohjelmisto on siséltynyt
erillisend asennettavana roolina Microsoftin valmistamiin palvelimille
tarkoitettuihin kayttojarjestelmiin Windows 2000 Server -versiosta lahtien.
Active Directoryn toimialueiden hallinta on rajoitettu vain Windows-

alustalla toimiviin koneisiin. (Microsoft 2016a.)

Active Directoryn toiminta voidaan jakaa eri loogisiin tasoihin, jotka ovat
forest, domain tree, domain ja Organizational Unit (OU). Forest on ylin
looginen taso ja forest sisaltaa kaiken, mita yksi kokonainen Active
Directory instanssi pitaa siséllaan. Active Directoryn sisaltama tieto
jaetaan forestin sisalla, jolloin forest toimii yhden instanssin rajana, jonka
sisélla pysyy turvattu tieto. Domain tree on kokoelma toimialueita, joita
yhdistaa hierarkkinen rakenne. Kun puuhun lisataan toimialue, tulee siita
child domain kyseiselle tree root domainille. Child domainin nimi
yhdistetddn parent domainin nimeen, jolloin sille muodostuu oma uniikki
DNS-nimi. Toimialueet ovat kasa hallinnollisesti yhdistettyja objekteja,
jotka jakavat hakemiston yleisen tietokannan ja tietoturvakaytannot.
Organizational Unit (OU) on jarjestelméan yllapitdjia varten luotu ryhma,
joka auttaa jarjestelemaan objekteja, kuten kayttajia, eri tasoille. Tama

helpottaa objektien 16ytamista ja hallinnointia. (Microsoft 2016a.)

Active Directory on toimialueen yllapitdjien tarkein tydkalu, silla se toimii
runkona, jonka sisaltdmia palveluita ja informaatiota muut verkon palvelut
kayttavat hyodykseen. AD mahdollistaa toimialueeseen liitettyjen
laitteiden, kayttajien ja kayttajatilien tarkan tietojen tarkastelemisen ja
hallinnan helposti k&siteltdvassa formaatissa. Jokaiselle kayttajalle
voidaan luoda oma kayttajatili, liittdd se haluttuun kayttajarynmaan ja
maarittaa talle ryhmalle haluttu méara oikeuksia ja rajoituksia verkon
resurssien kaytosta. Talla tavoin voidaan rajoittaa oikeuksia suorittaa

esimerkiksi asennus- ja paivitystoimenpiteita laitteistolla sijaitseville
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ohjelmistoille yleisessa kayttssa oleville tunnuksille ja samalla antaa
oikeudet kyseisiin toimenpiteisiin tyontekijoiden tunnuksille. Kaikki verkon
objektit saadaan nakyville hierarkisessa luettelossa, jota voidaan kayttaa
apuna maaritellessa muille verkon palveluille vaadittavat oikeudet.
(Microsoft 2016a.)

Vikasietoisuus voidaan toteuttaa replikoinnilla, jossa jokainen forestin
sisélla toimiva domain controller synkronoi tietokantansa muiden domain
controllereiden kanssa, jotka kopioivat tehdyt muutokset muistiinsa. Tata
prosessia kutsutaan nimell& multi-master replication, joka tapahtuu
hallitusti jarjestelman paattamalla systemaattisella tavalla, joka takaa
tiedon varmistamisen. Toinen palvelin voidaan maarittaa asennuksen
yhteydessa toissijaiseksi Active Directory -palvelimeksi, joka toimii

palvelun jatkuvan toteuttamisen varmistuskeinona. (Microsoft 2016a.)

4.4 Tiedostopalvelin

Tiedostopalvelin on yrityksen tiedostojen yhteinen tallennuspaikka, jolloin
tallennettua dataa paastaan keskitetysti tarkastelemaan, siirtamaan ja
hallitsemaan laitteiden ja kayttajien valilla. Tiedostopalvelin mahdollistaa
tiedostojen siirtdmisen ilman fyysista datansiirtoa ulkoisella medialla.
Yksinkertaisimmillaan tiedostopalvelin voi olla tietokone, joka on maaritetty
jakamaan tallennuskapasiteettia verkon ylitse. Yritysmaailmassa taméa
ratkaisu ei valttamatta ole tietoturvaltaan, kapasiteetiltaan ja halutuilta
ominaisuuksiltaan paras mahdollinen. Talloin ratkaisuna voidaan kayttaa
esimerkiksi NAS- tai SAN-jarjestelmid. (Rouse 2005b.)

Network attached storage (NAS) on tallennusjarjestelma, jonka kautta on
mabhdollista tallentaa, jakaa ja siirtdd dataa tietoverkon ylitse. Perinteisten
suoraan tietokoneeseen tai palvelimeen kiinnitettavien direct-attached
storagen (DAS) sijaan NAS on kytketty verkkoon omalla IP-osoitteella,
jolloin sen kayttaminen etand on mahdollista. NAS sisaltda joko yleisesti
kaytetyn kayttojarjestelmén, kuten Microsoft Windowsin, laitevalmistajan
omistaman kayttojarjestelman tai nimenomaan tiedostonsiirto-

ominaisuuksiltaan optimoidun muokatun kayttdjarjestelman. FreeNAS on
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esimerkki tiedostopalvelimen kayttojarjestelmaksi muokatusta Unix-
kayttojarjestelmasta, jonka tiedostonjakoon liittyvid ominaisuuksia on
paranneltu. Fyysisiltd osiltaan tAmé& menetelma sisaltda vahintaan yhden
kovalevyn, mutta useamman kovalevyn hyédyntaminen mahdollistaa
RAID-teknologian hyédyntdmisen paremman tiedon varmistusasteen
takaamiseksi. NAS-jarjestelma mahdollistaa verkkoon liitetyn Windows-
koneiden tiedostonjaon CIFS-protokollalla ja Linux- tai Unix-pohjaista
kayttojarjestelman sisaltavan koneen tiedostonjaon NFS-protokollaa
kayttamalla. (Rouse 2015b.)

SAN (Storage area network) on tiedostojen tallennusverkko, joka keskittaa
erilliset massamuistilaitteet jaettuun yhteiseen kayttéén. SAN on hyva
vaihtoehto yrityksille, jotka siirtdvat suurta maaraa dataa useasti.
Tallennusmedian siirtiminen omaan itsenaiseen verkkoon mahdollistaa
jaetun tallennuskapasiteetin nakymisen palvelimille ik&&n kuin
tallennusmedia olisi osa palvelimen paikallista tallennuskapasiteettia,
jolloin vapaata tilaa voi kayttaa helpommin useilta eri palvelimilta. RAID-
teknologian hytdyntaminen on mahdollista ja oletuskaytantd myods SAN-
toteutuksessa. (Rouse 2015b.)

4.5 Ohjelmistojen ja paivitysten keskitetty hallinta

Toimialueen laitteiden ohjelmistojen paivitysten keskitetty asentaminen ja
jakelu ovat tarked osa domainin jarjestelmanhallitsijan tyotehtavia. Active
Directoryn antaessa tyokalut toimialueen kayttajien ja laitteiden
hallinnointiin tarvitaan erillinen ohjelmisto, jolla voidaan kontrolloida
kayttojarjestelman ja ohjelmistojen paivityksia. Paivitysten keskitetty
hallinta auttaa yllapitamaan palveluita aina yhta tehokkaina ja vakaina
kokonaisuuksina sekéa vahentaa jarjestelman heikkouksia tietoturvan
nakokulmasta. Pitamalla ohjelmistot paivitettynd uusimpaan suositeltuun
versioon vahennetdan yrityksen ymparistoon kohdistuvia uhkia. (Microsoft
2016a.)

Windows Server Update Services -ohjelmisto (WSUS) antaa

mahdollisuuden Microsoft-tuotteiden keskitettyyn paivitysten jakamiseen
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yritysymparistossa. WSUS on nimenomaan Microsoftin tuotteiden
paivitysten hallintaa ja automatisointia varten luotu ohjelmisto. Yllapitajat
voivat automatisoida tietyn tasoisia jarjestelman paivityksia ja hyodyntaa
AD:n ryhmasaantoja varmistaakseen paivitysten asentamisen kayttajien
tietokoneille. (Microsoft 2014c.)

Eras ominaisuuksiltaan laajempi vaihtoehto on Miradore Management
Suite, jolla voi hallita eri ohjelmistojen paivityksia ja asennuksia.
Management Suite siséltdd monia muita ominaisuuksia paivitysten
hallinnan lisaksi, joita palvelinympariston yllapitaja voi kayttaa saadakseen
paremman kuvan ympariston sisaltamista laitteista ja ohjelmistoista. Naita
ominaisuuksia ovat muun muassa yksityiskohtainen listaus toimialueen
kayttajien ohjelmistoista ja laitteista seka niiden statuksesta,
kayttojarjestelmien ja sovellusten automatisoitu etdasennus,
asennuspakettien rakentaminen sek& endpoint backup. Management
Suite ei mydskaan ole rajoitettu vain Windows-tuoteperheen hallintaan,
vaan se tukee myds Linux- tai OSX-pohjaista kayttojarjestelmaa

hyodyntavia ymparistoja. (Miradore 2016.)

Tietoturvan keskitettyyn hallintaan 10ytyy myds omia sovelluksia, kuten F-
secure-tuoteperheen kasittelya varten kehitetty F-secure policy manager
-ohjelmisto. Policy manager tarjoaa usean eri kayttojarjestelmalla toimivien
sovelluksien tietoturvahallinnan yhdestéa paikasta. Silla voi maarittaa ja
jakaa tietoturvakaytantdja, asentaa ohjelmistoa toisessa lokaatiossa
sijaitsevaan jarjestelman ja varmistaa kaytantdjen toteutumisen

monitoroimalla jarjestelmia. (F-Secure 2016.)

4.6 Séahkopostipalvelin

Sahkdpostipalvelun valitseminen on yrityksen sisaista toimintaa ja
kommunikaatiota ajatellen yksi keskeisista tekijoista. Pienemmat yritykset
saattavat harkita ulkopuoliselta taholta ostettua sahkdpostipalvelua, kun
taas isommat organisaatiot voivat hydtyd enemman oman
sahkopostipalvelimen yllapitamisesta. Windows-ymparistdissa paljon

kaytetty ratkaisu sdhkodpostipalvelimen perustamiseen on Microsoft
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Exchange -komponentti, joka asennetaan palvelimen kayttojarjestelmén
paalle, ja tama komponentti toimii hyddyntaen Active Directoryn sisaltamia
tietokantoja sailoakseen ja jakaakseen informaatiota.
Sahkdpostipalvelimelle voidaan helposti konfiguroida AD-kayttajille omat
sahkopostitilit, eri postituslistoja, suodattimia ja niiden avulla keskitetyt
sahkopostilaatikot, joihin paasee yhdistamaan selaimen kautta. Uusin
versio Microsoft Exchangesta on Exchange 2016, jonka

jarjestelmavaatimukset ovat kohtuullisen pienet (Microsoft 2016b.):

- prosessori: x64-arkkitehtuurin kanssa yhteensopiva Intelin tai
AMD:n suoritin.

- keskusmuisti: 4 GB Edge Transport -roolin omaavalle palvelimelle

- keskusmuisti: 8 GB Mailbox-roolin omaavalle palvelimelle

- vahintdan 30 GB tilaa massamuistimedialla

- NTFS-tiedostojéarjestelmalla formatoidun kovalevyosion

- palvelimelle asennetun Windows Server 2012 tai Windows Server
2012 R2-kayttojarjestelman, joka on liitetty oikeaan Active Directory

forestiin.

Exchange 2016 -palvelin jaetaan kahteen eri rooliin rippuen kyseisen
palvelimen sijainnista yrityksen verkkototeutuksessa ja siltd halutuista
ominaisuuksista. Mailbox-roolin sahkdpostipalvelin sisaltaa sahkdpostin
siirtAmista varten tarvittavat palvelut seka kayttajien sdhkdpostidatasta
koostuvan tietokannan. Edge Transport -roolin tehtavanéa on sahkdpostin
kuljettaminen organisaatiosta ulospéin. TA&man roolin sisaltava palvelin
halutaan sijoittaa verkon ulkoreunalle tai omaan erilliseen demilitarisoituun
alueeseen parannetun tietoturvan vuoksi. Talla tekniikalla saadaan
piilotettua varsinainen verkko, jossa Mailbox-roolin omaavat palvelimet
sijaitsevat ja vahentavat mahdollisuuksia hyokata niihin ulkoapain.
(Microsoft 2016c.)

Exchange 2016 tarjoaa yritykselle mahdollisuuden toteuttaa palvelu
vikasietoisena DAG-ominaisuudella. Database Availability Group (DAG)
on joukko Mailbox-palvelimia, jotka yllapitavat jaettua kokoelmaa

tietokannoista. Talla automatisoidulla HA-ominaisuudella voidaan valttaa
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verkon tai laitteiden vikaantumisesta johtuvan tiedon haviamisen
aiheuttamat tappiot. DAG-ominaisuuden kayttdminen vaatii vahintaan
kahta Exchange-palvelinta, mutta se tukee tiedon replikointia jopa 16

palvelimen valilla. (Microsoft 2016b.)

4.7 Varmuuskopiointi

Varmuuskopioinnilla tarkoitetaan toimenpiteitd, joilla tarkeat tiedostot tai
tietokannat kahdennetaan eli kopioidaan varmuuden vuoksi toiselle
kiintolevylle tai muulle tallennusmedialle. Talla toimenpiteella pyritdan
varjelemaan datan olemassaoloa, mikali alkuperdainen massamuistimedia
vikaantuu syysta tai toisesta. Vikatapauksessa data voidaan palauttaa
alkuperaiseen muotoon varmuuskopioista. Liiketoimintaa koskevan tai
siihen liittyvan tiedon varmuuskopiointi on elintarkeaa yrityksen

toiminnalle. (Rouse 2009.)

Varmuuskopiointi on mahdollista eri tekniikoilla esimerkiksi
verkkoyhteyksia hyédyntéen toisessa sijainnissa olevalle palvelimelle tai
paikalliseen massamuistiin. Eri palveluntuottajat tarjoavat ratkaisuja
varmuuskopioinnille, mikali yritys haluaa ulkoistaa taman palvelun.
Toimialueen koneille voidaan myos tehda eri skripteja, jotka
automatisoivat varmuuskopioinnin esimerkiksi palveluntarjoajan
etapalvelimelle tietyn aikavalin kuluttua. Verkon yli pilveen tai
etapalvelimen kiintolevylle varmuuskopioiminen varmuuskopiointi on
lisakeino, jolla valtetdadn datan korruptoitumisesta tai muusta ulkoisesta
tekijasta johtuva tietojen menettdminen paaasiallisessa palvelinsalissa.
(Rouse 2005c.)

Yritysluokan paikallisen varmuuskopioinnin toteuttamisessa voidaan
hyddyntaa varmistusnauha-asemia. Nauha-asemat tarjoavat
kustannustehokkaan ja luotettavan tavan arkistoida ja kopioida tarvittavia
tiedostoja varmempaan muotoon, josta ne on mahdollista palauttaa.
Nauha-asemat useasti sisaltavat suuren maaran tallennuskapasiteettia
yhdella nauhalla, jolloin hieman suuremmankin yrityksen

varmuuskopiointiin liittyvat tarpeet tayttyvat kapasiteetin suhteen. Lisaksi



mahdollisuus 256-bittiseen AES-kryptattuun mediaan tekee datan
arkistoimisesta tietoturvallista. (HP 2016.)
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5 PALVELIMIEN YLLAPITORATKAISU

Kaytannon osuuden tarkoituksena on vertailla Miradoren palvelimien
erilaisia yllapitoratkaisuja ottaen huomioon erityisesti
kustannustehokkuuden, teknisen puolen mahdolliset haasteet seka riskien
arvioimisen. Tavoitteena on selvittdd, mita etuja ja haittoja kukin
vaihtoehto tuo mukanaan, ja tasta vertailusta saadun informaation myotéa
paatya yrityksen kannalta parhaaseen mahdolliseen ratkaisuun.
Paaasiassa tama vertailu tehdaan organisaation nykyisen palvelimien

yllapitoratkaisun ja hosting-palvelun tarjoaman vaihtoehdon valilla.

5.1 Nykytilanne yrityksessa

Talla hetkella yritys yllapitaa omia palvelimiaan vuokraamassaan
laitetilassa, joka sijaitsee lahella varsinaista konttoria toisessa
toimipisteessa. Tassa toimintamallissa yritykselle kuuluu kaikki
yllapitotoimet, joita ovat asennustoimenpiteet, ohjelmistojen paivitykset
sekd mahdolliset vianselvitystilanteet - eli ulkopuolisten yritysten tarjoamiin
palveluihin ei turvauduta normaalitilanteessa palvelimien vuokraamista

lukuun ottamatta.

Ulkoistetuiksi harkittuja fyysisia palvelimia on kolme kappaletta. Niilla
toimivat tarkeimmat palvelut, joiden toiminnan takaaminen on
jokapaivaisen tyon jatkuvuuden kannalta tarkeaa. Taman lisdksi paikan
paalla on myods muita palvelimia tuotteen kehitystéa ja testaamista varten.
Palvelimilla yllapidettyihin palveluihin kuuluvat seuraavat:

e tiedostopalvelin

e tuotekehityspalvelin

e OBS (Open Build Service)

e |ahdekoodinhallinta

e domain controller ja DNS-palvelin

e WSUS-palvelin & F-secure policy manager.
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Tiedostopalvelimella jaetaan tyontekijoille tallennustilaa eri tiedostojen
sailyttamista ja siirtamista varten. Palvelimissa voidaan hy6dyntad nopeita
lahiverkkoyhteyksid, koska ne sijaitsevat lahelld toimipistettd, joten
tiedostopalvelimen kayttaminen on huomattavasti nopeampaa kuin
ulkoistetussa mallissa. Tama saastaa tydaikaa ja vaivaa esimerkiksi

suurten image-tiedostojen siirtdmisessa.

Tuotekehityspalvelin on yrityksen kehittdman ohjelmiston hallintapalvelin.
OBS-palvelinta hyédynnetadan Linux clienttien kaanto- ja asennuspakettien

luomista varten.

Lahdekoodinhallintaan kaytetaan TFS-palvelinta (Microsoft Team
Foundation Server), joka antaa tydkalut hel[pomman yhteistyon
tekemiseen suuremmissakin ohjelmistoprojekteissa. TFS:n sisaltamalla
versionhallinnalla voidaan hallita ja muokata lahdekoodia tarvittavaan
muotoon. Versionhallinnalla varmistetaan, ettd dokumentaatioon tai
lahdekoodiin tehdyistd muutoksista pidetaan ylla lokia. Talla tavoin
saadaan vahennettya riskia, ettd useampi henkild tekisi yhté tyotehtavaa

samanaikaisesti, ja samalla parannetaan dokumentaatiota.

Domain controllerilla hallitaan siséverkon tietokoneita, kayttajatileja ja
oikeuksia Windows domainin sisélla. Tassa hydédynnetaan Microsoftin
Active Directorya, jolla saadaan luotua ymparistd, jossa halutuilla
kayttajatileilla on tietyt maaritetyt oikeudet. Taten voidaan jakaa resursseja
keskitetysti kayttajille seka suojata sisaverkkoa ja verkon resursseja
autentikoinnin avulla. Domain controllereita on kaksi kappaletta, joista
toinen toimii varalla. Samalla palvelimella on toiminnassa DNS-palvelin,

joka muuntaa IP-osoitteita verkkotunnuksiksi

WSUS (Windows Server Update Services) on tytkalu, joka mahdollistaa
Microsoftin tuotteiden paivitysten hallitun asennuksen
jarjestelméanvalvojalle. WSUS lataa nama paivitykset Windows Updaten

kautta ja asentaa paivitykset halutuille koneille haluttuun aikaan.
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F-secure policy manager on keskitetyn tietoturvan hallintatytkalu, jolla
voidaan etana asentaa tietoturvaan liittyvia paivityksia, hallita ja tarkastella

verkon laitteiden ja palvelimien tilaa yhdestd nakymasta.

Fyysisisiin palvelimiin on asennettu Hyper-V virtualisointiohjelmistoksi,
jonka paalle on luotu useampi virtuaalikone yllapitamé&an tarvittavia
palveluita. On luontevaa pitaa mahdollisimman monta osaa ymparistosta
niin hyvin yhteensopivina jo valmiiksi kuin mahdollista, joten kaytdssa on

monia saman valmistajan eli Microsoftin tuotteita.

Varmuuskopiointi hoidetaan paaasiallisesti nauha-asemalla, joka tarjoaa
useamman teratavun tallennuskapasiteetin pakattuna yhdelle nauhalle.
Nauha-asema sisaltad myos 256-bittisen AES-kryptauksen tiedon
turvaamiseksi. Lisdksi osa tiedoista on kopioitu normaaleille kovalevyille
ristiin jarjestelmien valilla valttaen single point of failure -tapaukset

varmistuksien valilla.

Kokonaisuudessaan nykyinen yllapitoratkaisu on hyvinkin
kustannustehokas monelta kannalta. Palvelimien kaytdssa kulutetusta
sahkosta ei jouduta maksamaan juurikaan mitaan ylimaaraista, silla
vuokrattujen nelididen maaréa maarittaa sahkon hinnan. Arviolta voidaan
puhua korkeintaan kymmenista euroista kuukaudessa. Samantapainen
tilanne on myos Internet-yhteyden kanssa, koska palvelimille kaytetaan
samaa yhteytta kuin muulle toimistolle ja taman Internet-yhteyden hinta on
tyontekijamaarasta riippuvainen. Palvelimille vuokrattu laitetilakin on
kustannuksiltaan pieni ja sijainniltaan hyva. Palvelintilan sijainti lahella
fyysista toimipistetta mahdollistaa nopean lahiverkkoyhteyden
hyodyntamisen. Fyysiset palvelimet on hankittu vuokraamalla niita
muutaman vuoden ajan, jonka jalkeen vuokrasopimuksen paattyessa osa
niistd on ostettu omaan kayttéon. Vanhimmat palvelimet ovat siis noin 5

vuotta vanhoja.

Nykyisen yllapitoratkaisun haittapuolena ovat useat riskit, joita
vanhentunut laitteisto tuo mukanaan. Vanhempien palvelinlaitteiden

elinikaa on vaikea, ellei lahes mahdotonkin arvioida. Tilastollisesti voidaan
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laskea MTBF-lukuja komponenteille (Mean Time Between Failure), mutta
suurista fyysisen tason, palvelinympariston ja kayttdtarkoituksien erosta
johtuen laitevalmistajat harvemmin nykyaan edes julkaisevat MTBF-lukuja.
Laitteiston rikkoutuessa on yrityksen asiakkaille tarjoamilla palveluilla
tehotonta tybaikaa, kunnes fyysiset komponentit saadaan toimintakuntoon
joko tilaamalla uusi palvelin tai huollattamalla vanha. Samalla organisaatio
tekee taloudellista tappiota, josta voi esimerkkina mainita tyontekijoiden
palkat, joita on maksettava, vaikka kaytannossa tyttehtavia olisi
mahdotonta suorittaa ilman tarpeellista infrastruktuuria. Palvelimen
yllattava vikaantuminen tai sen toiminnan lakkaaminen toisi myds
mahdollisesti vakaviakin riskeja yritykselle imagotappion ja huonon pr-

maineen muodossa.

5.2 Hosting-palvelu

Hosting-palvelulla tarkoitetaan ulkopuolisen toimitsijan tarjoamaa
yllapitoratkaisua, jossa nykyisessa kaytdssa olevat virtuaalikoneiden
imaget siirretddn nykyaikaiseen konesaliin yllapidettavaksi. Palvelu tarjoaa
siis jaetusta kapasiteetista virtuaalipalvelimia. Yrityksen ei tarvitsisi enda
huolehtia fyysisista palvelinkomponenteista, vaan yritys voisi keskittya

pelkastaan ohjelmistopuolen tehtéaviin.

Hosting-palvelut tarjoavat eri palvelutasoja tarpeiden mukaan.
Palvelutasoilla vaihtelevat erityisesti kaytettavyysprosentti ja vikojen
korjaamiseen liittyvat vasteajat. Yleisesti luvataan 99 % - 99,9 %
kaytettavyysprosentteja riippuen palvelutasoista. Talla
kaytettavyysprosentilla tarkoitetaan juuri fyysisid komponentteja, jotka
hosting-palvelu tarjoaa kaytettavaksi. Kriittisimmille palveluille voidaan
ostaa esimerkiksi jokin kolmesta palvelutasosta, jolloin vakavampienkin
vikojen korjaamiseen varattu vasteaika pienenee. Esimerkkina
palvelutasosta on 3-taso, jossa vasteaika olisi korkeintaan 10 tuntia.
Datalle luvataan myds laadukasta varmennusta esimerkiksi offsite-

kopiolla, joka toimitetaan toiseen konesaliin.
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5.3 Vertailu oman hostingin ja hosting-palvelun valilla

Laskelmat on tehty tapauksessa, jossa jo ostetut palvelimet siirrettaisiin
muihin tehtaviin ja vanhentuneen leasing-sopimuksen tilalle vuokrattaisiin
kolme kappaletta uusia palvelimia yllapitamaan tarvittavia palveluita.
Palvelimien vuokraaminen tulee maksamaan noin 200 € jokaisesta
tornipalvelinta kohden. Jaahdytetyn palvelintilan vuokra on 200 €:n
luokkaa, ja tila sijaitsee toimiston viereisessa rakennuksessa. Taman
lisdksi uusien palvelimien asennust6ihin voidaan karkeasti arvioida

menevan yhdesta kahteen tyopaivaa.

Microsoftin palvelinlisenssit kustantavat 341 kahta prosessoria kohden

yhden vuoden ajan, ja talla paketilla voi kayttaa iséantéakonetta seka kahta
virtuaalikonetta. Toisella lisenssilla saadaan lisattya kaksi virtuaalikonetta
isantakoneeseen. Yhteishinnaksi tulee 682 € vuodessa, joka tekee 56,8 €

kuukausihinnaksi.

Varmistukseen kaytetaan LTO-5 Ultrium -varmistusnauhoja, joita menee
vuodessa nelja kappaletta. Yhden varmistusnauhan hinta on 23,3 €, josta
saadaan kuukausihinnaksi 7,7 €. Nauha-aseman puhdistamiseen
kaytetaan HP Ultrium-puhdistusnauhaa, jonka hinta on 61,2 €.

Kuukausitasolla varmistusnauhojen hinnaksi tulee 5,1€.

Palvelimien yllapitoon kaytetyt tunnit sisaltavat varmistusnauhan vaihdon,
ohjelmistotason ongelmat ja muut yllattavat tilanteet. Kustannus
tyontekijasta yritykselle on arvioilta noin 4500 €/kk. Yhteensa
kuukausikulut uusilla vuokratuilla palvelimilla olisivat 1057 €. Kaikki
laskemat on tehty arvolisdverottomina, jotta vertailu hosting-palvelun

lukuihin on jarkevaa.

Hosting-palvelun tarjoamassa yllapitoratkaisussa on vara domain
controller jatetty laskuista pois, silla varalla toimivaa AD-palvelinta
yllapidettaisiin yrityksen omissa toimistotiloissa pienella palvelimella.
Microsoft Active Directory -palvelin seka yrityksen tuotteen
tuotekehityspalvelin siirrettéisiin suoraan 3-tasolle, jotta mahdollisten

vikojen ilmeentyessa, saadaan palvelimen toimimattomuusaika
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mahdollisimman lyhyeksi. TFS, OBS ja WSUS-palvelimet toimisivat
perustasolla ja niiden tasoa voi mythemmin tarvittaessa nostaa
korkeammalle. Tiedostopalvelin siirrettaisiin hosting-palvelun CIFS-
tiedostopalveluun. Virtuaalikoneiden datan varmistus hoidetaan

esimerkiksi offsite-kopioilla.

Hosting-palvelun kayton kokonaiskustannukset nousevat 2050 €:o00n
(ALVO) asti verrattuna oman yllapidon 1057 €:n (ALVO) maaraan. Taman
lisdksi palvelinten siirtoprojektiin kuuluvat suunnittelut, virtuaalipalvelimien
migraatio, verkkoyhteyksien luominen ja mahdollinen tiedostopalvelimien
siirto kustantavat noin 100-200 € tuntitydskentelyna. Vaikka kustannukset
ovat suuremmat, niin samalla riskit vahenevat huomattavasti ja hy6dyt
ovat helposti huomattavissa. Yrityksen ja tyontekijoiden ei enéa tarvitsisi
huolehtia palvelimien fyysisistd komponenteista, silla niille on luvattu
korkea kaytettavyyslukema. Talla myds valtetdan skenaario, jossa palvelin
lakkaa toimimasta ja tyonteko keskeytyy pidemmaksi aikaa aiheuttaen
turhia kustannuksia palkkojen ja kaytetyn ajan suhteen. Ylipaatansa
henkilosto pystyisi keskittyméaan ydinliiketoimintaan taysiaikaisesti eika
palvelimen yllapitoon liittyvia tehtévia tarvitsisi hoitaa itse.

Mahdolliset haittapuolet kustannuksien nousemisen lisdksi ovat hitaammat
yhteydet CIFS-tiedostopalveluun, kun halutaan siirtdéa suurempia
tiedostoja, mik& vuorostaan tekee tyonteosta hieman hitaampaa. Lokaali
tyoskentely myos keskeytyy taysin, mikali Internet-yhteydet eivét toimi
kunnolla, kun taas tamanhetkisessa mallissa sisaverkon kautta paastaan
kiinni lahdekoodinhallintaan, tiedostopalvelimeen, ja varalla oleva domain
controller hoitaa ympariston hallinnan. Tietoturvan heikkeneminen on
my6s mahdollista, kun puhutaan kolmannen osapuolen ymparistostéd, joka

ei ole yritykselle ennestaan tuttu.
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5.4 Vaihtoehtoratkaisu palvelimien yllapitoon

Vaihtoehtoisessa ratkaisussa kaydaan lapi malli, jossa yhdistetaan
molempien palvelimien yllapitoratkaisujen hyddyt ja yritetdéan minimoida
haitat. Tiedostopalvelin, lahdekoodinhallinta seka varalla oleva domain
controller jatettaisiin yrityksen omalle yllapidolle sitéa varten, ettd olemassa
on pieni ymparisto, joka ei ole riippuvainen yhteyksista ulkomaailmaan ja
tyonteko onnistuu jouhevasti tilanteessa kuin tilanteessa. Samalla
hyodynnetdan hosting-palvelun tarjoamia suuria kaytettavyysaikoja, jotta

vahennetdén mahdolliset tilanteet alhaallaoloajan suhteen.

Hosting-palveluun migroitaisiin tuotekehityspalvelin, Open Build Service
-palvelin, paaasiallinen Active Directory-domain controller ja WSUS & F-
secure policy manager -palvelin. Naista palvelimista domain controller
seka tuotekehityspalvelin nostettaisiin 3-tasolle niin kuin edeltavassa
ratkaisussa, jossa kaikki palvelut siirrettaisiin hosting-palvelun
hoidettavaksi. Syyna tahan on kyseisten palveluiden tarkeys
infrastruktuurille ja niiden haluttu mahdollisimman suuri kaytettavyysaste
yhdistettyna lyhyeen vikojen korjaamiseen varattuun vasteaikaan. Naiden
neljan migroitavan palvelimen yllapitohinnaksi saadaan 750 €. Kolmannen
osapuolen tarjoama datan varmistus laskisi maaraltdan 400 GB, ja tassa
skenaariossa tuon datan backup-toimenpiteet hoidettaisiin Miradoren
puolesta varmistusnauhoilla vanhaan tapaan. Hintaa datan varmistukselle
tulisi hosting-palvelun puolesta 300 €. Hosting-palvelulta ostettujen
lisenssien maara vahenee yhdella kolmeen kappaleeseen. Hinnaksi télle

yllapitoratkaisun osalle tulisi 1125 €.

Miradoren vuokratut palvelimet vahentyisivat yhteen, koska silla voidaan
yllapitaa yritykselle jaavia ylimaaraisia palveluja, ja vanhempia jo ostettuja
palvelimia voitaisiin hyddyntaa joko testikaytdssa tai varapalvelimina.
Uuden palvelimen vuokraamisen kulut likkuvat 200 € molemmin puolin.
Jaahdytetyn palvelintilan vuokraamisen jatkaminen testipalvelimia ja
lahdekoodinhallinta, vara domain controller ja tiedostopalvelin yhdistelmaa
varten on jarkevaa, jollei konttorin puolelta 16ydy palvelimille sopivaa tilaa.

Palvelintilan kustannukset ovat 200 € kuukaudessa.
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Itse ostetut palvelinlisenssit vAhenevat yhteen kappaleeseen, jolla voi ajaa
is&ntakonetta seka kahta virtuaalikonetta. Microsoftin palvelinlisenssit
kustantavat 341 € kahta prosessoria kohden yhden vuoden ajan, ja
kyseisella paketilla voi ajaa isantakonetta seka kahta virtuaalikonetta.

Tama tekee kuukausihintana 28,40 €.

Varmistusnauhat on arvioitu ylakanttiin neljalla kappaleella, joita
todellisuudessa saattaa uudella kokoonpanolla menna maarallisesti
vahemman. Varmistukseen kaytetaan edelleen LTO-5 Ultrium
-varmistusnauhoja. Yhden varmistusnauhan hinta on 23,3 €, josta
saadaan kuukausihinnaksi 7,7€. Nauha-aseman puhdistamiseen
kaytetaan HP Ultrium -puhdistusnauhaa, jonka hinta on 61,2 €.

Kuukausitasolla se tekee hinnaksi 5,1 €.

Palvelimiin kaytetyt tydtunnit myds pienenevat muutamaan tuntiin
kuukaudessa, jolloin tydskentelyn tuottavuustaso nousee. Palvelimien
ohjelmistoja tarvitsee paivittdd harvemmin ja vianratkontaan liittyvien
yllattavien tapauksien maaran voidaan olettaa vahenevan lineaarisesti
kaytettyyn aikaan ndhden. Yrityksen omaan yllapitoon jaavien palvelimien
kustannukset tassé vaihtoehtoratkaisussa ovat noin 509 €.

Kokonaishinnaksi vaihtoehtoratkaisulle saadaan arvioitua 1634 € (ALVO0).
Kustannuksiltaan vaihtoehtoinen ratkaisu siis sijoittuu nykyisen
yllapitoratkaisun (1057 €) ja hosting-palvelun tarjoaman paketin (2050 €)
valimaastoon. Parhaimpina puolina vaihtoehtoratkaisussa voidaan luetella
varmempi kayttoaste tarkeimmille palveluille verrattuna yrityksen
nykyiseen yllapitoratkaisuun, silla tuotekehityspalvelin, obs, domain
controller sekd WSUS & F-secure policy manager -palvelin siirrettaisiin eri
palvelutasoille hosting-palveluun. Taman lisdksi olemassa olisi pieni
ymparisto yrityksen sisélla, joka mahdollistaisi kohtuullisen tydénteon
esimerkiksi Internet-yhteyden vikaantuessa. Tall6in myds
tiedostopalvelimen pysyessa omassa lahiverkossa olisi tiedostojen

siirtAminen nopeampaa kuin puhtaassa hosting-skenaariossa.



40

Taysin haasteeton ei kyseinen ratkaisu ole, silla yrityksen olisi silti
yllapidettava vahintaén yhta palvelinta pienympariston palveluita varten.
Omaan yllapitoon liittyva tyémaara olisi huomattavasti pienempi kuin
nykytilanteessa, mutta silti voidaan puhua useammasta tunnista
kuukaudessa, jotka voisi hyodynt&a tarkeimpiin tyotehtaviin. Yllapidettavan
laitteiston vikaantuminen ei myosk&an lamaannuttaisi tyontekoa laheskaan
niin kriittisesti kuin nykytilanteessa eika tuottaisi yrityksen ulkopuolelle
nakyvaa tappiota. Sisdisen pienymparistén hajoaminen hidastaisi
tyontekoa, mutta palveluiden takaisin ylosnostaminen ei kestéisi ajallisesti
niin kauaa, etta siita koituisi suuria rahallisia tappioita ja hosting-palvelussa
olevia palvelimia voitaisiin silti silla valin hyédyntaa taysin. Tama ratkaisu
tarjoaa hinnaltaan halvemman vaihtoehdon, joka yhdistelee nykyisen
yllapitotyylin ja hosting-palvelun parhaita puolia, samalla sisaltden pienia
riskeja ja ylimaaraista tyota palvelimien kanssa.

5.5 Vertailu palvelimien yllapitoratkaisuiden valilla

Pelkat kustannukset huomioon ottaen nykyinen yllapitoratkaisu on
parempi kuin muut vaihtoehdot, mutta kokonaiskuvaa ajatellen
yllapitoratkaisu siséltaé suuren maaran riskeja, jotka altistavat
mahdollisesti suuremmille tappioille kuin mité siita saadut sdéstot ovat.
Hosting-palvelun tarjoama ratkaisu sisaltaa vahiten riskeja, mutta samalla
se on hinnaltaan suurin ja kolmannen osapuolen hosting-palvelun mukana
tulee silti haittapuolia liittyen tiedostopalvelimen tiedostojen
siirtonopeuteen ja mahdollisiin yhteysongelmiin. Vaihtoehtoratkaisu on
riskeiltdan kohtuullisen pieni, ja ne riskit liittyvat enimmakseen yrityksen
sisaisen pienymparistén ongelmiin. Vaihtoehtoratkaisun haittapuolena
oman palvelimen yllapitdminen toimii hairidtekijana muille tydtehtaville
tarvittavien paivitystéiden ja muiden vikatilanteiden ilmeentyessa.
Taulukossa 1 on vertailtu eri yllapitoratkaisuiden kustannuksia ja

riskitasoja toisiinsa.

Yrityksen kannalta paras palvelimien yllapitoratkaisu voidaan sijoittaa

kolmannen osapuolen tarjoaman yllapitopalvelun ja vaihtoehtoratkaisun
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valille riippuen projektin budjetista ja siitd kuinka paljon oman

henkilokunnan resursseja halutaan kayttaa palvelimien yllapitoon.

TAULUKKO 1. Vertailu yllapitoratkaisuiden kuukausikustannuksien ja
riskitasojen valilla

Vertailu vaihtoehtojen vililld

Oma ylldpitoratkaisu  Kolmannen osapuolen tarjoama yllapitopalvelu
Riski Suuri

Kokonaiskustannukset 1,057 €

Vaihtoehtoratkaisu
Pieni Kohtalainen
2,050 € 1,634 €
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6 YHTEENVETO

Opinnaytetyon tavoitteena oli tutustua Miradoren Oy:n fyysiseen
palvelinymparistoon, kyseisen palvelinympariston paalle toteutettuihin
virtualisoituihin palveluihin ja tAmé&n kokonaisuuden yllapitoratkaisuihin.
Taman ympariston nykyista yllapitoratkaisua verrattiin hosting-palvelun
tarjoamaan ratkaisuun ja vaihtoehtoiseen ratkaisuun, jossa yhdistettiin
aiemmista toteutuksista saatuja hyétyja samalla minimoiden niiden tuomia
haittoja. Nykyisessa yllapitoratkaisussa fyysisten palvelimien ja
palveluiden yllapidosta vastaa yritys itse. Toisena vaihtoehtona on
hosting-palvelun ostaminen, jolloin kaikki tai osa palvelimista siirrettaisiin
kolmannen osapuolen tarjoamaan palvelinsaliin. Vaihtoehtoisessa
yllapitoratkaisussa osa palvelimista jaisi yrityksen omaan yllapitoon ja
loput siirrettaisiin hosting-palveluun. Miradore Oy tulee kayttamaan tata
vertailua paattaessaan mahdollisista palvelimien yllapitoon tehtavista

muutoksista.

Toisena tavoitteena tydlla oli selvittaa, mista komponenteista ja
tekniikoista tuotantokaytossa oleva palvelinymparisté koostuu, ja antaa
tasta ymparistosta tyon lukijalle realistinen kuva. Tyodssa kasiteltiin
fyysisen palvelimen rakenne, syita minka takia virtualisointiteknologiaa
hyodynnetadn maarallisesti paljon nykypaivan palveluiden tuottamisessa,
ja ohjelmistoja, joilla yrityksen sisdverkon palvelut voidaan toteuttaa.
Samalla paneuduttiin my6s nadiden palveluiden vélisiin yhteyksiin ja

tapoihin toteuttaa niita vikasietoisesti.

Tyo6 saavutti sille asetetut tavoitteet, vaikka yrityskaytdossa olevasta
palvelinympaéristosta ei ollutkaan aiempaa kokemusta. Yhteenvetona
voidaan mainita, etta palvelimien yllapitoon ei ole yhté oikeaa ratkaisua.
Henkiloston mé&éara, asiakkaiden maara, laitteiden méaara, laitetilan koko,
yllapidon kustannukset ja ratkaisun sisaltamat riskit sek& monet muut
tekijat vaikuttavat siihen miké on kullekin yritykselle paras ratkaisu. Naméa
tekijat yhdistettyna nykypaivan tietotekniikan standardeihin auttavat
rajoittamaan vaihtoehtojen maaraa, jolloin lopulta paadytaan siihen

ratkaisuun, joka vastaa eniten yrityksen tarpeita. Tassa tapauksessa



mahdolliset riskit ja kustannustehokkuuden huomioon ottaen voidaan
suositella yritykselle vahintaan osittaista palvelimien siirtamista hosting-

palveluun.
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