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KASITTEET JA LYHENTEET

Ad-hoc verkko

Ethernet

Frame Relay

HDLC

|EEE 802.1Q

IP-osoite

LLC

Tietokoneiden valinen verkko

Pakettikytkentdinen l&hiverkkoratkaisu, jossa kommunikoivat
laitteet kayttavat CSMAJ/CD-kilpavaraustekniikkaa. Ethernet
toimii OSI-mallin kerroksilla 1 ja 2 (fyysinen ja siirtoyhteyskerros)

Frame Relay on alueverkkotekniikka, jolla yhdistetdan

asiakkaan lahiverkkoja toisiinsa.

High-Level Data Link Control (HDLC) on yksi yleisimmista OSI-
mallin siirtoyhteyskerroksen protokollista. HDLC
on ISO:n kehittdma bittiorientoitunut synkroninen
tietoliikenneprotokolla, joka tarjoaa luotettavan ja

suorituskykyisen tavan siirtaa bittimuotoista dataa sarjalinkkien yli.

Virtuaalilahiverkkoprotokolla, joka mahdollistaa  fyysisen

tietoliikenneverkon jakamiseen loogisiin osiin.

Internet Protocol address eli Internetin protokollaosoite on 32-
bittinen numerosarja, joka on jaettu neljaan 8-bitin osaan. IP-osoite
koostuu verkko- ja laiteosoitteesta, joilla maéaritelladn jokaiselle
saman IP-verkon laitteelle oma yksil6llinen tunniste. IP osoitteista

on kaytdssa kaksi versioita: IPv4 ja IPv6.

Logical Link Control on kaikkien IEEE 802 -verkkojen
(esimerkiksi Ethernet, Token  Ring)  yhteinen  osa
siirtoyhteyskerrosta, joka hoitaa samalla tavalla kaikille
lahiverkoille yhteiset toiminnot. Siirtoyhteyskerroksen alempi osa
on verkkotyypistd riippuva MAC-kerros. LLC maaritellaan
standardissa IEEE 802.2


https://fi.wikipedia.org/w/index.php?title=Alueverkko&action=edit&redlink=1
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https://fi.wikipedia.org/wiki/Protokolla

MAC-osoite

MMF

MPLS

OSl

Protokolla

SNMPv2

Standardi

SMF

STP

SMTP

Solarwinds NCM

Media Access Control address, jokaisen verkkoon kytkettavén

laitteen yksilOivéa osoite.

Multi-Mode Fiber - Monimuotokuitu

MPLS (lyhenne sanoista Multiprotocol Label Switching) on
menetelmd, jonka avulla IP-paketteja voidaan ohjata ennalta
maadriteltyjen yhteyksien yli ilman, ettd runkoverkon solmujen

tarvitsee tehda erillista reititysta

Open  Systems Interconnection,  standardoi laitteiden

kommunikoinnin

yleisesti sovittu kéytdntd tai standardi, joka madrittdd seka
mahdollistaa laitteiden tai ohjelmien valiset yhteydet

Simple Network Management Protocol version 2, IP-verkossa

olevien laitteiden hallintaan kaytetty protokolla.

Jonkin organisaation esittama maaritelméa siitd, miten jokin asia
tulisi tehda.

Single Mode Fiber - Yksimuotokuitu

Shielded Twisted Pair - Suojaamaton kierrettyparikaapeli

Simple Mail Transfer Protocol — TCP pohjainen protokolla, jota

kéytetddn viestien valittdmiseen sdhkopostipalvelimien kesken.

Solarwinds Network Configuration Manager, tietoverkon

hallintatydkalu


https://fi.wikipedia.org/wiki/IP

Solarwinds Orion

UPS

UTP

Verkkotopologia

VLAN

VPN

WAN

Web-pohjainen hallintaliittyma Solarwinds Orion NCM -tyokalulle

Uninterruptible Power Supply - keskeytymaton

virransyottojarjestelma.

Unshielded Twisted Pair, yhteen kierretty parikaapeli, jossa ei ole

folio- tai palmikkosuojaa.

Tietoverkon perusrakenne, eli tapa jolla verkon laitteet on liitetty
toisiinsa
Virtual LAN, eli virtuaalildhiverkko on tekniikka jolla l&ahiverkko

voidaan jakaa loogisiin osiin riippumatta niiden sijainnista.

Virtual Private Network eli virtuaalinen erillisverkko. Virtuaalisen
erillisverkon avulla voidaan yhdistdd yksi tai useampi sisdinen

verkko turvattoman julkisen verkon, kuten Internetin yli.

Wide Area Network eli laajaverkko kattaa maantieteellisesti suuria
alueita. Laajaverkko yhdistdd useita maantieteellisesti erilld&n

olevia lahiverkkoja yhdeksi isoksi verkoksi.
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1 JOHDANTO

Digitalisoituminen on lasna niin yritysten kuin kuluttajienkin keskuudessa. Modernien tietoverkkojen
kehitys on jatkuvaa ja verkon tulee pysya koko ajan tiukentuvien ja muuttuvien yritysten ja
organisaatioiden vaatimusten tahdissa. Kéyttajat edellyttavat valitontd paédsya yrityksen jarjestelmiin
missd ja mistd tahansa. Verkkojen kéaytto kasvaa kiihtyvasti, ja timan péivan tietojérjestelmat siséltavat
perinteisen datan lisdksi myds aanté ja videokuvaa. Yhdistyneen viestinnan lisdéntyva kayttd asettaa

my0s omat haasteensa tietoverkkojen kehitykselle.

Tassa tyossd tarkastellaan tietoverkon ja verkonhallinnan perusteita. Tietoverkkojen toteukseen on
olemassa valtava mééra erilaisia tapoja, mutta tietoverkkojen perusominaisuudet ovat pysyneet pitkalti
samana jo jonkin aikaa. Tyon tavoitteena oli luoda mahdollisimman johdonmukainen ja looginen
dokumentti tietoverkkojen rakenteesta, tietoverkon eri laitteista, laitteiden vélisista riippuvuuksista ja
tietoverkkojen hallinasta.

Freeport Cobalt on ollut osa Freeport McMoran konsernia vuodesta 2013 ldhtien. Yhtiokaupan myota
Freeport Cobaltin tietoverkko uudistettiin vastaamaan konsernin vaatimuksia. Muutoksen yhteydessé
verkon yllapito oli puhtaasti konsernin hallinnassa, mutta vuoden 2015 aikana vastuu tietoverkosta on
siirtynyt takaisin Freeport Cobaltille. Tdméa vastuu on tuonut mukanaan paljon yllapitoty6ta ja tdman
tyon avuksi oli tarve siséiselle ohjeelle tietoverkkojen hallinnasta. Kéytannon tyon osuutena luotiin ohje
tietoverkon sisdista standardeista, Solarwinds NCM -verkonhallintaohjelmiston kaytosta ja Cisco

verkkolaitteiden hallinasta.



2 FREEPORT COBALT OY:N YLEISESITTELY

Kokkolan suurteollisuusalueella sijaitseva kobolttitehdas perustettiin vuonna 1968. OM Group, Inc.
muodostettiin vuonna 1991 kahdesta eri yrityksestd, Outokumpu Chemical Oy:std ja Mooney
Chemicals:sta. Vuonna 1993 OMG noteerattiin porssissd, jonka jalkeen yritys on laajentanut
toimintaansa merkittavasti. Vuonna 2012 OMG laajensi toimintansa patterikemikaaleihin. (KIP 2016.)

Freeport-McMoRan Copper & Gold Inc. (FCX) osti OM Groupin, Inc:in kobolttiliiketoiminnan kevaalla
2013. Kokkolan kobolttitehtaan uudeksi nimeksi muodostui Freeport Cobalt Oy ja t&sta Freeport-
McMoRan Copper & Gold on pé&domistajana yhteisyrityksessa 56 %:n osuudella, Lundin Mining
Corporation omistaa 24% ja La Geénérale des Carriés et des Mines (Gécamines) 20%. Freeport-
McMoRan konsernin liikevaihto vuonna 2013 oli n. 20,9 miljardia euroa, ja talla hetkella se ty6llistaa

maailmanlaajuisesti n. 36000 tyontekijaa. (Freeport Cobalt Oy 2016.)

Freeport-McMoran ja sen yrityskumppanit omistavat laajamittaisen kaivosyhtion Kongon
demokraattisessa tasavallassa. Kaivos tuottaa kuparikatodia ja kobolttinydroksidia, jotka jatkojalostetaan
Kokkolassa korkealaatuisiksi kobolttikemikaaleiksi. Freeport Cobaltin lopputuotteita toimitetaan yli 50
maahan ja yritykselle on kéytossa kattava kobolttituotteiden tarjonta sekd myyntiorganisaatio, joka
palvelee kemikaali-, pulverimetallurgia-, pigmentti ja patteriteollisuutta. Vuonna 2014 Freeport Cobalt
tyollisti 449 tyontekijaa, ja yrityksen liikevaihto oli n. 319 miljoonaa euroa. (KIP 2016; Taloussanomat
2016.)



3 TIETOVERKOT

Tietoverkkojen kehitys on viimeisen parinkymmenen vuoden aikana ollut nopeaa. Muutosta on
tapahtunut fyysisesta tasosta aina alkaen aina ylemman tason protokolliin saakka. Verkkojen merkitys
yrityksen operatiivisten prosessien tarke&dna osana on tarkedmpi kuin koskaan. Huonosti toimiva verkko
tarkoittaa yha useammin huonosti toimivaa yritysta. Verkko on tuotanto- ja palveluprosessin kiintea osa.
Verkon vikasietoisuus, korkea kaytettavyys, hallittavuus ja muunneltavuus ovat tarkedmmassa osassa

kuin koskaan aikaisemmin. (Jaakohuhta 2005, esipuhe.)

3.1 Verkon maaritelma

Tietoverkko tarkoittaa kaapelien, radiotien tai valoyhteyden avulla yhteen liitettyja laitteita (tukiasemat,
verkko- ja péaatelaitteet), joilla on kyky kommunikoida eri yhteyksien yli toistensa kanssa.
Tietoverkkoon kytketyilla laitteilla on siten kyky olla yhteydessé toisiinsa ja siirtdé tietoa keskenaan,
mikali mediaan ja liikenndintimenettelyihin vaadittavat ehdot tayttyvat. Tietoliikenneverkkoja jotka
lahettdvat dataa  voivat olla  tietokoneverkkoja, kuten internet,  puhelinverkot ja
matkapuhelinverkot. (Jaakohuhta 2005, 14.)

3.2 Verkkolaite

Verkkolaite tarkoittaa verkon komponenttia, jolla on verkossa datan valitystehtévé, ja se toimii myoskin
paatelaitteiden ja muiden verkkolaitteiden liityntapisteend. Verkkolaitteella ja ohjelmistoilla voidaan
hallita datan vélitysta verkossa. (Jaakohuhta 2005, 15.)

3.3 Lahiverkko

Tietoliikenteessa lahiverkko (Local Area Network, LAN) tarkoittaa maantieteellisesti rajatun pienehkdn
alueen sisdista tietoliikennettd toteuttavaa ja suuren siirtokapasiteetin omaavaa verkkoa, joka on
tavallisesti yhden organisaation hallinnassa. L&hiverkon laitteet voivat kommunikoida kesken&an ja
lahiverkosta voi olla yhteys myos johonkin julkiseen verkkoon, esimerkiksi Internetiin. L&hiverkko ei
tarkoita taten ulkomaailmalta suljettua verkkoa. Lé&hiverkko koostuu kaapeleista, verkkolaitteista,

tydasemista ja palvelimista. (Jaakohuhta 2005, 17.)



3.4 Langaton lahiverkko

Langattomassa lahiverkossa (Wireless Local Area etwork, WLAN) verkon fyysinen osuus toteutetaan
radioteilld. Ainoa kaapeloitava osuus on kaapeli langattomalta tukiasemalta verkkolaitteelle (esimerkiksi
kytkin). Langaton lahiverkko rakennetaan usein tdydentdméaan langallista I&hiverkkoa. Samassa verkossa
toimii seka langattomia sek& langallisia paatelaitteita. Erdissa tapauksissa voidaan pieni lahiverkko
toteuttaa kokonaan langattomasti tyéryhméaverkkona (ad-hoc network, peer-to-peer network).
(Jaakohuhta 2005, 18.)

3.5 Laajaverkko

Laajalle tietoliikenneverkolle WAN (Wide Area Network) on tyypillistd maantieteellinen ulottuvuus
paikkakunnalta toiselle tai maan rajojen ulkopuolelle aina maanosien véliseksi verkoksi. Laajaverkko
yhdistad l&hiverkot yhdeksi suureksi verkoksi ja yhdistdvan tekniikan toteuttaa tyypillisesti

tietoliikenneoperaattori tai palveluntarjoaja. (Jaakohuhta 2005, 20.)



4 OSI-MALLI

ISO (International Standards Organization) kehitti OSI (Open Systems Interconnection) -mallin 1980-
luvun alussa. OSI-mallin tarkoituksena oli varmistaa kansainvalisten tietojarjestelmien valinen
yhteensopivuus, jolla  voitiin  helpottaa  jarjestelmien  kehitystd ja  yhteensopivuutta.
Tietoliikennejarjestelmét keskustelevat keskenadn kayttaen OSI-mallin seitsemaé kerrosta.
(Studytonight 2016).

4.1 OSI-Kerrokset

Open Systems Interconnection —mallin eri kerrosten tarkempi toiminta ja lapikaynti.

SOVELLUS < SOVELLUS
APPLICATION APPLICATION
i ESITYSTAPA < ESITYSTAPRA ':
1 PERESENTATION PERESENTATION ':
ISTUNTO oy ISTUNTO
:l SESSION SESSION I:
KULJETUS N KULJETUS
1 TRANSPORT TRANSPORT t
VERKKO Al A VERKKO
! NETWORK II- II- NETWORK }
SIRTOYHTEYS : : SIRTOYHTEYS
DATA-LINK rl IR DATA-LINK
K||K
FYYSINEN kKl K FYYSINEN
PHYSICAL ol lo PHYSICAL
- =) = - e
l Tiedon kulku
<) Looginen yhteys

KUVIO 1. OSI-malli (Hakala & Vainio 2005, 141)



4.1.1 Fyysinen Kerros

Fyysinen (Physical Layer) kerros aktivoi, hallitsee ja katkaisee fyysiset yhteydet. Tiedonsiirtoon
tarvittavat sahkoiset ja mekaaniset arvot, kuten liitin- ja kaapelityypit, maaritellddn fyysisessa
kerroksessa. Fyysinen kerros muuntaa digitaaliset bitit séhkoiseen signaaliin. Verkon aktiivilaitteista
keskittimet, toistimet ja mediamuuntimet kuuluvat fyysisen kerroksen laitteisiin. (Hakala & Vainio
2005, 139.)

4.1.2 Siirtokerros

Siirtokerros (Data Link Layer) synkronoi ja kehystaa siirrettavan informaation. Siirtokerroksessa dataan
koodataan vian havaitseminen. Koodattu data siirretdan fyysiseen kerrokseen. Vastaanottavassa
laitteessa siirtokerros hyodyntdd vian havaitsemiseen koodattuja bittejd, joiden avulla se pystyy
korjaamaan mahdolliset virheet. L&hiverkoissa kéytettdvat Ethernet ja Token Ring -kehysmaaritykset
ovat tdmén kerroksen keskeisia protokollia. Laajaverkoissa kaytettavia siirtoyhteyskerroksen protokollia
ovat mm. PPP (Point to Point Protocol), HDLC (High Level Data Link Control Protocol) ja Frame Relay.
Verkkokortit, sillat ja kytkimet ovat kerroksen tarkeimmat aktiivilaitteet. (Hakala & Vainio 2005, 139).

4.1.3 Verkkokerros

Verkkokerros reitittdd signaalin eri kanavia pitkin maaranpaahansd. Verkkokerros toimii verkon
ohjaajana ja se paattdd, minka reitin data ottaa sek& madrittelee liikenndintimuotojen vélisen
priorisoinnin. Verkkokerroksessa valitettdva viesti jaetaan paketteihin ja vastaanottava verkkokerros
kokoaa vastaanotetut paketit viesteihin ylempiad kerroksia varten. Tehtdvien hoitamiseen kaytetaan
tarkoitukseen suunniteltuja protokollia. (Hakala & Vainio 2005, 140.)



4.1.4 Kuljetuskerros

Kuljetuskerros hajottaa datan pieniin osioihin verkkokerrosta varten ja hallitsee pakettien kulkua ottaen
huomioon laitteen kuormitustilanteen ja ilmoittamalla dataa l&hettavalle laitteelle, kuinka paljon dataa
voi maksimissaan l&hettdd. Pilkkominen, pakettikoon madritys ja Kkuittaus muodostavat yhteisen
kokonaisuuden jota kutsutaan vuonohjaukseksi (flow control). Kuljetuskerroksessa tapahtuu siis tiedon

kanavointi, osiointi ja jakaminen. (Hakala & Vainio 2005, 140.)

415 Istuntokerros

Istuntokerros hallitsee ja synkronoi keskustelun kahden sovelluksen valilla. Istuntokerroksen tehtdvana
on hoitaa yhteyden muodostus, yllapito ja sen purkaminen. Isuntokerros mahdollistaa myds yhteyden
jatkamisen sen katkeamisen jalkeen. Esimerkiksi jos tiedoston siirto keskeytyy jonkun verkon hairion
takia, voidaan sitd my6hemmin jatkaa istuntokerroksen asettaman merkin kohdalta. Istuntokerroksen
tehtdvand on tarjota tarvittavat Kkirjautumisrutiinit ja salausmenetelmat. Myo6s salausohjelmistot ja
tietokantojen hallintajarjestelmat toimivat osittain istuntokerroksen ohjelmistoina. Kerroksen tehtavista
huolehtivat kuljetusprotokollat, joista lahiverkoissa ovat kaytéssa mm. TCP, UDP ja NETBIios -
protokollat. (Hakala & Vainio 2005, 140.)

4.1.6 Esitystapakerros

Esitystapakerros varmistaa, ettd data on lahetetty tavalla, jolla vastaanottaja pystyy ymmaértamaan ja
kayttamaan informaation. Syntaksit voivat olla erilaisia kahdella toistensa kanssa keskustelevalla
laitteella, tassa tapauksessa esitystapakerros toimii tulkkina. Esitystapakerroksen maarittelyihin kuuluu
erilaiset koodijarjestelmat kuten tiedon siirtoon jarjestelmien valilla kéytettdvd koodaus
bindarimerkkijonoina. NyKkyisissa lahiverkkojarjestelmissé esitystapakerroksesta huolehtii yleensé
kayttojarjestelma. (Hakala & Vainio 2005, 141.)



4.1.7 Sovelluskerros

Sovelluskerros on OSI-mallin ylin kerros. Sovelluskerroksessa tapahtuu datan manipulointia usealla eri
tavalla ja data muunnetaan sovellusten kéyttoon sopivaan muotoon. Tallaisia sovelluksia ovat

esimerkiksi sahkopostipalvelut, verkkoselaimet ja verkkoresurssit.

Lahiverkkojen sovelluksissa ja kayttojarjestelmisséd sovellus-, esitystapa- ja istuntokerrokset ovat
yleensé yhteinen kokonaisuus eika niiden erottaminen toisistaan ole mahdollista. TCP/IP-protokolliin
perustuvat verkkosovellukset voidaan yleensd erottaa esitystapakerroksessa, jossa madritetdan
ohjelmistojen vélinen sanomien muoto. (Studytonight 2016.)



5 LAHIVERKKOSTANDARDIT

Nykyiset lahiverkot eivét noudata aivan tarkasti OSI-mallin mukaista tehtadvéanjakoa. Kaapelointitavat ja
vaylanvarausmenetelma lahiverkoissa noudattavat IEEE:n 802-standardia seka
yleiskaapelointistandardia.

IEEE 802 on jaettu useisiin osastandardeihin, jotka madrittelevat liitynnan verkkokerrokseen, eri
lahiverkkojarjestelmien vaylanvarausmenetelmat seka niihin liittyvét lisdpalvelut.

(Hakala 2005, 143.)

5.1 IEEE 802 —standardit

Standardi koostuu kolmesta tasosta: IEEE 802.1 maarittelee, miten siirtoyhteyskerros liittyy reitityksesta
jaliikenteen priorisoinnista vastaavaan verkkokerroksen protokollaan. IEE 802.2 maarittelee ns. loogisen
siirtoyhteyskerroksen (Logical Link Control, LLC), joka on kaikille verkkotyypeille yhteinen. Muut
IEEE 802 -standardit maarittelevéat jarjestelmékohtaiset siirtoyhteyskerroksen ja fyysisen kerroksen
tiedot. Muita l&hiverkon kannalta tarkeitd maarityksia ovat IEEE 802.1Q, joka madrittelee VLAN
tunnisteiden eli ns. VLAN-tagien liittdmisen kehyksen osatietoihin seka IEEE 802.1P, joka mahdollistaa
useamman kytkimen portin yhdistamisen yhdeksi linkiksi kytkinten valilla (Port Trunking).

IEEE 802.11 on standardi langattomille l&hiverkoille. IEEE 802.11 standardista on useita eri versioita,
jotka edustavat eri teknologiasukupolvia. Télla hetkelld kaytetyimmat WLAN-standardit ovat 802.11g
ja 802.11n. (Hakala 2005, 143.)

5.2 Yleiskaapelointistandardit

Y leiskaapelointistandardiin kuuluu kolme eri osaa: EN-50173-1, joka maarittelee toimistorakennusten
tele ja datakaapeloinnin, EN-50173-2, joka méarittelee kaapeloinnin teollisuusrakennuksissa, sekd EN-

50173, joka madrittelee kaapeloinnin asukasrakennuksissa.

Yleiskaapelointijarjestelmé ei ota kantaa kdytettaviin sovelluksiin, vaan se on suunniteltu toimimaan
kaikkien yleisesti kaytossd olevien sovellusten kanssa ja tayttdmadn niiden vaatimukset.
Yleiskaapelointistandardeja on useita kertoja ajantasaistettu johtuen uusista sovelluksista ja
kayttotarkoituksista. (Center For Educational Technology 2016.)
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Standardissa EN 50173-1 madritell&én tietoliikennejarjestelmien yleiskaapelointi toimitilakiinteist6ille,
joka kasittad yhden tai useampia rakennuksia tietylla alueella. Standardi koskee parikaapelointia ja
optista kaapelointia. Standardin lahtokohtana ovat kiinteistot, joissa tietoliikenneverkkojen alueellinen
ulottuvuus on enintd&n 2000 m. Standardia suositellaan kuitenkin sovellettavaksi myds suurempiin
asennuksiin  toimitilakiinteistdissd.  Standardin  periaatteita voidaan hyvin soveltaa my6s
teollisuuskiinteistoihin ja asuinkiinteistoihin.

Standardin EN 50173-1 mukainen kaapelointi on toimittajariippumaton ja se tukee suurta joukkoa

tietoliikennesovelluksia mukaan lukien puhe, data, teksti, kuva ja video.

Standardissa madaritellaan
e Kaapeloinnin rakenne ja kokoonpano
e Toteutusvaihtoehdot
e Kanavan, siirtoteiden, kaapeleiden, liittymistarvikkeiden ja  kytkentdkaapeleiden
suorituskykyvaatimukset.
(Hakala 2005, 114-118.)

Standardinumero Tarkoitus

EN 50173-1 tarkoitettu ensisijaisesti toimistokiinteistdjen
kaapelointiin, mutta sita voidaan soveltaa myos muun
tyyppisiin kiinteistoihin

prEN 50173-2 tarkoitettu teollisuuskiinteistdjen kaapelointiin

prEN 50173-3 tarkoitettu asuinkiinteistojen kaapelointiin

SFS EN 50174-1 [|tietotekniikka. Kaapeloinnin asentaminen. Osa 1:
Spesifiointi ja laadunvarmistus

SFS EN 50174-2 |tietotekniikka. Kaapeloinnin asentaminen. Osa
2:Asennuksen suunnittelu ja asennuskaytannot
sisatiloissa

SFS EN 50174-3 |sisaltaa vaatimukset ja ohjeita asennuksen
suunnittelusta ja asennuskaytannodista rakennuksien
ulkopuolisissa tiloissa

SFS EN 50346 asennetun kaapeloinnin testaus
SFS EN 50310

Maarittelee potentiaalintasausta ja maadoitusta
koskevia asioita kaapeloinnissa ja laitteissa.
Standardissa esitetaan menetelmia, joilla
rakennukseen luodaan hairicsuojauksen kannalta
riittavat potentiaalintasaus- ja
maadoitusolosuhteet.

KUVIO 2. Yleiskaapelointi ja sen oheisstandardit (Tallinna tlikool 2016)
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6 VERKON LAITTEET

Tassa luvussa kaydaan lapi verkosta 10ytyvia laitteita, laitteiden toimintaperiaatteita sek& miten laitteet

toimivat keskenaan.

6.1 Kytkin

Kytkin on OSI-mallin toisessa kerroksessa toimiva verkkolaite, jota kaytetadn eri paatelaitteiden
yhdistamiseen lahiverkossa. Kytkin on olennainen osa verkkoa ja kytkimen rooli verkossa on olla
ohjaaja. Kytkimen avulla verkon laitteet pystyvét jakamaan informaatiota ja keskustelemaan toistensa
kanssa. Kytkin luo MAC-osoitetaulun kytkimeen liitettyjen laitteiden MAC-osoitteiden perusteella.
Paketin saapuessa kytkimelle kytkin vertaa vastaanottajan MAC-osoitetta ja kytkimen osoitetaulua jonka
avulla paketti ohjataan oikeaan porttiin. Jos vastaanottajan osoitetta ei I0ydy osoitetaulusta tai jos
kyseessa on yleislahetys- tai ryhmalahetys-paketti, paketti lahetetdan kaikkiin portteihin.

Tavallisesti kytkin toimii OSI-mallin toisessa kerroksessa eli siirtokerroksessa mutta markkinoilla on
my0s ns. Layer-3 kytkimi&. Kolmannen kerroksen kytkin, eli L3-kytkin toimii paljon reitittimen tavoin.
Se kayttad OSI-mallin kolmatta eli verkkokerrosta reittitaulujen luomiseen IP-osoitteiden avulla. L3-
kytkin toimii todella nopean reitittimen tavoin ilman WAN yhteyttd. L3-kytkimen hyotyna on sen kyky
luoda reitti useiden aliverkkojen ja VLAN:ien lapi kdyttaen IP-osoitteita MAC-osoitteen sijaan. Tasta
syysta L3-kytkimet ovat erinomaisia suuriin lahiverkkoihin, jotka pitdd jakaa pienempiin osiin,
useimmiten tdma tehdaén kayttéen virtuaalildhiverkkoja (VLAN).

Kytkimia on kahta eri perustyyppid, hallittuja sekéd ei hallittuja. Ei-hallittu kytkin toimii suoraan
verkkoon kytkettyna eika siihen pysty tekemaan muutoksia. Ei-hallittuja kytkimié on yleisesti kaytossa
kotiverkoissa. Hallittua kytkintd pystyy ohjelmoimaan haluamallaan tavalla ja tdma antaa hallituille
kytkimille erittdin laajat kayttomahdollisuudet. Kytkintd pystyy hallitsemaan ja monitoroimaan
paikallisesti tai verkon yli antaen kayttdjalle kontrollin verkkoliikenteesta ja siitd, kuka ja miten verkkoa

pystyy kayttamaan. (Cisco 2016.)


https://fi.wikipedia.org/wiki/Yleisl%C3%A4hetys
https://fi.wikipedia.org/wiki/Ryhm%C3%A4l%C3%A4hetys
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6.2 Reititin

Reititin on verkkolaite, joka yhdistéé tietoverkkoja toisiinsa. Reititin toimii OSI-mallin 3-tasolla eli
verkkokerroksessa, ja sen tehtdva on valittdd datapaketteja vastaanottajan IP-osoitteen perusteella.
Reitittimet saavat topologiatietoa seké reititysprotokollista etté reitittimeen konfiguroitujen valmiiden
reittien avulla. Kun lahde- ja kohdeverkkojen vélille on useita reitteja, reitittimen tehtdvana on valita
paras reitti. Reittivalinta voi perustua reitin minimipituuteen, reitin nopeuteen seka reiteille annettuihin

prioriteetteihin. Reittivalinnan perusteita kutsutaan metriikaksi.

Reititysprotokollat mahdollistavat sen, etté reitittimet voivat jakaa kesken&an tietoja reiteisté ja niiden
tilasta. Reititysprotokollat voidaan jakaa karkeasti kahteen kategoriaan: siséisiin reititysprotokolliin, joita
Internetiin liitetyt verkot kayttdvat omassa sisdisessa liikenteessadn seka ulkoisiin reititysprotokolliin

joita Internet-operaattoreiden reitittimet kéayttavat Internetin osaverkkojen valisessé liikenteessa.

Siséiset reititysprotokollat voidaan jakaa kolmeen p&aryhmééan: etéisyysvektoriprotokolliin (esim. RIP,
RIPv2, IGRP ja EIGRP), yhteystilaprotokolliin (esim. OSPF ja 1S-IS) sek& naiden yhdistelmé&éan, josta
kaytetdan nimitysta hybridiprotokolla (Hybrid Protocol). Ulkoisia reititysprotokollia ovat EGP ja BGP.
(Cisco 2016.)

6.3 Kaapelit

Kaapelointi on verkon osa, jonka avulla eri paatelaitteet kuten tydasemat, palvelimet seka tulostimet
liitetddn verkkolaitteisiin. Kaapelointi toimii tiedonsiirtotiena verkkolaitteiden, paatelaitteiden seké
verkon palveluiden valilla. Kaapelointi kuuluu tietoliikennearkkitehtuurissa OSI-mallin fyysiselle
tasolle. Kaapelia kutsutaan mydskin mediaksi ja tarkemmin siirtomediaksi tai siirtotieksi. Jokaisesta

median padtyypista on useita eri versioita.

Lahiverkoissa kaapelointi toteutetaan nykyaén kierretylla parikaapelilla tai optisilla kuitukaapeleilla eli
valokaapeleilla. Kierrettyd parikaapelia kutsutaan yleisesti Ethernet kaapeliksi ja l&hinnéd kéytossé on
suojaamaton kierretty parikaapeli UTP (Unprotected Twisted Pair). Kierretystd parikaapelista on
olemassa my0s suojattu versio: suojattu kierrettyparikaapeli STP (Shielded Twisted Pair), jota kdytetdan

rajallisesti erikoistapauksissa.


https://fi.wikipedia.org/wiki/Reititysprotokolla
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Optisia kuitukaapeleita on myo6s kahta eri paatyyppid: monimuotokuitu MMF (Multi-Mode Fiber) ja
yksimuotokuitu SMF (Single Mode Fiber). Tiedonsiirto toteutetaan valo- tai laserpulssien avulla.
Kuitutyypeissa on fyysisia erovaisuuksia: monimuotokuidun ydin on suurempi, joka mahdollistaa
valosignaalin tulemisen kaapeliin eri kulmista ja yksimuotokuidun ydin on pienempi. Yksimuotokuidun
pienempi ydin mahdollistaa valopulssien pienemman heijastumisen ytimen seindmistd ja parantaa

valosignaalin voimakkuutta suuremmalla matkalla.

Kategoriasta riippuen monimuotokuidut mahdollistavat 2 kilometrin ja yksimuotokuidut jopa 40
kilometrin siirtoetdisyydet. Todella pitkien yhteyksien rakentamiseen voidaan kayttad optisia
vahvistimia, jolloin signaalia ei tarvitse vélilld muuttaa sahkoiseen muotoon. Vahvistimilla signaalin

voimakkuus voidaan palauttaa alkuperaiselle lahetystasolle ja yhteytta jatkaa edelleen useita kilometreja.

Ethernet-kaapelien tyyppimerkinnét kertovat karkeasti kaapelin ominaisuuksista. Tyyppimerkinnéan
viimeinen numero kertoo kaapelisegmentin (vahvistusta vaatimattoman kaapelivedon) maksimipituuden
satoina metreind. Pari- ja valokaapeleissa pituuden tilalla kédytetddn Kirjaimia T (Twisted pair)

parikaapelista ja F (Fiber optics) valokuitukaapeleista.

Esimerkiksi tyyppimerkintd 10Base5 ilmaisee, ettd kaapeli on tarkoitettu nopeudelle 10Mb/s,
kantataajuuskéayttoon (Base Band) ja ettd kaapelisegmentin maksimipituus on noin 500 metria.
(Puska 2000, 25-30.)


https://fi.wikipedia.org/w/index.php?title=Optinen_vahvistin&action=edit&redlink=1
https://fi.wikipedia.org/w/index.php?title=Optinen_vahvistin&action=edit&redlink=1

Standardi/Julkaisuvuosi Mimitys Siirtonopeus Kaapelityyppi
IEEE 802.3 (1983) 10Baszeb 10 Mbps Keoaksiaali (paksu)
IEEE 802.3a (1985) 10Base2 10 Mbps Koaksiaali (ohut)
IEEE 802 3i (1950) 10BaseT 10 Mbps Parikaapeli (Cat 3)
IEEE 802.3j (1993) 10BaseF 10 Mbps WValokuitu { M)
IEEE 802.3u (1995) 100Base-T 100 Mbps Parikaapeli (Cat5)
100Base-FX 100 Mbps Valekuitu (MM)
IEEE 802.3z (1993) 1000Base-5X 1000 Mbps WValokuitu (MM)
1000Base-LX 1000 Mbps Valokuitu (MM, SM)
IEEE B802.3ab (1999) 1000Base-T 1000 Mbps Parkaapeli (Cat e}
TIA/EIA-354 (2001) 1000Base-T 1000 Mbps Parikaapeli (Cat )
IEEE 802.3ae (2002) 10Ghase-5X 10 Gbps Walokuitu (MW OM3)
10Gbase-LX 10 Gbps Valokuitu (SM)
10Ghase-EX 10 Gbps Valokuitu (SM)
10Gbase-LX4 10 Gbps Valokuitu (MM WDNM)

KUVIO 3. Ethernet-kaapelien tyyppimerkinnéat. (Puska 2000, 23)
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7 LAHIVERKKOJEN ARKKITEHTUURI

Lahiverkot voidaan rakentaa kayttden erilaisia rakennemalleja riippuen rakennettavan lahiverkon
kayttotarkoituksesta sekd ymparistostd, missa verkkoa kaytetdan. Lahiverkon topologioiden ja tasojen

ymmaértdminen helpottaa verkon suunnittelua ja toteutusta.

7.1 Topologiat

Topologialla tarkoitetaan sitd millainen verkko on rakenteeltaan. Koneiden valista tietoliikennetté
tarkastellaan kahdella tasolla: loogisen topologian tasolla, joka maarittelee, kuinka tieto kulkee koneelta
toiselle, seké fyysisen topologian tasolla, joka méarittad, kuinka koneita yhdistavéat kaapelit on fyysisesti
kytketty. Yleisimpié fyysisid verkkotopologiota verkon rakenteen tai kaapeloinnin kuvaamiseen ovat
vayla-, rengas-, tahti-, laajennettu tahti-, hierarkkinen-, ja mesh-topologia.

(Hakala & Vainio 2005, 68).

Logical Topology

Mail Server 192.168.2.1
Web Server 192.168.2.2
File Server 192.168.2.3

192.168.2.4
192.168.2.5

192.168.26  192.168.1.1
192.168.1.2
192.168.1.3

Department
Server

192.168.1.4
192.168.1.5
» 192.168.1.6 192.168.1.7]
192.168.1.4

Printer 192.168.1.9
»

Admin Group

Ethemet
192.168.2.0

Web Server
File Server

Classroom 1
Classroom 3
Classroom Hub

»
Classroom 2 Classroom 2

Router-Firewall

<mmED Ethemet 192.168.1.0

KUVIO 4. Fyysinen- ja looginen topologia (Cisco 2016)

.
Classroom 1
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7.1.1 Vaylatopologia

Vaylatopologiassa laitteet on kytketty samaan kanavaan. Teoriassa tieto valittyy Kaikille vaylaan
liitetyille laitteille samanaikaisesti. Vaylassa ei vallitse mitdén edeltda méaéarattya tiedon kulkusuuntaa,
vaan tieto kulkee véyldssa kaikkiin suuntiin: haaroittamattomassa véyldssa kahteen suuntaan ja
haaroitetussa vaylassé kaksisuuntaisesti jokaiseen vaylaan. (Whatis 2014).

7.1.2 Rengastopologia

Rengastopologiassa laitteet on kytketty toisiinsa renkaaksi. Tieto kulkee vuoron perdén jokaisen laitteen

l&4pi aina samaa kiertosuuntaa kayttaen. (Whatis 2014).

7.1.3 Téahtitopologia

Tahtitopologiassa laitteet ovat yhteydessa toisiinsa yhteisen pisteen kautta. Tahden keskipisteend toimii
verkon aktiivilaite: keskitin, kytkin tai reititin. (Whatis 2014).

7.1.4 Laajennettu téhtitopologia

Laajennetussa tahtitopologiassa useita téhtitopologia-verkkoja on kytketty toisiinsa yhdeksi laajaksi

topologiaksi kayttamalla verkkoja yhdistavéaé verkkolaitetta. (Whatis 2014).

7.1.5 Hierarkkinen topologia

Hierarkinen topologia muistuttaa laajennettua tahtitopologiaa, mutta siind ei ole jokaista laitetta
yhdistavaa yksittaista keskipistettd. (Whatis 2014).

7.1.6 Mesh-topologia

Mesh-topologiassa jokainen laite on yhdistetty suoraan verkon jokaiseen laitteeseen. Useat
vaihtoehtoiset reitit laitteiden valilla luovat verkosta vikasietoisen. (Whatis 2014).
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KUVIO 5. Fyysiset verkkotopologiat (Whatis 2014)

7.2 Verkon suunnittelu ja tasomalli

Nykyisin yleisin verkon suunnittelussa kaytettdva malli on Ciscon luoma kolmitasoinen hierarkiamalli.
Talla mallilla saadaan jaettua palvelut verkon eri tasoille, mink& avulla voidaan vahentdd verkon
kuormitusta seka mahdollisia pullonkauloja. Nama tasot ovat liitynta-, jakelu-, ja ydintaso. Jokaisella
tasolla on omat palvelunsa, joita yrityksessa kaytetaan. Yleisohjeena pidetéan, ettd liityntatasolla on
tydasemat, tulostimet sekd mahdolliset tiimikohtaiset palvelimet. Tyypillisesti jakelutasolla on
hakemistopalvelimet, autentikointipalvelimet seké toimipaikkakohtaiset tiedosto- ja sovelluspalvelimet.
Ydintasolta I0ytyvat niin sanotut julkiset palvelut, kuten web-palvelin, nimipalvelin ja
séhkdpostipalvelin, joita suojaavat palomuurit. Ydintasolle kuuluvat myds toimipaikkojen valiset
yhteydet sek& toimipaikkojen internet-yhteyksien jarjestaminen. Tasomallin kerrosten raja ei ole taysin
selked, vaan malli on kehitetty jasentdmadn suunnittelijan ajatuksia. Mallien ohella suunnittelussa on

oleellista ajatella loogisesti ja ymmartaéd kokonaisuus. (Hakala & Vainio 2005, 412.)
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KUVIO 6. Verkon tasomalli (Hakala & Vainio 2005, 413)

7.2.1 Ydinkerros (core)

Suuret organisaatiot saattavat usein toimia eri toimipisteissa. Ydinkerroksella toimipaikat yhdistetdan
toisiinsa ja mahdolliset laajaverkkoyhteydet esimerkiksi Internettiin. Ydinkerrokselle sijoitetaan myds
organisaation palvelimia, joiden halutaan toimivan kaikilla toimipisteilld tai olevan kaytettavissa
Internetin ylitse. Yleensd ydinkerrokseen sijoitetaan www-palvelimet, ulkoiset séhkopostipalvelimet
sekd organisaation VPN-palvelimet. Ydinkerroksen aktiivilaitteina ovat reitittimet ja L3-tason kytkimet.
Fyysinen kaapelointi ydinkerroksessa on péaasiassa toteutettu valokuidulla ja erilaiset satelliittiyhteydet

auttavat luomaan maailmanlaajuisen verkkojérjestelméan. (Hakala & Vainio 2005, 413.)

7.2.2 Jakelukerros (distribution)

Jakelukerrokselle sijoitetaan suurta osaa organisaatiosta koskevat yhteiset palvelimet. N&itd ovat
esimerkiksi toimipaikkakohtaiset palvelimet, suuret osastokohtaiset tiedosto-, sovellus- ja
massatulostuspalvelimet seka erilaiset yhdyskéytavét. Jos organisaatiossa on kaytossa hakemisto tai
todennuspalvelimia, sijoitetaan ne yleensé jakelukerrokseen. Mahdolliset intranet-palvelimet ja siséiset
séhkdpostipalvelimet toimivat yleensa tall& tasolla. Kerroksen aktiivilaitteina kéytetddn L2- tai L3-tason
kytkimia seka reitittimid. N&iden laitteiden tehtdvana on yhdistaa liitynta- ja ydinkerroksen aktiivilaitteet
kerroksen tarjoamiin palveluihin. Kaapelina jakelukerroksessa toimii padasiassa valokuitu. (Hakala &
Vainio 2005, 414.)
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7.2.3 Liityntékerros (Access)

Liityntakerros on tasomalleista lahinna tietokoneen tai jarjestelmén yleista kéayttajaa. Liityntakerros on
nimensa mukaisesti yhdyskéaytava organisaation l&hiverkkoon, siihen sijoittuvat kéayttdjien tydasemat
sekd jaossa olevat oheislaitteet, kuten tulostimet ja kopiokoneet. Tyoryhmillad kayt0ssé olevat jaetut
verkkoresurssit ja palvelimet sijoitetaan télle kerrokselle. My6s tulostusjonoja yllapitavat palvelimet
pyritddn saamaan mukaan liityntékerrokselle, tdima ei ole aina mahdollista. Langattomat lahiverkot
kuuluvat myos talle kerrokselle. Liityntakerroksen aktiivilaitteina ovat enimmakseen L2-tason kytkimia
ja keskittimid, joiden tarkein tehtdva on jakaa resurssit ja yhdistéa kayttajat. Taméan kerroksen kaapelointi
on pédasiassa toteutettu Cat 5- tai Cat 6 -kuparikaapelilla. (Hakala & Vainio 2005, 415.)

7.3 Kaapelointi

Verkon kaapeloinnin suunnittelulla tarkoitetaan, miten verkon rakenne toteutetaan fyysisella tasolla ja
minkalaisia kaapeleita kadytetddn verkon osien toteutukseen. Yleiskaapelointistandardi maéaérittelee
maaramuotoisen yleiskaapeloinnin, joka koostuu toiminnallisista osista ja niiden vélisista liitdnnoista
seké laitteiden liitdntarajapinnoista. Toiminnallisista osista muodostetaan yhdistamalla kaapeloinnin
osajdrjestelmid, joita kaapeloinnissa on kolme. (Hakala & Vainio 2005, 117.)

7.3.1 Aluekaapelointi

Ulottuu yhteen tai useampaan talojakamoon. Aluekaapelointiin kuuluvat aluekaapelit ja niiden péaatteet
alue- ja talojakamoissa seka aluejakamossa olevat ristikytkennét. Aluekaapelilla talojakamot voidaan
yhdistaa myos keskenaan. (Hakala & Vainio 2005, 118.)

7.3.2 Nousukaapelointi

Kaapelointi, joka ulottuu talojakamosta yhteen tai useampaan kerrosjakamoon. Nousukaapelointiin

kuuluvat nousukaapelit ja niiden p&atteet talo- ja kerrosjakamoissa sekd talojakamoista l0ytyvat
ristikytkennat. (Hakala & Vainio 2005, 118.)
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7.3.3 Kerroskaapelointi
Kaapelit, jotka vied&an kerrosjakamosta yhteen tai useampaan tyoOpisterasiaan. Kerroskaapelointiin

kuuluvat Kkerroskaapelit, kerrosjakamoissa olevat kerroskaapelien pééatteet, ristikytkennat ja
tyOpisterasiat. (Hakala & Vainio 2005, 118.)

Valokuitu

(monimuoto/yksimuoto) Aluekaapelointi

-------------------- Rakennuksen
ninkokaapelointi

C0 (campus distributor) = ALUEJAKAM O
BD (building distibutor) = TALCJAKAMO
FD
CP

(floor distibutor) = KERROSJAKAMO
‘ TO ‘ ‘ TO ‘ ‘ TO ‘ (consolidation point) = MUUTOSKOHTA
TO (telecom outlet) =TYOPISTERASIA

Yleiskaapeloinnin periaatekuva

KUVIO 7. Yleiskaapeloinnin periaatekuva (Center For Educational Technology 2016)
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8 VERKON HALLINTA

Verkon palvelevuus on yksi keskeisid asioita, joka tulee ottaa huomioon verkon hallinnassa ja
yllapidossa. Organisaatiolle, jossa on paljon kayttdjid, on térkedd, ettd verkko on mahdollisimman
hyvéssa ja selvassa hallinnassa kohtuullisin kustannuksin. Verkon hallinta koostuu useasta eri osa-
alueesta, jotka tulee ottaa huomioon jo verkon suunnitteluvaiheessa. Hallinnan painopisteet perustuvat
usein kayttéon otetun verkon havaintoihin ja kokemuksiin sekd ndiden perusteella tehtyihin
painopisteiden saatoihin. Oleellisena osana verkon hallintaa toimii selkeys ja jarjestelmallisyys. Kaikki

verkon tapahtumat on tarked raportoida ja dokumentoida. (Jaakonhuhta 2005, 309.)

Kokoonpanaon
hallinta

Raportointi

Suorituskywyn

Huolto hallinta

Politiikan

Yllapidon :
hallinta

hallinta

Laskutuksen

Vian- hallinta

hallinta

Dokumentointi | Turvallisuuden
hallinta

KUVIO 8. Verkonhallinnan painopisteiden asettaminen (Jaakonhuhta 2005)
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Verkonhallinta koostuu monesta eri osa-alueesta, ja paapiirteittdin verkonhallinta voidaan jakaa

seuraaviin hallintamenetelmiin:

e Vikojenhallinta

e Laskutuksenhallinta

e Kokoonpanon hallinta
e Suorituskyvyn hallinta
e Turvallisuuden hallinta
e Dokumentointi

e Raportointi

e Politiikan hallinta

e Yllapidon hallinta

e Palveluidenhallinta

e Huolto.

8.1 Vikojenhallinta

Vikojenhallinta auttaa ennakoimaan mahdolliset vikatilanteet hallittavassa verkossa olevissa laitteissa.
Vikojen havaitseminen, eristdminen ja korjaaminen nopeutuvat ja helpottuvat huomattavasti toimivalla
vikahallinnalla. Vikojenhallinnan menetelmid ovat virhelokien yll&pito ja seuranta, toimenpiteiden
suorittaminen vikahavaintojen perusteella, diagnostiikkatestien tekeminen vikojen seuraamiseksi ja
yksiloimiseksi seka vikojen korjaaminen. Vikojenhallinnassa on téarkeda olla jarjestelmallinen,
dokumentointi ja asiakirjojen yllapito ovat elintarkeitd vikojenhallinnan toimivuudelle, jos dokumentit
eivat ole ajan tasalla, on vikojen ennakoiminen ja ymmartdminen huomattavasti vaikeampaa. Vian
hallintaan liittyy myos paatelaitteiden ominaisuuksien hyvaksikayttd vikatilanteen syntyessé ja vian
eristaminen. (Jaakonhuhta 2005, 309.)

8.2 Laskutuksen hallinta

Laskutuksen hallinta mahdollistaa liikeyrityksissa organisaation yksikdiden tai jopa yksittdisten
projektien laskutuksen verkon palvelujen kaytostd. Tarkednd osana laskutuksen hallintaa on verkon
resurssien kéyton seuraus. Vaikka yrityksessa ei ole kaytdssa verkon sisdista laskutusta, on verkon

yllapitajélle hyodyllisté seurata resurssien kayttoa yksilo- sekéd ryhmaétasolla. (Jaakonhuhta 2005, 310.)
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8.3 Kokoonpanon hallinta

Kokoonpanon hallinnalla pyritaan yksiloiméén verkossa olevat fyysiset laitteet (kytkimet, reitittimet,
palomuurit) ja loogiset maaritelméat (VLAN-maarittelyt, reititysasetukset, padsylistat ja laitteiden
konfiguraatiot.). Toimivaan kokoonpanon hallintajarjestelmééan kuuluu mahdollisuus luoda, alustaa ja
poistaa olioita. Se tarjoaa myds mahdollisuudet olioiden attribuuttien muokkaamiseen ja selaamiseen.
Oleellisena osana kokoonpanon hallintaa on hallittavien olioiden nimeédminen ja taten tunnistaminen.
Kokoonpanon hallintaan keratadn jérjestelmésta tietoa fyysisistd ja loogisista olioista, tama auttaa

tunnistamaan toiminnot ja muutokset jarjestelmén laitteissa. (Jaakonhuhta 2005, 310.)

8.4 Suorituskyvyn hallinta

Suorituskyvyn hallinnalla pyritdédn pysymaan ajan tasalla verkon suorituskyvysta analysoimalla tietoa
verkkoliikenteestd. Useat kayttajaorganisaatiot kayttavat hyvakseen verkon yli jaettuja resursseja
(levytila, siirtokaista). Nama resurssit ovat usein syyna uuden verkon rakentamiselle. Suorituskyvyn
yllapidon tarkeys tulee esiin tilanteissa, joissa verkkoresursseja kayttavat sovellukset ovat yrityksen
toiminnan kannalta keskeissé asemassa. Tietoverkon suorituskyvyn hallinta koostuu kahdesta laajasta
toiminnosta: valvonnasta ja hallinnasta. Valvonnalla tarkoitetaan verkon liikenteen seuraamista ja
mahdollisten ongelmakohtien I6ytdmistd, kun taas hallinnalla pyritadn tehostamaan suorituskykyé joko
uudemmilla laitteistoilla tai valvonnan avulla tehtyjen johtopaatdsten mukaisesti. Suorituskyvyn hallinta
on osittain paéllekkainen kokoonpanon hallinnan kanssa, mutta se keskittyy enemman asioiden
hienosaatdon ja toimintavarmuuteen kuin varsinaiseen kokoonpanoon. (Jaakonhuhta 2005, 311.)

8.5 Turvallisuuden hallinta

Turvallisuudenhallinta tarjoaa keinot kayttdjaoikeuksien hallintaan ja oikeusrikkomusten seurantaan.
Turvallisuudenhallinnalla ei tarkoiteta tietokonejarjestelmien siséistd kayttajien ja kayttajaryhmien
oikeuksia, vaan ndma tarkastustoimet maarittavat sen, kenelld ja mistd on oikeus paasta kayttamaan eri
laitteita ja niistd saatavia palveluita. Oleellinen osa turvallisuuden hallintaa on verkonhallinnassa
keréttyjen lokien kéayttd seka turvallisuus lokeihin keratyt tiedot laitteiden ké&ytostéd ja muutoksista, joita
analysoimalla voi mahdollisissa ongelmatilanteissa selvittd4, missé ja kenen toimesta muutokset on
tapahtunut. Turvallisuuden hallinta mééritellddn yrityksen tietoturvallisuuspolitiikassa. (Jaakonhuhta
2005, 311-312.)
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8.6 Dokumentointi

Dokumentoinnin  rooli  kaikessa hallinnassa on oleellinen. Laadukkaaseen verkonhallintaan
dokumentointi on edellytys. llman dokumentointia verkossa on ldhes mahdotonta tietad, mité hallitaan
ja miten verkko on rakennettu. VVerkon fyysisen ja loogisen rakenteen dokumentointi varsinkin suuressa

yrityksessa on elintarked yllépitajalle. (Jaakonhuhta 2005, 312.)

8.7 Raportointi

Raportointi on suuressa roolissa, kun halutaan saada selville, mitd muutoksia verkossa tai laitteistossa on
tehty sekd miten ndma& muutokset vaikuttavat verkkoon. Laajat ja selkedt raportit antavat
yhteenvetotietoa tapahtumista, vikatilanteista, laitteista ja kapasiteetin kaytostd. Raportointi auttaa
tekemé&an yhteenvetoja seka auttaa henkiloitd, jotka eivat ole olleet tekemé&ssé muutoksia, mutta joutuvat

hallinnoimaan uusia laitteita tai ohjelmistoja. (Jaakonhuhta 2005, 312.)

8.8 Politiikan hallinta

Politiikan hallinnan tarkoituksena on antaa etuoikeutettu asema verkkokapasiteetista organisaation
toiminnan kannalta tarkeille sovelluksille. Organisaatio paattda, mitka sovellukset tulevat saamaan
etuoikeutetun aseman. Politiikan hallinnalla on merkittdvd asema verkon resurssien kayton osalta.
(Jaakonhuhta 2005, 313.)

8.9 Yllapidon hallinta

Yllapidon hallinnalla tarkoitetaan kaikkia niitd menettelyitd, joiden avulla voidaan varmistaa, ettd verkon
keskeiset komponentit ovat toimivia ja niilld on jatkuva toimintavarmuus joko paikalla olevan
paivystyksen tai palvelusopimuksen avulla. Samoin laitteiston mahdollinen korjaus ja viallisten
komponenttien vaihto pitda tapahtua hallitusti toimivuuden varmistamiseksi ja liiketaloudellisten riskien
minimoimiseksi. (Jaakonhuhta 2005, 313.)
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8.10 Palveluiden hallinta

Palveluiden hallinnalla pyritddn huolehtimaan tarjolla olevien palveluiden toimivuus, kéytettavyys seké

luotettavuus. Tietyissd palveluissa on myos tarkedd varmistaa saatavuus palveluun vikatilanteen

syntyessa.

Edellisten liséksi voidaan hallintatarkasteluun ottaa mukaan teknologisen kehityksen hallinta. Talla
tarkoitetaan verkon koko ajan kasvavien vaatimusten asettamia kehitystarpeita seké niiden tayttamista
jarkevasti vélttéen tilannetta, jossa verkkoa pitéisi uusia teknologisen uudistuksen takia. Jatkuva verkon
muokkaus ja péivitys tulee nopeasti yritykselle kalliiksi. (Jaakonhuhta 2005, 313-314.)
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9 VERKONHALLINAN DOKUMENTOINTI JA VIKA-ANALYSOINTI

Tietojarjestelmille on tyypillistd, ettd ne muuttuvat jatkuvasti. Muutosten seuraaminen saattaa olla joskus
niin nopeaa, etta yllapitohenkilékunnalla ei ole aina tietoa, mité jarjestelma oikeastaan sisaltaa. Tasté voi
olla seurauksena muutosten hallitsemattomuus ja yll&pitotoimenpiteiden tyémadran kasvua seké
vianhallinnan ja korjausten tarpeettoman pitkat ajat. Namé& ovat useimmiten seurausta huonosta

dokumentaatiosta.

Kaikissa tietojarjestelmisséa esiintyy vikoja ja hairiditd, mutta niiden vaikutusta voidaan minimoida.
Haittojen minimointi tehdaén etukéteen, silld vikatilanteen syntyessa haitan rajaaminen ja suunnittelu

vievat liian paljon aikaa.

Tehokas vika-analysointi edellyttaa jarjestelmien yllapitéjilta riittavia tietoja siitd, miten jarjestelma on
rakennettu ja mitka ovat sen toiminnot. Tietojen riittdvyyteen vaikuttavat taas jarjestelman koko, rakenne
ja vian oletettu haitta organisaation toimintaan. Voidaan kuitenkin méaéritelld vikojen hallinnan ja
korjaamisen mahdollistavat asiat, jotka tulisi vahintéan olla. Nait4 ovat:

- jarjestelman rakennetta kuvaava ajan tasalla oleva dokumentaatio

- tiedot laitteistojen ja ohjelmistojen maahantuojista ja toimittajista

- tieto varaosien saatavuudesta

- tieto palveluiden saatavuudesta

- perusvalineet ja tyokalut valittdmien vikojen havaitsemiseksi

- taitoa tunnistaa ja korjata vikoja.

9.1 Dokumentaatio

Dokumentoinnilla tarkoitetaan tdssa niitd ajan tasalla pidettaviéd sahkoisia tai fyysisié asiakirjoja, joista
selviéa tietojarjestelman rakenne ja sen komponenttien toiminta. Hallinnollisesti dokumentointi tulee
antaa jonkun tai joidenkin maéaréttyjen henkildiden vastuulle. Dokumentoinnilla voidaan nostaa
jarjestelman palvelutason, koska hyvin dokumentoidussa ymparistdssa:

- vikaselvitykset lyhenevat

- palveluitten osto helpottuu

- suunnittelu helpottuu

- henkilOstosté johtuvat riskit pienenevat

- kayton turvallisuustaso paranee ja

- kayttoonotto helpottuu.
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Dokumentoinnin ajatellaan usein vain aiheuttavan kustannuksia. N&in onkin, kunnes jotakin poikkeavaa
tapahtuu. Dokumentoinnissa sadstetyt eurot menetetddn moninkertaisesti, kun jotakin tapahtuu.
Ajateltakoon vaikka niin, ettd organisaation toiminta lahes kokonaan keskeytyy tietojarjestelman tai sen
osan pettaessa. Jo parin paivan keskeytykselld saattaa olla kohtalokkaita seurauksia. (Jaakonhuhta 2005,
324))

9.1.1 Mita dokumentoidaan?

Jokaisen organisaation pitaé paattad, milla tasolla dokumentoinnin toteuttaa. Nyrkkisadntoné olkoon se,
ettd liiketoiminnan kannalta keskeiset komponentit on aina dokumentoitava niin, ettd niista voidaan
nopeasti selvittaa tarvittavat jatkotoimenpiteet ongelmatilanteissa.

- kaapelointi

- johtotiet

- jakamot

- verkon aktiivilaitteet (kytkimet, reitittimet, palomuurit)

- verkkolaitteiden konfiguraatiot

- WLAN-tukiasemat

- palvelimet

- varusohjelmistot

- sovellukset

- UPS-jérjestelmat

- varmistusmenetelmét

- kaytetyt tydvalineohjelmat

- paatelaitteet

- liitdnnét.

Kaapeloinnin osalta mittauspoytékirjat ovat tarked osa dokumentointia. Mittaukset tulee tehdd jokaisen
uuden yhteyden asennuksen yhteydessa hyvaksytyilld mittavalineilla.

Mikroverkoissa ty6asemien ja palvelimien ohjelmistojen inventointia varten on erityista ohjelmia. joilla
saadaan keskitetysti kerattyd tiedot verkon alueella olevien tydasemien ja palvelinten ohjelmistoista.

Verkkolaitteiden ohjelmistoihin ndma ohjelmat eivét tehoa.
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Dokumentointi tehd&an usein kayttden kahta paaperiaatetta: loogista kuvausta ja fyysistd kuvausta.
Loogisella kuvauksella halutaan esitté4 jarjestelman looginen rakenne niin, etta laitteet ja niissa kaytetyt
liitdnnat ovat selvasti esilld ja kuvauksesta on helppo hahmottaa niiden rakenne. Fyysiselld kuvauksella
puolestaan halutaan kertoa, miten verkko fyysinen rakenne on toteuttu ja mistd 16ytyvat verkon
komponentit (laitteet, kaapelit, jakamot jne.). Dokumentoidut komponentit kuvataan usein aluekarttoihin
ja rakennusten pohjapiirustuksiin. (Jaakonhuhta 2005, 325-326.)

9.1.2 Miksi dokumentoidaan?

Hyvélla dokumentoinnilla saadaan tarkka tieto jarjestelman laitteista, ohjelmistoista, konfiguraatioista,
jokaisen laitteen fyysisestd ja loogisesta sijainnista, laitteiden yhteydestd muihin laitteisiin tai
jarjestelmiin. Hyva dokumentointi antaa myos paremmat mahdollisuudet suunnitella tulevia tietoteknisia
ratkaisuja. Dokumentointi on perusedellytys myds hyvélle jarjestelménhallinnalle ja yllapidolle.
(Jaakonhuhta 2005, 326.)

9.1.3 Dokumentoinnin tarkkuus

Dokumentointia kaynnistettdessd aloittelijan virhe on liian suuri dokumentointitarkkuus, jolloin
seurauksena on, ettd dokumentointi j&& alkuhuuman jélkeen. Yhden tason lisd&minen
dokumentointitarkkuuteen lisa4 dokumentoitavan materiaalin monikertaiseksi. Ennen dokumentoinnin
aloittamista on hyva kartoittaa verkolle valttamattomat ja niiden yhteydessé olevat laitteet. (Jaakonhuhta
2005, 327.)

9.1.4 Tietojen keradaminen dokumentointia varten

Tietojen kerddminen voi tapahtua joko kasin, jonkin analysaattorin tai sovellusohjelman avulla. Ké&sin
kerddminen edellyttda tiedonkeruu-kaavakkeen luomista, ja on usein melko ty6l&s toteuttaa. Tietojen
keradmista voi helpottaa kayttamaélla sopivaa verkkoanalysaattoria, jolla voidaan luoda tiedosto verkon
laitteista verkkoliikenteen perusteella. Nain saadaan nopeasti melko kattava tietokanta verkon MAC- ja
IP-osoitteista. Tehtdavaan voi kayttdd joko mittalaitteiden ominaisuuksia (esim. Fluke LANMeterl) tai
verkonhallintaohjelmaa. Automaattinen tiedonkeruu analysaattorien ja ohjelmistojen avulla tuo vain

osan tiedoista (MAC- ja 1P-osoite ja laitenimet), jos laitteet ovat paalle kytkettyjd, mutta passiivisista
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verkon komponenteista (muuntimet, toistimet, kaapelit) tietoja ei saada. Passiivisten
verkkokomponenttien tiedot on kerattava késityond. Verkot kuvataan usein standardien mukaisilla
piirrosmerkeilld. Tosin niiden ongelma on, ettd niissé ei ole kaikkia tarvittavia komponentteja, joita
verkosta l0ytyy ja niissd tapauksissa kuvien tulkinta saattaa vaikeutua. Suomalainen

piirrosmerkki-standardi tietoverkkojen dokumentointiin on ST 681.41 Tietoverkkojen dokumentointi.
(Jaakonhuhta 2005, 327)
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10 VERKONHALLINNAN TEKNITKKAA

Verkonhallintaan on olemassa erilaisia tekniikoita seka protokollia, joiden kaytto ja hy6ty vaihtelevat
riippuen verkon rakenteesta seka ongelmasta. Joissain tapauksissa laitehallinta vaatii fyysisen lasndolon,
mutta suuri osa nykyisistd laitteista tukee hallintaprotokollia, joiden avulla laitteita pystytdén

hallitsemaan verkon yli. (ManageEngine 2016.)

10.1 SNMP

SNMP (Simple Network Management Protocol) on OSI-kerroksen sovelluskerroksella toimiva
tietoliikenneprotokolla. Se on tehty vaihtamaan informaatiota verkkolaitteiden valillg,

se on yksi laajalti hyvaksytyista protokollista verkon elementtien hallintaan ja monitorointiin. SNMP
toimii UDP/IP —yhteyden yli ja on tdten yhteydetdn protokolla. SNMP:n kayttdon kuuluu kolme
peruskomponenttia; verkonhallinta-asema (Network Management Station, NMS), hallittavissa kohteissa
sijaitsevat agenttitoiminnot (Network Management Agent, NMA) ja hallintatietokanta (Management
Information Database, MIB).

(ManageEngine 2016.)

10.1.1 SNMP verkonhallinta-asema

SNMP verkonhallinta-asema on nimensa mukaisesti hallintajarjestelma, jonka tehtavana on keskustella
agenttien, eli verkon laitteiden kanssa. Hallitsevana laitteena toimii yleensé tietokone tai palvelin, jolla
ajetaan yhta tai useampaa verkonhallintajarjestelméd. SNMP verkonhallinta-aseman paafunktioita on
keskustella agenttien kanssa, vastaanottaa agenttien vastaukset, asettaa muuttujia agenteille seka

tiedostaa poikkeukselliset tapahtumat. (ManageEngine 2016.)

10.1.2 Hallitut laitteet

Hallittu laite tai verkossa oleva elementti, kuten VLAN on osa tietoverkkoa, joka vaatii monitorointia

sekd hallintaa esimerkiksi reititin, kytkin, palvelin, tietokone, tulostin tai UPS.
(ManageEngine 2016).
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10.1.3 SNMP-agentti

SNMP-agentti on asiakasohjelma, joka on siséllytettynd hallittaviin laitteiseen tai elementteihin.
Agentteja voidaan pitdd SNMP-arkkitehtuurissa verkon fyysisina laitteina.

SNMP-agentin tehtdvdnd on kerdta informaatiota laitteesta, tallentaa ja noutaa hallintatietoa
informaatiotatietokannasta (MIB), ilmoittaa tapahtumista SNMP-hallinta-asemalle sekd toimia

valityspalvelimena verkon osille joissa ei ole kaytdssa SNMP-agenttia. (ManageEngine 2016.)

SNMP MANAGER inms)

TRAP /INFORM LISTENER
MAMNAGEMENT DEFINITIONS

MANAGED DEVICE
|
@ = =
Semer Router Switch Deskiop
Management Management Management Management
Diefinificns Definiticns Definificns Definitions
Management Management Management Management
Database Database Database Database
SNMP AGENT

KUVIO 9. SNMP Kommunikointi (ManageEngine 2016)
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10.1.4 SNMP hallintatietokanta MIB

SNMP-hallintatietokanta (MIB) on tietokanta, joka kuvaa hallittavan laitteen datan erilaisina muuttujina
seka muuttujajoukkoina. Data voi olla esimerkiksi laitteen MAC-osoite, laitteen sarjanumero tai laitteen
sensoreiden tila. MIB on puumainen hierarkiarakenne ja yksittdinen muuttuja voidaan ilmoittaa
hierarkisella tunnuksella. Puurakenne madrittelee alleen muuttujajoukot loogisiksi ryhmiksi.
Verkonhallinta-asema kéyttaa MIB tietokannan muuttujia keskustellakseen SNMP agentin kanssa.
(Puska 2000, 308).

10.1.5 SNMP-komennot

SNMP-protokollan toiminnan ymmartamista helpottamiseksi on hyva tietdd peruskomennot, joiden

avulla agentti ja hallinta-asema keskustelevat.

GET - Operaatio on hallinta-aseman lahettdma pyynto hallitulle laitteelle. Tata kaytetadan, kun halutaan
keraté tietoa agentilta.

GET BULK - Operaatiolla haetaan suuri mééra dataa, jos kdytdssa on laaja informaatiotietokanta.
SET - Operaation avulla hallinta-asema pystyy muuttamaan ja syottaméan arvoja hallitulle agentille.
TRAPS — Operaatio tulee agentilta hallinta-asemalle. TRAPS on ilmoitus agentin tilan muutoksesta tai
mahdollisesta ongelmasta agentissa.

RESPONSE — Agentin lahettam& vastaus GET —pyynnolle. Response siséltédé pyydetyn tiedon.
(ITKnowledgeExchange 2016.)
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10.2 Solarwinds

Solarwinds Inc on amerikkalainen tietotekniikkayhtio, joka kehitt4dd tyokaluja tietoverkon hallintaan ja
monitorointiin. Tietoverkon hallinta vaatii erittdin laajat tyokalut, ja Solarwinds pyrkii tarjoamaan
yrityksille laadukasta ja kéaytannollistd ohjelmistoa verkonhallintaan. Solarwinds on johtava yritys

tietoverkkojen hallinnassa ja teknologian edistdmisessa. (Solarwinds 2016.)

10.2.1 Solarwinds Network Configuration Manager

Solarwinds NCM (Network Configuration Manager) on keskitetty verkonhallintaohjelmisto, joka
mahdollistaa helpon verkonhallinnan riippumatta siitd, onko verkko rakennettu yhden tai usean eri
valmistajien laitteista. Solarwinds NCM tukee reitittimid, kytkimi&, palomuureja, kuormantasaajia,
palvelimia sekd langattomia tukiasemia useilta eri valmistajilta. Solarwinds NCM -ohjelman
ominaisuuksiin lukeutuvat ldhes kaikki verkonhallinnan tarkeimmat osa-alueet lukuunottamatta

laskutuksen ja dokumentoinnin hallintaa. (Orion NPM Administration Guide 2016.)

10.2.2 Solarwinds NCM toiminta

Solarwinds Network Configuration Manager on Windows palvelinymparistéon asennettava
verkonhallintaohjelma joka tarvitsee tuekseen Microsoft SQL-tietokantapalvelimen sekd .NET 3.5 tai
tuoreemman .NET-ohjelmakomponenttikirjaston. NCM ké&yttdd omaa ohjelmakoodimoottoria
muuttaessaan saman komennon eri laitteiden ymmarrettavaksi. Taméan ohjelmakoodimoottorin avulla
NCM pystyy hallitsemaan verkon laitteita ilman ettd palvelimille tai paatteille erikseen asennettavaa
hallintaohjelmistoa. Kaikki muutokset ja kayttajien aktiviteetit tallentuvat Solarwinds Orionin
tietokantaan ja ovat saavutettavissa Orion Web-kéyttoliittymdastd. Tuettuja protokollia ovat ICPM,
SNMP v1/2/3, Telnet, SSH v1/2 sekd FTFP.

(Orion NPM Administration Guide 2016.)

10.2.3 Orion web console

Orion web console on osa Solarwinds NCM-ohjelman www-pohjaista kayttoliittymaa, jonka kautta
verkonhallintaohjelmistoa kaytetd&n. Orion-kayttoliittyman kautta verkon yll&pitdjat voivat lisatd ja
poistaa laitteita hallinnasta sek& monitoroida verkon tilaa.

(Orion NPM Administration Guide 2016.)
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11 POHDINTA

Opinnéaytety6 jakautui teorian osalta kolmeen suurempaan osaan; tietoverkkojen teoriaan, tietoverkon
rakenteeseen sekda tietoverkkojen hallintaan. Tyon osuus opinnaytetydssa oli ohje Freeport Cobaltille,
joka keskittyi Freeport Cobaltin tietoverkkoihin, Solarwinds NCM verkonhallintaohjelmiston kéyttoon

seké Ciscon verkkolaitteiden hallintaan.

Ty0Otd suunniteltaessa suurimmaksi ongelmaksi tuli aihealueen laajuus. Teoriaosuudessa pyrittiin
keskittymaén tietoverkon olennaisimpiin osiin ja ty0sté jatettiin pois osuudet langattomasta verkosta,
laajaverkoista sekd tietoturvasta. Haasteita asettivat myods lahteiden kieli, silla suurin osa kaikesta
tietoverkkoja koskevasta materiaalista oli englanniksi. Kaikille termeille ei 16ydy suoraa suomenkielista
vastinetta ja sopivien termien hakeminen oli hankalaa. Opinnédytetydssd paastiin kuitenkin hyvin
tavoitteeseen ja valmiiksi saatiin hyva ja looginen kokonaisuus, jonka lukemalla pystyy ymmartamaéan
verkon toimintaa ja talla tavoin lahestyd ongelmatilanteita kdyttden apuna tarkempaa ohjetta verkon

yllapitoon. Ohjeosuudesta pyrittiin luomaan jatkettava versio, jota voidaan péivittaa tulevaisuudessa.

Freeport-konsernin tietoverkkoja koskevat siséiset standardit ovat dokumentteja jotka sisaltavéat paljon
tietoliikennetermeja joiden ymmartaminen on ehdottoman tarpeellista. Tyon teoriaosuus toimii
tulevaisuudessa hyvané ohjeena ja auttaa ymmartdamaan, mita verkolta vaaditaan. Solarwinds NCM-
ohjelma on osoittaunut myos erittdin tehokkaaksi ja toimivaksi hallita verkkoa. Ohjelman avulla on
ehditty valttaa suurempia katkoksia valmiiksi madritettyjen halytysten ansiosta. Ohjelman avulla on

my0s havaittu verkon suorityskykyé haittaavia pullonkauloja.
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