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Tassa jatkotutkimuksen muodossa toteutetussa opinnaytetyossa on vaihtoehtoisten skenaa-
rioiden kautta kartoitettu valmisteilla olevan siviilitiedustelulain mukanaan tuomia muutoksia
sisaisen turvallisuuden viranomaiskenttaan. Skenaariolla on pyritty jasentelemaan viranomais-
ten tehtaviin ja vastuisiin, keskinaiseen yhteistyohon seka hallinnollisiin rakenteisiin liittyvia
muutosmahdollisuuksia. Opinnaytetyon taustalla on aiempi tutkielmamme tiedustelun ja ri-
kostorjunnan suhteesta. Nyt olemme kohdentaneet huomiota enemman sisaisen turvallisuu-
den viranomaisten vastuualueiden potentiaaliseen uudelleenjarjestelyyn tai kokonaan uuden
tiedusteluviranomaisen syntyyn. Julkisen aineiston perusteella yhtena vaihtoehtona on poh-
dittu suojelupoliisin esitutkintavaltuuksien poistamista ja viraston muuntamista siviilitieduste-
luviranomaiseksi. Myos poliisiyksikkona sailyminen on mahdollista uusin valtuuksin.

Kyseessa on laadullinen tutkimus, joka yhdistelee teoreettista ja empiirista aineistoa. Olem-
me induktiivisella paattelylla ja tulevaisuudentutkimuksen metodein pyrkineet ennakoimaan
tulevan tiedustelulainsaadannon vaikutuksia sisaisesta turvallisuudesta vastaavien viranomais-
ten tehtaviin ja tyonjakoon myos rikostorjunnan nakokulmasta. Tutkimusaineisto pitaa sisal-
laan mm. aiempaa akateemista tutkimusta, lainsaadantoa ja lainsaadantotyoryhmien mietin-
toja seka mediakatsauksen kotimaisista tiedotusvalineista. Aineiston sisallonanalyysin avulla
loimme nelja vaihtoehtoista skenaariota siviilitiedustelun toteuttamiseksi.

Ensimmaisen skenaarion mukaan suojelupoliisi sailyy sisaministerion alaisena valtakunnallise-
na poliisiyksikkona, toimien edelleen Suomessa poliisilain puitteissa mutta suorittaen lisaksi
ulkomaantiedustelua siviilitiedustelulain nojalla. Toisessa skenaariossa suojelupoliisi irtautuu
rikostorjuntatehtavista ja siita tulee turvallisuustiedustelupalvelua muistuttava siviilitieduste-
luviranomainen, joka suorittaa tiedustelua ulkomaiden lisaksi kansallisen turvallisuuden ni-
missa my0s Suomessa. Kolmannessa skenaariossa suojelupoliisista tulee tiedustelupalvelu,
joka kohdistaa siviilitiedustelulain suomat uudet toimivaltuutensa ulkomaille. Myos tassa ske-
naariossa suojelupoliisi luopuisi rikostorjuntatehtavistaan, mika siirtaisi nama vastuut muulle
poliisihallinnolle. Neljas skenaario on taysin uuden ulkomaantiedusteluviranomaisen perusta-
minen suojelupoliisin rinnalle. Uudella viranomaisella ei olisi toimivaltuuksia suorittaa salai-
seen tiedonhankintaan rinnastettavaa tiedustelua Suomessa. Myos yhdistelmaskenaario on
mahdollinen.

Tutkimuksen johtopaatoksissa kuvaamme todennakoisimman skenaarion ja sen toteutumisen
perusteita, vaikkakin on todettava, etta johtopaatokset ovat tassa vaiheessa vasta alustavaa
pohdintaa siviilitiedustelun mahdollisista toteuttamistavoista.

Asiasanat: valtiollinen tiedustelu, siviilitiedusteluviranomainen, toimeksiantoviranomaiset,
rikostorjunta, sisainen turvallisuus
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In this Master's thesis conducted as a follow-up study a selection of alternative scenarios were
created in order to map out changes following the inception of the Civilian Intelligence Act
currently under preparation. The emphasis of the study is on the effects of the Act likely to
materialize among the Finnish domestic security authorities. The scenarios were used to in-
terpret the plausibility of possible changes in the tasks, responsibilities, mutual cooperation
and administrative structures of the aforementioned authorities. The study aims to further
deepen the observations of our previous thesis concerning the relationship between intelli-
gence and combating crime, now focusing attention on the possible reorganization of respon-
sibilities of the authorities in question and the possibility of an entirely new intelligence
agency. According to public material the Finnish Security Intelligence Service, formerly known
as the Security Police, is estimated to be transformed from a police unit into a civilian intelli-
gence agency. Remaining as a police unit with new jurisdiction is also a possibility.

Both theoretical and empirical material is combined in this qualitative study. By adopting in-
ductive reasoning and methods of futures research we have pursued to predict effects the
intelligence legislation would have on the tasks of, and work distribution between, the au-
thorities responsible for domestic security, concerning also the task of combating crime. The
research material includes for example previous academic studies, legislation and reports of
legislative working groups and a media overview from national news media. By the methods
of content analysis a set of four alternative scenarios was created to illustrate the implemen-
tation of the Civil Intelligence Act.

In the first scenario the Finnish Security Intelligence Service remains as a police unit under
the Ministry of Interior, still operating via the Police Act in Finland but in addition carrying
out foreign intelligence with jurisdiction from the Civilian Intelligence Act. The second sce-
nario disengages the Finnish Security Intelligence Service from the law enforcement task of
combating crime, being now transformed into a civilian intelligence agency carrying out intel-
ligence tasks both abroad and domestically in the interests of National Security. In the third
scenario the Finnish Security Intelligence Service becomes a foreign intelligence agency with-
out responsibilities of combating crime, this task being assigned to the remaining police
force. The fourth scenario illustrates the birth of an entirely new foreign intelligence agency
working alongside the Finnish Security Intelligence Service. The new agency would thereby
have no jurisdiction to carry out intelligence measures parallel to secret measures of surveil-
lance in Finland. A combination of scenarios is also possible.

In the conclusions of this thesis we have described the most likely scenario and the rationale
behind it. Yet it must be said that the observations at this stage are merely rough estimates
of the plausible ways to execute civilian intelligence.

Keywords: state intelligence, civilian intelligence agency, authorities with mandate, combat-
ing crime, domestic security
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1 Johdanto

Tassa tutkimuksessa jatkamme ja syvennamme aiemmassa opinnaytetyossamme (Anttola &
Takkunen 2015) aloittamaamme tyota valmisteilla olevan tiedustelulainsaadantokokonaisuu-
den ja rikostorjunnan valisen suhteen selvittamiseksi, kohdentaen huomiomme nyt lainsaa-
dantouudistuksen aiheuttamiin muutoksiin sisaisesta turvallisuudesta vastaavien viranomais-

ten tehtavissa, hallinnollisessa sijoittumisessa seka yhteistyokysymyksissa.

Valmisteilla oleva lakiuudistuskokonaisuus, joka tahtaa valtiollisen tiedustelun toteuttamiseen
seka siviili- etta sotilasviranomaisten toimesta, tulee muuttamaan suomalaista viranomais-
kenttaa. Saattamalla valtiollisen tiedustelun toimivaltuudet ja kansallisen turvallisuuden kasi-
te Suomen lainsaadantoon, pyrkii lainsaataja tuomaan maamme turvallisuusviranomaisten
tiedonhankintavaltuudet kansainvaliselle tasolle. Suomen ulkoisen turvallisuusympariston ku-
ten myos sisaisen turvallisuuden tilannekuvassa on tapahtunut muutoksia, joiden on katsottu
vaativan voimakasta lainsaadannollista reagointia turvallisuusviranomaisten toimintakyvyn
sailyttamiseksi ja kansallisen turvallisuuden parantamiseksi. Siviilitiedustelulain ohessa Suo-
messa valmistellaan parhaillaan myos sotilastiedustelulakia, jota kasitellaan tassa tutkimuk-

sessa lahinna rikostorjunnan liityntapintojen kautta.

Aiempi tutkimuksemme valmistui marraskuussa 2015 pian sen jalkeen, kun tiedustelulainsaa-
dantouudistusta alettiin valmistella kolmen ministerion voimin. Sisaministerion johtama lain-
saadantohanke valmistelee parhaillaan siviilitiedustelulakia, jolla pyritaan antamaan turvalli-
suusviranomaisille keinot huolehtia sisaista turvallisuutta vaarantavien uhkien tiedustelusta.
Puolustusministerion johdolla toimiva tyoryhma puolestaan valmistelee sotilastiedustelulakia
ulkoisten uhkien varalta. Oikeusministerion johtama kolmas tyoryhma asetettiin tekemaan
selkoa valtiollisen tiedustelun vaikutuksista ihmisten perusoikeuksiin, kuten luottamuksellisen

viestin suojaan.

Valtiollisen tiedustelun piiriin siirtyminen tarkoittaa sita, etta valitut turvallisuusviranomaiset
voivat suorittaa salaista tiedustelua erityisesti tietoverkoissa ilman rikokseen viittaavaa lahto-
tietoa. Suomen nakokulmasta tiedustelua suunnattaisiin yksinomaan sellaiseen toimintaan tai
tapahtumaan, jota ei ole rikoslaissamme saadetty rangaistavaksi. Tiedustelun tavoitteeksi on
kuvattu mm. ajantasaisen tiedon tuottaminen paatoksentekijoille Suomen turvallisuusympa-

ristossa mahdollisesti tapahtuvien muutosten havaitsemiseksi ja riskien ennakoimiseksi.

Julkinen keskustelu tiedustelun ymparilla on jatkunut vilkkaana. Tutkimuksen empiirisessa
vaiheessa kerasimme mediakatsauksen keinoin lausuntoja ja kasityksia tiedustelulainsaadan-

non mukanaan tuomista muutosmahdollisuuksista sisaisen turvallisuuden viranomaiskenttaan.



1.1 Aiheen valinta ja rajaus

Aiemmassa opinnaytetyossamme selvitimme tiedustelulakihankkeen ja rikostorjunnan valisen
suhteen rakentumista paaasiassa lainsaadannollisesta nakokulmasta. Tutkimusaineiston ana-
lyysin perusteella tulimme johtopaatokseen, ettei tiedustelulainsaadantouudistuksella pyrita
lisaamaan poliisin ja muiden rikostorjuntaviranomaisten tiedonhankintaoikeuksia mm. tuomal-
la uusia keinoja salaiseen tiedonhankintaan. Tutkimuksessa kuitenkin havaittiin, etta juuri
sisaministerion hallinnonalalla tiedustelulainsaadannon toivottiin ja jopa odotettiin tuovan
lisaa mahdollisuuksia erityisesti kyberrikosten torjuntaan seka aariryhmien aiheuttaman uhan
ennakoimiseen (Anttola & Takkunen 2015, 86-87). Tassa jatkotutkimuksessa halusimme koh-
dentaa huomiomme sisaisen turvallisuuden viranomaiskentassa mahdollisesti tapahtuviin muu-

toksiin vaihtoehtoisten skenaarioiden kautta. Skenaariot esitellaan luvussa nelja.

Tutkimus perustuu julkiseen materiaaliin ja asiakirjoihin, eika siina kasitella mitaan salaista
tai turvallisuusluokiteltua aineistoa kuten viranomaisten salassa pidettavia taktisia tai teknisia
menetelmia (vrt. laki viranomaisten toiminnan julkisuudesta 621/1999, 24.1 §:n 5 k). Tutki-
muksessa tarkastelu rajautuu sisaisen turvallisuuden vastuuviranomaisiin, kuten esimerkiksi
suojelupoliisiin ja keskusrikospoliisiin seka muihin tulevan tiedustelulainsaadannon valitto-
massa vaikutuspiirissa oleviin tahoihin. Mm. valvontaelimia, sovellettavaa lainsaadantoa ja
perus- ja ihmisoikeuksia kartoitimme laajasti edellisessa tutkimuksessamme, joka sisaltaa ta-
man tutkimuksen kannalta runsaasti keskeisia kasitteita ja normistoa. Kansallisen turvallisuu-
den kontekstissa tarkastelumme painottuu sisaiseen turvallisuuteen, mutta myos ulkoisen tur-
vallisuuden kasitteistoa ja viranomaisvastuita kuvaillaan niilta osin, kun niilla on arvioitu ole-

van liityntapintoja tutkimuskysymyksiin.

1.2 Tutkimuskysymykset ja tavoite

Opinnaytetyon tavoitteena on selvittaa valmisteilla olevan tiedustelulainsaadannon vaikutuk-
sia turvallisuusviranomaisten rooleihin, vastuisiin ja keskinaiseen tiedonvaihtoon seka esittaa
vaihtoehtoisia skenaarioita valtiollisen tiedustelun toteuttamiseksi ja arvioida tiedustelun

mahdollista rajapintaa rikostorjuntatyohon esitetyn toimeksiantomallin puitteissa.

Tutkimuskysymyksia ovat:
1. miten sisaisesta turvallisuudesta vastaavien viranomaisten tehtavat, vastuut ja yhteis-
tyo jarjestellaan Suomen siirtyessa valtiollisen tiedustelun piiriin?
2. miten tuleva siviilitiedusteluviranomainen ja poliisi voisivat yhdessa optimoida valtiol-

lisen tiedustelun mahdollisuudet sisaisen turvallisuuden ja rikostorjunnan eduksi?



Tutkimuksen tavoitteiden kannalta tarkeiksi nousevat niin kansallisen turvallisuuden merkitys
erityisesti sisaisen turvallisuuden vastuuviranomaisten nakokulmasta (ks. esim. Anttola & Tak-
kunen 2015, 14-17, 85-90), eurooppalainen tiedustelukulttuuri ja sen nykytila vallitsevassa
turvallisuusymparistossa kuin myos Suomeen mahdollisesti soveltuvat tiedustelurakenteet

maamme siirtyessa kohti valtiollisen tiedustelun aikakautta (vrt. Selin 2008, 212-217).

Tyossamme selvitetaan muun ohella Suomessa vireilla olevista tiedustelulainsaadantohank-
keista (siviili- ja sotilastiedustelulait) seka toimintaympariston muutoksesta kumpuavaa suoje-
lupoliisin uudistuvaa roolia ja sen suhdetta muihin sisaisen turvallisuuden vastuuviranomaisiin

seka rikostorjuntaan laajasti, mika korostuu esittamissamme vaihtoehtoisissa skenaarioissa.

Tutkimuskysymyksiin olemme pyrkineet vastaamaan pohtimalla mm. sisaista turvallisuutta
tiedustelun ja rikostorjunnan yhteisintressien nakokulmasta, Suomeen soveltuvia tiedustelu-
vaihtoehtoja, tiedustelulainsaadannon toimeksiantokysymyksia seka valtiollisen tiedustelun

mahdollisuuksia rikostorjunnan strategisen johtamisen tukena.

1.3 Tutkimuksen kuvaus ja teoriapohja

Tama opinnaytetyo on teoreettista ja empiirista aineistoa yhdisteleva kvalitatiivinen tutki-
mus, joka soveltaa myos tulevaisuudentutkimuksen metodeita. Olemme induktiivisen paatte-
lyn kautta pyrkineet ennakoimaan tulevan tiedustelulainsaadannon vaikutuksia sisaisesta tur-
vallisuudesta vastaavien viranomaisten tehtaviin ja tyonjakoon myos rikostorjunnan nakokul-
masta. Metodologiaa, jossa painottuvat sisallonanalyysi seka tulevaisuudentutkimus, on tuettu
hermeneuttisen analyysin menetelmin. Tutkimusaineiston ja -teorian analyysissa korostuvat
dokumenttiaineiston teemoitus ja sisallonanalyysi. Empiirinen aineisto on keratty mediakat-

sauksen avulla.

Teoriapohjan muodostavat laki- ja lainvalmistelutaso, tiedustelulainsaadantokysymyksia poh-
tineen tiedonhankintalakityoryhman mietinto liitteineen, suojelupoliisin hallinnollista asemaa
pohtineen tyoryhman loppuraportti, oikeuskirjallisuus seka aiemmat akateemiset tutkimukset
ja tieteelliset julkaisut seka Euroopan ihmisoikeustuomioistuimen (EIT) ratkaisukaytannot.
Teoreettisen viitekehyksen yhtena kulmakivena ovat Paavo Selinin (2004) pro gradu -
tutkielma "Britannian turvallisuuspalvelu ja Suomen Suojelupoliisi” seka hanen lisensiaatintut-
kimuksensa "Turvallisuuspalvelu vai turvallisuuspoliisi? - Vertaileva tutkimus valtion tieduste-
lutehtavien organisoinnista” (Selin 2008). Selinin pitkaaikainen tutkimustyo tiedustelutoimin-
nan ja turvallisuuspoliisitoiminnan erojen ja yhtalaisyyksien selvittamiseksi on osaltaan toimi-
nut innoittajana myos talle tutkimukselle, jonka yhdeksi taustavaikuttimeksi voidaan kuvata
myos tavoite aihepiirin nostamisesta laajemmin tutkijayhteison mielenkiinnon kohteeksi Suo-

messa.



Tutkimuksen tietoperustaan ja teoriaan olemme hakeneet taustaa myos aiemmasta tutkiel-
mastamme, jossa selvitimme tiedustelulakihankkeen suhdetta rikostorjuntaan (Anttola & Tak-
kunen 2015). Tassa jatkotutkimuksessa olemme edelleen analysoineet mm. tiedustelulainsaa-
dantoa koskevia valmisteluasiakirjoja, suojelupoliisin hallinnollista asemaa pohtineen tyoryh-
man loppuraporttia, oikeuskirjallisuutta, aiempia akateemisia tutkimuksia seka muita aihetta
koskevia julkaisuja tavoitteenamme oytaa viitteita niista mahdollisista ratkaisuvaihtoehdois-
ta, joiden puitteissa eritoten siviilitiedustelua voitaisiin tulevaisuudessa toteuttaa. Empiirista
aineistoa eli aiheen kannalta relevanteiksi arvioitujen tahojen mediassa julkaisemia kirjoituk-
sia ja tiedotusvalineissa esilla ollutta keskustelua tiedustelulainsaadannon sisallosta ja mah-
dollisista vaikutuksista on lisaksi pyritty suodattamaan tutkimuksen teoreettisen viitekehyksen
lapi ja louhien sita sisallonanalyysin keinoin, pyrkimyksena tuottaa taustatietoa vaihtoehtois-

ten skenaarioiden tueksi. Tutkimuksen metodologia on kuvattu tarkemmin luvussa viisi.

1.4 Keskeiset kasitteet

Valtiollisen tiedustelun kasite on tutkimuksessa keskeisessa asemassa. Paavo Selinin (2008)
yhdeksan demokraattisen valtion tiedustelua koskevan lisensiaatintutkimuksen valossa valtiol-
lisen tiedustelun ydinrakenne perustuu sotilaallisen, ulkoisen ja sisaisen tiedustelun sektoreil-
le. Muilla tiedusteluhaaroilla on Selinin mukaan tassa kokonaisuudessa lahinna ydinrakennetta
tukeva funktio. Selinin suorittama kansainvalinen vertailu osoitti, etta valtion turvallisuusetu-
jen nimissa toteutettu tiedustelu on vain pienelta osin poliisitoimintaa. Sen sijaan sotilaalli-
nen tiedustelu nayttaytyi valtiollisen tiedustelun keskeisimpana voimatekijana. Selin myos
havaitsi, etteivat pienet valtiot toteuta lainkaan ulkovaltoihin suunnattua tiedustelua. Selinin
tutkimuksen kansainvalinen vertailu kattoi Yhdysvallat, Kanadan, Yhdistyneen kuningaskun-

nan, Alankomaat, Ranskan, Saksan, Itavallan, Ruotsin ja Suomen (Selin 2008, 137).

Valtiollisen tiedustelun lisaksi toisena kantavana kasitteena on turvallisuus laajasti ymmarret-
tyna. Turvallisuudelle on kuitenkin hankalaa loytaa yleispatevaa maaritelmaa. Useimmiten
turvallisuudella tarkoitetaan uhan poissaoloa, mika maaritelmana jaa usein liian yleiseksi,
silla ihmisen jokapaivainen elama muodostuu ymparilla olevista uhkista ja riskin otosta. (Tur-

vallisuustieteellinen yhdistys 2003, 11.)

Turvallisuustieteellinen yhdistys (2003, 12) on kuvannut turvallisuutta seuraavanlaisen maari-
telman kautta: ”Turvallisuus on ryhman tai organisaation asioiden ulottuvuus, joka koskee
niihin sisaltyvan uhan, vaaran tai haitan vahentamista keskinaisesti hyvaksyttavalle tasolle ja
jonka saavuttamiseen tai tilanteen jatkumiseen uskotaan omattavan toimintakykya.” Yhdis-
tyksen mukaan maaritelmaan on saatu syvyytta kollektiivisesta toiminnasta, jolloin turvalli-
suuteen viitataan esimerkiksi ihmisryhman kohtaloa koskettavana ilmiona. Ryhmassa toimit-

taessa turvallisuus on monesti toissijaista, mikali muut esiin nousevat kysymykset koetaan
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tarkeiksi ja halutuiksi. Turvallisuutta voidaan myos ymmartaa ulottuvuutena, joka koskettaa
kaikkea politiikkaa, sosiaalista kayttaytymista ja yhteison olemassaoloon liittyvia tarkeita ky-
symyksia. Eraiden teoreetikkojen mukaan turvallisuudesta on kyse vasta silloin, kun jokin esil-
la oleva asia nostetaan perustavanlaatuiseksi tai erityiskysymykseksi, eli se ”turvallistetaan”.
Toisaalta tamankaltaiset nakokulmat ovat herattaneet kritiikkia, silla turvallisuus on asetet-
tavissa etusijalle vasta silloin, kun se ymmarretaan erityiskysymyksena. Muussa tapauksessa
turvallisuuden suhdetta tavoiteltaviin paamaariin ja arvoihin on vaikea arvioida. (Turvallisuus-
tieteellinen yhdistys 2003, 11-12.)

Myotaillen tata maaritelmaa valtiolliseen kontekstiin, Suomen turvallisuudella tarkoitettaisiin
uhkien saattamista valtiollisiin etuihin nahden siedettavalle tasolle, mihin voitaneen vaikut-
taa yhteiskunnan etuja turvaavien instanssien riittavan toimintakyvyn varmistamisella. Perin-
teisen nakemyksen mukaan valtioita koskettava turvallisuus nivoutuu valtiollista suvereniteet-
tia ja olemassaoloa koskettavaksi kysymykseksi sotilaallisen uhan edessa, mika ei kasityksena
kenties enaa riita kuvaamaan muuttuvan toimintaympariston uhkakuvia ja valtiollisia asetel-
mia. Maailmansotien aikaisten liittoumien kokemat uhat ovat jaaneet yha etaisemmiksi eten-
kin tilalle nousseiden hybridiuhkien, globaalin terrorismin, joukkotuhoaseiden leviamisen ja
kansainvalisen rikollisuuden rinnalla. Turvallisuudella on yha tiiviimpi yhteys kansainvalistymi-
seen, tietoteknistymiseen, kehitys- ja hyvinvointiongelmiin seka niiden johtamaan vuorovai-
kutuksen muuttumiseen ja kasvuun. Turvallisuuden kasitteeseen on liitetty myos mm. talou-
delliset uhat, kuten maiden tai liittoumien valiset kauppapakotteet. Arktisilla alueilla kaytava
kilpailu luonnonvaroista (ks. esim. Yle 2010; Ilta-Sanomat 2016a; Ilta-Sanomat 2016b) on li-
sannyt turvallisuusymparistoon kohdistuvia riskeja. (Turvallisuustieteellinen yhdistys 2003,
12.) Arabikevaan jalkeisen pakolaiskriisin myota Euroopassa kohonnut ulkomaalaisvihamieli-
syys on nostanut paataan aatteellisella tasolla seka yhteenottojen muodossa valtioiden sisal-
la. Unkari on jo palannut Berliinin muurin kaltaisiin asetelmiin rakentamalla nelimetrisen ai-
dan Serbian ja Kroatian rajoille (Helsingin Sanomat 2015b; Helsingin Sanomat 2015c) ja on

aikeissa jatkaa aitaa myos Romanian rajalle asti (Turun Sanomat 2016).

Laajan turvallisuuskasityksen myota turvallisuuden ei kuitenkaan tarvitse merkita sita, etta
kaikki globaalit kysymykset olisivat siihen kytkoksissa. Laaja turvallisuuskasite ei sisaltonsa
puolesta ole mitenkaan uusi asia, vaan kyse on ennemminkin turvallisuuden kohdentamisesta.
Laajan turvallisuuskasitteen alla voidaan kuvailla ja jasennella aiempaa monimutkaisempaa ja
muutosalttiimpaa ymparistoa seka osoittaa poliittista sitoutumista mm. Euroopan unionin yh-
teisiin instituutioihin ja niissa vallitseviin normeihin. Niin EU kuin Nato ovat vannoneet laajan
turvallisuuskasityksen nimiin paitsi sotilaallisten, myos ei-sotilaallisten uhkien osalta. (Turval-

lisuustieteellinen yhdistys 2003, 12.)
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Vaikka terrorismikaan ei ole kasitteena uusi, on sen luomia uhkia alettu tiedostaa aiempaa
herkemmin erityisesti muuttuneen maailmanpolitiikan, konfliktien ja joukkoviestinnan kehi-
tyksen myota. Suurta turvallisuusyhteisoa koskettavat ilmiot, kuten terrori-iskut Yhdysvallois-
sa syyskuussa 2001, Ranskassa marraskuussa 2015 seka Belgiassa maaliskuussa 2016 (Helsingin
Sanomat 2016a; Helsingin Sanomat 2015a) ovat toimineet merkityksellisina tapahtumina tur-
vallisuuskasityksen ja turvallisuusyhteison muodostumisessa. Kun turvallisuuteen vaikuttavien
ilmioiden luonne on radikaalisti muuttunut, legitimoivat laajan turvallisuuskasityksen mukai-
set uhkat poliittisia valintoja painavammin kuin suhteessa aiemmin koettu suora sotilaallinen
uhka. Laajan turvallisuuskasityksen myota eraat suuret valtiot ja yhteisot ovat luoneet omista
asioistaan kansainvalisia turvallisuuskysymyksia, kayttaen niita hyvakseen omien etujensa
ajamiseksi kansainvalisen yhteistyon nimissa. Valtiot maarittelevat heita koskettavat uhkat
aina omista nakokulmistaan kasin. Tieteellisessa kontekstissa laajan turvallisuuskasityksen
nakokulmasta pyritaan loytamaan erilaisten turvallisuusmaareiden valisia jannitteita ja yhte-
yksia. Esimerkkeina tasta toimivat maaritelmalliset eroavaisuudet tai joissakin tapauksissa
yhtalaisyydet yhteiskunnan turvallisuuden, sotilaallisen turvallisuuden, poliittisen turvallisuu-
den seka taloudellisen ja ymparistoturvallisuuden kasitysten valilla. (Turvallisuustieteellinen
yhdistys 2003, 13.)

Turvallisuuden laajenemisella viitataan positiiviseen turvallisuuteen, mika tarkoittaa turvalli-
suustieteellisen yhdistyksen (2003, 13) mukaan yha useampia ryhmia koskevia aktiivisia toimia
suotuisamman turvallisuustilanteen saavuttamiseksi. Tassa mielessa kyse on pidemmalle vie-
dysta varautumisesta uhkiin, riskeihin ja vaaroihin. Valtiollinen turvallisuus voidaankin nahda
aiempaa selvemmin toimintakykyna, joka muodostuu kansainvalisen yhteistyon myota saavu-
tetusta useiden toimijoiden yhteisesta toimintakyvysta. Tama edellyttaa herkkyytta keskinai-
siin turvallisuushuolenaiheisiin. Laajaan turvallisuuskasitykseen kuuluu oman toimintakyvyn
lisaksi huolehtia yhteisesta toimintakyvysta, kuten sotilasliitto Nato julistaa. Euroopan sisalla
valtiot eivat aina noudata varauksettomasti laajan turvallisuuskasityksen mukaista politiikkaa.
(Turvallisuustieteellinen yhdistys 2003, 13.) Esimerkiksi terrorismin vastaisen sodan yhteydes-
sa valtiot ovat harkiten osallistuneet sotatoimiin mm. Syyriassa, silla osallistumisella saattaisi
olla suorat vaikutukset valtion sisaiseen turvallisuuteen leimautumalla viholliseksi terroristi-
jarjestojen silmissa, mika puolestaan saattaisi johtaa terrori-iskuihin niiden maaperalla. Toi-
saalta laajan turvallisuuskasityksen nakokulmasta sotatoimiin osallistuville valtioille saattaa

olla tarkeaa osallistua toimiin yhteisten tavoitteiden saavuttamiseksi.

Turvallisuuskasityksen laajentumisen myota myos turvallisuusyhteison laajentuminen (laaja
turvallisuusyhteiso) on otettu mukaan erityisesti eurooppalaiseen keskusteluun. Pohjoismai-
den muodostaessa oman alayhteisonsa, voitaneen lisaksi puhua euroatlanttisesta turvallisuus-
yhteisosta, jonka tarkeimpina instituutioina toimivat EU ja Nato. Naiden ohella toimivat Eu-

roopan turvallisuus- ja yhteistyojarjesto Etyj ja Euroopan neuvosto ovat jaaneet hieman taka-
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alalle, vaikka ne yha toimivatkin yhteisen normipohjan ja alueellisten rajojen maarittajina

vakauden tavoittelemisen myota. (Turvallisuustieteellinen yhdistys 2003, 15.)

Suomen turvallisuuspolitiikka Euroopan unionin jasenena linjattiin ensimmaisen kerran vuonna
1995, jolloin tuotiin esille ns. kokonaisvaltaiseen ja poliittis-sotilaalliseen jakoon perustuva
laaja turvallisuus. Kokonaisvaltaisessa turvallisuudessa luodaan puitteet yhteistyovaraiseen
turvallisuuteen, jolla alleviivataan Euroopan viiteinstituutioiden roolia kansainvalisesta turval-
lisuudesta huolehtimisessa, minka Suomi kokee yhteisesti tarkeaksi. Poliittis-sotilaallinen tur-
vallisuus koskettaa puolestaan mm. Suomen puolustuskykya, Euroopan sotilasyhteistyota, ky-
symyksia Naton laajenemisesta, Euroopan sotilaallista tilannetta seka mm. asevalvontaa. Eu-
rooppalaisesta yhteistyosta saatujen kokemusten myota Suomen turvallisuuspolitiikka ja puo-
lustus ovat aiempaa tiiviimmin yhdistettyna eurooppalaiseen kehykseen, vaikka Suomi ei ole-
kaan toistaiseksi liittynyt sotilaallisiin liittoutumiin. (Turvallisuustieteellinen yhdistys 2003,
14.) Nato-maihin kuulumattomien Suomen ja Ruotsin puolustusvoimien yhteistyosta ja soti-
laallisten edellytysten luomisesta kriisitilanteiden ja konfliktien varalle on kuitenkin ajoittain

puhuttu julkisuudessa. (ks. mm. Puolustusministerio 2015a; Helsingin Sanomat 2015d.)

Sisaista turvallisuutta koskeva ulkoinen ulottuvuus on nahtavissa laajan turvallisuusyhteison ja
turvallisuuskasityksen kautta. Sotilasluontoiset uhkat yhdistyvat siviililuontoisiin uhkiin konk-

reettisimmin terrorismin vastaisen sodan ja terrorismin vastaisten toimien yhteydessa, jolloin
tiedusteluyhteison havainnot saattavat merkityksellisesti vaikuttaa sotatoimiin konfliktialueil-
la (vrt. ISIS/Daesh-jarjeston hallitsemat alueet Syyriassa). Toisaalta sotatoimialueilta takaisin
matkustavat vierastaistelijat ovat samanaikaisesti omiaan luomaan haasteita tiedusteluyhtei-

solle ja viranomaisille seka niiden suorittamalle tiedustelulle.

Turvallisuuden kasitteella on myos kriminologisia ulottuvuuksia. Turvallisuus liittyy olennaise-
na osana hyvinvointiin, johon liittyvat kasitykset ovat yhta vanhoja kuin ihmisen olemukseen
ja elaman tarkoitukseen liittyvat kysymykset. Hyvinvoinnin tarkka maaritteleminen on hanka-
laa, silla se edellyttaisi eri lahtokohdista juontuvien kannanottojen vertailemista. Hyvinvointi
voidaan jaotella objektiiviseen ja subjektiiviseen puoleen, jolla halutaan korostaa objektiivi-
sen hyvinvoinnin olevan yleista ja mitattavissa olevaa, kun taas puolestaan subjektiivisella
hyvinvoinnilla jakamatonta yksilon kokemuksiin ja hetkellisiin tarpeisiin perustuvaa. Rikolli-
suutta koskeva pelko ja kokemukset ovat nain ollen subjektiivisia tekijoita. Objektiivisen hy-
vinvoinnin mittarina voi kayttaa esimerkiksi tietylla alueella tiettyna aikana tilastoitua rikolli-

suutta. (Turvallisuustieteellinen yhdistys 2003, 128.)

Turvattomuuden ja turvallisuuden kasitteilla voidaan yhtaalta tarkoittaa objektiivista rikolli-
suudesta aiheutuvaa turvattomuutta tilastojen valossa, subjektiivista mielikuvaa rikollisuuden

olemassa olosta, taikka naiden kahden puolen valista suhdetta. Sosiaalisena ilmiona turvatto-
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muuden ja turvallisuuden kasitteilla tarkoitetaan yleisesti hyvinvointia, sosiaalista turvalli-
suutta ja sosiaaliturvaa tai turvallisuuden modernin yhteiskunnan riskeihin yhdistavaan ns.
riskiyhteiskuntaan. Turvallisuus voidaan kasittaa sosiaalisena ja inhimillisena arvona, joka
tarkoittaa monipuolisia toimia modernia yhteiskuntaa koskettavien riskien minimoimiseksi,
elinympariston turvallisuuden ja varmuuden lisaamiseksi seka rikollisuuden vahentamiseksi.

(Turvallisuustieteellinen yhdistys 2003, 28.)

Suomalaista turvattomuutta koskevassa tutkimuksessa (Niemela, Kainulainen, Laitinen, Paak-
konen, Rusanen, Ryynanen, Widgrén, Vornanen, Vaisanen & Ylinen 1997) on kuvattu turvalli-
suuteen liittyvia kasityksia. Naista tutkimuksemme kannalta merkityksellisiin maaritelmiin
kuuluivat kapea turvallisuuskasitys seka moderni turvallisuuskasitys. Kapean turvallisuuskasi-
tyksen mukaan valtion tehtavana on suojata kansalaisiaan ja valtion rajoja ulkoista vihollista
vastaan. Laajentamalla hieman tulkintaa vihollisesta, se voitaneen ymmartaa myos rikollisuu-
den ja erityisesti ihmisiin ja kriittiseen infrastruktuuriin kohdistuvan ja vaikutuksiltaan vaka-
vimman rikollisuuden muodossa. Modernin turvallisuuskasityksen mukaan yhteiskuntaan liitty-
va teknologia ja yhteiskunnan teknistyminen ovat lisanneet valtioon kohdistuvia turvallisuus-
riskeja, jotka esimerkiksi kyberuhkien yhteydessa ovat toteutettavissa etaisyydesta riippu-

matta ja jotka ovat anonymiteettinsa ansiosta vaikeasti selvitettavissa.

Turvallisuustieteellisen yhdistyksen (2003, 30) mukaan yhteiskunnan tavoitteena on turvata
jasentensa turvallisuustarpeet siten, etta peruspyrkimykset inhimilliseen turvallisuuteen voi-
sivat toteutua mahdollisimman hyvin heidan elinymparistossaan. Seka subjektiivisesti valitty-
nyt ihmisten kokema kuva todellisesta tilanteesta etta objektiivinen tosiasiallinen riski joutua
esimerkiksi rikoksen uhriksi maarittavat turvallisuuden tilan. Rikollisuus on laheisessa yhtey-
dessa ihmisen arkipaivaiseen elamanhallintaan seka elinymparistoon, jota koskevista edelly-
tyksista valtion poliittinen paatoksentekokoneisto on vastuussa. Toisaalta turvallisuudentun-
teeseen liittyvat mielikuvat saattavat olla valillisissa yhteyksissa median kautta saatuihin tie-
toihin ja sen luomiin uhkakuviin, jotka saattavat valikoituina tai korostettuina antaa muuttu-
neen kuvan rikollisuuden todellisista maarista, rakenteista ja luonteesta. Turvallisuustarpei-
den tyydyttamisasteen mittareina kaytettavien tilastojen ja indikaattorien avulla saadaan
yleiskuvaa todellisesta havaitusta tilanteesta, joskaan ne eivat kerro piilorikollisuudesta ja eri

motiivein ilmoittamatta jaaneista rikoksista.
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2  Tiedustelulainsaadantohanke

Valtiollisen tiedustelun kaynnistamiseen tahtaavan lainsaadantohankkeen tarkoituksena on
sanottu olevan kansallisesta turvallisuudesta huolehtiminen saattamalla maamme turvalli-
suusviranomaisten tiedonhankintavaltuudet kansainvaliselle tasolle (Oikeusministerio 2015b).
Suomen ulkoisen turvallisuusympariston kuten myos sisaisen turvallisuuden tilannekuvassa on
tapahtunut muutoksia, joiden on katsottu vaativan voimakasta lainsaadannollista reagointia
turvallisuusviranomaisten toimintakyvyn sailyttamiseksi. Tiedustelulainsaadannon saattaminen
kansainvaliselle tasolle edellyttaa lakihanketta puoltavien tahojen mukaan sita, etta turvalli-
suusviranomaiset voivat suorittaa salaista tiedustelua ilman rikokseen viittaavaa lahtotietoa.
(Tiedonhankintalakityoryhma 2015.)

2.1 Mista tiedustelulakihankkeessa on kyse?

Edellisessa tutkimuksessamme (Anttola & Takkunen 2015) selvisi, etta valtiollisen tiedustelun
keinoin pyrittaisiin hankkimaan ennakkotietoa kansallista turvallisuutta mahdollisesti vaaran-
tavista hankkeista tai henkiloista, ennen kuin tilanne etenisi rikoslaissa rangaistaviksi saadet-
tyjen tekojen puolelle. Valtiollisen tiedustelun lahtokohtaisena tarkoituksena ei kuitenkaan
olisi toimia rikostorjunnan toimivaltuuksien taydentajana, eika tiedustelua kaytettaisi rikos-
torjuntamenetelmana. Suomen nakokulmasta tiedustelua suunnattaisiin yksinomaan sellaiseen
toimintaan tai tapahtumaan, jota ei ole rikoslaissamme kriminalisoitu. Tiedustelu suuntautuisi
ulkomaisiin olosuhteisiin, ei Suomen rajojen sisapuolelle. Tiedustelun tavoitteeksi on kuvattu
mm. ajantasaisen tiedon tuottaminen paatoksentekijoille Suomen turvallisuusymparistossa
mahdollisesti tapahtuvien muutosten havaitsemiseksi ja riskien ennakoimiseksi (Tiedonhankin-
talakityoryhma 2015, 62). Poliisihallinnon edustajat ovat julkisuudessakin esittaneet toiveita
hyodyntaa valtiollista tiedustelua eraisiin rikostorjunnan piirissa oleviin tilanteisiin, kuten va-
kivaltaiseen extremismiin taipuvaisten ryhmien muodostaman uhan ennalta estamiseen ja

torjumiseen (Yle 2015c).

Tana paivana esitutkintaviranomaisten salainen tiedonhankinta on rikossidonnaista. Ennen
esitutkintakynnyksen ylittymista poliisi ja muut esitutkintaviranomaiset voivat kayttaa poliisi-
lain (872/2011) 5 luvussa saadettyja salaisia tiedonhankintakeinoja kuten telekuuntelua tai
teknista tarkkailua aikaisintaan silloin, kun jonkun henkilon voidaan olettaa syyllistyvan rikok-
seen. Esitutkintakynnyksen ylityttya esitutkintaviranomaisen on salaisessa tiedonhankinnas-
saan siirryttava pakkokeinolaissa (806/2011, 10 luku) saadettyjen salaisten pakkokeinojen
puolelle, jolloin ollaan rikoksen selvittamisen piirissa, eli tapahtuneeksi epaillyn lainvastaisen

teon tutkinnassa.
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KANSALLINEN TURVALLISUUS RIKOSTORJUNTA
__________________ -
r Tiedustelulaki : Rikoslaki
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I Poliisilaki Pakkokeinolaki
I Tiedustelu: ehkiista ja torjua ubkia, | | Rikoksen estaminen I Rikoksen paljastaminen Rikoksen selvittaminen
: kansallisten intressien ja etujen = v
I turvasmingn, pidisantaom tikcamines I Rikostiedustelu: salaiset tiedonhankintakeinot Salaiset pakkokeinot
S . A

Suojelupoliisi § *  Esitutkintaviranomainen

siviilitiedusteluviranomainen
Puolustusvoimat

Kuvio 1: Havainnekuva: tiedustelu vs rikostorjunta (Anttola & Takkunen 2015, 85)

Valtiollinen tiedustelu ei olisi lainkaan sidottu rikoksen kasitteeseen tai esitutkintaan (kuvio
1), mutta tiedonhankinnan menetelmat voisivat muistuttaa toisiaan (Anttola & Takkunen
2015, 66). Tietoliikennetiedustelun keinoin olisi nain ollen mahdollista seurata mm. sahkopos-
ti- ja pikaviestiliikennetta, myos puhelinliikennetta. Todennakoista on, etteivat esitutkintavi-
ranomaiset saisi lainkaan tiedustelutoimivaltuuksia kayttoonsa. Tulevaisuudessa suojelupolii-
sista voi kehittya siviilitiedusteluviranomainen, jolla ei ole esitutkintavaltuuksia. (Tiedonhan-
kintalakityoryhma 2015.) Esitutkintatehtavista luopuminen ei silti valttamatta tarkoittaisi po-

liisilain mukaisista salaisista tiedonhankintakeinoista irtaantumista (ks. luku 4).

Sisaministerion johtama lainsaadantohanke valmistelee parhaillaan siviilitiedustelulakia, jolla
pyritaan antamaan turvallisuusviranomaisille keinot huolehtia sisaista turvallisuutta vaaranta-
vien uhkien tiedustelusta. Puolustusministerion johdolla toimiva tyoryhma puolestaan valmis-
telee sotilastiedustelulakia ulkoisten uhkien varalta. Oikeusministerion johtama kolmas tyo-
ryhma asetettiin tekemaan selkoa valtiollisen tiedustelun vaikutuksista ihmisten perusoikeuk-
siin, jotka ovat perustuslain nojalla suojattuja. (Oikeusministerio 2015a.) Kysymys valtiollisen
tiedustelun kohdentamisen ja rajaamisen perusteista on ajankohtainen, silla ei-
rikosperusteista tiedustelua pitaisi pystya suuntaamaan tarkoituksenmukaisesti ja tehokkaas-
ti.

Valtiollisen tiedustelun (kuvio 1) keinoin ei olisi tarkoitus estaa uhkien toteutumista, jolloin
torjuntavastuu tulisi olla muulla kuin tiedusteluviranomaisella (Tiedonhankintalakityoryhma
2015, 63-64). Tiedustelulla olisi kuitenkin vaistamatta liityntapinta esitutkintaviranomaisiin,
eivatka kansainvaliset ihmisoikeussopimukset poissulje esimerkiksi tietoliikennetiedustelun

kayttamista rikosten selvittamisessa. Lainsaadannon valmistelussa pohditaankin nyt, kuinka
tiedustelutietoa voitaisiin siirtaa hyodynnettavaksi mm. rikosten ennalta estamisessa. (Tie-

donhankintalakityoryhma 2015, 63.)
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2.2 Toimeksiantoviranomaiset

Toimeksiantomallia on esitetty yhdeksi vaihtoehdoksi ratkaista kysymys tiedustelutiedon hyo-
dyntamisesta rikostorjunnassa. Toimeksiantoviranomaisissa on kyse siita, etta tulevaisuudessa
valtiollista tiedustelua toteuttava viranomainen kohdentaisi tiedonhankintaa toisen viran-
omaisen pyynnosta. (Tiedonhankintalakityoryhma 2015, 50, 63.) Toimeksiantojen merkitys
tulisi korostumaan nimenomaan sisaista turvallisuutta uhkaavien tapahtumien tai henkiloiden
kohdalla, mika olisi poliisin intressissa. Puolustusvoimat tulevan sotilastiedustelulain todenna-
koisimpana toimeenpanevana viranomaisena tiedustelisi sen tehtavankuvan mukaisesti maa-
tamme kohtaavia ulkoisia uhkia. Sotilastiedustelulaki laajentaisi nain ollen puolustusvoimien
mahdollisuuksia suorittaa potentiaalisiin sotilaallisiin uhkakuviin liittyvaa tiedonhankintaansa
ulkomailla. Ulkoisia uhkia koskevan tiedustelutiedon lisaksi se voisi saada haltuunsa myos sel-
laista tietoa, joka liittyisi sisaisen turvallisuuden uhkakuviin. Talloin korostuisi tiedustelutie-
don sujuva siirtyminen sisaisen turvallisuuden vastuuviranomaisille eli kaytannossa poliisille.
Rikoslain (39/1889) 15 luvun 10 § (563/1998) velvoittaa jo tana paivana ilmoittamaan tiedon
hankkeilla olevasta torkeasta rikoksesta, mikali teko olisi viela estettavissa. Toimeksiantomal-
lissa esimerkiksi keskusrikospoliisi voisi kuitenkin aktiivisesti pyytaa tiedusteluviranomaista
hankkimaan tietoa yhteiskunnan kannalta haitallisista ilmidista. Kyse ei siis olisi vain passiivi-
sesta tietojen vastaanottamisesta. Yksittaisista rikoksista poliisi ei kuitenkaan voisi pyytaa
tiedustelutietoja, silla tahan tarkoitukseen se voi kotimaassa tietyin edellytyksin kayttaa mm.

poliisilain (872/2011, 5 luku) mukaisia salaisia tiedonhankintakeinoja.

Ruotsissa puolustusvoimien radiolaitos (FOrsvarets radioanstalt, FRA) vastaa signaalitieduste-
lusta. Vaikka se on hallinnollisesti puolustusministerion alla, on se siviiliviranomainen eika
siksi kuulu rakenteellisesti puolustusvoimiin. FRA hankkii signaalitiedustelun keinoin tieduste-
lutietoja sille annettujen toimeksiantojen perusteella, ja tiedustelun kaynnistamisen edelly-
tyksena on nimenomaan toimeksianto. Saamansa tiedot se toimittaa toimeksiantajan hyodyn-
nettavaksi. FRA:n keinovalikoimaa ei ole sidottu tiettyyn tekniseen infrastruktuuriin, vaan se
voi laajasti tiedustella kaikkia elektronisia signaaleja, joiden vastaanottaja tai lahettaja ei
ole Ruotsissa. FRA:lle toimeksiantoja voivat antaa Ruotsin keskusrikospoliisi, suojelupoliisi,
puolustusvoimat, valtioneuvoston kanslia seka valtioneuvosto. (Tiedonhankintalakityoryhma
2015, 38.)

Valtiollista, ei-rikosperusteista tiedustelua voidaan Ruotsissa kohdentaa ylipaansa vain ulko-
maisiin kohteisiin tai olosuhteisiin. Ruotsissa hallitus paattaa valtiollisen tiedustelun yleisesta
suuntaamisesta, jota koskevia tarkempia maarayksia voivat antaa lainsaatajan erikseen ni-
meamat viranomaiset. Lansinaapurissa tiedustelun tarkoituksena on hankkia, tyostaa ja analy-
soida tietoja. Ne voidaan saada joko teknisesti, henkiloilta tai avoimista ja muista tarkemmin

maarittelemattomista lahteista. Tiedot siirretaan toimeksiantajalle tai muille tahoille, joita
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tiedot koskevat. Tiedusteluviranomaiset eivat voi Ruotsissa hoitaa lainvalvontaviranomaisten
rikostorjuntatehtavia, mutta naita perinteisia lainvalvontaviranomaisia (esim. suojelupoliisi ja
keskusrikospoliisi) voidaan tukea. Ruotsissa saantelyn tarkoituksena on estaa tiedusteluval-
tuuksien vaarinkaytto tilanteissa, joissa salaista tiedonhankintaa voidaan hyodyntaa esimer-
kiksi poliisilain mukaisten salaisten tiedonhankintakeinojen perusteella (Tiedonhankintalaki-
tyoryhma 2015, 38-39), mika noussee Suomessakin keskustelunaiheeksi tiedustelulainsaadan-

non valmistelun edetessa.

Ruotsin ohessa muissakin Pohjoismaissa sovellettu kaytanto toimeksiantoviranomaisista on
esilla myos Suomeen valmisteilla olevassa tiedustelulainsaadantopaketissa. Puolustusministe-
rion asettama poikkihallinnollinen tiedonhankintalakityoryhma (2015, 66) lahestyi aihetta seu-

raavasti:

"Ei ole tarkoituksenmukaista, etta tiedustelutietoa tarvitsevat viranomaiset
harjoittaisivat tietoliikennetiedustelua kukin erikseen, vaan toiminnan olisi syy-
ta perustua keskitettyyn ratkaisuun. Keskitetyssa ratkaisussa tietoliikenne-
tiedustelun tekninen toteuttaminen osoitettaisiin yhdelle viranomaiselle (tieto-
lilkkennetiedusteluviranomainen), joka muiden tietoliikennetiedustelutietoon
oikeutettujen viranomaisten (toimeksiantajaviranomaiset) toimeksiannosta
hankkii niiden tarvitsemat tietoliikennetiedustelutiedot. Keskitettya ratkaisua
puoltaisivat toiminnan yhdenmukaisuudelle ja salassa pidettavyydelle asetetta-
vat vaatimukset, toiminnan edellyttama erikoistuminen ja tekninen osaaminen,
seka toiminnan lainmukaisuuden valvontaan liittyvat nakokohdat. EIT on edel-
lyttanyt selkeiden menettelyiden luomista toiminnalle seka sen lainmukaisuu-
den kattavaa laillisuusvalvontaa. Naista voidaan parhaiten huolehtia keskitetys-

sa mallissa."”

Tietoliikennetiedustelua ei kuitenkaan lakipaketin valmisteluvaiheessa olla erottamassa
omaksi kokonaisuudekseen, mikali jotakin voidaan paatella tiedustelulakien valmistelusta
kahdessa rintamassa sisa- ja puolustusministerididen johdolla. Oikeusministerion tyoryhman
puolestaan on sanottu keskittyvan tiedustelulainsaadannon perustuslaillisiin kysymyksiin. (Oi-
keusministerio 2015a.) Koska valtiollista tiedustelua ei voitaisi kayttaa rikostutkinnallisena
menetelmana, huomiomme kiinnittyi sithen miten tiedustelu voisi palvella lainvalvontaviran-
omaisten rikostorjuntaintresseja. Kuten aiemman tutkielmamme johtopaatoksissa totesimme,
ei tiedustelun ja rikostorjunnan valinen suhde ole yksiselitteisesti maariteltavissa. Se miten
valtiollista tiedustelua voitaisiin tulevaisuudessa hyodyntaa rikosten ennalta ehkaisyssa, pal-
jastamisessa ja selvittamisessa, on herattanyt ristiriitaisia mielipiteita myos sisaministerion
hallinnonalalla (Anttola & Takkunen 2015, 87). Haastattelimme aiempaa tutkielmaamme var-

ten sisaministerion hallinnonalan oikeudellisten kysymysten asiantuntijan, joka on alusta
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saakka ollut hyvin perilla tiedustelulainsaadantopaketin suunnittelusta ja valmistelusta. Asi-
antuntija selvensi rikostorjuntaviranomaisen ja tiedusteluviranomaisen valista toimeksian-
tosuhdetta esimerkilla. Asiantuntijan mukaan keskusrikospoliisi olisi keskeinen tietoliikenne-
tiedustelun toimeksiantoviranomainen antamalla laajempiin ilmioihin kuten itarikollisuuteen
liittyvia impulsseja tiedusteluviranomaiselle. Asiantuntijan mukaan keskusrikospoliisi voisi
antaa toimeksiantoja erityisesti sellaisesta kansainvalisesta jarjestaytyneesta rikollisuudesta,
jonka lonkerot pyrkivat soluttautumaan lailliseen yhteiskuntaan ja valtion rakenteisiin mm.
lahjonnan keinoin. Yksittaisista rikoksista toimeksiantoja ei voitaisi antaa, silla poliisilla on
sita varten kaytossaan verrattain laajat tiedonhankintaoikeudet poliisilain, esitutkintalain se-
ka pakkokeinolain puitteissa. (Anttola & Takkunen 2015, 80-81.)

Valtiollisen tiedustelun toteuttaminen kaytannossa on vasta valmisteilla, eika tiedusteluun
vaadittava tekninen infrastruktuuri, valvontamekanismit, henkilosto, saati koulutustarve ole
viela taysin selvilla. Myos tiedusteluviranomaista voidaan tassa vaiheessa vasta spekuloida,
vaikka suojelupoliisin muuntautuminen siviilitiedusteluviranomaiseksi onkin vahvasti esilla
myos tassa tutkimuksessa. Luottamuksellisen viestin, kuten sahkopostin tai tekstiviestin
avaaminen ja niiden sisallon tarkastelu on teemana noussut keskustelun aiheeksi erityisesti
tietoliikennetiedustelusta puhuttaessa (vrt. Tiedonhankintalakityoryhma 2015, 50). Aiempaan
tutkimukseemme keraamassamme media-aineistossa nayttaytyi mm. kasitys, etta viranomai-
set alkaisivat uusien tiedustelutoimivaltuuksien myota tulevaisuudessa tutkia myos rikoksia,
lainsaadantouudistuksen seuratessa nain poliisin toimivaltuuksien yleista kehittymista ja laa-
jentumista (Anttola & Takkunen 2015, 8; MTV 2015). Vahemmalle huomiolle sen sijaan naytti
mediassa jaaneen se, etteivat Suomen turvallisuusviranomaiset ole tiedustelulakipaketin myo-
ta saamassa oikeuksia tiedustelulla Suomen sisaista viestintaa, vaikka tallaistakin skenaariota
toki voidaan arvioida. Esimerkiksi tietoliikennetiedustelua kohdennettaisiin vain ulkomailla
tapahtuvaan ja rajat ylittavaan viestintaan, kuten tiedonhankintalakityoryhma (2015) on to-
dennut loppuraportissaan. Toki valveutunut kansalainen huomaa, etta suuri osa kotimaisesta
tietoliikenteesta kiertaa ulkomaisten palvelimien kautta. Tassa mielessa viestinnan urkintaan
liittyva kritiikki on paitsi perusteltua, myos toivottavaa. Aiempaa tutkimustamme (Anttola &
Takkunen 2015) varten haastattelemamme tietosuojavaltuutettu Reijo Aarnio otti kantaa kes-
kusteluun tietoliikennetiedustelusta todeten, etta myos metatietojen paljastuminen voi olla
yksityisyyden kannalta ongelmallista, silla niista saa kasityksen viestinnan osapuolista, ajan-
kohdista seka myos henkiloiden sijainnista. Aarnion kanta oli se, ettei han nae mahdollisena
skenaariota, jossa vain tiedustellaan mutta ei torjuta rikoksia. Nain ollen on edelleen vaikea
nahda lopputulosta, jossa valtiollisella tiedustelulla ei olisi yhteytta rikostorjuntaviranomais-
ten tehtavakenttaan. Toimeksiantomalli voisi auttaa kuromaan umpeen kuilua tiedustelu- ja

rikostorjuntaintressien valilla.
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3 Nykyiset tiedusteluviranomaiset

Tassa luvussa esitellaan paapiirteittain tiedustelulainsaadannon valittomaan vaikutuspiiriin
kuuluvat nykyiset rikostorjunta- ja tiedusteluviranomaiset (ks. Tiedonhankintalakityoryhma
2015) niiden lakisaateisine tehtavineen seka arvioidaan naiden viranomaisten nykytilaa ja

mahdollisia kehityssuuntia tulevan tiedustelulainsaadannon valossa.

3.1 Suojelupoliisi

Suojelupoliisi (Supo) on sisaministerion alaisuudessa 1.1.2016 lahtien toiminut poliisin valta-
kunnallinen yksikko, jonka paallikkona toimii poliisineuvos Antti Pelttari. Suojelupoliisin ydin-
toiminta-alueita (kuvio 2) ovat terrorismintorjunta, vastatiedustelu ja turvallisuustyo. Naiden
tehtavien lisaksi suojelupoliisi vastaa kaikista siviilisektorin turvallisuusselvityksista valtakun-
nan alueella. Suojelupoliisissa tyoskentelee 285 henkiloa, joista yli puolet on poliisitaustaisia
ja loput muuta siviilihenkilostoa, kuten asiantuntijoita, tutkijoita ja toimistohenkilokuntaa.
Suojelupoliisin budjetti on noin 20 miljoonaa euroa, josta viime vuosina on kohdennettu rahaa

ja resursseja erityisesti terrorismin torjuntaan. (Supo 2016.)

T—

Kuvio 2: Suojelupoliisin organisaatio (muokattu Supo 2016)

Suojelupoliisin toimivaltuudet rikoksen estamiseksi, paljastamiseksi ja selvittamiseksi ovat
yhtenevat muuhun poliisihallintoon nahden. Kaytannossa kuitenkin salaista tiedonhankintaa

koskevat toimivaltuudet rikoksen paljastamiseksi kuuluvat poliisilain (872/2011) 5 luvun 3 §:n
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perusteella yksinomaan suojelupoliisin toimialaan, niiden kayton ollessa sidottu maanpetos-

ja terrorismirikoksiin.

Poliisihallitus on toiminut sisaministerion alaisuudessa vuodesta 2010, jolloin poliisin ohjaus-
ja johtamismalli uudistettiin lainmuutoksella (laki poliisin hallinnosta annetun lain muuttami-
sesta 497/2009) kaksiportaiseksi jarjestelmaksi. Poliisihallitus luotiin poliisin ylijohtona toimi-
vaksi keskushallintoviranomaiseksi, jonka tehtavana on poliisin hallinnosta annetun lain
(110/1992) 4 §:n 2 momentin (860/2015) mukaan ”sisaministerion ohjauksen mukaisesti suun-
nitella, kehittaa, johtaa ja valvoa poliisitoimintaa ja sen tukitoimintoja, vastata poliisin teh-
taviin liittyvien kansalaisten palvelujen tasapuolisesta saatavuudesta ja laadusta maan eri
osissa, paattaa poliisiyksikoiden valisesta yhteistoiminnasta seka vastata poliisiyksikoiden tu-

losohjauksesta ja voimavarojen suuntaamisesta niille.” (HE 346/2014.)

Suojelupoliisi toimi 31.12.2015 asti poliisihallituksen alaisena valtakunnallisena poliisiyksikko-
na yhdessa keskusrikospoliisin ja poliisiammattikorkeakoulun kanssa (kuvio 3). Talloin Poliisi-
hallitus vastasi suojelupoliisin ohjauksesta ja valvonnasta osana muuta poliisia ja maarasi ne
asiaryhmat, jotka kuuluivat suojelupoliisin tutkittaviksi. Tama tehtava kasitti lisaksi myos suo-
jelupoliisin toiminnan suunnittelun ja kehittamisen, poliisiyksikdiden valisesta yhteistoimin-
nasta paattamisen seka tulosohjauksen ja resursoinnin. (Laki poliisin hallinnosta 110/1992, 10
§; HE 346/2014.)

Sisaministerio

Poliisihallitus

POLIISH =
11 POLESILAITOSTA e AMMATT- SzZEﬁ.L-U'

KORXKEAKOWLY

RIKOSPOLIS!

Kuvio 3: Poliisin organisaatio 31.12.2015 asti (Polamk 2015)

Poliisin hallinnosta annetun lain (110/1992) 10 § maarittelee suojelupoliisin tehtavaksi torjua
sellaisia hankkeita ja rikoksia, jotka voisivat vaarantaa valtio- ja yhteiskuntajarjestysta tai
valtakunnan sisdista tai ulkoista turvallisuutta seka suorittaa naihin liittyvien rikosten tutkin-
taa. Suojelupoliisin tulee myos yllapitaa ja kehittaa yleista valmiutta valtakunnan turvalli-
suutta vaarantavan toiminnan estamiseksi. Poliisihallituksen ohjauksen aikana 31.12.2015 asti
voimassa olleen poliisin hallinnosta annetun lain (110/1992) 10 §:n mukaan poliisihallitus maa-

rasi suojelupoliisin tutkittavaksi kuuluvat asiaryhmat. Poliisin hallinnosta annettu asetus
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(15871996, 8 §) tasmentaa, etta suojelupoliisin tulee antaa valtion turvallisuuden yllapitami-
seksi tai siihen kohdistuvien loukkausten estamiseksi tarpeellisia ohjeita, neuvoja ja tietoja

muille viranomaisille ja yhteisoille.

Poliisihallituksen maarays tarkensi poliisin hallintolain (110/1992) 10 §:n 2 momentin perus-
teella asetettuja suojelupoliisin tehtavia siten, etta niihin kuuluvat terrorismin ja laittoman
tiedustelutoiminnan ennalta estaminen, paljastaminen seka torjunta. Maarayksen perusteella
suojelupoliisin tehtavana on lisaksi ennalta estaa, paljastaa ja torjua myos valtion sisaiseen
turvallisuuteen liittyvaa laitonta aktivismia seka tehda yhteistyota muiden viranomaisten
kanssa joukkotuhoaseiden leviamisen estamiseksi. Suojelupoliisi laatii uhka-arvioita valtiovie-
railuihin ja muihin merkittaviin kokouksiin seka tapahtumiin liittyen ja osallistuu niiden tur-
vallisuussuunnitteluun. Suojelupoliisin tehtaviin kuuluu myos antaa toimialaansa kuuluvia lau-
suntoja eri viranomaisille naiden paatosvaltaan kuuluvissa asioissa. Suojelupoliisi suorittaa
jatkuvaa turvallisuustiedustelua, joka yllapitaa kansallista ja kansainvalista tilannekuva valti-
on turvallisuusymparistoon liittyen ja raportoi havainnoistaan valtiojohdolle seka muille tur-
vallisuutta yllapitaville viranomaisille. Suojelupoliisin roolin todettiin olevan luonteeltaan en-
nalta estava. (HE 346/2014.)

Hallituksen esityksessa (HE 346/2014) ehdotettiin muutettavaksi poliisin hallinnollista lakia
(110/1992), poliisilakia (872/2011) ja pakkokeinolakia (806/2011) siten, etta suojelupoliisi
siirrettaisiin poliisihallituksen alaisuudesta suoraan sisaministerion alaiseksi poliisiyksikoksi
1.1.2016 alkaen (kuvio 4).

Kuvio 4: Havainnekuva poliisin organisaatiosta 1.1.2016 alkaen
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Ylen 9.7.2015 julkaisemassa artikkelissa kerrottiin, etta muutoksen tarkoituksena on sisami-
nisterion mukaan tehostaa suojelupoliisin erityistehtavien hoitamista, vahvistaa strategista ja
poliittista ohjausta ja selkeyttaa viraston asemaa kotimaassa ja ulkomailla tehtavassa yhteis-
tyossa. (Yle 2015b.)

Hallinnollisen aseman muutosta perusteltiinkin hallituksen esityksessa (HE 346/2014) suojelu-
poliisin toimintaymparistossa tapahtuneilla muutoksilla, jotka puolestaan ovat johtuneet vii-
me vuosina kansainvalistymisen ja tietoteknistymisen aiheuttamista muutoksista valtion sisai-
sen ja ulkoisen turvallisuuden rajapinnassa (rajapinnan maaritelmasta ks. esim. Selin 2008,
143-211). Sisaista turvallisuutta koskettavat yha enenevassa maarin ulkoisen ulottuvuuden
aiheuttamat uhat ja ilmiot, joiden johdosta kansallinen ja kansainvalinen toimintaymparisto
on nivoutunut yhteen turvallisuusuhkien ja niihin liittyvan varautumisen kautta. Henkiloiden
ja viestien liikkuminen globaalisti on johtanut siihen, etta vakavimmat suojelupoliisin toimi-
alaan liittyvat uhat kuuluvat lahes poikkeuksetta ulkomailta lahtoisin oleviin seikkoihin tai
kytkeytyvat ulkomaille. Toimintaympariston muutokset ovat tiivistaneet tiedustelu- ja turval-
lisuuspalveluyhteistyon kautta tapahtuvan strategisen ja operatiivisen yhteistyon merkitysta,
silla valtiot eivat ole kykenevia vastaamaan uhkiin ainoastaan omin toimenpitein. Myos suoje-
lupoliisin kansainvalinen tiedonvaihto on 2000-luvun alusta lahtien lahes nelinkertaistunut.
(HE 346/2014.)

Sisaministerio julkaisi tammikuussa 2016 Suomea koskevan kansallisen riskiarvion (Sisaministe-
rio 2016a). Riskiarvio pohjautui ns. pelastuspalvelumekanismiin, joka on osa EU-maita velvoit-
tavaa lainsaadantoa. Sisaministerion vetama tyoryhma tunnisti yli 60 tarkastellun riskin poh-
jalta 21 mahdollista Suomea koskettavaa tapahtumaskenaariota, jotka kuuluivat laajasti yh-
teiskuntaan vaikuttaviin tapahtumiin taikka vakaviin alueellisiin tapahtumiin. Skenaariot sisal-
sivat valmistautumisen ympariston, ihmisen ja omaisuuden suojeluun erilaisissa luonnon ja
ihmisen aiheuttamissa onnettomuuksissa. Riskiarviossa skenaarioiksi lueteltiin ymparistoon ja
mereen liittyvat katastrofit, akuutit ja terveytta uhkaavat hatatilanteet, teknologian ja satei-
lyonnettomuuksien aiheuttamat katastrofit ja terroriteot. Sateilyonnettomuuksien ja terrori-
tekojen osalta Unionia koskettava pelastuspalvelumekanismi kosketti tapahtumia edeltavia

valmiustoimia seka avustustoimia tilanteessa.

Laajasti yhteiskuntaan vaikuttavia tapahtumia ovat sisaministerion (2016a, 2) mukaan ainakin
energiansaantiin liittyva vakava hairio, kybertoimintaymparistoon liittyvat riskit, vakavat tar-
tuntataudit Suomen lahialueilla tai globaalisti, Suomeen suoraan tai valillisesti kohdistuva
turvallisuuspoliittinen kriisi, vakava ydinvoimalaitosonnettomuus Suomessa tai lahialueilla
seka aurinkomyrsky. Ministerion mukaan vakavia alueellisia tapahtumia sen sijaan ovat "no-
peahkosti syntyva laaja tulva asutuskeskuksessa tai sen laheisyydessa, vakava kemikaali- tai

rajahdysonnettomuus vaarallisia aineita kasittelevassa teollisuuslaitoksessa, suuri merellinen
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onnettomuus, vakava lentoliikenteen onnettomuus, vakava raideliikenteen onnettomuus, va-
kava maantieliikenteen onnettomuus, useampi yhtaaikainen laaja metsapalo, suuri laajasti
yhteiskuntaan vaikuttava rakennuspalo kriittisen infrastruktuurin kohteessa, laaja tai pitka-
kestoinen vedenjakeluhairio, laajalle ulottuva talvimyrsky, johon liittyy pitka pakkasjakso,
ukkosmyrsky (rajuilma), Suomeen kohdistuva terroristinen teko tai terrorismi, vakava henkilo-
joukkoon kohdennettu vakivallanteko, isojen vakijoukkojen vakivaltainen liikehdinta ja laa-

jamittainen maahantulo”. (Sisaministerio 2016a, 2.)

Vaikka arviointi suoritettiinkin enimmakseen pelastuspalvelun tarpeisiin valmiustoimien ja
avustustoimien kehittamiseksi, valtaosan tapahtumaskenaariosta voidaan tulkita kuuluvan
laheiseksi myos suojelupoliisin toimialan nakokulmasta, mikali motiivina tapahtumille toimisi
terrorismi tai kansallista turvallisuutta koskeva hanke. Tallainen olisi esimerkiksi kriittiseen
infrastruktuuriin, kuten sahkoverkostoon, veteen tai ydinvoimaan kohdistuva terroriteko, jolla
pyrittaisiin lamauttavaan vaikutukseen ja jolla olisi skenaarioiden kaltaiset vaikutukset (vrt.
Sisaministerio 2016a, kohdat 12-13). Talta osin voidaan todeta, etta suojelupoliisilla on mer-
kittava rooli laajasti yhteiskuntaan vaikuttavien tapahtumien osalta kansallisen riskiarvion

nakokulmasta.

Suojelupoliisin hallinnollisen aseman muutosta koskevissa lain esitoissa (HE 346/2014) todet-
tiin suojelupoliisin tehtavien ja toiminnan eroavan muun poliisin tehtavista, mista syysta ra-

japinnat tulee maaritella tarkoin paallekkaisyyden valttamiseksi. Huomioitavaa lisaksi on, et-
ta suojelupoliisin tehtavia ei ole muokattu poliisin hallintorakenteen muutosten (Pora I-Ill)

aikana.

Operatiivisten tehtavien rajapinnoista mainittakoon suojelupoliisin tehtavaksi maarattyjen
terrorismiin liittyvien hankkeiden ja rikosten ennalta estaminen ja paljastaminen, jotka tie-
dusteluvaiheen jalkeen saattavat siirtya esitutkintavaiheeseen keskusrikospoliisin tutkittaviksi
ja selvitettaviksi. Suojelupoliisi voi tarvittaessa avustaa keskusrikospoliisia tutkinnassa, mutta
suorittaa tutkinnan itsenaisesti vain erityisista valtion turvallisuuteen vaikuttavista syista.
(Supo 2016.)

Entinen poliisiylijohtaja Mikko Paatero onkin julkisuudessa esittanyt huolensa tiedustelutiedon
kulkeutumisesta paikallispoliisiin suojelupoliisin itsenaisemman aseman seurauksena, jolloin
se pystyy kaytannossa itse paattamaan mita tietoja annetaan muille. Paateron mukaan tama
korostuu erityisesti vierastaistelijoiden palatessa kotipaikkakunnillensa poliisilaitosten alueil-

le, joille tulisi saada tehokkaasti valitettya reaaliaikaista tietoa. (Yle 2015a.)

Uudistetussa poliisin hallintolaissa (110/1992, 10 §, 860/2015) tasmennettiin suojelupoliisin

tehtavia hallinnollisen aseman muutoksen yhteydessa seuraavasti:
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”Suojelupoliisin tehtavana on sisaministerion ohjauksen mukaisesti torjua sel-

laisia hankkeita ja rikoksia, jotka voivat vaarantaa valtio- ja yhteiskuntajarjes-
tysta tai valtakunnan sisaista tai ulkoista turvallisuutta seka suorittaa tallaisten
rikosten tutkintaa. Sen tulee myos yllapitaa ja kehittaa yleista valmiutta valta-

kunnan turvallisuutta vaarantavan toiminnan estamiseksi.

Sisaministerio maaraa Poliisihallitusta kuultuaan tarkemmin ne asiaryhmat, jot-
ka kuuluvat suojelupoliisin tutkittaviksi seka paattaa Poliisihallitusta kuultuaan
tarvittaessa tarkemmin suojelupoliisin ja muiden poliisiyksikoiden valisesta yh-

teistoiminnasta ja yhteistyosta seka niiden valisista tutkintajarjestelyista.

Suojelupoliisin on ilmoitettava sisaministeriolle sellaisesta suunnittelemastaan
hallinnon sisaisesta ratkaisusta tai olosuhteiden muutoksesta, jolla voi olla laa-
tunsa tai laajuutensa vuoksi merkittavaa vaikutusta sisaministerion hyvaksymi-

en suojelupoliisin tulostavoitteiden ja toimintalinjojen toteutumiseen.

Sisaministerio voi yksittaistapauksessa ottaa ratkaistavakseen 3 momentissa
tarkoitetun hallinnon sisaisen asian, joka on saadetty suojelupoliisin henkilos-
toon kuuluvan virkamiehen ratkaistavaksi seka suojelupoliisin ja muun poliisiyk-

sikon valista yhteistyota tai tyonjakoa koskevan asian.”

Poliisin hallintolain uudistuneen 10 §:n mukaan voidaankin todeta, ettei suojelupoliisin ydin-
tehtavia ole muutettu, vaan hallinnollisen aseman muutos ilmenee voimakkaimmin sisaminis-

terion korostuneesta ohjaustehtavasta.

Anttolan ja Takkusen (2015, 22) haastatteleman sisaministerion hallinnonalan juridisen asian-
tuntijan mukaan suojelupoliisin erityisena haasteena ovat poliisin hallintolaissa mainittujen
hankkeiden torjumiseen kaytettavat toimivaltuudet, joita ei ole lailla saadetty. Nykyiset toi-
mivaltuudet ovat sidottu rikoksen kasitteeseen, mika on asiantuntijan mukaan yksi syy tiedus-
telulainsaadannon valmisteluun. Asiantuntijan mukaan oikeudellisia vaikutuksia sisaltavat po-
liisitoimenpiteet ovat sidoksissa laissa maariteltyihin toimivaltuussaannoksiin. Suojelupoliisilla
ei siis ole hanketorjunnan osalta mitaan erityisia toimivaltuuksia hoitaa sille maarattyja teh-

tavia.

Poliisin hallintolain esitoissa kuvataan suojelupoliisin tiedustelullisen toimintatavan edellytta-
van "aktiivista ja laaja-alaista Suomen turvallisuusympariston seurantaa ja ennakoivaa tie-
donhankintaa”, jonka avulla se tuottaa analysoitua valtion turvallisuusetuihin kohdistuvaa
tietoa. Ennakoiva analysoitu tieto on keskeisessa asemassa valtioon tai sen turvallisuusetuihin

kohdistuvien uhkien havaitsemisessa ja ennalta estamisessa. Vaikka suojelupoliisi voi suorittaa
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toimialaansa liittyvien rikosten esitutkintaa, sen ydintehtava muodostuu turvallisuustieduste-
lusta, josta saatu informaatio analysoituna ja raportoituna saattaa vaikuttaa paatoksentekoon
tai johtaa muihin tarpeellisiin toimenpiteisiin. Oman operatiivisen tiedonhankintansa lisaksi
suojelupoliisi hankkii tietoa avoimista lahteista, kotimaisilta yhteistyokumppaneilta ja ulko-
maisilta turvallisuus- ja tiedusteluviranomaisilta. Suojelupoliisin ulkomailla suoritettavasta
tiedonhankinnasta ei ole saadetty laissa, jolloin kaytossa ovat lahinna avoimet lahteet ja yh-
teistyoverkostolta saatava apu. Salaisten tiedonhankintakeinojen osalta lainsaadanto sitoo
suojelupoliisin toimivaltuudet kotimaassa poliisilain (872/2011) nojalla suoritettavaan salai-
seen tiedonhankintaan ja mikali kyseessa olisi rikostutkinta, pakkokeinolain (806/2011) perus-

teella suoritettaviin salaisiin pakkokeinoihin. (HE 346/2014.)

Suojelupoliisin tehtavankuvaan kuuluvaa turvallisuustiedustelua on kuvattu toimintana, "jonka
tarkoituksena on havaita, tunnistaa, ymmartaa ja torjua valtion sisaiseen tai ulkoiseen turval-
lisuuteen kohdistuvia uhkia. Turvallisuustiedustelun tiedonhankinta kohdistuu laajaan toimin-
taymparistoon eika se ole samalla tavalla rikossidonnaista kuin rikostiedustelu.” (Tiedonhan-
kintalakityoryhma 2015, 16; vrt. Selin 2008, 57-65.)

3.1.1  Suojelupoliisin aseman maarittelemisesta

Paavo Selinin (2004) vertaileva pro gradu -tutkimus kahden kansallisesta turvallisuudesta vas-
taavan toimijan, Britannian turvallisuuspalvelun MI5:n ja Suomen turvallisuuspoliisina toimi-
van suojelupoliisin valilla osoitti suurimpana erona naiden valilla olevan asiakkaat, joita var-
ten tiedustelutietoa hankitaan. Turvallisuuspalvelu MI5:n suorittamalla tiedustelulla pyritaan
turvaamaan kansallisen turvallisuuden intresseja valtionjohdon maarittelemien tiedustelutar-
peiden mukaisesti, ja saamiaan tietoja se voi kayttaa oman paatoksentekonsa tukena ja pyr-
kia suojaamaan valtiota erilaisilta uhkatekijoilta. Suojelupoliisin tehtavat korostavat tieduste-
lun ja toimenpiteiden suorittamista yhteiskunnallisesti huomattavan ja vakavan rikollisuuden
ja uhkien torjunnassa, joten turvallisuuspoliisi suorittaa tiedustelua poliisitoiminnan tarpei-
siin. Yhteiskunnallinen ulottuvuus luo tilanteen, jossa turvallisuuspoliisin asiakkaita ovat seka
valtion johto etta Suomen kansa, joka tarvitsee arkipaivaisen turvallisuuden yllapitoon poliisin
tarjoamia palveluja. Selin toteaa tutkimuksessaan yksiselitteisesti suojelupoliisin olevan polii-

sin tiedusteluyksikko.

Marjukka Ahon (2011, 9) Suomen turvallisuusuhkia suojelupoliisin nakokulmasta kasittelevassa
pro gradu -tutkielmassa tehtyjen havaintojen mukaan suojelupoliisin toiminta on kansallisen
ja defensiivisen luonteen vuoksi turvallisuuspalvelumaista, eika kansainvalista ja offensiivista,
mika on tyypillista tiedustelupalveluille. Suojelupoliisin vastuulle Suomen ainoana toimijana

tiedustelu- ja turvallisuuspalveluiden tehtavakentassa kuuluvat valtion sisaisesta ja ulkoisesta
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turvallisuudesta huolehtiminen tarvittaessa yhteistyossa puolustusvoimien kanssa (vrt. laki
puolustusvoimista 551/2007, 2 §).

Todettakoon, etta suojelupoliisin salaisen tiedonhankinnan toimivaltuudet koskettavat ainoas-
taan kotimaassa suoritettavaa toimintaa, vaikka kevaalla 2010 suojelupoliisi lahettikin en-
simmaiset yhdyshenkilot ulkomaille osana terrorismin vastaista taistelua (Sisaministerio
2010). Naiden yhdyshenkiloiden roolissa korostuu ennemminkin kansainvalisessa yhteistyossa
suoritettava tiedonvaihto ja muu viranomaisyhteistyo, mika ei talla hetkella sisalla varsinaisia
tiedustelullisia elementteja. Selinin (2008) lisensiaatintyona laaditussa jatkotutkimuksessa
turvallisuuspalvelun ja turvallisuuspoliisin eroista toimialojen rajapintaa kuvattiin pelkistetys-

sa muodossa (kuvio 5).

SEKTORIVASTUU PAAVASTUU SEKTORIVASTUU

O i Iy

OHJAUS JA VALVONTA
POLIISI TURVALLISUUSPALVELU
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LAINVALVONTA - TERRORISMI ANALYSOINTI
PAKKOKEINOT - SABOTAASITOIMINTA RAPORTOINTI
RIKOSTUTKINTA - DEMOKRATIAN TIEDON JAKO
VASTAISET
HYOKKAYKSET
ASIAKKAAT ASIAKKAAT
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KANSALAISUUSVIRANOMAISET
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Kuvio 5: Pelkistetty kuvio poliisin ja turvallisuuspalvelun rajapinnasta (Selin 2008, 152)

Kun suojelupoliisin hallinnollisen aseman uudistuksen myota valtionjohdollista ohjausta ja
asiakkuutta korostetaan, voidaan tehda johtopaatos suojelupoliisin ensiaskeleista kohti Bri-
tannian turvallisuuspalvelun kaltaista viranomaismallia (vrt. Selin 2004). Tama tarkoittaisi
samalla myos strategisia muutoksia suojelupoliisin toimintaan, silla nykytilanteessa poliisin

rikostorjunnan tarpeiden rinnalle on noussut korostunut tarve tuottaa tietoa myos valtionjoh-
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don paatoksentekoa varten ja valtiollisten intressien turvaamiseksi, mita tiedustelulainsaa-

dannolla tavoitellaan (ks. esim. Oikeusministerio 2015b).

Aiemmassa tutkielmassamme (Anttola & Takkunen 2015, 87) haastatellun sisaministerion hal-
linnonalan juridisen asiantuntijan mukaan tiedustelutoimivaltuuksien ja rikostorjuntatoimival-
tuuksien yhdistaminen yhdessa viranomaisessa olisi ongelmallista. Mikali suojelupoliisin toimi-
valtuuksia kasvatettaisiin tiedustelulain myota samanaikaisesti hankkeisiin, jotka tahtaavat
nykyisen rikostorjunnan ulkopuolisiin tarpeisiin, suojelupoliisin tulisi luopua esitutkintaoikeuk-
sista. Tiedonhankintalakityoryhman mietinnon (2015) mukaan tiedustelulain mukaista tiedus-
telutietoa ei ole suunniteltu kaytettavaksi rikosprosessissa, silla valtion intressien mukaisten
salassa pidettavien tiedustelutietojen antaminen rikosprosessiin olisi asianosaisjulkisuuden
takia hyvin haasteellista. Toisaalta voidaan kysya mita tarvetta olisi enaa viranomaisella, jolla
ei ole esitutkintaoikeuksia ja jonka tuottama tieto ei palvelisi rikostorjunnan tarpeita. Viran-
omaisrakenteen havainnollistamiseksi olemme paapiirteittain kuvanneet (taulukko 1) suojelu-

poliisin hallinnollisen aseman muutokseen liittyvia huomioitamme.

Suojelupoliisi POHA:n ohja-

uksessa

Suojelupoliisi SM:n ohjauk-

sessa

Turvallisuuspalvelu MI5

Poliisin ylijohdon ohjaus

Sisaministerion ohjaus

Hallitustason ohjaus

Raportointi rikoksista poliisin
ylijohdolle ja sisaministeriol-

le

Raportointi paaasiassa sisa-

ministeriolle

Raportointi sisaministerille ja

paaministerille

Vastuu kansallisesta turvalli-
suudesta rajautuu valtioon

kohdistuvaan rikollisuuteen

Valtioon kohdistuva rikolli-
suus, sisaista turvallisuutta
ja ulko- ja turvallisuuspoliit-
tista koskevan paatoksenteon

tukeminen

Tehtavana kansallisen turval-

lisuuden suojelu

Poliisin tiedustelutoimintaa

Poliisin tiedustelutoimintaa,
jonka tiedonhankintapriori-
teetit maarittelee sisaminis-

terio

Valtion tiedustelutoimintaa

Taulukko 1: Sisainen vertailu (muokattu Selinin yhteenvedosta turvallisuuspalvelun ja suojelu-

poliisin eroista ja yhtalaisyyksista 2004, 106)

Vertailusta (taulukko 1) on havaittavissa, etta suojelupoliisi on jo hallinnollisen aseman muu-
toksen yhteydessa ottanut askeleen lahemmas Selinin (2008) maarittelemaa turvallisuuspalve-
lumallia, joka Britannian turvallisuuspalvelulla (Security Service / Military Intelligence Section
5, MI5) on kaytossa.
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Mikali suojelupoliisi olisi uudistettu sen hallinnollisen aseman muutoksen myota poliisihalli-
tuksen alta suoraan siviilitiedusteluviranomaiseksi, ja jos muutos olisi astunut voimaan
1.1.2016, tarkoittaisi se karjistaen suojelupoliisin toimineen siita lahtien vailla poliisin toimi-
valtuuksia siviilitiedustelulain ollessa talla hetkella vasta valmisteilla. Tama olisi tietenkin
ollut epatodennakoinen lopputulos, silla tiedusteluviranomainen ilman toimivaltuuksia on oi-
keusvaltiossa varsin turha ja kallis yllapitaa, mikali kaikki tuotettava tieto perustuisi puhtaasti
avointen lahteiden seurantaan ja viranomaisyhteistyon kautta tehtavaan tiedonvaihtoon. Sivii-
litiedustelulain astuessa voimaan on suojelupoliisinkin tulevaisuuden rooli todennakoisesti jo

selvilla.

3.1.2 Kohti uutta viranomaismallia

Tiedustelulain ollessa vasta valmisteilla on viela toisteiseksi mahdollista, etta uuden lain myo-
ta luodaan taysin uusi viranomainen toteuttamaan siviilitiedusteluviranomaisen tehtavaa.
Tama tarkoittaisi kuitenkin organisaation luomista osittain suojelupoliisin toimintaymparis-
toon, silla uusi viranomainen joutuisi luomaan lahes yhtalaiset suhteet kansainvalisiin ja ko-
timaisiin turvallisuusviranomaisiin. Toisin sanoen yksinkertaisempana vaihtoehtona olisi ny-
kyisten esitutkintavaltuuksien siirtaminen terrorismin ja laittoman tiedustelun torjunnan osal-
ta esimerkiksi keskusrikospoliisin vastuulle ja suojelupoliisin muuntautumista uudenlaiseksi
siviilitiedusteluviranomaiseksi. Toisaalta terrorismirikosten tutkinta on jo nykyisellaan keskus-
rikospoliisin tehtava, kun suojelupoliisi puolestaan suorittaa naiden rikosten paljastamiseen
tahtaavaa salaista tiedonhankintaa (poliisilaki 872/2011, 5 luku).

Ajatusta terrorismirikosten kokonaisvaltaisen torjuntavastuun siirtymisesta keskusrikospoliisil-
le tukee myos suojelupoliisin kotisivuilla mainittu kuvaus, jonka mukaan ”Suojelupoliisi on
kuudessakymmenessa vuodessa kasvanut pienesta ja vaiteliaasta virastosta kansainvaliseksi,
palvelevaksi ja harkitsevan avoimeksi turvallisuuspalvelun tehtavia hoitavaksi viranomaiseksi.
Vuonna 2010 Suojelupoliisin englanninkielinen nimi muutettiin muotoon the Finnish Security
Intelligence Service. Tama nimi kuvaa paremmin viraston turvallisuustiedustelullista tapaa
toimia. Turvallisuusasioissa Suojelupoliisi palvelee erityisesti sisaasiain- ja ulkoasiainhallintoa.
Suojelupoliisin keskeisia yhteistyokumppaneita ovat kansainvaliset turvallisuus- ja tiedustelu-
palvelut, koti- ja ulkomaiset poliisin yksikot, Tulli, Rajavartiolaitos seka Maahanmuuttoviras-
to. Suojelupoliisin raporttien ja analyysien jakelulistalla on ylinta valtionjohtoa eli muun mu-
assa tasavallan presidentti, paaministeri seka luonnollisesti ulko- ja sisaministerit.” (Supo
2016.)

Suojelupoliisin kansainvalisessa yhteistyossa kayttama englanninkielinen nimi on siis jo muu-

tettu suomalaiseksi turvallisuustiedustelupalveluksi ja sen tuottamat palvelut ja raportointi
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suuntautuvat sisa- ja ulkoasiainhallintoon seka ylimpaan valtionjohtoon. Tehtavien voidaan

todeta jo talla hetkella poikkeavan varsin voimakkaasti tavanomaisista poliisitehtavista.

Suojelupoliisin hallinnollisen aseman muutosta voitaneen kuvata naiden tietojen valossa myos
kehitysvaiheiden (kuvio 6) avulla, tukeutuen myos Selinin (2004) havaintoihin turvallisuuspo-

liisin ja turvallisuuspalvelun valisista eroista mm. strategisen ohjauksen ja raportointivastuun
osalta. Kehitysvaiheiden valinen (kuvio 6) katkoviiva kuvastaa suojelupoliisin sijaitsevan talla

hetkella turvallisuuspoliisin ja turvallisuuspalvelun rajapinnassa.

i

Kuvio 6: Muutoksen vaiheet

Selinin (2004) havainnot turvallisuuspalvelun roolista rajoittuvat poliisitoiminnan tukemiseen
yleisen jarjestyksen ja turvallisuuden alueilla. Turvallisuuspalvelu ei valvo lakia, eika suorita
rikosten esitutkintaa. Suojelupoliisi on ainakin toistaiseksi osa poliisia ja sille on maaritelty
vastuu myos toimialaansa liittyvien rikosten tutkinnasta. Vasta tiedustelulainsaadannon myota
tama esitutkintavastuu saattaa poistua laajenevien tiedustelutoimivaltuuksien myota (Anttola
& Takkunen 2015.) Lisaksi suojelupoliisin toiminta on suhteellisen avointa, eika tyontekijoiden
henkilollisyyksia salata, kun puolestaan turvallisuuspalvelu pyrkii salaisiin tyoskentelymene-
telmiin ja henkiloston anonymiteettiin (Selin 2008, 13). Tiedonhankintalakityoryhman (2015,
50) mietinnossa kasitellyn siviilitiedusteluviranomaisen toiminnassa olisi vaistamatta turvalli-
suuspalveluun verraten myos ulkomaille suuntautunutta toimintaa, tiedustelulainsaadannon

toimivaltuuksien koskettaessa ulkomaisia olosuhteita.

Terminologisesti vertailtuna vaikuttaisi silta, etta Selinin (2004) maaritelma Britannian turval-
lisuuspalvelu MI5:sta viittaisikin lahemmas perinteista kasitysta valtion sisaisia turvallisuusuh-
kia torjuvasta viranomaismallista, jota myos suojelupoliisin hallinnollista asemaa koskeneen
tyoryhman (Sisaministerio 2014, 25-26) loppuraportissa kuvataan termilla turvallisuuspalvelu.
”Jos turvallisuuspalvelun toiminta rajoittuu edella mainittuihin ilmioihin liittyvien rikoksiksi
luonnehdittavien tekojen ennalta estamiseen, paljastamiseen ja selvittamiseen poliisivaltuuk-
siin, kutsutaan viranomaista turvallisuuspoliisiksi” (Sisaministerio 2014, 26). Suojelupoliisin
viestinnassa kayttama asemointi turvallisuuspalveluna ei taysin osu naihin maaritelmiin, silla
suojelupoliisi on ainakin toistaiseksi osa poliisia. Turvallisuuspalvelun malli saattaa kuitenkin
kuvastaa viraston tahtotilaa, ja tama rakenne saattaisi arviomme mukaan helpottaa yhteis-

tyota kansainvalisessa turvallisuus- ja tiedustelupalveluyhteisossa.
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Toisaalta maaritelmien eroavaisuus voi selittya myos kulttuurisilla eroilla, silla turvallisuus-
palvelun vertailupohjana kaytetyn Ison-Britannian viranomaiskentta on talta osin huomatta-
vasti suurempi ja monimuotoisempi. Wellerin (2000, 171-192) mukaan perinteinen jako tie-
dustelupalveluiden valilla koostuu kotimaan turvallisuuspalveluista, ulkoisista tiedustelupalve-
luista, sotilastiedustelupalveluista ja signaalitiedustelupalveluista. Britannian tiedusteluyhtei-
sO koostuu sisaisesta turvallisuuspalvelusta (MI5), ulkoisesta tiedustelupalvelusta (Secret Intel-
ligence Service, SIS / Military Intelligence Section 6, MI6) ja sotilastiedustelusta (Defence In-
telligence, DI). Lisaksi siihen kuuluu mm. signaalitiedustelusta ja analyysista vastaavia kes-
kuksia. Tiedusteluyhteison ulkopuolelta National Crime Agency (NCA) vastaa vakavan ja jar-
jestaytyneen rikollisuuden torjunnasta ja Metropolitanin poliisin erikoisosasto (Metropolitan

Police, Special Operations Directorate) mm. terrorismin torjunnasta ja turvasuojauksesta.

My0s Ahon (2011) havainnot Yhdysvaltojen keskustiedustelupalvelun (Central Intelligence
Agency, CIA) ja liittovaltion keskusrikospoliisin (Federal Bureau of Investigation, FBI) seka
Ison-Britannian MI5:n ja MI6:n valilla osoittavat vastuun sisaisen ja ulkoisen turvallisuuden
valilla jakautuvan eri organisaatioille, joihin verrattaessa suojelupoliisin tehtavakentta on
varsin laaja. Rajat kansallisen ja kansainvalisen turvallisuus- ja tiedustelutoiminnan seka of-
fensiivisen ja defensiivisen toiminnan valilla vaikuttaisivat olevan hamartymassa, mika vaikut-
tanee tulevaisuuden ja uusien turvallisuusuhkien myota myos suojelupoliisin roolin muutok-

seen.

Tiedonhankintalakityoryhma (2015) on esittanyt mietinnossaan, etta Suomessa saadettaisiin
tiedustelulakikokonaisuuden yhteydessa tietoliikennetiedustelusta, jonka avulla pyrittaisiin
seulomaan tiedustelutehtavan kannalta olennainen aineisto valtion sisaisesta tai rajat ylitta-
vasta tietolitkenteesta. Toisekseen se on esittanyt saatamista ulkomaan henkilotiedustelusta,
jolla tarkoitetaan ulkomailla tapahtuvaa henkilokohtaista kanssakaymista tai havainnointia
ihmisista tai muista kohteista (voidaan toteuttaa myos tietoverkon viestintapalvelun valityk-
sella). Kolmantena osakokonaisuutena tyoryhma on esittanyt saantelya ulkomaan tietojarjes-
telmatiedustelusta, jonka tavoitteena olisi kerata huomaamattomasti tietoa ulkomaisista tie-
tojarjestelmista. (Tiedonhankintalakityoryhma 2015, 17, 50, 64, 73-74.)

Toteutuessaan tama tarkoittaisi Suomen lainsaadantoon perustuvaa oikeutta ulkomailla suori-
tettavalle tiedustelulle. Tulkintamme mukaan tama tarkoittaisi Suomeen siviililuontoisen tie-
dustelun osalta yhden viranomaisen mallia, joka tayttaisi selkeasti esimerkiksi Ison-Britannian

malliin verraten seka sisaisen etta ulkoisen tiedustelun roolit.

”Suojelupoliisin tehtavana on rikosten estamisen, paljastamisen ja vahaisemmassa maarin
selvittamisen ohella torjua sellaisia hankkeita, jotka voivat vaarantaa valtio- ja yhteiskunta-

jarjestysta tai valtakunnan sisaista tai ulkoista turvallisuutta. Hankkeen kasitetta ei tasmen-
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neta poliisin hallinnosta annetussa laissa tai sen esitoissa. Hankkeissa ei voida katsoa olevan
kyse rikoksista, mista johtuen viraston tehtavassa talta osin on kyse tiedustelullisesta eika
rikostorjunnallisesta toimeksiannosta. Tiedustelua koskevista toimivaltuuksista ei ole saan-
noksia.” (Tiedonhankintalakityoryhma 2015, 48.)

Suojelupoliisin muutos siviilitiedusteluviranomaiseksi vaikuttaisi samalla myos nykyisen rikos-
torjunnan toimintaymparistoon ja tehtavajakoon mm. keskusrikospoliisin suorittaman rikos-
tiedustelun osalta. Keskusrikospoliisi operatiivisena asiantuntijaorganisaationa olisi myos to-
dennakoisin viranomainen vastaanottamaan suojelupoliisin nykyisia tehtavia rikostorjunnan

toimintaymparistosta.

Suojelupoliisin jo toteutetun hallinnollisen aseman muutoksen seurauksena voidaan arvioida,
etta sisaministerion alaisuuteen siirtymisen myota myos suojelupoliisiin kohdistuvat odotukset
kasvavat ymparistosta aiheutuvista muutosvoimista johtuen. Strategisesta nakokulmasta tar-
kasteltuna tama tarkoittaa mm. suojelupoliisin korostunutta raportointivastuuta valtionjoh-

dolle toimialaansa kuuluvista ajankohtaisista asioista.

Kun raportointia ei enaa suoriteta pelkastaan poliisitoiminnan tarpeisiin, vaan ministerion
maarittelemiin tiedustelutarpeisiin ja -kysymyksiin, tarkoittaa se raportoinnin laadun ja maa-
ran kasvupaineita poliisitoimintaan nahden uudella toimialueella. Talla tarkoitetaan ajankoh-
taisen tiedustelutiedon tuottamista, mihin kuuluu tiedon analysointi ja arviointi jatkuvan ti-
lannekuvan yllapitamiseksi valtionjohdolle, joka puolestaan kayttaa tietoa mm. sisa-, ulko- ja

turvallisuuspolitiikan tukena. (Vrt. Oikeusministerio 2015b.)

1 / u A ‘— espmwPoha
0,5 e SV
0 T e Siviili
S S X X X > N N
= = 8 & & & > N
o O DN < K S & xS
A N A < > o © g
L L @ & < &L S o
< < X X Q N ) R
A A (") .Q “ S O &
< S & & Q o N
Q Q & N & N <«
(4 () NN > ) Q\\
& XS ~N & S
O P o R &S
O S N\ 0
& Q&
b\)
<¥

Taulukko 2: Strategiaprofiilin vertailu
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Tassa tutkimuksessa olemme myo0s graafisessa muodossa havainnollistaneet (taulukko 2) suo-
jelupoliisin toimialan painopisteiden keskeisia elementteja sen siirryttya poliisihallituksen

alaisuudesta sisaministerion alaisuuteen ja mahdollisesti edelleen kohti siviilitiedusteluviran-
omaista. Poliisihallituksen ohjauksessa painopiste on kuvattu taulukossa tahtaavan enimmak-

seen rikostorjunnan tarpeisiin.

Suojelupoliisin tehtavaksi maarattyjen hankkeiden ja ilmioiden tiedustelussa korostuu tarve
tuottaa tietoa asioista, joihin ei tosiasiallisesti ole talla hetkella toimivaltuuksia kuin ainoas-
taan avointen lahteiden tiedustelun ja viranomaisyhteisty0ssa suoritettavan tiedonvaihdon
kautta. Suojelupoliisin siirryttya mm. muuttuneen toimintaympariston vuoksi sisaministerion
alaisuuteen, voidaan raportoinnin tarpeen kuitenkin arvioida kasvaneen poliisin hallinnosta
annetun lain (110/1992, 10 §) mukaisten hankkeiden ja rikosten osalta. Tiedonhankintalaki-
tyoryhman (2015) mietinnon mukaista siviilitiedusteluviranomaista ei puolestaan ole suunni-
teltu rikostorjunnan tarpeisiin, vaan pikemminkin tiedustelemaan valtionjohdon maarittele-

mia kysymyksia mm. sisa- ja ulkopolitiikan tueksi ja kansallisten intressien varmistamiseksi.

Arviomme mukaan suojelupoliisin ohjaavana ja valvovana elimena toimivan sisaministerion
odotukset suojelupoliisia kohtaan ovat merkittavasti kasvaneet hallinnollisen aseman uudis-
tuksen myota. Sisaministerion maaritellessa suojelupoliisin suorittaman tiedustelun prio-
risoinnin ja kohdentamisen, tarkoittaa se toimintaa, joka ulottuu perinteiseen poliisitoimin-
taan nahden uudelle alueelle. Puhuttaessa kansallista turvallisuutta koskevista sisaisista ja
ulkoisista uhkatekijoista seka valtiollisten intressien turvaamisesta, tarkoitetaan tosiasiassa
uhkia, jotka eivat valttamatta ole rikoksia. Tietoa kaytetaan uhkien torjuntapyrkimysten li-
saksi mm. poliittisen paatoksenteon tukena. Suojelupoliisin ollessa edelleen poliisiyksikko,
sen tulee samanaikaisesti kyeta tyydyttamaan myos poliisihallintoon ja rikostorjuntaan liitty-
vat tarpeet. Tassa mielessa eri asiakaskunnista kumpuavat tarpeet, odotukset ja tavoitteet
suojelupoliisille tekevat sen toiminnasta hyvin monitasoisen. Kansalliseen turvallisuuteen tah-
taava ei-rikosperusteinen tiedustelu ja korostunut raportointivastuu poikkeavat tavanomaises-

ta poliisitoiminnasta niin laadullisesti kuin maarallisestikin.

Mikko Kurttila (2015) on tehnyt samankaltaisia havaintoja tiedustelua kasittelevassa pro gradu
-tutkielmassaan. Tiedustelulainsaadannon ja niihin liittyvien toimivaltuuksien myota Kurttila
naki tarvetta poikkihallinnolliselle erikoisosaamiseen tahtaavalle koulutusjarjestelmalle, jossa
yhdistettaisiin poliisihallinnon, puolustusvoimien, yliopistojen seka muiden viranomaisorgani-
saatioiden ja ulkoasiainministerion voimat tiedusteluun liittyvan koulutuksen suunnittelussa ja
toteutuksessa. Voimavarojen yhdistaminen toisi synergiaetuja pienen ammattikunnan koulu-

tuksessa, joka ei tahtaisi palvelemaan toimialan ulkopuolista ammattikuntaa.
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3.2 Keskusrikospoliisi

Keskusrikospoliisi (KRP) on yksi kolmesta poliisin valtakunnallisesta yksikosta yhdessa suojelu-
poliisin ja poliisiammattikorkeakoulun kanssa (Poliisi 2016). Keskusrikospoliisi on keskeinen
operatiivinen rikostorjuntaviranomainen, mutta silla on eritoten strategisesti vahva asema
suomalaisessa rikostorjunnassa. Poliisin hallinnosta annetun lain (110/1992, 9 §) mukaan kes-
kusrikospoliisin tehtavana on torjua kansainvalista, jarjestaytynytta, ammattimaista, talou-
dellista ja muuta vakavaa rikollisuutta, suorittaa tutkintaa, tuottaa asiantuntijapalveluita,
kehittaa rikostorjuntaa ja rikostorjuntamenetelmia seka toteuttaa todistajansuojeluohjelmaa.
Lakisaateinen tehtava tarkoittaa keskusrikospoliisin kohdalla paitsi velvollisuutta suoriutua
sille maaratyista tehtavista, toisaalta myos mahdollisuutta vaikuttaa rikostorjunnan kehityk-

seen strategisella tasolla.

3.2.1 Visio ja strategia

Keskusrikospoliisin visio ja strategia (liite 1) uudistettiin vuonna 2015 (Keskusrikospoliisi
2016). Visio vuodelle 2020 on olla aloitteellinen erikoisosaaja rikostorjunnassa ja aktiivinen
kumppani, joka edistaa koko poliisin tuloksellisuutta. Strategisia painotuksia ovat jarjestayty-
neen ja muun yhteiskunnallisesti merkittavimman rikollisuuden paljastaminen ja tutkinta,
rikollisuuden tilanne- ja torjuntakuvan luominen ja yllapitaminen, salaiset tiedonhankintakei-
not seka kysynnan ja vaikuttavuuden mukaan jarjestetyt palvelut teknisen rikostutkinnan,
rahanpesun torjunnan ja kansainvalisen rikosoikeusavun osalta. Strategiset linjaukset on jaet-

tu kolmeen ydinsektoriin:

1) paljastetaan ja tutkitaan sellaista vakavaa ja jarjestaytynytta rikollisuutta, joka muutoin ei
tule ilmi. Taman tavoitteen toteuttamiseksi tulee kayttaa laajaa keinovalikoimaa paljastetta-
essa erityisesti jarjestaytyneen rikollisuuden rakenteita ja johtoa. Toisekseen tulee kehittaa
uusien rikosilmioiden edellyttamat torjuntamallit ja edistaa niiden laajempaa kayttoa. Suo-
meen suuntautuvaa rikollisuutta torjutaan siten, etta rikos estetaan ennalta, jolloin rikosvas-
tuu voidaan toteuttaa jo lahtomaassa. Tyon tueksi muodostetaan vahva rikostorjunnan ope-
raatiokeskus, joka yllapitaa reaaliaikaista tilanne- ja torjuntakuvaa hyodyntaen myos kansain-

valisia yhteyksia;

2) KRP on aktiivinen kumppani ja aloitteellinen erikoisosaaja muuttuvassa rikostorjuntaken-
tassa. Tahan paastaan kohdetorjuntamenettelylla, palveluiden saatavuudella yhden luukun -
periaatteella, kehittamalla KRP:n palveluita kysynnan ja tarjonnan mukaan seka huolehtimal-
la henkiloston ammattitaidosta lisaamalla moniosaamista ja vahvistamalla tarvittavaa erikois-

osaamista;
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3) KRP on kettera ja ydintoimintoihin keskittyva organisaatio, joka edistaa poliisin tulokselli-
suutta. Taman saavuttamiseksi organisaatio muutettiin viidesta kolmeen tulosyksikkoon va-
hentaen myos esimiestasoja. Lisaksi hallinto- ja tukipalvelut keskitettiin, yksittaisista toimin-
noista siirryttiin palvelu- ja osaamiskokonaisuuksiin ja yhdenmukaistettiin operatiivinen palve-

lukonsepti. (Keskusrikospoliisi 2016; liite 1.)

3.2.2 KRP:n rooli mahdollisena toimeksiantoviranomaisena

Keskusrikospoliisin nakokulmasta keskeisena asiana voidaan pitaa valtiollisen tiedustelun
mahdollisuuksia rikostorjunnan tukemisessa ja suuntaamisessa. KRP:n strategian painopiste on
jarjestaytyneen rikollisuuden (JR) ja muun yhteiskunnallisesti merkittavimman rikollisuuden
torjunnassa (Keskusrikospoliisi 2016; liite 1). Tiedustelutiedon liikkuminen valtiollista tiedus-
telua suorittavalta taholta rikostorjuntaviranomaiselle kiinnostaisi varmasti koko poliisikun-
taa. Mikali tiedonhankintalakityoryhman (2015) arviosta voidaan vetaa jonkinlaisia johtopaa-
toksia, ollaan tata tiedonkulun vaylaa avaamassa nimenomaan keskusrikospoliisille. Tata on
perusteltu keskusrikospoliisin asemalla ja tehtavilla valtakunnallisena poliisiyksikkona. Mikali
suojelupoliisi puolestaan muunnettaisi rikostorjuntaviranomaisesta siviilitiedusteluviranomai-
seksi, rakentuisi toimeksiantosuhde ja kanava tiedustelutiedon valittamiseksi sen ja keskusri-

kospoliisin valille.

Elakkeella oleva poliisiylijohtaja Mikko Paatero on julkisuudessa ottanut kantaa tiedonkulun
haasteisiin suojelupoliisilta muille poliisiyksikoille nykyisessa toimintaymparistossa. Yleisradi-
on haastattelema Paatero korosti, etta suojelupoliisin tulee tehda tiiviimpaa yhteistyota
muun poliisikunnan kanssa: "Nyt tiedustelutieto ei liiku tarpeeksi kenttatasolle". (Yle 2015a.)
Paatero katsoi loppuvuonna 2015 antamassaan haastattelussa, etta suojelupoliisin siirtyminen

sisaministerion alaiseksi yksikoksi 1.1.2016 lukien vain heikentaa tiedonkulkua.

Rikostorjuntaviranomaisen suhdetta tiedusteluviranomaiseen on selvitetty myos akateemises-
sa tutkimuksessa. Turvallisuuspalveluiden ja turvallisuuspoliisien eroja ja yhtalaisyyksia kan-
sainvalisella tasolla on tutkinut hallintotieteiden lisensiaatti Paavo Selin (2008). Hanen mu-
kaansa turvallisuuspalvelumallilla tarkoitetaan rakennetta, jossa valtion turvallisuustieduste-
lusta vastaa poliisiorganisaation ulkopuolinen turvallisuuspalvelu, kun puolestaan poliisin ri-
kostorjuntamallissa valtion sisaiseen turvallisuuteen kohdennettu tiedustelu toteutetaan polii-

sin rikostorjunnan yhteydessa (Selin 2008, 141).

Suojelupoliisin vastuulla mahdollisena siviilitiedusteluviranomaisena olisi vastata Suomen si-
saisen turvallisuuden uhkien tiedustelusta (Tiedonhankintalakityoryhma 2015), jolloin se olisi
enemman valtion sisaisen tiedustelun organisaatio. Oman lisansa tahan malliin tuo kuitenkin

siviilitiedustelulain kaavailtu ulottuminen vain ulkomaisiin olosuhteisiin ja rajat ylittavaan
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tietoliikenteeseen. Puolustusvoimat toimisi sotilastiedusteluviranomaisena vastaten Suomen
ulkoisten eli kaytannossa sotilaallisten uhkakuvien tiedustelusta, jolloin sen suorittama tie-
dustelu mita ilmeisimmin koskisi ulkovaltojen edesottamuksia. Keskusrikospoliisia esitutkinta-
ja rikostorjuntaviranomaisena oletettavasti kiinnostaisi sisaisen turvallisuuden sektorille kuu-
luva tieto sen toimialaan liittyvasta rikollisuudesta. Niinpa silla tulisi olla toimiva yhteis-
tyosuhde ja tiedonkulun kanava juuri siviilitiedusteluviranomaisen kanssa. Selin (2008) selvitti
tutkimuksessaan yhdeksan valtion tiedustelurakenteet. Tutkimuksessa Selin havaitsi, etta
kansainvalisesti tiedustelu jaotellaan kolmeen tasoon: sisaiseen tiedusteluun, ulkoiseen tie-

dusteluun seka sotilaalliseen tiedusteluun.

POLIISI TIEDUSTELU

Turvallisuuspalvelu-malli

Poliisin rikostorjunnan -malli

Y
Turvallisuuspoliisi-malli / /
- Poliisi hoitaa tutkinnan ja

tiedustelun A %

Yhteistyo-malli A Yhteistyo-malli
- Poliisi tutkii rikokset e -Turvallisuuspalvelu tiedustelee

Taulukko 3: Valtion sisaisen tiedustelun organisoinnin rakenteelliset perusmallit (Selin 2008)

Sisaisen tiedustelun sektorilla on Selinin (2008, 141-142) mukaan kansainvalisesti havaittavissa
viitteita nk. yhteistyo-mallista (taulukko 3), joka rakentuu vakiintuneelle tiedustelun ja polii-
sin valiselle yhteistyolle valtion sisaisen turvallisuuden kysymyksissa. Selinin tutkimuksessa
viitteita yhteistyo-mallin olemassaolosta loytyi Ranskan ja Yhdistyneen kuningaskunnan osal-
ta. Selinin mukaan yhteistyomallin puitteissa hoidettavia asioita olisivat ainakin valtion tur-
vallisuuteen vaikuttavat rikokset, jotka edellyttavat rikostutkintaa, mutta myos tiedustelua.
Tutkimuksessaan Selin esitti kysymyksen, onko hypoteettinen rajapinta turvallisuuspalvelun ja
turvallisuuspoliisin valilla elastinen, kun kyseeseen tulevat valtion turvallisuusedut. Selin ei
itsekaan pystynyt kysymykseen vastaamaan, mutta pohdinta tulee jalleen ajankohtaiseksi kun
Suomeen mahdollisesti ollaan kehittamassa niin siviili- kuin sotilastiedusteluviranomaisia uu-
sine toimivaltuuksineen. Mielestamme on aiheellista kysya, tulisiko suojelupoliisin mahdolli-
sena siviilitiedusteluviranomaisena automaattisesti taata riittava tiedonkulku keskusrikospolii-
sille, jotta se voisi ryhtya vaadittaviin torjuntatoimiin toimialaansa kuuluvaa rikollisuutta vas-

taan (ks. esim. Tiedonhankintalakityoryhma 2015, 63-64).



36

Rikostorjuntaviranomaisen kuten keskusrikospoliisin paasy aineistoon, jota hankintaan ihmis-
ten perus- ja ihmisoikeuksien suojan piirista, on tiukasti saannelty esitutkinta-, poliisi- ja
pakkokeinolaeissa, ja se kaytannossa edellyttaa rikosepailya. Sisaisen turvallisuuden uhkia
tiedusteleva siviilitiedusteluviranomainen tulisi todennakoisesti tyossaan saamaan tietoja
myos Suomen rajojen sisaisesta viestinnasta ja Suomessa meneillaan olevista asioista. Nain
ollen Selinin (2008, 182-183) maaritelmaa tulkiten jouduttaisiin joka tapauksessa puntaroi-
maan eri tiedustelukeinojen ja -valtuuksien rajapintoja ja tiedonhankinnan kaynnistamisen ja
jatkamisen edellytyksia kussakin yksittaistilanteessa. Taman havainnollistamiseksi Selin on
mallintanut esitutkinnan (vrt. pakkokeinolaki 806/2011), rikostiedustelun (vrt. poliisilaki
872/2011) seka turvallisuustiedustelun (vrt. siviilitiedustelulaki) kaynnistamiskynnysten raja-

pinnat visuaaliseen muotoon (taulukko 4).

ESITUTKINTA
RIKOSTIEDUSTELU
TURVALLISUUSTIEDUSTELU
EPAILTY RIKOS

Taulukko 4: Tiedustelulajien kaynnistamisen edellytykset (Selin 2008)

Selin (2008) on vihrealla varilla kuvannut (taulukko 4) vyohyketta, jolla kaikki kansalaisyhteis-
kunnan piirissa olevien ihmisten seka erilaisten intressiryhmien aktiviteetit nauttivat perus- ja
vapausoikeuksien suojaa. Tasta joukosta pieni osa voidaan Selinin mukaan luokitella poliitti-
seksi osallistumiseksi ja yhta lailla pieni osa sellaiseksi aktiviteetiksi, jonka valtio saattaa tie-
tyssa tilanteessa maaritella uhkaavan sen turvallisuutta. Selinin mukaan vain murto-osa naista
kaikista aktiviteeteista paatyy jossakin vaiheessa rikoslain piiriin kuuluvaan tarkasteluun, eika
viranomaisilla ole demokraattisissa oikeusvaltioissa lahtokohtaisesti oikeutta kajota vihrean
vyohykkeen aktiviteetteihin (Selin 2008, 182-283).
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Suomessa ylla kuvatulle vihrealle vyohykkeelle ulottuva perus- ja ihmisoikeuksien suojaan
puuttuminen poliisin salaisen tiedonhankinnan keinoin ei ole mahdollista. Keltaisella vyohyk-
keella, mika kuvaa tilannetta ennen kuin on syyta epailla rikosta, ja mika Selinin mukaan ku-
vaa valtiollisen tiedustelun potentiaalista kohdetta, se on mahdollista vain rajatuissa rikoksen
paljastamiseen ja estamiseen liittyvissa tapauksissa. Esimerkiksi suojelupoliisin on rikosta pal-
jastaessaan voitava olettaa henkilon syyllistyneen rikokseen (poliisilaki 872/2011, 5:1,3). Ri-
koksen estamisen tarkoituksessa salaisten tiedonhankintakeinojen kaynnistamisen edellytyk-
sena sen sijaan ovat henkilon toiminnasta tehdyt havainnot tai siita muuten saadut tiedot,
joiden vuoksi "voidaan perustellusti olettaa hanen syyllistyvan rikokseen, taikka keskeyttaa jo
aloitetun rikoksen tekeminen tai rajoittaa siita valittomasti aiheutuvaa vahinkoa tai vaaraa”
(poliisilaki 872/2011, 5:1,3.)

Selinin (2008, 183) mukaan vihrea vyohyke on siina mielessa ristiriitainen, etta sen piirissa
tehdaan mm. suurin osa rikoksista, mutta elleivat ne muodosta suoranaista uhkaa valtiolle,
eivat valtion turvallisuusedut anna edellytyksia puuttua niihin. Rikostiedustelun rajan (ks.
esim. Anttola & Takkunen 2015, 19-20) Selin on kuvannut kaavioonsa katkoviivalla, silla hanen
tutkimuksensa dokumenttiaineiston (mm. Brodeur 1992; Hietaniemi 2007, 75; Maguire & John
1995; Maguire 2000; Polonen 1997a ja 1997b; Sisaasiainministerio 2003) perusteella sen tark-
kaa sijoittumista rikoksen ja uhkan valimaastoon on hankala maaritella. Selin (2008, 184) kui-
tenkin toteaa, etta tavanomaiseen tai edes jarjestaytyneeseen rikollisuuteen kohdennettava
rikostiedustelu ei voi kaynnistya yhta varhain kuin valtion turvallisuutta vaarantavissa uhkissa

ja rikoksissa.

Mikali kansallisen turvallisuuden intressit lakitasolle tuotuina antaisivat toimivaltuudet suorit-
taa tulevan tiedustelulainsaadannon puitteissa salaista valtiollista tiedustelua, voisi se peri-
aatteessa avata myos vihrean vyohykkeen salaiseen tiedonhankintaan rinnastettavalle viran-
omaistoiminnalle valtiota uhkaavien hankkeiden ja ilmioiden osalta. Suomea ja suomalaisia
tama voisi koskettaa esimerkiksi rajat ylittavan tietoliikennetiedustelun kautta. Tata kasitys-
tamme puoltavat erityisesti Selinin (2008, 185) tutkimuksessaan tekemat havainnot, joiden
mukaan "Valtion turvallisuuteen kohdistuvat uhat pyritaan torjumaan erailta osin jo oman
maan rajojen ulkopuolella tai viimeistaan rajapisteessa sellaisilla toimenpiteilla, jotka eivat
perustu epailtyyn rikokseen tai sen valmisteluun, vaan uhkaa aiheuttavista henkiloista hankit-
tuihin ennakollisiin tietoihin.” Selinin kuvaama rajapiste tarkoittaisi tulkintamme mukaan tie-
dustelulainsaadantohakkeen kontekstissa nimenomaan rajat ylittavaa tietoliikennetieduste-

lua, jossa Suomen sisaisen ja ulkoisen tietoliikenteen erottelun merkitys korostuu.

Luvussa nelja olemme myos pohtineet skenaariota, jossa salaista tiedustelua voitaisiin sovel-
tuvin osin toteuttaa myos kotimaisissa olosuhteissa (vrt. Alankomaat ja Algemene Inlichtin-

gen- en Veiligheidsdienst, AIVD). Siksi lienee ensisijaisen tarkeata, etta mahdollinen siirtyma-
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vaihe salaisesta tiedustelusta eli siviilitiedustelulain piirista salaiseen tiedonhankintaan eli
poliisilain piiriin voitaisiin toteuttaa paitsi tarkoituksenmukaisella ja sujuvalla tavalla, myos
Ruotsin esimerkin mukaisesti lainkayttoalan paallekkaisyyksia valttaen. Selinin (2008, 183-
184) mukaan taman kynnyksen ylittymisessa on yksinkertaisuudessaan kyse siita, etta vastuu
siirtyy tiedustelulta poliisille. Siirtymavaihe on siksi kriittinen, ettei Suomeen kaavaillun tie-
dustelulainsaadannon keinoin edes pyrittaisi torjumaan ilmi tulleita uhkia (Tiedonhankintala-
kityoryhma 2015, 80).

Mikali suojelupoliisi muunnettaisi siviilitiedusteluviranomaiseksi, sen nykyiset rikostorjunta-
tehtavat siirtyisivat muille poliisiyksikoille, kaytannossa keskusrikospoliisille. Nykyaan suoje-
lupoliisi mm. estaa ja paljastaa terrorismirikoksia, joiden tutkinta puolestaan kuuluu keskus-
rikospoliisille. Tulevaisuuden haasteena suojelupoliisin rikostorjuntatehtavien siirtymisessa
keskusrikospoliisille voidaan nahda esimerkiksi turvapaikanhakijoihin liittyvien sisaiseen tur-
vallisuuteen vaikuttavien uhkatekijoiden tiedustelu, arviointi, paljastaminen ja estaminen.
Tassa yhteydessa keskusteluun nousevat esimerkiksi Suomesta kriisialueille matkustavat ns.
vierastaistelijat, jotka aikanaan palaavat Suomeen. Naiden henkiléiden seulominen mm. tur-
vapaikanhakijoiden joukosta, heidan mahdollisten rikollisten suunnitelmiensa paljastaminen
ja estaminen toisivat mukanaan huomattavan paljon lisatoita keskusrikospoliisin nykyisten
tehtavien lisaksi. Mikali nain todella kavisi, tulisi keskusrikospoliisin nykyisia rikostorjuntateh-

tavia arviomme mukaan jakaa laajemmin paikallispoliisin vastuulle.

Myos Paatero (Yle 2015a) nakee haasteita terrorismintorjunnan tulevaisuudessa. Paateron
mukaan terrorismia voidaan ennalta ehkaista ainoastaan saumattomalla yhteistyolla ja tie-
donvaihdolla seka kansallisesti etta kansainvalisesti. Paateron mielesta valmisteilla oleva tie-
dustelulainsaadanto on tarkea, mutta silta ei Paateron mukaan pitaisi odottaa liikoja: "Vaarat
mielikuvat ovat vaarallinen ilmio, kun niiden perusteella ratkaisuja tehdaan. Suojelupoliisi
tuntuu olevan talla hetkella kiinnostunut vain itsestaan. Silloin jonkun muun taytyy olla kiin-
nostunut kokonaisuudesta” (Yle 2015a). Paateron kritiikki kohdistuu nimenomaan viranomais-
ten niukkoihin resursseihin. Suomessa ei yksinkertaisesti ole varaa pimittaa tietoa tai jattaa
yhteistyomahdollisuuksia hyodyntamatta. Toisaalta Suomen suurimmat uhkakuvat eivat Paate-
ron mukaan tule terrorismista, vaan mm. koulusurmien suunnittelu on vahintaan aivan yhta

vakava uhka, jonka ehkaisyssa patevat samat tiedonkulkuun liittyvat lainalaisuudet.

Keskusrikospoliisilla lienee edessaan joukko haasteita riippumatta siita, saako se joskus tosi-
asiallisen toimeksiantovaltuuden siviilitiedusteluviranomaisen suorittamaan valtiolliseen tie-
dusteluun vai ei. Poliisilla on aina ollut ja tulee myos jatkossa olemaan omat haasteensa ri-
kosten ennalta estamisessa, keskeyttamisessa, paljastamisessa ja selvittamisessa. Tassa opin-
naytetyossa kiinnitamme huomiota haasteisiin, joihin KRP voisi tulevaisuudessa vastata valti-

ollisen tiedustelun myotavaikutuksella. Kuten on kaynyt ilmi, ei valtiollista tiedustelua olla
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valmistelemassa rikostorjuntamenetelmaksi, mika jo sinansa rajoittaa lainsaadannon sovelta-
misalaa rikostorjunnan toimintakentassa (Tiedonhankintalakityoryhma 2015). Poliisityon stra-
tegisen johtamisen pitkan tahtaimen paamaara voi kasityksemme mukaan olla vain ennalta
ehkaisevan rikostorjuntatyon painottaminen muiden vastuiden edelle, huomioiden proaktiivi-
sessa mielessa niin reaaliajassa tapahtuvan rikosten keskeyttamisen kuin rikosten estamisen
ja paljastamisen seka reaktiivisessa mielessa rikoksen tekemisen jalkeiseen aikaan tapahtuvan
rikostutkinnan. Rikollisuuden ennalta ehkaisemiseen tahtaavan rikostorjuntatyon voitaneen
nahda korostuvan erityisesti keskusrikospoliisin kohdalla. On esimerkiksi osin rikoslajisidon-
naista, mita lainvastaisia tekoja poliisi voi estaa ennalta. Teoriassa toimeksiantovaltuus siviili-
tiedusteluviranomaiseen voisi antaa KRP:lle mahdollisuuden saada vakavista rikosilmioista
sellaista tietoa, jonka turvin se voisi suunnata resurssejaan ja rikostorjuntatoimenpiteita stra-
tegisesti oikeaan suuntaan. Ideaalitilanteessa tieto ohjaisi KRP:n toimintaa siten, etta tietty-
ja vakavimpia rikoksia voitaisiin estaa ennakolta tai niita paastaisiin tutkimaan reaaliajassa
rikoksentekijoiden tietamatta. Talloin KRP voisi saada etulyontiaseman yhteiskuntarakentei-
siin soluttautuvasta kansainvalisesta jarjestaytyneesta rikollisuudesta, jollaiseksi on esimer-

kiksi mainittu itarikollisuus.

3.3 Puolustusvoimat

Taman opinnaytetyon rajaus koskettaa tiedustelulakihankkeen siviilitiedusteluun liittyvaa
lainsaadantokokonaisuutta ja sen mahdollisia vaikutuksia nykyiseen rikostorjuntaymparistoon.
Koimme kuitenkin tarkeaksi avata paapiirteittain myos kansallisen turvallisuuden sotilaallista
ulottuvuutta toimintaympariston yhtymakohtien vuoksi, mita nakokulmaa puoltaa myos siviili-
ja sotilastiedustelulakien valmisteleminen kiinteassa yhteistyossa vastuuministerioiden kesken
(Oikeusministerio 2015a). Sisaisen ja ulkoisen turvallisuuden rajapintojen hamartymista (Si-
saministerio 2016b, 17) koskeva ymmarrys nivoo samalla opinnaytetyomme laajempaan kon-
tekstiin, joka muodostuu tulevasta tiedustelulainsaadannosta ja suomalaisesta tiedusteluyh-

teisosta seka niihin liittyvasta tutkimuksesta.

Sotilastiedustelua valmistelevan tyoryhman tehtavana on valmistella puolustusvoimien tiedus-
telua koskeva ehdotus lainsaadannosta, jonka tavoitteena on palvella puolustusministerion
hallinnonalan tarpeita mm. parantamalla puolustusvoimien tehtaviin liittyvaa tiedonhankintaa
kansainvalisista uhkista seka tukea ylimman valtionjohdon paatoksentekoa ulko- ja turvalli-
suuspolitiikassa. Hanketoimikaudeksi maariteltiin 1.10.2015 - 31.12.2016. (Puolustusministe-
rio 2015b.)

Sotilastiedustelusta vastaa puolustusvoimien tiedustelulaitos, joka paaesikunnan alaisena yk-
sikkona seuraa, analysoi ja raportoi sotilasstrategista tilannetta ja yllapitaa lahialueiden soti-

laallista tilannekuvaa. Yhtena tiedustelulaitoksen paatehtavista on ennakkovaroituksen tuot-
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taminen Suomeen kohdistuvasta sotilaallisesta uhasta. Puolustushallinnon palvelujen ja koulu-
tuksen lisaksi tiedustelulaitos tukee kriisinhallintaoperaatioita ja puolustusasiamiestoimintaa.
(Puolustusvoimat 2016; Turvallisuuskomitea 2015.) Vuonna 1927 perustettua signaalitieduste-
lutehtavaa hoitaa Tikkakoskella sijaitseva Viestikoelaitos, joka on osa Puolustusvoimien tie-
dustelulaitosta.

Puolustusvoimista saadetyn lain (551/2007) 2 § maarittelee puolustusvoimien tehtavaksi Suo-
men sotilaallisen puolustamisen, muiden viranomaisten tukemisen ja osallistumisen kansain-
valiseen sotilaalliseen kriisinhallintaan ja sotilastehtaviin muussa kansainvalisessa kriisinhal-
linnassa. Puolustusvoimien osallistumisesta kriisinhallintatehtaviin ja sotilastehtaviin kriisin-

hallinnassa saadetaan sotilaallisesta kriisinhallinnasta annetussa laissa (211/2006).

Puolustusvoimien sotilastiedustelu kohdistuu paaasiassa Suomen ulkoiseen toimintaymparis-
toon eika silla ole yhteytta rikostorjuntaan. Sotilastiedustelun toimivaltuuksista ei ole saadet-
ty nykyisessa lainsaadannossa, vaan ne on organisoitu puolustusvoimien sisaisten maaraysten
ja ohjeiden avulla. Sotilastiedustelusta on erotettavissa sotilasvastatiedustelu, jota suorite-
taan rikostorjunnallisista syista poliisitehtavana. Tehtavaa toteuttavat paaesikunnan ja sen
alaisuudessa toimivan puolustusvoimien tiedustelulaitoksen virkamiehet. (Tiedonhankintalaki-
tyoryhma 2015, 26, 29-30, 32.)

Puolustusvoimien suorittamasta rikostorjunnasta saadetaan sotilaskurinpidosta ja rikostorjun-
nasta puolustusvoimissa annetussa laissa (255/2014). Lain 86 §:n mukaan rikostorjunnassa on
kyse sotilaallisen maanpuolustuksen alalla Suomeen kohdistuvan tiedustelutoiminnan ja soti-
laallisen maanpuolustuksen tarkoitusta vaarantavan rikollisen toiminnan ennalta estamisesta
ja paljastamisesta, kuitenkaan rajoittamatta suojelupoliisille laissa (laki poliisin hallinnosta
110/1992) saadettya toimivaltaa. Taman rikostorjunnallisen vastatiedustelutehtavan ulottu-
vuus koskettaa Suomen sisaisia olosuhteita ja sen yhteydessa havaittujen rikosten selvittami-

nen kuuluu suojelupoliisin vastuulle.

Puolustusvoimien rikostorjunnassa kaytettavat salaiset tiedonhankintakeinot koskettavat po-
liisin toimivaltuuksiin verraten ainoastaan rajattua keinovalikoimaa, jonka kaytosta on ilmoi-
tettava ilman aiheetonta viivytysta suojelupoliisille. Mikali puolustusvoimien rikosten ennalta
estamista ja paljastamista hoitavilla virkamiehilla ei ole tehtaviensa hoitamiseksi tarpeellisia
toimivaltuuksia, voidaan yksittaiset toimenpiteet siirtaa pyynnosta poliisin suoritettavaksi
toimivaltuuksiensa puitteissa. (Laki sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa
255/2014, 89 §, 90 §).

Sotilastiedustelulakia koskevasta lakihankkeesta on havaintojemme mukaan saatavissa siviili-

tiedustelulakihanketta vahemman tietoa. Suorittamamme mediakatsauksen sisallosta ei varsi-
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naisesti pyritty loytamaan sotilastiedustelulakia koskevia havaintoja, mutta yleishavaintona
julkisuudessa kaydyn keskustelun voidaan todeta nivoutuneen kriisinhallinnan ja tietoliikenne-
tiedustelun ymparille vaihtelevin termein. Mediakatsauksen aineistosta oli kuitenkin loydetta-
vissa joitain seikkoja, jotka saattavat kuvastaa keskeisia kysymyksia tiedustelulajien rajauksia
pohdittaessa:

Tietoliikennetiedustelun keinoin ei olisi mahdollista seuloa tietoliikennetta koneellisesti. Puo-
lustusvoimien tiedustelulaitos hoitaisi kaytannon tyon kansallista turvallisuutta vaarantavien
terrorististen tekojen, verkkohyokkaysten ja ulkomaisen vakoilun torjumiseksi ja antaisi en-
nakkovaroituksen mahdollisesta sotilaallisesta uhasta. Tietoliikennetiedustelu myos edellyt-

taisi muutosta perustuslakiin. (Iltalehti 2015a.)

Sotilastiedustelun tarkoitus olisi antaa tarpeen vaatiessa ennakkovaroitus Suomeen kohdistu-
vasta sotilaallisesta uhasta. Sotilastiedusteluviranomainen suuntaisi verkkotiedustelua vain
ulkomaiseen dataliikenteeseen, jota ei nauti perustuslain suojaa. Sotilastiedustelulla selvitet-
taisiin lisaksi sotilaallisissa kriisinhallintatehtavissa olevien suomalaisten tyoolosuhteita ja

pyrittaisiin ennalta estamaan heita vastaan suunniteltuja iskuja. (Iltalehti 2015a.)

Julkisessa keskustelussa (ks. MTV 2015) on nostettu esiin myos mahdollisuus tietoliikenne-
tiedustelun ns. kompromissimallista, jossa tiedusteluviranomainen ei itse voisi seuloa tietolii-
kennetta suoraan datakaapeleista, vaan sen pitaisi pyytaa haluamansa tiedot esim. nettiope-
raattoreilta. Tamanlainen malli vastaisi paapiirteittain nykyisia telepakkokeinoja, joiden avul-
la epailtyjen televalvontatietoja voidaan hankkia teleoperaattoreilta (vrt. poliisilaki
872/2011, 5 luku ja pakkokeinolaki 806/2011, 10 luku). Tuomioistuimen luvat maarittaisivat
ja rajaisivat nain ollen tietoliikennetiedustelua toteuttavan viranomaisen suorittaman viesti-
lilkkenteen seurannan kohteita ja hakukriteereja. Liikenne- ja viestintaministerion viestinta-
neuvos Olli-Pekka Rantala piti MTV:n (2015) mukaan mallia erityisen hyvana, koska sen toimi-

vuus on osoitettu aiemmin jo poliisin kaytossa.

Ulkomaan sotilastiedustelua koskevan toimivaltuuskokonaisuuden kohdalla ollaan luomassa
lainsaadantopohjaa ulkomailla tapahtuvalle henkilotiedustelulle ja tietojarjestelmatieduste-
lulle, joiden tarkoituksena olisi mahdollistaa sotilaallisten kriisinhallintatehtavien ja sotilas-
tehtavien yhteydessa ulkomailla tapahtuva tiedustelu mm. operaatioissa palvelevien suoma-
laisten turvallisuuden parantamiseksi. (Turvallisuuskomitea 2015.) Nykyisessa kriisinhallinta-
operaatioita koskevassa suomalaisessa lainsaadannossa ei ole erityissaantelya sotilastieduste-
lusta (Tiedonhankintalakityoryhma 2015, 33). Arviomme mukaan uusien toimivaltuussaannok-
sien avulla kyettaisiin samalla varmistamaan kansallisten intressien ja kansallisen turvallisuu-
den sotilaallinen ulottuvuus, silla kriisinhallintaoperaatioihin kuuluvat tiedusteluelimet palve-

levat enimmakseen kunkin operaation tarpeita.
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Suomi on sijoittanut useisiin eri valtioihin yhteensa noin 20 puolustusasiamiesta, joiden tehta-
vana on mm. raportoida asemamaastaan kasin Suomen sotilastiedustelulle. Puolustusvoimia
koskevissa laeissa ei ole saannoksia naiden virkamiesten toimivaltuuksista, mika tarkoittaa
raportoinnin painottuvan diplomaattisen edustuston tehtavien mukaiseen avoimeen tieduste-
luun ja tiedonvaihtoon mm. vastaanottajavaltion turvallisuus- ja puolustuspolitiikasta, yleisis-
ta oloista ja tapahtumista. (Tiedonhankintalakityoryhma 2015, 33.) Johtopaatoksena mietin-
non asiasisallosta nailta osin voidaankin spekuloida sotilastiedustelulain mahdollistamien ul-
komaantoimivaltuuksien koskettavan jossain maarin myos suurlahetystoihin sijoitettua puolus-
tusvoimien henkilostoa. Se todennakoisesti saisi sotilastiedustelulain myota Suomen lakiin
perustuvan oikeuden suorittaa tarvittaessa tiedustelua myos salaisin menetelmin (ks. Tiedon-

hankintalakityoryhma 2015, 74) toimivaltuuksiensa puitteissa.

Tata arviota tukee myos Suomen Tukholmassa vuonna 2014 toiminut puolustusasiamies eversti
Anders Gardbergin kommentti (Helsingin Sanomat 2014c) puolustusasiamiestoiminnan saasto-
kuurin yhteydessa: "Joissain maissa puolustusasiamiehen tyo on myos tiedustelullista. Tehta-
vana on arvioida asevoimien suorituskykya". Mikali ulkomaantoimivaltuudet jaisivat puolus-
tusasiamiestoiminnan osalta hyodyntamatta, voitaisiin sen arvioida jattavan merkittavan au-

kon sotilastiedustelun potentiaaliseen havainnointikykyyn.

Yhteenvetona sotilastiedustelulain valmistelusta todettakoon, ettei kaytetyn dokumenttiai-
neiston perusteella ole loytynyt konkreettisia puolustusvoimien suorittaman rikostorjunnan
muutosta puoltavia seikkoja, vaan todennakoisimpana seurauksena olisi puolustusvoimien ri-
kostorjunnan rajapintojen uudelleenjarjestely suojelupoliisin toimintaan ja toimivaltuuksiin
nahden. On kuitenkin huomioitava, etta dokumenttiaineisto on keratty paaasiassa siviili-
tiedustelun nakokulmasta. Nain ollen jotakin merkittavia havaintoja on talta osin saattanut

jaada huomaamatta.

Mikali nykyinen sotilasvastatiedustelu haluttaisiin ulottaa kotimaassa nykyisen rikostorjunnan
toimialan ulkopuolelle ei-rikosperusteiseen tiedusteluun, se todennakoisimmin realisoituisi
nykyisenkaltaisena rinnakkaisena toimivaltuutena suojelupoliisin kanssa. Toistaiseksi tallaisia
viitteita ei kuitenkaan ole nahtavilla, vaikka aihetta onkin jonkin verran sivuttu tiedonhankin-
talakityoryhman (2015, 47-48) mietinnon yhteydessa. Toisaalta tamankaltaiset kannanotot
mietinnossa eivat myoskaan sulje pois mahdollisuutta sotilasvastatiedustelun muutoksesta,

silla mietintoa kaytetaan pohjana tiedustelulakien valmistelutyossa.

Suojelupoliisin tiedustelun ulottuessa yleisesti valtakunnan tai kansallista turvallisuutta vaa-
rantaviin hankkeisiin, kykenisi se todennakoisesti tuottamaan alkuvaiheen tiedustelutietoa
myos puolustusvoimien rikostorjunnalle. Puolustusvoimien nakokulmasta arvioituna sotilasvas-

tatiedustelun intressit saattaisivat ulottua nykyista rikostorjuntaa laajemmalle tahtaavaan
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havainnointikykyyn kansallista turvallisuutta vaarantavien sotilaallisten uhkien osalta, minka
voidaan tulkita olevan osa puolustusvoimien lakisaateista tehtavaa (ks. laki puolustusvoimista
551/2007, 4 §). Tiedonhankintalakityoryhman mietinnossaan (2015, 50) ehdottamat tieduste-
lumenetelmat, eli ulkomaan henkilotiedustelu ja ulkomaan tietojarjestelmatiedustelu olisivat
toteutuessaan kuitenkin ainoastaan ulkomaan toimivaltuuksia, tietoliikennetiedustelun tar-

koittaessa Suomen rajat ylittavan dataliikenteen tiedustelua.

Rajat ylittavasta tietoliikenteesta seulottu tieto jaisi tamanhetkisten tietojen valossa mahdol-
lisesti puolustusvoimille sen oman tiedustelun seurauksena (Tiedonhankintalakityoryhma
2015, 66). Vahimmillaankin "kompromissimallin” mukaisen tietoliikennetiedustelun voidaan
arvioida palvelevan puolustusvoimien tarpeita nettioperaattoreille annettujen toimeksianto-

jen kautta.
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4  Vaihtoehtoiset skenaariot viranomaiskentassa

Suojelupoliisin hallinnollista asemaa ja tulosohjausta seka valvonnan kehittamista selvitta-
neen tyoryhman loppuraportin (Sisaministerio 2014) tarkoituksena oli tarjota poliitikoille ja
etukadessa sisaministerina toimineelle Paivi Rasaselle vaihtoehtoisia malleja suojelupoliisin
toiminnan jarjestamiselle muuttuneessa toimintaymparistossa. Tyoryhman johtopaatosten
mukaan mikaan viitekehyksena olleiden perusmallien, eli turvallisuuspoliisin, turvallisuuspal-
velun tai tiedustelupalvelun, ei katsottu suoraan sopivan suomalaiseen toimintaymparistoon

suojelupoliisin toiminnan jarjestamiseksi.

Tyoryhma paatyi johtopaatoksissaan viiteen vaihtoehtoon: 1) suojelupoliisin sailyttaminen
poliisihallituksen alaisena poliisiyksikkona, 2) suojelupoliisin sijoittaminen sisaministerion
alaiseksi poliisi- tai muuksi yksikoksi, 3) suojelupoliisin sijoittaminen sisaministerion alle polii-
sin toimivaltuuksin varustettuna poliisiyksikkona, 4) suojelupoliisin sijoittaminen sisaministe-
rion alle erikseen saadetyin tiedustelutoimivaltuuksin muuna kuin poliisiyksikkona ja 5) suoje-
lupoliisi jonkin muun ministerion, kuten valtioneuvoston kanslian alaisena yksikkona. (Sisami-
nisterio 2014, 55.)

Vaikka siviilitiedustelulaki on keratyn dokumenttiaineiston ja aiemman tutkimuksemme perus-
teella vahvasti yhdistettyna juuri suojelupoliisiin, koskettaa tiedustelulainsaadannon valmis-
telu nakemyksemme mukaan ensisijaisesti valtiollisen tiedustelun saattamista laintasoiseksi ja
vasta toissijaisesti suojelupoliisin hallinnollisen aseman uudelleenjarjestelya. Nain ollen sivii-
litiedustelulain valmistelun yhteydessa ei kasitella uudelleen suojelupoliisin hallinnollisen
aseman jarjestamista, vaikka valmistelussa jouduttaneen luonnollisesti ottamaan kantaa myos
lakia soveltavaan viranomaiseen. Sovitettaessa siviilitiedustelulakia nykyiseen rikostorjuntaa
koskevaan lainsaadantoon, voidaan tulkintamme mukaan paatya ratkaisuun suojelupoliisin
nykyisen toimintamallin muutoksesta tai kokonaan uuden toimintamallin luomisesta. Naita

skenaarioita kasitellaan jaljempana tassa luvussa.

Skenaario kuvastaa tulevaisuuden kasikirjoitusta, ”jossa luonnostellaan mahdollisimman ko-
konaisvaltaisesti tulevaisuuden toimintaympariston vaihtoehdot ja tallaisiin vaihtoehtoisiin
tulevaisuuksiin johtavat tapahtumaketjut ja tulevaisuudenpolut erilaisten olettamusten poh-
jalta.” Loogisen lopputuloksen saavuttamiseksi skenaarion tulee sisaltaa erilaisten valintojen
ja paatosten mahdollisten seuraamusten arviointia tapahtumien kokonaiskehitykselle. (Paavi-
lainen 2014, 31-32.)

toisiinsa nahden riippumattomia yksittaisia tilanteita ja tapahtumasarjoja. Muutos itsessaan

voi olla tietoista tai tiedostamatonta, hidasta tai nopeaa seka helposti havaittavaa tai jopa
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lahes nakymatonta. Organisaatioiden tulee pyrkia ennakoimaan tulevaisuutta ja sopeutua ti-
lanteeseen vaikuttamalla aktiivisesti tapahtumien kulkuun pakonomaista muutosta koskevissa
tilanteissa, jotka saattavat koskettaa esimerkiksi taloustilannetta, nykyisia markkinoita tai

lainsaadantoa. (Jarvinen 2001, 13.)

Sisaisen turvallisuuden selontekoa koskevissa hallituksen johtopaatoksissa todetaan yksiselit-
teisesti, etta ”Viranomaisten tulee kyeta ennakoimaan aiempaa paremmin tulevaisuuden toi-
mintaympariston muutoksia”. (Sisaministerio 2016b, 52.) Oma tulkintamme mukailee tata
kasitysta. Tulevan tiedustelulainsaadannon toimeenpanoviranomaisen statuksen ja viran-
omaiskenttaan sijoittumisen hahmottamiseksi laadimme vaihtoehtoisia skenaarioita. Skenaa-
rioiden tarkoituksena on myos kuvata ja ennakoida rikostorjuntaymparistossa tapahtuvaa

mahdollista muutosta.

Opinnaytetyossa kasittelemastamme dokumenttiaineistosta oli havaittavissa ainoastaan joi-
tain yksittaisia havaintoja, jotka spekuloivat tulevaa siviilitiedustelulain sisaltoa, sita sovelta-
vaa viranomaista ja naiden kahden valista suhdetta nykyiseen rikostorjuntaymparistoon. Ta-
man kokonaiskuvan parantamiseksi suoritimme mediakatsauksen (liite 2), jonka tavoitteena
oli sisallonanalyysin menetelmin tukea skenaarioiden muodostusta etsimalla artikkelien asiasi-
sallosta skenaarioita tukevia tai niiden vastaisia yksittaisia havaintoja, nakemyksia ja kom-
mentteja. Tasta syysta kaytetyn tutkimusmenetelman voidaan todeta olevan ennemminkin

laadullinen, kuin tilastoihin perustuva maarallinen menetelma.

Samantyyppisessa, Tampereen yliopiston Johtamistieteiden laitoksen Turvallisuushallinnon
maisteriohjelmaan liittyvassa Mikko Kurttilan (2015) Pro gradu -tutkimuksessa ”Mita tieduste-
lusta kirjoitettiin” voidaan havaita Kurttilan pureutuneen omaa katsaustamme syvemmalle
tiedotusvalineissa julkaistujen artikkelien asiasisaltoon suojelupoliisia ja tiedonhankintalaki-
tyoryhmaa koskevassa mediakatsauksessaan. Kurttilan tutkimuksen ydin muodostui mediakat-
sauksen laadullisesta sisallosta, kun puolestaan oma tutkimuksemme kuvaa viranomaiskentan
muutosta tulevan siviilitiedustelulain myota. Naiden kahden tutkimuksen ja niiden sisaltamien

mediakatsausten tavoitteiden voidaan nain ollen todeta poikkeavan toisistaan huomattavasti.

Mediakatsauksessa kavimme lavitse tiedustelulakia koskevaa verkkouutisointia suurimpien ja
tunnetuimpien valtamedioiden osalta. Mediakatsauksen sisallonanalyysilla pyrimme saamaan
vastauksia tutkimuskysymyksiin, mika arvioitiin myos voivan edesauttaa skenaarioiden muo-
dostusta. Toisaalta aiempi perehtyneisyytemme aiheeseen seka edeltava tutkimustyomme
vaikuttivat mediakatsaukseen kohdistuviin odotuksiimme siten, ettemme olettaneet saavam-
me media-artikkeleista valmiita, yksiselitteisia vastauksia. Mediakatsauksen kohteiksi valittiin
MTV:n, Ylen, Digitodayn ja Iltalehden verkkosivustot seka viiden laajalevikkisimman 7-

paivaisen sanomalehden verkkosivustot (MediaAuditFinland 2016): Helsingin Sanomat, Aamu-
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lehti, Turun Sanomat, Kaleva ja Keskisuomalainen. MTV ja Yle ovat suurimpien uutismedioi-
den tuottajia mm. televisiossa ja verkossa. Iltalehti on toinen suurista valtakunnallisista ilta-
paivalehdista. Digitoday puolestaan edustaa tietoverkkoihin ja tietotekniikkaan erikoistunutta

verkkojulkaisua, joka kuuluu Taloussanomien kanssa samaan mediataloon.

Mediakatsaus suoritettiin kayttaen hakusanana "tiedustelulaki”, jonka avulla pyrittiin loyta-
maan aihetta sivuavia artikkeleita lehtien arkistotietokannoista ja Google-hakukoneesta. Ar-
tikkelit ovat aikavalilta 18.11.2012 - 23.7.2016. Lapikaydyn mediakatsauksen ei voida katsoa
olevan tyhjentava listaus asiasisaltoon liittyvasta uutisoinnista, vaan pikemminkin kyseessa on
otanta kokonaiskeskustelusta. Mediakatsaukselle asetettujen tavoitteiden puolesta katsoimme
kuitenkin tamantyyppisen otannan riittavaksi. Saadun aineiston osalta on huomioitavaa, etta
osa artikkeleista kuuluu ajallisesti varsinaista lain valmistelua edeltavaan aikaan ja osa sijoit-
tuu valmistelun kaynnistymista seuraavaan aikaan. Nain ollen nakokulma artikkeleiden valilla
saattaa olla jonkin verran muuttunut. Ajallisesti tama vedenjakaja osui 1.10.2015 sisaministe-

rion julkaisemaan mediatiedotteeseen tiedustelulakihankkeiden kaynnistyksesta.

Tiedustelulakia sivuavia artikkeleja loytyi kaikkiaan 76 kpl, joista ainoastaan muutamista loy-
tyi skenaarioiden muodostusta hyodyttavia mainintoja, kannanottoja tai konkreettisia nake-
myksia siviilitiedustelulaista ja sita soveltavasta viranomaisesta. Mediakatsauksesta niukasti
loytyneita havaintoja olemme pyrkineet yhdistelemaan muuhun dokumenttiaineistoon skenaa-

rioita muodostaessamme. Alle on listattu joitakin poimintoja verkkojulkaisuista:

Poliisihallitus katsoo, ”etta poliisin valtuuksia voitaisiin lisata nykylakeihin ilman hankalia pe-

rustuslakimuutoksia, koska kyse on rikosten ehkaisemisesta ja selvittamisesta.” (MTV 2015.)

”Lokakuun alussa muun muassa Orpo ja puolustusministeri Jussi Niinisto (ps) puhuivat tiedo-
tustilaisuudessa tiedustelulain uudistamisesta. Uudella tiedustelulailla on tarkoitus erityisesti

laajentaa viranomaisten toimivaltuuksia, joita tiedonhankinta edellyttaa.” (lltalehti 2015a.)

”Uudella tiedustelulailla on tarkoitus erityisesti laajentaa viranomaisten toimivaltuuksia, joita
tiedonhankinta edellyttaa. Nyt suojelupoliisilla ei ole valtuuksia valtion turvallisuutta uhkaa-

van tiedon saamiseen.” (Iltalehti 2015b.)

Siviilitiedustelun myota suojelupoliisin toimivaltuuksia laajennettaisiin koskemaan ulkomaan
henkilo- ja tietojarjestelmatiedustelua seka rajat ylittavan tietoliikenteen tiedustelua. Siviili-
tiedustelun tavoitteena olisi hankkia tietoa valtion turvallisuusuhkista. Laki myos antaisi suo-

jelupoliisille "mahdollisuuden lahettaa agentteja vakoilemaan ulkomaille”. (Iltalehti 2015a.)
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”Lainsaadantokokonaisuuden osana on myos tarkoitus parantaa Suomen ulkomailla olevien
"agenttien” tiedonsaannin mahdollisuuksia. Suojelupoliisin mukaan agentit ovat yhdysmiehia
suurlahetystoissa. Nyt agenteilla ei ole esimerkiksi oikeutta keskustella paikallisten henkiloi-
den kanssa.” (Iltalehti 2015a.)

Suojelupoliisin ylitarkastajan Pekka Ahon mukaan “terrorismin torjunnassa merkittavin asia on
tiedustelulainsaadannon uudistaminen. Uudella lailla viranomaisille annettaisiin laajempia
valtuuksia tiedusteluun terrorismin torjumiseksi. Sisaministerio johtaa siviilitiedustelua kos-
kevaa hanketta, joka painottuu suojelupoliisin tehtaviin ja toimivaltuuksiin.” (lltalehti
2016a.)

Hieman vanhemmassa artikkelissa ”Suomi tarvitsee mini-ClA:n” (Helsingin Sanomat 2012) suo-
jelupoliisin entinen johtaja, nykyinen Euroopan komission turvallisuusjohtaja Ilkka Salmi puo-
lestaan spekuloi tulevan siviilitiedusteluviranomaisen roolia suomalaisessa toimintaymparis-
tossa. Tasta artikkelista poimimme seuraavan sisaltoisia havaintoja: suojelupoliisi on ottanut
askeleen turvallisuuspalvelusta kohti tiedustelupalvelua, kun se lahetti vuonna 2009 yh-
dyshenkiloita Afrikkaan; siviilitiedustelun myota suojelupoliisi muuttaisi nimeaan ja tapaansa
toimia; suojelupoliisi ei enaa olisi poliisi, vaan jopa siirtyisi sisaministerion alaisuudesta val-
tioneuvoston ohjaukseen; tulevalle siviilitiedusteluviranomaiselle pitaisi saataa oma lakinsa,
joka takaa vastaavat salaiset pakkokeinot kuin suojelupoliisilla on tana paivana; suojelupolii-
silla tulisi olla kotimaan toimintojen ohella myds ulkomaantiedustelun yksikko; rikosepailyjen
selvittaminen siirrettaisi kokonaan keskusrikospoliisille esitutkintaa varten. (Helsingin Sano-
mat 2012.)

Johtopaatoksena mediakatsauksen yleisesta annista voitaneen todeta, etta tiedustelulain ym-
parilla kayty keskustelu on edelleen sailynyt varsin kasitteellisella tasolla ilman, etta sen suh-
detta rikostorjuntaan olisi enempaa konkretisoitu. Toisaalta se on ymmarrettavaa puhuttaessa
taysin uuden lainsaadantokokonaisuuden luomisesta ja yhteensovittamisesta muuhun lainsaa-
dantoon, mika aiheuttaa haasteita harmonisoitaessa kokonaisuutta nykyiseen toimintaympa-
ristoon. Mediakatsauksen valittama vaillinainen ja osittain ristiriitainen kokonaiskuva tiedus-
telulainsaadannosta asettaa samalla tulevaisuuden skenaarioita kartoittavan tutkimuksemme
vastaamaan kysyntaa, silla aiheesta ei ole toistaiseksi saatavilla juurikaan muuta tutkimustie-

toa.

Havaituista ristiriidoista emme olleet yllattyneita, silla myos aiempi tutkielmamme, kuten
myos Kurttilan (2015, 2) tutkielma toivat esiin vastaavansuuntaisia havaintoja. Esimerkiksi
poliisihallituksen (MTV 2015) toive siita, etta poliisin toimivaltuuksia voitaisiin lisata nykylain-

saadantoon ilman hankalia perustuslakimuutoksia rikosten ehkaisemisen ja selvittamisen in-
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tresseissa, on voimakkaassa ristiriidassa tiedustelulakihankkeesta julkaistujen virallisten ta-

voitteiden kanssa:

"Valmistelussa tullaan huomioimaan erityisesti muuttunut turvallisuusymparisto, johon halu-
taan vastata saattamalla suojelupoliisin ja puolustusvoimien tiedonhankintavaltuudet sellai-
siksi, etta valtion turvallisuudesta voidaan huolehtia laaja-alaisesti ja ennakoivasti.” (Valtio-

neuvosto 2015.)

Tata poliisihallituksen kasitysta (MTV 2015) mukailevia ja vastaavanlaisia julkituloja havait-
simme myos aiemman tutkielmamme dokumenttiaineistossa eritoten sisaministerion hallin-
nonalan edustajien keskuudesta, vaikka tiedustelulakihankkeen on melko yksiselitteisesti ku-
vattu rajaavan ulos kaikki perinteisen rikostorjunnan toimivaltuuksien lisaamiseen tahtaavat
pyrkimykset. Tama ei tietenkaan ole yllattavaa, silla poliisin voidaan odottaakin pyrkivan ke-
hittamaan rikostorjunnan toimivaltuuksiaan (vrt. Hankilanoja 2014) ja naiden julkitulojen
ajoittuminen tiedustelulainsaadannon valmistelun aikaan voi kuvastaa eraanlaista poliittista

painetta paatoksentekijoiden suuntaan.

Dokumenttiaineisto sen sijaan puoltaa vahvasti juuri suojelupoliisin roolin uudistumista, mita
olemme kasitelleet lahemmin seuraavissa kappaleissa, joissa esittelemme vaihtoehtoisia ske-
naarioita (kuvio 7) tulevasta siviilitiedusteluviranomaisesta, sita koskevista toimivaltuuksista
ja kerrannaisvaikutuksista rikostorjuntaymparistoon. Skenaarioissa ei oteta tarkemmin kantaa
sithen, minka ministerion alla kussakin vaihtoehdossa toimittaisiin, lukuun ottamatta nykyti-
lannetta. Myoskaan siviilitiedusteluun kuuluvien tiedustelukeinojen sisaltoon on mielestamme
turha ottaa tassa vaiheessa kantaa, silla jo aiemman opinnaytetyomme yhteydessa kaydyn
argumentoinnin perusteella ne tulisivat olemaan luonteeltaan samankaltaisia nykyisten rikos-
torjunnassa kaytettavien tiedonhankintakeinojen kanssa (vrt. Tiedonhankintalakityoryhma
2015). Valtiolliseen tiedusteluun tarkoitettujen tiedonhankintatoimivaltuuksien yhteydessa
kaytettaisiin kuitenkin eri terminologiaa niiden erottamiseksi poliisilaissa saadettyjen salaisen
tiedonhankinnan toimivaltuuksista. Tiedustelukeinot tulisivat todennakoisesti jakautumaan
henkilotiedusteluun, tekniseen tiedusteluun (mm. tietojarjestelmat) seka signaalitiedustelun

tyyppisiin menetelmiin.

Tutkimuksessa huomioimme myos mahdollisuuden yhdistelmaskenaarion eli eraanlaisen hybri-
dimallin muodostumiseen. Tiedotusvalineissa (lltalehti 2016b; MTV 2016) kerrottiin 21.9.2016
sisaministerion ylijohtaja Kauko Aaltomaan lausuneen, etta poliisille kaavaillaan kotimaan
tiedusteluvaltuuksia kansallisen turvallisuuden perusteella ilman tarvetta uudelle laille. Aal-
tomaan mukaan kotimaan turvallisuusuhkien tiedusteluun riittavat poliisilain mukaiset keinot,

mutta tulevaisuudessa niita voitaisiin hyodyntaa vailla liityntapintaa rikolliseen toimintaan.
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Kuvio 7: Skenaariokartta

4.1 Suojelupoliisi sailyy sisaministerion alaisena yksikkona

Suojelupoliisin hallinnollisen aseman jarjestamista pohtineen tyoryhman vaihtoehtojen poh-
jalta (Sisaministerio 2014, 55) sisaministerina toiminut Paivi Rasanen paatyi ratkaisuun, jonka
mukaan suojelupoliisi siirtyi 1.1.2016 lukien sisaministerion alaiseksi poliisiyksikoksi katsottu-
aan taman vaihtoehdon olevan nykytilanteessa toimivin (Iltalehti 2014). Poliisihallitusta joh-
tanut poliisiylijohtaja Mikko Paatero suhtautui sisaministerion alaisen poliisiyksikon vaihtoeh-
toon valintahetkella nihkeasti kommentoimalla, etta "Suomessa pitaa olla yksi poliisi, joka
toimii Poliisihallituksen alaisuudessa.” (Helsingin Sanomat 2014b.) Paatosta seuranneessa hal-
lituksen esityksessa (HE 346/2014) suojelupoliisin tehtaviin ei ehdotettu muutoksia. Rasasen
paatos suojelupoliisin sailymisesta poliisiyksikkona kuvasti nain ollen senhetkista tahtotilaa

ministerion nakemyksesta sailyttaa suojelupoliisi osana poliisin organisaatiota.

Ensimmaisessa skenaariossa sisaministerion alaisen poliisin tiedusteluyksikon toimivaltuudet
muodostuisivat siviilitiedustelulain myota kotimaassa poliisilaista (872/2011) ja ulkomailla
siviilitiedustelulaista. Kotimaassa rikoksen ennalta estamiseen ja paljastamiseen liittyvat sa-
laiset tiedonhankintakeinot sailyisivat yhtenevina nykyiseen tilanteeseen nahden, tarkoittaen
samalla kuitenkin poistuvia esitutkintavaltuuksia (ks. mm. Anttola & Takkunen 2015; Tiedon-
hankintalakityoryhma 2015). Ulkomaan olosuhteita koskevan tiedustelun toimivaltuudet liitty-

en henkilotiedusteluun ja tietojarjestelmatiedusteluun muodostuisivat siviilitiedustelulain
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kautta, jolloin niiden kayton perusteena toimisi mm. kansallisen turvallisuuden kasite. Suoje-
lupoliisi todennakoisesti suorittaisi tietoliikennetiedustelua valillisesti toiselle viranomaiselle

annettujen toimeksiantojen kautta.

Vaikka kotimaata ja ulkomaisia olosuhteita koskevat erilliset valtuudet tuntuisivatkin talla
jaottelulla selkeilta, ongelmallisimmiksi muodostuisivat tilanteet, jotka etenisivat ulkomailta
koskettamaan kotimaan tapahtumia. Tallainen tilanne voisi olla ulkomailla suoritetun tiedus-
telun avulla havaitun potentiaalisen terroristiryhman siirtyminen turvapaikanhakijavirran mu-
kana Suomeen, mika turvapaikanhakuprosessin edetessa johtaisi pakolais- tai suojeluase-
maan. Talloin kyseeseen tulisi mahdollisesti jonkin erikseen maaritellyn siirtymaajan jalkei-
nen lain kayttoalan muutos, joka kytkeytyy kotimaassa poliisilain mukaisen tiedonhankinnan
kaynnistamiseen. Mikali epailtavaa rikosta ei kuitenkaan pystyttaisi todentamaan ja yksiloi-
maan, ryhmaan kuuluvat henkilot saattaisivat jaada salaisten tiedonhankintatoimivaltuuksien
ulkopuolelle Suomen rajojen sisapuolella. Siirryttaessa ulkomailla tapahtuvasta tiedustelusta
kotimaassa tapahtuvaan tiedonhankintaan kysymyksia herattaa myos ulkomailla keratyn tie-
don kaytettavyys rikosprosessissa. Lahtokohtaisesti tama tieto ei olisi prosessikelpoista, vaan

tiedon avulla voitaisiin suunnata rikostorjuntaa. (Tiedonhankintalakityoryhma 2015, 63-64.)

Mikali suojelupoliisille nykyaan laissa (laki poliisin hallinnosta 110/1992, 10 §) maariteltyjen
valtakunnan turvallisuutta vaarantavien hankkeiden torjuntaan voitaisiin kayttaa poliisilain
(872/2011) toimivaltuuksia, tarkoittaisi se mahdollisesti taman siirtymaproblematiikan pois-
tumista. Tama tarkoittaisi kuitenkin samanaikaisesti rikostorjuntaviranomaisen tiedonhankin-
tatoimivaltuuksien laajentumista koskettamaan ei-rikosperusteista tiedonhankintaa. Haas-
teeksi tassa mallissa muodostuisivat yhden viranomaisen sisalla tapahtuvat intressi- ja eturis-
tiriidat seka siirtymat ei-rikosperusteisen tiedustelun ja rikostiedustelun valilla. Mainittakoon
tassa yhteydessa Ruotsin puolustustiedustelutoiminnan osalta, etta siella tiedustelutoiminnas-
sa viranomainen ei voi lainsaadantoa kiertamalla kayttaa sellaisia tiedustelua koskevia toimi-
valtuuksia, jotka kuuluvat esimerkiksi poliisilain kayttoalaan ja edellytyksiin. Valtiollista tie-
dustelua voidaan kuitenkin kayttaa tukena rikostorjuntaviranomaisille. (Tiedonhankintalaki-
tyoryhma 2015, 37.)

4.2  Suojelupoliisista tulee turvallisuustiedustelupalvelu

Suojelupoliisin hallinnollisen aseman jarjestamista koskevan tyoryhman loppuraportin (Sisa-
ministerio 2014) yhtena vaihtoehtona esitettiin suojelupoliisin irtautumista poliisista ja muun-
tautumisesta siviilitiedusteluviranomaiseksi. Mikali uudistunutta poliisin hallintolakia koske-
vassa hallituksen esityksessa (HE 346/2014) olisi paadytty ehdottamaan tata vaihtoehtoa, se
olisi tarkoittanut samalla suojelupoliisin toimivaltuuksien lakkaamista 1.1.2016 lahtien tiedus-

telulain ollessa talla hetkella vasta valmisteilla. Perustuslain (731/1999) 2 §:n mukaan julki-
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sen vallan kayton tulee perustua lakiin ja kaikessa julkisessa toiminnassa on noudatettava tar-
koin lakia. Tassa karrikoidussa esimerkkitilanteessa suojelupoliisilla ei olisi ollut lainkaan eri-

tyisia tiedonhankinnan toimivaltuuksia ennen siviilitiedustelulain voimaantuloa.

Aiheellisesti voidaankin kysya miksi tallainen suojelupoliisin hallinnollisen aseman ns. valivai-
he olisi ylipaataan toteutettu, mikali suojelupoliisi olisi nyt valmisteilla olevan siviilitieduste-
lulain myota muuntautumassa poliisiorganisaatiosta erilliseksi tiedusteluviranomaiseksi. Syys-
kuussa 2013 lakihankkeen esityon aloittaneesta tyoryhmasta suojelupoliisin hallinnollisen
aseman muutokseen kesti nopeutetussakin kasittelyssa kokonaisuudessaan yli kaksi vuotta.
Yksi selittava tekija valivaiheelle voisivat olla hallituksen esityksessa (HE 346/2014) mainitut
perustelut ministeriotasoisista tulostavoitteista, toimintalinjoista ja tiedusteluprioriteeteista,
joiden avulla valtionjohdollista roolia tiivistetaan. Suojelupoliisin budjetti ei myoskaan enaa
ole sidoksissa poliisin kokonaisbudjettiin, vaan nyt silla on kasityksemme mukaan sisaministe-

rion alla itsenaisempi mahdollisuus kehittya.

Taman skenaarion kohdalla siviilitiedusteluviranomaisella tarkoitetaan turvallisuustiedustelu-
palvelua, joka suorittaisi tiedustelua kotimaan lisaksi myos ulkomailla. Suojelupoliisi ei talloin
toimisi enaa rikostorjuntaviranomaisena, vaan tiedusteluviranomaisena, jonka tuottamaa tur-
vallisuuteen tahtaavaa tiedustelutietoa voitaisiin kayttaa valtionjohdon paatoksenteon tukena
mm. sisa-, ulko- ja turvallisuuspolitiikassa. Rikostorjunnan nakokulmasta tiedustelutietoa voi-
taisiin todennakoisesti kayttaa apuna suunnatessa muun viranomaisen suorittamaa rikos-

tiedustelua erikseen maariteltyjen vakavien rikollisten ilmioiden osalta.

Turvallisuustiedustelupalvelun kotimaata ja ulkomaita koskevat toimivaltuudet muodostuisi-
vat sille maaritellysta erillislaista (siviilitiedustelulaki). Kotimaan toimivaltuuksia rajattaisiin
tassa vaihtoehdossa tarkoin ja saadettaisiin osittain luvanvaraisiksi paallekkaisyyden valttami-
seksi erityisesti poliisin rikostorjunnallisiin toimivaltuuksiin nahden. Tietoliikennetiedustelua
todennakoisesti suoritettaisiin valillisesti toiselle viranomaiselle annettujen toimeksiantojen
kautta. Siviilitiedusteluviranomaisen tehtavat sailyisivat samanluonteisina suojelupoliisin ny-
kyiseen toimialaan nahden. Kansallisen turvallisuuden kasite toimisi jatkossa tiedustelun ylei-
sena perusteena, mika tarkoittaisi mm. vakavien terrorismi- ja maanpetosrikosten tiedustelua

kansallisen turvallisuuden perusteella.

Nykyisten suojelupoliisin torjuttavaksi maarattyjen rikosten ennalta estaminen, paljastaminen
ja selvittaminen siirtyisivat kokonaisuudessaan keskusrikospoliisin vastuulle, mika tarkoittaisi
alkuvaiheen tiedustelun edetessa rikoksen kasitteen alle myos vastuun siirtymista keskusri-
kospoliisille. Pohdittavaksi jaisi kuitenkin edelleen valtiollisen tiedustelun ja rikostiedustelun
seikkaperaisemman rajanvedon maarittely, mika on ylipaataan todettu haastavaksi (vrt. Selin

2008, 184). Tiedonhankintalakityoryhman (2015, 63) mietinnon mukaan tiedustelulla ei estet-
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taisi uhkien toteutumista, mika asettaa huomattavia haasteita tiedusteltavien kohteiden ai-

keiden arvioinnille. Tiedustelun ja ennalta estamisen rajanvetoon olisi oman nakemyksemme
mukaan luotava silta, jonka avulla tiedusteltavien kohteiden akilliset aikeet kyettaisiin toimi-
valtuuksien puolesta ennalta estamaan ilman vastuun siirtoa toiselle viranomaiselle. Suojelu-
poliisille maarattyjen, puolustusvoimien rikostorjuntaan kuuluvien rikosten selvittaminen siir-

tyisi tassa skenaariossa myos keskusrikospoliisin vastuulle.

Ulkomaan toimivaltuudet toisivat siviilitiedusteluviranomaiselle enimmakseen lisatyokaluja
ulkomailla toimiville yhdyshenkiloille mm. henkilotiedustelun kautta. Laajamittaisempi ulko-
maantiedustelu olisi nakemyksemme mukaan epatodennakoista, silla se vaatisi huomattavaa
lisarahoitusta ja resursseja. Tietoliikennetiedustelu luonnollisesti avaisi ulkomaiseen datavir-
taan kytkeytyvan rajat ylittavan tietoliikenteen siviilitiedusteluviranomaisen ulottuville, mika

ei riippuisi ulkomaille sijoitetuista yhdyshenkiloista.

Ilkka Salmen mielesta (Helsingin Sanomat 2013) Alankomaiden yleisen tiedustelu- ja turvalli-
suuspalvelun AIVD:n toiminta on jarjestetty tavalla, joka voisi sopisi myos Suomeen. AIVD on
siviilitiedusteluviranomainen, jota eivat sido poliisin esitutkinta- ja pakkokeinolait, vaan sille
on kirjoitettu oma tiedustelua koskeva lakinsa. AIVD:n katon alle on yhdistetty sisainen ja ul-

koinen tiedustelu.

Taman skenaarion osalta on kuitenkin huomioitava, etta tiedonhankintalakityoryhman (2015,
50) mietinnossaan ehdottamat ulkomaan henkilotiedustelu ja ulkomaan tietojarjestelma-
tiedustelu eivat kuitenkaan koskettaneet kotimaan toimivaltuuksia, mika skenaarion myota
tarkoittaisi siviilitiedustelulain laajentumista todellisuudessa kasittamaan myos kotimaan olo-
suhteissa tapahtuvaa ei-rikosperusteista tiedustelua. Tietoliikennetiedustelun osalta kyse olisi

kansainvalisten uhkien havainnoinnista rajat ylittavasta tietoliikenteesta.

4.3  Suojelupoliisista tiedustelupalvelu, joka suorittaa tiedustelua ulkomailla

Kuten edellisen skenaarion lopussa todettiin, siviilitiedustelulain valmistelun kaynnistaneen
tiedonhankintalakityoryhman (2015, 50) mietinnossaan ehdottamat uudet toimivaltuudet kos-
kettivat ainoastaan ulkomaita ja ulkomaisia olosuhteita. Tama voi arviomme mukaan tarkoit-
taa myos taysin uuden ulkomailla tiedustelua suorittavan viranomaisen perustamista, mika
lain valmistelun yhteydessa kaydyn keskustelun perusteella olisi nykyisista toimijoista toden-
nakoisimmin suojelupoliisi. Toisaalta suojelupoliisilla on talla hetkella merkittava rooli koti-
maisena rikostorjuntaviranomaisena, mika skenaarion valossa tarkoittaisi taman vastuun siir-

tymista toiselle viranomaiselle.
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Ulkomaita ja ulkomaisia olosuhteita koskevat toimivaltuudet muodostuisivat siviilitiedustelu-
lain kautta. Ulkomaantiedusteluviranomaisen kotimaata koskevat toimivaltuudet muodostuisi-
vat puolestaan lahinna viranomaisten tiedonsaantioikeuksien ja avointen lahteiden tieduste-
lun kautta. Ulkomaantiedusteluviranomaisen suorittaman tiedustelun intressit kohdistuisivat
kuitenkin enimmakseen ulkomaille ja ulkomaisia olosuhteita koskettavaksi, mika skenaariona
tarkoittaisi samalla nykyisen rikostorjuntaympariston radikaalia muutosta suojelupoliisin ny-

kyisten tehtavien osalta.

Suojelupoliisin nykyiset asiantuntija-, rikostorjunta- ja turvallisuustiedustelutehtavat siirtyisi-
vat muulle viranomaiselle, joka arviomme mukaan olisi nykyisista toimijoista todennakoisim-
min rikostorjunnan operatiivisena asiantuntijaorganisaationa toimiva keskusrikospoliisi. Nai-
den tehtavien siirtyessa keskusrikospoliisille, kumuloituisivat muutoksen vaikutukset todenna-
koisesti myos muuhun poliisikuntaan, silla keskusrikospoliisin olisi kasityksemme mukaan joko
saatava huomattavia lisaresursseja tehtaviensa hoitamiseksi taikka luovuttava osasta nykyteh-

taviaan.

Mikali Ilkka Salmen haastattelun (Helsingin Sanomat 2012) yhteydessa kaytettya termia "mini-
CIA" tulkittaisiin suppeasti, tama tarkoittaisi Yhdysvaltojen keskustiedusteluviranomaisen
(CIA) mukaista ulkomaantiedusteluviranomaista, jonka suorittama tiedustelu kohdistuisi aino-

astaan ulkomaille.

Suojelupoliisin paallikon Antti Pelttarin toteamus syksylla 2013, etta "Suomessa on selvitetta-
va, tarvitsisiko Supo oikeutta kuunnella tietoliikennetta vapaasti. Mahdollisesti perustettava
ulkomaantiedustelu saisi saman tyokalun” (Helsingin Sanomat 2013), on samankaltainen ta-
man havainnon kanssa. On toki huomioitava mahdollisuus siihen, etta median argumentointi
saattaa talta osin olla puutteellista tai virheellista, taikka Pelttari saattaa viitata kommentil-

laan uusiin ulkomaantiedustelutoimivaltuuksiin.

Suojelupoliisin hallinnollista asemaa pohtinut tyoryhma (Sisaministerio 2014, 57-58) tuli joh-
topaatoksissaan lopputulokseen, ettei Suomeen ole ainakaan lyhyella aikavalilla tarpeen
muodostaa merkittavassa maarin ulkomailta tietoa keraavaa siviilitiedusteluviranomaista.
Puhtaasti ulkomaille suuntautuvan siviilitiedusteluviranomaisen skenaariota ei dokumenttiai-
neiston perusteella ole spekuloitu julkisuudessa taman tarkemmin, mutta tyoryhman (Sisami-
nisterio 2014) johtopaatosta tarkastellessa tata mahdollisuutta on ainakin sivuttu aihepiirin
yhteydessa. Ulkomaantiedusteluviranomainen olisi arviomme mukaan muihin skenaarioihin
verraten yksi kalleimmista vaihtoehdoista hoitamaan uutta siviilitiedustelulle maariteltya teh-
tavaa, silla toimivaltuuksien luonne muuttuisi uuden viranomaisen myota laajamittaisemmaksi

ulkomaantiedusteluksi.
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4.4  Suojelupoliisin rinnalle uusi ulkomaantiedusteluviranomainen

Neljantena skenaariona esitamme taysin uutta ulkomaantiedusteluviranomaista, joka suorit-
taisi salaista tiedustelua vain ulkomailla. Tama futuristisin vaihtoehto voisi muodostua esi-
merkiksi tilanteessa, jossa katsottaisiin sopivaksi yhdistaa ulkomailla suoritettava siviili- ja

sotilastiedustelu saman viranomaisen sisalle merkittavien synergiaetujen saavuttamiseksi.

Viitteita tamankaltaisen konseptin luomiseen ei kuitenkaan toistaiseksi ole nahtavilla, silla

siviili- ja sotilastiedustelulakia valmistellaan erillisten tyoryhmien toimesta, vaikkakin yhteis-
tyossa (ks. esim. Valtioneuvosto 2015). Toisaalta ei liene mahdotonta ajatella, etta uudenlai-
nen yleinen ulkomaantiedusteluviranomainen voisi jakautua siviili- ja sotilastiedusteluosastoi-
hin, jotka palvelisivat ensisijaisesti omien sektoreidensa tiedustelutarpeita. Talloin voimava-
rojen yhdistaminen toisi mm. resurssi-, kalusto- ja kustannushyotyja ulkomailla suoritettaval-
le tiedustelulle, eika uusia tiedustelulakeja olisi nahtavissa ainoastaan lisatoimivaltuuksina

nykyisten toimijoiden nakokulmista.

My0s suojelupoliisin hallinnollista asemaa pohtinut tyoryhma (Sisaministerio 2014, 58) sivusi
johtopaatoksissaan strategisen tason yhteistyota naiden toimijoiden valilla seuraavasti: ”Jos
Suojelupoliisin toiminnan ulkomaantiedustelullisten elementtien merkitys edelleen kasvaa,
tulisi siviilitiedustelun ja sotilastiedustelun tehtavien ja toimivaltuuksien saantelyn, ohjauk-
sen ja valvonnan kehittamisen olla toisensa huomioon ottavaa. Harkittavaksi voi tulla myos
strategisen tason siviili- ja sotilastiedusteluyhteistyon edelleen kehittaminen valtakunnan tur-

vallisuuden yllapitamisen yhteensovittamisen hengessa.” (Sisaministerio 2014, 58.)

Edellisen kommentin merkityksen arvioinnissa on huomioitava, etta suojelupoliisin asemaa
koskeva muutos on saatettu toistaiseksi paatokseen siirtamalla suojelupoliisi sisaministerion
alaiseksi poliisiyksikoksi. Ulkomaantiedustelulliset elementit ja niiden merkitys Suomelle to-
dennakoisesti arvioidaan uudelleen siviilitiedustelulain valmistelun yhteydessa. Nain ollen,
mikali laajamittainen ulkomaantiedustelu todettaisiin merkittavaksi Suomen etujen kannalta,

skenaariomme yleisesta ulkomaantiedusteluviranomaisesta voisi toteutua.

Euroopan maista ainakin Saksassa on kaytossa tamankaltainen malli tiedusteluviranomaisten
osalta. Yleisen ulkomaantiedustelupalvelun (Bundesnachrichtendienst, BND) toimialaan kuu-
luu siviili- ja sotilastiedustelu, kun puolestaan yleinen turvallisuuspalvelu (Bundesamt fur Ver-
fassungsschutz, BFV) ja sotilaallinen turvallisuuspalvelu (Militarischer Abschirmdienst, MAD)
vastaavat omien toimialojensa vastatiedustelusta. (Tiedonhankintalakityoryhma 2015, 44; ks.
myos Selin 2008.)
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Suomen toimintaymparistoon epatodennakoisen tasta vaihtoehdosta kuitenkin tekee se, etta
siviilitiedustelulakia on ainakin aloitettu valmistelemaan suojelupoliisin uusina toimivaltuuk-
sina. Kaikki dokumenttiaineisto mukaan lukien mediakatsaus tukee tata nakemysta. Lain val-
mistelun edetessa ei liene kuitenkaan mahdotonta paatya taman nakemyksen vastaiseen vaih-
toehtoon, etenkin kun suojelupoliisin asemaa on vasta hiljattain uudelleen arvioitu ja muutet-
tu. Puhuttaessa sisaisen ja ulkoisen turvallisuuden rajapinnan hamartymisesta (Sisaministerio
2016b, 17) tata vaihtoehtoa tulisi harkita, mikali ulkomailla suoritettavasta tiedustelusta ha-

luttaisiin laajamittaisen toiminnan avulla saatuja hyotyja.

Taman skenaarion toteutuminen vaikuttaisi esittamistamme vaihtoehdoista vahiten nykyiseen
rikostorjuntaymparistoon, joka sailyisi kaytannossa ennallaan suojelupoliisin, keskusrikospolii-
sin ja muun poliisiorganisaation osalta. Suojelupoliisi voisi mahdollisesti hyodyntaa ulkomaan-
tiedusteluviranomaisen ja tietoliikennetiedusteluviranomaisen palveluja toimeksiantojen

kautta omaan toimialaansa liittyen.

Tietoliikennetiedustelun mahdollisena toimeksiantajana keskusrikospoliisin tiedonhankintaint-
ressien kohteena voisi olla sellainen kansallista turvallisuutta uhkaava kansainvalinen jarjes-
taytynyt rikollisuus, joka soluttautuisi yhteiskuntaan ja valtiorakenteisiin. Kyse ei olisi yksit-
taisten rikosten torjunnasta myoskaan KRP:n osalta, vaan laajemmin ilmiotasoisesta tiedon-
hankinnasta. Tallaiseksi on kuvattu mm. itarikollisuutta, joka pyrkisi lahjonnan ja soluttautu-

misen keinoin saamaan jalansijaa Suomesta (ks. esim. Anttola & Takkunen 2015, 80).

Sisaministerion ylijohtaja Kauko Aaltomaan hiljattain tiedotusvalineille (Iltalehti 2016b; MTV
2016) antamien kommenttien perusteella kotimaassa poliisin toimesta toteuttavan siviili-
tiedustelun mahdollisuus kansallisen turvallisuuden perusteella nayttaa olevan lainvalmistelun
yksi kiintopisteista. Kaukomaan kasityksen mukaan ero nykyiseen poliisilain mukaiseen salai-
seen tiedonhankintaan olisi se, etta kansallisen turvallisuuden peruste ei enaa edellyttaisi
tiedonhankinnan perustelua rikollisella toiminnalla tai minkaan tasoisella rikokseen viittaaval-
la lahtotiedolla. Kaukomaan mukaan siviilitiedusteluvaltuuksia haetaan myos ulkomaan tie-

dusteluun, jota toteutettaisiin erillisen siviilitiedustelulain puitteissa.

My0s suojelupoliisin johtajan Antti Pelttarin tiedotusvalineille (ks. esim. MTV 2016) antamissa
tuoreissa kommenteissa poliisin toimivaltuuksien laajentaminen kotimaan tiedustelussa on
vahvasti esilla. MTV kertoi 21.9.2016 Pelttarin sanoneen, etta suojelupoliisista olisi tulossa
"Tiedustelu- ja turvallisuusorganisaatio”. Lehden tietojen mukaan suojelupoliisi on tiedustelu-
lainsaadantouudistuksen myota saamassa oikeudet kansallisen turvallisuuden perusteella teh-
tavaan ei-rikosperusteiseen salaiseen tiedusteluun Suomessa seka ulkomaan tiedusteluoikeu-
det, jotka perustuisivat siviilitiedustelulakiin. Tavoitteena olisi uhkien tiedustelu ennen kuin

kyse on rikoksen asteelle etenevasta toiminnasta, eika suojelupoliisi enaa tutkisi rikoksia.
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5  Metodologinen viitekehys

Hamalaisen (1987) mukaan tutkimuksen aineiston tulee kuvata tutkittavaa ilmiota ja analyysin
muodostaa kokonaisuudesta selkea ja sanallinen kuvaus, jonka tavoitteena on informaatioar-
von lisaaminen. Analyysin avulla dokumenttiaineistoon luodaan selkeytta luotettavien johto-
paatoksien tekemiseksi. Laadullisen dokumenttiaineiston kasittely pohjautuu loogisen paatte-
lyn ja tulkinnan avulla uudelleen kasattuun aineistoon, joka aloitetaan aineiston pilkkomisella
osiin ja kasitteellistamisen jalkeen kasataan uudelleen loogiseksi kokonaisuudeksi. Laadulli-

nen aineiston analyysi kattaa tutkimusprosessin kaikki vaiheet.

Tulevaisuudentutkimuksen perustehtava muodostuu tulevan kehityksen ymmarryksesta yksit-
taisen ihmisen ja yhteiskunnan nakokulmasta. Sen tarkoituksena on pyrkia tarkastelemaan
tarkeimpia kehityssuuntia ja aikomuksia tulevasta todellisuudesta ja samalla muodostaa vaih-
toehtoisia tapahtuma- ja paatoksentekoketjuja. Naiden ketjujen pohjautuessa nykyhetken ja
menneisyyden yhteiskunnallisiin tietoihin, olemassa oleviin muutosvoimiin ja paamaarien
asetteluun, voidaan niiden todeta olevan luonteeltaan kausaalisia (syy-yhteinen riippuvuus) ja

intentionaalisia (tarkoituksellisia). (Rubin 2016.)

Tulevaisuudentutkimukseen liittyva empiirinen aineisto koskettaa useiden tieteenalan tutki-
mustulosten laaja-alaista havainnointia menneisyydesta ja nykyhetkesta, joita tarkastellaan
uuden tiedon, tulevaisuuden tarpeiden ja niita koskevien vaihtoehtojen nakokulmasta. (Rubin
2016.) Tulevaisuudentutkimuksen lahtokohtana toimivat Roy Amaran (1981) teesit, jotka sul-
kevat ulkopuolelle tulevaisuuden ennustamisen ja ennalta maarittamisen, vaikka tulevaisuu-
den muodostumiseen voisikin vaikuttaa omilla henkilokohtaisilla valinnoilla ja teoilla. Tulevai-
suudentutkimuksen kolmen paatehtavan, eli mika on mahdollista (kuvittelu), mika on toden-
nakoista (analyysi) ja mika on haluttavaa ja toteutettavissa (osallistuminen), on kaikkien to-

teuduttava. (Turvallisuustieteellinen yhdistys 2003, 53.)

Metodologisesti tarkasteltuna tutkimuksen viitekehyksen voidaan tulkita ohjaavan tutkimuk-
sen empiirista osiota. Suppeassa merkityksessa tarkasteltuna maaralliset analyysit useimmiten
ovat teorialahtoisia, kun puolestaan aineistolahtoisyytta edustavat tutkimukset pohjautuvat

laadullisiin aineistolahtoisiin analyysimenetelmiin. (Tuomi 2007, 129.)

Kreikankielisella methodos-sanalla kuvastetaan menetelmaa, jolla viitataan ajatukseen mene-
telman viitoittavan tieta jonkin tietyn paamaaran saavuttamiseksi. Methodos voidaankin suo-

mentaa sanoihin ”pitkin tieta” (meta ja hodos), jonka kulkemiseksi voidaan kayttaa monia eri
tapoja. Tiedetta on kuvattu luonteeltaan ongelmanratkaisuksi, joten menetelmiksi lasketta-

koon jo sekin, etta jotkin kasitysten lahteet hyvaksymme tai hylkaamme tiedostamattomasti
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tai tietoisesti. Keskeinen tehtava ja pyrkimys tietoon liittyen muodostuu tarpeestamme jakaa

todellisuutta koskevaa tietoa toisillemme. (Tuomi 2007, 14.)

Tieteellisella menetelmalla kuvataan joukkoa menettelytapoja ja keinoja, joiden avulla tie-
teellista tietoa voidaan hankkia. Tieteellinen menetelma muodostuu seuraavista neljasta yh-
teisesta piirteesta: ensimmainen on edistyvyys, jolla tarkoitetaan tiedon karttuvan ja lisaan-
tyvan menetelmaa kaytettaessa. Tiedon karttumisen ajatukseen sisaltyy tiedon muuttuminen.
Toinen on korjautuvuus, jolla viitataan eraanlaiseen itsekorjautuvuuteen, jonka avulla sita
koskevat erheet korjautuvat ja tasmentyvat ajan kuluessa mm. tieteellisen tutkimuksen kaut-
ta. Kolmas on perusteltavuus, silla kaikelle tiedolle on loydyttava perusteet, jotka tulee esi-
tella menetelmien ohella. Neljas on julkisuus, jolla tarkoitetaan tutkimuksessa olevien tieto-
jen, perustelujen ja tutkimustulosten yleista saatavuutta, minka avulla voidaan arvioida ja
argumentoida tutkimuksen tuloksia ja saavuttaa tieteellinen hyvaksyttavyys. (Tuomi 2007, 17-
18.)

Miles ja Huberman (1994) ovat kuvanneet induktiivisen, eli aineistolahtoisen laadullisen ai-
neiston analyysia karkealla kolmivaiheisella prosessilla: 1) aineiston pelkistaminen eli redu-
sointi, 2) aineiston ryhmittely eli klusterointi, 3) teoreettisten kasitteiden luominen eli abst-
rahointi. Ennen analyysin aloitusta on maariteltava analyysiyksikko, joka voi olla yksittainen
sana, lause, lauseen osa tai useita lauseita sisaltava ajatuskokonaisuus. Tutkimustehtava ja

aineiston laatu ohjaavat taman analyysiyksikon maarittamista. (Tuomi & Sarajarvi 2009, 110.)

Tutkimustehtava ohjaa aineiston pelkistamista, jossa analysoitavasta dokumenttiaineistosta
karsitaan tutkimuksen nakokulmasta epaolennainen informaatio pois. Pelkistamisessa kyse voi
olla joko aineiston tiivistamisesta tai pilkkomisesta osiin. Tama voi tapahtua esimerkiksi siten,
etta aineistosta etsitaan tutkimustehtavan kannalta olennaisia ilmaisuja, jotka listataan erilli-
selle dokumentille. (Tuomi & Sarajarvi 2009, 109.) Tiedustelulain valmistelua koskevan tutki-
musaineistomme pelkistamisessa etsittiin mm. julkisesta keskustelusta eri tahojen komment-

teja ja kasityksia tulevan lain sisallosta.

Aineiston ryhmittelyssa (klusterointi) loydosten pohjalta tehdyt alkuperaisilmaukset nostetaan
esiin, jotta niista loydettaisiin samankaltaisuuksia ja eroavaisuuksia luokkien ja kasitteiden
muodostamiseksi. Ryhmittelyn tavoitteena on tiivistaa aineistoa luokittelun avulla, jolloin
yksittaiset havainnot muodostavat tutkimuksen kannalta yleisempia kasitteita. Talla luodaan
pohjaa tutkimuksen perusteena olevalle rakenteelle seka muodostetaan alustavia kuvauksia
tutkittavasta ilmiosta. (Tuomi & Sarajarvi 2009, 110.) Tassa tutkimuksessa dokumenttiaineis-
toa on ryhmitelty mm. tiedustelulakiin yhdistettyjen toimijoiden perusteella, koskettaen mm.
suojelupoliisin, keskusrikospoliisin ja puolustusvoimien organisaatioita ja niiden toimintaym-

paristossa tapahtuvia muutoksia.
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Kasitteellistamisvaiheessa (abstrahointi) aineistosta erotetaan tutkimuksen kannalta olennai-
nen tieto, josta muodostetaan valikoidusti teoreettisia kasitteita. Ryhmittelyn on katsottu
olevan osa tata prosessia. Abstrahoinnissa alkuperaisesta informaatiosta edetaan teoreettisiin
kasitteisiin ja johtopaatoksiin yhdistelemalla aineiston luokituksia. (Tuomi & Sarajarvi 2009,
110.) Mediakatsauksen tuottamaa aineistoa olemme analysoineet muun dokumenttiaineiston

ja teorian lapi, pyrkien luomaan omaa teoriaamme skenaarioiden kautta.

Kvalitatiivisen, eli laadullisen tutkimuksen on kuvattu olevan eraanlainen sateenvarjo, jonka
alle mahtuu hyvin erityyppisia ja -laatuisia tutkimuksia. Tutkimusprosessin on sanottu olevan
jossain maarin ainutkertaista toimintaa, jossa luovalla perussaantojen sovelluksella luodaan
usein myos taysin uusia saantoja. Yleistettyna jaotteluiden nimitysten, perusteiden ja niiden
sisaltamien luokkien voidaan sanoa juontavan juurensa laadulliseen tutkimukseen liittyvasta
historiasta, tutkimusta ohjaavasta filosofiasta, taikka niilla viitataan keskeisina pidettyihin
tutkimuksen piirteisiin. (Tuomi & Sarajarvi 2009, 9-10: Alasuutari 1999, 24.)

Tutkimuksella on aina oltava jonkinlainen tarkoitus, joka ohjaa tutkimuksen kokonaisuutta
seka siina tehtavia valintoja ja rajauksia. Tutkimuksen tarkoituksella kuvataan samalla myos
tutkimukseen liittyvan analyysin syvyytta. Ennustavien tutkimusten tarkastelun kohteena on
eri muuttujista koostuvat syy-seuraussuhteet, joiden pohjalta pyritaan ennustamaan tulevia
tapahtumia. (Tuomi 2007, 127.)

Teoria- ja aineistolahtoisen tutkimuksen valinen jako muodostuu siita, etta teorialahtoisen
tutkimuksen tarkeimmat teoreettiset kasitteet, mallit ja niihin liittyvat teoriat valitaan ennen
empiirisen aineiston hankintaa ja kokoamista. Aineistolahtoisen tutkimuksen teoreettiset ka-
sitteet, mallit ja teoriat puolestaan muodostetaan analyysin tuloksena empiirisen aineiston
hankinnan jalkeen. (Kakkuri-Knuuttila & Heinlahti 2006.) Tama lahestymistapa korostuu tut-
kimuksessamme, jossa skenaariot on luotu teoriataustan ja dokumenttiaineiston vertailun ja

analyysin tuloksena.

Toivosen (1999) mukaan laadullinen tutkimus voidaan pitkalti samaistaa sisallonanalyysiin,
jota voidaan kayttaa esimerkiksi inhimillisten vuorovaikutusten tutkimukseen ja ihmisten ko-
kemuksiin liittyvaan kuvaamiseen, jotka tassa tutkimuksessa tuodaan esille lainvalmistelun

yhteydessa kaydyn mediakeskustelun kautta.

Tutkimuksemme on aineistolahtoinen laadullinen tutkimus, joka soveltaa keratyn dokument-
tiaineiston sisallonanalyysia. Tutkimuksessa pyritaan induktiivisen paattelyn keinoin ennakoi-
maan tulevan tiedustelulainsaadannon vaikutuksia sisaisesta turvallisuudesta vastaavien vi-
ranomaisten toiminnalle rikostorjunnan nakokulmasta, joten tutkimus on tulkintamme mu-

kaan laheisessa yhteydessa myos tulevaisuudentutkimuksen kanssa. Tutkimuksen empiirinen
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aineisto nivoutuu teoreettiseen dokumenttiaineistoon lehdistokatsauksen kautta, joten siina
on nahtavilla myos hermeneuttisia piirteita kuvattaessa tiedustelulakiin vaikuttavien tahojen

intresseja ja mielipiteita tiedustelulain valmistelun kontekstissa.

Sisallonanalyysi kuvaa menettelytapaa, jonka avulla kerattya dokumenttiaineistoa voidaan
kuvata systemaattisesti ja objektiivisista nakokulmista kasin. Dokumenttiaineisto voi koostua
valjassa merkityksessa esimerkiksi kirjoista, artikkeleista, raporteista, haastatteluista, pu-
heesta, keskustelusta, melkein mista vain kirjalliseen muotoon saatetusta materiaalista. Sisal-
lonanalyysin avulla pyritaan kuvaamaan tutkittavaa ilmiota yleisessa ja tiivistetyssa muodossa
ja jarjestamaan keratty aineisto johtopaatosten tekoa varten. Suurinta kritiikkia sisallonana-
lyysi onkin kerannyt tasta keskeneraisyydesta, silla menetelma itsessaan ei tuota johtopaa-
toksia, vaan niiden tekeminen jaa tutkijan vastuulle. (Kyngas & Vanhanen 1999, 3-12: Gron-
fors 1982.)

Sisallonanalyysi on tekstianalyysi, joka tarkastelee tekstin inhimillisia merkityksia. Osa talla
menetelmalla tuotetuista tutkimuksista perustuu maailmansuhteeseen, jossa pyritaan ymmar-
tamaan nakymatonta ja jossa ihminen haluaa olla ja puhua maailman sisalta kasin. Talla tar-
koitetaan sita, ettei ole olemassa paikkaa, josta ihminen ei voi kokemuksensa avulla ymmar-
taa enemman kuin nahda. Kyse ei ole niinkaan totuuden kysymyksesta sinansa, vaan todelli-

suuden tajuamisesta inhimillisena ajatteluna. (Tuomi & Sarajarvi 2009, 103-104.)

Kirjallisuudessa on esitetty kritiikkia siita, etta kaikki laadullinen tutkimus ei ole her-
meneutiikkaa, eivatka tulkinnallinen, ymmartava ja pehmea tutkimus ole synonyymeja keske-
naan. (Tuomi & Sarajarvi 2009, 10.) Hermeneuttista menetelmaa kaytetaan kuitenkin pyritta-
essa ymmartamaan ja tulkitsemaan ihmisen toimintaa ja kulttuuria seka keskityttaessa teks-
tien merkitysten tulkintaan (Siljander 1988), mika on keskeisessa asemassa tutkimuksemme
johtopaatoksina tuotettujen hypoteesien muodostumisessa tiedustelulainsaadannon vaikutuk-
sista nykyisen rikostorjuntaympariston viitekehyksessa. Koska tiedustelulainsaadanto on talla
hetkella vasta valmisteluvaiheessa, aineiston tulkinnassa korostuu aiheen ymmartaminen val-

mistelussa mukana olevien tahojen kokemusten ja nakemysten kautta (vrt. luku 4).

Tassa opinnaytetyossa on sovellettu myos tulevaisuudentutkimuksen metodologiaa. 1800-
luvulla elanyt vaikutusvaltainen saksalainen filosofi ja kirjailija Friedrich Nietzsche on toden-
nut, ettei ole olemassa faktoja, vain eri tulkintoja. Tutkimustamme voidaan katsoa ohjaavan
vahvasti aiempaan perehtyneisyyteemme pohjautuva oma ymmarryksemme kasiteltavasta
aiheesta, ja vaikka johtopaatoksemme ovat seurausta dokumenttiaineiston analyysista ja teo-
reettisten lahtokohtien huomioimisesta, ovat ne loppujen lopuksi vain tulkintoja potentiaali-

sista tulevaisuuden kehityssuunnista.
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Tutkimusta ohjaavan analyysin avulla arvioidaan minka tahon intresseissa haluttu tulevaisuus
on ja milla tahoilla on vaikutus- ja paatosvaltaa toteuttaa omia intressejaan siihen liittyen.
Taman voidaan todeta olevan silta osin valtapelia, etta nykyisten toimijoiden rinnalle on otet-
tava mukaan uusia tulokkaita ja ajattelutapoja. Osallistumalla tulevaisuudentutkimuksen
kautta myos sen tekemiseen, voidaan tehda kannanottoja sen suhteen, mika tulevaisuuden
kannalta on haluttavaa ja toteutettavissa seka muodostaa tahan arvoperustaan liittyvaa stra-
tegiaa. Talla saattaa olla vaikutuksia, jotka muuttavat strategisen kilpailun ja vastakkainaset-
telun yhteistoiminnallisempaan suuntaan. Vaikutusvallan kasvaessa vallitsevaa pelikenttaa
voidaankin pyrkia muuttamaan haluttuun suuntaan. Keskittymalla tutkimustietoon, teknologi-
seen kehitykseen ja yhteiskunnalliseen markkinoiden kehitykseen, voidaan saavuttaa kaikille

osapuolille hyodyllinen tilanne. (Turvallisuustieteellinen yhdistys 2003, 53.)

Tulevaisuudentutkimukseen liittyva empiirinen aineisto koskettaa useiden tieteenalan tutki-
mustulosten laaja-alaista havainnointia (kuvio 8) menneisyydesta ja nykyhetkesta, joita tar-
kastellaan uuden tiedon, tulevaisuuden tarpeiden ja niita koskevien vaihtoehtojen nakokul-
masta. (Rubin 2016.)

TUTKIMUS JA

Inmia=
Faatior T
"l'H'I"EISHlHT.l.: MARMIONAT

Kuvio 8: Visionaarinen perspektiivi (muokattu Turvallisuustieteellinen yhdistys 2003)

Miksi tulevaisuutta tutkitaan ja suunnitellaan? Fatalismin, eli kohtaloon perustuvan tulevai-
suususkon mukaan kaikki tapahtuu niin kuin on tarkoitettu. lhminen on tassa tilanteessa pas-
siivisen vastaanottajan asemassa, jolloin tulevaisuus otetaan sellaisenaan vastaan. (Turvalli-
suustieteellinen yhdistys 2003, 54.)
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Aktiivisen roolin ansiosta kyetaan varmistamaan toimintakykyisyys, mika saattaa johtaa talou-
delliseen kannattavuuteen, innovaatiokykyyn tai siihen, etta varmistetaan puhuminen kuuli-
jan kielella. Osallistuminen tulevaisuuden tekemiseen saattaa vaatia runsaasti aikaa, joten
tahtainta kannattaakin pitaa riittavan kaukana, jolloin on helpompi irrottautua nykyhetkesta
ja kuvitella tulevaisuutta. Tanaan tehdyt paatokset saattavat kantaa hedelmaa vasta vuosien
kuluttua, vaikka onkin ala- ja aihepiirikohtaista, milla aikajanteella asiat tulevat tapahtu-
maan. (Turvallisuustieteellinen yhdistys 2003, 54-55.) Esimerkiksi teknologinen kehitys on
yleisen elamankokemuksen perusteella huomattavasti nopeampaa, kuin muutokset esimerkiksi

kulttuurillisissa ja perustuslaillisissa kysymyksissa.

Tulevaisuudentutkimukseen liittyvia asioita, tapahtumia ja trendeja ei tulisi nahda ainoastaan
mahdollisuuksina ja uhkina, vaan keskeista on huomata niiden positiiviset ja negatiiviset vai-
kutukset suhteessa yleisiin toimintatapoihin ja perususkomuksiin. Mikali toimintatapamme
perustuvat aiempiin toimintamalleihin, ne on nahtavissa enimmakseen uhkina tai mahdolli-
suuksina. Mikali kykenemme uudistamaan ajatuksiamme ja tekojamme, ne voidaan nahda ke-

hitystekijoina. (Turvallisuustieteellinen yhdistys 2003, 55.)

Yritysmaailmassa skenaariotyoskentely tuo tulevaisuudentutkimuksen osaksi organisaation
strategista suunnittelua. Menestyvien organisaatioiden on paitsi muutettava omia rakentei-
taan, myos samanaikaisesti kyettava osallistumaan koko toimialan rakenteiden muovaami-
seen. Toimialojen rajojen hamartyessa on kyettava kehittamaan organisaation ydinpatevyyk-
sia, joiden avulla pystytaan reagoimaan muuttuvan maailman vaatimuksiin. Ydinpatevyydet
eivat kasita ainoastaan teknologista kyvykkyytta, vaan ennemminkin tietotaidon lisaksi arvoja
ja asenteita, kokemuspohjaa ja kontakteja, jotka luovat perustaa yhteiselle visiolle. Skenaa-
riotyoskentelyn kaikki vaihtoehdot eivat kuitenkaan valttamatta johda yhteiseen tahtotilaan
ja visioon, vaan skenaarioiden pohjalta visiota voidaan joutua tarkistamaan saannollisesti.
(Turvallisuustieteellinen yhdistys 2003, 55-57.)

Tapahtumaketjujen analyysissa voidaan arvioida tulevaisuuteen liittyvia vaihtoehtoja muuttu-
vien tosiasioiden ja arvojen muutoksen pohjalta. Taman ohella pyritaan kehittamaan tieteen-
alan metodologista kyvykkyytta loytamalla tehokkaita tapoja esittaa tulevaisuuden nakokul-

masta olennaisia kysymyksia ja niihin liittyvia vastauksia. (Rubin 2016.)

Tapahtumaketjut muodostuvat tassa tutkimuksessa paaosin dokumenttiaineiston pohjalta
tehdysta analyysista suhteessa nykylainsaadantoon ja tiedustelun valmisteluun, minka pohjal-
ta tehdyt johtopaatokset pyrkivat kuvaamaan muuttuvaa viranomaiskenttaa ja rikostorjun-
taymparistoa. Lainsaadannon ennustettavuuden vaikutuksia kuvaavan tutkimuksen tarkoituk-
sena on samalla viitoittaa tieta vastaavantyyppisille tutkimuksille, mika korostaa tutkimuk-

semme eksploratiivista tavoitetta.
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Mahdollinen

Todennikdinen

Haluttava /
Toteutettava

<€ >
Nykyisyys Tulevaisuus
Aika

Kuvio 9: Tulevaisuuden ulottuvuudet (muokattu Gomez Portaleoni, Marinova, ul-Haq & Ma-
rinov 2013)

Tulevaisuudentutkimus aloitetaan laajentamalla olemassa olevan faktoihin perustuvan tiedon
rinnalle sellaista tietoa, joka on vasta aikeissa olevaa tai suunniteltua. Koska kyse on tassa
vaiheessa vasta fiktiosta eli kuvitteellisesta tiedosta, se asettaa haasteita tutkimuksen teki-
joita kohtaan. Tutkimuksen tekijoiden on pystyttava suuntaamaan ajatuksensa kauas tulevai-
suuteen ja pystyttava irrottautumaan menneiden ja nykyhetken tiedoista. Kaukaisimmat aja-
tukset vievat niin kauas, ettei ei ole viela nahtavissa hiljaisia merkkejakaan. (Turvallisuustie-
teellinen yhdistys 2003, 53.)

Taman tutkimuksen nakokulmasta asiaa tarkasteltaessa (kuvio 9) voidaan huomata lainvalmis-
telun laheinen yhteys tulevaisuustutkimukseen. Kyse on siis taysin uuden lain suunnittelemi-
sesta ja toteuttamisesta, missa puolestaan joudutaan ottamaan huomioon mm. kantavat oi-
keudelliset periaatteet, nykyinen lainsaadanto ja toimintaymparisto seka valmisteluun liitty-

vien tahojen intressit.

Ehdotus tiedustelulaista on syntynyt ilmeisen tiedostetusta tarpeesta kansallisen turvallisuu-
den kehittamiseksi ja varmistamiseksi, milla pyritaan vastaamaan ennen kaikkea muuttuneen
yhteiskunnan haasteisiin ja lainsaadannollisiin aukkoihin turvallisuusviranomaisten suoritta-
massa tiedustelussa. Kuvittelun (vrt. Amara 1981, vaihe 1) avulla voidaan tarkastella tieduste-
lulain mahdollisuuksia mm. muiden maiden vastaavien lakien ja niihin liittyvien kokemusten

nakokulmasta. Analyysin (vrt. Amara 1981, vaihe 2) avulla tiedustelulain havaittuja mahdolli-
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suuksia tarkastellaan suomalaisen lainsaadannon nakokulmasta, jossa mm. kansallisen turval-
lisuuden ja ihmis- ja perusoikeuksien valisen suhteen maarittamisen perusteella pyritaan paa-

semaan konsensukseen intressien yhteensovittamisesta (vrt. Amara 1981, vaihe 3).

Tutkimusta ohjaavan analyysin avulla arvioidaan, minka tahon intresseissa haluttu tulevaisuus
on ja milla tahoilla on vaikutus- ja paatosvaltaa toteuttaa omia intressejaan asiaan liittyen
(Tulevaisuuden tutkimuskeskus 2016). Tulevaisuudentutkimusta voidaankin hyodyntaa mm.
strategia- ja visiotyoskentelyssa seka muodostettaessa skenaarioita, joita Meristo (1991) on
kuvannut vaitoskirjassaan tulevaisuuden kasikirjoituksina, jotka luonnostelevat tulevaisuuteen
liittyvan toimintaympariston, yrityksen seka kilpailijoiden toimenpiteet tavoitteidensa saavut-
tamiseksi. Mannermaa (1999, 220) puolestaan luonnehtii skenaarioita vaihe vaiheelta etene-

vana tapahtumienkuvauksena, joka ”liittaa tulevaisuuden nykyhetkeen”.

Turun Yliopiston professori ja tutkimusjohtaja Sirkka Heinonen (2009, 28) on kuvannut tule-
vaisuudentutkimuksen mahdollisuuksia seuraavien kohtien mukaisesti: ”tulevaisuuden kuvitte-
lu, tulevaisuuden simulointi, tulevaisuuden kokeminen, tulevaisuuden testaaminen, tulevai-
suusinnovointi ja tulevaisuuden luominen tulevaisuusdialogina”. Nakemyksemme mukaan Hei-
nosen mallinnus voi tukea oman tutkimuksemme tuloksena luotujen vaihtoehtoisten skenaa-

rioiden toteutumisen arviointia.

Yritysten tulevaisuussuunnittelua konsultoiva kauppatieteiden tohtori Elina Hiltunen (Helsin-
gin Sanomat 2014a) on havainnut, etta yritysten tulevaisuussuunnittelua luotsaa usein loyha
strategia tulevaisuuden nakymista ja ne harvoin ottavat huomioon mita tulevaisuus tuo tulles-
saan. Talta osin tutkimuksemme tavoitteet saattavatkin auttaa turvallisuusalan toimijoita

oman strategiansa tulevaisuusnakyman muodostuksessa.

Tulevaisuudentutkimuksen kannalta onkin keskeista huomata, etta vaikka huomisen ennusta-
minen on mahdotonta, tulevaisuus ei tule tyhjasta, vaan heikkojen signaalien avulla voidaan
havainnoida siihen liittyvia vihjeita. Muutokseen voidaan myos vaikuttaa ennakoimalla, teke-
malla ja valmistautumalla, jolloin aiempia ajatusmalleja voidaan murtaa ja luoda uusia. Ak-
tiivisen roolin ansiosta kyetaan varmistamaan toimintakykyisyys, joka saattaa johtaa esimer-
kiksi taloudelliseen kannattavuuteen, innovaatiokykyyn tai siihen, etta varmistetaan puhumi-
nen kuulijan kielella. Osallistuminen tulevaisuuden tekemiseen saattaa vaatia runsaasti aikaa,
joten tahtainta kannattaakin pitaa riittavan kaukana, jolloin on helpompi irrottautua nyky-
hetkesta ja kuvitella tulevaisuutta. (Hiltunen 2012; Turvallisuustieteellinen yhdistys 2003, 54-
55.)
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6  Tutkimuksen arviointi

Tutkimustoiminnan eras keskeisimmista tavoitteista on pyrkia arvioimaan tehdyn tutkimuksen
luotettavuutta. Kuten tutkimuksessa on jo aiemmin todettu, laadullisen tutkimuksen sateen-
varjon alle mahtuu erilaisia tutkimustyyppeja, joten on ilmeista, etta myos luotettavuutta
arvioitaessa loytyy erilaisia kasityksia siihen liittyvista kysymyksista. (Tuomi & Sarajarvi 2009,
134.) Luotettavuuden arvioinnin lisaksi pyrimme tassa kappaleessa nostamaan dokumenttiai-
neistosta esille keskeisia havaintoja, jotka tulevat arviomme mukaan toimimaan kulmakivina

tulevan lainsaadannon ja sita soveltavien viranomaisten muodostumiselle.

6.1 Validiteetti ja reliabiliteetti

Epistemologinen keskustelu erottelee nelja erilaista luotettavuuskysymyksiin liittyvaa totuus-
teoriaa: korrespondenssiteorian mukaan vaite on totta ainoastaan silloin, kun se vastaa todel-
lisuutta. Talloin vaitteen paikkansapitavyyden tulee voida olla aistihavainnoin todennettavis-
sa. Vaite ”ovi on auki” vastaa todellisuutta vain silloin, kun sen voidaan todellisuudessa to-
dentaa olevan auki. Koherenssiteorian mukaan vaitteen tulee olla johdonmukaisessa ja yhta
pitavassa suhteessa muiden todeksi todettujen vaitteiden kanssa. Nain ollen tosi ei voi olla
ristiriitaisessa suhteessa itsensa kanssa. Teorian vahvuusalue on rationaalisen tiedon alueella.
Pragmaattisen totuusteorian mukaan vaite on tosi, mikali se toimii ja on hyodyllinen kaytan-
nollisyyden nakokulmasta. Teoria liittyy vaitteen erilaisiin toimimisen mahdollisuuksiin.
Konsensukseen perustuvassa totuusteoriassa totuus muodostuu ihmisten yhteisymmarryksesta
kasiteltavasta asiasta, esimerkkina toisen ihmisen tappamisen olevan rikos ja taten tuomitta-
va teko. Teoria liittyy ihmisten valisiin sopimuksiin ja kielikuviin. (Tuomi & Sarajarvi 2009,
134-135.)

Edellisten totuusteorioiden valossa tutkimuksemme lienee koherenssiteorian ja pragmaattisen
totuusteorian valimaastossa, silla dokumenttiaineistomme ydinsisaltoa, joka muodostuu mm.
nykylainsaadannosta ja lainvalmisteluasiakirjoista, on havainnoitu ja analysoitu tutkitun tie-
don valossa (koherenssi), pyrkien arvioimaan sen tahtotilaa mediakatsauksen kautta (prag-

maattisuus).

Tutkimuksen validiteetti ilmaisee sen, kuinka hyvin kaytetyt tutkimusmenetelmat mittaavat

niita tutkittavan ilmion ominaisuuksia, joita on aikeena selvittaa (Hirsjarvi, Remes & Sajavaa-
ra 2002, 213). Tutkimuksen validiteetin todetaan olevan hyvaa silloin, kun tutkimuksen kysy-
mykset ja kohderyhma ovat oikeat. Validiteettia arvioitaessa huomio tulee kohdistaa yleensa
kysymykseen, kuinka hyvin kaytetyt menetelmat ja tutkimusote kuvaavat tutkittavaa ilmiota.

Validiteetin saavuttamiseksi tutkimusotteen tulee tehda oikeutta tutkittavan kohteen kysy-
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myksenasettelulle ja yleiselle olemukselle. Validiteetin arviointi tulee aloittaa tutkimuksen
strategiasta. (Hiltunen 2009.)

Tutkimuksemme voidaan arvioida olevan eraanlainen deskriptiivinen, hermeneuttisen feno-
menologian lahtokohdista muodostettu kuvaus vaihtoehtoisista mahdollisuuksista tulevaisuu-
den tiedustelu- ja rikostorjuntaymparistoon liittyen, mika lain valmistelun edetessa voi muo-
dostua toiseksikin kuin mihin johtopaatoksissamme paadymme. Aihetta kasittelevan doku-
menttiaineiston ja mediassa kaydyn keskustelun sisallonanalyysin avulla tutkimuksessa kuva-
taan uutta toimintaymparistoa tavalla, josta ei viela toistaiseksi ole saatavilla muuta tutki-
mustietoa. Arviomme mukaan tutkimus voi ennakoivasta luonteestaan huolimatta silti olla
validi, silla dokumenttiaineiston sisalto muodostuu paaosin voimassa olevasta lainsaadannos-
ta, lainsaadantohanketyoryhmien nakemyksista, lakien valmisteluasiakirjoista seka akateemi-

sesta tutkimustiedosta, mihin puolestaan olemme nojanneet johtopaatoksissamme.

Reliabiliteetilla puolestaan kuvataan saatujen mittaustulosten luotettavuutta ja toistetta-
vuutta, milla tavoitellaan toistettavia ja ei-sattumanvaraisia tuloksia. Validiteetti ja reliabili-
teetti ovat kasitteina lahtoisin maarallisen tutkimuksen maailmasta, ja niita jopa karsastettu
laadullisessa tutkimuksessa. (Hirsjarvi, Remes & Sajavaara 2007, 226-227.) Koska luotetta-
vuutta ja toistettavuutta tulee kuitenkin kyeta kaiken tutkimuksen yhteydessa jotenkin arvi-
oimaan, voitaneen ainakin kayttamamme dokumenttiaineiston todeta olevan ajallisesti reli-
aabelia, silla se ajoittuu lainvalmistelua koskevan hankkeen toimikauteen. Vaihtoehtoisten
mahdollisuuksien esittaminen skenaarioiden yhteydessa noudattelee soveltuvin osin lainval-
mistelun pohjana toiminutta materiaalia, jonka sisaisen koherenssin voidaan arvioida myos
vahvistavan tutkimuksemme reliabiliteettia. Toki tutkimuksen tulevaisuutta ennustelevan
luonteen vuoksi johtopaatoksetkin ovat koherentista perustastaan huolimatta vain spekulaati-

oita tulevaisuuden mahdollisista tapahtumainkuluista.

Tulevaisuudentutkimuksesta puhuttaessa kyse on epavarmuuden kasittelysta, ei niinkaan sen
poistamisesta. Tasta syysta johtuen asiat voivat menna eri tavalla kuin ne on suunniteltu tai
ennustettu. Tutkimuksen ei silti voida todeta olevan turhaa, silla sen avulla kyetaan havait-
semaan paremmin tosielaman heikkoja signaaleja, jotka vaikuttavat toimiimme ja valin-
toihimme, edistaen suunnittelumme pohjana toimivan vaihtoehdon toteutumista. (Turvalli-
suustieteellinen yhdistys 2003, 54.) Arviomme mukaan tiedustelulainsaadannon mukanaan
tuoman uudistukset seka rikostorjuntaympariston mahdollinen uudelleenjarjestely tulevat
jollakin tasolla heijastelemaan myos laajemmin koko turvallisuusalan toimintaymparistoon.
Nain ollen tulevaisuuden ennustaminen voi osin valmistaa turvallisuusalan toimijoita tahan
muutokseen, jonka lopullisesta ilmenemismuodosta ja eri variaatiomahdollisuuksista olemme

kuvanneet kasityksiamme vaihtoehtoisten skenaarioiden kautta.
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6.2 Aineiston yhteenveto

Suojelupoliisin hallinnollisen aseman, tulosohjauksen ja valvonnan kehittamista selvittaneen
tyoryhman (Sisaministerio 2014, 53) loppuraportissa eraaksi keskeiseksi kysymykseksi muodos-
tui suojelupoliisille laissa maaritelty (laki poliisin hallinnosta 10 §) valtakunnan turvallisuutta
vaarantavien hankkeiden torjunta, jonka hoitamiseksi suojelupoliisille ei ole kuitenkaan maa-
ritelty erityisia toimivaltuuksia, niiden ollessa sidoksissa rikoksen kasitteeseen. Laissa tai ase-
tuksessa ei siis maaritella mita nailla hankkeilla tarkoitetaan eika niiden torjumiseksi myos-
kaan ole olemassa omia toimivaltuuksiaan. Hankkeiden osalta toimivaltuuksissa olisi tulevai-
suuden eraissa skenaarioissa kyse tarpeellisten tietojen hankkimisesta valtakuntaa vaaranta-
vista suunnitelmista ja ilmioista, ennen kuin ne ovat edenneet poliisilain nakokulmasta rikok-
sen ennalta estamisen tai paljastamisen taikka pakkokeinolain nakokulmasta selvitettavan

rikoksen asteelle.

Taman kysymyksen ratkaisu tulee arviomme mukaan olemaan yksi keskeisimmista paatoksista
tulevan tiedustelulain muodostuksessa. Mikali kansallinen turvallisuus saadaan kasitteena lii-
tetyksi nykyiseen rikostorjuntaa koskevaan lainsaadantoon, tuleva siviilitiedustelulaki tuonee
mukanaan tiedonhankintalakityoryhman (2015) mietinndssaan ehdottamien ulkomaan henkilo-
ja tietojarjestelmatiedustelun seka tietoliikennetiedustelun lisaksi kotimaassa suoritettavan
salaisen tiedustelun vailla yhteytta rikoksen kasitteeseen. Mikali hankkeisiin ja kansallisen
turvallisuuden kasitteeseen ei pystyta vastaamaan nykyisen lainsaadannon puitteissa, on
mahdollista, etta niihin pyritaan vastaamaan siviilitiedustelulainsaadannon avulla, jolloin tu-
levasta lainsaadannosta tulee ennalta kaavailtua monimuotoisempi kokonaisuus. Nakemyk-
semme mukaan kansalliseen turvallisuuteen olisi kyettava vastaamaan myos Suomen rajojen

sisapuolella.

Aiemmassa opinnaytetydssa haastattelemamme sisaministerion hallinnonalan juridisen asian-
tuntijan mukaan tiedustelun tarkoituksena on hankkia tietoa uhkista, jotka kohdistuvat Suo-
meen ja sen etuihin seka suomalaisiin. Tiedustelussa ei kuitenkaan olisi kyse rikostorjunnasta.
(Anttola & Takkunen 2015, 80.) Erityisesti tama nakokulma vaikuttaisi sisaministerion ylijoh-
taja Kauko Aaltomaan (MTV 2016) lausunnon perusteella jalostuneen suomalaiseen toimin-
taymparistoon sopivimmaksi, silla rikostorjuntaviranomaisen ja tiedusteluviranomaisen yhdis-
tyminen koettiin lahtotilanteessa haasteellisena. Jos suojelupoliisi sailyy poliisiyksikkona, jol-
la on ulkomaan tiedusteluvaltuudet, saaden lisaksi oikeudet tiedustella kotimaassa kansallisen
turvallisuuden perusteella vailla tarvetta perustella sita rikokseen viittaavalla lahtotiedolla,
on muutos ennakoituakin suurempi. Nain ollen keskustelu kansallisen turvallisuuden nimissa
poliisilain puitteissa suoritettavan tiedustelun ja poliisilain mukaisen rikostiedustelun rajapin-

nan osalta jatkunee vilkkaana.
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Nykyinen oikeudellistumiskehitys, jossa mm. esitutkintaviranomaisten toimintaa ja toimival-
tuuksia saannellaan entista tarkemmin ja jonka myota rikoksesta epailtyjen oikeusturvaa on
parannettu, uhkaa jattaa rikostorjuntaintressin perus- ja ihmisoikeuksien varjoon. Oikeustie-
teen lisensiaatti Arto Hankilanoja (2014, 240) on pitanyt tata ongelmallisena suuntauksena,
silla hanen mukaansa tamankaltainen saantelykehitys ei saisi rajoittua ainoastaan rikoksesta
epailtyjen oikeuksien suojaamiseen, vaan sen pitaisi tasavertaisesti ulottua kaikkiin saantelyn
vaikutusalueella oleviin henkiloihin. Sittemmin tahan Hankilanojan esille nostamaan seikkaan
on tuonut parannusta mm. laki todistajansuojeluohjelmasta (88/2015) ja erityisesti mahdolli-
suus anonyymiin todisteluun tuomioistuimessa, minka on vastavuoroisesti kritisoitu vaaranta-
van syytetyn oikeuksia (Helsingin Sanomat 2016b). Anonyymitodistelu on kansainvalisesti va-

kiintunut kaytanto.

Poliisin toimivaltuuksien ja poliisitoimintaa yleisesti koskevien saadosten tihea uudistaminen
erityisesti viime vuosina on kallistanut vaakaa rikoksesta epailtyjen ja poliisin toimenpiteiden
kohteiden eduksi. Hankilanojan (2014, 240) mukaan viela vuonna 2013 oikeusturvasaannokset
ja poliisin toimivaltuussaannokset olivat maarallisesti tasavertaiset, kun puolestaan 2014 vuo-
den alusta voimaan astuneen poliisi-, esitutkinta- ja pakkokeinolakien kokonaisuudistuksen
jalkeen kohdehenkiloiden oikeusturvasaannokset (78 kpl vs 54 kpl) syrjayttivat selvasti poliisin

toimivaltapykalat.

Keskustelu poliisin toimivaltuuksien ja rikostorjuntaintressin suhteuttamisesta rikoksesta
epailtyjen henkiloiden oikeussuojakeinoihin nousee yhta lailla ajankohtaiseksi siina vaiheessa,
kun valtiollisen tiedustelun tuottamaa tietoa halutaan hyodyntaa rikostorjunnassa. Siviili-
tiedustelua ei ole tarkoitettu kohdistettavaksi rikoksesta epailtyihin henkiloihin, mutta toki
tiedustelun kautta voi tulla tietoa suunnitteilla olevasta, mahdollisesti tapahtuvasta rikokses-
ta tai jo tapahtuneesta rikoksesta. Talloin tiedustelu voisi tuottaa raskauttavaa todistusai-
neistoa henkiloa vastaan. Yksi kipupiste tiedustelutiedon luovuttamisessa rikostorjuntaviran-
omaiselle vaikuttaa aiemman tutkielmamme mukaan olevan se, etta tiedustelutietoa pide-
taan liian arkaluonteisena luovutettavaksi rikosprosessin asianosaisille kuten epaillyille ja syy-
tetyille (Anttola & Takkunen 2015, 80). Kitka syntyy siis siita, etta tiedustelun salassa pidet-

tavyytta pidetaan tarkeampana kuin sen tuottaman tiedon merkitysta rikosprosessin kannalta.

Lisensiaatintutkielmassaan Hankilanoja (2014, 241) on todennut, etta mikali rikoksesta epail-
lyn perus- ja ihmisoikeudet alkavat nykyistakin voimakkaammin hallita esitutkintaviranomais-
ten salaisen tiedonhankinnan saantelyn kehittymista, jaavat katveeseen paitsi rikosten uhrien
oikeudet, myos yhteiskunnan mahdollisuudet torjua jarjestaytynytta ja muuta vakavaa rikolli-
suutta. Uskomme, etta samankaltaista keskustelua kaydaan tulevaisuudessa tiedustelulain-

saadannon osalta, kun punnitaan mahdollisuuksia hyodyntaa tiedustelutietoa rikosprosessissa.

Kenties olennaisempi kysymys kuin tiedustelutiedon hyodynnettavyys rikosprosessissa on kui-
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tenkin tiedustelun kayttaminen rikostorjuntaviranomaisen toiminnan suuntaamiseen, mita
nakokulmaa pohditaan myos tiedustelulainsaadantoa pohjustaneen tiedonhankintalakityoryh-

man (2015) loppuraportissa.

Euroopan ihmisoikeustuomioistuin on ratkaistessaan asian Jasper v. Yhdistynyt kuningaskunta
(EIT 16.2.2000) todennut, ettei rikosasian vastaajalle tarvinnut paljastaa salaisen tiedonhan-
kinnan tuottamaa aineistoa asiassa, jossa syyttaja ei ollut syytteessaan vedonnut tallaiseen
tietoon. Tapauksessa salaisen tiedonhankinnan tuottama tieto oli ohjannut tutkinnan suun-
taamista, jolloin EIT totesi, ettei tiedon luovuttamatta jattaminen vaarantanut oikeudenmu-
kaista oikeudenkayntia. (Hankilanoja 2014, 242.)

Hankilanojan (2014) havainnot ja johtopaatokset salaisen tiedonhankinnan kehittymisesta ja
sen esteista ovat siksi polttavan ajankohtaisia myos tiedustelulakihankkeen osalta, etta valti-
ollisen tiedustelun toteuttaminen kaytannossa edellyttaa vastaavia keinoja kuin mita poliisi
tana paivana kayttaa salaisessa tiedonhankinnassa (ks. poliisilaki 872/2011, 5 luku) ja salaisis-
sa pakkokeinoissa (ks. pakkokeinolaki 806/2011, 10 luku). Eroavaisuus olisi lahinna se, ettei
tiedustelua kohdistettaisi suoraan Suomessa oleviin henkiloihin, eika tiedonhankinta edellyt-
taisi rikosperustetta (Tiedonhankintalakityoryhma 2015). Koska mm. tietoliikennetiedustelua
tultaisiin kuitenkin kohdistamaan Suomen rajat ylittavaan dataliikenteeseen, olisi tiedustelun
piirissa ainakin teknisesti myos suomalaisten puhelin- ja muuta verkkoliikennetta. Kokonaan
eri asia on, kuinka suuri osa tietoliikennevirrasta paatyisi tiedusteluviranomaisen seulottavak-

si ja tarkasteltavaksi.

Siviilitiedustelulain mahdollistamien tiedonhankintakeinojen kuten tietoliikennetiedustelun
tuottaman tiedon hyodyntaminen kaikkein vakavimman rikollisuuden torjunnan strategisessa
ohjaamisessa olisi kasityksemme mukaan keskeinen osa sisaisesta turvallisuudesta huolehti-
mista. Ei voitane ajatella, etta tiedustelutiedon hyodyntaminen rikostorjunnassa avaisi stra-
tegisen etulyontiaseman vain keskusrikospoliisille, vaan tehokkaammasta rikostorjuntastrate-
gian toteuttamisesta hyotyisi koko yhteiskunta laajasti. Keskusrikospoliisin tulee kasityksem-
me mukaan olla aktiivisessa roolissa siviilitiedustelulain toimeksiantokysymyksia pohdittaessa,

jotta toimiva yhteys valtiollisen tiedustelun ja rikostorjunnan valilla saadaan optimoitua.

Siviili- ja sotilastiedustelulakien tavoitteena on tiedonhankintalakityoryhman (2015, 13-14)
mukaan parantaa ylimman valtionjohdon seka myos turvallisuusviranomaisten tiedonsaantia
kansallista turvallisuutta vaarantavista uhkista seka Suomen turvallisuusympariston tilasta ja
muutoksista. Tyoryhman mukaan ylimmalle valtionjohdolle on kyettava tuottamaan riittavan
ajoissa puolueetonta ja luotettavaa tietoa paatoksenteon tueksi siten, etta tiedon avulla voi-
daan vaikuttaa ja varautua turvallisuusymparistossa esiintyviin uhkiin, riskeihin ja mahdolli-

suuksiin. Tyoryhman loppuraportissa todetaan, etta kansallisen turvallisuuden takaaminen



69

tiedustelutiedon avulla on tarkeaa koko yhteiskunnalle. Tyoryhman mukaan Suomessa onkin
tarkasteltava turvallisuusviranomaisten tiedonhankinnan nykytilaa ja myos kartoitettava sen
kehittamista. Kasityksemme mukaan talla viitataan myos poliisin entista laajempiin oikeuksiin
hankkia tietoja kotimaassa, mika puoltaisi ajatusta kansallisen turvallisuuden perusteella teh-
tavasta salaisesta tiedonhankinnasta, vailla yhteytta rikoksen kasitteeseen. Tama vaihtoehto
puolestaan vapauttaisi tulevan siviilitiedusteluviranomaisen siita pohdinnasta, mita tiedon-

hankinnan keinoja se voisi tarvittaessa kayttaa kotimaan sisaisten uhkien tiedustelussa.

Lainvalmistelun tassa vaiheessa on haasteellista ottaa perustellusti kantaa siihen, tulisiko tie-
dustelutietoa sellaisenaan voida kayttaa nayttona rikosprosessissa, tai olisiko se edes jarke-
vaa. Dokumenttiaineisto seka luomamme skenaariot peraankuuluttavat vahvaa vuoropuhelua
suojelupoliisin ja keskusrikospoliisin valilla jo ennen siviilitiedustelulain mukanaan tuomia
muutoksia, jotta tiedustelutietoa voitaisiin hyodyntaa paremmin rikostorjunnan kohdentami-
seen. Tieto voisi siis suunnata poliisin toimintaa tiettyyn suuntaan. Toki my0s lainsaatajalla
on tassa suhteessa kriittinen rooli, jotta saadokset tiedustelutiedon osalta olisivat riittavan
tarkkarajaiset. Pidamme kehittamisen arvoisena sellaista mahdollisuutta, etta tiedustelutieto
ohjaisi keskusrikospoliisin toimintaa poliisin rikostorjuntatoimivaltuuksien piiriin sen sijaan,
etta tiedustelutietoa edes pyrittaisi hyodyntamaan nayttona. Kaytannossa tama tarkoittaisi
sita, etta tiedusteluviranomaiselta saatu tieto voisi antaa perusteet kaynnistaa rikostieduste-
lutoimenpiteet poliisilain nojalla (vrt. telekuuntelu, tekninen tarkkailu tai ohjattu tietolah-
teen kaytto). Talloin rikostorjuntavastuu siirtyisi tiedusteluviranomaiselta rikostorjuntaviran-
omaiselle siten, etta mahdollinen rikosprosessissa hyodynnettava naytto voitaisiin kerata po-
liisilain mukaisilla salaisilla tiedonhankintakeinoilla ja myohemmin esitutkintakynnyksen ylit-
tyessa salaisilla pakkokeinoilla. Soveltaen voitaisiin ajatella, etta tassa skenaariossa syyttajan
ei mahdollisessa syytekirjelmassaan tarvitsisi mitenkaan viitata tiedustelutietoon (vrt. Hanki-
lanoja 2014, 242; EIT 16.2.2000).

Selinin (2008) tutkimuksessaan havaitsema yhteistyomalli on kasityksemme mukaan yksi sovel-
tuva periaatteellinen pohja myos Suomelle. Koska tiedustelun intressit ja rikostorjuntaintressi
ovat joka tapauksessa lahella toisiaan (tiedustelun hankkiessa tietoja uhkista ja esitutkintavi-
ranomaisten torjuessa niita), ei jaane muuta vaihtoehtoa kuin yhteistyorakenteiden luominen
paitsi kaytannon, myos saantelyn tasolla. Hankilanojan (2014) kuvailema oikeudellistumiskehi-
tys on monilta osin tehnyt rikostorjuntatyon haasteellisemmaksi, eika yhteistyon pakkosaante-
leminen valttamatta olisi viranomaistoiminnan etu. Tiedonhankintalakityoryhman (2015) mu-
kaan tarkeinta on kansallisesta turvallisuudesta huolehtiminen, ja toisaalta oman kasityk-
semme mukaan keskusrikospoliisin toimialueella tarkeinta on sisaisesta turvallisuudesta huo-
lehtiminen rikostorjunnan keinoin. Yhteistyomallin avulla keskusrikospoliisi voisi luontevasti
toteuttaa rikostorjuntastrategiaansa aiempaa tehokkaammin, mikali silla olisi paasy relevant-

tiin tiedustelutietoon. Talloin myos rajapinta tiedustelun ja rikostorjunnan valilla selkiytyisi.
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7  Johtopaatokset

Tutkimusaineiston valossa nayttaa mahdolliselta, etta suojelupoliisista on tiedustelulainsaa-
dantouudistuksen myota tulossa seka koti- etta ulkomaan tiedustelutoimivaltuuksin varustettu
turvallisuuspalvelu, joka toimisi yha sisaministerion alaisuudessa poliisiyksikkona. Kotimaassa
suojelupoliisi operoisi poliisilain ja ulkomailla siviilitiedustelulain nojalla. Suojelupoliisin ko-
timaan tiedonhankinnan oikeudet lisaantyisivat kuitenkin merkittavasti, silla lainsaadantoon
ollaan tavoittelemassa kansallisen turvallisuuden kasitetta salaisen tiedonhankinnan perus-
teeksi. Toisin sanoen suojelupoliisi voisi kayttaa poliisilain mukaisia salaisia tiedonhankinta-
keinoja kuten telekuuntelua tai teknista tarkkailua vailla tarvetta perustella sita rikolliseen
toimintaan liittyvalla lahtotiedolla. Vastavuoroisesti suojelupoliisin on arveltu joutuvan luo-
pumaan esitutkintavaltuuksistaan, eli se ei voisi lakiuudistuksen myota enaa tutkia rikoksia.
Tama ei sinallaan tekisi suurta eroa suojelupoliisin nykyiseen rooliin, silla se tutkii rikoksia
vain harvoin. Skenaarioidemme valossa johtopaatos suojelupoliisin tulevaisuudesta sijoittaisi
sen varsin lahelle ensimmaista skenaariota, mutta sen roolissa olisi hivenen elementteja myos

toisesta skenaariosta.

Suojelupoliisin suorittama tiedustelu kohdistuisi siis kotimaan lisaksi ulkomaille. Toisessa ske-
naariossa suojelupoliisin arvioitiin tulevaisuudessa voivan suorittaa salaiseen tiedonhankintaan
rinnastettavaa ei-rikosperusteista tiedustelua myos Suomessa. Tassakin skenaariossa suojelu-
poliisin toiminnassa olisi suurten maiden turvallisuuspalveluista (esim. FBI Yhdysvalloissa ja
MI5 Isossa-Britanniassa) poiketen myos ulkomaan olosuhteita koskevia ulottuvuuksia. Koti- ja
ulkomaantiedustelua suorittava ns. hybridimalli noudattelisi samalla osittain Alankomaiden
yleisen tiedustelu- ja turvallisuuspalvelu AIVD:n rakennetta (ks. mm. Tiedonhankintalakityo-
ryhma 2015, 42-43), joka on esimerkkina nostettu esiin myos tiedustelulain yhteydessa kay-
dyssa keskustelussa (ks. mm. Helsingin Sanomat 2013). Suojelupoliisin ulkomaantoiminta no-
jautuu talla hetkella avoimeen yhdyshenkilotoimintaan, joten tiedustelullisten lisatoimival-
tuuksien myota muodostuva hybridimalli voisi arviomme mukaan toimia kustannustehokkaim-

pana vaihtoehtona pienen maan viitekehyksessa.

Toimeksiantokysymys on tutkimuksen kannalta mielenkiintoinen, silla sisaministerion hallin-
nonalan edustajien julkisuudessa antamat lausumat ja tiedustelulainsaadannon suunnitteluun
osallistuneen tyoryhman kasitykset ovat osin ristiriidassa. Lainsaadantoon sisallytettavia toi-
mivaltuuksia kuten tietoliikennetiedustelua tai ulkomaan henkilo- ja tietojarjestelmatieduste-
lua ei voitaisi kayttaa rikostutkinnallisena menetelmana, todettiin tiedustelun suuntaviivoja
pohtineen tiedonhankintalakityoryhman loppuraportissa tammikuussa 2015. Tyoryhman mu-
kaan tiedustelu voisi kuitenkin suunnata rikostorjuntaa, vaikkei tiedustelun tuottamaa tietoa
voisikaan kayttaa nayttona rikosprosessissa. Tiedonhankintalakityoryhman (2015, 62-64) mu-

kaan tiedusteluviranomaisten ja rikostorjuntaviranomaisten valinen yhteistyo olisi luontevinta
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toteuttaa toimeksiantojarjestelman muodossa. Kaytannossa tama tarkoittaisi sita, etta esi-
merkiksi keskusrikospoliisi olisi toimeksiantoviranomainen suhteessa tiedusteluviranomaiseen,
eli se voisi pyytaa tiedusteluviranomaista suuntaamaan tiedonhankintaa yhteiskunnan kannal-
ta mahdollista vakavaa rikollista uhkaa aiheuttaviin ilmioihin. Tiedonhankintalakityoryhman
(2015, 63) mukaan kansainvalinen jarjestaytynyt rikollisuus seka joukkotuhoaseiden levitta-
mispyrkimykset voisivat olla tietoliikennetiedustelun piirissa silta osin, kun ne vaarantavat

kansallista turvallisuutta.

Koska tiedustelu ei itsessaan olisi rikostorjuntamenetelma, ei sen suomia valtuuksia voitaisi
kayttaa yksittaisten rikosasioiden perusteella (Tiedonhankintalakityoryhma 2015, 63-64). Eli
jos asiassa voidaan olettaa olevan kyse rikoksesta, tai voidaan suoraan epailla rikosta tai mi-
kali rikostutkinta on vireilla, tulee tiedonhankinnan tapahtua poliisi- ja pakkokeinolakien
puitteissa. Keskusrikospoliisi voisi kuitenkin antaa laajempia, ilmioihin perustuvia toimeksian-
toja tiedusteluviranomaiselle. Tiedustelun tuottama tieto voisi puolestaan suunnata keskusri-

kospoliisia joko kaynnistamaan rikostiedustelun tai suoraan esitutkinnan.

Naemme valtiollisen tiedustelun mahdollisuudet rikostorjunnan suuntaamisessa huomattavina.
Tiedustelu voisi olennaisesti tehostaa jarjestaytyneen rikollisuuden torjuntaa tulevaisuudessa,
vaikka tiedustelutieto itsessaan ei olisi prosessikelpoista. Sellaista vaihtoehtoa tuskin poliisi-
kaan hakee, missa tiedustelutieto itsessaan toimisi nayttona mahdollisessa rikosprosessissa.
Tiedustelutieto sen sijaan voisi toimia perusteena kaynnistaa asiassa poliisilain mukaista sa-
laista tiedonhankintaa. Keskusrikospoliisilla olisi kansallisena yksikkona mahdollisuus toimia
tassa suhteessa ikaan kuin rikostorjunnan uuden aallon harjalla. Keskusrikospoliisin rikostor-
junnan strateginen johtaminen tarvitsee tuekseen paitsi tietoa toimintaymparistosta, myos
ideoita tiedon hankkimiseen kaikin laillisin keinoin. Valtiollista tiedustelua ei tietenkaan tule
kayttaa keppihevosena poliisin rikostorjuntaintressien toteuttamiseen, mikali se olisi vastoin
uuden lainsaadannon henkea ja kirjainta. Lakihankkeen tassa vaiheessa toimeksiantovaltuu-

det ovat kuitenkin vahvasti poydalla.

Koska sisaministerion hallinnonalan viranomaiset ovat Suomessa vastuussa kansalliseen turval-
lisuuteen kohdistuvien siviililuonteisten uhkien torjunnasta (Tiedonhankintalakityoryhma
2015, 14), on keskusrikospoliisilla keskeisena kansallisena rikostorjuntavirastona jo nykyisten
tehtaviensa puitteissa oikeus saada kaikki sellainen laillisesti hankittu tieto, jolla voi olla
merkitysta sen torjuntavastuulla olevan rikollisuuden torjunnassa. Suojelupoliisi on niin ikaan
valtakunnallinen poliisiyksikkd, jonka tehtavana on mm. poliisin hallinnosta annetun lain
(110/1992, 10 §) mukaan torjua valtio- ja yhteiskuntajarjestysta tai valtakunnan sisaista tai
ulkoista turvallisuutta vaarantavia hankkeita ja rikoksia, seka suorittaa tallaisten rikosten tut-
kintaa. Kun huomioidaan mahdollisuus suojelupoliisin muuntautumisesta tiedusteluorganisaa-

tioksi ja sen nykyisten rikostorjuntatehtavien siirtymisesta keskusrikospoliisille, saisi se jat-
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kossakin haltuunsa tietoa, jolla voisi olla kriittista merkitysta kaikkein vakavimman rikollisuu-
den torjunnalle. On myos huomioitava, etta siviilitiedusteluviranomaisena suojelupoliisi ei
tulevaisuudessa olisi enaa esitutkintaviranomainen, eika nain ollen todennakoisesti voisi suo-
rittaa poliisilain mukaista rikostiedustelua. Keskusrikospoliisin rooli rikostiedustelussa sen si-

jaan voimistuisi tallaisen mahdollisuuden toteutuessa.

Kuten aiemmin ilmeni, toteutetaan Ruotsissa osittain sen kaltaista valtiollista tiedustelua,
jota Suomeen ollaan nyt valmistelemassa. Ruotsissa tiedusteluviranomaisen hankkimat tiedot
siirretaan toimeksiantajalle tai muille tahoille, joita hankitut tiedot koskevat. Tiedusteluvi-
poliisin tukeminen naissa tehtavissa on mahdollista. Kasityksemme mukaan Suomessa voitai-
siin pyrkia rakentamaan vastaavaan toimeksiantomalliin perustuva rakenne, jossa ratkaisevaa
on tieto ja sen tarkoituksenmukainen hyodyntaminen. Ruotsissa tiedustelua koskevan saante-
lyn tarkoituksena on estaa tiedusteluvaltuuksien ja poliisin tiedonhankintavaltuuksien kayton
paallekkaisyys niissa tilanteissa, joissa on perusteet kayttaa poliisilain mukaisia tiedonhankin-
takeinoja. Tiedusteluviranomainen ei toisin sanoen saa ulottaa tiedonhankintaansa Ruotsin
sisalla tapahtuvaan viestintaan, mika kuuluisi rikosperusteisesti poliisiviranomaisille. Jos Suo-
men suojelupoliisi sailyisi jatkossa poliisiyksikkona mutta olisi samalla myos siviilitiedusteluvi-
ranomainen, olisi tiedonhankinnan paallekkaisyyksien ehkaisy mielestamme hyvin keskeisessa

asemassa.

Ruotsin kanssa vastaavilla perusteilla Suomessa toteutettu tiedustelun saantely varmistaisi,
etta keskusrikospoliisi vastaisi paaosin rikostiedustelusta (muiden poliisiyksikdiden ohessa) ja
siviilitiedusteluviranomainen tukisi tata tyota tuottamalla sille tietoa toimeksiantojen perus-
teella. Keskusrikospoliisin ensisijainen strateginen tavoite rikostorjunnassa on paljastaa ja
tutkia sellaista vakavaa ja jarjestaytynytta rikollisuutta, joka ei muutoin tulisi ilmi. Talta osin
strategiaa on tarkennettu neljalla alakohdalla: 1) kaytetaan laajaa keinovalikoimaa paljastet-
taessa erityisesti jarjestaytyneen rikollisuuden rakenteita ja johtoa, 2) kehitetaan uusien ri-
kosilmioiden edellyttamat torjuntamallit ja edistetaan niiden laajempaa kayttoa, 3) torjutaan
Suomeen suuntautuvaa rikollisuutta siten, etta rikos ennalta estetaan ja sen rikosvastuu to-
teutetaan lahtomaassa seka 4) muodostetaan vahva rikostorjunnan operaatiokeskus, joka yl-
lapitaa reaaliaikaista tilanne- ja torjuntakuvaa hyodyntaen myos kansainvalisia yhteyksia.
(Keskusrikospoliisi 2016; liite 1.)

Strategian (Keskusrikospoliisi 2016; liite 1) painotusten valossa nayttaa silta, etta esimerkiksi
tietoliikennetiedustelu voisi tietyilta osin vastata tarpeeseen. Tietoliikennetiedustelun avulla
voitaisiin saada viitteita rajat ylittavasta rahaliikenteesta, mika esimerkiksi yhdistettyna tie-
dusteluviranomaisen ja rikostorjuntaviranomaisten tietoihin saattaisi johtaa rahanpesun tai

terrorismin rahoittamisen jaljille. Talousrikostutkinnan vanha ja vakiintunut sanonta kehottaa
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seuraamaan rahaa. On totta, etta rikolliset hyvin usein pyrkivat saamaan toiminnastaan ta-
loudellista hyotya. Valtiollisen tiedustelun keinoin tulisi tiedusteluviranomaisen tietoon melko
suurella todennakoisyydella ainakin viitteita rikollisesta toiminnasta. Jos tulevan tiedustelu-
lainsaadannon kayttotarkoitus rajataankin vain uhkien tiedusteluun, ei niiden torjuntaan, tu-
lee tiedustelutiedon kasityksemme mukaan voida suunnata myos rikostorjuntaviranomaisten

toimintaa.

Jos suojelupoliisista jatkossa kehittyy siviilitiedustelua toteuttava viranomainen, olisi sen ja
toimeksiantoviranomaiseksi kaavaillun KRP:n valille luotava tiedustelun ja rikostorjunnan vuo-
rovaikutuskysymyksia ratkova elin, jossa strategiset linjaukset voidaan ensin jalostaa taktisel-
la tasolla ja vieda sitten kaytantoon operatiivisin keinoin. Konkreettisena kehityskohtana na-
emme lisaksi yhteisen tiedustelutietokannan, jossa esim. tietoliikennetiedustelun tuottamaa
dataa voitaisiin verrata ristiin poliisin tietojarjestelmissa olevien tietojen kanssa. Naemme
tietojen yhdistamisen ehdottoman tarkeana tulevan siviilitiedusteluviranomaisen ja rikostor-
juntaviranomaisten valilla, jotta tiedustelutieto voisi tosiasiallisesti auttaa suuntaamaan ri-
kostorjuntaa myos operatiivisella tasolla. Vaikka valtiollisen tiedustelun lahtokohtainen tar-
koitus on tuottaa paatoksentekijoille tietoa valtiota koskettavista riskeista, eika sen keinoin
pyrittaisi torjumaan uhkia, voisi erityisesti toimeksiantovaltuus antaa viranomaisille etulyon-

tiaseman myos rikostorjunnassa.
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Liite 1: KRP:n visio ja strategia (lahde: Keskusrikospoliisi 2016)

Keskusrikospoliisin visio ja strategia

Keskusrikospoliisi on aloitteellinen erikoisosaaja rikostorjunnassa ja

Visio 2020

aktiivinen kumppani, joka edistdaa koko poliisin tuloksellisuutta

Jarjestaytyneen ja muun yhteiskunnallisesti merkittavimman rikollisuuden paljastaminen ja tutkinta, )

Strategiset rikollisuuden tilanne- ja torjuntakuva, kyberrikostorjunta, salaiset tiedonhankintakeinot seka kysynnan ja
painotukset vaikuttavuuden mukaan jarjestetyt palvelut teknisen rikostutkinnan, rahanpesun torjunnan ja
\_ kansainvalisen rikosoikeusavun osalta y,
; s : z : B 72 = SRR /E ™
. Pal n itaan . Aktiivinen kumppani SE s
Strategiset S s i = DU kb 3. Kettera ja ydintoimintoihin
S sellaista vakavaa ja aloitteellinen erikoisosaaja skt e raaans ek
||njallk$et jarjestaytynytta rikollisuutta, muuttuvassa rikos- di t'!"y li 'gt ; k '".’J tt
( joka muutoin ei tule imi ) | torjuntakentdssa R s e TR I R TR
r TS = N\ 7 o N
ke 1.}_'2(aytetaanl_la:€:tia 2.1 Varmistetaan rikostorjunnan 3.1 Varmistetaan resurssien
elzz:;sle(;'trin'aa'?'zgtjgyt neeissa onnistuminen ja yhteistyo joustava kayttd ja
tikolisuuden rlakg-znteita)]l'a johtoa kohdetorjuntamenettelylla tarkoituksenmukaiset torjuntakeinot
> < > : 2 % osastojen tiiviilla yhteistyolla
1.2 Kehitetaan uusien rikosilmididen 2.2 Varmistetaan palveluiden ) > <
edellyttamat torjuntamallit ja _saatavuus yhdenluukun 3.2 Tuetaan operatiivista toimintaa
L edistetaan niiden laajempaa kéytti)‘é) -perlatattgen mPkQ'SIESt:J%"Sataa” keskitetyillé(ja thenmukgisilla
= 1.3 Torjutaan Suomeen < L mmmpuannn]eatguau‘t,teaw en J s hallinto- ja tukipalveluilla )
suuntautuvaa rikollisuutta siten, > < fi@ e )
etta rikos ennalta estetaanja 2.3 Kehitetdan KRP:n toimintaa ja 3.3 Muodostetaan yksittisista
rikosvastuu toteutetaan palveluja kysynnan ja toiminnoista palvelu- ja osaamis-
\_ |shtomaassa J L vaikuttavuuden mukaan A kokonaisuuksia
s S O B > - —<
1.4 Tuotetaan tilannekeskuksen 2.4 Huolehditaan henkiloston 3.4 Varmistetaan valtakunnallinen
vahvalla tuella reaaliaikaista ammattitaidosta lisdamalla operatiivisentoiminnan
kansallista ja kansainvalista tilanne- moniosaamista ja vahvistamalla reagointinopeus ja
ja torjuntakuvaa tarvittavaa erikoisosaamista _ kustannustehokkuus
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, \_ 038 X toimintakykyisilla alueyksikéilla P/

T
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