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Tahan opinnaytetyohon on koottu talla hetkella paikoin hyvin hajallaan olevat saadokset ja
menettelylliset ohjeet koskien yksityisyyden suojaa nimenomaan valtion virastossa toimivien
virkamiesten nakokulmasta oman viraston henkilostoosaston toiminnan kohteena. Viraston
henkilostoosastolla kasitellaan virkamiesten yksityisyyden suojaan liittyen niin henkiloiden
terveydellisia tietoja, tehtaviin soveltuvuuden arviointiin liittyvia tietoja, mahdolliseen rikol-
liseen taustaan liittyvia tietoja seka kerataan erilaisia henkilorekistereita esimerkiksi palkan-
maksuun tai kulunvalvontaan liittyen. Julkishallinnon toimijoiden tulee tyossaan huomioida
myos periaate viranomaistoiminnan julkisuudesta seka erityinen virkavastuu.

Tutkimusaihetta kasitellaan lahinna oikeusdogmaattisesta eli lainopillisesta nakokulmasta tut-
kien voimassa olevaa oikeutta ja tulkintakaytantoa. Oleellisessa osassa tassa tyossa ovat eri-
tyisesti henkilotietolaki, laki yksityisyyden suojasta tyoelamassa seka tietosuojavaltuutetun
kannanotot erilaisissa yksityisyyden suojaan tyopaikalla liittyvissa kaytannon kysymyksissa.
Yhtena kokonaisuuteen vaikuttavana isona tekijana tyossa kasitellaan myos kevaalla hyvaksyt-
tya Euroopan Unionin antamaa yleista tietosuoja-asetusta, jonka artikloja aletaan soveltaa 2
vuoden siirtymaajan paattymiseen mennessa.

Opinnaytetyo osoittaa, etta valtion viraston henkilostoosastolla tyoskentelevien tulee hallita
varsin mittava maara virkamiesten yksityisyyden suojaan liittyvia lakeja ja saantoja. Pelkka
lakien ja saantojen nimeaminen ei viela riita, vaan taytyy ymmartaa pykalien sisallon merki-
tys ja keskinaiset riippuvuudet yksittaisen virkamiehen kohdalla arkipaivaisessa perustyossa
seka kokonaisuutena viraston toiminnan kannalta. Henkilostoosasto hoitaa viraston henkilos-
ton asioita, joten sen jasenten taytyy tunnistaa virkamiehen yksityisyydensuojaa uhkaavat
seikat silloinkin, kun ne liittyvat henkilostoosaston oman tehtavakentan ulkopuolelle voidak-
seen osaltaan vaikuttaa asioiden asianmukaiseen hoitamiseen virastossa. Tahan opinnaytetyo-
hon on koottu virkamiehen yksityisyydensuojaan nahden oleellinen tieto, joka jokaisen jul-
kishallinnon henkilostoosastolla toimivan virkamiehen tulisi tuntea ja kyeta soveltamaan.

yksityisyyden suoja, virkamies, henkilotieto, henkilorekisteri, rekisterinpitaja, julkisuusperi-
aate
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This thesis gathers together the different statutes and procedure directives concerning priva-
cy protection at the governmental office. It is particularly from a civil servant's perspective
and the actions of personnel functioning within the administration area. Public administration
personnel handle information concerning public servants health, their suitability for the work,
possible criminal backgrounds and they collect different kinds of people registers (involving
for example salary payments or access control). Those involved within the public administra-
tion need also to acknowledge the principle of publicity in their work and particularly the re-
sponsibility of an official for the legality of his/her actions in their work.

In this thesis the theme for research is considered from the juridical point of view by re-
searching the valid laws and the judicial practice. Particularly the Personal Data Act, the Act
on the Protection of Privacy in Working Life and the Data Protection Ombudsman s state-
ments (in different matters concerning privacy in practice at work) have an essential role in
this thesis. One crucial factor for privacy at work will be EU"s general data protection regula-
tion whose articles will apply after a two year transitional period.

This thesis shows that when working within the personnel administration at a governmental
office one must be able to handle numerous laws and regulations concerning the privacy of
your fellow civil servants. And it"s not enough to be able to name the laws and regulations
but one needs to understand the meaning and correlation between these rules. Particularly in
the sense of the impact and connection to each and every single civil servant in every day
work and also from an operational point of view and its effect on the office. The public ad-
ministration personnel are dealing with personnel matters consequently its members must be
able to recognize the threats to the privacy of the civil servants even when the threat might
come from the other functions of the office. This is important in order to be able to make an
impact as a whole when dealing with these matters in appropriate way. This thesis gathers
together all the essential knowledge which should be known and understood in practice by
every member of the public administration personnel.

Privacy protection, civil servant, personal data, person register, registrar, principal of public-

ity
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1 Johdanto

Suomen perustuslaki (731/1999, myohemmin perustuslaki) antaa 10 §:ssa jokaiselle oikeuden
omaan yksityiselamaan seka maaraa henkilotietojen kasittelemisesta saadettavaksi yksityis-
kohtaisemmin lailla. Taman tyon kannalta oleellinen laki edella viitattuun tarkoitukseen on
laki yksityisyyden suojasta tyoelamassa (759/2004, myohemmin tyoelaman tietosuojalaki).
Henkilon oikeus yksityisyyteensa on siis ilmeinen lahtokohta. Samaan aikaan kuitenkin tyonan-
tajalla on tarve kerata ja tallettaa tietoja henkilostostaan eri syista, esimerkiksi voidakseen
maksaa tyontekijoilleen palkkaa. Toisaalta myos laki viranomaisten toiminnan julkisuudesta
(621/1999, myohemmin julkisuuslaki) velvoittaa avoimeen hallintoon ja asiakirjojen julkisuu-

teen.

Paasaantoisesti virastoissa on erillinen henkilostoosasto tai vastaava, jonka virkamiehet hoita-
vat viraston virkamiesten virkasuhteeseen liittyvia asioita, ja saavat sita kautta kasiinsa ja
tietoonsa erilaisia henkilotietoja ja yksityisyyden suojankin piiriin kuuluvia asioita. Esimerkiksi
rekrytoidessa hakijoita pyydetaan vastaamaan erilaisiin kysymyksiin, heita ehka soveltu-
vuusarvioidaan ja turvallisuusselvitetaan, kun virkamies sairastuu, hanelta pyydetaan laaka-
rintodistusta, ja kun han kay esimiehensa kanssa vuotuisen kehityskeskustelun, dokumentit
paatyvat usein henkilostohallinnolle esimerkiksi palkan tarkistusta varten, ja niin edelleen.
Tyonantajalla saattaa olla myos tarve tai tahto valvoa henkiloiden kulkemista toimitiloissaan
tai saada tietoonsa yllattaen lopettaneen henkilon tyosahkopostia. Henkilostohallintoon ker-
tyy tyota tekevista henkiloista erilaisia henkilotietoja ja henkilorekistereita, ja silta kysytaan
neuvoja ja ohjeita tai pyydetaan tietoja usein hyvin moniin henkilostoa koskeviin tilanteisiin
itse viraston substanssin ulkopuolella. Henkilostoosasto antaa usein kasvot tyonantajalle kay-
tannon virkasuhteeseen liittyvissa asioissa. Toimiakseen tehtavissaan oikein henkilostoosaston
virkamiehet tarvitsevat kootusti voimassaolevaa tietoa henkilotietojen oikeasta kasittelysta
seka yksityisyyden suojan ja muun aihetta sivuavan lainsaadannon tuomista rajoituksista, vas-

tuista ja velvoitteista.

Oikea tietojen kasittelytapa ei kuitenkaan ole itsestaanselvyys. Tietosuojavaltuutettu selvitti
yhteistyossa Arkistolaitoksen kanssa hyvan tiedonhallinnan toteutumista virastoissa loppuvuo-
desta 2014. Selvityksen tulokset eivat olleet mairittelevat, silla kavi ilmi, etta kolmannes vas-
taajista rikkoo julkisuuslakia. Tietosuojavaltuutettu ja Arkistolaitos nakevat ilmeisen tarpeen
aiheeseen liittyville koulutukselle, ohjeille ja oppaille." Hyvi tiedonhallinta menettelyineen

ei siis ole kaikille selvaa. ltsekin valtion virastossa henkilostoosastolla tyoskentelevana aihee-

seen pureutuminen on hyvin ajankohtaista monelta kannalta.

' Arkistolaitos & Tietosuojavaltuutetun toimisto 2015 raportissaan tutkimuksestaan hyvan tie-
donhallintatavan toteutumisesta virastoissa, 3.
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Ajallisesti yksityisyyden suojaan seka yleisemmin tietosuojaoikeuteen liittyvat asiat ovat juuri
nyt ajankohtaisia tarkastella, silla Euroopan unionissa on ollut valmisteilla yleinen tietosuoja-
asetus, jonka kautta tavoitellaan esimerkiksi yksilon oikeuksien vahvistamista seka tietosuoja-
saantojen valvonnan tehostamista. EU:n tietosuoja-asetuksella tasmennetaan voimassa olevia
saannoksia seka asetetaan uusia velvoitteita ja sanktioita. Asetus on nyt hyvaksytty, ja sita
ryhdytaan soveltamaan siirtymaajan jalkeen. Hyvin hoidettu tietosuoja yksityisyyden suoja
ytimessaan voi tuoda virastolle jopa kilpailuetua ja luoda edellytyksia sahkoisten palveluiden
luomiselle.? Mutta toisaalta, mikali rekisterinpitdja laiminloisi asetuksen tiukentaman tie-
tosuojavelvoitteensa, voidaan talle tulevaisuudessa langettaa jopa 10 000 000 euron tai liike-
vaihdosta lasketun 2 prosentin suuruisin summan seuraamusmaksu?®. Yksilon oikeuksien vahvis-
taminen ja valvonnan tehostuminen koskevat myds virastoja®. Ei siis ole enaa ihan samante-
kevaa miten hyvin valtion viraston henkilostoosastolla tietosuojaan liittyvat asiat ovat tiedos-
sa. Jatkossa tietamattomyys voi maineriskin ohella pahimmillaan tulla virastolle myos hyvin
kalliiksi.

2 Tutkimus

2.1 Tutkimusmenetelma

Lainoppi, oikeushistoria, oikeussosiologia, oikeusfilosofia seka vertaileva oikeustiede ovat oi-

keustieteen olennaisimmat osa-alueet ja tutkimusnakokulmat. Tietyin edellytyksin myos oike-
uspolitiikka voidaan lukea mukaan, joskin rajan vetaminen oikeuspolitiikan ja yhteiskuntapoli-
tiikan valille voi olla hankalaa. Oikeudellista tyota kirjoitettaessa voidaan valita lahtokohdaksi
jokin edella mainituista, mutta myos yhdistella niita seka liikkua niiden valimaastossa tai jopa
katvealueilla. Yksiselitteista rajanvetoa tarkastelutapojen valille on vaikea tehda, mutta na-

kokulmat eivat myoskaan ole toisiaan poissulkevia. Tyon kirjoittajan on kyettava itse hahmot-

tamaan mille osa-alueelle hdnen tyonsa téssd kentdssa sijoittuu.’

Oikeushistoria on tutkimusotteena varsin yleinen. Oikeushistoria tutkii sen laajassa merkityk-
sessa oikeutta lainaten historiantutkimuksen menetelmia keskittyen oikeusnormien tai oikeu-
dellisen ajattelun kehitykseen. Oikeushistoria tuottaa tietoa menneen ajan oikeudesta, jota
ei nykypaivana enaa sellaisenaan ole olemassa. Aikaulottuvuus on kuitenkin oikeustieteellises-
sa tutkimuksessa aina huomion arvoinen seikka, silla ilman ymmarrysta menneisyydesta ei

kykene ottamaan hyvin haltuun nykyisyytta.®

2 Andreasson, Koivisto & Ylipartanen 2014, 16-17 ja 20.

3 Euroopan Unioni 2016. Asetus (EU) 2016/679, 83 artiklan kohta 4.
4 Andreasson, Koivisto & Ylipartanen 2014, 16-17 ja 20.

> Husa, Mutanen & Pohjalainen 2008, 19-20.

® Husa, Mutanen & Pohjalainen 2008, 21
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Oikeussosiologia puolestaan keskittyy oikeuselaman ja oikeudellisten toimijoiden toiminnan
saannonmukaisuuksien tutkimiseen. Oikeussosiologia kayttaa tutkimuksessaan lahinna koke-
musperaista eli empiirista menetelmaa ja pyrkii analysoimaan oikeudellisia ilmidita etsimalla
yhteiskunnan rakenteista selittavia tekijoita. Oikeussosiologia kayttaa oikeusjarjestyksen ul-
kopuolista nakokulmaa tarkastellessaan vuorotusvaikutussuhteita lainopillisesti ymmarretyn
oikeuden ja muun yhteiskunnan valilla. Klassinen oikeussosiologia tutkii oikeusjarjestykseen

kuuluvien saantdjen noudattamista.’

Oikeusfilosofia tutkii filosofisen argumentaation avulla oikeutta, oikeudellisia ilmioita tai oi-
keustiedetta itseaan. Talloin oikeutta tutkittaessa saatetaan syventya oikeusnormien syntyyn
tai luonteeseen. Oikeudellisten ilmioiden kohdalla saatetaan syventya esimerkiksi hallinto-
toiminnan tai hallintolainkayton luonteeseen. Oikeusfilosofialla onkin usein suurempi etaisyys

oikeudellisiin kaytantoihin kuin esimerkiksi oikeusteorialla.®

Vertailevan oikeustieteen kohteena puolestaan on kahden tai useamman maan oikeusjarjes-
tyksiin kuuluvien oikeussaantojen ja oikeudellisten ilmididen keskinaisten suhteiden tarkaste-
lu. Oikeusvertailua kaytetaan usein tukielementtina avustamassa oikeushistoriallista tai lain-
opillista tutkimusta, mutta sen avulla voidaan myos esimerkiksi syventaa oikeusjarjestyksen
ymmartamista. Oikeusvertailu lahestyy erityisesti oikeushistoriaa, silla kumpikin tarkastelee
oikeuden ja yhteiskunnan valista suhdetta. Oikeusvertailun avulla voidaan myos kehittaa oi-

keusjarjestysta, mika tekee siitd suositun apuvilineen erityisesti lainvalmistelun yhteydessa.’

Tama opinnaytetyo on luonteeltaan oikeudelliseen teoriaan perustuva ilman erillista konk-
reettista tutkimusosaa. Tyon on ennen kaikkea oikeusdogmaattinen eli lainopillinen tutkimus-
kohteenaan voimassa oleva oikeus. Valtaosa oikeudellisista tutkimuksista on juuri lainopillisia,
jolloin oikeusdogmatiikka perustuu voimassa oleviin oikeusldhteisiin.'® Lahteita, jotka sisalta-
vat tietoa oikeuden sisallosta kutsutaan oikeuslahteiksi. Tarkeimpia oikeuslahteita erityisesti
oikeusdogmatiikan nakokulmasta ovat lait ja muut saadokset. Oikeuden sisalto voi kuitenkin
jaada epaselvaksi pelkan saadostekstin perusteella kirjoitusmuodon moniselitteisyyden ja
epatasmallisyyden vuoksi. Tasta syysta tulkinnan apuna tarvitaan myos muita oikeudellisia
aineistoja, joita ovat esimerkiksi saadosten valmisteluaineisto, oikeustapaukset seka oikeus-
kirjallisuus."" Lainopillinen tutkimus etsii voimassa olevaa oikeutta, seké laista ja muista oi-
keuslahteista loytyvan tiedollisen materiaalin merkitysta. Keskeista lainopin systematisointi-

tyossa on jasentaa ja tutkia kasilla olevan oikeudenalan kasitteet, oikeusperiaatteet seka teo-

" Husa, Mutanen & Pohjalainen 2008, 22.
8 Husa, Mutanen & Pohjalainen 2008, 22-23.
? Husa, Mutanen & Pohjolainen 2008, 23.
'% Husa, Mutanen & Pohjolainen 2008, 20.
" Husa, Mutanen & Pohjolainen 2008, 32-33.
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reettiset rakennelmat.'? Lainoppia voidaan pitaa saantokeskeisena, jolloin lahtdkohdan muo-
dostavat oikeusjarjestykseen sisaltyvat saadokset. Tarkoituksena on loytaa saadoksista niiden

tulkinnallinen sisélto ja saada sita kautta esiin oikeusnormien informaatio. ™

Oikeuslahteet ovat oleellisessa osassa lainopillisessa tyossa, joten tarkastellaan niita hieman
tarkemmin. Oikeuslahde muodostaa perusteen, joka ylipaatansa tekee oikeudelliseksi jonkin
normin tai sita koskevan kannanoton. Oikeuslahteet auttavat siis erottamaan varsinaisen oi-
keuden ei-oikeudesta.' Oikeusldhteet voidaan jakaa velvoittaviin (pakollisiin), heikosti vel-
voittaviin seka sallittuihin niiden tosiasiallisen velvoittavuuden mukaan. Vahvasti velvoittavik-
si oikeusldhteiksi luetaan Suomen lait sekd maantapa.'® Vahvasti velvoittavana oikeusldhteena
voidaan pitaa myos joitain kansallisen oikeuden ulkopuolisia osia, kuten esimerkiksi Euroop-
paoikeuden sitovia osia tai ihmisoikeussopimuksen normeja'®. Sovellettaessa lakia vahvasti
velvoittaviin oikeuslahteisiin on vedottava virkavirhevastuun nojalla. Heikosti velvoittavina
oikeuslahteina pidetaan lainsaatajan tarkoitusta seka tuomioistuinten ratkaisuja. Naista poik-
keaminen ei ole virkavirhe, mutta vaatii asiallisen perustelun. Sallituiksi oikeuslahteiksi katso-
taan esimerkiksi oikeushistorialliset, oikeusvertailevat seka reaaliset argumentit. Lakia sovel-
lettaessa naihin lahteisiin voidaan vedota, mutta niiden kayttamatta jattamista ei tarvitse
erikseen perustella."” Erikseen kiellettyja oikeusldhteind ovat lain ja hyvén tavan vastaiset tai

avoimen puoluepoliittiset argumentit'®.

2.2 Tyon tavoite

Tyossa pyritaan loytamaan valtion virastossa tyoskentelevan henkiloston yksityisyyden suojaan
vaikuttavaa ja siten huomioon otettavaa lainsaadantoa, oikeuskirjallisuutta seka mahdollista
oikeuskaytantoa. Tavoitteena on tehtavalahtoisesti tunnistaa ja koota yksiin kansiin henkilos-
tohallinnon oppimaara, eli se kokonaisuus, mika pitaa sisallaan kaiken sen oleellisen tiedon
yksityisyyden suojaan ja sen huomioimiseen liittyen, minka juuri julkishallinnon virastossa
henkilostoosastolla toimivan virkamiehen tulisi tuntea ja ymmartaa voidakseen hoitaa virka-

tehtaviaan asianmukaisella tavalla.

Tyossa etsitaan myos perusteluita eri toimintatavoille henkilostohallinnon virkatyossa, silla
asioiden ja paatosten perusteleminen on vallan legimitaation edellytys. Entista herkemmin
henkilot heraavat vaatimaan omien oikeuksiensa toteutumista, mika johtaa kysymyksen nyky-

aikaisen oikeusvaltion toimivuuteen. Juuri perustelut ovat oleellinen seikka liittamaan oikeus-

2 Hirvonen 2011, 21-25.

13 Aarnio 2011, 13.

' Aarnio 2011, 65.

'S Husa, Mutanen & Pohjalainen 2008, 32-33.
' Aarnio 2011, 68.

' Husa, Mutanen & Pohjalainen 2008, 33

'8 Aarnio 2011, 69.
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valtio demokratiaan, missa keskeista on julkisuusvaatimuksen tyydyttaminen. Julkisuusvaati-
mus viittaa avoimeen ja lapinakyvaan paatoksentekoon, mika puolestaan mahdollistaa ratkai-

sutoiminnan kontrolloitavuuden. "

Vaikka tyoelaman tietosuojalaki on ollut voimassa jo yli kymmenen vuotta, sen sisalto ja so-
vellettavuus ei valttamatta ole kaikille ihan selvaa. Henkilostoosastolla tyoskentelevilta edel-
lytetaan usein melkein itsestaan selvana asiana erityista salassapitovelvollisuutta ja vaikene-
mista. Mika on lain mukaan salassa pidettavaa, ei valttamatta kuitenkaan avaudu kaikille sa-
man sisaltoisena, jollei asiaa kayda henkilostoasioita kasittelevien henkiloiden kanssa asiata-
solla lapi. Mita yksityisyyden suoja itse asiassa tyopaikalla tarkoittaa? Mita kaikkea siihen voi
liittya? Mitka henkilostosuhteen hoitamisessa arkipaivaiset asiat ovat henkilon yksityisia asioi-
ta? Miten yksityisyyden suojan piiriin kuuluvia asioita tulee asianmukaisella tavalla hoitaa?
Mita tietoja henkilostosta ylipaatansa saa kerata ja miten pitkaksi aikaa? Tuoko julkisen viran
hoitaminen jotain erityispiirteita henkilotietojen kasittelyyn ja yksityisyyden suojaan jul-
kishallinnossa toimivan henkilostoosaston ja sen yksittaisen jasenen nakokulmasta? Mita kaik-
kea nimenomaan julkishallinnossa toimivan henkilostoasioita hoitavan virkamiehen tulee tie-
taa ja muistaa? Virkamiehena toimimiseen vaikuttavat myos erityisesti valtion virkamieslaki
(750/1994, myohemmin virkamieslaki) seka hallintolaki (434/2003), mika on niiden vaikutus

henkilostoosaston toimintaan yksityisyyden nakokulmasta?

Tassa opinnaytetyossa etsitaan vastauksia edella oleviin kysymyksiin ja selvitetaan seka teori-
an etta arkipaivaisen tyoskentelyn tasolla, mita valtion virastossa henkilostoosastolla toimivan
virkamiehen taytyy ja olisi hyva tietaa yksityisyyden suojasta ja siihen liittyvasta tietosuojaoi-
keuden haarasta toimiakseen tyonsa vaihtelevissa tilanteissa juridisesti oikein ja ymmartaak-
seen myos toimintansa mahdolliset seuraamukset. Vaikka henkilostohallinto ei valttamatta ole
paatosvaltainen henkiloston valvontaan liittyvissa asioissa, kootaan opinnaytetyohon myos
taman aiheen nakokulmasta oleelliset seikat siita lahtokohdasta, etta valvonnan kohteeksi
paatyva henkilokunta saattaa usein tallaisessa tilanteessa etsia ohjeita tai syntipukkia juuri
hallinnosta. Henkilostohallinnossa on hyva tietaa peruslahtokohdat tunnistaakseen ongelmat,
jos niita viraston toiminnassa on, seka tunnistaakseen arkityontekemiseen liittyvat henkilotie-

tojen oikeaan kasittelyyn mahdollisesti sisaltyvat riskitekijat.

2.3 Aineisto ja aiheen rajaus

Tyontekijoiden ja virkamiesten yksityisyyden suojasta saadetaan siis laissa yksityisyyden suo-
jasta tyoelamassa (759/2004), mutta aiheeseen liittyvia tai siihen vaikuttavia saadoksia loytyy
myos muistakin laeista, kuten esimerkiksi Suomen perustuslaista (731/1999), henkilotietolais-
ta (523/1999), sahkoisen viestinnan tietosuojalaista (516/2004), julkisuuslaista (1999/621)

% Aarnio 2011, 52-53.
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seka virkamieslaista (750/1994). Aiheesta on yleisesti loydettavissa myos lainvalmisteluaineis-
toa, tuomioistuin kaytantoa, tietosuojavaltuutetun seka oikeuskanslerin kannanottoja seka
oikeuskirjallisuutta. Tietosuojavaltuutettu on antanut aihepiirista myos useita lausuntoja,
paatoksia seka muuta materiaalia, kuten esimerkiksi yksityiskohtaisia ohjeita lakien tulkitse-
misesta kaytantoon. Tarvittaessa kansainvalista vertailupohjaa on saatavissa esimerkiksi EU:n
tietosuojaryhman lausunnoista seka komission ja neuvoston paatoksista ja tiedonannoista.
Lisaksi julkishallinnollista nakokulmaa aiheeseen tuovat julkishallinnossa annetut eriasteiset

paatokset ja ohjeet aiheeseen liittyen.

Opinnaytetyon oikeudellisen pohdinnan tueksi on loydettavissa runsaasti kirjallista oikeudel-
lista materiaalia. Aiheena yksityisyyden suoja on kovin laaja, silla nykymuotoisessa maailmas-
sa se koskettaa meita kaikkia kutakuinkin elamamme kaikilla tasoilla. Kun asioimme minka
hyvansa viranomaisen kanssa, surffailemme internetissa tai kaytamme kaupan kanta-
asiakaskorttia, meista kerataan erilaisia tietoja erilaisiin rekistereihin. Opinnaytetyo rajataan
koskemaan ainoastaan viraston sisalla henkilostoosastolla tyoskentelevan virkamiehen toimes-
ta tapahtuvaa viraston omaan henkilostoon liittyvaa tietojen keraamista, kayttamista ja tal-
lentamista, ja teoriatiedossa painotetaan tahan tarkoitukseen sopivaa aineistoa. Tyon ulko-
puolelle rajataan myos virastossa mahdollisesti tapahtuvan muun substanssiyksikon kuin hen-
kilostohallinnon toimesta omista asiakkaistaan tapahtuvan henkilotietojen keraamisen ja ka-
sittelemisen seka rekisterien pitamisen. Tyossa kasitellaan kysymyksia ainoastaan virkamiehen
ja virkasuhteen nakokulmasta, eika virastoissa mahdollisesti tyoskentelevia tyosopimussuhtei-

sia kuvata tassa erikseen.

3 Yleista tietosuoja-oikeudesta ja virkavelvollisuuksien hoitamisvastuusta

3.1 Keskeisia kasitteita tietosuojan nakokulmasta

Jotta voitaisiin tasmalleen tietaa, mista maailmasta tyossa yksityisyyden osalta puhutaan, on
syyta avata muutamia keskeisia kasitteita. Yksityisyyden suojasta puhuttaessa oikeuskirjalli-
suudessa kaytetaan yleisesti tietosuojaoikeuteen sisaltyvia kasitteita. Tasta nakokulmasta
keskeisiin peruskasitteisiin voidaan lukea ainakin tietosuoja, henkilotieto, henkilorekisteri,
henkilotietojen kasitteleminen, henkilotiedon kasittelija, henkilorekisterin pitaja, rekisteroity

seka rekisteriseloste.?

Henkilotietojen suojan oikeudellisesta saantelysta puhuttaessa kansainvalisesti vakiintuneeksi
termiksi on vakiintunut tietosuoja (data protection). Suomessa termi tietosuoja on laajasti
kaytossa ja silla viitataan niihin saannoksiin, joissa maaritellaan oikeuksia ja velvollisuuksia

liittyen henkilotietojen kasittelyyn. Tietosuojalla termina ei tarkoiteta ainoastaan tietojen

20 Alapuranen 2012, 40-48 sekd Vanto 2011, 22-32.
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suojaamista, vaan suoja kattaa erityisesti myos tiedon kohteen eli luonnollisen henkilon, yksi-
tyisyyden, edun ja oikeuden turvaamisen. Laaja yksityisyyden suojaaminen onkin tietosuoja-

lainsdaadannon lahtokohta.?!

Henkilotieto maaritellaan henkilotietolain 3 §:n 1 kohdassa ja sen katsotaan tarkoittavan
kaikkia luonnollista henkiloa tai taman olosuhteita tai ominaisuuksiaan kuvaavia merkintoja,
joista hanet, hanen perheensa tai hanen kanssaan samassa taloudessa asuvat voidaan tunnis-
taa. Henkilotieto kasitteena pitaisi ymmartaa mahdollisimman laajasti; henkilotieto voi olla
henkilotunnus, sormenjalki, tietokoneen IP-osoite, auton rekisteritunnus, valokuva, paikan-
nustieto, takuukortti tai jopa katuosoite. Kaikkein keskeisinta kuitenkin on juuri mainittu
tunnistettavuus. Arvioitaessa sita, onko esimerkiksi jokin merkinta henkilotieto, oleellista on
tutkia, onko henkilo tunnistettavissa yksilona siita. Jos on, silloin kyseessa katsotaan olevan

henkilotieto.?

Henkilotiedon kasittelemisella tarkoitetaan kaikkia henkilotietoihin kohdistuvia toimia tieto-
jen keraamisesta niiden tuhoamiseen. Henkilotietolain 3 §:n toisen kohdan mukaista henkilo-
tietojen kasittelya on siis esimerkiksi henkilotietojen tallettaminen, jarjestaminen, kayttami-
nen, siirtaminen, sailyttaminen, luovuttaminen, muuttaminen, yhdistaminen, suojaaminen ja
poistaminen, eika luettelo ole tyhjentava. Tietosuojalainsaadanto kattaa koko informaation
elinkaaren.” Jollei tietynlaista kasittelyd ole nimenomaisesti suljettu lain soveltamisalan ul-
kopuolelle, henkildtietolakia on aina noudatettava kasiteltdessa henkilotietoja®. Henkildtie-
don kasittelija puolestaan on tyonantajan palveluksessa oleva tai taman lukuun tehtavaa hoi-
tava henkilo, jonka nimetyt tyotehtavat edellyttavat henkilotietojen kasittelemista rekisterin

pitajalld olevan oikeuden nojalla®.

Henkilorekisteri maaritellaan henkilotietolain 3 §:n kolmannessa momentissa nain: henkilore-
kisterilla tarkoitetaan kayttotarkoituksensa vuoksi yhteenkuuluvista merkinnoista muodostu-
vaa henkilotietoja sisaltavaa tietojoukkoa, jota kasitellaan osin tai kokonaan automaattisen
tietojenkasittelyn avulla taikka joka on jarjestetty kortistoksi, luetteloksi tai muulla naihin
verrattavalla tavalla siten, etta tiettya henkiloa koskevat tiedot voidaan loytaa helposti ja
kohtuuttomitta kustannuksitta. Lain esitoissa henkilorekisterikasitteessa keskeista on looginen
rekisterikasite, milla viitataan siihen, etta kaikki samaan kayttotarkoitukseen kaytettavat tie-
dot luetaan kuuluvaksi samaan rekisteriin riippumatta siita, miten tai minne ne on tallennet-

tu®®.

2! Alapuranen 2012, 40.
22 Vanto 2011, 22-23.

23 Alapuranen 2012, 45.
24 vanto 2011, 29.

2 Tijlikka 2013, 57.

26 HE 96/1998 vp, 6.



16

Rekisterinpitaja maaritellaan henkilotietolain 3 §:n kohdassa 4. Rekisterinpitajaksi katsotaan
yksi tai useampi henkilo, yhteiso, laitos tai saatio, jonka kayttoon henkilorekisteri on perus-
tettu ja joka maaraa henkilorekisterin kayttamisesta tai jonka tehtavaksi on maaratty pitaa
tiettya rekisteria. Rekisterinpitajana voi olla niin luonnollinen henkilo kuin oikeushenkilokin,
keskeinen elementti maaritelman kannalta on oikeus maarata henkilorekisterin kaytosta hen-
kilotietolain maarittelemissa rajoissa.”” Koska henkilotietolain velvoitteet koskevat juuri re-
kisterinpitajaa, on erityisen tarkeaa tietaa, kuka nimenomaisen rekisterin rekisterinpitaja on.
Mutta koska henkilotietolakia sovelletaan aina automaattisesti henkilotietojen kasittelyyn,
my0s muu taho kuin rekisterinpitajaksi itsensa tunnistava, on suoraan velvollinen noudatta-
maan henkiltietolain velvoitteita.?® Kaikkein térkein seuraus rekisterinpitdjana tai henkilo-
tietojen kasittelijana olemisesta kuitenkin on tietosuojasaannosten asettamien velvollisuuksi-
en noudattamisen oikeudellinen vastuu. Tasta syysta vain sellaiset henkilot, jotka voidaan
asettaa lain nojalla tasta vastuuseen, voivat toimia edella mainituissa tehtavissa tai rooleis-

sa.?

Henkilo, jota henkilotieto koskee, on puolestaan henkilotietolain 3 §:n kohdan 5 tarkoittama
rekisteroity. Esimerkiksi niin entiset kuin nykyisetkin virkamiehet ovat rekisteroityja suhtees-
sa rekisterin pitajaan eli tyonantajaan, jos tyonantaja keraa virkamiehestaan henkilotietoja.

Myos viranhakijat ovat edella tarkoitettuja rekisteroityja, jos tyoantaja sailyttaa heidan hen-

Henkilotietolain 10 § velvoittaa rekisterinpitajan laatimaan henkilorekisteristaan rekiste-
riselosteen. Rekisteriselosteesta tulee kayda ilmi rekisterinpitajan tai taman edustajan nimi-
ja yhteystiedot, henkilotietojen kasittelytarkoitus, kuvaus rekisteroityjen ryhmasta tai ryh-
mista seka naihin liittyvista tiedoista, tieto luovutetaanko tietoja saanndllisesti johonkin ja
jos niin mihin, tieto siirretaanko tietoja EU:n tai ETA:n ulkopuolelle seka lisaksi kuvaus rekis-
terin suojauksen periaatteista. Laki velvoittaa rekisterinpitajan sailyttamaan rekisteriselos-
teensa kaikkien saatavilla. Poikkeuksen tahan voi muodostaa ainoastaan valttamattomyys val-
tion turvallisuuden, puolustuksen tai yleisen turvallisuuden vuoksi, rikosten ehkaisemiseksi tai
selvittamiseksi tai julkisen talouden muotoihin liittyvan valvontatehtavan johdosta. Jos henki-
lorekisteri on tietoverkossa, pitaa myos rekisteriselosteen olla saatavilla internetissa. Vahim-
maisvaatimukset tayttavan rekisteriselosteen pohja on saatavilla tietosuojavaltuutetun inter-

net-sivulla. '

* Vanto 2011, 30-31.

28 Alapuranen 2012, 46.

2% Euroopan Neuvosto 2014, kasikirjassaan Euroopan tietosuojaoikeudesta, 47.
3% Alapuranen 2012, 48.

3! Vanto 2011, 54-55.
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3.2 Yleisia henkilotietojen kasittelyyn vaikuttavia velvoitteita ja periaatteita

Tietosuojaoikeuteen sisaltyvat yleiset velvoitteet ja periaatteet vaikuttavat henkilotietojen
kasittelyyn myos pohdittaessa yksityisyyden suojaa valtion virastossa, tai missa tahansa muus-
sa tyopaikassakin. Perusvelvoitteina ja -periaatteina voidaan mainita ainakin tietojen kasitte-
lyn asianmukaisuuden, suunnitelmallisuuden, kayttotarkoituksenmukaisuuden, tarpeellisuu-
den, huolellisuusvelvoitteen, tietojen hyvan kasittelytavan seka tietojen suojaamisvelvoitteen
ja salassapitovelvoitteen.®? Perusvelvoitteet ja -periaatteet tulee tuntea, jotta voidaan miet-

tia miten yksityisyyden suojasta valtiolla tulisi henkilostohallinnon osalta huolehtia.

Lahtokohta henkilotietojen kasittelylle on kaikissa tapauksissa rekisterinpitajan toiminnan
kannalta asianmukainen henkiltietojen kasittely®>. Taman lisaksi kerattavien henkildtietojen
kasittelyn tarkoitus tulee olla ennalta suunniteltu seka maaritelty, eika henkilotietoja saa
kasitella maaritellyn kayttotarkoituksen vastaisesti*®. Henkilotietojen keraamisen kayttotar-
koitussidonnaisuus seka suunnitelmallisuus kulkevat kasi kadessa henkilotietolaissa saadetyn
tarpeellisuusvaatimuksen kanssa®. Henkildtietojen kayttotarkoitussidonnaisuudella viitataan
siihen, ettei tietylla perusteella kerattyja henkilotietoja saa kayttaa mihinkaan muuhun tar-
koitukseen kuin, siihen mihin ne on keratty. Yhteensopimattomina kayttotarkoituksina ei pi-
deta historiallista tutkimusta, tieteellista tai tilastollista tarkoitusta, mikali salassapitosaa-

dokset eivat rajoita henkilotietojen kasittelya.*

Rekisterinpitajalle on henkilotietolain 5 §:ssa saadetty erityinen huolellisuusvelvoite. Rekiste-
rinpitajan tulee kaikissa olosuhteissa kasitella henkilotietoja laillisesti huolellisuutta ja hyvaa
tietojenkasittelytapaa noudattaen seka rekisteroidyn yksityisyytta suojaten. Huolellisuusvel-
voite on yleisvelvoite, joka koskee yhdenmukaisena myos rekisterinpitajan lukuun toimivia
esimerkiksi ulkoistettujen toimintojen osalta. Huolellisuusvelvoite nayttaytyy erityisesti hyva-
na tietojenkasittelytapana, mika puolestaan turvaa sen, ettei kenenkaan yksityisyytta loukat-
taisi tai vaarannettaisi ilman asiallista perustetta. Hyva tietojenkasittelytapa vaatii osaavaa
ja motivoitunutta henkilokuntaa seka toiminnan korkeaa tasoa ja hyvaa laatua asiakirjojen ja
tietojarjestelmien kaytossa. Erityisia tunnusmerkkeja korkeatasoiselle hallintotoiminnalle

ovat lainmukaisuus, suunnitelmallisuus, huolellisuus, avoimuus ja luottamuksellisuus.*’

Huolellisuusvelvoite edellyttaa edelleen myos tyo- ja virkamieslainsaadannon seka muun lain-

saadannon tuntemusta ja noudattamista. Huolellisuusvelvoitteen noudattamista on myos se,

32 Ks. esimerkiksi tietosuojavaltuutetun toimisto 2013, ohjeita rekisterinpitéjalle seka Vanto
2011, 39-54.

3 Tietosuojavaltuutetun toimisto 2013, Ohjeita rekisterinpitéjalle.

34 Tietosuojavaltuutetun toimisto 2013, ohjeita rekisterinpitdjélle seka Vanto 2011, 43.

3> Koskinen ym. 2005, 66.

3¢ Tietosuojavaltuutetun toimisto 2013, ohjeita rekisterinpitajille.

*” Vanto 2011, 39-40.
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etta tyonantaja on perilla siita, millaista henkilotietojen kasittelya tyopaikalla tehdaan ja
huolehtii siita, etta kasiteltavien tietojen suojaamisesta huolehditaan asianmukaisella taval-

la 38

Tarpeellisuusvaatimus henkilotietolain 9 §:ssa on jatkumo kasittely- ja kayttotarkoituksenmu-
kaisuuden vaatimuksille. Henkilotietolaki lahtee siita, etta kasiteltavien tietojen tulee olla
oleellisia maaritellyn tarkoituksen kannalta. Tarpeellisuusvaatimusta ollaan noudatettu sil-
loin, kun keratyt henkilotiedot ovat asianmukaisia ja laajuudeltaan oikeassa suhteessa tarkoi-
tukseen ja myohempaan kayttoon nahden. Esimerkiksi tyonantaja saa kasitella vain virkamie-
hen virkasuhteen kannalta valittomasti tarpeellisia tietoja tai kauppias saa kasitella ainoas-
taan asiakkaan tavaran toimittamisen kannalta valittomasta oleellisia tietoja. Vastaavasti kun
henkilotietojen kasittely ei enaa ole maaritellyn tarkoituksen kannalta tarpeellista, niiden

kasittely tulee lopettaa tarpeettomina ja viime kidessa tiedot poistaa.*

Rekisterinpitajan tulee huolehtia keraamiensa henkilotietojen virheettomyydesta, eli siita,
ettei virheellisia, epataydellisia tai vanhentuneita henkilotietoja kasitella. Erityisen tarkeaa
on varmistaa tietojen oikeellisuus, taydellisyys ja ajantasaisuus silloin, kun tietoja kaytetaan
yksityista henkiloa koskevassa paatoksen teossa, esimerkiksi hoitopaatoksia tehtaessa tai sosi-
aalietuuksia myonnettaessa. Tyoelaman puolella tyonantaja on velvoitettu ryhtymaan kaikkiin
kohtuullisiin toimiin varmistaakseen, etta kasittelyn tarkoituksen kannalta virheelliset tai
epataydelliset tiedot tulevat poistetuiksi.®’ Virheelliseksi tiedoksi katsotaan paitsi sisallollises-
ti vaaraa tietoa sisaltavat tiedot, mutta myos sellainen tieto, jonka kayttamista tietyssa tilan-

teessa ei voida pitda asianmukaisena®'.

Rekisterinpitajalla on keraamiensa ja kasittelemiensa henkilotietojen suhteen henkilotietolain
32 §:n mukaan erityinen suojaamisvelvoite. Suojaamisvelvoite merkitsee velvollisuutta estaa
asiaton paasy tietoihin seka ehkaista vahingossa tai tahallaan tapahtuva tietojen havittami-
nen, muuttaminen, luovuttaminen, siirtaminen tai mika tahansa muu laiton tietojen kasitte-
leminen. Suojaamisvelvoitteeseen sisaltyy myos kunnollisesta tietoturvallisuudesta huolehti-
minen.*> Myds vaitiolovelvollisuus koskee henkilotietojen kasittelyd ja niiden kasittelijaa. Jos
henkilotietoja kasitellessaan on saanut tietoonsa asioita toisen henkilon ominaisuuksista, olo-
suhteista tai taloudellista asemaa koskevista seikoista, ei tietoja saa paljastaa sivulliselle.

Vaitiolovelvollisuus ei koske pelkastaan niita, joiden toimenkuvaan tyonantaja on erikseen

3% Koskinen ym. 2005, 73-74.

3% Koskinen ym. 2005, 79 sekd Vanto 2011, 53.

“Vanto 2011, 53- 54.

! Koskinen ym. 2005. 79.

“2 Tietosuojavaltuutetun toimisto 2013, ohjeita rekisterinpitajalle.
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maaritellyt henkilotietojen kasittelemisen, vaan ihan jokaista, joka on toimeksiannon saanee-

na kasitellyt mita hyvansa henkilotietoja.*

Rekisterinpitajalle on saadetty henkilotietolain 24 § ja 25 §:ssa velvollisuudeksi myos infor-
moida rekisterditya siita, miten hanen henkilotietojaan kasitellaan ja tuntee oikeuksiensa
kannalta keskeiset seikat henkilotietojensa kasittelyyn liittyen. Tama informointivelvoite kos-
kee kaikkia tahoja, jotka kasittelevat henkilotietoja henkilotietolain soveltamisalalla ja vel-
voitetta on noudatettava aina, kun henkilotietoja kerataan joko suoraan rekisteroidylta itsel-
taan tai joltain muulta kuin rekisteroidylta. Henkilotietoja kerattaessa rekisteroidylle tulee
kertoa kuka on rekisterinpitaja ja tarvittaessa kuka on taman edustaja, mihin tarkoitukseen
henkilotiedot kerataan, luovutetaanko niita saannollisesti johonkin seka opastaa rekisteroitya
tarvittaessa kayttamaan oikeuksiaan asianomaisessa henkilotietojen kasittelyssa. Jos rekiste-
roidysta hankitaan tietoa muualta kuin hanelta itseltaan, rekisteroidyn tulee tietaa mita na-
ma tiedot ovat. Rekisterdidyn tulee myos oikeuksiensa turvaamiseksi saada tietaa, onko pyy-
dettyjen henkilotietojen antaminen pakollista vai vapaaehtoista, ja millaisia seurauksia on,
jos tietoja ei anna. Henkilotietoja pyydettaessa rekisterdidyn tulee ymmartaa mihin han suos-

tuu.*

3.3 Virkamies- ja hallintolain yleiset velvoitteet yksityisyyden suojaan virastossa

Puhuttaessa yksityisyyden suojasta valtion virastossa useimmille ihmisille tulee luultavasti
ensimmaisena mieleen valtava hallintokoneisto ja pieni hallintoalamainen yrittamassa suojau-
tua silta. Tassa tyossa keskitytaan kuitenkin hallintobyrokratian syOvereissa tyoskentelevan
virkamiehiston itsensa henkilokohtaiseen yksityisyyden suojaan suhteessa tyonantajaansa tai
henkilostoosastoon hoitamassa tyonantajansa puolesta kaytannon henkiloasioiden hoitamiseen
liittyvia tehtavia. Tunnistaako henkilostoosastolla virkaansa hoitava henkilo itsessaan nimen-
omaisesti virkamiehen ja siita juontuvat erityisominaisuudet, vaikkei hoitaisikaan viraston
nimettyja substanssiasioita hallintopaatoksineen, vaan ainoastaan niin sanottuja tukitehtavia?
Yleiset virkavelvollisuuksien hoitamiseen liittyvat saadokset lienevat kuitenkin liittyvan ja
tukevan myos henkiloston yksityisyytta suojaaviin saadoksiin virastossa osana asianmukaista

kaytosta ja virkatehtavien hoitamista.

Oikeuskirjallisuuden mukaan virka on pysyva ja pysyy lahtokohtaisesti samanlaisena sita hoi-
tavasta henkilosta riippumatta. Viran tehtavat muodostavat useimmiten rajatun kokonaisuu-
den ja niihin sisaltyy paasaantoisesti julkisen vallan kayttoa tai ainakin hallinnollisten asioiden

hoitamista.® Virkaa eli tehtdvakokonaisuutta hoitavalle saddetaan julkisuuslaissa erityinen

3 Koskinen ym. 2005, 91.
“ Tietosuojavaltuutetun toimisto 2010 A, rekisterinpitdjan informointivelvollisuus.
“ Kulla 2013, 10-11.
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vaitiolovelvollisuus virkavelvollisuutena. Vaitiolovelvollisuuden kattavat myos rikoslakiin kirja-
tut saannokset virkasalaisuuden rikkomisesta. Vaitiolovelvollisuus tarkoittaa sita, ettei viran-
omaisen palveluksessa oleva virkamies saa paljastaa asiakirjassa olevaa tai muualtakaan tyon-
sa kautta selville saamaansa salassa pidettavaa tietoa. Henkilo ei vapaudu salassapitovelvolli-
suudestaan luopuessaan virastaankaan, vaan vaitiolovelvollisuus sitoo henkiloa niin kauan,

kunnes vastaavan asiakirjan salassapito sdaddsten mukaan paattyy.*

Virkaan liittyy myos erityinen virkavastuu. Virkavastuulla tarkoitetaan erityisesti virkamiehia
koskevaa vastuuta, mika on tiukempi kuin kansalaisten yleinen oikeudellinen vastuu ja sen
toteuttamisvastuukin on paikoin yleista oikeutta matalampi. Virkavastuuseen sisaltyy myos
rikosoikeudellinen vastuu seka kurinpidollinen vastuu. Virkavastuun tarkoitus on taata tehta-
vien asianmukainen hoitaminen seka oikeussuojan takeiden ja lain alaisuuden vaatimusten
painottaminen seka varmistettaakseen riittava asiantuntemus. Virkamies vastaa tekemastaan

toimenpiteesta sekad esimerkiksi paatoksesta, joka hanen esittelystaan on tehnyt.*

Virkamiehen siis odotetaan kayttaytyvan asemansa ja tehtaviensa edellyttamalla hyvalla ja
asianmukaisella tavalla. Arviointiperusteena oikealle kayttaytymiselle toimivat virkamiehen
asema ja tehtavit.* Lienee odotettavissa olevaa, ettd henkilostoosaston asiakkaat eli viras-
tossa tyoskentelevat virkamiehet odottanevat viraston henkilostoosastolta erityista hienotun-
teisuutta ja asianmukaisuutta itseaan koskevien yksityisiksi katsottavien asioiden hoitamises-
sa. Paasaantoisesti kaiketi nimenomaan henkilostoosaston kautta kulkevat erilaiset perhevir-
kavapaisiin, nimittamisiin tai palkkausten muutoksiin tai muihin sellaisiin liittyvat asiakirjat,
ja muu virkamiehisto joutuu ikaan kuin alistamaan omat asiansa oman viraston erityisen hen-
kilojoukon kasiteltaviksi. Henkilosto osaston virkamiehet kasittelevat naita asioita siis edella

kuvatusti virkavastuulla ja vaitiolovelvollisuuden sitomina.

Hyvan hallinnon takeisiin luetaan kuuluviksi muun muassa oikeus saada asiansa kasitellyksi
asianmukaisesti ja ilman aiheetonta viivytysta, oikeus tulla kuulluksi hallintoasiaa kasiteltaes-
sa seka oikeus saada perusteltu paatos. Hyvan hallinnon laadullisiksi perusteiksi nahdaan asi-
oiden kisittely puolueettomasti, oikeudenmukaisesti seké kohtuullisessa ajassa.* Kaikessa
viranomaisen toiminnassa ja tehtavien hoitamisessa riippumatta tehtavien luonteesta, sisal-
l0sta, lopputulemasta taikka tehtavaa hoitavan virkamiehen asemasta on noudatettava hyvan
hallinnon perusteita.*® Vaikka siis henkildstoosaston tehtavakenttd usein eroaakin viraston
varsinaisesta substanssitehtavasta ja siihen liittyvasta hallintopaatosten tekemisesta, sovelle-

taan hallintolakia silti myos viranomaisen sisaiseen toimintaan. Henkilostohallinnon nimetysta

“ Kulla 2013, 190 -192.

47 Koskinen 2013, 255-257.
“ Kulla 2013, 184.

49 Maenpaa 2011, 2 ja 8-9.
0 Maenpaa 2011, 30-31.
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tehtavakentasta hallintolain soveltamispiiriin tulevat erityisesti nimitysasiat, sivutoimilupa-
asiat, sivutoimien ja kilpailevan toiminnan harjoittamisen valvonta seka paatoksenteko koski-
en palvelussuhteen pysyvyytta.®' Hyvan hallinnon liséksi kaikessa hallintotoiminnassa on otet-
tava lisaksi huomioon yleiset hallinto-oikeudelliset periaatteet. Nama ovat yhdenvertaisuus,

objektiivisuus, suhteellisuus, tarkoitussidonnaisuus, kohtuullisuus seké luottamuksen suoja. >

3.4 Julkisuusperiaate

Julkisuusperiaate toimii jossain maarin yksityisyyden suojan ja salassapitoperiaatteen vasta-
voimana, joten julkisuusperiaatteen paaajatus on syyta tuntea myos viraston henkilostoosas-
tolla. Kaikkea tietoa ei voida salata yksityisyyden suojan nimissa ikaan kuin varmuuden vuok-
si. Julkisuusperiaatetta on noudatettava julkisyhteisojen toiminnassa ja jokaisen tulee halu-
tessaan saada tietoja julkisesta vallankaytosta seka muusta toiminnasta viranomaisessa. Jul-
kisuusperiaatteen velvoittamana julkisen hallinnon tulee olla menettelyiltaan avointa seka
toiminnastaan tiedottavaa.>® Julkisuusperiaatteen tavoite on, ettd yksilolla ja yhteisolla olisi
mahdollisuus valvoa julkisen vallan ja julkisten varojen kayttoa seka lisata kansalaisten luot-
tamusta viranomaistoimintaa kohtaan. Julkisuusperiaatteella nahdaan myos olevan ennalta-
ehkaiseva vaikutus vaarinkaytoksille, lainvastaiselle tai muuten epaasialliselle hallintotoimin-
nalle. Julkisuusperiaate myos osaltaan antaa mahdollisuuden vaikuttaa paatoksentekoon il-

man virallista asemaa asiassa.’*

Julkisuuslaissa tarkennetaan perustuslain antamaa sisaltoa julkisuusperiaatteelle erityisesti
asiakirjajulkisuuden osalta. Lahtokohtana on, etta jollei toisin lailla saadeta, viranomaisen
asiakirjat ovat julkisia®, ja siten jokaiselle on varattava mahdollisuus saada tietoja julkisista
asiakirjoista riittavan yksiloidyn pyynnon perusteella®®. Keskeisin toteutumismuoto julkisuus-
periaatteelle onkin juuri asiakirjajulkisuus eli oikeus saada viranomaisen hallussa olevista
asiakirjoista seka muista tallenteista tietoja. Jos viranomainen kieltaytyy antamasta asiakir-
jasta pyydettyja tietoja, on silla velvollisuus esittaa perustelu, miksi ja minka lain perusteella
jokin asiakirja tai tieto asiakirjalla ei ole julkinen. Julkisuusperiaate ei kuitenkaan ole pelkas-
taan yhta kuin asiakirjajulkisuus, vaan myos esimerkiksi tiedottaminen viranomaisen oma-
aloitteisena toimintana sisaltyy tapaan toteuttaa julkisuusperiaatetta, vaikkakaan sen avulla
ei voida kumota yksityisen tiedonsaantioikeutta. Edelleen myos esimerkiksi asianmukainen

tietohallinnon jarjestaminen tukee julkisuusperiaatteet toteutumista, silla mikali asiakirjat

> Maenpaa 2011, 39.

>2 Tuori 2000, 74-75.

>3 Maenpaa 2008, 1.

> Voutilainen 2012, 70-71.
>> Voutilainen 2012, 70.

% Maenpaa 2008, 6.
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ovat vaikeasti loydettavissa tai ei ole saatavissa jarjestaytynytta tietoa siita, mita tietoa vi-

ranomaisessa ylipaaténsa on, julkisuusperiaate ei voi toteutua.”’

Asiakirjoihin, jotka on luotu viranomaisen sisaista tyoskentelya varten, ei lahtokohtaisesti so-
tietoja. Sisaiseksi tyoskentelyksi katsotaan viranomaisen sellainen toiminta, joka antaa puit-
teet tai tukee viranomaista hoitamaan talle maarattyja tehtavia. Paasaantoisesti esimerkiksi
talous- ja henkildstohallinnon asiakirjoihin sovelletaan julkisuuslakia normaalisti.® Korkein
hallinto-oikeus on kuitenkin ottanut paatoksessaan 2002:20 kantaa esimerkiksi tyotyytyvai-
syytta mittaavan henkilostobarometrin osalta katsomalla sen viraston sisaista tyoskentelya

varten laadituksi asiakirjaksi, jota ei ollut liitettava arkistoon®.

Henkilostoosaston tyypillisen tehtavakentan nakokulmasta julkisuusperiaatetta rajoittaa var-
mastikin eniten juuri yksityisyyden ja yksityiselaman suojaamiseksi annetut saadokset. Perus-
tuslain 10 §:n 1 momentin mukaisesti jokaisen yksityiselama on suojattu. Myos Euroopan unio-
nin perusoikeuskirjassa velvoitetaan kunnioittamaan henkilon yksityiselamaa seka perhe-
elamaa, mutta myds hanen kotiaan seka viestejaan®. Perusoikeuskirjassa painotetaan myos
jokaisen oikeutta henkilotietojen suojaan ja tallaisten tietojen kasittelyn asianmukaisuu-
teen®. Henkilostdosasto joutunee harkitsemaan tapauskohtaisesti omassa kasittelyssaan ole-
vien asiakirjojen julkisuus suhteessa salassa pidettavyyteen olemassa olevien linjausten ja
saadosten valossa. Esimerkiksi kunniamerkkiesitykset ovat Korkeimman hallinto-oikeuden na-
kemyksen 29.5.2000 T 987 mukaan julkisia viranomaisen asiakirjoja®?, kun taas viranhaun yh-
teydessa teetetysta soveltuvuusarvioinnista saatuja tietoja ei luovuteta julkisina tietoina sii-
nakaan tapauksessa, etta tiedot ovat saattaneet vaikuttaa asianosaista (tietoja pyytavaa vi-
ranhakijaa) koskevaan paatdksen tekoon®. Huomioitavaa on my®ds se, ettd virkamiehelld apu-
laisoikeuskanslerin paatoksen 481/1/03 mukaisesti sailyy salassapitovelvollisuus, vaikka asian-
osainen kenties itse kertoisi jossain julkisesti itsestaan viranomaisessa salassa pidettavaa tie-

toa®.

> Maenpaa 2008, 11-13.

*8 Maenpaa 2008,75- 76.

% KHO 2002:20 henkildstobarometrista viranomaisen sisdisena tyoskentelyna pidettavana
asiakirjana.

8 Euroopan unionin perusoikeuskirja 2012, 7 artikla.

8! Euroopan unionin perusoikeuskirja 2012, 8 artikla.

62 KHO 29.5.2000 T 987 julkisuuslain sovellettavuudesta yliopiston kunniamerkkiesityksiin.

63 KHO 2010:60 soveltuvuustestin intressivertailusta asiakirjajulkisuuteen seka asianosaisjulki-
suuteen.

64 AOK 481/1/03, antopaiva 10.1.2005. apulaisoikeuskanslerin kannanotto salassa pidettavan
tiedon julkistamiseen.
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4 Henkilotiedot osana yksityisyyden suojaa yleisesti valtion virastossa
4.1 Henkilotietojen kasittelya koskevat yleiset edellytykset

Henkilotietolain1 §:ssa henkilotietolain tarkoitukseksi annetaan yksityisyyden suojan seka
muita yksityisyyden suojaa turvaavien perusoikeuksien toteuttaminen henkilotietoja kasitel-
taessa seka naiden lisaksi hyvan tiedonkasittelytavan kehittamisen ja noudattamisen edista-
minen. Lakina henkilotietolaki on yleislaki, eli se tulee noudatettavaksi, jos henkilotietojen
kasittelysta ei ole saadoksia muussa lainsaadannossa. Lahtokohtaisesti henkilotietojen kasitte-
lyn tulee perustua kasittelyn kohteena olevan henkilon antamaan suostumukseen, mutta hen-
kilotietolaki on tarkoitettu suojaamaan niita tilanteita, jolloin henkilotietoja voidaan kerata

ja kasitelld suostumuksetta.®

Henkilotietolain 6 § edellyttaa henkilotietojen kasittelylta suunnitelmallisuutta, kasittelyn
asiallista perustelua rekisterinpitajan toiminnan kannalta seka sen maarittelya, mista ja mi-
ten henkilotiedot kerataan tulevaan henkilorekisteriin. Ennen kuin henkilotietoja edes ale-
taan kerata ja henkilorekisteria muodostaa, rekisterinpitajan tulee siis maaritella esimerkiksi
se, mista henkilotietoja tullaan keraamaan ja minne niita mahdollisesti voidaan saannonmu-
kaisesti luovuttaa, millaisten tehtavien hoitamiseksi henkilotietoja kaytetaan seka miten hen-

kilotietojen kasittely ylipaatansa rekisterinpitdjan toimintaan liittyy ja perustuu.®®

Henkilotietojen kasittelya koskee henkilotietolaista tuleva laillisuusvaatimus seka asiallisuus-
vaatimus. Lain esitoista ei ole luettavissa mita lainsaataja on tarkalleen ottaen tarkoittanut
asiallisuusvaatimuksen sisalloksi, mutta lain pohjana olevassa henkilotietodirektiivissa kayte-
taan vastaavassa kohdassa ilmaisua ”processed fairly and lawfully”, mika viittaa paitsi lailli-
suuteen niin myos reiluun ja tasapuoliseen henkilotietojen kasittelyyn. Kuten yleislausekkei-
den kohdalla tyypillista on, asiallisuusvaatimusta tulkittaessa on huomioitava koko henkilotie-
tojen saantelya koskeva saantely seka sen tarkoitus. Esimerkiksi asiallisesti perusteltua ei ole
lainvastainen tai toisen oikeuksia loukkaava henkilotietojen kasittely. Asiallisuuden maaritte-
lyn lahtokohdan muodostaa tapauskohtaisesti henkilotietojen kasittelyn tarkoitus rekisterinpi-
tajan etukateen maarittelemana, eika henkilotietoja saa kerata varmuuden vuoksi tulevien

mahdollisten kayttotarkoitusten varalle.®’

Henkilotietojen kasittely tulee hyvan hallintotavan toteutumiseksi suunnitella loogiseen koko-
naisuuteen pohjalta maaritellen eli erikseen jokaisen henkilorekisterin osalta. Virastossa voi

olla useita eri henkilorekistereita koskien esimerkiksi virkamiesten palvelussuhdeasioiden hoi-

8 Neuvonen 2014, 73.
% Tiilikka 2013, 76.
¢ Tiilikka 2013, 77-78.
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tamista tai rekrytointiprosessia. Jokaisesta henkilorekisterista laaditaan suunnittelun tulokse-
na kuvaus seka arvioidaan kasittelyn lainmukaisuus. Nykyaan valtaosa henkilotietojen kasitte-
lysta tapahtuu erillisten tietojarjestelmien kautta, joten virastosta saattaa loytya erillisina
jarjestelmina esimerkiksi henkilostohallinnonjarjestelma, palkanmaksujarjestelma, matkalas-
kujen kasittelyjarjestelma ja tyoajanseurantajarjestelma. Henkilorekistereita ja niiden kayt-
toa naissa eri jarjestelmissa ei aina ole edes mahdollista erottaa, joten jarjestelmia ei ole
mielekasta kasitella erillisina rekistereina vaan yhtenaisena osana tyontekijoiden oikeuksien
ja velvollisuuksien kokonaisuutta, jonka tyonantaja-rekisterinpitajan olisi kokonaisuutena

suunniteltava.®®

Henkilotietolain 8 §:ssa luetellaan tyhjentavasti milloin henkilotietoja saa kasitella. Hyvaksyt-
taviksi perusteiksi 8 §:ssa mainitaan: 1) rekisteroidyn yksiselitteisesti antama suostumus; 2)
rekisteroidyn toimeksianto tai sellaisen sopimuksen taytantoonpano, jossa rekisteroity on
osallisena, taikka sopimusta edeltavien toimenpiteiden toteuttaminen rekisterdidyn pyynnos-
ta; 3) jos kasittely yksittaistapauksessa on tarpeen rekisteroidyn elintarkean edun suojaami-
seksi; 4) jos kasittelysta saadetaan laissa tai jos kasittely johtuu rekisterinpitajalle laissa saa-
detysta tai sen nojalla maaratysta tehtavasta tai velvoitteesta;5) jos rekisteroidylla on asia-
kas- tai palvelussuhteen, jasenyyden tai muun niihin verrattavan suhteen vuoksi asiallinen
yhteys rekisterinpitajan toimintaan (yhteysvaatimus); 6) jos kysymys on konsernin tai muun
taloudellisen yhteenliittyman asiakkaita tai tyontekijoita koskevista tiedoista ja naita tietoja
kasitellaan kyseisen yhteenliittyman sisalla; 7) jos kasittely on tarpeen rekisterinpitajan toi-
meksiannosta tapahtuvaa maksupalvelua, tietojenkasittelya tai muita niihin verrattavia teh-
tavia varten; 8) jos kysymys on henkilon asemaa, tehtavia ja niiden hoitoa julkisyhteisossa tai
elinkeinoelamassa kuvaavista yleisesti saatavilla olevista tiedoista ja naita tietoja kasitellaan
rekisterinpitajan tai tiedot saavan sivullisen oikeuksien ja etujen turvaamiseksi; tai 9) jos tie-

tosuojalautakunta on antanut kasittelyyn 43 §:n 1 momentissa tarkoitetun luvan.

Henkilotietolain 8 § siis saataa siita milloin henkilotietojen kasittely on sallittua. Jos henkilo-
tietojen kasittelemisen peruste ei loydy edella mainittujen perusteiden joukosta, ei kasittely
ole sallittua. Henkilotietojen kasittelemiseksi tassa yhteydessa luetaan henkilotietojen ke-
raaminen, tallentaminen, kayttaminen, yhdistaminen ja luovuttaminen. Ainoastaan erityislail-
la voidaan saataa poikkeuksia naihin henkilotietojen kaytolle asetettuihin edellytyksiin. Eri-
tyislailla voidaan myos taydentaa henkilotietolain saadoksia. Jos henkilotietojen kasittelyn
perusteena on jokin muu mainittu, kuin suostumukseen perustuva, ei henkilo voi kieltaa tieto-
jensa kasittelya. Talloinkin henkilolla on kuitenkin oikeus esimerkiksi tarkistaa tietojensa oi-

keellisuus ja niiden kasittelyn lainmukaisuus.

68 Tiilikka 2013, 78.
® Tiilikka 2013, 81-82.
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4.2 Arkaluonteiset tiedot ja henkilotunnus

Henkilotietolakiin on erikseen kirjattu lista henkilotietoja, joita pidetaan arkaluonteisina, ja
niiden kasittelemiselle on omat saannoksensa. Henkilotietolain 11 §:n mukaan arkaluonteisina
henkilotietoina on pidettava rotua tai etnista alkuperaa, henkilon yhteiskunnallista, poliittista
taikka uskonnollista vakaumusta kuvaavia tietoja seka tietoa ammattiliittoon kuulumisesta.
Edelleen arkaluonteisia tietoja ovat rikollista tekoa, rangaistusta tai muuta rikoksen seuraa-
musta kasittelevat tiedot. Myos sosiaali- ja terveydenhuollon potilaiden ja asiakkaiden tiedot
katsotaan arkaluonteisiksi seka ylipaatansa henkilon terveyden tilaa, sairautta tai vammai-
suutta tai haneen kohdistettuja hoitotoimenteita tai vastaavia koskevat tiedot ovat arkaluon-
teisia. Arkaluonteiseksi katsotaan myos tiedot henkilon mahdollisesta sosiaalihuollon tarpees-
ta tai taman saamista sosiaalihuollon palveluista, etuuksista tai tukitoimista. Myos henkilon
seksuaalinen suuntautumista tai kayttaytymista koskevat tiedot listataan henkilotietolaissa

arkaluonteisiksi.

Sallimalla arkaluonteisten henkilotietojen kasitteleminen kosketaan samalla perusoikeutena
turvatun yksityiselaman suojan piiriin kuuluvan henkildtietojen suojan ytimeen’. Henkilotie-
tolain mukaan arkaluonteisten tietojen kasitteleminen onkin kiellettya, ellei sita erikseen
erityislailla ole saadetty sallituksi. Jotta yhteiskunta voisi kuitenkin toimia, on naista poikke-
uksista saadetty. Naissakin tapauksissa kasittelyn tulee olla silti perusteltua ja rajoittua vain
niihin tietoihin, joiden kasittely on henkilon edun, oikeuden tai velvollisuuden hoitamisen
kannalta valttamattomia. Rekisteroidyn antamaa nimenomaista suostumusta pidetaan arka-
luonteisteisten tietojen kasittelypoikkeamien lahtokohtana. Itse nimenomaisesti annettu
suostumus antaa henkildlle itsemaaraamisoikeuden yksityisyytensa ydinalueelle.”" Itsemaa-
raamisoikeus puolestaan on perustuslain suojelema perusoikeus. Yleisesti perusoikeudet voi-
daan ryhmitell3 juuri itsemaaraamisoikeutta takaaviksi ja turvaaviksi.”? Perustuslakivaliokunta
tahdensi kannanotossaan henkilotietolain valmistelussa sita, etta nimenomaisen suostumuksen
tulisi yleensa olla kirjallisesti annettu ja sisaltaa tiedon siita, millaiseen henkilotietojen kasit-

telyyn se on annettu”.

Jos henkilo saattaa itse julkiseksi tiedon yhteiskunnallisesta, poliittisesta tai uskonnollisesta
vakaumuksestaan tai kuulumisestaan ammattiliittoon, arkaluonteisten tietojen kasittelyn kiel-
to ei enaa koske nailta osin. Ammattiyhdistykset ja niiden alaiset liitot voivat kasitella am-
mattiliittoon kuulumiseen liittyvia asioita omien jasentensa osalta. MyOs tyonantaja voi kasi-
tella ammattiliittoon kuulumiseen liittyvia asioita silloin, jos tietojen kasitteleminen on tar-

peen erityisten oikeuksien ja velvoitteiden noudattamiseksi tyooikeuden piirissa. Kaytannossa

0 peVL 25/1998, 3.

" Voutilainen 2012, 294.
72 Tyori 2000, 32.

73 peVL 25/1998, 3.
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tyonantajan oikeus realisoituu esimerkiksi silloin, kun virkamies pyytaa pidattamaan palkas-
taan ammattiyhdistyksen jasenmaksun tai tyotaistelutilanteessa tyonantajan pitaa selvittaa

se, ketka kyseessa olevan tyotaistelutoimen piiriin kuuluvat.”

Henkilotietolaki sallii 12 §:ssaan arkaluonteisten tietojen kasittelyn silloin, kun se on edellytys
valittomasti rekisterinpitajalle saadetyn lakisaateisen tehtavan hoitamiselle, eika tietojen
kasittelylle saada tai ole mahdollista pyytaa rekisteroidyn nimenomaista lupaa. Asetuksesta
johdettu tehtava ei riita muodostamaan perustetta arkaluonteisten tietojen kasittelylle, vaan
kyseessa taytyy olla nimenomaan lakisaateisen tehtavan hoitaminen. Mikali arkaluonteisia
tietoja kasitellaan, niiden sailyttamista on arvioitava saannollisesti ja ne on valittomasti pois-
tettava rekisterista, kun kasittelyn laissa saadetty peruste lakkaa. Jollei laissa ole muuta saa-
detty, arkaluonteisten tietojen kasittelyn tarvetta ja perustetta tulee arvioida vahintaan vii-
den vuoden valein. Viranomaisessa tama kaytannossa mainitaan arkistonmuodostussuunnitel-

massa.”

Henkilotunnuksen kasittelya ei ole yleisesti rajattu salassa pidettavaksi, mutta sen kasittelylla
on asetettu henkildtietolaissa rajoituksia’®. Henkildtietolain 13 §:n mukaan henkildtunnusta
saa kasitella henkilon nimenomaisella suostumuksella tai jos laissa saadetaan kasittelemisesta
erikseen. Tama lisaksi henkilotunnusta saa kasitella silloin, kun on tarkeaa yksiloida rekiste-
roity yksiselitteisesti jonkun laissa saadetyn tehtavan suorittamiseksi, toteutettaessa rekiste-
roidyn tai rekisterinpitajan oikeuksia ja velvollisuuksia taikka tieteellista tai historiallista tut-
kimusta varten seka tilastointia varten. Henkilotunnusta saa myos kasitella esimerkiksi silloin,
kun kyseessa ovat virka-, tyo- tai ja muita palvelussuhteita ja naihin liittyvia etuja koskevat

asiat.

Lain vaestotietojarjestelmasta ja Vaestorekisterikeskuksen varmennepalveluista (661/2009)
11 8:n mukaan henkilo saa Vaestorekisterikeskukselta automaattisesti henkilotunnuksen sil-
loin, kun hanen tietonsa kirjataan ensimmaista kertaa vaestotietojarjestelmaan. Henkilotun-
nuksen muodostaa syntymaaika, yksilonumero seka tarkistusmerkki. Yksilonumeroon sisaltyy

tieto henkilon sukupuolesta.

Luonnollisen henkilon osalta henkilotunnus on yksikasitteinen ja vahvasti yksiloiva tunnistetie-
to, jota voidaan helposti kayttaa hakuavaimena sen ollessa tallennettuna rekisteriin muiden
henkilotietojen mukana. Oikeus kerata ja tallentaa henkilotunnus rekisteriin maaraytyy kui-
tenkin tarpeellisuusvaatimuksen perusteella. Se, etta jokin laissa saadetty tehtava on hel-

pompi tai nopeampi suorittaa henkilotunnuksen avulla ei ole riittava peruste henkilotunnuk-

7 Voutilainen 2012, 295.
75 Voutilainen 2012, 296-297.
76 Voutilainen 2012, 297.
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sen kasittelemiselle, vaan henkilotunnuksen kasittelemisen tulee olla oleellista tehtavista
suoriutumiseksi. Henkilotunnusta on sallittua kasitella rekisteroidyn nimenomaisesta suostu-
muksesta, mutta talloinkin on muistettava, ettei rekisteroidyn suostumuskaan ohita kasittelyn

tarpeellisuusvaatimusta.’’

4.3 Henkilotietojen kasittely erityislakien ja -saadosten perusteella

Lainsaadanto velvoittaa tyonantajalta monia sellaisia toimia, joiden suorittamiseksi tyonan-
tajan on kasiteltava virkamiesten henkilotietoja. Jo viranhaun aikana tyonantaja keraa haki-
joista tarpeellisiksi katsomiaan henkilotietoja esimerkiksi koulutukseen, tyokokemukseen ja
patevyyteen liittyen. Lisaksi virantayton tukena saatetaan kayttaa erilaisia henkiloarviointi-
menetelmia ja tietyin edellytyksin saatetaan kerata jopa tietoja henkilon terveydentilasta ja
henkildluottotiedoista tai saatetaan pyytaa toimittamaan rikosrekisteriote.”® Valtion viran-
tayttomenettelysta saadetaan virkamieslain 3 luvussa. Paasaantoisesti virkamiehille makse-
taan tyostaan palkkaa, jonka johdosta tyonantajan nimeamat henkilot saattavat joutua kasit-
telemaan henkilotietoja myos ulosottokaaren (705/2007) saadosten johdosta. Ulosottokaares-
sa saadetaan esimerkiksi 4 luvun 2 §:ssa henkilon palkan osittaisesta ulosmittauksesta tai 4

luvun 28 §:ssa jatkuvasta maksukiellosta palkan osalta.

Nimikirjalain (1010/1989) 1 8:ssa velvoitetaan muiden lakien lisaksi noudattamaan nimikirja-
lakia kerattaessa, tallentaessa, kaytettaessa ja luovuttaessa valtion virkamiehia koskevia
henkilotietoja. Nimikirjalain 2 §:ssa velvoitetaan jokainen valtion virasto tai laitos pitamaan
palveluksessaan olevista virkamiehista nimikirjaa virkamiesten valintaa, palvelussuhteen
etuuksien ja velvollisuuksien maaraamista seka muiden henkilostoasioiden hoitamista varten.
Nimikirjalle kerataan virkamiehen tyohistoria, ansiot seka palkkaustiedot. Nimikirja on jul-

kisuuslain piiriin kuuluva julkinen asiakirja.”

Kuka tahansa voi pyytaa tietoja julkisesta asiakirjasta, mutta tietojen antamistavasta saade-
taan julkisuuslaissa. Julkisuuslain mukaisesti tietoja viranomaisen asiakirjan sisallosta voidaan
antaa suullisesti tai antamalla asiakirja nahtavaksi ja jaljennettavaksi viranomaisessa tai an-
tamalla tiedosta kopio tai tuloste. Jollei pyynto aiheuta asiakirjojen suuren maaran tai muun
vastaavan syyn johdosta kohtuuttomaksi katsottavaa haittaa virkatoiminnalle, tiedot tulee
antaa pyydetylla tavalla. Julkisella sektorilla tiedot virkamiesten palkoista sisaltyvat yleensa
henkilorekistereihin, jolloin henkilorekisterista voi antaa henkilotietoja sisaltavan kopion tai
tulosteen silloin, kun luovutuksensaajalla on oikeus tallettaa seka kayttaa sellaisia henkilotie-

toja henkilotietojen suojaa koskevien saadosten perusteella. Suoramarkkinointia ja mielipide-

7 Pitkanen 2013, 143-146.
’® Alapuranen 2012, 51.
7 Neuvonen 2014, 99.
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tai markkinatutkimusta varten henkilotietoja saa kuitenkin luovuttaa ainoastaan, mikali rekis-

terdity on itse antanut siihen luvan tai niin on erikseen nimenomaisesti saadetty.

Virkamieslain 13 §:n toisessa momentissa velvoitetaan tyonantaja antamaan virkamiehelle
taman pyynnosta viivytyksetta palkan suuruuden ja maaraytymisperusteet ilmaiseva palkka-
todistus. Valtioneuvoston asetuksessa (1332/2002) saadetaan palkkatodistukseen kirjattavaksi
myos tyoskentelyn alkamis- ja paattymisajankohdat, seka palkkatulotiedot tyossaoloehtoon
vaadittavalta ajalta. Lomaraha tai lomakorvaus merkitaan todistukselle erikseen. Muiden
henkilotietojen merkitsemisesta palkkatodistukselle ei ole lain tai asetuksen tasolla annettu
tarkempia saadoksia. Yleensa kuitenkin palkkatodistukselle kirjataan virkasuhdetta seka palk-
katietoja koskevien tietojen ohessa tyontekijan nimi, ammattinimike seka mahdollisesti hen-
kilotunnus, mikali sen merkitsemiselle on osoitettavissa erityinen tarve. Jos palkkatodistus
annetaan suoraan henkilolle itselleen tai lahetetaan hanelle omalla nimellaan kotiin, henkilo-

tunnuksen merkitseminen palkkatodistukseen ei ole tarpeellista.®

Tyonantaja saattaa tarjota virkamiehilleen erilaisia etuuksia, joiden myontamiseksi tai kayt-
tamiseksi joudutaan kasittelemaan henkilotietoja. Tyoelaman tietosuojalaki kuitenkin mainit-
see 3 §:ssaan tyonantajan tarjoamat etuudet hyvaksyttavana perusteena tarpeellisuusvaati-
muksen kannalta henkilotietojen kasittelemiselle. Myos valtion virkaehtosopimuksessa anne-
taan virkamiehille erilaisia etuuksia. Virkaehtosopimuksen mukaan esimerkiksi virkamies saa
palkallisen vapaapaivan, mikali hanen 50- tai 60 -vuotispaivansa tai haapaivansa osuu arkipai-
vaksi®. Palkallisen vapaapédivan kasittely tai haapaivan johdosta mahdollisesti muuttuva nimi-
tieto edellyttavat tyonantajalta henkilotietojen kasittelya. Tyonantaja saattaa tarjota virka-
miehilleen muitakin etuisuuksia vaikkapa esimerkiksi tukemalla tietylla summalla virkamiehen
lilkuntaharrastuksia. Halutessaan saada kyseessa olevan etuuden itselleen, virkamiehen voi-
daan katsoa suostuneen etuuden myontamiseksi valttamattomien henkilotietojen kasittelemi-
seen tyonantajan toimesta. Tyonantajan on luonnollisesti tiedettava, kuinka moni virkamies
etuuksia kayttaa. Liikunta- ja kulttuuritarjonta tyonantajan omaehtoisesti tarjoamana on ve-

rovapaata tiettyyn summaan asti.®

4.4 Muita huomioitavia seikkoja henkilotietojen kasittelysta virastossa

Kun virastossa suunnitellaan henkilotietojen keraamista eri kayttotarkoituksiin, on syyta tar-
kistaa, edellyttaako tyoelaman tietosuojalaki yhteistoimintaneuvottelun kaymista etukateen
aiheeseen liittyen. Tyoelaman tietosuojalaki velvoittaa yhteistoimintamenettelyn kaymisen

esimerkiksi kerattaessa henkilotietoja virantaytossa ja viranhoidon aikana, tehtaessa luotto-

8 Alapuranen 2012, 54.

8 Alapuranen 2012, 56.

82 valtion virka- ja tydehtosopimus 36 §, 56.
8 Alapuranen 2012, 58-89.
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tietojen tarkistus tai turvallisuusselvitys, kasiteltaessa terveydentilatietoja, maarattaessa
nimettyihin tehtaviin huumausainetesti tai maariteltaessa virastolle paihdeohjelma, suunni-
teltaessa henkilo- ja soveltuvuusarvioinnin tekemisen toteutus seka otettaessa kayttoon tek-

nista valvontaa, esimerkiksi kamera-, kulun- tai tyéjaikavalvontaa.84

Se, etta yhteistoimintaneuvottelu on asianmukaisesti kerran kayty, ei viela riita. Tyonantajal-
tietojen kasittelysta seka mahdollisesta teknisen valvonnan toteuttamisesta virastossa. On
myo0s syyta pitaa mielessa, etta jokainen viranomainen tyonantajana on henkilotietolaissa
tarkoitettu rekisterinpitaja, joka kasittelee virkamiesten virkasuhteen hoitamista ja henkilos-
tohallinnon kayttotarkoitusta varten, ja tasta syysta jokaisen virastossa yllapidettavan henki-

(Grekisterin kayttotarkoitus olisi tunnistettava ja rekisteriselosteet laadittava.®

Virkamiesten yksityisyyden suojaan sisaltyy myos henkilotietolaista juontuva suojaamisvelvoi-
te. Kaikki henkilotiedot seka tietojen kasittelemista varten rakennetut henkilotietojarjestel-
mat on suojattava paitsi laittomalta paasylta tietoihin, myos tietojen luovuttamiselta, havit-
tamiselta, muuttamiselta, siirtamiselta tai milta tahansa muulta laittomalta kasittelylta.
Edelleen myos fyysisesta tietoturvasta on huolehdittava; salassa pidettavia tietoja ja asiakir-
joja varten taytyy olla lukittavia tiloja ja kaappeja. Suuri merkitys on kuitenkin silla, etta
virastossa henkilot, jotka erikseen maariteltyjen virkatehtaviensa puolesta kasittelevat henki-

|Gtietoja, ovat siihen koulutettuja ja vaitiolovelvollisuudestaan tietoisia.®

Virkamiesten yksityisyyden suojan piiriin kuuluvat myos virastoissa yleisesti vahintaan vuosit-
tain kaytavat kehityskeskustelut tai esimies-alaiskeskustelut. Valtiolla sovelletaan yleisesti
tehtavan vaativuuteen ja henkilokohtaiseen suoriutumiseen perustuvaa palkkausjarjestelmaa,
ja henkilon suoriutumista pisteytetaan jollakin virastossa sovitulla tavalla paasaantoisesti ke-
hityskeskusteluiden aikana. Kun nama tiettya virkamiesta koskevat arviointitiedot pisteineen
tai muine merkintoineen yhdistetaan tai ne ylipaatansa ovat yhdistettavissa nimenomaiseen
virkamieheen, kasitellaan silloin tosiasiassa henkilotietoja, jotka kuuluvat viraston henkilos-
tohallinnon rekisteriin tai muodostavat henkilostohallinnon rekisterin osan. Tallaisten keskus-
teluiden ja arviointien kautta saatuihin henkilotietoihin liittyy olennaisesti virkamiehen yksi-
tyisyyden suojaan kuuluva oikeus kunniaan seka oikeus tulla arvostetuksi oikeisiin ja oleellisiin
tietoihin perustuen. Kehityskeskusteluista kerattavien henkilotietojen tulee tayttaa tyoela-
man tietosuojalain edellyttama tarpeellisuusvaatimus. Kehityskeskustelussa kasiteltavat hen-
kilotiedot ovat luottamuksellisia, ja virkamiehelle tulee keskustelun alussa kertoa, miten

henkilotietoja kaytetaan ja kenella organisaatiossa on paasy naihin tietoihin. Tyonantajan on

% Tietosuojavaltuutetun toimisto 2009, tydelaman tietosuoja-kasikirjan dia 5.
% Tietosuojavaltuutetun toimisto 2009, tydeldman tietosuoja-kasikirjan dia 6.
% Tietosuojavaltuutetun toimisto 2009, tydelaman tietosuoja-kasikirjan dia 7.
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varmistettava se, etteivat tehtaviensa kannalta ulkopuoliset virkamiehet paase kehityskeskus-
telutietoihin kasiksi ja muistettava, etta namakin ovat henkilotietoja, joihin virkamiehella

itselladn on tarkastusoikeus seka oikeus vaatia virheellisten tietojen korjaamista.®

Vaikka edella kuvatut seikat velvoittavat ennen kaikkea ja nimenomaan tyonantajaa, kuvattu-
ja asioita lienee syyta pohdiskella myos viraston henkilostoosastolla. Varsin usein henkilosto-
osastolle on virastoissa delegoitu ainakin joitakin osia tyonantaja-viranomaiselle kuuluvista
asioista, esimerkiksi erilaisten kaytannon palvelussuhteen hoitamiseen liittyvien henkilorekis-
terien tietojen ajantasaisuudesta huolehtimista ja yllapitamista. Kehityskeskustelusta kerat-
tavat henkilotiedot paatyvat yleensa juuri henkilostohallinnon hallinnoimiin rekistereihin nii-
den mahdollisten palkkavaikutusten vuoksi. Nakisin tassa suhteessa henkilostoosaston olevan
avain asemassa huolehdittaessa, etta virastossa henkilostoosaston toimialaan kuuluvilta osin
olisi varmistettu asianmukainen henkilotietojen kasittely ja siihen liittyvat menettelyt. Henki-
6stoosasto pystynee my0s vaikuttamaan, jos ei jossain virastossa ole itse kokonaan jarjesta-
misvastuussakin, viraston uusien virkamiesten perehdyttamisprosesseihin seka yleisen tieto-

turvakouluttamisen tasoon.

5 Rekrytointi

5. 1 Tyopaikkailmoitus ja hakijoilta pyydettavat tiedot

Tyoelaman tietosuojalaki on velvoittavana voimassa jo silloin, kun virasto julistaa viran haet-
tavaksi, ja odottaa siihen hyvia hakijoita. Viranhakuvaiheessa yksityisyyden suojan kannalta
tilanteen tekee hankalaksi se, etta henkilon mahdollisuudet tulla valituksi virkaan ovat riip-
puvaisia niista tiedoista, mita han viranhakuvaiheessa itsestaan mahdolliselle uudelle tyonan-
tajalleen kertoo. Tasta seuraten seka tyonantajalla etta viranhakijallakin saattaa olla kannus-
tin kaventaa viranhakijan yksityisyyden suojaa. Viranhakijaksi kasitetaan tassa henkilo, joka
on toimittanut hakemuksen avoinna olevaan virkaan tai jonka lahettamaa avointa hakemusta
tyonantaja on ryhtynyt kasittelemaan tai johon tyonantaja on ottanut yhteytta markkinoidak-

seen virastossa haettavana olevaa virkaa.®®

Tyopaikkailmoituksen sisaltoa yleisesti ei ole laaja-alaisesti ja kaiken kattavasti saadetty lain-
saadannolla. Henkilotietolain seka muun pakottavan lainsaadannon kautta voidaan kuitenkin
arvioida, mita tietoja hakuilmoituksessa voidaan vaatia lahetettaviksi seka miten naita tietoja
voidaan nimittavan tahon toimesta kasitella. Yleisesti tyopaikkailmoituksessa voidaan pyytaa

hakijoilta sellaisia tietoja, joiden perusteella valinta tehtavaan on mahdollista tehda. Yleensa

87 TSV 1834/03/2013. Tietosuojavaltuutettu paatoksessaan analyyttisten palkkausjérjestelmi-
en arviointitiedoista muodostuvista rekistereista.

8 Neuvonen 2014, 94.
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on oleellista pyytaa hakijoita kertomaan ainakin tutkintonsa ja muun mahdollisen koulutuk-
sensa sekd aikaisemman tyohistoriansa.? Laadittu hakuilmoitus ei kuitenkaan saa olla syrjiva

tai rikkoa naisten ja miesten tasa-arvosta annettua lakia®.

Viranhaun kohdalla virkamieslaista loytyy saadoksia nimenomaan viranhakuilmoituksista. Vir-
kamieslain 6a §:ssa velvoitetaan julkaisemaan hakuilmoitus valtakunnallisesti, jollei muualla
virkamieslaissa muuta saadeta. Samassa pykalassa saadetaan myos hakuajasta; sen on oltava
vahintaan 14 kalenteripaivaa. Virkamieslain 6c §:ssa vaaditaan kirjaamaan hakuilmoitukseen
virkaan kuuluvat tehtavat seka siihen saadetyt kelpoisuusvaatimukset, hakuajan paatty-
misajankohta seka tieto, kenelle viranomaiselle hakemukset osoitetaan. Edelleen 6c § velvoit-
taa mainitsemaan ilmoituksessa siita, onko virka perustettu virastossa johonkin tiettyyn yksik-

koon vai onko virka viraston yhteinen.

Selvittaakseen virkaa hakeneiden henkiloiden sopivuutta kasilla olevaan virkaan, tyonantaja
saattaa pyrkia kayttamaan monia eri lahteita. Henkilotietolaissa ei erityisesti maaritella mita
lahteita on luvallista tai luvatonta kayttaa tyonhakijaa koskevien tietojen hankkimiseen, mut-
ta tyoelaman yksityisyydensuojalaki rajaa tyontekijaa itseaan koskevan tiedon hankittavaksi
ensisijaisesti hanelts itseltadn.”’ Hakemalla hakijan esimerkiksi hakukone googlen avulla
tyonantaja saattaisi kuvitella saavansa hakijoista paljonkin erilaista tietoa, mutta henkilotie-
tolaki edellyttaa rekisterinpitajalta huolellisuutta seka luotettavien tietolahteiden kayttamis-
ta. Googlen tai muun hakukoneen kautta saatuja tietoja ei voida pitaa luotettavina, ja talla
tavalla tapahtuvaa tietojen etsimista hakijoista voidaan pitaa seka henkilotietolain etta tyo-

eldman tietosuojalain vastaisena menettelyna.®?

Yleisesti viranhakijoilta pyydettavien tietojen luonteeseen vaikuttaa tyoelaman tietosuojalain
3 §:ssa saadetty tarpeellisuusvaatimus. Viranhakijalta voidaan virantayton yhteydessa pyytaa
vain sellaisia tietoja, jotka ovat valittomasti taytettavana olevan viran hoidon kannalta oleel-
lisia. Tarpeellisuusvaatimuksesta ei voida joustaa siinakaan tapauksessa, etta viranhakija an-
taisi sille nimenomaisen suostumuksensa, koska tyonantajalla ei ole oikeutta edes kasitella
tarpeettomia henkilotietoja. Jos tyonantaja kuitenkin tulisi saaneeksi hakijoista viranhoidon
kannalta tarpeettomia tietoja, tiedot taytyy palauttaa hakijalle tai havittaa, eika niita voida
lainkaan huomioida virantayttoprosessissa. Hakijoista viranhaun yhteydessa kerattavat tiedot
taytyy kasitella yhteistoimintamenettelyssa ennen virantayttojen aloittamista. Tyonantajan

on suunniteltava etukateen viranhakijoista kerattavien tietojen maara ja laatu, ja siten var-

% Koskinen 2012, 182.

% Koskinen 2012, 184.

°! Syrjanen 2007, 137.

%2 Tietosuojavaltuutetun toimisto 2006 B ratkaisussa henkilotietojen keraamisests internetista
hakukoneen avulla ns. Googlaamalla tyonantajan toimesta ja tietojen poistamisesta google-
hakukoneesta.
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mistettava, etta jokainen kerattava yksittainen henkilotieto on oleellinen kayttotarkoituksen
kannalta. Viranhakijoille tulee myos antaa tiedoksi, mita henkilotietoja hanesta on tallennet-
tu seka siita, etta henkilolla on oikeus tarkistaa ja tarvittaessa oikaista itseaan koskevat mah-
dollisesti myds virheelliset tiedot.” Tydeldman tietosuojalain valmistelussa hallituksen esi-
tyksessa korostetaan yksityisyyteen tyopaikalla kuuluvan myos tyonhakijan oikeus paattaa itse
omien henkilotietojensa kasittelemisesta seka tulla arvioiduksi virheettomien henkilotietojen

perusteella™.

Tyohakemuksissa ilmoitettujen tietojen perusteella tyonantaja voi kutsua parhaaksi katso-
mansa hakijat haastatteluun. Myos haastattelukysymykset tulee laatia etukateen tarpeelli-
suusvaatimuksen nakokulmasta, ja jokainen kysymys tulee voida perustella viranhoidon edel-
lytysten kannalta. Vain viranhoidossa menestymisen kannalta oleellisia ominaisuuksia saa ky-
sya. Jos viranhakija ei nae hanelle esitettya kysymysta viranhoidon kannalta oleelliseksi, ha-
nen tulee voida jattaa vastaamatta kysymykseen tai vastata siihen epataydellisesti ilman ha-
kijan kannalta kielteista seuraamusta. Tietosuojavaltuutettu ei nae tarpeellisuusvaatimuksen
nakokulmasta yleensa perustelluksi esittaa kovin yksityiskohtaisia kysymyksia hakijan omasta
taustasta, perheesta tai harrastuksista. Taustaan tai harrastuksiin liittyvat kysymykset saatta-
vat sisaltaa hakijasta myos arkaluonteisia tietoja esimerkiksi taman yhteiskunnalliseen, poliit-
tiseen tai uskonnolliseen vakaumukseen liittyen. Tama puolestaan saattaa uhata syrjimatto-
myyden toteutumista asettamalla hakijoita eriarvoiseen asemaan keskenaan. Ainoastaan vir-
katehtavan erityisluonteesta johtuen voi olla perusteltua kysya esimerkiksi perhesuhteista,
jos viran hoitoon kuuluu esimerkiksi paljon matkustamista. Talloin kysymys tulee muotoilla
siten, etta tiedustellaan onko hakijalla esimerkiksi perhe- tai muita syita, jotka estaisivat

hanta tekeméstd virkaan kuuluvia matkoja.”

Kysymykset viranhakijan raskauteen tai vanhemmuuteen liittyen ovat kiellettyja, silla raskaus
katsotaan paitsi yksityisyyteen liittyvaksi tiedoksi, mutta myos terveydentilatiedoksi. Raskau-
teen liittyvat kysymykset saatetaan katsoa my0s tasa-arvolain vastaiseksi syrjinnaksi, ja ne
johtavat herkasti syrjintaolettamaan, mikali kysyttaessa raskaana olevaksi osoittautunutta
hakijaa ei valittaisi virkaan. Viranhakijalla ei ole oma-aloitteista velvoitetta kertoa raskaudes-
taan tyonantajalle, mutta voi kertoa siita halutessaan. Tieto ei kuitenkaan saa vaikuttaa paa-
toksen tekoon. Kun sitova paatos nimityksesta on jo tehty, saattaa muodostua tarpeelliseksi
kysya viranhakijalta taman raskaudesta ja perhehuoltovelvoitteista. Perusteina tallaisissa ti-

lanteissa voisivat olla esimerkiksi tydsuojelulliset lahtokohdat.*

%3 Koskinen 2012, 173 ja 178-180.

 HE 75/2000 vp, 4-5.

> TSV 138/49/2006. Tietosuojavaltuutettu lausunnossaan kanteluasiassa koskien yksityisyyden
suojaa ja tyopaikkahaastattelussa kysyttyjen kysymysten lainmukaisuutta.

% Koskinen 2012, 196.
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Koska Suomessa alkoholin kayttaminen on sallittua, ei viranhakijan osalta tietoa taman alko-
holin kaytosta voida paasaantoisesti pitaa tarpeellisuusperiaatteen nakokulmasta tarpeellise-
na. Henkilotietolainsaadanto ei myoskaan anna tyonantajalle oikeutta puhalluttaa viranhaki-
jaa tai muulla tavalla testata taman alkoholinkayttoa. Joissain viroissa virkatehtavien erityi-
sesta luonteesta johtuen kuitenkin tieto hakijan alkoholin kaytosta voi tulla merkityksellisek-
si. Talloinkin tyonantajan tulee kuitenkin selvittaa asiaa puhalluttamista vahemman viranha-

kijan yksityisyytta loukkaavalla tavalla.”’

5. 2 Nimittamisharkintaa ja -paatosta varten kerattavat erityiset tiedot

Lahtokohta siis viranhakijasta hankittavista tiedoista on, etta tietoja kerataan ensisijaisesti
hakijalta itseltaan. Valintatilanteissa on kuitenkin varsin tavanomaista, etta viranhakija ni-
meaa hakemuksessaan itselleen suosittelijan tai suosittelijoita esimerkiksi entiselta tyopaikal-
taan toivoen naiden lausuvan hakijasta nimitysta puoltavia seikkoja. Henkilotietolainmukai-
seksi henkilotietojen kasittelemiseksi ei valttamatta katsota pelkkien mielikuvien kertaamista
suullisesti puhelimen valityksella, mutta mikali uusi tyonantajaehdokas kirjaa tiedot paperei-
hin, on kyse henkilotietojen kasittelysta. Jos suosittelijaksi nimetty antaa tietoja aikaisem-
man tyonantajan henkilorekisteriin kirjatuista asioista, niin talloin puhutaan henkilotietolain
mukaisesta henkilotietojen luovuttamisesta. Tallainen henkilotietojen kasittely edellyttaa
viranhakijan suostumusta.”® Jos viranhakija on hakemuksessaan tai haastattelussa nimennyt
itselleen suosittelijan tai lisatiedonantajan, saa tyonantaja olla tahan yhteydessa. Talloinkin
kuitenkin kysymisen on oltava tavanomaista ja ennalta arvattavassa laajuudessa, eika suosit-
telijan tai lisatiedonantajan nimeamista voida katsoa hakijan yksityisyyden suojan kannalta

avoimeksi valtakirjaksi kaiken mahdollisen selvittdmiseen ja kysymiseen.*

Virkamieslain 8b § asettaa virkanimityksen edellytykseksi sen, etta viranhakija toimittaa teh-
tavanhoidon kannalta oleellisesta terveydellisista edellytyksistaan tietoja viranomaiselle ta-
man niita pyytaessa. 8b §:ssa viranhakija velvoitetaan myos tarvittaessa osallistumaan tarkas-
tuksiin ja tutkimuksiin viranhoidon terveydellisten edellytysten selvittamiseksi. Viranhakijan
terveydentilan selvittaminen kuuluu kuitenkin tyonantajan harkintaoikeuden piiriin, eika sel-
vityksia valttamatta virantayton yhteydessa kysyta. Kuitenkaan henkiloa, joka ei terveydenti-
lansa johdosta kykenisi hoitamaan virkaan kuuluvia tehtavia, ei voida nimittaa virkaan ja
myos kieltaytyminen tietoja pyydettaessa tai tarkastukseen lahetettaessa estaa virkaan nimit-

tamisen.'®

%7 Koskinen 2012, 197.
% Syrjanen 2007, 138.
% Koskinen 2012, 221.
100 kylla 2013, 71-72.



34

Virkamiehen ollessa hakijana virkaan, johon sisaltyy erityista luotettavuutta edellyttavia teh-
tavia tai mahdollisuus tavoitella laitonta taloudellista hyotya, on virkaan nimitettavaksi ehdo-
tetusta mahdollisuus hankkia henkiloluottotiedot tyonantajaviranomaisen toimesta. Viranha-
kijalle on ilmoitettava henkiloluottotietojen hankkimisesta seka tuloksena saaduista tiedoista
seka lisaksi vield siitd, mista rekisteristd tiedot on saatu.’® Viranhakijalta ei kuitenkaan tar-
vita erillista suostumusta henkiloluottotietojen hankkimiseen silloin, kun tyonantajaviran-
omainen hankkii tiedot itse'®. Viranhakijan luotettavuutta voidaan selvittaa myds Suojelupo-
liisin tai Paaesikunnan tekeman turvallisuusselvityksen avulla. Turvallisuusselvityksen teke-

mista kasitellaan tassa tyossa jaljempana omassa luvussaan.

Rikosrekisterilain (770/1993) 4a §:n mukaan Suomen viranomaiselle voidaan luovuttaa henki-
l0a koskevia tietoja rikosrekisterista silloin, kun kyseessa on henkilon valinta erityista luotet-
tavuutta edellyttavaan valtion turvallisuuteen, yleiseen jarjestykseen ja turvallisuuteen, ul-
koasiainhallintoon, Suomen kansainvalisiin suhteisiin, oikeushallintoon, keskuspankkitoimin-
taan tai rahanvalmistukseen liittyvaan tehtavaan. Lain tarkoittamiksi Suomen viranomaisiksi
katsotaan esimerkiksi puolustusvoimat, rajavartiolaitos, poliisi, ulkoasiainministerio seka
Suomen Pankki'®. Rikosrekisterilain 6 §:ss& saadetaan myos yksityisen henkildlle oikeus saada
itseaan koskeva ote rikosrekisterista hakiessa lasten kanssa tyoskentelevien rikostaustan sel-
vittamisesta annetun lain tarkoittamaa tehtavaa. Lain lasten kanssa tyoskentelevien rikos-
taustan selvittamisesta (504/2002) 2 §:n mukaisesti lakia sovelletaan myos virkasuhteessa
tehtavaan tyohon, jossa kasvatetaan, opetetaan, hoidetaan tai muuten pidetaan huolta tai
tyoskennellaan henkilokohtaisessa vuorovaikutuksessa alaikaisen kanssa ilman taman huolta-
jan lasnaoloa. Lain 3 §:n mukaan nimitettaessa henkiloa ensimmaista kertaa 2 §:ssa tarkoitet-
tuja tehtavia sisaltamaan virkaan, tyonantajan on pyydettava nimitettavalta nahtavaksi rikos-

lain 6 §:n mukainen ote rikosrekisterista.

Tyonantajan huumausaineiden kayttoon liittyvasta tietojen kasittelysta saadetaan tyoelaman
tietosuojalain 6 luvussa. Lain 7 §:m mukaan tyonantaja voi ottaa vastaan tai muulla tavoin
kasitella huumausainetestista annetun todistuksen tietoja vain tehtavaan valitun hakijan ni-
menomaisesta suostumuksesta ja vain silloin, kun henkiloa ollaan nimittamassa tarkkuutta,
luotettavuutta, itsenaista harkintakykya tai hyvaa reagointikykya edellyttavaan tehtavaan ja
missa tyotehtavien hoitaminen huumausaineiden vaikutuksen alaisena tai niista riippuvaisena
voisi esimerkiksi vaarantaa maanpuolustusta, valtion turvallisuutta tai liikenneturvallisuutta
tai jos vaikka esimerkiksi tehtavien hoitamisen yhteydessa henkilolla on oikeus itsenaisesti ja
valvomatta paasta kasiksi huumausaineisiin tai suurempaan maaraan huumaaviin tarkoituksiin

kaytettaviin laakkeisiin. Vain virkaan nimitettavan osalta voidaan kasitella huumausaineiden

107 Kulla 2013, 76-77.
102 Koskinen 2012, 231.
103 Koskinen 2012, 231.
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kayttoa koskevia tietoja, eika kaikilta hakijoilta voida esimerkiksi hakemuksen tai haastatte-
lun yhteydessa edes kysya suostumusta mahdollisesti toimittaa tallainen todistus tyonantaja-
ehdokkaalle myohemmin. Laissa ei suoranaisesti velvoiteta tyonantajaa edellytysten tayttyes-
sakaan pyytamaan nimitettavalta huumausainetodistusta, eika nimitettavalla ole lain perus-
teella myoskaan velvollisuutta toimittaa sita edes pyynnosta. Tyohonottoharkinnassa nimitta-
valla viranomaisella on kuitenkin oikeus jattaa huomioimatta sellainen hakija, joka ei toteuta
tyonantajan lain edellytykset tayttavaa pyyntoa huumausainetodistuksen esittamisesta. Nimi-
tysvalinta voidaan tehda myos ehdollisena siihen asti, etta pyydetty todistus on toimitettu.
Laissa tarkoitetun huumausainetestin tekeminen viranhakijoille edellyttaa, etta tyonantajalla
on edellytysten tayttymisen lisdksi tehtyn laissa tarkoitettu kirjallinen paihdeohjelma.'®
Mikali huumausainetesti on tehty, tulee testia koskeva todistus aina antaa henkilolle itselleen
tyonantajalleen itse toimitettavaksi. Tata menettelya ei ole mahdollista muuttaa edes testa-

tun nimenomaisesta suostumuksesta.'®®

Tyoelaman tietosuojalain 15 §:ssa kielletaan tyonantajaa edellyttamasta tyontekijan osallis-
tumista tyohon otettaessa tai tyosuhteen aikana geneettiseen tutkimukseen. 15 §:n mukaan
tyonantajalla ei ole edes oikeutta saada tietaa tyontekijalle mahdollisesti tehdysta geneetti-
sesta tutkimuksesta. Sen sijaan karkiehdokkaiden lahettaminen erilliseen soveltuvuusarvioin-
tiin on tietyin edellytyksin sallittua ja varsin tavanomaistakin. Soveltuvuusarviointeja kasitel-

aan tassa tyossa seuraavaksi omassa luvussaan.

5. 3 Soveltuvuusarviointi

Psykologisten soveltuvuusarviointien tekeminen tyonhakijoille on lisaantynyt huomattavasti.
ta yha enenevassa maarin soveltuvuusarviointeja kaytetaan myos rekrytoitaessa asiakaspalve-
lutehtaviin. Paatavoitteenaan tyonantaja pyrkii saamaan omien haastattelukierrosten paa-
telmilleen vahvistusta, seka varmuutta henkilon kykyjen ja motivaation oikeasta suunnasta

suhteessa haettavana olevan tehtavan tekijélleen asettamiin vaateisiin.'®

Tyoelaman tietosuojalain 13 §:n mukaan tyonhakijan voi hanen suostumuksellaan henkilo- ja
soveltuvuusarvioida tyotehtavien hoidon edellytysten selvittamiseksi. Tyonantajan vastuulle
saadetaan sen varmistaminen, etta testien yhteydessa kaytetaan ainoastaan luotettavaksi
todettuja testausmenetelmia, testit suorittava henkilosto on asiantuntevaa seka testauksen

tuloksena saatavat tiedot ovat virheettomia. Edelleen 13 §:ssa velvoitetaan tyonantajan tai

1% Koskinen 2012, 210-211.

105 Tijetosuojavaltuutetun toimisto 2004. Huumausainetestitodistuksen toimittaminen tyoter-
veyshuollosta suoraan tyonantajalle

106 Castren 2013, 10.
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taman lukuun toimivan testaajan antamaan tyontekijalle taman pyynnosta henkilo- tai sovel-
tuvuusarvioinnista annettu kirjallinen lausunto maksutta. Lain valmistelussa on lisaksi edelly-
tetty, etta testien ja analyysien pohjalta keratyt tiedot tallennetaan tyosuhteeseen liittyvina
tietoina, joita tyonantaja saa kayttaa ainoastaan tyosuhteeseen liittyviin kayttotarkoituk-

siin'?.

Tyoelaman tietosuojalaki ei kuitenkaan ota kantaa siihen, miten maaritellaan riittavan asian-
tunteva arviointitestin suorittaja. Oikeuskirjallisuudessa asiantuntijuuden saavuttaminen hen-
kiloarviointien tekemiselle edellyttaa alalle soveltuvaa peruskoulutusta, riittavaa kokemusta
seka lisakoulutusta juuri henkiloarviointien tekemiselle, testin suorittajan oma korkea am-
mattietiikka seka tieteellisesti perusteltujen arviointimenetelmien ja -testien kaytto.'® Lain-
valmistelussa tyonantajalle on kirjattu mahdollisuus kayttaa asiantuntija-apua testaajan am-
mattitaidon selvittamiseen tai kayttaa yleisti asiantuntevaksi tunnettua yritysta testauksen
suorittamiseen'®. Testaajan luotettavuutta voidaan etukiteen selvittdd myods ottamalla sel-
vaa siita, kuka, missa ja miten kaytettavat testit on kehittanyt ja tutkinut, seka mita kullakin

testilla tosiasiassa kyetdan saamaan selville'°.

Soveltuvuusarvioinneista saadut tulokset ja raportit ovat ehdottoman salassa pidettavia. Arvi-
ointitulosten paatyminen ulkopuolisten nahtaville ja luettavaksi tayttaa henkilorekisteririkok-
sen tunnusmerkiston. Henkilorekisteririkoksesta vastuussa olisi tassa tapauksessa tyonantaja.
Vaitiolovelvollisuus sitoo henkilotietojen kasittelya soveltuvuusarviointitulostenkin osalta, ja
tuloksista kertominen ulkopuolisille muodostaa salassapitorikoksen. Soveltuvuusarvion koh-
teena olleella henkilolla itsellaan on kuitenkin oikeus saada pyynnosta soveltuvuusarvionsa
tulokset kirjallisesti itselleen. Sen sijaan esimerkiksi viraston luottamusmieskaan ei voi ilman
arvioidun henkilon omaa suostumusta saada henkilon soveltuvuusarviointituloksia nahtavak-
seen esimerkiksi tutkiessaan toimivaltansa puitteissa palkkatasa-arvon toteutumista ja syrji-

mattomyytta virastossa.'"

5.4 Turvallisuusselvitykset

Joihinkin taytettavana oleviin virkoihin saatetaan hakijasta tehda rekrytointivaiheessa turval-
lisuusselvitys ennen lopullisen nimityspaatoksen tekemista. Turvallisuusselvityksen teettami-

nen on saatettu antaa henkilostoosaston nimetylle virkamiehelle tehtavaksi. Turvallisuusselvi-
tyksen tekemisesta saadetaan turvallisuusselvityslaissa (726/2014), jonka 1 §:ssa maaritellaan

lain tarkoitukseksi valtion turvallisuuden, maanpuolustuksen, Suomen kansainvalisten suhtei-

7 HE 75/2000 vp, 7.
1% Syrjanen 2007, 51.
1% HE 75/2000 vp, 20.
"0 HE 75/2000 vp, 20.
" Castren 2013, 12.
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den, yleisen turvallisuuden tai muun niihin verrattavan yleisen edun tai erittain merkittavan
yksityisen taloudellisen edun vahingoittamista ennalta ehkaisevan toiminnan mahdollisuuksien

parantaminen tai naiden suojaamiseksi toteutettavia turvallisuusjarjestelyja.

Nykyinen turvallisuusselvityslaki on ollut voimassa vuoden 2015 alusta lukien. Aikaisempi laki
turvallisuusselvityksista oli saadetty vuonna 2002, mutta sen jalkeiset maailmantapahtumat ja
kansainvalisen yhteistyon tiivistyminen johtivat tiukempiin turvallisuustoimiin ja tietoturva-
vaatimuksiin. Naiden johdosta todettiin, ettei Suomen lainsaadanto ollut riittavaa. Uuden
turvallisuusselvityslain avulla on tavoiteltu henkiloiden ja yritysten taustojen selvittamiseen
luotavaa tehokasta menettelya, jonka avulla parannettaisiin mahdollisuuksia ehkaista ennalta

yleista kansallista turvallisuutta tai kriittista infrastruktuuria uhkaavaa toimintaa.'"

Niin kutsutuissa siviilipuolen tehtavissa toimivista henkiloista kaikki turvallisuusselvitykset
tekee Suomessa Suojelupoliisi. Vastaavasti puolustusvoimiin liittyvat turvallisuusselvitykset
tehdaan paaesikunnan toimesta. Turvallisuusselvitys voidaan tehda suppeana, perusmuotoise-
na tai laajana. Suppea turvallisuusselvitys voidaan tehda henkilosta, joka nimitetaan virkaan,
jossa virkamiehelle annetaan paasy turvallisuuden kannalta merkittavaan tilaan tai han kasit-
telee ydin- tai rajahdysaineita tai hanen tehtédvanaan on siirtda merkittavia omaisuuseria. '
Turvallisuusselvityslain 19 §:ssa luetellaan ne perusteet, jolloin perusmuotoinen turvallisuus-
selvitys tulee tehtavaksi henkiloa nimitettaessa tai tehtavia vaihdettaessa. Lain 19 §:ssa mai-
nittuja perusteita ovat esimerkiksi se, etta henkilo saa muutoin kuin satunnaisesti kasitella
viranomaisen suojaustasoihin Il tai Il turvallisuusluokiteltuja asiakirjoja tai han ylipaatansa
hoitaa sellaista tehtavaa, jossa han voisi merkittavalla tavalla aiheuttaa vaaraa valtion turval-
lisuudelle, maanpuolustukselle, kansainvalisille suhteille, poikkeusoloihin varautumiselle, va-
eston suojelulle, yhteiskunnan elintarkeille toiminnoille tai tassa mainittujen etujen suojaa-
miseksi toteutetuille turvallisuusjarjestelyille. Turvallisuusselvityslain 20 §:ssa puolestaan
mainitaan perusteet laajan turvallisuusselvityksen tekemiselle. 20 §:n mukaan tallaisia perus-
teita ovat esimerkiksi henkilon paasy muutoin kuin satunnaisesti suojaustasoihin | ja Il turval-
lisuusluokiteltuihin asiakirjoihin tai etta henkilo voisi tietoja paljastamalla tai muulla lainvas-
taisella teolla aiheuttaa vahinkoa valtion turvallisuudelle tai Suomen kansainvalisille suhteil-

le.

Turvallisuusselvityksilla pyritaan selvittamaan joko luonnollisten henkiloiden tai yritysten
taustoja, jotta naiden luotettavuus voitaisiin varmistaa. Luonnollisista henkiloista puhuttaessa
tehdaan henkiloturvallisuusselvitys, kun taas yrityksen ollessa kyseessa tehdaan yritysturvalli-
suusselvitys. Turvallisuusselvitysta tehtaessa kaytetaan ensisijaisesti tietoja, jotka koskevat

asianosaisen aikaisempaa toimintaa ja olosuhteita. Luonnollisten henkiléiden osalta rikostaus-

"2 Oikeusministerio 2014 turvallisuusselvityslaki -yleisesite, 1.
"3 Suojelupoliisi 2015, henkilSturvallisuusselvitys.
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tan selvittdminen on merkittavassa asemassa.''* Turvallisuusselvityslaissa maaritelldan tur-
vallisuusselvityksen tietolahteet, esimerkiksi lain 25 §:ssa luetellaan tyhjentavasti perusmuo-
toisen turvallisuusselvityksen tekemisessa kaytettavat lahteet. Naita voivat 25 §:n mukaan
olla esimerkiksi vaestotietojarjestelma, rikosrekisteri, lilkketoimintakieltorekisteri, sakkorekis-
teri, poliisiasiain tietojarjestelma, tullin tutkinta- ja virka-apujarjestelma, ulkomaalaisrekis-
teri ja ulosottorekisteri. Yritysturvallisuusselvityksen tarkoituksena on selvittaa mahdollinen
rikostausta yrityksen vastuuhenkiloiden osalta seka yrityksen tietoturvallisuudentaso ja si-

toumuksenhoitokyky'".

Turvallisuusselvityksia ei voi vain ryhtya tilaamaan Suojelupoliisista, vaan viraston taytyy en-
sin laatia kirjallinen selvitys Suojelupoliisille viraston tehtavista johdetuista edellytyksista
turvallisuusselvitysten laatimiselle. Selvitykseen kirjataan viraston nimi seka turvallisuusselvi-
tysten hoitamiseen nimetty yhteyshenkilo, viraston toimiala seka toiminnan yhteys turvalli-
suusselvityslain 1 §:n suojattaviin etuihin seka tiedot niista tyotehtavista, joita esitetaan tur-
vallisuusselvitysmenettelyn piiriin. Erityista huomiota selvityksessa tulee kiinnittaa kuvauksiin
yksittaisten tehtavien johdosta turvallisuusselvityksen hakemisen perusteista, esim. suojatta-
vasta tiedosta tai tilasta. Suojelupoliisi kayttaa naita tietoja arvioidessaan tehtavien kuulu-
mista henkiloturvallisuusselvitysten piiriin. Selvitykseen kirjataan myos kuvaus tavasta, jolla
hakija rajoittaa osana asianmukaisia tietoturvallisuuskaytantoja ja muita turvallisuusjarjeste-
lyja paasya hallussaan oleviin suojattaviin tietoihin seka huolehtii toimitilojensa ja tietojar-
jestelmiensa suojaamisesta. Suojelupoliisille toimitettavan selvityksen tarkoituksena on var-
mistaa, ettei turvallisuusselvitysmenettelya kayteta laajempien tietoturvallisuustoimenpitei-

den sijasta."®

Rekrytoitaessa uusia virkamiehia turvallisuusselvityslain 4 §:ssa edellytetaan ilmoittamaan jo
avoimen viran hakuvaiheessa hakuilmoituksessa tai muulla luotettavalla tavalla turvallisuus-
selvityksen tulevasta teettamisesta nimitettavalle. Lain taustalla olevassa hallituksen esityk-
sessa korostetaan avoimuutta henkilotietojen suojaan liittyvana keskeisena elementtina. Nuh-
teettomuusedellytyksen tayttamaton henkilo tietaisi talloin etukateen valittavasta henkilosta
teetettévasta turvallisuusselvityksestd, ja voisi suoraan jattaa tehtdvaa hakematta.'’” Nuh-
teettomuudella tarkoitetaan erityisesti sita, etta henkilolla ei olisi rikollista taustaa. Kysy-
myksessa on kuitenkin myos laajempi nakokulma viitaten henkilon olosuhteisiin ja arviointiky-
kyyn laajemminkin. Naiden pohjalta voidaan tehda olettamuksia henkilon valmiudesta toimia

tehtévissaan asianmukaisesti epéasiallisia ulkopuolisia vaikuttamispyrkimyksia viistaen, '

"4 Oikeusministerio 2014 turvallisuusselvityslaki -yleisesite, 2.

"5 Oikeusministerio 2014 turvallisuusselvityslaki -yleisesite, 2.

"6 Suojelupoliisi 2015, henkildturvallisuusselvitys hakeminen ja yleiset edellytykset.
"7 HE 57/2013 vp, 29.

"8 HE 57/2013 vp, 27.
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Virasto ei voi teettaa turvallisuusselvityksia viranhakijoista henkilon tietamatta, vaan turvalli-
suusselvityslaki edellyttaa 5 §:ssaan selvityksen kohteen henkilokohtaista ja etukateista kirjal-
lista suostumusta turvallisuusselvityksen tekemiselle seka allekirjoitettua kuittausta siita, et-
ta on ymmartanyt turvallisuusselvityksen merkityksen ja kayton seka luotettavuuden seuran-
nan. Lainvalmistelussa on korostettu suostumuksen tuomaa avoimuutta menettelyyn seka sen
varmistamista, ettei kenestakaan voida tehda turvallisuusselvitysta henkilon itsensa tietamat-
ta. Suostumukselle nahdaan myos erityinen merkitys, kun arvioidaan turvallisuusselvitysme-
nettelya suhteessa henkilon yksityisyyden suojaan, itsemaaraamisoikeuteen seka tiedonsaan-
tiin.""

Turvallisuusselvityslain 6 § takaa jokaisella henkilolle oikeuden saada tietaa, onko hanesta
teetetty turvallisuusselvitys. Tiedon antaa toimivaltainen viranomainen, joka voi tilanteesta
riippuen olla joko Suojelupoliisi tai Paaesikunta. Pyynnosta selvityksen sisaltamat tiedot saa
myos nahtavakseen. Mikali henkilo haluaa kayttaa oikeuttaan tarkastaa esimerkiksi Suojelupo-
liisista annettu lausunto, hanen tulee olla yhteydessa Suojelupoliisin lausuntotoimistoon sopi-
akseen tarkastusajankohdan seka sopivan Suojelupoliisin toimipaikan. Myos turvallisuusselvi-
tyksen hakeneen tyonantajaviranomaisen on kerrottava selvityksen lopputuloksesta selvityk-
sen kohteena olleelle henkilolle. Mikali kohteesta on toimitettu kirjallinen lausunto, tama
tulee antaa kohteelle nahtavaksi. Suojelupoliisi on saattanut kayttaa tietoja selvitykseen
myos sellaisista rekistereista, joihin selvityksen kohteella ei itsellaan ole suoraan tarkastusoi-
keutta. Tallaisessa tilanteessa henkilo voi pyytaa turvallisuusselvityksen lainmukaisuuden tar-

kastamista tietosuojeluvaltuutetulta.

Uuden lain myota turvallisuusselvitys on jatkossa voimassa viisi vuotta kerrallaan sisaltaen
tana aikana myos nuhteettomuusseurannan Suojelupoliisin toimesta. Suojelupoliisi suunnitte-
lee ottavansa vuoden 2016 aikana kayttoonsa erityisen turvallisuusselvitysrekisterin, jonka
paavastuullinen rekisterinpitaja olisi Suojelupoliisi itse. Turvallisuusselvitysrekisteriin on tar-
koitus tallentaa tiedot sellaisista henkiloista, joista on tehty turvallisuusselvitys. Myos sahkoi-
nen asiointipalvelu on tarkoitus rakentaa rekisterin yhteyteen. Rekisterin valmistuttua Suoje-
lupoliisin hyvaksymat hakijat voivat toimittaa turvallisuusselvityshakemuksensa Suojelupolii-

sille taman sahkoisen palvelun kautta. '

"9 HE 57/2013 vp, 29.
120 syojelupoliisi 2015, kohteen oikeusturva.
121 Suojelupoliisi 2015, turvallisuusselvitysrekisteri.
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6 Terveyden tilaan liittyvien henkilotietojen kasittely virastossa

6.1 Terveyden tilaan liittyvien tietojen kasittely yleisesti

Tyontekijoiden terveydentilaa koskevien henkilotietojen kasittelysta saadetaan seka henkilo-
tietolaissa etta tyoelaman tietosuojalaissa. Henkilon terveydentilatiedot ovat henkilotietolain
11 §:ssa tarkoitettuja arkaluoteisia tietoja. Tyoelaman tietosuojalaki edellyttaa valittoman

tarpeellisuusvaatimuksen toteutumista eli ainoastaan virkasuhteen oikeuksien, velvollisuuksi-
en taikka etuuksien vuoksi valittomasti tarpeellisia henkilotietoja voidaan ylipaatansa kasitel-

H 122

Yleisesti tyontekijan terveydentilaa koskevia henkilotietoja saadaan kasitella tyonantajan
toimesta vain silloin, kun henkilo on itse antanut tiedot tyonantajalleen tai henkilo on anta-
nut kirjallisen suostumuksensa tallaisten tietojen luovuttamiseksi tyonantajalleen. Kun henki-
(0 itse antaa tietoja terveydentilastaan, hanen katsotaan samalla antavan suostumuksensa
myos niiden kasittelylle. Silti edes nimenomaisesta suostumuksesta tyonantaja ei saa kasitella
mita tahansa terveydentilaa koskevia tietoja. Tyontekijan terveydentilaa koskevien henkilo-
tietojen kasittelylle taytyy aina loytya asiallisesti perusteltu kayttotarkoitus. Tallaisena voi-
daan pitaa esimerkiksi valmistelutehtavat sairaudesta tai raskaudesta johtuville virka- tai
perhevapaille seka naihin liittyva paatoksen teko, tyosta poissaolon perustelun selvittamisek-
si, kuntoutustuki- tai elakehakemusten tai harkinnanvaraisten sairausajan palkkaetuuksien
valmistelutehtavat ja tarpeellinen paatoksen teko seka tyontekijan omasta tahdosta tehtava

tyokykyisyyden arviointi.'?

Asiallinen peruste terveydentilatietojen kasittelylle saattaa seurata myos muun lainsaadannon
pohjalta objektiivisesti arvioiden. Terveydentilatietoja voidaan kasitella esimerkiksi niissa
tilanteissa ja siina laajuudessa kuin mita tyoturvallisuutta tai tyoterveytta koskevassa lainsaa-
dannossa edellytetaan. Jos tyoolosuhteista johtuvien terveysvaarojen arvioimiseksi tarvitaan
terveydentilatietojen kasittelya, on se sallittua siina maarin, kun tyosta johtuvien terveysvaa-
rojen torjunta on tyonantajan vastuulla. Tyonantajalle saattaa myos syntya erityinen tarve
kasitella esimerkiksi vajaakuntoisen henkilon terveydentilatietoja silloin, kun henkilolle yrite-
taan loytaa hanen kunnolleen sopivia tyotehtavia. Myos tyonantajan velvollisuudeksi saadetyn
tyokykya yllapitavan toiminnan toteuttamisen yhteydessa henkiloston terveydentilatietojen

kasittely saattaa tulla tarpeelliseksi.'*

122 Andreasson & Koivisto & Ylipartanen 2014, 134-135.
123 Andreasson & Koivisto & Ylipartanen 2014, 135-136.
124 | ehtonen 2012, 259-260.
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Tyoturvallisuuslaki (738/2002) edellyttaa 8 §:ssaan tyonantajalta tarpeellisia toimenpiteita
tyontekijoiden turvallisuudesta ja terveydesta tyossa huolehtimiseksi ottaen huomioon niin
tyohon, tyoolosuhteisiin ja muuhun tyoymparistoon kuin tyontekijan henkilokohtaisiin edelly-
tyksiinkin liittyvat asiat. Tyoturvallisuuslain 10 §:ssa velvoitetaan tyonantaja selvittamaan
etukateen tyosta ja tyooloista mahdollisesti aiheutuvat haitta- ja vaaratekijat tyontekijan
turvallisuudelle ja terveydelle ottaen huomioon muun muassa taman ian, sukupuolen, ammat-
titaidon ja muut hanen henkilokohtaiset edellytyksensa. Tasta syysta tyonantajan on kasitel-
tava henkilon terveydentilaan liittyvia henkilotietoja selvittaakseen aiheutuuko tyosta mah-
dollisesti hanen terveydelleen haittaa. Jos henkilon toimintakyky on alentunut tai terveyden-
tilansa on heikentynyt, saattaa tyontekija olla erityisen altis tyossa mahdollisesti esiintyville

vaaratekijoille.'”

Tyontekijoiden terveydentilaan liittyvia henkilotietoja saavat kasitella vain ne henkilot, jotka
naiden tietojen pohjalta valmistelevat tai toimeenpanevat erilaisia virkasuhteeseen liittyvia
paatoksia. Tyonantajan tulee nimeta nama henkilot erikseen tai vaihtoehtoisesti maaritella
virat, joihin kuuluu terveyden tilaa koskevien tietojen kasittely. Naita henkiloita saattavat
olla esimerkiksi henkilostohallinnon johto, esimiehet, palkanlaskijat tai henkilot, joiden ni-
menomaiseksi tehtavaksi on annettu varhaisen puuttumisen mallista tai sairauspoissaolojen
seuraamisesta huolehtiminen seka tyokykyarvioiden tekeminen. Sen sijaan tyosuojeluvaltuu-
tetulla tai luottamusmiehella ei ole suoraan lakiin perustuvaa oikeutta saada henkilon tervey-
dentilaan liittyvia tietoja nahtavakseen. Henkilo voi itse halutessaan antaa suostumuksensa
sille, etta tyokykykeskusteluun osallistuu tai tyontekijan henkilotietoja muutoin kasittelee

tarvittaessa luottamusmies, tydsuojeluvaltuutettu tai muu henkildstohallinnon edustaja. '

Virkamiesten terveydentilatiedot tulee sailyttaa muista tyonantajan keraamista henkilotie-
doista erillaan ja arkaluonteiset tiedot pitaa poistaa valittomasti, kun niiden kasittelemiselle
ei enaa ole asiallista perustetta. Muutoinkin tietojen sailyttamisen tarvetta tulee pohtia viras-
tossa vahintaan viiden vuoden valein. Mikali tyonantaja tai taman tehtavaan nimeama henkilo
tahallaan tai torkeasta huolimattomuudesta kasittelee virkamiesten terveydentilaa koskevia
tietoja lain vastaisella tavalla ja siten tulee loukanneeksi henkilon yksityisyyden suojaa tai
muutoin aiheuttaneeksi talle vahinkoa, voidaan hanet tuomita sakkoon tai enintaan kahdeksi

vuodeksi vankeuteen henkilorekisteririkoksesta. '?’

125 ehtonen 2012, 260-261.
126 Andreasson & Koivisto & Ylipartanen 2014, 136-137.
27 Ty6- ja elinkeinoministerio 2008 esitteessaan tydeldaman tietosuojasta, 5.
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6.2 Sairauspoissaolotiedon kasittely tyopaikalla

Tyonantajalla on velvollisuus suojata henkilostonsa henkilotiedot siten, etteivat sivulliset
paase niita katselemaan. Sivullisilla tassa tapauksessa tarkoitetaan myos oman organisaation
sellaisia henkiloita, jotka eivat tarvitse naita henkilotietoja nimettyjen tehtaviensa hoitami-
seen. Paasaantoisesti tieto virkamiehen sairauspoissaolosta tai sairauslomalla olemisesta on
ennen kaikkea henkilostohallinnollinen asia, jonka kasitteleminen on tarpeellista organisaati-
on nimetyn henkilostohallintoa hoitavan henkiloston tehtavien hoitamiseksi. Keskeista onkin,
etta sairauspoissaolotietojen kasittely on arvioitu etukateen yhteistoimintamenettelya nou-
dattaen. Maariteltavaksi tulee ainakin se, kenella monista esimiehista taikka henkilostohallin-
toa hoitavista henkiloista on laissa tarkoitettu oikeutettu intressi kasitella kyseisia tietoja.

Tarpeellisuusvaatimuksesta johtaen tiedonsaanti on syyta rajata mahdollisimman suppeasti. ¢

Yleisesti tyonantajalla ei ole oikeutta kertoa tai muutoinkaan luovuttaa tietoa virkamiehensa
sairauspoissaolosta tai toihin paluupaivasta viraston muulle henkilostolle ja kollegoille, vaikka
tallainen tieto voisi ollakin viraston toiminnan kannalta hyva tietaa. Joissakin yksittaisissa
tapauksessa voi tulla lain tarkoittamalla tavalla tarpeelliseksi kertoa esimerkiksi kollegalle
taman tyotoverin sairauspoissaolosta, mutta tilanne on aina arvioitava tapauskohtaisesti tyo-
elaman tietosuojalaki huomioiden. ' Sinansa pelkk&i tietoa henkilon sairaslomalla olemisesta
yksistaan ei pideta arkaluonteisena terveydentilaa kuvaavana henkilotietona, mutta sita pide-
taan tyontekijaa kuvaavana henkilotietona, jonka suojaamiseen tulee kiinnittaa erityista
huomiota™’. Virkamiehen ollessa sairauslomalla on suositeltavaa, etta tarvittaessa hanen

poissaolostaan tiedotetaan muodossa ”poissa”'*".

Virkamiesten osalta poikkeuksen terveydentilatietojen yleisiin kasittelysaantoihin tekee nimi-
kirjalain 4 §:n mukainen tieto sairauspoissaolosta, kun se on syyna virantoimituksen keskey-
tykselle. Nimikirjanote on julkinen asiakirja, jonka tiedot luovutetaan julkisuuslain saannos-

ten mukaisesti. "

'28 Tietosuojavaltuutetun toimisto 2006 A paatoksessaan sairauspoissaolotiedon ilmaisemisesta
tyopaikalla.

129 Tietosuojavaltuutetun toimisto 2006 A paatoksessaan sairauspoissaolotiedon ilmaisemisesta
tyopaikalla.

%0 Tietosuojavaltuutetun toimisto 2014 A paatoksessaan tyontekijoiden terveydentilatietojen

seka sairauspoissaolo -tietojen kasittelysta tyopaikalla seka niiden tyoterveyshuoltoon luovut-
tamisesta tyonantajan ja tyoterveyshuollon valisessa yhteistyossa.

3! Tietosuojavaltuutetun toimisto 2009, tydelaman tietosuoja-kasikirjan dia 31.

132 Tietosuojavaltuutetun toimisto 2006 A paatoksessaan sairauspoissaolotiedon ilmaisemisesta
tyopaikalla.
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6.3 Tyoterveyshuoltoon liittyva henkilotietojen kasittely

Tyoterveyshuoltolaissa (1383/2001) 1 S:ssa velvoitetaan tyonantaja jarjestamaan tyoterveys-
huolto laissa maaritellylla tavalla seka edistamaan yhteistoimin tyonantajan, tyontekijan seka
tyoterveyshuollon kanssa tyoperaisten sairauksien ja tapaturmien ehkaisya, terveellisyytta ja
turvallisuutta tyossa ja tyoymparistossa, toimintaa tyoyhteisossa seka tyontekijoiden terveyt-
ta yhdessa tyouran erivaiheissa ilmenevan tyo- ja toimintakyvyn kanssa. Tyoterveyshuoltolain
4 §:ssa velvoitetaan tyOnantaja jarjestamaan tyosta ja tyoolosuhteista johtuvien terveyshait-
tojen - ja vaarojen ehkaisemiseksi ja torjumiseksi seka tyontekijoiden turvallisuuden, tyoky-

vyn suojaamiseksi ja edistamiseksi tyoterveyshuollon omalla kustannuksellaan.

Vaikka tyonantaja on velvoitettu kustantamaan tyoterveyshuollon ja on henkilotietolain tar-
koittama rekisterinpitaja omien henkilostohallinnon rekisteriensa osalta, tyoterveyshuolto
toimii erillisena rekisterinpitajana omien tehtaviensa osalta terveydenhuollon tehtavien ja
potilasrekisterin osalta. Tama koskee sellaistakin tilannetta, jossa tyoterveyshuolto toimii
tyopaikan omassa organisaatiossa tyonantajan jarjestamana.'* Vaikka terveydentilatiedot
yleisesti katsotaan arkaluonteisiksi tiedoiksi, ei terveydenhuollon toimintayksikkoa tai tervey-
denhuollon ammattihenkilostoa ole estetty kasittelemasta toiminnassaan saamiaan tietoja
rekisteroidyn terveydentilasta, sairaudesta tai vamman laadusta, henkiloon kohdistetuista
hoitotoimenpiteista taikka muita hoidon kannalta valttamatta tarvittavia tietoja rekiste-
roidysta. Henkilotietolain saadoksilla arkaluonteisten tietojen kasittelysta halutaan kuitenkin

mahdollistaa rekisterdidyn mahdollisimman hyva hoito."*

Laissa terveydenhuollon ammattihenkiloista (559/1994) maaritellaan sen 2 §:ssa terveyden-
huollon ammattihenkilot. Lain mukaan terveydenhuollon ammattihenkilona pidetaan sellaista
henkiloa, joka on lain nojalla saanut ammatinharjoittamisoikeuden tullen laillistetuksi am-
mattihenkiloksi tai on saanut ammatinharjoittamisluvan. Terveydenhuollon ammattihenkiloksi
luetaan saman pykalan mukaan myos sellainen henkild, jolla on lain suoma oikeus kayttaa val-
tioneuvoston asetuksella saadettya nimisuojattua terveydenhuollon ammattihenkilon nimiket-

ta.

Sairasvakuutuslakia muutettaessa hallituksen esityksen perusteluissa todetaan, etta tyonanta-
jan on tehtava tyoterveyshuollon kanssa tyoterveyshuoltopalveluiden jarjestamisesta kirjalli-
nen sopimus. Tasta sopimuksesta tulisi kayda ilmi sovitut tyoterveyshuollon yleiset jarjestelyt
seka palveluiden sisalto ja laajuus. Edelleen tyoterveyshuollon jarjestamisesta sisaltoineen ja

toteutustapoineen tulee tehda erillinen kirjallinen toimintasuunnitelma tyopaikalla tehdyn

133 Tietosuojavaltuutetun toimisto 2014 A paatoksessaan tyontekijoiden terveydentilatietojen
seka sairauspoissaolo -tietojen kasittelysta tyopaikalla seka niiden tyoterveyshuoltoon luovut-
tamisesta tyonantajan ja tyoterveyshuollon valisessa yhteistyossa.

'3 Tiilikka 2013, 138.
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tyopaikkaselvityksen pohjalta. Toimintasuunnitelmaan kirjattaisiin tyoterveyshuollon yleiset
tavoitteet seka kyseisen tyopaikan olosuhteista johtuvat erityiset tarpeet ja niiden johdosta
tehtavat toimenpiteet. Toimintasuunnitelma tulisi myos tarkistaa vuosittain tyopaikkakayn-

tien ja tydterveyshuollon suorittamien selvitysten perusteella.'

Tyoterveyshuoltolain mukaan tyoterveyshuolto on siis tyonantajan jarjestamaa tyohon liitty-

vien sairauksien ja tapaturmien ehkaisyyn, tyon ja tyoympariston terveellisyyteen ja turvalli-
suuteen seka tyontekijoiden terveyteen seka tyo- ja toimintakyvyn yllapitamiseen tahtaavaa

toimintaa. Lahtokohtana tyoterveyshuollolle ovat tyoymparistossa esiintyvat mahdolliset ter-
veydelle vaaralliset tekijat. Tyoterveyshuollon tehtavana on arvioida nama tyopaikkaan liitty-
vat terveysvaarat seka laaketieteellisin perustein harkita tarvittavat toimet liittyen tyonteki-
joiden terveydentilaan. Keskeisia toimintamuotoja tyoterveyshuollon menetelmapakissa ovat

tyopaikkaselvitykset seka terveystarkastukset. '3

Tyopaikkaselvityksen avulla kerataan tietoa tyopaikan mahdollisista vaaratekijoista ja haitois-
ta seka ergonomiaselvityksen piiriin kuuluvista tyooloista - ja ymparistosta, tyon jarjestami-
sesta tyopisteissa, tyotehtavista ja tyomenetelmista, kalusteista, koneista ja laitteista. Ke-
rattyja tuloksia arvioidaan suhteessa tyontekijan ominaisuuksiin ja toimintakykyyn. Terveys-
tarkastukset voivat olla joko lakisaateisia tai vapaaehtoisia. Tyopaikkaselvityksen tulokset ja
johtopaatokset maarittavat lakisaateisten terveystarkastusten tarpeen ja kohderyhman. Va-
paaehtoiset terveystarkastukset perustuvat tyonantajan ja tyoterveyshuollon valilla tehtyyn
sopimukseen tyoterveyshuollon jarjestamisesta ja nama voivat liittya esimerkiksi tiettyjen
ikaluokkien tai ammattiryhmien tarkistamiseen. Valtaosa tyoterveyshuollon tekemista tarkas-
tuksista on yleiseen terveydentilaan kohdistuvat ikaryhmatarkastukset paaasiallisena huo-

mionkohteenaan tyShyvinvointi ja kansantautien ehkaisy. "’

Laissa potilaan asemasta ja oikeuksista (785/1992) 2 §:n kohdassa 5. potilasasiakirjoiksi maa-
ritellaan henkilon terveydentilaa tai muita henkilokohtaisia tietoja sisaltavat potilaan hoidon
jarjestamisessa tai toteuttamisessa kaytetyt, laaditut tai saapuneet asiakirjat tai tekniset
tallenteet. Lahtokohtaisesti potilasasiakirjat on laadittu terveydenhuollon ammatinharjoitta-
jan tai terveydenhuollon toimintayksikon omaan kayttoon, ja niiden tehtavana on auttaa poti-
laan hoidon suunnittelussa ja toteutuksessa seka edistaa hoidon jatkuvuutta. Dokumentointi
potilaalle annetusta hoidosta ja tehdyista tutkimuksista helpottaa terveydenhuoltohenkilo-
kunnan toimintaa erityisesti silloin, kun terveydenhuollon ammattihenkilosto vaihtuu tai yksit-

taisia potilaita on vuodessa tuhansia. Potilasasiakirjojen laatimista pidetaankin hyvan hoito-

> HE 67/2010 vp, 3.
136 | ehtonen 2012, 267.
137 Lehtonen 2012, 267-268.
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kaytannon mukaisena vaatimuksena osana potilaan hoitamista.'*® Hyvén hoitokaytannon lisak-
si on huomattava, etta laissa terveydenhuollon ammattihenkiloista 16 §:ssa velvoitetaan ter-
veydenhuollon ammattihenkilosto laatimaan ja sailyttamaan asianmukaisesti potilasasiakirjat.
Paitsi hallinnollisten maaraysten rikkomisena, hoitoasiakirjojen laatimisen laiminlyonti olisi
tuomittava myos asianmukaisen hoidon laiminlyomisena. Tasta huolimatta on kuitenkin muis-
tettava, etta potilasasiakirjoissa olevia tietoja saa henkilotietolain kayttotarkoitussidonnai-

suusperiaatteen mukaisesti kayttda ainoastaan niihin tarkoituksiin, mihin ne on kerétty.'*

Koska terveydenhuollon hoitaminen ja siihen liittyva potilasrekisterin pito seka henkiloston
tyo- ja toimintakyvyn selvittaminen ja naita uhkaavien tekijoiden torjunta yhdessa naihin teh-
taviin liittyvan tyoterveyshuollon rekisterinpitovelvollisuuden kanssa on saadetty tyoterveys-
huollon tehtavaksi, ei tyonantajalla ole laillista eika asiallista perustetta pitaa erillista ter-
veydentila-rekisteria henkilostostaan itse. Myoskaan terveydenhuollon potilasrekistereihin
tyonantajalla ei ole oikeutta vaatia paasya. Tyontekijaa koskevat terveydentilatiedot ovat
yksinkertaisesti salassa pidettavia, eika niita saa ilmaista tai luovuttaa ilman asianosaisen eril-
lista suostumusta. Tyoterveyshuollon keraamia tietoja tyontekijoista voidaan luovuttaa tyon-
antajalle lahtokohtaisesti vain henkilon itsensa suostumuksella.™ Sairauspoissaolon perus-
teeksi tyosta annettavaa laakarintodistustakaan ei ole sallittua antaa tyoterveydenhuollosta
suoraan tyonantajalle ilman henkilon itsensd nimenomaista suostumusta''. TyGterveyden-
huollosta ei muutoinkaan voida oma-aloitteisesti olla suoraan ja ilman tyontekijan suostumus-
ta yhteydessa tyonantajaan, vaikka tyontekijan jatkuvista poissaoloista ja niiden syista (esi-

merkiksi epédiltdisiin paihteiden vaarinkayttdd) oltaisiinkin sielld huolestuneita.'*

Virastossa tulee suunnitella ja maaritella etukateen viraston sairauspoissaolojen hallinta esi-
merkiksi kirjallisessa toimintakuvauksessa tai suunnitelmassa. Toimintakuvaukseen olisi hyva
maaritella myos se, miten poissaolot ilmoitetaan, poissaolojen seuranta toteutetaan, ohje
ottaa yhteytta tyoterveyshuoltoon annetaan seka yhteenvedot viraston sairauspoissaoloyh-
teenvedot ja sairauspoissaolotodistukset toimitetaan tyoterveyshuoltoon. Tahan liittyvia asi-
oita kirjattaessa tulee huomioida myos henkilotietolaista johtuva etukateisen suunnittelun
velvollisuus henkilotietoja kasitellessa ja luovutettaessa seka tyonantajalle nimetty velvolli-
suus ilmoittaa tyoterveyshuoltoon, mikali tyontekijalle maaratty sairausloma jatkuu enemman

kuin kuukauden. Kirjattu sairauspoissaolojen hallintamalli tai suunnitelma tulee kayda yhteis-

38 | ehtonen 2012, 264-265.

139 Lehtonen 2012, 264-265. Ks. potilasasiakirjoista tarkemmin myds Pahlman 2015, 205-2013.
0 Tietosuojavaltuutetun toimisto 2014 A paatoksessaan tyontekijoiden terveydentilatietojen
seka sairauspoissaolo -tietojen kasittelysta tyopaikalla seka niiden tyoterveyshuoltoon luovut-
tamisesta tyonantajan ja tyoterveyshuollon valisessa yhteistyossa.

1 Ks. KKO 2007/46, tyoterveysladkari tuomittiin tahallisesta virkasalaisuuden rikkomisesta
annettuaan tyotekijan tyokyvyttomyytta koskevan laakarintodistuksen suoraan tyonantajalle.
2 Sosiaali- ja terveysministerio 2007 julkaisussaan sairauspoissaolokaytanndista tydpaikan ja
tyoterveyshuollon yhteistyona, 30.
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toimintamenettelyna lapi virastossa tyoelaman tietosuojalain 4 §:n 3 momentin mukaisesti.
Virkamiehia on myos tiedotettava siita, etta sairauspoissaoloja kasitellaan ja luovutetaan tyo-
terveyshuoltoon. Edelleen tieto virkamiesten henkilotietojen luovuttamisesta tyoterveyshuol-

toon on merkittava henkilostohallinnon rekisteriselosteisiin. '

Tyoterveyshuoltolaissa tyoterveyshuollon tehtavaksi annetaan sairauspoissaolojen seurantaa
ja tyopaikan terveys- ja tyokykytilannetta koskevien raporttien tuottaminen. Salassapitosaa-
dokset huomioiden sairauspoissaoloista syineen voidaan kuitenkin antaa vain tilastotietoa eika
tietoja ole mahdollista antaa tyonantajalle virkamieskohtaisesti. Tyonantajalla on yleensa
tietoja virkamiestensa sairauspoissaolojen maarista myos omissa henkilostohallinnon jarjes-
telmissaan. Yhteydenpidossa tyonantajan ja tyoterveyshuollon valilla diagnoositietoja ei voida
kasitella tyoterveyshuoltolaissa maariteltya laajemmin. My0s jarjestettaessa virastossa tyoky-
kyyn ja sairauspoissaoloihin liittyvia keskusteluja salassapitovelvollisuus tulee huomioida.
Tyonantaja voi direktio-oikeutensa perusteella paattaa tyokykyyn ja sairauspoissaoloihin liit-
tyvien keskustelujen jarjestamisesta tyontekijan, tyonantajan ja mahdollisesti tyoterveys-
huollon kanssa yhdessa, mutta tietosuojavaltuutettu suosittelee tassa yhteydessa keskitty-
maan tyokykyyn ja tyojarjestelyihin liittyviin seikkoihin. Lahtokohtaisesti pelkat suulliset kes-
kustelut jaavat henkilotietolain soveltamisen ulkopuolelle, mutta kirjalliset raportit ja yh-

teenvedot tydkykyneuvotteluista muodostavat osan henkildstohallinnon rekisterinpitoa. ™

Tyopaikalla tai tyonantajan kanssa kaytavissa tyokyky- tai muissa keskusteluissa tyontekijalla
on tyoelaman tietosuojalain mukainen itsemaaraamisoikeus paasaantoisesti itse paattaa mil-
laisia tai missa laajuudessa tietoja terveydentilaansa liittyen henkilo itsestaan keskustelussa
kertoo. Sellaisia terveydentilatietoja, joita henkilo itse ei tuo ilmi tai anna suostumustaan
tietojen ilmaisemiseen, ei myoskaan tyoterveyshuollon edustaja salassapitovelvoitteestaan ja
vaitiolovelvollisuudestaan voi ilmaista. Myos tyonantajan edustajalla keskustelussa on vai-

tiolovelvollisuus terveydentilatiedoista tyontekijaa koskien sivullisiin ndhden. '

6.4 Virkamiesten terveydentilatietojen kasittelyn erityispiirteet

Tyonantajaviranomaiselle annetaan mahdollisuus hankkia tietoja virkamiehen terveydesta

valtion virkamieslaissa silloin, kun on syyta epailla virkamiehen tyokyvyn alentuneen. Virka-

'3 Tietosuojavaltuutetun toimisto 2014 A paatoksessaan tyontekijoiden terveydentilatietojen
seka sairauspoissaolo -tietojen kasittelysta tyopaikalla seka niiden tyoterveyshuoltoon luovut-
tamisesta tyonantajan ja tyoterveyshuollon valisessa yhteistyossa.
' Tietosuojavaltuutetun toimisto 2014 A paitoksessaan tyontekijoiden terveydentilatietojen
seka sairauspoissaolo -tietojen kasittelysta tyopaikalla seka niiden tyoterveyshuoltoon luovut-
tamisesta tyonantajan ja tyoterveyshuollon valisessa yhteistyossa.
> Tietosuojavaltuutetun toimisto 2014 A paatoksessaan tyontekijoiden terveydentilatietojen
seka sairauspoissaolo -tietojen kasittelysta tyopaikalla seka niiden tyoterveyshuoltoon luovut-
tamisesta tyonantajan ja tyoterveyshuollon valisessa yhteistyossa.
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miehen velvollisuudeksi puolestaan on saadetty myotavaikuttaminen terveydentilan selvitta-
miseen. Virkamies on velvoitettu antamaan tietoja tehtavansa hoitamisen terveydellisista
edellytyksistaan tietoja pyytavalle asianosaiselle viranomaiselle. Mikali tehtavan hoitamisen
edellytysten selvittaminen katsotaan tarpeelliseksi, virkamies voidaan myos maarata tarkas-
tuksiin ja tutkimuksiin hanen terveydentilansa toteamiseksi. Hallinnon toimintakyvyn ja julki-
sen luotettavuuden turvaamiseksi valtion virkamiesten itsemaaraamisoikeutta seka yksityisyy-
den suojaa on virkamieslaissa rajoitettu.’* Saantelyll3 tavoitellaan kuitenkin myds viranomai-
selle parempaa mahdollisuutta ennaltaehkaista tyokyvyn alenemista seka mahdollisuutta tyo-

tehtdvien jarjestelyyn'.

Jo virkaa hakiessaan hakijan on viranomaisen pyynnosta annettava tehtavan hoidon terveydel-
lisista edellytyksistaan tietoja ja osallistuttava tarvittaessa terveydentilaa koskeviin tutki-
muksiin ja tarkastuksiin'*. Virkasuhteen aikana sama velvollisuus jatkuu, eli virkamiehen on
edelleen viranomaisen pyynnosta annettava tietoja koskien tehtavan hoitamisen terveydellisia
edellytyksiaan. Selvitysvelvollisuutensa johdosta viranomaisen tulee kuitenkin yksiloida riitta-
van selkeisti ne tiedot, jotka terveydellisten edellytysten selvittamiseksi tarvitaan.'® Lahto-
kohtaisesti tietoja virkamiehelta pyytia se virasto, jossa virkamies on toissa'™®. Taman lisaksi
virkamiehella on myos velvollisuus osallistua terveydentilan tarkastuksiin ja tutkimuksiin myos

tyoterveyshuoltolaissa tai muualla lainsaadannossa maaratylla tavalla™'.

Lahtokohta virkamieslaissa on, etta tyonantajaviranomaisen pyytaessa virkamies antaa itse
terveydentilaansa koskevat tiedot. Myos laakarin ja terveydenhuoltohenkiloston salassapito-
velvollisuus tukevat tata lahtokohtaa. Ilman tutkittavana olleen virkamiehen nimenomaista
suostumusta tutkimuksen tai tarkastuksen suorittaja ei saa antaa tutkimuksessa tai tarkastuk-
sessa saatuja tuloksia viranomaiselle. Tasta syysta viranomainen kaytannossa lahtokohtaisesti
antaa virkamiehelle maaraajan, mihin mennessa terveydentilatiedot on annettava viranomai-
selle. Jos viranomainen ei katso saavansa riittavasti tietoa virkamiehelta taman terveydellisis-
ta edellytyksistaan hoitaa tehtavaa tai virkamies kieltaytyy kokonaan antamasta tietoja, vi-
ranomainen voi kuitenkin myos maarata virkamiehen tutkimuksiin terveydentilan toteamisek-
si. Maarayksen antaminen on tassa yhteydessa tarkoitettu toissijaiseksi keinoksi ja se tulki-

taan virkakaskyksi, josta ei voi valittaa tai tehdd oikaisuvaatimusta.'*?

Virkamieslaki ei kuitenkaan anna mahdollisuutta pakottaa virkamiesta osallistumaan tervey-

dentilaa koskevaan tutkimukseen tai tarkastukseen. Virassa olevan virkamiehen kieltaytyessa
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antamasta tietoja tehtavan hoitamisen terveydellisista edellytyksistaan tai osallistumasta tar-
kastukseen tai tutkimukseen tama voidaan tarvittaessa pidattaa virantoimituksesta. Erityisesti
jos virkamiehen terveydellisesta tilasta saattaisi aiheutua suoranaista vahinkoa tai vaaraa
muille ihmisille, esimerkiksi julkisen lilkenteen tehtavissa, virasta pidattaminen voi olla tar-
peen. Myo0s jos virkamies ei tayta virkavelvollisuuksiaan tai hanen ei katsota selviavan tehta-
vistdan, virasta pidattaminen voi tulla kyseeseen.'> Viranhakuvaiheessa kieltaytyminen ter-
veydentilatietojen antamisesta ja mahdollisiin tarkastuksiin osallistumisesta muodostuu eh-

dottomaksi esteeksi virkaan nimittamiselle .

Virkamies voidaan jopa irtisanoa, jollei tama virasta pidattamisesta huolimatta suostu toimi-

maan vaaditulla tavalla. Yksittaistapauksessa irtisanomisen perusteet saattavat kuitenkin olla
tulkinnanvaraisia, silla virkamieslain mukaan virkamies voidaan irtisanoa virkamiehesta johtu-
vasta syysta ainoastaan, jos syy on erityisen painava. Erityisen painavana syyna ei voida pitaa
virkamiehen sairautta, ellei siita ole seurannut olennaista tai pysyvaa virkamiehen tyokyvyn

heikkenemista, jonka johdosta virkamiehelld olisi oikeus tyokyvyttomyyselakkeeseen. >

7 Teknisten valineiden avulla kerattavat henkilotiedot seka henkiloston valvonta tai seu-

raaminen niiden avulla
7.1 Sahkoposti ja kirje

Viestilla tarkoitetaan sahkoisen viestinnan tietosuojalain 2 §:n mukaan puhelua, sahkoposti-
viestia, tekstiviestia, puheviestia tai muuta vastaavaa sanomaa, joka valitetaan viestintaver-
kossa osapuolten valilla tai vapaasti valikoituvalle joukolle. Puheviesti tarkoittaa esimerkiksi
henkilon puhelinvastaajaan saneltua viestia. Tahan viestin maaritelmaan sisaltyy lisaksi laissa
sananvapauden kayttamisesta joukkoviestinnassa (460/2003) tarkoitetun verkkoviestin, jolla
tarkoitetaan jollakin teknisella jarjestelylla yleison saataville toimitettua tietoa, mielipidetta
tai muuta viestia, kuten esimerkiksi televisio- tai radio-ohjelmia seka ylipaatansa kaikkia ylei-

solle avoimia sivuja ja tiedostoja sahkdisessa tietoverkossa. '

Periaatteessa tyonantajan voisi edellyttaa, ettei tyonantajan omistamia laitteita ja valineita
kaytettaisi virkamiesten henkilokohtaisten asioiden hoitamiseen, vaan ainoastaan tyoasioiden
hoitamiseksi. Kaytannossa nain ei kuitenkaan useinkaan toimita, vaan tyonantajat usein salli-
vat kohtuullisessa maarin virkamiestensa hoitaa myos yksityisasioitaan tyonantajan sahkgisen

viestinnan laitteilla. Suomalainen oikeusjarjestys ei kuitenkaan taman sallimisen perusteella
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suo tyonantajalle suoraan oikeutta lukemaan virkamiehen luottamuksellisia viesteja tai talle
lahetettyja yksityisia viestejd, vaikka tyonantaja olisi timéan erikseen kieltanyt. '’
Paasaantoisesti tyonantaja antaa virkamiehelleen henkilokohtaisen sahkopostiosoitteen muo-
toa etunimi.sukunimi@virasto.fi ja virkamies lahettaa ja vastaanottaa viesteja saamansa kayt-
tajatunnuksen ja salasanan avulla. Varsin usein viraston sahkopostin avulla hoidetaan puhelun
sijaan myos viraston toimintaan kuulumattomia henkilokohtaisia asioita. Yksityisluonteiset
sahkopostiviestit kuuluvat luottamuksellisen viestinnan piiriin samalla tavoin kuin puhelutkin,
mutta ovat viestinnan muotona eroavat puheluista siina, etta sahkopostiin kirjautuvat saman-

aikaisesti seka tyonantajalle kuuluvat ettd virkamiehen henkildkohtaiset viestit.'*®

Saannokset mahdollistavat viestin avaamisen, mikali virkamies on antanut siihen erikseen
suostumuksensa ja virastossa on sovittu tahan liittyvat pelisaannot. Virkamies voi esimerkiksi
antaa kayttajatunnuksensa ja salasanansa luotettavaksi katsomalleen tyotoverille. Saannok-
sissa otetaan kantaa myos toimintamalliin silloin, jos virkamies ei anna suostumustaan viesti-
en avaamiselle. Ennen tyonantajan ryhtymista avaamaan virkamiehen viesteja ylipaatansa-
kaan, tyonantajan tulee tarjota virkamiehelle erilaisia vaihtoehtoja sille, ettei tyonantajalle
edes tulisi tarvetta joutua avaamaan virkamiehen sahkoposteja. Sahkopostijarjestelmaan
voidaan ottaa mahdollisuus automaattisen poissaoloviestin kayttamisesta sijaistietoineen tai
saapuvien viestien kaantamisesta toiselle virkamiehelle tai toiseen sahkopostiosoitteeseen
poissaolon ajaksi. Edella kuvatut toimet edellyttavat kuitenkin aina virkamiehen omaa toi-
mintaa, eika tyonantajalla ole oikeutta menna itse virkamiehen sahkopostiin tekemaan mai-

nittuja ohjauksia."’

Vaikka tyonantaja tarjoaisikin virkamiehilleen edella mainittuja mahdollisuuksia, virkamiehen
ei ole pakko niita kayttaa. Mahdollisuuksien tarjoaminen virkamiehelle kuitenkin jo itsessaan
oikeuttaa tyonantajan selvittamaan, onko virkamiehen poissa ollessa taman sahkopostiin tul-
lut tyonantajalle kuuluvia valttamattomia viesteja, tai onko virkamies valittomasti ennen
poisjaamistaan lahettanyt tallaisia viesteja. Tyonantajan kannalta valttamattomiksi viesteiksi
katsotaan esimerkiksi valttamaton tieto kaynnissa olevien neuvotteluiden loppuun saattami-
seksi, asiakkaiden palvelemiseksi tai yleisesti viraston toimintojen turvaamiseksi. Tallaisiksi
tilanteiksi katsotaan esimerkiksi reklamointitilanteet, tilaukset ja laskutukset seka naita kos-

kevat liikeneuvottelut. '

Harkitessaan virkamiehen sahkopostien hakemista esille, tyonantajan tulee tarkoin tarkastel-
la, etta tyoelaman tietosuojalain 19 §:ssa mainitut kaikki nelja viestien hakemiselle asetettua

edellytysta varmasti tayttyvat. Mikali yksikin edellytys jaisi tayttymatta, viestien hakeminen

57 Helopuro & Perttula & Ristola 2009, 48.
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ei olisi sallittua. Tyoelaman tietosuojalaki edellyttaa sita, etta virkamies hoitaa tehtaviaan
itsenaisesti eika yhdessa toisen virkamiehen kanssa, jolloin toisella henkilolla voisi olla tiedos-
saan tai saatavillaan vastaavat tiedot, eika tyonantajalla ole muutakaan jarjestelmaa, jonka
kautta virkamiehen hoitaman asian vaiheet olisivat saatavilla. Toinen edellytys on se, etta
virkamiehen tehtavista johtuen on pidettava ilmeisena sita, etta hanelle on lahetetty tyonan-
tajalle kuuluvia sahkopostiviesteja tai han on niita itse lahettanyt. Kolmanneksi edellytetaan
virkamiehen olevan tilapaisesti estynyt hoitamasta virkatehtaviaan ja neljanneksi viela, ettei
hanen suostumustaan sahkopostien hakemiseen voitaisi saada kohtuullisessa ajassa eika asian

kasittely kestisi viivytysta. '’

Mikali kaikki nelja edella kuvattua edellytysta tayttyvat, nimenomaan tyonantajalla on tyo-
elaman tietosuojalain 19 §:n mukaisesti oikeus hakea esille virkamiehen sahkopostiviesteja.
Tyonantajavirkamies harvoin kuitenkaan tahan itse pystyy, silla viestien hakemiseen tarvitaan
tietojarjestelman paakayttajan valtuuksia. Tyonantaja ei saakaan hakea virkamiehen sahko-
postiviesteja esille ilman tietojarjestelman paakayttajan apua. Jarjestelman paakayttajalla
on mahdollisuus kirjautua jarjestelmaan laillisesti omilla tunnuksillaan ja tunnistettuna henki-
lona. Tyonantaja voi arvioida lahetettyjen ja vastaanotettujen viestien lahettajaa, vastaanot-
tajaa ja otsikkoa tarkastellen, onko kyseessa tyonantajalle kuuluvasta neuvotteluiden lop-
puunsaattamiseksi, asiakkaiden palvelemiseksi tai toimintojen turvaamiseksi valttamattomas-
ta sahkopostiviestista. Mikali kay selvasti ilmi, etta kyseessa on tyonantajalle kuuluva valtta-
maton sahkopostiviesti, tyonantajalla on oikeus avata se, ellei kykene ottamaan yhteytta suo-
raan viestin lahettajaan pyytaakseen viestin uudelleen lahetysta toiseen osoitteeseen. Mikali
tyonantajalle tulee tarve avata virkamiehen sahkopostiviesti, tyoelaman tietosuojalaki edel-
lyttaa kuitenkin toisen henkilon eli todistajan lasnaoloa. Vaikka laki ei sita edellytakaan, ryh-
dyttaessa avaamaan virkamiehen sahkopostiviesteja, tarkoituksenmukaisena pidetaan usein

luottamusmiehen kutsumista todistajaksi.'®

Aina tyonantajan suorittama virkamiehen sahkopostiviestien esiin hakeminen ei valttamatta
johda viestien avaamiseen. Talloinkin kuitenkin tyoelaman tietosuojalaki edellyttaa virkamie-
helle tiedoksi annettavan selvityksen laatimista. Selvityksesta on kaytava ilmi milloin ja miksi
viestia on haettu ja ketka viestia ovat olleet hakemassa. Mikali virkamiehen sahkoposti on
esille hakemisen lisaksi avattu, tulee selvityksessa olla edellisten tietojen lisaksi myos yksiloi-
tyna tieto siita, mika yksittainen viesti on avattu, kenen toimesta viesti on avattu ja kenelle
kaikille viestin sisallosta on annettu tietoja. Kummassakin tapauksessa paikalla olleiden tulee

allekirjoittaa selvitys. Selvitys on toimitettava virkamiehelle viivytyksetta, mutta tyonanta-

161 Nyblin 2009, 163-164.
162 Nyblin 2009, 170-179 ja 181.
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jan kannattaa sailyttaa selvityksesta kopio myos omissa arkistoissaan mahdollisten epasel-

vyyksien torjumiseksi myshemmin. '3

7.2 Internet ja sosiaalinen media

Sahkoisen viestinnan tietosuojalain (516/2004) tarkoittamaksi sahkoiseksi viestinnaksi sivuston
laatijilta vapaasti valikoituvalle yleisolle katsotaan myos yleisolle avointen internet-sivujen
auki ja esilla pitaminen. Tallaiset sivustot tayttavat sahkoisen viestinnan tietosuojalain tun-
nusmerkiston ”viestista”."®* Sahkoisen viestinnan tietosuojalain 4 §:n ensimmaisessa momen-
tissa viesti ja siihen liittyvat tunnistetiedot saadetaan luottamuksellisiksi, jollei muualla laissa
toisin saadeta. 4 §:n toisen momentin mukaan yleisesti vastaanotettavaksi saatettu viesti ei
kuitenkaan ole luottamuksellinen, mutta silloinkin viestin tunnistamistiedot ovat luottamuk-
sellisia. Tama tarkoittaa sita, etta vaikka itse verkkosivulla esilla oleva tieto ei olekaan luot-
tamuksellista, niin sivun sisallon auki lataaminen kayttajan toimesta omalle koneelleen syn-
nyttaa sahkoisen tietosuojalain tarkoittamia tunnistamistietoja. Erityisesti tieto tunnistetta-
vissa olevasta paatelaitteen kayttajasta ja taman vastaanottamasta tietynsisaltoisesta viestis-
ta, kuten myos muut vastaavat tiedot viestin vastaanottamiseen liittyen, ovat laissa tarkoitet-

tuja luottamuksellisia tietoja.'®

Internet-palvelun osalta tyonantaja on yhteisotilaajan asemassa, kun taas virkamiehet ovat
palvelun kayttajia. Sahkoisen viestinnan tietosuojalaki maarittelee tyonantajan oikeudet kasi-
tella internetin kaytosta syntyvia tunnistamistietoja seka asettaa ehdottomat rajat tyonanta-
jan mahdollisuuksille seurata teknisesti virkamiesten internetin kayttoa. Yleisen tyonjohto- ja
valvontaoikeutensa perusteella tyonantajalla on kuitenkin oikeus halutessaan yleisesti maara-
ta, millaisia sivustoja ylipaatansa viraston internet-yhteydella on luvallista selailla. Tyonanta-
ja voi myos antaa muita ohjeita ja pelisaantoja virkamiesten internetin kaytolle, mutta tama-
kaan ei suo tyonantajalle oikeutta seurata tunnistamistietojen avulla sita, noudattavatko vir-
kamiehet annettuja maarayksia. Ainoastaan laissa maariteltyjen vaarinkaytosten ehkaisemi-
seksi tai selvittamiseksi tyonantajalle voi syntya oikeus internetin kaytosta syntyvien tunnis-
tamistietojen kasittelyyn. Tassa tarkoitettujen vaarinkaytosten ehkaisyynkin tyonantajan on
kuitenkin annetta etukateen henkilostolle kirjalliset ohjeet tyonantajan verkon luvallisesta ja

luvattomasta kaytosta. s

Lainvalmisteluaineistossa painotetaan kuitenkin vaarinkaytostenkin osalta ensisijaisesti valt-
tamattomyysperiaatetta tunnistamistietojen kasittelyssa. Jos vaarinkaytosten selvittaminen ei

ole mahdollista ilman tunnistamistietojen kasittelya, tulee naiden tietojen kasittely rajata

163 Nyblin 2009, 182-184.
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tapauskohtaisesti aina muiden kaytettavissa olevien tietojen perusteella. Talloinkin valtta-
mattomyysvaatimuksen perusteella voidaan kasitella kuitenkin lahinna kayttajan itsensa la-
hettamien viestin tunnistamistietoja, mutta ei taman vastaanottamien viestien tunnistamis-
tietojen. Tyonantaja ei myoskaan voi seurata viestintaverkkonsa tai viestintapalveluidensa
kayttoa tyoajanseurantaan liittyen eika selvittaakseen, onko kayttaja kenties ollut yhteydessa

henkildston edustajaan, tydsuojeluviranomaisiin taikka tyoterveyshuoltoon. '’

My0s tietosuojavaltuutettu on ottanut kantaa tyontekijoiden verkkoselailusta muodostuvien
tunnistamistietojen kayttamiseen ja on todennut yleisena ohjauksenaan, ettei naita tietoja
saa kayttaa tyontekijoiden valvontaan, seurantaan tai tarkkailuun tyonantajan tyonjohto- ja
valvontaoikeudenkaan nojalla. Tietosuojavaltuutettu muistuttaa myos, etta tunnistamistiedot
muodostavat henkilostorekisterin silta osin, kuin niista tallentuu henkilotietolain tarkoitta-
malla tavalla henkilotietoja tunnistettavista luonnollisista henkiloista. Perusoikeuksien toteu-
tumisen tai oikeudellisesti patevan suostumuksen arvioinnin osalta ei ole mahdollista, etta
tyontekijan suostumuksellakaan tyonantaja voisi kerata tietoja tai valvoa tyontekijan verkon

kayttoa yleisesti.'6®

Tyopaikoilla virastot mukaan lukien merkitystaan lisaa koko ajan enemman ja enemman sosi-
aalinen media ja sen kaytto. Sosiaalisella medialla viitataan yhteisopalveluihin internetissa.
Yleisimmin kaytettyja yhteisopalveluita ovat esimerkiksi Facebook, Twitter ja Linkedin. Sosi-
aalisen median kaytto tyopaikalla on herattanyt keskustelua myos siita, onko sen kaytto yli-
paatansa sallittua tyopaikalla sen sisaltamien tietoturvariskien johdosta. Virkamies voi epa-
huomiossa tulla paljastaneeksi sosiaalisessa mediassa salassa pidettaviakin tietoja tai viraston
omaan sisaiseen viestintaan tarkoitettuja tietoja. Sosiaalinen media kuitenkin levittaa julkais-

tut tiedot valilla hurjankin nopeasti laajaan tietoisuuteen.'®’

Enenevassa maarin sosiaalista mediaa kaytetaan myos rekrytoinnin apuvalineena. Viranhakijat
saattavat etsia tietoa kiinnostavasta tyonantajasta myos sosiaalisesta mediasta, ja myos rek-
rytoija saattaa hyodyntaa rekrytoinnissaan sosiaalista mediaa. Tyota etsivat henkilot voivat
julkaista erilaisten palveluiden kautta avoimia hakemuksia ja cv:nsa tyonantajaehdokkaiden
ulottuville, ja tyonantajaehdokkaat voivat naiden palveluiden kautta myos kontaktoida suo-
raan tyonhakijoita. '’ Viraston rekrytoijien tulee kuitenkin téssékin tilanteessa muistaa viran-
tayton yleiset edellytykset, seka sen, etta valtiolla ohjataan kayttamaan rekrytoinnissa valti-
on omaa ja koko valtiolle yhteista rekrytointisivustoa osoitteessa www.valtiolle.fi. Sivuston

tarkoitus on tuoda koko valtiolla auki olevat virat ja tehtavat kansan yleiseen tietoisuuteen ja

'$7 HE 48/2008 vp, 19-20.

168 Tietosuojavaltuutetun toimisto 2014 B paatoksessaan internetin kayton ja tyontekijoiden
valvonnasta tyopaikalla.
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julkisesti saataville."" Liséksi tulee edelleen muistaa myds tydeldman tietosuojalain 4 §:n
velvoite siita, etta viranhakijaa koskevat henkilotiedot tulee kerata ensisijaisesti henkilolta

itseltaan.

Esimerkiksi Facebook yhtena yleisesti kaytossa olevista sosiaalisista medioista on nostattanut
esiin kysymyksia siita, kuinka tyoelamassa tulisi suhtautua tyonantajan edustajan tai virka-
miehen tekemaan kaveripyyntoon. Facebookissa henkilo voi jakaa itsestaan henkilotietoja
liittyen esimerkiksi parisuhdetilanteeseensa, sukulaisuussuhteisiinsa, henkilokohtaisista miel-
tymyksiinsa seka harrastuksiinsa. Suostumalla kaveripyyntoon henkilon jakamat monet tyo-
elaman kannalta yksityiset tiedot tulevat toisen osapuolen tietoon. Sosiaalinen media nostaa
tarkasteluun myos kysymyksen tyonantajan ja virkamiehen julkisesta ja yksityisesta minasta
seka naiden kahden erottamisesta toisistaan. Tyoelaman tietosuojalain ja henkilotietosuoja-
lain selkea lahtokohta on, ettei tyonantaja voi kerata sosiaalisen median palveluista mitaan
virkamiestansa tai viranhakijaa koskevaa ylimaaraista tietoa, saati kayttaa tallaista tietoa

virkamiesta koskevassa paatoksen teossa. '’

Virastoissa on tarpeen sopia yhteiset pelisaannot sosiaalisen median kayttamisesta tyopaikal-
la. Virkamiehia ja muita tyontekijoita on tarkea ohjeistaa siita, mika on sallittua toimintaa
tyopaikalla ja mika ei. Joissakin tilanteissa virkamiehen moitittava kayttaytyminen sosiaali-
sessa mediassa saattaa johtaa jopa varoituksen antamiseen. Ohjeiden ja pelisaantojen tulee-
kin tasta syysta olla selkeat ja varmasti ennalta kaikkien tiedossa. Ohjeet ja pelisaannot tie-
toverkkojen kaytosta seka sahkoista viestintaa koskevien tietojen kasittelysta edellyttaa vi-
rastossa yhteistoimintamenettely-kasittelyd."”* Ohjeiden ja pelisiantdjen voidaan katsoa
pohjautuvan tyonantajan yleiseen johto- ja valvontaoikeuteen, jonka perusteella tyonantaja
voisi halutessaan jopa kieltaa kokonaan esimerkiksi tyoajalla tapahtuvan sanomalehtien luke-
misen netissa tai facebookin paivittamisen ja seuraamisen. Vaikka ruokatunnin ja muiden lail-
listen taukojen osalta virkamies on omalla ajallaan, tyonantajalla on silti myos taukojen osal-
ta oikeus maarata siita, mihin tyonantajan tyovalineita saa kayttaa. Taman osalta tyonanta-
jan valvontakeinot rajoittuvat kuitenkin ainoastaan tyopaikalla kiertamiseen ja toiminnan

yleiseen seuraamiseen. '’

7.3 Kameravalvonta ja kulunvalvonta

Valvonta, joka perustuu jatkuvasti kuvaa valittavan tai tallentavan teknisen laitteen kayt-

toon, on tyoelaman tietosuojalain 5 luvussa saadettya kameravalvontaa. Tyontekijoista kerat-

71 valtionvarainministerio 2010 suosituksessaan rekrytointi-ilmoittelua koskevasta uudistuk-
sesta.

'72 Alapuranen 2012, 136-137.

'3 Alapuranen 2012, 137-138.

"7 Koskinen 2013, 4.
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tavat kuvat ja aani ovat puolestaan henkilotietolain ja tyoelaman tietosuojalain tarkoittamia
henkilotietoja, jotka yleensa muodostavat rekisteriselosteen vaativan henkilorekisterin. Ka-
meravalvontaa harjoittava tyonantaja on siten henkilotietolain tarkoittaman rekisterinpitaja
vastaten aina lainmukaisuudesta henkilotietojen kasittelyssa. Salakatselusta ja salakuuntelus-
ta saadetaan rikoslain 24 luvun 5-6 § ja naita sovelletaan sellaisinaan myos tyopaikalla kame-
ravalvonnan kautta mahdollisesti tapahtuvaan salakatseluun tai salakuunteluun. Tyonantaja
voi toteuttaa kameravalvontaa ainoastaan kaytossaan olevissa tiloissa laissa erikseen maari-

tellyissa tilanteissa.'””

Tyoelaman tietosuojalaki maarittelee 16 §:ssa kameravalvonnan kayttamisen edellytykset
tyopaikalla. Lain 16 §:ssa sallitaan kameravalvonnan kayttaminen tyonantajan tiloissa oleske-
levien henkiloiden turvallisuuden varmistamiseksi, omaisuuden suojaamiseksi tai tuotantopro-
sessien asianmukaisen toiminnan varmistamiseksi seka ennalta ehkaistaakseen tai selvittaak-
seen turvallisuutta, omaisuutta tai tuotantoprosesseja vaarantavia tilanteita. Samassa pyka-
lassa kielletaan kameravalvonnan kayttaminen tietyn tyontekijan tai tyontekijajoukon tark-
kailemiseen tyopaikalla. Edelleen pykalassa kielletaan myos kameravalvonnan sijoittaminen
kaymalaan, pukeutumistilaan tai muihun vastaaviin henkilostotiloihin tai tyontekijoiden hen-
kilokohtaiseen kayttoon osoitettuihin tyohuoneisiin. 16 §:ssa nimetaan kuitenkin myos tyhjen-
tavasti poikkeukset, josta johtuen edella luetelluista tilanteista saa poiketa. Tallaisiksi tilan-
teiksi mainitaan esimerkiksi tyohon liittyva ilmeinen vakivallan uhka tai tyohon kuuluva arvol-

taan merkittavan omaisuuden kasittely.

Tyoelaman tietosuojalain 17 § velvoitetaan tyonantaja selvittamaan tyontekijoiden yksityisyy-
teen vahemman puuttuvien keinojen kayttomahdollisuudet ennen kameravalvonnan kayttoon-
ottamista seka varmistamaan, ettei henkiloston yksityisyyteen puututa enempaa kuin on eh-
dottoman valttamatonta toimenpiteiden tarkoitusten saavuttamiseksi. Pykalassa velvoitetaan
myos suunnittelemaan ja toteuttamaan kameravalvonta henkilotietolaissa saadetylla tavalla,
kasittelemaan asia yhteistoimintamenettelyssa ennen aloittamista seka kayttamaan tallentei-
ta vain sellaisiin tarkoituksiin, joita varten tarkkailua suoritetaan. 17 § velvoittaa myos ilmoit-
tamaan nakyvalla tavalla kameravalvonnasta ja sen toteuttamistavasta niissa tiloissa, joissa
kamerat on sijoitettuina. Vaarin sijoitetusta kamerasta tyonantaja esimerkiksi saatetaan

tuomita sakkoihin tuomioistuimessa'’é.

Riippumatta siita, millaiset kayttotarkoitukset kameravalvonnalle on etukateen maaritelty,
tyonantajalla on kuitenkin aina oikeus kayttaa kameratallenteita silloin, kun on perustellusti
syy toteennayttaa tyosuhteen paattamisen peruste tai selvittaa ja toteennayttaa naisten ja

miesten valisesta tasa-arvosta annetun lain tarkoittamaa hairintaa tai epaasiallista kohtelua.

'> Alapuranen 2012, 138-139.
176 Helsingin HO 21.9.2004 R 04/6462 lainvoimainen tuomio salakatselusta tyopaikalla.
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My0s tapaturman tai tyoturvallisuuslaissa tarkoitetun muun vaaran tai uhkaavan tilanteen sel-
vittamiseksi kameravalvonnan tallenteita on sallittua kayttaa. Tallenteet on kuitenkin havi-
tettava valittomasti, kun ne ovat toteuttaneet tarkoituksensa. Maksimissaan niita saa sailyt-

taa vuoden tallentamisajan paattymisesta. '’

Kulunvalvonta katsotaan yleensa osaksi organisaation yleista kiinteisto- ja toimitilaturvalli-
suutta, mutta sita saatetaan kayttaa myos tyoajan hallintaan tai virkamiesten tavoitettavuu-
den hallintaan. Kulunvalvonnan muodostavat ne tekniset menetelmat, joiden kautta rajoite-
taan ja valvotaan virkamiesten ja muiden henkiloiden liikkumista tyopaikan alueella. Virka-
miesten kulkuoikeudet ohjelmoidaan avainkorteille, joita kaytetaan sahkoisin lukituksin va-
rustetuista ovista. Myos mekaanisin lukituksin suojatuissa ovissa saattaa olla kulunvalvonnan
hallintaa tukevaa elektroniikkaa. Sahkoisella kulunvalvonnalla seka elektroniikkaa sisaltavalla
mekaanisella kulunvalvonnalla on huomioon otettava merkitys virkamiehen yksityisyyden suo-

jan kannalta.'”®

Ovien ja muiden kulkureittien yhteydessa olevat kortinlukijat tallentavat kulunvalvontaan
tietoja tyontekijan kulloisestakin paikasta tyopaikkarakennuksen sisalla seka siita, missa han
on paivan mittaan liikkunut. Jokaisesta oven avaamisesta tai avaamisen yrittamisesta tallen-
tuu tyontekijan kohdalle tietoja viraston tietojarjestelmiin. Tallaiset tiedot ovat henkilotieto-
lain seka tyoelaman tietosuojalain tarkoittamia henkilotietoja, joten niiden kasittelemisessa
on otettavan naiden lakien saadokset huomioon. Tyoelaman tietosuojalaki esimerkiksi lahtee
siita, ettei tyonantaja saa kasitella muita kuin tyontekijan tyosuhteen osapuolten oikeuksien
ja velvollisuuksien hoitamisen seka tyonantajan mahdollisten etuuksien tarjoamisen kannalta
valittomasti tarpeellisia henkilotietoja. Tama tarpeellisuusvaatimus on huomioitava kaikessa
kulunvalvonnan kautta kerattavien henkilotietojen kasittelyssa. Tarpeellisuusvaatimus edel-
lyttaa myos kulunvalvonnan kautta tietojen keraamisen etukateista suunnittelua seka yleisesti
myos rekisteriselosteen laatimista, silla kulunvalvonnan yhteydessa henkilostosta kerattavat
tiedot muodostavat henkildstdrekisterin.'” Lainvalmisteluaineistossa myds kameravalvonta
sallittaisiin kuluvalvonnan osana silloin, kun sen tarkoituksena on seurata sita, kuka tyonanta-

jan tiloissa liilkkuu seka estaa asiattomien paasy tiettyihin tiloihin'®.
7.4 Paikantaminen ja paikkatiedot
Paikkatiedoksi katsotaan sahkoisen viestinnan tietosuojalaissa sellainen tieto, joka ilmaisee

missa matkapuhelin tai jokin muu paatelaite sijaitsee maantieteellisesti ja mita kaytetaan

muussa tarkoituksessa kuin verkkopalvelun tai viestintapalvelun toteuttamiseksi. Keskeiseksi

77 Nyblin 2009, 36.

'78 Nyblin 2009, 25.

79 Nyblin 2009, 25-26.
180 HE 162/2003 vp, 49.
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asiaksi katsotaan nimenomaan tiedon kayttotarkoitus sijainnin ilmaisemisen ohella. Paikanta-
minen voidaan toteuttaa yleensa joko matkaviestinverkon avulla, mutta paatelaite voi myos
itse tuottaa sijaintinsa ilmaisevan tiedon. Esimerkiksi internet -liikenteen IP -osoitteet saatta-
vat joissain tilanteissa osoittaa laitteen maantieteellisen sijainnin lahes samalla tarkkuudella
kuin matkaviestinverkkojen solutunnisteet. Paikkatiedon ja tunnistamistiedon valinen rajan-
veto tulee tehda puhtaasti tietojen kayttotarkoitukseen perustuen. Mikali sijainnin ilmaisemi-
en tietojen kayttotarkoitus on normaalisti valittaa viesteja, puhutaan tunnistamistiedoista
paikkatietojen sijaan. Sijainnin ilmaiseva tieto on aina joko tunnistamistieto tai paikkatieto,

muttei koskaan yhta aikaa molempia. '®'

Sahkoisen viestinnan tietosuojalaissa vahvistetaan paikkatietojen kayttotarkoitussidonnaisuut-
ta ja rajoitetaan niiden luovutusta. Saantelyn mukaisesti paikkatietoja saa kasitella tarjotak-
seen tai hyodyntaakseen lisaarvopalveluja. Tallaisia lisaarvopalveluja voivat olla esimerkiksi
paikkatietojen keraaminen ja hyodyntaminen lahettamalla paikannetulle multimediaviestilla
taman sen hetkista lahiymparistoa koskevan kartan palveluineen. Myos sosiaali- ja terveys-
huollossa on hyodynnetty paikkatietoja lisaarvopalveluna vanhusten turvapalveluiden muodos-
sa. Kayttotarkoitussidonnaisuuden vaatimus edellyttaa myos havittamaan paikkatiedot kasit-
telyn jilkeen.'® Paikkatietojen ksittelyssa korostuu vahvasti paikannettavan itsensa oikeus
paattaa itse paikkatiedoistaan, eika paikkatietoja saakaan kasitella paikannettavan itsensa
tietamatta tai taman tahdon vastaisesti. Ennen paikkatietojen kasittelyn aloittamista lisaar-
vopalveluiden tarjoajan tai yhteisotilaajan on pyydettava paikannettavan yksiselitteinen suos-

tumus paikkatietojen kasittelemiselle.'®

Paikkatietoja koskeva saantely ulottuu myos tyoelamaan. Sahkoisen viestinnan tietosuojalaki
toimii yleislakina paikkatietojen kasittelyn osalta, silla tyoelaman tietosuojalaissa ei ole
saannoksia paikkatietojen kasittelya koskien. Myos tyosuhteessa tai virkasuhteessa paikannet-
tavalta on aina saatava etukateen palvelukohtainen suostumus, jonka virkamies voi milloin
tahansa peruuttaa. Saadoksissa annetaan myos paikannettavalle itselleen valta maaritella
paikantamisensa siten, etta sen saa pois paalta esimerkiksi taukojen ajaksi. Tyonantajan vel-
vollisuus on varmistaa, etta kayttamissaan jarjestelmissa ja laitteissa on paikantamisen paalle
ja pois-kytkennat. Tyonantajalla on tyonjohto-oikeutensa perusteella periaatteessa oikeus
velvoittaa henkilokuntansa kayttamaan tarpeellisia tyovalineita tyon suorittamiseksi, esimer-
kiksi vastaamaan tyonantajan tyontekijan kayttoon antamaan matkapuhelimeen. Joissain ti-
lanteissa tyonantajalla voisi olla oikeus esimerkiksi tyoturvallisuuden varmistamiseksi kayttaa
my0s paikantamispalvelua.'® Mikéli virastossa kasitelladn paikkatietoja, tyonantajan on var-

mistettava, etta kasittelyyn osallistuvat vain sellaiset henkilot, joiden valittomiin tehtaviin

'8! Helopuro & Perttula & Ristola 2009, 165-166.
'8 Helopuro & Perttula & Ristola 2009, 167-170.
'8 Helopuro & Perttula & Ristola 2009, 176-177.
184 Helopuro & Perttula & Ristola 2009, 182- 184.
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tama kuuluu. Paikkatietojen kasittely on muutoinkin sallittua ainoastaan siina laajuudessa,
kuin kayttotarkoitus sita ehdottomasti vaatii, eika tyontekijoiden yksityisyyden suojaa saa

rajoittaa enempaa kuin on valttamatonta. '®

7.5 Puhelutiedot

Perustuslain 10 §:ssa puhelun salaisuus saadetaan loukkaamattomaksi. Suoja koskee niin puhe-
lun sisaltoa kuin siihen liittyvia tunnistetietoja esimerkiksi puhelun osapuolista ja sen ajan-
kohdastakin. Perustuslain saadosta taydennetaan sahkoisen viestinnan tietosuojalain pykalilla.
Molempia puhelun osapuolia suojataan lainsaadannolla, mutta kummallekin osapuolelle on
annettu itsenainen ja toisesta osapuolesta riippumaton oikeus paattaa oikeuksiensa kayttami-

sesta. 1%

Tyonantaja ei ole oikeutettu kuuntelemaan tai tallentamaan virkamiesten puhelinkeskustelu-
ja omista yksityisasioistaan. Lahtokohtaisesti tyonantajalla ei ole oikeutta myoskaan kuunnel-
la tai tallentaa virka-asioita koskevia puheluita ilman virkamiehen suostumusta. Siita huoli-
matta, etta virka-asioihin liittyvat puhelut koskevat sisallollisesti tyonantajan tiedonsaantioi-
keuden piiriin kuuluvia virka-asioita, puhelinsalaisuus persoonallisuudensuojan osana paasaan-
toisesti estaa kuuntelemasta ja tallentamasta puhelinkeskusteluja, ellei virkamies ole antanut
tahan suostumustaan. Asia ei kuitenkaan ole taysin yksiselitteinen. Sahkoisen viestinnan tie-
tosuojalaki antaa seka viestin lahettajalle etta vastaanottajalle oikeuden kasitella omia vies-
tejaan, ja toinen osapuoli voi olla myos oikeushenkilo eli virasto itse. Jos esimerkiksi asiakas
soittaa viraston asiakaspalvelunumeroon, asiakas yleensa katsoo asioivansa itse viraston kans-
sa, eika niinkaan taman yksittaisen virkamiehen kanssa. Tasta nakokulmasta voitaisiin myos
puoltaa kantaa, jonka perusteella tyonantaja ei loukkaisikaan puhelinsalaisuutta kuunnelles-
saan tai nauhoittaessaan yksiselitteisesti tyonantajan toimintaan liittyvia puheluita ilman vir-

kamiehen suostumusta.'®’

Joka tapauksessa puheluiden kuuntelemista ja nauhoittamista suunniteltaessa on tarkoin
otettava huomioon tyonantajan yleiset velvollisuudet liittyen teknisin menetelmin toteutet-
tuun valvontaa. Puheluiden kuunteleminen ja nauhoittaminen virkamiesten tietamatta ei ole
sallittua, mutta informointivelvollisuus ulottuu virkamiesten lisaksi asiakkaisiin asti. Nauhoit-
tamisen osalta kysymys on henkilotietojen keraamisesta, eika se ole kaytannossa sallittua il-

man, ettd ne, joiden tiedoista on kysymys, ovat tietoisia tietojen kerdamisesta. 's

185 Nyblin 2009, 38-39.
'8 Nyblin 2009, 27.
'87 Nyblin 2009, 29-30.
188 Nyblin 2009, 31.
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7.6 Valokuvat

Oikeudelliselta kannalta valokuvien kaytto on sidoksissa useisiin perusoikeuksiin, esimerkiksi
yksityisyyden suojaan ja sananvapauteen tai julkisuusperiaatteeseen osana viranomaisen asia-
kirjoja. Koska henkilotiedolla tarkoitetaan kaikenlaisia merkintoja, joista henkilo on tunnis-
tettavissa, katsotaan myos valokuva, josta virkamies on tunnistettavissa, henkilotietolain tar-
koittamaksi henkilotiedoksi. Jos valokuvat on jarjestetty kayttotarkoituksensa vuoksi yhteen
kansioon tai kortistoon, ne muodostavat henkilotietolain mukaisen henkilorekisterin ja valo-
kuvien keraajataho tulee puolestaan lain tarkoittamaksi rekisterinpitajaksi erityisine velvolli-

suuksineen.'®’

Paasaantoisesti valokuvien keraaminen henkilorekisteriin liittyy tilanteisiin, joissa rekisterin-
pitajan ja rekisteroidyn valille loytyy henkilotietolain mukainen asiallinen yhteys. Esimerkkina
voidaan pitaa henkiléstohallinnon rekisteria, johon voi olla tarpeellista tallentaa virkamiesten
valokuvia. Valokuvan tallentamisen tarve arvioidaan kayttotarkoituksen kannalta. Valokuvien
tallentaminen ja kayttaminen saattaa tulla tarpeelliseksi esimerkiksi henkilon kulkukortissa

henkildn tunnistamiseksi virkapaikalla. '

Jos viraston toiminnan kannalta voidaan asiallisesti perustella ja nahda tarpeelliseksi, virka-
miesten kuvat voidaan tallentaa viraston omaan sisaisesti kaytossa olevaan tietokantaan. Tal-

lentamiseen ei tarvita erillistd suostumusta'’

. Henkilotietolainsaadannon taustalla yleinen
vaikuttava lahtokohta kuitenkin on pyrkimys ennaltaehkaisemaan mahdollisia ongelmatilantei-
ta ohjaamalla hyvaan tietojenkasittely- ja tiedonhallintatapaan. Itsemaaraamisoikeus ja omi-
en henkilotietojen kielto-oikeus vahvistuvat suostumusta pyytamalla, ja virkamiesten valoku-
vien kayttamiseen onkin suositeltavaa (vaikkei pakollista) pyytaa virkamiehen suostumusta

nimenomaan jalkikateen ilmeneviltd ongelmilta valttymiseksi. "

Mikali viranomaisen rekistereihinsa keraamia henkilotietoja, esimerkiksi valokuvia, julkaistaan
rekisterinpitajan verkkosivuilla, on kyseessa itse asiassa henkilotietojen sahkoinen luovutta-
minen. Tasta johtuen mikali virkamiesten valokuvia halutaan laittaa viraston internet-sivuille
nakyville, tallaiseen henkilotietojen julkaisemiseen tarvitaan lahtokohtaisesti virkamiehen
suostumus. Ilman suostumusta virkamiehen valokuvan voi julkaista internetissa vain virkateh-

tavista johtuvista henkilotietolain tarkoittamista erityisista syista. Jos kuitenkin virkamiehen

'® Tietosuojavaltuutetun toimisto 2010 B, tietosuojavaltuutettu ohjeessaan valokuvasta ja
yksityisyyden suojasta henkilotietolain kannalta.

1% Tijetosuojavaltuutetun toimisto 2010 B, tietosuojavaltuutettu ohjeessaan valokuvasta ja
yksityisyyden suojasta henkilotietolain kannalta.

191 TSV 32/41/2001 tietosuojavaltuutettu kannanotossaan tyontekijan valokuvasta henkildre-
kisterissa.

'%2 Tietosuojavaltuutetun toimisto 2010 B, tietosuojavaltuutettu ohjeessaan valokuvasta ja
yksityisyyden suojasta henkilotietolain kannalta
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virkatehtavien hoidon kannalta virkamiehen tunnistaminen tai saavutettavuus on oleellista, ei
kuvan, ammattinimikkeen tai yhteystietojen julkaisemiselle ole juridista estetta. Tyonantaja-
viraston tulee joka tapauksessa huolehtia sen varmistamisesta, etta mikali virkamiesten kuvia
julkaistaan internetissa, valokuvat varmasti poistetaan valittomasti virkamiehen jattaessa

virkatehtavansa. '”

8 Tietosuojaan liittyva ilmoitusvelvollisuus, sanktiomenettely seka tietojen turvaaminen

lyhyesti.

Henkilotietolaki velvoittaa rekisterinpitajan ilmoittamaan tietosuojavaltuutetulle henkilotie-
tojen automaattisesta kasittelystaan toimittamalla rekisteriselosteen. Lisaksi rekisterinpita-
jan on ilmoitettava tietosuojavaltuutetulle, mikali kerattyja henkilotietoja luovutetaan EU:n
tai ETA-alueen ulkopuolelle, tai mikali organisaatiossa otetaan kayttoon automatisoitu paa-
toksentekojarjestelma. Edelleen ilmoitus on tehtava, mikali organisaatio harjoittaa perimis-
toimintaa tai markkina- tai mielipidetutkimusta tai tuottaa muille henkiloston rekrytointi- ja
soveltuvuusarviointipalveluja tai hoitaa henkilorekisterissa tietojenkasittelytehtavia. Lahto-
kohtaisesti tietosuojavaltuutetulle on ilmoitettava kaikesta automaattisesti tapahtuvasta tie-

tojen kasittelysta. '™

Tietosuojan toteutumista henkilotietojen kasittelyssa ja siten henkilon yksityisyyden suojaa
suojataan edelleen myos seuraamusmenettelylla ja vahingonkorvausvastuulla. Henkilotietola-
ki rajaa tarkoilla saannoksillaan henkilotietojen kasittelyn ohjausta ja valvontaa ja saataa
henkilorekisteririkoksesta maarattavan rangaistuksen perustuvan rikoslakiin. Saadoksen mu-
kaan henkilorekisteririkoksesta sakkoon tai vankeuteen on tuomittava, mikali henkilo tahal-
laan tai torkeaa huolimattomuuttaan kasittelee henkilotietoja vastoin henkilotietolain nimet-
tyja saannoksia, antaa vaaraa tai harhaanjohtavaa tietoa rekisteroidylle tai estaa tata kayt-
tamasta tarkastusoikeuttaan tai loukkaa rekisteroidyn yksityisyyden suojaa siirtamalla tietoja
EU:n tai ETA-alueen ulkopuolelle tai jotenkin muutoin aiheuttaa vahinkoa tai oleellista hait-

taa rekisterdidylle.'”

Valtion viranomaisen henkilostoosaston virkamiehen paljastaessa oikeudettomasti salassapito-
tai vaitiolovelvollisuuden piiriin kuuluvan tiedon saattaa kyseessa olla my0s virkasalaisuuden
rikkominen, jonka tunnusmerkisto luetellaan rikoslaissa. Tiedon paljastamisella viitataan sii-
hen, etta virkamies ilmaisee joko suullisesti tai kirjallisesti asiakirjaan sisaltyvia tietoja. Myos
asian kertominen tai asiakirjan nayttaminen tulkitaan paljastamiseksi. Jos vaitiolo- tai salas-

sapitovelvoitteesta poikkeamiselle ei ole perusteltua syyta, tiedon paljastaminen on aina oi-

1% Tietosuojavaltuutetun toimisto 2010 B, tietosuojavaltuutettu ohjeessaan valokuvasta ja
yksityisyyden suojasta henkilotietolain kannalta

"% vanto 2011, 157-158.

195 Koskinen ym. 2005. 197.
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keudetonta. Riippumatta siita, onko virkasalaisuuden rikkominen tuottamuksellista tai tahal-
lista, se on laissa saadetty rangaistavaksi. Tuottamuksellisella teolla tarkoitetaan esimerkiksi
huolimattoman sailyttamisen vuoksi sivullisille paljastunutta asiakirjaa, tai virkasalaisuutta
koskevaa puhelinkeskustelua, joka kaydaan varomattomasti muiden kuullen. Tahallisesta vir-
kasalaisuuden rikkomisesta saatetaan maarata sakkoa tai enintaan kaksi vuotta vankeutta.
Virkamies voidaan lisaksi tuomita viralta pantavaksi, mikali virkasalaisuuden rikkomalla vir-

kamies katsotaan ilmeisen sopimattomaksi virkaansa.'*

Mikali rekisteroidylle tai muulle henkilolle aiheutuu taloudellista tai muuta vahinkoa henkilo-
tietojen henkilotietolain vastaisesta kasittelysta, on rekisterinpitaja henkilotietolain perus-
teella velvollinen korvaamaan sen. Tietosuojavaltuutetun ohjeistuksen mukaan vahingonkor-
vausvelvollisuus voi olla seurauksena minka hyvansa laisesta henkilotietojen lainvastaisesta
kasittelysta, eika korvausvelvollisuus valttamatta edellyta edes rekisterinpitajan laiminlyon-
tia. Rekisterinpitajan vahingonkorvaus vastuu on siis tuottamuksesta riippumatonta eli anka-

raa vastuuta.'”’

Henkilotietolaki velvoittaa rekisterinpitajan huolehtimaan kaytettavissa olevin ja riittavin
teknisin ja organisatorisin toimenpitein henkilotietojen suojaamisesta asiattomalta paasylta,
tietojen havittamisesta vahingossa tai laittomasti, muuttamiselta, siirtamiselta tai muulta
laittomalta kasittelylta. Toteutuksessa huomioidaan kaytettavissa olevat tekniset mahdolli-
suudet seka naista aiheutuvat kustannukset suhteessa kasittelyn merkitykseen yksityisyyden
kannalta. Tassa tarkoitettuja organisatorisia tai teknisia toimenpiteita voivat olla esimerkiksi
tietoturvatoimenpiteet kayttooikeuksien myontamisineen ja tarpeellisten tietoturvapaivitys-
ten hallintoineen, fyysisen tietoturvan toimenpiteet kulunrajoituksineen ja vierailijoiden kir-
jaamisineen, verkkoturvallisuustoimenpiteet reititinsaannoksineen ja palomuurin lokitietojen

monitoreinteineen tai vaikkapa henkilostoon liittyvin toimenpitein salassapitositoumuksin,

- . .. .. 198
koulutuksin ja vastuiden nimeamisin.

9 EU:n tietosuoja-asetus

9.1 Tietosuoja-asetuksen tausta ja aikataulu

EU:n keskeinen tietosuojasaannos, tietosuojadirektiivi 95/46/EY3, on annettu vuonna 1995, ja
silla oli kaksi keskeista tavoitetta: suojata perusoikeus tietosuojaa koskien seka taata jasen-
valtioiden valille vapaa henkilotietojen liikkuvuus. Teknologia on vuosien saatossa kuitenkin
kehittynyt vauhdilla, ja se on tuonut uusia haasteita henkilotietojen suojeluun. Tietojen ja-

kaminen ja keraaminen on valtavan paljon suurempaa ja seka yrityksilla etta viranomaisilla

1% Maenpaa 2008, 360-362.
%7 yvanto 2011, 175.
1% Vanto 2011, 138-139.
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onkin kaytettavissaan toimintaansa ennennakemattoman laajasti henkilotietoja. Yksityiset
ihmiset jakavat yha useammin myos itse omia henkilotietojaan jopa maailmanlaajuisesti. Se-
ka talous etta sosiaalinen elama ovat mullistuneet teknologian myota. Samaan aikaan kulutta-
jilla kuitenkin esiintyy luottamuspulaa verkkopalveluihin liittyen, mika saattaa estaa esimer-
kiksi verkossa tapahtuvaa ostosten tekemista. Tasta syysta seka Euroopan digitaalistrategiassa
etta yleisimminkin Eurooppa 2020 -strategiassa juuri henkilotietojen suoja on keskeisella si-

jalla."

Lissabonin sopimuksen myota on vahvistettu periaate, jonka mukaan oikeus henkilotietojensa
suojaan kuuluu jokaiselle. Lisaksi Lissabonin sopimuksen myota vahvistettiin myos erityinen
henkilotietojen suojaa koskevien saantojen antamisen mahdollistava oikeusperusta. Henkilo-
tietojen suoja vahvistetaan perusoikeudeksi myos Euroopan unionin perusoikeuskirjan 8 artik-
lassa.?® Eu:ssa onkin ollut jo vuosia valmisteilla uusi yleinen tietosuoja-asetus, jonka avulla
tavoitellaan yksilon oikeuksien vahvistamista, sisamarkkinaulottuvuuden lujittamista, tie-
tosuojan globaalin ulottuvuuden huomioimista seka tietosuojasaantojen taytantoonpanon val-
vonnan tehostamista. Asetuksen avulle Euroopan Unionille tavoitellaan myos yhtenaista ja
ajanmukaista, koko Euroopan yhtenaista tietosuojakehysta. Uusi asetus tulee siis siirtymaajan

jalkeen korvaamaan ja nykyaikaistamaan vuonna 1995 annetun henkilotietodirektiivin. !

EU:n tietosuojauudistuksesta on neuvoteltu useita vuosia, mutta joulukuussa 2015 Euroopan
parlamentti, neuvosto ja komissio saavuttivat asiassa sovun keskinaisissa kolmikantaneuvotte-
luissaan?®2. Uudet EU saadokset julkaistaan EU:n virallisessa lehdessd, ja ne astuvat voimaan,
kun julkaisusta on kulunut 24 paivaa. Voimaantulonsa jalkeen tietosuoja-asetuksen saannos-
ten noudattamisen aloittamisella on kahden vuoden siirtymaaika.?®® Euroopan parlamentin ja
neuvoston asetus (EU) 2016/679 on annettu 27.4.2016 ja se on julkaistu EU:n virallisessa leh-
dessa 4.5.2016%%. EU:n antama asetus syrjayttda kotoperaiset eduskunnan saatamat lait EY-
oikeuden etusijaisuusperiaatteen mukaisesti’®. Suomessa Oikeusministerio vastaa lainsaadan-

totoimista, joita asetuksen taytantdonpano edellyttds kansallisessa lainsaddannossamme?®,

"% Euroopan komissio COM(2012) 11 final. Ehdotus Euroopan parlamentin ja Neuvoston ase-
tukseksi yksiloiden suojelusta henkilotietojen kasittelyssa seka naiden tietojen vapaasta liik-
kuvuudesta (yleinen tietosuoja-asetus), 3.

200 ks, Euroopan komissio COM(2012) 11 final. Ehdotus Euroopan parlamentin ja Neuvoston
asetukseksi yksiloiden suojelusta henkilotietojen kasittelyssa seka naiden tietojen vapaasta
lilkkkuvuudesta (yleinen tietosuoja-asetus), 4.

201 Andreasson, Koivisto & Ylipartanen 2016, 29.

202 Tietosuojavaltuutetun toimisto 2016, EU:n tietosuoja-asetuksen uudistus

203 Oikeusministerié 2016, Euroopan Unionin tietosuojalainsaadannon uudistaminen.

204 Eyroopan Unioni 2016.

25 Tyori 2000, 56.

206 Andreasson, Koivisto & Ylipartanen 2016, 31.
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Tietosuojavaltuutettu puolestaan on se viranomainen, joka valvoo tietosuoja-asetuksen sovel-

tamista Suomessa?’.

9.2 Tietosuoja-asetuksen keskeisimmat uudistukset henkilostoosaston kannalta

Lahtokohtana tietosuoja-asetuksen saantelylle on kaytetty riskipohjaista lahestymistapaa.
Tama tarkoittaa sita, etta henkilotietojen kasittelyyn eri tilanteissa liittyvat riskit otetaan
huomioon saantelyssa seka suojataan rekisteroitya korkean riskin toiminnassa. Jokainen rekis-
terinpitaja, mutta myos jokainen henkilotietojen kasittelija, velvoitetaan toimimaan tavalla,

joka vastaa kulloiseenkin tilanteeseen liittyvaa riskia henkilotietojen kasittelyssa.

Asetus muuttaa henkilotietojen kasittelya, ja se sisaltaa paitsi tasmennyksia talla hetkella
voimassa olevaan saantelyyn, mutta myos huomattavia uusia velvoitteita ja sanktioita. Mikali
rekisterinpitaja laiminlyo tietosuojavelvoitteensa, voidaan talle maarata merkittavat seuraa-
musmaksut. Myos rekisteroidyn eli henkilotietojen kohteena olevan henkilon oikeudet on kir-
jattu ylos. Rekisteroidylle annetaan tiedonsaantioikeus omiin henkilotietoihinsa seka oikeus
saada tietonsa oikaistua, lisaksi rekisteroity saa oikeuden tulla unohdetuksi, poistaa tietonsa
sekd vastustaa tietojen kasittelemistd.?”” Taman lisiksi rekisterdidyn oikeus tehda valitus
valvontaviranomaiselle seka oikeus oikeussuojakeinojen kayttamiseen ja korvauksen saami-

seen tunnustetaan asetuksessa?'°.

Valtion viraston henkilostoosaston kannalta on oleellista tunnistaa asetuksen saatama velvoite
nimittaa tietosuojavastaava. Henkilostoosasto ei valttamatta ole se taho virastossa, joka ni-
mityksen tekee, mutta nimike tai rooli lienee monessa virastossa uusi ja se saattaa luoda tar-
peen kasitella asiaa esimerkiksi viraston palkkaustyoryhmassa. Tietosuojavastaavaksi tulee
nimeta sellainen henkilo, jolla on osaamista ja ymmarrysta nimenomaan tietosuojalainsaa-
dannosta seka tietosuojaan liittyvista yleisista kaytanteista. Tietosuojavastaava on nimitetta-
va tehtavaansa vahintaan kahdeksi vuodeksi kerrallaan ja hanen muiden ammatillisten vel-
voitteidensa osalta on huolehdittava, ettei eturistiriitoja synny. Kun tietosuojavastaava on
nimitetty, hanen nimensa ja yhteystietonsa on toimitettava valvontaviranomaiselle seka re-
kisteroidyille rekisterinpitajan tai henkilotietojen kasittelijan toimesta. Rekisteroidylla on
kaikissa tietojensa kasittelyyn liittyvissa asioissa oikeus ottaa yhteytta tietosuojavastaavaan.
Lisaksi kasiteltaessa mita hyvansa henkilotietojen suojaa koskevia kysymyksia, rekisterinpita-
jan tai henkilotietojen kasittelijan on varmistettava, etta tietosuojavastaava on otettu ajoissa
ja asianmukaisesti mukaan kasittelyyn. Tietosuojavastaavaa on tuettava tehtavassaan anta-

malla hanelle henkilosto, toimitilat, varusteet seka muut tarvittavat resurssit. Toimistaan ja

297 Tietosuojavaltuutetun toimisto 2016. EU:n tietosuojauudistuksesta.
2% Tjetosuojavaltuutetun toimisto 2016. EU:n tietosuojauusituksesta.
209 Andreasson, Koivisto & Ylipartanen 2016, 32.

219 Furooppa-neuvosto 2016. Yleinen tietosuoja-asetus.
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loydoksistaan tietosuojavastaava raportoi rekisterin pitajan tai henkilotietojen kasittelijan
21

johdolle.

Tietosuojavastaavan nimittamisvelvollisuuden lisaksi asetuksessa saadetaan ilmoitusvelvolli-
suudesta tietosuojavaltuutetulle vahaista suuremmista tietosuojaloukkauksista, seka anne-
taan yksildlle oikeus saada itseddn koskevat tiedot koneluettavassa muodossa.?'? Rekisterinpi-
taja velvoitetaan puolestaan vahvistamaan ne menettelyt ja mekanismit, joiden kautta rekis-
teroity voi oikeuksiaan kayttaa. Tama tarkoittaa esimerkiksi kykya ottaa vastaan sahkoisia
pyyntoja, velvoitetta rekisteroidyn pyyntoihin vastaamiseen tietyssa maaraajassa seka mah-
dollisen kieltaytymisen erillista perustelemista.?'* Asetuksen tullessa voimaan ei mydskaan
riita, etta virastossa noudatetaan asetuksen saadoksia, vaan viraston on myos pystyttava

osoittamaan huomioivansa tietosuojasaadokset toiminnassaan rekisterinpitajana. '

Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhman (VAHTI) asettama

erillinen tyoryhma on jo laatinut ensimmaisen raportin EU:n tietosuoja-asetuksen tuomista
velvoitteista ja niihin varautumisesta Suomessa. Raportissa kasitellaan tietoja ja suosituksia
asetuskokonaisuuden mukanaan tuomista muutoksista, jotta virastoissa voitaisiin heti kaynnis-
taa valmistautuminen niihin. Raportissa velvoitetaan jokainen henkilotietoja kasitteleva vi-
ranomainen tarkastelemaan omia kaynnissa olevia hankkeitaan tulevan lainsaadantouudistuk-
sen kannalta. Samassa yhteydessa tulisi suunnitella lainsaadannon edellyttamien vaatimusten
toteutuminen siirtymakauden jalkeen kaikissa henkilotietojen kasittelya sisaltavissa proses-

seissa.?"”

Melko poikkeuksellista on, etta vaikka kyseessa on EU:n asetus, joka sinansa tulee kansallises-
ti suoraan sovellettavaksi, EU:n tietosuoja-asetus jattaa direktiivinomaista lilkkumavaraa ja-

senvaltioilleen. Erityisesti tata lilkkkumavaraa on julkisella sektorilla. Asetus jattaa jonkin ver-
ran tilaa tasmentaa asetuksen saadoksia kansallisella lainsaadannolla seka tietyissa tilanteissa
jopa poiketa asetuksen velvoitteista omalla lainsaadannolla. Oikeusministerion asettama tyo-
ryhma selvittaa parhaillaan kansallisen lainsaadannon tarvetta EU:n tietosuoja-asetuksen joh-

dosta.'®

2" Euroopan komissio COM(2012) 11 final. Ehdotus Euroopan parlamentin ja Neuvoston ase-
tukseksi yksiloiden suojelusta henkilotietojen kasittelyssa seka naiden tietojen vapaasta liik-
kuvuudesta (yleinen tietosuoja-asetus), 67-68.

212 Tietosuojavaltuutetun toimisto 2016. EU:n tietosuojauudistuksesta.

213 Euroopan komissio COM(2012) 11 final. Ehdotus Euroopan parlamentin ja Neuvoston ase-
tukseksi yksiloiden suojelusta henkilotietojen kasittelyssa seka naiden tietojen vapaasta liik-
kuvuudesta (yleinen tietosuoja-asetus), 8.

24 Tietosuojavaltuutetun toimisto 2016. EU:n tietosuojauudistuksesta.

213 valtiovarainministerio 2016 Vahti-ohjeessa EU:n tietosuoja-asetuksesta, 5.

216 valtiovarainministerio 2016 Vahti-ohjeessa EU:n tietosuoja-asetuksesta, 9.
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EU:n tietosuoja-asetus tuo mukanaan myos henkilotietojen kasittelyyn uusia keskeisia kasit-
teita jotka jatkossa tulee tunnistaa. Esimerkiksi anonymisoinnilla tarkoitetaan henkilotiedon
tunnistavuuden poistamista niin, etta tiedon yhdistaminen tiettyyn rekisteroityyn ei enaa on-
nistu. Hallinnollinen sakko on erityisen valvontaviranomaisen rekisterinpitajalle tai suoraan
henkilotietojen kasittelijalle maaratty sakko tietosuoja-asetuksen vaateiden laiminlyonnista.
Osoitusvelvollisuus (accountability) tarkoittaa, etta organisaation on kyettava osoittamaan
huolehtineensa henkilotietojen kasittelyn kokonaisuudesta sisaltaen tietojen kasittelyn osa-
alueet lainmukaisuus, kohtuullisuus ja lapinakyvyys, kayttotarkoitussidonnaisuus, tietojen mi-
nimointi, tasmallisyys, sailytyksen rajoittaminen seka eheys ja luottamuksellisuus. Osoitusvel-
vollisuus voidaan toteuttaa esimerkiksi erillisen tietotilinpaatoksen avulla. Profiloinnilla tar-
koitetaan kaikenlaista automaattista tietojen kasittelya, missa jonkun henkilon ominaisuuksia
arvioidaan, analysoidaan tai ennakoidaan henkilotietojen avulla. Pseudonymisointi puolestaan
viittaa henkilotietojen kasittelemiseen siten, ettei tietoja voida enaa ilman erillisia lisatietoja
suoraan yhdistaa tiettyyn rekisteroityyn. Mainittuja lisatietoja sailytetaan erikseen ja ne suo-
jataan kaytolta teknisin ja organisatorisin toimenpitein. Yhdenmukaisuusmekanismi tarkoittaa
sita, etta tietosuoja-asetus velvoittaa jasenvaltioiden viranomaiset tekemaan yhteistyota,
jotta asetuksen yhdenmukainen soveltaminen varmistettaisiin kaikkialla Euroopan Unionis-

Sa.217

Vahti-ohjeessa tietosuojatyo nahdaan niin laaja-alaiseksi ja lahes kaikkia organisaation yksi-
koita koskevaksi, etta tietosuojavastaavan tai muun tietosuojavastuullisen ymparille suoritel-
laan muodostettavaksi erityinen tietosuojaorganisaatio johon valitaan edustajat henkilotieto-
ja kasittelevista yksikoista, esimerkiksi henkilostohallinnosta ja asiakaspalvelusta seka henki-
lotietoja kasittelevien jarjestelmien hallinnoimisesta vastaavista yksikoista, esimerkiksi tieto-
hallinnosta ja tietoturvayksikosta. Tietosuojaorganisaation tavoitteena olisi tietosuojatyon
vieminen osaksi viraston operatiivista toimintaa seka raportointi esimerkiksi uusista hankkeis-
ta, muutoksista tai haasteista koskettaen henkilotietojen kasittelya asetuksen maaraaman
osoitusvelvollisuuden toteuttamiseksi. Jotta tietosuojaorganisaation saannollisille ja maara-
muotoisille tehtaville voitaisiin taata niiden tarvitsema aika ja saannollisyys seka seuranta,

tehtdvit suositellaan ryhmiteltéviksi vuosikelloon.?'®

Rekisterinpitaja velvoitetaan huolehtimaan siita, etta kaikki henkilotietoja kasittelevia virko-
ja hoitavat henkilot ovat asianmukaisesti koulutettuja ja heilla on riittava tietosuojaosaami-
nen. Tahan liittyy olennaisesti ohjeistuksen laatiminen, jossa kuvataan kuhunkin virkaan tai
tehtavarooliin kuuluva henkilotietojen kasittely. Taman ohjeistuksen tulee olla henkiloston
vapaasti saatavissa. Lisaksi tietosuojakoulutuksilla voidaan parantaa ja yllapitaa henkiloston

tietoisuutta tietosuoja-asioissa. Tarpeen tullen rekisterinpitajan on ohjeistettava myos palve-

27 valtiovarainministerio 2016 Vahti-ohjeessa EU:n tietosuoja-asetuksesta, 13.
218 yvaltiovarainministerio 2016 Vahti-ohjeessa EU:n tietosuoja-asetuksesta, 20.
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luita tuottavan organisaation asiantuntijoita rekisterinpitajan lukuun liittyvassa henkilotieto-

jen kasittelemisessa."”
10 Yhteenveto ja pohdinta

Tietosuojaoikeuteen liittyvat kasitteet ja maaritelmat kuulostavat ensi kuulemalla helpoilta
ja itsestaan selvyyksilta, mutta tarkemmin tarkastelemalla ne eivat niin yksinkertaisia ole-
kaan. Henkilotiedon maaritelma on hailyva ja tilanteesta riippuvainen. Oleellista on sen osal-
ta se, voidaanko joku yksilo tunnistaa jostain tiedosta vai ei, ja sen perusteella jokin tieto
joko on tai ei ole henkilotieto. Viraston henkilostoosastolla ei siis voida laatia tyhjentavaa
listaa siita, mitka kaikki asiat ovat henkilotietoja, ja siten kasiteltava yksityisyyden suojaan
liittyvien saannosten mukaisesti. Myos henkilorekisteri on maaritelmana sellainen, ettei vir-
kamies arkitoimissaan tule valttamatta edes ajatelleeksi keraavansa ja yllapitavansa henkilo-
rekisteria esimerkiksi tallentaessaan yksittaisen rekrytoinnin hakijoita yhteenvetotaulukkoon
hakijoiden vertailun helpottamiseksi. Jokainen henkilorekisteri kuitenkin edellyttaa rekiste-
riselosteen laatimista ja henkilotietojen kayton etukateista suunnitelmallisuutta, ja lisaksi
henkilotietojen keraamisesta esimerkiksi rekrytoinnin tai kulunvalvonnan yhteydessa tulee
keskustella vielapa etukateen yhteistoimintaneuvotteluissa. Tasta syysta jokaisen henkilosto-
osastolla toimivan virkamiehen pitaisi sisaistaa ja ymmartaa konkreettisella tasolla henkilotie-

tojen kasittelyyn liittyvien keskeisten maaritelmien tosiasiallinen sisalto ja soveltaminen.

Henkilotietojen kasittelyyn liittyy useita tarkeita periaatteita ja velvoitteita. Henkilotietojen
kasittelyn tulee esimerkiksi suunnitelmallista, huolellista seka aina kayttotarkoitussidonnais-
ta. Rekisterinpitaja on se, joka on lain edessa vastuussa velvoitteiden toteutumisesta myos
rekisterinpitajan lukuun toimivien ulkoistettujen toimintojen osalta. Kymmenet virastot ovat
ulkoistaneet muun muassa henkilostohallinnon tehtavia yli 700 tyontekijan Valtion talous- ja
henkildstohallinnon palvelukeskukselle (Palkeet)?. Tilanne on sikili mielenkiintoinen, etta
rekisterinpitaja eli kukin virasto itse on siis vastuussa keraamiensa henkilotietojen kasittele-
misesta asianmukaisesti ja hyvaa tiedonkasittelytapaa noudattaen omien virkamiestensa osal-
ta, mutta henkilotietoja kasittelee kaytannossa ulkopuolinen taho omine henkilostoineen ja
omine pelisaantoineen. Miten virasto rekisterinpitajana voi konkreettisesti varmistua siita,
etta omista virkamiehistaan Palkeille luovuttamat henkilotiedot tulevat kasitellyiksi huolelli-
sesti, suunnitelmallisesti ja tarkoitussidonnaisesti? Voivatko virastot tosi asiassa noudattaa
huolellisuusperiaatteen sisaltamaa velvoitetta olla perilla siita, millaista henkilotietojen ka-
sittelya sen oman virkamiehiston osalta Palkeissa tehdaan ja siten osaltaan huolehtia tietojen
suojaamisesta asianmukaisella tavalla? Voivat tai eivat, joka tapauksessa lain mukaan virasto

on rekisterinpitajana vastuullinen taho, ja tama seikka on hyva tiedostaa henkilostoosastolla.

219 valtiovarainministerio 2016 Vahti-ohjeessa EU:n tietosuoja-asetuksesta, 27.
220 palkeet 2016.
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Sen lisaksi, mita henkilotietolaki ja muut saadokset edellyttavat henkilotietoja kasittelevilta
henkiloilta, valtion viraston henkilostoosastolla virkatehtavikseen henkilotietoja kasittelevilla
virkamiehilla on lisaksi erityinen virkavastuu tehtavissaan. Virkavastuuseen sisaltyy erotta-
mattomasti myos vaitiolovelvollisuus, joka sitoo virkamiesta viela senkin jalkeen, kun virka-
mies on syysta tai toisesta jattanyt virkansa. Henkilostoosaston virkamiesten tehtavakentta
paasaantoisesti eroaa viraston muiden virkamiesten tehtavasisalloista muiden keskittyessa
substanssitoimintaan siihen liittyvine hallintopaatoksine ja tehtavineen. Hallintolain mukainen
hallintopaatosten tekeminen lienee helpompi tunnistaa substanssiyksikoissa, kun virkamies
laatii esimerkiksi paatoksen johonkin asiakkaan lahettamaan vaatimukseen tai hakemukseen.
Henkilostoosastolla kuitenkin tyoskennellaan myos virkavastuun alaisina ja tehdaan myos hal-
lintolain tarkoittamia hallintopaatoksia, esimerkiksi tehtaessa virkanimityspaatoksia tai
myonnettaessa sivutoimilupia. Voiko erillisyys tavanomaisesta substanssiin liittyvasta virka-
tyosta johtaa siihen, etta hyvan hallinnon periaatteet eivat tunnu omaa tyota koskevilta? Silti
virkavastuu ja hallintolain velvoitteet ovat voimassa viraston henkilostoosastolla siina missa
muillakin osastoilla, ja esimerkiksi virkanimityspaatokset tulee tehda joutuisasti ja viivytyk-

setta.

Koska julkisyhteison toiminnassa on noudatettava julkisuusperiaatetta tavoitteena yksilon
mahdollisuus valvoa julkisen vallan ja julkisten varojen kayttoa seka kansalaisten luottamuk-
sen viranomaistoimintaa kohtaan lisaaminen, pitaa julkishallinnon viraston henkilostoosastol-
lakin tuntea julkisuusperiaatteen sisalto ja tarkoitus. Henkilostoosaston kohdalla julkisuuspe-
riaate nayttaytyy erityisesti asiakirjajulkisuuden muodossa, ja periaatteen tasmallinen sisais-
taminen on erityisen tarkeaa siita nakokulmasta, etta juuri henkilostoosastolla kasitellaan
seka viranomaisen sisaista tyoskentelya varten luotuja asiakirjoja etta julkisuuslain tarkoit-
tamia julkisia asiakirjoja. Asiakirjojen luonteen ja sisallon hahmottaminen suhteessa jul-
kisuusperiaatteen velvoitteisiin on erityisen tarkeaa, jotta virkamies voisi ratkaista, onko ka-
silla oleva asiakirja julkisuuslain tarkoittama julkinen asiakirja vai viraston sisaiseen tyosken-
telyyn liittyva asiakirja, vai perati salassapitosaadosten mukainen yksityisyydensuojan nimissa

salattava asiakirja.

Henkilostoosaston toiminnalle on tyypillista, etta siella kasiteltaviin asioihin lukeutuu usein
arkaluonteisia henkilotietoja. Sairauspoissaoloihin ja sairausajanpalkan maksuun liittyen vir-
kamiesten laakarintodistukset usein kulkeutuvat henkilostoosaston virkamiesten kasiteltaviksi,
samoin esimerkiksi rekrytoinnin yhteydessa tehtavien turvallisuusselvitysten johdosta henki-
l6stoosaston virkamiehen tietoon saattaa tulla rikollista tekoa tai rangaistusta koskevia tieto-
ja. Arkaluonteisten tietojen kasittely koskee henkilotietojen suojan ytimeen, joten naiden
tietojen kasittely perustuu rekisteroidyn nimenomaiseen suostumukseen. Arkaluonteiset tie-

dot taytyy kuitenkin ensin loytaa ja ymmartaa, jotta niiden asianmukainen kasittely henkilos-
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toosastolla voidaan turvata ja arkaluonteiset tiedot poistaa rekistereista, kun tietojen sailyt-

tamiselle ei enaa ole lainmukaista perustetta.

Sairauspoissaolojen ja henkilon terveytta koskevien tietojen kasittely on monesti henkilosto-
osastolla arkipaivaa. Tyonantajan on taytynyt erikseen nimeta henkilot tai virat, joiden teh-
taviin naiden asioiden kasitteleminen kuuluu, ja kaikki aiheeseen liittyvat asiakirjat on saily-
tettava erikseen ja suojattuina, periaatteessa jopa oman osaston niilta henkiloilta, joiden
tehtaviin naiden tietojen kasittely ei kuulu. Sairauteen liittyvien tietojen salassa pidettavyys
on varmasti melko yleisesti tiedossa, mutta silti usein kuulee sanottavan, etta kollega on sai-
raana tai vaikka flunssassa. Henkilo toki voi itse kertoa omia henkilotietojaan vapaasti oman
tahtonsa mukaan, mutta henkilostoosaston tehtavan ja aseman virastossa johdosta jokaisen
henkilostoosaston virkamiehen pitaisi pitaa kirkkaana mielessaan mita henkilon poissaolemi-
sesta on sopivaa muille kertoa. Henkilostoosastonhan oletetaan tietavan, missa henkilo on ja
koska luultavasti palaa, ja helpoimmalla varmasti paasisi, jos vain voisi todeta kysyjalle hen-
kilon olevan sairaana. Tietosuojavaltuutetun kannan mukaisesti henkilostoosastolta ei tule
kuitenkaan kertoa edes sita, etta henkilo on sairas saati sitten minkaanlaista diagnoosia. So-

piva vastaus kysymykseen on kertoa, etta henkilo on poissa.

Terveydentilatietojen osalta julkishallinnossa on oma erityispiirteensa siina, etta valtion vir-
kamieslaki oikeuttaa tyonantajaviranomaisen hankkimaan tietoja virkamiehen terveydesta,
jos virkamiehen tyokyvyn oletetaan alentuneen. Virkamies puolestaan on velvoitettu myota-
vaikuttamaan terveydentilansa selvittamiseen seka antamaan tietoja tehtavansa hoitamisen
terveydellisista edellytyksistaan. Lisaksi omaleimaista on se, etta mikali virantoimituksen kes-
keytyminen johtuu sairauspoissaolosta, se voidaan tietyin periaattein kirjata nimikirjanottee-
seen, jonka tiedot luovutetaan julkisuussaannosten mukaisesti niin kuin mista tahansa julki-
sesta asiakirjasta. Nahdaanko virkamies tassa suhteessa julkista virkaa hoitavana henkilona
enemman julkiseksi omaisuudeksi kuin niin sanottu tavallinen tyontekija? Tukeeko kansan
luottamusta virkakoneistoon tieto yksittaisen virkamiehen virkatehtavien keskeytymisesta sai-

rauspoissaolon johdosta?

Arkaluonteisten tietojen lisaksi henkilostoosaston virkamiehet saavat tietoonsa runsaasti luot-
tamuksellista ja salattavaa henkilotietoa, toisinaan myos jopa sellaisesti henkiloista, jotka
eivat ole viela edes viraston omaa henkilokuntaa. Rekrytoinnin yhteydessa teetetaan usein
henkilosoveltuvuusarviointeja, jolloin soveltuvuusarviointiraporttien muodossa ulkopuolisista-
kin henkiloista eli hakijoista saadaan yksityisyyden suojan piiriin kuuluvia henkilotietoja. So-
veltuvuusarviointiraportteja saattavat kasitella henkilostoosaston virkamiesten lisaksi myos
rekrytoivat esimiehet, jolloin henkilostoosaston tulee osaltaan huolehtia luovuttamiensa ra-
porttien asianmukaisesta suojaamisesta, kasittelysta ja havittamisesta myos esimiesten kasis-

sa.
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Teknisten valineiden avulla kerattavat henkilotiedot seka henkiloston valvonta tai seuraami-
nen niiden avulla on virastossa varsin todennakoisesti jonkun muun osaston kuin henkilosto-
osaston tehtavana. Siita huolimatta ne saattavat sivuta henkilostoosaston tehtavakenttaa tai
henkilostoosastolla saatetaan tehda tahan liittyvaa yhteistyota viraston muiden osastojen,
esimerkiksi tietohallinnon, kanssa. Virastossa on hyva olla etukateen yhdessa sovitut peli-
saannot esimerkiksi virkasahkopostin kaytosta seka toiminnasta sahkopostien suhteen poissa-
olojen sattuessa. Lisaksi virastossa tulee olla selvyys siita, miten ja kuka keraa, seuraa ja ka-
sittelee erilaisia loki-tietoja eri jarjestelmista. Vaikka henkilostoosaston virkamiehet eivat
itse aktiivisesti naita asioita hoitaisikaan, on yleisperehdyttamisen nakokulmasta oleellista,
etta joku taho virastossa tietaa, miten henkilotietojen kasittely oman henkiloston osalta ko-
konaisuutena menee. EU:n tietosuoja-asetuksen myota myos ehka tehtavaan nimitettava tie-

tosuojavastaava voisi olla tallainen kokonaisuuden hallitseva henkilo?

Vaikka tassa tyossa luetellut tulossa olevat EU:n tietosuoja-asetuksen uudistukset saattavat
akkiseltaan tuntua henkilostoosaston arjessa kaukaisilta ja vierailtakin, lienee niiden sovelta-
misen alkuun kuitenkin syyta alkaa varautua. On jo todettu, ettd henkilostoosastolla kasitel-
laan hyvin paljon kaikenlaisia henkilotietoja ja osastolle muodostuu erilaisia henkilorekiste-
reita. Niiden osalta jaa mietittavaksi, miten tulevaisuudessa toimitaan, jos henkilo ilmoittaa
haluavansa tulla unohdetuksi tai henkilo pyytaa saada itseaan koskevat tiedot konekielisena?
Tietosuoja-asetuksen ollessa sovellettavana henkilon tallaista tietopyyntoa tuskin voidaan
evata esimerkiksi silla perusteella, etta koko valtiolla kaytossa oleva muun muassa henkilos-
ton henkilotiedot kattava tietojarjestelma Kieku ei taivu niita antamaan. Lienee syyta myos
miettia jo etukateen, miten henkilostoosasto asetuksen tullessa sovellettavaksi antaa nayt-
tonsa tietosuojavaatimusten noudattamisesta rekisterinpitajana tai millaisia riskeja kulloinkin
henkilotietojen kasittelyyn henkilostoosastolla liittyy ja miten niiden torjumiseen on varau-
duttu.

Tassa kohtaa julkishallinnon henkilostoosastolla olisi hyva valmistua EU:n tietosuoja-asetuksen
soveltamisen alkamiseen kaymalla lapi osaston omat hankkeet, prosessit ja toimintamallit.
Miten nykyinen toiminta vastaa uuden asetuksen velvoitteisiin? Onko henkilostohallinnon kayt-
takin muutoksia tai uusia toiminnallisuuksia? Voiko henkilostoosastolla tulla eteen tilanne,
jossa henkilotietoja pitaisi pystya anonymisoimaan? Onko henkilostohallinnon henkilotietojen
kasittelyn menettelyt seka kaikkien henkilorekisterien rekisteriselosteet kunnossa niin etta
osoitusvelvollisuus henkilotietojen asianmukaisesta kasittelysta saadaan riittavalla tavalla
naytettya? Toimiiko virastossa jo tietosuojavastaava tai muu tietosuojavastuullinen seka ta-
man ymparille koottu erityinen tietosuojaorganisaatio? Onko henkilostoosastolla edustajansa

tallaisessa tietosuojaorganisaatiossa?
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11 Johtopaatokset

Tama opinnaytetyo osoittaa, etta talla hetkella yksityisyyden suojaan liittyvat tai siihen taval-
la tai toisella vaikuttavat saannokset ovat hyvin hajallaan sisaltyen hyvin erilaisiinkin lakeihin.
Valtion viraston henkilostoosastolla tyoskentelevan virkamiehen osalta on siten vaikea varmis-
taa, etta virkamies lOytaa ja tuntee jokaisen oleellisen saadoksen tyotansa ohjaamaan, jollei
saadoksia ole koottu yhteen esimerkiksi virkamiehen perehdytyskansioon tai muuhun vastaa-
vaan. Tulevaisuus nayttaa, johtaako uusi EU:n tietosuoja-asetus laajempaan lainsaadantotyo-
hon Suomessa, jolloin lainsaatajan toimesta etsittaisiin yksityisyyden suojaan ja yleisesti tie-
tosuojaan liittyvat pykalat ja saadokset eri laeista ja saadettaisiin asetuksen kanssa yhteen-
sopivina uuteen kokoavaan lakiin. Selvaa kuitenkin on, ettei yksityisyyden suojaan liittyvat
asiat ole ihan niin itsestaan selvia, kuin mita nopeasti saattaisi kuvitella ja niiden jalkautta-
miseksi virastojen tosiasialliseen arkityohon on tehtava johdonmukaisesti ja suunnitelmallises-

ti tybta.

Tahan tyohon on keratty kokoon omaksi henkilostoosaston oppimaaraksi valtion viraston hen-
kilostoosaston virkatehtavien kannalta oleelliset perustiedot tietosuojaoikeudesta yksityisyy-
den suojaan ja asianmukaiseen henkilotietojen kasittelyyn liittyen. Yksityisyyden suojaan liit-
tyvia saannoksia on talla hetkella sisallytettyna niin moneen eri saadokseen, etta kokonaisuu-
den hallinnan nakokulmasta on tarkoituksenmukaista kerata oleelliset kohdat eri saadoksista
yhteen. Henkilostoosaston tehtavakentta on moninainen ja sisaltaa paaasiassa henkilotietojen
kasittelya muodossa tai toisessa. Henkilostoosasto muodostaa virastossa myos tietynlaisen

tiedollisen ytimen viraston substanssiasioihin liittymattomissa asioissa.

Silloin kuin virkamies ei tieda kenelta virastossa jotain yleisesti hallintoon liittyvaa asiaa ky-
syisi, sita usein kysytaan henkilostoosastolta. Tasta syysta henkilostoosaston virkamiesten on
hyva tietaa yksityisyyden suojaan liittyvista kysymyksista laajemminkin kuin vain henkilosto-
osaston nimettyjen tehtavien osalta. Henkilostoosaston virkamiehilla tulisi olla kaytossaan
tietopankki, josta aiheeseen liittyva ajantasainen tieto olisi helposti ja kootusti saatavilla,
mutta itsendisen teoreettisen lueskelun lisana nakisin tarkeana, etta virastoissa jarjestettai-
siin saannollisesti ajantasaista ja tietoisuutta yllapitavaa koulutusta aiheen tiimoilta. Velvoit-
teen talle antaa myos uusi EU-tietosuojadirektiivi, mutta toisaalta se on ollut jo ennestaankin
voimassa perustuslain suojaamana perusoikeuksiin lukeutuvana oikeutena yksityisyyden suo-

jaan.
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