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TIIVISTELMA

Tietoliikenne- ja virtualisointitekniikoiden kehityksen my6ta monien, myds
pk-yritysten toiminta kansainvalistyy yh& useammin. TAma tuo yrityksille
monipuoliset edut, mutta samalla liséa haasteita tuotetiedon hallinnan ja
turvallisen tietojen jakamisen kannalta. Tyon tavoitteena oli tutkia yritysten
tuotetietojen globaalin jakamisen haasteet ja mahdolliset ratkaisut.
Ongelmaa tutkittiin kahdesta nakokulmasta: tuotetiedon tuottaminen ja
hallinta seka tuotetiedon jakaminen tietolikenneyhteyksien valityksella.

Tyon keskeinen kasite on tuotetiedonhallinta (PDM) eli toiminnot ja
prosessit, jotka IT-resurssien avulla mahdollistavat tuotetietojen
varastoinnin, seurannan, jakamisen ja kasittelyn. Tuotetiedolla tarkoitetaan
kaikkia tuotteisiin liittyvia tietoja, kuten esimerkiksi piirustukset, 3D-mallit ja
osaluettelot. PDM-jarjestelma on ison yritystietojarjestelméakokonaisuuden
osa. Sen takia toimivat integraatiot CAD-ohjelmistoihin ja ERP-
jarjestelmaan ovat tarkeassa roolissa. Tuotetietojen jakamiseen yritysten
kaytdssa ovat erilaiset WAN-ratkaisut ja VPN-tekniikat. Virtualisointi ja
pilvipalvelut ovat myo6s laajentanet ja monipuolistaneet
tietojenjakamismahdollisuudet.

Opinnaytetyon case-osuudessa esitetaan Oilon Oy:n tyokalut ja ratkaisut
tuotetiedonhallintaan ja jakamiseen, kuten monipuolinen SmarTeam PDM
-jarjestelma ja siihen integroidut SolidWorks 3D -suunnitteluohjelmisto ja
Microsoft Dynamics AX 2012 ERP -jarjestelma. Opinnaytetydssa tutkittuja
tuotetiedonjakamisen haasteita ovat tietojen tuottaminen monilla kielilla ja
tuotetietojen suojaus. Monien testi- ja korjaustyotuntien jalkeen osa
monikielisyyden ongelmista oli ratkaistu, tietosuojausprojektikin on
edistynyt mutta testaukset vield jatkuvat. Tydssa on esitetty testitulokset ja
niiden analyysi.

Asiasanat: PDM, tuotetiedonhallinta, ERP, integraatio, tietoliikenneyhteys,
WAN, VPN, virtualisointi, tietosuoja
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ABSTRACT

With the development of telecommunications and virtualization
technologies, more and more companies (including SMEs) become
international. This gives a wide range of advantages to a company but at
the same time adds challenges concerning product data management and
secure data sharing. The aim of this thesis was to study the challenges
and solutions for these problems. This work examines problems from two
perspectives: generation and management of product data as well as
product data sharing by means of telecommunications.

The core concept of the thesis is PDM — the process of using IT resources
and services to store, manage, monitor and share product data. Product
data is any information related to products such as drawings, 3D models
and bills of materials. A PDM system is part of a big company IT system,
so functional integrations with CAD software and ERP systems are very
significant. Enterprises use different WAN solutions and VPN techniques
for product data sharing. Virtualization and cloud computing have also
expanded and diversified product data sharing possibilities.

The case section of the thesis presents data sharing tools and solutions
used by Oilon Oy, such as the versatile SmarTeam PDM system
integrated with the SolidWorks CAD software and the Microsoft Dynamics
AX 2012 ERP system. The product data management challenges that
Oilon is facing at the moment are product information presentation
multilingually and product data protection. After many testing hours and
repair work, the multilingualism problems have been resolved. The product
data protection project has made progress but the work still goes on. The
results of the tests and their analysis are presented in the thesis.

Key words: PDM, ERP, integration, WAN, VPN, telecommunications,
virtualization, data protection
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LYHENNESANASTO

2FA (Two-factor authentication) — kaksiosainen todentamismenetelma,
kayttajan identiteetin todentamiseen tarvitaan kaksi erillistd komponenttia

API (Aplication Programming Interface) — ohjelmointirajapinta, jonka avulla
eri ohjelmistot tekevéat pyynt6ja ja vaihtelevat tietoja, eli kommunikoivat
keskenaan

ATM (Asynchronous Transfer Mode) — pakettikytkentainen
verkkoprotokolla, joka jakaa lahetettavan datan vakiomittaisiin 53 tavun
soluihin

BOM (Bill of Materials) — tuoterakenne, luettelo kokoonpanoista,
alikokoonpanoista, materiaaleista, osista ja niiden kappalemaarista, jotka
tarvitaan lopputuotteen valmistukseen

CAD (Computer-aided Design) — CAD-ohjelmistojen avulla tehty kaksi- tai
kolmiulotteinen, suunnittelu, mallinnus ja simulointi

CDMAZ2000 (Code Division Multiple Access) — standardiperhe, joka
maarittelee aani- ja datasiirron ja mobiililaitteiden valisen kommunikoinnin
3G-teknologiassa

CRM (Customer Relatioship Management) — asiakkuudenhallinta,
strategioita ja jarjestelmia, joilla yritys pyrkii rakentamaan paremmat
suhteet asiakkaisiinsa

DNS (Domain Name System) — nimipalvelujarjestelma, joka muuntaa
verkkotunnuksia IP-osoitteiksi

DSL (Digital Subscriber Line) — joukko tietoliikennetekniikoita, joilla data
siirretaan lankapuhelinverkon kaapelissa

ERP (Enterprise Resource Planning) — toiminnanohjausjarjestelma,
integroi yrityksen toimintoja, kuten tuotanto, jakelu, varastonhallinta,
laskutus ja kirjanpito

Frame Relay — alueverkkotekniikka, jolla yhdistetaan asiakkaan
l&hiverkkoja (reitittimid) toisiinsa

HDX — Citrixin kehittdma teknologia, jonka ominaisuudet tuottavat "high-
definition” -kokemuksen etédkayttajalle laitteesta ja verkosta rippumatta
HFC- (hybrid fibre-coaxial) verkot — laajakaistaverkot, missa kaytetaan
valokuidun ja kuparikaapeleiden yhdistelm&a, esimerkiksi kaapelitelevisio



HSPA+ (High Speed Packet Access) — 3G-matkapuhelinten pakettidatan
siirtoprotokolla ja verkkoarkkitehtuuri

laaS (Infrastructure as a Service) — pilvipalveluluokka, jossa asiakas
maksaa palveluntarjoajalle virtuaalikonesaleista, muistista ja
tietoliikenneyhteyksista; asiakas huolehtii itse kayttojarjestelméan
perustamisesta ja sovellusten asennuksesta

IDS (Intrusion Detection System) — tunkeilijan havaitsemisjarjestelma, joka
asennetaan tietoverkkoon, verkkoon suuntautuvien hyokkaysyritysten
havaitsemista varten

IEEE (Institute of Electrical and Electronics Engineers) — kansainvélinen
tekniikan alan jarjesto

IKE (Internet Key Exchange) — IPsec-standardin protokolla, jota kaytetaan
tietoturvan takaamiseksi etdverkkokommunikoinnissa esimerkiksi VPN-
yhteyden kautta

IP (Internet Protocol) — protokolla, joka vastaa IP-pakettien toimittamisesta
perille pakettikytkentéisessa verkossa

IPsec (IP Security Architecture) — joukko TCP/IP-perheen
tietoliikenneprotokollia Internet-yhteyksien turvaamiseen

ISDN (Integrated Services Digital Network) — piirikytkentainen
puhelinverkkojarjestelma, jolla digitaalista data ja puhetta siirrettdan
tavallisissa puhelinlinjoissa

ISO (International Organization for Standardization) — kansainvéalinen
standardisointijarjest6

LAN (Local Area Network) — tietoliikenneverkko, joka toimii rajoitetulla
maantieteellisella alueella

LDP (Label Distribution Protocol) — protokolla, jonka avulla MPLS-
konfiguroidut reitittimet vaihtavat tietoja reiteista ja niiden leimoista

LTE (Long Term Evolution) — neljannen sukupolven (4G)
matkapuhelinteknologia

MAN (Metropolian Area Network) — yhden tai useamman kaupungin
peittava tietoliikenneverkko

MPLS (Multiprotocol Label Switching) — datasiirron tekniikka, jossa reititys
perustuu verkkosolmujenvalisten linkkien leimaukseen



OSI (Open System Interconnection) — malli, joka jakaa
tiedonsiirtoprotokollien operointia seitsemaan kerrokseen

OTP (One-Time Password) — salasana, joka on validi vain yhden login-
istunnon/transaktion aikana

PaaS (Platform as a Service) — pilvipalveluluokka, jossa asiakas saa
palveluntarjoajalta alustan ja tyokalut (esimerkiksi tietokannat, muisti, web-
palvelimet ja kayttojarjestelmat) ohjelmistojen kehittamiseen, ajamiseen ja
hallintaan

PAN (Personal Area Network) — tiedonsiirtoverkko, jossa henkilékohtaiset
elektroniset laitteet kommunikoivat keskenaan

PDM (Product Data Management) — tuotetiedon hallinta, myos
ohjelmistoympaéristo, jolla keskitetysti hallitaan yrityksen tuotteisiin liittyvaa
tietoa

PLM (Product Life-Cycle Management) — tuotteen elinkaaren tiedonhallinta

PSK (pre-shared key) — avainkoodi, ennalta jaettu osapuolten valilla
suojatun kanavan kautta myohempaa kayttda varten

PSTN (Public Switched Telephone Network) — puhelinverkko, joka
muodostuu useista piirikytkentaisista verkoista ympari maailmaa

QoS (Quality of Service) — tietoliikenteen luokittelu ja priorisointi, joka voi

RDP (Remote Desktop Protocol) — Microsoftin protokolla, joka tarjoaa
kayttajalle graafisen kayttoliittyman etéatietokoneyhteyden
muodostamisessa

RemoteApp — RDS:n (Remote Desktop Services) muoto, jolla
etasovellukset tuodaan kayttajan paatelaitteisin RDP-protokollan avulla,
RemoteApp-sovelluksia kaytetddn samalla tavalla, kuin lokaalisti
asennettuja ohjelmistoja

SaaS (Software as a Service) — pilvipalveluluokka, jossa asiakas hankkii
pelkastddn sovelluksen, joka jaetaan kayttajille tietolikenneyhteyden
kautta

SSL (Secure Sockets Layer) myds TLS (Transport Layer Security) —
salausprotokolla, jolla voidaan suojata tietoliikennettd IP-verkkojen yli

TCP/IP (Transmission Control Protocol / Internet Protocol) — yhteisnimitys
Internetissa kaytettaville tietoliikenneprotokollille



Thin client (kevyt asiakaspiste) — riisuttu tietokone, jonka tarkoitus on
palvella kayttajaa yhteysvalineena tehokkaampaan tietokoneeseen
(esimerkiksi virtuaalitybpoytaan)

TIA/EIA (Telecommunications Industry Association / Electronic Industries
Alliance) - joukko tietoliikennestandardeja, joka kasittelee
tietoliikennejarjestelmien ja runkokaapeloinnin rakentamista
likerakennuksissa

UMTS (Universal Mobile Telecommunications System) — kolmannen
sukupolven (3G) matkapuhelinteknologia

WAN (Wide Area Network) — laajoja maantieteellisia alueita peittava
tiedonsiirtoverkko

VDI (Virtual Desktop Infrastructure) — tyopoytéavirtualisointi, teknologia,
joka erottaa tydaseman ympariston ja sovellukset fyysiselta laitteelta, jolla
niita ajetaan

WIMAX (Worldwide Interoperability for Microwave Access) — IEEE 802.16
-standardiin perustuva kehityksen alla oleva langaton laajakaistatekniikka
VLAN (Virtual LAN) — tekniikka, jolla fyysinen LAN-verkko jaetaan loogisiin
osiin

VM (virtual machine) — virtuaalikone, ohjelmallisesti toteutettu

tietokone/palvelin, joka kayttaytyy samalla tavalla kuin fyysinen laite

VPN (Virtual Private Network) — tekniikka, jonka avulla yrityksen verkon
yhdistetaan toisen verkkoon tai etélaitteeseen julkisen verkon yli
muodostaen naenndisesti yksityisen verkon

VSAT (very small aperture terminal) — kaksisuuntainen lautasantenni, jota
kayteta&n datasiirtoon satelliittiyhteyden avulla



1 JOHDANTO

Nykypaivana monien yritysten toiminta kansainvalistyy yh& useammin.
Ennen vanhaan kansainvalista toimintaa harjoittivat etupaassa isot
konsernit ja yritysketjut. Taman péaivan teknologiat tarjoavat monenlaisia
edullisia kommunikointikanavia ja tiedonsiirron tekniikoita, joiden avulla

pienten ja keskikokoisten yritysten toiminta globalisoituu jatkuvasti.

Tilastokeskuksen mukaan suomalaiset yritykset harjoittivat liiketoimintaa
4883 tytaryhtiossa 119 maassa vuonna 2012. Ulkomailla toimivat yritykset
tyollistivat yhteensa yli 570 000 henkil6&, niista kaikkein eniten
Euroopassa ja Aasiassa. (Tilastokeskus 2012.) Luvut ovat kasvussa ja

iimeisesti jatkavat kasvuaan tulevaisuudessakin.

Liiketoiminnan globalisointi nopeuttaa kansainvalisen kaupan kehitysta ja
tarjoaa monia etuja. Se esimerkiksi mahdollistaa ulkomaalaisten
asiantuntijoiden tyollistamisen. Usein ulkomaalaiset tyontekijat soveltuvat
tehtaviin paremmin, koska tuntevat paikallisolosuhteet (kieli, tyokulttuuri) ja
heiden tydllistymien on myds edullisempi, kuin oman asiantuntijan

l&hettaminen ulkomaille, hanen kouluttaminen ja kulujen maksaminen.

Kansainvalistyminen tuo mukanaan myos monia haasteita. Yksi niista on
tuotetiedon hallinta. Jokaisessa tuotteiden ja palvelujen elinkaaren
vaiheessa syntyy erilaisia tiedostoja (muun muassa dokumentteja,
piirustuksia ja ohjeita). Taméa on tyypillista kaikille tuotantoprosesseille
riippumatta siita, onko kyseessé kansallinen tai kansainvalinen yritys,
mutta kansainvaliselle yritykselle se on suurempi haaste monikielisyyden
ja tietosuojausongelmien ansioista. Miten tuotetietoa voi hallita jarkevasti
hukkumatta suureen tiedostomaaraan? Miten voidaan taata, etta oikea

tieto paatyy oikeiden henkildiden kasiin? Millaisia tyokaluja siihen |0ytyy?

Toinen iso haaste on yritysten tietoliikenneyhteydet. Nykyteknologiat
mabhdollistavat nopean tiedonsiirron melkein mihin tahansa maapallon
pisteeseen kohtalaisen nopeasti. Mutta tuotetiedon laatu on myds tarkea
kriteeri. Jos kyseessa on esimerkiksi 3D-mallien siirto, tietoyhteyden

laatuvaatimukset nousevat huomattavasti. Taman liséksi yritysten



yhteyksien tietoturva on todella tarke&ssa roolissa. Millaisia autentikointi-
ja salausteknikoita kannattaa kayttaa? Miten voidaan taata tietojen laatu ja
saatavuus ympari maailmaa ajasta ja laitteesta rippumatta? Miten voidaan

hallita eri kayttajien kayttdoikeuksia?

Opinnaytetydn tavoitteena on tutkia yritysten tuotetietojen globaalin
jakamisen haasteita ja ongelmien mahdollisia ratkaisuja. Ongelmia
tutkitaan tuotetiedon hallinnan ja tietoliikenneyhteyksien osioiden kannalta,
keraten yhteen tarkeimmat komponentit, joista tuotetietojen jakaminen

koostuu.

Teoriaosuudessa on tietoa PDM (Product Data

Management) -jarjestelmén paéaelementeista ja toiminnoista. Tassa
yhteydessa myos yleisella tasolla kasitellaan ERP (Enterprise Resource
Planning) -jarjestelméat ja PDM- ja ERP-jarjestelmien integraatiota.
Yritysten tietoliikenneyhteyksia kasittelevassa luvussa puhutaan WAN-
ratkaisuista, virtualisoinnista ja pilvipalveluista. Kaytannon osuudessa
selvitetddn, miten tuotetiedon globaali jakaminen on toteutettu Oilon
Oy:ssa, mita jarjestelmia, ohjelmistoja ja tytkaluja kaytetddn tuotetiedon
hallintaan ja miten yrityksen tietoliikenne on jarjestetty Suomen sisé- ja
ulkopuolella. Yhteenvedossa pohdiskellaan tydn tuloksia ja ongelmien

mahdollisia ratkaisuja.



2 TUOTETIEDON HALLINTA — PDM

2.1 Tuotetieto ja sen kasittelytavat

PDM (Product Data Management) on kokonaisuus toimintoja ja prosesseja
joka IT-resurssien avulla mahdollistaa tuotetietojen varastoinnin,
seurannan, jakamisen ja kasittelyn. PDM siséltaa tyokaluja ja tekniikoita
kaikkien tuotetietojen keskitettyyn tallentamiseen ja hallintaan. PDM-
jarjestelmaan kuuluvat laitteistot, ohjelmistot, tietokannat ja
tietoliikenneratkaisut, joiden tarkoituksena on tallentaa ja yllapitaa
erityyppista tuotetietoa (muun muassa piirustukset, osaluettelot,
projektisuunnitelmat) aina lanseerausvaiheesta kayttéonottoon.
Jarjestelma mahdollistaa tydvaiheiden seurannan ja tuotetietojen

jakamisen verkossa. (Technopedia 2016.)

Laajasti ymmarrettyna tuotetiedolla tarkoitetaan kaikkia tuotteisiin liittyvia
tietoja, kuten piirustukset, 3D-mallit, esitteet, valmistusohjeet,
materiaalilaskelmat, testaustulokset, tilaukset, tuoterakenteet, osaluettelot,
laskut ja hinnastot. Tuotetiedon hallinnan yhteydessa kuitenkin
tuotetiedolla tarkoitetaan ennen kaikkea tuotteisiin liittyvia teknisia tietoja,
muun muassa tiedostojen versioita ja metatietoja. Yleensd PDM-
jarjestelma kasittelee tuotesuunnittelun tuottamia tietoja eika esimerkiksi
tilaus- ja toimitusprosesseihin tai hinnoitteluun liittyvia tietoja. (Peltonen,
Martio & Sulonen 2002, 9 — 10.)

Tassa opinnaytetydssa tuotetiedolla tarkoitetaan nimenomaan digitaalista
tietoa. Nykymaailmassa digitaalitiedon arvo on kasvanut merkittavasti. Jo
ennen tuotteen valmistusprosessin kaynnistymista syntyy paljon
erityyppista tuotteeseen liittyvaa dataa, joka pitaa pystya kasittelemaan,
hallitsemaan ja jakamaan. Voi sanoa, etta jo suunnitteluvaiheesta lahtien
tuotteella on niin sanottu "digitaalikaksonen”, joka on yhta tarkea kuin

oikea fyysinen tuote. (Nilsson 2016.)

Taman paivan yhteiskuntaa voi kutsua tietoyhteiskunnaksi. Melkein kaikki

prosessit (tuotteiden ja palveluiden tuottaminen, kauppa) ovat



digitalisoituja. Yrityksen kilpailukyky ja menestys markkinoilla pitkalti
riippuu siitd, miten tehokkaasti yrityksessa osataan hallita tuotetietoja, mita
tyokaluja siihen kaytetadn. Kuviossa 1 on esitetty tuotetiedonkasittelyn

mahdolliset tasot ja vaihtoehdot.

Enterprise
Capabilities

BOM
Management

Enterprise level PDM
Workgroup
Collaboration

Dropbox/
Windows Google drive Design Data
folders Management

Storage
Revisions, Share data

Controlled access, SOLIDWORKS

AUTOMATION, ERP/MRP in/out
PLM ‘GR,O‘UP REPLICATION, Multi site
WEB, Mobile access

KUVIOL. Tuotetiedonkasittelyvaihtoetoja (Nilsson 2016)
Tuotetietoa voidaan tallentaa ja hallita erilaisten tyOkalujen avulla:

- Windows-kansiot: Tiedostot tallennetaan paikallisesti
tydasemalla. Tama vaihtoehto sopii vain siina tapauksessa,
jos tiedostojen jakamiseen ja versiointiin ei ole tarvetta ja voi
olla kaytossa korkeintaan kahden hengen pienissa
yrityksissa.

- Dropbox / Google Drive: Tiedostot tallennetaan pilvessa.
Nama ohjelmistot ovat hyvia tytkaluja pienten ryhmien
tyoskentelyyn, mutta keskitetty versioiden hallinta ja tietojen
etsinté ovat haastavia, eivatka yllamainitut ohjelmistot tue
kaikkia tiedostotyyppeja.

- Lahtétason PDM (Entry level PDM): Téalla tasolla
minimoidaan suurimmat riskit. Revisioiden hallinta vahentaa
vaaraan revision kayton riskia. Tiimitydskentelyn koordinointi



poistaa ylikirjoittamisen mahdollisuuden. Tiedon etsinta
helpottuu moninkertaisesti. Taman tason PDM-jarjestelmia
kaytetaan vain tuotteen suunnitteluvaiheessa, niita ei ole
integroitu muihin yrityksen tarkeisiin jarjestelmiin.

- Yrityksen tason PDM (Enterprise level PDM): PDM/PLM
(Product Lifesycle Management) -jarjestelma vaikuttaa koko
yrityksen tehokkuuteen. TyOprosessin automatisointi ja
standardisointi sdastavat aikaa ja vahentavat virheita. SQL-
ja Web-palvelinten kayttd seka replikointi mahdollistavat
jarjestelmien skaalautuvuuden. Erityyppisten tiedostojen
tuottaminen ja hallinta ovat helppoja. Jarjestelmé& on
integroitu muihin yrityksen jarjestelmiin, esimerkiksi ERP:iin.
(Nilsson 2016.)

Tuotetiedonhallinnan tavat ja tydkalut valitaan jokaisella yrityksella omien
tarpeiden ja mahdollisuuksien mukaan, mutta yrityksen tason PDM on
ajankohtaisin ja tehokkain tapa hallita dataa yrityksessa ja siihen
tietohallinnan tasoon jokaisen varsinkin globaalisti toimivan yrityksen on

tahdattava toiminnassaan.

PDM-jarjestelman paatehtavien mukaan tuotetiedonhallinta voidaan jakaa

seuraaviin alueisiin:

- nimikkeiden hallinta
- dokumenttien hallinta

- tuoterakenteiden ja muutosten hallinta (Peltonen ym. 2002, 10).

2.2 Nimikkeiden hallinta

Tuotetiedon hallinta on padosin nimikkeiden hallintaa. Nimikkeeksi
voidaan kutsua mit& tahansa tuotetiedonhallinnan kannalta itsenaista
"yksilda”. Nimikkeisiin voi kuulua esimerkiksi fyysiset tuotteet
(kokoonpanot, osat, komponentit, standardiosat, varaosat), palvelut,
toiminnot (projektit, tydvaiheet) ja sidosryhmaét (asiakkaat ja toimittajat).



Kaytettavien nimikkeiden valinta on kuitenkin yrityskohtainen. (Peltonen
ym. 2002, 15.)

Jokaisella nimikkeella on oltava identifioiva tunniste, joka koostuu
kahdesta osasta: maaramuotoinen tunniste eli koodi (yleensa juokseva
numerosarja) ja vapamuotoinen tunniste eli kuvaus. Toinen nimikkeen
perusmaaritelmista on attribuutti eli nimikkeen ominaisuuksia kuvaava
tieto. Jotkut attribuutit ovat sisddnrakennettuja PDM-jarjestelmaan ja ovat
pakollisia kaikille nimikkeille. Taman lisdksi on joukko vaihtelevia
attribuutteja, jotka riippuvat nimikkeiden tyypista. Attribuuttien kuvaavaa
tietoa kutsutaan myds metadataksi. Attribuuttien kasittelyn helpottamiseksi
PDM-jarjestelmissa kaytetaan valintalistoja (esimerkiksi tietyn
komponentin vari tai koko) ja attribuuttien arvotyyppeja, jotka kuvaavat,
mitka arvot attribuuteille voi antaa. Kansainvalisilla yrityksilla attribuuttien
kuvauksen pitéaa pystya antamaan useilla kielilla. Myds yrityksen sisalla on
oltava tarkkana nimikkeiden ja attribuuttien kuvauksessa: esimerkiksi on
sovittava, kaytetaanko kuvauksena sanaa "pultti” tai "kuusioruuvi”, onko
dokumentin tekijan nimeksi laitettu "Matti Virtanen” tai "M. Virtanen” (joka
kerta on kaytettdva samaa nimeéamistapaa). (Peltonen ym. 2002, 15-16,
20, 25-26.)

2.2.1 Nimikkeiden luokittelu

Pk-yrityksessé voi olla yli 100 000 nimikett&, jokaiseen nimikkeeseen voi
liittyd kymmenia tai jopa satoja attribuutteja. Talldin nimikkeiden nopea

l6ytaminen on todella tarkea toiminto. (Peltonen ym. 2002, 28, 45-46.)

Haun helpottamiseksi nimikkeita voi ryhmittdd. Nimikkeita haetaan joko
tiettyjen attribuuttien mukaan (kuten tunniste, luontipaiva) tai jarjestetaan
hierarkkisiin luokkiin. Esimerkiksi kaikki ruuvit kuuluvat standardiosien
luokkaan. (Peltonen ym. 2002, 28, 45-46.)



2.2.2 Nimikkeiden versiointi

Yrityksen tuotteissa valilla tapahtuu muutoksia. Syita muutoksiin voi olla
monenlaisia: muutoksia tuotantoprosessissa, uudet markkina-alueet,
uudet varaosien toimittajat. Tuotemuutokset aiheuttavat nimikkeiden
muutoksia. Versiointi on jokaisen PDM-jarjestelméan tarkea osio.
Versiointia maarittelevat termit ovat "revisio” ja "variantti”. Kun nimiketta
muutettaan niin, etté uusi versio korvaa vanhan, kyseessa on nimikkeen
uusi revisio. Uuden revision taytyy tayttaa fff-periaatetta (form, fit and
function), eli uuden version on korvattava vanhan muodon, toimintojen ja
yhteensopivuuden kannalta. Uutta revisiota voi kayttd& missé tahansa
vanhan revision paikalla, mutta vanhaa revisiota ei valttamatta voi kayttaa
uuden tilalla. Jos uutta revisiota ei voi kayttaa vanhan tilalla, kyseessa ei
ole nimikkeen revisio, vaan kokonaan uusi nimike. (Peltonen ym. 2002,
32-34.)

Variantit sen sijaan ovat saman nimikkeen rinnakkaisia hieman toisistaan
eroavia vaihtoehtoja. Toisin kuin revisiot, variantit eivat ole kaytossa
kaikissa yrityksissa eivatka laheskaan kaikissa tuotteissa. Tuotannossa
nimikkeella voi olla seka revisiot etta variantit kaytossa (kuvio 2). (Peltonen
ym. 2002, 38.)

KUVIO 2. Nimike-revisio-variantti-hierarkia (Peltonen ym. 2002, 38)



2.3 Dokumenttien hallinta

Dokumentteja voidaan kasitteella erdénlaisiksi nimikkeiksi, eli yllamainitut
nimikkeiden ominaisuudet, kuten tunnisteet, attribuutit, luokittelu ja
versiointi koskevat myds dokumentteja. Muista nimikkeista dokumentit
eroavat silla, etta attribuuttien lisdksi dokumenteilla on sisalto, jota voidaan
kasitella PDM-jarjestelman ulkopuolella tavallisena tiedostona. (Peltonen
ym. 2002, 47.)

Yleensa PDM-jarjestelmalla hallitaan teknisia dokumentteja, kuten 3D-
mallit, piirustukset, kokoonpano- ja testausohjeet, tekniset tiedot, huolto- ja
varaosaohjeet, mutta jokainen yritys paattaa PDM:ssa kasiteltavista
dokumenteista omien toimintaominaisuuksien mukaan. Dokumentteja ja
nimikkeita voi linkittda toisiinsa. Saman nimikkeeseen voi liittdéd useita
dokumentteja, esimerkiksi valmistumispiirustus ja asennusohje.
Vastaavasti sama dokumentti voi olla linkitetty useampiin nimikkeisiin,

esimerkiksi turvaméaarays. (Peltonen ym. 2002, 47-48.)

PDM-jarjestelma mahdollistaa dokumentin avaamisen ja muokkaamisen
erilaisilla tyokaluilla, esimerkiksi CAD-ohjelmilla. Dokumentin sisallén
muokkaamista varten kaytetdan check-out- ja check-in-toimintoja. Check-
out-toiminnon avulla dokumentti kuitataan ulos PDM-jarjestelmasta. Silloin
dokumentti pystytadn avaamaan ja siihen tehdaan muutoksia kayttajan
tydasemalla sopivalla ohjelmalla. Kun tarvittavat muutokset on tehty,
dokumentti kuitataan PDM-jarjestelmaan sisaan check-in-toiminnolla.
Taman jalkeen kayttajan tietokoneella olevaa tiedostoa ei enaa pystyisi
muuttamaan. Tata varten dokumentti havitetaan kayttajan tietokoneelta
sisdankuittauksen yhteydessa tai laitetaan lukutilaan. Eri kayttajat eivat
pysty tekemaan muutoksia dokumenttiin samanaikaisesti. Jos dokumentti
on kuitattu jarjestelmasta ulos, sen muokkaaminen on lukittu muilta
kayttdjiltd. Kun dokumentti kuitataan PDM:&an sisaan, syntyy dokumentin

uusi versio eli revisio (kuvio 3). (Peltonen ym. 2002, 49-53.)



PDM-jarjestelma Kayttajan tydasema

(1) kuitataan dokume ntti

o

(2) muutetaan

n tiedoston sisdltod

(3) kuitataan dokume ntti

craf—aa)

(4) poistetaan kayttajan
tiedosto

oba)

-

KUVIO 3. Uuden revision luonti automaattisesti dokumentin

sisdaankuittauksen yhteydessa (Peltonen ym. 2002, 53)

Check-out-toiminnon yhteydessa PDM-jarjestelma automaattisesti avaa
dokumentin kayttajan tietokoneella sopivalla ohjelmalla muokkaamista
varten. Myos check-in- ja check-out-toiminnot on yleensa lisatty
suunnittelutydkaluihin jarjestelmankayttéa helpottamiseksi. T&ma on
mahdollista PDM- ja CAD-jarjestelmien ohjelmointirajapintojen API
(Application Programming Interface) integraation avulla. (Peltonen ym.
2002, 51.)

Kuitenkin kayttdoikeuksien mukaan eivat kaikki jarjestelman kayttajat voi
tehda muutoksia kaikkiin dokumentteihin. Tama tarkoittaa, ettd PDM-
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jarjestelmassa dokumenteilla voi olla eri esitysmuodot. Muokattavan
muodon liséksi on katseluesitysmuoto dokumentin katselua ja tulostusta
varten, esimerkiksi PDF- tai HTML-formaatissa. (Peltonen ym. 2002, 49.)

2.4 Tuoterakenteiden hallinta

Kuten edelld mainittiin, nimikkeiden valilla on monenlaisia yhteyksia.
Tuoterakenne on yksi tapa kasitteella tuotetta, silhen kuuluvia
alikokoonpanoja ja osia ja niiden valisia yhteyksia. Fyysisten
komponenttien lisaksi tuoterakenne voi sisaltaa tyovaiheita, palveluita, ja
dokumentteja. Fyysiset komponentit voi olla autonomisia (ruuvi), osista
koostuva komponentteja (alikokoonpanot) tai materiaalia. Tuoterakenteet
esitetdan osaluettelon avulla. Yleensa osaluettelo sisaltda seuraavat tiedot

tuotteen komponenteista:

- juokseva numero ja / tai positiokoodi, joka vastaa osien humerointia
komponenttien piirustuksissa

- komponentin tunniste (nimikekoodi)

- komponentin nimi / kuvaus

- valmistaja / tekniset tiedot

- standardi / materiaali

- maara / mittayksikko. (Peltonen ym. 2002, 60—-62.)

Samasta tuoterakenteesta usein on olemassa monta nakymaa.
Esimerkiksi yksi nakyma kasittelee tuotteen mekaaniset komponentit ja
osat ja toinen esittdé vain sahkoiset ja elektroniset komponentit. (Peltonen
ym. 2002, 64—-65). Tuoterakenteet on perustettava yhtenaisen logiikan
mukaan tiedonhallinnan ja hakemisen selkeyttamiseksi ja helpottamiseksi.
On myas kiinnitettdva huomiota siihen, miten komponenttien muutokset
vaikuttavat tuoterakenteisiin. Komponentin uuden revision julkaisun
jalkeen PDM-jarjestelma korvaa vanhan komponentin sen uudella versiolla

kaikissa rakenteissa, joissa komponenttia on kaytetty.

Tuoterakenteiden ja muutosten hallinta PDM-jarjestelmassé on

mahdollista myds tyonkulun (workflow) ja projektien hallinnan avulla.
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Tyonkulku-toiminta maarittelee tyovaiheet ja niiden valiset tilat toistuvia
tehtavia varten. Tyokulun kaaviosta nékee, missa vaiheessa kyseinen ty6
on ja ketka ovat tehtavan suorituksesta vastuussa télla hetkella (Peltonen
ym. 2002, 75-76). Projektitydkalun avulla vuorostaan pystyy linkittamaan
tietyt henkil6t ja tuotteet tiettyihin projekteihin, silla datan hakeminen ja
kasittely yksinkertaistuvat. Samalla tama tyokalu ratkaisee
paasyoikeuksien ongelman: kayttajat paasevat kasiksi vain niihin

tiedostoihin joiden kasittely kuuluu heiden tyonkuvaan.

2.5 PDM-jarjestelman rakenne

PDM-jarjestelmat on rakennettu relaatiotietokantojen paalle. Muut
jarjestelman paakomponentit ovat PDM-palvelin ja kayttoliittyma.
Kayttoliittyméa on graafinen asiakasohjelma, joka lahettad palvelupyyntdja
PDM-palvelimelle, jossa tietokantaan tallennettuja tietoja kasitellaan.

Usein tietokantaan tallennetaan vain attribuuttitiedot. Dokumenttien sisallot
sen sijaan on tallennettu tavallisiin tiedostoihin, jotka on suojattu silla
tavalla, ettd normikayttaja pysty kasittelemaan niita vain PDM-jarjestelman
kautta. Myos PDM-jarjestelmassé voi olla yksinkertaisempi Web-pohjainen
kayttoliittyma, joka on paaosin tarkoitettu kayttajille, joilla on vain
lukuoikeus jarjestelman tiedostoihin. Yksinkertaistettu PDM-jarjestelman

rakenne on esitetty kuviossa 4. (Peltonen ym. 2002, 105-106.)
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KUVIO 4. PDM-jarjestelman rakenne (Peltonen ym. 2002, 105)

PDM-jarjestelmat myds mahdollistavat tietojen hajautusta. Hajautetussa
jarjestelmassa tietokannantiedot tallennetaan keskitetysti, mutta eri
dokumenttien siséllot tallennetaan eri koneisiin. Nimenomaan
dokumenttien siséllot muodostavat suurimman tietoliikennekuorman
palvelimen ja asiakkaan valissa, minka takia tiedostot on parempi tallentaa
lahelle kayttgjid. Hajauttaminen nopeutta tietojen kasittelya varsinkin silloin
kun jarjestelman kayttajat ovat maantieteisesti kaukana toisistaan.
(Peltonen ym. 2002, 106.)

PDM-jarjestelmat voivat tukea replikointia, eli tietojen tallentamista eri
tietokantoihin. Silloin samasta tiedostosta voi olla kopioita useassa
tietokannassa. Tietoa haetaan lahimmasta kannasta, mika nopeuttaa
hakua huomattavasti. Samalla tAma tekee jarjestelman
monimutkaisemmaksi, koska pitaa huolehtia kaikkien kopioiden
paivittdmisesta. (Peltonen ym. 2002, 106.)
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2.6 PDM-jarjestelman valinta

PDM-jarjestelman avulla yritys toteuttaa tuotetietojen keskitetyn hallinnan,
saatavuuden ja jakamisen. Oikean jarjestelmén valinnalla on suuri
positiivinen vaikutus yrityksen tuottavuuteen, tuotannon kannattavuuteen

ja tuotteiden kilpailukykyyn. (Brown 2013, 3.)

Markkinoilla on tarjolla monenlaisia PDM-ratkaisuja. Oikean PDM-
jarjestelman valintaan ei ole olemassa valmiita ohjeita, vaan jokaisen
yrityksen on selvitettava, mika olisi juuri niille sopivin vaihtoehto. Kuviossa
5 on esitetty perusarviointikriteerit, joita voi kayttaa apuna PDM-
jarjestelman valinnan yhteydessa. (Brown 2013, 3.)

Z N\
PDM Evaluation

Criteria
Software Service Vendor Special
Rc«tircmcms Ru&imncms ch@ms Considerations
RRYC cazie e N
. . Small
Control Implementation - R—
N o Neio =/
: - : Larger
Access Adoption Manufacturers
N N N
/'\ Y e /\
Share Support Industry Needs
S N oo

KUVIO 5. PDM-jarjestelméan arviointikriteerit (Brown 2013, 3)
Kuvassa arviointikriteerit on jaettu neljaén alueeseen:

- Ohjelmistovaatimukset maarittavat milla tasolla jarjestelméassa ovat
toteutettu tuotetietojen hallinta, saatavuus ja jakaminen, miten
valtetdan virheet, kuten tiedostojen ylikirjoittaminen ja vaaran

version kaytto.
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- Palveluvaatimukset kertovat jarjestelman kayttéénotosta,
paivittaiskaytosta ja tuesta, siihen liittyvista koulutuksista ja
kustannuksista.

- Toimittajan vaatimukset marittavat milla ehdoilla jarjestelma
hankitaan, osallistuuko toimittaja yrityksen henkilokunnan
koulutukseen ja tarjoaako se ohjelmistojen tukea kayttéénoton
jalkeen.

- Erikoisvaatimukset riippuvat yrityksen koosta ja muista
ominaisuuksista. Myods alankohtaiset vaatimukset on otettava

huomioon.

PDM-jarjestelman hankinta on aina suuri investointikohde yritykselle. Sen
takia PDM-jarjestelman valinnassa taytyy ajatella paitsi taman hetken
tilannetta ja vaatimuksia myos tulevaisuutta. Uuden jarjestelman on hyva
tarjota skaalautuvuus- ja kasvumahdollisuudet yritykselle. Monet yritykset
aloittavat lahtotason PDM-jarjestelman implementoinnilla ja sitten yrityksen
kasvun ja vaatimusten muutoksen myoéta jarjestelma kehitetaan yrityksen

tason PDM:aéan eli PLM-jarjestelméén asti. (Brown 2013, 4 - 5.)

2.7 PDM-jarjestelmien kayttd Suomessa

CAD/CAM-yhdistyksen tutkimuksien mukaan vuonna 2013 PDM- / PLM-
jarjestelmia oli kaytéssa 47 % suomalaisissa yrityksissa. Edellisen vuoden
verrattuna tama lukema on nousut 6:lla %. Lahes 80:lla % yli 500 henkil6a
tyollistavilla yrityksilla on PDM- / PLM-jarjestelma kaytossa (kuvio 6).
Pienissa 1 — 20 henkiloa tyodllistavissa yrityksissa vain vahan yli 20:lla %

yrityksilla on PDM-jarjestelma (kuvio 7).

Taulukosta 1 I6ytyy Suomen markkinoilla olevat PDM-ratkaisut ja niiden
toimittajat. Kuvio 8 esittaa kaytetyimmat PDM-jarjestelmat Suomessa
vuonna 2013. Suosituimmat PDM-jarjestelmét sina vuonna olivat muun
muassa Aton (32 % kayttdjad), Enovia ja muut Dassault Systemesin
tuotteet (yhteensa 16 % kayttajaad) ja SAP PLM.
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" Meilld on kaytossa
B Olemme kayttéonottamassa
Harkitsemme kayttéonottamista

B Meilld ei ole tarvetta

KUVIO 6. PDM- / PLM-jarjestelmien tilanne yli 500 henkil6a tyollistavissa
yrityksissa (Innala 2013, 64)

1 Meilld on kaytossa
B Olemme kayttéonottamassa
Harkitsemme kayttoonottamista

H Meilla ei ole tarvetta

KUVIO 7. PDM- / PLM-jarjestelmien tilanne yli 1 — 20 henkil6a
tyollistavissa yrityksissa (Innala 2013, 64)
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TAULUKKOL. PDM- / PLM-jarjestelmat ja toimittajat Suomessa (J/Rocky

Oy 2016)

Jarjestelma

Aton

Enovia, 3D Platform
SAP PLM

Aras

Agile

Autodesk PLM 360
C-Care

RD Pilvi
Share-a-space
SolidPDM
SolidWorks PDM
Sovelia
Teamcenter
VariPDM

Vertex Flow

Windchill

Toimittaja Suomessa
Modultek Oy
Technia Finland Oy
SAP Finland Oy
Fulvisol Oy
Logica / CGl
MekSystems Oy
Cieltum Oy
RD Velho Oy
Eurostep Oy
Modultek Oy
PLM Group Oy
Symetri Oy
Ideal Product Data Oy
Variantum Oy
Vertex Systems Oy

PDSVision Oy / Econocap Oy


http://www.modultek.com/fi/etusivu.html
http://www.technia.com/
http://www.sap.com/finland/index.html
http://www.fulvisol.com/
http://www.cgi.fi/
http://www.meksystems.fi/
http://www.cieltum.com/fi/etusivu.html
http://www.rdvelho.com/fi/
http://www.eurostep.fi/
http://www.modultek.com/fi/etusivu.html
http://www.cad-q.com/fi
http://www.ideal.fi/fi/etusivu
http://www.variantum.com/joomla/fi/
http://www.vertex.fi/
http://www.pdsvision.com/fi/
http://www.econocap.com/
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Aton
ENOVIA MatrixOne
SAP PLM
EDMS
Teamcenter
Sovelia
ENOVIA VG
Agile
ENOVIA VS
Windchill
SolidPDM
Vertex PDM
M-Files

Solidworks Enterprise...
V10
CADS Planner DM
Kronodoc
IFS

Muu ohjelmisto _

0% 10% 20% 30% 40%

m Kayttaja-%
L Yritys-%

shapbadod o4 8 8§ B | l']' l I

KUVIO 8. PDM- / PLM-jarjestelmien kayttd Suomessa (Innala 2013, 64)

2.8 PDMe-integraatio toiminnanohjausjarjestelman kanssa

Tassa opinnaytetydn osiossa tutkimuksen paaaiheena ovat PDM-
jarjestelmat ja niiden ominaisuudet. Siksi kaydaan
toiminnanohjausjarjestelman kasite 1api hyvin yleisella tasolla.

Luvussa tutkitaan PDM- ja ERP-jarjestelmien tydnjakoa ja

jarjestelmaintegraation implementointitavat. Taman lisaksi selvitetdan

PDM- ja ERP-jarjestelmien integraation merkittavyys yritykselle.

2.8.1 ERP-jarjestelmat

ERP (Enterprise Resource Planning, suomennettuna

toiminnanohjausjarjestelma) on tietojarjestelma, joka automatisoi ja
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yhdistaa yrityksen liiketoiminnan osa-alueita keskenaéan. ERP-
jarjestelmien avulla voidaan hallita kaikkia yrityksen liiketoimintoja
(Tammela 2015). Tyypillisesti ERP koostuu toisiinsa integroiduista
moduuleista eli sovelluksista, jotka kayttavat yhteista tietokantaa.
Moduulien kokonaisuus vaihtelee jarjestelman kayttotarkoituksesta ja
yrityksen koosta riippuen, mutta yleensa ne kattavat ainakin seuraavat
toiminnot: myynti, tuotanto, projektihallinta, henkiléstohallinto, logistiikka,
materiaalihallinto seka taloushallinto. (Lahti & Salminen 2014, 40.) Erilaisia
moduuleita voi ottaa kayttoon tarpeen mukaan vaihteittain. Jotkut tarkeat
toiminnot eivat valttamatta 16ydy jarjestelmasta. Silloin kaytetaan
raataloityja ratkaisuja, eli ERP:iin liitetdan erillissovelluksia, jotka
hyodyntavat jarjestelméan tietoa, esimerkiksi APS (Advanced Planning &
Scheduling, toimitusketjun ja tuotannonsuunnittelu) ja MES-jarjestelmat
(Manufacturing Execution System, tuotannon kuormituksen ja
valmistuksenohjaus), raportoinnin ja palkkahallinnon osasovellukset.
(Logistiikan Maailma 2016.)

Prosessit Resurssit Perustiedot

Yhteinen

tietokanta

Toimittajat
leeyyelsy

Taydentdvat Taydentavat

jarjestelmat
(esim APS)

jarjestelmat
(esim MES)

Kayttdjat

KUVIO 9. ERP-jarjestelmén rakenne (Logistiikan Maailma 2016)

Taloushallinto on ERP-jarjestelméassa keskeisessa roolissa.

Taloushallintomoduulin perustiedoissa maaritellaan iso kokonaisuus
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ohjaustietoja (master data), jotka vaikuttavat muihin moduuleihin ja
toimivat ohjaavina parametreina niissa. Ohjaustietoja ovat esimerkiksi
organisaatiorakenne, tilikartta, kustannuspaikka ja muut
seurantakohdetiedot. (Lahti & Salminen 2014, 40.)

ERP-jarjestelmén paatavoitteet ovat yrityksen lilketoiminnan tehostaminen
ja tuottavuuden parantaminen. ERP:n tuottamia hy6tyja ovat muun

muassa seuraavat:

- nopea tiedonkulku, tietojen reaaliaikaisuus

- toiminnan automatisointi

- tuotannon ja toimituksen virheiden minimointi
- tyontekijoiden ja asiakkaiden tyytyvaisyys

- palvelujen ladun parantaminen

- kilpailukyvyin nostaminen. (Tammela 2015.)

Suurten yritysten keskuudessa ERP-jarjestelmét ovat yleistyneet 1990-
luvulla ja 2000-luvun alusta markkinoille tulivat omat ratkaisut myos
keskisuurille yrityksille (Lahti & Salminen 2014, 40). Vuonna 2013
Marketvision tehdyn tutkimuksen mukaan alle 500 hengen suomalaisissa
organisaatioissa useimmin kayttssa olevat ERP-jarjestelmat ovat SAP SE
ja MS Dynamix AX. Muut kaytdssa olevat ERP-ratkaisut ovat muun
muassa Digia Enterprise, V10, Visma L7 ja MS Dynamics NAV. ERP-
jarjestelmien toimittajien listan karjessa on CGI-yhti6, joka on vahvassa
roolissa seka ERP-jarjestelmien implementoijana etta yllapitajana ja
kehittajana. Muut Suomen ERP-ratkaisujen toimittajat ja yllapitajat [6ytyvat
kuviosta 10. (Marketvisio 2013.)
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% vastaajista, n=101 Lahde: Market-Visio Oy 2013

KUVIO 10. ERP-jarjestelmien palveluntarjoajat ja konsultit Suomessa
(Marketvisio 2013)

2.8.2 PDM-ERP-integraatio

Nykyaan yrityksissa tehokkaaseen ja kilpailukykyiseen toimintaan tarvitaan
toimivat ERP- ja PDM-jarjestelmét. Jarjestelmien valinen kommunikaatio
tapahtuu integraatioiden kautta. Integraatio voidaan toteuttaa eri tavoin.
Yksi tapa on tekstitiedostoon siirtoon perustuva integraatio, missa yhden
jarjestelman tiedot kirjoitetaan tekstitiedostoon (esimerkiksi xml-
tiedostoon) ja tallennetaan tiettyyn paikkaan, josta toinen jarjestelmé osaa
lukea tiedon. Vaativampi tapa on API (Application Programming Interface)
-integraatio, joka toteutetaan jarjestelmien ohjelmointirajapintojen avulla.
Esimerkiksi ERP:n API voi sisaltaa toimintoja, joiden avulla PDM-
jarjestelma kasittelee ERP:iin tallenneltuja tuoterakenteita. Viela yksi
integraatiotapa perustuu siihen, etta jarjestelmat hakevat tietoja toistensa
tietokannoista ja paivittavéat kantojen tietoja. Tama tapa vaati erityista

varovaisuutta, koska jarjestelmén tietokannan paivitys ulkopuolisilla
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ohjelmilla vahingossa voi "rikkoa” jarjestelman rakennetta. (Peltonen, ym.
2002, 108.)

Integraatioita implementoitaessa on tarkedd maaritella tyonjako PDM:n ja
ERP:n vélissad. Monia tuotetietoja kaytetaan seka PDM- ettd ERP-
jarjestelmissa. On paatettava jokaisen tiedon kohdalta, missa
jarjestelmassa tieto muutetaan ja miten tieto siirtyy jarjestelmasta toiseen.
Jarjestelmad, missa tietoa voidaan muokata, kutsutan tdmén tiedon
paajarjestelmaksi tai masteriksi. PDM-jarjestelmien paatehtavat ovat
dokumenttien ja nimikkeiden hallinta. PDM:n toimintoja kaytetaan
erityisesti tuotekehityksessa. ERP-jarjestelmissa hoidetaan muun muassa
hinnoitteluun, hankintaan, materiaaleihin liittyvia asioita. ERP:t ovat
etupaédssa tuotannon jarjestelmia. PDM:ssa hallitaan nimikkeita ja
nimikerakenteita, mutta esimerkiksi nimikkeiden varastosaldoa ja
tilaustietoja kasitellaan toiminnanohjausjarjestelmien avulla. (Peltonen ym.
2002, 109.)

PDM:n ja ERP:n toiminta-alueiden ja tyonjaon selkeyttamiseksi voidaan
sanoa, ettd PDM kasittelee tuotteen suunnitteluun liittyvat prosessit, el
kyseessa on tuotteen ns. "digitaalikaksonen” mainittu taman luvun alussa,
ja siihen liittyva data (as-designed tai as-planned data). ERP:n
jarjestelman yksi paatehtavista vuorostaan on fyysisten tuotteiden
tuotantoprosesseja koskevien tietojen kasittely (as-built data).
Tuotevaatimusten tayttamiseksi jarjestelmien taytyy kommunikoida ja
jakaa tietoja keskenaan. Stabiili elinkaaren hallinnan vaatimusten
tayttamiseksi jarjestelmien on kuitenkin oltava tarpeeksi irrallaan
toisistaan, on maariteltava selkeat rajapinnat jarjestelmien valissa.
(Razorleaf 2009.)

Nimikkeiden ja nimikerakenteiden (BOM, Bill of Materials) lisaksi (niita
yleensa kasitteelladn sekd PDM:ssa etta ERP:issa) yrityksella voi olla
muita tietoalueita, joiden kasittely on mahdollista kummassakin
jarjestelmassa eli niin sanottu harmaa-alue. Tarkkaan tyonjaon

maarittdAmiseksi on otettava huomioon yrityksen nykytilanne ja
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tulevaisuuden nakymat seka kaytdossa olevien ohjelmistojen ominaisuudet.
(Razorleaf 2009.) Integraatiotavoista ja tyonjaosta riippumatta, toimivan
tuotetiedonhallintajarjestelman rakentaminen nyky-yrityksessa on lahes
mahdotonta ilman PDM-jarjestelman integrointia muihin yrityksen

tietojarjestelmiin, varsinkin ERP-jarjestelmaan.
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3 YRITYKSEN TIETOLIIKENNEYHTEYDET

3.1 WAN-ratkaisut

Yritysten omistuksessa olevat lahiverkot (LAN, Local Area Network)
yhdistavét tietokoneita ja verkkolaitteita ja tarjoavat tekniikat edulliseen ja
nopean tiedonsiirtoon kohtuullisen pienten maantieteellisesti rajoitettujen
alueiden sisalla. Mutta yrityksen toiminnan kasvun mukaan tulee esiin

tarve maanlaajuiseen tai jopa globaaliin tietojen siirtoon. (Cisco 2015.)

Lahiverkkojen valisen kommunikointiin tarvitaan laajaverkkoa (WAN, Wide
Area Network). Laajaverkot ovat operaattoreiden omistuksessa ja peittavat
laajoja alueita (kaupungit, maat, mantereet). Yritysten on maksettava
palveluntarjoajille laajaverkkojen kaytosta. Operaattorit tarjoavat yrityksille
linkit datan, aani- ja videotiedostojen siirtoon etaverkkojen véalissa. Alla on

laajaverkkojen yleiset kayttotarkoitukset:

- yhteydet yrityksen alueellisten toimipisteiden ja paakonttorin valissa
- tietojen jakamien henkilo- tai yritysasiakkaille

- etatyontekijoiden yhteydet yrityksen verkkoon. (Cisco 2015.)

On olemassa monia teknologioita WAN-verkkojen toteutukseen. Ne
eroavat toisistaan muun muassa hinnoilla, nopeuksilla, tietoturvatasolla.
WAN-ratkaisun valinta voi perustua yritysten toiminnan laajuuden,
tavoitteisiin, maan taloudellisen tilanteeseen ja paikalla tarjolla oleviin
palveluihin. (Cisco 2015.)

WAN-standardit operoivat OSI-mallin (Open System Interconnection)
ykkos- ja kakkoskerroksilla, niita maarittelevat ja hallinnoivat TIA/EIA
(Telecommunications Industry Association / Electronic Industries Alliance),
ISO (International Organization for Standardization) ja IEEE (Institute of
Electrical and Electronics Engineers). Yleisimmat WAN-teknologiat ja
niiden luokittelu on esitetty kuviossa 11. Riippuen siita, milla tavalla
l&hiverkot yhdistetaan operaattoriverkkoihin, WAN-ratkaisut jaetaan

kahteen ryhmaan:
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Yksityinen WAN-infrastruktuuri — operaattorin tarjoama dedikoitu
point-to-point linkki, joka voi olla piirikytkentdinen kuten PSTN
(Public Switched Telephone Network) ja ISDN (Integrated Services
Digital Network) tai pakettikytkentainen kuten Ethernet WAN, ATM
(Asynchronous Transfer Mode) ja MPLS (Multiprotocol Label
Switching).

Julkinen WAN infrastruktuuri — operaattorin tarjoama
laajakaistayhteys kayttaen DSL (Digital Subscriber Line), kaapeli-
tai satelliittiyhteytta. Laajakaistayhteyksia yleensa kaytetaan
pienempien toimipisteiden ja etatyontekijdiden yhdistamiseen
yrityksen verkkoon Internetin kautta. Julkisen verkon kautta
siirrettava data on suojattava VPN- (Virtual Private Network) verkon
avulla. (Cisco 2015.)

[
/
e ) e )

N

wan |

Dedicated ] { Switched ] [ Internet ]

/N

Leased Circuit- Packet- Broadband
Lines Switched Switched VPN
T1/E1 PSTN Metro Ethernet DSL
T3I/E3 ISDN MPLS Cable
Frame Relay Wireless
ATM

KUVIO 11. Tyypilliset WAN-tekniikat (Cisco 2015)

Seuraavaksi esitellaan nykyaan eniten kaytettyja yksityisia ja julkisia WAN-

ratkaisuja jattden opinnaytetyon ulkopuolelle vanhat ja kaytosta pois jaavat
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tekniikat kuten PSTN, ISDN, ATM ja Frame Relay. Myds kaydaan lapi
VPN-tekniikkaa.

3.1.1 Yksityiset WAN-yhteydet
Point-to-point yhteys

Tama on yksi yleisimmistd WAN teknikoista. Sitd myos kutsutaan
sarjayhteydeksi, dedikoitu- tai vuokralinkiksi (leased line) koska yritykset
vuokraavat linkit palveluntarjoajalta (yleensa puhelinoperaattorilta) ja
maksavat kuukasi- tai vuosimaksun linjan kaytosta. Point-to-point
yhteyden avulla yhdistetaan yrityksen LAN-verkot operaattorin WAN-
verkkoihin. Myds ne kaytetaan isojen LAN-verkkojen segmenttien
yhdistamiseen keskenaan. Dedikoitu yhteys etaverkkojen vélissa on
pysyva ja aina kaytettavissa. Palvelumaksu yleensa riippuu
kaistanleveydesta. USA:ssa point-to-point yhteyksiin kaytetaan T-linkki ja
Euroopassa E-linkki (kupari sarjalinkki). T1 linkki tukee 1.544 Mb/s, T3
43.7 Mb/s nopeuksia, vastaavasti E1 tukee 2.048 Mb/s, E3 34.368 Mb/s
nopeuksia. Valokuidun avulla paésee 51.84 Mb/s OC-1 (Optical

Carrier) -yhteydella ja 155.52 Mb/s OC-3-yhteydella. Dedikoitdun linkin
valityksella voi yhdistaa maantieteellisesti toisista kaukana olevat verkot.
Nykypaivana tuhannet kilometrit valokuitumerikaapeleita yhdistavat maat

ja mantereet ympari maailma. (Cisco 2015.)
Point-to-point yhteyden edut:

- Helppokayttoisyys: asennus ja yllapito ovat kohtuullisen helppoja

- Yhteyden laatu: jos kaistanleveys on tarpeellinen, dedikoidun linkin
kapasiteetti riittaa latenssin ja varinan poistamiseen.

- Saatavuus: pysyva yhteys ja linkin kapasiteetti ovat olennaisia
monille sovelluksille ja palveluille, kuten verkkokaupat, VolP (voice
over IP) ja Video over IP (Cisco 2015.)

Point-to-point yhteyden huonot puolet:
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- Hinta: tdmé& on kallein WAN tekniikka, yhteyden hinta voi olla
ratkaiseva, jos kyseessa on useiden maantieteellisesti
hajaantuneiden verkkojen yhdistaminen. Taman lisaksi jokainen
uusi linkki vaati omaa reititinliityntad, mika nostaa laitteiston hintaa.

- Rajoitettu joustavuus: WAN-likennemé&éara on vaihteleva, mutta
point-to-point linkin kapasiteetti on pysyva, joten se harvoin vastaa

todellista kaistan tarvetta (Cisco 2015.)

Ethernet WAN

Alun perin Ethernet teknologia oli kehitetty LAN-verkkoja varten. Aikoinaan
suurin tuettu kaapelipituus oli vainl kilometri, mika teki Ethernetin kayttéa
WAN-ratkaisuissa mahdottomaksi. Valokuidun ansiosta Ethernetista tuli
WAN-kayttokelpoinen. Esimerkiksi IEEE 1000BASE-LX-standardi tukee
kaapelipituutta viiteen kilometriin asti ja IEEE 1000BASE-ZX-standardi
jopa 70 kilometriin asti. Tama voi peittdd kaupungin tai useiden
kaupunkien alueen (MAN, Metropolian Area Network). Sen takia
teknologiaa myds tunnetaan nimell&a Metropolitan Ethernet (MetroE). Myo6s
voi torméatéd EoMPLS (Ethernet over MPLS) tai VPLS (Virtual Private LAN
Service) nimityksiin. Ethernet WAN yhdistaa kaupunkiverkot keskenaan ja
Internetiin. Tama teknologia on saanut suosiota ja on korvaamassa

perinteisia Frame Relay- ja ATM-linkkeja. (Cisco 2015.)
Teknologian edut:

- Edullinen ja helposti hallittava: Ethernet WAN on OSI-mallin
kakkoskerroksessa toimiva nopea verkko joka mahdollistaa datan,
aanen ja videon siirron samalla infrastruktuurilla ilman konversiota
muihin WAN-teknikoihin. T&ma nostaa verkkokapasiteettia ja
alentaa hintaa.

- Helposti integroituva LAN verkkoihin: koska kyseessa on sama
teknologia, verkot on helppoa yhdistaa, mika sdastaa aikaa ja rahaa

- Liiketoiminnan tehokkuutta parantava: TDM (Time Division

Multiplexing) ja Frame Relay teknologian avulla on vaikea
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implementoida IP sovelluksia, mutta Ethernet teknologia laajentaa
IP puhelinten ja IP videosovellusten kayttoa. (Cisco 2015.)

MPLS (Multiprotocol Label Switching):

Tama on ensisijaisesti internet-operaattoreiden verkkoteknologia, missa
reititys perustuu linkkien leimaukseen LDP (Label Distribution Protocol) -

protokollan avulla.

MPLS Cloud

CE

mrame Relay

KUVIO 12. MPLS-verkon topologia (Cisco 2015)

Metro
Ethernet

MPLS verkossa on seuraavat laitetyypit:

- P (Provider Router): operaattorin runkoverkon reititin, joka vastaa
LDP-protokollaan perustuva reittien leimauksesta.

- PE (Provider Edge Router): MPLS verkon reunalaitteet, jotka
yhdistavét asiakkaan reitittimet eli CE (Customer Edge) -laitteet
MPLS verkkoon (kuvio 12). (Cisco 2015.)

MPLS on pakettikytkentdinen tekniikka ja sen nimi viittaa siihen, etta
MPLS verkon kautta voi kuljettaa enkapsuloituna melkein kaikki paketti- ja
datatyypit kuten IPv4, IPv6, Ethernet, ATM, DSL. Leiman avulla verkon

reitittimet kasittelevat ja ohjaavat paketit maaranpadhan. MPLS myo6s



tukee useita WAN-teknologioita: T- ja E-linjat, Ethernet, ATM, Frame
Relay ja DSL. (Cisco 2015.)

VSAT (Very small aperture terminal):

WAN verkko muodostetaan satelliittiyhteyden avulla. Reititin kytketaan
VSAT:iin (eli satelliittiantenniin noin 1 m halkaisijalta) joka on suunnattu
geosynkronisella radalla olevaan operaattorin satelliittiin. Etaisyys
satelliittiin on noin 35 786 km (kuvio 13). Tata ratkaisua kaytetaan silloin

kun muut WAN-teknologiat eivat ole saatavilla. (Cisco 2015.)

35,786 km (22,236 mi)

Central Branch

KUVIO 13. VSAT-topologia (Cisco 2015)

3.1.2 Julkiset WAN-yhteydet
Kaapeliyhteys

Etatyontekijat usein kayttavat tata tekniikka yritysverkon yhdistamiseen.
Nykypaivana kaapelioperaattorit tarjoavat asiakkaille monipuolisia
palveluja, kuten nopean Internet yhteyden, digitaalisen kaapelitelevision,

puhelinpalvelut. Kaapelioperaattorit kayttavat hybridi-kuitu-koaksiaaliset
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(HFC) verkot nopeaan tiedonsiirron (ne tulevat koaksiaalikaapelien tilalle).

HFC verkossa on mahdollista 500 — 2000 samanaikaista aktiivista kaistaa

jakavaa yhteytta. Todellinen verkon kaistanleveys voi olla 160 Mb/s asti
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latauksessa ja 120 Mb/s lahetyksessa. Verkon arkkitehtuuri on

yksinkertainen. Kaapelijarjestelmissa on kaksi laitetyyppié&:

- Kaapelimodeemi paatyjarjestelma (CMTS — Cable Modem
Termination System) operaattorin padssa, yleensa se on
tietokantaa sisaltava reititin, joka kommunikoi asiakkaiden
modeemien kanssa

- Kaapelimodeemi (CM) asiakkaan paéassa (Cisco 2015.)

Kaapeliyhteydet ovat kaksisuuntaisia, lahetykseen ja vastaanottoon
kaytetaan eri radiotaajuudet: vastaanottotaajuudet ovat 50-860MHz,
|&hetystaajuudet 5-42 MHz. (Cisco 2015.)

DSL (Digital Subscriber Line)

Pysyvasti kaytettavissa olevan yhteyden muodostamiseksi kaytetaan
olemassa olevat parikaapelipuhelinlinjat. Puhelinoperaattorilta vaaditaan
suhteellisen pienet infrastruktuurimuutokset voidakseen tarjota asiakkaille
nopean dataverkon. DSL-modeemi muuntaa asiakaslaitteiden Ethernet-
signaalin DSL-signaaliksi ja lahettaa sen operaattorikeskukseen. Useat
DSL-linjat mulitipleksoidaan yhteen suurikapasiteettilinkkiin DSLAM-
multiplekserin avulla (DSL access mulitplexor) joka kayttaa TDM-
tekniikkaa (kuvio 14). Nykyiset DSL-verkot kayttavat hienostuneita
koodaus- ja modulointitekniikoita nopean tiedonsiirtonopeuden
saavuttamiseksi. On olemassa symmetrinen ja asymmetrinen DSL-
teknologia (ADSL ja SDSL). ADSL-teknologiassa latausnopeus on isompi
kuin lahetysnopeus, SDSL kayttaa samat nopeudet. Kaistanleveys riippuu
etaisyydesta operaattoriin, kaytetyista teknikoista ja kaapelityypista. DSL-
linkin nopeus voi olla yli 40 Mb/s. Hyvan yhteyden laatuun saavuttamiseksi
etaisyys asiakkaiden ja operaattorin laitteiden valilla ei saa olla yli 5.5 km.
(Cisco 2015.)
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KUVIO 14. DSL-topologia (Cisco 2015)

Langattomat yhteydet

Nykypaivana tarjolla on monipuoliset langattomat teknologiat PAN
(Personal Area Network), LAN- ja WAN-verkkoihin. Langattomat verkot
kayttavat lisenssivapaita radiotaajuuksia signaalien lahetykseen ja

vastaanottoon. Alla on katsaus yleisimmista langattomista teknologioista.

Paikallis Wi-Fi verkot perustuvat IEEE 802.11-standardin maarittelemaan
teknologiaan. Useissa paikkakunnissa rakennetaan langattomat verkot.
Osa niista tarjoaa ilmaisen tai edullisen Internet-yhteyden kaikille
kayttajille, toiset ovat kaupungin etatyontekijoiden, kuten esimerkiksi
poliisin ja palokunnan kaytossa. Verkkoon yhdistamiseksi tarvitaan
langattoman modeemin, jonka yleensa saadaan operaattorilta ilmaiseksi
tai maksua vastaan. Sitad kautta muodostetaan yhteyden operaattorin
verkkoon kytkettyyn tukiasemaan. Suurin osa kaupunkiverkkoja kayttaa
mesh-topologia, jossa jokainen tukiasema on ainakin kahden muiden
tukiasemien kantoalueella ja pystyy kommunikoimaan niiden kanssa
(kuvio 15). Sellainen verkko voi peittada monia neliékilometrid, sita on
helpompi asentaa ja yllapitdd kuin yhden langattoman reitittimen
hotspottia. Yhden tukiaseman kaatuessa, muut laitteet korvaavat sen.
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Access Point

Backhaul Node

KUVIO 15. Wi-Fi mesh-topologia (Cisco 2015)

WIMAX (Worldwide Interoperability for Microwave Access) on IEEE 802.16
-standardin maarittelema uusi teknologia joka on kehitetty nopeampaan ja
isompiin etaisyyksiin datasiirron Wi-Fi-teknologiaan verrattuna. WiMAX-
verkkoon kuuluu lahetystorni (kuten matkapuhelin verkoissa), jonka
kantoalue on 7500 nelitkilometria ja WiMAX-vastaanotin joka voi olla
litetty USB-porttiin tai sisdénrakennettu laptopiin tai muihin langattomiin
laitteisiin. WiMAX-torniasema on yhdistetty suoraan Internetiin
laajakaistaistayhteytd, kuten T-3 linjaa, kayttden. Asema voi
kommunikoida muiden nakdyhteydessé olevien torniasemien kanssa, silla
voidaan peittdd maaseudun alueet, joissa kaapeli- ja DSL-teknologiat eivét

ole saatavilla.

3G- ja 4G-verkoissa Internetyhteyden muodostamiseen tarvitaan
paatelaite (yleensa kannettava tietokone, tabletti tai matkapuhelin), jolla on
pieni antenni radiosignaalin l&hetykseen ja vastaanottamiseen.
Radiosignaalien valityksella paatelaitteet kommunikoivat lahimman isolla
antennilla varustetun operaattorin tukiaseman kanssa. Dataverkoissa
kaytetyimmat matkapuhelinstandardit ovat 3G, joka kayttdd UMTS-,
CDMA2000- tai HSPA+- tekniikat ja 4G, joka kayttaa LTE-tekniikkaa.
(Cisco 2015.)
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3.1.3 VPN-yteydet

Yritykset kayttavat VPN-tekniikkaa point-to-point-yksityislinkin
muodostamiseen kolmannen osapuolen verkon, kuten Internet- tai
Ekstranet-verkon, lapi. Dedikoidut yhteydet voivat olla hinnakkaita pk-
yrityksille, myods etatyontekijoiden maara on jatkuvassa kasvussa. VPN-
tekniikka on hyva edullinen vaihtoehto, kun tarvitaan turvallista ja
luotettavaa etayhteytta yritysverkkoon julkisen verkon lapi. Data kulkee
etaverkkojen valissd VPN- tunnelin kautta salatussa muodossa. (Cisco
2015.)

VPN tekniikan etuja:

- Kustannussaastoja: VPN-verkot mahdollistavat edullisen
kolmannen osapuolen infrastruktuurin kayton etatoimistojen ja
etatyontekijoiden yhdistdmiseen yrityksen verkkoon, valttaen
kalliden WAN-linkkien ja modeemien kayttoa.

- Skaalautuvuus: Internet-infrastruktuurin kaytté mahdollistaa helpon
verkon laajentamisen. Uusien kayttgjien ja kapasiteetin lisaaminen
ei vaadi yritykselta isoja muutoksia omaan infrastruktuuriin.

- Yhteensopivuus laajakaistateknologian kanssa: Etatyontekijat ja
etatoimistot kayttavat usein edullisia laajakaistayhteyksia kuten
DSL- tai kaapeliyhteys. VPN-verkon avulla voidaan taata
laajakaistayhteyksien tietoturvaa.

- Tietoturva: VPN-tekniikan mekanismit toteuttavat korkeatasoisen
tietoturvan, salaus- ja autentikointiprotokollat suojaavat dataa
luvattomalta kaytolta. (Cisco 2015.)

Nykyadan VPN-yhteydet implementoidaan IPsec (IP Security
Architecture) -arkkitehtuurin avulla. IPsec on avoimien standardien ja
TCP/IP-protokollien joukko, jota kaytetddn Internet-yhteyksien

turvaamiseen. IPsec:n avulla toteutetaan nelja tarkeaa tietoturvafunktiota:

- Luottamuksellisuus (salaus): Ennen datan lahettamista julkisen

verkon lapi data kryptataan salausalgoritmien avulla, joten
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ainoastaan vastaanottava laite pysyy dekoodaamaan sen. Jos viesti
on siepattu, hakkeri ei kuitenkaan paase sisaltoon kasiksi. IPsec
tarjoaa vahvoja salausalgoritmeja kuten AES (Advanced Encryption
Standard).

- Datan eheys: Vastaanottaja voi varmistaa, etta viesti ei ollut
muutettu siirron aikana. IPsec:iin kuuluvat mekanismit joilla
varmistetaan paketin salaus, otsikon tai datan eheys. Siihen
kaytetaan tarkistussumma-algoritmia kuten MD5 (Message Digest
Algorithm-5) ja SHA (Secure Hash Algorythm). Jos datan
muutokset havaitaan, paketti hylataan.

- Autentikointi: Datan lahteen todentaminen auttaa varmistamaan,
ettd yhteys on otettu juuri haluttuun verkkoon. Tama suojaa
yhteydet identiteettivarkaushyokkayksista. Laitteiden ja kayttajien
autentikointiin IPsec kayttaa IKE (Internet Key
Exchange) -protokollaa. IKE sisaltdé eri atuentikointitekniikat kuten
kayttajatunnukset ja salasanat (muun muassa
kertakayttosalasanat), biometrinen autentikointi, jaetut avaimet
(PSK — pre-shared key) ja digitaaliset sertifikaatit.

- Toistojen esto: Menetelméa auttaa havaitsemaan toistettuja ja
vaarennyttyja paketteja. Sen avulla varmistetaan, etté jokainen
paketti on ainutlaatuinen eiké ole jaljennetty. IPsec-paketit
suojataan vertaamalla vastaanotetun paketin jarjestysnumeroa
likkuvan ikkunan numeroon kohdelaitteessa. Paketti, jonka numero
jarjestyksessa on ennen kohdelaitteessa olevaa numeroa, pidetaan

myohastyneena tai duplikoituna ja hylatdan. (Cisco 2015.)

VPN-verkon implementointiin tarvitaan VPN-yhdyskayttavaa. Se voi olla
reititin, palomuuri tai VPN-keskitin. On olemassa kaksi tyyppid VPN-
verkkoja: Site-to-site-VPN ja VPN-etayhteys (remote-access VPN). (Cisco
2015.)

Site-to-site-VPN on klassisen WAN-verkon laajennus. Sita kaytetaén, kun
yhdistetddn kokonaiset verkot keskenaan, esimerkiksi sivutoimiston

yhteyteen paakonttoriin. Nama yhteydet ovat korvaamassa kalliit
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dedikoidut linkit ja vanhat Frame Relay- yhteydet. Jokaisen linkin pa&ssa
on VPN-yhdyskayttava (kuvio 16). VPN-laitteet ovat tietoisia VPN-
konfiguraatiosta, mutta sisaverkon paatelaitteet eivat ole. VPN-yhteys on
staattinen, paatelaitteet lahettavat ja vastaanottavat TCP/IP-likennetta
VPN-yhdyskayttavan kautta. Yhdyskaytavalla data enkapsuloidaan ja
salataan ennen lahetysta. Data kulkee VPN-tunnelia pitkin Internetin
kautta. Kohdepisteen VPN-yhdyskaytavalla poistetaan otsikot,
dekoodataan pakettien sisalt6 ja ohjataan data yksityisessa verkossa

olevaan péatelaitteeseen. (Cisco 2015.)

Site-to-Site VPN

Client has no Internet
knowledge of VPN

VPN Terminating Device VPN Terminating Device

KUVIO 16. Site-to-site VPN (Cisco 2015)

VPN-etayhteys mahdollistaa yksittaisten laitteiden (esimerkiksi
mobiililaitteiden) ja asiakkaiden (esimerkiksi ekstranetin kayttajien)
turvallisen paasyn yrityksen verkkoon Internetin kautta. Kayttéen tata VPN
tyyppié tyontekijoilla on paasy tydosahkopostiin ja sovelluksiin ajasta ja
sijainnista riippumatta. Myods yhteisty6kumppanit ja asiakkaat voivat saada
rajoitetun paasyyn tiettyihin palveluihin, sivuihin tai tiedostoihin. VPN-
etayhteys erottuu site-to-site-VPN:sta silld, etta yhteys ei ole staattinen,
sitd otetaan kayttoon ja katkaistaan tarvittaessa. VPN-etayhteys tukee
asiakas/palvelin arkkitehtuuria, missa asiakas (etélaite) saa turvallisen
paasyn yritysverkkoon linkin toisessa paassa olevan VPN-palvelimen
kautta. Asiakkaan laitteella yleens&a on asennettu VPN-sovellus
(esimerkiksi Cisco AnyConnect Secure Mobility Client), joka enkapsuloi ja

koodaa kaikki l&hettdvat tiedot. Sitten data lahetetaan VPN-tunnelin kautta
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ja kohdepisteessa VPN-yhdyskayttava kasittelee sitd samalla tavalla kuin
site-to-site-VPN-verkoissa (kuvio 17). (Cisco 2015.)

Remote-Access VPN

Internet

Client initiates VPN WYPN Terminating Device
connection

KUVIO 17. VPN-etayhteys (Cisco 2015)

VPN-etayhteyden voi toteuttaa kahdella tavalla: SSL (Secure Sockets
Layer) ja IP Security (IPsec) (Cisco 2015). Taulukossa 2 on SSL- ja IPsec-

tekniikoiden vertailu.

TAULUKKO 2. SSL vs. IPsec (Cisco 2015)

SSL IPsec ‘

Web-pohjaiset sovellukset,

Sovellukset i o X  Kaikki IP-pohjaiset sovellukset
tiedostojen jakaminen, e-mail
Keskitasoinen/Vahva Vahva
Salaus
Avaimen pituus 40-256 bittid | Avaimen pituus 56—256 bittia
. . Vahv
Keskitasoinen anva
AUl Yksi- tai kaksisuuntainen Kakswuun';amen ?uj[e.ntlk?mt'
S (jaetut avaimet tai digitaaliset
autentikointi i .
sertifikaatit)
Yhteyden Helppo: Tarvitaan vain web- | Voi olla haastava
muodostaminen selaimen kokemattomille kayttajille
o _ Pystyy yhdistamaan vain tietyt
. Pystyy yhdistamaéan kaikki L . .
Laitteet ystyy yhdistamaan ka ja tietylla tavalla konfiguroidut

laitteet .
aitee laitattelet
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VPN-teknologian valinta riippuu yrityksen vaatimuksista. Molempien
tekniikoiden avulla voi muodostaa yhteydet eri verkkoihin ja sovelluksiin.
Kuten taulukosta nakyy, SSL-teknologian edut ovat helppokayttoisyys
(paasy verkkoon eri laitteista web-selainten kautta), varsinaista
ohjelmistojen yllapitoa ei tarvita. IPsec-VPN on vaikeampi rakentaa, ja
siihen tarvitaan erilliset laitteet ja ohjelmistot, mutta jos
tietoturvavaatimukset ovat korkeat, taméa on oikea ratkaisu. Tilanteesta
riippuen yrityksessa voi olla kaytdssa yksi tekniikoista tai molemmat.
(Cisco 2015.)

3.1.4 WAN-tekniikoiden kehitys

Aikaisemmin WAN-termilla tarkoitettiin yksinomaan yrityksen kaytdéssa
olevat palvelut, kuten Frame Relay, ATM tai MPLS. Silloin kaikki yrityksen
jarjestelmat ja sovellukset olivat yrityksen hallinnassa. Nykyaan kaikilla
yrityksilla on Internet-yhteys, monet sovellukset hallitaan ja kaytetaan
hajautetusti, muun muassa pilvi-infrastruktuurin avulla, mik& on nostanut
WAN:n kautta siirrettavan datan maaran. Tassa yhteydessa puhutaan
hybridi-WAN:sta, joka on perinteisten WAN-tenologioiden ja Internet-
palveluiden yhdistelma. (Metzler & Metzler 2015.)

Vuoden 2014 Webtorials:n tutkimuksen mukaan eniten kaytetyt
teknologiat WAN-verkoissa ovat MPLS ja Internet ja niiden kaytto tulee
kasvamaan ja korvamaan vanhoja WAN-tekniikoita. Saman tutkimuksen
mukaan eniten WAN-liikennetta kayttavat sovellukset ja palvelut ovat
yritysjarjestelmat kuten, ERP ja PDM, video- ja danipalvelut, julkiset

pilvipalvelut ja sovellukset, mobiilikayttajien tuki. (Metzler & Metzler 2014.)

Yllamainittujen muutosten ndhden WAN-teknologian kehityksessa on
pyrittava sovellusten optimointiin tietoturvaa vaarantamatta. Seuraavat

asiat on otettava huomioon:

- Siirto hybridi-WAN:iin: rakennetaan toimiva yritysverkko, joka
yhdistaisi MPLS-, Internet- ja 3G/4G-teknologiat.
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- Sovellusten optimointi ja suojaus: QoS- (Quality of Service)
politiikan avulla priorisoidaan eri datatyypit ja suojataan sovellukset,
jaetaan kayttajat eri ryhmiin.

- Turvallisen, skaalautuvan ja joustavan infrastruktuurin
implementointi: nostetaan WAN:n suorituskykya ja joustavuutta
kayttaen Internet-palveluja, samalla pidetaan tietoturvataso
korkeana (lahteen autentikointi, datan salaus- ja eheysmenetelmat).

- Sovellusten ja palveluiden automaatio ja orkestrointi: palvelinten ja
tydasemien virtualisointi, pilvipalveluiden kayttd helpottavat
jarjestelmien hallintaa, sdéstavat tietojarjestelma- ja
henkilostoresurssit ja tarjoavat yrityksille verkkojen

laajentamismahdollisuudet. (Metzler & Metzler 2015.)

3.2 Virtualisointi ja pilvipalvelut

Kuten aiemmin mainittiin, yrityksesséa nykyaan kaytettavien sovellusten
luonne on muuttumassa. Sovelluksista tulee monimutkaisempia ja
mobiileja, niita hallitaan ja kaytetdan eri laitteista (myds alypuhelimilla ja

tableteilla) eri paikoista.

Virtualisointiratkaisujen ja pilvipalveluiden kayto6lla voi huomattavasti
parantaa sovellusten ja jarjestelmien liikkuvuutta ja samalla alentaa WAN-
verkkojen kuormitusta. Seuraavaksi kasitellaan virtualisoinnin ja

pilvipalveluiden tekniikoita ja ominaisuuksia.

3.2.1 Palvelinvirtualisointi

Palvelinvirtualisoinnissa fyysisen palvelimen (host) paalla luodaan
virtuaalipalvelimet (guests). Virtuaalipalvelin kayttaytyy samalla tavalla
kuin fyysinen kone. Riippuen siitd, miten fyysisen palvelimen resursseja

allokoidaan, voi erottaa kolme palvelinvirtualisointitekniikkaa:

- Taysvirtualisointi: Hypervisor-ohjelmisto toimii alustana

virtuaalipalvelimelle, se jakaa fyysisen palvelimen resursseja
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virtuaalikoneiden valissa. Virtuaalipalvelimet ovat taysin itsenaisia
tosistaan, niilla voi olla eri kayttojarjestelmat (kuvio 18).
Para-virtualisointi: Virtuaalipalvelimet ovat tietoisia toisistaan. Tama
saastaa prosessoritehoa, koska jokainen OS on tietoinen muiden

kayttojarjestelmien vaatimuksista (kuvio 18).

Full-virtualization Para-virtualization

#l  Modified
Guest OS

Modified [

SUESEOS Guestos [

. .
Il-a
.l.
. ‘E
. o

Hypervisor/VMM Hypenvisor/VMM

X86 Hardware X86 Hardware

KUVIO 18. Tays- ja para-virtualisointi (Shen 2016)

Kayttojarjestelman tason virtualisointi: Ei kayteta hypervisoria
ollenkaan, fyysisen palvelimen kayttojarjestelméa suorittaa kaikki
hypervisorin toiminnot (kuvio 19). Tekniikan suurin rajoitus on, etta
kaikkien virtuaalipalvelinten on ajettava samaa kayttojarjestelmaa,
vaikka jokainen virtuaalipalvelin on muista riippumaton. (Strickland
2012.)

Applications Applications Applications Applications

(Same hardware, (Same hardware, (Same hardware, (Same hardware,
same OS) same OS) same OS) same OS)

Shared OS

Hardware base physical machine

KUVIO 19. OS-virtualisointi (Cloud Sim 2012)



39

Virtualisoinnin etuja:

- Yrityksen fyysisten laitteiden tehokkaampi kayttd: Vahan resursseja
kayttavat sovellukset voidaan siirtdaa yhdelle palvelimelle, kayttaen
useita virtuaaliymparist6ja. Tuloksena on laitteistojen tasaisempi
kuormitus, mikd myos saastaa rahaa. Kun sovellukset vaativat
vahemman tehoja péaéatelaitteista, laitteiden kayttdaika kasvaa.

- Varmuuskopiointi ja palautus: voidaan helposti toteuttaa
snapshotien tai virtuaalikoneiden kopioiden avulla.

- Redundanssilinkkien luominen ilman lisélaitteita: Jos palvelin
kaatuu, se on helposti korvattavissa toisella samoja sovelluksia
ajavalla virtuaalipalvelimella, mika minimoi katkoja palveluissa.

- Mahdollisuus automatisoida kuorman siirto ongelmatilanteissa.

- Tuotantoverkosta eristetyn testiympéariston luominen
virtuaalipalvelinten avulla: helpottaa sovellusten turvallisen
testauksen. (Strickland 2012; Nichols 2014; Viksila 2016.)

Virtualisoinnin haittoja:

- Virtuaalipalvelimen eristaminen on vaikea: yhden
virtuaalipalvelimen kaatuminen voi aiheuttaa muiden
virtuaalipalvelinten kaatumisen.

- Yhteensopivuus: Kaikki sovellukset eivat valttamaétta tue
virtualisointia, joten asiakas jaa ilman tukea ohjelmistolleen.
Esimerkiksi MS Terminal Server on kaytossa laajalti, mutta kaikki

ohjelmistot eivat tue sitd alustana. (Nichols 2014; Viksila 2016.)

Gartnerin mukaan x86-palvelinvirtualisointimarkkinoiden ennustetaan
nousevan 5,6 miljardiin dollariin vuonna 2016, mikd on 5,7 % enemman
kuin edellisend vuonna. Monissa yrityksissé virtuaalipalvelinten maara on
yli 75 % ja tama luku tulee kasvamaan. Talla hetkella VMware dominoi
markkinoilla, mutta Microsoftin, Citrixin ja Oraclen ratkaisuilla on myds

paljon asiakkaita ympari maailmaa. (Gartner 2016.)
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TAULUKKO 3. Suosituimmat yrityshypervisorit (Davis 2013; Viksila 2016)

Hypervisor

Ominaisuudet

Pilvipalvelun

tarjoaja

VMware
vShpere/ESXi

Microsoft Windows
Server 2012 Hyper-V

Xen / Citrix
XenServer

KVM (Kernel-Based
Virtual Machine)

vSphere ohjelmisto kayttda ESXi
hypervisoria, on olemassa ilmainen
ja kaupallisversiot, monipuoliset
piirteet, muun muassa vMotion (live
migration), vCenter
virtuaalipalvelinten keskitetyyn
hallintan, vSphere Data Protection
(varmuuskopiointi ja palautus).

Kaupallinen hypervisor, jonka
versiot ovat Foundations,
Essentials, Standard, and
Datacenter (on my0ds olemassa
ilmainen versio ilman GUl:ta ja
virtualisointioikeuksia).
Paaominaisuudet: live migraation,
muistin migraatio, VM-replikaatio

Vuonna 2007 Citrix osti
XenSourcen ja kayttd Xenia
kaupallisessa XenServerissa,
ilmainen versio on myo6s saatavilla.
Tarkeimmat ominaisuudet:
snapshot ja palautus,
hallintakonsoli, live migration,
muistin optimointi, virranhallinta,
monitorointi ja halytys.

Avoimen lahdekoodin Linux-
pohjainen hypervisor, yhteensopiva
Linux-, Solaris- ja Windows-
kayttojarjestelmien kanssa,
hypervisorin kaupallinen versio on
RHEV (Redhat Enterprise
Virtualization).

VMware Cloud

Microsoft Azure

Amazon EC2
IBM SoftLayer

Fujitsu Global Cloud
Patform

Linode
OrionVM
Red Hat

HP
Dell

Rackspace



41

3.2.2 Tyopoytavirtualisointi — VDI

TyOpoydan virtualisointi on tekniikka, joka erottaa loogisen
kayttojarjestelman fyysisesta laitteesta, jossa sita ajetaan. Monien
kayttajien mielesta VDI ja tydopoytavirtualisointi on sama asia. Kuitenkin
VMwaren keksityn VDI (Virtual Desktop Ifrastructure) -termilla tarkoitetaan
infrastruktuuria, jolla virtualisointi on toteutettu (software ja hardware).
Virtuaalityopoydat ajetaan fyysisen palvelimen paalla asennetulla
hypervisorilla, kuten palvelinvirtualisoinnissa. Tekniikoiden ero on siina,
etta palvelinvirtualisoinnin avulla virtualisoidaan palvelimet
datakeskuksessa ja muutokset tehdaan vain palvelimelle, mika ei yleensa
lisdd verkon kuormitusta. Ty6poytavirtualisointi on paljon monimutkaisempi
prosessi, joka vaikuttaa koko verkon toimintaan ja vaatii isompia
muutoksia yrityksen IT-resursseihin. Virtuaalitybpoytaéa voi ajaa eri
fyysisilla laitteilla, kuten PC:ll&, kevyella asiakaspisteella (thin client),
mobiililaitteella. Fyysisella laitteella otetaan yhteytta hallintasovellukseen
(connection broker), joka avaa ja hallinnoi yhteydet palvelinkeskuksessa
olevaan virtuaalitydpoytaan. Virtuaalitydpoydat ovat yleensa saman
levykuvan linkitettyja klooneja. Virtuaalitydpoydéat voivat olla
henkilokohtaisia (personal), joissa tyopoytanakyma muodostuu
kayttajaprofiilin mukaan tai poolityyppisia (pooled), joissa tydpdytadnakyméa

on samanlainen kaikille kayttajille. (Pluralsight IT 2013).
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How Desktop Virtualization Works

Virtual Desktop 0OS, Data, Apps

. 0S, Provisioning
Thin Client Q] & Update

N

User Data &
P lizati

* Disaster Recovery
* Security

* Availability & Backup

KUVIO 20. VDI-toimintamalli (Pluransight IT 2013)
Ty6poytavirtualisoinnin etuja:

- Virtuaalityopoydille tarjotaan datakeskuksen valmiudet, kuten
tietoturva, varmuuskopiointi ja palautus.

- Kloonattujen virtuaalikoneiden avulla uusien ohjelmistojen ja
kayttojarjestelmien implementointi, myos uusien kayttajien
lisddminen on helppoa ja edullista.

- Kayttdjadata, sovellukset ja kayttojarjestelmét ovat loogisesti
erotettuja toisistaan, jarjestelman kayttdé on selkeampi ja
turvallisempi. Sovelluksetkin ovat usein virtualisoituja, mika
mahdollistaa niiden kayton ilman varsinaista asennusta.

- Fyysisten paatelaitteiden kuormitus pienenee ja niiden kayttdaika
kasvaa.

- Etayhteys omaan ty6poytdééan on mahdollinen paikasta ja laitteesta
rippumatta. (Pluralsight IT 2013.)

Ty6poytavirtualisoinnin rajoitukset:

- Verkkoarkkitehtuuri voi olla monimutkainen, tekniikan

implementointi vaatii alkuinvestointeja (ne palautetaan
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tulevaisuudessa halvemmalla yllapidolla), tarkkaa suunnittelua ja
syvallistd asiantuntemusta, mika myos kasvattaa
yllapitokustannuksia, koska joudutaan hakemaan ulkopuolista
tukea.

- Sovellukset kehittyvat nopeasti, ja oikeanlaisen toimivan
konfiguraation I6ytaminen voi olla haasteellista.

- Tiettyjen sovellusten kaytt6, kuten esimerkiksi graafisten
suunniteltuty6kalujen, voi olla haastava suorituskyvyn ja esityksen
kannalta (toki siihen 16ytyy ratkaistut).

- Etakayttajat ovat riippuvaisia yhteydesta palvelinkeskukseen: jos
palvelimessa tai verkossa on jokin vika, kaikki yhdistetyt kayttajat

ovat pois verkosta. (Pluralsight IT 2013.)

Kuten palvelinvirtualisoinnissa, suurimman osan markkinoilla olevien VDI-
ratkaisujen kehittajat ovat VMvare (Horizon 7, View Manager, ThinApps),
Microsoft (MED-V, Remote Desktop Client) ja Citrix (XenDesktop,
XenApp).

3.2.3 Pilvipalvelut

Pilvipalveluilla yleisesti tarkoitetaan sovellusten, muistin ja muiden
tietopalvelujen tarjontaa tai hankintaa pilven (Internetin) kautta (Heino
2010, 32). Pilvipalvelut toteutetaan jaetussa ymparistossa, eli samoja
komponentteja jaetaan kaikkien asiakkaiden valilla aina kun on
mahdollista. Esimerkiksi useiden asiakkaiden tiedot sdlytetddn samassa
levyjarjestelmassa ja "oikeiden” asiakkaiden paasy tietoihin hallitaan VLAN
(Virtual LAN) -tekniikan ja DNS (Domain Name System) -palvelun avulla.
Jaetussa ymparistdssa uusien asiakkaiden tai kapasiteetin lisdaminen ja
poistaminen on joustava tai voi olla jopa automatisoitu. Jaettujen
palvelujen kayttoé on edullisempi ja verkkokuorman jako on tasaisempi
dedikoituun ymparistoon verrattuna. Pilvipalveluiden rakentamisessa
hy6dynnetdan virtualisointitekniikkaa ja palveluidenkayttajat saavat kaikki
sen tuomat edut. Pilvipalveluiden asiakkaat kayttavat palveluntarjoajan
tiloissa sijaitsevat resurssit. Tietoliikenneyhteyksien avulla niitd pysyy
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kayttamaan paikasta, laitteesta ja kayttojarjestelmasta riippumatta. (Heino
2010, 40,42-45.)

Pilvipalvelut voidaan luokitella seka teknisen toteutustavan perusteella,

ettd vastuunjaon asiakkaan ja palveluntarjoajan mukaan (kuvio 21).

Pilvipalveluita on olemassa kolmea perustyyppia:

laaS (Infrastructure as a Service): Asiakas maksaa
palveluntarjoajalle virtuaalikonesalien tai palvelimien ja muistin
kaytosta. Palveluntarjoaja myos hoitaa likenneyhteydet. Asiakkaan
on itse huolehdittava kayttojarjestelman perustamisesta ja
sovellusten asennuksesta. Taméa vaatii asiakkaalta asiantuntemusta
ja yllapitoresursseja. laaS-palvelun tunnetut palveluntarjoajat ovat
Amazon Web Services, Windows Azure, Google Compute Engine,
Rackspace Open Cloud. (Heino 2010, 52 — 53.)

PaaS (Platform as a Service): Asiakas saa palveluntarjoajalta
alustan ja tyOkalut ohjelmistojen kehittdmiseen, ajamiseen ja
hallintaan. Alustaan kuuluvat monenlaiset komponentit ja palvelut,
kuten tietokannat, muisti, web-palvelimet ja kayttojarjestelmat.
PaaS mahdollistaa kayttajien tiimityoskentelya samassa projektissa
jaetussa ymparistossa. Palvelun tarjoavat Salesforce App Cloud,
Microsoft Azure, OpenShift, Google App Engine. (Heino 2010, 51;
G2 2016.)

SaaS (Software as a Service): Asiakas hankkii pelkéastaan
sovelluksen, joka jaetaan kayttajille tietolikenneyhteyden kautta.
Palveluntarjoaja itse hoitaa kaikki yllapitotehtavat. Yllamainittujen
pilvipalveluiden ominaisuuksien (virtualisointi, jaetut resurssit,
saatavuus) vuoksi SaaS-palvelujen tuotantokustannus on yritykselle
usein edullisempi kuin paikallinen sovellusten asennus ja yllapito.
Markkinoilla on tarjolla monenlaisia SaaS-sovelluksia yrityksille.
Monet e-mail, CRM- (Customer Relatioship Management), ERP-
jarjestelméat ostetaan SaaS-palveluina. Tunnetuimmat SaaS-
palveluntarjoajat ovat Salesforce, Oracle, SAP, Intuit ja Microsoft.
(Heino 2010, 53.)
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KUVIO 21. Vastuunjako eri pilvipalveluiden muodoissa (Remde 2011)

Omistajien tai kayttajien perusteella pilvipalvelut voidaan luokitella

seuraavasti:

- Julkista pilvipalvelua (public cloud) kaytetaan Internetin kautta.
Palveluntarjoaja vastaa pilvikoneiston laitteiden yllapidosta ja
muista kustannuksista. Tietoliikenneyhteyksille ei ole yleensa suuria
vaatimuksia, palvelun tarjoaja jarjestaa tarvittavat osoite- ja
nimipalveluresurssit. Data kuljetetaan salatussa muodossa VPN-
tekniikan avulla. Asiakasmaksu sidotaan kayttdaikaan tai
kapasiteettiin. Palvelinmuistikapasiteettia tai tietolikennetta voidaan
laskuttaa erikseen. (Heino 2010, 54-55.)

- Yksityinen pilvi (private cloud) on yrityksen oman LAN-verkon
kautta kaytettava pilvipalvelukoneisto. Erillista tietoliikenneyhteytta
ei silloin tarvita. Yksityisen pilven tapauksessa asiakas jarjestaa ja
omistaa pilvipalvelulaitteet ja vastaa kaikista omistus- ja
yllapitoprosesseista ja kustannuksista. Yksityispilvipalveluiden
avulla IT-resurssien kayttd on tehokkaampi, muun muassa uusien
ohjelmistojen ja palveluiden nopeamman kayttéénoton ansiosta.
Yksityista pilved voi jakaa muille yritysasiakkaille, silla saadaan
asennus- ja yllapitokustannukset alennettua. Silloin puhutaan
Community pilvesta. (Heino 2010, 55-56.)
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- Hybridi-pilvi (hybrid cloud) on julkisen ja yksityisen pilvien
yhdistelma. Yrityksen yksityispilven yhdistetaan palveluntarjoajan
julkiseen pilveen tietoliikenneyhteyksien kautta. (Heino 2010, 56.)

Pilvipalveluiden kaytdssa data tallennetaan yritystilojen ulkopuolella usein
hajautetusti, eri paikoilla sijaitsevilla palvelimilla. Siina tapauksessa
tietoliikenneyhteydetkin voivat olla kovin monimutkaisia. Pilvipalveluiden
kayttoon liittyvat omat tietoturva- ja tietosuojariskit, jotka on aina otettava
huomioon ennen palveluiden kayttoonottoa. Taulukossa 4 on lueteltu

paaasialliset riskitilanteet, niiden todennakdisyys ja hallinta.

Pilvipalveluiden edut kuitenkin ylittavat niihin liittyvat riskit ja palveluiden
kaytto yleistyy ja kasvaa jatkuvasti. Paitsi tietoturvariskien lahteena,
pilvipalvelujen voidaan ajatella lisaavan teknisen ympariston tietoturvaa.
Tietojen keskitetty tallennus ei ole turvallista, jarjestelméan kaatumisen
vuoksi voidaan menettaa dataa. Kopioimalla tiedot pilven
virtuaalikonesaliin voidaan saada edullinen ja helposti hallittava

varajarjestelméa. (Heino 2010, 97-98.)
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TAULUKKO 4. Pilvipalveluihin liittyvat tietoturva- ja tietosuojariskit (Heino
2010, 96,103)

Riskitilanne Toden- Vaikutus Ehkaiseminen tai

nakoisyys hallinta

: - A Hankitaan yhteydet

Tietoliikenneyhteyksien . Suuri YIS

ke useammalta
operaattorilta.

Pilvessa ajettavista
instansseista tehdaan
varmuuskopio pilven
Suuri Kohtalainen @ omilla menetelmilla,
pilveen siirretyt
sovellukset
varmuuskopioinaan
toiseen pilveen.

Palveluntarjoajan
yllapitovirhe

Yleensé asiakkaita
Pilvipalvelluntarjoajan Pieni Riippuu varoitetaan asiasta
toiminnan loppuminen tilanteesta = etukéteen ja tilanteeseen

osataan varautua.

Vaikka todennékdisyys on

Force Majeure (ilkivalta, Pieni suuri pieni, seuraukset voi olla
luonnonmullistus) merkittavia (datan

menetys, tietojen paasy
"vaariin” kasiin).

Kaikki pilveen siirrettava
tieto on kryptattava.
SaaS-palveluita ostaessa,
on varmistettava, miten
palveluntarjoaja yllapitaa
tietoja ja tietoturvaa.
Haitalliselta paasylta
pilvikoneisto suojataan
palomuurilla ja tunkeilijan
havaitsemisjarjestelmalla
IDS (Intrusion Detection
System).

Tietojen vuotaminen Pieni Suuri

Vaikeasti Seuraukset ovat
Pieni ennustettavi = tapauskohtaisia, riippuvat
ssa tiedon sisallosta ja maan
lainséadannosta.

Tietoja koskevat
oikeustoimet
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4 CASE: OILON

4.1 Yrityksen esittely

Oilon Oy on vuonna 1961 perustettu ymparisto- ja energiateknologian
perheyritys. Yritys valmistaa polttimia ja polttojarjestelmia nestemaisille ja
kaasumaisille polttoaineille voimalaitoksiin, teollisuuteen,
ongelmajatteenpolttoon, lampdlaitoksiin ja laivoihin. Oilonin liiketoimintaan
kuuluvat myds teollisuuslampdpumput ja kylméaratkaisut seka erilaiset
kiinteistdjen lammitysratkaisut, kuten maalampdpumput, polttimet ja

aurinkolampokeraimet. (Oilon 2016.)

Viimeisen kahdenkymmenen vuoden aikana Oilon on laajentanut
toimintaansa ympari maailmaa. Suomessa tuotantolaitokset sijaitsevat
Lahdessa ja Kokkolassa. Konsernin ulkomaan toimintaan kuuluvat muun
muassa tehdas Kiinan Wuxissa seka myyntiyhtioita Etela-Amerikassa,
Saksassa, Venajalla ja Kiinassa. Henkiloston tukena on laaja
edustajaverkosto, joka on levittaytynyt kattavasti ympari maailman.
Brasiliassa Oilonilla on tytaryhtié Oilon Brasil Energia Ltda, joka sijaitsee
Sao Paolon osavaltiossa Campinas-nimisessa kaupungissa. Oilonilla
tydskentelee noin 350 henkil6a, yrityksen liikevaihto vuonna 2015 oli
62,4M €. (Oilon 2016.)

Opinnaytetydn case-osiossa tutkitaan, miten Oilon Oy on toteuttanut
tuotetietojen hallinnan ja jakamisen, millaisia tytkaluja ja tekniikoita
yrityksessé on kaytdssa. Tyon kirjoittamisen aikana on testattu
ohjelmistotytkaluja, joiden avulla pyritdéan parantaman ja tehostamaan

tuotetiedonhallintaa. Testitulokset on myos esitetty tassa osiossa.

Kuviossa 22 on esitetty yrityksen tarkeimmaét ohjelmistot, jotka liittyvat
tuotetiedonhallinnan prosesseihin ja yhteydet ohjelmistojen valissa.
Seuraavissa luvuissa kerrotaan lyhyesti ohjelmistojen toiminnoista ja
integraatioista, joiden avulla data siirretaan jarjestelmien valissa.
Tavoitteena ei ole ohjelmistojen monipuolisten toiminnollisuuksien ja

piirteiden tutkinta ja kuvaus, vaan niita kasitellaan ison kokonaisuuden



osina, tutkimuskohteena ovat nimittain ohjelmistojen integraatiot ja

vuorovaikutukset.

SolidWorks

Kayttd: lokaaliasennus tai
Citrix
Mekaniikkasuunnitteh: 30-
mallit, piirustuks et

E3

Kaytto: terminaalipalveli-
mella

Pl-, sdhkbsuunnittelu: sdh-
kidkaaviot, prosessikaaviot,
osaluettelot, nimikerak entest

Mimikkeet luodaan SmarTeamiin ja
linkitetddn 30 malleihin

Zen jilkeen, voidaan ajaa nimikera-
kenne CopyTreeBx tybkalulla
(osaluettelo)

Mimikkeet luodsan SmartTeamin g
siimetaén E3n integmaton awlla.
E3:=s=a nimikkeet linkiztd8n kom-
panentieihin

Sen jalk=en vodaean E3:st8 ags nimi-
kerskenne SmartTeamiin E3:n nteg-
raation avulls

SmarTeamissa nimikerakenteesta luo-
daan tyérakenne, johon lisdtddn:

tytwvaiheet, kuormitus pisteet, vaativuus-
ryhmét, asetusajat, vaiheajat.

SolidWerks, E3 dokumentit ja niiden revi-
siothallinta, SolidWorks osalusttelot FIY
EM (Crystal reports)

Mimikkeet, Mimikerakenteet, Tydrakentest

Mimikkest
Tybrakentest

AX ERP

Mimikkeet luodaan automaattisest

Tybrakentest voidaan ajaa SmarTeamista Visu-
al Basic integraation avulla

KUVIO 22. Tuotetiedonhallintaohjelmistot Oilon Oy (Oilon Intra 2016)

4.2 Suunnittelutytkalut

Mekaniikkasuunnitteluun yrityksissa kaytetaan CAD (Computer-aided

Design) -ohjelmistoja. 1980—-90-luvulla yritysten suunnittelutyékalut oli
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tarkoitettu 2D-piirtdmiseen. 2000-luvun alusta 3D-mallinnusojelmistot ovat
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korvaamassa 2D-ty6kaluja. Monissa yrityksissa, kuten Oilon Oy:ss&, on
viela vanhoja 2D-piirustuksia kayttssa, siksi suunnittelijat kayttavat seka
2D- etta 3D CAD-ohjelmistoja. Nykyaan Oilonilla kaytetdan SolidWorksia
mekaniikkasuunnitteluun ja E3-ohjelmistoa séhko- ja Pl-suunnitteluun.
Myds vanha 2D-suunnittelutyfkalu Vertex on integroitu PDM-jarjestelmaan
vanhojen piirustusten ja saéhkdkaavioiden revisioinnin ja hallinnan

mahdollistamiseksi, mutta uusia Vertex-dokumentteja ei enda luoda.

4.2.1 SolidWorks (mekaniikkasuunnittelu)

Talla hetkella Oilonilla kaytetaan Dassault Systemsin valmistamaa
SolidWorks (versio 2014) -ohjelmistoa, joka on monipuolinen ja tehokas
3D-suunnittelutydkalu. Ohjelmiston valinta perustui muun muassa siihen,
etta sitd opetetaan laajasti, ja siksi tydkalu on monille suunnittelijoille tuttu.

Myds Oilonin PDM-jarjestelmalld on hyva integraatio Solidworksiin.

SolidWorks on osien ja valmiiden tuotteiden 3D-mallinnustydkalu. Myds
silla tehdaan tuotteiden valmistusdokumentaatiota. SolidwWorksissa on

kolme tiedostotyyppid, jotka tallennetaan jarjestelmaan:

- osamallit (SolidWorks Part, sldprt-tiedosto), esimerkiksi runko,
my0s standardiosat, esimerkiksi kuusiokoloruuvi

- kokoonpanomallit (SolidWorks Assembly, sldasm-tiedosto),
esimerkiksi valmis tuote Junior-poltin

- piirustukset (SolidWorks Drawing, slddrw-tiedosto) eli tuotteiden
valmistusdokumentit, ne voivat esittdd seka osia ettéd kokoonpanoja
(Oilon Intra 2016.)

Tuotemallikokonaisuuksia tuotetaan mallintamalla osia ja luomalla niista
kokoonpanoja. Osat, kokoonpanot ja piirustukset ovat sidoksissa toisiinsa,
eli yhden osan kokojen tai muiden ominaisuuksien muokkaaminen
muuttaa sen osan kaikissa kokoonpanoissa ja piirustuksissa, mikéa
helpottaa suunnittelijan tyota huomattavasti. Silloin kun uusi osa tai
kokoonpano tallennetaan SolidWorksissa, PDM-jarjestelma luo sille

attribuuttikortin, jonka Code-kenttd&n automaattisesti generoitu juokseva
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sarjanumero (kuvio 24). Osien numerot alkavat P-kirjaimella,
kokoonpanojen A-kirjaimella ja piirustusten D-kirjaimella.
Tallennusvaiheessa on mahdollista valita Check-in- tai Release-toiminnot
(kuvio 23). Ensimmaisessa tapauksessa SmarTeamiin tallentuu tuotteen
niin sanottu "keskenerainen” malli (revisionumerot A.0.0, A.0.1, ...).
Toisessa tapauksessa jarjestelmaan tallentuu valmis tuotemalli (revisiot A,
B, ...). Myds SmarTeamiin tallentuu luomisaika ja tekijan kayttajatunnus.
Suunnittelijan on taytettéava kuvaus-kentan (Description) ja halutessa muita

tuotetietoja, joiden muokkaus onnistuu myos jalkikateen.

D’S (Yo D We i alll File Edit View Inset Tools Window  Help Ql O-8

@ o \:—5 Swept Boss/Base {@ Open from SMARTEAM
Extruded Revolved Ll Lofted Boss/Base Extruded | Find Object
Boss/Base Boss/Base Cut v i i
tﬁ Boundary Boss/Base Find Ob,JEd
Features | Sketch | Evaluate | DimXpert | Office Products Save
— — Save As...
N s : =i 1% Design Copy
7
% Partl (Default<<Default>_Disp Load Properties
c2 jﬂ History Check Out Life Cycle 4
& —
Jj IS.\ensotrsf CheckIn SmarTeam File Explorer...
- nnotations e
= : 2 Release Bulk Loader...
3= Material <not specifie e
}}}}} ‘<> Front Plane New Release Insert Component
..... &% Top Plane Undo Check Out Switch to SmarTeam
<T> ilg’!'.\;tnplane Customize Menu Show Profile Card

KUVIO 23. 3D-mallin tallennus PDM-jarjestelmaan SolidwWorks —

SmarTeam integraation avulla

Profile Card

L 4 = -
Ool1loxx® SolidWorks Part
Code Revision Description
PO55298) AN [T Doc Only testiosa
State PDM Dictionary name

G
Creation Date Detailed description info 1 (Shows only in PDIM)
1|

Created by Detailed description info 2 (Shows only in PDM)

KUVIO 24. SmarTeam-attribuuttikortin ja juoksevaan koodin muodostus

SolidWorks-osan tallennusvaiheessa (Check-in-operaatio)
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Sen jalkeen kun SolidWorks-dokumentit on tallennettu SmarTeamiin,

jokaiseen dokumenttiin linkitetaan nimike. Esimerkiksi kuviossa 25
kokoonpanon A0192000 on linkitetty nimike 32384092.

# SolidWorks Assembly

Data | Chart ProfileCard | Links| Notes Revision Viewer
Class lCode ]Revision lDescn’ption - Class Code T

[172| % Av14588 A01  MODUULIPUTKIL37VENTTILIRYHM  Projects T 32382092
[173] % |A014ss8 B MODUULIPUTKI L37 VENTTILIRYHM il e
174 % AD14588 A MODUULIPUTKI L37 VENTTIILIRYHM
175 &% |Ani4sss BOO  MODUULIPUTKIL37 VENTTILIRYHM  Baseline
176] &% A016592 c MOOTTORILAIPPA PUH.PYORAMOD.
77| ® ansizs c LAPPAVENTTIILIN SAATOMODUULIy  CERTIFICATES
78] % Ac1e200 A ASENNUSLEVY LAMTEC A ATIONS

KUVIO 25. Kokoonpanon nimikelinkki

Nimikerakenne ajetaan CopyTreeEx-tytkalulla tuotteiden osaluettelojen

tulostusta varten. Kuviossa 26 on tuotteen A0192000 nimikerakenne.

3EE44103 0
36644003 0

36106045 0
37295071 0
36644030 0
36644011 0
35027003 0
34473024 0
37295026 0
37295026 0

Pl e

- "ﬁ 32354032 0 ASEWMUSLEYY OKF w34 100/200-5AR.4 ASEMMUSLEY

RIMILITIM M 4/65.F 168511316 RIVILITIM
FAATYLEYY 118362 10mm2*6mm2<4mm2 ENTRELE PAATYLEYY

30461082 0 ASEMNUSLEYY OKF D 100-200 SARJA ASEMNUSLEYY

KESKUSYKSIKKD BT340 BE7R1340-1 KESKUSYRSIKED

MERKIMPIDIM PEY 113130 MEREINFIDIMN

FAATYPURISTIM 19940802 BADL ENTRELEC FAATYFURISTIN
RIMILITIM M4/8 115 11607 RIVILITIM

kEUUSIOKOLORULY! M4=16 DINI12 KOKOKIERRE KUUSIOKOLORLILI
MUOTOMALHA 5972 S5 032 KUMIA MUOTOMALHA
MERKINTAKORTTI 233...... RCE10MERKINTAKORTTI
MERKINTAKORTTI 233...... RCE10MERKINTAKORTTI

KUVIO 26. Tuotteen nimikerakenne

Osaluettelon tulostukseen on olemassa oma Crystal Reports -niminen

tyokalu. Sen avulla on mahdollista tulostaa tai tallentaa pdf-muotoon seka

englanninkielisia ettd suomenkielisia osaluetteloita. Kuviossa 27 on

nimikkeen 32384092 ja sen rakenteen osaluettelon sivu.



53

powered by L ]
crystal®y
[ ]
Osaluettelo ASENNUSLEVY 32384092 Vimaisie dokumertaie sy ma 972018 145
oea Himikabiod P wal=islaa Fandard M3 | Huemauus
Wal=iglag g Wbarizal
10 M Al U B e Tearen o
Ui U e B
1 1041137 [*SEMMLESLEVTY
AD1TEd
0931134 0
1.1 ndgi0Eaa [“SEMMLEBLEVY
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D9z man!
i 1014110 SCARTIATIN
1
[l ]kl ] E
1.3 091 a 7 BARFIATIN
Pdasd
DO2nI6e B
1.4 T EANEIO KDL RUJL Wurh
M50 MP T
— ME Abme TR —
18 1THD00E [ SEMMNLISRIBRD Hiral EX 82755 B0 | 22nomm
fs slechipplalag B .
e Lb F (]
B 106044 TESHUATRAIRRD Tiambes
BT340 EETR1S881
Pildidg =
El ANt R ILITIN EnDE e LESLERIIEE ]
M &M 5 18 R
w IGG4L0E0 FAATFPURIETIN T
198408 32
T
E 176071 1|-'-|=7‘Tr|Flr_|r| e e
PEW 112183
P13 [
- s T == DIPIRY Ressn G0 | " 32304092 —
...... D8ALLETTELD
LAHTIF MLAND - =0-mabL &= B0 amereegunn, O spanan TRERAS AN D2 Frewisan 1 -

KUVIO 27. Nimikerakenteen osaluettelo

4.2.2 E3 (séhkdsuunnittelu)

Nykyaan vanhan Vertex-jarjestelman tilalle Oilonilla on otettu kayttoon
Zukenin E3-ohjelmisto (versio 2014A) sahko- ja PI (putkisto ja
instrumentointi) -suunnitteluun. Tassakin tapauksessa
ohjelmistovalintakriteerinéd oli olemassa oleva integraatio SmarTeam

PDM-jarjestelmaan.

E3-integraatio PDM-jarjestelmaan on toteutettu sitten, etté ensin luodaan
nimikkeet SmarTeamissa, siirretddn ne E3:een ja sitten linkitetaan
nimikkeet E3-komponenteihin. Sen jalkeen komponentit ja nimikerakenne
tallennetaan SmarTeamiin integraation avulla (kuvio 28). PDM-
jarjestelmaan tallennettujen E3-tiedostojen hallinta ja muokkaus E3-
ohjelmistolla onnistuvat eri sijainneista. E3-dokumentteja kutsutaan
projekteiksi, ja jarjestelma antaa niille E3P-alkuiset juoksevat numerot. E3-
projektit sisaltavat sahkokaaviot (EL-alkuiset numerot) ja prosessikaaviot
(Pl-alkuiset numerot).
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g3 File Edit View Inset Format Tools Add-ons Window Help

| E =+ @0 E o i T e e EE R 18 S REMY, 00 i=mEfpd R ||
NECHE| 2% (et .Y | & @ | 9 _ | HOTVK - 158K = CoreName_hori Ol ~ CoreNamevert  ~ "% 4 .
R #aPHF LA ) | B | & | "5 %% B BE Y V[ v 0imm 3 —————— - [[#rfs
e B T . - . . - . . - . .
Sheet ‘ Ioffe e ¢ New Release: E3 Projects x
- E E3P000O026* 0K | Cancel  Help TreeViews = Achions = Set Default
=53 ELECTRIC 1 -
(- <Drawing Mumber EL> =, ESProjects General | Effectiviy  Opti ProfileCard Links |[@(2
5 PROCESS By & E3PO0002EF GKP-SOHM Relsased 10/13/2015 ener == s sl IR g
#-2) <Drawing Mumber_Pl> NEW REIEESE
Comment
" Current Fevision F
Mext Revision G.0 Create new t
4 . b File Mame e3p000026.23s
[ sheet Bl Devices | Bl Panel - ... Destination directary: C:APDMWORK.

KUVIO 28. E3-projektiin uuden revision tallennus SmarTeamiin

4.3 SmarTeam PDM

Dassaultin SmarTeam PDM -jarjestelma on ollut kaytéssa Oilonilla yli
kymmenen vuotta. Jarjestelméan valinta perustui sen monipuolisiin
muokkaamisominaisuuksiin ja hyvaan SolidWorks-integraatioon. PDM-
jarjestelman yllapitotydkalujen avulla on mahdollista muokata
dataobjektien attribuuttikortteja lisaamalla tai poistamalla haluttuja kenttia.
Yllapitotyokaluilla on myoés mahdollista hallita tietokanta-attribuuttien
ominaisuuksia ja kayttooikeuksia. Ominaisuuksiltaan ja tyokaluiltaan
SmarTeam on sopiva pk-yritysten tarpeisiin. Hyvan rajapinnan ansiosta
yhteys muihin jarjestelmiin (esimerkiksi ERP:iin) on suhteellisen helppoa

toteuttaa.

SmarTeam PDM toimii tuotetiedonhallinnan ytimena (masterina). Kaikki
tuotteisiin liittyvat tiedot ja dokumentit tallennetaan PDM-jarjestelmaan ja
tama on ainoa kanava, mista niita tietoja voidaan hyédyntaa. (Oilon Intra
2016.)

Kuten on mainittu ylla, PDM-jarjestelmalla on integraatiot SolidWorks ja
E3-suunnitteluohjelmistoihin. SmarTeamilla on myds integraatiot AX-

toiminnanohjausjarjestelmaan ja MS Office -sovelluksiin.
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Jarjestelma koostuu palvelimella sijaitsevasta tietokantasovelluksesta
seka Vault-arkistoalueesta. Kayttajat ovat yhteydessa tietokantaan
tietoliikenneverkon valityksella kayttaen SmarTeam client -sovellusta,
jonka kautta tiedostojen katselu, muokkaus ja tallennus jarjestelméaan on
mahdollista. (Oilon Intra 2016.)

4.3.1 Jarjestelman prosessit ja toiminnot

Tuotetiedon ja dokumenttien hallinnan nakdkulmasta SmarTeamilla on

seuraavat paatoiminnot:

- dokumenttien, nimikkeiden ja nimikerakenteiden tarkastelu, varaus
arkistosta seké vapautus takaisin arkistoon (check-out / check-in-
toiminnot)

- uusien dokumenttien seka nimikkeiden luonti ja muokkaus

- nimikerakenteiden luonti ja muokkaus

- dokumenttien, nimikkeiden ja nimikerakenteiden revisiointi ja
versiointi

- dokumenttien ja nimikkeiden elinkaaren hallinta

- otsikkotaulun, osaluettelon (BOM) ja revisiokentan taytto

- nimikkeiden, dokumenttien ja nimikerakenteiden attribuuttien
hallinta

- tietojen kayttd, haku, katselu ja tulostus (Oilon Intra 2016.)

SmarTeam mahdollistaa monipuoliset hakutoiminnot: hakeminen voidaan
suorittaa eri tavoin, riippuen siita mita tuloksia haetaan. Kaikki haut
kohdistuvat suoraan tietokantaan ja tapahtuvat nopeasti. Hakuvaihtoehdot
ovat attribuuttihaku (yleisin tapa, esimerkki kuviossa 29), hakueditori,
esimerkkihaku. (Oilon Intra 2016.)
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KUVIO 29. Nimikkeiden hakeminen attribuuttihaulla

Piirustusten, pdf-tiedostojen, Word/Excel-dokumenttien katselu ja tulostus

onnistuvat SmarTeamiin integroidulla Viewer-tydkaluilla (kuvio 30).

ata | Chart ProfileCard Links Notes Rewision Viewer

Class ‘Cade Revision ‘Descnptiun

= Fle Edit View Manipuiete Anclysis Markup Colaborate Options Help
Do12242 A VAIPPAPUTKI !

D012242 ADO  VAIPPAPUTKI J: 2 ;_;r EH ; —I»}I @ ‘y ||}’j

D012242 ADA VAIPPAPUTKI{ |2

& 62 G| W W W0 Iy | () 6 o

Do12242 ADZ VAIPPAPUTKI !
DO12242 AD3 VAIPPAPUTKI !

[SE[sTR]=

id
p— o )
o cocr) ML
Cofzz42 | A

KUVIO 30. SolidWorks-piirustuksen katselu Viewer-tydkalulla

Nimikeosaluettelojen tulostukselle on Crystal Reports-tydkalu, josta

mainittiin kohdassa 4.1.1 (katso kuvio 27).
PDM-jarjestelma on mukana seuraavissa yrityksen toimintaprosesseissa:

- tuotemuutokset
- hyvéksynté- ja tarkastusmenettelyt

- luotujen ja muutettujen dokumenttien jakelu
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kaytosta poistoprosessit eri dokumenteille
katselu- ja muutosoikeudet
varaosamallien ja varaosapiirustusten hallinta

tyorakenteiden hallinnan kautta SmarTeam on myds vahvasti osana
toiminnanohjausjarjestelmaa (Oilon Intra 2016).

PDM tukitoiminnot ovat seuraavat:

sanakirjan yllapito
standardiosat-kirjaston yllapito
tybasemien yllapito

Workflow (tyOrakenteet)

jarjestelmaohjeistus (Oilon Intra 2016).

4.3.2 Objektiluokat

Objektiluokkien avulla PDM-jarjestelmaéan tallennettavaa tietoa voidaan

maaritelld ja jAsennella. Yksittaista objektia kuvataan tietokannan kortilla.

Jarjestelmaan objektin tiedot tallennetaan attribuuttien avulla. (Oilon Intra

2016.) Kuviossa 31 on SmarTeamin tarkeimmat objektiluokat.
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KUVIO 31. PDM-jarjestelman objektiluokat
Alla on objektiluokkien kuvaus ja sisallét (Oilon Intra 2016):
Projekti (Project)

Projektiobjektin avulla kuvataan yrityksessa kaynnistyvat projektit. Myos
sen avulla voidaan hallita paasyoikeudet tiedostoihin (tasta lisda kohdassa
4.3.5). Kaytannossa projekti on projektinumero ja siihen liittyva kuvaus.
Projektin ja muiden objektien véliset liitokset kuvaavat objektin kuulumista

tiettyyn projektiin.
Dokumentti (Document)

Dokumentti kuvaa yksittaista tiedostoa. Dokumentit luokitellaan
luontisovelluksen mukaan. SmarTeamiin voidaan tallentaa seuraavat

dokumenttityypit:



- CAD-tiedostot
=  SolidWorks

Assembly — kokoonpano tai rajaytyskokoonpano
Osakokoonpanot — yksittaisten osien muodostama
kokoonpano

Part — yksittainen osa

Drawing — piirustus

eDrawings — kddnnésformaatti

Standard part — osto-osat (toimittajien standardoimia

osia)

= E3-projektit (sahko- ja Pl-kaaviot)
» Vertex (sahko- ja Pl-kaaviot) pdf-muodossa

-  MS Word: esimerkiksi data-lehdet, tekninen rakennekuvaus

- MS Excel

- PDF- ja DXF-tiedostot: esimerkiksi piirustukset, huolto- ja

kayttdohjekirjat.

Nimike (Item)

Nimike kuvaa yleisesti kaikkia jarjestelmaan tallennettuja objekteja:

Fyysisia objekteja, kuten tuotteita (esimerkiksi kotelo), materiaaleja

(esimerkiksi teras) seké ei-aineellisia asioita (esimerkiksi tyd). Kuten

dokumentteja, nimikkeitd PDM-jarjestelmassa kuvataan tietokorttein

avulla. Nimikkeisiin yleensa liitetddn dokumentteja. Nimikerakenne on
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nimikkeiden rakenteellinen kuvaus eli nimikkeiden osaluettelo (esimerkiksi

kuviossa 27). Toisin sanoen nimikerakenne on tuotteen kokoonpanon

kuvaus. Nimikerakenne voi olla monitasoinen, jos tuotteen

paakokoonpanoon kuuluu alikokoonpanoja. SmarTeamissa nimikkeet on

jaettu seuraaviin nimikeryhmiin:

- Tuotteet — kaikki myytavat ja valmistettavat laitteet
- Itsesuunnitellut osat

- Valityskomponentit

- Mekaaniset komponentit

- Ruuvit ja raaka-aineet

- Sahkoékomponentit
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- Ei-luokitellut

- Tyo

- Aineet ja tarvikkeet.

Tyypilta nimikkeet ovat normaalit, virtuaaliset (universaali ei
toimittajakohtainen osa, joka nimikerakenteen siirrossa ERP:iin korvataan
normaalilla nimikkeelld) ja fiktiiviset (alihankinnassa valmistettavat osat, ei
siirreta ERP:iin).

Organisaatio (Organization)

Organisaation avulla kuvataan yritykset ja yritysten tiedot seka
nimikkeiden toimittaja tai valmistaja. Yritykset luokitellaan toiminnan

mukaan seuraavasti:

- Asiakas
- Toimittaja

- Valmistaja.

SmarTeamin tarked ominaisuus on objektien valiset linkit. Koko
jarjestelman toiminta perustuu siihen: objektit kytkeytyvét toisiinsa liitosten
avulla. Liitosten kautta muut objektit voidaan I6ytaa jarjestelmasta.
Dokumenttien ja nimikkeiden vélisia linkkeja voidaan havainnollistaa
kuviolla 32. Nimike- ja dokumenttiobjektien valisten linkkien kautta
nahdaan, mika dokumentti kuuluu mihinkin nimikkeeseen ja toisinpain.
Nimike toimii kokoavana objektina, johon tassa tapauksessa liittyvat
SolidWorks-kokoonpano ja -piirustus. Nain saadaan yksiselitteinen objekti,

joka sisaltaa tuotteen kaikki tarpeelliset tiedot. (Oilon Intra 2016.)
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KUVIO 32. Nimike-dokumentti-linkki PDM-jarjestelmassa (Oilon Intra

2016)

4.3.3 Objektien attribuutit
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Tallennettaessa objekteja SmarTeamiin niitd kuvataan attribuuttien avulla.

Attribuutit ovat objektin ominaisuudet, jotka syotetaan tietokorttien kenttiin.

Attribuutit ovat valttamattomia tiedon luokittelemiseksi jarjestelmaan.
Yleensa koko objektia ei voida luoda, mikali tiettyja attribuutteja ei ole
annettu. Myds attribuutit toimivat hakuehtoina, jotta tieto voidaan l6ytaa

jarjestelmasta. Kuviossa 33 on SmarTeamiin tallennetun std-osan

attribuuttikortin esimerkki. (Oilon Intra 2016.)
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ProfileCard| Links Notes Revision Viewer
Main
Revision Info.

oiloxx® SolidWorks Standard Part

File Info.

Code DocOnly PDM Description (Shows only in PDM)
Atibites STD003600 Tonx Screw DIN7S00CE
State Company
Released v Dilon Industry v
Creation Date File Type
19/02/2016 14:40 SolidWorks Part v
Created by File Name (Complete file name in PDM vault)
STADM , STADM JQ' torx_screw_din7500ce_689917_639 sldprt
Modified by PDM vaultt directory
STADM , STADM ‘/Q [Released]
Last modffication date and time Application Reference File Name
19/02/2016 14:40 torx_screw_din7500ce sldprt
Document Type Cad Directory Name
v c:\pdmwork\

Configuration name (Name of the Solidworks configuration)

Méx25

KUVIO 33. SmarTeamin attribuuttikortti

Attribuutit vaihtelevat riippuen siita, minka objektin (objektiluokan) tietoja
ollaan antamassa. Tarkeimmat attribuutit ovat perustiedot (koodi ja

kuvaus) ja revisiotiedot. (Oilon Intra 2016.)

4.3.4 Monikielisyyden ongelma

Globaalisti toimivassa yrityksessa pitdad pystya jakamaan tuotetiedot eri
kielilla. Kun SmarTeam PDM -jarjestelma oli otettu kayttéon Oilonilla
vuonna 2005, tata vaatimusta ei ollut taytetty. PDM-jarjestelman
attribuuttikorttien otsikot ja kentat sek& SolidWoks-osien nimitykset olivat
suomenkielisia. Nimikkeiden attribuuttikorteilla on ERP description EN-
kentta nimikkeiden englanninkieliseen kuvaukseen (kentan tieto siirtyy
ERP-jarjestelmaan), mutta kymmenilla tuhansilla nimikkeilla tata kenttaa ei

ollut taytetty.

Nykyaan yhtion toiminnan laajennettua ulkomaille (muun muassa tuotanto
Kiinassa) monikielisyyden ongelma vahvasti tuli esiin. Jotta PDM-
jarjestelman sujuva kaytt6 olisi mahdollista myds Suomen ulkopuolella,

muutama korjaustoimenpide suoritettiin taman opinnaytetyon teon aikana.
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SmarTeamin kayttoliittyman muokkaus

Opinnaytetydn alkuvaiheessa kaikki attribuuttikorttien kenttaotsikot ja
valikot vaihdettiin englanninkielisiksi SmarTeam Admin Consolen Form
Designer -tyokalulla. TaAhén ei ole mitddn automaatiotoimintoa; jokaisen

kortin joutuu muokkaamaan manuaalisesti.

[{@ smarTeam Admin Console [SMARTEAM] _ (Ol x|
File  Wiew Help

|Li—| Application Tools ¥ | J Form Designer |
A -
|ﬁ, bl Sl 2 | it The Fom Designer utility allaves pou to modify an exizting Profile Card or create a new one
“You can alzo modify the Single Dbject Wiew that dizplays the desktop with one document [object] instead of
|,& wtorkflow Management ¥ | ﬂ e e
This wiew is often uzed for a Quick Find.
|ﬁﬁ- Yault Management ¥ |
|y User rcerface Management Bl 1 #orking Form - PRODUCTS : Attribute Profile Card

E‘J} IMenu Editar
‘Web Form Designer

.4 Form Designer

- Name {search} ccltem type - A¥ Product subtype |

e - N

State RN .0 Product group EN [0 LTI
|Lookup =: |HefToCIaSS

SMenufasiurer | PIOGUBRGIONp FI ittt
|Lookup [ |RefToCIass

Criiiiioiioiiooe Manofaturers type

eme Tt et

|FiefTaclass B [TextEdit

- |Lookup =) [TextEdit
_ BAFEETIA] ERRNEESEH Eha

KUVIO 34. Attribuuttikortin muokkaus SmarTeam Admin Consolen kautta

Standardiosien kirjaston paivitys

Standardiosien kirjastoon lisattiin englanninkieliset standardiosat.
Standardiosamallit oli jo tehty valmiiksi; niité piti vieda PDM-jarjestelman
tarkkoja ohjeita noudattaen. Ensin std-osan sisaltava tiedosto avattiin
SolidWorks-ohjelmalla, sitten osa vietiin SmarTeamiin Release-toiminnolla
tayttden jokaisen osan jokaisen konfiguraation kuvaus-kenttaa (kuviot 35
ja 36). Konfiguraatio on esimerkiksi saman osan eri koot, kuten M10x30,
M10x25.



Tools | SmarTeam | Window Help Qilon Q| D - L_-? - H = @ = ‘_4/) Ik o ' f
i Open from SMARTEAM 838 iy Rib (=@ Wrap A f‘@f Cz
Find Object near eference Cu
‘:Ed v e trern 0 Draft (3 Dome Geometry
| Find Object - [E snen BE mirror .
yducts Save P———
— L= LY
Save As...
Design Copy

Load Properties

Life Cycle Check Out
SmarTeam File Explorer... Check In
Bulk Loader... Release

Insert Compenent

Switch te SmarTeam

Mew Release
Undo Check Out

Show Profile Card

Compare tree

Customize Menu

Optiens...

Transfer Ownership
Take Ownership
Switch Workspace
Save as type...

Show modified components

Customize Menu

KUVIO 35. Standardiosan vieminen SmarTeamiin Release-toiminnolla

Select class

Profile Card

Code

i Profile Card

[Solid\p\n‘orks Standard Part

v]

SolidWorks Part

Standard Fart

STDO02923
State

Creation Date

[T DacOnly

oi1loxx® SolidWorks Standard Part

Description

Fender Washer

Archive [ype

Archive Name

KUVIO 36. Standardiosan attribuuttikortin tayttaminen

64

Sen jalkeen kun std-osa on viety SmarTeamiin, jokaiseen konfiguraatioon

on linkitettdva sama nimike, joka on linkitetty vastaavaan suomenkieliseen

osaan (kuvio 37); muuten osaluettelojen tulostus ei olisi mahdollista.
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ks
U

§ SmarTeam

@

Link “tems Documents Relation” SolidWorks Standard Part "STD002526 A'to: Screw
products “35035018 0'?

Yes No Yes to All Cancel

KUVIO 37. Nimikkeen linkittaminen standardiosaan

Taman jalkeen uudet std-osat on kopioitava SmarTeamista
verkkoasemalle (kuvio 38), jotta sinne syntyisi jokaisen osan vastaava
xml-tiedosto. llman xml-tiedostoa PDM-jarjestelma “ei tieda” tiedoston
olemassaolosta ja osien avaaminen SolidWorks-ohjelmalla ei ole
mahdollista. Taman liséksi kaikki SolidWorks- ja xml-tiedostot on laitettava

lukutilaan, jotta niiden poistaminen ja muokkaus olisi suljettu

normikayttajilta.

‘s Copy File: SolidWorks Standard Part

OK | Cancel Help Tree Views ~ Actions - Set Default
- ? polidhadorks Siandard Sail General | Options ProfileCard Links MNotes Revision Viewer
[ 7 STDO030ST & ' asher DINA33 Released 17/02/2015
Copy File
File Marme washer_dind33.sldprt

Destination directony: WWZEUIS N ashers =

Usze lightweight copy For file
Usze lightweight copy for child file

KUVIO 38. Standardiosan kopiointi verkkoasemalle
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Kun tdman monimutkaisen operaatio on suoritettu, std-osat on kaikkien
jarjestelman kayttajien saatavilla SmarTeamin uudelleen kaynnistyksen

jalkeen.
Std-osien konvertteri

Kuitenkin talla hetkella kaikissa tuotannossa olevissa tuotteissa on
kaytossa suomenkieliset std-osat. Ennen englanninkielista std-osien
kirjaston kayttéonottoa keksittiin valiaikainen ratkaisu. Yhteistydssa
SmarTeamin toimittajan kanssa raataloitiin VB.Net -sovellus, jonka avulla
kokoonpanojen suomenkieliset std-osat vaihdetaan englanninkielisiksi.
Sovellus vaihtaa osia vastaavuuden Excel-taulukon perusteella
(taulukkoon on laitettu englanninkieliset ja vastaavat suomenkieliset osien
tiedostonimet) . Sovellusta ajetaan SolidWorks-makrona, ja sen pitda olla
paikallisesti asennettu tydasemiin. Tydkalun kayttdesimerkki on esitetty
kuviossa 39.
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2 : S el
AR e N[ WelJ<qll File View Tools SmarTeam Heip loiton | 1 ()~ (¥ - L)
Replace Standard Parts

9

-3 History

_Q] Sensors
+ _A] Annotations

Q Front Plane

Q Top Plane

& Right Plane

L. Origin
- () 2030828<1> (Defaulit<Default_Display State-1>)
5% () ton_ruuvi_tahtialuslaatalla_iso_10664<1> (M10x10<<M10x10>_Disy
[ % (=) levyruuvi_din7981_kupukanta_terava<l> (4,2x25<<4,2x25> Display
3 % (-) kuusiokolopidétinruuvi_din916_a6<1> (M12x16<<M12x16>_Display
% () alipsastosuodatin<l> (1, 5uF-x 400VAC< <1 SuF-x 400VAC>_Display
4R (-) erotuslevy<1> (SCF6 4..10mm< <SCF6 4..10mm> _Display State 1>
+ % () merkintakortti_233..rc610<1> (14<<14>_Display State1>)

SolidWorks (e

l Successfully replaced 6 standard parts
\

)

B 2030830 (Default<Default_Display State-1>)

+-{{8) History

(&) Sensors
+{A] Annotations

Q Front Plane

3 Top Plane

Q Right Plane

L. Origin
+ @ () 2030828<1> (Default<Default_ Display State-1>)
. % () ton_screw_with_serrated_lock_washer_iso_10664<1> (M10x10< <M1
+ Q (-) plate_screw_din7981_cup_head_sharp<1> (4,225 plate_screw_din79
. Q (-) hex_socket_set_screw_din916_ab<1> (M1216<<M12x16> Display S
3 Q (-) low-pass_filter<1> (1 5uF-x 400VAC< <1 SuF-x 400VAC> Display Sta
2 Q) () end_stop_plate<1> (SCF6 4..10mm<<SCF6 4..10mm>_Display Stat
s % (-) subscription_card_233..r¢610<1> (14<<14> Display State1>) |

KUVIO 39. Standardiosien vaihto englanninkielisiksi std-konvertterin avulla

Alkukevaalla Std-osien konvertteri oli vield kehitysvaiheessa ja sen
kayttotapojen selvittamiseksi oli tehty laaja testaustyo, jonka tuloksena
sovelluksesta loydettiin virheita ja epakohtia, jotka korjattiin yhteistydssa

toimittajan kanssa. Suurimmat ongelmat olivat seuraavat:

- Aakkosongelma: konvertteri ei suostunut vaintamaan aakkdsia
sisaltavia osia (esimerkiksi téhtialuslevy), tama vika oli korjattu.

- Monitasoiset kokoonpanot: konvertteri toimii vain yhdentasoisissa
kokoonpanoissa, mutta korjausten jalkeen sen ajaminen isoille
monitasoisille tuotteille onnistuu, vaikka vie jonkin verran aikaa.
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- Kayttboikeudet: Alkuvaiheessa sovellus toimii vain admin-
oikeuksilla, mutta tama on usein aiheuttanut xml- ja sldprt-
tiedostojen havidmisen verkkoasemalta, vaikka tiedostot olivat
lukutilassa. Nyt tydkalua on mahdollista kayttdd normitunnuksilla,

mika auttaa valttdmaan tiedostojen katoamista.

Nimikkeiden englanninkielinen ERP-kuvaus

Nimikkeet, joiden attribuuttikorttien ERP description EN-kenttia ei ollut
taytetty, l0ydettiin tietokantakyselylla, joka oli tehty MS Access -tydkalulla.
Kaiken kaikkiaan sellaisia nimikkeita [6ytyi noin 25 000 kpl. Niista ol
muodostettu Excel-tiedosto, johon sydtettiin puuttuvat kuvaukset.
Seuraavaksi tieto syotettiin SmarTeamiin tietokantaan. Paitsi sanakirjan
sanastoa, kuvaukset sisaltavat teknisen tiedon, kuten koot ja tuotemallit,
joten taysi kopiointi PDM:n sanakirjasta ei anna nimikkeen tarkkaa
kuvausta. Tama tarkoittaa, etta sitékin tyota jouduttiin tekemaan
manuaalisesti lapikdymalla jokaisen taulun rivi. T&h&n tyéhon kului yli 100

tuntia.

Ylla kuvattujen esimerkkien avulla ndhdaéan, miten tarkeata on ottaa
huomioon yrityksen kehitysmahdollisuudet uusien jarjestelmien
kayttoonottovaiheessa. Jos tarve jakaa tuotetietoja globaalisti olisi
huomioitu alusta asti, tdssa luvussa mainitut korjaustoimeenpiteet olisi
voitu valttda. Tama saastaisi rahaa, aikaa ja vaivaa ja helpottaisi

kommunikointia yhteistybkumppaneiden kanssa.

4.3.5 Tuotetiedon kayttdoikeudet

Toinen suuri haaste, joka tuli vastaan Oilonin liiketoiminnan laajentamisen
myo6ta, on tuotetietojen suojaus. Talla hetkella Suomen suunnittelijat on
sidottu SmarTeamin oikeusryhmiin, joiden perusteella niill& on oikeudet
kaikkiin PDM-dokumentteihin. Nyt PDM-jarjestelm&é otetaan kayttoon
myds Kiinan-tehtaalla. Silloin Kiinassa voidaan tuottaa omaa

suunnittelumateriaalia, joka olisi keskitetysti hallittavissa ja jota voisi
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hyodyntad Suomessakin. PDM-jarjestelméan taydellisella kaytolla
nostetaan Kiinan organisaation ja samalla koko yhtion tehokkuutta. Mutta
Kiinassa valmistetaan vain rajoitettu tuoteryhma (kuten polttimien
venttiilikeskukset), eikd Kiinan ulkopuolella valmistettujen tuotteiden tietoja

valttamatta haluta nakyviin Kiinan PDM-kayttajille.

Ratkaisuna tietojensuojausongelmaan oli valittu tuotetietojen
projektisuojaus, joka on SmarTeamin natiiviominaisuus. Se toimii niin, etta
kaikki tuotteet linkitetd&n eri projekteihin, riippuen maasta (Suomi, Kiina tai
USA) ja tuoteryhmasté (esimerkiksi STD_BURNERS_CN — projektiin
kuuluvat Kiinassa valmistetut standardipolttimet). Taman lisaksi oli luotu
COM_COMP_SUB_ASSY-projekti, johon on tarkoitus linkittaa osat ja
kokoonpanot, jotka ovat saatavilla kaikille suunnittelijoille globaalisti.

SmarTeamin projektipuu 10ytyy kuviosta 40.

:; Projects:

- = Frojectz Tree

- 1= PROJECT_BURMERS_LL Project Burners LIL

! PROJECT_BURMERS_CM Project Bumers CM

" PROJECT_BURMERS_FI Project Burners F

" PROJECT_HEAT_PUMPS_IIL Project Heat Pumps UL

" PROJECT_HEAT_PUMPS_CHM Project Heat Pumps CH

" PROJECT_HEAT_PUMPS_FI Project Heat Pumps F

" RD_HEAT_PUMPS_UL Reszearch & Development Heat Pumps LIL
" RD_HEAT_PUMPS_CM Reszearch & Development Heat Pumps CH
" RD_HEAT_PUMPS_FI Research & Development Heat Pumps F

" RD_BURMNERS_UL Research & Dewvelopment Burmners LIL

" RD_BURMNERS_CH Research & Development Burmers CH

" RD_BURMERS_FI Research & Developrent Burmers Fl

" STD_HEAT_PUMPS_UL Standard Heat Pumps LIL

" STD_HEAT_PUMPS_CM Standard Heat Pumps CH

" STD_HEAT_PUMPS_FI Standard Heat Pumps FI

" STD_BURMERS_UL Standard Burners UL

_STD_BURMERS_CM Standard Burners CH

" STD_BURMERS_FI Standard Burners FI

= - COM_COMP_SUB_ASSY Common Components And Subazzemblies
- IE=1COM_STD_PARTS Common Parts [Standard Parts)

KUVIO 40. Projektipuunédkyma SmarTeamissa

Kun projektit on luotu, luodaan kayttajaroolit ja ryhmat, jotka otetaan
kayttoon vanhojen oikeusryhmien tilalle. Roolien avulla kayttajille
annetaan tietyt oikeudet eri tuotetieto-objekteihin. Selkedén oikeuksien

hallinnointiin, rooleja ja ryhmia on luotu rajattu maara. Taulukossa 5 on
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lista testin alla olevista SmarTeamin uusista ryhmista ja projektikohtaisista

kayttajarooleista.

TAULUKKO 5. SmarTeamin kayttajaroolit (Oilon Intra 2016)

Ryhma (ry) /
Rooli (ro)

AC Com Viewer
for Project Auth

(ry)

AC Item Creator
(ry)

AC Job Structure
Creator (ry)

AC Dictionary (ry)

Common Viewer

Documents (ro)

CAD Creator (ro)

Document

Creator (ro)

Product

Documentation

(ro)

Kuvaus

Ryhma sisaltdd muun muassa haku- ja katseluoikeudet
nimikkeisiin, std-osiin ja sanakirjaan. Ryhmaa liitetdan
kaikille SmarTeam kayttajille.

Ryhmaan kuuluvat henkil6t, jotka luovat nimikkeita ja
paivittavat nimiketietoja.

Ryhma&an kuuluvat henkil6t, jotka luovat tuoterakenteita
SmarTeamiin (rakennesuunnittelijat luovat rakenteisiin
tuotannon vaiheistuksen ja ajavat rakenteita ERP:iin).

Ryhma on luotu kayttajille, jotka taydentavat SmarTeamin
sanakirjaa, jota kaytetaan valittaessa nimityksia objektien
attribuuttikorteilla ja osaluetteloissa.

Rooli antaa katselu- ja tulostusoikeudet SmarTeamin
dokumentteihin. Talla roolilla ei ole muutosoikeuksia PDM-
jarjestelmassa.

Rooli sisaltaa kaikki luonti ja muokkausoikeudet
SolidWorks ja E3 dokumentteihin. Kayttaja pystyy luomaan
ja poistamaan dokumentteja seka paivittamaan niiden
kaikkia attribuutteja.

Rooli mahdollistaa yleisten dokumenttien (datalehtien,
sertifikaattien, huolto-ohje kirjojen) viemisen SmarTeamiin
ja linkittémisen nimikkeille.

Rooli kytketaan henkildille, jotka kayttavat ns.
massatulostusta SmarTeamista.
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Ryhmaoikeudet koskevat kaikkia PDM-objekteja yleensa. Kayttajaroolit
implementoidaan projektikohtaisesti: kayttajalla voi olla eri oikeudet eri
projekteihin. Esimerkiksi hanella voi olla Common Viewer Documents ja
CAD Creator roolit PROJECT_BURNERS_CN-projektissa, mutta vain
Common Viewer Documents rooli PROJECT_BURNERS_FlI-projektissa.
Silloin kayttaja pysyy editoimaan Kiinan-projektin dokumenttitietoja, mutta
Suomen-projektiin hanella olisi vain katseluoikeudet. Kuviossa 40 on

esimerkki projektiroolien lisdamiseta kayttajalle.

=l Object Authorization Details = ol %%
&Qsers -
User Name smarttesti . Maxwel S|
Type Mame or select from list :
IEommon Wigwer Diocuments
Roles Selected Roles
I ame I M arne I
T Common Viewer Documents % CAD Creator
% Document Creatar Add -
% Item Creator

% Product Documentation Remove...

Froperties

ok Cancel Help

KUVIO 41. PDM-jarjestelmén kayttajan projektiroolien maarittdminen

Sen jalkeen kun kaikki tuotetieto on linkitetty tiettyihin projekteihin ja
kayttajille annettu heidan tytkuvaa vastaavat ryhmat ja roolit, kayttajat
ovat oikeutettuja kayttamaan (esimerkiksi nakemé&an tai muokkaamaan)
vain ne objektit, jotka on linkitetty kayttjille kuuluviin projekteihin. Kaikki

muu tuotetieto on poissuljettu kayttajilta.

Ideana tdma kuulostaa hyvin selkedlta ja loogiselta, mutta noin ison
muutoksen toteutus vaatii laajaa valmistelu- ja testaustyota kaikkien
mahdollisten ongelmien l6ytamiseksi ja riskitilanteiden valttamiseksi. Jo

testien alkuvaiheessa muutama ongelmakohta tuli esiin:
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— Jarjestelman hakuominaisuuksien heikentyminen: liian geneerisella
haulla kayttaja ei valttamatta saa kaikkea haluamaansa tietoa.

— Suunnittelijoiden tydmaaran lisdantyminen: uusien dokumenttien
luomisen yhteydessa suunnittelijan on aina paatettava, mihin
projektiin dokumentteja sidotaan; usein dokumentteja joutuu
linkittAmaan manuaalisesti.

— Vanhan dokumentaation linkittdminen projekteihin: PDM-
jarjestelmassa on kymmenia tuhansia tiedostoja, yhden tuotteen
takana voi olla eri data- ja tiedostotyyppeja (SolidwWorks-dokumentit,
datalehdet, tyorakenne, ynnd muuta) joiden linkittdminen

projekteihin vie aikaa ja kuormittaa jarjestelman resursseja.

SmarTeamissa on omat tyokalut objektien projektilinkkien luomiseen
(Associate with Project-toiminto). Mutta ty6kalujen rajoituksena on lahinna
se, etta niiden avulla pystyy linkittdmaan projektiin vain yksittaisen
kokoonpanon revision tai yhden nimikerakenteen kerallaan. Kaikki
kokoonpanoon liittyvat dokumentit (piirustukset, datalehdet) joutuu
linkittamaan erikseen, mika hidastaa linkitysprosessia. Taman ongelman
ratkaisemiseksi yhteistydssa ohjelmistotoimittajan kanssa kehitettiin
projektointitydkalu, jolla pystyisi linkittAma&an projekteihin erityypista data ja

tuotteen kaikki revisiot kerrallaan (kuvio 42).
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1 "\ A0S057 I KISPSR MAIM | 07/2972004
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e Cycle "
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Eile Operation k
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Send To k

Lker Deefinesd Tools » Copy TreeE x

BOM From Documents r Brogect connection
| Project code ! | Descnption -
[ OdonD032 test DB AOE | 02092004 _0iloen_D02_Data_Backup ROF

Perzonal Foldess
PROJECT_BURMERS_CH Project Bumers CH
PROJECT_BURMERS_FI Projact Buners Fl

PROJECT_BURMERS_LL Project Bumers LIL
[PROJECT_HEAT_PUMFS_CH | Freiect Hest Purgs CN
[PROJECT_HEAT_PUMFS_FI | Proiect Hest Purgs Fl
[PROJECT_HEAT_PUMPS_UL | Preiect Heat Purgs LIL
[PrESTI '

[RD_BURNERS_Ch [Research & Development Bumers CN
I RD_BUBNERS_FI I Aezearch & Development Bumers Fl
lHD_EUHNEHS_UL lHasaalch&De&dopn‘eﬂ Bumears LIL

Select object ypes

[ Solid Works Assembles and Parts

I Suolid Woiks Drawings % fsige o proect

I Secondany Fomat " Remove from project
™ Items

[T GD Documents

[ All revisions

KUVIO 42. Kokoonpanon linkittdminen projektiin projektointitydkalulla

Taman tydkalun toiminnallisuudet on testattu Oilonin testiymparistdssa
ennen kaytétonottoa tuotannossa. Testien aikana ldydettiin ja korjattiin
monia virheitda, myods useat projektisuojauksen konseptit oli muutettu
testituloksien perusteella. Alla mainitaan seka korjatut etté tyon alla olevat

tyOkalun kayttoon liittyvat haitat ja riskitekijat.
GD-tiedostojen linkitys

Tyokalun aiempi versio ei linkittdnyt projektiin gd-tiedostoja (General
Documents: pdf- ja dxf-tiedostot), nyt tAméa on korjattu. GD-tiedostojen

linkittAminen on nyt mahdollinen kokoonpanon linkittdmisen yhteydessa.
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Isojen kokoonpanojen projektisuojaus

Isojen kokonaisuuksien linkittaminen projektiin on todella hidas prosessi;
yhden kokoonpanon revision linkittAmiseen voi menna 2 — 5 minuuttia.
Kaikkien revisioiden linkitys kerallaan on liian raskas operaatio ja on
monesti aiheuttanut SmarTeamin kaatumisen. Jotkut tuotteet sisaltavat yli
30 revisiota, joten niiden linkittdminen (revisio kerrallaan) voi kestaa
muutama tunti. Jarjestelman resurssien kuormittamisen vahentamiseksi ol
paatetty, etta nimikkeité ja std-osia ei linkiteta projekteihin ollenkaan, vaan

ne ovat kaikkien kayttajien nakyvissa ja kaytettavissa.
Projektilinkkien purku

Projektilinkkien poistaminen toimii silla, etta jos joku kokoonpano
poistetaan projektista, sen alikokoonpanojen ja osien projektilinkit myos
poistetaan. Niin se pitaisikin olla, mutta kyseisten osien projektilinkit
haviavat myds muista samoja osia sisaltavista tuotteista ja kayttajien
nakyvista. Tama voi aiheuttaa virhetilanteita. Ongelma korjattiin
yhteistydssa toimittajan kanssa. Projektilinkkien poistamisen logiikan

ennen korjausta ja korjauksen jalkeen voi havainnollistaa kuvion 43 avulla.
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Alkutilanne: osa/kokoonpano X on kdytossa kahdessa eri
projektisuojatuissa tuotteissa

Kokoonpano 1 i - Kokoonpano 2
Projekti

Osa/
Kokoonpano
Osa/
Kokoonpano X

Kokoonpanon 1 prjojektilinkki poistetaan. Tama poistaa myds Osan/kokoonpanon X
projektilinkin, vaikka Kokoonpano 2 edelleen kuulu projektiin. Tima on virhetilanne,

Kokoonpano 1 Proiekti ’ Kokoonpano 2

Kokoonpano X

Korjauksen jalkeen osan/kokoonpanon X projektilinkki sailyy,
koska se kuuluu projektisuojattuun Kokconpanoon 2

Kokoonpano 1 : Kokoonpano 2
Projekti |-
Osa/
Kokoonpano

Kokoonpano X

Osa/

KUVIO 43. Projektilinkkien purkamisen periaatteen korjaaminen

Tietokantavirheet

Tama vika koskee niita osia ja kokoonpanoja, joiden SolidWorks-tiedostot
siséltavat useita konfiguraatioita, esimerkiksi std-osat. Jos projektiin
linkitetaan sellaisen osan yksi konfiguraatio, muille konfiguraatioille tulee
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projektisuojausmerkinta tietokantaan, vaikka todellista projektilinkkia ei ole
olemassa, eli syntyy niin sanottu "paatdn” projektilinkki. Itsestaan tama ei
vaikuta jarjestelman toimintaan. Mutta jos projekti, johon SolidWorks-
osalla on virheellinen linkki, poistetaan ja sen jalkeen tatéa osaa sisaltavaa
kokoonpanoa yritetdan editoida, koko PDM-jarjestelmé lakkaa toimimasta.
Tama virhe |oydettiin ikavalla tavalla: projekti, johon ei olisi pitéanyt olla
linkitetty mitaan (mutta tietokannassa olivat virheelliset merkinnat), oli
poistettu tuotannosta. Tuloksena PDM-jarjestelma oli pois kaytosta
muutaman tunnin ajan koko yrityksessa. Tama tilanne korjattiin SQL-
tietokannan putsauksella. Ongelman syyn selvittamiseen meni paljon
testitunteja. Koska kyseessa on ohjelmointibugi, korjauspyynto lahetettiin
Dassaultille, minka jalkeen virhe oli todennettu ja parhaillaan siihen
etsitdan ratkaisua. Talla hetkella jarjestelman yllapitajan kaytdéssa on MS
Access -tyokalu, jonka avulla virheellisten linkkien syntymista tietokantaan

voi seurata (kuvio 44).

@ Dokumentit Secured atribuutti virheellinen =_3,=-| Dokumentit Secured atribuutti tyhjennys

TDM_ID | OBJECT_ID - | REVISION -|  TDM_SECURED_BY  » OBJECT_ID1 =
43338 A 9387,459;
P017944 96397 A 9887,459;
STD000475 1394 A 9887,459;
STD000476 1395 A 9887,459;
STDO00477 1396 A 9887,459;
STD000478 1397 A 9887,459;
STD002747 213996 A 9887,459;

KUVIO 44. Tietokantavirheiden seuranta MS Access-tydkalulla
Projektin valinta linkitysvaiheessa

Kun uusi SolidWorks-osa tallennetaan SmarTeamiin, kayttajan tulee valita
projektin, johon se linkitetaan (kuvio 45). Ongelmana on, etta talla hetkella
kayttaja pystyy valitseman vain yhden projektin, vaikka silla olisi
kayttboikeudet useisiin projekteihin. Jos kyseisen osan halutaan linkittaa
muihin projekteihin, tamé& on tehtéava jalkikdteen manuaalisesti, mika voi

helposti unohtua kayttajalta.
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KUVIO 45. Projektin valinta SolidWorks-osan linkitysvaiheessa

Siina tapauksessa kun tuotteesta, joka on linkitetty muutamiin projekteihin,
tehdaan uusi revisio, check-in-operaation yhteydessa se automaattisesti
linkittyy kaikkiin projekteihin, johon vanhalla revisiolla on linkit. Tassakin
tapauksessa projekteja ei voi valita. Siitd voi olla haittaa, jos uuden
kehityksen alla olevan tuotteen revision halutaan sulkea muiden nakyvista.

Tata ongelmaa ei ole viela korjattu.
Projektisuojauksen kaytantdjen ohjeistus

Projektointitydkalu toimii vain kokoonpanojen ja nimikerakenteiden
linkityksessa, yksittaisten tiedostojen linkitys sill& ei onnistu. Kuten
aikaisemmin mainittiin, projektointityokalun liséksi SmarTeamissa on omat
tyokalut projektilinkkien luomiseen. Niiden kayttétavat ja toiminnallisuudet
eroavat huomattavasti testin alla olevan sovelluksen toiminnoista.
Kuitenkin silloin, kun tietojen projektisuojaus otetaan kayttoon yrityksessa,
kayttdjille on annettava tarkat ohjeet uusista toimintatavoista mahdollisten

virheiden ja riskitekijdiden minimoimiseksi.

Kes&aikana projektisuojausmenetelmaa oli alustavasti testattu Kiinassa
testiymparistossa. Sita varten Kiinan-kayttajille oli luotu kayttajatunnukset
ja annettu kayttajaroolit Kiinan-projekteihin. Niihin projekteihin oli linkitetty
useita tuotteita PDM-jarjestelmén kayton opettelua varten. Myds Oilonin

suunnittelija oli lahetetty Lahdesta Wuxin-tehtaalle paikallisk&yttajien
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opastukseen SmarTeamin ja SolidWorksin kdyt6ssa. Samalla oli testattu
tietoliikenneyhteydet ja Citrix-ympariston toimivuus.

Menetelman toimintojen varmistuksen jalkeen testiymparistdéssa aloitetaan
sen implementointi myds tuotannossa. Suomen-tuotannossa
projektisuojaus suunnitellaan ottaa kayttoon vaihteittain: vasta silloin kun
kaikki tuotteet on linkitetty projekteihin ja kayttajaroolit tarkkaan maarittely,
vanhat kayttajaryhmat jaavat pois kaytosta. Kuitenkin talla hetkella asiaa
on viela tutkittava testiymparistdéssa. Kun kyseessa on nainkin iso koko
yrityksen toimintaa koskeva muutos, on hyva selvittda kaikki mahdolliset
riskit ja palautusmenetelmat. Tahan asti vastaavaa menetelméé ei ole ollut
kaytossa muilla Suomen-yrityksilla, siksi valmiita ratkaisuja ja ohjeita ei ole

olemassa, mika myos lisda haasteita.

4.4 Microsoft Dynamics AX ERP -jarjestelma

Oilonilla kaytetaan Microsoft Dynamics

AX 2012 -toiminnanohjausjarjestelmaa. Ensin se otettiin kaytt6on yhdessa
Oilon-konsernin yrityksista (Scancool) ja Kiinan-toimipisteessa. Taman
vuoden toukokuussa AX 2012 oli otettu kayttdon koko yrityksessd Suomen
Oilon-konserniin kuuluvien yritysten fuusioiden yhteydessa. Tahan asti
vuodesta 1997 yrityksessa kaytettiin Symix ERP:&, jonka tekninen
kayttdaika oli saavutettu. AX ERP oli valittu sen monipuolisuuden ja laajan
kayton (seké Suomessa etta globaalisti) ansiosta. AX:n tarkeimmaét
moduulit ovat muun muassa ostoreskontra (Accounts payble),
myyntireskontra (Accounts receivable), varastohallinta (Inventory and
warehouse management), tuotetietojenhallinta (Product information
management), myynti ja markkinointi (Sales and marketing),
tuotantohallinta (Production control) (kuvio 46).
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KUVIO 46. MS Dynamics AX 2012 kayttoliittyma
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Tuotetieto PDM- ja ERP-jarjestelmien valissa liikkuu seuraavalla logiikalla:

1. Asiakas tilaa tuotteita Oilonilta. Oilonin valikoimassa on sekéa vakio-

ettd suunnittelua vaativia tuotteita. Jos kyseessé on vakiotuote,

tilaus kasitelladn suoraan ERP:ssé, tilaustietoja ei siirretda PDM:aan.

Jos kyseessa on suunnittelutydtd vaativat tilaustuotteet, AX:ssa

tehd&an tilaus, jonka rivit (nimikkeet) siirretdan PDM-jarjestelmaan

(send to PDM).

2. PDM:ssa tilausriveista muodostetaan nimikerakenne. Silloin kun
nimikkeet luodaan PDM-jarjestelmaan, ne ovat Pending-tilassa.
Jotta nimikkeen ja sen tietojen siirto ERP:iin olisi mahdollista,

nimike on aktivoitava Promote-toiminnolla (kuvio 47). Nimikkeisiin
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linkitetaan vastaavat SolidWorks-mallit ja E3-tiedostot.
Nimikerakenteesta vuorostaan tehdaan tydrakenne, joka sisaltaa

tyovaiheet.
:; Promote: Burnerequipment X

“ Ok, Cancel Help “ TreeWiews - Actions - Set Default

- Burner equipment

- o General | Effectivity ProfileCard Links Notes Revision
,;":, L 44820 0 LAIPRA

Promote

LComment

Current Rewvision ID

Current State: IPending
Mewt State: IActive 'I

KUVIO 47. Nimikkeen aktivointi PDM-jarjestelmassa

3. Tyotrakenne viedaan PDM:sta ERP:iin (retrieve BOM from PDM).
Silloin kun suunnitteluvaihe on paattynyt, tyérakenteen perusteella
avataan ty0 eli tuotantoprosessi kaynnistyy. Taman jalkeen
tyorakennetta ei voi enda vieda ERP:iin ja PDM:n vastuualue

loppuu siihen.

Jarjestelmien valissa tieto liikkkuu xml-tiedostojen valityksella.
Integraatiorajapinnat ovat Action Server Core SmarTeamin paassa ja MS

BizTalk Server AX:n p&&ssa.

4.5 Tuotetiedon jakamisen tekniikat ja tyokalut

Edellisissa kaytannon osion luvuissa tutkittiin tuotetietohallintaprosessia
Oilon Oy:ss4, siihen liittyvid ohjelmistoja, prosesseja ja haasteita. Tdméan
luvun tarkoituksena on tiiviisti kayda lapi tietolikenneyhteydet ja kanavat,

joiden avulla yrityksen tuotetietoa jaetaan maan sisélla ja globaalisti.
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4.5.1 Tietoliikenneyhteydet

Oilonin toimipisteet Suomessa on yhdistetty MPLS-pohjaisella
yritysliittymalla. Suomen ulkopuolella Oilonilla on useita toimipisteita
ulkomailla, muun muassa Kiinassa, Brasiliassa, USA:ssa ja Venajalla.
Suurin niistd on tehdas Kiinan Wuxissa, jossa suunnitellaan uusia tuotteita
ja ERP- ja PDM-jarjestelmét on otettu kaytt6on. Tarkoituksena on myos
opettaa paikallissuunnittelijoille SolidWorks-ohjelmiston kaytt6a
suunnittelutyon ja tiedonhallinnan helpottamiseksi. Tietoliikenneyhteys
Suomen ja Kiinan valilla ei ole riittavan hyvaa tasoa normaalin julkisen
Internetin ylitse. Erityisind haasteina siin& ovat suuri (noin 350 ms)
latenssi, satunnaiset pakettien katoamiset seka iso latenssivaihtelu (jitter).
Stabiilin ja laadukkaan yhteyden saamiseksi Oilonilla on 10 Mb/s dedikoitu
valokuituyhteys Kiinan. Yksityisverkon latenssi on noin 280 ms, yhteyden
laatu on huomattavasti parempi, PDM-jarjestelman ja
suunnittelutydkalujen kaytté onnistuvat kohtuullisen hyvin. Operaattorin

laitteet on yhdistetty Oilonin palomuuriin molemmissa linkin paissa.

Muut Oilonin ulkomaan toimipisteet ovat etupddssa myyntipisteita, joissa
ei tehda suunnitteluty6ta ja vaatimustaso tietoliikenneyhteyksille ei ole niin
korkea. Yhteyksiin noihin pisteisiin kaytetaan paikallista julkista verkkoa,
tietoja suojataan VPN-tunneloinnilla ja palomuureilla (Site-to-site VPN-
yhteys). Julkisen verkon toimivuus esimerkiksi USA:ssa ja Vendjalla on
paljon vakaampi kuin Kiinassa, verkkojen nopeudet ovat riittavat. Verkon
latenssi on noin 150 ms, kun tiedot siirretdéan USA:han, ja alle 100 ms

Suomi-Venaja yhteyksissa.

4.5.2 Ohjelmistojen ja jarjestelmien kaytto sisé- ja ulkoverkossa

Suomen tyOpisteissa SmarTeam-, SolidWorks- ja E3-ohjelmistot on
paikallisesti asennettu suunnittelijoiden tydasemille, jotta saavuttaisiin
ohjelmistojen parempi suorituskyky. Suorituskyvyn kannalta vahemman
kriittisissa tyotehtavissa, kuten esimerkiksi myynti, SmarTeamia kaytetaan

Windowsin Terminalin kautta (RemoteApp). Samoin AX ERP -jarjestelméaa
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kaytetadn RemoteApp:na testiympéaristossa ja tuotannossa. Kiinassa on

oma ERP-ymparisto ja erillinen palvelin jarjestelmén toimintoja varten.

Ulkopuoliset suomalaiset ja kiinalaiset suunnittelijat kayttavat SmarTeamia
ja SolidWorksia virtualisoidun Citrix-ympariston kautta. Citrix-
virtualisointialusta valittiin, koska se parhaiten soveltuu 3D-suunnitteluun.
Aikoinaan Oilonilla oli testattu 3D-mallien kéasittely Windows Remote
Desktopin kautta, joka on hyvin toiminut 2D-mallien kanssa. Mutta RDP-
protokolla ei osannut virtualisoida nayténohjaintekniikkaa tehokkaasti,
minka seurauksena pitkéa viive kuvien paivittdmisessa ja pyorittamisessa
tekivat suunnittelutybn mahdottomaksi. HDX-teknologian ja Citrix-
ymparistoon optimoitujen tehonayténohjaimien ansiosta Citrix-alusta
vuorostaan on ollut toimiva ja tehokas ratkaisu tdhan tehtavaan.
Suomalaisilla suunnittelijoilla alusta on ollut k&ytdssa noin puolitoista
vuotta. Kiinan tapauksessa PDM-jarjestelmén ja SolidWorksin kaytto
Citrixin kautta on ainoa toimiva vaihtoehto. Jos ohjelmisto olisi asennettu
kiinalaisten kayttajien tydasemille, jokaisen operaation yhteydessa
(tallennus, haku) SmarTeam olisi ottanut yhteytta suomalaisella
palvelimella sijaitsevaan Vaultiin. Tama myags oli testattu aikoinaan ja
aiheutti niin pitkan viiveen, etta ratkaisu oli todettu kayttokelvottomaksi.
Taman opinnaytetyodn kirjoitusaikana testattiin SmarTeamin ja
SolidWorksin kayttoa Citrixin kautta Kiinan puolella ja tekniikka osoittautui
toimivaksi: pienta viivetta lukuun ottamatta 3D-mallien kasittely ja PDM-
jarjestelman kayttdé onnistuivat hyvin. Seuraavassa alaluvussa kuvaillaan

Citrix-ympariston komponentteja ja toimintaa.

4.5.3 Citrix-ympéariston komponentit

Talla hetkella Oilonin etatyontekijoilla on kaytéssa 10 XenServer-alustalla
toimivaa virtuaalitybasema (Windows 7-kayttajarjestelma, keskusmuisti
8196 MB, kiintolevy 60Gb, graafinen muisti 256 Mb; 7 konetta tuotannossa
ja 3 testiympaéristdssa). Virtualisointialustana toimii hypervisor-ohjelmisto,
jonka paalla on luotu virtuaalikoneet. XenServerin ominaisuus on Control

Domain (Domain0) -virtuaalikone, joka ajaa XenServerin hallintatydkalua
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(xapi tai XenAPl) ja fyysisten laitteiden ajurit (Citrix 2015 b). Oilonilla
XenServeria ajetaan Windowsilla ja kaytetaan XenCenteria
virtualisointialustan hallintaan. XenCenter on graafinen kayttoliittyma,
jonka avulla hallitaan virtuaalikoneita, niiden elinkaarta ja verkkoasetuksia.
(Citrix 2015 b).

Citrixin kayttamat tyopoytavirtualisointitekniikat ovat XenApp ja
XenDesktop. Tarkein ero tekniikoiden valissa on jarjestelméan resurssien
jakamisessa. XenApp jakaa yhden virtuaalipalvelimen (esimerkiksi
Windows Server 2008 tai 2012) resurssit monille kayttajille,
personalisointimahdollisuudet ovat rajoitettuja. XenDesktopin tapauksessa
jokaiselle kayttajalle tuodaan erillinen virtuaalikone (esimerkiksi Windows 7
tai 10), jolla on oma CPU, muisti, levytila ja mahdollisuus allokoida, eristaa
ja suojata omat resurssit. XenDesktop myds antaa laajat kayttdjakohtaiset
personalisointimahdollisuudet. XenAppin uusimmissa versioissa
personalisointiominaisuuksia on laajennettu, mutta tekniikalla on edelleen
rajoittumat administrointimahdollisuudet ja isommat sovellusten
yhteensopivuusvaatimukset (sovellusten on oltava yhteensopivat Windows
Serverin kanssa). Resurssien allokointitavasta johtuen XenApp
kayttajamaara virtuaalipalvelinta (hostia) kohti on 10 — 40% isompi
XenDesktopiin verrattuna. (Rose 2016). Oilonilla kaytetaan XenDesktop-
tekniikka.

Kuviossa 48 on esitetty XenApp/XenDesktop-arkkitehtuurin tarkeimmat
komponentit. Alla on komponenttien ja niiden toimintojen kuvaus.
Muutamia alla listattuja komponentteja ei ole esitetty kuviossa 48, mutta

ne ovat tarkeassé roolissa Oilon Oy:lla rakennetussa Citrix-ymparistossa.
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KUVIO 48. XenApp/XenDesktop-arkkitehtuurin tarkeimmat komponentit

(Citrix 2016)

— Citrix Receiver on asiakasohjelmisto, joka tarjoaa kayttajille

nopean, turvallisen paasyn etatybéasemiin, sovelluksiin ja

tiedostoihin mista tahansa laitteesta (PC, Mac, tabletit,

alypuhelimet). Ohjelmisto on ilmaiseksi ladattavissa verkosta.

(Citrix 2016 b.)

— NetScaler VPX 200 on virtuaalialustalla toimiva sovellusten

toimitusjarjestelma, joka yhdistaa perinteisten konesalituotteiden

ominaisuudet kuten kuorman tasauksen (load balancing),

turvallisen etayhteyden, valimuistin, pakkauksen, sovellusten
SSL-kiihdytyksen, verkkohyotkkaysten eston ja SSL VPN-

yhteyden ty6asemiin ja sovelluksiin. Nama ominaisuudet on

suunniteltu maksimoiman sovellusten suorituskykya ja

turvallisuutta. (Arrow Electronics 2014; Citrix 2016 a).

Yksi NetScalerin tarkeimmista tehtévista on saantéjenmukainen

verkkoliikenteen ohjaus ja monitorointi. NetScalerin kautta ohjataan

etayhteyspyyntdja NetScaler Gatewayhin. Jos pyynto tulee

sisaverkosta, kuten esimerkiksi kiinalaisten kayttajien tapauksessa,

yhteyden muodostamiseen riittdd AD-autentikointi. Jos pyynto tulee
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ulkoverkosta, se ohjataan autentikointipalvelimelle vahvaa
autentikointia varten (OTP- (One-Time Password), ja 2FA-
todentamismenetelmat). Sen jalkeen kun kayttajan identiteetti on
todennettu, kayttaja paasee sisaverkkoon StoreFront-ohjelmiston

liittymaan.

— Citrix StoreFront on yhteinen kayttoliittyma, jonka kautta kayttajat
paasevat omiin XenDesktop/XenApp-resursseihin: tydasemiin,
sovelluksiin, tiedostoihin (Citrix 2015 a). Kuviossa 49 on
etakayttajan StoreFront nakyma, josta on mahdollista paasta

Oilonin tuotanto- tai testiymparistoon.

@ Citrix Receiver

Citrix StoreFront I

DESKTOPS

CTX 9_)(
E%| Details F'Eﬁh Details
2014

CTX 3D VDI 2014 Prod CTXTestPDM

KUVIO 49. Citrix StoreFront kayttoliittyma

StoreFrontin paapiirteet ovat hallitsevuus, kayttajakokemus

(personaalisointi ja monien laitteiden tuki) ja turvallisuus (Citrix 2015 a).

— Desktop Delivery Controller: DDC on keskeinen hallintakomponentti
XenApp/XenDesktop-ymparistdssa. Kontrolleri koostu palveluista,
jotka kommunikoivat hypervisorin kanssa ja tuovat sovellukset ja
tyopoydat loppukayttdjille, hallitsevat kayttajien autentikointia ja
paasya verkkoon. DDC myds vastaa kayttdjien yhteyksista
virtuaaliymparistoon, muun muassa optimoi ne yhteydet jakamalla
verkon kuormitusta. DDC hallinnoi tydasemien tilan, kaynnistaa tai
sammuttaa ne rippuen on-demand-pyynndista tai jarjestelman

konfiguraatioista. (Citrix 2016 a.)
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— Citrix Studio: Se on monipuolinen hallintakonsoli, jonka avulla

pystyy hallitsemaan yksittaisia virtuaalikoneita ja niiden asetuksia.

Studio tarjoaa erilaisia ohjattuja toimintoja virtuaaliympariston

perustamiseen, sovellusten ja tydpoytien isdnngintiin ja

maarittelyyn. Studion avulla voi my6s allokoida ja seurata lisenssien

kayttéa. Studio saa kaikki tiedot DDC:n Brocker-palvelusta. (Citrix
2016 b). Kuvioissa 50 — 53 on Citrix Studion hallintakonsolin eri

nakymat.
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CTXTestP... CTXTestP.. CTXTestP.. O.. Off Discard On
CTXTestP.. CTXTestP.. CTXTestP.. - Off Discard Off

Registration...

Registered

Unregistered
Unregistered
Unregistered
Unregistered
Registered
Registered
Registered

Unregistered

Edit

Users 6
Delivery Type A
@
£ 4
User Settings 5
I}
StoreFront = L
[PRE—— 4 \L__
Access Policy 0
0:00 3:00 6:00 9:00 12:00 15:00 18:00 21:00 0:00
Peak hours: | { 3 [ 3 i ] ] |
During peak hours:
3 2 | ( zZ ]
When disconnected |0 mins | No action i
During off-peak hours:
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KUVIO 51. Citrix Studio -hallintakonsoli

[Tf‘ Select Columns
View
|G Refresh
E Help
K Delete
Y stert
& EditTags
Gk AddTag
& Turn On Maintenance Mod
E& Remove from Delivery Gr.

I view Sessions

ﬂ Help
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File View WM
nr &t G Bl @ #

2 Gitrix Studio =1
File

Action  View Help

& 7z |dEE

4 Citrix Studio (Oilon vDI) % E
é i:;?e Catalogs S
a Delivery Groups Machine Catalog | Machine type | Mo.ofmachines | Allocated mach.. Create Machine Catalog
% f::;;sg Apptest [T — 1 view
&> Configuration Allocation Type: Random User data: - Provisioning method: Manual [ Refresh
(-Z'I'X ZDt VDI 2014 Prod Windows De.sktop OS (Virtual) ) 74 7 Help
Allocation Type: Random User data: Discard Provisioning method: Machine cr.
CTXTestPDM Windows Desktop OS (Virtual) 3 3
Allocation Type: Random User data: Discard Provisioning method: Machine cr.

@ Add Machines

@ Edit Machine Catalog
B view Machines

@ Delete Machine Catalog
Em Rename Machine Catalog
@ Upagrade Catalog

Help

KUVIO 52. Citrix Studio: koneluettelo (Machine Catalog)

1 Gitrix Studio |
File Acton View Help

o Al 2 1

4 Citrix Studio (Qilon VDI) Actions
g fﬂeac:h Catal —
" Machine Catalogs —
g Delivery Groups Delivery Groups | Applications (1} Create Delivery

|= Policies - gt
[# Logging Delivery Group + | Machine type | No.of machines | Sessionsinuse | Mo.of applicati.. View
> Configuration Apptest Windows Serv... 1 0 1 | @ Refresh

State: Enabled Unregistered: 1 Disconnected: 0 Help
CTX 3D VDI 2014 Prod o 7 1
State: Enabled Unregistered: 0 Disconnected: 0
CTXTestPDM Windows Des... 3 1 0 @ Add Machines
State: Enabled Unregistered: 0 Disconnected: 0

Edit Delivery Gr
E Turn On Mainte
Eﬂl Rename Delivel
Delete Delivery
ﬂ View Machines |
:& Test Delivery G
Help

KUVIO 53. Citrix Studio: jakeluryhmaét (Delivery Group)

Kun luodaan XenApp/XenDesktop-ymparistd, on paatettava, mitka
resurssit kenellekin kayttajalle jaetaan. Jaetut resurssit maaritellaén
koneluettelon avulla ja kayttajat jakeluryhmien avulla. Koneluetteloon
(Machine Catalog) kuuluvat kaikki virtuaali- tai fyysiset koneet, jotka
hallitaan yhtena kokonaisuutena. Kaikilla koneilla on sama
kayttojarjestelma ja samat sovellukset. Yleensa kaikki luettelon
virtuaalikoneet ovat Master-koneen klooneja. Jakeluryhmat (Delivery

Group) vuorostaan ovat luetteloja kayttajista, joilla on paasyoikeudet
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jarjestelmaan. Jokaisessa jakeluryhméssa voi olla useiden koneluettelojen

koneita, ja jokainen koneluettelo voi tuoda koneita eri jakeluryhmille, mutta

jokaisen yksittaisen koneen taytyy kuulua vain yhteen jakeluryhmaan

kerrallaan. Jakeluryhmien kautta voi jakaa sovellukset ja tyopoydat

kayttajille ja maarittaa, mihin resursseihin ryhman jasenilla on paasy.

(Citrix 2016 b). Kuviossa 52 Studio hallintakonsolissa nakyy Oilonin
koneluettelot (esimerkiksi CTX 3D VDI 2014 Prod ja CTXTestPDM) ja

jokaisen luettelon virtuaalikoneiden maara. Kuviossa 53 on esitetty

samannimiset jakeluryhmat, koneiden ja aktiivisten istuntojen méaara.

Citrix Director: Citrix Director on web-pohjainen IT-tuki ja
monitorointitydkalu.

Tietokanta (Database): XenApp/XenDesktop-ympariston
toimintaan tarvitaan ainakin yksi Microsoft SQL

Server -tietokanta konfiguraatioiden ja istuntotietojen
tallentamiseen. Tietokantaan tallennetaan kaikki DDC:n
palveluiden hallinnoitu ja keratty data. (Citrix 2016 b.)

Virtual Delivery Agent: VDA on asennettava jokaisen
ymparistoon kuuluvaan virtuaali- tai fyysiseen koneeseen, jos
niiden halutaan olla etakayttajien saatavissa. VDA mahdollistaa
etdkoneen rekisterdintia kontrollerille, muodostaa ja hallinnoi
yhteyden etakoneen ja kayttajalaiteen vélissa, varmistaa, etta
Citrix-lisenssi on kaytettavissa kyseiselle kayttajalle tai istunnolle
ja suorittaa kaikki istuntokohtaiset kaytannoét. Brocker Agentin
avulla VDA kommunikoi kontrollerin Brocker Servicen kanssa.
(Citrix 2016 b.)

Hypervisor: Se isanndi kaikki ymparistdn virtuaalikoneita, jotka
sisaltavat kayttajille tuodut sovellukset ja tyopoydat, ja
virtuaalikoneita, joilla py6rivat XenApp/XenDesktop-
komponentit. Iséntdkone, johon hypervisori on asennettu, on
kokonaan omistettu sen ajamiseen ja virtuaalikoneiden

isanndintiin.
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— Lisenssi-palvelin (License server): hallinnoi kaikki tuotteen
lisenssit. Se hallinnoi istuntojen lisensioinnin kommunikoimalla
kontrollerin kanssa ja lisenssitiedostojen allokoinnin
kommunikoimalla Studion kanssa. Citrixilla on konekohtainen

lisensointi, johon kuuluu yllapito. (Citrix 2016).

Tama lista sisaltaa vain tarkeimmat XenApp/XenDesktop-ympéariston
komponentit ja toiminnot, mutta tastakin voidaan nahda, miten
monimutkainen ja monitasoinen jarjestelma on kyseessa, vaikka silla
yllapidetaan vain muutamaa virtuaalitydasemaa. Toimivan
virtuaaliympariston rakentamiseen tarvitaan asiantuntemusta ja
yritystarpeiden ymmartamista. Virtuaaliymparistoyllapitotehtavat vaativat
tarkkuutta, kaikki laitteet, komponentit, ohjelmistot ja palomuurit on
pidettava ajan tasalla. Silloin kun kaikki vaatimukset ovat taytetty ja
yksityiskohdat huomioitu, lopputuloksena saadaan vakaa ja turvallinen
virtuaaliymparisto, jonka avulla etatyontekijoilla on mahdollisuus kayttaa
yrityksen tydasemia ja sovellukset ajasta, paikasta ja laitteesta
riippumatta. Virtuaalialustan kaytt6 myds vaatii paljon vahemman fyysisia

resursseja, mika tekee taman ratkaisun taloudellisesti kannattavaksi.

4.6 Tuotetiedon jakamisen kehityssuunnitelma

Taman luvun tarkoitus on etsia Oilon Oy:n tietoliikenneyhteyksien ja
ohjelmistojen parantamis- ja kehittdmiskohtia. Se tehdaan opinnaytetyon
tulosten perusteella.

Alla on listattuna tutkitut ongelmat. Ensin kuvataan nykytilanne, sitten

mietitdan mahdollisia kehittdmisvaihtoehtoja.

4.6.1 Tietoliikenneratkaisujen kehitys

TyoOpoytavirtualisoinnin lisdksi Oilon Oy on laajasti hy6dyntanyt
palvelinvirtualisointitekniikkaa: yli 90 % yrityksen palvelimista on
virtualisoitu. Kuitenkin PDM-jarjestelma ja suunnitteluohjelmistot edelleen

asennetaan suunnittelijoiden koneille lokaalisesti, koska fyysisille
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tydasemille asennettujen ohjelmistojen kayttoé on viela jonkin verran
tehokkaampaa (vakaampaa ja nopeampaa) virtualisoituun ymparistoon
verrattuna. Virtualisointitekniikat kehittyvat jatkuvasti ja
lahitulevaisuudessa yha useammin tulevat korvaamaan fyysiset
jarjestelmat monissa tehtavissa. Virtualisoidun alustan kaytto olisi
vahentanyt yllapitotydtd huomattavasti, koska jokainen virtuaalityopdyta on
master-koneen klooni. Tama myos parantaisi tietojen saatavuutta ja

etatydomahdollisuuksia.

Etatyontekijat ja kiinalaiset suunnittelijat kayttavat tydssaan luvussa 4.5.3
kuvattua Citrix-virtuaaliymparistba. Talla hetkella se on ainoa toimiva
etatyodratkaisu 3D-suunnitelutehtaviin tehokkaan
nayténohjainvirtualisointitekniikan ansiosta. Muut testatut ratkaisut, kuten
Windows Terminalin kayttd, ohjelmistojen paikallinen asennus Kiinan
tydasemille ja paikallisen palvelimen kaytto eivat toimineet lainkaan.
Nykyratkaisu on toimiva, vaikka ei ole taydellinen (viive kuvan
paivittdmisessa). Tulevaisuudessa virtualisointiteknikoiden ja
tietoliikenneyhteyksien kehityksen myoéta kayttokokemus taatusti tulee

paranemaan.

Nykyaan PDM-jarjestelmaa ja suunnittelutytkaluja kaytetadn vain
Suomen- ja Kiinan-toimipisteissa. Tulevaisuudessa suunnitellaan
ohjelmistojen kayttdonottoa muun muassa USA:ssa ja Brasiliassa. Tama
vaatii Citrix-ympariston kapasiteetin kasvattamista ja virtuaalitybasemien

lisdantymista. Myos tietoliikenneyhteysvaatimukset voivat muuttua.

4.6.2 Monikelisen tuotetiedon tuottaminen

Talla hetkella SmarTeamin attribuuttikortit ja muut k&yttoliittyman otsikot
on kaannetty englanniksi, mikd on huomattavasti helpottanut PDM-
jarjestelman kayttba ulkomailla. Standardiosienkirjastoon on myags lisatty

englanninkielisia osia.

Kuitenkin suurin osa Oilonin kaytdssa olevien tuotteiden 3D-malleista ja

piirustuksista on suomenkielisia. Standardiosien kd&dnnés nyt onnistuu
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konvertterin avulla, mutta kaikkien muiden osien kdannds on mahdoton
tiedostomaaran suuruudesta johtuen. Osittain siihen auttaa nimikkeiden
englanninkielinen ERP-kuvaus (tama kentta taytettiin tyon aikana), mutta
jarkevin ratkaisu siihen ongelmaan olisi uusien CAD-tiedostojen ja muiden
ulkomaiseen kayttoon tarkoitettujen dokumenttien tuottaminen englannin

kielella.

4.6.3 Tuotetiedon kayttboikeudet: projektin eteneminen

Kuten edelld mainittiin, tdma projekti on vield kesken. Kayttajaroolit ja
ryhmét on jo hyvin testattu testiymparistossa sekd Suomen etta Kiinan
puolella. Nyt vastaavat roolit ja ryhmat on luotu myos tuotantoon. PDM-
jarjestelman kayttajalista on kayty lapi, ja siihen on tehty ajankohtaiset
muutokset: osa vanhettuneista kayttajatunnuksista on poistettu, lisatty
muutama uusi kayttdja. Seuraava askel on kayttajaoikeuksien maarittely
ryhmien ja projektiroolien avulla. Sen jalkeen kaikki Oilonin tuotteet tulisi
linkittaa tiettyihin projekteihin. T&méa on iso ja tarkkuutta vaativa tyo,
tuotteiden luokitteluun tarvitaan muun muassa tuotesuunnittelu-

ja -kehitysjohdon osallistumista.

Alussa tdma projekti implementoidaan Kiinassa, mika on helpompi
pienempaan kayttajamaaran ja rajoitetun tuoteryhmén ansiosta.
Suomessa on tarkoitus testata mallin toimivuuden pienella pilottiryhmalla
mahdollisten riskien ja virhetilanteiden minimoimiseksi. Pilottitestauksen
jalkeen projektioikeus otetaan kayttoon koko Suomen tuotannossa. Taméa
kaytantd huomattavasti parantaa tietoturvaa: kayttajalla on paasyoikeudet
vain niihin tiedostoihin, jotka kuuluvat niiden tytkuvaan. Tama on erittain
tarkea, kun PDM-jarjestelma otetaan kayttéon Suomen ulkopuolella.
Administrointityd myds helpottuu ja selkenee: uusien ryhmien ja roolien

maara on hyvin rajattu nykymalliin verrattuna.

Kuitenkin projektioikeuksien implementointi vaati konseptin ymmarrystéa
koko organisaation kokonaisuuden osana. Alkuvaiheessa uusi kaytanto

voi tuntua monimutkaiselta ja selkeiden kayttéohjeiden laatiminen on



todella tarkea. Opinnaytetydn case-osuuden avulla asian kanssa
tekemisissa olevat henkilot, kuten suunnittelupaallikot ja
tuotekehitysjohtaja, voivat saada paremman kasityksen uudesta

konseptista.

92
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5 YHTEENVETO

Opinnaytetydn tavoitteena oli tutkia tuotetiedon globaalin jakamisen
haasteita ja mahdollisia ratkaisuja. Tyon tutkimuspaakohteina olivat

yrityksen tuotetiedonhallinta ja tietoliikenneyhteydet.

Ensimmaisessa teoriaosuuden luvussa tutkittiin tuotetiedonhallintaa ja sen
keskeisia kasitteitd kuten nimike, revisio, dokumentti ja tuoterakenne.
Tyossa kasiteltiin myds tuotetietojenhallinnan tydkaluja ja PDM-
jarjestelmaa tuotetietojen tarkeimpana hallintatyokaluna. Tydssa kaytiin
lapi PDM-jarjestelman rakennetta, PDM-jarjestelmén valintakriteereit ja
esiteltin Suomessa eniten kaytetyt PDM-jarjestelméat. CAD/CAM-
yhdistyksen tutkimuksien mukaan lahes 80 % suuryrityksilla on PDM/PLM-
jarjestelma kaytossa ja jarjestelmien kayttajamaara kasvaa jatkuvasti
my0s pk-yritysten keskuudessa. Samassa luvussa tutkittin PDM-
jarjestelmien integraatiot ERP-jarjestelmien kanssa ja todettiin
integraatioiden tarkea rooli nyky-yrityksen tietojarjestelmakokonaisuuden

toiminnassa.

Toisessa teorialuvussa kaytiin 1api yritysten kaytossa olevat yksityiset ja
julkiset WAN-ratkaisut, niiden hyodyt ja haitat. Kasiteltin myos VPN-
tekniikkaa, jolla suojataan julkisten verkkojen lapi kulkevaa tietoliikennetta,
IPSec-protokollan tietoturvaperiaatteita ja menetelmia. Webtorialsin
tutkimuksen mukaan nykyaéan eniten kaytetyt WAN-teknologiat ovat MPLS
ja Internet, eli niin sanottu hybridi-WAN, joka on perinteisten WAN-
tenologioiden ja Internet-palveluiden yhdistelma. Tulevaisuudessa hybridi-
WAN:n kaytto tulee korvamaan vanhoja WAN-tekniikoita. Eniten WAN-
likennetta kayttavat sovellukset ja palvelut ovat yritysjarjestelmét
(esimerkiksi ERP ja PDM), video- ja &&ni-palvelut, pilvipalvelut ja

sovellukset, mobiilikayttajien tuki.

Yrityssovellusten luonto on my6és muuttumassa, monet sovellukset
hallitaan ja kaytetaan hajautetusti pilvi-infrastruktuurin avulla. Sen takia
virtualisointi ja pilvipalvelut ovat olennainen osa monien yritysten

toimintaa. Viimeisten tutkimusten mukaan monilla yrityksilla yli 75 %
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palvelimista ovat virtualisoituja ja tdma luku tulee kasvamaan.
Virtualisoinnin avulla vahennetaan fyysisten laitteiden kayttoa,
yllapitokustannuksia, samalla nostetaan jarjestelméan skaalautuvuutta ja
hallitsevuutta, helpotetaan varmuuskopiointia ja palautumista.
Opinnaytetydssa kaytiin lapi palvelinten ja tydpoytien virtualisointitekniikan
perusteet, edut ja rajoitteet. Myos tassa kasiteltiin pilvipalveluiden
tarkeimmét muodot (laaS, PaaS, SaaS), operaattorin ja kayttajan
vastuunjakoalueet eri pilvimuodoissa ja pilvipalveluihin kohdistuvat riskit

kuten tietojen katoaminen tai paasy "vaarin kasiin”.

Opinnaytetyon kaytannénosuudessa tutkittiin tuotetiedon globaalin
jakamisen konkreettisia ongelmia Oilon Oy:n casen avulla. Kaytannénosan
keskeisena tutkimuskohteena oli SmarTeam PDM -jarjestelma, sen

toiminnot ja hallintatytkalut.

Tyon tulosten perusteella tultiin paatokseen, ettd kansainvalisen yrityksen
tuotetiedonhallinnan ja jakamisen suuret haasteet ovat tuotetietojen
tuottaminen monilla kielilla ja tuotetietojen suojaus.
Monikielisyydenongelmaa ei ollut huomioitu Oilonilla PDM-jarjestelméan
kayttoonottovaiheessa: SmarTeamin attribuuttikortit, kokoonpanojen osat
ja ERP-kuvaukset olivat suomenkielisia, mika hankaloitti yhteistyota
ulkomaalaisten kumppaneiden kanssa. Opinnaytetydnteon aikana
attribuuttikorttien kentét ja nimikkeiden ERP-kuvaukset oli kdénnetty
englanniksi, std-osien kirjasto tdydennettiin englanninkielisilla std-osilla.
Myds std-osien kaannostyokalu kehitettiin kayttdkuntoon testaamalla ja

korjaamalla virheet yhteistytssa PDM-jarjestelman toimittajan kanssa.

Tuotetietojen suojausta on paatetty toteuttaa SmarTeamin
projektisuojauksen avulla. Silloin kaikki tuotetiedot on linkitetty projekteihin
ja jokaisella PDM-jarjestelman kayttgjalla on omat roolit eri projekteissa.
Roolien avulla kayttajille annetaan tietyt oikeudet tiettyihin objekteihin
(esimerkiksi katselu- tai muokkausoikeus). Taman menetelmén avulla
voidaan rajoittaa esimerkiksi kiinalaisten kayttajien paasya Suomessa

valmistettuihin tuotemalleihin. Tahan tarkoitukseen SmarTeamin toimittaja
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on kehittanyt Oilonille projektointitydkalun, jonka kéayttd on vaatinut
opettelua, ohjelmalogiikan ymmarrysta ja monta testaustuntia. Projekti on
edistynyt opinnaytetyon aikana, useita virheita on |6ydetty ja korjattu,
projektin konsepti on osittain muuttunut testituloksien perusteella.
Lahitulevaisuudessa on tarkoitus implementoida projektisuojausta
tuotantoon, alussa Kiinassa ja sitten vaihteittain Suomessa. Kuitenkin
ennen kayttéonottoa menetelmaa on tutkittava ja testattava lisaa

testiymparistossa eli tama projekti on viela kesken.

Oilonin tietoliikenneyhteyksiin ei ole tehty muutoksia tamén tyon
kirjoittamisen aikana. Alaluvun 4.5 (Tuotetiedon jakamisen tekniikat ja
tyokalut) ideana on antaa yleiskatsaus yrityksen tietoliikenneyhteyksista ja
erityisesti Citrix-virtuaaliymparistdsta ja sen arkkitehtuurista. Citrix-
komponenttien kuvauksen avulla voi havainnollistaa virtuaalialustan
monipuolisia toimintoja ja hallintamahdollisuuksia. Kesan aikana ol
testattu SmarTeam- ja SolidWorks-ohjelmistojen toiminta Kiinan paassa

Citrixin kautta ja yhteys osoittautui hyvin toimivaksi.

Luvussa 4.6 pohdittiin tietoliikenneyhteyksien ja ohjelmistojen
kehittamiskohteita. Mahdolliset ratkaisut etsitdan tyon tulosten perusteella.

Opinnaytetydn kehityksen yhteydessa kaytiin lapi eri lahteita, tehtiin paljon
kaytannon ty6ta, globaalin tuotetiedonhallinnan ja jakamisen ongelmia
tutkittiin eri nakokulmista ja siihen 10ytyi eri ratkaisumahdollisuuksia sekéa
tiedonhallinnan, etta tietoliikenteen puolelta. Tuotetiedonhallinta, joka ol
minulle uusi aihe tydn alkuvaiheessa, tutkimusten ja testausten myota on
tullut hyvin tutuksi. Myds koulun aikana opittuja tietoja tietoliikenteesta

syvenivét tassa yhteydessa.

Opinnaytetyon kaytannon tulokset kuten PDM-kayttoliittyman kdanndstyot
ja std-osien kirjaston paivitys, edesauttavat Oilonin kansainvalista
toimintaa. Projektisuojausmenetelmaa ei ole viela otettu kayttoéon, ja sen
onnistumisesta voi paattaa vain kayttokokemusten kautta. Kuitenkin
opittujen tietojen ja tehdyn tyon tulosten nahden tdman opinnaytetydn voi

todeta hyvin onnistuneeksi ja saatu kokemus on hyddynnettavissa
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tulevaisuudessakin.

Lopuksi voidaan todeta, etta tuotetiedonhallinta ja jakaminen ovat niita
ongelmia, jotka jollain tasolla tulevat lahes jokaisen nyky-yritykseen eteen,
koosta ja toimialalta riippumatta. Internetin, tietoliikenne- ja
virtualisointiteknikoiden kehityksen myo6ta yh& useampien organisaatioiden
(myds pk-yritysten) toiminta kansainvalistyy, mika tuo lisda haasteita
tuotetiedon tuottamiseen ja turvalliseen jakamiseen. Yritystietojarjestelmat
ja niiden valiset integraatiot monimutkaistuvat. Ohjelmistot tulevat
kayttajaystavallisemmiksi, mutta yllapitotyé kasvaa ja monipuolistuu, isojen
jarjestelmien pyorittaminen vaatii asiantuntemusta ja tarkkuutta, pienikin
virhe voi maksaa paljon yritykselle. Siksi sujuva yhteistyo
ohjelmistotoimittajien kanssa on todella tarkea yllapidon osa. Nykyaan
l&hes kaikki yritystoiminnot on digitalisoitu. Yrityksen tehokkuus,
kilpailukyky ja menestyminen pitkalti riippuvat siita, miten hyvin yritys osaa
hyodyntaa tydkaluja ja tekniikoita joilla digitaalituotetieto tuotetaan,

hallitaan ja jaetaan.
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