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Opinnaytetyon tarkoituksena oli laatia Paijat-Hameen sosiaali- ja terveysyhtyman ensihoito-
palvelulle valmiussuunnitelma hairiotilojen, erityistilanteiden ja poikkeusolojen varalle. Tata
varten selvitettiin jatkuvuudenhallintaan ja resilienssiin liittyvia resursseja, riskeja ja haa-
voittuvuuksia. Ensihoitopalvelun valmiussuunnittelu perustuu muun muassa terveydenhuolto-
lain ja Yhteiskunnan turvallisuusstrategian asettamiin velvoitteisiin turvata yhteiskunnan kriit-
tiset toiminnot mahdollisimman muuttumattomina kaikissa turvallisuustiloissa. Ensihoitopal-
velun toimintaymparisto poikkeaa kuitenkin voimakkaasti hoitolaitoksista ja sen jatkuvuuden-
hallintaan liittyvaa ohjemateriaalia oli kaytettavissa vain vahan, mika loi tarpeen luoda ensi-
hoitopalvelulle erillinen, sosiaali- ja terveysyhtyman yleiseen varautumiseen linkittyva suun-
nitelma.

Opinnaytetyon tutkimuksellisena viitekehyksena toimi kehittava tyontutkimus. Tyon keskiossa
oleva riski- ja haavoittuvuusanalyysi suoritettiin tyoyhteison sisaisena, 14 henkisen asiantunti-
jaryhman, yhteiskehittelyna. Analyysityossa hyodynnettiin riski- ja haavoittuvuusanalyysityo-
kalua (RHA-malli). Kyseinen malli perustuu uhkaskenaarioiden systemaattiseen ryhmaanalyy-
siin. Taman opinnaytetyon puitteissa kasiteltiin toimitilaturvallisuuteen, influenssapandemi-
aan, ydinlaskeumaan, sotatilaan, vakavaan kemikaalionnettomuuteen, suuronnettomuuteen
seka tieto-, viesti-, sahkonjakelun ja polttoaineen saannin vakaviin hairigihin liittyvia skenaa-
rioita. Riski- ja haavoittuvuusanalyysin taustalla selvitettiin kasiteltavien uhkien todennakoi-
syyksiin ja vaikutuksiin liittyvia asioita erillisina kohtinaan. Ensihoitopalvelun henkilokunnan
nakokulmaa haettiin koko henkilostolle suunnalla lomakekyselylla. Analyysityoryhman palave-
rityon ja kyselyn tulosten perusteella selvitettiin aineistoa teemoittelemalla toistuvia teemo-
ja, joihin vaikuttamalla olisi mahdollista parantaa normaaliolojen toimintaprosessien hairion-
sietokykya erilaisissa turvallisuustiloissa ja erityistilanteissa.

Tutkimuksen aineistosta nousi esiin riskiteemoja henkiloston, ajoneuvokaluston ja materiaali-
en riittavyyteen, viestiyhteyksiin, tilannetietoisuuteen ja lisaantyvaan ICT-riippuvuuteen seka
verkostosopimusten resilienssiin ja vastuukysymyksiin liittyen. Kriittisimmat uhkat nayttavat
liittyvan viestiyhteyksien toimivuuteen, polttoaineen saatavuuden ja tilannekuvan sailymisen
varmistamiseen seka toiminnan tehostamisen tarpeen ja henkilostoresurssien rajallisuuden
valiseen ristiriitaan laajoissa hairiotilanteissa.

Valmiussuunnitelma toimii organisaation jatkuvuudenhallintaprosessin alkuna. Valmiussuun-
nittelun tulisi perustua pitkalti normaalitoiminnan prosessien hairionsietokyvyn kehittami-
seen. Taman vuoksi kehittavan tyontutkimuksen mukainen tyoyhteison sitouttaminen kehitys-
tyohon toimi myos valmiusasioihin liittyvana opetuksellisena aspektina. Valmiussuunnnittelu-
projekti ajoittui vuosiin 2013-2014 ja osa sen suosittelemista toimenpiteista on jo toteutettu
opinnaytetyon raportin ilmentymisajankohtana vuonna 2016.

Asiasanat: varautuminen, valmiussuunnitelma, ensihoitopalvelu, hairiotilanteet, poikkeus-
olot, riskianalyysi, jatkuvuudenhallinta
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The purpose of this study was to create an EMS contingency plan for special situations, ab-
normal conditions and emergency conditions for the Paijat-Hame Social and Health Care
Group’s Emergency Medical Services. That included determining resources, risks and vulnera-
bilities related to continuity management and resilience. The contingency planning of EMS is
based on, among other things, the health care law and obligations imposed by the Security
Strategy for Society to ensure that society’s vital functions remain as unchanged as possible in
all security situations. The operational environment of EMS however differs greatly from the
one in health care facilities. In addition, there was only a small amount of guidance material
available for EMS’s continuity management, which created a need to make a separate contin-
gency plan for EMS linked to the Social and Health Care Group’s general preparedness plan-
ning.

The methodological framework of this study was developmental work research. The central
part of the study was based on risk and vulnerability analysis, conducted by a group of 14 ex-
perts from the organization’s work community. The analysis utilized the RHA model, which is
a threat scenario based tool for systematical risk and vulnerability analysis. This study deals
with scenarios related to EMS station security, pandemic influenza, a nuclear fallout, a state
of war, a severe chemical accident, a catastrophe emergency situation and severe disturb-
ances on ICT, communications, electricity and fuel supply. To ensure adequate analysis of
these scenarios, issues related to possibility and effectiveness were examined in the back-
ground. The personnel’s perspective was surveyed with a questionnaire posted to the whole
staff of the Paijat-Hame EMS. The results of the Analysis Working Group’s discussions and
questionnaires were analyzed and divided into themes. The purpose of this was to find fre-
quent issues which can be affected to improve the resilience of the operational processes in
normal conditions also in major scale disturbances.

From the material of this theme analysis risk themes were found relating to the personnel,
vehicle and material sufficiency, communications, situational awareness and progressive ICT-
dependency as well as the resilience and responsibility issues of contracts. The most critical
threats seem to relate to the functionality of communications, fuel supply, situational aware-
ness and he conflict between the need of operational capability enforcement and the person-
nel sufficiency in abnormal conditions.

The contingency plan is the beginning of a preparedness process in the Paijat-Hame EMS. The
preparedness should mostly be based on the improvement of resilience of operational pro-
cesses of normal conditions. That is why the developmental work research based idea of
committing the working community to the process was also used as a pedagogical tool. This
project took place in the years 2013-2014 and some of measures recommended have already
been implemented at the date of this thesis in 2016.

Keywords: preparedness, contingency planning, emergency medical service, abnormal condi-

tions, emergency conditions, risk analysis, continuity management
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1 Johdanto

Mita tarkoitetaan varautumisella? Kuinka maaritellaan riski tai riskinhallinta? Mika uhkaa poik-
keavissa tilanteissa ensihoito-organisaatiota, jonka perustehtaviin kuuluu joustava valmiuden
hallinta normaalioloissakin? Normaalijarjestysta uhkaavissa hairiotiloissa tai poikkeusoloissa
yhteiskuntajarjestelmaa kannattelevien perusrakenteiden jatkuvuudenhallinnan varmistami-
nen luo edellytykset kriisien vaikutusten pienentamiselle, yhteiskunnan kriisinkestavyyden
parantamiselle ja normaalioloihin palautumisen nopeuttamiselle (Sanastokeskus TSK 2009, 28,
71-72). Ensihoitopalvelu on, kiinteana osana terveydenhuollon jarjestelmaa, luokiteltavissa
eraaksi yhteiskunnan kriittisista toiminnoista (vrt. Yhteiskunnan turvallisuusstrategia 2010,
14, 43-45). Se kuitenkin eroaa muista terveydenhuollon rakenteista toimintaymparistonsa
vuoksi siina maarin, ettei siihen voida suoraan soveltaa kaikkia terveydenhuollon yleisesti var-

sin laitosorientoituneita varautumismalleja.

Riskienhallinta koostuu erilaisista toimista, joilla pyritaan pienentamaan haitallisen tapahtu-
man vaikutusta organisaatioon. Koska kaikkien riskien poistaminen ei ole mahdollista, on ris-
keja ja niiden hallintaan liittyvia toimenpiteita pystyttava kategorioimaan ja priorisoimaan
jarjestelmallisesti. Ei ole jarkevaa taloudellisesti, voimavarojen kohdentamisen kannalta tai
toiminnan kehittamisen nakokulmasta yrittaa varautua kaikkeen. Toisaalta kriittisiin uhkiin
tulee voida varautua, vaikka niiden toteutumisen todennakoisyys olisikin pieni. (Sanastokeskus
TSK, 46.) Riskienhallinnasta tulisi puhua enemman jatkuvana prosessina kuin yksittaisena
teemana. Ilmiona varautuminen ja valmiussuunnittelu on kohdennettu oikein, kun siihen liit-
tyvat asiat osataan ottaa huomioon jo toiminnan jatkuvuuden ja resurssien kannalta oleellis-
ten prosessien suunnittelussa ja kehittamisessa. Nain ollen varautumisen voidaan katsoa ole-
van hyvalla tasolla, kun hairiotiloissa, erityistilanteissa ja poikkeusoloissa normaaliolojen toi-
mintamalleihin, viestintaan ja johtosuhteisiin kohdistuu mahdollisimman vahan muutospainei-

ta. (Varautuminen ja jatkuvuudenhallinta kunnassa 2012, 7.)

Ensihoitopalvelun nakokulmasta varautuminen nayttaytyy monitahoisena. Ensihoitopalvelu,
tai pikemminkin sen edeltaja, sairaankuljetus, esiintyy mainintana eri organisaatioiden valmi-
ussuunnitelmissa. Erityisen korostunut rooli silla on suuronnettomuustilanteiden laakinnalli-
sessa pelastustoiminnassa, jonka voitaneen katsoa kuuluvan toimialan tyypillisimpaan varau-
tumiseen. Ensihoitopalvelu elaa talla hetkella erasta historiansa voimakkaimmista murroskau-
sista, kun vuonna 2010 uusiutunut Terveydenhuoltolaki (30.12.2010/1326) maaritteli sen
omaksi, alueelliseksi toimialakseen ja siirsi sen jarjestamisvastuun perusterveydenhuollosta
sairaanhoitopiireille. Laki ja siihen liittyvat asetukset myos jossakin maarin tarkensivat toimi-
alan paikkaa terveydenhuollon varautumisen kentassa. Se voidaan niin ikaan, muun muassa
uudistuneen yhteiskunnallisen turvallisuusstrategian puitteissa, nahda entista kiinteampana

osana yhteiskunnan turvarakenteita ja hoitoketjuja myos poikkeavissa oloissa. Varautumisen



kaytanteita koskevaa, ensihoitojarjestelman liikkuvan, hajanaisen ja resurssiorientoituneen
organisaation mahdollisuudet ja rajoitukset tuntevaa ja huomioivaa ohjekirjallisuutta on kui-
tenkin saatavilla varsin vahan. Kuinka tama yhteiskunnallisesti merkittavan terveydenhuollon
osa-alueen jatkuvuudenhallinta tulisi siis toteuttaa niin, etta varautumisesta saataisiin muo-

dostettua osa organisaatioiden normaalia prosessien hallintaa?

Tama opinnaytetyo kasittelee edella mainittuja asioita kehittavan tyontutkimuksen avulla
Paijat-Hameen sosiaali- ja terveysyhtyman ensihoitopalvelun paikallisena kehitysprojektina.
Opinnaytetyon kehitystyon tuloksena tuli laatia ensihoitopalvelulle valmiussuunnitelma hairio-
tilojen, erityistilanteiden ja poikkeusolojen varalle. Projekti ajoittui materiaali keraamisen,

analysoinnin seka valmiussuunnitelman laatimisen ja hyvaksymisen osalta vuosille 2013-2015.

2 Tutkimusongelmat ja tavoitteet

Kehittamistutkimuksen metodiikalle tunnusmaisesti taman opinnaytetyon tavoite oli kaksija-
koinen - sen tarkoituksena oli toisaalta kehittaa rakenteita intervention avulla ja toisaalta
tutkia kehityksen kohteena olevaa aihetta (Kananen 2012, 19, 23-24). Projekti koostui siis
seka tutkimuksellisesta osiosta etta kehitystehtavasta. Tassa tyossa konkreettisena kehitys-
tyona laadittiin Paijat-Hameen ensihoitopalvelulle sen historian ensimmainen hairiotilojen,
erityistilanteiden ja poikkeusolojen valmiussuunnitelma. Koska ensihoitopalvelun valmius-
suunnitteluun ei ole kaytettavissa systemaattisia ohjeita, pyrittiin tassa opinnaytetyossa kar-
toittamaan myos mahdollisesti yleistettavia riskeja ja haavoittuvuuksia jatkokehittelyn ja li-
satutkimusten aiheiksi, eli selvittamaan, mita asioita ensihoitopalvelun valmiussuunnitelman

tulisi sisaltaa.

Kehittamistutkimuksen nakokulmasta tutkimusongelman tulisi sisaltaa tavoite toiminnan konk-
reettiseen kehittamiseen, mika pitaa sisallaan myos ongelman maarittelyyn liittyvat kysymyk-
set. Nain ollen pelkka ongelman selvittaminen ei riita, vaan tutkimuksen on johdettava myos
maaritellyn ongelman konkreettiseen ratkaisemiseen. (Kananen 2012, 45-46.) Taman opinnay-
tetyon tutkimusongelma muodostui Paijat-Hameen ensihoitopalvelun varautumisen ja jatku-
vuudenhallinnan kehittamisesta. Laajan tutkimusongelman jasentyminen vaati sen pilkkomista
tarkempiin tutkimuskysymyksiin, joilla pyrittiin selvittamaan tutkimuskohteen taustat, on-
gelman laatu ja ratkaisumallit. Ensinnakin oli selvitettava Paijat-Hameen ensihoitopalvelun
kaytossa olevat resurssit eli tehtava valmiussuunnittelun kannalta oleellisten asioiden resurs-
sianalyysi. Toisekseen oli tehtava yhteiskunnallisista ja organisaation sisaisista uhkista johtu-
vien riskien analyysi ja selvitettava haavoittuvuudet naita kohtaan. Riski- ja haavoittuvuus-
analyysista muodostuikin eras taman opinnaytetyon keskeisimmista elementeista. Viimeiseksi
maariteltiin varsinaisen intervention keinot, eli toimenpiteet, joilla resilienssia parannetaan.

Taman opinnaytetyon tutkimusongelma - Paijat-Hameen ensihoitopalvelun hairiotiloihin, eri-



tyistilanteisiin ja poikkeusoloihin varautumisen kehittaminen - jakautui siis neljaan konkreet-
tisempaan tutkimuskysymykseen:
e Minkalaiset resurssit ja ohjeet Paijat-Hameen ensihoitopalvelulla on kaytossaan va-
rautumisen ja jatkuvuudenhallinnan varmistamiseksi?
e Minkalaisia riskeja ja haavoittuvuuksia kasittelyyn valitut uhkakuvat muodostavat
Paijat-Hameen ensihoitopalvelun toimintaan?
e Minkalaisia riskienhallintatoimia uhkien tai niiden vaikutusten torjumiseksi ja haa-

voittuvuuden pienentamiseksi on jatkossa tehtava?

3 Kehittava tyontutkimus valmiussuunnittelun tutkimusotteena

Valmiussuunnitelman laatiminen on monitahoinen, analyyttinen ja ryhmatyota vaativa proses-
si, jonka avulla on tarkoitus parantaa organisaation hairionkestavyytta ja jatkuvuudenhallin-
taa erilaissa erityistilanteissa ja turvallisuustiloissa. Tarkeaa on myos pyrkia sitouttamaan ai-
nakin organisaation tarkeimpien prosessien avainhenkilot valmiuden ja varautumisen edista-
miseen ja tata kautta integroimaan varautumisen ideologia osaksi normaalitoimintojen kehit-
tamista. Tutkimusmetodiksi valittiin kehittava tyontutkimus sen analyyttista ryhmatyota ja
yhteiskehittelya korostavan perusluonteen vuoksi. Seuraavaksi on kuvattu kehittavaa tyontut-

kimusta tutkimusotteena.

3.1 Toimintajarjestelma ja historiallinen perspektiivi

Kehittavan tyontutkimuksen metodiikkaan liittyy vahvasti kasitys toimintajarjestelmasta ana-
lyysiyksikkona. Oleellista on siis ymmartaa tietynlaiseen tulokseen johtavat toiminnan osa-
alueet ja analysoida sita ohjaavat sisaiset rakenteet. Keskustoimintana voidaan kasitella esi-
merkiksi koko tyoyhteison yhteiseen paamaaraan tahtaavaa toimintaa tai yhta hyvin yksittai-
sen tyotilanteen suorittamista tyontekijoiden ja kohteen valisena vuorovaikutuksena. Nako-
kulma ja toimintajarjestelman laajuus riippuvat luonnollisesti tutkittavasta asiasta. Vaikka
toimintajarjestelmaa itsessaan voidaan pitaa eheana rakenteena, ei sekaan ole suljettu yksit-
tainen toimija, vaan jatkuvassa vuorovaikutuksessa rinnakkaisten toimintajarjestelmien kans-
sa. Muutos yhdessa osassa saa aikaan ristiriitoja myos muissa, siihen verkottuneissa jarjestel-
missa, johtaen lopulta jonkin asteisiin muutoksiin myos naiden sisalla. Toimintaa itsessaan
tulisi siis tarkastella paitsi useamman osakokonaisuuden summana myo0s suuremman kokonai-

suuden verkostoistuneena osana. (Engestrom 1995, 41, 53-55; 2004, 10-11.)
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Kuvio 1: Toimintajarjestelman mallinnus tassa tutkimuksessa (vrt. Engetsrom 2004, 10).

Itse toimintajarjestelma (kuvio 1) koostuu kehittavan tyontutkimuksen mallissa kuudesta toi-
siinsa vaikuttavasta osasta: kohteesta, tekijasta, valineista, saannoista, yhteisosta ja tyonja-
osta. Kohde muotoutuu tekojen kautta varsinaiseksi toiminnan tulokseksi. Toiminnan mahdol-
listamiseksi tarvitaan siis kohde ja tekija, joiden valinen vuorovaikutus on koko toimintapro-
sessin pohja - ilman kohdetta ei olisi tarvetta toiminnalle eika toiminta toteutuisi ilman teki-
jaa. Kohteen muokkaamiseksi ja toiminnan tuloksen parantamiseksi, esimerkiksi potilaan ter-
veyden edistamiseksi, tarvitaan myos valineita. Naita voivat tassa tapauksessa olla hoitovali-
neet, ambulanssi, viestivalineet tai esimerkiksi tietojarjestelmat. Toiminnan mekaaninen suo-
rittaminen ei kuitenkaan kuvaa asian kokonaisuutta, vaan siihen vaikuttavat myos toimintaa
ohjaavat saannot, lait ja sopimukset seka tyoyhteison rakenne ja toimintajarjestelman sisai-
nen tyonjako. (Engestrom 1995, 46-47; 2004, 10.)

3.2 Ristiriidat ja lahikehityksen vyohyke

Poikkeama missa tahansa edella kuvatuista toimintajarjestelman osassa saa aikaan ristiriitoja,
joiden pohjalta tapahtuu toiminnan evoluutiota. Poikkeamia voivat olla muun muassa hairiot,
katkokset, dilemmat ja innovaatiot. Hairio syntyy, kun totutun mallin ”kasikirjoitukseen” syn-
tyy muutoksia. Tama tapahtuu tyypillisesti joko eri ihmisten tai ihmisten ja valineiden valilla.
Ihmisten valiset hairiot liittyvat monesti vuorovaikutusta haittaaviin vaarinymmarryksiin ja
erimielisyyksiin. Katkos sen sijaan kasitetaan vuorovaikutuksen ja informaation valittymisen
katkona tai esteena eri toimijoiden valilla. Se on yleensa tahaton tilanne ja saattaa sailya
piilevana jarjestelman sisalla, kunnes jokin laukaiseva tekija paljastaa sen. Dilemma nayttay-

tyy toimijan arvomaailman sisaisina ristiriitoina ja mielipiteiden keskeneraisyytena, eraanlai-
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sena "kahden vaiheilla hailymisena”. Innovaatiolla tarkoitetaan enemman tai vahemman tie-
dostettuja yrityksia vaikuttaa toimintajarjestelman kokonaisuuteen ja ylittaa totutun mallin
rajat uudenlaisella idealla tai ratkaisulla. Yhteison sisalla innovaatio voidaan kokea hairiona
ja toisaalta hairio saattaa johtaa innovatiiviseen kehittamiseen. (Engestrom 1995, 65-66.) Ke-
hittavassa tyontutkimuksessa ristiriita nahdaan siis ennemminkin toiminnan kehittymisen
mahdollistavana voimavarana kuin destruktiivisena asiana. Nain ollen ristiriitoja voidaan tun-
nistamisen lisaksi myos luoda kehittamisen pohjaksi. Tassa tutkimuksessa luodaan tietoinen
ristiriita kyseenalaistamalla toiminnan jatkuvuudenhallinnan tasoa erilaisten uhkamallien
kautta.

Engestrom (1995) kuvaa toimintajarjestelman kehittymiseen liittyvan ekspansiivisen oppimi-
sen teorian yhteydessa ristiriitojen nelja eri tasoa. Ensimmaisen asteen ristiriidat piilevat mo-
nesti latentteina stabiilin toimintajarjestelman sisalla. Ne koostuvat toimintaan kehittyneiden
erilaisten kulttuurien ja soveltamismallien valisista eroavuuksista, eika niita monestikaan koe-
ta kriiseina vaan erilaisina nakokulmina. Ne kuitenkin luovat, erityisesti kasautuessaan, tar-
peen prosessien kehittamiseen. Kun toimintajarjestelman jokin osa muuttuu joko sisaisen te-
kijan tai ulkoisen vaikuttimen vuoksi, jarjestelman osien valille syntyy karjistyneita toisen
asteen ristiriitoja. Nain kay, jos esimerkiksi kaytossa olevat valineet eivat enaa vastaa muut-
tuneita saannoksia. Kun toimintaa aletaan kehittaa naiden ristiriitojen pohjalta, luodaan uusi
malli, jonka omaksuminen aiheuttaa kolmannen asteen ristiriitoja vanhan ja uuden mallin
valilla. Naiden syntymekanismi liittyy uuden mallin omaksumisen epatasaisuuteen eri toimi-
joiden valilla ja vanhan mallin automatisoituneista osista poisoppimiseen. Neljannen asteen
ristiriidat taas liittyvat toimintajarjestelman muutosten vaikutuksiin verkoston muissa jarjes-
telmissa. (Mt., 62-63.) Tassa opinnaytetyossa ensimmaisen asteen ristiriidat muodostuvat ai-
nakin kahta kautta. Kehittyva lainsaadanto on tuonut terveydenhuollon ohjeistuksiin aiempaa
tarkempia velvoitteita varautumisesta suuronnettomuuksiin ja terveydenhuollon eritystilan-
teisiin. Lisaksi muuttunut lakipohja on luonut terveyskeskusten kuntakohtaisesti hoitamista
sairaankuljetusjarjestelmista sairaanhoitopiireittain jasennetyn alueellisen kokonaisuuden.
Toiminnan uudistumisen myota on myos syntynyt uusia prosesseja seka uutta teknologiaa ja

jarjestelmia, mika on luonut uusia haasteita toiminnan jatkuvuudenhallintaan hairiotiloissa.
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Kuvio 2: Kehittavan tyontutkimuksen yleinen asetelma (Engestron 1995, 125).

Kehittavan tyontutkimuksen yleinen asetelma koostuu reflektiivisena tutkimusotteena tutki-
joiden, tutkittavan organisaation edustajien ja kasiteltavan toimintajarjestelman valisesta
vuorovaikutuksesta. Toimintajarjestelmassa ilmenevien ristiriitojen konkretisoimiseksi kehite-
taan ja sovelletaan erilaisia valitason analyysivalineita. Peililla tarkoitetaan toimintamalleja
havainnollistavaa tyokalua. Engestrom (1995) kuvaa ryhmatyoskentelyssa kaytetyn peilin pait-
si konkreettisena asiana, kuten kehitettavan tyosuorituksen videokuvaamisena, myos kehitys-
kohteesta riippuen abstraktina projektiona. Sen tarkoituksena on toteutusmallista riippumatta
auttaa tyoyhteisoa reflektoimaan toimintajarjestelmansa konkreettisia hairioita. (Mt., 100-
101, 124-125, 170, 212, 192-193; 2004, 50.) Tutkimusmetodin yleinen asetelma on kuvattu

kuviossa 2.

Kehittavan tyontutkimuksen metodiikan kohdalla korostuu ristiriitojen ohella myos pyrkimys
toiminnan kohteen laajentuvaan eli ekspansiiviseen kehitykseen. Koska toimintajarjestelman
kehittaminen perustuu pitkalti yhteison sisaiseen ristiriitojen analysointityohon ja ratkaisujen
mallintamiseen, voidaan kehittamisen ohella puhua organisaation oppimisesta. Engestrom
korostaa oppimisen laajentavuutta kehittymisen edellytyksena. Uuden toimintajarjestelman
kehittaminen tapahtuu prosessina, joka alkaa vallitsevan kaytannon kyseenalaistamisesta ja
analysoimisesta. Tassa yhteydessa maaritellaan jarjestelmaan vaikuttavat ristiriidat ensim-
maisena tyohypoteesina. Havaittujen ristiriitojen pohjalta mallinnetaan uusia ratkaisuja niin
sanotulla lahikehityksen vyohykkeella, joka toimii seuraavana tyohypoteesina. Kolmas tyohy-
poteesi sisaltaa taman kehittamistyon myota syntyneen uuden toimintamallin, jonka kaytet-
tavyytta tutkitaan seuraavassa vaiheessa. Toimintaan otetun mallin aiheuttamat hairiot ja

prosessi kokonaisuutena vaikutuksineen arvioidaan ja analysoidaan. Lopulta uusi toimintajar-
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jestelma vakiinnutetaan kayttoon ja laajennetaan koko tyoyhteisoon. Taman jalkeen proses-
sikehan tulisi alkaa alusta. Nain ollen tutkimuksen kautta tapahtuva kehittaminen laajentaa

ymmarrysta toimintajarjestelmasta sen sisalta kasin, ohjaten organisaation kehittymista pois
ulkoapain ohjatusta asioihin sopeutumisesta. (Mt. 1995, 87-91, 99-100, 125; 2004, 25, 59-61)

Ekspansiivisen oppimisen sykli, ristiriidat ja hypoteesit on kuvattu kuviossa 3.

...................................

i Analyysi vaikutuk- 7. Uuden kiytanndn | I

e = ————

sista ja prosessista vakiinnuttaminen ja
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6. Prosessin taaminen nykytoimintaa,
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J/ hdiriditd ja innovaatioita
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otosta hdiridineen T Expansiivinen 2. Vallitsevan
oppimissykli e
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'\ 3. Uuden hs o) !
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tutkiminen mallintaminen
-
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Kuvio 3: Ekspansiivisen oppimisen sykli (Engestrom 1995, 128; 2004, 61).

Taman opinnaytetyon puitteissa kehittamisen syklia ei viety loppuun asti rajallisen aikaresurs-
sin vuoksi. Nain ollen kolmannen ja neljannen asteen ristiriitoja ei saatu systemaattisesti ku-
vattua, vaan uuden toimintamallin, tai tassa tapauksessa toimintamallien kokoelman, integ-
roituminen jatkuvuudenhallinnan malleihin jatettiin tutkittavan organisaation vastuulle. Kos-
ka tavoitteena oli valmiussuunnittelun ja varautumisen muodostuminen osaksi prosessien hal-
lintaa ja kehittamista jatkossakin, prosessien omistajien mukaan ottaminen tutkimuksen ana-

lyysityohon oli tavoitteen saavuttamisen kannalta oleellisen tarkeaa.

Tassa opinnaytetyossa vallitsevan kaytannon analyysivaiheen peilina kaytettiin Pelastusopis-
ton Riski- ja haavoittuvuusanalyysityokalua (jatkossa RHA-malli), jonka kautta avulla havain-
nollistettiin ja arvioitiin varautumisen nykytilaa ja organisaation toiminnan hairionkestavyyt-
ta. Malli on skenaariopohjainen riskienhallinnan arviointityokalu. Se perustuu Tanskan puolus-
tusministerion alaisuuteen kuuluvan Danish Emergency Management Agency:n laatimaan mal-
lipohjaan, jota on muokattu yhteiskunnan turvallisuusstrategian pohjalta vastaamaan suoma-
laisessa toimintaymparistossa esiintyvia uhkia. (Pelastusopisto 2009, 3.) Metodin linkittymista

kehittavan tyontutkimuksen viitekehykseen on esitetty kuviossa 4.
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Kuvio 4: Opinnaytetyo ja riskianalyysin osana kehitysprosessia.

RHA-tyokalu koostuu neljasta osasta. Ensin maaritellaan analyysin tarkoitus ja soveltamisala.
Tama osuus on tassa opinnaytetyossa limittainen ekspansiivisen oppimisen syklin nykytilan-
teen ja taustojen analysoinnin kanssa. Toisessa vaiheessa laaditaan organisaation toiminnalle
ja toimintaymparistolle tarkeaksi katsotut uhkamallit eli skenaariot, joiden pohjalta kolman-
nessa vaiheessa arvioidaan riskeja ja haavoittuvuuksia seka olemassa olevien ohjeiden ja re-
surssien riittavyytta hairiotilasta selviamiseksi ja elpymiseksi. Neljannessa osassa analysoitu-
jen skenaarioiden arviot kootaan visuaaliseen muotoon riski- ja haavoittuvuusmatriiseihin (lii-
te 1). Matriisien avulla on mahdollista verrata erilaisten uhkamallien riskitasoja toisiinsa ja
loytaa organisaation varautumisen suurimmat puutteet. Vakavimmin tulee luonnollisesti suh-
tautua niihin uhkiin, joiden kohdalla seka riski- etta haavoittuvuustasot ovat korkeita. (Pelas-
tusopisto 2009, 3-4.)

4 Valmiussuunnittelu ja varautuminen

4.1 Varautumiseen liittyvia kasitteita

Varautumisen, valmius- ja jatkuvuussuunnistelun terminologiset kasitteet ja niiden sisalto
vaihtelevat eri organisaatioissa nakokulmasta ja kontekstista riippuen (Kuusela & Ollikainen
2005, 16-18; Pelastusopisto 2009, 6; Korhonen 2010, 29; Airaksinen 2012, 90-92; Varautumi-
nen ja jatkuvuudenhallinta kunnassa 2012, 5). Esimerkkina voidaan mainita valmiussuunnitel-
ma, joka voidaan, lahteesta riippuen, kasittaa joko erityistilanteiden, hairiotilojen ja poikke-
usolojen vaikutusten selvittamiseen, toiminnan jatkuvuuden turvaamiseen ja elpymiseen liit-
tyvan suunnittelun sisaltavaksi prosessiksi tai ainoastaan poikkeusoloja koskevaksi toiminta-

suunnitelmaksi. (Sosiaali- ja terveydenhuollon varautuminen erityistilanteisiin 2006, 11; livari
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& Laaksonen 2009, 18-21; Sanastokeskus TSK 2009, 28, 30, 77-78.) Samankaltaista
jasentymattomyytta on nahtavissa myos muiden kasitteiden, kuten riski ja uhka tai
erityistilanne ja hdiriétilanne, kohdalla. Muun muassa kasitys erityistilanteesta saattaa
vaihdella laajan yhteiskunnallisen uhkan ja organisaatiotasolla tavallisuudesta poikkeavan
tyotehtavan valilla. Nama termiologiset ristiriidat voivat johtaa keskustelussa ja
kirjallisuudessa vaarinkasityksiin, minka vuoksi niiden merkitys tulisi aina pyrkia
suhteuttamaan konteksiinsa. Tassa opinnaytetyossa varautumiseen liittyvien termien tulkinta
perustuu paasaantoisesti varautumisen sanastoon (Sanastokeskus TSK 2009) ja Sosiaali- ja
terveysministerion julkaisuissa yleisimmin kaytettyyn terminologiaan, jolloin
valmiussuunnitelmalla tarkoitetaan valmiuden yllapitamiseen, jatkuvuudenhallintaan ja

palautumiseen liittyvaa suunnitelmaa kaikentasoisten turvallisuustilahairididen varalle.

Riski on termina maaritelty, muun muassa riskienhallinnan standardissa SFS-1SO 31000,
tarkoittamaan epavarmuuden vaikutusta tavoitteisiin seka positiivisessa etta negatiivisessa
mielessa tai naiden vaihteluna (AIRMIC, ALARM, IRM 2010, 4). Suomalaisessa
lahdekirjallisuudessa riskilla kasitetaan kuitenkin paasaantoisesti negatiivisten seurausten
mahdollisuutta (Sanastokeskus TSK 2009, 45; Riskienhallinta ja turvallisuussuunnittelu 2011,
21). Molemmissa katsontakannoissa epavarmuus on riskin olennaisin maarittava piirre (Kuusela
& Ollikainen 2005, 28). Nakokulmasta riippuen riskeja voidaan kategorioida eri tavoin. Synty-
mekanisminsa puolesta ne voidaan jakaa ulkoisiin ja sisaisiin riskeihin, eli ulkopuolelta vaikut-
vaikuttava, toiseen osapuoleen kohdistuva tai naita molempia. (Riskienhallinta ja turvallisuus-
suunnittelu 2011, 32, 63.) Griffiths (2005, 22-23) kuvaa riskia seitsemalla alatyypilla: strategi-
sena, operatiivisena, taloudellisena tai maineeseen, tietotekniikkaan, saantelyyn ja ihmisiin
liittyvana. Seurausvaikutustensa puolesta riskit voidaan edelleen jakaa dynaamisiin eli liiketa-
loudellisiin ja staattisiin eli vakuutusriskeihin. Ensin mainitun kohdalla riski kohdistuu tavoi-
teltavien vaikutusten toteutumattomuuteen, jolloin voidaan puhua harkitusta ja voittoa ta-
voittelevasta riskinotosta. Jalkimmaisen osalta negatiiviset vaikutukset kohdistuvat haittavai-
kutusten toteutumiseen. (Suominen 2003, 12; Flink, Reiman & Hiltunen 2007, 24; Kuusela &
Ollikainen 2005, 33.) On myos hyva huomioida, etta primaarien riskien hallintaan tahtaavista
toimista saattaa aiheutua sekundaarisia riskeja (Airaksinen 2012, 63-65). Nain voidaan kuvitel-
la tapahtuvan esimerkiksi tilanteessa, jossa asunnon ovi pidetaan takalukossa murtosuojauk-
sen parantamiseksi, mutta samalla vaikeutetaan hatapoistumista tulipalon aikana. Riskien
maarittely on siis voimakkaasti kontekstisidonnaista. Riskien jaottelun mallia tarkeampaa on-
kin se, etta organisaatio tunnistaa omalle toiminnalleen oleelliset riskit eri toiminnan tasoilla
ja arvioi niiden vaikutukset. Tassa opinnaytetyossa keskitytaan tarkastelemaan paasaantoises-
ti terveydenhuollon staattisia riskeja, silla julkisena tuotantona ensihoitopalvelu on voittoa
tavoittelematon organisaatio, jonka velvoitteena on pystya turvaamaan ydinpalvelunsa myos

hairiotilojen aikana.
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Uhkalla tarkoitetaan tassa opinnaytetyossa epamieluisaa tai vahingollista tapahtumaa ja ris-
killa (R) taman tapahtuman todennakoisyyden (T) ja seurausten (S) tuloa. Tama niin sanottu
riskikaava voidaan esittaa muodossa R = T * S. Nain saadun riskipisteytyksen avulla eri uhka-
mallien riskitasoa voidaan verrata toisiinsa ja suhteuttaa riskienhallintatoimenpiteiden vaikut-
tavuutta ja kustannustehokkuutta. (Pelastusopisto 2009, 4-5, 12-13; Sanastokeskus TSK 2009,
46-47; Riskienhallinta ja turvallisuussuunnittelu 2011, 22-24.) Kokonaisuutta ajatellen pistey-
tys antaa kuitenkin verrattain karkean arvion riskin tasosta ja varsinkin monisyisten ongelmien
yhteydessa seurausten arviointi voi olla haastavaa. Vaikutuksien arviointiin voidaan hakea sy-

vyytta myos jakamalla seurausvaikutukset osiin, jolloin:

M = Materiaalivahinkojen suuruus
H = Henkilostovahinkojen suuruus

K = Keskeytysvahinkojen suuruus.

Riskilauseke voidaan nain ollen kirjoittaa myos muotoon: R =T x (H + M + K). (Vrt. Leppanen
2006, 31.) Muun muassa liiketoiminnassa, esimerkiksi sijoitusriskien analysoinnissa, voidaan
kayttaa viela edella kuvattua huomattavasti monimutkaisempiakin laskentakaavoja (vrt. Kah-
ra, Kuusela & Kanto 2005, 82-84). Ensihoitopalvelun riskienhallinnan nakokulmasta omaisuus-,
henkilosto- ja keskeytysvahinkojen voidaan katsoa olevan keskeisia. Vaikeasti mitattava, mut-
ta kokonaisuuden kannalta merkityksellinen, riskienhallinnan osa-alue liittyy maineriskeihin.
Vaikka maineensuojelun ymmarretaan yleensa kuuluvan yritysmaailmaan, on sen merkitys
kasvanut viime aikoina myos julkisella sektorilla erityisesti taloudellisten rakennemuutosten
vuoksi. Sosiaalinen media on edelleen lisannyt maineriskin konkretisoitumisen vaaraa ja no-
peutta. (Aula 2009, 61-62, 64-65; Lehtonen 2009, 6, 24, 66-70). Riskianalyysissa haittatapah-
tuman vaikutusten eri aspekteihin tulee kiinnittaa huomiota, vaikka niita ei erillisina kohtina

pisteytettaisikaan.

Riskienhallinnalla tarkoitetaan prosessia, jonka aikana pyritaan jarjestelmallisesti arvioimaan
uhkien vaikuttavuus ja tarvittavat hallintakeinot (kuvio 5). Riskienhallintaprosessiin kuuluva
riskin arviointi edellyttaa uhkien tunnistamista, analysointia ja vaikutusten arviointia. Taman
selvitystyon pohjalta laaditaan riskienhallintatoimenpiteet, joiden vaikuttavuutta seurataan
ja arvioidaan systemaattisesti. Riskien kartoittamisen ja analysoinnin seka riskienhallintakei-
nojen kehittamisen tulisi olla jatkuvaa toimintaa. (AIRMIC, ALARM & IRM 2010, 9.)
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Riskinhallintatoimet

Kuvio 5: Riskienhallinta prosessi ISO 31000 mukaillen (AIRMIC, ALARM & IRM 2010, 9).

Kaytannossa riskienhallinnalla pyritaan kartoittamaan uhkamallin liittyvat riskit, poistamaan
aiheuttajat tai vahentamaan niiden vaikutuksia tai todennakoisyytta. Riskienhallintaa ovat
myos yritykset nopeuttaa toteutuneista vaikutuksista toipumista. Riskin taydellinen poistami-
nen ei yleensa ole mahdollista ja toisaalta vaikutuksiltaan merkityksettoman riskin tiedosta-
minen ja hyvaksyminen saattaa olla taloudellisesti ja toiminnallisesti jarkevinta. (Sanastokes-
kus TSK 2009, 46; Riskienhallinta ja turvallisuussuunnittelu 2011, 25.) On arvioitu, etta huo-
lellisella analysoinnilla jopa 80 % uhkista on ennakoitavissa (Terveydenhuollon valmiussuunnit-
teluopas 2002, 24). Merkittaviin riskeihin tulisi siis pyrkia puuttumaan joko suunnittelemalla
reagointiin liittyvia toimenpiteita tai riskin siirtamisella kokonaan tai osittain toisen osapuo-
len vastuulle. Tyypillisin tapa riskin siirtoon on toiminnan ulkoistaminen alihankkijalle tai ta-
loudellisen riskin siirtaminen vakuutuksen avulla. Riski voidaan myos jakaa niin, etta esimer-
kiksi toiminnallinen tai taloudellinen vaikutus jakautuu useammalle osapuolelle. Talloin
kumppanuustoimijoiden itsenainen riskienhallinta muodostuu kevyemmaksi. (Riskienhallinta
ja turvallisuussuunnittelu 2011, 25.) Toisaalta voidaan myos ajatella, etta riskin siirtaminen
toiselle toimijalle muodostaa uuden, toisenlaisen riskin varautumisenhallinnan ja vastuukysy-
mysten selkeyden kautta (vrt. Airaksinen 2012, 63-65). Tata voidaan jossain maarin hallita
erilaisten hankinta-, yhteistoiminta- ja kumppanuussopimusten sisallon muotoilulla (Huolto-
varmuuskeskus 2009a, 7). Tyypillisinta lienee kuitenkin pyrkimys vaikuttaa nimenomaan orga-
nisaation sisaiseen resilienssiin ja sen myota riskinsietokykyyn. (Sanastokeskus TSK 2009, 77.)
Resilienssilla tarkoitetaan tassa yhteydessa kykya sailya hengissa, sopeutua ja kasvaa stressis-

ta tai akuuteista shokeista huolimatta (Pelttari 2014).

Riskin toteutuminen on niin ikaan harvoin seurausta yksittaisesta hairiotekijasta, vaan se olisi

ennemminkin nahtava monien piilevien ja aktiivisten virheiden summana. Yksittaisten uhka-
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mallien vaikutusten arvioinnin lisaksi on syyta huomioida myos tilanteet, joissa useampi uhka-
kuva esiintyy yhtaaikaisesti tai seuraa toisiaan. (Sanastokeskus TSK 2009, 44-45; livari &
Laaksonen 2009, 118, 12-129; Riskienhallinta ja turvallisuussuunnittelu 2011, 21). Esimerkkina
voisi toimia laaja ja pitkittynyt sahkokatko, joka vaikuttaa usean mekanismin kautta moniin
yhteiskunnallisiin toimintoihin. Riskianalyysia on siis hyodyllista suorittaa myos niin sanotulla
skenaariometodilla, jossa hairiotilannetta ja sen vaikutuksia pyritaan arvioimaan kokonaisuu-
tena (Lehtonen 2009, 27; Pelastusopisto 2009, 8).

Riskien tunnistamisen ja vaikutusten analyysin lisaksi tulee arvioida myos kohteen, esimerkiksi
organisaation, sietokykya kasiteltavaa uhkamallia kohtaan. Talloin puhutaan haavoittuvuus-
analyysista. Haavoittuvuus voidaan siis ymmartaa uhkasta resilienssin ja palautumiskyvyn jal-
keen jaljelle jaavaksi osuudeksi eli jarjestelmassa tiedostettuna tai piilevana esiintyvaksi
heikkoudeksi (Limnéll, Majewski & Salminen 2014, 110-111). Mita heikommin riski on tiedos-
tettu ja uhkaa vastaan varauduttu, sita suurempi on haavoittuvuus. Riski- ja haavoittuvuus-
analyyseja vertailemalla voidaan loytaa ne toiminnot, joiden kohdalla mahdollisuus uhkan
toteutumiseen on suuren riskin ja huonon varautuminen puolesta merkittavin. Naihin heikko-

uksiin tulee ensisijaisesti kohdistaa riskienhallintatoimenpiteita. (Clark 2010, 132.)

Jatkuvuudenhallinnalla tarkoitetaan strategista ja operatiivista toimintamallia, jolla kehite-
taan organisaation hairionsietokykya. Jatkuvuussuunnittelun tavoitteena on ennaltaehkaista
organisaation sisaisia hairioita tai ulkopuolisten hairigiden toteutumista, pienentaa niiden
vaikuttavuutta ja varmistaa keskeisten toimintojen mahdollisimman nopea uudelleenkaynnis-
taminen. Mita tehokkaammin riskienhallintatoimenpiteet vastaavat toteutuvia uhkia, sita no-
peampaa on toiminnan normalisoituminen. Jatkuvuudenhallinta kasittaa siis ennen kriisia ta-
pahtuvan riskienhallinnan, kiirisin aikaisen tapahtumien hallinnan ja vaikutusten pienentami-
sen seka elpymistoimet, joilla nopeutetaan toipumista. Riskienhallinnan vaikutusta jatkuvuu-
denhallintaan on havainnollistettu kuviossa 6, josta nahdaan, etta oikein kohdennettuna silla
pystytaan lyhentamaan hairion kestoa, pienentamaan sen vaikutuksia ja nopeuttamaan nor-
maalitoimintaan palaamista. (Huoltovarmuuskeskus 2009a, 2; Riskienhallinta ja turvallisuus-

suunnittelu 2011, 27-28; Varautuminen ja jatkuvuudenhallinta kunnassa 2012, 5.)



19

A
Poikkeava tilanne
Normaali e e e e o o - - — — — —
toiminnantaso /<::|
Toipumisen
nopeuttaminen
Haittavaikutusten
pienentaminen ja
lyhentdminen
>
Riskien hallinta Tanaht Jatkuvuussuunnitelman Elovminen
apantuman keinojen kadyttéonotto py
Jatkuvuus- hallinta
suunnittelu Paat6s korjaaviin toimiin ryhtymisesta

Kuvio 6: Jatkuvuudenhallinnan osa-alueet (mukaillen Riskienhallinta ja turvallisuussuunnittelu
2011, 12).

Turvallisuustilat ja valmiusasteet jaetaan poikkeamien vakavuuden ja vaikuttavuuden mukai-
sesti kolmeen kategoriaan - normaalioloihin, hairiotiloihin ja poikkeusoloihin. Normaalioloissa
ei esiinny hairioita tai ne ovat niin pienia, etta niiden hallitseminen on mahdollista viran-
omaisten normaalitoiminnan valmiuksilla ja voimavaroilla. Hairiotilassa hairididen hallitsemi-
nen vaatii tehostettuja toimia, mutta ei edellyta poikkeuksellisia toimivaltuuksia eli poikke-
usolojen julistamista. Poikkeusoloissa hairioiden maara tai vakavuus ylittaa viranomaisten
normaalivaltuudet ja -resurssit siina maarin, etta tilanteen hallitseminen ei ole mahdollista
ilman erityisvaltuuksia. Omana ilmionaan voidaan erottaa viela erityistilanne, joka maaritel-
laan yllattaen tai akillisesti yhteiskunnan turvallisuuden tai toiminnan vaarantavaksi tapahtu-
maksi, jonka hallinta edellyttaa normaalista poikkeavia johtamistoimia ja viestintaa. Esimer-
kiksi tieliikenteessa tapahtuva suuronnettomuus voidaan luokitella erityistilanteeksi. (Sanas-
tokeskus TSK 2009, 54-56; Soder & Ekman 2006, 14.)

4.2  Varautuminen yhteiskunnassa

Yhteiskunnallisesta varautumisesta erityistilanteisin, hairiotiloihin ja poikkeusoloihin saade-
taan useassa laissa (kuvio 7). Kaiken kriisilainsaadannon taustalla ja pohjana toimii Suomen
perustuslain (11.6.1999/731) 22 §:ssa maaritelty kansalaisten perusoikeuksien ja ihmisoikeuk-
sien turvaaminen julkisen vallan toimintana. Poikkeusolojen aikana perusoikeuksista voidaan
poiketa perustellulla tavalla maaraajaksi (Suomen perustuslaki 11.6.1999/731, 23 §). Naista
poikkeuksista kaytantoineen ja perusteineen saadetaan tarkemmin Valmiuslaissa
(29.12.2011/1552).
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Kuvio 7: Kriisilainsaadanto osana suomalaista lainsaadantoa (Aine, Nurmi, Ossa, Penttila, Sal-
mi & Virtanen 2011, 7).

Viela muutama kymmenen vuotta sitten varautumisen painopiste oli poikkeusoloissa ja raja
normaaliolojen ja kriisitilanteiden valilla oli yksiselitteinen. Periaatteessa rajanveto poikke-
usolojen suhteen on edelleenkin lainsaadannollisesti selkea, silla niihin siirtyminen edellyttaa
eduskunnan erillisen paatoksen. Valmiusajattelun kehityksen myota painopiste on kuitenkin
siirtynyt enenevassa maarin normaaliolojen hairiotiloihin, joihin varautumisen kautta kehite-
taan resilienssia myos laajempien hairididen ja poikkeusolojen varalle. Myos poikkeusolojen,
siina missa hairiotilojenkin, kohdalla tunnustetaan nykyaan tilanteiden moninaisuus seka va-
kavuuden liukuma ja vaihtelu (kuvio 8). (Terveydenhuollon valmiussuunnitteluopas 2002, 13-
14; Aine, ym. 2011, 21-27.)

\ NORMAALIOLOT POIKKEUSOLOT |
\&H /
— . - _-___-_/_..
Normaaliolojen lainsaddantd ja toimivaltuudet Kriisilainsdddanndn
mahdollistamat
erityistoimivaltuudet

Kuvio 8: Turvallisuustilat ja viranomaisten toimivaltuudet (Aine, ym. 2011, 28).

Normaaliolojen prosessit ja niihin liittyvat johtamis- ja viestintajarjestelmat tulisi olla raken-

nettu niin, etta samoilla toimintavaltuuksilla ja toimintamalleilla pystytaan kasittelemaan
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myos hairiotiloin ja poikkeusoloihin liittyvia olosuhteita mahdollisimman laajalti (Aine ym.
2011, 219-220; Varautuminen ja jatkuvuudenhallinta kunnassa 2012, 7). Toisaalta poikkeus-
oloihin luotuja toimintamalleja tulee olla mahdollista hyodyntaa myos normaaliolojen hairio-
tilanteiden hoitamisessa (Yhteiskunnan turvallisuusstrategia 2010, 14). Tulevaisuuden tahtoti-
lana on kehittaa kriisilainsaadantoa edelleen niin, etta hairiotilojen ja erityistilanteiden hal-
linta tulisi olla liukuvaa kasittaen tarvittavan lainsaadannon ja myos viranomaisten toiminta-
valtuuksien muutoksen (kuvio 9). Poikkeusoloissa ja normaaliolojen hairiotiloissa toimimisen
kannalta suomalaisten operatiivista toimintaa suorittavien viranomaisten, erityisesti poliisin
ja pelastustoimen, normaaliolojen saannonmukaiset valtuudet ovat melko kattavat. (Aine ym.
2011, 219-221, 232.)

Toimivaltuudet ja viranomaisten vhteistydtarve
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< T T
- -
~ —
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Kuvio 9: Toimivaltuuksien liukuma visiona vuoteen 2030 (Aine ym. 2011, 233).

Keskeisimmin varautuminen perustuu Valmiuslakiin (29.12.2011/1552), jonka tarkoituksena on
1 §:n mukaan suojata vaeston toimeentuloa, oikeuksia ja maan talouselamaa poikkeusoloissa.
Poikkeusoloja voitaneen siis pitaa varautumisen perinteisena lahtokohtana, tarkoitettiin silla
sitten aseellista konfliktia tai muuta laajasti yhteiskunnan perusrakenteisiin vaikuttavaa ko-
konaisuutta. Valmiuslain (29.12.2011/1552) 3 § maarittelee poikkeusoloiksi Suomeen kohdis-
tuvan aseellisen hyokkayksen, sen uhkan tai naihin vakavuudeltaan rinnastettavan toiminnan
tai sen valittoman jalkitilan, toimeentuloon tai talouteen liittyvan erityisen vakavan tapatur-
man tai uhkan silloin, kun yhteiskunnan valttamattomat toiminnot ovat oleellisesti uhattuina.
Lisaksi pykalan mukaan poikkeusolojen kriteerit tayttyvat erityisen vakavan suuronnettomuu-
den tai siihen vaikutuksiltaan verrattavan ja laajalle levinneen tartuntataudin yhteydessa.
Yhteista poikkeusolojen kriteerit tayttaville hairidille on se, ettei tilanne ole riittavassa maa-
rin hallittavissa viranomaisten tavanomaisilla toimivaltuuksilla (Sanastokeskus TSK 2009, 56).
Valmiuslain (29.12.2011/1552) tarkoituksena on siis lain 2 ja 4 §:n mukaan mahdollistaa toi-

mivaltuuksien lisaaminen ja laajentaminen valttamattomissa maarin ja oikeassa suhteessa
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lain tavoitteisiin nahden. Ensisijaisesti, ja mahdollisimman pitkalle, tulisi siis toimia saan-
nonmukaisten toimivaltuuksien mukaisesti (HE 3/2008, 34). Poikkeusolojen tai niiden uhkan
yhteydessa yhteiskunnan kriittiset toiminnot pyritaan turvaamaan mahdollisimman muuttu-
mattomina antamalla valmiuslakiin liittyvia eduskunnan asetuksia viranomaisten toimivallan
kasvattamisesta, muuttamisesta tai laajentamisesta aina sen mukaan ja siksi aikaan, kuin kul-
loinkin on ehdottomasti valttamatonta (Valtioneuvoston periaatepaatos kokonaisturvallisuu-
desta 2012, 6, 13; HE 3/2008, 34). Valmiuslain valtuuksien kayttoonotto voidaan aloittaa
enimmillaan kuudeksi kuukaudeksi valtioneuvoston ja presidentin asetuksella. Kayttoonotto-
asetus on valmiuslain 6 §:n mukaan alistettava eduskunnan hyvaksyttavaksi ensi tilassa. Edus-
kunta voi myos muuttaa asetuksessa mainittujen toimivaltuuksien sisaltoa ja laajuutta, joiden
soveltaminen voidaan Valmiuslain (29.12.2011/1552) 7 §:n mukaan kiireellisissa tapauksissa
aloittaa jo ennen kyseista kasittelya. Poikkeavien valtuuksien jatkamisesta asetetun maara-
ajan jalkeen on saadettava erikseen jatkamisasetuksella ja muuttamisesta tai laajentamisesta
erillisin asetuksin Valmiuslaki (29.12.2011/1552) 8, 9 ja 10 §:ien nojalla.

Valmiuslain (29.12.2011/1552) toisen luvun mukaan tarvittaessa kayttoonotettavien valtuuk-
sien nojalla voidaan saadella muun muassa valtiontalouden hoitoa, rahoitusmarkkinoiden toi-
mintaa ja autonomisuutta, varallisuuden siirtoja ulkomaille ja korvausten maksamisen kaytan-
toja seka sosiaaliturvaa. Infrastruktuurin osalta annetaan mahdollisuus saannostella ja saadel-
la rakentamista ja asuntokannan kayttoon liittyvia asioita. Valmiuslaki (29.12.2011/1552) an-
taa myos mahdollisuuden vaikuttaa yhteiskunnan toiminnan kannalta keskeisessa asemassa
olevien hyodyketuotannon, jakelun ja energiahuollon varmistamiseen seka viesti- ja tietolii-
kenneyhteyksien ja kuljetuspalvelun turvaamiseen kaikissa olosuhteissa. Tahan liittyy myos
mahdollisuus polttonesteen jakelun saannostelyyn. Laissa viitataan myos vaestonsuojeluun,
evakuointiin ja sotilaalliseen puolustusvalmiuteen liittyviin asioihin. Terveydenhuollon kannal-
ta tarkasteltuna oleellisia asioita saadetaan myos Valmiuslain (29.12.2011/1552) luvuissa 11,
13 ja 14, joissa maaritellaan sosiaali- ja terveydenhuollon turvaamiseen, julkis- ja yksityisoi-
keudellisiin palvelussuhteisiin ja tyovelvollisuuteen liittyvia asioita. Reagointimekanismien
ohella Valmiuslain (29.12.2011/1552) 12 ja 13 §:ssa saadetaan valtioneuvoston, valtion viran-
omaisten ja laitosten seka kuntien ja kuntayhtymien varautumisvelvollisuudesta. Kaytannossa

varautumista ohjaa jokainen ministerio omalla hallinnonalallaan.

Tilanteissa, joissa Suomen valtiollinen suvereniteetti on oleellisesti uhattuna esimerkiksi soti-
laallisen voimankayton tai sen valittoman uhan vuoksi, eika valmiuslain antamat mahdollisuu-
det riita tilanteen hallintaan ja yhteiskunnan toiminnan turvaamiseen, voidaan eduskunnan
vahvistamalla presidentin asetuksella ottaa kayttoon myos Puolustustilalain (22.7.1991/1083)
toimivaltuudet, jotka syventavat ja korostavat sotilaallisen maanpuolustuksen vaikuttavuutta
ja mahdollisuuksia maaraajaksi. Osittaisen tai yleisen liikekannallepanon vuoksi asevelvollinen

voidaan Asevelvollisuuslain (28.12.2007/1438) 80 ja 86 §:n nojalla maarata saapumaan palve-
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lukseen tarvittaessa myos valittomasti. Paasaantoisesti alle 50-vuotiaiden asevelvollisten koh-
dalla palvelupaikasta ja -tehtavista paattaa puolustusvoimat. Asevelvollisuuslain (1348/2007)
89 § antaa kuitenkin mahdollisuuden vapauttaa henkilo palvelusvelvoitteesta yleisen tai soti-
laallisen edun vuoksi. Aseellisesta palveluksesta vapauttamisen (myohemmin VAP) tulee siis
tukea oleellisesti valtakunnan kokonaismaanpuolustustavoitteita. Vapautus voidaan myontaa
puolustusvoimien aluetoimistosta vain erillisen hakemuksen perusteella ennakkoon ja paa-
saantoisesti viiden vuoden maaraajaksi. (Valtioneuvoston periaatepaatos kokonaisturvallisuu-
desta 2012, 6, 18-19; Henkilovaraushakemus.) Toisaalta kyseista pykalaa voidaan tulkita myos
niin, etta sotilaallisen maanpuolustuksen kannalta tarkeassa asemassa tai tehtavassa olevaa
henkiloa koskevaa VAP-anomusta ei automaattisesti hyvaksyta. Asevelvollisuuslain
(28.12.2007/1438) 79 § antaa myos mahdollisuuden maarata reservissa oleva asevelvollinen
osallistumaan puolustusvoimissa saamansa erityiskoulutuksen mukaisesti suuronnettomuuden
tai muun vakavan tilanteen hallintaan enintaan 14 vuorokauden ajaksi osana puolustusvoimien

virka-apuosastoa.

Yhteiskunnan turvallisuuden ja toimivuuden kannalta elintarkeat toiminnot ja niiden turvaa-
miseen liittyvat suuntalinjat on koottu Yhteiskunnan turvallisuusstrategiaan (2010). Strategi-
sessa periaatepaatoksessa maaritellaan yhteiskunnalle elintarkeat toiminnot tavoitetiloineen,
naita vaarantavat uhkamallit ja hairiotilat, toimintojen turvaamiseen ja jatkuvuudenhallin-
taan liittyvat ministerididen strategiset tehtavat, hairiotilanteiden hallinnanjohtamisen perus-
teet, harjoittelun periaatteet ja strategian kehittamiseen liittyvat asiat. Strategian tavoit-
teena on kehittaa kansallista kriisinkestavyytta erilaisissa turvallisuustiloissa toimialakohtai-
sesti ja paallekkaisyyksia valttaen. Strategian kuvaamat uhkamallit on esitetty taulukossa 1.
Uhkamallien ja niiden pohjalta laadittujen hairiotilanteiden tunnistamisen ja analysoinnin
tulee strategian mukaan olla kaikkien yhteiskunnallisesta varautumisesta ja hairionhallinnasta

vastaavien toimijoiden aktiivista ja jatkuvaa tyota. (Mt. 2010, 1, 3-4, 13-14.)

Yhteiskunnan turvallisuusstrategian uhkamallit

Voimahuollon vakavat hairiot Vaeston terveyden ja hyvinvoinnin vakavat hairiot

Tietoliikenteen ja tietojarjestelmien Suuronnettomuudet, luonnon aari-ilmiot ja ymparisto-

vakavat hairiot, kyberuhkat uhat

Kuljetuslogistitkan vakavat hairiot T.erro‘nsml ja muu yhteiskuntajarjestysta vaarantava
rikollisuus

Yhdyskuntatekniikan vakavat hairiot Rajaturvallisuuden vakavat hairiot

Elintarvikehuollon vakavat hairiot Poliittinen, taloudellinen ja sotilaallinen painostus

Rahoitus- ja maksujarjestelman vakavat hairiot Sotilaallinen voimankaytto

Julkisen talouden rahoituksen saatavuuden hairiinty-
minen

Taulukko 1:Yhteiskunnalliset uhkamallit (Yhteiskunnan turvallisuusstrategia 2010, 14).
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Suomalaiselle yhteiskunnalle elintarkeita toimintoja ovat turvallisuusstrategian maarittelyn
mukaisesti valtion johtaminen, kansainvalinen toiminta, puolustuskyky, sisainen turvallisuus,
talouden ja infrastruktuurin toimivuus, vaeston toimeentulo ja toimintakyky seka henkinen
kriisinkestavyys. Elintarkeat toiminnot ovat siis luonteeltaan poikkihallinnollisia, kuten tulisi
olla myos varautumiseen liittyvien toimintojen ja niiden suunnittelun. Voimavarojen tehokas
kayttaminen edellyttaa kokonaismaanpuolustuksellista ajatusmallia - yhteiskunnallisen vas-
tuun jakamista yli viranomais- ja hallintoalarajojen kuten myos julkishallinnon ja elinkei-
noelaman ja kolmannen sektorin kesken joustavasti, mahdollisimman hyvin normaaliolojen
vastuujaon ja rakenteet sailyttaen, kustannustehokkaasti ja koordinoidusti. (Yhteiskunnan
turvallisuusstrategia 2010, 14-16.) Tassa tyossa ensihoitopalvelun valmiussuunnittelun ja va-
rautumisen kannalta sivutaan erityisesti sisaiseen turvallisuuteen, vaeston toimeentuloon ja

toimintakykyyn seka kriisinkestavyyteen liittyvia asioita.

Laissa huoltovarmuuden turvaamisesta (18.12.1992/1390) saadetaan poikkeusolojen ja niihin
verrattavien vakavien hairioiden varalle vaeston toimeentulon, maan talouselaman ja maan-
puolustuksen kannalta valttamattomista toimenpiteista, tavoitteista ja teknisista jarjestel-
mista. Tasta kokonaisuudesta kaytetaan lain 1 §:ssa termia huoltovarmuus. Huoltovarmuudes-
ta huolehtiminen kuuluu Lain huoltovarmuuden turvaamisesta (18.12.1992/1390, 4-5 §) mu-
kaan tyo- ja elinkeinoministeriolle ja sen alaiselle Huoltovarmuuskeskukselle. Huoltovar-
muuskeskus suunnittelee ja sovittaa yhteen eri viranomaisten, elinkeinoelaman ja yhteiskun-
nallisten toimijoiden varautumista taloudellisen ja tuotannollisen varmuuden nakokulmasta.
Huoltovarmuusorganisaatioon kuuluvat sen lisaksi Huoltovarmuusneuvosto, sektorit ja poolit.
Sektorien tehtavana on koordinoida varautumista oman erikoisalueensa osalta ja poolit vas-

taavat operatiivisesta varautumisesta elinkeinoelamalahtoisesti. (Huoltovarmuuskeskus 2013.)

Varautumisen ja jatkuvuudenhallinnan suunnittelun yhteydessa voidaan viitata myos Pelastus-
lain (29.4.2011/379) maarayksiin turvallisuudesta ja onnettomuuksien ennaltaehkaisysta seka
lilkkkeenharjoittajan varautumisesta pelastustoimintaan. Pelastuslaissa (29.4.2011/379, 4 §)
saadetaan yleisesta huolellisuusvelvoitteesta tulipalon ja muun onnettomuuden tai vaaran
ehkaisemiseksi. Kyseisen lain kolmannessa luvussa maaritellaan toiminnanharjoittajan ja ra-
kennuksen omistajan tai haltijan velvollisuuksista poistumisturvallisuuden, laitteiden kunnos-
sapidon ja huollon suhteen. Edella mainitun luvun 14 §:n mukaan edella mainittujen toimijoi-
den on osaltaan pyrittava ehkaisemaan tulipalojen ja muiden vaaratilanteiden syntya, varau-
duttava henkildiden, omaisuuden ja ympariston suojaamiseen onnettomuuden uhatessa, on-
nettomuuksien vaikutusten lieventamiseen ja tulipalojen sammuttamiseen omien resurssiensa
rajoissa seka toimenpiteisiin, joilla varmistetaan poistumisturvallisuus ja helpotetaan pelas-
tustoimintaa. Onnettomuuksien pelastustoiminnan yleisjohtajana toimii paasaantoisesti pelas-
tustoiminnan johtaja lain 35 §:ssa kuvatun mukaisesti. Poikkeuksen muodostavat kuitenkin

suuronnettomuuden kriteerit tayttavat terveydenhuollon erityistilanteet, kuten laajat epide-
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miat tai ymparistoterveydenhuollon vaaratilanteet, seka poliisijohtoiset erityistilanteet ja
merialueilla tapahtuneet onnettomuudet, joiden yhteydessa yleisjohto- ja koordinointivastuu
kuuluu toimivaltaiselle viranomaiselle. (Meripelastuslaki 1145/2001, 3 §; Harju & Martikainen
2006, 33.)

Suuronnettomuuden maaritelma on seka ensihoitopalvelun operatiivisen toiminnan etta va-
rautumisen kannalta merkityksellinen. Koska suuronnettomuuteen termina viitataan valmius-
lain ohella, mutta hieman eri merkityksissa, muun muassa Tyoturvallisuuslaissa
(23.8.2002/738, 44 §), Ymparistonsuojelulaissa (27.6.2014/527, 112 §), Asevelvollisuuslaissa
(28.12.2007/1438, 79 §) ja Valtioneuvoston asetuksessa hatakeskustoiminnasta
(14.10.2010/877, 3 8) kuitenkaan tarkentamatta suuronnettomuuden ja tavanomaisen onnet-
tomuuden rajaa, on suuronnettomuus termina syyta avata kasitteena taman tyon jasentamis-
ta varten. Turvallisuustutkintalain (20.5.2011/525) 2 §:ssa suuronnettomuus maaritellaan
”onnettomuutena, jota on kuolleiden tai loukkaantuneiden taikka ymparistoon, omaisuuteen
tai varallisuuteen kohdistuneiden vahinkojen maaran taikka onnettomuuden laadun perusteel-
la pidettava erityisen vakavana.” Teoksessa Suuronnettomuustilanteiden kriisityosta suuron-
nettomuus taas kuvataan onnettomuudeksi, ”jossa kuolleiden tai vammautuneiden maara on
10-100 tai enemman ja/tai jossa omaisuusvahingot ovat huomattavat ja joka vaatii vastaavan-
laisen viranomaisten toimenpiteiden tarpeen” (Leppavuori, Paimio, Avikainen, Nordman,
Puustinen & Riska 2009, 211). Soderin ja Ekmanin (2006, 14) maaritelma syventaa kasitetta
lisaamalla siihen onnettomuuden laajuuden ja tilanteen hoitoon osallistuvien resurssien vali-
sen ristiriidan. Potilasmaaraltaan samankokoinen onnettomuus saattaa siis harvaan asutulla ja
pitkien valimatkojen alueella tayttaa ensihoitopalvelun ja pelastustoiminnan nakokulmasta
suuronnettomuuden tunnusmerkit, kun se taas suuressa kaupungissa olisi hoidettavissa lahes
normaalivalmiuden resursseilla (myos Kuisma & Porthan 2013, 702). Taman maaritelman mu-
kainen suuronnettomuus ei kuitenkaan paasaantoisesti oikeuta valmiuslain mukaisesti poikke-
usoloihin siirtymista, vaikka terminologisesti kaytetaankin samaa kasitetta. Tassa tyossa suur-

onnettomuudella viitataan siis lahinna suuronnettomuusoppaan mukaiseen kasitteeseen.

4.3  Terveydenhuollon varautuminen

Vaeston toimintakykya yllapitavana osana terveyspalvelujarjestelma on kokonaisuudessaan
maaritelty yhteiskunnan elintarkeaksi toiminnoksi (Yhteiskunnan turvallisuusstrategia 2010,
43, 45). Sosiaali- ja terveydenhuollon varautumisella tavoitellaan nain ollen keskeisten sosiaa-
li- ja terveyspalveluiden saatavuuden, terveellisen ympariston ja toimeentulon varmistamista
kaikissa turvallisuustiloissa, mutta kaytettavissa oleviin resursseihin suhteutettuna (Sosiaali-
ja terveydenhuollon varautuminen erityistilanteisiin 2006, 8). Valtioneuvoston paatos huolto-
varmuuden tavoitteista (5.12.2013/857) linjaa kohdassa 4.2 terveydenhuollon varmistamisen

tavoitteeksi vaeston terveyden seka tyo- ja toimintakyvyn kannalta oleellisten palveluiden
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saatavuuden normaalioloja vastaavasti myos vakavissa hairiotilanteissa edella mainittu suh-

teuttamisperiaate huomioiden.

Poikkeusoloissa ja pitkittyneissa hairiotilanteissa sosiaali- ja terveysministeriolla on mahdolli-
suus priorisoida hallinnonalansa palveluja ja kohdentaa voimavaroja uudelleen (Yhteiskunnan
turvallisuusstrategia 2010, 45). Valtuutus perustuu Valmiuslain (29.12.2011/1552) 11. luvun
86 - 88 §:iin, joiden mukaan ministerio voi keskeisten toimintojen turvaamiseksi maarata
muun muassa terveydenhuollon yksikon, laaketehtaan, laaketukun tai apteekin muuttamaan,
laajentamaan tai siirtamaan toimintaansa. Terveydenhuollon yksikko voidaan myos maarata

luovuttamaan tilansa ja toimintansa valtion viranomaisten kayttoon.

Terveydenhuoltolain (30.12.2010/1326) 38 § velvoittaa sairaanhoitopiireja laatimaan yhdessa
alueensa kuntien kanssa terveydenhuollon alueellisen valmiussuunnitelman ja paattamaan
varautumisesta suuronnettomuuksiin ja terveydenhuollon eritystilanteisiin. Terveydenhuollol-
lisia uhkakuvia ovat muun muassa pitkittynyt taloudellinen lama ja muut julkisen rahoituksen
hairiot, laajat epidemiat ja yleisvaaralliset infektiot, sateily- ja ymparistoterveydenhuollolli-
set onnettomuudet, talousveden saastuminen, kemialliset uhkat, laakkeiden, materiaalien ja
laitteiden saatavuuden heikkeneminen seka massiivinen maahanmuutto (Sosiaali- ja tervey-

denhuollon varautuminen erityistilanteisiin 2006, 9).

Terveydenhuollon materiaalinen valmius pyritaan sailyttamaan muuttumattomana mahdolli-
simman pitkaan. Materiaalisella valmiudella tarkoitetaan laakkeiden, rokotteiden, kulutusta-
varoiden ja laakintalaitteiden saatavuutta, joiden turvaamiseksi maaritellaan maaraykset ja
ohjeet velvoite-, valmius- ja varmuusvarastoinnista (Terveydenhuollon valmiussuunnitteluopas
2002, 22). Naista lailla saadetaan valtion varmuusvarastoista seka sairaala- ja laakehuollon
yrityskohtaisesta laakkeiden velvoitevarastoinnista. Lain laakkeiden velvoitevarastoinnista
(19.12.2008/979) 4 - 8 §:issa maaritellaan terveydenhuollon yksikoiden ja laakeyrityksien toi-
mitushairididen varalta varastoitavista laakeaineryhmista ja maarista. Varastointimaara vaih-
telee laakeryhmittain niin, etta terveydenhuollon yksikon on varastoistava perusliuoksia kah-
den viikon ja maarattyja laakkeita kolmesta kuuteen kuukauden kulutusta vastaava maara.
Laaketukuilla ja maahantuojilla velvoite on laajempi, kolmesta kymmeneen kuukautta. Lisaksi
laakeyritysten seka Terveyden ja hyvinvoinnin laitoksen varastovelvoitteeseen kuuluu varau-
tua kansallisen rokotusohjelman jatkuvuuden varmistamiseen. Lain laakkeiden velvoitevaras-
toinnista (19.12.2008/979) 4 §:n maarittamiin laakeaineryhmiin perustuva lista [0ytyy muun
muassa laakealan turvallisuus- ja kehittamiskeskuksen sivuilta (Velvoitevarastointiluettelo
2015). Kriittisten laakeaineiden velvoitevarastoinnin ohella yllapidetaan hoitotarvikkeiden
osalta oma-aloitteiseen varautumiseen perustuvia laitoskohtaisia valmiusvarastoja. Huolto-

varmuuskeskus varmuusvarastoi lisaksi keskussairaaloiden yhteydessa toiminnan kannalta
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olennaista laakintamateriaalia ja -tarvikkeita kolmesta kuuteen kuukautta vastaavan kulutuk-

sen verran. (Terveydenhuollon valmiussuunnitteluopas 2002, 22.)

Terveydenhuollon valmiussuunnittelu jaetaan valtiolliseen, ministerion hallinnonalan, sai-
raanhoitopiirien, kunnalliseen ja toimiyksikoiden tasoon. Terveydenhuollon varautumista
poikkeusoloihin ja erityistilanteisiin ohjaa Sosiaali- ja terveysministerio, jonka kansliapaallik-
ko toimii poikkeusoloissa terveydenhuollon valtakunnallisena paallikkona. Ministeriossa toimi-
alan varautumisen kehittamisesta, ohjaamisesta ja asiantuntijatoiminnasta vastaa valmiusyk-
sikko. Valmiusyksikon paallikko toimii myos ministerion valmiuspaallikkona. Poikkeusolojen
aikaisen terveydenhuollon toimintaa ja sille pohjan luovaa normaaliolojen toimintojen kehit-
tamista suunnittelemaan ja valmistelemaan voidaan valtioneuvoton paatoksella asettaa enin-
taan viideksi vuodeksi kerrallaan poikkeusolojen sosiaali- ja terveydenhuollon neuvottelukun-
ta (Sosiaali- ja terveydenhuollon varautuminen erityistilanteisiin 2006, 9, 11; Valmiusasiat
2015; Valmiusyksikko 2015).

Turvallisuustilat: Normaaliolot Hairiétila Poikkeusolot
Maaritelma: Hairioton tilanne tai Valtakunnallinen, Hallinta ei ole mah-
lievia poikkeamia, jot- | paikallinen tai orga- | dollista normaalein
ka ovat hoidettavissa | nisaation sisdinen toimintavaltuuksin.
paivittaistoiminnan tilanne, joka saattaa
resursseilla ja toimin- | vaatia viranomaisilta
tamalleilla erityistoimia
Valmiustaso: Perusvalmius Tehostettu valmius Taysvalmius
Varautuminen ja Valmiussuunnittelu, Hairididen ja erityistilanteiden hallinta seka
jatkuvuudenhallinta | harjoittelu, arviointi vaikutusten minimointi tilanteen vaatimien
vaihe: jatkuvana prosessina | toimenpiteiden mukaisesti
Riskienhallinta ja en- Turvallisuustilan normalisoiduttua palaami-
naltaehkdisevat toi- nen normaalivalmiuteen elpymissuunnitel-
menpiteet man mukaisesti

Taulukko 2: Turvallisuustilat ja varautuminen (vrt. Sosiaali- ja terveydenhuollon varautuminen
erityistilanteisiin 2006, 12, 22; Sanastokeskus TSK 2009, 54-56).

Normaalioloissa toimitaan terveystoimen perusvalmiudessa. Hairiotilassa saatetaan joutua

kohottamaan yksikoiden valmiustasoa ja priorisoimaan toimintoja eli siirtymaan tehostettuun
valmiuteen. Poikkeusolojen yhteydessa ja erityisen vakavissa suuronnettomuuksissa siirrytaan
taysvalmiuteen. Talloin kaikki resurssit ovat kaytossa, eika kapasiteetti valttamatta riita kaik-
kien toimintojen hoitamiseen. Toiminnallisen valmiuden suunnitelmat keskittyvat toimintojen

mukauttamiseen akillisesti ja valiaikaisesti nousseelle potilasmaaralle nostamalla potilassijo-
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jen maaraa ja tehostamalla muuta toimintaa. Turvallisuustilojen, valmiustason vaihtelun ja
varautumistoimien valinen riippuvuus on esitetty taulukossa 2. (Sosiaali- ja terveydenhuollon
varautuminen erityistilanteisiin 2006, 12, 22-23; Sanastokeskus TSK 2009, 54-56.) Keskeisten
sosiaali- ja terveyspalveluiden jatkuvuudenhallinta kaikissa turvallisuustiloissa ja eritystilan-
teissa on merkittavaa yhteiskunnan kriisinkestavyyden kannalta. Nain ollen suunnittelussa tu-
lee huomioida pitkittyneiden ja massiivisten erityistilanteiden ja poikkeusolojen ohella myos
normaaliolojen toimintaa haittaavat hairiotilat kuten sahkokatkot ja viestiliikenteen ongelmat
alueellisellakin tasolla (vrt. Harju & Soder 2006, 420).

Ensihoitopalvelun osalta valmiussuunnittelun ja varautumisen voidaan katsoa perustuvan ter-
veydenhuollon yleisiin periaatteisiin, vaikkakin erityisesti ensihoitotoiminnan jatkuvuudenhal-
lintaan liittyvaa materiaalia on kaytossa varsin niukasti. Tama johtunee osaltaan siita, etta
ensihoitopalvelu on kasitteena uusi ja sairaankuljetus on perinteisesti nahty kuntakohtaisena
osana toista kokonaisuutta kuten pelastustoimen jarjestelmaa (HE 90/2010, 67, 129-130).
Terveydenhuoltolain (30.12.2010/1326) 40 §:ssa ensihoitopalvelun sisaltoon maaritellaan kuu-
luvaksi osallistuminen alueellisten varautumis- ja valmiussuunnitelmien laatimiseen yhteis-
tyossa muiden viranomaisten kanssa. Sosiaali- ja terveysministerion asetuksen ensihoitopalve-
lusta 6.4.2011/340 2 §:ssa sairaanhoitopiirin ensihoitopalvelu maarataan vastaamaan paivit-
taistoimintansa ohella siita poikkeaviin erityistilanteisiin varautumisesta. Lisaksi kyseisen ase-
tuksen 10 § maarittaa ensihoitopalvelun kenttajohtajan tehtavaksi muun toimintansa ohella
ohjata toimialansa resursseja erityistilanteissa, joissa hatakeskuksen kanssa ennalta sovituista
halyttamisohjeista joudutaan poikkeamaan. Alueen kenttajohtajien kayttoon tulee olla laadit-
tu halytysohje, jolla maarataan varayksikoiden perustamisesta, halytystoiminnan ohjaamises-
ta ja paivittaistoiminnasta poikkeavien erityistilanteiden hoitamisesta. Alueella tulee olla va-
rauduttu myds poikkeaviin valmiussiirtoihin ja viestiliikenteen hairigihin. (Silfvast, Castrén,
Kurola, Lund & Martikainen 2013, 366-367.)

Poikkeusoloissa toiminnan tehostamisen mitoituksena voidaan kayttaa terveydenhuollon yksi-
koiden 25-50 % valmiudennosto-ohjeistusta (Harju & Soder 2006, 417). Valtioneuvoston peri-
aatepaatoksen kokonaisturvallisuudesta (2012, 10) mukaan sosiaali- ja terveysministerion vas-
tuulle kuuluu hallita turvallisuusuhkia sateilyturvallisuuden, epidemioiden, ymparistoterveys-
huollon ja vaeston toimeentulon ohella myos ensihoitopalvelun kohdalta. Varautuminen me-
kaanisiin suuronnettomuuksiin onkin kattavaa ja sen voidaan ainakin Valviran selvityksen mu-
kaan katsoa kuuluvan kiinteasti osaksi ensihoitopalvelun normaalitoiminnan suunnittelua ja
resursointia. (Valtakunnallinen selvitys ensihoidosta 2014, 15; Kuisma & Porthan 2013.) Eri-
laisten toimintaan vaikuttavien hairiotilanteiden riskien- ja jatkuvuudenhallinnan ohjeistus
nayttaisi sen sijaan olevan melko hajanaista. Siihen liittyvia asioita kasitellaan yleisella tasol-
la lahinna terveydenhuollon turvallisuussuunnitelman laatimiseen liittyvassa ohjeistuksessa

(vrt. Riskienhallinta ja turvallisuussuunnittelu 2011).
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4.4 Hairiotilanteiden hallinta ja tilannetietoisuus ensihoitopalvelussa

Hairiotilojen ja erityistilanteiden kohdalla johdettaviin kokonaisuuksiin kuuluvat ennakkova-
rautuminen, tilanteenaikainen toiminta ja tapahtuman jalkeiset toimet (Valtionhallinnon vies-
tinta hairiotilanteissa ja poikkeusoloissa 2013, 12-14). Poikkeuksellisen tilanteen hallinnassa
korostuvat oikean ja reaaliaikaisen tiedon kautta muodostuvien tilannekuvan ja -tietoisuuden

merkitykset.

Norri-Sederholm (2015, 40) tutki vaitoskirjassaan tilannetietoisuuden kasitetta ja tiedon vir-
taamista hatakeskuspaivystajan ja ensihoidon kenttajohtajan nakokulmista. Han toteaa tut-
kimuksensa kirjallisuuskatsauksessa, etta vaikka tilannetietoisuutta, sen edellytyksia, ilmen-
tymismuotoja ja kasitteita onkin tutkittu runsaasti, ei teoriaa itse tiedon suhteesta ja merki-
tyksesta tilannetietoisuuteen juuri ole olemassa. Niin ikaan kenttajohtajan tyoskentelysta ei
tiedon nakokulmasta ole tieteellista nayttoa, vaan toimintaa on paasaantoisesti kuvattu teh-
tavasidonnaisesti, eika siis koko kentan kattavan tilannekuvan yllapitamisen pohjalta. Tasta
huolimatta seka ensihoitopalvelun kokonaisuuden- etta eritystilanteiden hallinnan kannalta
nimenomaan paivystavan kenttajohtajan rooli jatkuvan tilannetietoisuuden yllapitajana nah-
daan merkityksellisena asiana. (Mt., 2015, 78, 80; Jaskari 2011, 62.)

Norri-Sederholmin (2015) tutkimuksessa viitataan myos siihen, etta ensihoitopalvelun opera-
tiivisessa toiminnassa eraana kriittisena tehtavana on huolehtia kaiken tarvittavan tiedon kay-
tettavissa olemisesta toimintaa suunniteltaessa ja johdettaessa. Taman varmistamisessa ko-
rostuvat aktiivinen tiedonkulku, kommunikaatio ja tyonjaon selkeys. Dynaamisessa ja haasta-
vassa toimintaymparistossa se edellyttaa hyvaa ja suunnitelmallista tiimityota. Yhtena tilan-
netietoisuuden yllapitamisen haasteena voidaan pitaa myos vaihtelevaa ja runsasta informaa-
tion maara, mika saattaa haitata oleellisen tiedon omaksumista ja kasittelemista. Sahkoisen
tiedonvalityksen, tietojarjestelmien ja tilannekuvajarjestelmien voitaneen olettaa yleistyes-
saan helpottavan tata jasentamistyota. (Mt., 40, 78-79, 82.) Naiden jarjestelmien ensisijainen
kayttotarkoitus tulee olla paivittaisten tilanteiden hallinnassa (Taskinen & Venalainen 2013,
88). Viestinnan ongelmat, erityisesti adekvaatin tiedon puute tai viestinnan riittamattomyys,
voidaan toisaalta nahda myos eraana yleisimmin kuvatuista ongelmista monipotilastilanteen
hallinnassa (O "Neill 2005, 263-264).

Kokonaisuuksien johtamisen merkitys on korostunut ensihoitopalvelun alueiden kasvun myota.
Johtamisen onnistuminen vaatii tilannetietoisuuden sailymista erityisesti tavallisista toimin-
tamalleista poikkeavissa tilanteissa, joiden kohdalla johtamisen, tilannekuvan ja resurssien
koordinoinnin tarve korostuu. (Jaskari 2011, 16-17, 64; Yhteiskunnan turvallisuusstrategia

2010, 56.) Tilannekuvan muodostaminen ja yllapitaminen taas edellyttaa onnistunutta viestin-
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taa, jonka avulla tilannetietoisuutta jaetaan kahdensuuntaisesti. Johtamisen, tilannekuvan ja

viestinnan riippuvuussuhteet ilmenevat kuviosta 10.

Kuvio 10: Johtaminen, tilannekuva ja viestinta (Valtionhallinnon viestinta hairiotilanteissa ja
poikkeusoloissa 2013, 14).

Ensihoitopalvelun toimintaymparisto on maantieteellisesti hajanainen ja ensihoitoyksikot suo-
rittavat suuren osan tehtavistaan ilman aktiivista toiminnanohjausta (Taskinen & Venalainen
2013, 85, 87-88). Ensihoitoyksikoiden tarkoituksenmukainen tehtavajako ja riskialueiden ta-
voitettavuuden varmistaminen edellyttaa kuitenkin tilannetietoisuuden sailymista. Operatiivi-
sen viestinnan onnistuminen ja tilannekuvatyokalujen tehokas kaytto ja toimintavarmuus voi-

daan siis nahda merkittavana asiana ensihoitopalvelun toimintaymparistossa.
5  Tutkimuskohteena Paijat-Hameen sosiaali- ja terveystyon kuntayhtyma

Paijat-Hameen sosiaali- ja terveydenhuollon kuntayhtyma (jatkossa myos yhtyma ja PHSOTEY)
on vuonna 2007 perustettu kuntayhtyma, joka kasittaa erikoissairaanhoidon, sosiaali- ja ter-
veydenhuollon seka ymparistoterveydenhuollon toimialat. Maantieteellisesti yhtyma tuottaa
erikoissairaanhoidon palvelut 14 jasenkunnalle, kasittaen Paijat-Hameen maakunnan alueen
lisaksi myos Myrskylan, Pukkilan ja litin kunnat. Yhtyma tuottaa lisaksi sosiaali- ja terveyden-
huollon peruspalvelut seitsemalle kunnalle. Muut alueen perustason palveluntuottajat ovat
Lantinen perusturvapiiri (5 kuntaa), joka ostaa osan laaketieteellisista tukipalveluistaan yh-
tymalta, seka Lahden ja Heinolan kaupungit. (Paijat-Hameen sosiaali- ja terveysyhtyma
2014.)

Suurin osa alueen erikoissairaanhoidon palveluista tuotetaan Lahdessa sijaitsevan Paijat-
Hameen keskussairaalan tiloissa. Ensihoitopalvelun kannalta merkityksellista on myos se, etta
sairaalan fyysisissa tiloissa sijaitsevat myos ensihoito- ja paivystyskeskuksen hallinto, ensihoi-
topalvelun tilannekeskus ja kenttajohtajan tyopiste seka yhteispaivystyspiste Akuutti 24. Alu-
eellisesti virka-ajan ulkopuolella paivystavia perusterveydenhuollon paivystyspisteita on vain

Heinolan terveyskeskuksella. Akuutti leikkaustoiminta on keskitetty Paijat-Hameen keskussai-
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raalaan. Joidenkin vaativien leikkausten tai esimerkiksi neurokirurgisen akuuttihoidon suhteen
tukeudutaan paasaantoisesti joko Tampereen tai Helsingin yliopistolliseen sairaalaan. Kental-
ta Helsingin ja Uudenmaan sairaanhoitopiirin sairaaloihin kuljetetaan suoraan lahinna korkea-
riskisesti loukkaantuneita potilaita erillisen hoito-ohjeen pohjalta. Hallinnollisesti yhtyma
kuuluu Tampereen yliopistosairaalan erityisvastuualueeseen (myohemmin TAYS ERVA). Erityis-
vastuualue vastaa terveydenhuoltolain 47 §:n maarittamana alueensa ensihoitopalvelun laaka-
ritasoista paivystyksesta, laakarihelikopteritoiminnan palveluista alueellaan, hoitolaitosten
valisten potilassiirtojen yhteensovittamisesta, sosiaali- ja terveystoimen viranomaisverkon ja
kenttatietojarjestelmien toiminnan ohjauksesta seka Hatakeskuslaitokselle annettavien haly-

tysohjeiden yhteensovittamisesta.

5.1 Alueellisia erityispiirteita

Riskienhallinnan kannalta aluetta voidaan tarkastella myos sairastavuusindeksien, onnetto-
muustiheyksien, tie-, vesi- ja rautatielilikennemaarien, vaarallisten aineiden kuljetusmaarien,
teollisuuden ja ensihoidon tehtavamaariin pohjautuvan retrospektiivisen riskialuekartoituksen
kautta. Yhtyman alue on jasentynyt demografisesti niin, etta 213 428 asukkaasta noin 48 %
asuu Lahdessa. Valtaosa kunnista kuuluu vuoden 2012 pendelgintitietoihin perustuen Lahden
tyossakayntialueeseen, joka kasittaa noin 92 % alueen vaestopohjasta (Kuntien avainluvut
muuttujina 2014; Tyossakayntialueet 2015). Vesijarven ja Paijanteen vesistot jakavat aluetta
etela-pohjoissuunnassa, mika rajoittaa alueen pohjoisosien valista liikkuvuutta. Alueen lapi
kulkee kaksi vilkkaasti liikennoitya tieta, valtatie 4 pohjois-etelasuunnassa ja valtatie 12 ita-
lansisuunnassa. Suurin osa valtatie 4:sta kulkee alueella moottoritiena, joten suurimmat tie-
lilkkenneonnettomuusriskit liittyvat alueen pohjoispaan moottoriliikenneteihin ja valtatie 12
suureen raskaan kaluston lapikulkumaaraan. (Paijat-Hameen liikennejarjestelmasuunnitelma
2014, 12, 16; Vt12 kehittamisselvitys valilla Hollola - Lahti 2015, 9.) Lahden kaupungin kautta
alueen lapi kulkee ita-lansisuunnassa rautatieyhteys Kouvolasta ja Loviisasta Riihimaelle ja
Helsinkiin. Vaarallisten aineiden rautatiekuljetusten suhteen Lahti on valtakunnallisesti mer-
kittava solmukohta, mika osaltaan lisaa riskeja (Kumpulainen, Ryynanen, Oja, Sorasahi, Raivio
& Gilbert 2013, 44; Mayrapaa 2012, 40, 42). Myos Lahden ja Heinolan valilla kulkee harvaan
lilkkennoity rataosuus, joka on teollisuuden kuljetusten kaytossa. Kyseisella rataosuudella on
useita vartioimattomia tasoristeyksia, kun taas paaradoilta ne puuttuvat kaytannossa koko-
naan. (Ahonen, Kallio, Seise & Ritari 2005, 14, 22.) Paasaantoisesti Lahden ja Heinolan ympa-

ristoon keskittyva raskas teollisuuskanta koostuu puunjalostuksesta ja prosessiteollisuudesta.

5.2 Paijat-Hameen ensihoitopalvelu

Paijat-Hameen ensihoitopalvelu aloitti toimintansa vuoden 2013 alussa osana valtakunnallista

Terveydenhuoltolain (30.12.2010/1326) 39 § maarittamaan muutokseen liittyvaa prosessia.
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Lain 40 § mukaisesti ensihoitopalveluun kuuluu akillisesti sairastuneen tai loukkaantuneen po-
tilaan kiireellisen hoitaminen ensisijaisesti hoitolaitosten ulkopuolella, kuljettaminen tarvit-
taessa laaketieteellisesti arvioiden tarkoituksenmukaisimpaan terveydenhuollon toimipistee-
seen, ensihoitovalmiuden yllapitaminen, potilaan ja muiden tapahtumaan osallisten ohjaami-
nen tarpeen niin vaatiessa psykososiaalisen tuen piiriin, virka-avun antaminen muille viran-
omaisille ja osallistuminen suuronnettomuuksien varautumis- ja valmiussuunniteluun muiden

viranomaisten kanssa.

Sosiaali- ja terveysministerion asetus ensihoitopalvelusta (6.4.2011/340) selventaa sairaanhoi-
topiirin kuntayhtyman ensihoitopalvelun tehtavia. Sen mukaan sairaanhoitopiiri vastaa ensi-
hoitovalmiuden yllapidosta, johtaa sen operatiivista toimintaa, laatii potilaan hoitoonohjauk-
seen liittyvat ohjeet, vastaa ensihoitopalvelun paivittaistoiminnasta ja eritystilanteista seka
niithin varautumisesta, laatii ensihoidon halytysohjeet ja muut ensihoitopalvelua koskevat oh-
jeet yhteen sovitettavaksi hatakeskuslaitoksen kanssa, sopii meripelastusviranomaisen kanssa
toimintamalleista potilaan hoidon turvaamiseksi meripelastusviranomaisen vastuulla olevissa
tehtavissa, sopii ensihoidon erikoisvarusteiden ja -kulkuneuvojen kaytosta muiden viranomais-
ten ja toimijoiden kanssa, vastaa alueellisesta tiedottamisesta ja neuvonnasta ensihoitopalve-
luun kuuluvissa asioissa, tarvittaessa tarkastaa ensihoitopalvelun tehtavissa kaytettavien yksi-
koiden soveltuvuuden tehtaviin, seuraa toimintaa ja tuottaa tilastotietoa toiminnan ja palve-
lutason arvioimiseksi. Lisaksi on mahdollista tuottaa muita ensihoitopalvelun kannalta tarkoi-
tuksenmukaisia terveydenhuollon palveluja niilta osin, kuin palvelutasopaatoksessa on sovit-
tu. Ensihoitopalvelu sopii erikseen poliisilaitosten kanssa taktisen ensihoidon toteuttamisesta

poliisijohtoisissa tilanteissa. (Mt., 2 §.)

Terveydenhuoltolain (30.12.2010/1326) 39 § siis maaraa ensihoidon jarjestamisvastuun kuulu-
van alueellisena kokonaisuutena sairaanhoitopiirien vastuulle. Ennen vuotta 2013 sairaankul-
jetuksen jarjestamisvastuu oli suoraan kunnilla, joskin suuri osa toiminnan laaketieteellisesta
ohjauksesta kuului erikoissairaanhoidon osalta sairaanhoitopiireille (HE 90/2010, 18-19). Pai-
jat-Hameen sosiaali- ja terveysyhtyma kasittaa organisaationa lain tarkoittamat sairaanhoito-
piirin rakenteet. Sairaankuljetuksen ja ensihoitotoiminnan muutosta valmistelemaan perus-
tettiin ensihoitokeskukseksi nimetty rakenne. Terveydenhuoltolaki (30.12.2010/1326, 46 §) ja
Sosiaali- ja terveysministerion asetus ensihoitopalvelusta (6.4.2011/340, 3 §) maarittelevat
ensihoitokeskuksen termina koskemaan yliopistosairaalan erityisvastuualueen ensihoitotoi-
minnan ohjauksesta vastaavaa elinta. Tama terminologinen asia ei kuitenkaan ollut tiedossa
viela yhtyman ensihoitokeskusta perustettaessa, minka vuoksi kyseiset nimikkeet on maaritel-
tava erikseen sekaannusten valttamiseksi (Riihimaki 2013, 4). Hoitolaitosten ulkopuolisesta,
sairaanhoitopiirin hallinnoimasta, ensihoitotoiminnan kokonaisuudesta kaytetaan Terveyden-
huoltolain (30.12.2010/1326, 39 §) mukaan nimitysta ensihoitopalvelu.
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Hallinnollisesti yhtyman ensihoitokeskus on osa paivystysalueen palveluita tuottavaa ensihoi-
to- ja paivystyskeskusta, joka kasittaa sairaalan ulkopuolisen ensihoitotoiminnan lisaksi yh-
teispaivystyspisteen (Akuutti 24), tarkkailuosaston ja myohemmin perustetun paivystysosaston
seka naihin kuuluvat hallinnon rakenteet. Paijat-Hameen ensihoitopalvelun toiminta muodos-
tettiin Terveydenhuoltolain (30.12.2010/1326) 39 § toisen momentin maarittamien vaihtoeh-
toisten toiminnan jarjestamismallien mukaisesti yhteistoimintasopimuksella Paijat-Hameen
pelastuslaitoksen kanssa myohemmin kuvatun mukaisesti. Sysman ja Hartolan kuntien alueella
toimintaa tuotti vuoden 2013-2014 aikana siirtymasopimuksella kyseisten kuntien alueella ai-
tyisen sektorin tuottajien sopimukset paattyivat vuoden 2012 lopussa. Kyseessa voidaan siis
katsoa olleen lain maaritelmien mukaisesti yhtalailla yhteistoimintasopimuksella kuin niin sa-
notulla monituottajamallilla toteutettu kokonaisuus. (Paijat-Hameen sosiaali- ja terveysyhty-
ma 2012, 15-16; Yhteistoimintasopimus 2015, 1.)

Yhtyman ensihoitokeskuksen ja pelastuslaitoksen valille on solmittu yhteistoimintasopimus,
jossa maaritellaan yhteistyokumppaneiden vastuualueet. Sopimuksen mukaisesti ensihoitokes-
kuksen vastuulle kuuluvat hallinto, kenttajohto ja tilannekeskustoiminta seka kolmen vaativan
hoitotason ja kahden hoitotasoisen ensihoitoyksikon miehittaminen. Lisaksi yhtyma vastaa
kokonaisuudessaan ensihoitopalvelun laake-, materiaali- ja laakintalaitehuollosta. Pelastuslai-
tos vastaa muiden hoitotasoisten yksikdoiden miehittamisesta Sysmaa ja Hartolaa lukuun otta-
matta seka suurimmasta osasta asemapaikoista, ajoneuvokalustosta huoltoineen ja polttoai-
neineen. Pelastuslaitoksen vastuulle kuuluu myos ensivastetoiminta kokonaisuudessaan. Hoi-
tolaitosten valista siirtokuljetustoimintaa koordinoimaan perustettiin vuonna 2013 ensihoito-
keskuksen organisaatioon kuuluva siirtokuljetusyksikko omine ambulansseineen. (Paijat-
Hameen sosiaali- ja terveysyhtyma 2012, 15-16, 20, 35-37.) Kaytannossa siirtokuljetukseen
alun perin resursoidut ajoneuvot kuuluivat samaan ambulanssipooliin ensihoitopalvelun yksi-
koiden kanssa ja suorittivat alusta alkaen myos ensihoitotehtavia ensihoitopalvelun tukena.
Vuoden 2015 maaliskuussa uudistetun palvelutasopaatoksen mukaisesti siirtokuljetustoiminta
sulautettiin osaksi ensihoitopalvelua. Siirtokuljetustoiminnan ajojarjestelija toimii ensihoito-
palvelun tilannekeskuksessa virka-aikana kenttajohtajan tukena. (Paijat-Hameen sosiaali- ja
terveysyhtyma 2012, 13-14; 2015, 15; Yhteistoimintasopimus 2015, liite 1.)

5.2.1 Ensihoidon palvelutasopaatos

Ensihoitopalvelun jasentamista varten tulee sairaanhoitopiirin laatia alueelleen Terveyden-

huoltolain (30.12.2010/1326, 39 §) mukaisesti riskikartoitukseen pohjautuva palvelutasopaa-
tos, jossa maaritellaan ensihoitopalvelun saatavuus, taso ja sisalto. Paatoksessa pyritaan tur-
vaamaan palvelutarpeeltaan samanlaisten alueiden yhtalainen palvelutaso, tuottamaan kay-

tettavissa olevilla resursseilla palvelua mahdollisimman tehokkaasti seka tavoittamaan valta-
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osa alueen ensihoitoa tarvitsevista potilaista tehtavan kiireellisyysluokan maarittamassa ajas-
sa. Eri riskiluokituksen mukaisille alueille maaritellaan palvelutasopaatoksessa toimintavar-

muustavoite. (Ensihoidon palvelutaso 2011, 12.)

Tehtavien kiireellisyysluokitus (A, B, C tai D) maaraytyy Sosiaali- ja terveysministerion asetuk-
sen ensihoitopalvelusta (6.4.2011/340) mukaan alkuvaiheessa hatakeskuksen riskinarvioproto-
kollan perusteella potilaan peruselintoimintojen maarittelyn mukaisesti. A-kiireellisyysluokan
tehtavissa on syyta epailla, etta avuntarvitsijan peruselintoiminnot ovat valittomasti uhattu-
na. B-luokkaan kuuluvat todennakoisesti korkeariskiset ensihoitotehtavat, joissa avuntarvitsi-
jan peruselintoimintojen hairion tasosta ei ole varmuutta. C-kiireellisyysluokan sisalla avun-
tarvitsijan peruselintoimintojen tila on arvioitu vakaaksi tai hairio lievaksi, mutta tila vaatii
ensihoitopalvelun nopeaa arviointia. D-luokkaan kuuluvat muut tehtavat, joissa avuntarvitsi-
jan tila on vakaa, eika hanella ole peruselintoimintojen hairiota, mutta ensihoitopalvelun tu-

lee tehda hoidon tarpeen arviointi. (Mt., 6 8.)

A-, B- ja C-luokat kasitetaan kiireellisina ensihoitotehtavina ja D-luokka kiireettomana, tarvit-
taessa jonoutettavana tehtavana. A- ja B-luokan tehtaviin on kiireellisyyden vuoksi yleensa
perusteltua ajaa halytysajona, eika niita yleensa voida jonouttaa. Kiireellisyysaste maaritte-
lee myos tehtavalle liitettavien yksikoiden laadun ja lukumaaran eli niin sanotun vasteen. B-,
C- ja D-tehtavien hoitamiseen resursoidaan yleensa yksi ambulanssi, kun taas A-tehtavissa
vasteeseen kuuluu paasaantoisesti yksi tai useampi tukiyksikko. A-B-tehtaviin halytetaan
yleensa hoitotasoinen ambulanssi, kun taas matalamman kiireellisyyden tehtavissa voidaan
kayttaa itsenaisesti myos perustasoista ensihoitoyksikkoa. (Silfvast, ym. 2013, 348.) Talla
luokittelulla on merkitysta paitsi normaalitoiminnan rakenteita suunniteltaessa myos hairioti-

loihin ja tehtavamaaran kasvuun varauduttaessa.

Palvelutasopaatoksen pohjana olevan riskialueluokituksen tavoitteena on maaritella paasaan-
toisesti tehtavamaariin liittyen ensihoidon riskiluokitus neliokilometrin kokoisille alueille, jo-
ten terminologisesti se on erotettava tassa tyossa myohemmin kasiteltavasta varautumisen
suunnitteluun ja jatkuvuudenhallintaan liittyvasta riskianalyysista kuten myos Tyoturvallisuus-
lain (23.8.2002/738) 10 § maarittamasta tyoturvallisuusriskien kartoituksesta (Ensihoidon pal-
velutaso 2011, 14-15; Sanastokeskus TSK 2009, 46; Terveydenhuollon valmiussuunnitteluopas
2002, 24, 103). Tehtavatiheyden lisaksi riskiluokitukseen voivat vaikuttaa muun muassa mer-
kittavat liikekeskittymat, teollisuus, liikennevaylat ja muut erityiskohteet seka tehtavamaari-
en mahdollinen kausittainen vaihtelu esimerkiksi loma-asutuksen myota. Valtakunnallisen oh-
jeistuksen mukaisesti riskiruuduille annetaan numeraalinen luokitus yhdesta viiteen niin, etta
ensimmaisen tason riskiluokan alueella tapahtuu eniten ensihoitotehtavia ja viidennen riski-

luokan alueella vahiten. Kaytannossa korkeimman riskiluokan alueita sijaitsee suurempien
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kaupunkien keskustoissa, toista ja kolmatta luokkaa taajamissa ja alempia luokituksia haja-

asutusalueilla. (Ensihoidon palvelutaso 2011, 15-16.)

Riskiluokituksen perusteella alueelle maariteltiin tarvittavien ensihoitoyksikoiden maara, hoi-
tovalmiuden taso ja sijoittelu. Osa yksikoista toimii ymparivuorokautisessa valmiudessa ja osa
osa-aikaisesti painopisteittain (Paijat-Hameen sosiaali- ja terveysyhtyma 2012, 24.) Sosiaali-
ja terveysministerion asetuksen ensihoitopalvelusta (6.4.2011/340) 4-7 § mukaisesti kyseisiin
asioihin vaikuttaa ensihoitotehtavien tavoitettavuus riskialueittain, mika maaritellaan kiireel-
listen tehtavien tavoittamisvarmuutena ensimmaisen yksikon osalta kahdeksan ja 15 minuutin
ja hoitotasoisen yksikon kohdalla 30 minuutin aikaviiveilla. Kiireettomien tehtavien osalta
tavoittamisviive suunnitellaan enimmillaan kahden tunnin mittaiseksi. Aikamaareiden laake-
tieteelliset perusteet liittyvat hatatilapotilaan hoitoon. (Ensihoidon palvelutaso 2011, 14-16.)
Palvelutasopaatokseen kirjataan kyseisiin aikaviiveisiin liittyva tavoittamisvarmuus prosentu-
aalisesti riskialueittain niin, etta korkeamman riskin alueilla tavoittamisen tulee olla varmin-
ta. Viidennen riskiluokan alueilla tavoitteellista varmuutta ei erikseen maaritella (Paijat-
Hameen sosiaali- ja terveysyhtyma 2012, 23-24; 2015, 20). Paijat-Hameen ensihoitopalvelun

osalta vuoden 2015 palvelutasopaatoksen tavoittamisvarmuussuunnitelma on nahtavissa tau-

lukossa 4.
Riskialueluokka AlB C D

Vahintdan EVY | Hoitotaso || Ambulanssi Ambulanssi
8 min |15 min 30 min 30 min 120 min

2 70 85 90 85 a0

3 30 70 85 80 90

4 20 50 80 70 85

5 Ei maaritella Ei maaritella

Taulukko 3: Riskialueet ja tavoittamisvarmuussuunnitelma Paijat-Hameen ensihoitopalvelussa
3/2015 alkaen (Paijat-Hameen sosiaali- ja terveysyhtyma 2015a, 20).

Palvelutasopaatoksessa maaritellaan palveluntuottamismallin ja toteutuksen lisaksi myos
kaikki muut tuki- ja koulutustoiminnat, ulkopuolelle tuotettavat ja toiselle viranomaiselle
virka-apuna annettavat palvelut, yhteistyo hatakeskuksen kanssa seka raportointikaytannot
(Ensihoidon palvelutaso 2011, 22-27.) Yhtyman valtuusto hyvaksyi alueen ensimmaisen palve-
lutasopaatoksen maaraajaksi vuosille 2013-2014. Uusittu palvelutasopaatos astui voimaan

maaliskuussa 2015. Se jatkoi edelliseen palvelutasopaatokseen verrattuna perusrakenteiltaan
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samankaltaista palveluntuotantomallia sopeutetulla budjetti- ja toimintaraamilla. (Paijat-

Hameen sosiaali- ja terveysyhtyma 2015a, 4; Yhteistoimintasopimus 2015, liite 1.)

5.2.2 Ensihoitopalvelun toiminnalliset rakenteet

Sairaanhoitopiirin alueella tulee Sosiaali- ja terveysministerion asetuksen ensihoitopalvelusta
(6.4.2011/340, 9 §) mukaisesti olla ensihoitopalvelusta vastaava laakari. Ymparivuorokautisen
ensihoitolaakaripaivystyksen jarjestaminen kuuluu sen sijaan erityisvastuualueen ensihoito-
keskuksen vastuulle. Paijat-Hameen ensihoitopalvelun kohdalla paivystava ensihoitolaakari
toimii Pirkanmaan sairaanhoitopiirin alueelle sijoittuvassa laakarihelikopterissa FH30. (Paijat-

Hameen sosiaali- ja terveysyhtyma 2015a, 13.)

Hallinnollisista rakenteista ensihoitopalvelun paivystava kenttajohtaja on operatiivisen toi-
minnan kannalta keskeisin toimija. Sosiaali- ja terveysministerion asetuksen ensihoitopalve-
lusta (6.4.2011/340) 9 §:n kolmas momentti maarittelee, etta sairaanhoitopiirin ensihoitopal-
velulla tulee olla ymparivuorokautinen ensihoitopalvelun kenttajohtaja. Kyseisen asetuksen
10 §:n mukaan kenttajohtajan tehtavana on osallistua ensihoitotehtavien hoitamiseen, maara-
ta alueensa ensihoitoyksikdiden toiminnasta yhteis- ja moniviranomaistehtavissa seka toimia
kyseisissa tilanteissa ensihoidon organisaation johtajana. Lisaksi kenttajohtaja tukee hatakes-
kusta tilanteissa, joissa ennalta sovittujen paivittaistoiminnan ohjeistusten mukaisesta toi-
minnasta joudutaan poikkeamaan. Vastuu ensihoitotehtavista siirtyy Lain hatakeskustoimin-
nasta (692/2010) 11 8:n mukaisesti vastaanottavan viranomaisen vastuulle, kun yksikko on
vastaanottanut tehtavan. Nain ollen kenttajohtaja voi tarvittaessa muuttaa halytettya vastet-
ta vastaamaan paremmin sen hetkista tilannetta ja tehtavan luonnetta. Kenttajohtaja seuraa
alueellisten ensihoitoyksikoiden liikkuvuutta ja tekee tarvittaessa valmiussiirtoja tai perustaa
lisayksikoita valiaikaisten ambulanssityhjioiden paikkaamiseksi. (Koskela 2011, 8, 14-15; Ensi-
hoitopalvelun operatiivinen johtaminen Paijat-Hameen sosiaali- ja terveysyhtyman alueella
2012; Paijat-Hameen sosiaali- ja terveysyhtyma 2015a, 22-23.) Paijat-Hameen ensihoitopalve-
lun kenttajohtaja toimii tyoparin avustamana Paijat-Hameen keskussairaalan tiloissa sijaitse-
vassa tilannekeskuksessa ja liittyy tarvittaessa tukemaan ensihoitotehtavia joko hoidollisesti
tai johdollisesti omalla yksikollaan. Kenttajohtoyksikolla ei ole potilaan kuljettamismahdolli-
suutta, joten sen kayttotarkoitukseksi on rajattu lahinna johtamistoiminta ja alueellisen val-

miuden koordinointi. (Paijat-Hameen sosiaali- ja terveysyhtyma 2015a, 22-23.)

Paijat-Hameen ensihoitopalvelun toiminnan rungon muodostavat hoitotason ambulanssit, joi-
den henkilostosta, Sosiaali- ja terveysministerion asetuksen ensihoitopalvelusta
(6.4.2011/340, 8 §) maaritelman mukaisesti, vahintaan toisen tulee omata ensihoitoon suun-
taava kolmannen asteen koulutus ja voimassa olevat, alueelliset hoitotasoiset hoitovelvoit-

teet. Yksikon toinen ensihoitaja on vahintaan perustason hoitovelvoitteet omaava ensi- tai
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sairaanhoitaja tai pelastaja. Perustason ambulanssissa vahintaan toisen hoitajan tulee omata
hoitoalan koulutus perustason hoitovelvoitteiden lisaksi ja toisena tyontekijana voi toimia pe-
lastaja. Paijat-Hameen ensihoitopalvelussa paasaantoisesti kaikki ensihoitoyksikot on miehi-
tetty ja varustettu hoitotasoisesti (Paijat-Hameen sosiaali- ja terveysyhtyma 2015a, 14-15).
Vuonna 2013 perustettiin osana uudistuvaa toimintamallia kolme vaativan hoitotason ensihoi-
toyksikkoa Lahteen, Orimattilaan ja Heinolaan. Kyseisissa yksikoissa toimii paikallisen tayden-
nyskoulutusjarjestelman kautta lisakoulutettua hoitotason henkilokuntaa, minka myota yksi-
koissa on tavanomaista laajemmat hoidolliset valmiudet valineiden, laakkeiden ja vaativam-
pien hoitotoimenpiteiden osalta. Kyseisissa yksikoissa on myos korotettu valmius toimia ensi-
hoidon tilannepaikanjohtajina seka tilannekeskuksen ja kenttajohdon tukena erityistilanteis-

sa. (Paijat-Hameen sosiaali- ja terveysyhtyma 2012, 29, 31; 2015a, 24.)

Erityisesti harvaan asutuilla alueilla tavoittamisviivetta pyritaan vahentamaan ensivastetoi-
minnan avulla. Ensivasteyksikkona kaytetaan laajennettuun hataensiapuun kykenevaa toimi-
jaa kuten pelastusyksikkoa. (Ensihoidon palvelutaso 2011, 14; Maatta 2013a, 17, 23.) Paijat-
Hameen ensihoitopalvelun alueella ensivastetoiminnasta vastaa Paijat-Hameen pelastuslaitos.
Pelastuslaitos tuottaa palvelun kaupunkien vakinaisten pelastusasemien henkiloston ohella
haja-asutusalueiden vapaaehtoispalokuntien kautta. Toimialueensa ulkopuolella olevien kun-
tien osalta pelastuslaitoksella on hankintasopimus Kymenlaakson ja Ita-Uudenmaan pelastus-
laitosten seka yleisotapahtumien osalta paikallisen SPR:n alueosaston kanssa. Veneilykautena
myos Lahden Jarvipelastajat tuottavat ensivastepalveluja oman toimintansa ohella. (Pelastus-

laitoksen ensivastetoiminta 2015.)

5.3  Valmiussuunnittelu Paijat-Hameen sosiaali- ja terveysyhtymassa

Paijat-Hameen sosiaali- ja terveysyhtyman sisalla valmiussuunnittelu kuuluu osaksi riskienhal-
linnan yleissuunnitelmaa, joka on yleisluontoiseksi tarkoitettu, strategisesta nakokulmasta
laadittu dokumentti. Riskienhallinnan tarkoituksena on mahdollistaa yhtyman sosiaali- ja ter-
veydenhuollon toimintojen mahdollisimman hairioton ja kustannustehokas jatkuminen eri ti-
lanteissa. Riskienhallinta on jatkuva ja kehittyva prosessi, jonka eri ulottuvuudet lapaisevat
kaikki toiminnan tasot yhtymahallinnon strategisista linjauksista yksittaisen tyontekijan toi-
mintaan asti. Sen ensisijainen tarkoitus on tukea strategisten tavoitteiden saavuttamista ja
toiminnan jatkuvuutta toimialojen riittavan riskitietoisuuden, selkean vastuunjaon ja jarjes-
telmallisten arviointi-, seuranta- ja hallintakeinojen kautta. Lisaksi sen tarkoituksen on var-
mistaa, etta toimialoilla on riittava vakuutusturva ja riittavat vahinkotapausten kasittelyme-
netelmat onnettomuuksien ja loukkaantumisien varalle. Riskit on dokumentin mukaisesti jao-
teltu strategisiin, operatiivisiin, taloudellisiin ja vahinkoriskeihin. Strategisella tasolla riskien-
hallinnan ylin ohjausvalta ja kokonaisvastuu on yhtyman hallituksella ja toteuttavalta osalta

kuntayhtyman johtajalla. Toiminnan koordinoinnista vastaa yhtyman niin sanottu laajennettu
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johtoryhma. Operatiivisella tasolla yhtyman sisaisten tulosyksikoiden ja liikelaitosten johtajat
vastaavat oman organisaationsa jatkuvuudenhallinnasta ja turvallisuudesta seka naiden osa-
alueiden kehittamisesta. Jokainen tyontekija on velvollinen omalta osaltaan huolehtimaan
riskienhallinnasta ja tyoturvallisuudesta Tyoturvallisuuslain (23.8.2002/738) 18 ja 19 §:n mu-
kaisesti. Systemaattinen riskianalyysi tulisi suorittaa vahintaan toiminta- ja taloussuunnittelu-
kausittain. Analyysin perusteella riskienhallintatoimenpiteet kohdennetaan erityisesti kohta-

laisen, merkittavan ja kriittisen tason riskeihin. (Riskienhallintapolitiikka 2013, 2-5.)

Yhtyman valmiusorganisaatio perustuu normaaliolojen organisaatioon. Yhtymatason suunni-
telma toimii koko aluetta koskevana yleissuunnitelmana, jolla yksikoiden sisaisia varautumis-
linjoja ohjataan ja koordinoidaan. Valmiussuunnittelutyota ohjataan yhtyman turvallisuusyk-
sikossa ja sen koordinaattorina toimii valmiussuunnittelija. Yleisesti valmiussuunnittelun tar-
koituksena on etsia mahdollisimman konkreettisia, selkeita ja toteuttamiskelpoisia toiminta-
malleja erilaisiin poikkeaviin tilanteisiin. (Paijat-Hameen sosiaali- ja terveydenhuollon kun-
tayhtyman valmiussuunnitelma 2014.) Ensihoito- ja paivystyskeskuksen valmiussuunnitelma
kattaa sairaalan ulkopuolisen ensihoitopalvelun lisaksi paivystysalueen ja -osaston toiminnot.
Tulosryhman sisalla ensihoitopalvelu poikkeaa merkittavasti esimerkiksi yhteispaivystyspiste
Akuutti 24:sta seka fyysisen toimintaympariston, resurssien ja toimintamallien etta lakisaa-
teisten vaatimusten osalta, vaikka ne operatiivisen toiminnan suunnittelun puolesta muodos-

tavatkin limittaisen rajapinnan.

6  Aineiston keraaminen ja analyysi

6.1 Ilmion rajaus

Varautuminen, sen suunnittelu ja kriisitilanteissa johtaminen muodostavat massiivisen koko-
naisuuden. Taman opinnaytetyon puitteissa uhkien ja riskien maaraa ja laajuutta jouduttiin
rajaamaan yksittaisiin uhkakuviin, joiden pohjalta etsittiin yleistettavia kokonaisuuksia toi-
minnan kehittamisen tueksi. Riski- ja haavoittuvuusanalyysin kasittelya varten valittiin uhkat,
joista muodostettiin uhkakuvat ja edelleen uhkaskenaariot. Paijat-Hameen ensihoitopalvelul-
le kyseisten asioiden analyysi oli uudenlainen systemaattinen riskienhallintatoimenpide. Sita,
kuinka nopeasti varautumisen keskeisten teemojen kohdalla tiedon saturaatio saavutettaisiin
ja onko valittujen mallien maara ja laatu sopiva, ei ollut mahdollista arvioida prosessin alku-
vaiheessa. Tahan opinnaytetyohon liittyva projekti tulisikin onnistuessaan nahda lahinna jat-
kuvan valmiussuunnittelun prosessin alkuna, ei vain yksittaisena organisaatiolta vaadittavana

selvitystyona.

Kasiteltavat uhkat pyrittiin valitsemaan niin, etta ne kattaisivat ensihoitopalvelun toiminnan

perusteet mahdollisimman laajalla perspektiivilla. Uhkien valinta tapahtui analyysityoryhman
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ensimmaisessa palaverissa, jonka tavoitteena oli avata varautumisen ja valmiussuunnittelun
kasitteellista avaruutta ja analyysimallia kaytannon tasolla. Yhteiskunnan turvallisuusstrategi-
an (2010, 14) maarittelemien yhteiskunnallisten uhkamallien pohjalta ja organisaation toi-

minnan jatkuvuuden nakokulmasta kasiteltaviksi uhkiksi valittiin:

e vakava ICT-hairio

¢ vakava viestintateknologinen hairio

e tulipalo toimitiloissa

e pitkittynyt sahkon ja polttoaineen jakelun hairio
¢ pandemia

e suuronnettomuus

e CBRN (erityisesti C ja N) -onnettomuus

e sotatila

6.2 Aineiston keraaminen

Tutkimukseen kaytettavan aineiston kokoaminen tapahtui taustoittavan teoriatiedon keraami-
sella, analyysi- ja sidosryhmapalavereissa seka henkilostolle suunnatulla kyselylla. Resurssien
maarittelyyn kaytettiin hyvaksi olemassa olevia toimintaohjeita, fyysisia resurssilistoja seka
vuoden 2013 tehtavatilastoja ja vuoden 2014 alkuvaiheessa suoritettua suuronnettomuusre-
surssisimulaatiota. Seuraavassa ovat kuvattuna keskeisimmat aineistonkeruumenetelmat. Pa-

laverien aikataulut on esitetty liitteessa 2.

Kirjallisuuskatsaus oli taustamateriaalin keraamisen kannalta avainasemassa. Tarkoituksena
oli taustoittaa myohemmin analyysipalavereissa kasiteltavat asiat mahdollisimman tarkasti,
jotta riskitasojen ja vaikutusten maarittelyssa paastaisiin realistisiin tuloksiin. Ensihoitopalve-
lun jatkuvuudenhallinnan nakokulmaa ei juurikaan kasitelty katsauksen alaisissa materiaaleis-
sa, joten kasittelyyn valittujen hairioiden vaikutusten ja todennakoisyyksien maarittelyssa
etsittiin ilmioista yleisia yhteiskunnallisia aspekteja. Valitun riskianalyysimallin mukaisesti
uhkista muodostettiin narratiivisia skenaarioita, joiden tarkoituksena oli RHA-mallin ohjeis-
tuksen mukaisesti olla mahdollisia, mutta ei lilan todennakoisia (Pelastusopisto 2009, 6, 10-
11). Jos kasiteltava uhkamalli on liian tavanomainen tai toisaalta liian massiivinen, on analyy-
sin kautta haastavaa saada todennettua haavoittuvuuksia, joiden kohdalla riskinhallintatoi-
menpiteilla saavutettaisiin suurin vaikuttavuus. Nain ollen analyysiin valittavien uhkien tuli
olla toisaalta organisaation toimintaymparistossa mahdollisia, mutta toisaalta olemassa ole-
van varautumisen nakokulmasta vieraita. Jotta edella kuvatuilla ehdoilla toteutetussa analyy-
sissa lopputulos vastaisi todellisia tarpeita, on uhkan takana oleva ilmio kuitenkin tunnettava
riittavan tarkasti (Lehtonen 2009, 15-18).
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Terveydenhuollon varautumisohjeiden (Sosiaali- ja terveydenhuollon varautuminen erityisti-
lanteisiin 2006, 22-25) mukaisesti valmius ja resurssit jaettiin kolmeen alakategoriaan: henki-
0sto- ja materiaaliresursseihin seka toiminnalliseen valmiuteen. Henkilostoresurssien kohdal-
la kerattiin olemassa olevaa tietoa ilmididen vaikutuksista ihmisiin fysiologisesti, kognitiivises-
ti, psykologisesti ja sosiaalisesti. Painotus riippui kasiteltavasta uhkasta. Esimerkiksi influens-
sapandemian kohdalla korostuivat fysiologisten, sosiaalisten ja psykologisten vaikutusten arvi-
ointi, kun taas suuronnettomuuden yhteydessa keskityttiin tyontekijamaaran riittavyyden tar-
kasteluun. Materiaalisten valmiuksien kohdalla arvioitiin ajoneuvojen, viesti- ja tietoteknisen
kaluston ja niihin liittyvien jarjestelmien resilienssia seka ensihoitotoiminnan kannalta oleel-
listen hoitotarvikkeiden, laakkeiden ja laakintalaitteiden saatavuutta, varastomaaria ja vara-
osahuoltoa. Tassakin kategoriassa oli esioletuksina uhkamallikohtaisia painotuksia. Toiminnal-
linen valmius ja resurssit maariteltiin toiminnan tehostaminen nakokulmasta. Sen kohdalla
hyodynnettiin kenttajohtojarjestelmasta saatua vuoden 2013 tehtavamatriisia, johon oli kir-
jattuna kaikki vuoden aikana suoritetut ensihoito-, siirtokuljetus- ja terveydenhuollon tuki-
tehtavat, niihin osallistuneet yksikot, hoidollinen riskinarvio hatakeskuksen ja ensihoitoyksi-
kon nakokulmista (tehtava- ja kuljetuskoodit), tehtavan ajallinen kesto seka ajankohta ja
kuntatiedot. Matriisista suodatettiin pois potilaisiin liittyvat yksilointitiedot seka tieto- ja po-
tilasturvallisuussyista etta yhtyman myontamaan tutkimuslupaan vedoten. Ennen analyysia
aineistosta poistettiin lisaksi kenttajohtoyksikoiden tehtavarivit, koska kyseiset yksikot eivat
paikallisen toimintamallin mukaisesti kykene itsenaiseen kuljetukseen, vaan toimivat aina

johto- ja tukitehtavissa. Naiden suodatusten jalkeen materiaali kasitti 37 597 tehtavaa.

Edella mainittu matriisi ei kuitenkaan suoraan mahdollistanut tehtavalla olevien yksikodiden
maaran arviointia eri vuorokauden aikoina jo pelkastaan sen vuoksi, etta yhta tehtavaa suorit-
tamaan saattoi olla sidottuna useita yksikoita. Suuronnettomuuden ensimmaisen halytysaallon
aikana todennakoisesti kaytettavissa olevaa yksikkomaaraa arvioitaessa selvitettiin satunnais-
tetulla otannalla (n=50) kuvitteellisen suuronnettomuuden tapahtumishetkella ensihoito- tai
siirtokuljetustehtavilla olleiden yksikoiden maara alueellisesti tarkasteltuna. Lisaksi tarkastel-
tiin tehtavamaarien kehitysta kahden ja puolen tunnin aikajanalla valitusta hetkesta eteen-
pain. Talla haettiin vertailutietoa tehtavamaarista ja kiireellisyysasteista kuvitteellisen on-
nettomuuden aikana. Kyseinen aikajanne perustui alueella kevaalla 2014 jarjestettyjen suur-
onnettomuusharjoitusten (n=2) keskimaaraiseen pelastustoiminnan kestoaikaan, ei niinkaan

yleistettyyn tutkimustietoon, jota ei kirjallisuuskatsauksessa tullut esille.

Riski- ja haavoittuvuusanalyysin perusta muodostui siis taustamateriaalin laatimisesta osittain
tutkijan ja osittain asiantuntijoiden ja prosessinomistajien tyona. Koottu materiaali annettiin
riski- ja haavoittuvuusanalyysityoryhman tutustuttavaksi yhtyman koulutuskaytossa olevalla

sahkoisella oppimisalustalla, johon luotiin oma osiansa ensihoidon valmiussuunnittelulle. Var-

sinainen tutkimuksellinen tyo ja tutkimuskysymys liittyivat kuitenkin hairiotiloihin varautumi-
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seen ja jatkuvuudenhallinnan kehittamiseen ensihoitopalvelun sisalla. Nain ollen tutkimuksel-
lisesti paarooleissa olivat riski- ja haavoittuvuusanalyysin yhteydessa kayty keskustelu ja ke-
hittely. Analyysi-, asiantuntija- ja sidosryhmapalavereista laadittiin muistiot, joita kaytettiin
dokumentoinnin ja tiedon jakamisen ohella ratkaisun mallintamisen paaasiallisena apuvali-

neena.

Analyysipalaverien osalta saavutetun nakemyksen voidaan katsoa olevan toimintaprosessien
kannalta asiantuntijoiden toiminta- ja ajatusmallien kehittamista, mutta jattavan kehittavan
tyontutkimuksen keskiossa olevan tyoyhteison nakokulman ja valtaistavan otteen heikoksi
(vrt. Engestrom 1995, 99, 124-125; 2004, 61, 64-65, ). Lokakuussa 2014 lahetettiin valmius-
suunnitteluun ja ensihoitopalvelun varautumiseen liittyva webropol-kysely koko ensihoitopal-
velun henkilokunnalle (liite 3). Kyselyssa selvitettiin henkiloston nakemyksia analyysityoryh-
man skenaarioissa kasiteltyihin uhkiin. Tarkoituksena oli hakea paitsi vaihtoehtoinen riskiarvio
kyseisiin uhkiin, myos arvio keskeisten uhkien vaikutuksista, varautumisen tasosta ja sita pa-
rantavista toimista. Kyselyssa selvitettiin vastaajien taustatietoja, edeltavaa kiinnostunei-
suutta varautumiseen liittyviin asioihin seka kasitysta kasittelyssa olevien uhkamallien vaiku-
tuksista, toteutumisen todennakoisyyksista ja taman hetkisesta varautumisen tasosta. Lisaksi
pyydettiin kommentoimaan kolmen skenaarion (pandemia, laaja sahkokatko ja ICT-hairio)
vaikutuksia ja ideoimaan ratkaisumalleja resilienssin parantamiseksi. Kyselyn myota kerattiin
analysoitavaksi myos tietoa jatkokehitysaiheiden ja koulutuksen suunnittelua varten. Kyselyn
alkuperainen tarkoitus oli tuoda henkildston nakokulmaa materiaaliksi analyysipalavereihin,
mutta kyselyn lahettaminen myohastyi aikatauluhaasteiden vuoksi siina maarin, ettei sita pys-
tytty hyodyntamaan alkuperaisessa tarkoituksessaan. Kyselyn avulla saatu henkilokunnan na-

kokulma toimi siis analyysityoryhman tyon vertailukohtana.

Kaksiosaisen kyselyn toista polkua kaytettiin analyysityoryhman palautekyselyna niin, etta
pakollisena kysymyksena ollut tiedustelu tyoryhman jasenyydesta ohjasi kyselyn perustietojen
tallentamisen jalkeen joko henkilostolle tarkoitettuun kyselyyn tai tyoryhman palaute-
kyselyyn. Palautekyselyssa kerattiin osallistujien nakemyksia projektin tyotavoista, vaikutta-
vuudesta ja yleisesti varautumisen suhteesta konkreettisempiin toiminnan kehittamisen osa-

alueisiin Lisaksi pyydettiin avointa palautetta projektista. Kyselylomake on liitteena 3.

6.3 Tiedonantajat

Taman tutkimuksen tiedonantajajoukon muodostivat Paijat-Hameen ensihoitopalvelun kehit-
tamiseen ja toiminnan ohjaamiseen osallistuvat substanssiosaajat, prosessinomistajat, jotka
vastaavat osaltaan toimintojen kehittamisesta ja prosesseihin liittyvien innovaatioiden eteen-
pain viemisesta ja konkretisoinnista. Paijat-Hameen ensihoitopalvelussa tassa roolissa toimi-

vat ensihoitokeskuksen johto ja kenttajohtajat. Koska kehittava tyontutkimus on luonteeltaan
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yhteisollinen prosessi, saattaa ainoastaan johtoryhman ajatuksiin nojautuva kehittamistyo olla
vaarassa ajautua liian suppealle uralle, eika toimintamallien kehittymisen kannalta tarkea
kontaktipinta kentalla tapahtuvan perustyon ja sita kautta koko toiminnan perustarkoituksen
suhteen toteudu riittavalla tavalla. Vaikka kriisitilanteiden hallinnassa johtamisen, viestinnan
ja tilannekuvan muodostama kokonaisuudenhallinta onkin merkittavassa roolissa, ei varsin-
kaan akillisiin hairioihin liittyvien toimintamallien kohdalla ole onnistumisen mahdollisuuksia,
jos turvallisuustietoisuus ei ole yhtenaista koko organisaatiossa (Vrt. Kuusisto 2000, 38; Varau-
tuminen ja jatkuvuudenhallinta kunnassa 2012, 6; Beyea 2007, 821). Tutkimuksen tiedonanta-
jajoukkoon valittiin nain ollen vapaaehtoisuuden perusteella myos henkiloston edustajia, joita
mukaan ilmoittautui lopulta kolme henkiloa. Analyysiryhmaan pyydettiin edustus myos paayh-
teistyokumppanin eli Paijat-Hameen pelastuslaitoksen ensihoito-osaston puolelta. Ulkopuoli-
sena asiantuntijana analyysipalavereissa toimi yhtyman valmiussuunnittelija. Nain muodostu-
neeseen asiantuntijapooliin kuului 13 henkea. Taman lisaksi edellisessa kappaleessa mainit-
tuun webropol-kyselyyn vastannut henkilokunta on maaritelty tiedonantajiksi, vaikka kyseinen

joukko ei osallistunutkaan varsinaiseen vuorovaikutteiseen kehitysprosessiin.

6.4 Aineiston analysointimenetelmat

Aineiston analysointi tapahtui tutkimuksen aikana kolmessa portaassa. Asiantuntijaryhman
suorittamaa riski- ja haavoittuvuusanalyysia varten keratty tausta-aineisto analysoitiin kasi-
teltavien uhkien mukaisesti. Tarkoituksena oli resurssianalyysin lisaksi selventaa aiheeseen
liittyvaa teoriaa kirjallisuuskatsausmallisesti. Kaytannossa tausta-aineiston kokoaminen ja
alustava, lakien ja valmiussuunnittelun ohjeiden ennakko-oletuksiin perustuva analyysi tapah-
tuivat limittaisesti riski- ja haavoittuvuusanalyysin kanssa, koska analyysi ja sita tukeva taus-

toitus tapahtuivat skenaariokohtaisesti.

Toisessa vaiheessa suoritettiin asiantuntijaryhmassa kasiteltavien uhkamallien riski- ja haa-
voittuvuusanalyysi hyodyntaen ensimmaisessa vaiheessa kerattya teoria- ja resurssitietoa.
Kaytannossa palaverien yhteydessa suoritettiin myos havaittujen ongelmien ratkaisuun liitty-
vaa ideointia. Kolmannessa vaiheessa riski-, haavoittuvuus- ja resurssianalyysien tulokset ke-
rattiin yhteen ja prosessin aikana kaydyn keskustelun, analyysitulosten ja henkilokunnalle
suunnatun kyselyn pohjalta etsittiin teemoittelemalla yhteisia lainalaisuuksia ja havaintoja
valmiussuunnitelman rakenteeksi. Alla on kuvattu tarkemmin analyysin eri vaiheita omina

kohtinaan.

6.4.1 Tausta-aineiston analyysi

Tausta-aineiston analyysissa korostuivat faktatietoon ja tilastoihin perustuvat maarittelyt il-

miokohtaisesti. Keskeisinta oli tutustua terveydenhuollon valmiussuunnittelua yleisesti raa-
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mittavan kirjallisuuskatsauksen jalkeen ensihoitopalvelun paikallisiin ohjeistuksiin. Pysy-
vaisohjeet muodostavat seka ladketieteellisesti etta johdollisesti tarkasteltuna ensihoitopal-
velun operatiivisen toiminnan rungon. Perusoletuksena on, etta jokainen tyontekija toimii
annettujen ohjeiden raameissa ja osaa arvioida niista poikkeamisen tarpeessa oikean tilanne-
kohtaisia ohjeita antavan tahon - laaketieteellisissa asioissa laakarin ja operatiiviseen valmiu-
teen liittyvissa asioissa ensihoitopalvelun kenttajohtajan. On siis keskeista, etta ensihoitajat
ovat motivoituneita noudattamaan toimintaohjeita ja ymmartavat niiden asettaman liikkuma-
varan itsenaisessa tyossaan. Yhta lailla tarkeaa on ohjeiden ristiriidattomuus. (Kinnunen 2002,
29-31; Maatta 2013a, 20-21; Taskinen & Venalainen 2013 85, 87). Taman opinnaytetyon puit-
teissa ei paneuduttu niinkaan ohjeiden laaketieteelliseen puoleen kuin paivittaistoiminnan

valmiuden yllapitamiseen liittyviin asioihin.

Toiminnan tehostamisen kannalta tarkeaa on myos selvittaa olemassa olevien resurssien maa-
ra ja lisaamiskeinot. Tama tapahtui selvittamalla paivittaiskaytossa olevan ja tarvittaessa
kayttoon otettavan ambulanssikaluston ja laakintalaitteiden maarat seka laakkeiden ja hoito-
tarvikkeiden puskurivarastojen koot asemilla. Jatkuvuudenhallinnan kannalta oli selvitettava
myos viesti- ja tietoliikennekaluston maara ja -yhteyksien toimintaperiaate varmistuksineen
seka sahkon ja polttoaineen saatavuuden varmistamiseen liittyvat asiat. Yhdessa tyosuojelu-
prosessin kanssa selvitettiin kaytossa olevien henkilosuojainten maaraa ja laatua seka saata-

vuutta hairiotiloissa.

Toiminnan tehostamisen eivat vaikuta yksinomaan perustettavien lisayksikoiden maara ja laa-
tu, vaan myos oletettavissa olevan tehtavamaaran kehitys tarkasteluajankohtana. Taman sel-
vittamista varten analysoitiin kenttajohtojarjestelmasta saatu tehtavatietomatriisi vuoden
2013 ensihoito- ja muista ensihoitopalvelun suorittamista tehtavista kvantitatiivisena analyy-
sina hyodyntaen SSPS- ja Excel-ohjelmia. Matriisista selvitettiin tehtavamaarien jakautuminen
alueellisesti ja eri yksikoiden valilla, tehtavan kiireellisyyslajien keskimaarainen suhde, laitos-
siirtokuljetusten ja ensihoitotehtavien maara ja suhde, seka naiden vaihtelu kausittain, vii-
koittain ja vuorokauden sisalla. Lisaksi tarkasteltiin tehtavamaarien ja laadun trendia vuoden
ajalta. Suuronnettomuuden aikaisia paallekkaistehtavien maaraa ja laatua pyrittiin ennusta-
maan vertailevana otantana myos vuoden 2014 alkupuoliskolla tehdyn tarkastelun kautta
(n=50). Sen avulla selvitettiin, kuinka monta ensihoitoyksikkoa voidaan odottaa olevan kiinni
muussa tehtavassa suuronnettomuuden tapahtuessa millakin vuorokauden neljanneksella tar-
kasteltuna seka kuinka monta kiireellista ja kiireetonta ensihoitotehtavaa kaksi ja puoli tuntia
kestaneen seurannan aikana alueella tapahtui. Naiden tilastollisten analyysien tuloksia yhdis-
tamalla saatiin tietoa ensihoitotehtavien alueellisesta esiintymistiheydesta vaihteluvaleineen.
Toisin sanoa pyrittiin laatimaan ennuste siita, kuinka suureen maaraan suuronnettomuuteen
liittymattomia kiireellisia tehtavia tulee varautua tuntia kohden minakin vuorokauden aikana,

kuinka nama tehtavat todennakoisesti alueella jakautuvat ja kuinka suuri odotuksella olevien
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tehtavien maara tulee todennakoisesti odottamaan hoitamista onnettomuustilanteen pelas-
tustoiminnan loputtua osana normaalivalmiuteen palaamista. Analyysin pohjalta saatiin myos
tietoa toiminnan tehostamisen mahdollisuuksista jarjestelman ulkopuolelta vaikuttavissa ja

tehtavamaaria todennakoisesti nostavissa hairioissa, kuten influenssapandemiassa.

6.4.2 Riski- ja haavoittuvuusanalyysi

Riski- ja haavoittuvuusanalyysi muodosti tutkimuksen keskeisen rungon. Sen tarkoituksena oli
kehittavan tyontutkimuksen metodiikan mukaisesti kuvata lahikehityksen vyohykkeella tapah-
tuvaa yhteiskehittelya. Lahikehityksen vyohyke kuvataan teoriassa ekspansiivisen oppimispro-
sessin alueena, jossa toiminnan vaihtoehtoiset kehityssuunnat sijaitsevat rinnakkaisina ja osit-
tain toisiinsa kietoutuneina. Kaytannossa tama tarkoittaa aluetta, jossa toiminnan rajatut ris-
tiriidat ilmenevat ja ne ratkaistaan. Ristiriitojen ja jannitteiden konkretisoinnin kautta pyri-
taan siis yhteisollisella prosessilla luomaan malleja, joilla haetaan konkreettisia ratkaisuja, eli
”polkuja”, jotka johtavat lahikehityksen vyohykkeelta kohti parannettua toimintajarjestel-
maa. (Engestrom 1995, 93, 144-145.)

Riski- ja haavoittuvuusanalyysia kuljetettiin prosessissa rinnakkain resurssien analysoinnin
kanssa kuudessa tyoryhmapalaverissa. Kuudesta palaverista ensimmainen kasitteli projektin
aloitusta ja viimeinen analyysin koontia ja jatkopohdintaa. Varsinaista analyysia ja kartoitta-
mista suoritettiin siis neljassa palaverissa. Uhkakuvien laajuuden, monisyisyyden ja kohdenne-
tun teoriatiedon puutteellisuuden vuoksi paadyttiin kasittelemaan vain kahta uhkaskenaariota
palaveria kohden. Skenaariot pyrittiin laatimaan niin, etta joidenkin teemojen kohdalla uh-
kamallien yhdistaminen samaan skenaariokuvaukseen olisi mahdollista. Mallinnuksessa kaytet-
tiin soveltaen hyvaksi osittain RHA-tyokalun tarjoamaa skenaariopankkia ja osittain kirjalli-
suuden ja onnettomuustutkintapoytakirjojen tarjoamia kuvauksia toteutuneista tai muissa

uhkaskenaarioissa esiintyneista tapahtumista.

Analyysipalaverien rakenne oli periaatteessa yhtenevainen. Skenaariokasittelyn alussa asiaa
taustoitettiin esittelemalla kasittelyssa oleva tapauskuvaus ja taustamateriaaleista koostettu
laajempi kuvaus ilmiosta, sen taustoista ja todennakoisyyksista seka tiedossa olevista vaiku-
tuksista paasaantoisesti yleisessa ja yhteiskunnallisessa kontekstissa. Alustuksen yhteydessa
esiteltiin myos kulloiseenkin aiheeseen liittyvia resurssianalyysin tietoja kasittelyn taustaksi.
Alustuksen jalkeen tyoryhmassa pyrittiin vastaamaan vapaan keskustelun ja vuoropuhelun

kautta ainakin seuraaviin kysymyksiin:

¢ Kuinka todennakdista kyseisen ensihoitopalvelua koskettavan uhkan toteutuminen on?
e Kuinka kyseinen uhka toteutuessaan vaikuttaisi ensihoitopalvelun normaaliolojen

toimintojen suorittamiseen?
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e Kuinka kyseinen uhka toteutuessaan vaikuttaisi ensihoitopalvelun resursseihin?

¢ Kuinka kyseiseen uhkaan on ensihoitopalvelun jarjestelmassa varauduttu?

Naiden kysymysten myota arvioitiin riskin tasoa (R = T x S) asteikolla T = 1-5 ja S = 1-5. Nain
saadun riskiluvun (1-25) avulla pyrittiin maarittamaan uhkien vaikuttavuusjarjestys niin, etta
suurempi luku merkitsee vertailussa suurempaa riskia (Pelastusopisto 2009, 12-13). Koska to-
dennakoisyydeltaan hyvin epatodennakoinen (T = 1), mutta toteutuessaan vaikutukseltaan
kriittinen (S = 5) uhka saa kyseisella laskukaavalla saman riskiluvun (R = 5) kuin todennakoinen
(T = 5), mutta vaikutukseltaan rajoitettu (S = 1) uhka, kuvaa riskipisteytyksen ilmoittama ris-
kitaso kokonaisvaikuttavuutta vain pinnallisesti. RHA-mallissakin kaytossa oleva tarkennuskei-
no lisaa riskitason vertaamiseen visuaalisen aspektin sijoittamalla saadut osapisteet matriisi-
taulukkoon. Nain saatu riskimatriisi kuvaa todellista riskitasoa pelkkaa pisteytysta paremmin,
silla esimerkiksi kriittiseksi maaritellyn vaikutuksen kohdalla saattaa pienesta todennakoisyy-
desta huolimatta olla tarve varautua erityisilla riskienhallintakeinoilla, kun taas painvastaises-
sa tilanteessa tulee selvittaa normaaliprosessien hairionsiedon joustavuus riskitason mahdolli-
sesti noustessa (Riskienhallinta ja turvallisuussuunnittelu 2011, 22-23, 25.) Riskimatriisin laa-
timisen lisaksi palavereissa selvitettiin organisaation resilienssia toteutuvia uhkia kohtaan.
Riskinhallintakeinoja ja -toimenpiteita uhkiin peilaamalla saatiin maariteltya jokaisen uhkan
kohdalle haavoittuvuustaso. Taso koostuu RHA-mallin ohjeistuksen mukaisesti kolmesta osasta
- ennakkovarautumisen tasosta, kyvysta vastata tilanteeseen ja lievittaa sen seurauksia seka
elpymiskyvysta hairion poistuttua. Matriisiin arvioitiin naiden kohtien alle haavoittuvuuden
taso asteikolla 1-5, jossa alin taso vastaa erittain pienta (1) ja ylin erittain suurta haavoittu-
vuutta (5). Riski- ja haavoittuvuusmatriisit kasiteltiin viela viimeisen palaverin yhteydessa
kokonaisuutta ja yksityiskohtia tarkentaen seka henkilostokyselyn tuloksiin verraten. Kyseisia
matriiseja vertailemalla oli mahdollista maaritella riskienhallintatoimenpiteiden kiireellisyyt-
ta ja laatua niin, etta ensisijaisesti ja voimakkaimmin olisi puututtava niihin uhkiin, joiden
kohdalla seka riskipisteytys etta haavoittuvuus ovat suurimpia. (Pelastusopisto 2009, 4-5, 16-
17.)

6.4.3 Henkilostokysely

Henkilostolle suunnatun kyselyn varautumisasioiden kysymyspatteri oli jaettu kahteen osaan,
numeraaliseen arvioon riskien tasoista ja vaikutuksista seka skenaariopohjaisiin avoimiin ky-
symyksiin kolmen uhkamallin vaikutuksista ensihoitopalveluun. Numeraalisessa riskiarviossa
kaytettiin samaa skaalaa kuin varsinaisessa RHA-mallin analyysissa. Kyselyn tulokset asetettiin
matriisiin SPSS-ohjelmaa kayttamalla niin, etta kaikkien vastausten ollessa sijoitettuna ruu-
dukkoon, voitiin visuaalisesti havaita niiden hajonta ja keskittyminen. Esimerkki matriisista on
alla kuviona 11 ja kaikki ruudukot liitteessa 4. Riskiluku arvioitiin vastauskeskittymien perus-

teella. Periaatteessa voidaan olettaa, etta mita suurempi hajonta vastauksissa on, sita suu-
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rempi on myo0s epavarmuus ja heikompi tunnettavuus kyseiseen uhkaan. Tata aspektia voitiin
kayttaa hyvaksi vertailtaessa kyselyn ja RHA-analyysin mahdollisesti eriavia nakokantoja seka
jatkossa suunniteltaessa varautumiseen liittyvan koulutuksen painopisteita ensihoitopalvelun

henkilostolle.

INFLUENSSAPANDEMIA TAI VASTAAVA YLEISVAARALLINEN
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Kuvio 11: Esimerkki henkilostokyselyn uhkamallikohtaisesta riskimatriisista.

Kyselyssa pyydettiin avoimien kysymysten muodossa arvioimaan influenssapandemian, laajan
ICT-hairion ja sahkonjakelun suurhairion vaikutuksia ensihoitopalvelun toimintaan, olemassa
olevaa varautumisen tasoa ja keinoja varautumisen tehostamiseen. Lahes kaikki kyselyyn vas-
tanneet vastasivat myos avoimiin kysymyksiin. Vastaukset analysoitiin kysymyksittain koo-
daamalla esiin nousseet avainasiat ja teemoittelemalla ne edelleen osittain kvantifioinnin ja

osittain oleelliseksi katsottujen nakokulmien pohjalta.

6.4.4 Analyysitulosten teemoittelu

Varautumista ja valmiussuunnittelua ei voida kasitella vain yksittaisiin uhkiin kohdistuvien
riskienhallintatoimenpiteiden kautta, silla kaikkien kuviteltavissa olevien uhkakuvien tunnis-
taminen ei ole mahdollista (Piispanen 2007, 49; Pelastusopisto 2009, 11). Samoilla riskienhal-
lintatoimenpiteilla voidaan kuitenkin optimaalisessa tilanteessa kattaa useampien uhkien

muodostamia riskeja. Uhkamallien, analysoitujen riskien ja haavoittuvuuksien taustalta tulisi
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(Hallikas, Karvonen, Lehtinen, Ojala, Pulkkinen, Tuominen, Uusi-Rauva & Virolainen 2002, 16-
17.) Taman vuoksi seka resurssi-, riski- ja haavoittuvuusanalyysien etta analyysi-, asiantunti-
ja- ja sidosryhmapalaverien ja henkilokunnalle suunnatun kyselyn kautta saatua tietoa analy-
soitiin teemoittelemalla muistiot ja muu kaytossa ollut materiaali. Teemoittelun pohjalta et-
sittiin esiin nousevia aspekteja, joita voitaisiin kayttaa paikallisen teorian tavoin selvitettaes-
sa valmiussuunnitelmaa varten varautumistoimenpiteita myos niihin uhkiin, joita ei valittu

suoraan riskianalyysiin.

Teemoittelu toteutettiin merkitsemalla palaverimuistioihin ja henkilostokyselyn avoimiin vas-
tauksiin esiin nousevia ja toistuvia teemoja. Ensisijaisesti etsittiin henkilosto-, materiaali- ja

toiminnallisiin valmiuksiin liittyvia asioita. Huomiot kerattiin uhkakohtaisesti miellekartoiksi,

joiden avulla pystyttiin hahmottamaan eri aspektien kausaalisuhteita ja keskinaisia vaikutus-

suhteita seka etsimaan mahdollisesti esiintyvia teemoja, jotka eivat suoraan kuulu edella

mainittuihin kolmeen kategoriaan.

7  Tutkimuksen luotettavuus

7.1 Luotettavuuden yleiset edellytykset

Tutkimuksen luotettavuus liittyy muun muassa Kanasen (2012, 161-162) mukaan kahteen na-
kokulmaan - osuvuuteen (validiteetti) ja toistettavuuteen (reliabiliteetti). Tiivistetysti voi-
daan sanoa, etta hyvan tutkimuksellisen kaytannon ja tutkimusetiikan mukaisesti tulosten
tulee mitata sita, mita niiden on tarkoituskin mitata ja tulos on toistettavissa. Laadullisen
tutkimuksen kohdalla erityisesti reliabiliteetin todennettavuus on kuitenkin haastavaa perin-
teisia periaatteita noudattaen. Tama johtuu muun muassa siita, etta aineiston tulkinta on
aina subjektiivisempi prosessi kuin puhtaasti maarallisessa tutkimuksessa. Tulosten edellytta-
essa tulkintaa ja kohdentuessa tutkimuskysymysten ohjaamana kapealle alueelle saadaan sa-
masta aineistosta useita erilaisia tulkintoja riippuen siita, mita aspekteja tutkimusongelma
kulloinkin painottaa. (Kananen 2012, 173.) Lahtokohdista riippumatta tutkimuksen tulee kui-

tenkin tuottaa uutta tietoa ja edistaa tutkittavan kohteen, teorian tai ilmion tuntemusta.

Perinteisen tutkimusetiikan mukaisesti tutkijan roolina on kuvata ilmiota ulkopuolisena ja
taysin objektiivisena tarkkailijana. Tutkija ei saa toimillaan vaikuttaa tutkittavaan kohtee-
seen. Kehitystutkimuksessa taman periaatteen noudattaminen olisi kuitenkin ristiriidassa tut-
kimusmetodiikan perusteiden kanssa - kehitystutkimuksen tarkoituksena on kehittaa kohdetta
konkreettisesti ja lisaksi tutkia joko kohdetta itseaan tai siihen kohdistuvaa kehitysprosessia
(Kananen 2012, 27, 45). Engestrom (1995, 126) kuvaa saman ristiriidan kehittavan tyontutki-
muksen metodiikassa maarittelemalla tutkijalle kolmijakoisen roolin, jossa han on paitsi ak-

tiivinen puuttuja myos tietojen tallentaja ja kriittinen esittelija seka toisaalta tutkimustoimi-
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en ja tulkintojen reflektoija. Oleellista on siis se, etta kehitystutkimuksessa tutkija on ha-
vainnoijan sijasta aktiivisen toimijan roolissa tutkimusympariston sisalla (Engestrom 1995,
109-110; 2004, 155; Kananen 2012, 166, 182-183). Prosessiin osallistumisen voidaan katsoa
olevan itse asiassa edellytys konkreettiselle kehittamistyolle, joka vaatii kohteen tarkkaa tun-
temista, kehittavan tyontutkimuksen metodiikassa myos historiallisesta aspektista (Engestrom
1995, 135-139). Tama eraanlainen objektiivisuusvaje kuitenkin aiheuttaa tutkimuksen validi-

teetille haasteen - ainakin perinteisen tieteenfilosofian nakokulmasta.

Kehitystutkimukselle on ominaista myos triangulaatiotaipumus. Kohteen tutkiminen ja tunte-
mus saattavat edellyttaa laadullisen lahestymistavan lisaksi myos esimerkiksi tilastoihin pe-
rustuvaa perustelua ja peilaamista seka erilaisten aineistonkeruumenetelmien hyodyntamista,
jotta tutkimukselle asetettuihin tavoitteisiin paastaisiin. Taman kaltaisen menetelma- tai ai-
neistotriangulaation kaytto tulee kuitenkin olla hallittua ja palvella tavoitteen saavuttamista
hyvaa tutkimusetiikkaa ja kriittisyytta noudattaen. Voidaankin siis sanoa, ettei kehittamistyo
ilman perusteltua tutkimusotetta tai kohteen tutkiminen ilman konkreettisia kehitysratkaisuja
ole kehitystutkimusta. Tama kaksoisrooli tekee kuitenkin kehitystutkimuksesta vaativan ja
raskaan tutkimusotteen. Se sisaltaa riskin molempien osakokonaisuuksien jaamisesta toistensa
varjoon, jolloin todellista tutkimukseen perustuvaa kehitysta ei tapahdu. Toisaalta metodi
antaa mahdollisuuden kehittaa toimintoja perusteellisemmin ja luoda prosessin jatkuvuudelle

kestavamman pohjan. (Kananen 2012, 44-46.)

Kolmas tutkimusmetodinen ja -eettinen ristiriita liittyy yleistettavyysvaatimukseen. Hyvan
tutkimuksen tulosten tulisi perinteisen tieteenfilosofian mukaan olla yleistettavissa. Laadulli-
sen tutkimuksen kohdalla voidaankin puhua yleistettavyyden sijasta siirrettavyydesta eli sa-
man tuloksen siirtamisesta toiseen vastaavanlaiseen ymparistoon. (Kananen 2012, 27, 175.)
Kehitystutkimus on kuitenkin, muun muassa osallistuvuutensa vuoksi, sidoksissa tutkimuskoh-
teensa ymparistoon ja kontekstiin, eika sen tarkoituksena ole tuottaa suoraan yleistettavia
tuloksia, vaan ratkaisu kohdennettuun ongelmaan. Tarkeampaa on siis luotettavuuden nako-
kulmasta pyrkia osoittamaan tulosten toistettavuus samassa ymparistossa ja samoilla tiedoil-
la. Vaikka kehitystutkimuksen tulokset eivat siis ole suoraan siirrettavissa toiseen ymparistoon
sellaisenaan, voi tutkimus itsessaan paljastaa lainalaisuuksia tai ilmioita, joiden kautta vas-
taavanlaisia ongelmia voidaan peilata esimerkiksi toisessa, samankaltaisessa organisaatiossa.
(Kananen 2012, 175).

Tutkimuksen tieteenfilosofisista lahtokohdista riippumatta tulee sen tuottamat tulokset olla
jollakin tavalla mitattavissa, jotta tieteellisyyden vaatimus toteutuisi. Laadullisen tutkimuk-
sen mitattavuus voidaan kuitenkin nahda lahes yhta haastavana tarkastelukohteena kuin sen
objektiivisuuskin. Kehitystutkimuksessa mittarin voidaan katsoa liittyvan kehitystyokom-

ponentin onnistumiseen ja prosessin tutkimuksellisuuteen. Jos siis tutkimus ei ole tuottanut
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kehitysta kohteessa, ei prosessia voida pitaa onnistuneena. Toisaalta kehityksen aste ja tut-
kimukseen linkittyminen tulisi pystya todistamaan jollakin mittarilla. Taman kaltaisia mitta-
reita voisivat olla esimerkiksi toistetut kyselyt lahtotilanteessa ja tutkimuksen loppuvaihees-
sa. (Kananen 2012, 155-157.)

7.2  Taman tutkimuksen eettisyys ja luotettavuus

Tassa kehitystutkimuksessa kasiteltiin organisaation haavoittuvuuksia ja kompetenssia vastata
erilaisiin hairiotiloihin ja erityistilanteisiin. Tutkimuksessa kaytetty materiaali oli siis rajattu
olemassa oleviin tai taman tutkimuksen myota tuotettuihin yleistyksiin. Paapainon ollessa or-
ganisaation toiminnan tutkimisessa ja kehittamisessa, ei aineistossa kaytetty tietoja tai tie-
dostoja, jotka sisaltavat potilastietosuojan alaisia asioita. Tata edellytettiin myos Paijat-
Hameen sosiaali- ja terveysyhtyman myontamassa tutkimusluvassa. Edelliseen viitaten, myos
taustoituksessa ja perusteluissa hyodynnetyista tehtavamatriiseista poistettiin ennen ana-
lysointia henkiloiden tunnistamisen ja tehtavien liiallisen yksiloinnin mahdollistavat osat ku-

ten osoite- tai henkilotiedot.

Koska tulosten kayttaminen toisessa organisaatiossa vaatisi kaytannossa identtisten olosuhtei-
den olemassa oloa, voidaan tulosten siirrettavyys kyseenalaistaa. Sairaanhoitopiirien ensihoi-
topalveluita vertailtaessa voidaan havaita, ettei edes jarjestamismalliltaan identtisia ensihoi-
tojarjestelmia ole olemassa (Valtakunnallinen selvitys ensihoidosta 2014, 8-13). Kun tahan

lisataan fyysisen ja maantieteellisen toimintaympariston, sairaalapaivystyspisteiden sijainnin,
alueen erityisriskien ja sairastuvuuksien seka demografian erot, voidaan hyvalla syylla todeta

tulosten olevan kontekstissaan ainutlaatuisia.

Toinen tutkimuksen luotettavuuden ulottuvuus liittyy aiemmin kuvatun mukaisesti validiteet-
tiin eli osuvuuteen. Toisin sanoen siihen, tutkitaanko oikeaa asiaa oikealla tavalla ja onko tu-
lokset johdettu aineistosta oikein. Koska kehitystutkimus on monesti useaa tutkimusmenetel-
maa yhdistava strategia, hyodynnetaan tassakin opinnaytetyossa seka maarallista etta laadul-
lista otetta (Engestrom 1995, 73-74; Kananen 2012, 166). Tutkimuksessa menetelmatriangu-
laatiota edustavat toimintatilastojen analysointi todennakoisyyksien ja paatosten tueksi, ris-
kien ja haavoittuvuuksien analysointi skenaarioanalyysin avulla seka kyselytutkimuksen ja
skenaariopohjaisten analyysien teemoittelu kehityskohteisiin liittyvien paikallisten yleistysten
loytamiseksi. Tama aiheutti tutkimuksen kokonaisuudenhallinnalle ja painotusten hakemiselle
haasteita, mutta jokaisen osa-alueen voidaan kuitenkin katsoa tukevan toistaan ja johtavan

tutkimuskysymyksiin vastaamisen kautta kohti tutkimusongelman ratkaisua.

Riskien ja haavoittuvuuksien analysoinnin jakautuessa riskin vaikutusten kuvaamisen ohella

myos todennakoisyyksien selvittamiseen, on perusteltua, erityisesti toiminnallisia resursseja
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ja puutteita analysoitaessa, etsia vastausta tilastollisista todennakoisyyksista kvantitatiivisen
tutkimuksen menetelmin. Seka varsinaisena tutkimuskehyksena kaytetyn kehittavan tyontut-
kimuksen etta toimintajarjestelmien ristiriitoja konkretisoivana peilina toimineen RHA-mallin
nakokulmasta kyse oli kuitenkin vahvasti laadullisesta analyysista. Nain ollen maarallinen tut-
kimusote toimi paitsi kehitystyon taustoittavana ja perustelevana komponenttina, myos laa-
dulliselle tutkimusotteelle alisteisena apuvalineena. Muun muassa Kanasen (2012, 166) mu-
kaan kaytettaessa menetelmatriangulaatiota, tulee kunkin osa-alueen kohdalla validiteetti

perustella kaytetyn tutkimusmenetelman mukaisesti.

Kvantitatiivinen validiteetti voidaan jakaa ulkoiseen ja sisaiseen patevyyteen, josta ulkoisella
validiteetilla tarkoitetaan tutkimustulosten patevyytta samoissa tilanteissa. Luotettavuuden
kannalta on siis tarkeaa maaritella otoksen edustavuus. Tassa tutkimuksessa maarallista tut-
kimusotetta kaytetaan kolme kertaa - vuoden 2013 tehtavatilastojen analysointiin, suuronnet-
tomuustilanteen aikaisen paallekkaisvalmiuden simulointiin suunnatun otannan yhteydessa ja
henkilokunnalle suunnatun kyselyn taustoitusosuudessa. Kaikissa kolmessa osakokonaisuudessa
sovelletaan maarallista tutkimusta erilaisella painotuksella, joten validiteettia arvioitaessa

niita tulee kasitella erillisina.

Tehtavatilastojen suhteen voidaan puhua kokonaistutkimuksesta, silla siihen on otettu mu-
kaan kaikki tarkastelujakson aikana tapahtuneet ensihoitotehtavat. Suurin osa kyseisen ai-
neiston analyysin tuottamista tuloksista on keskiarvoja ja vaihteluvalitietoja tehtavafekvens-
seista, luokituksista, tehtavien sitovuuksista ja kehitystrendeista. Tilastollisen vaaristyman
mahdollisuuden vahentamiseksi aineistomatriisista suodatettiin ennen analysointia pois puh-
taasti tukiroolissa toimivien johtamistoiminnan yksikoiden suoritteet. Naiden toimijoiden mu-
kaan ottaminen tarkasteluun olisi siis voinut muuttaa tehtavamaaria, tehtavankestoaikoja ja
erityisesti peruuntuneiden tehtavien lukuja. Keskiarvojen luotettavuuden voidaan katsoa li-
saantyvan myos havaintoyksikdiden suuren maaran myota. Ensihoitopalvelun kenttajohtaja voi
johtamisohjeen mukaisesti muuttaa halytettya vastetta eli vaihtaa tehtavaan liittyvia yksikoi-
ta tarvetta ja sopivuutta vastaaviksi (Paijat-Hameen sosiaali- ja terveysyhtyma 2014, 21-22).
Suurimman tilastollisen vaaristyman mahdollisuuden voitaneen siis katsoa liittyvan yksikko-
kohtaisiin tehtavamaariin, mika johdosta tehtavien ajalliseen kestoon sidonnaiset kayttoas-
teet kuvaavat kuormituksen jakautumista absoluuttisia tehtavamaaria paremmin. Kyseinen
tekija vaikuttaa myos tehtavalta peruutusten (x-9) ja muulla kulkuneuvolla, esimerkiksi toi-
sella ambulanssilla suoritettujen kuljetusten (x-4) maaraan. Lisaksi on huomioitava, etteivat
Hartola-Sysman sairaankuljetuksen yksikoiden ilmoittamat kuljetuskoodit ole kyseisella tar-
kastelujaksolla teknisista syista kirjautuneet jarjestelmiin. Taman ei kuitenkaan voitane kat-
soa tuottaneen merkittavaa haittaa muiden kuin kuljettamatta jattamispaatosten tarkastelun
kohdalta. Toinen tilastolliseen luotettavuuteen kohdistuva anomalia liittyy tehtavankestoaiko-

jen riippuvuuteen yksikoiden oikeanlaisesta kirjaamiskaytannosta. Tehtavan kestoaika maa-
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raytyy tehtavalle lahtemisen ja asemalle palaamisen tai uuden tehtavan saamisen myota. Tu-
loksista on nain ollen pyritty suodattamaan pois mahdottomaksi luokitellut havaintoyksikot
kuten yksikolle EPH231 kirjautunut yksittainen yli 58 000 tunnin mittainen tehtava. Kaiken
kaikkiaan tilastollisia keskiarvoja on kaytetty suuntaa-antavana apuna hahmotettaessa toi-

minnan kokonaisuutta ja ratkaisumallien rakenteita.

Vuoden 2014 ensimmaisen puolen vuoden aikana toteutetun suuronnettomuustilanteen resurs-
sisimulaation kohdalla hyodynnettiin otantaa. Perusteluna kokonaistutkimusta pienemmalla
otannalla suoritettuun tarkasteluun on se, ettei matriisina annetusta kokonaistilastosta ollut
mahdollista saada luotettavasti maariteltya sita, kuinka monta yksikkoa alueella keskimaarin
on vapaana kaytettavissa minakin vuorokauden aikana. Otanta suoritettiin tehtavatietojarjes-
telmasta poimimalla niin, etta ajankohdat arvottiin kolmeen osaan jaetun vuorokauden peri-
oidien sisalta satunnaisesti. Randomoinnissa noudatettiin periaatetta, jossa vuorokausi jaet-
tiin kolmeen samanpituiseen jaksoon kello kahdeksasta aamulla alkaen. Nain ollen saatiin
eraaksi tarkastelujaksoksi virka-aika, toiseksi seuraava kahdeksan tunnin jakso ja kolmanneksi
jaksoksi rauhallisin yoperioidi. Tarkasteltavat ajankohdat valittiin naiden jaksojen sisalta ar-
pomalla niin, etta jokaiseen perioidiin randomoitui saman verran tehtavia. Saadusta otoksesta
tutkittiin paitsi kaytettavissa olevien yksikoiden maaraa myos tuntikohtaista tehtavamaaraa
valitun ajankohdan jalkeen tehtavan kiireellisyysluokittain jaoteltuna. Otos tuotti suuronnet-
tomuustilanteen aikaisen paallekkaisvalmiuden varmistamiseen liittyvan suunnittelun kannal-
ta arvokasta tietoa kaytettavista resursseista. Jalkeenpain ajateltuna sen edustavuus voidaan
kuitenkin asettaa osittain kyseenalaiseksi. Ensinnakin luotettavuuden varmistamisen kannalta
otoksen jaottelu ajankohtien sisalla ei noudattanut vuorokauden aikojen valista normaalia
vaihtelua, vaan perustui tasaiseen otantaan. Tehtavamaarien ero on vuorokausivaihtelussa
suuri. Kiireisimman paivaajan aikana suoritetaan 53,5 % tehtavista ja yoaikana (24:00-07:00)
vain 18,1 %. Toinen epaluotettavuustekija liittyy tapaan jaotella vuorokausi tasaisiin kahdek-
san tunnin mittaisiin jaksoihin, mika ei taysin vastaa tehtavamaarien keskimaaraista vaihte-
lua. Pappinen (2014, 4) kaytti Paijat-Hameen ensihoitopalvelua koskevassa toimintakartoituk-
sessaan vuorokauden jaottelua kahteen osaan tehtavafrekvenssin perusteella. Edella kuvatuis-
ta epaluotettavuustekijoista huolimatta otannan kautta saatuja tuloksia voitaneen pitaa koh-
talaisen edustavina, silla esimerkiksi edellisen vuoden kokonaistehtavamaaraan pohjautuvasta
tarkastelusta saatiin tehtavien ja kiireellisyysluokitusten jakauman suhteen lahes yhtenevaisia
tuloksia. Eroa naiden analyysien kautta saatujen tulosten valilla oli vain 0,05-0,3 prosenttiyk-
sikkoa kiireellisyysluokittain. Molempien edella mainittujen tutkimusaineistojen kohdalla si-
sallon oikeellisuuden maarittelee tietojarjestelman toimivuus eli keraako automaattinen jar-
jestelma tiedot tehtavista oikein. Tata asiaa ei taman tutkimuksen kohdalla pystytty varmis-
tamaan, vaan se kuuluu tyon tilaajan vastuulle. Samasta aineistoista tehdaan kuitenkin myos
kaikki muu ensihoitopalvelun seuraamiseen ja tilastointiin liittyva analysointi eli systemaatti-

sen virheen olemassa oloa ei ole syyta epailla.
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Kolmannen kvantitatiivisen tutkimusotteen piiriin kuuluva osan, eli henkilokunnalle lahetetyn
webropol-kyselyn avulla haluttiin paitsi selvittaa, eroaako analyysityoryhman antama arvio
tapahtumien riskeista tyoyhteison yleisista mielikuvista. Kyselylla haettiin myos uusia lahes-
tymiskantoja eraisiin keskeisiin riskeihin. Vapaaehtoisuuteen perustunut kysely lahetettiin
palveluntuottajien yhteyshenkiloiden kautta 140 henkilolle, mutta vastauksia saatiin vain 29
kappaletta. Vastaamisprosentin jaadessa alhaiseksi (21 %) korostui tarkastelu entisestaan
myos ulkoisen validiteetin nakokulmasta. Sahkopostilla jaettu kyselylinkki on helppo motivaa-
tion puutteen vuoksi sivuuttaa, vastaaminen unohtuu tai jaa kesken. Kanasen (2012, 134-135)
mukaan taman on posti- ja internetkyselyissa tyypillista, jaaden aihealueesta riippuen noin
10-30%:in. Vastausaktiivisuuden lisaaminen siita muistuttamalla, eli niin sanotulla "karhukier-
roksella”, ei yleensa tuota kuin muutaman prosenttiyksikon lisayksen. Tama ilmio oli havait-
tavissa myos taman kyselyn kohdalla. Vastaamisaktiivisuuteen saattoivat vaikuttaa myos vie-
ras aihepiiri tai kysymysten selkeys ja asettelu (Mt. 136-137). Tama on huomioitava saatujen
vastausten sisaltoa tulkittaessa. Palveluntuottajittain jaoteltuna kyselyyn vastanneiden pro-
sentuaalinen jakauma vastaa kuitenkin henkilokuntaresurssin jakaumaa koko joukossa, mika
parantaa tulosten edustavuutta. Taman vuoksi kyselyn tulokset pidettiin mukana analyysissa.
Vastaajien jakauma seka kyselyn vastaanottajien ja vastaajien valinen suhde on esitetty alla

taulukossa 5.

Kyselyyn vastanneet Kyselyn vastaanottajat Erotus
Palveluntuottaja kpl % kpl % %
PHSOTEY/Ensihoitokeskus 13 45 % 63 45 % 0%
Paijat-Hdmeen pelastuslaitos 14 48 % 67 48 % 0%
Hartola-Sysma sairaankuljetus oy 2 7% 10 7% 0%
Yhteensa: 29 100 % 140 100 %
Vastausaktiivisuus: 21%

Taulukko 4: Henkilokuntakyselyn vastaanottajat ja vastaajat.

Kvantitatiivisen osa-alueen sisaltovaliditeettia tarkastellessa on huomioitava, ettei ensihoito-
palvelun varautumiseen suoraan ja kokonaisuutena liittyvia tutkimuksia loytynyt kirjallisuus-
katsauksen yhteydessa. Nain ollen myos toimintatilastojen ja suuronnettomuusresurssisimu-
laation pohjalta kerattyjen tietojen analysointiin liittyvia taustamuuttujia ei ollut saatavissa
valmiina kokonaisuutena. Muuttujien valinnassa toimintatilastomatriisista painotettiin tehta-
vafekvenssia, tehtavien jakaumaa kiireellisyysluokittain, tehtavalajeittain ja maantieteellisen
esiintyvyyden mukaisesti seka kestoaikaa, kuljettamatta jattamispaatoksia, yksikkomaaria,
vuorokausivaihtelua ja tehtavamaaran kehitysta vuositasolla. Tavoitteena oli selvittaa tilas-
tollisten analyysin avulla tehtavien jakaumaa ja kehitysta seka toiminnallisesti etta maantie-
teellisesti, resurssien riittavyyden tutkimiseksi tilanteissa, joissa tehtavamaara nousee enna-

koimattomasti.
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Suurin osa taman tutkimuksen sisallosta on tuotettu laadullisen analyysin keinoin. Validiteetin
todistaminen laadullisessa tutkimuksessa on vaikeaa eksaktien mittareiden puutteen vuoksi
(Kananen 2012, 172). Aiemmin tassa osassa on kuvattu yleisesti tata kehittamistutkimuksen
siirrettavyyden ja yleistettavyyden ongelmaa, silla se on kohdennettu nimenomaan Paijat-
Hameen ensihoitopalvelulle. Oleellista olisikin todentaa se, kuinka hyvin tutkimus mittaa tut-
kittavaa asiaa. Sisaista validiteettia kuvaa erityisesti se, millaisilla menetelmilla aineisto on
koottu ja kuinka tarkasti johtopaatokset on johdettu keratysta aineistosta. Tassa mielessa
tulosten tulisi olla paikallisesti toistettavissa. Kananen (2012, 175) listaa laadullisen tutkimuk-
sen luotettavuuden mittareiksi arvioitavuuden, ristiriidattomuuden, tutkitun asian kannalta
tarkastellun luotettavuuden ja saturaation. Tassa opinnaytetyossa arvioitavuutta parantavat
dokumentaatio muistioiden, kirjeenvaihdon ja kevyen tutkimuspaivakirjan avulla. Tutkimuk-
sessa ei kaytetty litterointia, mutta analyysipalaverien suhteen muistioiden sisalto pyrittiin
pitamaan mahdollisimman eksaktina. Lisaksi muistiot ja muut dokumentit tarkastettiin ja hy-
vaksytettiin yhdessa informaattien kanssa, minka voidaan katsoa lisaavan luotettavuutta. Luo-
tettavuutta sen sijaan alentaa jonkin verran se, etta tutkija toimi palavereissa sihteerina ja
laati analyysipalaverien muistiot, joita kaytettiin myos yleistyksien teemoitteluun. Koska ky-
seisessa tutkimuksessa ei kaytetty teemahaastatteluja, vaan suurin osa aineiston keruusta
perustui skenaariopohjaiselle tyoryhmatyoskentelylle, ei kyse ole varsinaisesta saturaatiopis-

teen hakemisesta.

Kehitystutkimuksessa rakennevaliditeetilla tarkoitetaan kaytannossa kasitteiden suhdetta teo-
reettiseen viitekehykseen (Kananen 2012, 170). Ensihoitopalvelun varautumiseen liittyvaa
teoreettista viitekehysta ei ollut olemassa suoraan sovellettavaksi, vaan se oli luotava ilmiota
lahella olevista kasitteista. Varautumisesta seka yleisella etta terveydenhuollon tasolla oli
saatavilla runsaasti ohjeita ja oppaita, mutta niiden suora kohdennettavuus ensihoitopalvelun
toimintakenttaan oli vaihtelevaa ja osittain jopa ristiriitaista. Sama koski myos erityisesti va-
rautumiseen ja valmiussuunnitteluun liittyvia kasitteita jopa niin, etta joidenkin termien koh-
dalla merkitys tai sisalto muuttui lahteesta riippuen. Erityisen varovaisesti tutkimuksessa kay-
tettiin eritystilanne-termia, jonka todettiin tarkoittavan Paijat-Hameen ensihoitopalvelun
ohjeiden terminologiassa osittain eri asiaa kuin yleisessa kriisiterminologiassa. Ensihoitopalve-
lun kasitteet olivat kohtalaisen yksiselitteisia ja yhtenevaisia, varsinkin uudemmassa kirjalli-
suudessa. Tama johtunee osaltaan siita, etta osa termistosta on luotu ja yhtenaistetty ter-
veydenhuoltolain muutoksessa. Kananen (2012, 170) toteaa kehittamistutkimusta kasittele-
vassa kirjassaan rakennevaliditeetin toteennayttamisen olevan vaikeaa kasitteiden yksittai-
syydesta johtuen, mutta toisaalta tarkeaa kehittamiskohteen kontekstisidonnaisuuden vuoksi.
Tassa tutkimuksessa kasitteiden tarkassa maarittelyssa ei ole onnistuttu aukottomasti edella
mainituista syista johtuen. Sen ei voitane kuitenkaan katsoa vahentavan merkittavasti tutki-

muksen luotettavuutta, silla terminologiset epaselvyydet liittyvat lahinna nyansseihin, kuten
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sithen, puhutaanko ”hairiotiloista” vai ”hairiotilanteista”. Kasitteiden tarkassa rajauksessa ei

kuitenkaan onnistuttu.

8  Tutkimustulokset, tulkinta ja johtopaatokset

Tutkimuksen aineiston analyysin tulokset ovat eri asia kuin tulosten tulkinta, johon palataan
myohemmin kohdassa 8.2. Kvalitatiiviselle tutkimukselle on kuitenkin luonteenomaista analy-
soida ja tulkita aineistoa ja tuloksia myos prosessin aikana. Tama on erityisesti tyypillista ke-
hitystutkimukselle, jossa kehitystyo ja kohteen tutkiminen tapahtuvat rinnakkaisina ja toisi-

aan tukevina prosesseina (Kananen 2012, 29-30; 45-46).

8.1  Skenaarioanalyysin tulokset

8.1.1 Ensimmainen skenaario: keskeisen toimitilan tuhoutuminen

Ensimmaisen skenaarion kohdalla kasiteltiin jatkuvuudenhallintaa tilanteessa, jossa merkitta-
va maara kalustoa tuhoutuu ja yksi tyontekija menehtyy ensihoitoaseman tulipalossa. Tarkoi-
tuksena oli mallintaa tilanne, jossa toimitilojen tuhoutuminen ja merkittava kaluston maaran
vahentyminen kuvattiin tuolloin kaytossa olleen siirtokuljetusaseman tuhoisana tulipalona.
Siirtokuljetusyksikon asemapaikka valittiin skenaarion kohteeksi, koska sinne oli sijoitettuna
merkittavasti enemman ensihoidon kalustoa kuin muille asemille. Se oli my0s toimipisteista
ainoa, jossa ei ollut ymparivuorokautisesti miehitysta tai muuta valvontaa, esimerkiksi auto-
maattista paloilmoitinta. Tarkoituksena oli mallintaa tilanne, jossa pohditaan organisaation
mahdollisuuksia palautua akillisesta materiaalisesta ja toiminnallisesta menetyksesta ensin
valiaikaisin ja pidemmalla aikajanteella pysyvin jarjestelyin. Toisena merkittavana tarkaste-
lukohteena olivat tyoyhteison psykososiaalisen tuen jarjestelyt kriisin akuutissa vaiheessa ja

jatkotoimien koordinointikyky tyoterveyshuollon kanssa.

Analyysipalaverissa kaydyssa keskustelussa nousi vahvasti esille kysymyksia kalustovajeen
akuuttiin korvaamiseen, asematilojen turvallisuuteen ja vaistotiloihin seka henkilokunnan
psykososiaalisen tuen jarjestelyihin liittyen. Skenaarioon liittyvia ristiriitoja on kuvattu kuvi-
ossa 12. Pahimmillaan kyseisenlaisen uhkamallin toteutuminen halvaannuttaisi merkittavan
osan ensihoitopalvelun perustoiminnasta, jonka keskeisimpia resursseja ammattitaitoinen
henkilosto ja ajoneuvokalusto ovat. Olemassa olevalla varakalustolla, mukaan lukien varayksi-
kot ja -autot, pystytaan korvaamaan nopealla aikajanteella vain osa menetetysta resurssista,
eika suunnitelmaa varakaluston tilapaiseen vuokraamiseen ollut olemassa. Edes kaluston toi-
mittavan pelastuslaitoksen kanssa solmitussa yhteistoimintasopimuksessa ei ole mainintaa

taman kaltaisesta force majeur -tilanteesta.
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Kuvio 12: Ristiriidat toimitilaskenaariossa.

Henkiloston tyohyvinvointi ja tyossajaksaminen nahtiin keskeisena voimavarana, jota tulisi
tukea psykososiaalisen tuen keinoin. Keskustelua herasi myos aiheesta, voidaanko kyseisenlai-
sessa tilanteessa organisaation oman defusing-istunnon pitajapoolin katsoa olevan liiaksi altis-
tunut psyykkiselle traumalle. Asemainfrastruktuurin osalta pohdittiin osa-aikaisesti miehitet-
tyjen ensihoitoasemien palo- ja murtoturvallisuutta. Todettiin, etta halytinjarjestelmien
asentaminen kuuluisi kiinteiston omistajalle, jolta sita ei kuitenkaan voida velvoittaa, ellei
sita edellyteta sopimuksellisesti. Riskin nahtiin siis kasvavan pelastusasemien ulkopuolisissa
tiloissa, joihin on sijoitettu paljon ensihoitopalvelun kalustoa. Riski kategorioitiin mahdolli-
seksi (3), mutta vaikutuksiltaan erittain vakavaksi (4). Uhkamalli sijoittuu siis riskimatriisissa

keskitasoisen riskin alueelle.

8.1.2 Toinen skenaario: influenssapandemia

Toisessa skenaariossa kasiteltiin huonosti rokotteille reagoivan influenssa-A-viruksen aiheut-
tamaa rajuoireista pandemiaa. Analyysin pohjana kaytettiin kansallisiin pandemiavarautu-
misohjeisiin pohjautuvia arvioita, joiden mukaan kahdeksan viikkoa kestavan influenssa-aallon
aikana vaestosta sairastuu noin 30 %. Ohjeen arvioiden mukaan korkein viikoittainen sairastu-
neiden maara tulisi olemaan noin 6,5 % vaestosta vaihteluvalin ollessa 4,5-8,5 %. Kokonaissai-
rastuvuus tarkoittaisi talloin Paijat-Hameen sosiaali- ja terveysyhtyman alueella noin 64 000
sairastunutta, joista 15 %:lla esiintyisi sairauden komplisoitumista ja noin 2 % tarvitsisi sairaa-
lahoitoa. Sairaalaan joutuneista 4 % arvioidaan tarvitsevan tehohoitoa korkeimman viikoittai-
sen luvun ollessa 11 henkiloa ja kokonaismaaran 51 henkiloa. Kokonaisuudessaan komplisoitu-

neita tautitapauksia olisi yhtyman alueella lahes 10 000 kappaletta, joista sairaalahoitoon
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joutuisi noin 1300 henkiloa. Tapauskuolleisuuden arvio perustuu aiemmista influenssa-A-
pandemioista ja kausittaisista influenssaepidemioista saatuihin kokemuksiin. Tassa skenaa-
riossa kuolleisuus oli yhtyman pandemiavarautumisohjeen mukaisesti 0,2 % sairastuneista eli
129 henkiloa. (Paijat-Hameen sosiaali- ja terveysyhtyma 2013, 5.) Skenaarion tavoitteena oli
toimia pohjustuksena keskustelulle tyosuojelullisista asioista kuten suojainten laadusta, maa-
rasta ja saatavuudesta seka rokotus- ja aseptiikkakaytannoista ensihoitopalvelun sisalla. Li-
saksi arvioitiin ensihoitopalvelun kykya vastata tilanteeseen, jossa henkilostoresurssi pienenee
seka tyontekijoiden etta esimerkiksi lasten sairastumisten vuoksi, kun samanaikaisesti tehta-
vamaaran oletettu kasvaminen kuumeisten infektioiden ja komplisoituneiden tautitapausten

vuoksi saattaisi edellyttaa toimintavalmiuden valiaikaista tehostamista.

Analyysikeskustelun pohjana toimi yhtyman vuonna 2013 paivitetty pandemiavarautumisohje
(Paijat-Hameen sosiaali- ja terveysyhtyma 2013), jonka ohjeita, maarayksia ja tuloksia peilat-
tiin ensihoitopalvelun nakokulmasta. Terveydenhuollon piiriin tulevan potilasvirran ohjaami-
nen pandemiavastaanottojen kautta tarvittaessa terveyskeskusten pandemiaosastoille ja
komplisoituneissa tapauksissa edelleen sairaalan pandemiakohortoiduille osastoille ja varate-
ho-osastolle noudattaa kontaminaation rajaamisen periaatetta erityisesti prepandeemisessa
vaiheessa. Tata toimintamallia kutsutaan kohortoinniksi. (Sosiaali- ja terveysministerio 2012,
70-71; Sairaalahygieniakasitteita 2015). Kohorttiyksikoissa tulisi ohjeen mukaan toimimaan
ensisijaisesti jo taudin sairastanutta henkilokuntaa. Kyseisenlaisen kohortoinnin katsottiin
olevan mahdollista ensihoidon toimintaymparistossa vain hyvin rajoitetusti. Ongelmana nah-
tiin erityisesti se, etta rajuoireiseen influenssaan sairastuminen tulisi mita todennakoisimmin
nostamaan tehtavamaaria yleisella tasolla. Myos komplisoituneiden sairastapausten katsottiin
koskettavan ensihoitoyksikoita jossakin hoitoketjun vaiheessa - joko sairastumisen alkuvai-
heessa ensihoitotehtavien tai myohemmin sairaalasiirtokuljetusten kautta. Kiireelliset tehta-
vat hoidetaan joka tapauksessa lahimman ja tarkoituksenmukaisimman ensihoitoyksikon toi-
mesta eika kiireettomienkaan ensihoitotehtavien kohdalla voida varmistua influenssasta viela
halytysilmoituksen tietojen perusteella. Vain kiireettomien siirtokuljetusten osalta voisi pan-
demiapotilaille erikseen resursoitujen ambulanssien kaytto olla mahdollista. Tasaisen sairas-
tuvuuden mallilla laskemalla saadaan kuitenkin suuntaa-antava arvio siita, kuinka paljon myos
ensihoitopalvelun resurssitarve kasvaisi millakin alueella. Pandemiaosastopaikkamaaria ja ole-
tettavaa sairastuvuutta paikallisesti vertaamalla huomattiin, etta vaikka paikkojen maara
alueellisesti onkin riittava, esimerkiksi Lahden kohdalla maara nayttaisi olevan laskennallises-
ti aliresursoitu noin 50 paikalla. Taman katsottiin mahdollisesti nostavan painetta kiireetto-
mien siirtokuljetusten kautta tapahtuvaan kuormituksen tasaamiseen. Eraaksi osaratkaisuksi
resurssipulaan nousi yhdella ensihoitajalla miehitetyn esivaste- ja arviointiyksikon perustami-

nen vapauttamaan ambulanssikapasiteettia kuljetusta vaativiin tehtaviin.
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Tehtavakuormituksen lisaantymisesta johtuvan valmiuden tehostamistarpeen ohella huomion-
arvoisensa asiana nahtiin myos henkilokunnan suojaus. Suojauksen taso ja kontaminaatiota
estavan tyotavan katsottiin korostuvan puutteellisten kohortointimahdollisuuksien vuoksi. On
hyvin todennakoista, etta esimerkiksi kiireellisen hengitysvaikeustehtavan kohdalla influenssa
aiheuttajana selviaa vasta anamneesin ja tutkimusten yhteydessa, jolloin kontaminaatio on jo
tapahtunut. Riski tahan lienee viela tatakin korostuneempi esimerkiksi kiireettoman yleisti-
lanlaskutehtavan yhteydessa, jolloin tehtavan esitiedoissa mikaan ei valttamatta viittaa in-
fluenssaperaisyyteen. Yhtalailla ongelmalliseksi koettiin aerosolisoivien hoitotoimien aikainen
suojaustaso erityisesti ambulanssin pienessa sisatilassa. Kyseisenlaisista toimenpiteista tavalli-
sin lienee hengitysteita laajentavan laakesumun annostelu hoyrystavalla maskilla. Influenssa
hengitystieinfektiona tulisi lisaamaan juuri taman kaltaisen laakityksen kayttoa. Ensihoitajien
tartuntariskin voi siis edellisiin viitaten olettaa olevan erityisen korostunut. Yhtyman pande-
miavarautumisohjeessa maaritellaan, osana alueellista kokonaisvarautumista, myos ensihoi-
don tarvitsema maara hengityssuojaimia. Naiden lukujen ja normaaliolojen tehtavamaarien
nahtiin kuitenkin olevan epasuhdassa keskenaan, erityisesti epaselvan terminologien vuoksi.
Asiaa tarkennettiin myohemmin hygieniahoitajan kanssa kaydyssa palaverissa, jossa selvisi
lukujen perustuvan lahinna arvauksiin. Ohjeessa ensihoidossa tarvittavaksi suojaustasoksi
maaritellaan FFP2-tasoinen hengityssuojain, mika koettiin edellisiin huomioihin viitaten riit-
tamattomaksi. Aerosolisoivissa toimenpiteissa ja potilaan lahietaisyydella tulisi kayttaa hengi-
tyssuojaimen lisaksi myos silmasuojainta ja suojatakkia. Hygieniahoitajan kanssa kaydyssa
palaverissa ilmeni, etta ohjeessa kuvattu hengityssuojainten jako perustuu Huoltovarmuus-
keskuksen yhtymalle varmuusvarastoimaan materiaaliin. Muiden suojainten ja puhdistusainei-

den osalta varautuminen perustuu normaaleihin tilauskaytontoihin.

Suojainten riittavyyden kohdalla ongelmaksi noussee kuitenkin materiaalien varaamisen kay-
tannot ja lahinna ajankohta. Suuri varastomaara tulisi nostamaan uusimistarpeen vuoksi kus-
tannuksia, mutta toisaalta tilanteessa, jossa WHO:n pandemialuokitus jo nousee uhkaavan
epidemian merkkina, tulee suojainten saatavuus todennakoisesti heikkenemaan merkittavasti.
Tama ilmio konkretisoitui tutkimuksen tarkastelujaksolla esiintyneen ebola-tartuntavaaran
aikana. Pandemian aikana ongelmaksi muodostuisi myos ensivasteyksikdiden suojauksen ja
perehdytyksen taso, mita ei ole normaalioloissakaan huomioitu resursoinnissa tai toiminnan
ohjauksessa riittavasti. Tarkein yksittainen suojauskeino on mahdollisimman hyva rokotekat-
tavuus. Koska rokottaminen on kuitenkin terveydenhuoltohenkilokunnan keskuudessa subjek-
tiivinen oikeus, ei velvollisuus, tulee rokotemyonteisyyden kasvattamiseen kiinnittaa huomio-

ta muun muassa koulutusten yhteydessa.

Henkilostokyselyssa influenssapandemian kohdalle kirjatut keskeiset haasteet noudattelevat

pitkalti tyoryhman suorittaman analyysin tuloksia. Keskeiseksi uhkaksi koettiin henkilokunnan
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riittavyyden ja toiminnan tehostamistarpeen aiheuttama ristiriita. Esiin nousi myos huoli poti-

lasturvallisuudesta, jos toimintaa joudutaan tehostamaan pitkaaikaisesti lisa- ja ylityona.

”Ensihoitotehtdvdt kasvavat rdjdhdysmdisesti, myds ei akuutit tehtdvdt kasvavat suu-
resti. Ihmisten "paniikki" aiheuttaa ruuhkaa terveysasemilla, keskussairaalassa, hétd-
keskuksessa jne.”

”Tydvoimasta myos 1/3 sairastuu, jolloin terveet tydntekijdt joutuvat tekemddn run-
saasti ylitditd ja vireystaso ndin ollen laskee jolloin virheiden ja tapaturmien riski kas-
vaa.”

”HenkilOston sairauspoissaolot, jonka seurauksena saattaa autoja ottamaan pois val-
miudesta. Tartunnan saamisen riski tyévuoron aikana -> oma sairastuminen sekd ld-
heisten sairastuttaminen”

”Suojautumisvdlineiden riittdvyys. hoitopaikkojen riittdavyys. Henkilokunnan riittd-
vyys”

Ensihoitopalvelun olemassa oleviksi varautumiskeinoiksi kuvattiin ennakkosuunnitelmat toi-
mintamalleista, aseptiikasta seka henkilosto- ja kalustoresurssin lisaamisesta akuutissa tilan-
teessa. Tyosuojelun nakokulmasta varautumiskeinoina mainittiin henkilokunnan mahdollisuus

rokotuksiin seka autoista loytyvat suojaimet.

”Sairaanhoitopiirilld jonkinlainen suunnitelma tdllaisen uhan varalle, sikainfluenssan
aikaan tdtd pienessd mittakaavassa “"testattu”.”

”"VAPAAEHTOINEN profylaktinen lddkitysmahdollisuus jokaisella”

”Sairaalassa sekd ensihoidossa tietyt toimintamallit miten toimitaan influenssapande-

laan kuljetuksen jdlkeen”

”Autoissa on tarvittavat suojautumis vdlineet tartunnan ehkdismiseksi keikoilla. LisGk-
si on kehitetty tyontekijoiden lisdvuoron hdlytysjdrjestelmd ja lisdksi on useita vara-
autoja mitd voidaan miehittdd.”

Varautumista koettiin voitavan parantaa lisaamalla suunnitelmallisuutta ja koulutusta, laati-
malla selkeita toimintaohjeita, parantamalla suojainten laatua ja maaraa seka lisaamalla ro-
kotekattavuutta vaikuttamalla rokotemyonteisyyteen. Infektiontorjuntaa korostivat myos pyr-
kimykset aseptiikan ja kohortointimahdollisuuksien lisaamiseen. Henkilostoresurssin turvaami-

seksi tulisi myos varahenkilostopoolia kasvattaa nykyisesta

”Epidemian aikana ainakin siirtokuljetuksiin olisi hyvd valjastaa ambulanssi, joka vain
ja ainoastaan siirtdd ko. tautiin sairastuneita potilaita. Tdlloin tyontekijoiden tartut-
tamisen riski pienenee. HUS alueella on kdsittddkseni epidemiayksikko.”

”- Profylaksia henkilostolle.

- Tarkempi ohjeistus henkildstolle pandemian sattuessa.
- Aseptiikka tyossalll!

- Riittdvdsti suojaimia yksikoihin.”
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”HenkilGkohtaisen suojautumisen ohjeistus ja perehdytys! Mahdolliset rokotteet. Ko-
tiin jaettavan hoidon tehostaminen.”

Vaikka influenssapandemia vaikuttaa ensihoitopalvelun ja muun terveydenhuollon resursseihin
vain rajallisen ajan, suurimmaksi toiminnalliseksi ongelmaksi muodostunee resurssien laskun
ja toiminnan tehostamistarpeen valinen ristiriita. Toimintajarjestelmaan muodostuvat jannit-

teet ovat nahtavissa kuviossa 13.
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Kuvio 13: Ristiriidat pandemiaskenaariossa.

Henkilokunnan odotettavissa oleva sairastuvuus tulisi aiheuttamaan ongelman patevan henki-
6ston riittavyyden varmistamisessa, mika vaikeuttaa myos toiminnan tehostamista lisayksikoi-
ta perustamalla. Taman vuoksi riskin vaikuttavuus arvioitiin erittain vakavaksi (4). WHO:n
luokituksessa eletaan edelleenkin pandemiasta varoittavassa vaiheessa, eika lahdekirjallisuu-
den mukaan seuraavan pandemian ajankohtaa ja vakavuutta voida taysin ennustaa (Sosiaali-
ja terveysministerio 2012, 72). Tahan viitaten riskin todennakoisyys arvoitiin tasolle mahdolli-

nen (3).

8.1.3 Kolmas skenaario: vakava viesti- ja tietoliikennehairio

Kolmannessa skenaariossa pohdittiin kuvitteellisen kyberterrorismin kautta viesti- ja tietolii-
kenteen riskeja ja haavoittuvuuksia. Laajan kyberhyokkayksen vuoksi osa viranomaisten tieto-
jarjestelmista oli joko muuttunut toimintakyvyttomaksi tai jouduttu sulkemaan valiaikaisesti
turvallisuustietojen sailyttamiseksi. Kyberuhkalla tarkoitetaan tassa tapahtumaa tai tekoa,

joka vaarantaa tietojarjestelman oikeanlaisen kayton ja kybertoimintaymparistosta riippuvai-
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sen toiminnon. Kyberuhkat voidaan jakaa kyberaktivismiin, rikollisuuteen, vakoiluun, terro-
rismiin ja niin sanotun hybridisodankaynnin sisaltamiin tietoturvaoperaatioihin, joiden avulla
pyritaan systemaattisesti halvaannuttamaan yhteiskunnalle elintarkeita toimintoja. (Suomen
kyberturvallisuusstrategia 2013, 12-13, 18.) Paijat-Hameen ensihoitopalvelun osalta hairio
kosketti seka viestintaverkkoa etta tietoliikennejarjestelmia. Viranomaisten VIRVE-verkon
ohjausjarjestelma oli paivityksen yhteydessa kuvitteellisesti korruptoitunut haittaohjelmalla,
joka lahetti kaikkiin paatelaitteisiin 10 sekunnin valein dataliikennetta ja muutti verkon jar-
jestelmatilan kayttamisen mahdottomaksi. Sairaalan palvelimilla oli niin ikaan eritasoisia hai-
rioita ja ensihoitopalvelun tilannekuva-, kenttajohto- ja laskutusjarjestelmista huolehtiva
palvelin jouduttiin turvallisuusyksikon kaskysta sammuttamaan ja kytkemaan irti verkosta.
Kyseisen hairion myota seka viestiliikenne, yksikoiden halyttaminen etta tilannekuvan yllapito
olisi hankaloitunut. Ensihoitotehtavilla olevat yksikot eivat olisi pystyneet kayttamaan sah-
koista ensihoitokertomusta tai ajoneuvojen navigointi- ja tilatietosovelluksia. GSM-verkko ja
3G-yhteydet toimivat skenaariossa vaihtelevasti. Kuvattujen uhkien kautta peilattiin viesti-
verkon hairioihin varautumisen tasoa, tilannetietoisuuden sailymista ja organisaation sisaisen
viestinnan keinoja hairiotilanteen varalle. Lisaksi arvioitiin jarjestelman tietotekniikkariippu-
vuutta, tietoturvan jarjestelya ja riittavyytta seka kyseisiin, paasaantoisesti kaupallisena pal-
veluna hankittuihin, jarjestelmiin liittyvien sopimusten hairionsietokykya. Laskutuksen ja en-
sihoitokertomusten lakisaateisen arkistoinnin osalta arvioitiin mahdollisen tiedollisen ja rahal-
lisen menetyksen suuruutta varautumistoimien nakokulmasta. Skenaarion yhteydessa arvioi-
tiin myos ensihoitopalvelun jarjestelmien tietoturvallisuutta yleisella tasolla ja sen mahdollis-
ten puutteiden vaikutuksia ja aiheuttamia riskeja normaaliolojen toimintaan organisaation

sisaisena uhkana

Kaytannossa jo keskustelun alkuvaiheessa havaittiin, etta viestintateknologian ja tietoteknii-
kan seka naihin liittyvien yhteyksien ja yhteistyoverkostojen kohdalla hairion lajit erosivat
taysin toisistaan. Nain ollen niita paadyttiin kasittelemaan erillisina uhkakuvina. Todettiin,
etta ensihoitopalvelun tietoteknistyminen on lisaantynyt merkittavasti viime vuosien aikana.
Viela muutama vuosi sitten keskeisin operatiivinen tietojarjestelma oli silloisen laakintaesi-
miehen kaytossa ollut kenttajohtojarjestelma. Suurin osa tehtaviin liittyvista tilannetiedoista
valitettiin puheviesteina, eika kaikissa yksikoissa ollut kaytettavissa edes irtomallisia navi-
gaattoreita. Kirjaaminen tapahtui manuaalisesti paperikaavakkeelle. Talla hetkella jokaisessa
operatiivisessa yksikossa on kaksi tietokonetta, joista ajoneuvoon kiinteasti asennetulla hoi-
detaan navigointi, tehtavien halytystietojen vastaanottaminen seka tilatietojen, kuljetuskoo-
dien ja -osoitteiden valittaminen. Toisen, kannettavan tietokoneen, avulla kirjataan potilas-
ja ensihoitotiedot sahkoiselle kaavakkeelle, joka tulostetaan hoitolaitoksessa liitettavaksi po-
tilaskertomukseen. Saman ohjelman kautta valittyvat myos tehtavan laskutustiedot laskutta-
jille. Joidenkin yksikoiden koneilla on mahdollista kayttaa myos sairaalan potilastietojarjes-

telmaa etayhteyden kautta seka tilannekuvaohjelmaa. Kaikki yhteydet kannettavilta koneilta
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kulkevat suojattua yhteytta pitkin ja oman palvelimen kautta. Tila- ja tehtavatiedot valitty-

vat VIRVE-verkon kautta lyhytviesteina.

ICT:n kannalta hairioiden vaikutukset haluttiin jakaa kahteen osaan, eli tilannekuvan yllapi-
tamiseen ja tehtavien suorittamiseen liittyviin nakokulmiin. Kolmanneksi ulottuvuudeksi
maariteltiin laskutus. Todettiin, etta vahiten ICT-hairioista karsisi yksittaisen ensihoitotehta-
van hoitaminen, silla jatkuvasti ilmenevien pienempien toimintaongelmien varalle on jo ole-
massa kattavat varajarjestelmat aina manuaalisesti taytettaviin kaavakkeisiin asti. Keskeinen
riski kohdistuisikin kenttajohtotoimintaan, joka niin ikaan voidaan maaritella ensihoitopalve-
lun ydintoiminnaksi. Visuaalisen tilannekuvan katoaminen aiheuttaisi tarpeen pitaa manuaali-
sesti ja puheviestien avulla kirjaa yksikoiden sijainnista ja tehtavien vaiheista. Tata toimin-
tamallia on jouduttu muutamissa ennakkoon tiedetyissa tapauksissa, esimerkiksi palvelimen
huoltotoiden aikana, soveltamaan hetkellisesti eika sita kenttajohtajan nakokulmasta katsot-
tuna voida toteuttaa riittavan hyvin muun tyon ohessa. Ensihoidon tilannekeskukseen toivot-
tiin myos karttapohjaa, jonka avulla seuranta voitaisiin toteuttaa hairion aikana visuaalisesti.
Ongelmaksi toimintamallin suhteen koettiin myos se, etta esimerkiksi palvelinhairion aikana
hatakeskuksessa yksikoiden liikkuminen nahdaan, mutta kuljetuskoodit ja -osoitteet on ilmoi-
tettava puheella. Sen sijaan kenttajohdossa ja tilannekeskuksessa tilatietoja ei nahda. Tama
luo tarpeen ilmoittaa tila- ja tehtavatiedoista eri puheryhmilla, jotta toisaalta kenttajohta-
minen onnistuisi ja toisaalta hatakeskusta kuormitettaisiin ylimaaraisella viestiliikenteella

mahdollisimman vahan.

Laskutuksen kannalta erityisesti palvelinhairio olisi ongelmallinen, silla laskutuksen tarvitse-
mat tiedot ja fyysinen laskun lahettaminen tapahtuvat palvelinriippuvaisen ohjelman kautta.
Arkistointia ja varmuuskopiointia varten tehtavista tulostetaan paperiset kopiot joka arkiaa-
mu. Naista kopioista on periaatteessa mahdollista palauttaa manuaalisesti osa palvelimen
mukana tuhoutuneista tehtavaselostuksista. Fyysisesti keskussairaalan tiloissa sijaitsevan pal-
velinsalin suojaus ja palvelinten tietoturva ovat hyvalla tasolla. Ensihoitopalvelun operatiivis-
ten ohjelmien palvelin on saatujen tietojen mukaan kahdennettu. Tietoturvallisuus on kuiten-
kin vahvasti kayttajariippuvainen asia. Maaliskuussa 2014 Varsinais-Suomen sairaanhoitopiiris-
sa tapahtui tyoaseman viihdekaytosta johtuneen saastumisen kautta tilanne, jossa dokument-
teja kryptaavan haittaohjelman vuoksi noin 20 000-30 000 dokumenttia jouduttiin palautta-
maan varmuuskopioista. Vaikka haittaohjelma ei paassyt potilastietoja sisaltavalle palvelimel-
le, aiheutti se yli 70 tunnin ylimaaraisen tyopanoksen ja merkittavan toiminnallisen haitan.
(Tietokonevirus torjuttu sairaanhoitopiirin tietoverkossa 2015.) Ongelmaksi nahtiin myos tie-
tohallinnon ulkoistamisen tulevaisuudessa mahdollisesti aiheuttamat muutokset erityisesti
hairioihin varautumisessa. Hairiot voivat ilmentya joko fyysisesti laitteisiin, palvelimeen tai

yhteyksiin liittyen, ohjelmistojen ongelmina tai suoranaisina haittaohjelmina. Paatokset muun
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muassa suojauksen tasosta ja varmistusten laadusta ja maarasta tehdaan koko yhtyman tasoi-

sesti, minka pelattiin osaltaan vahentavan vaikuttamismahdollisuuksia.

Laajaa ICT-hairiota kuvaavan skenaarion kohdalla henkilostokyselyn vastauksissa koettiin yksi-
kon operatiiviselle toiminnalle keskeisimmiksi haasteiksi navigoinnin ja ensihoitokertomusso-
velluksen ongelmat. Vastausten yleinen nakokulma oli selkeasti painottunut ensihoitoyksikoi-
den tasalle, kun taas analyysityoryhman nakokulmasta suurimmaksi ongelmaksi muodostuisi
juuri tilannekuvan yllapitaminen visuaalisen kenttajohtosovelluksen puuttuessa. Kyselyn vas-
tauksissa tamakin asia huomioitiin, mutta toisaalta arveltiin operatiivisen toiminnan sietavan

lyhytkestoisen kenttajohdon puutteen.

”Kenttdjohdon logistiikkaongelmat, ensihoitokertomusten tdyttd, tosin paperiversiolla
onnistuu edelleen mainiosti. Navigointi ambulansseissa, tosin erillisnavigaattorit au-
tossa sekd paperikartat, joilla onnistuu mainiosti. Muistaa vaan mielessddn: Ei ennen-
kdadn ollut mitddn codea ohjelmia.. oli vaan pdrjdttavd ilman..”

”- Tapahtumapaikoille l6ytdminen viivdstyy (jos osoite ei tiedossa)--> kartan avulla
navigointi.

- Statustaminen tdytyy tehdd Virven avulla.

- Potilaskertomuksen laatiminen ei onnistu sdhkodiselle kaavakkeelle vaan taytyy tehdd
old school paperiversio.

- Operatiivinen johtaminen vaikeutuu oleellisesti (kenttdjohtajalla ei ole tarkkaa tie-
toa vksikoiden sijainnista, statuksista, yms.)

- Alueen hdlytysten kokonaiskuva havidd.”

”Veikkaan ettd ongelmia tulee ennemminkin kenttdjohdossa, vaikkakin kylld ensihoito
hetken pdrjdd ilman ettd kenttdjohtaja tietdd autojen keikkoja tai sijainteja”

Ensihoitopalvelun ollessa tietoteknistymisen murrosvaiheessa, nahtiin manuaalisten varajar-
jestelmien olevan viela kattavia ja naiden osaamisen hyvalla tasolla. Vastauksista nousi kui-
tenkin esiin epailys ICT-riippuvuuden ja haavoittuvuuden lisaantymisesta tulevaisuudessa. Va-
rajarjestelmien yllapitamista ja tekniikan toimintavarmuuden lisaamista kaivattiin myos ICT-

prosessin suhteen yleisella tasolla.

”Vaihtoehtoinen jérjestelmd: Lienee Sv210 paperilla ja kynd sekd tilatietojen toimit-
taminen puheella virveliikenteessd ldhinnd kenttdjohtoa ajatellen. Tilannetietoisuu-
den takia voisi tikessd olla tilanteenseurantaa varten joku "rautalankamalli” joka toi-
mii vaikka ilman sdhko6d ja vaihtoehtoisenviestiliikenteen kéytossd ollessa”

"Tdstd lienee ainaskin vanhemmilla tyéntekijoilld kokemusta, kun ollaan oltu pape-
reitten varassa”

“olla takertumatta liikaa teknologiaa, koska teknologia pettdd jossain vaiheessa joko
osittain tai tdydellisesti, jolloin pitdd pystyd hoitamaan sekd navigoimaan ilman elekt-
ronisia laitteita.”

”- Ohjeiden laatiminen toimintaan tilanteen tapahtuessa”
”- Harjoittelemalla kyseistd tilannetta”
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Vilineet: Ajoneuvot, hoitovalineet, laakkeet
ja tarvikkeet, viestivalineet ja ICT

Tekija: Ensihoitopalvelun Kohde: Teot: Tulos:
henkilakunta, Jatkuvuuden- Varautumis- Riittavan
prosessinomistajat hallinta toimet valmiuden
yllapitaminen

kaikissa
olosuhteissa

Saannét: Lait ja Yhteisd: Paijat-Hameen Tyénjako: Ensihoito,
asetukset, STM ohjeet, ensihoitopalvelu johtaminen, prosessit

PHSOTEY chjeet

Kuvio 14: Tietojarjestelmien ristiriidat kyberhyokkaysskenaarossa.

Kokonaisuutena ICT-hairididen todennakoisyys arvoitiin korkeaksi (4). Lievia hairioita tapah-
tuu lahes paivittain. Sen sijaan vaikutusten suhteen riskitaso jaanee matalaksi jarjestelman

korkean resilienssin vuoksi (2). Tietojarjestelmiin liittyvat ristiriidan on kuvattu kuvioon 14.

VIRVE-verkon pitkittynyt toimintahairio nahtiin vakavana uhkana ensihoitopalvelun toiminnal-
le. Sen arvioitiin kaytannossa halvaannuttavan ydintehtavien suorittamisen, silla halyttaminen
ja viestiliikenne hoidetaan juuri VIRVE-verkon kautta. Todettiin myos, ettei viestiverkolle ole
olemassa GSM-verkon ulkopuolista varajarjestelmaa. Vaikka periaatteessa VIRVE-verkon toi-
mintavarmuus on erinomaisella tasolla ja sen hairionsietokykya on voimakkaasti kehitetty vii-
me vuosina, on alueellinen tai paikallinen hairio mahdollinen esimerkiksi laajojen myrskytu-
hojen vuoksi. Skenaariossa esitettya mahdollisuutta kyberhyokkayksen aiheuttamaan jarjes-
telman kaatumiseen ei voitu arvioida kaytettavissa olleilla tiedoilla. Tassakin tapauksessa
VIRVE-paatelaitteiden kautta pystyttaisiin toimimaan paikallisesti suorakanavatoiminnolla.
Tama ei kuitenkaan riittaisi varmistamaan alueellista toiminnan ohjausta tai edes yksikoiden
halyttamista. Todettiin myos, etta VIRVE:n tukiasemien lamaantuessa esimerkiksi sahkon-
saannin ongelmien vuoksi, tulisivat todennakoisesti myos GSM- ja 3G-verkot olemaan pois kay-

tosta. Viestililkenteen osalta toimintajarjestelman ristiriitoja on kuvattu alla kuviossa 15.
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PHSOTEY chjeet

Kuvio 15: Viestiliikenteen ristiriidat kyberhyokkaysskenaarossa.

Vaikka todennakoisyys laajamittaiselle hairiolle koettiin melko epatodennakaoiseksi (2), tulisi-
vat sen vaikutukset olemaan toteutuessaan kriittisia (5). Myos organisaation haavoittuvuus

nahtiin merkittavimmaksi juuri taman uhkan kohdalla.

8.1.4 Neljas skenaario: Suomeen kohdistuva aseellinen uhka

Neljannessa skenaariossa kasiteltiin poikkeusoloja aseellisen konfliktin uhkan ja liikekannalle-
panon kautta. Skenaarion kuvaamassa tilanteessa sodanajan joukkojen perustaminen oli kes-
ken. Aseellisia konflikteja tapahtui lahinna raja-alueilla, mutta strategisten iskujen vaara oli
korostunut ja ilmeinen. Paijat-Hameen keskussairaala valmistautui toimimaan konfliktinaikai-
sessa roolissaan alueellisena evakuointisairaalana. Pelastustoimen osalta toimintavalmiutta oli
nostettu perustamalla poikkeusolojen aikaiset sammutus- ja pelastusjoukkueet tukemaan
normaaliolojen pelastusmuodostelmia. Ensihoitopalvelu oli sosiaali- ja terveysministerion
maarayksesta korottanut toimintavalmiutensa taysvalmiuteen. Skenaarion osalta analysoitiin
tilannetta, jossa taysvalmiuteen siirtymisen myota kaikki kaytettavissa oleva kalusto oli mie-
hitetty kayttoon, tyoaikalainsaadantoa muutettu valtioneuvoston asetuksella ja jouduttu va-
rautumaan myos poikkeuksellisten kuljetusmuotojen ja toimien kayttamiseen tai siirtamaan
osia toiminnoista muualle. Tassa yhteydessa arvioitavaksi nousi jalleen henkilostoresurssin
riittavyys myos henkilovarausten ajantasaisuuden kautta. Oleellista oli myos selvittaa ydin-
tehtavat ja niiden tarkeysjarjestys eli priorisoida tehtavat ajatellen tilannetta, jossa kaikkea

normaalivalmiuden kaltaista palvelua ei pystyta tuottamaan.
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Todettiin, etta poikkeusoloihin johtavista syista liikekannallepanon aiheuttamat yhteiskun-
nalliset muutokset vaikuttaisivat ensihoitopalvelun toimintamalleihin ja kaytettavissa oleviin
resursseihin merkittavimmin. Suurimaksi uhkaksi kyseisessa tilanteessa maariteltiin henkilo-
kunnan riittavyys puolustusvoimien perustaessa sodanajan joukkojaan. Keskusteltiin henkilo-
kunnan VAP-anomuksista, jotka on taman hetkisen tyontekijapoolin osalta jatetty, mutta joi-
hin ei ole viela saatu vastausta. Esiin nousi myos riski siita, etta osa henkilokunnasta saattaa
olla varattuna kriisiaikana muiden organisaatioiden kayttoon, kuten esimerkiksi pelastustoi-
men vapaaehtoistoiminnan resurssiksi. Sama koskee myos ensihoidossa toimivia pelastajia.
Kun samanaikaisesti voidaan olettaa ensihoidon tehtavamaariin kohdistuvan nousupaineita, ei
toiminnan tehostaminen todennakoisesti ole mahdollista vain operatiivisessa valmiudessa ole-
vaa yksikkomaaraa kasvattamalla. Taysvalmiuteen siirtyminen vaatisi siis myos toimintamalli-
en muutoksia ja poikkeavia kuljetusmuotoja. Todettiin myos, etta puolustusvoimat tukeutuu
asevaikutuksen alaisena laakintaketjussaan seka materiaalien, laakkeiden etta evakuointisai-
raaloiden suhteen muun muassa keskussairaaloihin. Tama saattaa aiheuttaa ongelmia muun
muassa ensihoidon tarvikkeiden ja laakkeiden saatavuuteen. Myos rajapinta puolustusvoimien
laakintaorganisaation ja ensihoitopalvelun valilla koettiin haasteelliseksi lahinna tilannetietoi-
suuden ja toimintamallien tuntemattomuuden vuoksi. Aseellisen uhkan ja liikekannallepanon

toimintajarjestelmalle aiheuttamia ristiriitoja on kuvattu alla kuviossa 16.

Vilineet: Ajoneuvot, hoitovalineet, laakkeet
ja tarvikkeet, viestivalineet ja ICT

Tekija: Ensihoitopalvelun Kohde: Teot: Tulos:
henkilakunta, Jatkuvuuden- Varautumis- Riittavan
prosessinomistajat hallinta toimet valmiuden
yllapitaminen

kaikissa
olosuhteissa

Saannot: Lait ja Yhteisd: Paijat-Hameen Tyéniako: Ensihoito,
asetukset, STM ohjeet, ensihoitopalvelu johtaminen, prosessit

PHSOTEY ohjeet

Kuvio 16: Ristiriidat lilkekannallepanoskenaariossa.

Vaikka Suomeen ei talla hetkella kohdistu valitonta aseellisen painostuksen uhkaa, voivat ny-
kyaikaisten konfliktien vaikea ennakoitavuus ja kansainvalisen levottomuuden lisaantyminen
johtaa myos Suomeen kohdistuviin sotilaallisiin operaatioihin tulevaisuudessa (Maanpuolustus-
korkeakoulu 2013, 23-24). Sodan tai aseellisen konfliktin uhkan tai niihin liittyvan painostuk-

sen mahdollisuus maariteltiin tyoryhmassa kuitenkin hyvin epatodennakoiseksi (1), mutta to-
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teutuessaan vaikutuksiltaan kriittisiksi (5). Mielenkiintoinen huomio oli kuitenkin, etta henki-
lokuntakyselyssa vastaajien keskimaarainen todennakoisyysarvio oli jonkin verran analyysityo-

ryhman vastaavaa korkeampi.

8.1.5 Viides skenaario: sahkonjakelun suurhairio

Viidennessa uhkamallissa paneuduttiin sahkon ja polttoaineen jakelun hairioiden vaikutuksiin.
Tapahtumaketju sai kuvitellussa tilanteessa alkunsa sahkotuotannon ja -jakelun suurhairiosta
talviaikana. Hairion alkusyyksi oli kuvattu kahden merkittavan sahkon tuotanto- ja tuonti-
kanavan yhtaaikainen hairio tilanteessa, jossa valtakunnallinen energiankulutus oli hetkelli-
sesti lahella maksimilukemia. Kuvatun kaltaisessa tilanteessa olisi periaatteessa mahdollista
tapahtua kantaverkon laajuinen sahkojakelun romahtaminen. Kyseisenlainen suurhairio kat-
kaisisi sahkonjakelun koko maan laajuudelta. Hairio tulisi kestamaan pisimpaan Etela-
Suomessa, silla verkon palauttaminen aloitettaisiin kaynnistamalla varavoimaloita maaratyssa
jarjestyksessa Pohjois-Suomesta alkaen. Yhteiskunnallisina vaikutuksina korostuisivat veden-
jakelun ja jatevesihuollon pysahtyminen seka asuntojen lammitykseen liittyvat ongelmat.
Viimeksi mainitun kohdalla on kokeellisesti todistettu, etta omakotitalo muuttuu asuinkelvot-
tomaksi kovalla pakkasella jo alle vuorokaudessa. Konkreettisesti sahkonjakelun laaja hairio
tulisi koskettamaan myos muun muassa maksuliikennetta ja polttoaineen jakelua, silla huol-
toasemien pumput ja maksaminen tarvitsevat sahkoa toimiakseen. (Laitinen & Vainio 2009, 7,
29-30, 38-40, 48-49, 53.)

Huoltovarmuuskeskuksen pilottiprojektina on aloitettu ensimmaisten huoltoasemien varusta-
minen varavoimalla. Asemia on tassa yhteydessa varmennettu vain nelja kappaletta. Naista
yksi sijaitsee Heinolan Vierumaella ja seuraavaksi lahin Forssassa (kuvio 17). (Polttoaineen
jakelu turvataan sahkokatkosten aikana 2015; Tepponen & Saraste 2014.) Paloasemien vara-
voimavalmiutta oli selvitetty aiemmin sidosryhmapalaverissa Paijat-Hameen pelastuslaitoksen
valmiusmestarin kanssa. Skenaarion yhteydessa pohdittiin muun muassa seka asemien etta
ambulanssien varavoimavarmistusta, sahkottoman tilanteen yhteiskunnallisen aspektin vaiku-
tusta ensihoitotoimintaan ja kaytannon ongelmia aseman jaadessa syysta tai toisesta ilman
sahkoa. Lisaksi analysoitiin ensihoitopalvelun toimintaan liittyvia muutoksia ja haasteita polt-

toaineen jakelun keskittyessa Vierumaelle.
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Kuvio 17: Varmennetut pilottihuoltoasemat (Polttoaineen jakelu turvataan sahkokatkosten
aikana 2015).

Periaatteessa sahkonjakelun suurhairion suorat vaikutukset ensihoitopalvelun toimintaedelly-
tyksiin olisivat pienia, silla ambulanssi pystyy kaynnissa ollessaan ja polttoaineen riittaessa
tuottamaan tarvitsemansa sahkoenergian. Ajoneuvossa sahkoa kuluttavat auton omien jarjes-
telmien lisaksi halytyslaiteet, lisavalaistus, lisalammittimet, jaakaappi, tietokoneet, viestijar-
jestelmat ja latauksessa olevat laakintalaitteet. Naista kriittisimpia ovat ladattavat hoitovali-
neet, jotka nekaan akkutoimisina eivat ole haavoittuvia lyhytkestoiselle sahkokatkolle. Sen
sijaan tietokoneet saattavat rikkoutua sammuessaan hallitsemattomasti jannitteen laskun
myota. Ajoneuvojen ja asemien laakejaakaappien lampeneminen saattaa aiheuttaa havikkia
kylmasailytettavissa laakkeissa. Pitkittyneen hairion kohdalla asemapaikan varavoimakoneet
ovat ensisijainen riskienhallintakeino. Todettiin, etta pelastuslaitoksen vakituisilla asemilla on
automaattinen varavoimajarjestelma ja ambulanssien latauspistokkeet ovat paasaantoisesti
kytkettyna sen piiriin. Ongelmaksi muodostunevat ulkopuolisilta vuokratut asematilat, kuten
Asikkalan ensihoitoasema, seka niin sanottujen osa-aikaisten yksikoiden sijoituspaikat syrjai-
semmilla paloasemilla, kuten Myrskylassa tai Karkolassa. Automaattisen varavoiman kohdalla
muistutettiin siita, ettei sen toimintavarmuus, varsinkaan automaation osalta, ole aukotonta.
VYuonna 2009 Rovaniemella tapahtuneen sahkokatkon aikana Lapin keskussairaalan varavoima-
koneet eivat kaynnistyneet suunnitelman mukaisesti, mika aiheutti vaaratilanteita esimerkiksi
kaynnissa olevissa leikkauksissa (Verho, Sarsama, Krohns-Valimaki, Halva & Hagqvist 2012,

21). Varavoiman kaynnistamista ja sahkottomassa tilanteessa toimimista tulisi kouluttaa myos



68

asemapaikan ensihoitajille. Kuviossa 18 on esitetty sahkonjakelun suurhairion aiheuttamia

ristiriitoja ensihoitopalvelun toimintajarjestelmaan.

Vilineet: Ajoneuvot, hoitovilineet, laakkeet
ja tarvikkeet, viestivalineet ja ICT

Tekijd: Ensihoitopalvelun Kohde: Teot: Tulos:
henkilokunta, Jatkuvuuden- Varautumis- Riittavan
prosessinomistajat hallinta toimet valmiuden
yllapitaminen
kaikissa
olosuhteissa
r

Sadnnét: Lait ja Yhteis6: Paijat-Hameen Tyénjako: Ensihoito,
asetukset, 5TM ohjeet, ensihoitopalvelu johtaminen, prosessit
PHSOTEY chjeet

Kuvio 18: Ristiriidat sahkonjakelun suurhairio -skenaariossa.

Suurimmaksi uhkaksi analyysissa nousi kuitenkin laajamittaisen suurhairion aiheuttamat on-
gelmat polttoaineen saatavuudessa. Tama korostuu tilanteessa, jossa esimerkiksi kantaverkon
suurhairion vuoksi sahkot ovat katkenneet etelaisesta Suomesta yli vuorokaudeksi. Talloin
ambulanssien polttoainetaydennykset joudutaan keskittamaan Huoltovarmuuskeskuksen var-
mentamalle Vierumaen huoltoasemalle. Vertailemalla ajoneuvojen keskimaaraista polttoai-
neenkulutusta ja kilometrikertymia vuoden 2013 ajalta voitiin arvioida, etta polttoainetay-
dennys pitaisi pystya tekemaan kerran vuorokaudessa. Jos taydennys suoritettaisiin keskite-
tysti yhdesta paikasta, arvioitiin sen uhkaavan valmiuden yllapitamista ainakin alueen laidoil-

la. Taman valttamiseksi huoltotoiminnan tulee olla alueellisesti koordinoitua ja ennakoivaa.

Pelastuslaitos vastaa yhteistoimintasopimuksen mukaisesti myos ajoneuvokaluston polttoai-
neista ja siihen liittyvaan varautumiseen kuuluvista sopimuksista. Pelastuslaitoksella ei ole
keskitettya polttoaineen valmiusvarastointia ja se tukeutuu toiminnan varmistamisessa Vie-
rumaen huoltoasemaan. Tilanteen katsottiin lisaavan alueellisen koordinaation tarvetta, silla
kaukaisemmista kunnista taydennyskaynti saattaa kestaa jopa kaksi tuntia. Polttoaineen jake-
lun laaja-alaisen hairion aiheuttamia toimintajarjestelman ristiriitoja on kuvattu kuviossa 19.
Pitkittynyt ja laaja sahkokatko nahtiin todennakoisimmaksi polttoaineen saatavuuden rajoit-
tajaksi, silla valtakunnallisen varmuusvarastoinnin ansiosta itse polttoainetta on saatavilla
kuukausia. Sahkonjakelun suurhairio aiheuttanee myos tehtavamaaran nousua yleisen turvat-

tomuudentunteen lisaantymisen myota ja kylmana vuodenaikana asuntojen jaahtymisen vuok-
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si. My0s vesi- ja jatevesihuollon keskeytyminen lisaa huomattavasti riskia muun muassa ripu-

liepidemialle.

Vilineet: Ajoneuvat, hoitovalineet, laakkeet
ja tarvikkeet, viestivalineet ja ICT

Kohde: Teot: Tulos:
Jatkuvuuden- Varautumis- Riittavan
hallinta

Tekijd: Ensihoitopalvelun
henkilakunta,

toimet valmiuden

prosessinomistajat

yllapitaminen

kaikissa
olosuhteissa

Saannot: Lait ja Yhteisd: Paijat-Hameen Tyéniako: Ensihoito,
asetukset, STM ohjeet, ensihoitopalvelu johtaminen, prosessit

PHSOTEY ohjeet

Kuvio 19: Ristiriidat polttoaineen jakelun laajamittaisessa hairiossa.

Myos henkilostokyselyssa kasiteltiin talviaikaan tapahtuvaa sahkonjakelun suurhairiota, jonka
keston oli esimerkkiskenaariossa kuvattu olevan yhdesta kahteen vuorokautta. Yhteiskunnal-
listen ongelmien ja muun muassa asuntojen kylmenemisen katsottiin vastauksissa aiheuttavan
tehtavamaaran nousua. Ulkopuolelta kohdistuvaksi uhkaksi koettiin myos viestinvalityksen
vaarantuminen viesti- ja tietoliikenneverkkojen hairididen vuoksi. Sisaisten ongelmien yhdis-
tettiin liittyvan asemapaikkojen sahkonsaantiin ja tata kautta laakintalaitteiden latauksen
pysahtymiseen ja jaakaappien lampenemiseen. Toisaalta todettiin, etta valineiden lataamien
on mahdollista autojen tuottamalla sahkolla, kunhan asia tiedostetaan ja osataan toimia oi-
kein. Ongelmaksi nousi myos polttoaineen saatavuuden hairiintyminen, vaikka riskimatriiseja

vertaillessa nayttaisi, ettei naita kahta asiaa ole tassa vaiheessa osattu yhdistaa toisiinsa.

”Henkiloston huoltoon liittyvid ongelmia, rajoitettu energian saanti asemapaikalla.
Virvet ym. ladattava ajoneuvoissa jne. Terveyskeskuksen mahdollinen kuormittuminen
"héatddntyneistd” ihmisistd. Ensihoidon tehtdvien mddrdn nouseminen --> lisdresursseja
riittdvdsti?”

”Asuntojen jddhtyminen ja mahdollisesti [Gmpimdn kdyttoveden puute.. Niistd aiheu-
tuneet keikat etenkin vanhusten luo lisddntyvit. GSM- ja virve-verkon toimivuus?”

”asemalla on varavoimavirta, jonka pitdisi tuottaa aseman tarpeeseen kdytettd séh-
ko.... tosin toimiiko laite silloin kuin pitdisi? mikdli ei niin tdmd on ongelma. eli lait-
teiden latauksien jdnnitteen heikentyvit.”



70

”Osalla asemapaikoista ja alueen asuntojen l[dmmityksen katkeaminen. Puhtaan veden
loppuminen kun paineenkorotusasemat toimii sahkélld. Polttoaineen jakelun hdiriin-
tyminen. Alueella asuvien vanhusten yms. asuinolosuhteiden merkittdvd heikentymi-
nen em. asioista johtuen. Gsm puhelimien lataus mahdollisuus alueen asukkailla. Pi-
demmiqilld ajalla myds virve ja gsm tukiasemien sammuminen akuston loppumisen myo-

>
.

td

Vastauksissa koettiin asiaan perehtymisen olevan puutteellista. Esimerkiksi asemien varavoi-
man kayttoon ja virrattomassa tilassa toimimiseen liittyvissa asioissa kaivattiin ohjausta ja
koulutusta myos ensihoitajille. Varavoiman laajentaminen ja sahkon saannista riippumattomi-
en varavalineiden hankkimien ja yllapito kuuluivat myos vastauksista nousseisiin keinoihin.
Viestiliikenteen hairididen varalle toivottiin vaihtoehtoista viestijarjestelmaa ja selkeita oh-

jeita.

”Ambulanssien akkujen, hoitolaitteiden ja sdhkélaitteiden latautuminen estyy. Ase-
mapaikan kylmyys, jddkaapissa sdilytettavdt lddkkeet pilaantuvat, aseman ovien kdsi-
kaytto (toimiiko moitteettomasti), pddseekod asemalla liikkumaan kun ovissa sdhkolu-
kot.”

”Autossa voidaan ladata firman viestintd ja hoitokalusto, paristoja on varastossa vd-
hdn, varavoima asemalla”

”Autot kdynnissd. Vara-aggrigaatit pddlla.”

”Esim. asemapaikalla pidettdvd huolta aggregaatista sadnnéllisemmin. Myds ensihoito-
henkildston olisi hyva tutustua siihen.”

”uhka-arvion pohjalta teko. Jos tehty niin sen tiedottaminen / toimintaohjeiden teko
asemille. Niin ettd voidaan tehdd tsekkauslista jonka mukaan voidaan kohta kohdalta
tehdd toimenpiteet. Vaihtoehtoisen viestintdyhteyden ylldpito rinnakkaisjdrjestelmd-
nd (VHF joku muu mikd?) varautuminen gsm/virve tukiasemien kaatumiseen!”

”valaistuskalustoa ja varavoimaa ja paristoja lisdd asemille tai keskusvarastolle josta
helposti saatavissa. Polttoainetta oltava ajoneuvoihin myds saatavissa”

Sahkon- ja polttoaineenjakelun suurhairion todennakoisyys arvoitiin melko epatodennakoisek-
si (2) jakeluverkkojen hyvan siirtovarmuuden ansiosta. Pitkittyneita ja laajoja sahkokatkoja ei
taajamaolosuhteissa juurikaan koeta, silla yleisimmat ongelmat liittyvat ilmajohtojen kat-
keamiseen esimerkiksi myrskyjen aikana. Sahkonjakelun kantaverkon kaatuminen on kuitenkin
mahdollista Suomen tuontiriippuvaisen energiapoolin vuoksi (Siltala 2013, 4-5; 2014; Laitinen
& Vainio 2009, 7). Lisaksi on huomioitava, etta samat ensihoitoasemiin kohdistuvat ongelmat
voivat ilmentya myos paikallisesti, esimerkiksi muuntajahairioiden aiheuttamana. Vaikutuksil-
taan suurhairio arvoitiin vakavaksi (3) lahinna yhteiskunnallisten heijastevaikutusten vuoksi.
Polttoaineen saatavuuden hairiintyminen sen sijaan on kriittinen (5) ongelma vaillinaisen va-

rautumisen vuoksi.
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8.1.6  Kuudes skenaario: ydinlaskeuma

Kuudennen skenaarion avulla kasiteltiin sateilysuojelua ydinlaskeumatilanteessa. Uhkaskenaa-
riossa kuvattiin tapahtuneeksi vakava laitosonnettomuus Loviisan ydinvoimalassa. Reaktori-
vaurion vuoksi ilmaan paasi purkautumaan runsaasti radioaktiivisia aineita sisaltava pilvi, joka
kulkeutui sateisella ilmalla kohti pohjoista. Pilvi saavutti Paijat-Hameen etelaiset alueet noin
kolmessa tunnissa ja kulki alueen yli kokonaisuudessaan noin kuuden ja puolen tunnin sisalla
onnettomuudesta (vrt. Aakko 2014). Arvioitu sateilyn annosnopeus ainakin yhtyman etelaisilla
alueilla ja Lahden vaestokeskittymassa tulisi kuvitteellisesti nousemaan yli 100 mikroSv/h en-
simmaisen vuorokauden ajaksi. Sateilyturvakeskuksen suosituksesta laskeumariskin alaisilla
alueilla maarataan VAL 1 -ohjeen mukainen sisalle suojautuminen kaikille asukkaille ja asian-
mukainen elintarvikkeiden alkutuotannon suojaus. Sisalle suojautumisen jalkeen ihmisia neu-
votaan mediatiedotteella nauttimaan joditabletti kilpirauhasen suojaamiseksi. Lievennetty
sisalle suojautuminen jatkuu, kunnes ympariston annosnopeus laskee alle 10 mikroSv/h. Ky-
seisessa vaiheessa ei ole voimassa ehdottomia kulkurajoituksia, mutta turhaa ulkona liikku-
mista tulee valttaa. Kaytannossa lievennetyn sisalle suojautumisen vaihe saattaisi kestaa pai-
koitellen pitkaan. (Suojelutoimet sateilyvaaratilanteen varhaisvaiheessa 2012, 15; Aakko
2014.) Skenaarion yhteydessa kasiteltiin ydinlaskeuman alku- ja jalkivaiheen toimia ja vaiku-
tuksia lahinna tyoturvallisuuden nakokulmasta. Sisalle suojautumiseen voidaan joutua sateilyn

lisaksi myos esimerkiksi kemikaalipaaston yhteydessa

Analyysissa todettiin, etta paikallisesti rajoittunut sateilyonnettomuus olisi periaatteessa rin-
nastettavissa ensihoitotoiminnan ja torjuntataktiikan myota mihin tahansa muuhun vaaralli-
sen aineen onnettomuuteen (Vrt. Aakko 2014). Sateilysuojelun nakokulmasta haastavin tilan-
ne syntyisi laajamittaisen ydinlaskeuman seurauksena, jolloin mahdollisesti jouduttaisiin al-
kuvaiheessa turvautumaan muun muassa sisalle suojautumiseen. Kuvatun kaltaisen tilanteen
nahtiin aiheuttavan ensihoitopalvelulle tyosuojelullisia ongelmia periaatteessa kahta kautta -
akuutimmassa vaiheessa todennakagisesti lisaantyvan tehtavamaaran seka henkilokunnan,
asemien ja hoitolaitosten kontaminaation estamisen myota. Tapahtuneiden sateilyonnetto-
muuksien on havaittu aiheuttaneen epideemiseksi hysteriaksi kutsutun ilmion, jolla tarkoite-
taan psyykkisen stressin aiheuttaman somatisaation aikaansaamia, kohonneeseen sateily-
tasoon liitettyja oireita. Todellisuudessa sateilya ei voi aistia ja sen aiheuttamat ongelmat
liittyvat lahes lineaarisesti sateilyn annosnopeuden mukana nousevaan syopariskiin. Samasta,
somatisaation liittyvasta ilmiosta kaytetaan myos nimitysta sosiogeeninen onnettomuus (Ve-
nalainen & Kuisma 2013, 740). Varsinainen sateilysairaus on mahdollinen vain lyhyessa ajassa
saaduilla, hyvin suurilla annosmaarilla. (Aakko 2014; Venalainen & Kuisma 2013, 734-736.)
Taman nahtiin kuitenkin aiheuttavan ristiriidan tyontekijoiden sateilyaltistuksen vahentami-
sessa suurimman alkuvaiheen suojaustoimien aikana. Henkilosuojaukseen ja kontaminaation

estoon tulee siis kiinnittaa erityista huomiota. Tyontekijan kannalta oleellisinta on ehkaista
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sisainen kontaminaatio hengityselinten ja ruoansulatuskanavan kautta. Muun muassa pande-
miavarautumisen kohdalla kasiteltyjen hengityssuojainten ja suojatakkien varaaminen ja si-
joittelu tulee suunnitella myos sateilyvaaratilanne huomioiden. Asemien puhtaat alueet ja
pesumahdollisuudet tulisi selvittaa ja suunnitella asemakohtaisesti. Asemapaikkojen ilman-
vaihdon pysayttaminen ja tiivistaminen seka suojautumisen purkamisen jalkeinen siivous tulisi
kouluttaa myos ensihoitajille. Asemilla tulee olla varattuna joditabletteja kaikille siella tyos-
kenteleville. Pitkittyneessa, suurehkon annosnopeuden omaavassa tilanteessa tulisi huolehtia
myos tyontekijoiden sateilykuorman seuraamisesta ja tasoittamisesta. Tahan nahtiin olevan
talla hetkella huonot mahdollisuudet mittauskaluston ja ohjeiden puutteen vuoksi. Uhkamal-

lin toimintajarjestelmaan kohdistamat ristiriidat on kuvattu kuviossa 20.

Vilineet: Ajoneuvot, hoitovalineet, laakkeet
ja tarvikkeet, viestivalineet ja ICT

Tekija: Ensihoitopalvelun Kohde: Teot: Tulos:
henkilokunta, Jatkuvuuden- Varautumis- Riittavan
prosessinomistajat hallinta toimet valmiuden
yllapitaminen

kaikissa

olosuhteissa

4 Lo

Sadnndt: Lait ja Yhteisé: Paijat-Hameen Tydnjako: Ensihoito,
asetukset, STM ohjeet, ensihoitopalvelu johtaminen, prosessit

PHSOTEY ohjeet

Kuvio 20: Ristiriidat sateilylaskeumaskenaariossa.

Jos tarkastellaan Tshernobylin ydinlaitosonnettomuuden aikaansaamaa annosnopeuden nou-
sua vuonna 1986 Suomen alueilla, voidaan todeta vaarallisen korkeiden pitoisuuksien syntyvan
laajamittaisesti vain hyvin voimakkaan sateilyrajahdyksen myota tai lahialueiden voimaloissa
tapahtuneesta laitosonnettomuudesta (vrt. Aakko 2014; Venalainen & Kuisma 2013, 734). To-
dennakoisyys tahan arvioitiin hyvin epatodennakoiseksi (1), mutta vaikutukset erittain vaka-
viksi (4).

8.1.7 Seitsemas skenaario: Kemikaaliperainen suuronnettomuus
Viimeinen skenaario yhdisti niin ikaan kaksi uhkaa, laajan kemikaalionnettomuuden ja mekaa-

nisen suuronnettomuuden, yhdeksi tapahtumakuvaukseksi. Kuvitteellisessa tapahtumassa

klooriperaista jatetta kuljettanut sailioauto joutui liikenneonnettomuuteen toisen raskaan
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ajoneuvon kanssa kaupungin taajamassa, lahella keskussairaalaa, vilkkaasti lilkennoidylla val-
tatiella. Onnettomuudesta seurasi vuoto repeytyneesta sailiolohkosta, minka vuoksi tieta sai-
raalalle pain ja kohti asutus- ja pienteollisuusaluetta kulkeutui noin 700 kg klooripilvi. Myos
vieressa oleva koulu jai pilven reitille. Onnettomuusautojen kuljettajat ja kahdessa lahim-
massa henkiloautossa olleet ihmiset menehtyivat valittomasti. Pilven kulkusuunnassa olevalla
tieosuudella autoilijat pyrkivat kaantymaan pois altistuksen alta, mista aiheutui pienten kola-
reiden suma, joka tukki tien ja jatti osan onnettomuuksien valissa olevista ihmisista mottiin.
Osa paikalta poistuneista autoilijoista hakeutui suoraan keskussairaalan tiloissa sijaitsevaan
paivystykseen, ennen kuin sairaalassa oli varmistunut tieto onnettomuuden luonteesta ja va-
kavuudesta. Altistuneiden maara oli alustavien arvioiden mukaan kohteen laheisyydessa muu-
tamia kymmenia henkilgita, mutta vahintaan arsytysta aiheuttavalla vaikutusalueella oli pai-
vasaikaan yli 200 ihmista. Valittomasti onnettomuuden tapahtumisen jalkeen onnettomuus-
alueen lapi ajoi kahden ambulanssin saattue A-kiirellisyysluokan kuljetuksella. Ensimmaisessa
yksikossa kuljetettiin peruselintoiminnoiltaan epavakaata ja hengityskoneeseen kytkettya ha-
tatilapotilasta. Toisen yksikon hoitaja oli kuljettavassa ambulanssissa mukana hoidollisena
tukena, joten toinen ambulansseista ajoi perassa yhdella ensihoitajalla miehitettyna. Potilas-
ta kuljettava ambulanssi teki paatoksen jatkaa matkaa valittomasti kaasupilven lapi. Ajoneu-
von sisalla olevat saivat lyhyesta altistuksesta huolimatta eritasoisia hengitysteiden arsytys- ja
limakalvo-oireita. Jalkimmaisen ambulanssin kuljettaja pysahtyi onnettomuusalueen taakse
tuulen ylapuolelle ensimmaisena yksikkona tiedustelemaan tilannetta. Hanen luokseen alkoi
keraantya onnettomuudessa eritasoisesti altistuneita uhreja. Skenaarion yhteydessa arvioitiin
toisaalta ensihoitopalvelun kykya vastata kyseisenlaajuiseen suuronnettomuuden kriteerit
tayttavaan tilanteeseen, huolehtimaan paivittaistehtavien priorisoidusta hoitamisesta tilan-
teen aikana ja yleisen tilannetietoisuuden sailyttamisesta seka valmiuden nostamisesta tehos-
tetun valmiuden tasolle halytysjarjestelmin. Toisaalta keskusteltiin ensihoitoyksikdiden tyo-
turvallisuudesta ja suojainten tasosta kemikaalionnettomuustilanteissa DECOVY -hankkeen

suositusten pohjalta (Heikkinen 2014).

Uhkina naita kasiteltiin erillisina asiakokonaisuuksina. Kuten tutkimuksen rajauksissa aiemmin
on todettu, Paijat-Hameen ensihoitopalvelun suuronnettomuussuunnitelma on vastikaan paivi-
tetty ja testattu full-scale -harjoituksissa (vrt. Brennan & Krohmer 2005, 209). Taman tutki-
muksen tavoitteena ei siis ollut arvioida itse suuronnettomuusvalmiusprosessin toimivuutta
operatiiviselta kannalta. Sen sijaan analyysissa keskityttiin tilanteen hoitamiseen kaytettavis-
sa olevien resurssien ja paallekkaisvalmiuden yllapitamisen mahdollisuuksien kartoittamiseen.
Vuoden 2013 tehtavatilastoihin ja alkuvuoden 2014 tehtavaotantaan perustuen voitiin arvioida
lahinna kahta asiaa - ensimmaisessa halytysaallossa todennakoisimmin kaytettavissa olevia
resursseja ja keskimaaraista tehtavafrekvenssia ensihoitoalueittain eri kiireellisyysluokissa.
Analyysissa havaittiin, etta vaikka tehtavien jakautuminen alueella on epatasaista ja vaikeasti

ennakoitavaa, voidaan riskialueittain olettaa tapahtuvan keskimaarin tietyn verran eri kiireel-
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lisyysluokkien tehtavia aikayksikossa. Nain voidaan suuntaa-antavasti arvioida, kuinka paljon
kiireellisia tehtavia voisi esiintya eritysitilanteen aikana ja kiireettomina jonoutettuja tehta-
via jaada hoidettavaksi onnettomuustilanteen purkauduttua. Todettiin, etta vapaavuorohaly-
tyksen kautta saadaan lisattya resursseja seka paallekkaisvalmiuden yllapitoon etta elpymi-
seen liittyvaan tehtavajonon purkamiseen. Paallekkaisvalmiuden rakentamisessa nousi esille
jalleen yhdella ensihoitajalla miehitetyn kevytyksikon kayttokelpoisuus. Hoitotasoisena sita
voidaan kayttaa myos tukemaan laakkeellisesti ja hoidollisesti perustason yksikoita. Suuren
potilasmaaran vuoksi suuronnettomuus tassa maaritelmassaan tulee aiheuttamaan merkittavia
paineita ensihoito-organisaation operatiivisen toiminnan lisaksi myos paivystysrajapintaan ja
koko sairaalan organisaatioon. Ensihoitopalvelulla on merkittava rooli taman ketjun osana,

joten suuronnettomuusvalmiuden kehittamista ja toimintojen harjoittelua tulisi jatkaa.

Materiaalisten resurssien kohdalla nahtiin haastavana pitkittyneen onnettomuustilanteen ai-
kaisen materiaalihuollon logistiikka. Niin ikaan tukemis- ja lampimanapitovalineista tulisi
olemaan pulaa. Alueelle ollaan toisen kehittamistehtavan myota luomassa suuronnettomuus-
perakarrya, jossa olisi varastoituna hoitopaikan valineistoa, kemikaalialtistuksen vastalaakkei-
ta seka tukemis- ja lampimanapitovalineita 30 potilaalle. Skenaarion yhteydessa keskusteltiin
myos potilaiden hankalaan evakuointiin liittyvista asioista, kuten siirtokaluston maarasta ja
laadusta, seka mahdollisen hoitopaikan fasiliteeteista. Suojaisan hoitopisteen saaminen kayt-
toon onnettomuuspaikalle on haastavaa, eika siita ole olemassa kunnollista ohjeistusta. Suur-
onnettomuusvalmius koettiin alueella kuitenkin kohtalalaisen hyvaksi. Siksi, vaikkakin tapah-
tuman todennakoisyys arvioitiin mahdolliseksi (3) ja vaikuttavuus vakavaksi (4), kuului se haa-
voittuvuusanalyysissa pienimpien uhkien joukkoon. Toimintajarjestelmalle mekaanisesta

suuronnettomuudesta aiheutuneita ristiriitoja on kuvattu alla (kuvio 21).

Vilineet: Ajoneuvot, hoitovalineet, laakkeet
ja tarvikkeet, viestivalineet ja ICT

Tekija: Ensihoitopalvelun Kohde: Teot: Tulos:
henkilokunta, Jatkuvuuden- Varautumis- Riittavan
prosessinomistajat hallinta toimet valmiuden
yllapitaminen

kaikissa

olosuhteissa

Sadnndt: Lait ja Yhteisé: Paijat-Hameen Tydnjako: Ensihoito,
asetukset, STM ohjeet, ensihoitopalvelu johtaminen, prosessit

PHSOTEY ohjeet
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Kuvio 21: Mekaanisen suuronnettomuuden aiheuttamat ristiriidat.

Kemikaalionnettomuuden uhkaa kasiteltiin pitkalti ensihoitajien tyoturvallisuuden kannalta.
Perinteisen toimintamallin mukaisesti ensihoito saapuu onnettomuuspaikalle joko jalkimmai-
sessa aallossa tai jaa ajoissa maaritetylle tulokynnykselle, milla varmistettaisiin yksikoiden
sijoittuminen valittoman vaaran alueen ulkopuolelle. Niin ikaan potilaat tuodaan ensihoitajien
ulottuville dekontaminoituina, eika vaaraa vahingollisesta altistuksesta ole. (Vrt. Lautkaski &
Terasmaa 2006, 173-174, 181, 182-183.) Kaytannossa on kuitenkin havaittu, etta kemikaa-
lionnettomuustilannekin on dynaaminen ja altistuneita saattaa hakeutua jopa sairaalan pai-
vystykseen omin neuvoin (Riihimaki 2006, 325; Neuvonen, Honkanen, Lerssi & Lepinoja 2007,
kohta 23). Palaverissa tosin huomautettiin, etta suurin osa Suomessa tapahtuneista kemikaa-
lionnettomuuksista on tapahtunut tehdasalueilla lastausvaiheessa, jolloin altistuneiden maara
on todennakoisesti maltillinen. Lahden seutukunta on kuitenkin merkittava vaarallisten ainei-
den kauttakulkualue, mika nostaa vakavan tie- tai raideliikenneonnettomuuden mahdollisuut-
ta. Decovy-hankkeen loppuraportissa suositellaan myos ensihoitoyksikoihin maaratyn kaltaista
kemikaalisuojaintasoa seka edella mainittujen tilanteiden varalle etta puhdistuslinjastolla
toimimisen mahdollistamiseksi. Kaasunaamareiden hankinnan todettiin olevan jo kaynnissa
tyosuojeluprosessin kautta. Toinen ongelmakokonaisuus liittyi jo edellisessa kappaleessa mai-
nittuun potilaiden lampimana pitamiseen ja vastalaakkeiden puutteeseen. Toimintajarjestel-

maan kohdistuvat ristiriidat ovat nahtavissa alla kuviossa 22.

(Kemikaalionnetto- Vilineet: Ajoneuvot, hoitovalineet, ladkkeet
ja tarvikkeet, viestivalineet ja ICT

muus)

Tekijé: Ensihoitopalvelun Kohde: Teot: Tulos:
henkilokunta, Jatkuvuuden- Varautumis- Riittavan
prosessinomistajat hallinta toimet valmiuden

yllapitaminen

kaikissa
olosuhteissa

S&dnnét: Lait ja Yhteisé: Paijat-Hameen Tydnjako: Ensihoito,
asetukset, STM ohjeet, ensihoitopalvelu johtaminen, prosessit

PHSOTEY chjeet

Kuvio 22: Laajan kemikaalionnettomuuden aiheuttamat ristiriidat.
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Kasitellyssa skenaariossa esiteltiin yksi mahdollinen tapahtumaketju, joka aiheutti altistumi-
sen myos ensihoitajille. Lisaksi katsottiin mahdolliseksi, etta onnettomuustilanteen luonne ja
laajuus eivat valttamatta ole tiedossa ennen alkutiedustelua ja ensihoitoyksikko saattaa olla
ensimmainen kohteen tavoittava toimija. Myos esimerkiksi tuulensuunnan akillinen muutos
saattaa altistaa vaaralliselle aineelle puutteellisesti maaritellyn leviamissektorin kaantyessa.
Laaja kemikaalionnettomuus arvioitiin toteutumistodennakoisyydeltaan mahdolliseksi (3) ja

vaikutuksiltaan vakavaksi (3)

8.2  Analyysitulosten tulkinta teemoittain

Riskianalyysissa pyrittiin maarittelemaan kasiteltavien riskien todennakoisyyden ja kohden-
nettujen vaikutusten ohella Paijat-Hameen ensihoitopalvelun sisaisessa jarjestelmassa esiin-
tyvia yleistettavia lainalaisuuksia. Terveydenhuollon valmiussuunnitteluohjeistuksessa valmiu-
den eri tasoiksi mainitaan henkilostollinen, materiaalinen ja toiminnallinen valmius (Sosiaali-
ja terveydenhuollon varautuminen erityistilanteisiin 2006, 22-24). Kaikki nama tasot vaikutta-
vat luonnollisesti toisiinsa niin, ettei esimerkiksi riittava ambulanssikaluston maara riita vaa-
dittavaan valmiuden tehostamiseen ilman sita ylityona tai ylimaaraisena tyontekijaresurssina
miehittavaa henkilostoa. Toisaalta taas esimerkiksi suuronnettomuuden yhteydessa vapaavuo-
rohalytyksen kautta saadusta suurestakaan ylimaaraisesta henkilostomaarasta ei saada hairi-
00n vastaamisen kannalta riittavaa vastetta, jos varakaluston maara ei ole riittavaa tai toi-
mintaohjeita tilanteen hallintaan ei ole olemassa. Yhtalailla tehostettuun tai taysvalmiuteen
siirtyminen tulee todennakoisesti vaatimaan myos normaalitoiminnan malleista poikkeavia

toimenpiteita ja priorisointia.

Vilineet: Ajoneuvat, hoitovalineet, laakkeet
ja tarvikkeet, viestivalineet ja ICT

Tekijd: Ensihoitopalvelun Kohde: Teot: Tulos:
henkilakunta, Jatkuvuuden- Varautumis- Riittavan
prosessinomistajat hallinta toimet valmiuden
yllapitaminen

kaikissa
olosuhteissa

Saanndt: Lait ja Yhteiso: Paijat-Hameen Tydniako: Ensihoito,
asetukset, STM ohjeet, johtaminen, prosessit
PHSOTEY ohjeet

ensihoitopalvelu

Kuvio 23: Analyysissa yleisimmin esiintyneet ristiriidat toimintajarjestelmassa.
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Kehittavan tyontutkimuksen mukaan ristiriidat ilmenevat toimintajarjestelman kuuden eri
osan valisina jannitteina. Vertaamalla eri uhkien kohdalla arvioituja ristiriitakuvioita voidaan
havaita, etta selkeasti eniten jannitteita syntyi valineiden, tekijoiden, kohteen ja tyonjaon
valilla erilaisilla painotuksilla. Myos saantojen ja kohteen valille syntyi toistuvasti ristiriitoja.
Analyysissa yleisimmin esiintyneet ristiriidat ovat kuvattuna toimintajarjestelman rakentee-
seen kuviossa 23. Tarkasteltaessa eri osiin erikautta kohdistuneita jannitteita, voitiin havaita,
etta niin ikaan eniten ristiriitojen aiheuttamaa painetta kohdistui kohteeseen, eli jatkuvuu-
denhallintaan, valineisiin ja tekijakomponenttiin. Tama tulos tuki siis osaltaan aiemmin mai-
nittujen valmiussuunnitteluohjeiden antamaa jaottelua. Naiden osa-alueiden lisaksi aineistos-
ta nousivat esiin toistuvina teemoina tilannetietoisuus, viestinta, johtaminen ja verkostoon
liittyvat sopimukset jatkuvuudenhallinnassa. Toimintajarjestelmakuviossa nama nayttaytyivat
tyonjakoon, valineisiin ja kohteeseen liittyvina aspekteina. Naita seitsemaa teemaa on kasi-

telty alla omina alakohtinaan.

8.2.1 Henkilostoresurssiin liittyvia tuloksia

Ensihoitopalvelun toiminnan kannalta kriittisimman uhkan voidaan katsoa liittyvan patevan
henkilokunnan riittavyyteen. Ensihoito on luonteeltaan hajautettua ja pitkalti pysyvaisohjei-
den ja etaohjauksen varassa tapahtuvaa itsenaista tyota, jonka suorittaminen vaatii erikois-
osaamista. Selkea lainalaisuus liittyy myos siihen, etta normaaliolojen aikana toiminnallinen
valmius on sidottu pitkalti ensihoitoyksikoiden maaraan ja sijoitteluun niin, etta paasaantoi-
sesti yhta ensihoitotehtavaa hoitamaan tarvitaan yksi yksikko. Tehtavamaaran lisaantymisesta
johtuva valmiuden tehostaminen vaatii nain ollen joko yksikkomaaran kasvattamista, tehtavi-
en korostuneempaa priorisointia ja jonouttamista tai todennakoisesti naita kaikkia. Riskiana-
lyysissa henkilostoresurssiongelmien havaittiin kehittyvan kahta kautta - toisaalta henkiloston
saatavuuden tai kaytettavissa olon rajoittuneisuuden kautta ja toisaalta lisaantyneeseen tar-
peeseen liittyen. Henkiloresurssin maaran katsottiin pienenevan erityisesti tilanteissa, joissa
tyoturvallisuus on uhattuna. Tilanne voisi syntya esimerkiksi rajuoireisen influenssan tai muun
yleisvaarallisen tartuntataudin yhteydessa ensinnakin henkilokunnan sairastuvuuden nousun ja
toisaalta perheellisten kohdalla lasten hoidon jarjestelyjen vuoksi. Tassa mielessa tyosuojelua
suunniteltaessa on syyta huomioida myos psykologinen aspekti - tyontekija saattaa jattaa
saapumatta tyotehtaviinsa tai ilmoittautua sairaaksi vain estaakseen kontaminaation ja vaa-
rallisenkin sairauden leviamisen mahdollisuuden itseensa tai omaisiinsa. Tama nousi esiin
muun muassa joistakin henkilostokyselyn vastauksista. Asiaa saattaa korostaa muun muassa
puutteellinen suojainten maara ja laatu seka puutteet kayton osaamisessa ja kayttamiseen
liittyvassa motivaatiossa. Samanlainen lainalaisuus oli nahtavissa myos ydinlaskeumaskenaa-
rion yhteydessa, joka tulisi vaatimaan aistitoimintojen ulottumattomissa olevan uhkan konk-
retisoimista ja toisaalta vahvaa psykologisen paineen nousua tilanteessa, jossa ensihoitopalve-

lun perustehtavista on suoriuduttava myos sisalle suojautumisen suosituksen aikana.
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Kaytettavissa olevan henkiloston riittavyys saattaa vaarantua myos akillisesti onnettomuuden,
sen sidonnaisvaikutusten tai jalkiseuraamusten myota. Laajaa kemikaalionnettomuutta koske-
vaa skenaariota analysoitaessa havaittiin prosessissa oleva virheellinen olettamus, jonka mu-
kaan ensihoitoyksikot eivat altistu onnettomuustilanteessa vaarallisen aineen vaikutuksille.
Tama perustunee yleisesti toimintamallien suunnittelussa olevaan oletukseen, jonka mukaan
onnettomuuden luonne ja laajuus ovat aina ennalta tiedossa, viranomaisten keskinainen ti-
lannekuva on ajantasaisesti yhtenainen ja ensihoitoyksikot tunnistavat tilanteen, lahestyvat
kohdetta oikeasta suunnasta ja sijoittuvat alueelle turvallisuuden kannalta oikein. Lisaksi lah-
tokohtaisesti oletetaan, etta ensihoitajien kohtaamat potilaat ovat kategorisesti dekonta-
minoituja, eivatka hoitajat joudu missaan tilanteessa tyoskentelemaan suojautuneena puhdis-
tuslinjastolla tai -pisteella. Onnettomuusmallinnuksessa kasitellaan myos yleisesti tilannetta,
jossa ulkoiset olosuhteet, kuten tuulen suunta ja nopeus pysyvat vakioina. Skenaarion yhtey-
dessa pohdittiin mahdollisuutta siihen, etta ensihoitoyksikko ajautuu vaaralliselle alueelle
joko puutteellisen tilannetietoisuuden, olosuhteiden muutoksen tai muun yllattavan tilanteen
vuoksi. Talloin yksikoissa itsessaan tulisi olla riittava valmius erityisesti hengitysteiden suo-
jaamiseen. DECOVY-hankkeen (Heikkinen 2014, 22) suositusten mukaan ensihoitoyksikosta
tulisi loytya myos tason 4 kemikaaliroiskeilta suojaava pukukokonaisuus, joka mahdollistaisi
tarvittaessa tyoskentelyn muun muassa puhdistuslinjastolla suorittamassa hataensiaputoimia
ja triage-luokittelua. Henkilosuojauksen laiminlyominen saattaisi aiheuttaa paitsi toiminnalli-
sen ja potilasturvallisuutta vaarantavan haitan, myos vakavan uhkan tyontekijoiden turvalli-
suudelle. Taman myota saattaisi muodostua tilanne, joka voisi johtaa loukkaantumiseen, tyo-

kyvyttomyyteen tai jopa tyontekijoiden menehtymiseen.

Ensimmaisena kasitellyssa skenaariossa keskeinen, mutta riittamattomasti suojattu toimitila
tuhoutui kuvitteellisessa tulipalossa. Onnettomuudessa menehtyi lisaksi yksi tyontekija. Hen-
kiloston toimintakyvyn kannalta ajateltuna psykososiaalisen tuen jarjestelyilla ja toimivuudel-
la on keskeinen merkitys, silla psyykkisen stressin kasautuminen tai akuutti traumatisoitumi-
nen saattaa alentaa tyokykya joko valiaikaisesti tai kroonistuen. Akuuttina ongelmana tama
saattaisi vaikuttaa henkiloturvallisuuden lisaksi myos tyo- ja potilasturvallisuuteen stres-
sioireilun vuoksi. (vrt. Avikainen & Huopainen 2009, 185; Holm 2009, 192; Huopainen & Pai-
mio 2009, 197-199, 201-204.) Jos traumatisoivaa tilannetta ei pureta psyykkisen tyosuojelun
ja psykososiaalisen tuen keinoin, saattaa tama aiheuttaa lisaantyneita ongelmia sairauspois-
saolojen ja muiden lieveilmioiden myota. Kasittelematon trauma, myotatuntouupumus tai
sijaistraumatisoituminen saattaisi myos johtaa alan vaihtamiseen, mika aiheuttaisi ammatti-

taitoisen henkilokunnan menetyksiin (Nissinen 2007, 186; Aunola 2013).

Henkilostoresurssin vaheneminen saattaa analyysin perusteella ilmentya myos tilanteessa,

jossa suuri osa henkilokuntaa on varattu toiseen tehtavaan. Nain tapahtuu ainakin aseellisen
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konfliktin tai sen valittoman uhkan vuoksi julistetun yleisen liikekannallepanon myota. Ase-
velvollisuuslain (28.12.2007/1438) 86 ja 80 §:n mukaan jokainen puolustusvoimien kriisinaikai-
seen valmiuteen kuuluva henkilo on velvollinen saapumaan palvelukseen liikekannallepanon
myota. Yhteiskunnan kriittisten toimintojen yllapitaminen tulisi kuitenkin pystya turvaamaan
mahdollisimman pitkalle jokaisessa turvallisuustilassa. Jos tahan ongelmaan ei ole varauduttu
jo ennalta ajantasaisin henkilovarauksin, voidaan ajautua tilanteeseen, jossa toisaalta vaadi-
taan taysvalmiuteen siirtymista ja toisaalta suuri osa henkilostosta on varattu joko puolustus-
voimien tai toisen kriittisen organisaation resurssiksi. Resurssin lisaaminen on talloin lahes

mahdotonta.

Toiminnan tehostaminen valmiudessa olevien yksikoiden maaraa lisaamalla vaatii myos val-
miudessa olevan henkilokunnan maaran valiaikaista lisaamista. Tama voidaan saavuttaa joko
teettamalla hata-, lisa- tai ylityota olemassa olevalla henkilokunnalla tai palkkaamalla valiai-
kaisesti lisatyovoimaa ensisijaisesti perehdytettyjen sijaisten keskuudesta. Talloin varmiste-
taan osaamistaso ja paikallisen ensihoitojarjestelman tuntemus. Kaytannossa jollakin tasolla
tehostettuun valmiuteen voitaisiin analyysin perusteella joutua siirtymaan terveydenhuollon
erityistilanteissa seka joissakin yhteiskunnallisissa hairiotiloissa kuten sahkonjakelun suur-
hairion aikana, jolloin tehtavamaaran voidaan olettaa nousevan yhteison sairastuvuuden li-
saantymisen, elinolosuhteiden akillisen huononemisen tai yleisen kriisinkestavyyden ongelmi-
en johdosta. Pitkittyneessa tai ennakoitavassa tilanteessa kuten sahkokatkon tai pandemian
aikana lisaresurssia voidaan perustaa hallitusti muun muassa tyovuoroja jarjestelemalla, lisa-

tyovoimaa rekrytoimalla ja yksikoiden valmiusaikojen painopisteita muuttamalla.

Yhteiskunnallisen turvallisuustilanteen kriisiytyessa tai muulla tavalla poikkeusoloihin siirtymi-
seen oikeuttavassa tilanteessa astuu Valmiuslain (29.12.2011/1552) myota voimaan poik-
keavia valtuuksia muun muassa tyovoiman saatavuuteen, tyoaikoihin ja patevyysvaatimuksiin
liittyen. Lisaksi ministerio voi maarata terveydenhuollon yksikoita muuttamaan, siirtamaan tai
laajentamaan toimintaansa tai siirtymaan suoraan viranomaisten alaisuuteen. Aseellista kon-
fliktia koskevassa analyysissa keskusteltiin mahdollisuuksista kayttaa normaalitoiminnan nako-
kulmasta epapatevaa tyovoimaa toimimaan ensihoitopalvelun oman tyontekijan parina poik-
keavassa tilanteessa. Koska oletettavaa on, etta terveydenhuollon ammattilaiset ovat joko
varattuina muihin terveydenhuollon tehtaviin tai puolustusvoimien organisaatioon, tulisi ky-
seeseen esimerkiksi ensivastetoiminnassa mukana olevat henkilot. Ongelmaksi nahtiin kuiten-
kin se, etta suurin osa alueen ensivastepalveluista tuotetaan pelastustoimen kautta ja kysei-
set henkilot on todennakdisesti varattu talloin pelastustoimen resurssiksi. Kyseeseen voisi siis
paremminkin tulla esimerkiksi SPR:n ensivasteryhmalaiset. Poikkeusoloissa TE-toimistoilla on
keskeinen rooli tyovoiman jakamisessa, mika on huomioitava kyseisenlaista mahdollisuutta

suunniteltaessa (Yhteiskunnan turvallisuusstrategia 2010, 35, 42).
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Tyovoiman lisaamistarve voi olla myos akillinen. Nain voi tapahtua esimerkiksi suuronnetto-
muuden yhteydessa. Suuronnettomuusohje on vastikaan paivitetty vastaamaan tamanhetkista
palveluntuotantomallia. Taman vuoksi operatiivisten ja taktisten toimintamallien kehittami-
sen sijasta analyysissa keskityttiin selvittamaan ensihoidollisen vasteen ja paallekkaisvalmiu-
den resurssien riittavyytta. Henkiloston osalta seka ensihoitokeskuksella etta pelastuslaitok-
sella on erilliset vapaavuoron halytysjarjestelmansa. Seka yhtymalla kaytossa oleva ProAlert-
jarjestelma etta pelastuslaitoksen vastaava ohjelma ovat niin sanottuja online-ohjelmia, jo-
ten halytyksen antaminen ei ole sidottu yksittaiseen tietokoneeseen. Jarjestelman avulla ha-
lytyksen voivat antaa esimerkiksi onnettomuuskohteeseen matkalla oleva kenttajohtaja tai
ensihoitopalvelun tilannekeskus sen ollessa miehitettyna ajojarjestelijalla (virka-aikana),
kenttajohtajan tyoparilla (virka-ajan ulkopuolella) tai valmiuden noston yhteydessa halytetyl-
la ensihoitokoordinaattorilla. Keskussairaalan paivystyspisteen sihteeri aktivoi paivystysalueen
suuronnettomuushalytyksen ja lisahenkilokunnan halyttamisen samalla jarjestelmalla. Sihtee-
rin tulisi voida pyynnosta halyttaa myos ensihoitopalvelun vapaavuoro vakiodulla viestilla.
Jarjestelmaa testattiin huhtikuussa 2014 jarjestettyjen kahden suuronnettomuusharjoituksen
yhteydessa, jolloin saatiin ensihoitokeskuksen sijaiset ja vapaavuoro halyttamalla 22-27 il-
moittautumista. Tama olisi todellisessa tilanteessa ylittanyt virka-aikana kaytettavissa olevan
varakaluston maaran. Epaselvaksi kuitenkin jai, kuinka paljon ilmoittautuneista on kirjattuna
myos pelastuslaitoksen ensihoito-osaston suuonnettomuushalytyslistalle eli kuinka paljon suu-
rempi olisi ollut kahden organisaation yhteinen lisaresurssi todellisuudessa. Kyseisten halytys-
jarjestelmien lisaksi Sysman ja Hartolan alueella toimiva yksityinen ensihoitoyritys on sopi-
muksellisesti sitoutunut miehittamaan ainakin yhden ylimaaraisen yksikon. Suuronnettomuus-
ohjeen mukaan vapaavuorolta halytetty henkilokunta ohjeistetaan siirtymaan niin sanotuille
kotitoimipisteilleen ja ilmoittautumaan ensihoitopalvelun tilannekeskukselle, jonka vastuulla
on ylimaaraisten resurssien vastaanottaminen ja jakaminen kenttajohtajan kanssa sovitulla
tavalla suuronnettomuusorganisaation kayttoon ja paallekkaisvalmiuden yllapitamiseen (Ensi-
hoitopalvelun suuronnettomuusohje 2014). Tilannekeskuksen, ja alun perin suuronnettomuus-
tehtavia tukemaan kehitetyn ensihoitokoordinaattorin, rooli nousi tutkimuksen yhteydessa
esille monen muunkin hairion ja erityistilanteen kohdalla. Halytysluonteisesti lisatyohon pyy-
detyn henkiloston kohdalla kaytannon ongelmaksi havaittiin siirtymiseen ja kommunikointiin
liittyvat asiat. Alueella on osa-aikaisten yksikoiden lisaksi kalustollisena reservina vain viisi
varayksikkoa, joista loytyvat myos viestintaan ja hoitotyohon liittyvat varusteet. Kun tama
reservi on miehitetty, tulee mahdollisesti ylijaavalle henkilostolle olla suunniteltuna kaytto-

tarkoitus ja, onnettomuuspaikalle sidottaessa, myos viesti- ja siirtymakalusto.

8.2.2 Materiaalinen ulottuvuus

Terveydenhuollon valmiussuunnitteluohjeiden mukainen materiaalinen valmius jakautuu ensi-

hoitopalvelun kohdalla viiteen eri osa-alueeseen: ajoneuvokalustoon, suojavarusteisiin, laa-
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kintalaitteisiin, kertakayttoisiin hoitotarvikkeisiin ja laakkeisiin. Kaikkien naiden osa-alueiden
kohdalla patevat ainakin osittain erilaiset lainalaisuudet resursoinnin, varastoinnin, uusimi-
sen, huollon ja varautumisen nakokulmasta. Materiaaliseen valmiuteen liittyvaa viesti- ja tie-
toliikennekalustoa kasitellaan erityisen keskeisen roolinsa vuoksi erillisena kohtanaan myo-

hemmin.

Ajoneuvoresurssin riittavyytta maarittelevat pitkalti samat muuttujat kuin henkilostoresurs-
siakin. Kuten aiemmin on todettu, suurin osa toiminnan tehostamiseen vaadittavasta resurssi-
lisayksesta syntyy toiminnan luonteen vuoksi valmiuteen miehitetyista ensihoitoyksikoista.
Sosiaali- ja terveysministerion asetuksen ensihoitopalvelusta (6.4.2011/340) 6 § maarittelee
ensihoitoyksikon muodostuvan operatiiviseen toimintaan kuuluvasta kulkuneuvosta ja sen
henkilostosta. Pelastustoimen toimintavalmiuden suunnitteluohjeen (2012, 4) maaritelmaa,
jonka mukaan yksikon tulee edella mainitun lisaksi olla itsenaiseen toimintaan kykeneva ko-
konaisuus, voitaneen kayttaa taydentamaan ensihoitoyksikon kuvausta. Yksikko tarvitsee siis
toimiakseen paitsi ajoneuvon, myos henkiloston ja tehtavan suorittamiseen tarvittavat varus-
teet. Ambulanssin varusteista ja ominaisuuksista on myos olemassa standardi, joka maarittaa
eritasoisten yksikoiden vahimmaisvarustelutason (Terveydenhuollon valmiussuunnitteluopas
2002, 44). Erityistilanteissa, esimerkiksi suuronnettomuuden yhteydessa, tasta vahimmais-
tasosta voidaan Sosiaali- ja terveysministerion asetuksen ensihoitopalvelusta (6.4.2011/340, 8
§) mukaan poiketa. Jo normaalitoiminnankin kannalta on tarkeaa, etta kaluston hajoamiseen,
huoltoihin ja normaaliin tarpeen kausivaihteluun on varauduttu riittavalla varakaluston maa-
ralla. Terveydenhuoltolain (30.12.2010/1326) 39 § velvoittaa sairaanhoitopiireja suunnittele-
maan ensihoitopalvelunsa toiminnan niin, etta palvelutasopaatoksessa otetaan huomioon
myos ruuhkatilanteet. Paijat-Hameen ensihoitopalvelun osalta tama varautuminen on kirjattu
palvelutasopaatokseen ja toteutettu taman mukaisesti niin, etta alueella on kaytossa nelja
itsenaiseen toimintavalmiuteen varusteltua varayksikkoa. Yhteistoimintasopimuksessa maari-
tellaan varayksikoiden vahimmaismaaraksi kolme kappaletta (Yhteistoimintasopimus 2015,
liite 3). Lisaksi pohjoisen alueen yksityisella palveluntuottajalla on omaan kayttoonsa varat-
tuna yksi vastaavanlainen vara-ambulanssi. Varayksikoita kaytetaan normaalitoiminnan aikana
paikkaamaan kaluston huollosta ja rikkoutumisesta aiheutunutta resurssipulaa, mutta myos
tilapaisiin valmiudenkohotuksiin esimerkiksi suurten tapahtumien aikana tai suuronnettomuu-
den vuoksi. Ne ovat siis osa-aikaisten ambulanssien miehittamisen jalkeen ensisijainen val-
miuden tehostamiskanava eritystilanteissa. Pelkastaan nain toimimalla ja alueen yksityisen
palveluntuottajan vara-auto miehittamalla saadaan kaluston maaraa nostettua 25 %, mika

riittaa itsessaan tayttamaan ministerion ohjeen mukaisen tehostetun valmiuden maaritelman.

Kaytannossa varayksikoiden kayttoaste nayttaisi olevan verrannollinen normaalivalmiudessa
olevan kaluston ikaan ja kuntoon. Koko vuoden 2013 ja vuoden 2014 alun tilastoja tutkimalla

havaittiin, etta varayksikoiden kayttoaste oli nousujohteinen. Ajoneuvosta riippuen se oli kes-
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kimaarin 2,2-7,3 % kuukaudessa. Taulukossa 6 on esitetty varayksikoiden tehtavalla olon maa-
ra kuukausittain ja laskennallinen valmiudessa oloaika vuorokausissa. Valmiusajan arviointi on
tehty vertaamalla alueen ymparivuorokautisessa valmiudessa olevien ensihoitoyksikoiden kes-
kimaaraista kayttoastetta (25,3 %) varayksikoiden vastaaviin. Koska varayksikot ovat kyseisena
aikana toimineet varsinaista yksikkoa korvaavana ambulanssina, on oletettavaa, etta niiden
keskimaarainen kayttoaste vastaa varsinaisen yksikon vastaavaa. Nain saatu arvio valmiudessa
olon tuntimaarista on muutettu vuorokausiksi kuukautta kohden. Kaytetty menetelma on kar-
kea ja sen antama arvio on voimakkaasti suuntaa-antava. Lisaksi kaytossa oleva tilastointijar-
jestelma ei kerro tarkemmin, mita yksikkoa vara-ambulanssi on kulloinkin ollut korvaamassa
ja onko kesto ollut mitattavissa kokonaisissa vuorokausissa. Seitsemannessa analysoidussa
skenaariossa, suuronnettomuusvalmiuksia kasiteltaessa, tuotiin lisaksi esiin nakemys siita,
etta vuoden aikana on ollut usein hetkia, jolloin kaikki varayksikot ovat olleet kaytossa yhta

aikaa. Tulosten perusteella nayttaisi siis silta, ettei ole jarkevaa perustaa valmiuden kohot-

tamisen toimintamallia yksinomaan varayksikoiden varaan.

EPH1211 EPH2211 EPH3211
Kuukausi / vuosi Laskennallisesti Laskennallisesti Laskennallisesti
Tehtavalla . Tehtavalla . Tehtavalla .
valmiudessa valmiudessa valmiudessa
tammi.13 0%
helmi.13 0%
maalis.13 0%
huhti.13 0%
touko.13 3% 3,6 pva
kesa.13 3% 3,6 pva
heina.13 0%
elo.13 0%
syys.13 0% 0% 2,7% 3,2 pva
loka.13 4,8 % 5,7 pva 1% 1,2 pva 5% 5,9 pva
marras.13 1% 1,2 pva 0% 2,8% 3,3 pva
joulu.13 5,7 % 6,8 pva 1% 1,2 pva 1% 1,2 pva
tammi.14 10,9 % 12,9 pva 2,1 % 2,5 pva 5,5 % 6,5 pva
helmi.14 4,7 % 5,6 pva 2,3% 2,7 pva 1,7% 2,0 pva
maalis. 14 6,6 % 7,8 pva 2,3% 2,7 pva 35% 4,2 pva

Taulukko 5: Varayksikoiden laskennallinen valmiudessa oloaika 2013-3/2014.

Palvelutasopaatoksen mukaisesti alueella tulisi olla varayksikoiden lisaksi varustamattomia
vara-autoja pitkaaikaisten huoltotoimien varalle tai esimerkiksi onnettomuudessa tuhoutu-
neen kaluston korvaamiseen. Tavoitteena on saada sailytettya kolmen vara-auton resurssi.
(Yhteistoimintasopimus 2015, liite 3.) Kaytannossa kyseiset vara-autot soveltuvat huonosti
normaaliajan toimintaan ilman kayttoonottoa edeltavia muutoksia. Kyseisista autoista puuttu-
vat hoitovalineiston ohella myds oma viestikalusto, paikannusmahdollisuus ja ICT-
jarjestelmat. Vara-autot toimivat kuitenkin puskurina ensimmaisen skenaarion kaltaisissa ti-

lanteissa, joissa kalustoa tuhoutuu suuria maaria. Lisaksi autoista on mahdollista perustaa
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erityistilanteissa lisaresurssia hoitovalineilla varustamalla ja viestiyhteys jarjestamalla. Hata-
keskuksen puolesta kyseisten yksikoiden halyttaminen ei tamankaan jalkeen ole mahdollista
ilman erityisjarjestelyja. Kyseisten autojen merkitys korostuu siis ensihoitopalvelun tilanne-
keskuksen alaisina lisayksikoina tai suuronnettomuustilanteessa laakintasektorin resurssina
matalariskisissa kuljetuksissa. Toimintamallia tai -ohjetta autojen akilliseen varustamiseen ei
ole. Kaiken kaikkiaan kaikki ajoneuvokalusto miehittamalla saadaan aikaiseksi noin 40 %:n
valmiuden korotusvaikutus. Ministerion ohjeen mukaiseen 50 %:n taysvalmiuteen paaseminen
vaatisi siis myos muunlaista toimintamallien muutosta. Ensimmaisen skenaarion kohdalla ha-
vaittiin kaluston keskittamisen aiheuttama riski erityisesti asemapaikalla, jonka paloturvalli-
suus on tavalla tai toisella puutteellinen tai jossa ei ole automaattisia ilmoitin- tai sammutus-
jarjestelmia. Palaverissa nostettiin esiin my0s huoli ajoittain miehittamattomien asemien
misesta. Lisaksi todettiin, etta kalustoa saattaa muuttua kayttokelvottomaksi pysyvasti tai
valiaikaisesti myos muun muassa sateily- tai kemiaalikontaminaation vuoksi. Erityisesti satei-
levan polyn kertyminen ajoneuvon rakenteisiin saattaa aiheuttaa, varsinkin pitkan ajan kulu-

essa, kaluston sateilytason nousun terveydelle haitalliselle tasolle.

Suuronnettomuus- ja poikkeusoloskenaarioiden yhteydessa nousi esiin myos vaihtoehtoisen
kuljetuskaluston korostunut kayttaminen. Suuronnettomuusprosessiin liittyen yhtymalla on
sopimus paikallisen kuljetusyrittajan kanssa valmiudesta antaa linja-auto kuljettajineen laa-
kintasektorin resurssiksi niin pyydettaessa. Samaa resurssia voidaan kayttaa myos muiden eri-
tyistilanteiden kohdalla, kun kuljetuskapasiteetin tarve on akillinen ja valiaikainen. Tehtava
ei kuitenkaan saa aiheuttaa linja-auton kuljettajalle terveyshaittaa tai ajoneuvolle vaurioitu-
misen varaa. Nain ollen sen kaytto rajautuu lahinna lievasti loukkaantuneiden potilaiden ja
loukkaantuneiden henkildiden siirtamiseen monipotilastilanteissa. Suuronnettomuustilantees-
sa on varauduttava myos siihen, etta potilaiden evakuointi tapahtuu pitkan matkan paasta tai
muuten huonokulkuisen reitin kautta. Nain voisi tapahtua esimerkiksi metsan keskella olevalla
radan osalla sattuneen junaonnettomuuden yhteydessa. Suuronnettomuusskenaariota kasitel-
leessa palaverissa tultiin siihen tulokseen, etta nykyisin kaytossa olevalla ambulanssikalustolla
on mahdotonta ajaa huonoa tieuraa pitkin tehtavapaikan laheisyyteen vaylan tukkeutumisvaa-
ran vuoksi. Vastaavanlaisen ongelman saattaisi aiheuttaa myos muun muassa vesistossa tapah-
tuva monipotilastilanne. Nain ollen tulee selvittaa, erityisesti pelastustoimen kaytossa oleva,

huonolle tielle tai maastoon soveltuva siirtymiskalusto ja sen siirtokapasiteetti.

Vaihtoehtoista, nykyiset normit tayttamatonta, kalustoa saatetaan joutua kayttamaan sai-
raankuljetuksessa myos taysvalmiuden aikana silloin, kun tehtavamaarat nousevat merkitta-
vasti. Nain voisi tapahtua esimerkiksi aseellisen konfliktin aikana. Pienemmassakin mittakaa-
vassa tulisi selvittaa, minkalaisilla vaihtoehtoisilla kuljetusmuodoilla toimintaa voitaisiin te-

hostaa niiden potilaiden kohdalla, jotka eivat tarvitse varsinaista ensihoitoa kuljetuksen aika-
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na. Keskusteltiin siita, olisiko esimerkiksi paaritakseja mahdollista hyodyntaa tahan tarkoituk-

seen?

Seka suuronnettomuutta, poikkeusoloja etta pandemiavalmiutta koskevissa skenaarioissa nou-
si esille ajatus kevyen tuki-, ensivaste- ja arviointiyksikon toiminnallisista mahdollisuuksista
tukea kohonneeseen tehtavamaaraan vastaamista tai alentuneen valmiuden paikkaamista.
Tallaisella tavallista ambulanssia kevyemmin varustellulla ja miehitetylla ajoneuvolla katsot-
tiin olevan mahdollista vapauttaa kuljetukseen pystyvia yksikoita nimenomaan kuljetusta vaa-
tiviin tehtaviin. Suomalaisen ensihoitojarjestelman periaatteiden mukaisesti ja Terveyden-
huoltolain (30.12.2010/1326) 40 § vedoten, potilas kuljetetaan paikan paalla tehdyn arvion
perusteella paivystykselliseen hoitoon vain tarvittaessa (Sosiaali- ja terveysministerio 2014,
22). Vuoden 2013 tilastojen pohjalta voitiin todeta, etta ensihoitotehtavista jopa 37,4 % ei
johtanut sairaankuljetukseen ambulanssilla. Luvut eivat sisalla siirtokuljetustehtavia ja ter-
veydenhuollon tukitehtavia, vaan keskittyvat varsinaisiin ensihoitotehtaviin. Prosentuaalisesti
eniten ambulanssikuljetuksesta pidattaytymispaatoksia oli tehty A- ja C-tason tehtavissa ja
vahiten B-tehtavissa, joskin osuuksien valiset erot ovat kohtalaisen pienia. Tehtavamaarittain
tarkastellen eniten kuljettamatta jattamispaatoksia, eli niin sanottuja x-paatoksia, oli tehty

C- ja D-luokkien tehtavissa.

X-tehtavélaji Kiireellisyysluokitus tehtédvan saapuessa 2013
A B C D Yhteensa
Tekninen este X-0 1 0,0 % 5 0,1% 2 0,0 % 2 0,0 % 10
Kuollut X1 152 6,5 % 141 1,8% 3 0,0 % 3 0,0 % 301
Luowutettu poliisille X-2 14 0,6 % 68 0,9 % 117 1,0 % 25 03% 224
Kutsuttu muuta apua paikalle X-3 0 0,0 % 5 0,1 % 1 0,0 % 4 0,0 % 10
Kuljetus toisella ajoneuvolla X-4 204 8,7 % 348 45% 609 53 % 567 5,8 % 1730
Ei tarvetta ensihoidolle X-5 181 7,7% 1349 17,3 % 2719 23,8 % 2135 22,0 % 6393
Potilas kieltaytyi kuljetuksesta X-6 38 1,6 % 160 2,1% 242 21% 150 1,5% 591
Potilasta ei 16ytynyt X-7 13 0,6 % 52 0,7 % 107 0,9 % 34 0,4 % 219
Hoidettu kohteessa X-8 115 4.9 % 359 4.6 % 442 3,9 % 368 3,8% 1286
Peruutus tehtavalta X9 254 10,8 % 292 3,7% 286 2,5% 210 22 % 1072
X-tehtavat yhteensa; 972 2779 4528 3498 11836
%-osuus kiireellisyysluokan tehtavista 41,4 % 35,7 % 39,6 % 36,1 % 37,4 %
Mahdolliset PHO61 X:t *) 527 2181 3995 3133 9862
22,5 % 28,0 % 34,9 % 323% 312 %
Ensihoitotehtavat 2013 **) 2345 7790 11439 9697 31638

*) Ei sisalla X-0, X-1, X-6 ja X-9

**) Ei siséalla siirtokuljetustehtavia

Taulukko 6: Kuljettamatta jattamispaatosten maarat tehtavankiireellisyysluokittain 2013.

Kuljettamatta jattamispaatoksia tarkemmin tarkastellessa huomataan, etta A-kiireellisyyden
tehtavien kohdalla menehtyneiden (X-1) ja muulla ajoneuvolla kuljettujen (X-4) seka tehtavi-
en peruutusten (X-9) maara nayttaytyy suhteellisesti suurena, mika johtunee siita, etta talloin
potilaalla oletetaan lahtokohtaisesti olevan vakava peruselintoimintojen hairio. Tallaiseen

tehtavaan sidotaan yleensa useampia yksikoita, joista paasaantoisesti vain yksi kuljettaa poti-
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laan. Kevytyksikon (EPH061) kaytettavyytta kuvaa kuitenkin parhaiten C- ja D-tehtavien koh-
dalla huomattavan korkeana ilmeneva X-5-paatosten osuus, joka oli aineistossa 22,0-23,8 %
kiireellisyysluokan kokonaistehtavamaarasta. Kyseista koodia kaytetaan tilanteessa, joissa
potilaan terveydentila on maaritelty ensihoitoyksikon toimesta, eika sen ole havaittu vaativan
ensihoitoa tai paivystyksellista laakarin arviota (Maatta 2013b, 54-55). Kevytyksikon voitaisiin
katsoa pystyvan itsenaiseen toimintaan naiden tehtavien lisaksi myos suurimmassa osassa
muista kuljettamatta jattamispaatokseen johtaneissa tehtavissa. Tarkastelun ulkopuolelle on
suljettu kokonaisuudessaan tekninen ajoeste (X-0) ja peruutus (X-9) seka menehtynyt (X-1) ja
kuljetuksesta kieltaytynyt potilas (X-6). Menehtyneen henkilon kohdalla yksikko pystyisi tosin
toimimaan yksinkin tilanteessa, jossa potilas on alkututkimuksissa havaittu kuolleeksi, eika
elvytysta ole aloitettu. Kuljetuksesta kieltaytyminen (X-6) on potilaan oma paatos, joka on
ristiriidassa ensihoitajan suosituksen kanssa. Tallaiselle tehtavalle on siis ensihoitojarjestel-
man nakokulmasta lahtokohtaisesti olemassa tarve kuljetukseen kykenevalle yksikolle, eika
sita nain ollen voida laskea kevytyksikon kayttomahdollisuuksiin. (Maatta 2013b, 55-56.) Edel-
la mainituista poikkeuksista huolimatta kevytyksikko pystyisi vapauttamaan kuljettavan ambu-
lanssiresurssin toiselle tehtavalla keskimaarin 31,2 % tehtavista. Todellinen hyotyosuus ei
luonnollisestikaan muodostu suoraan edella kuvatun mukaisesti, silla kevytyksikon kayttotar-
koitus olisi paasaantoisesti paallekkaisten tehtavien aikainen arviointi- ja priorisointitoiminta
suuren tehtavamaaran kohdalla. Luvut antavat kuitenkin vertailukohdan toimintamallin luo-

mille mahdollisuuksille. Tarkemmat luvut on kuvattu taulukossa 7 ja kuviossa 24.

ajankohta
W paiva (8-16)
100 I itta (17-23)
1 wa (0-7)

Mean minuuttia

Kuvio 24: Kuljetuksesta pidattaytymiseen paatyneiden tehtavien keskimaarainen kesto vuoro-
kaudenajoittain vuonna 2013.
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Toimintaohjeiden mukaan A- ja B-kiireellisyysluokan tehtaviin halytetaan hoitotasoinen ensi-
hoitoyksikko (Ensihoidon palvelutaso 2011, 14-16; Paijat-Hameen sosiaali- ja terveysyhtyma
2015a, 25). Suuronnettomuuden aikaista paallekkaisvalmiutta kasiteltaessa todettiin, etta
varsinkin Lahden ensihoitoalueelle joudutaan todennakoisesti perustamaan ylimaaraiseksi re-
surssiksi perustason yksikoita. Koska hatakeskusta ohjattaisiin valiaikaisesti keskeyttamaan
kiireettomien tehtavien valittaminen, tulisivat perustason yksikoillakin hoidettavat tehtavat
olemaan kiireellisyysluokaltaan korkeita. Suurin osa kiireellisista tehtavista tulisi tilastojen
mukaan sijoittumaan Lahteen (kuvio 25). Hoitotason ensihoitajalla miehitetty kevytyksikko
pystyisi tukemaan laakkeellisesti ja hoidollisesti useaa perustasoista ambulanssia ja aloitta-
maan kiireellisen hoidon itsenaisestikin tavoittamisviiveita lyhentaen. Taysin vastaavanlaises-
ta toimintamallista ei loytynyt kirjallisuuskatsauksessa viitteita. Nopean vasteen yksikko on
kuitenkin ensivaste- ja tukiyksikkona kaytossa ainakin osissa Kanadaa ja Skotlannissa (Neuman

2014; Resuscitation Rapid Responce Unit 2015).
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Kuvio 25: A, B ja C-kiireellisyysluokkien tehtavat kunnittain ja toiminnallisin aluein jaettuna
vuonna 2013.

Kaluston maarallisen riittavyyden lisaksi resurssin kaytettavyyteen liittyy myos sen toiminta-
edellytysten turvaaminen. Saannollinen huolto ja muu kunnossapito on ajoneuvojen kestavyy-
den kannalta tarkeaa, joten sen jatkuvuus on turvattava tulevaisuudessakin kattavin sopimuk-
sin. Sen voidaan katsoa siis olevan osa konkreettista jatkuvuudenhallinnan suunnittelua. Hai-
riotilojen osalta ajoneuvojen toimintaa tulisi analyysin perusteella rajoittamaan erityisesti

polttoaineen saatavuuden heikkeneminen, mika todettiin vaikutukseltaan kriittiseksi riskiksi.
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Todennakoisyys laajan polttoaineen jakeluhairion ilmaantumiseen arvioitiin kuitenkin pienek-
si. Valtioneuvoston paatoksen huoltovarmuuden tavoitteista (5.12.2013/857) kohdan 3.1 mu-
kaisesti Suomessa on varauduttu polttoaineen saatavuuden heikkenemiseen viiden kuukauden
kulutusta vastaavalla varastomaaralla. Ensihoitopalvelun kannalta ongelmaksi muodostunee
siis polttoaineen loppujakelu, mika tulisi hairiintymaan ainakin laajan sahkokatkon aikana.
Talloin sahkosta riippuvaiset huoltoasemien polttoainepumput ja maksujarjestelmat pettaisi-
vat. Vaikka sahkonjakelun kantaverkon toimintavarmuus on viimeisen kymmenen vuoden ai-
kana ollut yli 99,9 %, arvioidaan, etta ilmaantuessaan hairio voisi jatkua Etela-Suomessa jopa
useita vuorokausia. (Laitinen & Vainio 2009, 7; Siltala 2013, 4-5; Siirtovarmuus kantaverkossa
2014.) Huoltovarmuuskeskus on aloittanut asiaan varautumisen varustamalla eri puolilta maa-
ta nelja huoltoasemaa varavoimalla. Paijat-Hameen ensihoitopalvelun kannalta lahin naista
asemista sijaitsee Vierumaella ja sen varmennus valmistui vuoden 2015 aikana. (Polttoaineen
jakelu turvataan sahkokatkosten aikana 2015; Tepponen & Saraste 2014.) Paijat-Hameen en-
sihoitopalvelun osalta ambulanssikalustosta vastaa kokonaisuudessaan pelastuslaitos, joka
laatii asiasta sopimukset toiminnanharjoittajan kanssa ja jolla ei sidosryhmapalaverin perus-
teella ole olemassa muuta keskitettya varautumiskeinoa polttoaineen saatavuuden varmista-
miseksi. Nain ollen riski polttoaineen loppumisesta konkretisoituu ensihoitopalvelulle, vaikka
sithen varautuminen kuuluu verkoston toiselle osapuolelle. Tata ja muita vastaavanlaisia vas-

tuuristiriitoja kasitellaan myohemmin kappaleessa 8.2.5.

Sahkonjakelun suurhairiossa ongelmaksi katsottiin muodostuvan polttoaineen saatavuuden
rajoitusten lisaksi myos lataussahkon puutteen. Ajoneuvo pystyy kaynnissa ollessaan tuotta-
maan tietokoneidensa, tekniikkansa ja laakintalaitteidensa tarvitseman lataussahkon. Sen
sijaan asemapaikalla yksikon toimintavalmius on suoraan kytkoksissa sahkoverkosta saatavaan
lataussahkoon. Kokemustiedon perusteella voitiin todeta, etta huonoimmassa tapauksessa
ajoneuvon tietotekniikka, latauksessa olevat laakintalaiteet ja jaakaappi saattavat laskea li-
salaitteille varatun akun varauksen kriittisen rajan alle jo parissa tunnissa. Talloin lataus- ja
kayttovirran saanti lisalaitteille ja tietokoneille katkeaa, mika saattaa vaurioittaa tietotek-
niikkaa ja vaikeuttaa kiireellisille tehtaville lahtemista. Osa ensihoitotehtavilla kaytettavista
ja asemilla on jaakaapit. Yli sailytyslampotilansa lammenneiden laakkeiden kohdalla tulee
toimia, kuten laakkeen ohjeissa neuvotaan (Lapinjoki 2001, 187, 189). Ensihoitopalvelun kyl-
masailytettavien laakkeiden osalta tama tarkoittaa paasaantoisesti sailyvyyden rajoittumista
kolmeen kuukauteen tapahtumapaivasta lukien. Ajoneuvojen lataussahkon ja aseman muiden
toimintojen varmistamiseksi suurimmalla osalla ensihoitopalvelun yhteiskaytossa olevista pe-
lastusasemista on joko automaattisesti kaynnistyva tai siirrettavana jarjestelmaan kytkettava
varavoimakone tai aggregaatti. Selvitystyon aikana havaittiin kuitenkin, ettei kaikissa ulko-
puoliselta toimijalta vuokratuissa tiloissa ole varavoimaa tai edes mahdollisuutta sen kayt-

toon. Myos taman asian suhteen riski ja varautumisvelvoite ovat sopimuksen eri osapuolilla.



88

Havaittiin myos, ettei sairaalan ambulanssihalliin sijoitettujen ensihoitopalvelun johtoyksikoi-
den latausjarjestelmaa oltu kytketty laitoksen sinallaan kattavaan varavoimajarjestelmaan.
Koska ensihoitotoiminnan perusyksikkona toimiva ambulanssi on kuitenkin sahkonsaannin kan-
nalta melko omavarainen, katsottiin sahkokatkon yksittaisena tekijana aiheuttavan toiminnal-
le lahinna haittaa, ei sinallaan kriittista uhkaa. Jarjestelman haavoittuvuus kohdistuu kuiten-
kin asemalla valmiudessa oloaikaan, joka varsinkin osa-aikaisesti miehitetyilla asemilla muo-
dostaa ajoneuvokalustoon liittyvan teknisen riskin. Normaalitoiminnan jatkuvuudenhallinnan
kannalta varavoimajarjestelmien olemassa oloon ja toimintavarmuuteen tulisi kiinnittaa huo-
miota. Kaikkien asemalla tyoskentelevien henkiloiden tulisi hallita toiminta sahkottomassa

tilanteessa ja varavoiman manuaalinen kaynnistaminen. (Vrt. Brennan 2006, 3.)

Laakintalaitteiden varaosien, laakkeiden, hoitotarvikkeiden ja kertakayttoisten suojainten
osalta jatkuvuudenhallinta kytkeytyy yhtyman muiden tulosyksikdiden varautumiseen. Konk-
reettisimman uhkan katsottiin liittyvan tuontiriippuvuuden aikaansaamaan saatavuusriskiin.
Yhteiskunnan turvallisuusstrategian (2010, 45) mukaan terveydenhuollon tulisi varautua nor-
maalitoiminnan jatkamiseen kaikissa turvallisuustiloissa mahdollisimman pitkaan. Paijat-
Hameen sosiaali- ja terveysyhtyman laakintalaitehuolto on varautunut toiminnan jatkamiseen
kolmesta neljaan kuukautta ilman ulkopuolisia hankintoja. Poikkeusoloja koskevassa skenaa-
riossa herasi kuitenkin kysymys siita, mitka ensihoitotoiminnassa kaytettavat laitteet katego-
rioituvat huoltovarmuuskriittisiksi laakintalaitteiksi. Havaittiin, ettei kaikkien ensihoitotoi-
minnan uudistuksen myota uusiutuneiden laitteiden kohdalla ole varmistettu huoltokriittisyyt-
ta. Toiminnalle tarkeita laitteista tulisi siis laatia laakintalaitehuollon kayttoon luettelo ja

mahdollinen priorisointijarjestys.

Kertakayttoisten suojainten, kuten hengitys- ja silmasuojainten seka suojapukujen, osalta
ongelmaksi tulee todennakoisesti muodostumaan saatavuuden heikkeneminen jo hairion uh-
kan ilmaantuessa. Opinnayteyoprosessin aikana esiintynyt, massiivisiin suojaustoimiin varau-
tumista vaatinut ebola-epidemia ja sen leviamisvaara matkustajien mukana ympari maailmaa
sai aikaan tilanteen, jossa suojapukujen eraiden komponenttien saatavuus venyi kuukausiksi.
Tama selvisi sahkopostikeskustelussa tyosuojeluprosessista vastaavan henkilon kanssa ja hy-
gieniaosaston kanssa kaydysta asiantuntijapalaverista. Todettiin siis, etta suojainten hankin-
nassa on toimittava etupainotteisesti, vaikka varastomaaran on oltava jo vanhenemisenkin

vuoksi jarkevasti mitoitettu.

Tarkein henkilosuojain ensihoitopalvelussa on hengitystiet suojaava FFFP2/3-tasoinen hengi-

tyssuojain, joka antaa riittavan turvan pienhiukkasia ja pisaroita vastaan. Kasitellyista hairio-
tiloista se toimi paaasiallisena suojaimena infektion ja sisaisen sateilykontaminaation torjun-
nassa. Naita suojaimia on Huoltovarmuuskeskuksen toimesta varastoitu sosiaali- ja terveysyh-

tyman alueelle influenssapandemian torjuntasuunnitelmiin liittyen. Tata suojainresurssia hal-
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linnoi infektio-osasto. (Paijat-Hameen sosiaali- ja terveysyhtyma 2013, 28-30.) Pandemiaoh-
jeistukseen liittyva suojavarustus tulee kasittamaan hengitysteiden suojaamisen lisaksi desin-
fioitavat silmasuojat ja suojatakin tai -puvun. Aiemmin mainittuun ebola-varautumiseen liit-
tyen ensihoitoyksikoihin hankittiin infektioilta ja kevyilta kemikaaliroiskeilta suojaava kerta-
kayttohaalari, kenkasuojat, huput ja silmasuojaimet. Ohjeenmukaiset hengityssuojaimet ovat
kuuluneet yksikoiden vakiovarustukseen jo vuoden 2009 A(H1N1)2009pdm-
influenssapandemiasta asti. Vaikka siis varautuminen yksittaiseen tartuntatautitapaukseen tai
onnettomuuteen on nykyaan kohtuullisen korkealla tasolla, ongelmia arveltiin muodostuvan
laaja-alaisen ja pitkittyneen hairion kohdalla. Tata varten tulee suunnitella ohjeistus ja toi-

mintamalli osana tyosuojeluprosessin varautumista.

Hoitotarvikkeiden ja laakkeiden saatavuuden heikkeneminen tullee konkretisoitumaan erityi-
sesti pitkittyneissa yhteiskunnallisissa hairioissa. Tuontitarvikkeiden laajamittainen saatavuu-
den hairiintyminen vaatinee poikkeavan laajuisia hairioita maailmataloudessa, kauppapolitii-
kassa tai vaihtoehtoisesti Suomeen kohdistuvan tuonnin yleisen hairiintymisen. Kaytannossa
taman kaltainen tilanne tulisi tayttamaan poikkeusolojen maaritelman kriteerit. Yksittaisten
tarvikkeiden saatavuusongelmiin varautuminen merkitsee kuitenkin varautumista myos laaja-
mittaisempiin hairidihin. Ensisijainen ja erityisesti lyhyisiin hairidihin soveltuva varautumis-
keino on tarvikkeiden puskurivarastointi, joka ensihoitopalvelun osalta liittyy keskeisesti nor-
maaliolojen valmiuteen. Koska toiminta on hajautettu useisiin toimipisteisiin, eika kaikki hoi-
toon tai kuljetukseen liittyva toiminta johda kayntiin keskussairaalalla, on ensihoitoasemilla
varastoituna toiminnassa tarvittavia laakkeita ja kulutustarvikkeita noin kahdesta neljaan vii-
kon kulutusta vastaava maara. Joitakin kalliita ja harvoin tarvittavia laakkeita ja tarvikkeita
ei ole erikseen varastoituna tai niiden taydentaminen on keskitetty ensihoitokeskukselle.
Poikkeusoloja kasitelleen skenaarion yhteydessa herasi keskustelua puskurivarastoinnin laa-
juudesta ja kattavuudesta. Laaja varasto toisaalta varmistaa jatkuvuudenhallintaa, mutta
toisaalta nostaa havikista johtuvia kustannuksia erityisesti laakkeiden osalta. Nain ollen ase-
milla tapahtuvan varastoinnin laajuutta saatelevat ensisijaisesti normaalitoiminnan tarpeet,

eivat niinkaan erityistilanteet ja niihin varautuminen.

Pitkittyneiden yhteiskunnallisten hairioiden yhteydessa lakisaateinen varautuminen korostuu.
Yhtyman tukipalvelukeskus on varautunut Lain laakkeiden velvoitevarastoinnista
(19.12.2008/979) mukaisesti kolmesta kuuteen kuukautta vastaavalla maaralla Valtioneuvos-
ton asetuksen laakkeiden velvoitevarastoinnista (1114/2008) maariteltyja kriittisia laakeainei-
ta seka kahden kuukauden varastolla perusnesteita (Laakehuollon valmiussuunnitelma 2014).
Velvoitevarastoinnin piiriin kuuluvat listauksen mukaan kriittisimmat ensihoitolaakkeet. Ver-
tailemalla Paijat-Hameen ensihoitopalvelun alueella kaytossa olevia hoito-ohjeita laakitysten
osalta, voidaan huomata, etta lahes jokaiseen hoito-ohjeeseen jouduttaisiin poikkeusoloissa

tekemaan muutoksia tai vaihtamaan laakeaineita vastaavan vaikutuksen omaaviin. Jatkuvuu-
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denhallinnan kannalta tahan tulisi kiinnittaa huomiota jo varautumisvaiheessa, esimerkiksi
laatimalla ohjeet laakkeiden korvaamisesta toisella ladkeaineella poikkeustapauksissa. Joi-
denkin laakeaineiden kohdalla tulisi myos harkita siirtymista huoltovarmempaan tuotteeseen.
Esimerkiksi ensihoitopalvelussa yleisesti kipulaakkeena kaytetty alfentaniili ei ole velvoiteva-
rastoinnin piirissa, toisin kuin lahes saman vaikutusprofiilin omaava fentanyyli. Huoltovar-
muuskeskus suorittaa myos niin sanottua varmuusvarastointia osana yhteiskunnan elintarkei-
den toimintojen turvaamisen strategiaa (Terveydenhuollon valmiussuunnitteluopas 2002, 22).
Paijat-Hameen sosiaali- ja terveysyhtyman kohdalla tahan hoitotarvikkeiden varmuusvaras-
tointiin tulee tilanpuutteen vuoksi mahdollisuus uudisrakentamisen myota vasta tulevaisuu-
dessa. Periaatteessa tasta voisi aiheutua tilanne, jossa laakkeita on varastoituna pidemmaksi
aikaa kuin laakkeenantovalineita. Omaehtoisen puskurivarastoinnin merkityksen voidaan siis
katsoa korostuvan jatkuvuudenhallinnan ja hairionsiedon paranemisen osalta erityisesti hoito-
tarvikkeiden kohdalla.

8.2.3 Toiminnallinen ulottuvuus

Riskianalyysin aikana havaittiin, etta lahes jokaisen uhkaskenaarion voidaan arvioida nostavan
ensihoitotehtavamaaria ainakin valiaikaisesti. Lisaksi havaittiin, etta ensihoitopalvelun toi-
minnan tehostamisen tarve ilmenee paasaantoisesti joko tehtavamaaran nousun tai toimin-
taymparistoon kohdistuvan hairion kautta. Jalkimmaisen kohdalla normaalitoiminnan malleis-
ta poikkeaminen, esimerkiksi vaikeutuneen polttoainehuollon vuoksi, saattaa synnyttaa val-
miustyhjioiden valttamiseksi tarpeen lisata kentalla toimivaa reservia. Tehtavamaaran nousu
aiheuttaa kuitenkin toiminnallisen ongelman, silla paivittaisvalmiuden suunnitteluohjeet maa-
rittelevat, etta ensihoitopalvelun tulee pyrkia takaamaan eri puolilla maakuntaa olevilla ja
riskiluokitukseltaan samantasoisilla alueilla sama tavoittamisvarmuus. Mita kauempana ter-
veydenhuollon paivystyspisteista toimitaan, sita pidemman aikaa yksikko on sidottuna tehta-
vaan ja pois normaalilta vastealueeltaan. Tasta syntyvia niin sanottuja valmiustyhjioita tulee
aktiivisesti paikata esimerkiksi valmiussiirroilla eli vapaana olevan yksikon siirtamisella tyh-
jioalueelle resurssien niin salliessa (Ensihoitopalvelun operatiivinen johtaminen Paijat-
Hameen sosiaali- ja terveysyhtyman alueella 2012, 1; Yhteistoimintasopimus 2015, 1). Yleisen
tehtavamaarien nousun voidaan olettaa lisaavan valmiussiirtojen tarvetta. Laskennallisesti
voidaan arvioida, kuinka suuri tehtavafrekvenssi millakin alueella on keskimaaraisesti odotet-
tavissa, mutta toiminnan paivystyksellisen luonteen vuoksi ei kiireellisten tehtavien maantie-
teellista esiintymista voida taysin ennustaa. Myos yleisten hairiotilojen, kuten pandemian tai
sahkonjakelun suurhairion, aikana oletus tehtavamaaran nousun lineaarisuudesta ja tasaisesta
jakautumisesta alueella perustuu lahinna tarkemman maarittelykeinon puutteeseen. Analyy-
sin suhteen tultiinkin siihen tulokseen, etta varautumisen kohdalla keskimaaraiseen nousuun
valmistautuminen luo toiminnalle pohjan, jonka lisaksi kenttajohdolla tulee olla mahdollisuus

muuttaa resurssin maaraa toteutuneen tarpeen mukaan.
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Koska jokainen ensihoitotehtava paasaantoisesti sitoo yhden ensihoitoyksikon ainakin hoito-
toimien ja kuljetustarpeen arvioinnin ajaksi, voitaneen tehtavamaaran muutoksia pitaa toi-
minnan tehostamistarpeen ensisijaisena mittarina. Taman nahtiin kuitenkin paljastavan re-
surssien ja valmiuden riittavyydesta vain osatotuuden, silla eri puolilla aluetta yksikko on si-
dottuna tehtavaan eripituisen ajan. Lahdessa, jossa myos keskussairaalan paivystyspiste si-
jaitsee, tehtavamaara on ehdottomasti suurin seka absoluuttisesti etta yksikoittain mitattuna,
mutta tehtavan kestoaika lyhyin, keskimaarin 66 minuuttia. Sen sijaan esimerkiksi noin 60
kilometrin paassa sijaitsevan Padasjoen kunnan kohdalla keskimaarainen tehtavan sitovuusai-
ka oli vuonna 2013 noin 117 minuuttia. Toiminnan suunnittelua ja varautumista ajatellen tu-
lee siis tehtavafrekvenssin ohella tarkastella yksikoiden vuorokautista varaustasoa seka toi-
minta-alueiden riskiluokituksia ja valimatkoja. Kuviossa 26 on esitetty kuntakohtaisesti kes-
kimaaraiset tehtavankestoajat ja kuviossa 27 tehtavamaaran jakautuminen alueen eri osissa

vuonna 2013.
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Kuvio 26: Keskimaarainen tehtavankestoaika kunnittain vuonna 2013.
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Kuvio 27: Ensihoitotehtavamaarien keskiarvo tuntia kohden vuonna 2013 jaoteltuna toiminnal-
lisin aluein (sisaltaa siirtokuljetukset).

Kuvioita verrattaessa on huomioitava, etteivat ensihoitoyksikot toimi kuntakohtaisesti, vaan
alueellisesti. Nain ollen kaikki yksikolle kirjautuneet tehtavat eivat ole sidoksissa yksikon
asemapaikan kuntaan. Luvuista voidaan kuitenkin paatella, etta vaikka Lahdessa tehtavamaa-
ra on suuri ja yksikoiden kuormittuminen jo normaalivalmiudenkin aikana korkeahkolla tasol-
la, vapautuvat yksikot tehtavista muita alueita nopeammin. Toisaalta prosentuaalisesti aja-
teltuna myos tehtavamaaran lisays tulisi hairiotilanteessa olemaan absoluuttisesti suurempi
Lahdessa kuin muilla alueilla, mika tulee luonnollisesti huomioida lisaresursseja allokoitaessa.
Alueen keskimaarainen tehtavamaara oli vuonna 2013 noin 100 kappaletta paivassa. Kuviossa

27 esitetyt tehtavamaarien keskiarvot on laskettu vuoden 2013 tehtavatilastoista.

Suuronnettomuuden yhteydessa resurssien ja valmiuden valinen epasuhta muodostuu onnet-
tomuustilanteen akillisesti nostamasta resurssitarpeesta. Vakavasti loukkaantuneen potilaan
selviamisennuste huononee tutkimusten mukaan suoraan onnettomuuden ja korjaavan leikka-
ushoidon valisen ajan kasvaessa. Periaatteellisena ohjeena kaytetaan yleisesti niin sanottua
”kultaisen tunnin” kasitetta, joka tarkoittaa tavoitetta saada vakavasti loukkaantunut henkilo
leikkaushoitoon tunnin kuluessa loukkaantumisesta. Normaalitilanteessa tama tarkoittaa kay-
tannossa mahdollisimman suoraviivaista toimintalinjaa, jossa ainoastaan pelastaminen, vam-
mojen tukeminen ja peruselintoimintojen varmistaminen saavat hidastaa kuljetuksen alkamis-

ta. Suuren potilasmaaran kohdalla tama aiheuttaa logistisen ongelman maaran ylittaessa kay-
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tettavissa olevan kuljetuskapasiteetin. Talloin onnettomuuspaikalle joudutaan perustamaan
valiaikainen hoitopaikka, mika vahentaa henkilostoresursseja jo lahtokohtaisesti alimitoitetul-
ta kuljetussektorilta. (Castrén & Martikainen 2006, 60-61; Kuisma & Porthan 2013, 704-705,
708, 710, 713; Perajoki, Taskinen & Hiltunen 2013, 512-513.) Suuronnettomuusohjeissa maari-
tellaankin tilanteen hoitamiseen tarvittava vahimmaisyksikkomaara, jota tarpeen niin vaaties-
sa lisataan. Paijat-Hameen ensihoitopalvelun suuronnettomuusohjeen mukaan, arvioidun poti-
lasmaaran ollessa yli 10 kappaletta, hatakeskus halyttaa kohteeseen kahdeksan lahinta kuljet-
tavaa yksikkoa. Lisahalytykset, eli niin sanottu toinen halytysaalto, annetaan vain ensihoito-
palvelun tilannejohtajan maarayksella resurssitarpeen varmennuttua. (Ensihoitopalvelun
suuronnettomuusohje 2014, 7.) Onnettomuustilanteen hoitamisen lisaksi tulisi selvita myos
paallekkaisista ensihoitotehtavista, joten kaikkia alueen yksikoita ei voida sitoa suuronnetto-
muusorganisaation kayttoon. Tavoitetilana on jattaa alueelle yhteensa kuusi yksikkoa valmiu-
teen saavutettavuuden kannalta parhaaksi harkittuihin paikkoihin (Ensihoitopalvelun suuron-
nettomuusohje 2014, 14). Riski- ja haavoittuvuusanalyysissa todettiin kuitenkin taman olevan
erityisesti yoaikaan haastavaa, silla paivittaistoiminnan resurssit ovat talloin pienimmillaan.
Kriittisin resurssivaje ajoittuu suuronnettomuustilanteessa toiminnan alkuvaiheeseen, ennen
vapaavuorohalytyksen kautta perustettujen lisayksikoiden valmiuteen saamista ja naapurialu-
eiden tukiyksikoiden saapumista. Vuoden 2014 alkupuolella suoritetussa otannassa todettiin,
etta onnettomuushetkella alueella olisi kaytettavissa vuorokauden ajasta riippuen keskimaa-
rin 12-15 yksikkoa (taulukko 8). Lisaksi analyysin yhteydessa kaydyssa keskustelussa kavi ilmi,
etta ajoittain alueella on tilanteita, jolloin lahes kaikki yksikot ovat hetkellisesti varattuina
samaan aikaan. Keskiarvoista vaihteluvaleineen nahdaan kuitenkin, ettei kuudenkaan yksikon
valmiuteen jattaminen alkuvaiheessa tule paasaantoisesti olemaan mahdollista ennen lisa-

resurssien perustamista.

KA MEDIAANI MIN MAX
Kaikki 14 14 11 20
KLO Arki  Muu | Arki Muu | Arki Muu | Arki Muu
"8-16 15 16 15 15 12 14 19 18
17-23 15 14 14 14 11 11 20 17
0-7 13 12 13 12 12 11 15 14

Taulukko 7: Kuvitteellisella onnettomuushetkella vapaana oleva yksikkomaara otannassa 1-
6/2014 (n=50).

Toinen paallekkaisvalmiuden yllapitoon vaikuttava tekija liittyy odotettavissa olevaan tehta-
vamaaraan poikkeavan tilanteen aikana. Kuten edella on todettu, ei tehtavien todellista il-
maantuvuutta voida juurikaan ennustaa muuten kuin kvantitatiivisesti keskiarvojen kautta,

mika jo itsessaan sisaltaa virheen mahdollisuuden vaihteluvalin huomioinnin puutteen vuoksi.
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Alueen kokonaisuutta ajatellen voidaan kuitenkin laskennallisesti arvioida, kuinka paljon min-
kakin kiireellisyysasteen tehtavia millakin alueella tulisi tuntia kohden tapahtumaan. Vuoden
2013 tilastoista (n=37 578) nahdaan, etta koko alueella oli keskimaarin noin 1,25 kpl A-B -
luokan, 1,45 kpl C-luokan ja 1,5 kpl D-luokan tehtavia tuntia kohden. Luvuissa ovat mukana
myos hoitolaitosten valiset siirtokuljetukset (n=5940), joista kuitenkin valtaosa, 71 %, oli D-
tason kiireellisyydelle arvioituja tehtavia, joiden valittaminen voidaan tarvittaessa keskeyt-
taa. C-kiireellisyysluokan ensihoitotehtavat voidaan periaatteessa priorisoida saman kiireelli-
syysluokan omaavien siirtokuljetustehtavien edelle, koska talloin potilas on joka tapauksessa
hoitolaitoksessa. C-kiireellisyysluokan tehtavista siirtokuljetusten osuus vuonna 2013 oli vain
noin 10,3 %. (Taulukko 9.)

tehtavan kiireellisyysluokka
Tieto puuttuu A B C D Total
EH-tehtava 365 2345 7790 11439 9697 31638
Siirtokuljetustentava 0 110 432 1181 4217 5940
Total: 365 2455 8222 12620 13914 37578
- kaikista
. e 1,9 % 7,3 % 199% 71,0 % 15,8 %
siirtotehtavista
Siirtokuljetukset - kii i -
) , iireellisyys 45%| 55%| 103%| 435%
luokittain, osuus: luokasta
j ka.!k?St? 0,3% 11% 3,1% 11,2 %
tehtavista

Taulukko 8: Siirtokuljetustehtavien maarat ja suhteelliset osuudet vuonna 2013.

Tehtavien keskimaarainen jakautuminen alueella noudattelee riskialueiden maaraa ja laatua.
Paallekkaisvalmiuden yksikoiden sijoituspaikkoja suunniteltaessa ei siis valttamatta ole jarke-
vaa tavoitella ainoastaan maantieteellista kattavuutta, vaan on huomioitava myos alueellinen
tehtavafrekvenssiero. Alueen operatiivisen valmiuden turvaamiseksi kenttajohtajan on maari-
teltava paallekkaisvalmiuteen jaavien yksikoiden sijoittuminen niin, etta mahdollisimman
suuri osa kiireellisista tehtavista saadaan hoidettua tavoitelluissa aikaviipeissa. Taman koet-
tiin olevan haastavaa ja optimaalisten sijoituspaikkojen riippuvan myos kaytettavissa olevasta
yksikkomaarasta. Yksikoiden sijoittelun suunnittelua varten tulisi siis olla olemassa jonkinlai-
nen apuvaline. Kaytannossa tehtavafrekvenssin ero verrattuna keskimaaraiseen tehtavankes-
toaikaan tuottaa kuitenkin arvion siita, etta Lahden alueelle tulisi sijoittaa paivystamaan va-
hintaan kaksi yksikkoa ja Heinolaan yksi. Kriittisesti sairastuneen potilaan hoidossa kaytetta-
van 15 minuutin aikarajan saavuttamiseksi tulee Lahden ulkopuolella olla kuitenkin sijoitettu-
na suhteellisesti enemman yksikoita absoluuttiseen vakimaaraan nahden, silla saavuttamis- ja

kuljettamisviiveet ovat suurempia. Lahden alueen suuren tehtavamaaran vuoksi aiemmin
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mainitun kevytyksikon sijoittaminen juuri Lahteen antaisi sen kaytolle todennakoisesti par-
haan hyotysuhteen. Kevytyksikko pystyisi myos avustamaan kaupunkialueelle mahdollisesti
resursoituja perustasoisia yksikoita laaketieteellisena tukena, mika puoltaa yksikon miehitta-
mista hoitotasoisella ensihoitajalla. Pidempien viiveiden vuoksi reuna-alueille tulisi ensisijai-
sesti sijoittaa hoitotasoisia yksikoita, jotka pystyvat pidemmalle vietyyn itsenaiseen toimin-
taan. Toiminnan tehostamistarpeeseen johtaneiden skenaarioiden kohdalla todettiin, etta
suunnitellut tavoittamisviivevarmuudet eivat voi olla voimassa erityistilanteiden aikana. Tama
ei kuitenkaan saa estaa mahdollisimman hyvaan palvelutasoon pyrkimista myos poikkeavissa

tilanteissa.

Suuronnettomuusskenaarion yhteydessa keskusteltiin myos tilanteenaikaisesta johtamisesta.
Normaalitilanteesta huomattavasti poikkeavan valmiuden vuoksi hatakeskus tullee tarvitse-
maan priorisointitukea halytystehtavia vastaanottavien viranomaistahojen puolelta. Normaali-
valmiuden aikana tasta ohjauksesta vastaa ensihoitopalvelun paivystava kenttajohtaja, joka
suuronnettomuustilanteessa toimii kuitenkin paasaantoisesti laakintasektorin johtajana on-
nettomuusorganisaatiossa. Nain ollen tilannekuvan yllapitamisen paivittaistoiminnan valmiu-
desta ei voida katsoa olevan riittavalla tasolla. Paijat-Hameen ensihoitopalvelun suuronnet-
tomuusohjeessa (2014) tahan on reagoitu luovuttamalla paivittaisvalmiuden ja tukitoimien
jarjestely- ja ohjausvastuu ensihoidon tilannekeskukselle, joka miehitetaan virka-ajan ulko-
puolella vapaavuorosta halytettavalla kenttajohtajalla eli niin sanotulla ensihoitokoordinaat-
torilla. Tilannekeskuksen ja ensihoitokoordinaattorin toimintaa on kuvattu tarkemmin seuraa-

vassa kohdassa.

8.2.4 Tilannekuva, viestiyhteydet ja tietoturvallisuus

Valmiustason tasapainoinen yllapitaminen edellyttaa paivittaistoiminnan ohjeistusten lisaksi
aktiivista resurssijohtamista, ajantasaista tilannekuvaa ja toimivia viestiyhteyksia (vrt. Valti-
onhallinnon viestinta hairiotilanteissa ja poikkeusoloissa 2013, 14). Nama kolme osa-aluetta
nousivat keskeisena teemana esille jokaisen kasitellyn skenaarion kohdalla. Nakokulma ja pai-
notus riippuivat siita, tarkasteltiinko kenttajohtamista potilasturvallisuuden, tyoturvallisuu-
den vai alueellisen valmiuden yllapitamisen nakokulmasta. Johtamisen tyoturvallisuusnako-
kulma korostui toimitilassa tapahtunutta tulipaloa kasiteltaessa seka sateilylaskeumassa ja
kemikaalionnettomuudessa, joiden yhteydessa johtamisen katsottiin erityisesti vaativan aktii-
vista ohjaamista ja jaetun tilannekuvan yllapitamista eri toimijoiden kesken. Valmiuden ylla-
pitamiseen ja jatkuvuudenhallintaan tahtaava varautuminen taasen korosti ensihoitopalvelun
tilannekeskuksen entista aktiivisempaa roolia paallekkaisten tai tukitoimintojen koordinoija-
na. Oli my6s nahtavissa yhtalaisyys hairion laajuuden ja yhteiskunnallisen vaikuttavuuden se-
ka korostuvan ohjaamisen kesken. Periaatteessa voidaan siis paatella, etta vaikka hairiotilo-

jen aikana toiminnan tulisikin perustua mahdollisimman pitkalle normaalitoiminnan malleihin,
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ei ensihoitopalvelun jatkuvuudenhallinta ole mahdollista toimintaymparistoon kohdistuvien,
akuuttien muutosten aikana ilman korostunutta ohjausta, mika vaatii tilannekuvan aktiivista

yllapitamista.

Tilannekuvan yllapitamisessa ja tilannetietoisuuden sailymisen kannalta tilannekeskustoimin-
nan nahtiin olevan keskeisessa roolissa. Paijat-Hameen ensihoitopalvelun tilannekeskus on
rakennettu toimintamalliltaan niin, etta se on miehitetty virka-aikana ajojarjestelijan toimes-
ta. Tuolloin tilannekeskuksen paivittaistoiminnan rooli koostuu kiireettomien, ambulanssilla
toteutettavien siirtokuljetusten ja muiden terveystoimen tukitehtavien koordinoinnista, tilan-
nekuvaseurannasta ja kenttajohtamista tarvittaessa tukevasta roolista. Ajojarjestelija ottaa
tarvittaessa ensihoitokoordinaattorin toiminnan ohjausvastuun kenttajohtajan niin maarates-
sa. Muina aikoina tilannekeskusta yllapidetaan paivystavan kenttajohtajan ja hanen tyoparin-
sa toimesta. Nain ollen normaalivalmiuden aikana tilannekeskus toimii aktiivisessa roolissa
vain tarvittaessa. Paijat-Hameen ensihoitopalvelun suuronnettomuusohjeessa (2014) maaritel-
laan tilannekeskuksen vahventaminen vapaavuorosta halytetylla ensihoitokoordinaattorilla.
Tilannekeskus ottaa ensihoitokoordinaattorin johtamana hoitaakseen paivittaistoiminnan oh-
jauksen, vastaanottaa henkilokunnan vapaavuorohalytyksen ilmoittautumiset, perustaa yli-
maaraiset resurssit ja hallinnoi niiden jakamista tarkoituksenmukaisella tavalla seka suorittaa
muuta ensihoitotoimintaa tai suuronnettomuusorganisaatiota tukevaa toimintaa. Ensihoito-
koordinaattorina voi toimia vapaavuorossa oleva kenttajohtaja, ajojarjestelija tai ensihoito-
paallikko. (Mt., 5, 14.)

Riski- ja haavoittuvuusanalyysien myota tilannekeskuksen toimintavalmiuden nostaminen, ja
sita myota myos ensihoitokoordinaattorin rooli, korostui alkuperaisen, suuronnettomuuteen
liittyvan halytystyon lisaksi monessa muussakin skenaariossa. Koordinaattorin paivittaistoimin-
taa tukeva rooli ilmeni erityisesti tehtavamaarien noustessa tai tilanteissa, joissa ohjauksen
tai jarjestelyjen tarve oli muusta syysta kohonnut. Keskusteluista kavi myos ilmi, etta ensihoi-
topalvelun toiminnan vakiintuessa on jo aiemmin noussut esiin tarve kohottaa tilannekeskuk-
sen roolia aktiivisemmaksi silloin, kun kenttajohtaja on sitoutunut ensimerkiksi yksittaisen,

tavallista vaativamman tehtavan hoitoon.

Operatiivisen tilannekuvan yllapitaminen tapahtuu seka viestiliikenteen etta erityisesti sah-
koisen tilannekuva- ja kenttajohtamisjarjestelman kautta. Codea Control -jarjestelmassa
nahdaan alueen yksikoiden sijainti, tilatiedot ja tehtavat seka niihin liittyvat kuljetusosoit-
teet ja kiireellisyys. Listaukseen tulevat nakyviin myos niin sanotusti jonotuksella olevat teh-
tavat, joita hoitamaan ei ole viela osoittaa ensihoitoyksikkoa. Ohjelman avulla kenttajohtaja
voi ohjata ja muuttaa tehtaville sidottuja resursseja kokonaisuuden kannalta tehokkaimmalla
tavalla. Ohjelma on osa ensihoitopalvelun operatiivista ICT-jarjestelmaa, johon linkittyvat

myos ajoneuvoissa olevat tietokoneet, joiden kautta lahetetaan normaalitilanteessa yksikon
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tila- ja tehtavatiedot seka kirjataan potilastiedot sahkoiselle ensihoitokertomukselle. Ajoneu-
vojen Nasta- ja SV210-sovelluksista lahetetyt tiedot muokkaavat Control-ohjelman automaat-
tista tilannekuvaa ja valittavat tehtavien laskutukseen liittyvat tiedot laskuttajille. Kaikki jar-
jestelman sisainen ja laitteista ulospain suuntautuvaa tietoliikenne kulkee suojattua yhteytta
myoten palomuurien ja virustorjuntaohjelmien suojaamalle palvelimelle. Palvelimen toimin-
nasta, fyysisesta suojauksesta ja varapalvelimesta vastaa yhtyman tietohallinto-osasto ja hai-
riotiloihin varautuminen kuuluu ensisijaisesti heidan valmiussuunnittelunsa piiriin. Ensihoito-
palvelun osalta varautuminen koskee kuitenkin jarjestelman oikeanlaista kayttoa ja yleista
tietosuojan ja kyberturvaalisuuden periaatteiden noudattamista. Alan tietoteknistyminen on
varsin uusi asia. Toisiinsa integroitujen ICT-jarjestelmien kaytto tassa mittakaavassa ensihoi-
topalvelun toimikentassa on alkanut Paijat-Hameessa vasta viime vuosina. Jarjestelmien kehi-
tystyo on mahdollistanut entista vaativampien prosessien luomisen, minka katsottiin riskiana-
lyysissa tuoneen mukanaan myos tietoturva- ja -tekniikkariskeja liittyen seka tietosuojaan,

taloudellisiin aspekteihin etta laite- ja yhteysteknisiin haavoittuvuuksiin.

Tietosuojan kannalta tietohallinto-osasto maaritteli suojatut mobiililaajakaistayhteydet riit-
tavan turvallisiksi. Esimerkiksi internetsivuille paaseminen tapahtuu vain palvelimen suojaus-
ten kautta. Fyysisena ongelmana nahtiin kuitenkin mahdollisuus liittaa omia, suojaamattomia
ja mahdollisesti saastuneita massamuistilaitteita koneisiin. Vaikka ohjelmien asentaminen
onkin suojattu paakayttajaoikeuksien taakse, arveli tietohallinnon edustaja, ettei erityisesti
kyseisia jarjestelmia vastaan suunnattua haittaohjelmaa pystyta valttamatta torjumaan. Asi-
asta heranneessa sahkopostikeskustelussa pohdittiin laitteiden fyysisen suojauksen mahdolli-
suuksia ja sita tosiasiaa, etta kyberturvallisuuden tarkein linkki on kuitenkin aina laitteen tai
ohjelman kayttaja, jonka oletetaan toimivan annettujen tietoturvaohjeiden mukaisesti. Lah-
dekirjallisuuden mukaan kyberturvallisuuden kohdalla keskustelu painottuu helposti tarkoituk-
sellisiin uhkiin kuten kyberterrorismiin tai -vandalismiin. On kuitenkin todennakoisempaa, et-
ta suurin osa toteutuvista uhkista aiheutuu tahattomista seikoista kuten ohjelmistovirheista,
teknisista vioista tai muista ongelmista kuten tietoliikenneyhteyksien tai sahkonjakelun hairi-
oista. (Limnell, Majewski & Salminen 2014, 37, 51, 106-107.) Naiden riskien hallinnan tulisi
siis korostua sita enemman, mita enemman tietoteknisten ratkaisujen varaan toimintaa jar-
jestetaan (vrt. Suomen kyberturvallisuusstrategia 2013, 7-9). Talla hetkella tietoteknisiin asi-

oihin kohdistuva haavoittuvuus nahtiin korkeimmaksi tilannekuvan yllapitamiseen liittyen.

Tehtavien valittaminen hatakeskuksesta yksikgille ja tehtavien hoitaminen seka tiedonvalitys
vastaanottavaan hoitolaitokseen onnistuvat myods palvelinhairion aikana. Halyttaminen tapah-
tuu VIRVE-verkon kautta ja tehtavan hoitamiseen liittyvat toiminnot on varmennettu kaksin-
tai kolminkertaisin manuaalisin varajarjestelmin. Tehtavan hoitamiseen liittyvien ohjelmien
nahtiinkin tuovan lahinna lisaarvoa ja joustavuutta, ei niinkaan muodostavan perustehtavan

hoitamiseen mahdollistavaa runkoa. Myos henkilokunnalle suunnatun kyselyn yhteydessa selvi-
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si, etta yksikoiden suunnaltakaan tarkasteltuna jarjestelmien menettaminen ei tulisi vaaran-
tamaan yksittaisen potilaan hoitoa. Keskeisimmaksi ongelmaksi nahtiin kenttajohdon tilanne-
kuvan heikkeneminen, mika saattaisi pahimmillaan johtaa tyo- tai potilasturvallisuuden vaa-
rantumiseen ja lievemmillaankin alueellisessa mittakaavassa yksikoiden kayton epatarkoituk-
senmukaisuuteen. Kyseisenlaisen tilanteen katsottiin voivan syntya varsinaisten tietoteknisten
hairioiden lisaksi muun muassa sahkonjakelun ongelmissa, jolloin mobiililaajakaistaverkon
toimivuus todennakoisesti karsisi muutaman tunnin sisalla (vrt. Laitinen & Vainio 2009, 41-44;
viestintavirasto 2014, 4, 7). Keskusteluissa kavi ilmi, etta lyhytaikaisia ja ennakkoon ilmoitet-
tuja tilannekuvajarjestelmiin vaikuttaneita katkoksia on ilmennyt ajoittain esimerkiksi palve-
limen huoltojen tai ohjelmistopaivitysten vuoksi. Tana aikana yksikoita on ohjeistettu ilmoit-
tamaan lilkkkumisestaan ja tehtaviin liittyvista tila- ja tilannetiedoista puheviestina VIRVE-
verkossa sisaisilla puheryhmilla. Tilannekeskuksen paassa toimintamalli on kuitenkin osoittau-
tunut haasteelliseksi, silla tilannetietoisuuden jatkuva yllapitaminen ilman visuaalista tilan-
nekuvajarjestelmaa koettiin erittain haavoittuvaiseksi ja sen onnistuminen ilman tehtavaan

erikseen resursoitua henkiloa hankalaksi.

Laajamittaiset tietoliikenneyhteyksien ongelmat saattavat vaikuttaa myos muihin kaytossa
oleviin jarjestelmiin, joista keskeisimmat liittyvat palkanlaskentaan ja tyovuorosuunnitteluun
seka laake- ja materiaalitilauksiin. Ensihoitoasemien puskurivarastojen taydennystilaukset
tehdaan paasaantoisesti kaksi kertaa viikossa sahkoisen tilausjarjestelman kautta. Puskuriva-
tilaus on mahdollista tehda myos varsinaisten tilauspaivien ulkopuolella. Pitkittyneen hairion
aikana puutteiden taydentaminen onnistuu materiaalivarastolta ja apteekilta manuaalisella
kaavakkeella. Tilaukset voidaan alueellisesti jarjestella niin, etta yksikot soittavat taydennys-

tarpeensa tilannekeskukseen, joka toimittaa tiedot keskitetysti eteenpain.

Vakava palvelinhairio vaikuttaa myos ensihoitopalvelun laskutukseen. Ensihoitotoiminnan ra-
hoitus muodostuu valtakunnallisella mallilla kolmikantaisesti kuntien maksamasta kiinteasta
valmiuskorvauksesta, asiakkaan omavastuuosuudesta seka tehtavien ajalliseen kestoon ja kul-
jetusmatkaan liittyvasta Kansanelakelaitoksen korvauksesta. Kahden viimeksi mainitun koh-
dalla laskutus tapahtuu yksikoiden syottamien tehtavatietojen perusteella ensihoitokeskuksen
laskuttajien toimesta arkipaivisin. Nama niin sanotut KELA-korvaukset muodostavat ensihoito-
palvelun rahoituksesta merkittavan, joskin heikosti ennakoitavan osan. (Ensihoidon rahoituk-
sen kehittamistyoryhman muistio 2012, 8.) Tehtavatiedoista tulostetaan saantomaaraista ar-
kistointia varten kopiot joka arkiaamu, joten naiden tietojen osalta myos laskutukselliset asi-
at on mahdollista suorittaa manuaalisesti jalkikateen. Tehtavatietojen havikki tulisi siis mak-
simissaan olemaan 24-72 tuntia, mika kuitenkin tarkoittaisi noin 100-300 tehtavaa. Esimerkiksi
palvelimen ja varapalvelimen fyysinen tuhoutuminen voisi merkita pahimmillaan kymmenien

tuhansien eurojen suuruista tulonmenetysta, jos oletetaan onnettomuuden tapahtuvan viikon-
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lopun aikana. Tietohallinnon ulkoistamisen yhteydessa tai tehtaessa muutoksia tai kehitystyo-

ta ICT-palveluiden osalta tulisi nama asiat ottaa huomioon jo sopimuksellisessa vaiheessa.

Siina missa tietojarjestelmahairioihin on varauduttu varsin kattavasti, eika akuuttienkaan hai-
rioiden voida katsoa aiheuttavan konkreetista vaaraa tyo- tai potilasturvallisuudelle, on ensi-
hoitopalvelu, muiden kentalla toimivien viranomaisten ohella, taysin riippuvainen viestiliiken-
nejarjestelmien toiminnasta. Yksikoiden halyttaminen, ohjaus ja kommunikointi toteutetaan
VIRVE-verkon kautta. Verkko ja sen tukiasemat kuuluvat Suomen Virveverkko -yhtion alaisuu-
teen. VIRVE-tukiasemien matkapuhelinverkkoa kattavamman ristikkaispeiton ja muun muassa
sahkosyoton varmistamisen korkean tarkeysluokituksen myota verkon toimintavarmuuden on
ilmoitettu olevan kattava ja kehittyvan investointien myota edelleen (Onnettomuustutkinta-
keskus 2010, 43; Investoinnit parantavat VIRVEn toimivuutta 2015). Laajan ja kattavan verk-
kohairion ilmaantuminen nahtiinkin riskianalyysissa erittain epatodennakoisena. Sen sijaan
verkkopeiton katoaminen paikallisesti koettiin mahdollisena ja tahan varautumisen puutteelli-
sena. Kesan 2010 myrskyjen aikana pahimmillaan yhteensa 38 VIRVE- ja yli 1000 GSM/UMTS-
linkkia oli toimintakyvyttomia paasaantoisesti sahkonsyottoon liittyvien ongelmien vuoksi
(Onnettomuustutkintakeskus 2010, 41-43). Jarjestelman suurimman haavoittuvuuden katsot-
tiinkin liittyvan riippuvuuteen fyysisista tukiasemista, oli niiden kapasiteetti kuinka hyva ta-
hansa. Toiminnan jatkuvuuden kannalta viestiyhteyksien katsottiinkin olevan kriittisen tarkea
osa-alue, jonka toimintavarmuus tulee olla turvattuna myos poikkeusolojen aikana. VIRVE-
paatelaitteiden osalta on paikallisesti mahdollista hoitaa tehtavaan liittyva viestiliikenne niin
sanotulla suorakanavalla, jolloin ne toimivat perinteisen radiopuhelimen tavoin, mutta ilman
tukiasemien muodostaman jarjestelmalinkin tukea. Talloin signaalin kantavuus rajoittuu muu-
tamaan kilometriin. (Hillner 2013, 7.) Suorakanava toimii siis lahinna yksittaisen tehtavakoh-

teen sisaisen liikennoinnin varmentamisessa.

Paijat-Hameen pelastustoimi on varautunut VIRVE-jarjestelmapeiton haviamiseen paikallisella
VHF-radiovalmiudella. Kyseisen kanavan hyodyntamisen katsottiin ensihoidon osalta olevan
mahdotonta suuren viestiliikennemaaran vuoksi. Jos edes valttamattomimmat tehtavan hoi-
tamiseen liittyvat viestit - tehtavan valittaminen yksikolle, kohteeseen saapuminen, kuljetuk-
sen alkaminen ja hoitolaitos seka tehtavalta vapautuminen - valitetaan radioteitse, tulisi lii-
kenndintimaara taajuudella olemaan yli 400 viestia vuorokaudessa. Suurin viestililikennemaara
tulisi painottumaan tehtavajakauman mukaisesti paivaajalle. Vaativat tehtavat ja moniviran-
omaisviestiliikennetta edellyttavat onnettomuudet luonnollisesti nostaisivat maaraa entises-
taan. VHF-pohjaisen varaverkkojarjestelman osalta nousi esiin myos Pohjois-Karjalan pelas-
tuslaitoksen ja paikallisen radioamatooriyhdistyksen valinen pilottiprojekti, jonka kaltaista
kolmannen sektorin kanssa laadittavaa varautumistyota voitaisiin selvittaa jatkossa eraana
vaihtoehtona (Pohjois-Karjalan radiokerho 2014). Palavereissa pohdittiin vaihtoehtoisena toi-

mintamallina muun muassa satelliittipuhelimia ja oman VHF-pohjaisen varaverkon rakenta-
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mista tulevaisuudessa. Valtakunnallisessa hairiossa ongelmaksi katsottiin muodostuvan myos
hatakeskusyhteyden katkeaminen. Konkreettisiksi vaihtoehdoiksi valittiin satelliittipuhelin ja
kiintea lankaliittyma, joista jalkimmaisesta yhtyma on viela epaselvaksi jaaneella aikataululla
luopumassa. Niin ikaan hatakeskuksen omasta yhteyksien varmentamisen asteesta ei ollut
kaytettavissa kiistatonta tietoa. Vaihtoehtoisena ratkaisuna voisi toimia myos ajoneuvoradioi-
den varustaminen gateway- tai toistintoiminnoilla, minka kautta alueelle voisi saada ainakin
osittaisen peiton VIRVE-paatelaitteiden suorakanavatoiminnalle (Hillner 2013, 29-31). GSM-
yhteyksien osalta tulisi harkita niiden varmentamista toisen operaattorin verkossa toimivalla

varayhteydella kenttajohdon lisaksi myos muillakin johtamisen portailla.

8.2.5 Sopimukset ja vastuiden ristiriidat

Riskianalyysi nosti esiin eraana huomionarvoisena teemana myos sopimuksiin ja varautumisen
vastuisiin liittyvat ristiriidat. Useissa tapauksissa ilmeni, etta erityisesti ulkoistetun tai toisen
osapuolen sopimuksellisesti tuottaman tukipalvelun tai sen osan suhteen hairiosta aiheutuva
haitta kohdistuu ensihoitopalvelun toimintaan, mutta haitan estamiseen tai seurausten lievit-
tamiseen liittyvat toimenpiteet ja hairiotilanteisiin reagoiminen kuuluu toisen osapuolen vas-
tuulle. Toiminnan verkottuessa myos verkoston yhden osapuolen ongelmilla on heijastevaiku-
tuksia verkoston muihin osiin (Varautuminen ja jatkuvuudenhallinta kunnassa 2012, 5, 8). Ta-
ma ilmio muistuttaa kehittavan tyontutkimuksen kuvausta toimintajarjestelman muutosten
verkostossaan aiheuttamista neljannen asteen ristiriidoista (vrt. Engestrom 1995, 63). Paijat-
Hameen ensihoitopalvelun kokonaisuutta voidaan kuvata verkostoksi, joka koostuu paitsi mo-
nituottajamallin kolmesta toimijasta myos tukipalveluita tuottavista organisaatioista. Suu-
rimmaksi osaksi jalkimmaiset kuuluvat yhtyman tukipalveluorganisaatioon, mutta ovat paa-
saantoisesti toimintansa puolesta ensihoitopalveluun nahden autonomisia tulosyksikoita. Mer-
kittavin yhtyman ulkopuolinen yhteistyokumppani on pelastuslaitos, joka tuottaa toiminnalli-
sen reservin ohella kayttoon ambulanssikaluston ja niihin liittyvat huoltotoimet seka poltto- ja
voiteluaineet. Lisaksi suurin osa ambulansseista on sijoitettuna pelastuslaitoksen vakinaisille
asemille ja niihin liittyvista tiloista ja palveluista on niin ikaan sovittu erikseen. (Yhteistoi-

mintasopimus 2015, 3, liite 7.)

Riski- ja haavoittuvuusanalyysien yhteydessa pohdittiin vastuukysymyksiin ja velvoittavuuksiin
liittyvia asioita myos sopimuksellisesta nakokulmasta. Toimitilan tuhoutumista kuvanneessa
skenaariossa vastuuristiriidaksi muodostuivat asemiin liittyvat palo- ja murtoilmoitusjarjes-
telmat erityisesti osa-aikaisesti miehitetyilla asemilla. Riski vahinkoihin kohdistuu talloin
vuokraajaan, mutta tilasuojaukseen liittyvat laitteet jaavat vuokranantajan kustannettaviksi.
Keskustelussa paadyttiin lopulta siihen, etta kyseiset asiat tulisi pystya ottamaan huomioon jo
sopimuksia tehtaessa. Vaihtoehtoisesti huonosti suojattujen tilojen kaytettavyytta tulisi arvi-

oida jatkossa uudelleen. Toinen infrastruktuuriin liittyva ristiriita liittyi sahkon saatavuuden
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varmistamiseen sahkokatkojen aikana. Analyysikeskusteluissa nahtiin merkittavan sahkokat-
koksen mahdollisuus todennakoisemmaksi pienissa taajamissa ja haja-asutusalueilla kuin kes-
keisilla paikoilla kaupungeissa ja suurissa taajamissa sijaitsevilla pelastusasemilla. Pidettiin
kuitenkin mahdollisena, etta yksittaisenkin aseman kohdalla esimerkiksi lahialueiden raken-
tamiseen liittyva kaapelivaurio saattaa aiheuttaa pitkaaikaisen sahkokatkon. Tasta eraana
esimerkkina mainittakoon Helsingin Pasilan rautatieaseman korjaustoissa syntynyt vaurio, jo-
ka aiheutti kaiken kaikkiaan 8300 taloutta koskettaneen ja noin puoli tuntia kestaneen sahko-
katkoksen Helsingin kantakaupungin alueella (Sahkot katkesivat puoleksi tunniksi Helsingissa
2015). Varavoiman jarjestelyt liittyvat lahtokohtaisesti aseman infrastruktuuriin, mutta sen
toimintavarmuus, kattavuus ja ylipaataan olemassa olo vaikuttaa ensihoitoyksikoiden toimen-
piteisiin sahkokatkon aikana. Analyysin yhteydessa selvisi, ettei kaikilla pelastusasemillakaan
ole ambulanssien sijoituspaikoilla varavoimaan kytkettya sahkonsyottoa. Ulkopuoliselle yh-
teistyokumppanille kustannuksia tuottaviin toimiin katsottiin olevan vaikea vaikuttaa sopi-
muskauden aikana, jos niihin ei ole reagoitu jo neuvotteluvaiheessa (Vrt. Varautuminen ja

jatkuvuudenhallinta kunnassa 2012, 8).

Yhteistyoverkostossa piilevat resilienssin puutteet saattavat aiheuttaa toiminnallisen haitan
lisaksi myos vaaratilanteita. Naiden katsottiin mahdollistuvan esimerkiksi materiaalin saata-
vuuden akillisesti heikentyessa, silla kertakayttoisten hoitotarvikkeiden varastointi ei kata
yhtymassa talla hetkella pitkittyneita hairiotilanteita. Viela edella mainittua konkreettisem-
pana uhkana nahtiin kuitenkin tietohallinnon mahdollinen ulkoistaminen ja siihen liittyvien
palveluntuotantosopimusten hairionkattavuus. Mita vahemman hairionsietoon voidaan ensihoi-
topalvelun nakokulmasta vaikuttaa, sita enemman tulee panostaa varajarjestelmien kehitta-
miseen ja toimivuuteen seka rajoittaa kriittisten toimintojen riippuvuutta tietotekniikasta.
Tama tulisi kuitenkin optimoida niin, ettei menetettaisi uuden tekniikan mukanaan tuomia

mahdollisuuksia.

Ensihoitopalvelun toimintaverkostoon kuuluu paljon erilaisia ja -tasoisia sopimuksia, joita voi-
daan kategorioida eri tavoilla. Toiminnan jarjestamisen taustalla on paljon kuntien valisia,
yhtyman toimintaan liittyvia, strategisia sopimuksia, joilla maaritellaan ensihoitopalvelun
toimintakehys, jarjestamismalli ja rahoitusperiaatteet seka visio ja strategia. Naita yhtyma-
tasoisia julkishallinnollisia sopimuksia ei kasitella tassa tutkimuksessa, mutta niilla on toimin-
nan jarjestamisen kannalta seka konkreettisia etta heijastevaikutuksia. Oleellisin kaytannon
toimintaa ohjaava sopimus on pelastuslaitoksen kanssa laadittava yhteistoimintasopimus. Yh-
teistoimintasopimusta voidaan tassa tapauksessa kuvata julkishallinnolliseksi korkean luotta-
mustason sopimukseksi, jonka tulee veloittavuuden, kustannusrakenteen ja toiminnallisen
tarkoituksenmukaisuuden puolesta tayttaa kriteerit hankintalain ulkopuolelle jaavasta niin
sanotusta horisontaalisesta yhteistyosta. Taman kaltaiselle kunnallisten toimijoiden sopimuk-

selliselle yhteistoiminnalle on luonteenomaista pitkakestoisuus, voitontavoittelun puuttumi-
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nen, kustannusten jakaminen ja yhteisvastuullisuus toiminnasta kuntayhtymien hyvaksi. (Huh-
tala & Paavilainen 2012, 6; Markkinaoikeus 2014.) Lundstrom (2011, 90-91) jakaa julkishallin-
nolliset verkostokumppanuussuhteet edelleen kolmeen tasoon - operatiiviseen, taktiseen ja
strategiseen kumppanuuteen - riippuen toiminnan integroitumisen ja sopimusten velvoitta-
vuuden tasosta. Niin sanotun win-win-tilanteen syntyminen edellyttaa myos varsinaista ali-
hankintaa suuremman luottamuksen rakentumista ja yllapitamista - toiminnan tavoitteen
olemista molemmissa organisaatioissa samalla tasolla. Toisessa aaripaassa voidaan nahda ole-
van seka hankintalainsaadannon alaiset kilpailutettavat toiminnot etta suorahankintana ostet-
tavat palvelut ja naihin liittyvat niin sanotut matalan luottamustason sopimukset. Paijat-
Hameen ensihoitopalvelun nakokulmasta alihankintaa edustaa ainakin monituottajamallin
puitteissa tehty osatoiminnan markkinaehtoinen jarjestaminen yksityisen sektorin palvelun-
tuotantona. Esimerkkina suorahankinnasta toimivat taas yhteistoimintasopimuksen ja terveys-
toimen oman jarjestelman ulkopuolelta vuokratut toimitilat. Korkean ja matalan luottamuk-
sen sopimussuhteiden - yhteistoiminta- ja hankintasopimusten - valista eroa taman tutkimuk-
sen puitteissa leimaavat sopimuksen sitovuus, sanktioitavuus ja joustavuus (vrt. Huhtala &
Paavilainen 2012, 5-6).

Periaatteessa voidaan yleistaa, etta julkihallinnollisen kumppanuussuhteen kohdalla ei nouda-
teta sanktioita, vaan yhteisen fokuksen tulisi mahdollistaa myos sopimuksen sisallon ja vas-
tuujaon joustavuuden eli yhteistoimintaverkon taman osan resilienssin. Matalan luottamusta-
son hankintasopimuksen velvoittavuus on molemminpuolisesti ankarampaa, sopimussuhteet
maaraaikaisia ja luonteeltaan kohdennetumpia seka muutosten toteuttamisen kannalta jay-
kempia. Hankintana toteutettavien toimintojen osalta sopimustekstissa tulisi siis ottaa huo-
mioon laajemmin myos erilaisiin hairiotilanteisiin varautuminen. Tama on sita oleellisempaa,
mita kriittisemmasta toiminnan osasta on kyse. (Huoltovarmuuskeskus 2009a, 6-7; 2009b, 1;
Varautuminen ja jatkuvuudenhallinta kunnassa 2012, 8.) Ensihoitopalvelun riskiymparistossa
kriittisimmat sopimukset liittyvat siis erityisesti ulkoistettuihin tukitoimintoihin ja toimitila-
asioihin siina maarin, kun vuokraaminen tapahtuu kolmannen osapuolen kautta kuten Asikka-
lan ensihoitoasemalla. Ulkoistettavasta tukitoiminnosta nousi analyysipalaverissa esiin esi-
merkkina yhtyman tietohallinnon tulevat uudelleenjarjestelyt, minka kohdalla lisariskin muo-
dostaa ensihoitopalvelun nakokulmasta sopimuksiin vaikuttamisen vaikeus. Voidaan siis ajatel-
la, etta osa toimintaan oleellisesti vaikuttavista sopimuksista ja sopeuttamistoimista toteute-
taan ylemmalla tasolla, jolloin vaikuttamismahdollisuudet kapenevat, vaikka vaikutukset koh-
dentuvatkin suoraan operatiivisen tason toimintaan. Taman vuoksi seka itsenaisesti sovittavi-
en etta taustalla tapahtuvien muutosten kohdalla tulisi voida soveltaa esimerkiksi Huoltovar-
muuskeskuksen kehittamia SOPIVA-lausekkeita hairionkestavyyden varmentamiseksi (vrt.

Huoltovarmuuskeskus 2009b, 1; Varautuminen ja jatkuvuudenhallinta kunnassa 2012, 8).
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Analyysipalavereissa keskusteltiin myos yhteistoimintasopimuksen piiriin kuuluvista vastuuja-
oista ja vaikuttamisen mahdollisuuksista. Riski- ja haavoittuvuusanalyysissa eraaksi kriittisim-
mista uhkista nousseen polttoaineen saatavuuden varmentamisen osalta ensihoitopalvelu on
pitkalti riippuvainen pelastuslaitoksen organisaation varautumiskeinoista. Jos pelastuslaitok-
sen varautuminen kyseiseen uhkaan perustuu yksinomaan huoltovarmuusvarmennetun Vieru-
maen Neste Matkakeitaan huoltoaseman varaan ja yhteistoimintasopimuksen nojalla ajoneu-
vokalusto huoltoineen ja muun muassa polttoaineineen kuuluu pelastuslaitoksen vastuulle,
voidaan tassakin aspektissa havaita haitan kohdentumisen ja varautumisen vastuun valinen
ristiriita. Sama koskee periaatteessa myos pelastuslaitoksen hallinnoimien asemien varavoi-
mavalmiutta ja sen hairionkestavyyden varmentamista. Muun muassa naiden havaintojen osal-
ta ensihoitopalvelun jatkuvuudenhallinnan varmentaminen on pitkalti riippuvainen yhteistyo-
kumppanin yhtenevasta visiosta. Parhaimmillaan kumppanuusmallin myota uhkien torjunta
onnistuu jo yhteistyossa toimintamalleja muokkaamalla. Hankintasopimuksien kohdalla neu-

votteluvara on monesti huomattavasti kapeampi.

8.3 Haavoittuvuudet

Riskien maarittelyn lisaksi osana riskienhallintaa kuuluu selvittaa organisaation kyky vastata
niithin. Mita enemman hairiotila tai erityistilanne toteutuessaan haittaa tai hairitsee normaali-
toimintaa ja ydintehtavien suorittamista, sita suurempi on organisaation haavoittuvuus ja hei-
kompaa kyseiseen uhkaan varautuminen. (Pelastusopisto 2009, 3, 14-15; Limnéll ym. 2014,
110-111.) Mita korkeampi taso riskille on maaritelty ja mita suuremmaksi haavoittuvuus on
arvioitu, sita todennakoisempaa on uhkan toteutuminen ja sita oleellisempaa varautumisen
tason uudelleen maarittely (Pelastusopisto 2009, 4-5). Haavoittuvuuden taso siis vaihtelee eri
uhkien kohdalla, mutta uhkamalleista riippumatta vaikutuksissa on nahtavissa tietynlaisia
lainalaisuuksia. Esimerkiksi henkilosto- ja kalustoresurssien riittavyys toimintaa tehostettaes-
sa vaikuttaa suoraan valmiuden nostamisen mahdollisuuksiin ja kykyyn reagoida tilanteen ke-
hittymiseen. Toisinpain kaannettyna voidaan huomata, etta varakaluston maaraa optimoimal-
la ja riittavan varahenkiloreservin varmistamalla parannetaan normaalitoiminnan joustavuu-

den ohella my6s varautumista toiminnan tehostamista vaativissa tilanteissa.

Erityisen suureksi ensihoitopalvelun haavoittuvuus koettiin operatiivisen viestinnan hairioissa,
silla toimivat viestiyhteydet ovat kriittinen osa-alue. Vaikka VIRVE-verkon toimintavarmuus on
rakennettu vahvaksi, ja sita valtiotasolla edelleen kehitetaan, koettiin operatiivisen toimin-
nan riippuvuus yhdesta johtamis- ja viestintakanavasta haavoittuvaiseksi, jos ainoaksi varajar-
jestelmaksi jaa matkapuhelinverkko. Koska todennakoisimpana VIRVE-verkon hairiintymisen
uhkana nahtiin pitkittynyt sahkokatko, voidaan taman jarjestelyn toimintavarmuus kyseen-
alaistaa, kun tiedetaan GSM-verkon VIRVE:a matalampi suojaus- ja varmennusaste. Suora-

kanavatilaa lukuunottamatta ei viestijarjestelmien hairiotilanteisiin siis ole kaytannossa va-
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rauduttu mitenkaan. Nain ollen haavoittuvuusanalyysin tuloksena nahdaan korkea tai erittain
korkea haavoittuvuus hairioon varautumisen ja reagointikyvyn suhteen, kun taas verkon toi-
minnan palautuminen kaytannossa palauttaa myos organisaation toimintakyvyn. Toinen suu-
ren haavoittuvuudentason omaava uhka liittyy polttoaineen saantiin. Kuten kalustoresurssia
analysoitaessa aiemmin todettiin, sailyy ensihoitoyksikon itsenainen toimintakyky hyvana niin
kauan aikaa, kun polttoainetta on saatavilla. Esimerkiksi sahkonjakelun hairiossa auton omat
latausjarjestelmat pystyvat yllapitamaan ambulanssin perustoiminnot. Polttoaineen saatavuu-
den heikkeneminen sen sijaan vaikuttaa jo vuorokauden aikajanteella alueelliseen toiminta-
valmiuteen ja siihen liittyva varautuminen koettiin seka sopimusten etta ohjeiden kannalta
puutteelliseksi. Haastavaksi reagoinnin tekee myos se, etta polttoaineen saatavuuteen varau-
tuminen kuuluu yhteistoiminnan toisen osapuolen vastuulle ja siithen vaikuttaminen rajautu-

nee ensihoitokeskuksen nakokulmasta lahinna sopimukselliselle tasolle.

Keskitasoista haavoittuvuutta edustivat kasitellyista uhkista pandemia, sateilyonnettomuus,
kemikaalionnettomuus ja toimitilojen tuhoutuminen. Naiden uhkien kohdalla korostuivat oh-
jeisiin, suojaimiin ja koulutukseen liittyvat tyosuojelulliset puutteet. Myos eraita rajapintaris-
keja tuli ilmi, paasaantoisesti keskussairaalan paivystyspoliklinikan ambulanssihallin raken-
teellisten puutteiden kohdalla. Infrastruktuurin ja kaluston tuhoutumiseen liittyvien uhkien
kohdalla ilmeni puutteita myos elpymisessa eli menetetyn kaluston korvaamisen ja vaistotilo-
jen suhteen. Pienimmaksi haavoittuvuus arvioitiin suuronnettomuuksien kohdalla, kun suuron-
nettomuudella tarkoitetaan suuren potilasmaaran aiheuttavaa mekaanista onnettomuutta.
Tama tulkinta on hieman kiistanalainen, silla suuronnettomuuden vaikutukset toiminnan
akuutteihin jarjestelyihin, paallekkaisen valmiuden yllapitoon ja palautumiseen ovat merkit-
tavat. Toisaalta itse suuronnettomuustilanteen hoitoon varautuminen on ensihoitopalvelussa
korkealla tasolla niin toimintamallien, ohjekorttien, resurssivarautumisen kuin koulutuksenkin
suhteen. Vaikka suuronnettomuus siis on yleisella tasolla kasitetty jopa pahimmillaan poikke-
usoloihin siirtymiseen oikeuttavana hairiona, voidaan siihen varautumisen katsoa ensihoito-
palvelussa olevan, monista muista terveydenhuollon yksikoista poiketen, normaalia valmistau-

tumista.

Paasaantoisesti haavoittuvuuksien tasojen suhde nayttaytyi analyysissa vakiona. Ennalta va-
rautumisen ja hairion aikaisen reagoinnin puutteet linkittyivat pitkalti toisiinsa ja nain ollen
myos haavoittuvuuden taso nahtiin naissa kategorioissa uhkittain tarkasteltuna melko vakiona.
Taman voinee selittaa johtuvan osaltaan siita, etta suuri osa kasitellyista uhkista on ulkosyn-
tyisia, eika niiden ehkaisyyn vaikuttaminen ole tulosyksikkotasolla mahdollista. Sen sijaan pa-
lautumiseen liittyva haavoittuvuus nahtiin lahes kategorisesti edella mainittuja osa-alueita
matalampana tai samantasoisena. Tama selittynee silla, etta hairion poistuminen palauttaa
paasaantoisesti myos mahdollisuuden normaalien toimintamallien kayttamiseen. Asiaan vai-

kuttanee myos se, etta ensihoitoyksikko pystyy palaamaan perustehtavansa hoitamiseen mel-
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ko itsenaisesti toimintaedellytysten palauduttua. Poikkeuksen edella mainittuun yhdenmukai-
suuteen muodostaa ainakin sotatila, jonka yhteiskunnallista toimintaymparistoa muokkaavaa
vaikutusta ei pystyta ennustamaan organisaatiotason lahtokohdista. Nain ollen myos normaali-

toimintaan palautumista varten on vaikea laatia kattavaa suunnitelmaa.

8.4 Reagointiin valmistautuminen

Varautumisen suunnittelussa ja prosessien kehittamisessa tulisi huomioida erilaisten hairioti-
lojen ja erityistilanteiden kehittymisnopeus. Hairioiden kehittymisnopeuden voidaan tulkita
riski- ja haavoittuvuusanalyysissa kasiteltyjen skenaarioiden osalta jakautuvan kahteen kate-
goriaan - akillisiin ja ennakoimattomiin seka hitaasti kehittyviin hairidihin, joiden suhteen
reagointiaika vaihtelee paivista kuukausiin. Akillisesti kehittyvina hairidina tassa tyossa kasi-
teltiin onnettomuuksia tai yhteiskunnan toiminnan kannalta merkityksellisen infrastruktuurin
vikatiloja. Onnettomuuksia edustivat toimitiloissa tapahtunut tulipalo, kemikaaliuhka, satei-
lyvaaratilanne ja mekaaninen suuronnettomuus. Kaikkia naita uhkia yhdistaa akillisyyden li-
saksi heikko ennakoitavuus. Skenaariossa sateilyvaaratilanteena esitelty ydinvoimalan lai-
tosonnettomuus sijoittunee kategorioissa naiden kahden aaripaan valille, silla analyysissa ha-
vaitut riskit liittyvat seka tunneissa kehittyvan alkuvaiheen suojaustoimiin etta jalkivaiheen
viikkoja, kuukausia tai jopa vuosia korostuvaan tydsuojeluun. Akillisia ja padsaantdisesti en-
nakoimattomia uhkia muodostavat muun muassa sahkon ja polttoaineen jakeluhairiot seka
ongelmat viesti- ja tietoliikenneyhteyksissa. Seka onnettomuuksina etta muuten akillisesti
kehittyvina hairioina esiintyvat uhkat nostavat esiin ongelmia jatkuvuudenhallinnassa joko
nopeasti kohonneen tehtavamaaran, tyoturvallisuuden tai normaaliolojen toimintamalleja
uhkaavina fyysisen ja kyberympariston ongelmina. Kehittymisnopeuden nahtiin myos vaativan
toiminnan aktiivista ohjaamista, mika korostaa tilannetietoisuuden merkitysta johtamisen
edellytyksena. Akillisesti kehittyviin hairidihin reagointi vaatii myos ennalta suunniteltuja ja

strukturoituja toimintamalleja, toimintaohjekortteja ja aktiivista koulutusta.

Kehittymisnopeuden toisessa aaripaassa voidaan katsoa olevan hairiot, joihin reagointiin jaa
ainakin kohtalaisesti aikaa. Kasitellyista uhkista hitaasti kehittyviksi maariteltiin influenssa-
pandemiaan ja muihin laaja-alaisiin infektiotautiepidemioihin liittyvat ongelmat seka kansain-
valisen tilanteen kiristymiseen, varsinaiseen sotatilaan ja yleisesti poikkeusoloihin liittyvat
asiat. Kategoriointi ei ole kuitenkaan yksiselitteista. Esimerkiksi pandemiatilanteessa varau-
tumisen reagointikynnyksen jattaminen vaiheeseen, jolloin WHO jo nostaa pandemiavaara-
luokitustaan, saattaa aiheuttaa tilanteen, jossa suojainten saatavuus heikkenee huomattavas-
ti ja epidemia laajenee pandemian asteelle odotettua nopeammin (Vrt. Huovinen & Ziegler
2011, 6, 56-85; Sosiaali- ja terveysministerio 2008, 13).
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Varautumisen ratkaisuja laatiessa paadyttiin useimpien uhkien kohdalla kaksijakoiseen toi-
mintamalliin. Todettiin, etta suunnittelun tulee olla ennakkopainotteista ja kokonaisvaltaista
seka ratkaisujen kaytannonlaheisia ja kontekstiinsa sidottuja. Useimpien uhkien kohdalla
huolellinen ennakkovalmistautuminen lisaa organisaation resilienssia ja joko ehkaisee tai va-
hentaa hairiosta johtuvia haittavaikutuksia. Osittain taman voitaneen nahda johtuvan proses-
sien kriisinkestavyyden paranemisesta, mutta myos riittavan tilannetietoisuuden mahdollista-
masta ennakkopainotteisuudesta. Toisaalta taas havaittiin tilanteita, joiden akillisyys vaatii
hajautetun organisaation kohdalla koko kentan lapaisevia toimintamalleja, joiden kayttoon on
joissakin tapauksissa pystyttava siirtymaan jopa ilman erillista kaskya. Todettiin, etta mita
enemman hairio koskettaa johtamisen, tilannekuvan tai viestinnan osakokonaisuuksia, sita
suurempi tarve on strukturoiduille reagointimalleille. Tarkistuslistoista ja toimintaohjekor-
teista on aiemmin saatu hyvia kokemuksia suuronnettomuusharjoitusten kohdalla. Talloin
paitsi toimijoiden toimenkuva muuttuu merkittavasti normaalimalleista, my0s organisaation
haavoittuvuus poikkeavien mallien hallinnan osaamattomuudelle kasvaa (Vrt. Castrén & Mar-
tikainen 2006, 59-60; Kuisma & Porthan 2013, 720). Nopeaa reagointia vaativiin hairiotilantei-
siin tulisi siis laatia kohdennetut toimintaohjekortit seka ensihoitoyksikdiden etta johtamisen

nakokulmasta.

8.5  Elpymissuunnittelu ja palautuminen normaalivalmiuteen

Valmiussuunnittelun periaatteiden mukaisesti ennakkovarautumisen ja hairiotilanteisiin rea-
goinnin lisaksi tulee ottaa huomioon myos poikkeavasta tilanteesta palautuminen normaali-
valmiuteen. Tata prosessin osaa kutsutaan elpymissuunnitteluksi. Elpymista ei kuitenkaan
voida kasitella eriytettyna suunnitelmana, silla sen merkitys, muoto ja siihen liittyvat toimet
riippuvat taysin kulloisenkin hairion laadusta ja reagoinnin laajuudesta. Lievimmillaan nor-
maalivalmiuteen palautuminen voisi tarkoittaa esimerkiksi ICT-hairion poistuttua kaskya pala-
ta normaaleihin tietoteknisiin toimintamalleihin. Toisena aaripaana voidaan kuvata esimerkik-
si tilannetta, jossa toimitilan ja kaluston tuhoutuminen onnettomuudessa vaatii merkittavia
taloudellisia ponnistuksia ja toiminnan uudelleenorganisointia. Vaikeana ja monipolvisena
asiana voidaan nahda myos pitkittyneesta suuronnettomuudesta toipuminen. Talléin on huo-
lehdittava paitsi kaluston huollosta, toimintavalmiuteen palauttamisesta ja henkilokunnan
psykososiaalisen tuen jarjestelyista, myos operatiivisen valmiuden palauttamisesta palvelu-
tasopaatoksen mukaiselle tasolle. Tama tapahtuu muun muassa purkamalla onnettomuuden
aikana kertynytta tehtavajonoa joustavasti ja turvallisesti. Kokonaispalautumiseen kuuluvat
edella mainitussa skenaariossa myos taloudelliset asiat kuten kuljetusta ja hoitoa vaatineiden
suuronnettomuuden uhrien kohdalta tapahtuva KELA:lle suuntautuvan laskutuksen jarjestely
kirjaamalla kaikkien osallisten kohdalta tiedot jalkikateen myos normaalille ensihoitokaavak-
keelle. Hairiotilanteiden osalta elpymisprosessiin voidaan katsoa kuuluvan myos tilanteen,

reagoinnin ja suunnitelmien kohtaavuuden analysoinnin, mita varten hairioiden aikana tulisi
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tilannekeskuksen tasolla pitaa vahintaan paivakirjaa ja mahdollisesti myos hyodyntaa elektro-

nista tallennusta analysoinnin ja toiminnan kehittamisen apuvalineena.

Osana elpymisprosessia on huomioitava myos henkilokunnan akuutin psyykkisen kuormituksen
lieventaminen tyosuojelun keinoin. Psykososiaalisen tuen jarjestelyista tyontekijoille saade-
taan muun muassa Terveydenhuoltolain (30.12.2010/1326) 40 §:ssa ensihoitopalvelun tehta-
vista seka Tyoturvallisuuslain (23.8.2002/738) 1 §:ssa tyonantajan velvollisuudesta huolehtia
myos tyontekijoiden henkisesta terveydesta ja hyvinvoinnista. Paijat-Hameen ensihoitopalve-
lun osalta psykososiaalisen tuen alkujarjestelyt on pyritty turvaamaan akillisten tilanteiden
osalta sisaisella defusing-jarjestelmalla. Tukea voidaan virka-ajan ulkopuolella saada myos
paivystyspoliklinikan paivystavalta psykiatriselta sairaanhoitajalta. Jalkihoito ja pidemmalle

meneva jalkipurkutoiminta kuuluvat tyoterveyshuollon tehtaviin.

Elpymissuunnittelu pyritaan integroimaan osaksi reagointisuunnittelua jo senkin vuoksi, etta
niiden valinen raja on hailyva. Hairion laadusta riippuen on joko varauduttava sen uusiutumi-
seen tai vaikutusten poistumiseen asteittain tai liukumalla. Ensin mainitun kohdalla esimerk-
kina mainittakoon sahkonjakeluverkon palautuminen katkoksesta tai tietoteknisten ohjelmien
palauttaminen normaalitoimintaan kaikkine kytkoksineen. Hairion vaikutusten vahittainen
poistuminen sen sijaan nayttaisi olevan tyypillisempaa hitaasti kehittyvissa tilanteissa kuten
pandemian kohdalla. Niin ikaan elpymisen jarjestelyt tulisi pystya aloittamaan ennakoivasti jo
hairion aikana. Valiaikaisesti, mutta merkittavasti kohonneen tehtavamaaran osalta tulisi tyo-
voiman kayttoa pyrkia jarjestelemaan pidemmalla perspektiivilla esimerkiksi tyovuoroja
muuttamalla. Toisaalta normaalivalmiuteen palaaminen saattaa vaatia aktiivista ohjausta ja
organisointia kuten suuronnettomuus- ja kemikaaliuhkien yhteydessa todettiin. Talloinkin
toimenpiteiden suunnittelu ja priorisointi tulisi aloittaa jo hairion aikana ja taman mahdollis-
tamiseksi luoda valmiita toimintamalleja. Poikkeuksellisten ja vaikutuksiltaan huonosti enna-
koitavien yhteiskunnallisten hairididen kohdalla myos elpymissuunnittelun on elettava tilan-
teen kehittymisen mukana. Muun muassa liikekannallepanon aiheuttaneen konfliktiskenaarion
kohdalla todettiin, etta hairiosta palautuminen tulisi muuttuneessa yhteiskunnallisessa tilan-
teessa todennakoisesti vaikuttamaan myos normaalitoiminnan mallien osittaiseen uudelleen-
muotoutumiseen. Nain ollen myos ensihoitopalvelun toimintavalmiuden normalisointi liittyy
osaksi yhteiskunnallista kontekstia. Talloin korostuvat erityisesti valtiohallinnon tasolta tule-

vat ohjeet ja tavoitteet.
9  Varautumis- ja riskienhallintatoimenpiteet
Ensihoitopalvelun riski- ja haavoittuvuusanalyysin perusteella ei kasittelyssa olleiden uhkien

aiheuttamien riskien taydellista poistamista nahty mahdolliseksi. Suurin osa ensihoitopalvelun

jatkuvuudenhallintaan vaikuttavista uhkista on ulkosyntyisia yhteiskunnalliseen varautumi-
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seen, ohjeisiin ja strategioihin liittyvia aspekteja. Nyt kasitellyista uhkista riskin hyvaksymi-
nen, eli pitaminen, nahtiin vaihtoehtona lahinna asemien tietokoneiden ja kiinteiden tietolii-
kenneyhteyksien toiminnan hairioiden osalta, silla tarvittavat toiminnot on mahdollista suorit-
taa myos ajoneuvojen kannettavilta tietokoneilta. Vaikutuksiin ja todennakoisyyksiin liittyvia
riskienhallintatoimenpiteita suunniteltaessa osa huomiosta on kiinnitettava yksityiskohtaisiin
toimenpiteisiin ja suunnitelmiin, mutta toiminnan uhkakuvia on tarkasteltava myos laajem-
massa yhteydessa. Nain saadaan sovellettua paikallisesti yleistettavista tuloksista ratkaisuja
myos muihin samoja lainalaisuuksia sisaltaviin hairicihin. Tama ajatus konkretisoitui esimer-
kiksi tehtavamaaraa pitkalla aikajanteella nostavien hairioiden kohdalla, jolloin samoilla toi-
mintamalleilla ja varautumistoimilla pystytaan vastaamaan esimerkiksi influenssapandemiaan,
massiiviseen maahanmuuttoon kuin yleisen turvattomuuden kasvunkin aiheuttamiin yhteis-

kunnallisiin ongelmiin.

Tarvittavan henkilokuntamaaran kasvamisen aiheuttamia ongelmia voidaan ainakin osittain
vahentaa reagoimalla tiedossa oleviin ruuhkatilanteisiin jo tyovuorosuunnitteluvaiheessa tai
perustamalla suunnitellusti painopistevuoroihin ylimaaraisia yksikoita. Vaikutusten pienenta-
minen onnistuu muun muassa perustamalla lisaresurssia ylityona, halytystyona tai hatatyona,
riippuen tarpeen kehittymisen nopeudesta ja ongelman laajuudesta. Nopeaa vapaavuorohalyt-
tamista varten on olemassa tietotekniset jarjestelmat, joiden tulee olla saannollisesti paivi-
tettyja ja joille tulee olla olemassa my0s manuaaliset varajarjestelmat - kaytannossa tuloste-
tut yhteystietolistat. Kaytettavissa olevan tyovoiman maaran pienenemiseen voidaan ennalta
vaikuttaa yllapitamalla alan ja organisaation houkuttelevuutta tyopaikkana muun muassa
edistamalla hyvaa tyoilmapiiria seka suorittamalla aktiivista ja oikea-aikaista rekrytointia.
Lisaksi tulee huolehtia riittavasta henkilosuojauksesta ja tyosuojelullisesta koulutuksesta.
Vaikutusten pienentaminen tapahtuu yllapitamalla riittavaa varatyontekijareservia, huolehti-
malla poikkeusolojen aikaisten henkilostovarausten oikeellisuudesta ja kattavuudesta seka
selvittamalla epapatevan henkilokunnan hyodyntamista ensihoitoyksikoiden kuljettajina poik-

keavan tilanteen aikana.

Tyosuojelullisena ja potilasturvallisuusaspektina korostuvat kontaminaation ehkaisyyn liittyvat
toimet kaikissa CBRN-tilanteissa, kasittaen myos influenssapandemiaan tai muuhun laajaan
lyt. Yksikoihin tulee hankkia riittavan suojauskertoimen omaavat BC-suojapuvut jalkinesuoji-
neen, kasineineen ja silmasuojineen. Hengitysteiden suojaaminen on oleellisin yksittainen
toimenpide, joten suojainten laatuun, saatavuuteen ja riittavyyteen tulee kiinnittaa huomio-
ta. Hengityssuojaimena kaytetaan paasaantoisesti FFP2/3-tason suodatinta pienhiukkas- ja
pisarakontaminaatiota estamaan seka vahintaan A2B2E2K2-P3-tasoisella suodattimella varus-
tettua kokokasvosuojainta molemmille ensihoitajille. Varsinkin naiden kaasumaarareiden si-

joittelu yksikoissa tulisi suunnitella niin, etta ne ovat saatavissa kayttoon seka etu- etta taka-
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tilasta nopeasti. Laajojen kemikaalionnettomuuksien vaikutusten pienentamiseen liittyy myos
potilashoidon varmistaminen jatkamalla suuronnettomuusperakarryn tai vastaavan materiaali-
ratkaisun suunnittelua. Yleisvaarallisten epideemisten infektioiden kohdalla korostuu riittavan
henkilosuojauksen ohella kontaminaation estaminen potilaisiin ja hoitolaitoksiin pain. Tata
varten tulee pyrkia rokotemyonteisyyden lisaamiseen, oikeanlaisten puhdistusaineiden kayt-
toon ja korostuneeseen aseptiikkaan. Influenssapandemian yhteydessa tulee pyrkia yksikoiden
kohortointiin, ainakin kiireettomien siirtokuljetusten osalta. Poikkeavan, yleisvaarallista in-
fektiota sairastavan potilaan kohdalla osa riskista voidaan ulkoistaa hyodyntamalla HUS:n lo-
gistiikkakeskuksen yllapitamaa infektioambulanssia, jonka halyttamiseen ja kaytettavyyteen
liittyvat konkreettiset asiat tulee selvittaa ja ohjeistaa tarkemmin. Sateilylaskeumatilantees-
sa jalkivaiheen suojaustoimien aikana tulee tyontekijoiden sateilykuormitusta seurata henki-
lokohtaisella paivakirjalla ja tarvittaessa tasata kuormaa tyonkierron avulla. Ensihoitohenki-
[6kuntaan sovelletaan tassa yhteydessa sateilytyontekijan 20 mSv vuosiannosrajaa (Suojelu-
toimet sateilyvaaratilanteen varhaisvaiheessa 2012, 11). Annoksen seuraamiseksi tulee selvit-
taa ajoneuvokohtaisten sateilyannosmittareiden hankkimista, mahdollisesti yhteistyossa ym-

paristoterveydenhuollon organisaation kanssa.

Paijat-Hameen ensihoitopalvelulla on akuuttien stressitilanteiden purkamiseen kaytettavissa
sisainen defusing-jarjestelma, joka on toteutettu yhdessa pelastuslaitoksen kanssa. Psykososi-
aalisen tuen jatkohoitokysymykset kuuluvat tyoterveyshuollon toimialaan. Erityistilanteiden
kohdalla on kaytettavissa yhtymassa pilottiprojektina keskussairaalalle tuotettu ”kriisi tyoyh-
teisossa” -toimintamalli, josta loytyvat kriisin alkuvaiheen hoitoon hyodynnettavat yhteystie-
dot ja toimintaohjeet. Jatkossa tulisi lisaksi selvittaa defusing-jarjestelyjen kohdalla yhteis-
tyomahdollisuuksia esimerkiksi naapurialueiden kanssa. Talla saataisiin varmennettua ensihoi-
toalaa tuntevan purkuistunnon vetajan saatavuus myos sellaisessa tilanteessa, jossa kaikki
oman jarjestelman sisalla koulutetut henkilot ovat estyneita tai itse altistuneita traumalle.
(Vrt. Haajanen 2012, 56.)

Toimitilojen tuhoutumisen katsottiin riskianalyysissa vaikuttavan pahimmillaan merkittavasti
jatkuvuudenhallintaan. Haittatapahtuman todennakoisyytta vahennetaan lisaamalla asemien
palo- ja murtoturvallisuutta muun muassa ilmoitinjarjestelmien ja aktiivisen turvallisuuskou-
lutuksen avulla. Lisaksi tulisi pohtia jatkossa yksikoiden sijoituspaikkoja myos naista turvalli-
suusnakokulmista. Konkretisoituneen riskin kohdalla jatkuvuudenhallinnan kannalta on oleel-
lista huolehtia vaistotilojen suunnittelusta. Riskia pystytaan jossain maarin siirtamaan vuok-
ranantajille huolehtimalla sopimusten kattavuudesta. Muun muassa Huoltovarmuuskeskuksen
SOPIVA-lausekkeet antavat tahan valmiita tyokaluja. Keskeisin sahkokatkon varautumistoimi
liittyy asemien varavoiman jarjestelyihin. Asemilla, joissa on kiintea tai siirrettava varavoi-

makone, tulee ambulanssien ja laakejaakaappien olla kytkettyna varavoimavarmennettuun

pistokkeeseen. Varavoimattomille asemille tulee laatia ohjeet kylmasailytettavien laakkeiden
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siirtamisesta auton jaakaappiin ja auton akkujen jannitteen yllapitamisesta saannollisella
ajamisella. Sahkonjakelun kapasiteetin lahestyessa maksimirajaansa alkavat paikallisyhtiot
rajoittaa jakelua yksityistalouksille portaittain. Koska yhteiskunnan toiminnan kannalta kriitti-
set kohteet kuten pelastusasemat ja sairaalat saavat sahkoa keskeytyksetta tassakin tilan-
teessa, tulee yksityisomistuksessa olevista ensihoitoasemista saattaa paivitetty tieto paikalli-
selle sahkoyhtiolle. Asemien varavoiman ohjaamisessa ensihoitopalvelun poytatietokoneille on
suuria eroja. Taman ei kuitenkaan katsottu aiheuttavan reagoimista vaativaa riskia toiminnan

jatkuvuudelle.

Ensihoitoasemilla tulee kyeta normaaleihin suojaustoimiin kuten ilmanvaihdon pysayttami-
seen. Tasta tulee laatia lisaykset asemapalveluohjeisiin ja perehdyttamisohjelmiin. Lisaksi
jokaiselta asemalta tulee loytya joditabletteja vahintaan VAL1-ohjeen maarittama maara
(Suojelutoimet sateilyvaaratilanteen varhaisvaiheessa 2012, 8). Koska ensihoitopalvelun on
jatkettava toimintaansa kiireellisten tehtavien kohdalla myos alkuvaiheen suojaustoimien ai-
kana, tulee varautua ohjein ja suojaimin sateilypolyn tai kemikaalien kulkeutumisen estami-
seen kohdeasuntoihin, hoitolaitoksiin ja asemille. Kengat tulee aina sisatiloissa liikkuessa suo-
jata kertakayttoisilla suojilla seka kayttaa hengityssuojainta ja vaihtaa suojakasineita riitta-
van usein. Asemilla tulee olla suunniteltuna puhtaan ja likaisen puolen kulkureitit ja pesey-
tymismahdollisuus seka riittava suojavaatevarasto. Kalusto on voitava dekontaminoida ennen

ajoneuvohalleihin ajamista.

Materiaalien saatavuuden heikkenemisen aiheuttamien haittojen todennakoisyytta voidaan
pienentaa yllapitamalla riittavia ja oikein kohdennettuja puskurivarastoja ensihoitokeskuksel-
la ja -asemilla erityisesti hoitotarvikkeiden osalta. Lisaksi tulee pyrkia vaikuttamaan yhtyman-
tason velvoitevarastoinnin ja laakintalaitteiden varaosavarastoinnin tason sailymiseen ja hoi-
totarvikkeiden varmuusvarastoinnin kehittamiseen. Vaikutusten vahentaminen liittyy erityi-
sesti hoitotarvikkeiden saasteliaaseen kayttoon ja laakitysprotokollien ja velvoitevarastointi-

laakkeiden yhtenevaisyyden lisaamiseen ja korvaavien laakkeiden maarittelyyn.

Kaluston tuhoutumiseen liittyvaa uhkaa voidaan pienentaa muun muassa huolehtimalla asemi-
en turvallisuudesta ja ajoneuvojen huolloista seka henkilokunnan turvallisuustietoisuuden ta-
sosta. Haitallisia vaikutuksia taas voidaan vahentaa varaamalla kayttoon riittavassa maarin
varakalustoa ja sen toimintakuntoon saattamiseen liittyvia tarvikkeita. Akuutissa tilanteessa
kalustovajeen korvaamiseen tulee olla kaytettavissa malli, jolla ambulanssimaara saadaan
valiaikaisena jarjestelyna riittavaksi esimerkiksi vuokraamisen kautta. Riskia voidaan ainakin
osittain siirtaa huolehtimalla riittavasta vakuutusturvasta. Ajoneuvokaluston toimintavarmuu-
den ja sen myota myos koko toimintamallin jatkuvuuden varmistamisen suhteen eras konk-
reettisimmista uhkista liittyy polttoaineen saantiin. Koska polttoaineen jakeluverkko on alu-

eella laaja, voidaan uhkan akuutin konkretisoitumisen katsoa vaativan laajamittaisen sahkon-
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jakeluhairion ilmaantumista, eika sen poistamiseen tai todennakoisyyden pienentamiseen ole
mahdollista vaikuttaa. Sen sijaan vaikutuksiin tulisi varautua jatkamalla olemassa olevaa kay-
tantoa pitaa ajoneuvojen polttoainesailiot vahintaan puolillaan kaikissa olosuhteissa. Pitkitty-
neeseen hairioon tulee lisaksi varautua varmistamalla sopimusteknisesti polttoaineen saannin
toimintamallit Huoltovarmuuskeskuksen varmentaman huoltoaseman kanssa. Tasta sopiminen
kuuluu kaluston, huollot ja tukitoimet tarjoavan Paijat-Hameen pelastuslaitoksen vastuulle,
joten polttoaineen saatavuuteen liittyviin asioihin tulisi ensihoitopalvelun nakokulmasta va-
rautua pelastuslaitoksen kanssa solmitussa yhteistoimintasopimuksessa. Tulevaisuudessa tulisi
harkita myos vaihtoehtoisen varmentamismallin kehittamista esimerkiksi jonkin toisen kunnal-
lisen toimijan kanssa. Konkretisoituneen uhkan haittavaikutuksia voidaan lievittaa myos yksi-
koiden polttoaine- ja elintarviketaydennysten koordinoinnilla niin, ettei alueellisia valmius-
tyhjioita syntyisi. Tama vaatii tilannekeskuksen miehittamista jatkuvaan valmiuteen ensihoi-
tokoordinaattorilla. Lisaksi tarvitaan selkeat toimintaohjekortit seka ensihoitoyksikoihin etta

kenttajohdolle.

Kaikkien operatiivisen toiminnan kannalta oleellisten ICT-sovellusten osalta riskin todennakoi-
syyden pienentaminen liittyy toimimattomuuksien ja tietoturva-aukkojen kartoitetukseen ja
poistamiseen ennen laajamittaisen kayton aloittamista. Ohjelmistoperaisten ongelmien ohella
tietoliikenneyhteyksien varmistaminen ja suojaaminen on tarkeaa toiminnan jatkuvuuden
kannalta. Hairiotiloissa mahdollisimman nopea palautuminen ja palvelinhairididen yhteydessa
mahdollisimman pieni tallennetun tiedon havikki tulee varmistaa optimoimalla keskeytyksesta
koituvan taloudellisen ja toiminnallisen haitan seka tarjottavien varmistustoimien kustannus-

ten suhde. Esimerkki tasta on esitettyna kuviossa 28. (vrt. livari & Laaksonen 2009, 144, 185.)

Hairion aiheuttamat suorat
Esimerkiksi jarjestelmien kumulatiiviset kustannukset ja
kahdentaminen ja klusterointi, valilliset imagokustannukset
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Kuvio 28: Esimerkki riskienhallinnan kustannusvaikutusanalyysista ICT-varautumisessa (mukail-
len livari & Laaksonen 2009, 144).
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Esimerkiksi laskutukseen ja potilastietojen manuaalista arkistointia tulee jatkaa ja mahdolli-
suuksien mukaan myos automatisoida seka varmistaa sopimusteknisesti tietojen tallennuksen
kahdennus fyysisesti erillisella jarjestelmalla. Vaikutusten pienentamisen nakokulmasta ma-
nuaalisten varajarjestelmien ja vaihtoehtoisten toimintamallien sailyttaminen naennaisista
paallekkaisyyksista huolimatta on tarkeaa. Naihin varajarjestelmiin liittyvaa koulutusta ja
perehdytysta tulee kehittaa erityisesti tulevaisuutta ajatellen. Taman myota osa riskista voi-
daan myos hyvaksya, silla tietotekniikan tai yhteyksien taydellinenkaan pettaminen ei talla
hetkella oleellisesti vaaranna toiminnan perustehtavaa eli potilashoitoa. Jarjestelman toimi-
vuuden kannalta riskeja aiheutuu myos sisaisesti kayttajien toimesta. Haittaohjelmien ja vi-
rusten torjumista tulee jatkossakin yllapitaa riittavalla software-tason suojauksella, minka
lisaksi tulee harkita myos fyysisen suojauksen lisaamista esimerkiksi massamuistilaitteiden
kayton estamisella. Kyberturvallisuuskoulutuksella on oleellinen rooli riskien pienentamisessa.
Varsinais-Suomen sairaanhoitopiirissa tapahtuneen tuottamuksellinen tietoturvahairion koh-
dalla ongelman leviaminen saatiin estettya lahinna nopeiden torjuntatoimien ansiosta (Tieto-
konevirus torjuttu sairaanhoitopiirin tietoverkossa 2015). Hairio kuitenkin konkretisoi asian,
joka nousi esille myos taman opinnaytetyon yhteydessa - fyysisella suojaamisella ei voida

ohittaa loppukayttajien riittavaa ymmarrysta ja motivaatiota tietoturvallisuudesta.

Suurin yksittainen tietotekninen riski liittyy kenttajohtojarjestelman kokonaisuuteen tilanne-
kuvan hairiintyessa. Nain ollen tulee varautua tilannekuvan yllapitamiseen myos radiopuhelin-
viestinnan kautta ja manuaalisesti tilannekeskuksesta kasin. Tama vaatii seka ensihoitoyksi-
koilta etta kenttajohdolta poikkeavaa toimintamallia, jota varten on luotava toimintaohjekor-
tit. Ensihoidon tilannekeskus on vahvennettava vahintaan ensihoitokoordinaattorilla, jonka
tehtaviin kuuluu paitsi tilannekuvan yllapitaminen myos hairion poistamiseen liittyvissa jar-

jestelyissa avustaminen.

Tukisovellusten osalta oleellisimmat ongelmat liittyvat varastotilausjarjestelmaan ja IP-
puhelinverkkoon. Yllapitamalla oikein mitoitettuja puskurivarastoja saadaan vahennettya jar-
jestelmahairion aiheuttamaa riskia. Pitkittyneiden hairioiden varalle luodaan malli, jossa tila-
ukset hoidetaan manuaalisella kaavakkeella keskitetysti tilannekeskuksesta kasin. IP-
puhelinjarjestelman lyhytnumeroiden kayttaminen estyy puhelinkeskuksen jarjestelman kaa-
tuessa. Taman ongelman varalle yksikoissa tulee olla saatavilla paivitetty lista ulkolinjan nu-
meroista, joilla keskus voidaan ohittaa. Tulisi myos pyrkia vaikuttamaan hatatilapotilaan hoi-
don kannalta oleellisimpien toimijoiden paasemiseen hairiotilanteessa VIRVE-verkkoon, jonka
kautta tiedonvalitys ja muun muassa hoito-ohjeisiin liittyvat asiat on mahdollista hoitaa GSM-

teknologiaa varmemmin.

Eras vaikutuksiltaan kriittisimmista uhkista liittyy VIRVE-verkon toimintahairioihin. Verkon

jarjestelmatilan toimintavarmuuteen vaikuttaminen ei ole suoraan mahdollista, mutta riskin
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konkretisoitumista kayttajatasolla voidaan vahentaa yllapitamalla riittavaa viestikalustomaa-
raa. VIRVE:n rinnalle tulee luoda vaihtoehtoinen jarjestelma, jonka kautta kriittisimmat toi-
minnot on mahdollista toteuttaa myos hairion aikana. Taman osalta voidaan selvittaa yhteis-
tyomahdollisuuksia esimerkiksi vapaaehtoisen pelastuspalvelun organisaatioon liittyvan radio-
amatooritoiminnan kanssa. Ensihoitopalvelun tilannekeskus toimii hairiotilanteissa organisaa-
tion viestikeskuksena, joten sinne sijoitettujen yhteyksien varmistaminen on ensisijainen prio-
riteetti. Tilannekeskuksessa tulee sailyttaa kiintea lankaliittyma varanumerona mahdollisim-
man pitkaan. Lisaksi keskukseen tulisi pyrkia hankkimaan satelliittipuhelin. Puhelinoperaatto-
rikohtaisia hairioita koskien kenttajohtajalla kaytossa olevaa dual-sim-puhelinta tulisi harkita
hankittavaksi myos muillekin johtamisen tasoille kuten vaativan ensihoidon yksikaille ja tilan-
nekeskukselle. Seka laaja-alaisen ja pitkittyneen jarjestelmahairion etta paikallisen tu-
kiasemaongelman kohdalla tulisi yksikoiden toimintakyky varmistaa suunnittelemalla mahdol-

lisimman selkeat ja suoraviivaiset toimintamallit ja -ohjekortit.

Toiminnan tehostamiseksi ja normaaliolojen toimintavalmiutta vaarantavien tilanteiden varal-
le tulee laatia ohje kiireettomien tehtavien priorisoinnista ja toimintavalmiuden hallitusta
laskemista. Kevytyksikkoprosessin kehittamista tulee jatkaa seka arviointi- etta laakkeellisen
ensivaste- ja tukiyksikkotoiminnan nakokulmasta. Esimerkiksi suuronnettomuustilanteen ajak-
si paallekkaisten tehtavien varalle resursoitujen yksikoiden sijoituspaikat tulee suunnitella
niin, etta saavutetaan mahdollisimman hyva kattavuus 15 minuutin aikaikkunalle 1-3.-
riskiluokan alueille keskimaarainen tehtavafrekvenssi huomioiden. Suuronnettomuusprosessia
tulisi koestaa valmiusharjoituksena mahdollisimman kattavasti niin, etta myos valmiuden yl-
lapitoon liittyvat ristiriidat ja haasteet saadaan todennettua. Lisaksi tulee selvittaa poti-
lashoitoon ja logistiikkaan liittyvien erityisresurssien maara, laatu ja saatavuus. Talla tarkoi-
tetaan esimerkiksi maastokelpoisten ajoneuvojen saatavuutta ja potilaiden lampimana pita-

miseen liittyvia ratkaisuja seka vaihtoehtoisen kuljetuskaluston kayton mahdollisuuksia.

Poikkeusolot ovat riskienhallinnan kannalta vaikeasti maariteltava kokonaisuus. Vaikutus ter-
veydenhuoltoon ja sita kautta ensihoitopalveluun nayttaa riippuvan siita, kuinka paljon tilan-
teeseen johtanut hairiotila vaikuttaa joko resursseihin tai yhteiskunnalliseen hyvinvointiin ja
jarjestykseen. Esimerkiksi Suomea koskeva aseellinen uhka tai taloudellinen painostus, puhu-
mattakaan kiristyneesta maailmanpoliittisesta tilanteesta, saattavat aiheuttaa merkittavia
muutospaineita myos ensihoitopalvelun tuottamiselle. Keskeisin huomioitava asia riskin vaiku-
tuskomponentin pienentamisessa on henkilostoresurssin riittavyydesta huolehtiminen. Tata
varten vakituisen henkiloston kayttoon varaamisen tilanne (VAP) tulee tarkistaa ja tarvittaes-
sa taydentaa vuosittain. Myos vakituinen sijaishenkilosto tulisi mahdollisuuksien mukaan pyr-
kia varaamaan kayttoon, silla kriisiytyneen tilanteen hallinta tullee ennemmin tai myohemmin
vaatimaan taysvalmiuteen siirtymista. Toiminnan sopeuttaminen tulee todennakoisesti vaati-

maan myos muutoksia tyoaikaan ja tyovoiman vaatimuksiin. Jatkossa tulee selvittaa mahdolli-
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suutta kayttaa epapatevia henkiloita ensihoitoyksikon kuljettajina. Parhaiten tahan tarkoituk-
seen voisivat soveltua ensivastetoiminnassa mukana olevat henkilot, joiden kohdalla voitaisiin

selvittaa nimetyn ja varatun reservin kouluttamista ja yllapitamista pilottiprojektina.

Aseellisen konfliktin aikana tulee yhteistyota ja synergiaa pelastustoimen ja puolustusvoimien
laakintaorganisaation kanssa pyrkia syventamaan, mita varten toimintamalleja ja jaettua ti-
lannetietoisuutta tulisi suunnitella ja harjoitella aktiivisesti jo normaalivalmiuden aikana.
Eras, aaritilanteessa jopa poikkeusoloihinkin oikeuttava, yhteiskunnallinen hairio liittyy talou-
dellisen tilanteen heikkenemiseen, jolloin ensihoitopalvelun saaman rahoituksen maara tulisi
todennakoisesti pienenemaan. Tata riskia voidaan jossain maarin pienentaa seka ennakoinnil-
la etta realistisella toiminnan ja talouden suunnittelulla. Kaiken kaikkiaan poikkeusolojen ai-
kana kaytettavissa olevat voimavarat on pyrittava kohdentamaan ensihoitopalvelun perusteh-
tavaan eli kriittisesti sairastuneen tai loukkaantuneen potilaan hoitoon ja kuljetukseen (vrt.
Maatta 2013a, 15).

10 Paijat-Hameen ensihoitopalvelun valmiussuunnitelma

Taman kehittamistutkimuksen tarkoituksena oli laatia Paijat-Hameen sosiaali- ja terveysyh-
tyman ensihoitopalvelulle valmiussuunnitelma hairiotilojen ja poikkeusolojen varalle tutki-
malla, mita ensihoitopalvelun valmiussuunnitelman tulisi sisaltaa, minkalaisia ja minka tasoi-
sia riskeja toimintaan liittyy ja kuinka niihin tulisi reagoida jatkuvuudenhallinnan varmistami-
seksi. Alla olevissa kappaleissa on kuvattu tarkemmin suunnitelman rakenne ja sisalto seka
ratkaisujen konkretisoimiseen ja prosessin edelleen kehittamiseen liittyvia asioita. Valmius-

suunnitelma on liitteena 5.

10.1 Rakenne ja sisalto

Valmiussuunnitelma perustuu tassa tutkimuksessa kerattyyn ja analysoituun tietoon seka
suunnittelua ohjaaviin lakeihin, asetuksiin ja ohjeisiin. Suunnitelma on pyritty laatimaan luon-
teeltaan prosessinomaiseksi niin, etta sen paivittaminen luo tarpeen riskien, haavoittuvuuksi-
en ja resurssien uudelleen analysoinnille jatkossakin. Projektin edetessa on jatkuvasti pyritty
korostamaan varsinaisen suunnitelman kaksijakoisuutta - toisaalta se tulee sisaltamaan spesi-
feja ohjeita ja toimintaohjekortteja akuuttien hairiotilanteiden varalle, mutta toisaalta luo-
maan jatkuvatoimisen tilan, jossa varautumisesta ja valmiussuunnittelusta tulisi arkipaivainen
osa toiminnallisten prosessien kehittamista. Nain on pyritty aikaansaamaan ensihoitopalvelun

varautumiselle todellinen ja paivittyva kontekstisidonnaisuus.

Varsinainen suunnitelma sisaltaa yleisen perusteluosan, keskeisten hairioiden ja poikkeusolo-

jen kuvauksen seka toimintamallit naihin varautumiseksi, reagoimiseksi ja normaalitoimintaan
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palautumiseksi. Taman niin sanotun runko-osan lisaksi suunnitelmaan kuuluu liitteita ja akil-
lista reagointia vaativiin tilanteisiin kohdennettuja toimintaohjekortteja. Osa liitteista ja
kaikki toimintakortit tuotetaan suunnitelmaan erillisina kehittamistehtavina, mutta niihin so-
vellettava malli on luotu taman opinnaytetyon pohjalta. Tarkoituksena on, etta varsinainen
suunnitelma jaa mahdollisimman stabiiliksi ja toimintamalleja taustoittavaksi dokumentiksi.
Liitteiden ja toimintaohjekorttien avulla taasen pyritaan luomaan suunnitelman ohjaama,
mutta kevyemmin paivitettava ja kaytannonlaheinen “tyokalupakki”, jota kaytetaan jatkossa

myos koulutuksen pohjana.

10.2 Toimintamallien konkretisoiminen ja kehittaminen

Kuten aiemmin on todettu, suunnitelman nakokulma on kaksijakoinen. Toisaalta pyritaan
luomaan tutkimukseen perustuvat suositukset varautumisen kehittamiselle erityisesti korkean
riskin ja haavoittuvuuden omaavien uhkien kohdalla, mutta toisaalta myos laatimaan mahdol-
lisimman selkeat toimintaohjeet ja ohjekortit niin kenttajohdon ja tilannekeskuksen tasoille
kuin kentan toimijoillekin. Prosessien omistajat on riski- ja haavoittuvuusanalyysityon aikana
pyritty kouluttamaan ja motivoimaan resilienssin omaehtoiseen kehittamiseen. Taman ohja-
uksesta vastaavat paallimmaisena organisaation johtoelimet - johtajat ja johtoryhmat. Eri-
tyista huomiota on pyritty kohdentamaan jatkuvuuden varmistamisen kannalta kriittisiin pis-
teisiin kuten viestiliikenteen ja polttoaineen saatavuuden varmistamiseen ja tyosuojelullisiin
aspekteihin seka yhteistyo- ja alihankintaverkoston toimivuuteen. Nain saataisiin, suunnitte-
luohjeiden hengen mukaisesti, kehitettya ensisijaisesti normaalivalmiuden toimintaprosesseja
niin, etta hairididen tapahtuessa niihin kohdistuisi mahdollisimman vahaisia muutospaineita

(Parmes, Frosén, Koivukoski, Liskola, Makinen, Piispanen, Risteniemi & Soder 2007, 47-48).

Suunnitelman konkretisoimisen toisena puolena on, johtamisen organisoinnin ohella, luotujen
ja luotavien toimintamallien ja ohjeiden tuominen kaytantoon eli ensihoitoyksikoiden tasolle.
Yhdenkaan ohjeen ei voitane odottaa vastaavan kayttotarkoitustaan, elleivat sita toteuttavat
toimijat tunne sen sisaltoa, ole motivoituneita toimimaan sen mukaisesti ja hallitse sen oh-
jaamia toimintamalleja. Taman voidaan olettaa jopa korostuvan epatodennakoisyyksiin varau-
tumisen kohdalla. Kun akillisesti kehittyvien uhkien varalle laaditut toimintaohjeet ja ohje-
kortit ovat valmistuneet, tulee niiden kaytto kouluttaa koko toimijakentan laajuudelle ja tes-
tata kaytannonlaheisissa harjoituksissa. Organisaation tulisi suunnitella ja toteuttaa erilaisia
ja -tasoisia valmiusharjoituksia vuosittain. Varautumiseen liittyvia asioita tulisi ottaa mukaan
myos ensihoidon taydennyskoulutukseen niin simulaatioharjoitteiden kuin koulutuspaivienkin
yhteyteen (vrt. Prizzia & Helfand 2001, 173). Niin ikaan keskeiset varautumiseen liittyvat as-
pektit ja toimintaohjeet tulisi liittaa osaksi uuden tyontekijan ja opiskelijan perehdytysoh-

jelmia. Koulutuksesta ja harjoituksista laaditaan ohje liitteeksi valmiussuunnitelmaan.



116

Suunnitelman paivittamisen tulee olla jatkuvaa, saannollista ja perustua olemassa oleviin ja
ennakoitaviin riskeihin (Beyea 2007, 821; Pelastusopisto 2009, 10-11, 18; Kohvakka 2006, 24).
Suunnitelman suosituksena on, etta sen sisalto ja erityisesti riski-, haavoittuvuus- ja resurssi-
analyysi tarkistetaan vahintaan vuosittain, mielellaan vakioituna ajankohtana. Paivittaminen
tulisi tehda myos aina, kun prosesseja kehitetaan oleellisesti tai toiminnan organisoinnissa
tapahtuu merkittava muutos. Paivittamisen pohjana voidaan kayttaa skenaariopohjaista riski-
analyysia ja ryhmatyona toteutettavaa kehittamisprosessointia seka harjoituksista ja mahdol-
lisesti toteutuneiden hairididen kohdalta kerattya tietoa. Nain varautumisen prosessinomai-
suus varmistetaan ja kokonaisuus lahestyy Engestromin (2004, 80-82) kuvaamaa yhteiskehitte-
lyn maaritelmaa, jossa pitkan elinkaaren omaavan kohteen kehittaminen tapahtuu jatkuvana
ja yhteisollisena mallina. Tama toimintamalli antaa toimintaprosesseille tietynlaisen au-
tonomian resilienssin kehittamisen suhteen, eika itse valmiussuunnittelua siis voida nahda
irrallisena komponenttina. Varautumisen kokonaisuuden tulisi kuitenkin olla hallittua ja ohja-
uksen jatkuvaa, jotta hairioherkkyyden vahentaminen sailyisi tavoitetilana kehittamistyon
muun ohjauksen ohella. Olisi siis suositeltavaa muodostaa varautumisesta muihin prosesseihin

linkittyva oma vastuualueensa ja riskienhallinnalle vakioitu tyoryhmansa.

11 Lopuksi

11.1 Arviointi ja pohdintaa

Tutkimuksen metodologisena kehyksena oleva kehittava tyontutkimus nakee toimintajarjes-
telman ristiriidat kehittamisen voimavaroina. Ilman ristiriitojen loytamista ja konkretisoimista
ei niihin liittyvia epakohtia voida poistaa. Joissakin tapauksissa toiminnan kehittaminen tai
muokkaaminen tavoitteellisesti yhteisollisena prosessina voi periaatteessa vaatia jopa ristirii-
tojen tietoista synnyttamista. (Engestrom 1995, 62-64.) Nain voitaneen katsoa tehdyn myos
taman tutkimuksenkin kohdalla, jolloin tiedostetusti tuotiin ensihoitopalvelun asiantuntija-
ryhman arvioitavaksi erilaisia toimintaan vaikuttavia hairiotekijoita. Naiden hairididen vaiku-
tuksia pohtivan riski- ja haavoittuvuusanalyysin avulla loydettiin toimintamalleihin, ohjeisiin
ja varautumiseen liittyvia ristiriitaisuuksia verrattuna mahdollisimman korkean palvelutason
sailyttamiseen liittyvaan tavoitteeseen. Jotkin ristiriidat liittyivat ensihoitopalvelun kehityk-
sen myota muuttuneeseen toimintaymparistoon, jotkin kehittyvaan teknologiaan. Joidenkin
kohdalla ristiriita luotiin altistamalla toimintajarjestelma normaaliolojen valmiuden nakokul-
man sijasta poikkeuksellisille hairigille, kuten suuronnettomuudelle tai sodan uhkan aikaan

saamalle liikekannellepanolle.

Useissa valmiussuunnitteluun liittyvissa oppaissa ja ohjeissa viitataan siihen, etta valmius-
suunnittelun ja varautumisen tulisi olla luonteva osa normaalitoiminnan prosessien kehitysta

ja yhteisollisesti ymmarretty asia, jolloin eraalla tavalla riskien ja haavoittuvuuksien huomi-
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oinnista tulisi osa normaalia tyoelamaa. Suunnitelma ei siis saisi olla vain kontekstistaan irral-
linen ohjekokoelma tai kaavamaisesti laadittu selvitys, jolla ei ole kontaktipintaa itse toimin-
tajarjestelmaan. Tassa opnnaytetyossa on lahdetty siita lahtokohdasta, etta vain prosessien
ja jarjestelman kehittamisesta vastuussa olevat substanssiasiantuntijat riskitietoisuuteen ja
jatkuvuudenhallintaan perehdyttamalla voidaan valmiussuunnittelu saada koskemaan konk-
reettisesti oikeita kehityskohteita ja luoda siita jatkuva prosessi. Engestrom (1995, 157) kuvaa
kehittavan tyontutkimuksen soveltuvan myos opetukselliseen tarkoitukseen. Sen perusideolo-
giaan kuuluu organisaation ohjaaminen maarittelemaan ja ratkaisemaan jarjestelmansa risti-
riidat mahdollisimman pitkalle itse ja omalla erityisosaamisellaan. Taman opetus- ja ohjaus-
tyyppisen tyon osalta tassa opinnaytetyossa toisaalta onnistuttiin, toisaalta epaonnistuttiin.
Valmiussuunnittelutyoryhmalle suunnatussa palautekyselyssa todettiin suunnitteluun liittyvan
projektin olleen mittava ja opettavainen seka avanneen varautumisen kenttaa uudella ja
konkreettisemmalla tavalla. Kyselyssa pyydettiin arvioimaan projektin onnistumiseen ja to-
teuttamismalliin liittyvia asioita asteikolla 1-4 niin, etta arvolla nelja vastaaja on taysin sa-
maa mielta vaitteen kanssa. Vastaajista (n=7) kaikki kokivat projektin olleen erittain tarkea
ja lisanneen tietamysta varautumiseen liittyvissa asioissa (ka=4). Eras vastaajista toteaakin

vapaan palautteen osiossa:

”Varautumisesta puhutaan paljon ja opin prosessin aikana, ettd usein siitd puhutaan
vddrin tai vajaavaisesti. Kdytdnnon toimet saattavat vaihdella hdavyttomdn helposta,
halvasta ja yksinkertaisesta aivan toiseen ddripddhdn. Varautumisen perusidean omak-
suminen ei kuitenkaan maksa mitddn. Oikea ja riittdvd varautuminen voi oikeasti pelas-

taa tilanteen silloin, kun morkoé osuu tuulettimeen”

Toinen vastaaja korostaa ensihoitopalvelun roolin kehittymista ja irtiottoa aikaisempien toi-
mintajarjestelmien malleista - toisaalta itsenaisemmaksi toimijaksi ja toisaalta kiinteammin

osaksi terveystoimen kenttaa.

”Projekti on ddrettémdn tdrked ja varsinkin ensihoitopalvelun murroksessa jossa tervey-
denhuolto ottaa selkedmmin vastuuta sille kuuluvista asioista. Pelastustoimelle on sy-
sdtty liiaksi sille kuulumattomia ja ohi kompetenssin olevia osa-alueita vaikkakin suuri
osa varautumisesta edelleen kuuluu pelastustoimelle. Tadmd projekti herdttdd ja antaa

todella hyviit tyokalut asioiden eteenpdin viemiseen.”

My0s projektin selkeys ja taustamateriaalin ja -tyon maara ja laatu koettiin vastaajien nako-
kulmasta paasaantoisesti riittavaksi (ka=3,4). Tyomenetelman soveltuvuus valmiussuunnitte-
luun seka kokemus tuotosten kaytannonlaheisyydesta aiheuttivat eniten hajontaa vastauksis-
sa. Tyomenetelman sitovuuden myota suurimmaksi ongelmaksi nousi vastauksissa ajanpuut-

teen ja muiden prosessien aiheuttaman paineen aikaansaama tilanne, jossa asioihin ei ehtinyt
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paneutua siina maarin, kuin olisi ollut tarpeellista ja kiinnostusta (ka=3,7). Erityisesti kentta-
johtajien tyoajan puute ja tutkimusjaksolle osuneet lomautukset nakyivat selvasti riski- ja
haavoittuvuusanalyysipalaverien osallistumisaktiivisuudessa. Valmiussuunnittelutyoryhmasta
(n=14) paikalla oli vahimmillaan nelja ja enimmillaan yhdeksan henkiloa. Kenttajohtajia pala-
vereissa oli paikalla keskimaarin kaksi ja henkiloston edustajista yksi. Kaksi kyselyyn vastan-

neista maarittelikin kyseista ongelmaa nain:

”Ajanpuute vaikeuttaa asiaan syventymistd ja palavereihin osallistumista”

”Haastavana koen prosessin jatkokehittdmisen kaikkien muiden prosessien ohella, mutta

eikohdn tdhdnkin keino l6ydy.”

Valmiussuunnittelutyoryhman nakokulmasta tutkimuksellinen kehittamisprojekti koettiin val-
miussuunnitteluun sopivana, mutta raskaana menetelmana. Sen koettiin niin ikaan avanneen
uusia nakokulmia ensihoitopalvelun varautumiseen ja antaneen hyvan lahtokohdan asian jat-
kokehittamiselle. Ongelmalliseksi koettiin myos suunnitelman eraanlainen konkreettisuusvaje.
Tutkimuksessa tormattiin usein siihen, etta monessa asiassa reagointiin valmistautuminen
edellyttaa sopimusten tekemista toisen osapuolen kanssa ja erityisesti naiden sopimusten
muotoilua niin, etta yhteistoimintaverkostossa jokaisen linkin kriisinkestavyys on riittavalla
tasolla. Toisena konkretisointiin liittyvana aspektina voidaan kuvata tulosten viemista edel-
leen kaytantoon ohjeiden, koulutusten ja hankintojen kautta. Tama on pitkakestoinen osa
varautumisen prosessia, eika sen taydelliseen toteuttamiseen ollut taman kehitysprojektin
aikana mahdollisuuksia. Ekspansiivisen oppimisen sykliin oleellisesti liittyvat osat uuden toi-
mintamallin jalkauttamisesta, arvioinnista ja edelleen kehittamisesta jaivat organisaation
vastuulle. Toimintamallin konkretisoinnin aiheuttamien kolmannen asteen ristiriitojen ja
muuttuneen toimintajarjestelman muille jarjestelmille aiheuttamien neljannen asteen ristirii-
tojen tutkimisen poisjaaminen aiheuttanee riskin valmiussuunnitelman ”hautautumisesta”
muiden prosessien alle ilman kokonaisvaltaista kontaktipintaa ensihoitopalvelun toimintajar-
jestelmaan. Prosessi ja sen merkitys koettiin kuitenkin sisaistetyksi ja kehittamisen vaativan
joka tapauksessa asian ideologista integroimista normaalien prosessien sisaan. Tata varten
kirjattiin pyrkimys paivittaa suunnitelmaa vuoden valein tai aina toiminnan tai sen osa-alueen

oleellisesti muuttuessa.

Kehittava tyontutkimus pyrkii selvittamaan ristiriitojen perusteet historiallisen perspektiivin
kautta. Tama menneisyyteen liittyva aspekti jai tassa tutkimuksessa melko vahaiselle huomi-
olle. Osittain kyse oli tiedostetusta valinnasta, silla ensihoitopalvelulla nykyisessa muodossaan
ei varsinaisesti ole olemassa pitkajanteista historiaa niin paikallisesti tai valtakunnallisesti-
kaan. Kehitysperspektiivi oli kuitenkin vahvasti lasna siina havainnossa, etta aiempien jarjes-

telmien oletukset, termit ja vastuujaot nayttavat edelleenkin toimivan uudistetun jarjestel-
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man taustalla. Tama nakyy osittain ristiriitaisina kasityksina toiminnan jarjestamismalleista
myos valtakunnallisella tasolla (Valtakunnallinen selvitys ensihoidosta 2014, 3-10). Tama as-
pekti saattaisi vaatia tarkempaa analyysia toisen tutkimuksen myota. Sen sijaan ensihoitopal-
velun kehityskaaressa voidaan katsoa elettavan talla hetkella eraanlaisella lahikehityksen
vyohykkeella toimintajarjestelman osien muuttuessa ja kehittyessa - hakiessa paikkaansa -
nopealla syklilla. Tama oli selkeasti nahtavissa jo tutkimusprojektin lyhyella tarkasteluvalilla
useina toimintaan ja resursseihin liittyvina muutoksina. Muun muassa vuoden 2015 aikana en-
sihoidon yovalmiutta ensin laskettiin ja myohemmin palautettiin poliittisilla paatoksilla osana
palvelutasopaatosten valmistelua (Paijat-Hameen sosiaali- ja terveysyhtyma 2015b). Myos
toiminnan rakenteita ja kuntakohtaisten kustannusten jakoperiaatetta on muutettu vuosien
2013 ja 2015 valisena aikana. Tassa mielessa yli vuoden takaisten tilastojen retrospektiivinen
tarkastelu saattaa aiheuttaa vaaristymaa tuloksissa, mika tulee huomioida erityisesti kvantita-
tiivista tutkimusosaa tulkittaessa. Tasta huolimatta voitaneen ajatella, etta juuri voimakkaas-
sa kehitystilanteessa oleva toimintajarjestelma on parhaassa vaiheessa integroimaan uusiin

prosesseihin myos varautumisen komponentin.

Ensihoitopalvelun valmiussuunnittelu ja varautuminen nayttaytyy varsin moniaanisena asiana.
Taman opinnaytetyon puitteissa oli huomattavissa, etta varautumisen kasitteisto ja termino-
loginen jaottelu on yhtenaistamispyrkimyksista huolimatta melko hajanaista - jopa niin, etta
samalla termilla saatetaan kasittaa eri yhteyksissa eri asioita. Jo terveydenhuollon sisaisissa-
kin ohjeissa on eroavaisuuksia muun muassa siina, miten riski maaritellaan. Viela suurempi
ero on nahtavissa yhteiskunnan eri toimijaperspektiivien valilla. Esimerkiksi yksityisella sekto-
rilla valmiussuunnitelmalla saatetaan kasittaa suppeasti poikkeusoloihin varautumista ja va-
rautumissuunnitelmalla kaikki turvatilat kasittavaa kokonaissuunnittelua. Julkishallinnon koh-
dalla valmiussuunnitelma maaritellaan muun muassa Vaestonsuojelun ja varautumisen sanas-
ton (Sanastokeskus TSK 2009, 77) mukaan koko varautumisen kokonaisuuden kattavaksi katto-
suunnitelmaksi. Oleellista nayttaisi siis olevan ainakin, etta varautumisen asioista puhuttaes-
sa, sopimuksia solmittaessa ja muun muassa uusia toimintoja kehitettaessa tulisi ensimmaise-

na selventaa kaytettavissa oleva terminologinen viitekehys.

Kirjallisuuskatsauksen yhteydessa herasi myos ajatus ohjeellisesta ja lainsaadannollisesta ris-
tiriidasta kolmessa perspektiivissa. Ensinnakin on huomioitava, etta terveydenhuolto, ja sen
mukana ensihoitopalvelu, on yhteiskunnan turvallisuusstrategiassa maaritelty yhdeksi kriitti-
sista toiminnoista, joiden jatkuvuus tulisi turvata mahdollisimman pitkaan normaaleilla toi-
mintamalleilla kaikissa turvatiloissa. Toinen nakokulma liittyy Terveydenhuoltolakiin
(30.12.2010/1326), jonka 40 § maarittelee ensihoitopalvelulle vaateen osallistua terveyden-
huollon valmiussuunnitteluun ja varautua terveydenhuollon erityistilanteisiin ja suuronnetto-
muuksiin. Periaatteellisesti siis ensihoitopalvelu velvoitetaan osana terveydenhuoltoa varmis-

tamaan jatkuvuudenhallintansa ja varautumaan terveydenhuollon eritystilanteisiin ja suuron-
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nettomuuksiin. Jatkuvuuden hallintaan ei sen sijaan loydy kohdennettuja ohjeita, joissa esi-
merkiksi maariteltaisiin yleisella tasolla ensihoito-organisaation toimintavarmuuden kannalta
kriittiset varmistamiskohteet. Kolmas huomio liittyi siihen, ettei laatua ohjaavissa kriteeris-
toissa, kuten EFQM, puututa jatkuvuudenhallinnan varmistamiseen (vrt. Heino & Tuominen
2010). Tuoreimmassa Sosiaali- ja terveysministerion (2014, 34) laatuohjeistuksen mittarissa
pisteytetaan varautuminen vain suuronnettomuussuunnitelmien ja psykososiaalisen tuen ohja-
ussuunnitelmien muodossa. Tama muodostaa ristiriidan ensihoitopalvelun jatkuvuuden hallin-
nan merkityksen ja varautumisvelvoitteiden valille. Tata ristiriitaa voisi olla hyva selvittaa

tarkemmin tulevissa tutkimuksissa.

Sama, edellisessa kappaleessa kuvattu ristiriita nayttaisi heijastuvan myos organisaation sisai-
siin nakokulmiin ja arvotuksiin. Nayttaisi silta, etta varautuminen ja jatkuvuudenhallinnan
kehittaminen nahdaan myos Paijat-Hameen ensihoitopalvelun sisalla kaksijakoisesti - toisaalta
periaatteellisesti tarkeana ja kehittamista vaativana, mutta toisaalta etaisena ja muiden pro-
sessien resurssivaatimuksille alisteisena asiana. Osaltaan tahan saattanee vaikuttaa projektin
toteutusajankohta, jolloin muun muassa kehitystutkimuksen avainryhmaan kuuluvan kentta-
johtoportaan kohdalla toteutettiin yhtyman taloudellisen sopeuttamisen linjauksen mukaiset
lomautukset. Tama tarkoitti kaytannossa sita, etta kenttajohtajien hallinnolliseen tyoaikaan
resursoiduista tyoaikakiintioista oli joustettava. Projektin myota kaynnistettiin suoraan joita-
kin uusia kehittamishankkeita muun muassa viestililkenteen varmistamiseksi ja tyoturvallisuu-
den parantamiseksi. Jatkohankkeena toteutettavat toimintaohjekortit ja koulutussuunnitelma
konkretisoivat osaltaan jatkuvuudenhallinnan keinoja kaytantoon. Oleellista on myos periaa-
tepaatos suunnitelman saannollisesta paivittamisesta seka erilaisten valmiusharjoitusten jar-

jestamisesta vahintaan vuosittain.

Riski- ja haavoittuvuusanalyysin pohjalta voitiin todeta, etta perinteisiin suuronnettomuuksiin
varautuminen oli organisaatiossa jo varsin hyvalla tasolla. Tama voitaneenkin nahda ensihoi-
topalvelun osalta eraaksi konkreettisimmista varautumisen osa-alueista. Sen sijaan paallek-
kaistehtaviin varautumisen ja kaytettavissa olevien kalusto- ja henkilostoresurssien valilla oli
selkea ristiriita. Resurssien allokointia tulee jatkossa suunnitella ja harjoitella myos tilanne-
keskustasolla mahdollisimman realistisella simulaatiolla, jotta sinallaan jo pitkalle viedyn
toimintamallin ongelmat saataisiin kartoitettua ja ratkaistua. Suuronnettomuussuunnitelmas-
ta itsestaan nousi kuitenkin mielenkiintoisena ilmiona esiin tilannekeskukseen suuronnetto-
muustilanteessa resursoitava ensihoitokoordinaattori. Samalle pohjalle nahtiin mahdolliseksi
rakentaa kentan toimintaa ja kenttajohtoa tukevia toimintoja myods muidenkin erityistilantei-
den ja hairioiden varalle. Ensihoitopalvelun normaalitoimintamalleihin voimakkaasti vaikutta-
vien hairiotilojen aikana ensihoitokoordinaattorilla vahvennettu tilannekeskus voisi lisata ti-
lannetietoisuutta, ohjata paallekkaisia toimintoja ja esimerkiksi huoltologistiikkaa seka vapa-

uttaa kenttajohtajan tyopanosta ydintehtavaansa eli alueellisen ensihoitovalmiuden yllapita-
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miseen. Varsinaisista johtamistoiminnan resursseista eriytetty tilannekeskustoiminta puoltaa
paikkaansa myos tilanteissa, joissa tilannekuvan yllapitaminen on vaikeutunut esimerkiksi tie-

toliikenneongelmien vuoksi.

Riskitasojen visualisoinnissa kaytettiin hyvaksi riskipisteytyksen avulla laadittua matriisia (liite
1). Suurin osa kasitellyista uhkista asettui riskimatriisissa keskitasoisen riskin alueelle. Tyo-
ryhman analyyseissa yhdenkaan uhkan kohdalla riskin ei koettu olevan korkealla tai eritain
korkealla tasolla. Sen sijaan henkilokuntakyselyssa laaja kemikaalionnettomuus nousi kriitti-
seksi luokitellun vaikuttavuutensa vuoksi korkealle tasolle. Matalan riskin tasolle jaivat vain
sahkonjakelun suurhairion, aseellisen konfliktin ja ydinlaskeuman aiheuttamat riskit, eika yk-
sikaan uhka muodostanut merkityksetonta riskia. Koska riskipisteytyksen ja visuaalisen mat-
riisimallin tarkoituksena on kuitenkin ohjata riskien hallintatoimenpiteiden priorisointia ja
varautumisen resurssiohjausta ja pisteytys muodostuu seka todennakoisyydesta etta vaikutuk-
sista, muodostaa varsinkin keskitasoisen riskin alueelle oleva liukuma periaatteellisen ongel-
man - sama riskipistemaara voidaan saavuttaa liukuman molemmissa paissa. Nain ollen esi-
merkiksi vakavan viestiliikennekatkoksen ja tietojarjestelmien kaatuminen lahenevat pistey-
tyksessa toisiaan. Jalkimmaisen kohdalla todennakoisyys on korkealla tasolla, mutta vaikutuk-
set yksittaisen ensihoitotehtavan hoitamiseen vahaiset. Viestiliikenteen laajamittainen katkos
taas halvaannuttaisi koko ensihoitojarjestelman, vaikka sen toteutumisen mahdollisuus on
melko epatodennakoinen. Kumpaa siis olisi riskienhallinnan kannalta painotettava enemman?
Korkeimman riskipisteytyksen saivat analyysissa toimitilojen tuhoutumisen ohella suuronnet-
tomuus ja influenssapandemia. Kaksi viimeksi mainittua kuuluvat lakisaateisesti ensihoitopal-
velun varautumisvelvoitteen piiriin ja naiden kohdalla toteutunut riskienhallinta laski haavoit-
tuvuutta merkittavasti riskipisteytykseen verrattuna. Haavoittuvuusanalyysissa viestiliiken-
teen laajamittainen hairiintyminen ja polttoaineen saatavuuden ongelmat sen sijaan paljas-
tuivat heikosti huomioiduiksi uhkakuviksi, vaikka ovatkin toteutuessaan vaikutuksiltaan kriitti-
sia. Tama nostaakin kyseiset jatkuvuudenhallintaan liittyvat uhkat riskienhallinnan nakokul-
masta korkealle tasolle. Osaltaan varautumisen puutteet saattavat johtua kyseisten uhkien
matalasta todennakoisyydesta ja siita tosiasiasta, etta niiden poistaminen ei ole mahdollista
yksittaisen organisaation keinoin. On siis kyse hairioista, joiden kohdalla reagointikeinoja ei
juuri ole mahdollista integroida normaalitoiminnan prosessien yhteyteen. Haavoittuvuuden
tason alentaminen on kuitenkin mahdollista jo riski tiedostamalla ja varautumalla muutta-
maan toimintaa sen konkretisoituessa. Riskienhallinnan kannalta on siis oleellista selvittaa
paitsi riskin taso my0s organisaation resilienssin taso kyseista hairiota tai erityistilannetta

kohtaan.

Riski- ja haavoittuvuusanalyyseissa oli havaittavissa, etta alan tietoteknistyminen elaa eraan-
laista murroskautta, mika osaltaan nayttaisi nostavan jarjestelmien resilienssia ICT-hairiota

kohtaan. Erityisesti henkilokuntakyselyssa nousi kuitenkin esiin huoli tietojarjestelmariippu-
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vuuden kasvusta tulevaisuudessa. Uusien jarjestelmien ja niihin liittyvien tietoliikenneratkai-
sujen kohdalla tulisikin arvioida riskin tasoa erityisesti vaikuttavuuden nakokulmasta ja mah-
dollisten uusien haavoittuvuuksien syntymista. Tietoteknistyminen ja jarjestelmariippuvuus
nayttaisivat kuitenkin noudattelevan terveydenhuollon yleisia trendeja. Valtakunnallisella
tasolla ensihoitopalvelun kentta tulee lahitulevaisuudessa kokemaan merkittavia muutoksia
muun muassa kansallisen terveysarkiston, viranomaisten yhteisen kenttajohtojarjestelman ja
siihen liittyvan uuden ensihoitokertomuksen myota. Tama muutos tulee todennakoisesti aset-
tamaan uusia haasteita myos tietoturvallisuudelle kaikilla kayttajatasoilla (Saarinen 2013).
ICT-varautumisen kulmakivena nayttaisi siis olevan riittavan koulutustason yllapitaminen ja

toimintahairioihin varautuminen jatkuvan riskianalyysin keinoin.

Tutkimuksen materiaalista nousi useaan otteeseen esiin myos hankintoihin ja verkostosopi-
muksiin liittyvia asioita. Nama sopimukselliset aspektit liittyivat seka palvelunjarjestamismal-
lin kumppanuussopimuksiin etta hankinta- ja vuokrasopimuksiin. Keskeinen varautumisen
haaste liittyi riski- ja haavoittuvuusanalyyseissa yhteistoimintasopimuksen ulkopuolisten toi-
mitilojen turvallisuusasioihin ja hairionkestavyyteen kasittaen muun muassa paloturvallisuu-
den ja sahkonsyoton katkeamiseen varautumisen. Hankintasopimusten ja mahdollisesti ulkois-
tettavien palveluiden osalta varautumisvelvoite tulisi pyrkia sisallyttamaan jo sopimuksiin.
Kunnallisella tasolla tehtyjen kartoitusten perusteella tama nakokulma nayttaisi olevan ylei-
sellakin tasolla huonosti tunnettu. On jossain maarin epaselvaa, kuinka paljon sopimuksellisil-
la velvoitteilla on kuitenkaan painoarvoa, mikali esimerkiksi alihankintaa suorittava yritys ve-
toaa hairiotilanteessa niin sanottuun ylivoimaisen esteen periaatteeseen (Heinonen 2009, 31-
32, 36-37). Yhteistoimintasopimuksen, kuten Paijat-Hameen sosiaali- ja terveysyhtyman ja
Paijat-Hameen pelastuslaitoksen ensihoitopalvelusta sopiman yhteistoimintasopimuksen,
kohdalla toista osapuolta velvoittavista asioista sopiminen kesken sopimuskaudenkin on peri-
aatteessa yksinkertaisempaa, joskin perustuu vain luottamuksen ja yhteisen vision periaattei-
siin. Tutkimuksen yhteydessa naihin ristiriitoihin liittyvia asioita kasiteltiin muun muassa polt-
toaineen jakelun hairigihin varautumisen yhteydessa. Talloin todettiin, etta vaikka sopimuk-
sellinen velvoite ajoneuvokaluston teknisen kaytettavyyden varmistamisesta on toisella sopi-
jaosapuolella, saattaa erilainen riskiarvio aiheuttaa haitan konkretisoitumisen toisen osapuo-
len kohdalle ilman mahdollisuutta vaikuttaa omakohtaisesti siihen varautumiseen. Polttoai-
neen saatavuuden kannalta ongelmaa monimutkaistaa myos se, etta pelastuslaitoksen kohdal-
la kalusto ja polttoainehuolto on toteutettu leasingperiaatteella, mika toisaalta nostaa resi-
lienssia, mutta toisaalta tuo kuvioon mukaan kolmannen toimijan. Jatkossa lieneekin siis tar-
peellista avata laajemmin keskustelua konkreettisemmasta varautumisen tasosta myos korke-

an luottamustason kumppanuussuhteissa.

Resurssien tarkastelun kohdalla ei sinallaan voitane pitaa yllattavana, etta patevan henkilo-

kunnan riittavyys nousi toiminnan tehostamisen osalta kriittiseksi kysymykseksi niin onnetto-
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muuksien kuin pidempikestoistenkin hairiotilojen aikana. Riski- ja haavoittuvuusanalyyseissa
havaittiin, etta taman hetkiset varautumissuunnitelmat kohdentuvat lahinna akillisen ja ly-
hytkestoisen tarpeenlisayksen paikkaamiseen ylityoresurssin kautta. Nahtavissa oli myos risti-
riita toiminnan tehostamistarpeen ja henkilostoresurssin kapenemisen valilla. Nama osa-
alueet nayttivat ilmenevan useasti yhtaaikaisesti ja lisaavan toistensa vaikutuksia. Lievem-
massa mittakaavassa sama lainalaisuus oli nahtavissa myos normaaliolojen toiminnassa, kun
tarkastellaan vuosittain kasvavan tehtavamaaran ja kasvavan kustannustehokkuuden vaati-
musten valisia trendeja. Nain ollen voidaan paatella, etta mita tiukemmaksi resurssit kutistu-
vat normaalioloissa, sita vaikeampi palvelutasopaatoksen asettamiin raameihin on paasta hai-
riotilojen kohdalla. Henkilostoresurssin riittavyys nousi esille erityisesti lilkkekannallepanoa
kasitelleessa skenaariossa, jonka yhteydessa keskusteltiin paitsi VAP-anomuksista ja niiden
tarkistamisvaleihin liittyvista nakokulmista myos toiminnan sopeuttamistarpeesta muuttamal-
la muun muassa kuljetuskriteeristoa vastaamaan tehtavamaaran ja -profiilin seka kaytettavis-
sa olevien resurssien valista ristiriitaa. Taysvalmiuteen siirtymiseen liittyva 50 % toiminnan
tehostaminen ei tulisi analyysin perusteella onnistumaan ainoastaan varakaluston mobilisoin-
nilla. Laajoissa yhteiskunnallisissa hairiotilanteissa valtion tason ohjauksen tulisi korostua,
jotta varmistettaisiin organisaatioiden rajat ylittava ja eri toimijoiden vahvuuksia mahdolli-
simman tarkkaan hyodyntava varautuminen. Nain paastaisiin paikallisista ratkaisuinnovaatiois-

ta kohti valtakunnallisen tason hairionkestavaa laadunhallintaa.

Normaalitoiminnan prosessien sisaisesta resilienssista hyvana esimerkkina toimii ensihoitopal-
velun asemakohtainen, toiminnan sujuvuuden kannalta oleellinen, taydennysvarastointikay-
tanto. Samat varastot oikein mitoitettuna toimivat myos esimerkiksi lyhytaikaisten toimitus-
hairioiden kohdalla velvoite- ja varmuusvarastointia taydentavina puskurivarastoina. Varasto-
jen sisalto ja kattavuus on talla hetkella kuitenkin asemakohtaisen harkinnan varassa, mika
saattaa aiheuttaa resursseissa epatasapainoisuutta ja turhia varautumiskustannuksia. Tahan
tulisi jatkossa suunnata kehittamistoimia. Varastointikaytantojen lisaksi materiaalista varau-
tumista lienee syyta tehostaa myos suunnittelemalla laakitys- ja hoito-ohjeille varaohjeita ja
korvaavuuksia, silla vaikka ensihoitotoiminnan kannalta kriittisimmat laakkeet kuuluvatkin
velvoitevarastoinnin piiriin, tulisi lahes jokaiseen pysyvaisohjeeseen muutoksia kaytossa ole-

vien laakeaineiden osalta.

Ensihoitopalvelun toimintaymparisto ja sen hajautettu toimintamalli nayttaisivat, ainakin pai-
kallisesti, seka nostavan etta laskevan resilienssia. Toimitiloihin liittyvien ongelmien kohdalla
kokonaisuuteen vaikuttavat haittavaikutukset ovat kohtalaisen pienia - ainakin niin kauan kuin
kaluston sijoittelussa noudatetaan joko riittavaa hajauttamista tai asemapaikan riittavaa va-
rautumisen tasoa. Ensihoitoyksikon voidaan kuitenkin katsoa olevan organisaation keskeinen
toimitila, joka pystyy muun muassa tuottamaan tarvitsemansa energian ja joka on korvatta-

vissa varajarjestelyin nopeastikin. Toisaalta taas hajautettu toiminta muodostaa erityisia vaa-
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timuksia jatkuvalle tilannetietoisuudelle ja ehdottomalla varmuudella toimiville viestiyhteyk-
sille. Tulevaisuudessa visuaalisten tilannekuvajarjestelmien merkitys tullee korostumaan vi-

ranomaisten kenttajarjestelmien yhtenaistamisen myota (Saarinen 2013).

Analyysityoryhman arvioiden ja henkilostokyselyn tulosten valisista ristiriidoista nousi myos
esiin mielenkiintoisia huomioita. Tarkasteltaessa henkilostokyselyn pohjalta tehtya riskimat-
riisia, voitiin eraiden uhkamallien kohdalla havaita selkeita eroja analyysityoryhman tuotta-
miin arvioiihn verrattuna. Erot ilmenivat seka riskin todennakoisyydessa etta haittavaikutus-
ten tasossa. Tulosten validiteettia suhteutettiin myos tarkastelemalla niita uhkakohtaisesti
vastausten sisaisen hajonnan mukaan. Jos tata hajontaa verrataan edelleen kyselyn ja RHA-
analyysin tuottamien tulosten eroihin, voidaan huomata, etta niissa uhkamalleissa, joiden
kohdalla vastausten hajonta oli pieninta, oli myos arvio lahimpana analyysityoryhman vastaa-
vaa. Henkilokuntakyselyn taustoittavan osion tuloksissa kavi kuitenkin ilmi, etta vain viisi
vastaajaa koki tuntevansa ensihoidon varautumiseen liittyvat asiat hyvin tai melko hyvin. Val-
taosa, yhteensa 17 henkiloa, ilmoitti perehtyneisyytensa olevan melko huonolla tasolla. Huo-
no ja melko huono tuntemistaso keskittyivat erityisesti alle 10 vuoden tyokokemuksen omaa-
vien ryhmaan. Tahan kategoriaan tosin painottui myos valtaosa vastauksista. Nama tulokset
sopivat hyvin esioletukseen ensihoitopalvelun varautumisen ja valmiusasioiden tuntematto-
muudesta. Voidaan siis ajatella, etta mita heikommin varautumiseen liittyvat asiat tunne-
taan, sita enemman kyseiseen alueeseen liittyvien riskien arviointi perustuu mielikuviin ja
olettamuksiin. Vaikkakaan kysymykset eivat pyrkineet mittaamaan todellista varautu-
misosaamista, voisi asioiden heikon tunnettavuuden pohjalta jatkaa pohdintaa siita, ovatko

noarvolle?

Varautumiseen liittyvien asioiden ja toimintamallien kouluttamisen kannalta huomionarvoista
oli myo0s se, etta osassa vastauksia kyseenalaistettiin muun muassa sahkokatkoihin varautumi-
nen ensihoitokeskuksen tehtavana. Kaikkien uhkaskenaarioiden kohdalla esiintyi vastauksia,
joissa vastaaja ilmoittaa joko olevansa tietamaton varautumistoimista tai ettei koe naiden
uhkien koskettavan ensihoitopalvelun toimintaa. Uhkien konkretisoiminen saatettiin nahda
myos niiden eraanlaisena demonisointina ja muistutettiin poikkeavien tapahtumien kohdalla
tyotekijoiden yhteisollisyydesta ja sopeutuvuudesta. Vaikka naiden asioiden voitaneen myos
nahda heijastavan vastaajan omaa arvomaailmaa, on ne syyta ottaa huomioon varautumiseen

liittyvaa koulutusta suunniteltaessa.

”Ongelma ei varmaan ole pelan varautuminen vaan muun yhteiskunnan varautumisen
parantaminen ja se ei ole EHK:n tehtavid.”

“Ehkd tdssd tarvitaan taas varautumista laajemmalla kuin ensihoidon tasolla. Vaikea
sanoa.”
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”ei mitddn ylitdind ja hdtdtyond tehdddn sairauslomat kuten palomieslakon aikana.
Ihmiset venyy lakkokin kesti 3kk. Silloin tehtii 36 tuntia ja nukuttiin levdttiin 12 tuntia
ja taas 36 tunia jne. tehtdvien priorisointi”

Kyselyn alkuperaisena tarkoituksen oli toimia analyysipalavereissa henkilokunnan nakokulmaa
esiintuovana tyokaluna, mutta aikatauluihin ja resursseihin liittyvien ongelmien vuoksi se la-
hetettiin ja analysoitiin vasta syksylla, eli kyseisten analyysipalaverien jalkeen. Tulosten yh-
distamiseen ja erilaisiin nakokantoihin liittyvia asioita kasiteltiin kuitenkin viela viimeisessa
palaverissa, jossa tarkasteltiin koko skenaarioanalyysiosion tulosta yhtena kokonaisuutena.
Vaikka henkilostokyselyn osuus jai itse analyysityon kannalta suunniteltua pienemmaksi, ko-
rostuu sen merkitys erityisesti valmiussuunnitelman ja siihen liittyvien toimintamallien jal-
kauttamisessa, koulutuksen suunnittelussa ja koko ensihoitopalvelun varautumisprosessin

edelleen kehittamisessa.

Vaikka riskit ja organisaation haavoittuvuudet ovat vahvasti ymparistosidonnaisia, nousi tut-
kimuksessa esiin joitakin teemoja, joiden voidaan katsoa koskettavan ensihoitopalvelun toi-
mintakenttaa yleisemmalla tasolla. Esimerkiksi palveluntuotantomallista ja muista nyansseista
riippumatta alan tietoteknistyminen on kasvava trendi, toimintaympariston hajanaisuus edel-
lyttaa toimivia viestiyhteyksia, toiminnan tehostamisen suurin yksittainen resurssiongelma
liittyy patevan henkiloston saatavuuteen ja ambulanssien polttoaineen saatavuus on turvatta-
va kaikissa tilanteissa toiminnan jatkuvuuden mahdollistamiseksi. Naita tuloksia voitaneen

toisessa organisaatiossa kayttaa ainakin kehitystyon vertailukohtina.

Taman opinnaytetyon osalta kehitystutkimus oli uuden, varautumisen aspekteja kartoittavan
projektin onnistumisen kannalta edellytys. Se, ettei ensihoitopalvelun varautumisesta ja juuri
tahan toimintaymparistoon kohdennetusta valmiussuunnittelumallista ole viela olemassa yh-
tenaista ohjeistusta ja jatkuvuudenhallinta ilmiona nayttaytyy varsin hajanaisena ja vaikeasti
jasennettavana asiana, puolsivat tutkimuksellista lahestymistapaa. Kehitystutkimuksen tavoit-
teena on aina paitsi tutkia aihetta myos kehittaa eli muokata sita paremmaksi. Tutkimukselli-
sen lahestymisen ohella opinnaytetyon tulee saada siis aikaan konkreettisia parannuksia tut-
kittavassa kohteessa. Tutkimusotteena kehittava tyontutkimus oli metodologisesti haastava
myos senkin vuoksi, etta se on alun perin kehitetty - nimensa mukaisesti - olemassa olevien
tyoskentelymallien konkreettiseen kehittamiseen. Lahdekirjallisuudessa (Engestrom 2004, 48-
49; 1995, 129) kuvataan metodilla tosin kehitetyksi myos abstrakteja kehittamiskohteita ku-
ten hoidonohjausprosesseja. Nyt kasiteltavassa varautumisen kokonaisuudessa voi kuitenkin
kyseenalaistaa selkearajaisen toimintajarjestelman olemassa olon ja sita myota kyseisen tut-
kimusotteen kayttokelpoisuuden. Tasta huolimatta kehittava tyontutkimus toi opinnaytetyon
prosessiin voimakkaan yhteisollisen komponentin, jonka voi katsoa olevan laaja-alaisen ja
monisaikeisen ilmion jasentamisen ja kehittamisen kannalta ratkaisevan tarkeaa. Tyoryhma-

pohjaisella lahestymistavalla pyrittiin myos koulutuksellisuuteen, jonka kautta avainprosessi-
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en omistajat saataisiin tutustutettua varautumisen ideologiaan ja tata myota korostettua
valmiusasioiden integroimista prosessien kehittamiseen jatkossa. Taman piilotavoitteeksi
muokkautuneen aspektin tarkempi mittaamien olisi kuitenkin vaatinut sen mukana oloa vah-
vemmin jo tutkimuksen suunnitteluvaiheessa, joten sen voidaan katsoa jaaneen ekspansiivi-
sen oppimisprosessin loppuun viennin kannalta liian vahalle huomiolle. Kuten tassa raportissa
on aiemminkin todettu, tutkimuksen prosessisykli jai kesken, jolloin toimintamallien jalkaut-
taminen, siita syntyvien kolmannen asteen ristiriitojen analyysi ja edelleen kehittaminen jai-
vat kohdenorganisaation vastuulle. Projektin voidaan katsoa toimineen suunnitellustikin val-
miusprosessin aloituksena ja muodostaneen joukon osaprosesseja, joiden kehittely tulee vaa-
timaan runsaasti tyota ja osittain jopa uuden keksimista. Taman lisaksi valmiussuunnittelun
tulisi olla jatkuva, itseaan muokkaava prosessi, joka toimii pitkalti muiden prosessien sisalla
ja muodostaa paljon kiinnekohtia muun muassa tyosuojeluun. Tama korostaa osaltaan kehit-
tymisen moniaanisyytta ja historiallisen perspektiivin huomioimista. Ilman tyoyhteison nako-
kulmien huomioimista, saattaa epatodennakoisyyksiin varautumisen kaltainen prosessi jaada
pinnalliseksi. Oleellista on huomata myos, etta vaikka varautumiseen liittyva riskienhallinta
onkin pitkalti resurssien suunnittelua, kohdentamista ja johtamista, tulee ensihoitopalvelun
kaltaisessa toimintaymparistossa jokaisen tyontekijan olla tietoinen erityisesti akillisten hairi-
Oiden aikaisista toimintamalleista. Naiden tulee myo0s olla testatusti ja harjoitellusti toimivia,

ei vain hypoteettisia.

Skenaariomallinen riski- ja haavoittuvuusanalyysi toimi lahikehityksen vyohykkeen peilina
kohtalaisen hyvin, silla se pakotti tyoryhman pohtimaan olemassa olevien toimintamallien ja
resurssien riittavyytta kussakin uhkatilanteessa. Skenaariomallinnus sinallaan oli kohtalaisen
raskas tapa kasitella uhkakuvien muodostamia riskeja ja haavoittuvuuksia. Se avasi kuitenkin
mahdollisuuden paitsi suhteuttaa yksittaisia aspekteja suurempaan kokonaisuuteen, myos
pohtia eri uhkamallien valista vuorovaikutusta (muun muassa ICT-hairioskenaariossa) ja kau-
saalisuhteita (esimerkiksi sahkonjakelun suurhairio -skenaariossa). Tama taas antaa toisaalta
mahdollisuuden kasitella joitakin uhkia toisiinsa vaikuttavina kokonaisuuksina ja toisaalta et-
sia useaan uhkaan vaikuttavia yksittaisia tekijoita (esimerkkina henkilostoresurssin riittavyys).
RHA-malli itsessaan saattoi olla analyysityokaluna liian raskas, eika sen kaikkia, esimerkiksi
yhteiskunnallista vaikuttavuutta kasittelevia, osa-alueita otettu kayttoon taman opinnayte-
tyon puitteissa. Lisaksi on huomioitava, etta raskaudestaan ja laajuudestaan huolimatta pro-
jektin aikana kasiteltiin vain osaa mahdollisista hairiotekijoista. Nyt analysoitujen uhkien
yleiskattavuutta tulisikin selvittaa edelleen ja ohjata tulevia analyyseja taydentamaan synty-
nytta kuvaa entista tarkemmin kohdennettuun suuntaan. Nain ollen my0s analyysimallin vaih-
taminen saattaa olla hyodyllista, kunhan varmistetaan nyt saadun pisteytyksen vertailtavuus

jatkossa.
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Koska ensihoitopalveluiden saatavuuden varmistaminen voidaan perustellusti maaritella
eraaksi yhteiskunnan toiminnan kannalta kriittisista asioista, on syyta arvioida myos organi-
saation jatkuvuudenhallinnan tasoa. Jatkuvuudenhallinta itsessaan nousi keskeiseksi ilmioksi
vasta taman tutkimuksen aikana, eika sen mittaamiseksi kaytetty tassa tutkimuksessa koh-
dennettua mittaristoa. Kyrola (2011) esittelee Huoltovarmuuskeskuksen seminaariaineistossa
viisiportaisen jatkuvuudenhallinnan kehitysmittariston. Kehitysjanan toisessa paassa kuvataan
jatkuvuuden hallinta ajatusten ja puheiden tasolla ja toisessa paassa auditoituna ja verkosto-
tasolla varmennettuna prosessina (kuvio 29). Karkeasti arvioiden Paijat-Hameen ensihoitopal-
velun voidaan olettaa taman projektin myota sijoittuvan varautumisen kokonaisuudenhallin-
nan kannalta toisen ja kolmannen tason valiin. Organisaatiolle on laadittu jatkuvuudenhallin-
taan suuntautuva valmiussuunnitelma tavoitteellisten jatkokehittamisaiheiden kanssa seka
tunnistettu nykytilanteen riskit ja haavoittuvuudet. Kehitystoiminnan jatkokoordinointia var-
ten ei kuitenkaan ole maaritelty vastuuhenkiloa tai -henkiloita eika systemaattista tavoiteti-
laa. Jatkossa riskien ja haavoittuvuuksien arvioinnin rinnalla voisi olla hyva kuljettaa myos

jatkuvuudenhallinnan kypsyysanalyysia prosessin kehittamisen varmistamiseksi.

Vv

* Kriittisten kumppanien
v toimintakyvyn
varmistaminen
* Jatkuvuudenhallinnan Jatkuvuudenhallinnan
kehittamishankkeet menettelyjen auditointi
* Kriittisten kumppanien
n sopimuksissa hairididen
hallintamenettelyt
Jatkuvuusharjoitukset

* Koordinoitu .
* Vastuuhenkilo
* Jatkuvuudenhallinnan
] nyky- ja tavoitetilan
tunnistaminen
(kypsyysarviointi)

Dokumentoitu
| ja sovittu
riskienhallinta-
Ajatuksia, | menettely
aikomisia ja
puheita

Kuvio 29: Jatkuvuudenhallinnan kypsyysmittari (mukaillen Kyréld 2011).

Kaiken kaikkiaan tutkimusprosessi on vaatinut paljon paneutumista ja panostamista nykymal-
lissaan nuorelta organisaatiolta, jonka kehittyminen on muidenkin prosessien osalta voimakas-
ta. Paijat-Hameen ensihoitopalvelu on jatkuvuudenhallintaan nojaavan valmiussuunnittelun
osalta kiistattomasti suomalaisen ensihoitopalvelun kentan edellakavija ja odotettavaa onkin,
etta muun muassa valmiussuunnitelman sisaltoa ja painotuksia tullaan muuttamaan jatkossa
valtakunnallisten linjausten tarkentuessa ja valmiussuunnittelun ohjeistusten kohdentuessa

paremmin myos alueellisen ensihoitopalvelun toimintakenttaan. Vaikka kehitystutkimuksen
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tarkoituksena ei olekaan tuottaa yleistettavia ilmioita tai teorioita, vaan ratkaista paikallisia
ongelmia paikallisilla lainalaisuuksilla, voidaan tutkimuksen katsoa tuottaneen uusia nakokul-
mia myos yleisen keskustelun ja jatkokehittelyn aiheiksi. Tata raporttia kirjoittaessa tervey-
denhuollon kentan tulevaisuus nayttaytyy monella tavalla avoimena ja voimakkaan muutos-
tarpeen alaisena kokonaisuutena. Ensihoitopalvelulla tulee muodossa tai toisessa olemaan
paikkansa osana terveydenhuollon ja hoitoketjujen kokonaisuutta jatkossakin. Jatkuvuuden-
hallintaa ja varautumista ei voida ulkoistaa toisen osapuolen ongelmaksi, vaan sen on jatkos-
sakin lahdettava tarpeesta varmistaa organisaation omat toimintaedellytykset poikkeavissa
tilanteissa. Palvelutasopaatoksen periaatteellista lauseketta toimintatavoitteiden patemat-
tomyydesta erityistilanteissa ei siis tulisi kayttaa ohjenuorana, vaan ennemminkin mahdolli-

suutena muun muassa joustaa kustannustehokkuudesta hairiotilojen kohdalla.

11.2 Jatkotutkimusaiheet

Ensihoitopalvelun rakenne on alueellisin eroin muotoutunut erilaisista verkostoista. Kump-
panuusverkostojen kohdalla on tyypillista, etta yhden osatekijan muutokset saattavat heijas-
tua laajemmin koko verkostoon. Naita kehittavan tyontutkimuksen kuvaamia neljannen as-
teen ristiriitoja tulisi selvittaa myos ensihoitopalvelun varautumisen kohdalla tarkemmin. Tas-
sa tutkimuksessa kasiteltiin ensihoitopalvelun varautumisen, valmiussuunnittelun ja jatkuvuu-
denhallinnan teemoja paikallisella, yhden organisaation tasolla. Valtakunnallisella tasolla voi-
si olla tarpeellista selvittaa ensihoitotoiminnan hairiotilojen sietokykya ja varautumisen tasoa
laajemminkin. Niin ikaan esiin noussut ristiriita varautumisvelvoitteiden ja jatkuvuudenhallin-

nan ohjeistusten valilla voisi vaatia tarkempaa selvittamista.

Henkilokunnan varautumiseen liittyvaa tietotasoa ja uskomuksia voisi olla hyva tarkastella,
ainakin paikallisella tasolla, tassa tutkimuksessa kasiteltya tarkemmin. Selvitystyo voitaisiin
nahda paitsi nivoutuneena paikallisella tasolla koulutuksen suunnitteluun ja henkiloston si-
touttamiseen varautumisasioiden kehittamisessa, myos sosiologisena tutkimuksena siita, kuin-
ka suuri vaikutus ennakko-oletuksilla ja mielikuvilla on mielipiteiden muokkautumiseen epa-

todennakaoisyyksiin varautumisessa.

Paikallisesti uutena kehittamistutkimuksena tai kehitystyona tulisi jatkaa valmiussuunnitel-
man taydentamista ja muokkaamista ainakin toimintaohjekorttien, koulutussuunnitelman ja

valmiusharjoitussuunnitelman osalta.
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Liite 2 Skenaarioaikataulut ja -kuvaukset
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uhkamallien valinta
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SKENAARIOpankki
OSA 2: UHKIEN TUNNISTAMINEN
Uhkaskenaario nro 1 Otsikko: Toimitilojen tuhoutuminen tulipalossa
Uhkamalli ja

erityistilanne

Valitse alta uhkamalli ja siihen liittyv3 erityistilanne

[|Sahkdisen infrastruktuurin hainintyminen
Valitse ertyistifanne...

[ |Véeston terveyden ja toimeentuloturvan vakava hairintyminen
Valitse ertyistifanne...

[] Taloudellisen toimintakyvyn vakava héirintyminen
Valitse ertyistilanne...

(] Swuronnettomuudet ja luonnon atheuttamat onnettomuudet
Rajahdys, tulipalo tai muu vakava teko tai onnetto

[] Ympéristduhkat
Valiise ertyistifanne. ..

[ ] Terrorismi seka jarjestaytynyt ja muu vakava nkollisuus
Valitse ertyistifanne...

U] Viéestdlikkeisiin littyvat uhkat
Valitse ertyistifanne...

[ Poliittinen, taloudellinen ja sotilaallinen painostus
Valitse ertyistilanne...

[ Sotilaallisen vaiman kiyta
Valitse ertyistilanne...

Tulipalo organisaation keskeisissd toimitiloissa

Tiivistelma tapahtumien

kulusta FPHSO0TEY n sirtokuljetusasemalla syttyy ydaikaan raju tulpalo,
Jjoka saa kehiftyd teollisuusalueella ravhassa niin pitkalle, etts
toimitilat ja kalusto tuhoutuu, tehtavalia ollutta yksikkdéa EPHO021
lukuunottamatta. Henkildvahinkoja ef synny.

limoituksen tekee Messildntielld ohi ajanut autoilija noin tunti
alkupalon syttymisen jalkeen. Asema sijaiisee
pienteollisuusalueella ja likehdintd lahiteilld yéaikaan on
vahdista. Pimea yo ja valfatieltd pdin puhaltanut tuuli peittivat
pitkdan sisdtiloissa edeneen palon merkit valtatielle ja
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Salpakankaantien asuinalueelle pain. Valmiustiloissa olevat
palovaroittimet ovat reagoivat asianmukaisest, mutta ddni ei
kantaudu rakennuksen piirin ulkopuolelle.

Paikallinen
Uhka kohdistuu kyseiseen kiinteistéon

1-6 kuukautta
Varsinainen tulipalo kestaa joitakin funteja, mutta toimitilat ovat
kayttdkelvottomia vahintddn usean kuukauden ajan.

Talvi Vilkonloppu/loma-aika
Tulipalo sattuu vithonloppuna ydaikaan.

Ei varoitusta
Tieto tulipalosta saadaan pelastustoimelta.

Tulipalon johdosta koko kiinteistd kalusto ja varusteet tuhoutuvat.
Henkildvahinkoja ei synny, koska ydaikaan
péivystysvalmiudessa oleva yksikkd EFH021 on akillisen
sairastumisen vuoksi pois valmiudesta kyseisend ydnd..

Tilanne, joka tapahtunut kotimaassa

[ ] Luonnonilmist

<] Ihmisen tarkoituksellinen toiminta
B<] Ihmisen tarkoitukseton toiminta
B<] Tekninen vika

(]| Organisaatioon littyvat virheet

Tulipalon syyta ei ole pystyity varmuudella maanttamaan, mutia
palo on ldhtenyt ambulanssihallista, josta se on padssyt
levidmadn auki jddneen palo-oven kautta paivytystystiloihin.
Palonsyyntutkinnassa vahvimmalksi epéilyksi nousee hallin
takaosassa sijainneen ambulanssin sahkdtoiminen sisétilojen
fammitin.

Asemalla on tapahtuma-aikaan paikalla kolme perustason
ambulanssia, yksi hoitotason ambulanssi ja kolme
kalustamatonta vara-autoa. Yksikoissd oleva happi (14400L)
kiihdyitdd paloa ja mahdollistaa se levidmisen muihin tiloihin.
Hallitilassa sailytetddn myds yksikdiden talvirenkaita.

Hallin seinat eivat ole pdasadntdisesti syftyvdd materiaalia,
mutta pdivystystiloissa olevat matenaalit ja kalusteet vastaavat
palokuormaltaan suurehkoa kerrostalohuoneistoa.

Tulipalon mydtd ambulanssilla tapahtuva sirfokuljetustoiminta
vaarantuu (ympéan vuorokauden valmiudessa oleva yksikkd,
kaksi painopistevuorossa kdytossd olevaa yksikkda, yksi
varayksikka ja vara-autot tuhoutuvat), foimitilat kaytiokelvottomia
-= henkilékunmnalle vaistatilat?




146

Liite 2
SKENAARIOnankKki
0OSA 2: UHKIEN TUNNISTAMINEN
Uhkaskenaario nro 2 Disikko: Influenssapandemia
Uhkamalli ja

erityistilanne

Walitse alta uhkamalli ja siihen littyvd erityistilanne

[(sankoisen infrastruktuurin hairintyminen
Valitse erifyistifanne.

Edvaestin terveyden ja toimeentuloturvan vakava héirintyminen
Fandemia fai muu faaja-alainen, vakava fartuntatau

[] Taloudellisen toimintakyvyn vakava hairiintyminen
Valitse erityistilanne...

[] suuronnettomuudet ja luonnon aiheuttamat onneftomuudet
Valitse erityistilanne...

[] ¥mparistéuhkat
Valitse erityistilanne....

L] Terrorismi seké jirestaytynyt ja muu vakava rikollisuus
Valitse erityistilanne...

[] Vaestilikkeisiin lithyvit uhkat
Valitse erityistilanne...

[] Poliittinen, taloudeliinen ja sotilaallinen painostus
Valitse erifyistilanne...

[] sofitaallisen voiman kaytii
Valitse erifyistifanne.

Crganisaafion toiminta-alue kdrsi influenssapandemian seuravksista

Tiivistelma tapahtumien

kulusta Influenssavirus aitheuttaa maailmanlaajuisen pandemian.
Fandemian aiheuttaa faysin vusi wirds, ja ndin ollen vaestalla el
ole immuniteettia edellisten epidemioiden jdlkeen. Ensimmainen
rekisterdity tapaus havaittiin Kaakkois-Aasiassa, mutfa
Suomessa ensimmainen fapaus havaittiin yhitend ensimmdisista
maista Euroopassa.
Kyseessd oleva influenssavirus on enttain agressiivinen. Yii 33
prosenttia vaestisid sairasiuu noin 7 kuvkavden aikana.
Sairastuvuus ja kuollelsuus ovat huomatfavasti “normaalia”
influenssaepidemiaa korkeampia. influenssan puhkeamisen
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jélkeen sen levidmisen estdminen on entiain vaikeaa, koska tauti
on erittain helposti tarftuva, silla on yhyt tamisaika, se levida
ifman valitykselld myds potifaista, joilla on vain vahan tai el
olfenkaan oireita.

Pandemia aiheuitaa selvin lisdyksen sairaalahoitoa farviisevien
méadrdssa, tenveyskeskusten vastaanotolla kdywien ja yksityiseen
ternveydenhoifoon hakeutuvien méarissd. Poissaolof tydpaikoilta
lisdantyvat sekd sairasfapausten ettd sairastumispelion vuoksi
poisigavien takia. Tassd skenaariossa poissaofof ovat n. 30
prosenttia 2-3 vilkkoa kunkin aallon aikana.

Jo Kaakkois-Aasiassa alkaneen pandemian alkuvaiheessa
tauvdisfa on vutisoitu ndyitdvastti fedotusvalineissd. Llutisointi on
lisdantynyt entisestadn sen jdlkecn, kun ensimmaéinen
tautitapaus havaittiin Suomessa ja uutisointi on lisdnnyt vaeston
keskuudessa furvatfomuuden funnefta.

Kansainvalinen

Tihedn lenfomatkustamisen vuoksi influenssapandemian
levidaminen Kaakkois-Aasiasia Suomeen kestdd 2-4 vilkkoa.
Taudin levidminen Suomessa koko valtakuntaan kestdad 7-9
viikkoa.

6-12 kuukautta

FPandemia kestdd yhteansd n. 7 kuukautta, ja siind on kaksi
sairastuvuushuippua n. 3 kuukauden valein. Toinen aalffo on
huomattavasti pahempi kuin ensimmdinen aalto. Kunkin aallon
kesto on noin 8 vilkkoa.

Yuodenajalla e merkitysta Valitse ajankohia...

Lyhyt aika varoituksesta
Terveysviranomailset saivat varoifuksen WHO:lfa 2 wvilkkoa ennen
ensimmaistd Suvomessa havaiftua tapausta

Infivenssapandemia aiheuttaa valittdman uhkan siihen
sairastuville ihmisille. Tartunnan saaneet ihmisef ovaf zairaita
muutamia vilkkoja, mufta kaikki eivat sairasiu samaan aikaan.
Sairaita on eniten kunkin aalion keskimmaisilla viikoilla. Virus
vaikuftaa enfyisesti 20-50 vuotiaiden ikdryhmiéssa.

Tartunnan saaneef voivat tartutfaa muita pdivdd ennen fawdin
puhkeamisia ja 4-6 pdivaa puhkeamisen jalkeen.

Lisdksi influenssapandemia vhkaa epédsuorasti kykyd vildpitaad ja
turvata yhteiskunnan elintarkeiden toimintoja laajojen
henkildstdn poissaolojen vuoksi, entyisesti faudin
sairastuvuushuippujen aikana.

Tilanne, joka tapahtunut kotimaassa
Espanjantauti 1918-19, pandemiat vuosina 1957-58 ja 1968 - 66,
AHINApdm2009 2009-2010

B4 Luonnonilmiét
] Inmisen tarkoituksellinen toiminta
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[ ] Ihmisen tarkoitukseton toiminta
[] Tekninen vika
[] Organisaatioon liittyvat virheet

Kuvaile lyhyesti keskeisin syy/syyt

2Kuten jo edelid mainittiin, influenssapandemia aiheutiaa
merkittdvid henkildstin poissaoloja. Ne voivaf johtua
seuraavista syisté:

- henkilokunta on sairaana,

- henkildstd ja& kotiin fasten ja muwiden perheenjdsentan
sairatumisen vuoksi fai koska faifokset fesim. kouwlut, paivakodit
jme. ) ovat kiinni,

- henkildstd ja& kotiin tartunnan pefon vuoksi al

- fydnantaja on ofjeistanut henkildkuntaa fydskenfelemaan
kofona.

Skenaariossa pandemian ensimmaisen aallon vaiheessa
kdyidssd ofeva mallirokote on feholtaan heikko, muffa foive on,
gitéd foiseen aaltoon mennessa kohdenneffu rokote saadaan
kehiteftya ja saataville. Vasita sitten kun virus(@dkeeitd on
riitfavésti saatavissa, niilld voidaan rajoittaa taudin fevidmisia.
THL suosifteles, ettd virusiaakrein anneftavaa ehkiisevid hoifoa
tagofaan kaikille henkildille, joilla on erityisen suuri infektioriski ja
/tai vakava sairaus. Lisdksi suositellaan ennaltachkaisevaa
hoitoa terveysalan tydnfekiidille 6-8 wikon ajan.
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0OSA 2 UHKIEN TUNNISTAMINEN

Uhkaskenaaric nro 3 Disikko: ICT-jdrjestelmien vakava hairio

Uhkamalli ja
erityistilanne

Yalitse alta uhkamalli ja siihen liittyva erityistilanne

B sdhkdisen infrastruktuurin hairintyminen
Yieisiin fieto- ja viestintdjdgestelmiin kohdistu

[|Vvéestin terveyden ja toimeentuloturvan vakava héirintyminen
Valifse ertyistilanne. .

[ ] Taloudeliisen toimintakyvyn vakava hairintyminen
Valifse erfyistianne...

B4 Suuronnettomuudet ja luonnon aiheuttamat onnettomuudet
Valitse entyistilanne.

[ | ¥mparstéuhkat
Valifse erifyistilanne. .

[ ] Terrorismi sekd jérjestaytynyt ja muu vakava rikollisuus
Valifse erfyistilanne...

[] Véestilikkeisiin littyvét uhkat
Valitse entyistilanne.

[ ] Poliittinen, taloudeliinen ja sotilaallinen painostus
Valifse erifyistilanne. .

[ ] Sofilaallisen voiman kayttd
Valifse erfyistilanne...

Organisaation tietofdrjestelmiin kohdistuu hydkkdys ulkopuolelta

Tiivistelma tapahtumien
kulusta Suomalaisten viranomaisten tietojdfestelmiin kohdistuu
laajamitiainen kyberhydkkays.

Hydkkayksen takia idhes kaiken ticfotekniikan ja sahkdisen
viesfinndn toiminta on tifapdisesti mahdotonta.

Hydkkayksessa on Tarfuteftu" tiefokonejaestelmiin aiemmin
tuntematiomia haittachjelmia (viruksef, madot, frojalaiset,
vakoiluohjelmaft), jotka muun muassa poistavat tai muokkaavaf
tiedostoja ja makroja. Levidminen fapahtuu nopeasti, virokset
kopiovali itsensd ja saastuttavat lisdd iedosiofa.
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Skenaarion tausta
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Hydkkays kohdistuu sovelluksiin, tiefoliikenteaseen ja verkon
reitittimiin.

Samalla on tehty hajauteftuja palvelunestohydkkayksida (DDOS -
Distributed Denial of Service) , joka famaannuitaa
sdhkdpostipalvelut suurella méaédralld sahkdpostiviesteji ja
palvelimen tai reitittimen liian suurelia mééréla palvelupyynitdjé.

Tiefoturvallisuus on vaarantunut kdytettdvyyden (fieto on siihen
oikeuteftujen hyddynnettdvissd haluftuna aikana), eheyden
(tiedon yhtapitdvyys alkuperdisen tiedon kanssa) ja
luottamukselisuuden (effei kukaan sivuliinen saa tietoa) osaltaan

Kéaytinndssd VIRVE-verkko on toimintakyvytdn jargestelmévian
vuoksi ja paikaliisesti Codean palvelin joudutaan sulkemaan 2
vuorokauden ajaksi. Sahkdpostipaivelin ja reitittimet tukkeutuvat
ylldkuvatun mukaisesti. IP-puhelimet lakkaavat foimimasta ja
GSM-verkko lamautuu ajoittain suuren fikennemdaardn vuoksi.

Alueellinen
Lihka kohdistuu suomalaisten viranomaisten verkkosivuihin,
tiefojarjestelmiin ja viestjdrfestelmiin.

1-4 viikkoa

Akuutti hydkkays kestdd noin vuorokauden, mutta vahinkajen
korjaaminen ja iisdvahinkojen torjuminen vie vahintdan useita
vuorokausia. Lisdaksi meneteftyjen tai vahingoittuneiden fiefojen
kokoaminen uudelieen voi kestdd vilkkoja tai jopa kuukausia.

YWuodenajalla el merkitysta Arkipdiva virka-aikana

Ei varoitusta

Kaikki fiefotekniikan kdyttd on tilapéisesti keskeyteftdvé, jolioin
paivittaistoiminnan suortuskyky heikkenee ja toiminnot
vaarantuvat.

Viesti- ja johtamisjdrjestelmdat halvaantuvat viestilikenteen,
ykikkdseurannan ja hélytysviestien kulkemisen onglemien
viroksi.

Vahinkojen korfaamiseen tarvitaan huomattavasti rahaa ja osa
potifastiedoista (SV210) on todennakiisesti menetetly kKokonaan.
Liséiksi tilanteesta voi aitheutua mahdollinen maineen menetys,
jos sidosryhimille tal asiakkaille atheutuw vahinkoa fai
menefyksia.

Tilanne, joka tapahtunut ulkomailla

Virossa fehfiin ns. pronssisofuri-patsas -kifstan yhteydessd
hydkkays fietojdrjestelmiin. Hydkkays kohdistui useisiin ern
tahoihin ja se mm. pakotti sulkemaan useita sivustoja.
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Puolustusministeridn sahkdposti suljettiin 12 tunniksi.
Pankkipalvelut hdirintyivat, kun Hansapank joutul sulkemaan
sivunsa 1,5 tunniksi. Hydkkdykset kestivdt kaikkiaan n. kolme
viikkoa.

[] Luonnonilmiét

Bd Inmizen tarkoituksellinen teiminta
B4 Inmisen tarkoitukseton toiminta

[ ] Tekninen vika

B<] Organisaatioon liittyvat virheet

Tarkkaa syyta hydkkayksen mahdolistaneille tietoturva-aukoille
el fiedefd. Oleteftavasti iefoja jarestelmistd on urkitty jo pitkddn
imternetsivustoilta, omifta muistitikuiffa ja sdhkiposteista
viranamaisten tietokoneisiin ja 5itd kautta yhteisiin
verkkokovalevyihin ja palvelimiin paasseiden haittaohjelmien
kautta.

Syynd massiiviseen hydkkdykseen pidetddn yleisesti kiristynyttéd
turnvatlisuuspoliittista tifannetta Suomen rajojen laheisyydessa.

Vaikutukset:

- VIRVE:n jarjestelmétila on pois kéytisid 2 vrk

- CODEA:n palvelin on suljefttuna 2 vk

- Osa palvelimella olleista tehtdva- ja pofilastiedoista kafoaa ja
mahdoillisesti muutiuy

- IP-puhelimet ovat pois kaytdstd 2 vk

- GSM-yhieydet foimivat erittdin epdvarmasti suuren
fiikennemaaran vuoksi 1. vuorokauden ajan ja osa linkeista
sdilyy toimintakyvyttdmid useita paivid
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SKENAARIOpankki
0OSA 2: UHKIEN TUNNISTAMINEMN

Uhkaskenaario nro 4 Oisikko: Poikkeusolot aseeliisen uhkan vuoks!

Uhkamalli ja
erityistilanne

YValitse alta uhkamalli ja sithen liittyva erityistilanne

U] sahkdisen infrastruktuurin hairintyminen
Valitse erifyistilanne. ..

[ |vdestdn terveyden ja toimeentuloturvan vakava hairintyminen
Valitse erifyistilanne.

[ ] Taloudellisen toimintakyvyn vakava hairiintyminen
Valitse erifyistilanne.

[ ] Suuronnettomuudet ja luonnon aiheuttamat onnettomuudet
Valitse erifyistifanne. .

U] ¥mparistduhkat
Valitse erifyistilanne. ..

[ ] Terronismi sekd jarjestaytynyt ja muu vakava rikollisuus
Valitse erifyistilanne.

[ ] Viestdlikkeisiin lithyvdt uhkat
Valitse erifyistilanne.

B Poliittinen, taloudelinen ja sotilaallinen painostus
Aszeellisef valikohfaukset, mukaan lukien enkolsio

B4 Sofilaallisen voiman kaytd
Strateginen isku

Suomi on joutunut kdnistyneen kansainvalisen tilanfeen vuoksi poliiftisen, taloudellisen ja
sotifallisen painostuksen kohteeksi. Tilanne on kiristynyt aseellisien yhisenottojen asteelle
raja-alueilla. Puolustustifalain mukainen fiikekannallepano on meneillddn ja eduskunta on
vahwvistanut presidentin asetuksen Suomen valtakunnan alueen sirfymisesta
poikkeusoloifin.

Tiivistelma tapahtumien

kulusta Kansainvalinen tilanne on Euroopan rajoilfa kiristynyt viimeisen 6
kuukauden aikana. Useiden unionin raja-alueilla sijaitsevien
maiden hallintoon ja alueelliseen suvereniteettiin on pyritty
vaikuftamaan suoraan ja epdsuorasti. Raja-alueilla on pulyennut
aseellisia yhteenottoja alkutilanteessa jare sté yfymattdmien
ryhmittymien ja rajavartijoiden kesken. Viimeaikoina
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yhieenottothin oval oftaneet nsaa nédkyvastikin myds toisen
valtion lipun alfa lilkkuvat sofifaat. [/seassa Euroopan maassa on
kohotfettu sotilaallista valmiutia tilanfeen johdosta.

Levoftomuudet ovat viimeisen kolmen kuukauden aikana
levinneet nakyvasti myds Suvomen raja-alveilla. Puolustusvoimai
ovatl fehostaneet rajavartiolaifoksen valvontaa keskittamalla
valmiusjoukkoja krifftisemmile raja-alueille. Aseellisid
yhieenottofa on syntynyit yksittdisid fapahtumina krittisimmilla
raja-asemilla eskaloituneiden mielenosoitusfen seurauksena.
Samaan aikaan on havaitty isddnfynyitd I1CT-hainntdé ja
palvelunestohydkkayksid, joika ovat kohdistuneet viranomaisten
tiefojdrjestelmiin ja falouseldmdn toimintoitin. Noin kuukausi
sitten Loviisan ydinvoimalaa, eduskuntataioa ja muutamaa
sahkdisen infrastruktourin kriiftistd solmukohtaa kohfaan
kohdistettiin yhidaikainen ja terrorismiksi fulkittava
sabofaasiyritys nopeasii liikkuwvien enkoisjoukkojen toimesta.
Vakavilfa vahingoiffa valtyttiin tehostetun kohdesuajauksen
ansiosta.

Suomi on myds osalfistunut kolmanfena osapuolena
puolustusliiton imatiedustelutoimintaan targjoamalla lenfokentiia
tukikohdiksi.

Yildkuvattuitin tapahtumiin pohjautuen eduskunta on juiistanut
koko valtakunnan kattavan poikkeustilan, jonka myoté
valmiuslain ja puolustustiialain oikeudet ja velvoitteet fulevat
voimaan ensi vaiheessa xx kuvkauden ajaksi. Fuolustusvoimat
on aloitfanut téysimittaisen likekannelepanaon ja kutsunut
reservildiset palvelukseen.

YValtakunnallinen

yli 12 kuukautta

Vuodenajalla ei merkitystd Valitse ajankohta...

Pitka aika varoituksesta

Fajjat-Hameen alueslle el alkuvaiheessa kohdisty suoraa
aseellista toimintaa, mufta levottomuus ja ddriliikefhdinta on
alueella selkedsti kasvanut.

Varauduttava suuriinkin potilasmdadrin sirategisten iskujen
mahdoliisest! laajentuessa. Ensihoidon fehtavamaéra
lisdantynee myds yhteiskunnallisen turvatfomuuden tunteen
lisdantymisen ja sen mukanaan fuomien lieveilmididen johdosta.
Henkildkunnnan rittavyys ja mahdolisef varaukset muitiin
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sodanajan tehtédviin. Yhteistoiminnan koordinointi
puniustusvoimien lddkintdorganisaation kanssa.

Tilanne, joka tapahtunut ulkomailla

[ ] Luonnonilmiét

(<] Inmisen tarkoituksellinen toiminta
[ Inmisen tarkoitukseton toiminta
[] Tekninen vika

[] Organisaatioon liittyvat virheet

Kuvaile lyhyesti keskeisin syy/syyt

Kirjoita muut tarkeat iedot
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SKENAARIOpankKi
OSA 2: UHKIEN TUNNISTAMINEN
Uhkaskenaario nro 5 Otsikko: Pitkdaikainen sihkonjakelun laaja hiirio
Uhkamalli ja

erityistilanne

Valitse alta uhkamalli ja sithen littyva erityistilanne

BdSahkdisen infrastruktuurin hainintyminen
Energiaverkon suurhding

[1Vaestin terveyden ja toimeentuloturvan vakava hainintyminen
Valiise erityistilanne. ..

[] Taloudellisen toimintakyvyn vakava hairintyminen
Valitse entyistilanne. ..

[] Suuronnettomuudet ja luonnon aiheuttamat onnettomuudet
Valitse ertyistilanne...

L] Ymparistiuhkat
Valitse ertyistilanne...

L] Terronismi seka jarjestaytynyt ja muu vakava rikollisuus
Valitse ertyistilanne...

[ ] Vaestalikkeisiin liittyvat uhkat
Valitse entyistilanne. ..

[] Poliittinen, taloudellinen ja sotilaallinen painostus
Valitse entyistilanne. ..

[ ] Sotilaallisen voiman kaytta
Valitse ertyistilanne...

Suomessa on kantaverkossa fapahtunut laaja hding, jonka seurauksena useifa voimaloita
on "ajettu alas®, hdiridén seurauksena alueella ei ole sdhkdnjakelua

Tiivistelma tapahtumien

kulusta Suuressa osassa eteldistd Suomea on laajamittainen
sdhkdkatkos. Tilanteen seurauksena verkkoon tulee yha
useampia hainditd, kun varavoimalat pysahtyvat polttoaineen
loppumisen fakia. Akkuvarmennetuista jdrjestelmists fvast.
loppuu virta muutaman tunnin kuluessa

Maantieteellinen laajuus Alueellinen
Uusimaa, Kanta- ja Pajat-Hame, sekd Varsinais-Suomi ovat
{ahes kokonaan sahkdtta ja osia Kymenlaaksosta ja Etela-
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SKENAARIOpankki

Kesto

Ajankohta

Varoitukset/halytykset

Uhattuna olevat
henkilitfomaisuus

Skenaarion tausta

Vilittomat syyt, jotka
johtavat skenaarion
toteutumiseen

Muut tirkeat tiedot
skenaariosta

Karjalasta on sahkotta.

2-T vuorokautta
Kantaverkkoyhtidn ilmoituksen mukaan sahkdnjakelun
haindiden odotetaan kestivan useita vuorokausia

Talvi Arkipaiva virka-aikana
Tilanne syntyy n. kio 12

Ei varoitusta
Kantaverkkoyhtié ilmoitti hdindsta sen synnyn jalkeen

Hairid vaikuttaa koko eteldiseen Suomeen ja silld on valittdmia
vaikutulksia kaikkiin toimintoitin, jotka ovat mippuvaisia sahkdn
saannista, mm. ldmmitys, vesi- ja viemdmjanestelmat, tieto- ja
viestilikennefdnestelmat, likenteen foimivuus, polttoaineen
Jjakelu, ikennewvalot, teollisuus ja muu elinkeinoeldmaé,
kiinteistdjen turvajarjestelmat jne.

Tilanne, joka tapahtunut ulkomailla

Yhdysvalloissa ja Kanadassa saffui vuonna 2003 pitkdaikainen
sdhkdnjakelun haind, joka vaikutti 50 miljoonan henkilén
eldmaan. Vuonna 2003 ltaliassa sattui koko maata koskettanut
lyhytaikainen sdhkdnjakelun hdind. Vuonna 2003 Tanskassa ja
eteldisessa Ruotsissa saftui laaja sdhkdkathos Eteld-Ruotsissa
tapahtuneen teknisen rikon vuoksi. Katkos kesti noin 6 funtia.

[ ] Luonnonilmiat

[ ] Ihmisen tarkoituksellinen toiminta
(<] Ihmisen tarkoitukseton toiminta
(<] Tekninen vika

(4] Organisaatioon liittyvat virheet

Sahkdkatkos johtuu useista samanaikaisista haindistd veriossa
Ja voimalaitoksissa. Nédma atheutuvat sarjasta samanaikaisia
vikoja, jotka yhdessa johtavat runkoverkon hainadn.

Verkon ylidsajamiseen tarvitaan useiden tiettyjen tarkoitusta
varten suunmiteltujen voimaloiden uudellenkdynnistys
"siemensahkin” saamiseksi, tai sdhkdn tuontia ulkomailfa. Osaa
suurnsta voimaloista el voida sen vuoksi kdyttda ennen kuin
verkossa on j@nnite

Varajajestelmien toimivuudesta nippuen en
péivittdistavaralogistikan toimijoilla on ollut ongelmia toimittaa
tavaraa kauppoihin. Maksu- ja rahalikennejarjestelmissa on
myds ollut suura ongelmia. Useat tuotantolaitokset, kaupat ja
fukkuliikkeet ovat keskeyttdneet foimintansa, entyisesti kylma- ja
pakastetuotteiden fuotannossa ja kaupassa toimivat.

Odotettavissa on myds laajoja kuljetusten ongelmia, silla
sdhkdkayttdiset polttoainepumput eivat toimi. Myds litkennevalo-
Ja likenteenohjausjdnjestelmisséd on haindita.
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SKENAARIOpankki

Tietoliikenne- ja viestijanestelmissa on ollut ongelnia.
Matkapuhelinverkot ovat lakanneet toimimasta monin paikoin,
kun akkuvarmennettujen tukiasemien akut ovat tyhjentyneet.
Myds lankaverkkojen, tietolikennepalvelimien ja muiden
tietolikennejagestelmien toimivuudessa on ollut héindita.
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SKENARRIOpankki
0OSA 2: UHKIEN TUNNISTAMINEN
Uhkaskenaario nro 6 Otsikko: Ydinlaskeuma
Uhkamalli ja

erityistilanne

Valitse alta uhkamalli ja siihen littyva erityistilanne

[ 1Sahkdisen infrastruktuurin hairintyminen
Valitse entyistilanne...

[ |Vaestin terveyden ja toimeentuloturvan vakava hairintyminen
Valitse entyistilanne. ..

[] Taloudeliisen toimintakyvyn vakava hairintyminen
Valitse entyistilanne...

4] Suuronnettomuudet ja luonnon aiheuttamat onnettomuudet
Ydinonnetfomuus Suomessa tai (Ghialueilla

[] Ymparistéuhkat
Valitse ertyistilanne...

[] Terrorismi seka jarjestaytynyt ja muu vakava rikollisuus
Valitse erntyistilanne. ..

] Vaestalikkeisiin liittyvat uhkat
Valitse entyistilanne...

[ ] Poliittinen, taloudellinen ja sotilaallinen painostus
Valitse entyistilanne...

[ ] Sotilaallisen voiman kayfta
Valitse entyistilanne. ..

Loviisan ydinvoimalasta padsee likeelle radioaktiivinen pilvi, joka kulkeutuu sateisen s3an
aikana FPajjdt-Hameen yli Pohjoiseen. Safeen vuoksi alue saa merkittavén laskeuman.

Tiivistelma tapahtumien

kulusta Loviisan ydinvoimalassa tapahtuu prosessihaing, jonka
seurauksena ykkdsreaktori joudutaan ajamaan alas
hatafoimenpitein. Tapahtuman yhteydessa vapautuu ilmaan
merkittdvd médrd radioaktivisia aineita, padosin Cesium-137 ja
Jodi-131. Pilvi kulkeutuu imavirman mukana pohjoiseen ja
luoteeseen pain laimentuen ja laajentuen. Sateiden iiman vuoksi
varsinkin Kymenlaakson, Pajjat-Hameen, Pirkanmaan
koillisosien ja Keski-Suomen maakunnan efeldisten osien
alueelle kertyy huomattava laskeuma. Pilvi saavuttaa Paijjat-
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Maantieteellinen laajuus

Kesto

Ajankohta

Varoitukset/halytykset

Uhattuna olevat
henkilét/omaisuus

Skenaarion tausta

Hameen keskeiset alueet noin kolmessa funnissa tapahtuneesta.
Alueelle kehittyy alkuvaiheessa keskimaarnn 100 mikroSwh
sateilyn annosnopeus, joskin laskeuman kertymisessa on
mertittavid alueeliisia eroja.

Varoitusvaihe: Lauhdeveden lammdnnousu havaitaan kio: 10:30
Ja reaktoritehon lasku aloitetaan. Asiasta tiedotfetaan
viranomaistasolla ensimaisen kerran noin klo: 11:00. Kio: 12:00
todetaan tavanomaisten sédatotoimien olevan nittamatidmia ja
reakforin hatapysaylys aloitetaan.

Onnetfomuus: Alasajon yhteydessa tapahtuu putkinikko, jonka
mydtd imaan vapautuu suuna maana radioaktiivista hdyrya kio:
12:30. Asiasta tiedotetaan valittomasti.

Torjuntatoimien alkuvaihe: Tuulen suunnan mukaisest
arvioidaan laskeuman saavuftavan Paijat-Hameen alue noin
kolmessa tunnissa. Yllamainituilla alueilla annetaan yleinen
vaaramerkki, hatidtiedote ja neuvotaan sisdlle suofautuminen
varofoimena.

Pilvi saavuttaa Pajdt-Hameen vaestdkeskittymat klo: 15:30 ja on
ohittanut alueen kokonaisuudessaan noin klo: 19:00

Alueellinen
Kymenlaakson ja FPaijat-Hameen maakunnat, sekd Firkanmaan
koillisosat ja Keksi-Suomen efeldiset osat

1-6 kuukautta

Alkuvatheen tilanne kestdd muutamia tunteja ja
sisdllesuogjautumisen suositus puretaan vuorokaudessa ja
simytdan suunmmassa osissa aluetta leivennetlyyn suojaukseen
séteilytason ollessa vallld 10-100 mikroSw/h. Varsinkin Heinolan-
Asikkalan -linjan eteldpuoclella maéntelldan idhivuorokausien
aikana likkumisrajoifuksia laskeuman konsentraation vuoksi.
Pajat-Hameen alueella ef tarvita véeston evakuointeja tai
masiivisia puhdistuksia.

Jodi-131:n puoliintumisaika on 8 vrk ja Cesium-137:Ild 30 vuotta,
Jjoten jdlkivaiheen toimien maari ja rajoifusten kesto maaraytyy
{ahinnd Cesiumin maaran ja konsentraation, sekd ympénstin
puhdistustoimien mukaan.

Kevit Arkipdivi virka-ajan ulkopuolella

Lyhyt aika varcituksesta
4 5 tuntia ensimmaisestd haindtiedotteesta, 3 tuntia
onnettomuudesta.

Ensihoidon kannalfa tyéntekijdiden sateilykuorma varsikin
alkuvaibheen aikana ja saastuneimmilla alueilla toistuvasti
tydskennellessa, sekd ajoneuvojen jatkuvan kontaminaation
kautta.

Tilanne, joka tapahtunut ulkomailla
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Vilittomat syyt, jotka
johtavat skenaarion
toteutumiseen

Muut tirkeat tiedot
skenaariosta

Fukushiman onnettomuus Japamissa vuonna 2011 Tshernobylin
onnettomuus vuonna1986. Lovitsan ydinvoimalan
onnettomuussimulaatio 2010 (STUK).

[ ] Luonnonilmist

[ ] Ihmisen tarkoituksellinen toiminta
B<] Ihmisen tarkoitukseton toiminta
(<] Tekninen vika

(<] Organisaatioon littyvat virheet
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OSA 2: UHKIEN TUNNISTAMINEN
Uhkaskenaario nro 7 Otsikko: Vakava kemikaalionnettomuus taajamassa
Uhkamalli ja

erityistilanne

Valitse alta uhkamalli ja siihen littyva erityistilanne

[1Sahkaisen infrastruktuurin haimintyminen
Valitse ertyistilanne...

[ |Vaeston terveyden ja toimeentuloturvan vakava hairintyminen
Valitse ertyistilanne...

[ ] Taloudellisen toimintakyvyn vakava héirintyminen
Valitse ertyistilanne...

(<] Suuronnettomuudet ja luonnon aiheuttamat onnettomuudet
Vakava vaarallisten aineiden onnettomuus

[ ] Ympéaristduhkat
Valitse ertyistilanne...

[ ] Terrorismi seka jarestaytynyt ja muu vakava rkollisuus
Valitse ertyistilanne...

[ Véestalikkeisiin littyvat uhkat
Valitse ertyistilanne...

L Paliittinen, taloudellinen ja sotilaallinen painostus
Valitse ertyistilanne...

L] Sotilaallisen voiman kaytta
Valitse ertyistilanne...

Organisaation toiminta-alueella tapahtuu kemikaalivuoto kaupungin taajamassa

Tiivistelma tapahtumien

kulusta Kloonpohjaista, nestemaista jatettd kuljettava sailidauto térmaa
valtatien risteyksessa jakeluautoon. Sédilidauto kaatuu ja sdilidn
kylkeen syntyy laajeneva reikd, josta aine alkaa vuotaa.
Vilkkaasti liikenndidylla tielld tuulen alapuolelle j44 vuodon
alkaessa useita henkildautoja ja paikallislikenteen linja-auto.
Autojen ynittdessd kadntyd ympdn syntyy pienid pelfikolareita,
Jotka jattavat muutaman auton mottin.

Onnettomuuspaikan vélittdméssa ldheisyydessd olevilla ja
lahistélld asuvilla ithmisilld iimenee nopeast myrikytyksen oireita,

1




SKENAARIOpankki

Maantieteellinen laajuus

Kesto

Ajankohta
Varoitukset/hilytykset
Uhattuna olevat
henkilét/omaisuus

Skenaarion tausta

Valittomat syyt, jotka
johtavat skenaarion
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esim rintakipua, yskimista, hengitysvaikeuksia sekd heikkoa ja
nopeaa pulssia. Linja-autossa olevat thmiset (15 kpl) poistuvat
Jalkaisin Kdrpasen koulun kentdn yli Kasakkamdaentielle, josta
soitetaan useita hatdpuheluita hengitys- ja limakalvo-oireista.

Onnettomuusautojen kuljettajat ja kahden ldhimméan auton
matkustajat menehtyvat. Suunin osa autosumassa altistuneista
onnistuu pakenemaan pilven alta omatoimisesti ja alfistuaika jaé
kohtuulliseksi.

Joitakin autosumassa olleita ithmisid hakeutuu
hengitystieoireiden vuoksi suoraan onnetfomuuspaikalta Akuutti
24 paivytykseen, johon tieto onnettomuudesta on vasta
saapumassa.

Vuodon alkuvaiheessa Lahden suunnasta onnettomuuspaikan
ldpi ajaa A-kuljetuksella oleva ambulanssi (EFH12x]), jota saattaa
toinen ambulanssi (EPH121). Jalkimméaisen yksikdn hoitaja on
ensimmdisessd ambulanssissa hengifyskoneessa olevan
potilaan kanssa. Kuljetuksella oleva ambulanssi ajaa
myrkkypilven Ipi ja jatkaa matkaansa kohti sairaalaa. Mukana
olleilla ilmenee jonkin verran hengitysteiden drsytysta, silla
kaasua padsee aufon sisadn. Jilkimmaisen yksikdn kuljettaja ja3
onnettomuuspaikalle andoimaan tlannetta.

Paikallinen

Tuuli- ja [ampdatila johtavat kaasun levidmiseen suurelle alueelle,
Ja siten vaara-alue muodostuu suureksi. On hengenvaarallista ja
kiellettyd oleskella n. 200 metria ldhempand
onnettomuuspaikkaa ilman suojavarusteita. Pelastustoimen
eristettdvd alue on 300m séteelld ja sisdllesuojautuminen
ulotetaan 2 km sekfonlle tuulen alapuolelle. Lievid oireita saattaa
ilmetd jopa 4 km etédisyydelld fuwlen alapuolella.

Enintaan 1 vrk

Onnettomuus tapahfuu muutamassa minuutissa ja tilanteen
akuutti hoito kestda noin vuorokauden. Tilanteen jalkiseurausten
hoito kestda kauan.

Kesa Vikonloppulloma-aika
Onnettomuus tapahtuu kesdpdivalla heindkuussa.

Ei varoitusta

Léhelld onnettomuuspaikkaa vaara-alueella on ainakin 200
thmista. Myds ymparistd voi olla uhaftuna.

Tilanne, joka tapahtunut ulkomailla
Falkenberg -onnettomuus (Ruotsi 20035)

[ ] Luonnonilmist
[ ] Inmisen tarkoituksellinen toiminta
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SKENAARIOpankki

toteutumiseen B4 Ihmisen tarkoitukseton toiminta
[ ] Tekninen vika
[ ] Organisaatioon liittyvat virheet

Séilidauto ajaa "vanhoilla vikrelld" idén suunnasta ja sivutielta
tielle lithyvd jakeluauto térméd suoraan sen kylkeen. SailiGauto
tekee voimakkaan vaistdlikkeen, mika johtaa tGrméyksen
kanssa aufon kaatumiseen. Likenteenohjauslaite repéisee auton
yhteen sédilidosastoon reidn, joka laajenee vuodon voimasta.

Muut tarkeat tiedot Vwotavan aineen kloonn maard on noin 700 kg ja purkausaukon
skenaariosta halkaisija on 30 mm. Tuulen nopeus on 3 mfs ja suunta vaihfelee
80 ja 90 asteen valilld. (Ks. kuvat litteessd)
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Liite 3 Kyselylomake henkilostolle

AIKUUTTI

FAIJAT-HAMEEN ENGIHOITIRESKLS

Paijat-Hameen ensihoitopalvelun varautuminen ja valmiussuunnittelu.
Kysely ensihoidon henkilokunnalle ja valmiussuunnittelutyéryhmalle.

0osio1 TAUSTATIETOKYSYMYKSET

1. TyOnantaja

PHPELA
PHSOTEY
Hartola-Sysman sairaankuljetus oy

2. Paasiallinen toimipiste (ns. kotitoimipaikka). Valitse yksi.

Asikkala

Hartola

Heinola

Hollola

litti

Lahti

Nastola

Orimattila
Osa-aikaiset yksikot (paivaautot)
Padasjoki
Siirtokuljetusyksikko
Kenttajohto

Muu, mika?

3. Hoitolisenssin taso

Kenttdjohto
Vaativa hoitotaso
Hoitotaso
Perustaso

4. Tyokokemus ensihoidosta vuotta

5.  Kuulun ensihoitopalvelun valmiussuunnitteluryhmaan

Kylla =>Siirry kysymykseen 13.
En =>Siirry kysymykseen 6.




165
Liite 3

0SI0 2 VARAUTUMINEN JA RISKIANALYYSI

6. Kuinka hyvin mielestasi tunnet varautumiseen liittyvat asiat ensihoidossa?
Huonosti

Melko huonosti

Melko hyvin

Hyvin

En osaa sanoa

7. Olen tutustunut seuraaviin ohjeisiin: Kylla En
STMohjeet terveydenhuollon valmiussuunittelusta
Yhteiskunnan turvallisuusstrategia
Phsotey:n valmiusohjeet
Muu, mika?

Seuraavassa on esitetty erdita varautumiseen liittyvi uhkakuvia.
Tehtavan tarkoituksena on maaritella kullekin uhkalle numeraalinen arvio todennakoisyydesta ja
vaikutusten tasosta.

8. Valitse listalla oleville uhkakuville mielestasi soveltuva todennakoéisyys

(1=pienin, 5=suurin)

c c — —
[} [} < in
c c —_ NS QL
S ] @ S S ©
2 2 = g g 8
c c 2 el S ©
c c = o~ ~ n
[} [} — (0 (0
° ° o) c c p
co 229 ° 2 ¢c ¢ ¢ a
s 5 = = < = 9 3z @ (o]
S8 —0C -~ © v B 27T c
T o= od = =8 I8 w

Ydinlaskeuma

Laaja kemikaalionnettomuus

Bioterrorionnettomuus

Influenssapandemia tai vastaava epidemia

Suuronnettomuus ("perinteinen", esim. liikenne)

Laaja ja pitkittynyt sdhkokatko

Polttoainetta ei saa tavallisilta huoltoasemilta

Virve-jarjestelman kaatuminen (yli tunti)

Laaja-alainen ICT-hairio (tietoliikke/palvelinyhteydet poikki)

Toimitilojen tuhoutuminen (esim. tulipalossa)

Laakkeiden ja materiaalien saatavuuden merkittava heikkeneminen

Laajat, ensihoidon toimintaan vaikuttavat myrkytuhot

Suomeen kohdistuva vakava aseellinen uhka tai painostus

Suomeen kohdistuva aseellinen hyokkays (litkekannallepano)

Muu, mika?
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9. Valitse alla olevien uhkien mielestasi ensihoitotoiminnalle aiheuttamien haittavaikutusten tas¢

(1=pienin, 5=suurin)

Rajiotettu (1)
Kohtalainen (2)
Erittdin vakava
(4)

Kriittinen (5)
En osaa sanoa

Vakava (3)

Ydinlaskeuma

Laaja kemikaalionnettomuus

Bioterrorionnettomuus

Influenssapandemia tai vastaava epidemia

Suuronnettomuus ("perinteinen", esim. liikenne)

Laaja ja pitkittynyt sahkokatko

Polttoainetta ei saa tavallisilta huoltoasemilta

Virve-jarjestelman kaatuminen (yli tunti)

Laaja-alainen ICT-hdiri6 (tietoliikke/palvelinyhteydet poikki)

Toimitilojen tuhoutuminen (esim. tulipalossa)

Laakkeiden ja materiaalien saatavuuden merkittava heikkeneminen

Laajat, ensihoidon toimintaan vaikuttavat myrkytuhot

Suomeen kohdistuva vakava aseellinen uhka tai painostus

Suomeen kohdistuva aseellinen hyokkays (liikekannallepano)

Muu, mika?

Seuraavassa on esitetty kolme kuvitteellista tilannetta. Vastaa jokaisen skenaarion kohdalla lyhyes
alla esitettyihin kysymyksiin. Vastaa kysymyksiin kohdassa 2 merkitsemasi kotiasemapaikan
nakokulmasta.

10 Tilanne 1: Talvimyrkyn aikana tapahtuu laaja-alainen sahkdkatko asemapaikkasi alueella.
Katkon arvioitu kesto on 1-2 vrk.

Kysymys a) Mita toimintaan vaikuttavia ongelmia saattaa ilmeta?

Kysymys b) Miten kyseiseen uhkaan on varauduttu asemapaikallasi?

Kysymys c) Miten varautumista kyseiseen uhkaa voisi mielestasi parantaa?
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11 Tilanne 2: Codean ohjelmat kaatuvat palvelinhdirién vuoksi. Hairio koskettaa kaikkia ohjelmia
(Control, Nasta, SV210) ambulansseissa ja kenttdjohdossa. Hairion kestosta ei ole tietoa.

Kysymys a) Mita toimintaan vaikuttavia ongelmia saattaa ilmeta?

Kysymys b) Miten kyseiseen uhkaan on varauduttu asemapaikallasi?

Kysymys c) Miten varautumista kyseiseen uhkaa voisi mielestdsi parantaa?

12 Tilanne 3: Arhikki influenssapandemia sairastuttaa n. 1/3-osan viestosti kahdeksan viikon
aikana. Taudin aiheuttama tyékyvyttémyysaika on n. viikon. Pdijat-Hameessa tautiin kuolee
noin 130 hl6 ja 1286 tarvitsee sairaalahoitoa.

Kysymys a) Mita toimintaan vaikuttavia ongelmia saattaa ilmeta?

Kysymys b) Miten kyseiseen uhkaan on varauduttu asemapaikallasi?

Kysymys c) Miten varautumista kyseiseen uhkaa voisi mielestasi parantaa?

Kyselyn loppu. Kiitos vastauksistasi!
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0SI03  VALMIUSSUUNNITTELURYHMAN PALAUTEKYSELY

Seuraavat kysymykset on tarkoitettu vain ensihoitopalvelun valmiussuunnitteluryhmaan kuuluville

13 Kuinka moneen valmiussuunnittelupalaveriin olet osallistunut tdman projektin aikana?

kpl
14 Vastaa alla oleviin kysymyksiin. © o
©

- £ < e

-—— 5 = 8 ~ £ ©

F] ~ M) © < 0

U — = £ - v — ©

c i (O Hol c ©

23 £5 £% 2% 8

CE BE SE TE &

Projekti on lisdnnyt tietdmystani varautumiseen
liittyvissa asioissa
Projekti on antanut kdytdnnonldheisia evaita

prosessien kehittamiseen
Koen projektissa kdytetyn tydmenetelman sopivana

Projekti on toteutettu selkeasti

Taustamateriaali on ollut riittavaa

Koen varautumisen ja valmiussuunnittelun tarkeaksi
osaksi organisaation toimintaa

Valmiuteen ja varautumiseen liittyva prosessi jaa
helposti muiden prosessien jalkoihin

15 Yleinen palaute projektista

Kyselyn loppu. Kiitos vastauksistasi!
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Liite 4 Henkilostokyselyn uhkakohtaiset riskimatriisit

YDINLASKEUMA
Hyvin todennakdinen—
Melko todenndkdinen—
w
=
A
2 g
g Mahdollinen— . <
£ B
o
=)
o
|_
18]
WMelko epatodenndkdinen .
P
Hyvin epatodennékdinen— 2 L o 0
yanEp 14
T I I 1 ]
Rajoitettu Keohtalainen “akava Eritt&in vakava Krittinen
Haittavaikutuksien taso
TOIMITILAN TUHOUTUMINEN
_ _
Hyvin todennakdinen o '
Melko todenndkainen— QEl o
w
2
o
= g
= Mahdollinen— Q Q Q 0
c
£
o
s
Melko epatodennakainen— o o
Hyvin epitodennikiinen— 0 0 0 O

T T T T T
Rajoitettu Kohtalainen Vakava Erittain vakava Krittinen

Haittavaikutusten taso



INFLUENSSAPANDEMIA TAI VASTAAVA YLEISVAARALLINEN
TARTUNTATAUTI

Hyvin todennakdinen=

MA
ElE
8]
(=1}
=

Melko todenndkdinen—

Mahdollinen=

Todenndkdisyys

Mellko epatodennakiinen™

Hyvin epatodennakdinen

Hyvin todennakdinen

Melko todennakdinen—

Mahdallinen=

Todenndkdisyys

Melko epatodennakdinen

Hyvin epatodennakéinen=

OE
E.-. . o
2 J
11
.. -
Rajo:teﬂu Kohtallainen \-"aklava Erittzin I\raka\ra Kriiﬂlinen
Haittavaikutusten taso
LAAJA KEMIKAALIONNETTOMUUS
O - O
0 G 1
o (J (]
[l
L . L
Rajo:tettu Kohlallainen Vakla\ra Eritt&in I\raka\ra Kriit'tlinen

Haittatapahtuman vaikutus
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SAHKONJAKELUN SUURHAIRIO
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Hyvin todennakdinen

Melko todennakéinen—

Mahdollinen=

Todenndkdisyys

Melko epatodennakdinen

Hyvin epatodennakdinen—

Hyvin todennakdinen

Melko todennékdinen—

Mahdallinen=

¥ |, O O
el el | ],
J L) J
10
o ol
Rajo:teﬂu Kohtallainen Vaklava Erittdin I\rakava Kri'rt'tlinen
Haittavaikutusten taso
POLTTOAINEENJAKELUN LAAJA HAIRIO
o
[=] o
0 EIG

Todenndkdisyys

Melko epatodenndkéinen—

Hyvin epatodennikéinen—

fl
o o] a__ |23 [#] o
o
Rajo:teﬁu Kohtallainen Vakla\ra Eritt&in I\raka\ta Kri'rl'tlinen

Haittavaikutusten taso



VIRVE-VERKON VAKAVA TOIMINTAHAIRIO

172
Liite 4

Hyvin todennakéinen—]

Melko todennakdinen

Mahdollinen=

Todennikdisyys

Melko epatodennakdinen=

Hyvin epatodennakdinen

LAAJA, ENSIHODON TOIMINTAAN VAIKUTTAVA MYRSKY

. o (J ) O
e}
18
.l J ) Q
o]
Rajo;teﬂu Kor'rtallainen Vaklava Erittain Ivakava Krii‘t'tlinen

Haittavaikutusten taso

Hyvin todennakdinen—

Melko todennékéinen—

Mahdaollinen=

Todennikdisyys

Melko epatodennakdinen

Hywin epatodennakdinen=

O O .
. ;
. LA L .
o
1D
c-. r
L L
Rajo;teﬂu Kokrlallainen Vaklava Eritt&in I\raka\ta Kriittlinen

Haittavaikutusten taso
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SUOMEEN KOHDISTUVA ASEELLINEN PAINOSTUS TAI SEN UHKA

Hyvin todennakidinean—

_\
=]
.

5]

Melko todennkdinen— O o
(L)
2
o
2
g Mahdollinen— . 0 0 0 5
£ ]
o
2
. P 3 L .
Melko epatodennakdinen
34 11 13 30
Hyvin epatodennakdinen = . - o . O . o .
Rajo;teﬂu Iv{ohlallainen Vaklava Erittain I\rakava Hriﬂ'tlinen

Haittavaikutusten taso

SUOMEEN KOHDISTUVA ASEELLINEN HYOKKAYS JA LIKEKANNALLEPANO

Hyvin todennékéinen—
_
Melko todennakdinen— o
2
2
H =]
= | g
‘= Mahdallinen—] O - Q
£
[}
o
o
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14 24 4
Melko epatodennakdinen= = 2 |-' 22
2]
Hyvin epatodennakdinen= G o O O
] I I I 1
Rajoitettu Kohtalsinen “akava Erittdin vakava Kriittinen

Haittavaikutusten taso
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Henkilékuntakyselyn
perusteella tehty arvio

Riskianalyysityéryhmén
arvio

Henkilokuntakyselyn
perusteella tehty arvio

Riskianalyysityéryhmén
arvio

Henkilokuntakyselyn
perusteella tehty arvio

Riskianalyysityéryhmén
arvio

Séahkonjakelun
R suurhairio
Hyvin
(5)
Vakava ICT-hairio
Influenssapandemia,
Suuronnettomuus laaja VIRVE-hairio, laaja
T ICT-hdirio
(4)
Laaja
kemikaalionnettomuus
Toimitila tuhoutuu,
materiaalin saatavuus
Mahdollinen heikkenee
(3) Toimitila tuhoutuu,
Suuronnettomuus,
influenssapandemia
Polttoaineen jakelun
laaja héirié
Melko aaja hairio
2 Laaja VIRVE-hairi6,
Séahkonjakelun L . . !
Polttoaineen jakelun
suurhairio TR
laaja héirié
Ydinlaskeuma,
aseellinen konflikti

Erittdin

(1)

Ydinlaskeuma

Aseellinen konflikti

Henkilokuntakyselyn
perusteella tehty arvio

Riskianalyysityéryhmén
arvio

Henkilokuntakyselyn
perusteella tehty arvio

Riskianalyysityéryhmdn
arvio




Liite 5 Valmiussuunnitelma

HUOM! Liite poistettu julkisesta versiosta kdyttorajoituksen vuoksi (suojaustaso IV). Saatavissa nahtavaksi
erikseen sovittaessa.



