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1 JOHDANTO

Linuxia kaytetdan monissa erilaisissa laitealustoissa, kuten puhelimissa, palvelimissa, super-
tietokoneissa ja sulautetuissa jarjestelmissa. Linuxin suosion syyna on sen hyva tekninen
laatu, laitteistoskaalautuvuus ja avoimuus. Linux on myos tyopoytakayttojarjestelma ja Linu-
xia ja avoimen lahdekoodin sovelluksia kaytetaan henkilokohtaisissa tietokoneissa ja tyo-

asemissa.

Tassa tyossa perehdyn Centria-ammattikorkeakoulun tietotekniikan opetuksessa Linux Es-
sentials -opintojaksolla kaytettavaan NDG Linux Essentials -verkkokurssiin suorittamalla sen
ja samalla arvioin oppimateriaalia opiskelijanakokulmasta. Linux Essentials -opintojakson
tavoitteena on, etta opiskelija saa valmiudet hyddyntaa Linux- kayttdjarjestelmia seka ymmar-

taa perusteita, joilla kayttojarjestelmia valitaan eri kohteisiin.

Tyon tarkoituksena on myoOs kehittaa Linux Essentials -opintojakson tavoitteita ja insinoo-
riopiskelijan yleisia oppimistavoitteita palvelevia lisdharjoituksia hyddynnettavaksi kurssin

tulevissa toteutuksissa.



2 NDG LINUX ESSENTIALS -VERKKOKURSSI

NDG Linux Essentials on Network Development Groupin (NDG) tuottama Linux-verkkokurssi,
jota kaytetaan Centriassa tietotekniikan opetuksessa. Centria tarjoaa kurssia Cisco Network
Academyn kautta. Kurssi noudattaa Linux Professional Instituten (LPI) Linux Essentials serti-
fiointitestille asetettuja osaamistavoitteita (LIITE 4).

Kurssin koostuu kuudestatoista moduulista, jotka sisaltavat teoriaosan, harjoitukset ja tentin
(KUVA 1). Kolmeen ensimmaiseen moduuliin ei sisally harjoituksia. Kurssiin kuuluu myos
kaksi valitenttia, seka lopputentti, joka suoritetaan valvotusti. Tentit koostuvat monivalintateh-
tavista ja tenttivastaukset arvostellaan automaattisesti. Tentit voi halutessaan uusia kaksi
kertaa. Harjoituksia voi halutessaan tehda kurssiin kuuluvalla virtuaalikoneella. (NDG Linux

Essentials; Centria-ammattikorkeakoulu.)

il ~ Module 4 - Command Line Skills Complete All tems
CIsco
@ Chapter 4
Q Lab 04
My Metdcad 5pts | Submit
= Chapter 04 Exam
b | 2
Account 10 pts | Submit
Dashboard
@ = Module 5 - Getting Help Complete All ltems
e @ Chapter 5
Calendar . Lab 05
5pts | Submit
Inbox Chapter 05 Exam
= 10 pts | Submit
Help

KUVA 1. NDG Linux Essentials -kurssin moduuleja (Cisco Networking Academy)

Kunkin moduulin teoriaosasta |oytyvat sisalto-, osaamistavoitteet- ja keskeiset kasitteet-
valilehdet. Ylavalikosta loytyvat luvun nimi ja Help- alasvetovalikko, josta I0ytyvat usein kysy-
tyt kysymykset (Frequently Asked Questions)-, jata palautetta (Submit Feedback)- ja aloita

tutustuminen (Start Tour)-lehdet. (KUVA 2.) Osaamistavoitteet-sivulta 16ytyvat LPIl:n maaritte-



lemat osaamistavoitteet, painoarvo, lyhyt kuvaus ja keskeisen tiedon alueet tekstissa. Mita
suurempi painoarvo LPIl:n osaamistavoitteella on, sita enemman siihen liittyvia kysymyksia

on tentissa. (Linux Professional Institute; NDG Linux Essentials.)

NDG Linux Essentials - Chapter 5 - Getting Help

Conient Objectives Key Terms >~ Ubuntu PC =

! 5.1 Introduction

5.2 If you ask users what feature of the Linux Operating System they most
521 enjoy, many will answer "the power provided by the command line
522 environment". This is because there are literally thousands of commands
523 available with many options. making them powerful tools
o However. with this power comes complexity. Complexity, in turn, can create
525 confusion. As a result. knowing how to find help while working in Linux is an
528 essential skill for any user Referring to help allows you to be reminded of
52861 how a command works. as well as being an information resource when
5262 learning new commands

.2.6.3
523
53
534
532

3.3

554 of hiring managers plan to
U/u hire a Linux professional in
the next six months

KUVA 2. Teoriaosan sivujen asettelu (NDG Linux Essentials).

2.1 Linux Essentials -opintojakson kuvaus Centria-ammattikorkeakoulussa

Linux-pohjaisia kayttojarjestelmia hyddynnetaan lukuisissa hyvin erilaisissa kayttokohteissa
kuten palvelimissa, puhelimissa, pilvipalveluissa, henkilokohtaisin tietokoneissa ja sulaute-

tuissa jarjestelmissa. Linuxin suosion syyna on sen hyva tekninen laatu ja maksuttomuus.

Linux Professional Instituten kehittdma oppimateriaali on verkossa. Oppimateriaali jakautuu
kuuteentoista aiheeseen, joihin liittyy ohjeistettuja laboratorioharjoituksia ja itsenaisesti tehta-
vat monivalintatentit. Laboratorioharjoitukset voi tehda oppimateriaaliin sisaltyvassa Ubuntu-
palvelinikkunassa. Opintojaksoon kuuluu myods lahiopetuskertoja, joilla tehdaan tutoropetta-
jan johdolla oppimista tukevia kaytannén harjoituksia tietokoneluokassa seka opintojakson

lopussa monivalintakysymyksista koostuva lopputentti (LIITE 6).



2.2 NDG Linux Essentials -verkkokurssin kuvaus NDG:n Internet-sivustolla

NDG Linux Essentials on johdatus Linux-kayttojarjestelmaan, avoimen lahdekoodin perus
periaatteisiin ja Linux-komentorivin perusteisiin. Sisaltd on asiantuntijoiden kehittdama, Linux-
virtuaalikone ja askel-askeleelta etenevat harjoitukset antavat kaytannon mahdollisuuden
harjoitella Linux-komentorivin toimintaa. Aikaisempaa tietdmysta ei vaadita, kurssi on erin-

omainen lahtdékohta Linux-taitojen hankkimiselle (LIITE 5).

2.3 NDG Linux Essentials -verkkokurssin teoriaosien esittely

2.3.1 Luku 1 - Johdatus Linuxiin

Linux-sanan maaritelma riippuu asiayhteydesta, jossa sita kaytetaan. Linux tarkoittaa jarjes-
telman ydinta, joka on keskeinen kontrolloija kaikessa, mika tietokoneessa tapahtuu. Ihmiset,
jotka sanovat kayttavansa Linuxia, tarkoittavat yleensa Linux-ydinta ja sen mukana tulevia

tyokaluja, eli Linux-jakelua.

UNIX oli alun perin kayttdjarjestelma, joka kehitettin AT & T Bell Labs:lla 1970-luvulla. Sita
muokattiin ja muutokset toimivat pohjana muille jarjestelmille siten, ettd talla hetkella
UNIX:sta on olemassa monia erilaisia muunnelmia. UNIX on nyt seka tavaramerkki etta maa-
rittely, jotka omistaa alan konsortio nimeltdadn Open Group. Vain ohjelmisto, jonka Open
Group on sertifioinut, voi kutsua itsedan UNIX:iksi. Huolimatta siita, etta Linux on hyvaksynyt

kaikki UNIX-maarittelyn vaatimukset, Linuxia ei ole sertifioitu, joten Linux ei ole UNIX.

Ytimen rooli ja sovellukset

Ydin sanelee, mika ohjelma saa minka osan muistia, se kaynnistaa ja lopettaa ohjelmia, ja se
hoitaa tekstin nayttamisen monitorilla. Kun sovelluksen tarvitsee kirjoittaa levylle, sen on pyy-
dettava lupa kayttojarjestelmalta. Jos kaksi sovellusta pyytad samaa resurssia, ydin paattaa,
kumpi saa sen, ja joissakin tapauksissa lopettaa yhden sovelluksista, pelastaakseen loput

jarjestelmasta.



Ydin hoitaa myos tehtavanvaihdon. Tietokoneessa on pieni maara suorittimia ja rajallinen
maara muistia. Ydin huolehtii tehtavan irrottamisen ja uuden tehtavan lataamisen, jos tehta-
via on enemman kuin suorittimia. Kun nykyista tehtavaa on ajettu riittavan ajan, CPU kes-
keyttda tehtavan siten, etta toista voidaan ajaa. Tata kutsutaan keskeyttavaksi moniajoksi.
Moniajo tarkoittaa sita, etta tietokone tekee useita tehtavia samanaikaisesti, ja keskeyttava
tarkoittaa sita, etta ydin paattaa, milloin vaihdetaan painopiste tehtavien valilla. Kun tehtavia

vaihdetaan nopeasti, nayttaa silta, etta tietokone tekee monta asiaa kerralla.

Kukin sovellus voi ajatella, etta silla on suuri lohko muistia jarjestelmassa. Ydin yllapitaa tata
illuusiota, kartoittaen uudelleen pienempia muistilohkoja ja jakaen muistilohkoja muiden so-

vellusten kanssa.

Kun tietokone kaynnistyy, se lataa pienen palan koodia, jota kutsutaan kaynnistyslataajaksi.
Kaynnistyslataajan tehtavana on ladata ydin ja saada se kaynnistymaan. UNIX-maailmassa
kaynnistyslataaja on yleensa nakyvissa, jotta tietokone kaynnistymista voidaan saataa.
Kaynnistyslataaja lataa Linux-ytimen, joka jatkaa ajamalla ohjelmia, esimerkiksi yhdistaa

verkkoon tai kaynnistaa web-palvelimen.

Sovellukset tekevat pyyntoja ytimelle ja vastaanottavat palautteena resursseja, kuten muistin,
prosessorin ja kiintolevyn. Ydin abstrahoi monimutkaisia yksityiskohtia sovellukselta. Sovellus
ei tieda, onko kiintolevyn lohko valmistajan A ssd-levylla, valmistajan B perinteisella pyorival-
Ia kiintolevylla tai jopa verkossa tiedostojaossa. Sovellukset vain seuraavat ytimen ohjelmoin-
tirajapintaa (Application Programming Interface, API) ja vastineeksi niiden ei tarvitse huoleh-

tia toteutuksen yksityiskohdista.

Ydin ei valita siita, ajaako se jotain, joka nakyy kayttajalle pain, verkkopalvelua, joka keskus-
telee etatietokoneen kanssa vai sisaista tehtavaa. Prosessi on tehtava, jonka ydin on ladan-
nut ja valvoo sitd. Sovellus saattaa tarvita useita prosesseja toimiakseen, joten ydin huolehtii
prosessien ajamisesta, aloittaen ja lopettaen niitd pyydettdessa ja jakaen jarjestelman re-

sursseja.



Avoimen lahdekoodin rooli

Linux kaynnistyi vuonna 1991 Linus Torvaldsin harrastusprojektina. Han teki Iahdekoodin
vapaasti saatavaksi ja muut liittyivat mukaan muokatakseen sitd. Taman rinnalla oli GNU-
projekti (GNU’s, not UNIX), joka rakensi omaa kayttojarjestelmaa. He olivat kuitenkin paljon
tehokkaampia rakentamaan tyOkaluja, kuten kaantajia ja kayttoliittymia, joita kaytettiin UNIX-
kayttdjarjestelmassa. Lahdekoodi oli kaikille vapaasti saatavilla, joten Linux pystyi kaytta-
maan heidan tydkalujaan ja tarjoamaan taydellisen jarjestelman. Useimmat tyodkalut, jotka

ovat osa Linux-jarjestelmaa, tulevat GNU-tyokaluista.

Ohjelmistoprojektit ovat muodoltaan lahdekoodia, joka on ihmisen luettavissa oleva joukko
tietokoneen kaskyja. Lahdekoodi voidaan kirjoittaa eri kielilla; Linux on kirjoitettu C:lI3, jolla on
yhteista historiaa alkuperaisen UNIXin kanssa. Tietokone ei ymmarra lahdekoodia suoraan,
joten se taytyy kaantaa konekaskyiksi kaantajalla. Kaantaja kokoaa kaikki lahdetiedostot ja

tuottaa jotain, joka voidaan suorittaa tietokoneella, kuten Linux-ytimen.

Historiallisesti useimmat ohjelmistot on julkaistu suljetun lahdekoodin lisenssilla, mika tarkoit-
taa, etta saa oikeuden kayttaa konekielelta, mutta ei voi nahda lahdekoodia. Usein lisenssi
nimenomaan sanoo, ettd konekieltd ei saa yrittda purkaa takaisin lahdekoodiksi, selvittaak-

seen, mita lahdekoodi tekee.

Avoin lahdekoodi ottaa lahdekeskeisen nakemyksen ohjelmistoon. Avoimen lahdekoodin filo-
sofiassa on oikeus saada ohjelmisto ja muokata sitd omaan kayttdon. Linux omaksui taman
filosofian suurella menestykselld. Ihmiset ottivat 1ahdekoodin, tekivat muutoksia, ja jakoivat
ne takaisin muulle ryhmalle. Kaikki ovat samaa mielta siita, etta lahdekoodiin pitaisi olla paa-
sy, mutta mielipiteet eroavat siina, miten voidaan, tai joissakin tapauksissa, miten muutokset

taytyy jakaa.

Linux-jakelut

Kun kayttojarjestelmaksi on valittu Linux, taytyy seuraavaksi valita jakelu. Linux-jakelu tarjoaa

Linux-ytimen, apuohjelmat ja hallintatyokalut asennettavana kokonaisuutena, joka voidaan

asennuksen jalkeen paivittaa paketinhallinnan avulla. On olemassa jakeluja, jotka keskittyvat



ajamaan palvelimia, tydasemia tai jopa teollisuuden erityisia tyokaluja, kuten elektroniikka-
suunnittelua tai tilastollista tietojenkasittelya. Merkittavat toimijat markkinoilla voidaan jaljittaa

joko Red Hatiin tai Debianiin. Nakyvin ero on niiden pakettienhallinnassa.

Eri jakeluilla on eri julkaisusyklit, joillakin jopa niin usein kuin joka kuudes kuukausi. Jokaista
versiota voidaan tukea vain kohtuullisen ajan. Joillakin Linux-julkaisuilla on pitkan aikavalin

tuki (LTS) viisi vuotta tai enemman, joillakin vain enintdan kaksi vuotta.

OS X- ja Windows-kayttojarjestelmat ja jarjestelmatuki ovat saatavissa vain kayttojarjestel-
man tuottajien kautta. Linuxissa sen sijaan on useita vaihtoehtoja kaupallisista palvelin- ja
tydpoytakayttojarjestelmistd mukautettuihin jakeluihin. Usein ohjelmistotoimittajat valitsevat
tuettavaksi osan Linux-jakeluista. Eri jakeluilla on eri versiot keskeisista kirjastoista ja yrityk-
sen on vaikea tukea kaikkia eri versioita. Hallinnot ja isot yhtiot saattavat rajoittaa jakeluvaih-
toehtonsa kaupallista tukea tarjoaviin. Isoissa yrityksissa on parempi maksaa tuesta kuin ot-

taa riski laajoihin keskeytyksiin.

Jotkut jakelut eriytyvat vakaisiin, testattaviin ja epavakaisiin julkaisuihin. Kun ominaisuuksia
sisallytetty jarjestelmaan pitkan aikaa ja monia virheitd ja ongelmia on osoitettu, epavakaa
ohjelmisto siirtyy testauksen kautta vakaaksi julkaisuksi. Jotkut jakelut myds perustuvat Beta-
julkaisuihin. Fedora-jakelu julkaisee Beta tai esijulkaisuja ennen taytta julkaisua minimoidak-
seen virheita. Fedoraa pidetaan usein RedHatin yhteisbpohjaisena Beta-jakeluna. Ominai-
suuksia lisataan ja muutetaan Fedorassa ennen kuin ne Ioytavat tiensa RedHat-jakeluun.

Red Hat aloitti jakeluna, joka esitteli Red Hat Package Managerin (RPM). Kehittdja muodosti
lopulta jakelun ymparille yrityksen, joka yritti kaupallistaa Linux-tydpdydan yritystoimintaa var-
ten. Ajan myota Red Hat alkoi keskittya enemman palvelinohjelmistoihin, kuten web- ja tie-
dostopalveluihin ja julkaisi Red Hat Enterprise Linuxin (RHEL). RHEL on maksullinen palvelu
pitkalla julkaisusyklilld. Red Hat sponsoroi Fedora-projektia, joka tuottaa tydpdytaversiota

uusimmilla ohjelmistoilla, mutta joka on silti rakennettu samalle perustalle kuin yritysversio.

Koska kaikki Red Hat Enterprise Linuxissa on avointa lahdekoodia, CentOS-projekti kdantaa
uudelleen kaikki RHEL-paketit ja antaa ne pois ilmaiseksi. CentOS ja muut sen kaltaiset (ku-
ten Scientific Linux) ovat pitkalti yhteensopivia RHEL:in kanssa ja integroivat joitakin uudem-

pia ohjelmistoja, mutta eivat tarjoa maksettua tukea, kuten Red Hat tekee.



Scientific Linux on esimerkki tiettya kayttotarkoitusta varten olevasta jakelusta, joka perustuu
Red Hat:iin. Projekti on Fermilab:in tukema jakelu, joka on suunniteltu tieteelliseen lasken-
taan. Scientific Linuxia kaytetdan hiukkaskiihdyttimien kanssa, mukaan lukien suuri had-

ronitormaytin (Large Hadron Collider, LHC) CERNissa.

Open SUSE on alun perin johdettu Slackwaresta, mutta sisaltdd monia puolia Red Hatista.
Alkuperaisen yrityksen osti Novell vuonna 2003, jonka sitten osti Attachmate Group vuonna
2011. Attachmate Group sitten fuusioitui Micro Focus Internationaliin. Open SUSE on tyopdy-
taversio, joka on saatavilla suurelle yleisolle, SUSE Linux Enterprise sisaltaa suljettua koodia

ja myydaan palvelintuotteena.

Debian on enemman yhteison ponnistelujen tulos, ja sellaisenaan edistaa myods avoimen
lahdekoodin ohjelmistojen kayttda ja standardien noudattamista. Debianilla on oma paketin-
hallintajarjestelma, jossa paketeilla on .deb-tiedostomuoto. Kun Red Hat jattda muiden kuin
Intel- ja AMD-alustoiden tuen johdannaisprojekteille, Debian tukee monia naista alustoista

suoraan.

Ubuntu, joka on Canonical-yrityksen luomus, on suosituin Debian-johdettu jakelu. Canonical
perustettiin edistamaan Ubuntun kasvua ja tekemaan rahaa tarjoamalla tukea. Linux Mint on

haarautunut Ubuntu Linuxista, mutta kayttaa yha Ubuntun pakettivarastoja.

Googlen rahoittama Android on maailman suosituin Linux-jakelu. Se on olennaisesti erilainen
muihin jakeluihin verrattuna. Android kayttaa Dalvik-virtuaalikonetta Linuxin kanssa, tarjoten
vakaan alustan mobiililaitteille, kuten puhelimille ja tableteille. Koska Androidista puuttuvat
esimerkiksi GNU:n ja Xorgin perinteiset paketit, jotka usein jaetaan Linuxin kanssa, Android
on kaytannossa yhteensopimaton Linux- tyopoytajakeluiden kanssa. Tama tarkoittaa sita,
ettd RedHat- tai Ubuntu-kayttaja ei voi ladata ohjelmia Google Play-kaupasta. Samoin And-

roidin terminaaliemulaattorista puuttuu monia Linux-jakeluiden komentoja.



Muita kayttojarjestelmia

Linux on UNIX:in kaltainen kayttojarjestelma, mika tarkoittaa, etta se ei ole kaynyt lapi muo-
dollista sertifiointia ja siksi se ei voi kayttaa virallista UNIX-tavaramerkkia. On olemassa mo-
nia muita vaihtoehtoja; jotkut ovat UNIXin kaltaisia ja jotkut ovat sertifioitu UNIXeiksi. On

olemassa myo0s ei-Unix kayttojarjestelmia, kuten Microsoft Windows.

Microsoft-maailma jakaa kayttdjarjestelmat tietokoneen kayttotarkoituksen perusteella. Ny-
kyisen Windows-tyopoytaversion nimi on Windows 10. Uusia tyOpoytaversioita tulee 3-5 vuo-
den valein ja niita tuetaan useita vuosia. Taaksepain yhteensopivuus on ykkosasia Microsof-
tille. Nykyinen palvelinversio on 2016. Palvelimissa ajetaan graafista kayttolittymaa, mutta

PowerShellissa on hyvat komentorivin skriptausmahdollisuudet.

Apple tekee OS X kayttojarjestelmaa, joka on kaynyt lapi UNIX-sertifioinnin. OS X perustuu
osittain FreeBSD-projektin ohjelmistoon. OS X:n kasvava suosio on taannut huomattavan
tuen ohjelmistotoimittajilta. OS X on melko suosittu luovassa teollisuudessa, kuten videotuo-
tannossa. Se on yksi alue, jossa sovellus ohjaa paatosta kayttojarjestelman valinnasta ja
myo0s laitteistovalinnasta, koska OS X toimii Applen laitteistolla. Talla hetkella OS X on paa-
saantdisesti tyopoytakayttdjarjestelma, mutta verkon hallintaan on olemassa lisapaketteja

joita voidaan kayttaa tiedostojen jaoissa tai verkkokirjautumisessa.

OpenBSD, FreeBSD ja NetBSD ovat avoimen lahdekoodin Berkely Software Distribution
(BSD) -projekteja. Ne ovat vaihtoehtoja Linuxille, koska ne kayttavat monia yhteisia ohjelmis-
toja. BSD:ta kaytetaan usein palvelimina, mutta tydopdytakayttdon on olemassa myds esimer-
kiksi GNOME ja KDE-muunnoksia.

Kaupallisia suosittuja UNIX:eja ovat Oracle Solaris, IBM AIX ja HP-UX. Jokaista naista aje-
taan kayttojarjestelmien toimittajien omissa laitteissa. Laitteisto on usein kookas ja tehokas,
tarjoten ominaisuuksia, kuten prosessorin ja muistin pikavaihdon tai integroinnin toimittajan
aiemman sukupolven keskustietokonejarjestelmaan. Vaikkei ohjelmisto vaadi tietyn tyyppista
laitteistoa tai sovellus vaadi laitteiston vikasietoisuutta, monet valitsevat naista vaihtoehdois-
ta, koska he ovat jo yrityksen tuotteiden kayttajia. IBM AIX toimii monissa IBM-laitteistoissa ja
voi jakaa laitteiston keskustietokoneen kanssa. AlX:n voi |6ytaa yrityksista, joissa on jo laaja

IBM:n jalanjalki tai joissa kaytetaan IBM:n ohjelmistoa, kuten WeBSPherea.
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Mika on komento?

Komento (LIITE 7.) on ohjelma, joka komentorivilla suoritettuna saa aikaan toiminnon tieto-
koneessa. Kun kirjoitetaan komento, kayttdjarjestelma ajaa prosessin, joka voi lukea syot-
teen, kasittelee tietoa ja tuottaa tulosteen. Tasta nakOkulmasta katsottuna kasky ajaa pro-

sessin kayttojarjestelmassa joka sitten saa tietokoneen suorittamaan tyota.

Komentoliittymassa on komentotulkin sisalla olemassa useita eri komentojen lahteita:
Komennot ovat sisdanrakennettuna itse komentotulkkiin. cd-komento on osa bash-
komentotulkkia. Kun kayttaja kirjoittaa cd-komentoa, bash komentotulkki on jo suorittamassa

sita ja osaa tulkita komennon edellyttamatta minkaan lisdohjelmien kaynnistamista.

Komentoja on tallennettu tiedostoihin ja joita komentotulkki etsii. Kun kirjoitetaan Is-komento,
komentotulkki kay lapi PATH-muuttujassa luetellut hakemistot yrittddkseen Ioytaa tiedoston
nimelta Is, jotta se voidaan suorittaa. Nama komennot voidaan toteuttaa myos kirjoittamalla

taydellinen komennon polku.

Alias voi syrjayttaa sisaanrakennetun komennon, funktion tai komennon, joka |0ytyy tiedos-
tosta. Aliakset voivat olla hyodyllisia, kun rakennetaan uusia komentoja nykyisia funktioista ja

komennoista.

Myos funktioita voidaan rakentaa kayttamalla olemassa olevia komentoja joko luomalla uusia
komentoja, syrjayttamalla komentotulkkiin sisdanrakennettuja komentoja tai tiedostoihin tal-
lennettuja komentoja. Aliakset ja funktiot ladataan yleensa alustustiedostoista kun komento-

tulkki kaynnistyy ensimmaisen kerran.

Laitealustat

Linux aloitti uransa ohjelmistona, jota ajettaisiin vain 386-tietokoneella ja tietylla kiintolevy
ohjaimella. Laitteistot kasvoivat aina supertietokoneisiin saakka. Myohemmin Linuxin tukemia
suorittimia kehitettiin sopimaan kuluttajille tarkoitettuihin laitteisiin, joita kutsutaan sulautetuik-

si laitteiksi. Linux-tuki on tullut niin yleiseksi, etta on usein helpompi rakentaa laitteisto tuke-
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maan Linuxia ja kayttda Linuxia ponnahduslautana muokatulle ohjelmistolle, kuin rakentaa

mukautettu laitteisto ja ohjelmisto alusta alkaen.

Yritys, jonka Google myohemmin osti, esitteli Androidin. Se on Linuxin ja tarvittavien ohjel-
mistojen yhdistelma ja jota ajetaan puhelimissa tai tableteissa. Taman seurauksena ponniste-
luja puhelimen markkinoille saamiseksi on huomattavasti vahemman ja yhtiot voivat viettaa
aikaa luodakseen uusia kayttajalle nakyvia ohjelmistoja, sen sijaan etta keksivat joka kerta

pyoran uudelleen. Android on nyt yksi alansa markkinoiden johtavista.

Paitsi puhelimissa ja tableteissa, Linux voi 16ytya monista kulutuselektroniikan laitteista. Lan-
gattomissa reitittimissa usein kaytetdan Linuxia, koska sillda on runsaasti erilaisia verkko-
ominaisuuksia. Vaikka naissa laitteissa on Linux sisalla, loppukayttajien ei tarvitse sita tietaa.
Mukautettu ohjelmisto on vuorovaikutuksessa kayttajan kanssa ja Linux tarjoaa vakaan alus-

tan.

Kayttojarjestelman valinta

Ensimmaiseksi taytyy paattda koneen rooli, tarvitaanko esimerkiksi palvelin vai tydasema.
Seuraavaksi maaritetdan koneen toiminnot, onko jotain erityisia ohjelmistoja, joita tarvitsee

ajaa, tai tiettyja toimintoja, joita koneen tarvitsee tehda.

Palvelimet ovat yleensa kehikossa ja jakavat nappaimiston ja naytdn monien muiden tietoko-
neiden kanssa, koska konsolipaasya kaytetaan vain palvelimen asetuksiin ja vianmaarityk-
seen. Palvelin toimii ei-graafisessa tilassa, mika vapauttaa resursseja tietokoneen todelliseen

tarkoitukseen. Tyoasemassa ajetaan ensisijaisesti graafista kayttoliittymaa.

Palvelimen kayttoika ja riskinsietokyky on myos maaritettava. Kayttojarjestelmien ja ohjelmis-
tojen paivitykset tulevat maaraajoin, jota kutsutaan julkaisusykliksi. Ohjelmistotoimittajat tu-
kevat ohjelmiston vanhempia versioita vain tietyn ajan, jota kutsutaan yllapitojaksoksi (tai
elinkaareksi). Esimerkiksi Fedora Linux-julkaisut ilmestyvat noin 6 kuukauden valein. Versiot
ovat elinkaaren paatepisteessa (End of Life, EOL) kaksi paaversioita lisattyna yhdella kuu-

kaudella jalkeen, joten Fedora taytyy paivittaa 7 ja 13 kuukauden valilla. Kaupallista palvelin-
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ta, kuten Red Hat Enterprise Linuxia, voi kayttaa jopa 13 vuotta, ennen kuin sita tarvitsee
paivittaa.

Yllapito- ja julkaisujaksot ovat tarkeita, koska yrityksen palvelinymparistossa on aikaa vievaa,
ja siksi harvinaisia, tehda suurta paivitysta palvelimella. Sen sijaan palvelin itse korvataan,
kun on suuria sovelluksen paivityksia tai taydennyksia, jotka edellyttavat kayttojarjestelman
paivitystd. Samoin hidas julkaisusykli on tarkea, koska sovellukset usein kohdennetaan kayt-
tojarjestelman nykyiseen versioon ja halutaan valttaa palvelimien paivittamisien ja kayttojar-
jestelmien jatkuvasti ajan tasalla pitamisen kustannukset. Palvelimen paivittdmisessa on
melkoinen tydmaara ja palvelin sisaltda usein paljon raataldinteja, joita on vaikea siirtdd uu-
delle palvelimelle. Tama edellyttda paljon enemman testausta kuin jos vain sovellus uusittai-

siin.

Jos tehdaan ohjelmistokehitysta tai perinteista tyota tydasemalla, halutaan usein uusin oh-
jelmisto. Uudemmassa ohjelmistossa on parannuksia toimivuudessa ja ulkoasussa, mika
osaltaan lisda nautintoa tietokoneen kayttamisessa. Tybasema usein tallentaa tydnsa etapal-
velimeen, joten tydasema voidaan tyhjentaa ja laittaa siihen uudempi kayttojarjestelma pie-
nella katkoksella.

Yksittaiset ohjelmistojulkaisut voidaan luonnehtia beta- tai vakaiksi julkaisuiksi. Avoimen lah-
dekoodin kehittdjan uusi ohjelmisto voidaan julkaista ja saada nopeasti palautetta kayttgjilta.
Jos ohjelmistojulkaisussa on monia uusia ominaisuuksia ja sita ei ole perusteellisesti testattu,
sitd yleensa kutsutaan beta-julkaisuksi. Kun kaikki ominaisuudet on testattu kentalla, ohjel-
mistosta tulee vakaa julkaisu. Jos tarvitaan viimeisimpia ominaisuuksia, etsitdan jakelu, jolla
on nopea julkaisusykli ja tekee helpoksi kayttaa beta-ohjelmistoa. Palvelin-puolella halutaan

yleensa vakaa julkaisu.

Yksi paatdoksentekoon liittyva kasite on taaksepain yhteensopivuus. Se tarkoittaa myohem-
man kayttdjarjestelman kykya olla yhteensopiva ohjelmiston kanssa, joka on tehty aiemmille
versioille. Yhteensopivuus on yleensa huolenaihe, jos kayttojarjestelma tarvitsee paivittaa,
mutta ei pystyta paivittamaan sovellusohjelmistoa.

Hinta on aina tarkea tekija. Linux itse saattaa olla vapaa, mutta tuesta voi joutua maksa-

maan, riippuen siita, mika vaihtoehdoista valitaan. Microsoftilla on palvelimen lisenssikustan-
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nukset ja mahdollisesti lisaksi tulevia tukikustannuksia palvelimen elinian aikana. Valittu kayt-
tojarjestelma saattaa toimia vain tietyissa laitteistoissa, mika edelleen vaikuttaa kustannuk-

siin. (NDG Linux Essentials. Chapter1-Introduction to Linux.)

2.3.2 Luku 2 - Avoimen lahdekoodin sovellukset ja lisenssit

Avoimen lahdekoodin sovellukset

Linux-ydin voi ajaa suurta valikoimaa ohjelmistoja monenlaisissa laitealustoissa. Tietokone
voi toimia palvelimena, joka kasittelee dataa paaasiassa muiden puolesta, tai tyopoytako-
neena, jonka kanssa kayttaja on valittdmassa vuorovaikutuksessa. Tietokone voi ajaa ohjel-

mistoa tai sitd voidaan kayttaa tuotekehityskoneena ohjelmiston luomisessa.

Linuxia voidaan kayttdd monissa rooleissa, riippuen ajettavien sovellusten kokoonpanosta.
Talla on se etu, etta lahes kaikkia tuotantoymparistdn puolia voidaan simuloida, kehityksesta
testaukseen ja todennukseen pelkistetyssa laitteistossa, mika saastaa aikaa ja rahaa. Kun
opiskellaan Linuxia, voidaan samoja palvelinsovelluksia, joita Internet-palveluntarjoaja kayt-
taa, ajaa tyopoytakoneessa tai huokeassa virtuaalikoneessa. Tietenkaan ei voida kasitella
samanlaisia volyymeja, koska palveluntarjoajilla on kallimmat laitteistot. Mutta Iahes kaikkia

kokoonpanoja voidaan simuloida ilman tehokasta laitteistoa tai palvelinlisensointia.

Palvelinohjelmisto on ohjelmisto, jolla ei ole suoraa vuorovaikutusta sen koneen nayton ja
nappaimiston kanssa, josta sita kaytetdan. Sen tarkoitus on tarjota informaatiota muille ko-

neille, joita kutsutaan asiakaskoneiksi (client).

Tyopoytaohjelmisto; web-selain, tekstieditori, musiikkisoitin tai muu ohjelmisto, jonka kanssa
ollaan vuorovaikutuksessa. Monissa tapauksissa, kuten web-selain, ohjelmisto keskustelee

palvelimen kanssa ja tulkitsee dataa. Tassa tydpoytaohjelmisto on asiakas.

TyoOkalut on 16yha valikoima ohjelmia, jotka tekevat ohjelmiston hallinnan helpommaksi. Tyo6-
kalu, jolla voi saataa nayton asetuksia tai jotain, mika tarjoaa Linux-komentotulkin tai viela

kehittyneempia tyokaluja, jotka muuntavat lahdekoodin sellaiseksi, jota tietokone voi suorit-
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taa. Mobiilisovellus on paljolti kuin tyopoytasovellus, mutta sita ajetaan puhelimessa tai table-
tissa tyOpoytakoneen sijasta.

Avoimen lahdekoodin ohjelmistot ja lisensiointi

Kun ollaan ostamassa ohjelmistoa, voidaan pohtia kolmea eri osatekijaa:

Omistus - Kuka omistaa ohjelmiston immateriaalioikeudet?

Rahansiirto - Miten raha vaihtaa omistajaa, vai vaihtaako ollenkaan?

Lisensiointi - Mita saadaan? Mita ohjelmistolla voi tehda? Voiko sita kayttaa vain yhdessa

tietokoneessa? Voiko sen antaa jollekin toiselle?

Useimmiten ohjelmiston omistus sailyy henkilolla tai yrityksella, joka on luonut ohjelmiston.
Kayttajille vain myonnetaan lupa kayttaa ohjelmistoa. Tama on tekijanoikeuslakiasia. Rahan-
siirto riippuu ohjelmiston luojan liiketoimintamallista. Lisensiointi on se, joka todella erottaa

avoimen lahdekoodin ohjelmiston suljetun Iahdekoodin ohjelmistosta.

Microsoft Corporation omistaa Microsoft Windowsin immateriaalioikeudet. Itse lisenssi, Lop-
pukayttajan lisenssisopimus (EULA), on mukautettu lakiasiakirja. Asentaakseen ohjelman,
lisenssisopimus taytyy hyvaksya klikkailemalla se lapi. Microsoft pitaa lahdekoodin ja jakelee
vain ohjelman kopioita valtuutettujen kanavien kautta. Useimmissa kuluttajatuotteissa ohjel-
misto sallitaan asentaa yhteen tietokoneeseen ja kopioita ei saa tehda kovalevystd muuhun
kuin varmuuskopiointia varten. Ohjelmistoa ei saa takaisinmallintaa. Maksetaan yhdesta oh-
jelmiston kopiosta, mika tarkoittaa pienia paivityksia, mutta ei merkittavia ohjelmistopaivityk-

sia.

Yleensa kun luodaan jotain, saadaan myo0s oikeus paattaa, miten sita kaytetaan ja jaetaan.
Vapaan ja avoimen lahdekoodin ohjelmisto (FOSS) tarkoittaa ohjelmistoa, jossa tasta oikeu-
desta on luovuttu, ja Idhdekoodia voi tarkastella ja jakaa. Linus Torvalds on tehnyt nain Linu-
xissa; vaikka han on luonut Linuxin, han ei voi kertoa, etta sita ei voi kayttaad jonkun muun
tietokoneessa, koska han on luovuttanut taman oikeuden lisensioimalla Linuxin GPLv2-

lisenssilla.
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Linuxin omistaa Linus Torvalds. Han on asettanut koodin GNU Public License version 2
(GPLv2) lisenssin alaiseksi. Tama lisenssi muun muassa sanoo, etta lahdekoodi on oltava
saatavilla kaikille, jotka sitéa kysyvat ja etta siihen on oikeus tehda haluamiaan muutoksia. Jos
tehdaan muutoksia ja jaetaan ne, muutokset taytyy laittaa saman lisenssin alle, jotta muut
voivat hyotya niistd. GPLv2 sanoo myo0s, etta Iahdekoodin jakelusta ei saa veloittaa muuta
kuin todelliset kustannukset (esimerkiksi sen kopioimista siirrettavalle medialle).

Ohjelmistolisensoinnista on olemassa monia erilaisia mielipiteitd. Organisaatiot ovat tuotta-
neet omia lisensseja, jotka ilmentavat niiden erityisia nakemyksia, joten on helpompi valita
olemassa oleva lisenssi kuin keksia oma. Esimerkiksi yliopistot, kuten Massachusetts Institu-
te of Technology (MIT) ja University of California ovat tuottaneet lisensseja , samoin kuin
Apache Foundationin kaltaiset projektit. Lisaksi rynmat, kuten Free Software Foundation ovat
luoneet omia lisensseja edistamaan heidan agendaansa. (NDG Linux Essentials. Chapter 2-

Open Source Applications and Licenses.)

2.3.3 Luku 3 - Linuxin kayttaminen

Graafinen ja ei-graafinen tila

Linuxia voi kayttaa kahdella eri tavalla, graafisesti ja ei-graafisesti. Graafisessa tilassa sovel-
lukset elavat ikkunoissa, joiden kokoa voi muuttaa ja joita voi liikuttaa ympariinsa. Valikoiden
ja tyokalujen avulla voi loytaa mita etsii. Siella kaytetaan web-selainta, grafikan muokkaus-
tydkaluja ja sahkopostia. Graafisessa tilassa voi olla useita komentotulkkeja auki, mika on
erittain hyodyllista, kun ollaan suorittamassa tehtavia useilla etatietokoneilla. Jopa sisaankir-
jautuminen kayttajatunnuksella ja salasanalla tapahtuu graafisen kayttoliittyman kautta. Kir-

jautumisen jalkeen siirrytaan tyopoydalle, jossa voi ladata sovelluksia.

Ei-graafinen tila kaynnistyy tekstipohjaisella kirjautumisella. Pyydetaan vain kayttajanimi ja
sen jalkeen salasana. Jos kirjautuminen onnistuu, kayttaja otetaan suoraan komentotulkkiin.
Ei-graafisessa tilassa ei ole ikkunoita, missa liikkua ympariinsa. Vaikka on olemassa teks-
tieditoreista, selaimia ja sahkdpostiohjelmia, ne ovat vain tekstia. Nain UNIX sai alkunsa en-

nen kuin graafiset ymparistot olivat normina. Myos useimmat palvelimet ovat kdynnissa tassa
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tilassa, koska ihmiset eivat kirjaudu niihin suoraan, mika tekee graafisesta kayttoliittymasta

resurssien tuhlausta.

Komentorivi

Komentorivi on yksinkertainen tekstinsyottd, jonka avulla voi kirjoittaa mitd tahansa yhden
sanan komennoista monimutkaisiin skripteihin. Jos kirjaudutaan sisaan tekstipohjaisessa ti-
lassa, ollaan heti konsolissa. Jos kirjaudutaan sisaan graafisesti, taytyy kaynnistaa graafinen
komentotulkki. Se on vain tekstikonsoli, jossa on ikkuna ymparilla siten, ettd sen kokoa voi

muuttaa ja sita voi liikutella.

Jokainen Linux-jakelu on erilainen, joten kannattaa etsia valikoista vaihtoehtoa nimeltaan
joko terminaali tai x-term. Molemmat naista ovat graafisia komentotulkkeja, jotka eroavat |a-

hinna ulkomuodossa toiminnallisuuden sijasta.

Virtuaalisointi ja pilvipalvelu

Virtualisointi on prosessi, jossa yksi fyysinen tietokone, nimeltdan isantakone, ajaa useita
kopioita kayttojarjestelmasta, joita kutsutaan vieraskoneiksi. Isantakone ajaa ohjelmistoa, jota
kutsutaan hyperviisoriksi. Hyperviisori vaihtaa kontrollia eri vieraskoneiden valilla aivan kuten

Linux-ydin tekee yksittaisten prosessien kanssa.

Virtuaaliymparistossa yksi isantakone voi ajaa kymmenia vieraskoneiden kayttojarjestelmia,
ja CPU:n itsensa tuella, vieraskoneet eivat edes tieda, etta ne ovat kaynnissa virtuaaliko-
neessa. Jokainen vieraskone saa oman virtuaalisen CPU:n, RAM:in, ja levymuistin, ja ovat
yhteydessa verkkoon. Ei ole edes tarpeen ajaa samaa kayttojarjestelmaa kaikille vierasko-
neille, mika edelleen vahentaa fyysisten palvelinten tarvetta.Virtualisointi tarjoaa tavan yrityk-
selle alentaa virrankulutusta ja pienentaa datakeskusta fyysisia palvelimia vastaavalla tilalla.
Asiakkaat ovat nyt vain ohjelmistokokoonpanoja, joten on helppo pyorayttaa uusi kone testa-

ukseen ja tuhota se, kun sen kayttdkelpoisuus on ohitettu.
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Pilvipalvelu voi olla virtuaalikone syrjaisessa datakeskuksessa, jota palvelun kayttaja ei omis-
ta ja maksaa vain kaytetyistd resursseista. Pilvipalvelumyyjat voivat tarjota tietokoneen re-
sursseja paremmilla hinnoilla kuin mitd maksaisi hankkia oma laitteisto, tila ja jaahdytys.

Virtuaalipalvelimet ovat vain yksi osa pilvipalveluita. Tiedostojen tallennusta, tietokantoja tai
jopa ohjelmistoja voidaan tarjota pilvipalveluna. Keskeistd useimmissa naista tuotteissa on
se, etta laitteistojen ja ohjelmistojen ostamisen sijasta maksetaan vain siita mitd kaytetaan,

kuten tietystd maarasta gigatavuja dataa kuukaudessa.

Jotkut tilanteet ovat sopivampia pilveen kuin toiset. Turvallisuus ja suorituskyky ovat yleensa
ensimmaiset asiat, jotka tulevat esille; niiden jalkeen tulevat kustannukset ja toiminnallisuus.
Linuxilla on keskeinen rooli pilvipalveluissa. Useimmat virtuaalipalvelimista perustuvat jonkin-
laiseen Linux-ytimeen ja Linuxia kaytetddn usein isanndimaan sovelluksia pilvipalvelujen

taustalla.

Linuxin kayttaminen tyossa

Perusvalineet, joita kaytetaan useimmissa toimistoissa, ovat tekstinkasittely, taulukkolasken-
ta, esitysgrafiikka ja Web-selain. OpenOffice, tai aktiivisempi LibreOffice, huolehtii kolmesta
ensimmaisesta roolista. LibreOffice voi myds toimia yhdessa muiden tiedostomuotojen, kuten
Microsoft Office- tai Adobe Portable Document Format (PDF) -tiedostoja kanssa. Lisaksi
kayttamalla laajennuksia, LibreOffice:een voidaan integroida Wiki-ohjelmisto, joka tarjoaa

tehokkaan intranet-ratkaisun.

Firefox ja Google Chrome selaimet ovat suosittuja selaimia Linuxissa. Naista selaimista voi
odottaa saavansa uusimmat Linux-alustalle tarjolla olevat ohjelmistot ja voi ajoissa tutustua

korjauksiin ja uusiin ominaisuuksiin.

Linux-tietokoneen turvallisena pitaminen

Helpointa on kayttdaa hyvaa ainutlaatuista salasanaa siella, minne ollaankin menossa, erityi-

sesti omalla koneella. Hyva salasana on vahintaan 10 merkkia pitka ja sisaltda sekoituksen

numeroita, kirjaimia (seka isoja ja pienia) ja erikoismerkkeja. KeePassX:n kaltaista pakettia
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voi kayttaa tuottamaan salasanoja, ja sitten vain taytyy olla kirjautumissalasana koneeseen ja
salasana avaamaan KeePass- tiedosto.

Sen jalkeen kannattaa ottaa asiakseen tarkistaa paivitykset saanndllisin valiajoin. Lopuksi,
kannattaa suojata tietokone tulevilta yhteyksiltd. Palomuuri on laite, joka suodattaa verkkolii-
kenteen, ja Linuxissa on yksi sisdanrakennettu. Konepellin alla kaytetaan Iptables:ia, joka on
jarjestelmaan rakennettu palomuuri. Monimutkaisten iptables-komentojen syottamisen sijaan
voi kayttaa graafista kayttolittymaa. Vaikka graafisella kayttoliittymalla voi rakentaa tehok-

kaan politiikan tydasemalle, se on tuskin pintaraapaisu siihen, mita iptables:lla voi tehda.

Suojaa itsesi

Kuten selataan Internetia, jatetdan digitaalinen jalanjalki. Suuri osa tasta tiedosta menee
huomiotta, osa siita valikoidaan tilastotietojen kerdamiseen mainontaa varten, ja jotain voi-

daan kayttaa haitallisiin tarkoituksiin.

Paasaantoisesti ei pitaisi luottaa sivustoihin, joihin ollaan vuorovaikutuksessa. Kayttamalla
erillista salasanoja kullekin sivustolle varmistetaan, jos sivusto on hakkeroitu, ettd salasanaa
ei voi kayttaa paastakseen muihin sivustoihin. Tietojen antamista sivustoille kannattaa myos

rajoittaa vain siihen mita tarvitaan.

Evasteet on tarkein mekanismi, jota sivustot kayttavat vierailijan seuraamiseen. Joskus tama
seuranta on hyvaa, kuten sen seuraaminen, mita ostoskorissa on tai kirjautuneena pitaminen
kun palataan sivustolle. Kun selataan Internetia, web-palvelin voi lahettaa takaisin evasteen,
joka on pieni pala tekstia sekd web-sivu. Selain tallentaa evasteen ja lahettaa sen takaisin
jokaisella pyynnolla samaan sivustoon.

Kuitenkin monilla sivustoilla on upotettuja skripteja, jotka tulevat kolmansilta osapuolilta, ku-
ten bannerimainokset tai analytiikkapikselit. Jos seka example.com- ja example.org-sivustolla
on yhden mainostajan seurantapikseli, niin sama evaste lahetetaan selattaessa kumpaakin
sivustoa. Sen jalkeen mainostaja tietaa, ettd on kayty sekd example.com- ja example.org-

sivustolla.
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Riittavan laajalla alalla esiintyvilla, kuten sosiaalisen verkoston "Like" painikkeilla ja muilla
sellaisilla, sivusto voi saada kasityksen, milla sivustoilla kaydaan usein ja saada selville mie-
lenkiinnon kohteet ja vaestdtiedot. On olemassa erilaisia strategioita kasitella tata. Yksi on
sivuuttaa se. Toinen keino on rajoittaa seurantakuvapisteita joita hyvaksytaan, joko estamalla
niitd kokonaan tai poistamalla niita saannodllisesti. (NDG Linux Essentials. Chapter 3-Using

Linux.)

2.3.4 Luku 4 - Komentorivitaidot

Useimmille ihmisille tietokoneen hallinta graafisen kayttéliittyman (Graphical User Interface,
GUI) kautta on tutuinta. Applen julkaistua graafisen kayttéliittyman suurelle yleisolle Macin-
tosh-tietokoneessa ja Microsoftin tehtya sen suosituksi, se tarjoaa helpon tavan hallita jarjes-

telmaa.

Ennen graafiseen kayttoliittyman suosiota, komentoliittyma, komentorivi (Command Line In-
terface, CLI), oli paras tapa hallita tietokonetta. Komentoliittyma on yksinomaan nappaimiston
syotteen varassa. Kaikki se, mita tietokoneen halutaan tekevan, valitetdan kirjoittamalla ko-

mentoja (LIITE 7.), sen sijaan etta klikataan kuvakkeita.

Komentoliittyman kayttd voi aluksi olla haasteellista, koska se vaatii komentojen ja niiden op-
tioiden muistamista. Komentoliittyma tarjoaa kuitenkin tasmallisemman hallinnan, suurem-
man nopeuden ja kyvyn helposti automatisoida tehtavia komentosarjojen avulla. Vaikka Linu-
xissa on monia graafisen kayttoliittyman ymparistdja, pystyy Linuxia hallitsemaan paljon te-

hokkaammin kayttamalla komentoliittymaa.

Komentoliittyma on tietokoneen tekstipohjainen kayttoliittyma, missa kayttaja kirjoittaa ko-
mennon ja tietokone suorittaa sen. Komentoliittymaymparistdon tarjoaa tietokoneessa termi-
naaliksi kutsuttu sovellus. Terminaali vastaanottaa sen, mita kayttaja kirjoittaa ja siirtda ko-
mentotulkille. Komentotulkki kdantaa sen, mita kayttaja on kirjoittanut, kaskyiksi, jotka kaytto-
jarjestelma voi suorittaa. Jos komento tuottaa tulosteen, se naytetadan terminaalissa. Jos ko-

mennon kanssa kohdataan ongelmia, silloin naytetaan virheviesti.
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On olemassa monia tapoja avata terminaali-ikkuna. Jotkut jarjestelmat kaynnistyvat suoraan
terminaaliin. Nain tapahtuu usein palvelimissa, koska graafinen kayttoliittyma voi olla paljon
resursseja kayttava ja sita ei valttamatta tarvitse ottaa kayttéon palvelinpohjaisissa toimin-
noissa. Hyva esimerkki palvelimesta, joka ei valttamatta vaadi graafista kayttoliittymaa web-
palvelin. Web-palvelimien tulee toimia niin nopeasti kuin mahdollista ja graafinen kayttoliitty-

ma vain hidastaisi jarjestelmaa.

Jarjestelmissa, jotka kaynnistyvat suoraan graafiseen kayttolittymaan, on tavallisesti kaksi
tapaa avata terminaali, graafiseen kayttoliittymaan pohjautuva terminaali (GUI-terminaali) ja
virtuaaliterminaali. GUI-terminaali on ohjelma graafisen kayttoliittyman sisalla, joka emuloi
terminaali-ikkunaa. GUI-terminaali avataan valikkojarjestelman kautta. Virtuaaliterminaalia
voidaan kayttda samaan aikaan kuin graafista kayttoliittymaa, mutta vaatii kayttajan kirjautu-
misen virtuaaliterminaalin kautta ennen kuin voi suorittaa komentoja. Monissa jarjestelmissa
on useita virtuaaliterminaaleja ja ne voidaan avata painamalla nappainyhdistelmaa, esimer-
kiksi Ctrl-Alt-F1.

Komentotulkki on tulkki, joka kaantaa kayttajan syottamat komennot kayttojarjestelman suo-
rittamiksi toiminnoiksi. Linux-ymparisto tarjoaa monia erilaisia komentotulkkeja, joista monet
ovat olleet nakyvilla monia vuosia. Yleisimmin kaytetty komentotulkki Linux-jakeluissa on
BASH-komentotulkki. Se tarjoaa monia edistyneitd ominaisuuksia, kuten komentohistorian,
joka mahdollistaa helposti uudelleen suorittaa jo suoritettuja komentoja.
BASH-komentotulkilla on my6s muita suosittuja ominaisuuksia:

Skriptaus: Mahdollisuus sijoittaa komentoja tiedostoon ja suorittaa tiedosto, aiheuttaen kaik-
kien komentojen suorittamisen. Tama ominaisuus sisaltdd myds ohjelmointiominaisuuksia,
kuten ehtolauseet ja mahdollisuus luoda funktioita (aliohjelmia).

Aliakset: Mahdollisuus luoda lyhyita "lempinimia” pidemmille komennoille.

Muuttujat: Muuttujia voidaan kayttaa tallentamaan informaatiota BASH-komentotulkille. Naita
muuttujia voidaan kayttda muokkaamaan sitd miten komennot ja ominaisuudet toimivat seka
tarjoamaan tarkeaa jarjestelmainformaatiota. (NDG Linux Essentials. Chapter 4-Command
Line Skills.)
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2.3.5 Luku 5 - Avun loytaminen

Manuaalisivuja eli man-sivuja kaytetdan kuvailemaan komentojen toimintoja. Ne tarjoavat
peruskuvauksen komennon tarkoituksesta, seka yksityiskohdat komennon valitsimista. Kun
halutaan katsella komennon man-sivua, suoritetaan man-komento terminaali-ikkunassa.
Esimerkiksi komento man cal nayttaa cal-komennon manuaalisivun. Man-sivujen haittapuo-
lena on se, etta jokainen man-sivu on erillinen dokumentti, eika liity mihinkdan muuhun man-

sivuun.

Komennon tai komennon man-sivujen etsimiseksi kaytetaan whereis-komentoa. Tama ko-
mento etsii komentoja, lahdetiedostoja ja man-sivuja niiden tyypillisista sijainneista. whatis-

tai man -f-komento kertoo, mihin man-sivujen osastoon man-sivu on tallennettu.

Myds info-komento tarjoaa dokumentaatiota kayttojarjestelman komennoista ja ominaisuuk-
sista. Komennon tarkoitus on hieman erilainen kuin manuaalisivujen: se tarjoaa dokumentaa-
tiolahteen loogisesti jarjestetyssd muodossa, joka tekee aineiston lukemisen helpommaksi.
Toinen etu info-dokumenteilla man-sivuihin nahden on info-dkumenttien oppimiselle suo-
tuisampi kirjoitustyyli. man-sivuja voitaisiin pitaa lahderesurssina ja info-dokumentit ovat

enemman oppimisoppaita.

Info-dokumenttien sisalla tiedot on jaettu ryhmiin, jotka toimivat samalla tavalla kuin kirjan
sisallysluettelo. Hyperlinkkeja tarjotaan sivuille, joissa on tietoja tietyn komennon tai toimin-
non yksittaisista aiheista. Itse asiassa kaikki dokumentit on yhdistetty yhdeksi "kirjaksi", jossa
voi menna dokumentoinnin ylatasolle ja katsella sisallysluetteloa, joka edustaa kaikkia

saatavilla olevia dokumentteja.

Useimmissa jarjestelmissa on hakemisto, mista lisddokumentaatiota on I6ydettavissa. Se on
usein paikka, jonne toimittajat, jotka luovat muita ohjelmistoja (kolmannen osapuolen), voivat

tallentaa dokumentaatiotiedostoja. Naita paikkoja ovat tavallisesti /usr/share/doc ja /usr/doc.

Monet komennot tarjoavat perusinformaatiota --help-optiolla komennon peruskayton oppimi-
seksi. Minka tahansa tiedoston tai hakemiston |6ytamiseksi voi kayttaa locate-komentoa.
Komento suorittaa hakua niiden tiedostojen ja hakemistojen tietokannasta, jotka olivat jarjes-

telmassa, kun tietokanta luotiin. (NDG Linux Essentials. Chapter 5-Getting Help.)
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2.3.6 Luku 6 - Tyoskentely tiedostojen ja hakemistojen kanssa

Tiedostoja kaytetdan datan, kuten tekstin, grafiikan ja ohjelmien tallentamiseen. Hakemistoil-
la luodaan hierarkkinen organisaatiorakenne. Windows-jarjestelmassa korkeimman tason
hakemistorakenne on nimeltaan (Oma)Tietokone ((My) Computer). Jokainen asema, kovale-
vy, DVD, USB, verkkolevy jne., nakyy (Oman) Tietokoneen alla asemana. Jokaista asemaa
merkitdan kirjaimella, C,D jne. Linux hakemistorakenteella on myds korkein taso, root-
hakemisto, ja sita kuvataan /-merkilla. Linuxissa ei ole asemia, jokainen fyysinen laite on saa-

tavilla hakemistossa.

Hakemistoa vaihdetaan cd-komennolla. Polun avulla voidaan maarittdd hakemiston tarkka
sijainti. Sound-hakemistolle polku voisi olla /etc/sound. Ensimmainen /-merkki tarkoittaa root-
hakemistoa, jokaista seuraavaa /-merkkia kaytetdan hakemistoerottimena. Tallaista polkua
kutsutaan absoluuttiseksi poluksi. Absoluuttinen polku tarjoaa osoitteen hakemistolle tai tie-
dostolle alkaen hakemistorakenteen huipulta, root-hakemistosta. Suhteellinen polku tarjoaa
osoitteen hakemistolle tai tiedostolle kayttden nykyista sijaintia vertailukohtana. Esimerkiksi,

jos ollaan /etc-hakemistossa, niin sound-hakemistoon siirrytdan komennolla cd sound.

Useimmissa Linux-jakeluissa on root-hakemiston alla kotihakemisto, /home, jonka alla on
hakemisto kaikille jarjestelman kayttajille. Hakemiston nimi on sama kuin kayttajan nimi, joten
kayttajan bob kotihakemisto olisi /home/bob. Kun aukaistaan komentotulkki, ollaan automaat-
tisesti kotihakemistossa. Kotihakemisto on yksi harvoista hakemistoista, jossa kayttajalla on
taysi oikeus luoda ja poistaa tiedostoja ja hakemistoja. Suurin osa muista hakemistoista on
suojattu tiedosto-oikeuksilla. Useimmissa Linux-jakeluissa ainoat kayttajat, joilla on paasy
kayttajan kotihakemistoon, ovat kayttaja itse ja jarjestelman yllapitaja, root-kayttaja. Kaytan-

toa voidaan muuttaa tiedosto-oikeuksia vaihtamalla.

Kotihakemistoon voi viitata merkilla ~. Jos kayttdjan kotihakemisto on esimerkiksi
/home/sysadmin, kayttaja voi kirjoittaa ~ komentoriville /home/sysadmin sijasta. Jonkun toi-
sen kayttajan kotihakemistoon voidaan viitata ~kayttajatunnus. Kotihakemistoon voidaan pa-
lata komennolla cd tai cd ~.

Nykyinen hakemisto eli tydhakemisto on hakemisto, jossa talla hetkella tydéskennellaan ter-

minaalissa. Kun ensimmaisen kerran avataan terminaali, pitaisi tydhakemistona olla kotiha-
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kemisto. Tyohakemisto vaihtuu, kun liikutaan tiedostojarjestelmassa ja siirrytdadn muihin ha-
kemistoihin. Kahta pistetta (..) kaytetaan viittaamaan nykyisen hakemiston ylapuolella ole-
vaan hakemistoon ja yhta pistetta (.) nykyiseen hakemistoon. Komentoriviymparistdssa polku

tydhakemistoon saadaan selville pwd-komennolla.

Komentoa Is voidaan kayttaa nayttamaan hakemiston sisaltd seka yksityiskohtaista tietoa
tiedostoista, jotka ovat hakemiston sisalla. Kaikki hakemiston ja sen alihakemistojen tiedostot

naytetaan -R-valitsimella. Tata kutsutaan rekursiiviseksi listaukseksi.

Tiedostoja kopioidaan cp-komennolla. Se vaatii lahteen ja kohteen maarittelyn. Kun kohde-
tiedosto on jo olemassa, cp-komento korvaa olemassa olevan sisallon lahteen sisallolla. Va-
litsinta -i kayttdmalla, cp-komento kysyy, korvataanko tiedosto. Tiedoston siirtoon kaytetaan
mv-komentoa. mv-komennon syntaksi on paljolti samanlainen cp-komennon kanssa. Tiedos-

to siirretdan alkuperaisesta sijainnista uuteen sijaintiin.

Komentoa touch kaytetaan luomaan tyhja tiedosto. Komento ei sijoita dataa uuteen tiedos-
toon. Tiedoston poistamiseen kaytetaan rm-komentoa. Hakemiston luomiseen kaytetaan
mkdir-komentoa. Hakemisto voidaan poistaa rmdir-komennolla, mutta vain jos hakemisto on

tyhja. (NDG Linux Essentials. Chapter 6-Working with Files and Directories.)

2.3.7 Luku 7 - Arkistointi ja pakkaaminen

Tiedoston arkistointia kaytetaan, kun yksi tai useampia tiedostoja tarvitsee siirtaa/lahettaa tai
tallentaa mahdollisimman tehokkaasti. On olemassa kaksi muotoa:

Arkistointi - yhdistetaan useita tiedostoja yhdeksi, mika vahentaa tyota ja helpottaa lahetta-
mista/siirtamista.

Pakkaus - Tehdaan tiedostoista pienempia poistamalla tarpeetonta tietoa.
Useita tiedostoja voidaan arkistoida yhdeksi arkistoon ja sen jalkeen pakata, tai voidaan pa-
kata yksittainen tiedosto. Edellista kutsutaan edelleen arkistoinniksi, kun taas jalkimmaista
kutsutaan vain pakkaukseksi. Kun otetaan arkisto ja puretaan sen pakkaus ja puretaan siita

yksi tai useampia tiedostoja, poistetaan sen arkistointi.
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Vaikka levytila on suhteellisen halpaa, arkistoinnilla ja pakkauksella on yha arvoa. Jos halu-
taan laittaa suuri maara tiedostoja saataville, kuten sovelluksen lahdekoodi tai kokoelma do-
kumentteja, on helpompi ladata pakattu arkisto kuin yksittaisia tiedostoja. Lokitiedostoilla on
tapa tayttaa kiintolevyja, joten on hyddyllista jaotella ne paivamaaran mukaan ja pakata van-
hemmat versiot. Kun pakataan hakemistoja, on helpompi pitdd ne yhdessa arkistossa, kuin
muuntaa jokainen tiedosto. Jotkut suoratoistolaitteet, kuten nauha-asemat toimivat parem-
min, jos lahetetdan datajonoa yksittaisten tiedostojen sijasta. On usein nopeampaa pakata
tiedosto ennen kuin se lahetetdaan nauha-asemalle tai hitaan verkon yli ja purkaa se toisessa

paassa kuin lahettaa se pakkaamattomana.

Perinteinen UNIX apuohjelma tiedostojen arkistointiin on tar, joka on lyhyt muoto tape archi-
ve:sta. Tar ottaa vastaan useita tiedostoja ja luo yhden tulosteen joka voidaan hajottaa uudel-
leen alkuperaisiksi tiedostoiksi. Tar:lla on kolme useimmin kaytettya toimintoa. Luo (create),
tekee uuden arkiston sarjasta tiedostoja. Pura (extract), purkaa arkistosta yhden tai useam-

pia tiedostoja. Listaa (list), nayttaa arkiston sisallon purkamatta sita.

Arkiston luominen tar:lla vaatii kaksi nimettya valitsinta. Ensimmainen, -c, maarittelee toimin-
non. Toinen, -f, kertoo tariin saavan tiedostonimen seuraavana argumenttina. Lisaksi -t-
valitsin listaa tiedostot arkistossa. Lopuksi voidaan purkaa arkisto -x-valitsimella. Tar:lla on
monia ominaisuuksia, kuten mahdollisuus kayttaa jokerimerkkijonoja tiedostojen purkamises-
sa, jattaa pois tiettyja tiedostoja purettaessa tai tulostaa puretut tiedostot naytolle kiintolevyn

sijaan.

Tiedostojen pakkaaminen tekee niista pienempia poistamalla paallekkaisyyksia tiedostosta ja
tallentamalla se niin, etta tiedosto voidaan palauttaa entiseen tilaan. Tavallisesti ei kayteta
pakattua tiedostoa, vaan se puretaan ennen kayttoa. Pakkausalgoritmi on menetelma, jota
tietokone kayttaa alkuperaisen tiedoston koodauksessa ja lopputuloksena tekee tiedostosta

pienemman.

Haviottomassa pakkauksessa yhtaan informaatiota ei poisteta tiedostosta. Pakkaaminen ja
purkaminen jattavat tiedoston identtiseksi alkuperaisen kanssa. Haviollisessa pakkauksessa
informaatiota saatetaan poistaa, joten tiedoston purkamisen lopputuloksena voi olla hieman

erilainen tiedosto kuin alkuperainen. Esimerkiksi kuva, jossa on kaksi hieman eri vihrean sa-
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vya, saatetaan pienentaa kasittelemalla naitd savyja kuin samana savyna. Usein silma ei

huomaa eroa.

Linux tarjoaa lukuisia tydkaluja tiedostojen pakkaamiseen, yleisin on gzip. gzip kayttaa Lem-
pel-Ziv-koodausta pakkausalgoritmina ja .gz tiedostopaatetta. Tiedosto puretaan gunzip- tai
gzip -d-komennolla. bzip-apuhjelmat kayttavat Burrows-Wheeler-pakkausalgoritmia, , joka
pakkaa tiedostot pienemmaksi kuin gzip suuremman CPU-ajan kustannuksella. Tiedostot

puretaan bunzip2-komennolla. bzip2 kayttaa .bz tai bz2 tiedostopaatetta.

Microsoft maailmassa de facto arkistointiohjelma on ZIP. Se ei ole niin vallitseva Linuxissa
mutta on hyvin tuettu zip- ja unzip-komennoilla. zip-komennon oletustoiminto on lisata tiedos-
toja arkistoon ja pakata se. unzip-komennon oletustoiminto on purkaa tiedostot. Tiedostojen
listaus zip:ssa tehdaan unzip-komennolla ja -l-valitsimella. (NDG Linux Essentials. Chapter 7-

Archiving and Compression.)

2.3.8 Luku 8 - Putket, uudelleenohjaus ja saannolliset lausekkeet

Putkea ( | ) voidaan kayttaa lahettamaan komennon tuloste toiselle komennolle. Naytdlle tu-
lostamisen sijasta komennon tulosteesta tulee seuraavan komennon syoéte. Putki voi olla te-
hokas tyokalu, erityisesti kun etsitaan tiettya dataa. Putkea kaytetdan usein jalostamaan al-
kuperaisen komennon tuloksia. Lahetettdessa standardi tuloste toisen komennon standar-
disyotteeksi, kaytetaan | -putkitusmerkkia:
sysadmin@localhost:~$ Is -I /etc/ppp | nl | tail -5

7 -rwxr-xr-x 1 root root 1687 Apr 27 2012 ipv6-down

8 -rwxr-xr-x 1 root root 3196 Apr 27 2012 ipv6-up

9 -rw-r--r-- 1 root root 5 Aug 22 2010 options

10 -rw------- 1 root root 77 Aug 22 2010 pap-secrets

11 drwxr-xr-x 2 root root 4096 Jun 22 2012 peers

Tavallisesti, kun komento suoritetaan, tuloste naytetaan terminaali-ikkunassa. Tata tulostetta
(kanavaa) kutsutaan standarditulosteeksi, jonka symboli on stdout. Kanavan tiedostokuvaa-
jan numero on 1. Kun komentoa suoritettaessa tapahtuu virhe, tapahtuu standardivirhe

(stderr) ja silla on tiedostokuvaaja 2. MyOs virheviestit l1ahetetdan oletuksena terminaali-
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ikkunaan. Standardisyote, stdin, annetaan komennolle tavallisesti nappaimistolla kirjoittamal-
la ja silla on tiedostokuvaaja 0. Standardituloste ja standardivirhe voidaan uudelleenohjata
tiedostoon tai toiselle komennolle terminaali-ikkunan sijasta. Standardisy6tteen uudelleenoh-

jauksessa myds tiedostoja voidaan kayttaa standardisyotteena.

Lahetettaessa komennon tuloste tiedostoon kaytetaan > -uudelleenohjausmerkkia.
sysadmin@localhost:~$ echo "Line 1" > example.txt
sysadmin@localhost:~$ cat example.txt

Line 1

Komentotulkki luo uuden tiedoston, jollei se ole jo olemassa. Jos tiedosto on jo olemassa,
komentotulkki ensin ylikirjoittaa alkuperaisen tiedoston:

sysadmin@localhost:~$ echo "New line 1" > example.txt

sysadmin@localhost:~$ cat example.txt

New line 1

Tuloste voidaan lisata tiedoston jatkoksi >> -merkilla:
sysadmin@localhost:~$ echo "Another line" >> example.txt
sysadmin@localhost:~$ cat example.txt

New line 1

Another line

Komennon STDERR-tuloste voidaan lahettaa tiedostoon:

sysadmin@localhost:~$ Is /fake 2> error.txt

Komentotulkille voi kertoa sen saavan standardisyotteen tiedostosta:

sysadmin@localhost:~$ tr 'a-z' 'A-Z' < example.txt

Tavalliset saannolliset lausekkeet

Saannodllinen lauseke on kokoelma normaali- ja erikoismerkkeja, joita kaytetaan vastaamaan

yksinkertaisia tai monimutkaisia merkkijonoja. Normaalimerkit ovat kirjaimia, jotka vastaavat
itseaan. Esimerkiksi a vastaisi a:ta. (TAULUKKO 1.)
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Komennoilla, kuten grep-komennolla, joillakin merkeilla on erityisia merkityksia, kun niita kay-
tetdan merkkijonojen sisalla. On olemassa seka tavalliset saannodlliset lausekkeet (Basic Re-
gular Expressions), jotka ovat kaytettavissa useilla Linux-komennoilla ja laajennetut saannal-
liset lausekkeet (Extended Regular Expressions), jotka ovat kaytettavissa kehittyneemmilla

Linux-komennoilla.

TAULUKKO 1. Tavalliset saanndlliset lausekkeet (NDG Linux Essentials).

Saannollinen lauseke Vastaa

Mika tahansa yksittainen merkki

[] Luettelo tai valikoima merkkeja vastaa yhta merkkia,
paitsi jos ensimmainen merkki on * -merkki, mika tar-

koittaa mita tahansa merkkia, joka ei ole listalla

Edellinen merkki toistetaan nolla kertaa tai useammin

A Seuraava teksti taytyy olla rivin alussa

$ Edeltava teksti taytyy olla rivin lopussa

Saanndllisia lausekkeita tukevia komentoja ovat mm. grep, more ja less. Hyva kaytanto on
kayttaa puolilainausmerkkeja saanndllisien lausekkeiden ymparilla. Puolilainausmerkit esta-

vat komentotulkkia tulkitsemasta saanndllisien lausekkeiden erikoismerkitysta.

Laajennetut saanndlliset lausekkeet

Laajennettujen saanndllisten lausekkeiden kayttd vaatii usein erityisen option antamista ko-
mennolle, jotta komento tunnistaa ne. Historiallisesti on olemassa komento egrep, joka on
samanlainen kuin grep, mutta pystyy ymmartamaan laajennettujen saannollisten lausekkei-
den kayttéa. Nykyaan egrep komento on vanhentunut ja grep-komennon kanssa kaytetaan -
E-optiota. (TAULUKKO 2.) (NDG Linux Essentials. Chapter 8-Pipes, Redirection, and RE-
GEX.)
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TAULUKKO 2. Laajennetut saanndlliset lausekkeet (NDG Linux Essentials).

Laajennettu sdannodllinen lauseke | Merkitys

? Vastaa edellista merkkia nolla tai yksi kertaa, joten se

on valinnainen merkki

+ Vastaa edellinen merkki toistetaan yhden tai useam-

man kerran

Vuorottelu tai kuten looginen tai-operaattori

2.3.9 Luku 9 - Perus skriptaus

Komentojonotiedosto eli skripti tarkoittaa suoritettavia komentoja, jotka on tallennettu teksti-
tiedostoksi. Kun tiedosto ajetaan, jokainen komento suoritetaan. Skripteilla on paasy kaikkiin
komentotulkin komentoihin, mukaan lukien loogiset operaattorit. Skriptauksessa voidaan
kayttaa hyvaksi mm. muuttujia, ehtolauseita ja silmukoita.

Skripti voi testata tiedoston olemassa oloa tai etsia tiettya tulostetta ja muuttaa toimintaansa
sen mukaisesti. Skripteja voidaan rakentaa automatisoimaan toistuvia osia tyosta, mika va-
pauttaa aikaa ja varmistaa yndenmukaisuuden joka kerta kun skriptia kaytetaan. Jos esimer-
kiksi suoritetaan samat viisi komentoa joka paiva, voidaan ne muuttaa skriptiksi, joka pienen-
taa tyon yhdeksi komennoksi. Skripteja kirjoitetaan tekstieditoreilla, kuten nano, vi(m) ja

emacs.

Skripti voidaan ajaa argumenttina komentotulkille tai skripti voidaan ajaa suoraan komento-
tulkissa. Skriptitiedosto kaynnistetdaan kuten mika tahansa komentoriviohjelma, tosin silla ero-
tuksella, etta kayttajan omassa kotihakemistossa sijaitsevaan tiedostoon pitaa suorittaessa
viitata kayttden sen taydellistd polkua. Esimerkiksi ajettaessa samassa hakemistossa sijait-
sevaa skriptia, komennetaan ./script.sh, silld komentotulkki alkaa etsia annettua komentoa
vastaavaa ohjelmaa automaattisesti suoritettavien ohjelmien oletushakemistosta (/usr/bin,
/bin, /usr/sbin jne).Siksi skriptin (ohjelman) sijainti pitaa erikseen kertoa komennon yhteydes-
sa.Virheilmoitus “kayttooikeus kielletty” tarkoittaa, etta skriptia ei ole merkitty suoritettavaksi.

Suoritusoikeudet voidaan asettaa chmod-komennolla, vaikkapa chmod u+x script.sh.
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Eri komentotulkeilla on eri kielen syntaksi. Siksi monimutkaisemmat skriptit saattavat osoittaa
ensimmaisella rivilla absoluuttisen polun komentotulkille, esim. #!/bin/bash. Rivin kahta en-
simmaista merkkia kutsutaan hash ja bang, lyhennettyna shebang, kun niitd kaytetaan skrip-
tin alussa. Shebangia kaytetaan perinteisissa komentoriviskripteissa ja muissa tulkattavissa
kielissa kuten Perl, Ruby, ja Python. Mika tahansa tekstitiedosto, joka on merkitty suoritetta-
vaksi, ajetaan tulkissa, joka on maaritelty ensimmaisella rivilla, silloin kun skripti ajetaan suo-
raan. Jos skripti annetaan argumenttina komentotulkille, esim. komennoilla sh script tai bash
script, annettua tulkkia kaytetaan riippumatta siita, mitd shebang-rivilla lukee. (NDG Linux
Essentials. Chapter 9-Basic Scripting.)

2.3.10 Luku10 - Tietokoneen laitteisto

Prosessorit

Prosessori (suoritin, CPU, keskusyksilkkd) suorittaa paatoksentekoa seka laskutoimituksia,
jotta kayttojarjestelmaa voidaan ajaa asianmukaisesti. Prosessori on kytketty muuhun laitteis-
toon emolevyn kautta. Jos laitteistojarjestelmassa on useampi kuin yksi prosessori, jarjestel-
maa kutsutaan moniprosessorijarjestelmaksi. Jos enemman kuin yksi prosessori on yhdistet-

ty samalle puolijohdesirulle, prosessoria kutsutaan moniydinprosessoriksi.

TyOpoyta- ja palvelintietokoneissa kaytetaan paaasiassa kahdentyyppisia prosessoreita, x86
ja x86_64. x86-jarjestelmassa jarjestelma prosessoi dataa 32 bittia kerrallaan ja x86_64-
jarjestelmassa jarjestelma prosessoi dataa 64 bittia kerrallaan. x86_64-jarjestelmassa on
myOs mahdollista prosessoida dataa 32 bittid kerrallaan yhteensopivuustilassa. Yksi tar-
keimmista eduista 64 bittisessa jarjestelmassa on sen kyky toimia suuremman muistin kans-

sa.

x86_64-prosessoriperhe, kuten Intelin ja AMD:n 64 bittiset prosessorit, ovat olleet tuotannos-
sa noin vuodesta 2000 lahtien. Suurin osa talla hetkelld valmistettavista nykyaikaisista pro-
sessoreista on x86_64-prosessoreita. Vaikka laitteisto on ollut valmiina yli vuosikymmenen,

ohjelmistotuen kehitys talle prosessoriperheelle on ollut hidasta.
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Komennolla arch voidaan nahda mihin prosessoriperheeseen prosessori kuuluu. Toinen ko-
mento, jolla voidaan tunnistaa prosessorityyppi jarjestelmassa, on Iscpu-komento. Yksityis-
kohtaisinta tietoa prosessorista (prosessoreista) saadaan katselemalla cat-komennolla
/proc/cpuinfo-tiedostoa, josta nakyvat mm. prosessorin liput. Prosessorin liput ilmaisevat, mi-

ta ominaisuuksia prosessori tukee seka prosessorin suorituskyvyn.

Emolevyt ja vaylat

Emolevy on tietokoneen tarkein laitteistoalusta, jonka avulla prosessori, keskusmuisti ja muut
komponentit kytketaan toisiinsa. Jotkut laitteet on liitetty suoraan emolevyyn, jotkut laitteet on

kytketty emolevyyn vaylan kautta.

Emolevy sisaltad Basic Input Output System:in (BIOS). System Management BIOS
(SMBIOS) on standardi, joka maarittelee tietorakenteet ja miten viestitetaan tietoja tietokone-

laitteistosta. Dmidecode-komennolla pystytaan lukemaan ja nayttamaan tietoja SMBIOS:sta.

Emolevylla on yleensa korttipaikkoja, joilla Random Access Memory (RAM)-muistia, keskus-
muistia, voidaan kytkea jarjestelmaan. 32-bittisen arkkitehtuurin jarjestelmat voivat kayttaa 4
gigatavuun (GB) asti keskusmuistia, kun taas 64 bittiset arkkitehtuurit pystyvat kasittelemaan

ja kayttamaan paljon enemman keskusmuistia.

Joissain tapauksissa jarjestelman keskusmuisti ei ehka riitd kasittelemaan kaikkia kayttojar-
jestelman vaatimuksia. Kukin ohjelma tallentaa tietoja keskusmuistiin ja itse ohjelmia lada-
taan keskusmuistiin, kun niitd suoritetaan. Jotta valtettaisiin jarjestelmavirhe keskusmuistin
puutteen vuoksi, kaytetaan virtuaalimuistia (sivutusmuistitilaa). Virtuaalimuisti on kovalevyti-
laa, jota kaytetaan valiaikaisesti tallentamaan keskusmuistin tietoja, kun jarjestelman kes-
kusmuisti on loppumassa. Tiedot, jotka on tallennettu keskusmuistiin ja jota ei ole kaytetty
askettain kopioidaan kiintolevylle niin, etta talla hetkella aktiiviset ohjelmat voivat kayttaa kes-
kusmuistia. Tarvittaessa nama sivutetut tiedot voidaan myohemmin tallentaa takaisin kes-

kusmuistiin.
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Jos halutaan nahda, kuinka paljon jarjestelmassa keskusmuistia, mukaan lukien virtuaali-
muisti, suoritetaan free-komento. Free-komennon -m-optio pakottaa pyoristamaan tulosteen

lahimpaan megatavuun ja g-optio pakottaa tulosteen pyoristymaan lahimpaan gigatavun.

Emolevylla on vaylia, joiden avulla useat laitteet kytkeytyvat jarjestelmaan, kuten PCle (Pe-
ripheral Component Interconnect Express), PCI (Peripheral Component Interconnect)-vayla
ja USB (Universal Serial Bus)-vayla. PCle-vaylaa kaytetdan monien sisaisten laitteiden kuten
aani- ja verkko- ja nayténohjainkorttien kytkentaan. Monet ulkoiset- tai oheislaitteet kytketaan
USB:n kautta. Sisaisesti kytkettavat laitteet on tavallisesti kytkettava ja irrotettava jarjestel-
man ollessa virrattomana (gold-plug). USB laitteet voidaan kytkea kun jarjestelma on kayn-
nissa (hot plug). PCle/PCl-vaylaan kytkettyja laitteita voi katsella Ispci-komennolla ja USB-

vaylaan kytkettyja laitteita voi katsella Isusb-komennolla.

Levylaitteet

Levylaitteet (kovalevyt) voidaan liittaa jarjestelmaan monella eri tavalla; ohjain voi olla integ-
roituna emolevyyn, PCle/PCl-kortin avulla tai USB-laitteena.

Kovalevyt on jaettu osioihin. Osio on kovalevyn looginen jako, jonka tarkoituksena on pilkkoa
iso tallennustila ja pienempiin "palasiin”. Microsoft Windowsissa on yleista, etta kullakin kova-
levyllda on yksi osio. Linux-jakeluissa on yleisempaa kayttaa useita osioita kovalevya kohti.
Jotkut kovalevyt hyddyntavat Master Boot Record (MBR) osiointitekniikkaa, kun taas toiset
kayttavat osiointiin GUID Partitioning Table (GPT)-tekniikkaa. MBR:aa on kaytetty osioiden
tekoon henkildkohtaisen tietokoneen (Personal Computer,PC) alkuajoista lahtien ja GPT on

ollut saatavilla vuodesta 2000 lahtien.

Vanha termi, jota on kaytetty kuvaamaan sisaista kovalevya, on "kiintolevy", koska levy on
kiinted, ei irrotettavissa. Tama termi synnytti useita komentonimia: fdisk, cfdisk ja sfdisk ko-
mennot, jotka ovat MBR:lla osioitujen kovalevyjen tyOkaluja. GPT levyt kayttavat uudempaa
osiointityyppia, jonka avulla kayttaja voi jakaa levyn useampaan osioon kuin mita MBR tukee.
GPT mahdollistaa myds osiot, joka voi olla suurempi kuin kaksi teratavua (MBR ei). Tyodkalut

GPT-levyjen hallintaan ovat nimetty samalla lailla kuin fdisk kollegansa: gdisk, cgdisk, ja
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sgdisk. On myOs olemassa tyokaluja, kuten parted-komento ja graafisen gparted-tydkalu,
jotka yrittavat tukea seka MBR etta GPT-tyyppisia levyja.

Kovalevyt nakyvat laitetiedostoina, jotka on tallennettu hakemistoon /dev. Erityyppisille kova-
levyille annetaan hieman eri nimia: hd IDE (Integrated Drive Electronics) kovalevyille ja sd
USB, SATA (Serial Advanced Technology Attachment) ja SCSI (Small Computer System
Interface) kovalevyille. Jokainen kovalevy on merkitty kirjaimin, esimerkiksi ensimmaisella
SATA-kovalevylla olisi laitetiedostonimi /dev/sda ja toinen SATA-kovalevy olisi /dev/sdb- lai-
tetiedosto. Osioille annetaan yksilOlliset numerot jokaisella laitteella. Jos esimerkiksi USB-
kovalevylla on kaksi osiota, ne voisivat olla/dev/sda1 ja /dev/sda2-laitetiedostot.

Optiset levyt

Optiset levyt, kuten CD-ROM, DVD tai Blue-Ray, ovat siirrettavia tallennusvalineita. Linux
yllapitajan on tarkea tietaa, mihin siirrettavat levyt liitetdan tiedostojarjestelmassa. Nykyaikai-
set jakelut usein liittavat levyt /media-hakemiston alle kun taas vanhemmat julkaisut yleensa

liittavat ne /mnt-hakemiston alle.

Liitettdessa useimmat graafisen kayttoliittymat kehottavat kayttajaa toimiin, kuten avaamaan
levyn sisalto tiedostoselaimessa tai kaynnistamaan mediaohjelma. Kun kayttaja on lopettanut
levyn kayton, on jarkevaa irrottaa se kayttamalla valikkoa tai eject-komentoa. Vaikka avaus-
painiketta painetaan ja levyaseman kelkka avautuu, jotkut ohjelmat eivat ymmarra, etta levy

ei enaa ole liitetty tiedostojarjestelmaan.

Naytonohjaimet

Nayténohjaimet ovat usein suoraan kiinnitettyna emolevyyn, vaikka ne voivat myds olla liitet-
tyna emolevyn PCle-vaylapaikkojen kautta. Valitettavasti PC:n alkuajoista lahtien, suuret toi-
mittajat eivat ole hyvaksyneet yhtaan naytonohjainstandardia, joten jokainen naytonohjain
vaatii yleensa toimittajan oman ohjaimen. Ohjaimet on kirjoitettu tiettya kayttojarjestelmaa
varten. Nykyisin kolmen suurimman naytdénohjaimen toimittajat tarjoavat ainakin jonkin verran

Linux-tukea.



33

Jotta naytot toimisivat toivotusti naytonohjainten kanssa, niiden on kyettava tukemaan samaa
resoluutiota kuin naytdnohjain. Ohjelma, joka ohjaa naytdnohjainta, kuten X.org-palvelin,
osaa normaalisti automaattisesti tunnistaa maksimiresoluution, jota nayttdlaite ja monitori
molemmat tukevat ja asettaa nayton resoluution tuohon arvoon. Linux-jakelussa tarjotaan
yleensa graafisia tyOkaluja resoluution ja varisyvyyden muuttamiseen. Jakeluissa, joissa kay-
tetdan X.org-palvelinta, /etc/X11/xorg.conf- tiedostoa voidaan kayttda muuttamaan resoluu-

tiota, varisyvyytta ja muita asetuksia.

Laitteiden hallinta

Useita erilaisia ohjelmistoja tarvitaan, jotta laitteita voidaan kayttaa Linuxissa. Ajuriohjelmisto
voidaan kaantaa osaksi Linux-ydinta, ladata se ytimeen modulina tai ladata se kayttajan ko-
mennolla tai sovelluksena. Useimmille laitteille ajuri on rakennettu ytimeen tai ladattu yti-

meen, koska ajuri saattaa vaatia matalan tason paasyn laitteisiin.

Sovellus tavallisesti lataa ulkoisten laitteiden, kuten skannerien ja tulostimien ajurit ja ajurit
puolestaan kommunikoivat esim. USB rajapinnan lapi ytimen kautta laitteen kanssa.
Laitteiden toiminnan varmistamiseksi, on parasta tarkistaa Linux-jakelusta, onko laite sertifioi-

tu toimimaan tassa jakelussa.

Virtalahteet

Virtalahteet ovat laitteita, jotka muuntavat vaihtojannitteen (120V, 240v) tasajannitteeksi, jos-
ta tietokone kayttaa eri jannitteita (3,3, 5v, 12v, jne.). Virtalahteet eivat yleensa ole ohjelmoi-
tavissa, mutta niiden toimivuudella on suuri vaikutus muuhun jarjestelmaan.
Vaikka virtalahteet eivat ole ylijannitesuojia, ne usein suojaavat tietokonetta sahkdverkosta
tulevilta jannitevaihteluilta. Yllapitajan on viisasta valita virtalahde, joka perustuu laatuun
enemman kuin hintaan, koska viallinen virtalahde voi aiheuttaa merkittavaa tuhoa tietokone-

jarjestelmassa. (NDG Linux Essentials, Chapter 10-Understanding Computer Hardware.)
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2.3.11 Luku11 - Pakettien ja prosessien hallinta

Pakettien hallinta

Paketinhallinta on jarjestelma, jonka avulla voidaan asentaa, paivittaa ja poistaa ohjelmistoja
tiedostojarjestelmasta seka tehda kyselyja ohjelmistoista. Debian-jakelu ja sen johdannaiset
kuten Ubuntu ja Mint , kayttavat Debian paketinhallintajarjestelmaa. Debian-pohjaiset jakelut
kayttavat .dep-tiedostopaatteisia paketteja. Alimman tason paketin hallintatydkalu naille pa-
keteille on dpkg-komento. dpkg-tyokalu ei osaa automaattisesti hakea pakettia pakettivaras-
toista tai tyydyttaa pakettien riippuvuuksia. dpkg:n edustaohjelmia ovat mm. apt-get ja aptitu-
de ja graafisen kayttolityyman puolella synaptic ja softwarecenter, jotka tekevat paketinhal-

linnasta helpompaa.

Red Hat-pohjaiset jakelut, kuten Red Hat, Centos ja Fedora, kayttavat RPM-
paketinhallintajarjestelmaa. Muutamat muut jakelut, jotka eivat ole Red Hat-pohjaisia, kuten
SUSE ja OpenSUSE, kayttavat myds RPM-paketinhallintaa. RPM-paketinhallinta kayttaa
rpm-tiedostopaatetta paketeissa. Kuten Debian-jarjestelmissa, RPM-paketinhallinta seuraa
pakettien valisia rippuvuuksia. Riippuvuuksien seuranta varmistaa paketin asennuksessa,
etta jarjestelma asentaa kaikki paketin tarvitsemat paketit toimiakseen oikein. Riippuvuuksien
seuranta myds varmistaa, ettd ohjelmistopaivitykset ja poistot toimivat asianmukaisesti.
RPM-paketinhallintajarjestelman taustaohjelma on rpm. rpm-komento osaa asentaa, paivit-
taa, kysella ja poistaa paketteja. Edustaohjelmat, kuten yum, up2date, zypper ja DNF osaa-
vat ratkaista riippuvuudet automaattisesti. Graafisen kayttolityyman tydkaluja on myds ole-

massa, kuten yumex ja gpk-application.

Linux-ydin

GNU/Linux tarkoittaa kayttojarjestelmaa. GNU (Gnu's Not Unix)-osa tarkoittaa Free Software
Foundationin GNU-projektin ohjelmistoja. Linux-osa tarkoittaa Linux-ydinta, joka on kayttojar-
jestelman keskeisin osa. Ydin ladataan kaynnistyksen aikana ja pysyy ladattuna ja se hallit-

see kaikkia kaynnissa olevan kayttdjarjestelman osia.
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Linux-ydin sisaltaa monia alijarjestelmia, jotka ovat osa ydinta itsedan ja muita osia saatetaan
ladata modulaarisesti tarvittaessa. Muutamia keskeisia toimintoja Linux-ytimessa ovat sys-
teemikutsurajapinta, prosessin hallinta, muistin hallinta, virtuaalitiedostojarjestelma ja laiteaju-
rit. Ydin ottaa vastaan kayttajan komennot ja hallitsee prosesseja, jotka toteuttavat nuo ko-
mennot antamalla niille paasyn laitteisiin, kuten muistiin, kovalevyihin, verkkoliityntoihin, nap-

paimistoihin, hiireen ja nayttoihin.

Ydin tarjoaa informaatiota kaynnissa olevista prosesseista naennaistiedostojarjestelman
kautta, joka on nahtavissa /proc-hakemistossa. Se sisaltaa myos informaatiota kaytettavissa
olevista lohko ja merkkilaitteista ja tamanhetkisestd ytimen konfiguraatiosta. /proc-
hakemistoa ei kirjoiteta levylle, vaan sita yllapidetaan tietokoneen muistissa. Laitteet 10ytyvat
tiedostoina /dev-hakemistosta. Laiteinformaatio sen sijaan I0ytyy toisesta naennaistiedostos-

ta /sys-hakemistosta.

/proc-hakemistossa on jokaiselle jarjestelman prosessille hakemisto, jolla on sama numero
kuin kaynnissa olevan prosessin ID (PID). Koska /sbin/init-prosessi on aina ensimmainen
prosessi, silla on PID-arvo 1 ja informaatiota siita |0ytyy /proc/1-hakemistosta. /proc-
hakemistossa on my0s paljon tavallisia tiedostoja, jotka tarjoavat informaatiota kaynnissa
olevasta ytimesta: /proc/cmdline-tiedosto sisaltaa tiedot, jotka on syodtetty ytimelle sen en-
simmaisen kerran kaynnistyessa. /proc/meminfo-tiedostossa on informaatiota ytimen kaytta-
masta muistista. /proc/modules-tiedostossa on luettelo talla hetkelld ytimeen ladatuista mo-
duleista.

Prosessihierarkkia

Kun ydin viimeistelee lataamista kaynnistyksen aikana, se kaynnistaa /sbin/init-prosessin ja
antaa sille Process Id (PID)-numeron 1. Tama prosessi aloittaa muita prosesseja ja jokaiselle
prosessille annetaan PID-arvo perakkaisjarjestyksessa. /sbin/init-prosessin kaynnistamat
prosessit saattavat vuorostaan kaynnistaa muita prosesseja jne. Kaynnistyksen suorittavaa
prosessia kutsutaan aitiprosessiksi (PPID), ja prosessia, joka kaynnistetaan, lapsiprosessiksi.
Kun jarjestelma on ollut kdynnissa pitkan aikaa, se aikanaan saavuttaa maksimi PID-arvon,
jota voidaan katsella ja konfiguroida /proc/sys/kernel/pid_max-tiedostossa. Kun suurin PID-

arvo on kaytetty, jarjestelma aloittaa alusta ja antaa PID-arvoja arvoalueen alkupaasta.
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Komento pstree listaa jarjestelmassa ajossa olevat prosessit puumuodossa. Talloin tulos-
teesta nakyvat selvasti prosessien ja niiden lapsiprosessien suhteet.Toinen tapa katsella
prosesseja on ps-komento. Oletuksena ps-komento nayttaa vain talla hetkella kaynnissa ole-
vat prosessit nykyisessa komentoliittymassa. Kaikki jarjestelman prosessit saa listattua ko-

mennolla ps aux tai ps -ef.

top-komento paivittdaa saannollisesti tulosteen kaynnissa olevista prosesseista. Oletuksena
top-komennon tuloste jarjestetddn sen mukaan kuinka monta prosenttia prosessoriajasta
prosessi kayttaa talla hetkelld. Prosessit jotka kayttavat eniten prosessoriaikaa, ovat luette-
lossa ylimpana. top-komento voidaan jattaa kayntiin esim. kaynnissaoloajan, prosessoriajan,

keskimaaraisen kuorman ja muistinkayton monitorointia varten.

Oletuksena free-komennon suoritus nayttaa tilannekuvan tamanhetkisestd muistinkaytosta.
Jos haluaa monitoroida muistinkayttéa ajan kuluessa, voi kayttaa -s-valitsinta ja maaritella
ajan sekunneissa, esim. free -s 10. Jos muistin ja sivutusmuistin maara jaa liian pieneksi,

jarjestelma alkaa automaattisesti lopettaa prosesseja.

Lokitiedostot

Jarjestelman ydin ja monet prosessit tuottavat dataa, joka kuvaa miten ne toimivat. Suurin
osa datasta kirjoitetaan erilaisiin tiedostoihin, kuten lokitiedostoihin ja lokiviesteihin. Lokitie-
dostot voivat olla avuksi vianmaaritysongelmissa ja niita voidaan kayttaa, kun halutaan saada
selville, onko luvatonta kayttda yritetty. Jotkut prosessit kirjoittavat itse dataa lokitiedostoihin,
toiset prosessit kayttavat taustaprosesseja (daemon) lokitiedostojen tekoon. Eri jakeluissa
niita kutsutaan eri nimilla, kuten syslogd, klogd, rsyslogd tai systemd-journald. Huolimatta
siitd, minka nimisia taustaprosessit ovat, lokitiedostot |0ytyvat lahes aina /var/log-

hakemistosta.

/var/log/dmesg-tiedosto sisaltaa jarjestelman kaynnistyksessa tuotettuja ytimen viesteja.
Ivar/log/syslog-tiedosto sisaltaa ytimen viesteja, jotka tuotetaan jarjestelman ollessa kaynnis-
sa, mutta viestien joukossa on muidenkin prosessien ja taustaprosessien tuottamia viesteja.

dmesg-komennolla voidaan tarkastella ns. kernel ring bufferia, joka sisaltaa ytimen tuottamia
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viesteja. Komennon suodatus putkittamalla less- tai grep-komennolle on suositeltavaa suuren
tekstimaaran vuoksi. (NDG Linux Essentials. Chapter 11-Managing Packages and Process-

es.)

2.3.12 Luku12 - Verkon kokoonpano

12.3 Verkon ominaisuuksia

Paketteja kaytetdan verkossa tietokoneiden valiseen kommunikointiin. Kun viesti pilkotaan
pienempiin paloihin, datanvalitys on tehokkaampaa. Ip-osoite on tietokoneelle annettu yksildl-
linen osoite verkossa. Tietokoneet kayttavat naita osoitteita verkkoliikenteen osoitteistukseen.

Verkkomaski on numerointijarjestelma, joka maarittaa aliverkkoihin kuuluvat IP-osoitteet.

Jokaisella tietokoneella verkossa on myds nimi, koska ihmiselle on helpompaa muistaa nimia
kuin numeroita. Nimet kdannetadan IP-osoitteiksi, ennen kuin paketti lahetetaan verkkoon.
DHCP eli Dynamic Host Configuration Protocol on protokolla, jonka avulla tietokoneille voi-
daan mm. maarittaa |P-osoite automaattisesti. IP-osoitteen lisdksi DHCP:lla annetaan yleen-
sa muitakin verkkoa koskevia asetuksia, mm. aliverkon peite, oletusreititin (gateway) ja DNS

(Domain Name Server)- eli nimipalvelimet.

Nimipalvelin on palvelin, joka kertoo koneiden nimia vastaavat Internet-osoitteet, joiden pe-
rusteella Internetin liikenne reititetaan. IP-osoitteet voidaan vastaavasti muuttaa nimiksi kaan-

teisnimipalvelulla.

Ethernet on yleisin tapa kytkea tietokone verkkoon. Ethernet-kaapelit on kytketty verkkokort-
teihin, jotka tukevat Ethernet-kytkent6ja. Ethernet-kaapelit ja laitteet, kuten reitittimet, on

suunniteltu tukemaan verkkoliikenteen eri nopeuksia, 10 Mb/s:sta 100 Gb/s:iin.

Transmission Control Protocol/Internet Protocol (TCP/IP) on kokoelma protokollia, joita kay-
tetdan maarittelemaan, miten verkkoliikenteen tulisi tapahtua tietokoneiden valilla. Vaikka se
ei ole ainoa protokollakokoelma verkkoliikenteen maarittelemiseen, se on yksi useimmiten

kaytetyista. TCP/IP sisaltad mm. maaritelman, miten IP-osoitteet ja verkkomaski toimivat.
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IP-osoitteet

IP-osoitteita on olemassa kahta versiota: IPv4 ja IPv6.Useiden vuosien ajan kaytettiin kaikis-
sa tietokoneissa IPv4 (IP version 4) IP- osoitteenmaaritystekniikkaa. IPv4-osoiteessa kayte-
taan yhteensa neljaa 8-bittista (8-bittinen = numerot 0-255) numerosarjaa maarittelemaan
osoite, esimerkiksi 192.168.10.120. Tama osoite on 32-bittinen (4 x 8 bittia = 32 bittia).

Jokaisella tietokoneella on oltava Internetissa yksilollinen IP-osoite. IPv4 ymparistdssa osoit-
teiden lukumaara on noin 4,3 miljardia IP-osoittetta. Monet naista |P-osoitteista eivat ole kayt-
tOkelpoisia eri syista. |P-osoitteita on my0s maaritetty organisaatioille, jotka eivat ole taysin
hyodyntaneet kaikkia saatavilla olevia IP-osoitteita. Eri tekijat, kuten
kasvava konemaara Internetissa, varatut yksityis- IP-osoitteet, jne., ovat johtaneet siihen, etta

IPv4-osoitteet ovat loppumassa. Tama on osittain kannustanut kehittamaan IPv6:n.

IPv6 on virallisesti "luotu" vuonna 1998. IPv6-verkossa osoitteet ovat paljon suurempia, 128-
bittisia osoitteita: 2001: 0db8: 85a3: 0042: 1000: 8a2e: 0370: 7334. IPv6 tarjoaa paljon suu-
remman osoitevarannon, niin etta osoitteiden loppuminen lahitulevaisuudessa on hyvin epa-
todennakoista. IPv6:ssa on monia kehittyneita ominaisuuksia, kuten parempi nopeus, kehit-
tyneempi paketinhallintajarjestelma ja entistd tehokkaampi tiedonsiirto. Suuri osa verkkoon
litetyista laitteista maailmassa kayttaa edelleen IPv4:aa. IPv6:n kayttdéonottoa on hidastanut
paaasiassa kaksi syyta, NAT:in (Net Address Translation) keksiminen ja siirrettavyyskysy-
mykset. NAT:in avulla joukko tietokoneita jakaa yhden IP-osoitteen, jolloin useammalla tieto-
koneella on paasy Internetiin. Siirtyminen tekniikasta toiseen tuo haasteita, kun kaikkien tie-

tokoneiden olisi pystyttava hyddyntamaan IPv6:n uusia ominaisuuksia.

Verkkotyokaluja

Komento ifconfig tulee sanoista " interface configuration " ja sitéd kaytetaan nayttamaan ver-
kon kokoonpanotietoja. ifconfig-komennolla voidaan my0s tilapaisesti muuttaa verkkoasetuk-
sia. Joissakin Linux-jakeluissa ifconfig-komentoa ollaan korvaamassa ip addr show-

komennolla.
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Reititin (tai yhdyskaytava) on laite, joka mahdollistaa tietokoneiden yhteyden verkosta toiseen
verkkoon. route-komennolla voidaan tarkastella taulukkoa, joka kertoo, mihin verkkopaketteja
lahetetdan. route-komentoa ollaan korvaamassa joissain Linux-jakeluissa ip route show-

komennolla.

Ping-komennon avulla voidaan ottaa selville, onko toinen kone "tavoitettavissa". Jos ping-
komennolla voidaan lahettdaa verkkopaketti toiseen koneeseen ja saadaan vastaus, kysei-
seen koneeseen pitaisi olla yhteys. Oletuksena ping-komento jatkaa pakettien lahettamista

uudestaan ja uudestaan. c-optiolla rajoitetaan sita, kuinka monta pingia lahetetaan.

Komennolla netstatt voidaan nayttaa tietoja verkkoyhteyksista, seka nayttaa reititystaulukko
kuten route-komennolla. netstat-komentoa kaytetdan myods nayttdamaan avoimet portit. Portti
on ainutkertainen numero, joka liittyy tietokoneen tarjpamaan palveluun. Jos portti on auki,

niin palvelu on kaytettavissa muille koneille.

Tietokoneen kayttdaman DNS-palvelimen toimivuuden testaamiseen voidaan kayttda dig-
komentoa. dig-komento suorittaa kyselyita DNS-palvelimelle, ottaakseen selville onko tarvit-
tavat tiedot saatavilla palvelimella. host-komennolla on myds mahdollista tehda kyselyja
DNS-palvelimille. Sen avulla voidaan selvittaa tietokoneen selvakielisen osoitteen IP-osoite

tai painvastoin.

Ssh-komennolla voidaan muodostaa yhteys toiseen koneeseen verkossa, kirjautua sisaan ja
suorittaa tehtavia etatietokoneessa. (NDG Linux Essentials. Chapter 12-Network Configurati-

on.)

2.3.13 Luku13 - Jarjestelma ja kayttajaturvallisuus

Kayttajatilit on suunniteltu tarjoamaan turvallisuutta Linux-kayttdjarjestelmassa. Jokaisen
henkilon jarjestelmassa taytyy kirjautua sisaan kayttajatililla ja kayttajatili joko sallii henkilon
paasyn tiettyihin tiedostohin/hakemistoihin tai kieltda paasyn. Kayttajatilit kuuluvat myos ryh-
miin, joita voidaan myds kayttaa tarjoamaan paasy tiedostoihin/hakemistoihin. Jokainen kayt-
taja kuuluu ainakin yhteen ryhmaan (usein moniin), jotta kayttajat voivat helpommin jakaa

tiedostoihin tallennettua tietoa muiden kayttajien kanssa. Kayttaja- ja ryhmatilitiedot tallenne-
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taan myo0s tiedostoihin. Nama tiedostot sisaltavat tarkeat suojaustiedot, jotka voivat vaikuttaa
kayttajan kelpoisuuteen paasta jarjestelmaan (sisaankirjautuminen).

who-komento nayttaa luettelon kayttajista, jotka ovat parhaillaan kirjautuneena jarjestelmaan,
mista he ovat kirjautuneet sisaan ja milloin he ovat kirjautuneet sisaan. Optioiden avulla ko-
mento pystyy nayttamaan myos nykyisen kayntitason (tietokoneen toiminnallinen tila) ja ajan,
jolloin jarjestelma oli kaynnistynyt. w-komento antaa yksityiskohtaisemman luettelon parhail-

laan jarjestelmassa olevista kayttajista. Se tarjoaa myds yhteenvedon jarjestelman tilasta.

Kayttajatilit

/etc-hakemistossa on olemassa useita tekstitiedostoja, jotka sisaltavat kayttajien ja ryhmien
tilitietoja, jotka on maaritelty jarjestelmassa. /etc/passwd maarittelee joitakin tilitietoja kaytta-
jatileille. Tilien salasanoja ei tallenneta /etc/passwd-tiedostoon, kuten tiedoston nimi kertoo,
vaan /etc/shadow-tiedostoon.

Jokainen rivi /etc/passwd-tiedostossa liittyy kayttajatiliin. Jokainen rivi on jaettu kenttiin kak-
soispisteella:

name:password placeholder:user id:primary group id:comment:home directory:shell
/etc/shadow-tiedosto sisaltaa kayttajan salasanaan liittyvat tiedot. /etc/shadow-tiedostoon
kentat ovat:

name:password:last change:min:max:warn:inactive:expire:reserved

Hyva keino tarkastella tilitietoja /etc/passwd-tiedostossa on tulostaa grep-komennolla vain
sen tilin sisaltava rivi, josta ollaan kiinnostuneita.Toinen tekniikka kayttajatietojen hakemisek-
si /etc/passwd ja /etc/shadow-tiedostoista on kayttaa Getent-komentoa. getent-komento voi
noutaa tilitiedot, jotka on maaritelty paikallisesti (/etc/passwd ja /etc/shadow) tai verkkohake-
mistopalvelimelta. id-komento nayttda komennon suorittavan kayttajan kayttajanimen ja tun-
nusnumeron (UID), seka niiden ryhmien nimet ja numerot joihin kayttaja kuuluu. Kayttajanimi

argumenttina, kuten id root, komento nayttaa muun tilin tietoja.

Kayttajat kirjautuvat jarjestelmaan kayttaen tavallista kayttajatilia. Tavallisesti naiden tilien
UID-arvot ovat yli 500 (joissakin jarjestelmissa 1000). Root-kayttajalla on erityinen paasy jar-

jestelmaan. Root-kayttajan tilin UID on 0. On olemassamyos muita tileja, joita ei ole suunni-
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teltu kayttajien kirjautumiseen. Naita tileja, tavallisesti UID 1:sta UID 499:aan, kutsutaan jar-
jestelmatileiksi ja ne on suunniteltu tarjoamaan tileja palveluille, jotka ovat kaynnissa jarjes-

telmassa.

Ryhmatilit

Jokainen kayttaja voi kuulua yhteen tai useampaan ryhmaan, jotka voivat myos vaikuttaa
jarjestelmaan paasytasoon. Viimeaikaiset Linux-ytimet tukevat yli kuuttakymmentaviittatuhat-
ta rynmajasenyytta. /etc/passwd-tiedosto maarittelee kayttajan ensisijaisen ryhmanjasenyy-
den. Taydentava ryhmajasenyys (tai toissijainen ryhmajasenyys), samoin kuin ryhmat itse, on
maaritelty /etc/group-tiedostossa. Tietyn ryhman tietojen tarkasteluun voidaan kayttaa joko
grep- tai Getent-komentoja. /etc/group-tiedosto on kaksoispisteilla eroteltu tiedosto, jossa on
seuraavat kentat:

group_name:password_placeholder:GID:user_list

Oletusarvoisesti minka tahansa uuden tiedoston, jonka kayttaja luo, tulee omistamaan kaytta-

jan ensisijainen ryhma. id-komento luettelee paaasiallisen ja toissijaisen ryhmajasenyyden.

Jos halutaan muuttaa olemassa olevan tiedoston ryhmaomistajaa, voidaan kayttaa chgrp-
komentoa. Kayttajat voivat muuttaa vain omistamiensa tiedostojen omistusoikeutta. Uusi tie-
doston ryhmaomistaja on oltava ryhma, jossa kayttaja on jasenena. Chown-komentoa voi-
daan myds kayttaa muuttamaan tiedoston tai hakemiston kayttajaomistajaa ja ryhmaa. Tata
komentoa voi kayttaa vain paakayttaja. Tavalliset kayttajat eivat voi "antaa" tiedostoja toiselle

kayttajalle.

Kirjautuminen paakayttajana (root-kayttajana)

Komentoja tulisi suorittaa paakayttajana vain, jos yllapitajan oikeudet tarvitaan. Jos paakayt-
tajatili on poistettu kaytosta, kuten Ubuntu-jakelussa, niin yllapitokomennot voidaan suorittaa
kayttamalla sudo-komentoa. Jos paakayttajatili on kaytdssa, tavallinen kayttaja voi suorittaa

su-komennon vaihtaakseen tilia paakayttajatilille.



42

Kun kirjaudutaan jarjestelmaan suoraan paakayttajana komentojen suorittamiseksi, kaikki
istunnossa ajetaan paakayttajana. Graafisessa ymparistossa tama on vaarallista, koska
graafinen kirjautumisprosessi koostuu monista eri ohjelmista, jotka toimivat kirjautumisen ai-
kana. Paakayttajana ajettavat ohjelmat edustavat suurempaa uhkaa kuin tavallisena kaytta-
jana ajettavat, koska paakayttajana ajettavat ohjelmat saavat tehda melkein mita tahansa,

kun taas tavallisen kayttajan ohjelmat ovat hyvin rajoitettuja siina, mita ne voivat tehda.

Toinen vaara paakayttajana kirjautumisessa on, ettd unohdetaan kirjautua ulos paakayttajati-
lilta ei-yllapitotyon tekemista varten. Tama tarkoittaa, etta ohjelmat, kuten selaimet, sahko-
postiohjelmat jne. voitaisiin ajaa paakayttajana ilman rajoituksia siita, mita he voisivat tehda.

su-komennon ja sudo-komennon kayttaminen

Su-komennolla voidaan ajaa komentotulkkia eri kayttajana. Jos kayttajatilia ei ole maaritelty,
su-komento avaa oletuksena uuden komentotulkin paakayttajana. su-komennolla voidaan
my0s vaihtaa muille kayttajatileille. I-optiota su-komennon kanssa kaytettaessa uudesta ko-
mentotulkista tulee sisaankirjautumiskomentotulkki. Nain kaikki suoritettavat komennot aje-
taan oikein, koska sisaankirjautumiskomentotulkki tdysin maarittda uuden komentotulkin uu-

den kayttajan asetuksien kanssa.

Jakeluissa, jotka eivat salli paakayttajan kirjautuvan suoraan tai su-komennon kautta, asen-
nus maarittda automaattisesti yhden kayttajatilin, joka voi sudo- komennolla suorittaa komen-
toja ikdan kuin ne suoritettaisiin paakayttajana. Kuten su-komennossa, sudo-komennossa on
oletuksena, ettd komentoja suoritetaan paakayttajana; -u-optiolla maaritetaan toinen kayttaja-
tili.

Kaytettaessa sudo-komentoa, komento kysyy kayttajan omaa salasanaa (ei paakayttajan).
Tama on turvallisuusominaisuus, joka estaa luvattoman paakayttajapaasyn, jos kayttaja jat-
taisi tietokoneen valvomatta. sudo -komennon kayttaminen aiheuttaa myods merkinnan loki-
tiedostoon. Merkinta sisaltaa kayttajan nimen, joka suoritti komennon, komento joka suoritet-
tiin seka paivamaaran ja kellonajan, jolloin komento suoritettiin. Tama mahdollistaa parem-
man tietoturvan, verrattuna jarjestelmaan, jossa monet kayttajat voisivat tietda paakayttajan

salasanan.
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Jos sudo-komentoa ei ole automaattisesti maaritetty asennuksen aikana, se voidaan asettaa
toimimaan manuaalisesti jalkiasennuksena. Tama vaatii kirjautumista paakayttajana tai su-
komentoa vaihtamaan paakayttajatunnukselle. sudo-komento asetetaan ajamalla visudo-
komento, jonka jalkeen maaritetyt kayttajat voivat ajaa sudo komentoja.. (NDG Linux Essen-

tials. Chapter 13-System and User Security.)

2.3.14 Luku14 - Uuden kayttajan luominen

Kayttajatilin tiedot on tallennettu /etc/passwd-tiedostoon ja kayttajan tunnistustiedot (salasana
data) tallennetaan /etc/shadow-tiedostoon. Uuden kayttajan luominen voidaan toteuttaa ma-
nuaalisesti lisdamalla uusi rivi jokaiseen naista tiedostoista, mutta tama ei yleensa ole suosi-
teltu tekniikka. Kayttamalla tasmallista komentoa uuden kayttajan lisaamiseksi, nama tiedos-

tot voidaan muokata automaattisesti ja turvallisesti.

Joissakin jakeluissa uuden kayttajatilin luominen luo automaattisesti myds ryhman talle kayt-
tajalle, jota kutsutaan User Private Group:ksi (UPG). Naissa jarjestelmissa ryhman ja kaytta-
jan nimi olisi sama ja taman uuden ryhman ainoa jasen olisi tama uusi kayttaja. Jakeluissa,

jotka eivat luo UPG:ta, uusille kayttajille yleensa annetaan "users"-ryhma heidan ensisijai-
seksi ryhmakseen. Yllapitaja voi luoda manuaalisesti kayttajalle yksityisia ryhmatileja, mutta
on yleisempaa vyllapitdjan luoda ryhmia useille kayttgjille, joiden tarvitsee olla yhteistyossa.
Kayttajatileja voidaan muuttaa milloin tahansa; lisata tai poistaa heitd ryhmajasenyyksista,
mutta kayttajien tulee kuulua vahintaan yhteen ryhmaan, jota kaytetdan heidan ensisijaisena

ryhmana.

Ennen kuin aloitetaan kayttajien luominen, pitaisi suunnitella, miten kaytetaan ryhmia. Kaytta-
jia voidaan luoda jo olemassa olevien ryhmien jaseniksi tai nykyisia kayttajia voidaan muuttaa
nykyisten ryhmien jaseneksi. Jos on jo suunniteltu mitka kayttajat ja ryhmat halutaan, on te-
hokkaampaa luoda ensimmaiseksi ryhmat ja luoda kayttajat ryhmajasenyyksien kanssa. Jos
kayttajia luodaan ensin, ja sitten ryhmat, taytyy tehda ylimaaraisia toimenpiteita, kun muoka-
taan kayttgjia ja tehdaan heista jasenia ryhmiin.
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Ryhman luominen ja poistaminen

Ryhmat tarjoavat kayttajille mahdollisuuden jakaa tiedostoja. Jos useat ihmiset tyoskentele-
vat yhdessa samassa projektissa ja kaikilla on oltava paasy projektia varten tallennettaviin
asiakirjoihin, yllapitaja voi tehda nama ihmiset yhteisen ryhman jaseniksi. Yllapitaja muuttaa
hakemiston omistuksen uudelle ryhmalle ja maarittad hakemistolle oikeudet, jotka sallivat

vain ryhman jasenien kayttaa tiedostoja.

Groupadd-komennolla voidaan root-kayttajana luoda uusi ryhma. Komento vaatii ainoastaan
luotavan ryhman nimen. g-optiolla voidaan maarittaa ryhmatunnus uudelle ryhmalle. Jos g-
optiota ei ole annettu, groupadd-komento luo automaattisesti GID:n uudelle ryhmalle. grou-
padd-komento tarkastelee /etc/group-tiedostoa ja kayttaa lukua, jonka arvo on yhta suurempi

kuin nykyinen korkein GID numero.

groupmod-komennolla voidaan muuttaa ryhman nimi (-n optio) tai vaihtaa GID (g-optio) ryh-
malle. Jos jollekin ryhmalle vaihdetaan GID, kaikki ne tiedostot, jotka liittyvat kyseiseen ryh-
maan, eivat enaa liity mihinkdan ryhman nimeen, vaan tiedostot omistaa GID. Tiedostoja,
joilla ei ole ryhmanimea kutsutaan "orvoiksi" tiedostoiksi. Paakayttajana voidaan find-

komennolla ja —nogroup-optiolla etsia kaikki tiedostot, jotka omistaa vain GID.

Vain toissijaiset ryhmat voidaan poistaa komennolla groupdel <ryhman nimi>. Jos ryhma on
ensisijaisena ryhmana kaikille kayttajille, sita ei voi poistaa. Yllapitaja voi muuttaa kayttajan

ensisijaisen ryhman toissijaiseksi ryhnmaksi ja sitten poistaa.

Kayttajan luominen ja poistaminen

Vaikka kayttajatilia luotaessa kayttajatilin nimi on ainoa, joka vaaditaan, niin tarvittaessa voi-
daan maarittdd myds UID, ensisijainen ryhma, taydentava ryhmat, kotihakemisto, skeleton-

hakemisto ja komentotulkki, jota halutaan kayttaa.

Jos halutaan muuttaa oletusarvoja, joita kaytetddn useradd-komennon kanssa,
/etc/default/useradd-tiedostoa voidaan muokata tekstieditorilla. Toinen (turvallisempi) tekniik-

ka on kayttaa useradd -D-komentoa. /etc/login.defs tiedosto sisaltaa myos arvoja, joita sovel-
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letaan oletuksena uusille kayttajille, joita luodaan useradd-komennolla. Yllapitaja yleensa
muokkaa tekstieditorilla /etc/login.defs-tiedoston arvoja.

Kun on vahvistettu, mitd oletusarvoja kaytetdan ja on keratty tietoja kayttajasta, kayttajatili
luodaan useradd-komennolla. Jo olemassa olevaa kayttajatilia voidaan muuttaa usermod-
komennolla. Suurin osa komennon optioista on saatavana myos useradd-komennolle silloin

kun tili luodaan.

Kun poistetaan kayttajatili, pitda myos paattaa poistetaanko kayttajan kotihakemisto. Kaytta-
jan tiedostot voivat olla tarkeitd organisaatiolle ja saattaa olla my0s oikeudellisia vaatimuksia
sailyttaa tietoja tietyn aikaa. Kun komento kayttajan ja hanen tiedostojensa poistamiseksi on
suoritettu, toimintoa ei ole mahdollista kumota, jos tiedostoista ei ole tehty varmuuskopiota.
Kayttajan poistaminen poistamatta kotihakemistoonsa tarkoittaa, etta kayttajan kotihakemis-
ton tiedostot jaavat orvoiksi ja nama tiedostot omistaa niiden UID ja GID. Kayttaja voidaan
poistaa userdel-komennolla. Kayttaja ja hanen kotihakemistonsa poistetaan komennolla

userdel —r.

Kayttajan salasanan asettaminen

Monia tekijoita taytyy ottaa huomioon, kun valitaan salasana kayttajatilille:

Pituus: /etc/login.defs tiedoston avulla jarjestelmanvalvoja voi maarittaa salasanan minimipi-
tuuden.

Kokoonpano: Hyva salasana tulisi koostua yhdistelmasta kirjaimia, numeroita ja symbolisia
merkkeja

Kayttoika: maksimiaikaika, jona salasanaa voidaan kayttaa

Kayttajan salasanan vaihtamiseksi on olemassa useita tapoja: kayttaja voi suorittaa passwd-
komennon, yllapitdja voi suorittaa passwd-komennon antaa kayttajanimi argumentiksi ja
graafisia tydkaluja on myds saatavilla. (NDG Linux Essentials. Chapter 14-Create a new us-

er.)
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2.3.15 Luku 15 - Omistajuus ja oikeudet

Omistajuus

Oletuksena kayttajat omistavat tiedostot, jotka he luovat. Omistusta voidaan muuttaa, mutta
toiminto vaatii yllapitajan oikeudet. Vaikka useimmat komennot yleensa nayttavat kayttajmis-
tajan nimena, kayttdjarjestelma yhdistaa kayttajaomistuksen kyseisen kayttajatunnuksen

UID:n kanssa.

Jokaisella tiedostolla on myods ryhmaomistaja. Oletuksena kayttajan ensisijainen ryhma on
kayttajan luomien uusien tiedostojen ryhmaomistaja. Kayttajat voivat muuttaa tiedoston ryh-
maomistajaksi minka tahansa ryhman, johon he kuuluvat. Samoin kuin kayttajaomistuksessa,

kayttojarjestelma ei yhdista tiedostoa ryhman nimen kanssa, vaan ryhman GID:n kanssa.

Koska omistuksen maarittelee tosiasiassa tiedostoon liittyvat UID ja GID, kayttajan UID:n
muuttaminen (tai kayttajan poistaminen) vaikuttaa tiedostoon siten, etta alun perin kayttajan
omistamalla tiedostolla ei ole todellista kayttajaomistajaa. Kun /etc/passwd-tiedostossa ei ole
UID:ta, joka vastaa tiedoston omistajan UID:ta, UID (numero) naytetaan kayttajalle tiedoston

omistajana kayttajanimen sijaan. Sama tapahtuu ryhmille.

Jos tiedoston, jota ollaan luomassa, tulisi kuulua eri ryhmaan kuin nykyinen ensisijainen ryh-
ma, voidaan kayttdd newgrp- komentoa vaihtamaan nykyinen ensisijainen ryhma. newgrp-
komento liittaa kayttajan uuteen ryhmaan kesken istunnon, kysyen tarvittaessa ryhman sa-
lasanaa. newgrp- komento avaa uuden komentotulkin; niin kauan kuin kayttaja pysyy tassa
komentotulkissa, ensisijainen ryhma ei muutu. Vaihtaakseen ensisijaisen ryhman takaisin

alkuperaiseen, kayttaja voi jattda uuden komentotulkin ajamalla exit-komennon.

Haluttaessa muuttaa olemassa olevan tiedoston ryhmaomistusta, voidaan kayttaa chgrp-
komentoa. Tavallisena kayttajana chgrp komentoa voidaan kayttda muuttamaan tiedoston
ryhmaomistaja ryhmaan, jonka jasen kayttaja jo on. Paakayttajana, chgrp komentoa voidaan
kayttaa muuttamaan minka tahansa tiedoston ryhmaomistaja mihin tahansa ryhmaan.

chown-komennolla paakayttaja voi muuttaa kayttajan tiedostojen ja hakemistojen kayttaja- ja

ryhmaomistusta.
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Oikeudet

Aina kun useat kayttajat voivat kayttaa samaa tietokonejarjestelmaa,
prosesseille, tiedostoille ja hakemistoille on oltava paasynhallintajarjestelma, jotta varmiste-
taan, etta kayttaja A ei paase kasiksi kayttajan B:n yksityisiin tiedostoihin. Tahan tarkoituk-
seen Linux kayttaa perinteisia Unix-oikeuksia.

Unix-perinteessa jokaiselle tiedostolle ja hakemistolle on maaritetty tasmalleen yksi kayttaja
(sen omistaja) ja yksi ryhma. Jokaiselle tiedostolle voidaan maarittaa erilliset oikeudet sen
omistajalle, ryhman jasenille, johon tiedosto on maaritetty ("ryhma"), ja kaikkien muille kaytta-
jille ("muut"). Luku-, Kirjoitus- ja suoritusoikeudet voidaan ottaa kayttéon kullekin naille kol-
melle kayttajaryhmalle erikseen. Jos halutaan muuttaa tiedoston oikeuksia, taytyy joko omis-
taa tiedosto tai kirjautua paakayttajana. Ryhma ja muut voivat kayttda tiedostoa vain, jos
omistaja antaa sopivat oikeudet tiedostoon. Tiedoston oikeuksia kutsutaan myos tiedoston
paasykaytannoksi. Oikeuksilla on eri merkitys tiedostoille ja hakemistoille:

r Lukuoikeus (read). Prosessi voi lukea tiedoston sisallon; sisaltda voidaan katsel-
la ja kopioida. Hakemistossa tiedostojen nimet voidaan luetella, mutta muut
yksityiskohdat eivat ole saatavilla.

w Kirjoitusoikeus (write). Prosessi voi kirjoittaa tiedostoon, joten muutokset tiedos-
toon voidaan tallentaa. w-oikeus vaatii tiedostolle myo6s r-oikeuden toimiakseen
oikein. Hakemistosta voidaan lisata tai poistaa tiedostoja. w-oikeus edellyttaa
hakemistossa myds x-oikeuden toimiakseen oikein.

X Suoritusoikeus (execute). Tiedosto voidaan suorittaa tai ajaa prosessina. Kaytta-
ja voi kayttaa cd-komentoa paastakseen hakemistoon ja kayttda hakemisto
polkua paastakseen tiedostoihin ja mahdollisesti hakemiston alihakemistoihin.

- Ei oikeuksia

Jos halutaan muuttaa tiedoston oikeuksia, taytyy joko omistaa tiedosto tai kirjautua paakayt-
tajana. chmod (change mode)-komentoa kaytetddn muuttamaan tiedoston ja hakemiston oi-
keuksia. chmod-komennolla voidaan kayttaa kahta tekniikkaa, symbolista ja numeerista, joilla
on sama syntaksi:

chmod uusioikeus tiedostonimi
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Jos halutaan muuttaa joitakin nykyisia oikeuksia, symbolinen menetelma on todennakoisesti
helpompi kayttaa. Talla menetelmalla voidaan maarittaa, mita oikeuksia tiedostossa halutaan
muuttaa ja muut oikeudet jaavat ennalleen. Kun maaritellaan uusioikeus, voidaan kayttaa
joitakin seuraavista merkeista osoittamaan, kenen, miten ja mita oikeuksia halutaan muuttaa:
Kayttajaryhmat; kenen oikeudet

u = muuttaa kayttajaomistajan oikeuksia

g = muuttaa ryhmaomistajan oikeuksia

0 = muuttaa "muiden" oikeuksia

a = muutokset koskevat kaikkien oikeusjoukkoa (kayttajaomistaja, ryhmaomistaja

ja "muut”, sama kuin ugo)

Toimenpiteet; miten

= asettaa oikeudet

+ lisda oikeuksia

- poistaa oikeuksia

Oikeudet; mitd muutetaan

r lukuoikeus (read )

w Kirjoitusoikeus (write )

x suoritusoikeus (execute )

Esimerkiksi, kun annetaan kayttajaomistajalle lukuoikeus tiedostolle abc.txt, voidaan kayttaa
seuraavaa komentoa:

root@localhost:~# chmod u+r abc.txt

Vain kayttajaomistajan oikeuksia muutettiin; muut oikeudet jaivat ennalleen. Arvoja voidaan
yhdistelld muutoksien tekemiseksi tiedoston oikeuksiin. Seuraava komento lisda lukuoikeu-
den kayttajaomistajalle ja ryhmaomistajalle, samalla kun poistetaan "muiden" kirjoitusoikeu-
det.

root@localhost:~# chmod ug+r,0-w abc.txt

Lopuksi voidaan kayttaa = merkkia maarittamaan tarkalleen oikeudet oikeusjoukolle

root@localhost:~# chmod u=r-x abc.txt

Numeerinen menetelma (oktaali menetelma) on hyoddyllinen, kun halutaan muuttaa monia
kayttdoikeuksia tiedostolle. Menetelma perustuu oktaali numerointijarjestelmaan, jossa jokai-

selle oikeustyypille on maaritetty numeerinen arvo. Kayttamalla numeroiden 0-7 yhdistelmaa,
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kaikki mahdolliset yhdistelmat luku-, kirjoitus- ja suoritusoikeuksista voidaan maarittaa yksit-
taiselle oikeusjoukolle Esimerkiksi:

rwx

rw-

r-x

O =~ N WO » OO0 O N
-
i

Kun numeerista menetelmaa kaytetdan muuttamaan oikeuksia, kaikki yhdeksan oikeutta on
maariteltdva. Taman vuoksi, symbolisella menetelmalla on yleensa helpompi muuttaa muu-
tamia oikeuksia, kun numeerinen menetelma on parempi muutoksissa, jotka ovat suurempia.
Esimerkiksi asetettaessa tiedostolle abc.txt oikeuksiksi rwxr-xr--, kaytetdan seuraavaa ko-
mentoa:

root@localhost:~J# chmod 754 abc.txt

(NDG Linux Essentials. Chapter 15-Ownership and Permissions.)

2.3.16 Luku 16 - Erikoisoikeudet, linkit ja tiedostosijainnit

setuid-oikeudet

Kun setuid-oikeus on asetettu suoritettavalle binaaritiedostolle eli ohjelmalle, tiedosto ajetaan
tiedoston omistajana. setuid-oikeus on asetettu muutamille jarjestelmatydkaluille, jotta tavalli-

set kayttajat voivat suorittaa niita root-oikeuksilla.

/etc/shadow-tiedosto sisaltaa kaikkien paikallisten kayttajien kryptatut salasanat ja tietoa sa-
lasanan vanhenemisesta. Tietoturvasyista tahan tiedostoon paasy on rajoitettu root-
kayttajaan ja root-kayttajana suoritettaviin komentoihin, sekd shadow-ryhman jaseniin.
/etc/shadow-tiedoston oikeudet ovat -rw-r-----.

passwd-komennolla muokataan /etc/shadow-tiedostoa. Kun kayttaja paivittdad salasanansa

passwd-komennolla, passwd-komento suoritetaan setuid-erikoisoikeudella. setuid-oikeus
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aikaansaa tiedoston suorittamisen tiedoston omistajana komentoa ajavan kayttajan asemes-
ta. setuid:in voidaan ajatella olevan kuten Windowsin "suorita jarjestelmanvalvojana”. setuid-
oikeutta kuvaa s-kirjain suoritusoikeuden paikalla omistajanoikeudet-sarakkeessa. Kuten lu-
ku-, kirjoitus- ja suoritusoikeus, erikoisoikeudet voidaan asettaa chmod-komennolla kayttaen

symbolista tai numeerista metodia.

setgid-oikeus tiedostolle ja hakemistolle

setgid-oikeus on samankaltainen kuin setuid, mutta se kayttaa ryhmaomistajan oikeuksia.
setgid-oikeuksia on kahta muotoa, setgid tiedostolle ja setgid hakemistolle.

setgid-oikeus tiedostolle on hyvin samanlainen kuin setuid, se sallii kayttajalle ylimaaraisen,
valiaikaisen ryhmakayttdoikeuden. Jarjestelma antaa kayttajan ajaa komentoa, kayttajan kuu-

luen ryhmaan, joka omistaa tiedoston, mutta vain setgid-ohjelman sisalla.

setgid-oikeus voidaan asettaa myds hakemistolle. Tiedostot, jotka luodaan hakemistoon au-
tomaattisesti kuuluvat ryhmalle, joka omistaa hakemiston. Oletuksena tiedoston ryhmaomis-
tus kuuluu tiedoston luojan ensisijaiselle ryhmalle. Lisaksi mille tahansa hakemistolle, joka
luodaan setgid-oikeuden omaavan hakemiston sisalle, annetaan setgid-oikeus automaatti-

sesti. Pitkassa listauksessa s-kirjain ryhman suoritus-sarakkeessa tarkoittaa setgid-oikeutta.

Sticky Bit-oikeudet

Kuka tahansa kayttaja voi hakemiston kirjoitusoikeudella luoda ja poistaa tiedostoja hakemis-
tossa, vaikka he eivat omistaisikaan tiedostoja. Sticky bit-oikeus mahdollistaa tiedostojen ja-
on toisten kayttajien kanssa muuttamalla hakemiston kirjoitusoikeutta niin, etta kayttajat voi-
vat yha lisata ja poistaa tiedostoja hakemistosta, mutta tiedostoja voivat poistaa vain tiedos-

ton omistaja tai root-kayttaja.

Komennon Is -l tuloste nayttaa sticky bitin t-kijaimella "muiden” suoritus-sarakkeessa,
drwxrwxrwt. Pieni t tarkoittaa, ettd molemmat, seka sticky bit ja suoritusoikeudet on asetettu

“‘muille”. Iso T tarkoittaa, etta vain sticky bit oikeus on asetettu, drwxrwxrwT Iso T ei aiheuta
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ongelmia niin kauan kun ryhmaomistajalla on suoritusoikeus. Sticky bit-oikeus voidaan aset-

taa symbolisesti tai numeerisesti chmod-komennolla.

Itmp ja /var/tmp-hakemistot on suunniteltu hakemistoiksi, joissa kuka tahansa kayttaja voi
luoda tilapaisen tiedoston. Koska naihin hakemistoihin on kaikilla kayttajilla kirjoitusoikeus, ne
on asetettu kayttamaan sticky bittia. llman erikoisoikeuksia yksi kayttaja voisi poistaa toisten

kayttajien tilapaiset tiedostot.

Kovan linkin luominen

Jokaiselle tiedostolle, joka luodaan, on tiedostojarjestelmassa datalohko, joka tallentaa tie-
doston metatiedot. Metatieto sisaltaa tietoa tiedostosta, kuten oikeudet, omistajuudet ja aika-
leimat. Metatieto ei sisalla tiedoston tiedostonimed eika sisaltoa, mutta se sisaltaa kaiken

muun tiedon tiedostosta.

Tata metainformaatiota kutsutaan inode-tauluksi. Inode-taulu sisaltééd myos osoittimia muihin
datalohkoihin, joihin data on tallennettu. Jokaisella tiedostolla osiossa on ainutkertainen tun-
nistenumero jota kutsutaan inode-numeroksi. Ls -i-komento nayttaa tiedoston tunnistenume-
ron. Se mika todella maarittda tiedoston, on numero, joka sille on asetettu. Inode-taulu ei si-
salla tiedostonimea. Jokaiselle tiedostolle on olemassa myos hakemistonkohta, directory ent-
ry, joka on tallennettu data-alueelle (data-lohkoon), joka sisaltéa yhteyden inode-numeron ja

tiedostonimen valilla.

Kun suoritetaan Is-I komento, numero, joka nakyy jokaissa tiedostossa kayttdoikeuksien ja
kayttajaomistajan valissa, on linkkien lukumaara. Link count-numero osoittaa, kuinka monta
kovaa linkkia on luotu. Kun numeron on arvo yksi, niin tiedostolla on vain yksi nimi linkitetty
inodeen. Kovien linkkien luomiseen kaytetdan In-komentoa siten, ettd ensimmaisen argu-
mentti on olemassa olevan tiedoston nimi ja toinen argumentti on uusi tiedosto. Kun In-
komennolla luodaan kova linkki, link count-numero kasvaa yhdella jokaista tiedostonimea
kohden, johon linkitetaan.
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Symbolisten linkkien luominen

Symbolinen linkki yksinkertaisesti tiedosto, joka osoittaa toiseen tiedostoon. Jarjestelmassa
on olemassa useita symbolisia linkkeja, mm. useita /etc-hakemistossa. Symboliset linkit ovat
visuaalisempia kuin kovat linkit, linkin saa selville Is -l ja Is -ld-komennolla . Koska symbolinen
linkki osoittaa toiseen tiedostoon kayttamalla polun nimea, voidaan symbolinen linkki luoda
toisessa tiedostojarjestelmassa olevaan tiedostoon. Linkittdminen hakemistoihin kayttaen
symbolista linkkia on myds sallittua. Symbolisissa linkeissa on heikko lenkki: alkuperainen
tiedosto. Tietoihin paasy epaonnistuu, jos alkuperainen tiedosto poistetaan. Symbolinen linkki

luodaan In -s-komennolla.

Filesystem Hierarchy Standard

Filesystem Hierarchy Standard (FHS) on Linux Foundationin tukema standardi, joka on jouk-
ko saantgja tai ohjeita, joita suositellaan noudatettaviksi. Naita ohjeita ei valttamatta noudate-

ta jakeluissa tai yksittaisten tietokoneiden yllapidossa.

FHS standardi luokittelee jarjestelman hakemistot kahdella tavalla:

Hakemisto voidaan luokitella joko jaettavaksi tai ei-jaettavaksi, eli voidaanko hakemisto jakaa
verkossa ja kayttaa useilla koneilla.

Hakemisto luokitellaan sen mukaan, sisaltadako se staattisia tiedostoja (tiedoston sisaltd ei

muutu) tai muuttuva tiedostoja (tiedoston sisaltdé voi muuttua).

Esimerkiksi /var-hakemistoa itsedan ei voida luokitella joko jaettavaksi tai ei-jaettavaksi, mut-
ta yksi sen alihakemistoista, /var/mail-hakemisto, voidaan jakaa. Sita vastoin /var/lock- ha-
kemiston ei pitaisi olla jaettava.

FHS standardi maarittelee nelja hakemistohierarkiaa kaytettavaksi tiedostojarjestelman tie-
dostojen jarjestamiseen. Ensimmainen hierarkia on juurihakemisto tai juuritiedostojarjestel-

ma, toinen ja kolmas ovat /usr- ja /usr/local-hakemistot ja neljas hierarkia on /var-hakemisto.

Juuritiedostojarjestelmaa ja sen sisaltdéa pidetaan valttamattomana tai tarvittavana jarjestel-

man kaynnistamiseksi; /var-, /usr- ja /usr/local-hakemistojen katsotaan olevan ei-
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valttamattomia kaynnistysprosessissa. Juuritiedostojarjestelma ja sen hakemistot voivat olla
ainoita kaytettavissa olevia tietyissa tilanteissa, kuten kaynnistaminen yhden kayttgjan tilaan,

joka on suunniteltu jarjestelman vian etsintaa varten.

/usr-hakemistossa pyritaan sailyttamaan monen kayttajan ohjelmistoja. /usr-hakemisto jae-
taan joskus verkon yli ja asennetaan vain lukuoikeuksin. /usr /local-hierarkia on ohjelmistojen,
jotka eivat ole jakeluperaisia, asennusta varten. Tatd hakemistoa kaytetdan usein ohjelmis-

toille, jotka kdannetaan lahdekoodista.

Jarjestely tiedostojarjestelmahierarkian sisalla

/home-hakemiston alla on yleensa hakemisto jokaiselle kayttajatilille. Esimerkiksi kayttajalla
bob on yleensa kotihakemisto /home/bob, johon vain kayttgjalla bob on paasy. Jos muihin
hakemistoihin ei osoiteta erityisia kayttdoikeuksia, kayttaja voi yleensa luoda tiedostoja vain

kotihakemistoonsa, /tmp- ja /var/tmp-hakemistoihin.

Binaarihakemistot sisaltavat ohjelmat, joita kayttajat ja yllapitajat suorittavat kaynnistaakseen
prosesseja tai ajaakseen sovelluksia jarjestelmassa. Kaikkien kayttajien kaytettavaksi tarkoi-
tettuja binaarihakemistoja ovat /bin-, /usr/bin- and /usr/local/bin-hakemistot. Joskus kolman-
nen osapuolen ohjelmisto tallentaa suoritettavia tiedostoja hakemistoihin, kuten
lusr/local/application/bin ja /opt/application/bin-hakemistoihin. /sbin-hakemistot on ensisijai-
sesti on tarkoitettu jarjestelman paakayttajan (root-kayttaja) kaytettavaksi. Naihin hakemistoi-
hin kuuluvat yleensa /sbin-, /usr/sbin- and /usr/local/sbin-hakemistot. Kolmannen osapuolen
paakayttajan sovelluksia voitaisin  myds tallentaa /usr/local/application/sbin- tai

/opt/application/sbin-hakemistoihin.

Linuxin sovellusten tiedostot voivat olla useissa hakemistoissa levittaytyneena koko Linux-
tiedostojarjestelmaan. Debian-pohjaisissa jakeluissa saadaan luettelo tiedostojen sijainneista
suorittamalla dpkg -L-komento, Red Hat-pohjaisissa jakeluissa suorittamalla rpm-ql-komento.
Suoritettavan ohjelman binaaritiedostot voivat menna /usr/bin-hakemistoon, jos ne sisaltyvat
kayttdjarjestelmaan, tai ne voivat menna /usr/local/bin- tai /opt/application/bin hakemistoon,
jos ne ovat peraisin kolmannelta osapuolelta. Sovelluksen data voidaan tallentaa johonkin

seuraavista alihakemistoista; /usr/share, /usr/lib, /opt/application tai /var/lib. Dokumentointiin
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liittyvat tiedostostot voidaan tallentaa johonkin seuraavista alihakemistoista; /usr/share/doc,
/usr/share/man tai /usr/share/info.

Kirjastot ovat tiedostoja, jotka sisaltavat koodia, joka jaettu useiden ohjelmien kanssa.
Useimmat kirjastotiedostojen nimet paattyvat tiedostopaatteeseen .so, joka tarkoittaa jaettua
objektia. Kirjastosta voi olla olemassa useita versioita, koska kunkin tiedoston koodi voi olla
erilainen, vaikka koodi saattaa suorittaa samanlaiset toiminnot, kuin muutkin kirjaston versiot.
Koodi voi olla erilainen mm. siksi, ettd se on kaannetty toimimaan erilaisella prosessorilla.
Esimerkiksi jarjestelmissa, jotka kayttavat 64 bit Intel/AMD prosessoreille suunniteltua koo-
dia, on seka 32-bittiset kirjastot ja 64-bittiset kirjastot.

Kirjastoja, jotka sijaitsevat yleensa joko /lib- tai /lib64-hakemistoissa, kaytetaan tukemaan /bin
and /sbin-hakemistosta I0ytyvia keskeisia binaariohjelmia. /usr/lib- ja /usr/lib64-
kirjastohakemistoja kaytetaan tukemaan /usr/bin- ja /usr/sbin-hakemistojen ajettavia ohjelmia.
Sovelluksien, joita ei jaeta kayttojarjestelman kanssa, tukemiseksi kaytetaan

usein./usr/local/lib- ja /opt/application/lib-kirjastohakemistoja

/var-hakemisto ja monet sen alihakemistot voivat sisaltaa dataa, joka muuttuu usein. Jos jar-
jestelmassa kaytetdan sahkopostia, joko /var/mail- tai /var/spool/mail-hakemistoa kaytetaan
yleensa tallentamaan kayttdjan sahkoposti dataa. Jos jarjestelmasta tulostetaan, niin
/var/spool/cups-hakemistoa kaytetaan valiaikaisesti tallentamaan tulostustoita.
Se, mita tapahtumia jarjestelma kirjaa ja kuinka paljon jarjestelmassa on toimintaa, maarittaa
kuinka suuri lokitiedostosta tulee. Lokitiedostot tallennetaan /var/log-hakemistoon. (NDG

Linux Essentials.Chapter 16 - Special Permissions, Links and File Locations.)

2.4 NDG Linux Essentials -verkkokurssin sisaltdo tyoelamavaatimuksiin verrattuna

Mita vertailukohtia voisin esittda, kun arvioin NDG Linux Essentials -kurssia? Tydelaman
osaamisvaatimuksia tulee esille, kun kirjoitan esimerkiksi TE-toimiston tydnhakukoneeseen
"Linux”. LPl:n osaamisvaatimukst 10ytyvat LPI:n Internet-sivuilta ja voin verrata niita tyoela-
man osaamisvaatimuksiin. Korkeakoulujen Internet-sivuilta voin etsia Linux-kursseja ja verra-
ta niitd NDG Linux Essentialsiin. Linux-kursseja ja -materiaalia voin etsia Internetista esimer-

kiksi Linux Essentials, Linux Fundamentals, Introduction to Linux, Linuxin perusteet ja Linux-
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kurssi hakusanoilla, ja verrata niita NDG Linux Essentialsiin. Paatin ottaa tydelamanosaamis-

vaatimuksia lahempaan tarkasteluun ja verrata niitda NDG Linux Essentialsin tarjontaan.

Laitoin TE-palvelun tydpaikkahakuun 22.6.2016 hakusanaksi Linux (TE-palvelut). Loytyi 64
tyopaikkaa, joista 26:ssa Linux -osaaminen oli ensisijaisena tai tasavertaisena osaamisvaa-
timuksena. Lopuissa 38:ssa Linux-osaaminen oli toissijaisena tai katsottiin eduksi. Tulokset
on koottu taulukkoon (LIITE 3 ). Taulukko on jarjestetty siten, ettd vasemmalla on osaamis-
vaatimukset ja oikealla tyopaikat. Tyopaikat-rivin alla on kaksi saraketta, Linux ensisijaisena
osaamisvaatimuksena ja Linux toissijaisena osaamisvaatimuksena. Kumpaankin sarakkee-

seen olen merkinnyt x:11a "osumat” tydpaikoista kunkin osaamisvaatimuksen kohdalle.

Linux/Unix ensisijaisena osaamisvaatimuksena-sarakkeeseen tuli tydpaikkaosumia osaamis-
vaatimuksille seuraavasti suuruusjarjestyksessa: tietokantaosaaminen 12, Linux/Unix-
osaaminen 11, skriptausosaaminen 11, verkkoteknologiat 10, Linux-palvelimet 9, C/C++/C#-
osaaminen 7, web-ohjelmointi 7, virtualisointiteknologiat 6, Linux-arkkitehtuuri 5, sulautetut
Linux-jarjestelmat 5, versionhallintajarjestelmat 5, web-palvelinohjelmointi 5, Java, Java EE

5, pilvipalvelut 4, konfiguraationhallinta 4 jne.

Linux toissijaisena osaamisvaatimuksena-sarakkeeseen tuli tydpaikkaosumia osaamisvaati-
muksille seuraavasti suuruusjarjestyksessa: Linux/Unix-osaaminen 25, tietokantaosaaminen
21, web-ohjelmointi 19, Java, Java EE 14, verkkoteknologiat 9, C/C++/C#-osaaminen 8,
scriptausosaaminen 8, Windows-osaaminen 8, WEB-teknologiat 7, Linux-palvelimet 7, mobii-
liohjelmointi 6, backend, frontend kehitys 6, Windows-palvelimet 5, ohjelmistokehitys, kayt-

toonotto 5, versionhallintajarjestelmat 5, pilvipalvelut 5, WEB-palvelinohjelmointi 5 jne.

Taulukossa on epatarkkuuksia ja se on vain suuntaa antava. Joitakin osaamisvaatimuksia
olisi pitanyt eritella tarkemmin, joitakin olisi voinut yhdistaa. Skriptausosaamisen yhteydessa
ja ihan erillisenakin mainittiin Python-ohjelmointikieli. C/C++/C#-kielista useimmin mainittiin C

ja C++. Joistakin osaamisvaatimuksia ei ole kokemusta, enka ole niita edes opiskellut.

Suoraan NDG Linux Essentials-kurssin tarjontaan liittyvia tyoelaman osaamisvaatimuksia
ovat taulukossa mm. Linux/Unix-osaaminen, skriptausosaaminen, verkkoteknologiat ja Linux-

arkkitehtuuri. Osaamisvaatimusten osumista TyOpaikat-sarakkeissa voisi paatella, ettda NDG
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Linux Essentials -verkkokurssi lisattyna Linux-palvelinosiolla ja sulautetut Linux-jarjestelmat-

osiolla on pateva lisa Centria-ammattikorkeakoulun opintotarjontaan.

2.5 NDG Linux Essentials -verkkokurssi opiskelijanakdkulmasta

NDG Linux Essentials on monella tapaa tarkea kurssi. Jos opiskelijalla ei ole aikaisempaa
Linux-kokemusta, ensimmainen Linux-kurssi on tavallaan ikkuna Linuxiin tai Linuxin nayteik-
kuna. Joka tapauksessa kurssin perusteella opiskelijalle syntyy jonkunlainen vaikutelma Li-
nuxista. Kurssit ovat pohjana jatko-opinnoille seka tyoharjoittelulle ja tydssaoppimiselle.

Ensimmaiselta Linux-kurssilta korkeakoulussa opiskelija odottaa saavansa puolueetonta,
luotettavaa ja ajantasaista tietoa Linux-kayttojarjestelmasta, ei kaannytystyota, ei mainosta.
Ensimmainen Linux-kurssi ei voi olla mikaan yhteen asiaan keskittyva tasmakoulutus, vaan
paremminkin sen pitdisi olla pateva yleiskatsaus. Tarkeaa olisi myds paasy kayttojarjestel-
man konepellin alle, pelkkd ominaisuuksien luetteleminen ei riita. Toisaalta, kun on kyseessa

kuitenkin Linux Essentials, Linuxin perusteet, ei kaikkea voi sisallyttaa yhteen kurssiin.

Virheisiin, puutteisiin ja omasta mielesta negatiivisiin asioihin on helppo takertua ja arviosta
tulee helposti huonojen ominaisuuksien luettelo. Virheisiin ja puutteisiin opiskelija voi kuiten-
kin vaikuttaa vain jattamalla palautetta kunkin moduulin sisalla olevaan palautelomakkee-
seen, ei muuten. Tietysti, jos virheitd ja puutteita on paljon ja niitd esittavat kaikki kurssin
kayneet, voisi se vaikuttaa siihen, hylataanko vai hyvaksytaanko kurssi oppilaitoksessa tarjot-

tavaksi.

Vaihtoehtoja NDG:n Linux Essentials -verkkokurssille voisi olla Linux-verkkokurssin suunnit-
telu ja toteutus itse, teettdaa se opinnaytetyona, teettaa se jollain ulkopuolisella yrityksella tai
valita muista valmiista tarjolla olevista Linux-kursseista. Ammattikorkeakoulujen yhteisena
kurssinakin Linuxin perusteet toimisi, jos sen vain joku tiimi saisi nopeassa aikataulussa ai-

kaiseksi ja huolehtisi myos sen paivityksista.
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2.5.1 Arvioita NDG Linux Essentials -verkkokurssista kokonaisuutena

Kurssi on pateva ensimmaiseksi Linux-kurssiksi. Kurssilla kasitelldaan  Linux-
kayttdjarjestelman ja Linux-kernelin toimintaa. Teoriaa paasee heti soveltamaan kaytannon
tehtavissa. Se, ettad harjoituksissa kaydaan tarkasti lapi komentorivikomentoja nayttaen aina
komennon tuloste, voi tuntua puuduttavalta ja pitkaveteiseltd. Tarkoituksena kuitenkin on,
ettd opiskelijan paahan jaisi jonkinlainen kuva Linuxin kayttoon tarvittavista ja saatavilla ole-
vista tyokaluista. Niitd joka tapauksessa tarvitaan, jos Linuxiin aikoo perehtya syvemmalti.

Komentoriviosaaminen on ehdoton edellytys Linux-jatko-opintoja varten.

Toki organisaation, jossa on kaytossa Linux-tydasemia, yllapitajalla tai mikrotukihenkilolla
taytyisi olla Linuxin "nappulatekniikkakin” hallussa eli on osattava opastaa kayttajia tydpoyta-
kaytdssa. Peruskayttdja kun on kiinnostunut vain siita, ettd kaikki hanen tarvitsemansa ja

kayttamansa ohjelmat toimivat sujuvasti, olipa itse kayttojarjestelma mika tahansa.

Kurssi ei ole pelkkd manuaali, vaan siella kuuluu ihmisen aani seassa. Turhaa monisanai-
suutta tai apusanoja on kuitenkin joissain luvuissa liilkaa. Teknisessa tekstissa em. asiat saat-
tavat herattaa epaluottamusta. Toisaalta manuaalityyppinen kurssi hoystettyna monipuolisilla
tehtavilla voisi olla my6s hyva ratkaisu, varsinkin jos opiskelijalle tarjotaan linkkeja lisavalais-

tusta antavaan kirjallisuuteen tai Internet-lahteisiin.

Kurssi on myds hyva pakollinen tietotekniikan englannin kielen kurssi, koska varsinaisilla
englanninkielen kursseilla ei valttamatta ehditd paneutua tekniseen sanastoon kovinkaan
syvallisesti. Termien suomennoksia on kuitenkin joskus vaikea I0ytaa, ja jos I6ytaa, niin
kaannoksesta aiheutuvat mielikuvat ohjaavat jonnekin muualle kuin tietotekniikkaan. Mie-

luummin sitten kayttaisi englanninkielista vaannosta, kuin epamaaraista kdannosta.

Jotkut osat kurssin teoriasta ja tehtavista on ehka valittu Unix-perinteen vuoksi. Linuxia opis-
kelevalle olisi kuitenkin tarkea tietda, millaisia Linux-kayttojarjestelmia ja -ohjelmia eri lai-
tealustoilla kaytetaan juuri talla hetkella aktiivisesti. Kurssi olisi syyta paivittaa, koska se on
kirjoitettu ilmeisesti 2012 tai 2013. Jotain paivityksia lienee kaynnissa, kun kenttien vareja on

muutettu.
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Jos joku asia on "out of scope”, eli ei mahdu kurssin puitteisiin, mutta asia liittyy laheisesti
kasiteltyyn aiheeseen, niin olisi hyva esittaa lahde, mista asia 10ytyy. Nain tehdaan yleensa
kirjoissa seka muissa Internet-lahteissa. Olisi myds asiallista esitella lahteet, joita on kaytetty
materiaalia kirjoitettaessa. Lahes tyhjat sivut arsyttavat varsinkin tehtavaosiossa, joten kurs-

sin sivumaaraa voisi tiivistaa huomattavasti.

Kurssi on ehka suppea korkeakoulun ainoaksi Linux-kurssiksi. Kurssille kaivattaisiin lisateh-
tavia, joissa olisi enemman pohdittavaa. Arvioisin kurssin kolmen opintopisteen arvoiseksi

ilman lisatehtavia.

2.5.2 Arvioita ja huomioita verkkokurssin teoria- ja harjoitusosista

Verkkokurssin luvussa 5. Getting Help (teoriaa ja komentoriviesimerkkeja 24 s., harjoituksia
23 s.) kerrotaan mista lI6ytyy informaatiota, ohjeita ja apua Linux-jarjestelmassa. Lisaykseksi
voisi mainita, etta graafisen ympariston ja Internet-yhteyden ollessa kaytéssa, luontevin tapa
etsia ohjeita on hakukoneen avulla Internetista. Lynx- ja Links-selaimilla onnistuu tiedonhaku
my0s tekstitilassa, jos Internet-yhteys on kaytdssa. Jos Internet-yhteytta ei ole kaytdossa, hel-
poiten ohjeita I0ytyy man-sivuilta, jotka I6ytynevat kaikista Linux-jakeluista ja jotka ovat kay-

tossa myds jarjestelman korjaustoiminnossa. Konqueror-tiedosto/web-selain osaa nayttaa

myO0s man-sivuja graafisessa tilassa.

Yhdeksannessa moduulissa 9. Basic Scripting (teoriaa ja komentoriviesimerkkeja 9 s., har-
joituksia 78 s.) kerrotaan, kuinka muodostetaan komentosarjoja eli skripteja. Moduulissa on

teoriaosuutta 9 sivua ja tehtavia 78 sivua. Teoriaosassa sanotaan nain: “The Visual Editor, vi,
or its newer version, VI improved (vim), is a remarkably powerful editor but has a steep learn-

ing curve. We'll focus on nano.” Nanon kayttoa esitellaan yhdella sivulla esimerkkien avulla.

Harjoitusosalla on ilmeisesti eri kirjoittaja, koska siella VI(m) kayttda esitellaan 60:lla sivulla ja
skriptiesimerkeille jaa vaivaiset 16 sivua. Ovatkohan asiat ihan oikeassa suhteessa keske-
naan ja koko kurssiin? Lisaksi kirjoittajilta on jaanyt mainitsematta, miksi Vi(m) kayttd kannat-

taisi opetella ja mita hyotya siita olisi muihin editoreihin verrattuna.
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Alussa lienee paras valita editori, jonka kanssa saa asiat helpoiten toimimaan. Vi(m) on il-
meisen nopea ja tehokas editori, koska sormia ei juuri kirjoitusnappaimistolta tarvitse siirtaa.
Vi(m) on mukana kaikissa Linux-jakeluissa, joten se on kaytettavissa myos jarjestelman kor-
jaustoiminnossa. Mielestani ensimmaisella Linux-kurssilla kuitenkin riittdisi Nanon tai jonkun
muun yksinkertaisen editorin kayton opettelu. Vi(m):n esittelyyn riittaisi pienempikin sivumaa-
ra ja sen kayttoohjeisiin voisi tarjota linkkeja.

Maailma on Linux-kirjoja ja -e-kirjoja pullollaan. Vertailun vuoksi tulkoon mainituksi, etta
www.linux-training.be-sivustolla olevassa Linux Fundamentals.pdf-kirjassa Vi(m)-editorin esit-
telyyn tehtavineen/ratkaisuineen on kaytetty 10 sivua ja Scripting-luvussa on 27 sivua tehta-

vineen/ratkaisuineen.

2.5.3 Arviointini verkkokurssin luvuista vaihtoehtoehtoisilla opintojaksopalautteilla

Mielestani Centria-ammattikorkeakoulun opintojaksopalautevaihtoehdot eivat oikein sopineet
NDG Linux Essentials -verkkokurssin arvioimiseen oppilaan nakokulmasta, joten kehittelin
omia (TAULUKKO 3). Naitd suunnitellessa mielessani olivat mm. soveltuvuus tyoelamaan,
soveltuvuus korkeakoulun opiskelumateriaaliksi ja soveltuvuus jatko-opintoihin. Osa arviointi-
vaihtoehdoista tuli esille palaverissa tydn ohjaajan kanssa. Arviointiasteikko on 1-5, 1=pieni,
3=riittava, 5=suuri. Kaikki kurssin luvut eivat ole kovin koukuttavia, palkitsevia tai innostavia.
Perusasiat on kuitenkin vain opiskeltava, kuten muillakin peruskursseilla, jotta tietoja voi sit-
ten hyodyntaa syventavissa opinnoissa tai tydelamassa. Liitteessa olevilla lukujen arvioinnilla
olisi merkitysta vain jos muutkin kurssille osallistuneet kayttaisivat samanlaisia opintojaksopa-
lautevaihtoehtoja. (LITE 2).
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Vaihtoehtoisia opintojaksopalautteita

Arvioitava

ominaisuus

Ominaisuuden sisalto

objektiivisuus

onko tieto puolueetonta, ei kdannytystyota

luotettavuus | onko tieto luotettavaa, pro-tasoista, ei tulkintoja

ajantasai- onko tieto paivitetty ajan tasalle

suus

innostavuus | innostaako omin kokeiluihin, innostaako luomaan uutta, innostaako ottamaan
asioista selvaa, innostaako hakemaan lisatietoa, innostaako jatko-opintoihin

kehittavyys kehittaako tietokonetekniikan, tietotekniikan, kayttojarjestelmien tuntemusta,

kehittadko insindoriopiskelijan yleisia taitoja

palkitsevuus

lisdakd motivaatiota opiskeluun, lisdako itseluottamusta

tydelamaan | soveltuuko eri osaamisvaatimuksiin, onko tydelamassa tasta apua, auttaako

sopivuus urakehityksessa

koukutta- jaako tahan koukkuun vai aiheuttaako mitaan

vuus, Kiin-

nostavuus

tiedon koko- | kokoaako tietoa yhteen vai jaako tieto edelleen pirstaleiseksi esim. Internetin

avuus syovereihin tai eri julkaisuihin

vaativuus onko riittdvan vaativa korkeakouluun, tietotekniikan, tietokonetekniikan, au-
tomaatiotekniikan opintoihin, opintojakson pisteytys

opettavuus oppiiko talla ja ymmartaako asioita

mielekkyys ovatko teoria ja tehtavat mielekkaita vai onko niissa mitaan jarkea

ymmarretta- | ovatko teoria ja tehtavat ymmarrettavia vai lilan vaikeatajuisia, kaytetty kieli

Vyys

tarkoituk- kasvaako osaaminen myohempaa kayttdoa, tydelamaa, jatko-opintoja varten

senmukai- vai jaako tieto vain itsenaiseksi saarekkeeksi, jolla ei ole kayttdéa

Suus
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3 KEHITYSEHDOTUKSIA LINUX ESSENTIALS -OPINTOJAKSON SISALTOIHIN

Linux on mainio oppimisalusta, koska se ei piilota mitaan kayttajalta. Etenkin kun suurin osa
jarjestelmaasetuksista voidaan |0ytaa selvakielisina tekstitiedostoina, jotka ovat riittdvan
helppoja luettavaksi. Ainoa hankala asia on saada selville mitka osat ovat vastuussa mistakin
ja miten kaikki sopii yhteen. (Ward 2014, Preface.)

NDG Linux Essentials -verkkokurssilla keskitytaan 1ahinna tyopoyta- ja komentorivikayttoon;
lienee luonnollinen tapa opetella Linuxin kayttda. Joitakin opiskelijoita saattaisi kiinnostaa
Linux-yllapito. Monet yritykset teollisuudessa ja kaupan alalla tarvitsisivat Linux-yllapitdjia.

Yllapitajien puute vaikeuttaa Linux-kayttdjarjestelmien leviamista tyopoyta-kaytossa.

Joitakin pidemmalle ehtineita saattaisi kiinnostaa sulautetut Linux-jarjestelmat, Rasberry Pi ja
muut laitealustat. Esineiden Internet (Internet of Things, 10T) seka teollinen Internet luovat
uudenlaista kysyntaa laitteille, jotka tarjoavat kattavat verkko-ominaisuudet, 1/0O rajapinnat

seka erittain matalan tehonkulutuksen (Wapice).

3.1 NDG Linux Essentials -verkkokurssin moduulien sisallot

3.1.1 Verkkokurssin sisallon paivittaminen

Sisaltd on osittain vanhentunutta. RPM-paketinhallinnan edustaohjelmia on muitakin kuin
yum, kuten Fedoran DNF ja openSUSEN zypper. UEFI:a ei mainita sanallakaan. Linux-ydin
ja -jakelut uudistuvat jatkuvasti, jotta ne pystyvat vastaamaan laitteisto- ja ohjelmistokehityk-
sen haasteisiin. Sisallon paivittaminen ei liene nykytekniikalla vaikeaa. Perustieto ei tavallaan
vanhene; tietoon vain liittyy uusia komponentteja kuten Linux-ytimeenkin ja toimimattomaksi,

hitaaksi ja epaluotettavaksi osoittautuva hylataan ja poistuu vahitellen kaytosta.
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3.1.2 Teoriaosien sisalto

Tarkoitus ei ilmeisestikdan ole kiirehtia opettelemaan komentorivin kayttéa, vaan ymmartaa
myo6s miksi ja mihin sitd Linux-kayttdjarjestelmassa kaytetdan. On syyta lukea teoriaosuudet
ajatuksen kanssa, koska niissa selitetaan kayttojarjestelman osia ja niiden toimintaa. Teoriaa

voisi esittdd myos hyvien kuvien kera; luvuissa on paljon lahes tyhjia sivuja.

Muutaman luvun johdannossa ei juuri puhuta luvun sisallésta. Muutaman luvun johdanto on
taas niin pitka, etta se kavisi luvun ensimmaiseksi kappaleeksi/osaksi. Lahdeluettelo ja toimi-
via linkkeja oikeasti hyodyllisiin teksteihin, videoihin, animaatioihin, sovelluksiin jne. pitaisi

my0s I6ytya. LPI:n sivuilta 16ytyy jotain linkkeja.

Teoriaosat eivat valttamatta tuo kaikille opiskelijoille uusia asioita; niitd on ehka kasitelty
esim. kayttojarjestelmat- ja tietolikennekursseilla. ltse olisin toivonut, ettd kayttojarjestelman
tehtavat olisi esitetty ensimmaisessa luvussa jamerasti vaikka luettelomerkkeja kayttaen,

samoin Linuxin kaynnistyminen.

3.1.3 Harjoitukset (Lab)

Kurssilla oppii varmasti kun tekee luvuissa olevat esimerkit ja erilliset harjoitukset. Harjoituk-
sissa esitetaan asioita tiivistetysti ja niissa saattaa tulla esille myods uutta asiaa ja uusia ko-
mentoja. Harjoitusten tarkoituksena on auttaa opiskelijaa ymmartdamaan Linux-
kayttdjarjestelman rakennetta ja toimintaa ja harjaannuttaa komentorivin kayttéon. Harjoituk-

sissa on sivuja n. 5-70.

Hieman vaikeutta tehtavissa saisi olla. Jotkut harjoitukset saattavat tuntua pitkaveteisilta, kun
niissa ei ole mitdan pahkailtavaa. Ajatus karkaa helposti muualle, jos tehtavissa sanotaan
pelkastaan, etta “kirjoita komentoriville seuraavaa...” ja "tulos pitaisi olla tdman nakdinen”. Ja
sama toistuu useamman kerran. Huono puoli on myos se, etta harjoitukset voi klikkailla 1api
edes vilkaisematta niihin ja silti niista saa suoritusmerkinnan. Esimerkkitehtavia loytyisi esi-

merkiksi linkista http://linux-training.be/ ja http://www.petrit.net/Linux-kurssi/.
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3.1.4 Tentit

Joka luvun lopussa on monivalintakysymyksia sisaltava tentti (16 kpl). Tentit ovat ihan hyvia,
osa kysymyksista on helppoja, osa aiheuttaa enemman paanvaivaa. En ole ihan varma tarvit-
taisiinko ns. puolen kurssin tentteja (2 kpl), mutta ilmeisesti niilla kuitenkin valmistaudutaan

lopputenttia varten.

3.1.5 Virtuaalikone

Kurssilla on kaytdssa virtuaalikone, joka toimii valilla aika hitaasti riippuen verkon kuormituk-
sesta ja kaytettavissa olevasta yhteydesta. Kaikkia kurssin esimerkkeja ja harjoituksia (Lab)
ei voi suorittaa virtuaalikoneessa, joten on viisasta ja kehittavaa asentaa esim. Ubuntu ja
openSUSE (dpkg- ja RPM-paketinhallinnat) omalle koneelle, jo olemassa olevan kayttojar-

jestelman rinnalle, virtuaalikoneisiin tai tyhjalle kiintolevylle.

3.2 Kehitysehdotuksia Linux Essentials -opintojakson sisaltoihin ja tehtaviin

3.2.1 Asennus

Jonkun Linux-jakelun asennus omalle koneelle olisi suotavaa. Esimerkiksi Ubun-
tu/Debian/Mint ja openSUSE/Fedora/CentOS olisi hyva asentaa omalle koneelle, jo olemas-
sa olevan kayttojarjestelman rinnalle, virtuaalikoneisiin tai tyhjalle kiintolevylle. Live-DVD tai
USB, jossa olisi useampia jakeluita, olisi myds kannattavaa tehda. Nain paasisi vertailemaan
eri Linux-jakeluita asentamatta niita. Kurssin virtuaalikone on kayttokelpoinen, mutta silla on

rajoituksensa.

3.2.2 Linux-luokka

Mielestani paras vaihtoehto oppilaan nakokulmasta olisi Linux-luokka, kiinteat koneet tai
vaikkapa ”lappariluokka”, Linux-lapparikarry, jossa on natiivi Linux-asennus koneissa ja joihin

voidaan asentaa ohjelmia ja Linux-jakeluita virtuaalikoneisiin. Koneiden ei valttamatta tarvitse
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kuulua toimialueeseen, riittda kun IT-hallinto huolehtii, etta langattomassa verkossa riittaa
"potkua”. Linux-palvelin, johon otetaan etayhteys tai Linux-pohjainen paatejarjestelma olisivat

my0s vaihtoehtoja.

Jo se, etta kone kaynnistyy johonkin Linux-jakeluun ja silld saal/joutuu tekemaan vaikkapa
vain tekstin kasittelya, edistda oppimista. Aivan samoin, kun kyseessa on mika tahansa muu
kayttdjarjestelma. Mielikuvitus lienee rajana Linux-jakeluiden kaytéssa. IT-hallinto ja henkilo-

kunta joutuisivat tietysti paivittamaan Linux-osaamisensa, mika olisi vain positiivinen asia.

3.2.3 Lisatehtavia NDG Linux Essentials -verkkokurssille

Luvut 1-3 tarvitsevat myos tehtavia. Tehtavat voisivat olla erillisia tai olla osana pakollista
oppimispaivakirjaa. Tehtaviin voisi sisaltya tekstinkasittelytehtava, taulukkolaskentatehtava ja
esitysgrafiikkaesitys. Samoin voisi sisaltya jonkun ohjelman, pelin, selaimen tai cad-ohjelman
asentaminen komentorivilta tai paketinhallinnan kautta. Myos verkkoasetuksia olisi hyva kon-
figuroida Network Managerilla, kayttaa jotain soitinta ja huolehtia, etta videot toimivat Inter-
net-sivuilla. Voisi my0s kirjautua tekstipohjaiseen kayttolittymaan ja asentaa ja kokeilla vaik-

kapa Lynx-selainta. Muutama tehtava on liitteissa (LIITE 1).

Luvut 4-16 tarvitsisivat lisatehtavia, jotka harjaannuttaisivat komentorivin kayttoa.. Mielellaan
kaikki tehtavat saisivat olla reaalimaailmasta. Kayttojarjestelman uudelleen asennukset on-
nistuvat virtuaalikoneisiin helpohkosti, jos kayttdjarjestelman onnistuu saamaan sekaisin. Jot-

kut saattaisivat pitaa projektiluontoisista tehtavista. Muutama tehtava on liitteissa (LIITE 1).

3.2.4 Oppimispaivakirja, tutkielmat ja tiivistelma

Oppimispaivakirjan pitdminen pitaisi opiskelijan ajan tasalla omista tekemisistdan ja moti-
voisi kurssin suorituksessa. Siihen voisi liittya pakollisia tehtavia. Aiheista, joilla halutaan sy-
ventaa tai laajentaa kurssin sisaltoa, voisi tehda pari lyhyehkoda tutkielmaa. Toinen voisi olla
teoria osuudesta ja toinen vaikkapa komentorivin kaytdsta. Kurssin luvuista tulisi jokaisen itse
tehda tiivistelma luvun teoriaosuudesta tai avain asioista ja termeista. Tama auttaisi ehka

ison kuvan muodostumiseen opiskelijan paassa.
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4 POHDINTOJA

Taydellistéd Linux-kurssiakaan ei ole tehty. Puutteita NDG Linux Essentialsissa olivat mm.
paivittamattdomyys, harjoitusten yksitoikkoisuus, sivujen asettelu ja ulkonakd. Monilla sivuilla
vain muutama rivi tekstia, kuvat puuttuivat lahes tyystin ja teoriaosissa tekstit olivat paikoitel-
len menneet sekaisin. Kurssista voisi antaa arvosanan hyva 4,5, mutta puutteiden vuoksi an-

taisin 3. Puutteista huolimatta kurssi on mielestani kayttokelpoinen.

Kurssilla oppii, kun tekee myds harjoitukset. Urakalla niitd ei kannata tehda, silla ihmisen ai-
vot vastaanottavat vain tietyn maaran informaatiota kerrallaan. Teoriaosuudet kannattaa lu-
kea lapi ajatuksen kanssa, jotta hahmottaa kayttojarjestelman osat ja sen toiminnan. Kurssilla
tuli esille uusia asioita Linuxista ytimena ja kayttdjarjestelmana. Kurssi oli myds hyva tietoko-
netekniikan ja tietotekniikan kertaus. Itse tarvitsisin omatoimista harjoittelua komentorivilla

yleensa ja bash-skriptauksessa, jos aikoisin kurssista ottaa kaiken hyodyn irti.

Ty06ssa oli kaksi tehtavaa: arvioida NDG:n Linux Essentials-kurssia opiskelijanakdkulmasta ja
kehittaa lisatehtavia oppitunneille. Lisatehtavien kehittely jai vajaaksi. Kunnollisten, pohdiske-
lua vaativien tehtavien teko vaatisi ainakin itseltani pidempaa kokemusta Linux-ymparistosta.
Muutamia tehtavia sain aikaiseksi. Ne ovat kuitenkin samanlaisia kuin missa tahansa Linux-

oppaassa.

Kayttojarjestelmat ovat varmasti monimutkaisimpia ohjelmistoja, joita on kehitetty, ja niita ei
liene kukaan yksin kehittanyt valmiiksi asti. Linux-kayttojarjestelma ja avoimen lahdekoodin
ohjelmistot olisivat hyvin sopivia harjoittelualustoja kouluihin ja koulutukseen, asiantuntevia
yllapitajia ja ehka avointa mielta vain puuttuu. Kurssi antoi minulle sysayksen perehtya kayt-
tojarjestelmiin syvemmailti. Aika nayttaa, onko siihen mahdollisuutta opiskelun puitteissa vai

jaako se omatoimisen tutkistelun varaan.
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LIITE 1
TEHTAVIA LINUX ESSENTIALS-KURSSILLE

Tehtavia lukuihin 1-3

1. Aloita oppimispaivakirja. Oppimispaivakirja pitda sinut ajan tasalla omista tekemisistasi ja

motivoi kurssin suorituksessa.

2. Tee itsellesi tiivistelma kunkin luvun tai koko kurssin keskeisista asioista ja termeista. Se

auttaa sinua hahmottamaan kokonaisuutta.

3. Mikali aikaa on, katsele asioita vahan laajemmalti. Lainaa hyvaa lukemista, kuten William
Stallings: Operating Systems: Internals and Design Principles, Andrew S. Tanenbaum: Mod-
ern Operating Systems ja vaikkapa Brian Ward: How Linux Works: What Every Superuser
Should Know, William E. Shotts, Jr.: The Linux Command Line, Mark G Sobell: A Practical
Guide to Ubuntu Linux.

3. Tee live-DVD tai live-USB, johon kirjoitat useampia linux-jakeluita, esim. Ubuntu, Fedora,

Mint, openSUSE, CentOs, ElementaryOs, Knoppix jne (Salmela 2015).

4. Asenna Ubuntu ja openSUSE tai muita dpkg- ja RPM-paketinhallintaa kayttavia jakeluita
tyhjalle kiintolevylle, virtuaalikoneisiin tai jonkun kayttojarjestelman rinnalle. Asennus virtuaa-

likoneisiin on turvallisin vaihtoehto.

5. Kaynnista joku Linux-jakelu. Tee jostain kurssin luvusta lyhyt tiivistelma tekstinkasittelyoh-

jelmalla. Lisaa aiheeseen liittyvia kuvia.

6. Kaynnista joku toinen Linux-jakelu ja tee esitysgrafiikkaohjelmalla lyhyt esitys jostain kurs-

sin luvusta. Lisaa kuvia ja toiminnallisuutta dioihin.

7. Kaynnista joku Linux-jakelu ja tee taulukko liittyen johonkin kurssin lukuun. Kayta taulu-

kossa jotain muotoiluja.
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8. Kaynnista joku Linux-jakelu ja asenna Chrome-selain komentorivilta. Kaynnista selain ko-
mentorivilta. Huolehdi, ettd ohjelman kuvake tulee nakyville tydpoydalle/valikkoon.

9. Asenna vaihtoehtoinen tyopoyta johonkin Linux-jakeluun.

10. Tarkista, etta videot toimivat Internet-sivuilla. Jolleivat toimi, tee tarvittavat toimenpiteet.

Tehtavia lukuihin 4-16

1. Onko olemassa cp-komennon lisaksi muita komentoja, joilla voi vaihtaa hakemistoja?
(Cobbaut 2015)

2. Mika on nopein keino tuhota testi98.ixt tiedoston sisalté? (Cobbaut 2015)

3. Milla komennolla annat tekemallesi skriptille suoritusoikeudet? Mainitse kaksi tapaa, joilla
skripti voidaan suorittaa.

4. Mita on otettava huomioon kaytettdessa ping-komentoa Linuxissa?

5. Mika on directory entry?

6. Komennolla Is -ali I1dytyy monenlaista tietoa tiedostoista/hakemistoista. Mita ovat listauk-

sessa nakyvat . ja ..?

7. Mita tarkoittaa hakemiston x-oikeus?

8. Miksi /usr/bin/passwd-tiedoston oikeudet ovat rwsr-xr-x?

9. Millaiset oikeudet ovat /tmp- ja /var/tmp-hakemistoilla? Miksi?

10. Miten ohjaat komennon Is /junk /etc/ppp tulosteet eri tiedostoihin?



Luku 1. 1=pieni 3=riittava 5=suuri
1 3 5

innostavuus

kehittavyys X

palkitsevuus

tydelamaan sopivuus X

koukuttavuus, kiinnosta-

vuus

tiedon kokoavuus X

vaativuus X

opettavuus

mielekkyys X

ymmarrettavyys X

tarkoituksenmukaisuus X

objektiivisuus X

luotettavuus X

ajantasaisuus

Luku 2. 1=pieni 3=riittava 5=suuri
1 3 5

innostavuus X

kehittavyys

palkitsevuus

tydelamaan sopivuus X

koukuttavuus, kiinnosta-

vuus X

tiedon kokoavuus X

vaativuus X

opettavuus X

mielekkyys X

ymmarrettavyys

tarkoituksenmukaisuus

objektiivisuus X

luotettavuus X

ajantasaisuus
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Luku 3.

1=pieni

3=riittava

5=suuri

3

innostavuus

kehittavyys

palkitsevuus

tybelamaan sopivuus

koukuttavuus, kiinnosta-
vuus

tiedon kokoavuus

vaativuus

opettavuus

mielekkyys

ymmarrettavyys

tarkoituksenmukaisuus

objektiivisuus

X [ X [ X [X | X

luotettavuus

ajantasaisuus

Luku 4.

1=pieni

3=riittava

5=suuri

3

5

innostavuus

X

kehittavyys

palkitsevuus

tydelamaan sopivuus

koukuttavuus, kiinnosta-
vuus

tiedon kokoavuus

vaativuus

opettavuus

mielekkyys

ymmarrettavyys

tarkoituksenmukaisuus

objektiivisuus

luotettavuus

ajantasaisuus

X [ X [ X [ X | X |X
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Luku 5. 1=pieni 3=riittava 5=suuri
1 3 5
innostavuus X
kehittavyys X
palkitsevuus X
tydelamaan sopivuus X
koukuttavuus, kiinnosta-
Vuus X
tiedon kokoavuus X
vaativuus X
opettavuus
mielekkyys X
ymmarrettavyys X
tarkoituksenmukaisuus X
objektiivisuus X
luotettavuus X
ajantasaisuus X
Luku 6. 1=pieni 3=riittava 5=suuri
1 3 5
innostavuus X
kehittavyys
palkitsevuus X
tydelamaan sopivuus X
koukuttavuus, kiinnosta-
Vuus X
tiedon kokoavuus X
vaativuus X
opettavuus
mielekkyys X
ymmarrettavyys X
tarkoituksenmukaisuus
objektiivisuus X
luotettavuus X
ajantasaisuus X
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Luku 7.

1=pieni

3=riittava

5=suuri

3

innostavuus

kehittavyys

palkitsevuus

tybelamaan sopivuus

X
X
X
X

koukuttavuus, kiinnosta-
vuus

tiedon kokoavuus

x

vaativuus

x

opettavuus

mielekkyys

ymmarrettavyys

tarkoituksenmukaisuus

objektiivisuus

luotettavuus

ajantasaisuus

X [X [ X [X X |X

Luku 8.

1=pieni

3=riittava

5=suuri

3

5

innostavuus

X

kehittavyys

palkitsevuus

tydelamaan sopivuus

koukuttavuus, kiinnosta-
vuus

tiedon kokoavuus

vaativuus

opettavuus

mielekkyys

ymmarrettavyys

tarkoituksenmukaisuus

objektiivisuus

luotettavuus

ajantasaisuus

XX [ X [X | X |X
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Luku 9.

1=pieni

3=riittava

5=suuri

3

innostavuus

kehittavyys

palkitsevuus

tybelamaan sopivuus

koukuttavuus, kiinnosta-
vuus

tiedon kokoavuus

vaativuus

opettavuus

mielekkyys

ymmarrettavyys

tarkoituksenmukaisuus

objektiivisuus

luotettavuus

x

ajantasaisuus

Luku 10.

1=pieni

3=riittava

5=suuri

3

innostavuus

kehittavyys

palkitsevuus

X [ X XN

tybelamaan sopivuus

koukuttavuus, kiinnosta-
vuus

tiedon kokoavuus

vaativuus

opettavuus

mielekkyys

ymmarrettavyys

tarkoituksenmukaisuus

objektiivisuus

luotettavuus

XX [ X [X [ X |X

ajantasaisuus
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Luku 11.

1=pieni

3=riittava

5=suuri

3

innostavuus

X

kehittavyys

palkitsevuus

tydelamaan sopivuus

koukuttavuus, kiinnosta-
vuus

tiedon kokoavuus

x

vaativuus

opettavuus

mielekkyys

ymmarrettavyys

tarkoituksenmukaisuus

objektiivisuus

luotettavuus

X X [ X | X | X |X

ajantasaisuus

Luku 12.

1=pieni

3=riittava

5=suuri

3

innostavuus

X

kehittavyys

X

palkitsevuus

tybelamaan sopivuus

koukuttavuus, kiinnosta-
vuus

tiedon kokoavuus

x

vaativuus

opettavuus

mielekkyys

ymmarrettavyys

tarkoituksenmukaisuus

objektiivisuus

luotettavuus

ajantasaisuus

XX X [X X [X [X
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Luku 13.

1=pieni

3=riittava

5=suuri

3

innostavuus

kehittavyys

palkitsevuus

tydelamaan sopivuus

x

koukuttavuus, kiinnosta-
vuus

tiedon kokoavuus

vaativuus

opettavuus

mielekkyys

ymmarrettavyys

XX X [ X [ X | X

tarkoituksenmukaisuus

objektiivisuus

x

luotettavuus

x

ajantasaisuus

Luku 14.

1=pieni

3=riittava

5=suuri

3

5

innostavuus

kehittavyys

palkitsevuus

tydelamaan sopivuus

X
X
X
X

koukuttavuus, kiinnosta-
vuus

tiedon kokoavuus

vaativuus

opettavuus

mielekkyys

ymmarrettavyys

tarkoituksenmukaisuus

objektiivisuus

luotettavuus

ajantasaisuus

XXX [X [ X [X [ X |X|X

LIITE 2/7



Luku15. 1=pieni 3=riittava 5=suuri
1 3 5

innostavuus X

kehittavyys X

palkitsevuus X

tydelamaan sopivuus X

koukuttavuus, kiinnosta-

vuus X

tiedon kokoavuus X

vaativuus

opettavuus X

mielekkyys X

ymmarrettavyys X

tarkoituksenmukaisuus

objektiivisuus X

luotettavuus X

ajantasaisuus X

Luku 16. 1=pieni 3=riittava 5=suuri
1 3 5

innostavuus X

kehittavyys X

palkitsevuus X

tydelamaan sopivuus X

koukuttavuus, kiinnosta-

vuus X

tiedon kokoavuus X

vaativuus X

opettavuus X

mielekkyys X

ymmarrettavyys X

tarkoituksenmukaisuus X

objektiivisuus X

luotettavuus X

ajantasaisuus X

LITE 2/8
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HAKUSANA LINUX TE-PALVELUSSA 22.6.2016

TyOpaikat

Osaamisvaatimukset

Linux/Unix ensisijai-
sena osaamisvaati-
muksena

Linux toissijaisena
osaamisvaatimuk-
sena

C/C++/C#

XXXXXXX

XXXXXXXX

Java, Java EE

XXXXX

XXXXXXXXXXXXXX

web-palvelinohjelmointi; PHP jne.

XXXXX

XXXXX

web-ohjelmointi; HTML, CSS, JavaScript, Angu-
lar.JS, jQuery jne.

XXXXXXX

XXXXXXXXXXXXXXXXXXX

web-teknologiat; JSON, XML, REST, SOAP jne.

X

XXXXXXX

pilvipalvelut; AWS, OpenStack, Azure, EC2/S3,
OpenShift, CloudFoundry jne.

XXXX

XXXXX

verkkoteknologiat, -protokollat; TCP/IP, ethernet,
palomuurit, VPN, kuormantasaajat, LDAP,NFS
IP/MPLS jne. osaaminen, kehitys

XXXXXXXXXX

XXXXXXXXX

scriptausosaaminen, Perl, Python, Ruby, bash jne.

XXXXXXXXXXX

XXXXXXXX

konfiguraationhallinta; Chef, Puppet, Ansible, Heat,
CloudFormation jne.

XXXX

virtualisointiteknologiat; OpenStack, Xen, KVM,
Vmware, Docker jne.

XXXXXX

XXX

ohjelmistotuotannon jatkuvan integraation (CI)-
tyokalut; Jenkins ja Bamboo jne.

XX

XXXX

automaattisten testauksen tydkalut; Robot Frame-
work, Cucumber, Selenium, Jbehave jne.

XX

tietokantaosaaminen; MySQL, MS SQL, Oracle,
SQL, SQL-server, PostgreSQL jne.

XXXXXXXXXXXX

XXXXXXXXXXXXXXXXXXXXX

sisallonhallintajarjestelmat; Wordpress, Joomla

XX

X

verkkokauppa-alustat; Drupal, Magento, Pres-
taShop jne.

XX

ketterat kehitysmenetelmat; Scrum, Kanban jne.

XXXX

SSL, TLS ja sertifikaatit

Apache-palvelin osaaminen, Apache Tomcat, Nginx

XX

XX

kuvankasittely ja graafinen tydskentely

reaaliaikakayttojarjestelmat; QNX jne.

XXX

versionhallintajarjestelmat; GIT, Mercurial jne.

XXXXX

XXXXX

kamerajarjestelmat, konenako

XX

valvontajarjestelmat

maksuliikennejarjestelmat

kuvankasittely, graafinen tyoskentely

XX
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HAKUSANA LINUX TE-PALVELUSSA
22.6.2016

TyOpaikat

Osaamisvaatimukset

Linux/Unix ensisijai-
sena osaamisvaati-
muksena

Linux toissijaisena
osaamisvaatimuk-
sena

graafisen kayttoliittyman klehittaminen, kaytoliit-
tymasuunnittelu, Qt-ohjelmointi

XXX

XXXX

ladketieteelisten laitteiden kehittaminen

kaynnistyslataimen kehittaminen ja yllapito, BSP

XX

sulautetut Linux-jarjestelmat, openWRT, Enea
jne.

XXXXX

XXX

kuljetusten hallintajarjestelmat

varastonhallintajarjestelmat

responsiivisten sivustojen toteutus

XX

tiedonsiirtoprotokollat

audio-ohjelmistoteknologiat

web-palvelimet, web-palvelun yllapito

XX

sulautettujen jarjestelmien, -ohjelmistojen kehit-
taminen

XX

XXX

ohjelmointi

XX

tietoturva

XX

XX

ohjelmistotestaus, testauskehitys

XXXX

turvallisuus ja tietoturva ohjelmistokehityksessa

.NET ohjelmankehitysymparistd

PLC-ohjelmoiti

debuggaustyokalut

sulautettujen jarjestelmien web-serverit, tietotur-
va

X

Linux-palvelimet; Linux-yllapito, kehitys jne.

XXXXXXXXX

XXXXXXX

Kayttojarjestelmat

Windows-palvelimet

XXXXX

tallennusjarjestelmat; SAN jne.

XX

backend, frontend kehitys

XXX

XXXXXX

mobiiliohjelmointi, iOS, Android, muut

XXX

XXXXXX

Linux-arkkitehtuuri, kerneli, kernel space, ohjel-
mistokehitys, make jne.

XXXXX
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HAKUSANA LINUX TE-PALVELUSSA
22.6.2016

TyOpaikat

Osaamisvaatimukset

Linux/Unix ensisijai-
sena osaamisvaati-
muksena

Linux toissijaisena
osaamisvaatimuksena

Linux/Unix-osaaminen,Red Hat, Oracle,
openSUSE, SLES, Debian, komentorivi
jne.

XXXXXXXXXXX

XXXXXXXXXXKXXXXXXXXXXXXXX

Windows-osaaminen

X

XXXXXXXX

palvelimet, palvelin klusterit

XX

sulautettujen jarjestelmien laitteistot

LAMP

kayttojarjestelmat

XX

ohjelmistokehitys, kayttdonotto

XX

XXXXX

olio-ohjelmointi

XXX

ITIL-osaaminen, IT-palveluiden hallinta ja
johtaminen

tilastoalgoritmit ja data-analytiikka

peliohjelmointi

OS X osaaminen

renderdinti API:t OpenGL, Metal, Vulkan
jne.

3D-laskenta

tietojen kasittely- ja siirtomenetelmat

sovellusymparistojen hallinta

Cisco-networking

paikkatietoteknologiat

DevOPs toimintamalli

prosessoriarkkitehtuurit

liikkkuvien koneiden tuntemus

robotiikan tuntemus

elektroniikan, automaation tuntemus

big data, big data-teknologiat

integraatio ja automaatio

Facebook-sovellukset

ohjelmisto ja laitteistoasennukset, jarjes-
telman yllapito

avoimen lahdekoodin teknologiat

monisaikeistys, tietorakenteet, algoritmit,
suunnittelumallit, oliophjainen suunnittelu




Topic 1:The Linux Community and a Career in open source (weight: 7) LIITE 4/1
1.1 Linux Evolution and Popular Operating Systems
Weight: 2
Description: Knowledge of Linux development and major distributions.
Key Knowledge Areas:

« open source Philosophy

o Distributions

« Embedded Systems
The following is a partial list of the used files, terms and utilities:

e Android

e Debian, Ubuntu (LTS)

e CentOS, openSUSE, Red Hat

e Linux Mint, Scientific Linux

1.2 Major open source Applications
Weight: 2
Description: Awareness of major applications as well as their uses and development.
Key Knowledge Areas:
e Desktop Applications
e Server Applications
e Development Languages
« Package Management Tools and repositories
Terms and Utilities:
« OpenOffice.org, LibreOffice, Thunderbird, Firefox, GIMP
e Apache HTTPD, NGINX, MySQL, NFS, Samba
o C, Java, Perl, shell, Python, Samba
o dpkg, apt-get, rpm, yum

1.3 Understanding open source Software and Licensing
Weight: 1
Description: Open communities and licensing open source Software for business.
Key Knowledge Areas:
e Licensing
o Free Software Foundation (FSF), open source Initiative (OSI)
Terms and Utilities:
« GPL, BSD, Creative Commons
o Free Software, open source Software, FOSS, FLOSS
e open source business models

1.4 ICT Skills and Working in Linux
Weight: 2
Description: Basic Information and Communication Technology (ICT) skills and working in
Linux.
Key Knowledge Areas:
o Desktop Skills
e Getting to the Command Line
e Industry uses of Linux, Cloud Computing and Virtualization
Terms and Utilities:
« Using a browser, privacy concerns, configuration options, searching the web and sav-
ing content



e Terminal and Console LIITE 4/2
e Password issues

e Privacy issues and tools

« Use of common open source applications in presentations and projects

Topic 2: Finding Your Way on a Linux System (weight: 9)
2.1 Command Line Basics
Weight: 3
Description: Basics of using the Linux command line.
Key Knowledge Areas:
« Basic shell
o« Command line syntax
o Variables

e Globbing
e Quoting
Terms and Utilities:
e Bash
e echo
e history
e PATH env variable
e export
° type

2.2 Using the Command Line to Get Help
Weight: 2
Description: Running help commands and navigation of the various help systems.
Key Knowledge Areas:
e Man
Info
Terms and Utilities:
man
info
Man pages
lusr/share/doc/
locate

2.3 Using Directories and Listing Files
Weight: 2
Description: Navigation of home and system directories and listing files in various locations.
Key Knowledge Areas:

« Files, directories

« Hidden files and directories

e Home

e Absolute and relative paths
Terms and Utilities:

o Common options for Is
Recursive listings
cd
.and ..
home and ~



2.4 Creating, Moving and Deleting Files LIITE 4/3
Weight: 2
Description: Create, move and delete files and directories under the home directory.
Key Knowledge Areas:
o Files and directories
o Case sensitivity
« Simple globbing and quoting
Terms and Utilities:
e mv, cp, rm, touch
e mkdir, rmdir

Topic 3: The Power of the Command Line (weight: 9)
3.1 Archiving Files on the Command Line
Weight: 2
Description: Archiving files in the user home directory.
Key Knowledge Areas:

o Files, directories

e Archives, compression
Terms and Utilities:

o tar

o Common tar options

e Qzip, bzip2

e Zip, unzip

3.2 Searching and Extracting Data from Files
Weight: 3
Description: Search and extract data from files in the home directory.
Key Knowledge Areas:
e« Command line pipes
e 1/O re-direction
o Basic Regular Expressions ., [ ], *, ?
Terms and Utilities:
grep
less
cat, head, tail
sort
cut
wc

3.3 Turning Commands into a Script
Weight: 4
Description: Turning repetitive commands into simple scripts.
Key Knowledge Areas:

o Basic shell scripting

o Awareness of common text editors
Terms and Utilities:
#! (shebang)
/bin/bash
Variables
Arguments
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e echo
o Exit status

Topic 4: The Linux Operating System (weight: 8)
4.1 Choosing an Operating System
Weight: 1
Description: Knowledge of major operating systems and Linux distributions.
Key Knowledge Areas:
o Windows, Mac, Linux differences
o Distribution life cycle management
Terms and Utilities:
e GUI versus command line, desktop configuration
« Maintenance cycles, Beta and Stable

4.2 Understanding Computer Hardware
Weight: 2
Description: Familiarity with the components that go into building desktop and server com-
puters.
Key Knowledge Areas:
e Hardware
Terms and Utilities:
e Motherboards, processors, power supplies, optical drives, peripherals
e Hard drives and partitions, /dev/sd*
e Drivers

4.3 Where Data is Stored
Weight: 3
Description: Where various types of information are stored on a Linux system.
Key Knowledge Areas:
e Programs and configuration, packages and package databases
o Processes, memory addresses, system messaging and logging
Terms and Utilities:
e ps, top, free
e syslog, dmesg
o /etc/, Ivar/log/
e /boot/, /proc/, Idev/, Isys/

4.4 Your Computer on the Network
Weight: 2
Description: Querying vital networking configuration and determining the basic requirements
for a computer on a Local Area Network (LAN).
Key Knowledge Areas:

e Internet, network, routers

e Querying DNS client configuration

e Querying Network configuration
Terms and Utilities:

e route, ip route show

« ifconfig, ip addr show

e netstat, ip route show



« /etc/resolv.conf, /etc/hosts

o |Pv4, IPV6

 ping

e host

Topic 5: Security and File Permissions (weight: 7)
5.1 Basic Security and Identifying User Types
Weight: 2

Description: Various types of users on a Linux system.

Key Knowledge Areas:
« Root and Standard Users
e System users
Terms and Utilities:
« /etc/passwd, /etc/group
e id, who,w
e sudo, su

5.2 Creating Users and Groups
Weight: 2

Description: Creating users and groups on a Linux system.

Key Knowledge Areas:
e User and group commands
o UserIDs
Terms and Utilities:
letc/passwd, /etc/shadow, /etc/group, /etc/skel/
id, last
useradd, groupadd
passwd

5.3 Managing File Permissions and Ownership
Weight: 2

LIITE 4/5

Description: Understanding and manipulating file permissions and ownership settings.

Key Knowledge Areas:
« File/directory permissions and owners
e Terms and Utilities:
e Is-lIs-a
e chmod, chown
5.4 Special Directories and Files
Weight: 1

Description: Special directories and files on a Linux system including special permissions.

Key Knowledge Areas:
o Using temporary files and directories
e Symbolic links
Terms and Utilities:
e /tmp/, Ivar/tmp/ and Sticky Bit
e Is-d
e In-s

(Linux Professional Institute.)



Course Summary LITE 5
NDG Linux Essentials is an introduction to Linux as an operating system, basic open source
concepts and the basics of the Linux command line. Content developed by experts, a Linux
virtual machine and step-by-step labs give you hands-on access to practice Linux command
line concepts. With no previous knowledge required, this course is the perfect starting point

to gain Linux skills.

Course Features
o Develop a basic knowledge of the Linux command line
« Study content explaining Linux as you practice on real Linux virtual machines
e Access expert content online
o Prepare for the Linux Professional Institute (LPI) Linux Essentials Professional Devel-
opment Certificate
o Get immediate feedback on your knowledge through built-in quizzes and tests

This course aligns to the Linux Professional Institute (LPI) Linux Essentials Professional De-

velopment Certificate, focusing on the following concepts:

Certification
« FOSS, the various communities, and licenses
« Knowledge of open source applications in the workplace as they relate to closed
source equivalents
o Basic concepts of hardware, processes, programs and the components of the Linux
operating system
« Work on the command line and with files
e Create and restore compressed backups and archives
o System security, users/groups and file permissions for public and private directories
o Create and run simple scripts
See details on how the NDG Linux Essentials Course Aligns to STEM and Common Core

Educational Standards.

Career paths
The skills taught in this course are applicable to a wide range of careers including network-

ing, software development and Linux administration. (Network Development Group.)



Tunnus TIK1099 LIITE 6
Opinto Linux Essentials

Laajuus 5,00

Luokitus Yhteinen

Vastuuorganisaatio  Centria-ammattikorkeakoulu

Osaamistavoitteet

Saat kaytannodn valmiudet hyddyntaa Linux-pohjaisia kayttdjarjestelmia.

Ymmarrat niitd perusteita, joilla kayttojarjestelmia valitaan eri kayttdkohteisiin.

Sisalto

Yleiskuvaus

Linux-pohjaisia kayttojarjestelmia hyédynnetaan lukuisissa hyvin erilaisissa kayttokohteissa
kuten palvelimissa, puhelimissa, autoissa ja nk. sulautetuissa jarjestelmissa. Myds monien
pilvipalveluiden taustalla on Linux. Linuxin suuren suosion tarkeana syyna on sen hyva tekni-
nen laatu ja maksuttomuus. Linux-pohjaiset kayttojarjestelmat ja ilmaiset avoimen lahdekoo-
din sovellukset ovat tarjolla myds henkilokohtaisin tietokoneisiin.

Oppimateriaalin ja harjoitusten kuvaus

Linux Professional Instituten kehittdma oppimateriaali on verkossa ja kullakin oppimateriaali-
sivulla on lisaksi ikkuna, jolla voi olla yhteydessa Ubuntu -palvelimeen. Palvelinikkunaa hyo-
dyntaen tehdaan ohjeistetut harjoitukset, jotka tukevat oppimateriaalin ymmartamista. Yhteyt-
ta voi kayttaa myds omiin vapaamuotoisiin kokeiluihin.

Oppimateriaali jakautuu kuuteentoista aiheeseen. Kunkin aiheen opiskelun jalkeen opiskelija
arvioi oman osaamisensa tekemalla itsenaisesti aiheeseen liittyvan pienen monivalintatentin.
Halutessaan opiskelija voi uusia kunkin tentin. Suurimpaan osaan aiheista liittyy myos ohjeis-
tettuja laboratorioharjoituksia, joiden avulla opiskelija syventaa osaamistaan.

Opintojaksoon kuuluu myos lahiopetuskertoja, joilla tehdaan tutoropettajan johdolla oppimista
tukevia kaytannon harjoituksia tietokoneluokassa. Viimeisella kerralla tehdaan myos opinto-
jaksoon liittyva monivalintakysymyksista koostuva lopputentti.

Arviointi

Kurssi arvioidaan asteikolla hyvaksytty/hylatty

Edeltavat opinnot

(Centria-ammattikorkeakoulu.)
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4. Command line skills

Komento | Tarkoitus

Is nayttaa hakemiston sisallon, yksityiskohtaisia tietoja hakemiston tiedostoista
(useita optioita)

whoami nayttaa nykyisen kayttajan kayttajanimen

uname nayttaa kaytettavan kernelin nimen

uname -n | nayttda koneen nimen

pwd nayttaa nykyisen tyoskentely hakemiston

echo tulostaa annetun tekstin, nayttdaa muuttujan arvon, nayttaa miten komentotulkki
kasittelee metamerkkeja

which nayttaa PATH-ymparistomuuttujassa luetelluista hakemistoista 16ytyvan ohjel-
man koko polun

history nayttaa numeroidun historialuettelon

5. Getting help

Komento

Tarkoitus

man <komento> nayttaa komennon manuaalin, ohjesivun

more, less rivittda annetun tiedoston tai sille putkitetun tiedon siten, etta sita voi-
daan selata ruudulla
info <komento> nayttaa komennon texinfo-ohjesivun

<komento> --help | komennon perustiedot

whatis <komento> | nayttda komennon tarkoituksen lyhyesti pohjautuen man-sivuista teh-

tyyn tietokantaan

whereis <komen- | nayttda komennon sijainnin PATHissa, sen lahdekoodin sijainnin, man-

to> sivujen sijainnin
locate |6ytaa tiedoston tai hakemiston sijainnin antamalla sille sen nimen osan
updatedb paivittaa locaten tietokannan
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6. Working with files and directories

Komento Tarkoitus

pwd nayttaa polun nykyiseen hakemistoon

echo tulostaa annetun tekstin, nayttaa yksittaisen ymparistomuuttujan ar-
von

echo $SHOME nayttdd HOME-muuttujan arvon

cd <polku> siirrytadn hakemistosta toiseen

cd .. siirrytaan yksi hakemisto yléspain polussa

cd, cd ~ siirrytaan kotihakemistoon

Is -a -l -Id -R nayttaa hakemiston sisallon, yksityiskohtaisia tietoja hakemiston tie-
dostoista, -a nayttaa myos piilotetut tiedostot, -I nayttaa hakemiston
tiedostojen metatiedot, -ld nayttaa itse hakemiston metatiedot, -R
rekursiivinen tulostus, tulostaa myos kaikkien alihakemistojen ja nii-
den alihakemistojen sisallon

cp kopioi tiedostoja tai hakemistoja, edellyttaa lahteen ja kohteen maa-
rittelyn

mv siirtda tai uudelleennimeaa tiedostoja, lahde ja kohde maariteltava

touch luo tyhjan tiedoston, paivittaa tiedoston aikaleimat nykyhetkeen

rm <tiedosto>

poistaa tiedoston

rm -r <hakemisto>

poistaa hakemiston ja sisallon rekursiivisesti

mkdir

luo hakemiston

rmdir

poistaa tyhjan hakemiston

7. Archving and compression

Komento

Tarkoitus

tar

kaytetdaan yhdistamaan useita tiedostoja yhdeksi tiedostoksi

tar-c-v-f -x -r-t-z

-c kaskee tar-komennon luoda tar-tiedosto, -v luettelee kasiteltavat
tiedostot yksityiskohtaisesti, -f maarittelee tar-tiedoston nimen, -x pur-
kaa arkiston sisallon, -r lisaa tiedoston olemassaolevaan arkistoon, -t
luettelee tar.tiedoston sisallon, -z luo pakatun tar-tiedoston

gzip, bzip2 pakkaa tiedoston (.gz, .bz2)

zip pakkaa tiedoston (.zip)

gzip -r, zip -r pakkaa rekursiivisesti, pakkaa hakemiston

gzip -l nayttda pakkaamattoman ja pakatun arkiston koon, pakkaussuhteen,

pakkaamattoman arkiston nimen

gunzip, bunzip?2 tai
gzip -d, bzip2 -d

purkaa arkiston

unzip

purkaa zip-arkiston, -| nayttaa zip-arkiston sisallon
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8. Pipes, redirection and REGEX

Komento

Tarkoitus

komento > tiedosto

uudelleenohjaa standarditulosteen tiedostoon

komento >> tiedosto

lisda standarditulostetta tiedostoon

komento < tiedosto

uudelleenohjaa standardisyotteen tiedostosta

komento1 | komento2

putkittaa komento1:n tulosteen komento2:n syotteeksi

cat tiedosto1 tiedosto2 >
tiedostoO

liittda tiedostot 1 ja 2 tiedostoon 0

tr muuttaa ja poistaa merkkeja merkkijonoista

find etsii tiedostoja tiedostojarjestelmasta mm. nimen, tyypin,
koon, omistusoikeuden perusteella

cut nayttaa syotteen riveilta vain tietyt osiot, jotka voidaan maari-
tella tavuina, merkkeina tai kenttina

more, less rivittda annetun tiedoston tai sille putkitetun tiedon siten, etta
sita voidaan selata ruudulla

head nayttaa valitun maaran riveja tiedoston alusta tai sille putkite-
tusta tulosteesta, oletuksena 10 rivia

tail nayttaa valitun maaran riveja tiedoston lopusta tai sille putki-
tetusta tulosteesta, oletuksena 10 rivia

grep etsii ja tulostaa tiedostosta tietyn merkkijonon tai tiettya

saanndllista lauseketta vastaavan rivin tai merkkijonon

grep -E, egrep

etsii ja tulostaa tiettya laajennettua saanndllista lauseketta
vastaavan rivin tai merkkijonon

grep -F, fgrep

|0ytaa ne rivit, joissa on tasmalleen annettu merkkijono, pois-
taa erikoismerkeiltda niiden merkityksen

sort tulostaa tiedoston sisallon tai sille putkitetun tiedon jarjeste-
tettyna aakkoselliseen tai numeeriseen jarjestykseen

wceC laskee, kuinka monta merkkia, sanaa tai rivia jokin syote
(esim. tiedosto) sisaltaa

xargs rakentaa ja suorittaa komentoriveja annetusta vakiosyottees-

ta, STDIN
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10. Understanding computer hardware

Komento Tarkoitus

arch mihin prosessoriperheeseen prosessori kuu-
luu

Iscpu prosessorin tyypin tunnistaminen

cat /proc/cpuinfo

seikkaperaisin informaatio prosessoreista,
liput

dmidecode lukee ja nayttaa SMBIOS:n tiedot

free nayttdd RAM:in ja virtuaali RAM:in koon jar-
jestelmassa

Ispci nayttaa laitteet, jotka on kytketty PCI-
vaylaan

Isusb nayttaa laitteet, jotka on kytketty USB-
vaylaan

Ishal nayttaa laitteet jotka HAL on havainnut

Ismod nayttaa talla hetkella ladatut modulit

fdisk -I ei-interaktiivinen, listaa osiointitaulukon

12. network configuration

Komento |Tarkoitus

ifconfig nayttaa verkkoasetukset, verkkoasetusten hallinta tilapaisesti

ip uudempi verkkoasetustyOkalu, jolla voidaan mm. hallita seka tarkkailla verkko-
laitteiden tilaa

route nayttaa ip-osoitteiden reititystaulukon

iwconfig nayttaa langattoman verkkoliitdnnan tilan ja asetukset

ping nayttaa TCP/IP-verkon koneiden valisen yhteyden toiminnan ja latenssin eli vii-
veen
nayttaa tietoja verkkoyhteyksista, reitityksesta, pistokkeista ym., -r nayttaa reiti-
tystaulun, -i nayttaa kaytdssa olevat verkkokortit, -M nayttaa tietoa dynaami-

netstat -r : T , .

§ M -p - segta osq!ttegﬁmuutqkse_sta, -p nayttaa_,_mllle thelmalle kuklln PI"S’[Ok.e kuuluu,

3 muiden kayttajien ohjelmien listaus vaatii root-oikeudet, -I nayttaa vain kuunte-
levat pistokkeet (palvelinpistokkeet), voi tarkistaa, mita palveluja koneella on
ajossa, -a nayttda kuuntelevat ja yhdistetyt pistokkeet

dig tydkalu DNS-serverin toiminnan testaamiseen

host nayttaa esim.selvakielisen osoitteen IP-osoitteena tai painvastoin, optioilla kyse-
lyja DNS-serverille

ssh ssh-komennolla voi muodostaa yhteyden toiseen koneeseen verkossa
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11. Manaking packages and processes

Komento Tarkoitus

ps -ef -u-U oletuksena nayttaa nykyiset kaynnissa olevat prosessit ny-
kyisessa terminaalissa, -e nayttaa kaikki jarjestelman pro-
sessit, f tarkoittaa "laaja muoto”, -u luettelee sen kayttajan
mukaan, jonka oikeuksilla prosessia ajetaan, -U luettelee
prosessin kaynnistaneen kayttajan mukaan

psS aux nayttaa kaikki jarjestelman prosessit

pstree luettelee jarjestelmassa ajossa olevat prosessit puumuodos-
sa, tulosteesta nakyvat prosessien ja niiden lapsiprosessien
suhteet

free -s nayttad RAM:in ja virtuaali RAM:in koon jarjestelmassa, kay-
tossa olevan muistin maara, -s monitoroi muistin kayttoa,
esim 5s paivittaa viiden sekunnin valein

jobs nayttaa tyonumeroineen prosessit, jotka ovat kaynnissa ny-
kyisessa terminaalissa

fg siirtda prosessin edusta-ajoon

bg siirtad prosessin tausta-ajoon

kill lopettaa tietyn prosessin annetun signaalin ja PID:n perus-
teella

killall, pkill lopettaa prosessin prosessin nimen ja prosessia ajavan kayt-
tajan perusteella

top tarkkailee ja hallitsee jarjestelmassa ajettavia prosesseja
interaktiivisesti

sleep keskeyttaa ohjelman (esim. shell script) tietyksi ajanjaksoksi

dmesg nayttaa kernelin kernel ring bufferiin varastoimia viesteja

Idconfig tavallisena kayttajana tulostaa luettelon jaetuista kirjastoista

ldd nayttaa mitka kirjastot ovat sidoksissa suoritettavaan ohjel-

maan
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11. Manaking packages and processes

Komento

Tarkoitus

dpkg

komentorivitydkalu Debian-pohjaisten .dep pakettien hallintaan,
ei osaa automaattisesti hakea pakettia pakettivarastoista tai tyy-
dyttaa pakettien riippuvuuksia

apt-get, aptitude

edustaohjelma komentoriville Debian-pohjaisten .dep pakettien
hallintaan

apt-get update

paivittaa pakettilistan (eli tieto pakettilahteiden sisallosta)

apt-cache search keyword

etsii paketteja hakusanalla

apt-get install package

asentaa paketin

sudo apt-get upgrade

paivittaa jarjestelmaan asennetut paketit

apt-get remove package

poistaa paketin, ei poista paketin asetustiedostoja

apt-get --purge remove
package

poistaa paketin seka asetustiedostot

dpkg -l

luettelee asennetut paketit

dpkg -L package

luettelee paketin tiedostot

dpkg -s package

nayttaa asennetun paketin tilan ja tiedot

dpkg -S /path/to/file

nayttaa onko tietty tiedosto asennettu jarjestelmaan paketin
asennuksen jalkeen

rm

komentorivityokalu Red Hat-pohjaisten .rpm pakettien hallintaan,
tarvitsee edustaohjelman ratkomaan riippuvuudet

yum, dnf, zypper

komentorivitydkalu RPM-pakettien hallintaan

yum search keyword

etsii paketteja, joiden nimessa, yhteenvedossa, jne. esiintyy
merkkijono

yum install package

asentaa paketin

yum update package

paivittda paketin

yum update

paivittaa kaikki paketit

yum remove package

poistaa paketin ja ratkaisee riippuvuudet

rom -ga

luettelee jarjestelmaan talla hetkella asennetut paketit

rom -ql package

luettee tiedostoja, jotka sisaltavat tietyn paketin

rem -qi package

tekee kyselyn paketin tiedoista tai sen tilasta

rpm -gf /path/to/file

nayttaa onko tietty tiedosto asennettu jarjestelmaan paketin
asennuksen jalkeen
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13. system and user security

Komento Tarkoitus

getent <database nayttaa merkintdja tietokannoista konfiguroitu Name Service Switch
key> tiedostoon, /etc/nsswitch.conf.

id nayttaa nykyisen kayttajan tunnusnumeron (UID), ensisijaisen ryh-

man (GID) ja ryhmien nimet ja numerot joihin kayttaja kuuluu

id <option> <user-
name>

nayttaa kayttajan tunnusnumeron (UID), ensisijaisen ryhman (GID) ja
ryhmien nimet ja numerot joihin kayttaja kuuluu

newgrp
<group_name>

liittaa valiaikaisesti kayttajan uuteen ryhmaan kesken istunnon kysy-
en tarvittaessa ryhman salasanaa, kayttajan oltava uuden ryhman
jasen, paakayttajana voi kirjautua mihin tahansa ryhmaan

chgrp <group_name

vaihtaa kayttajan omistaman tiedoston ryhmaomistajan, kayttajan

file_name> taytyy kuulua uuteen ryhmaan
-R vaihtaa kayttajan omistaman hakemiston ryhmaomistajan, kayttajan

taytyy kuulua uuteen ryhmaan

chown asettaa tiedoston tai hakemiston omistajakayttajan ja/tai omistaja-
ryhman, vaatii root-oikeudet

chfn muokkaa /etc/passwd-tiedostossa GECOS-tietoja, root-oikeudet vaa-
ditaan

finger nayttaa /etc/passwd-tiedoston GECOS-tiedot

whoami nayttaa nykyisen kayttajan kayttajanimen

groups nayttaa ryhmat, joihin komennon antaja tai erikseen maaritelty kaytta-
ja kuuluu

who nayttaa jarjestelmaan silla hetkella kirjautuneet kayttajat, kirjautu-
mispaatteen ja kirjautumisajan

w nayttaa kellonaika, jarjestelman paallaoloaika, kayttajamaara, kuor-
mitus viimeisten 1, 5 ja 15 minuutin ajalta, kayttajanimi, terminaali,
mahd. etédkone, kirjautumisaika, joutokayntiaika, kaikkien terminaalilta
kaynnistettyjen prosessien kayttama suoritinaika, tamanhetkisen
edustaprosessin kayttama suoritinaika seka tamanhetkinen edusta-
prosessi

su mahdollistaa tilapaisen kirjautumisen paakayttajaksi tai toiseksi taval-
liseksi kayttajaksi

sudo suorittaa komentoja toisen kayttajan oikeuksilla, yleensa paakayttaja-
na, kayttaja oletuksena antaa oman salasanansa

visudo aukaisee /etc/sudoers-asetustiedoston vi(m)-editorissa sudo-

komennon muokkaamiseksi
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14. Create a new user

Komento

Tarkoitus

groupadd -g -r

luo uuden kayttajaryhman, -g-optiolla maaritelldan GID, -r-optio
maarittdad GID:n, joka on pienempi kuin pienin standardi UID

groupmod

vaihtaa ryhman nimen (-n optiolla) tai vaihtaa GID:in (-g optiolla)

groupdel

poistaa ryhman, vain kayttajan toissijaiset ryhmat

usermod -aG, -L, -U

muokkaa jo olemassaolevien kayttajien asetuksia, -aG lisaa ryh-
man toissijaiseksi ryhmaksi, -U lukitsee kayttajatilin, -L poistaa luki-
tuksen kayttajatililta

useradd luo uuden kayttajatilin arvoilla, jotka maaritellaan komentorivilla ja
jarjestelman oletusarvoilla

useradd -D nayttaa tai vaihtaa oletusarvoja /etc/default/useradd-tiedostossa

passwd vaihtaa nykyisen kayttajan salasanan, paakayttajana vainhtaa tai
asettaa muiden kayttajien salasanoja

chage muokkaa paakayttajana kayttajan salasanan voimassaolotietoja, -I-
optio nayttaa tavallisen kayttajan tilin ikdantymistiedot

last nayttaa oletuksena /var/log/wtmp-tiedostosta kayttajien viimeaikai-
set sisdan- ja uloskirjautumisajat ym.

lastb nayttaa oletuksena /var/log/btmp-tiedostosta kayttgjien viimeaikai-
set epaonnistuneet sisaankirjautumisyritykset ym.

userdel poistaa kayttajan jarjestelmasta, -r-optiolla myds kotihakemisto ja

paikallinen sahkopostilaatikko
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15. Ownership and permissions

Komento Tarkoitus

id nayttaa nykyisen kayttajan tunnusnumeron (UID), ensisijaisen
ryhman (GID) ja ryhmien nimet ja numerot joihin kayttaja kuuluu

touch paivittaa tiedoston aikaleimat nykyhetkeen, luo uuden, tyhjan
tiedoston antamalla parametriksi tiedostonnimen, jota ei viela
ole olemassa

groups nayttaa ryhmat, joihin komennon antaja tai erikseen maaritelty

kayttaja kuuluu

newgrp <group_name>

liittaa valiaikaisesti kayttajan uuteen rynmaan kesken istunnon
kysyen tarvittaessa ryhman salasanaa, kayttajan oltava uuden
ryhman jasen, paakayttajana voi kirjautua mihin tahansa ryh-
maan

usermod -g <groupname
username>

muokkaa jo olemassaolevien kayttajien asetuksia, -g-optiolla
paakayttaja voi vaihtaa kayttajan ensisijaisen ryhman pysyvasti

chgrp <group_name

vaihtaa kayttajan omistaman tiedoston ryhmaomistajan, kaytta-

file_name> jan taytyy kuulua uuteen ryhmaan, -R-optiolla vaihtaa hakemis-
ton ryhmaomistajan

stat nayttaa metatietoa tiedostoista ja tiedostojarjestelmista, esim.
nimi, koko, oikeudet ja aikaleimat seka lohkojen ja inodejen
maara

Is -1 -d [-optio nayttaa hakemiston tiedostot pitkdssa muodossa, d-optio
nayttaa hakemistojen sisallon sijasta niiden omat tiedot

chown asettaa tiedoston tai hakemiston omistajakayttajan ja/tai omista-

jaryhman, vaatii root-oikeudet

chmod <new_permission
file_name>

muuttaa tiedoston tai hakemiston kayttdoikeuksia, vain tiedoston
omistaja ja paakayttaja voivat muuttaa

umask

maarittaa oletuskayttdoikeudet, kun tiedosto tai hakemisto luo-
daan, umask arvo vahennetaan suurimmasta sallitusta oletus-
kayttdoikeudesta
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16. Securing, permissions, links

Komento

Tarkoitus

chmod u+s <file>

lisda tiedoston setuid-oikeuden symbolisesti

chmod 4775 <file>

lisda tiedoston setuid-oikeuden numeerisesti, lisataan 4000 tiedos-
ton olemassa oleviin oikeuksiin (tassa 775)

chmod u-s <file>

poistaa tiedoston setuid-oikeuden symbolisesti

chmod 0775 <file>

poistaa tiedoston setuid-oikeuden numeerisesti, vahennetaan 4000
tiedoston olemassa olevista oikeuksista (tassa 4775)

chmod g+s <file | di-

lisaa tiedoston tai hakemiston setgid-oikeuden symbolisesti

rectory>
chmod 2775 <file | lisaa tiedoston tai hakemiston setgid-oikeuden numeerisesti, lisa-
directory> taan 2000 tiedoston tai hakemiston olemassa oleviin oikeuksiin

(tassa 775)

chmod g-s <file | di-

poistaa tiedoston tai hakemiston setgid-oikeuden symbolisesti

rectory>
chmod 0775 <file | poistaa tiedoston tai hakemiston setgid-oikeuden numeerisesti,
directory> vahennetaan 2000 tiedoston tai hakemiston olemassaolevista oike-

uksista (tasssa 2775)

chmod o+t <directo-

lisdd hakemiston sticky bit-oikeuden symbolisesti

ry>
chmod 1775 <directo- | lisdd hakemiston sticky bit-oikeuden numeerisesti, lisatdan 1000
ry> hakemiston olemassa oleviin oikeuksiin (tassa 775)

chmod o-t directory

vahentaa hakemiston sticky bit-oikeuden symbolisesti

chmod 0775 <directo-
ry>

vahentaa hakemiston sticky bit-oikeuden numeerisesti, vahenne-
taan 1000 hakemiston olemassa olevista oikeuksista (tassa 1775)

Is -I -i

[-optio nayttaa hakemiston tiedostot pitkdssa muodossa, i-optio
nayttaa tiedostojen inode-numeron

In <existing file>
<new file>

luo kovan linkin

In -s <existing file>
<new file>

luo symbolisen linkin




