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1. JOHDANTO

Biline –hankkeessa keskitytään digitaalisiin ratkaisuihin, joilla voidaan parantaa turvallisuutta. 
Hankkeessa on tarkoitus tutkia ja kehittää hyödyntämällä uusinta tekniikkaa sekä teknologi-
aa käytännön toimintaympäristöissä sekä mm. suunnitella ketteriä alustoja Internet of Things 
käsitteen tiimoilta. Hankkeessa on tarkoituksen mukaista koostaa ja kytkeä toisiinsa toimin-
taympäristössä liikkuvat ihmiset, koneet sekä laitteet erilaisilla tietojärjestelmä sovellutuksilla 
ja näin luoda reaaliaikainen kokonaiskuva toiminta-alueen turvallisuuteen liittyvistä asioista 
(Centria tutkimus ja kehitys, Centria | Työturvallisuutta digitaalisesti, 2016).

Tämä teknologioiden ja tekniikoiden esiselvityksen keskeisenä tavoitteena on antaa selkeä 
kuva tämän hetken mahdollisuuksista sekä tulevaisuuden näkymistä. Koska hankkeen aihe-
kenttä koostuu monista erilaisista aihealueista, on esiselvitys jaettu loogisiin kokonaisuuksiin. 
Ensimmäisenä käydään läpi kehityslaitteita, joiden avulla voidaan toteuttaa erilaisia pilotti 
ratkaisuja tiedonkeräämiseen toimintaympäristöstä, joiden kautta voidaan todeta sovellutuk-
sen toimivuus sekä sovellettavuus turvallisuuden kehittämiseen. Toisessa osiossa perehdytään 
erilaisiin tiedonsiirto tekniikkoihin, joiden avulla voidaan tietoa siirtää erilaisten järjestelmien 
kesken ml. erilaiset sensoriverkko teknologiat. Kolmannessa osiossa keskiössä on tiedon visu-
alisointi ja tilannetietoisuus. Neljännessä kohdassa tutustutaan tämän hetken älyvarusteisiin, 
joita voidaan soveltaa turvallisuuden sekä tilannetietoisuudessa. Tämän jälkeen on vuorossa 
erilaiset etätunnistukseen sovellettavat tekniikat, jotka mahdollistava joustavan liikkumiseen 
sekä lisää turvallisuutta toiminta-alueella. Viimeisenä kohtana ovat paikannusteknologiat, jois-
sa käydään läpi erilaisia paikannus tekniikoita sekä otetaan katsaus muutamaan paikannusta ja 
erilaisia mittauksia mahdollistaviin kaupallisiin ratkaisuihin.

Kuva 1. Biline -hankkeeseen liittyvät tekniikat ja teknologiat (Centria tutkimus ja kehitys, 2016).
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2. KEHITYSLAITEYMPÄRISTÖT

Tuotekehityksessä uusien laitteiden osioiden toimivuus on kustannustehokasta tutkia kehitys-
alustalla, jonka avulla voidaan toteuttaa erilaisia toteutusvaihtoehtoja. Kun laitteisto tai sen 
osa on saatu testattua ja toimivaksi todettua, voidaan tehdä päätös, viedäänkö kehitystyö 
valmistukseen. Kehitysalusta mahdollistavat myös erilaisten toiminnallisten kokonaisuuksi-
en testaamiset, jossa muuttuvina osina ovat käytettävät sensorit ja niiltä saatavat tiedot sekä 
tiedonkäsittely algoritmit. Kehityslaiteympäristöt mahdollistavat laajan sovellettavuusalueen, 
mutta prosessori tehot ja muisti asettavat rajoitukset sille, kuinka laajoja sovellutuksia voidaan 
toteuttaa.

2.1 Kehitysalustat

Kehitysalustoja on tarjolla hyvin paljon ja niiden erot ovat pääosin liitettävyydessä, käytettä-
vien pinnien määrässä, prosessointi tehoissa sekä käytettävässä muistissa. Kehitysalustoista 
ehkä tunnetuin on Arduino -kehitysalustat. Pienimmät kehitysalustat ovat muutaman neliö-
sentin kokoisia. Esimerkiksi Espruino Pico 33x15 mm ja pituus pitää sisällään USB uros -liitti-
men (Espruino, 2016). Vuodelta 2013 löytyi vertailu, jossa on vertailtu pieniä kehitysalustoja 
keskenään (Kraft, 2013). Hinnat kehitysalustoilla ovat n. 10 € ylöspäin. Koska kehitysalustat 
ovat pääsääntöisesti erilaisten toteutuksien mahdollistajia, jonka ympärille lisätään elektro-
niikkaa, tulee niille yleensä erikseen hankkia tai toteuttaa kotelointi itse tarvittaessa. Varsinkin 
Suomessa talven kylmät olosuhteet asettavat ulkotiloihin toteutettaviin sovellutuksiin omat 
vaatimuksensa niin koteloinnille kuin elektroniikallekin. Suomen olosuhteissa ulkotiloihin sijoi-
tettaville toteutuksille löytyy valmiita koteloita, joihin tulee tehdä läpiviennit ja niiden tiivistys, 
tosin muotoilultaan ne ovat lähes aina laatikon mallisia.

Kuva 2. Arduino Duemilanove kehitysalusta (Arduino, 2016)

2.2 Yhden piirin järjestelmät

Yhden piirin järjestelmät (System on Chip, SoC tai Single Board Computer, SBC) nimensä mu-
kaisesti ovat yhden piirilevyn toteutuksia, jossa kaikki näyttöjä lukuun ottamatta on toteutettu. 
Eli ne sisältävät mm. käyttöjärjestelmän ja HDMI tai vastaavan lähdön näyttölaitetta varten. 
Ne ovat käytännössä tietokoneita, joista pienimpien koot on hieman USB –tikkua suurempia. 
Prosessitehot jäävät vielä pöytäkoneista, mutta niiden prosessointitehot kuitenkin riittävät 
hyvin erilaisten IoT –ratkaisujen solmulaitteeksi tai paikallisen mittausympäristöstä saatavan 
tiedon varastointiin ja analysointiin kuin myös tiedon välittämiseen. Riippuen laitteesta, niille 
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tulee erikseen hankkia tai toteuttaa kotelointi. Yhden piirin järjestelmät myös tukevat tietotur-
vaohjelmistoja, joiden avulla ”kentälle” on mahdollista toteuttaa tietoturvallinen ja kompakti 
toteutus, jossa solmulaite on yhteydessä hajautettuihin primitiivisiin laitteisiin. Primitiivisillä 
laitteilla tarkoitetaan esimerkiksi kehitysalustalle toteutettuja sovellutuksia, joissa on käytet-
tävissä rajallisesti muistia ja niissä ei ole käytettävissä käyttöjärjestelmää.

Kuva 3. Raspberry Pi 3 Model B (Raspberry Pi 3, 2016)

2.3 Kaupalliset ratkaisut

Kehityslaiteympäristöjä valittaessa tulee kiinnittää huomiota niiden käyttötarpeeseen sekä 
missä laitetta ja siihen lisättyä elektroniikkaan ollaan käyttämässä. Biline –hankkeessa yleisellä 
tasolla vaatimusmäärittely kehitysympäristölaiteille tarkoittaa seuraavia taulukkoon listattuja 
seikkoja. Taulukossa on kuvattuna jokainen yleisen tason vaatimus, joten kriteerit tulee tarkas-
tella tapauskohtaisesti.

Vaatimus Kuvaus

Laitteisto

Kehitysympäristö laitetta valittaessa tulee huomioida sen käyttökoh-
teen / -kohteiden suunniteltu toiminnallisuus. 

Muisti: Ohjelman tarvitsema muistin määrä ja käytön aikainen tarve 
muistille asettavat minimi vaatimukset. Mikäli laitteen on tarkoitus 
kerätä dataa ja välittää se määräajoin eteenpäin, niin tulee huomioi-
da myös tilanne, jolloin lähetys ei syystä tai toisesta onnistu ja datan 
määrä mahdollisesti monin kertaistuu ennen seuraavaa onnistunutta 
lähetystä.

Prosessointi teho: Mikäli tarkoitus on kerätä monesta eri lähteestä 
tiheään mittausarvoja, tällöin tulee olla prosessointi tehoja tarpeeksi, 
jotta tiedon keräys tapahtuu suunnitellusti. Koska yleensä mittaustu-
loksille tulee tehdä laskutoimituksia, tulee myös laskenta huomioida. 
Siirrettävästä datasta epäoleellisen tiedon suodatus vaatii osaltaan 
laskenta tehoa.
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Laitteisto

Liityntä rajapinnat: Mikäli ei varmuudella tiedä laitetta hankkiessa, 
mitä kaikkia komponentteja siihen liitetään, on hyvä pitää huoli, että 
laitteesta löytyy useampi seuraavista liitynnöistä: GPIO, I2C, SPI, 
PWM, UART, ADC, analoginen referenssi ja analoginen IO.

Ohjelmointi: Kehittämiseen menevän ajan optimoimiseksi, laitetta 
valittaessa tulee huomioida tarvittavat ohjelmointiin liittyvät ohjelmis-
tot ja ohjelmointi kieli, jolla ohjelmointi on mahdollista. Kehitykseen 
menevän ajan optimointi ohjelmointi kieleen perustuen tapahtuu 
parhaiten valitsemalla C/C++ tuettuja laitteita.

Tietoturva

Mikäli laite tulee Internet rajapintaa ja laite kommunikoi esimerkiksi 
paikallisessa verkossa muiden laitteiden kanssa, tällöin olisi kehitys-
laiteympäristössä hyvä olla käyttöjärjestelmä. Käyttöjärjestelmä osal-
taan mahdollistaa palomuuri sääntöjen määrittelyt. Mikäli laitteiston 
tehot ja muisti antavat myöten, myös tietoturvaohjelmiston asenta-
mista kannattaa harkita.

Olosuhdekestävyys

Suomessa talvella vaaditaan pakkasen, jään ja veden kestävää kote-
lointi ratkaisua.

Elektroniikan ja kotelon tulee kestää vähintään -20 asteen käyttöläm-
pötila. - 20 asteen lämmön kestävään toteutukseen kannattaa harkita 
lämmitintä kotelon sisälle.

 - 40 asteen lämpötilan kestävälle toteutukselle ei ole tarvetta erillisel-
le lämmittimelle.

Lämmittimen avulla kotelon sisälle muodostuvaa jäätä voidaan sulat-
taa, jolloin elektroniikka ei 0 asteella joudu tekemisiin veden kanssa. 

Kesällä kotelon sisälämpötila voi nousta korkeallekin, joten myös jääh-
dytys tulee huomioida.

Kotelointi
Kotelossa tulee olla veden poisto aukko kondensiovettä varten. Lä-
piviennit tulee pitää tiiviinä veden varalta. Elektroniikan on hyvä olla 
irti kotelon seinämistä.  Kotelossa on hyvä olla ilmankiertokanavat 
jäähdyttämistä varten.

Liikuteltavuus Liikuteltavuuteen liittyy kaksi keskeistä seikkaa, jotka tulee ottaa 
huomioon.

Käyttöjännitteen turvaaminen käytön ajaksi sekä mahdollisesti käy-
tettävän tiedonsiirtoverkon kuuluvuus.

Käytettävyys ja 
kiinnitettävyys

Mikäli laiteen tarkoitus on olla käyttäjän mukana, tulee laitteen koko 
pitää mahdollisimman pienenä. Mikäli laite on tarkoitus asentaa 
kiinteästi, tulee kiinnityksestä tehdä mahdollisimman monipuolinen. 
Esimerkiksi tarranauha on kätevä tilapäiseen asennukseen ja kiinteäm-
pään asennukseen voi tarranauhan sijaan hyödyntää nippusiteitä.
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Iskun kesto Mikäli laitteiston on tarkoitus olla ajoneuvossa tai kädessä kannettava, 
tällöin mahdolliset iskut ja pudotukset ovat mahdollisia. Riittävällä 
kotelointi suunnittelulla ja laitteiston sijoittamisella koteloon, saadaan 
minimoitua mahdollisista iskuista ja pudotuksista aiheutuvat rasituk-
set. 

Ulkotiloissa kiinteästi asennetuissa laitteissa iskun kesto ei ole kriitti-
nen tekijä, mutta sijoittamisessa tulee kuitenkin minimoida mahdolli-
suus ulkopuolelta tuleville iskuille, kuten esimerkiksi pyöräkuormaajan 
kuljettaman lastin iskeytyminen risteysalueella.

Taulukko 1. Yleiset kriteerit laitteisto valintoihin liittyen. 

Intel Galileo Gen 2 kehitysalusta on suunniteltu ammattikäyttöön, jonka tuotesivuilla on myös 
linkkejä niin opiskelijoille kuin harrastelijoille. Galileo on Intelin ensimmäinen Arduino –sertifi-
oitu kehityslaitealusta, joten Arduinoista tutut kehitystyökalut ja kirjastot ovat käytettävissä. 
Galileo tukee laajasti ohjelmointi kieliä (C/C++, Python, Node.js ja Visual Studion ohjelmoin-
ti ympäristöjä), jotka mahdollistavat erilaiset toteutukset. Laaja käyttöjännite, 7 – 15V, alue 
mahdollistaa laitteiston hyödyntämisen mm. ajoneuvoissa ja myös Power-over-Ethernet (PoE) 
on tuettuna, mutta tämä tarvitsee lisäksi PoE –moduulin asentamisen. Prosessorina on Intel 
Quark SoC X1000, joka on 32 –bittinen ja toimii yhdellä ytimellä ja on yksi säikeinen, jonka 
nopeus yltää aina 400 MHz saakka. Muistia Galileossa on käytettävissä 256 Mt DDR3, 512 kt 
SRAM, 8 Mt NOR Flash ja 8 kt EEPROM. Näiden lisäksi tuki on µSD –kortti paikalle, joka tukee 
32 Gt muistikortteihin saakka.

Intel Galileo Gen 2 liityntärajapinnat:
• 6 x 3,3V USB TTL UART
• 6 x ICSP
• 10 x JTAG pinniä testauksiin
• 20 x digitaalinen sisääntulo / lähtö
• 6 x analoginen sisääntulo
• 6 x PWM 12 –bittisinä
• 1 x SPI isäntä
• 1 x i2C isäntä
• 1 x RJ45 Ethernet
• 1 x USB 2.0 
• 1 x Micro - USB 2.0 
• 1 x Mini-PCIe

Kuva 4. Galileo Gen 2 kehityslaitealusta (Intel, Intel Galileo Gen 2 Development Board - Empo-
wer Your Prototype, 2016)

Tarkemmat tiedot laitteesta löytyy Intelin sivulla olevasta datalehdestä, josta myös ylläolevat 
tiedot on poimittu (Intel, 2014).

Raspberry Pi 3 model B on yhden piirin järjestelmä, jossa oletus käyttöjärjestelmä on Linux, 
mutta myös Windows 10 on asennettavissa. Toisin kuin Intelin Galileo, Raspberry Pi mahdol-
listaa tietoturvaohjelmistojen käytön. Tietoturvaohjelmistot tulee kuitenkin tapauskohtaisesti 
tarkastella, jotta kohdeohjelmiston toiminnallisuus pysyy suunnitelman mukaisena. Raspberry 
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Pi 3 model B mahdollistaa myös laajan käyttöjännitealueen, 7 – 15 volttia. Prosessorina on Cor-
tex A53, joka on 64 –bittinen neliydin prosesori ja taajuus 1,2 GHz. Muistia on käytettävissä 1 
Gt ja lisäksi µSD –korttipaikka, jossa on suoritettava ohjelma ja loppu muisti on käytettävissä 
ohjelman mahdollisesti keräämille tiedoille. Liityntöinä on 4 USB porttia, 40 digitaalista pinniä 
(General Purpose IO, GPIO), täys-HDMI portti, Ethernet –portti, yhdistetty 3.5mm kuulokelii-
täntä sekä komposiitti video. Piirilevyllä on myös kamera (CSI) ja näyttö (DSI) rajapinnat sekä 
VideoCore IV 3D grafiikka ydin. Lisäksi langattomia yhteyksiä varten on Bluetooth Low Energy 
(BLE) / Bluetooth 4.1 sekä 802.11n langattoman verkon tuki (Raspberry Pi foundation, 2016).

Beagle Bone Black on myös yhden piirin järjestelmä, joka kooltaan vastaa Arduinoja, mutta 
Arduinoista poiketen siinä on Debian oletuskäyttöjärjestelmä. Raspberryyn verrattuna piiri-
levyltä puuttuu tuki langattomalle tiedonsiirrolle, mutta piirilevy sisältää 2 tosiaikaista ohjel-
mointi yksikköä (Realtime Programming Unit, RPU) ja käyttöjännite on 5V, kun taasen Rasp-
berryssä oli 7-15V. Prosessorina  on AM335x 1 GHz ARM Cortex A8 ja välimuistia on 512Mt DDR3 
RAM ja lisäksi 4Gt 8-bittinen eMMC flash piirilevyyn integroituna. Liityntä rajapintoina löytyy:

• Ethernet 
• USB
• µUSB
• µHDMI
• 65 digitaalista liityntää
• 7 x analogia liityntää
• 4 x UART
• 8 x PWM
• 2 x SPI
• A/D muunnin
• 2 x CAN väylä
• LCD, GPMC  ja MMC1
• 4 x ajastin
(BeagleBoard.org, 2016)

Kuva 5. BeagleBone Black – kehityslaitealusta (BeagleBoard.og foundation, 2016)

Omega2 on yksi uusimmista yhdenpiirin järjestelmistä, joka on tällä hetkellä ennakkotilatta-
vissa vain 5 dollarin hintaan. Omegassa on Linux käyttöjärjestelmä ja sitä pystytään etäkäyttä-
mään www-selaimen kautta. Tämä osaltaan mahdollistaa laitteen käytön paikoissa, joissa tila 
on hyvin rajallinen, mutta halutaan saada mittaustietoja tai ohjata jonkin laitteen toimintaa, 
koska laitteen koko on muutamia senttejä kanttiinsa. Omega 2:lla voidaan myös hyödyntää 
esimerkiksi Arduinon ohjainyksikkönä, jolloin saadaan myös Arduinon kehityslaitealusta tar-
joamat ominaisuudet hyödynnettyä. Laitteessa on Wi-Fi (b/g/n) integroituna, joten sen liittä-
minen toimintaympäristön verkkoon on mahdollista suoraan, ilman laitelaajennuskomponent-
teja. Prosessori on 580MHz CPU, käyttömuistia on 64 Mt ja tallennustilaa 16 Mt. Liityntä 
rajapintoina löytyy:
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• USB 2.0
• 15x GPIO
• 2x PWM
• 2x UART
• 1x I2C
• 1x SPI
• 1x I2S

(Onion, 2016)

Kuva 6. Omega 2 (Onion, 2016)

U-Blox on elokuussa 2016 julkaissut NINA-B1 moduulin (u-blox, 2016), joka hyödyntää BLE 
yhteyttä kommunikointiin. Valmistaja lupaa moduulille jopa 300 metrin kuuluvuuden, riippu-
en ympäristötekijöistä. Muistia moduulissa on 512 kt ja väliaikaismuistia 64 kt. Moduulin oh-
jelmointi rajapintana toimii joko Nordic Semiconductorin, Wirepas tai ARM mbed ympäristö. 
Laitteistorajapintoja moduulissa ovat mm.:

• NFC tagi paritukseen
• 3 x SPI (riippuen moduulista)
• 2 x I2C (riippuen moduulista)
• UART
• I2S
• 19 x GPIO 
• 7 x ADC kanavaa
• 12 x PWM

Lisäksi moduulissa hyödynnetään AES128 salausta (U-Blox, 2016).

e-Health sensori laajennuspiirilevy on saatavissa Arduinolle, Galileolle ja Raspberry Pi:lle, jonka 
avulla kehityskortista tulee perustavanlaatuiset terveysmittaukset toteuttava yksikkö. Tämän 
avulla on mahdollista mitata pulssi, veren happipitoisuus, ECG, EMG sekä verenpaine ja mitta-
ukset voidaan välittää eteenpäin Wi-Fi, Bluetooth tai data yhteydellä. Hintaa tällä laajennuk-
sella on 300 € (Coocing hacks, 2016).

TreLab on kehittänyt SmartDataMill IoT ratkaisun, jonka avulla voidaan kerätä haluttua tietoa 
langattomasti Bluetooth Low Energyn avulla. Mittalaitteet, SmartTagit, ohjelmoidaan kerää-
mään haluttuja tietoja sensoreilta. SmartTagit asennetaan laitteeseen koneisiin tai laitteisiin 
kiinni, jonka toimintaympäristöstä tietoa halutaan kerätä. Tieto menee yhdyskäytävä –laitteen 
kautta pilvipalveluun, joka toimii käyttäjälle rajapintana mittaustietoihin. SmartDataMill jär-
jestelmä koostuu siis kolmesta pääkomponentista, SmartTageista, yhdyskäytävästä sekä pilvi-
palvelusta. Pilvipalvelusta on myös rajapinta, jonka kautta tiedot on haettavissa päätelaitteille.  
Mitattavat suureet SmartTagissa ovat kiihtyvyys, eKompassi, lämpötila, suhteellinen ilman-
kosteus, ilmanpaine, valoisuus sekä läsnäolo suhteessa yhdyskäytävään (Trelab, 2016).
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Kuva 7. Trelabin SmartTag tiedonkeruu yksikkö (Trelab, 2016).

Ruuvi Innovations ltd. ovat kehittäneet RuuviTag -mittausyksikön, jonka avulla voidaan mitata 
lämpötilaa, suhteellista ilmankosteutta, ilmanpainetta, korkeutta sekä kiihtyvyyttä ja lisäksi 
yksikössä on NFC tuki. Valmistaja lupaa nappiparistoa käyttävälle yksikölleen jopa 10 vuoden 
laskennallisen toiminta-ajan. Suurin ominaisuus tässä mittausyksikössä on, että Bluetooth tek-
niikkaa hyödyntämällä kuuluvuus avoimessa ympäristössä on jopa 1 000 metriä, joka yleensä 
Bluetoothin uusimmilla versioilla jää n. 100 metriin. Tämä osaltaan mahdollistaa laajan sovel-
lettavuuden erilaisiin tilanteisiin, kuten omien sääasemien toteuttamiseen. Laitteet eivät vielä 
ole myynnissä, mutta tulevat myyntiin 2016 viimeisellä kvartaalilla. RuuviTag on täysin avoin, 
joka tarkoittaa, että niin ohjelmisto kuin elektroniikka puoli on vapaasti saatavilla (Ruuvi Inno-
vation ltd., 2016).

Mepits.com sivustolla on vuonna 2015 julkaistu artikkeli, jossa on käyty läpi 12 parasta kehitys-
alustaa itse toteutettaviin (Do It Yourself, DIY) projekteihin. Neljä ensimmäistä ovat Arduino, 
Raspberry Pi, BeagleBone Black ja Intel Galileo. Artikkelissa on pääasiassa hyvin yleisellä ta-
solla käyty läpi kukin laite ja linkkejä suoraan tuotteen sivuille ei ole, joten mikäli kiinnostuu 
jostain alustasta, tällöin tulee itse etsiä lisätiedot (Mepits, 2015).

EETimesin vuoden 2013 artikkeli on keskittynyt 10 pieneen kehitysalustaan, joiden hyödynnet-
tävyys on omiaan esimerkiksi älyvaatteissa tai primitiivilaitteena mittausverkossa. Näissä lait-
teissa ei ole käytettävissä käyttöjärjestelmää vaan ovat sulautettuja ratkaisuja. Koon pienen-
tyessä myös prosessointi ja muisti määrät ovat pienemmät, joten ne osaltaan myös asettavat 
rajoja toteutuksille. Ensimmäisenä on esitelty Femtoduino, joka on arduino klooni ja hyödyn-
tää samoja kirjastoja, ollen vain 2 x 1,5 cm kokoinen. Toisena on esitelty Digispark, joka oli myös 
aiemmassa yhteenvedossa mukana. Tämä taasen jää jälkeen Femtoduinosta niin tehoissa kuin 
liitettävyydessä, mutta on vastaavasti halvempi. Kolmantena on MBED LPC11U24, joka on va-
rustettu ARM Cortex M0 prosessorilla ja pinnien väli on standardien mukaiset. Ohjelmointi ta-
pahtuu selaimen kautta ja tarvitsee Internet –yhteyden, kun uusi ohjelma koodi halutaan ajaa 
laitteelle (Kraft, 2013).

Kauppapaikkoja on useita, joista löytyy todella paljon erilaisia kehitysalustoja. Alustoja on 
edellä läpi käytyjen yleisen tason alustoista aina tarkkaan määriteltyihin kehitysalustoihin. 
Näillä alustoilla tarkoitetaan laitteita, joiden avulla on tehokasta optimoida esimerkiksi audio- 
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signaalien käsittelyä. Alla on listattuna pari verkkokauppaa, joilla on tarjolla paljon erilaisiin ke-
hityskohteisiin alustoja:

• http://fi.farnell.com/
• http://www.digikey.fi/fi

Lisäksi http://postscapes.com/internet-of-things-hardware/  –sivustolla on hyvä koonti erilai-
sista IoT –kohteisiin soveltuvista kehitysalustoista. Sivustolla käy selkeästi ilmi keskeiset omi-
naisuudet kehitysalustoista sekä sisältää linkit laitevalmistajan sivustoille. Sivustolla on listaus 
myös ominaisuuksien mukaan, joissa on tarjolla niin kehitysalustoja kuin laajennuskomponent-
teja kyseisestä kategoriasta.

2.4 Yhteenveto kehityslaitealustoista

Tämän luvun aiemmissa kohdissa on otettu yleiskatsaus kehityslaitealustoista, joita on tarjol-
la laaja-alaisesti. Biline –hankkeessa kannattaa Internettiin yhteydessä olevissa laitteistoissa 
suosia käyttöjärjestelmällä varustettuja kehityslaitealustoja, jolloin tietoturvaan on valmiita 
toiminteita käytettävissä. Mikäli ympäristöstä on tarkoitus kerätä tietoja suositeltavaa on in-
tegroida mittaus tapahtuvaksi SoC –laitteella tai että mittauslaite on yhteydessä solmulaittee-
na toimivaan SoC –laitteeseen, jolloin tietoturva saadaan niiltä osin pidettyä mahdollisimman 
hyvänä. Jotkin laitteet, kuten Espruino Pico, ovat JavaScript pohjaisia ja joiden ohjelmointi ta-
pahtuu verkon kautta. Näissä on suuri tietoturvariski ja täten näiden laitteiden hyödyntämistä 
Internet rajapinnassa tulee välttää. 

Kehitysalustoja kehitetään kokoajan erilaisiin tarpeisiin, mutta myös tehoja ja muistimääriä 
pakataan yhä pienempiin fyysisiin kokoihin. Osa kehityksistä ovat spin off –tyyppisiä, joissa ra-
hoitusta haetaan ja myydään kehitysvaiheessa olevia laitteita, jotta saadaan todennettua tar-
ve markkinoilta ennen massa tuotantoa. Tällaisten laitteiden hyödyntäminen kehityksessä voi 
kostautua, mikäli jostain syystä laiteelle ei ole kysyntää tai rahoitusta ja valmistus lopetetaan. 
Mikäli kehitystyö on kovin laitekohtaista, koituu siitä helposti isot kulut kun joutuu tekemään 
saman toteutuksen eri laitteelle.

Kehityslaitealustoista Centrialla on kokemusta mm. Arduinoista, Raspberry Pi:stä ja BeagleBo-
ne Blackistä. Näiden osalta kehitysympäristö on entuudestaan tuttua, joka osaltaan nopeuttaa 
kehitystyötä näille alustoille. Näissä alustoissa on hyödynnetty niin perussensoreita kuin myös 
mm. ohjainlaitteena RFID lukijalle. Nämä alustat mahdollistavat moninaiset toteutus mahdol-
lisuudet, joiden onnistuneiden pilottien pohjalta voidaan toteuttaa kompakti toteutus, joissa 
niin elektroniikka kuin koko ovat optimoituja toteutus ja käyttötarpeen mukaan.
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3. TIEDONSIIRTO JA TIETOTURVA

Tässä osiossa otamme katsauksen langattomiin tiedonsiirtoverkkoihin sekä tietoturvaan näis-
sä verkoissa. Tiedonsiirtotekniikat ovat kehittyneet nopeaa vauhtia viime vuosina niin mobiili-
datan puolella kuin myös erilaisissa paikallisissa verkoissa. TiVi uutisoi maaliskuun lopussa ti-
lastosta suomalaisten mobiili datan käytöstä, jonka tilastoista pystyy näkemään, että vuodesta 
2007 alkaen datan määrä on tuplaantunut lähes jokaisena vuonna (Karkimo, 2016).

Taulukko 2. Taulukko mobiilidatan käyttö tilastosta (Karkimo, 2016).

Samaan aikaan, kun langattomat tiedonsiirtoverkkojen kapasiteetit ja käyttömäärät ovat kas-
vaneet, myös erilaiset tietoturva uhat ovat kehittyneet. Riippuen toteutuksesta tai järjestel-
mästä, tietoturvan huomiotta jättäminen voi koitua kalliiksikin, mikäli esimerkiksi järjestelmän 
kannalta keskeinen palvelin joutuu palvelunestohyökkäyksen kohteeksi. Palvelunestohyök-
käyksessä palvelimelle kohdennetaan suuri palvelun pyyntö kuormitus, jolloin palvelin ei ehdi 
käsittelemään sille tulevia pyyntöjä. Tämän vuoksi tiedonsiirtoverkkoja valittaessa tulee huo-
mioida turvallisuusuhat ja tunnistetut uhat tulee mahdollisuuksien mukaan minimoida, jolloin 
saadaan aikaiseksi mahdollisimman tietoturvallinen ympäristö. Yleensä verkkoon liitetyt lait-
teet ja rajapintoihin sallitut yhteyssäännöt, kuten palomuuriin avatut portit, mahdollistavat 
tietoturva uhat.

Internet of Things (IoT) eli esineiden Internet on osaltaan kiihdyttänyt kehitystä kompaktien ja 
langattomien mittausratkaisujen saralla. Yksinkertaisimmillaan IoT laite on kehityslaite, jolla 
on tunniste esimerkiksi IP –osoite, jonka avulla laite on tunnistettavissa. IoT sovellutuksissa 
laitteella on yhteys Internetin kautta palvelimeen, joka kerää mittausdataa ja toteutuksesta 
riippuen, palvelin voi lähettää ohjauskäskyjä samalle laitteelle takaisin tuloksien pohjalta.

3.1 Langattomat tiedonsiirtoverkot

Langattomat tiedonsiirtoverkot ovat kehittyneet viime aikoina nopeasti ja niitä kehitettään 
edelleen nopeammiksi vastaamaan kuluttajien ja yrityksien tiedonsiirtotarpeisiin. Sovellu-
tuskohteesta riippuu, millainen tulee olla verkon tiedonsiirtonopeus, montako yhtäaikaista 
käyttäjää, verkon saavutettavuudesta ja tiedonsiirron etäisyydestä. Reilu vuosikymmen sitten, 
yleisesti käytössä olevissa tiedonsiirtotekniikoiden maksinopeudet olivat reilusti alle 1 Mbps, 
jopa kymmenys. Sittemmin on tullut uusia tiedonsiirto standardeja, uusimpana on 4G verkot. 
Vaikka 2.5G on nykymittapuulla hidas, on se edelleen varteen otettava tiedonsiirtoyhteys, kun 
siirrettävä tiedon määrä ja lähetystiheys eivät ole kriittisiä tekijöitä.
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Kuva 8. Mobiilidatan teoreettiset maksiminopeudet eri standardeilla verkosta laitteelle (So-
nera, 2016).

3.1.1 EC-EGPRS standardi

IoT on vaikuttanut myös mobiili verkkojen kehitykseen, koska paljon yksittäisiä laitteita lähet-
tää dataa palvelimille erilaisiin tarkoituksiin. Monesti nämä laitteet eivät tarvitse suurta jatku-
vaa tiedonsiirtokapasiteettia ja toisaalta laitteiden virran kulutus tulee pitää mahdollisimman 
pienenä. Koska verkkovirtaa ei kaikkiin sovellutuskohteisiin ole saatavilla tai ei ole mielekästä 
käyttää, akku käyttöiset laitteista halutaan mahdollisimman pitkäkestoisia ja huoltovapaita. 
Tähän on reagoitu ja Nokia yhdessä MediaTekin kanssa (MediaTek inc., 2016) ja Ericsson yh-
dessä Orangen ja Intellin kanssa (Ericsson, Ericsson, 2016) ovat toteuttaneet EC-EGPRS tek-
niikalla IoT ympäristöihin soveltuvat koekäytöt. 3GPP (3rd Generation Partnership Project), 
joka koostuu telekommunikaatioiden standardien kehitys organisaatioista, on pitänyt viime 
lokakuussa huippukokouksen Taipeissa  (3rd Generator Partnership Project, 2015), jossa kes-
keisessä roolissa on juurikin EC-EGPRS tekniikka. Tämä tekniikka poikkeaa aiemmasta GPRS 
tiedonsiirto standardista lähinnä laitteen ja tukiaseman välisessä kommunikoinnissa. Tässä 
standardissa päätelaite lähettää dataa, muttei saa kuittausta vastaanottajalta, että data on on-
nistuneesti vastaanotettu. Myös verkkosoluun kuulumisen indikointi tukiasemalle on harven-
nettu. Näiden molempien ansiosta virrankulutus on pienempi, koska radion ei tarvitse käyttää 
samalla tavalla energiaa, lisäksi kuuluvuus laitteelta tukiasemalle on tuossa työpajan kalvoissa 
kerrottu kasvavan pidemmäksi. Mm. Nokian ja MediaTekin tiedotteessa kerrotaan ensimmäis-
ten kaupallisten laitteiden olevan saatavilla vuoden loppuun mennessä. EC-EGPRS mahdollis-
taa nykyisten 2G / GPRS radioiden hyödyntämisen ohjelmistopäivityksellä laitteisiin, joten jo 
olemassa olevien radioiden tulisi voida olla hyödynnettävissä tulevaisuuden ratkaisuissa, tosin 
se miten ja ketkä näitä päivityksiä laitteille voi tehdä, asettaa rajoituksia sekä viivettä radioiden 
hyödyntämiseen.

Kuva 9. EC-EGPRS vahvuudet (Xinhui, 2016) .
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3.1.2 Internet of Things ja tiedonsiirtoverkot

Nykyiset tiedonsiirtoverkot (2/3/4G) eivät ole optimoitu IoT laitteiden käytölle. Tämän vuoksi 
3GPP on julkaissut määritelmiä IoT laitteiden verkosta. Nokia on julkaissut kesäkuussa 2016 
”LTE evolution for IoT Connectivity” (Nokia, 2016), jossa on kerrottu erilaisista mahdollisuuk-
sista, kuinka LTE tekniikka saadaan optimoitua myös IoT laitteille. Julkaisussa kerrotaan seu-
raavat keskeiset vaatimukset IoT tiedonsiirtoverkolle. Näitä vaatimuksia ovat pitkä akun kesto, 
matala laite hinta, matalat kehitys kustannukset, laaja kattavuus sekä tuki massiiviselle laite 
määrälle. IoT puolelle on Nokian julkaisun perusteella 3GPP julkaissut ”release 13” (3rd Gene-
ration Partnership Project, 2015), jossa on määriteltynä seuraavat 3 erilaista tekniikkaa, jotka 
vastaavat edellä mainittuihin vaatimuksiin ja näitä ovat EC-GSM (Extended Coverage GSM for 
IoT), eMTC (Enhanced Machine Type Communiaction, myös LTE-M – lyhennettä käytetään) ja 
NB – IOT (NarrowBand - Internet of Things). Ericsson on julkaissut ”Cellular networks for mas-
sive IoT” (Ericsson, Cellular Networks for massive IoT, 2016), jossa on selkeästi kerrottu edellä 
mainitut tekniikat, jonka pohjalta nämä edellä mainitut standardit on avattu. Ericssonin julkai-
sussa kerrotaan, että EC-GSM hyödyntää GSM verkkoa ja tiedonsiirto tapahtuu GPRS 900 MHz 
kaistalla ja nykyisellä tekniikalla pystyy olemaan 50 000 yksittäistä lähetin-vastaanotin laitet-
ta yhdessä solussa. Tehon kulutus pienenee EC-GSM:ssä 3GPP:n määrittämän eDRX:n avulla, 
jossa laite voi vaikuttaa ei-aktiiviseen aikaansa ja kuunnella tulevan linkin liikennettä.  LTE-M 
puolestaan hyödyntää 4G tiedonsiirtoverkkoja ja tiedonsiirto nopeus on 1Gbps ja energian ys-
tävällisesti mahdollistaen jopa yli 10 vuoden pariston keston. NB-IOT toimii myös 4G verkossa, 
mutta poikkeaa LTE-M tekniikasta käytettävän kapeaa 200 kHz kaistaa, joista jokainen pystyy 
palvelemaan 200 000 tilaajaa. NB-IOT on suunniteltu tiiviillä integraatiolla LTE verkkoon, joka 
mahdollistaa joustavuuden käyttöönoton. NB-IOT voidaan hyödyntää niin LTE vahti kaistalla, 
sulautettuna normaaliin LTE kantoaaltoon tai erillisenä kantoaaltona GSM taajuuksilla.

Kuva 10. Käsitekartta IoT:n  sovellettavuusympäristöistä (Turck, 2016).

3.1.3 LTE-PS verkko 

Nykyitsen LTE ja LTE-A verkkojen pohjalta on kehitystyö menossa myös LTE-PS (LTE Public 
Safety) tai PS-LTE eli yleisen turvallisuuden tiimoilla. Tässä keskiössä ovat erilaiset viranomais-
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ten käytössä olevat tietoliikenneverkot, jotka eivät voi kommunikoida keskenään erilaisten 
taajuuksien, tekniikoiden ja standardien vuoksi. Tämä osaltaan asettaa haasteita, esimerkiksi 
luonnonkatastrofeista varoittamisissa ja viranomaisten keskinäisissä yhteydenpidoissa. LTE-
PS keskeinen tavoite on mahdollistaa mm. poliisien, puolustusvoimien ja pelastustoimien kes-
kinäinen kommunikointi, jossa kommunikointi perustuu LTE tekniikkaan. Tällöin yksi lähettäjä 
pystyy tavoittamaan kerralla suuren määrään viranomaisia ja viesti kaikille tulee samanlaise-
na. Useampi toimija on julkaissut oman ratkaisun LTE-PS tekniikkaan. Nokialla on sivuillaan 
kertonut oman ratkaisu (Nokia Networks, 2016), jossa he kertovat keskeisimmät seikat rat-
kaisustaan, kuten myös Samsung omassaan (Samsung, 2016). Molempien yrityksien ratkaisut 
perustuvat 3GPP:n standardiin ja ainakin Samsung kertoo käytetyn standardin ratkaisussa 
olevan 3GPP:n julkaisu 13 standardeista PS-LTE:lle. Mobile europe uutisoi 2016 elokuun alus-
sa SK Telecom:in ja Nokian testauksesta siirrettävään ”all-in-one” PS-LTE ratkaisusta (Mobile 
Europe, 2016). Testauksessa toteutettiin siirrettävä tietoliikenneverkko julkisen turvallisuuden 
työntekijöille ja pelastustoimelle, joka mahdollisti välittömästi 400 käyttäjälle yksityisen LTE 
kuuluvuuden 5 kilometrille ja verkon pystyttämiseen meni alle 3 minuuttia.

3.1.4 5G tiedonsiirtoverkot

Seuraavan sukupolven mobiili tietoliikenne verkot ovat suunnittelun alla ja 5G verkkojen stan-
dardointi on menossa. Digitoday uutisoi, että Nokia on yhdessä National Instrumentsin kans-
sa esitelleet 2015 huhtikuussa järjestetyssä Brooklyn 5G Summit –tapahtumassa tekniikkaa, 
joka perustuu yli 30 GHz taajuuksiin ja jossa päästään yli 10 Gbps purskenopeuteen (Digitoday, 
2015), kun tällä hetkellä puhutaan 0,3 Gbps tiedonsiirtonopeudesta kuluttaja sektorilla. Elisan 
23.8.2016 julkaisemassaan tiedotteessa kerrotaan, että he ovat yhdessä Huawein kanssa teh-
neet uuden tiedonsiirtonopeusennätyksen, jossa nopeus oli 1,9 Gbps hyödyntäen 4G testiverk-
koa (Elisa Oyj, 2016). 5G-PPP (5G Infrastructure Public Private Partnership), jonka perustajia 
ovat mm. EU komissio, teollisuus valmistajat, operaattorit ja  palvelun tarjoat (5G Infrastruc-
ture Public Private Partnership, 2016).  5G-PPP ovat julkaisseet vision seuraavan sukupolven 
verkosta (5G-PPP, 2015). Tässä visiossa keskeisimpinä tavoitteina on nykyiseen 4G verkkoon 
nähden seuraavat kohdat

• Mobiili datan määrä neliökilometrillä nykyises-
   tä 10 Gbps  ->10 Tbps
• Huippu data nopeus nykyisestä 100 Mbps -> 10 
   Gbps
• Päätelaitteen maanopeus 500 km/h, jossa se 
   pysyy edelleen verkossa
• Yhtäaikaisten laitteiden määrä neliökilometril-
   lä 1 000 -> 1 000 000
• Energian kulutuksen laskeminen 10 % nykyi-
   sestä tasosta
• Palvelun tuottoajan lyhennys 90 päivästä 90 
   minuuttiin
• Verkon toimintavarmuus 99,99 % -> 99,999 %
• Vasteajan pudotus nykyisestä 25 millisekun-
   nista 5 millisekuntiin

Kuva 11. 5G teknologian keskeiset ominaisuudet (5G-PPP, 2015).
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3.2 Langattomat lähi- ja sensoriverkot

Tässä osiossa tarkastelussa ovat erilaiset Wi-Fi verkkojen standardit ja niiden väliset erot mm. 
kuuluvuusalueissa sekä tiedonsiirtonopeuksissa. Sensoriverkkojen osalta käydään läpi eri sen-
soriradio tekniikoita, jotka kaikki pohjautuvat samaan standardiin. Näistä molemmat verkot 
pyrkivät palvelemaan mahdollisimman monta asiakaslaitetta ja välittämään tietoa asiakaslait-
teen ja muun verkon välillä, pääasiallisina eroina on siirrettävän datan määrä ja energian tarve, 
jotka sensoriverkoilla on alhaisemmat.

3.2.1 Wi-FI, IEEE 802.11

Yleisesti käytössä ovat erilaiset Wi-Fi verkot, jotka kattavat tietyn alueen. Näiden verkkojen 
kautta on mahdollista olla kiinni joko paikallisessa suljetussa ympäristössä tai Internetissä. 
WLAN / Wi-Fi ovat todella pieniä komponentteja, joita hyödynnetään lähes kaikessa elektro-
niikassa. IEEE (Institure of Electrical and Electronics Engigeers) on määrittänyt vuonna 1997 
802.11 standardin langattomaan tiedonsiirtoon. Tässä huippunopeus verkolle oli 2 Mbps. Tä-
män jälkeen tätä standardia on laajennettu, joka näyttäytyy kirjaimena alkuperäisen standar-
din jälkeen (Institute of Electrical and Electronics Engineers, 2016). Alla olevassa taulukossa on 
näiden laajennuksien käyttämät taajuudet ja tiedonsiirtonopeudet (Mitchell, 2016).

Standard Taajuusalue 
(GHz)

Kaistanleveys 
(MHz)

Tiedonsiirtonopeus 
(Mbps)

Kantama 
sisällä (m)

Kantavuus 
ulkona (m)

802.11 2,4 20 2 20 100

802.11a 3,7 / 5 20 54 35 120

802.11b 2,4 20 11 35 140

802.11g 2,4 20 54 38 140

802.11n 2,4 / 5 20-40 300 70 250

802.11ac 5 20/40/80/160 1 300 (5GHz) +  450 
2,4GHz)

35

802.11ad 60 2 160 1 100 – 4 600 60 100

802.11ay 
(tulossa 
2017)

60 8 000 7 000 – 20 000
(mahdollisesti jopa 
30 – 40 Gbps)

60 1 000

Taulukko 3. 802.11 standardien keskeiset ominaisuudet (Tengyuen, 2016) (Mitchell, 2016) (In-
tel, 2016).

3.2.2 Sensoriradiot, IEEE 802.15

IEEE määrittelee 802.15 standardin alakohdat määrittelevät erilaiset langattoman likiverkon 
(Wireless Personal Area Network, WPAN) vaatimukset (IEEE standards association, 2016). Seu-
raavissa alakohdissa käydään näihin määrityksiin liittyviä verkkoja läpi. Yleisimmin käytettyjä 
standardeja ovat 802.15.1 (Bluetooth) sekä 802.15.4 ja sen alikohdat, jotka määrittävät mm. 
ZigBee ja 6LoWPAN sensoriverkot.
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3.2.2.1 Bluetooth

Bluetooth tekniikka on ollut pitkään suosittu erilaisissa päätelaite ja oheislaite ratkaisuis-
sa. Bluetoothin avulla saadaan toteutettua tiedonsiirto kanava kahden laitteen välille. Blue-
toothista on olemassa useampia erilaisia versioita, joista yleisin on 2.1 BR/EDR (Basic Rate / 
Enhanced Data Rate), joka toimii 2,4 GHz taajuudella. BR tekniikka mahdollistaa 1 Mbps tie-
donsiirto nopeuden ja EDR puolestaan 2 Mbps nopeuden. Tässä standardissa mukaan on tullut 
myös 6 merkkisen parituskoodin kysely staattisen 16 merkin sijaan, joka osaltaan parantaa tie-
toturvaa. Toinen lisäys, joka on tullut 2.1 version myötä, on mahdollisuus hyödyntää NFC (Near 
Field Communication) tekniikan kanssa (Bluetooth SIG inc., 2016).

Bluetooth high speed tunnetaan myös versio 3+HS, jossa käytetään datan vastike metodia, 
joka mahdollistaa nopeamman läpimenon hetkellisessä toisioradion käytössä, jota käytetään 
kuluttaja laitteissa. Tämä versio on suunniteltu erilaisiin tiedostojen siirtoihin (Bluetooth SIG 
inc., 2016). Tiedonsiirtonopeus Bluetooth 3:lla oletuksena on 3 Mbps, mutta mikäli pystytään 
käyttämään HS osiota, tällöin tiedonsiirtonopeus on jopa 24 Mbps. Taustalla tässä HS osion 
käytössä on 802.11 eli Wi-Fi tekniikka datasiirrossa ja itse Bluetooth tekniikan vastuulle jää yh-
teyden hyväksyminen sekä sen hallinnointi (JIMB0, 2013).

Bluetooth low energy (BLE), jota kutsutaan myös nimillä Bluetooth Smart ja Bluetooth 4.0+. 
Tämä energia- ja sovellusystävällinen versio on suunniteltu IoT sovellutuksia varten, joissa ak-
kukäytötiset laitteet ovat päällä pitkiä aikoja. BLEn avain ominaisuuksia ovat mm.

• Hyvin pieni energian kulutus
• Standardoitu sovelluskehitys arkkitehtuuri, joka nopeuttaa kehitystyötä
• Mahdollistaa 128-bittisen AES salausalgoritmin käytön

(Bluetooth SIG inc., 2016)

Bluetooth low energy mahdollistaa jopa 250 metrin toiminta etäisyyden optimioloissa ja se 
lisäksi on pääasiassa vahvempi tai yhtä vahva kuin aiemmat versiot eri ominaisuuksiltaan. Ai-
noana heikkoutena BLE standardissa on nopeus joka on noin 100 kbps, kun muutoin puhutaan 
1 000 – 2 000 kbps tiedonsiirtonopeuksista (Nilsson & Saltzstein, 2012).

Bluetooth 5 version julkaisun odotetaan tulevan vuoden 2016 loppuun mennessä tai alkuvuo-
desta 2017. Bluetooth 5 tulee sisältämään huomattavaa kasvua nopeudessa (x2), kantavuudes-
sa (x4) ja lähetettävien viestien kapasiteetissa (+800 %). Näiden ominaisuuksien vuoksi Bt5 tu-
lee hyvin potentiaaliseksi vaihtoehdoksi IoT sovellutuksiin, koska Bt5 tulee kasvattamaan sekä 
kuuluvuusaluetta että myös lähetettävän datan määrää (Bluetooth SIG, 2016).

3.2.2.2 ZigBee

ZigBee tekniikka on kehitetty IEEE 802.15.4 standardin mukaan, jossa luodaan sensoriverk-
ko. Euroopassa ZigBee hyödyntää 868 MHz taajuutta ja käyttää yhtä kanavaa ja globaalisti 
myös 2,4 GHz ja 16 kanavaa on käytössä. Tiedonsiirto nopeus on 20 kbps (868Mhz) tai 250 kbps 
(2,4GHz)  ja laitteiden välinen etäisyys on 10 – 1 600 metriä, riippuen ympäristöstä. Lisäksi 
ZigBee hyödyntää AES128 salaustekniikkaa. ZigBeestä on kolme erilaista verkkomäärittelyä 
ZigBee Pro, ZigBee RF4CE ja ZigBee IP, joista kaikki ovat keskenään yhteensopivia (ZigBee 
Alliance, 2012). 
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ZigBee Pro on kehitetty tukemaan vihreää energiaa, jossa päätelaitteet voivat olla täysin akku 
vapaita. Sensori verkko koostuu siten, että siinä koordinaattori, proxy- ja päätelaitteista. Ver-
kossa on vain yksi koordinaattori laite, jonka vastuulla on hallita verkkoa, proxy laitteet hoi-
tavat tiedon välityksen ja päätelaitteet ovat osana mitattavaa tai ohjattavaa laitetta. Yhteen 
ZigBee verkkoon voin kuulua yli 65 000 laitetta ja se on laajennettavissa ”naapuriverkoilla”, 
jolloin näiden kahden (tai useamman) itsenäisen verkon koordinaattorit keskustelevat keske-
nään. Koordinaattori ja proxy laitteet ovat aina kytkettynä virran syöttöön, mutta päätelaitteet 
voivat mennä lepotilaan hyvinkin pitkiksi ajoiksi ja aktivoituvat silloin, kun tiedonsiirrolle on 
tarvetta. Näissä päätelaitteet saavat tiedonsiirtoon tarvitsemansa energian esimerkiksi gene-
roimalla sen ympäristöstä, kuten valosta. Tämän määrittelyn mukaiset laitteet käyttävät ener-
giaa 20 mJ (milliJoule) tunnissa. Kulutuksen vähyys käy parhaiten ilmi, kun 1 Watti vastaa 1 
Joulea (ZigBee Alliance, 2012) (ZigBee Alliance, 2016).

Kuva 12. ZigBee verkkotopologia (ZigBee Alliance, 2016).

ZigBee RF4CE on suunniteltu laitteiden väliseen kaksisuuntaiseen kommunikointiin. Verkkoon 
kuuluu kahden tyyppisiä laitteita, hallinnoija (controller) ja kohde (target). Hallintalaitteella 
on yksi omakohtainen kohdelaite. Verkko rakentuu yksin kertaisimmillaan hallintalaitteesta 
ja kohdelaitteesta ja nämä yhdessä muodostavat oman PAN (Personal Area Network) alueen. 
Hallintalaite hoitaa verkon hallinnoinnin. Useampi PAN alue voivat kuulua samaan verkkoon eli 
tällöin käytetään RF4CE verkko -nimitystä. RF4CE verkossa on yksi keskeinen hallintalaite, joka 
on yhteydessä ympärillä oleviin PAN alueiden kohde laitteisiin. Tästä hallintalaitteesta voidaan 
käyttää myös nimitystä solmulaite, koska sen kautta eri alueiden verkot voivat kommunikoida 
keskenään. Solmulaitteella itsellään ei ole omaa kohde laitetta, kuten PANien hallintalaitteilla. 
ZigBee RF4CE toimii 2.4GHz taajuudella ja kolmella eri kanavalla (ZigBee Alliance, 2016).
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Kuva 13. ZigBee RF4CE verkkotopologia (ZigBee Alliance, 2016).

ZigBee IP puolestaan on suunniteltu kodin hallinta verkoksi, jossa useat erilaiset laitteet ovat 
samassa verkossa ja niillä on IPv6 osoitteet (ZigBee Alliance, 2016). ZigBee IP laajentaa IEEE 
802.15.4 standardia lisäämällä verkko ja turvallisuustasot sekä sovelluskehyksen ja tarjoaa 
skaalautuvan arkkitehtuurin päästä päähän (end-to-end) IPv6 verkkotyöskentelyn ilman tar-
vetta erilisille yhdyskäytäville (gateway) Internetiin.

Kuva 14. ZigBee IP topologia (ZigBee IP and 920IP | The ZigBee Alliance).

Määrittely tukee standardin mukaisia Internet protokollia kuten mm. IPv6, TCP ja UDP. Päästä 
päähän tietoturva on tuettuna käyttämällä TLS1.2 protokollaan, joka perustuu AES-128-CCM 
algoritmiin ja tukee julkisen avaimen järjestelmää käyttämällä X.509 v3 sertifikaattia ja ECC-
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256 salakirjoitusasua. ZigBee IP mahdollistaa pientehoisten laitteiden osallisuuden IPv6 tue-
tuissa verkoissa. ZigBee IP verkkomäärittelyn keskeiset ominaisuudet ovat mm.

• IEEE 802.15.4 mukainen radio tekniikka
• Suomessa käytettävissä 868 MHz ja globaalisti 2,4 GHz
• AES-128-CCM salaus ja TLS v1.2 protokollan turvallisuus päästä-päähän
• 6LoWPAN otsake tiivistys
• Itse-asettuva ja -parantava langaton solmuverkko
• Internet protokolliin perustuvien verkkoprotokollien skaalautuva käyttö
• IPv6 protokollan tuki ja osoitteen määrittäminen jokaiselle solmulle
• Tuki TCP ja UDP tiedonsiirto protokollille mahdollistettu kokonaisuudessaan

(ZigBee Alliance, 2016).

3.2.2.3 6LoWPAN

6LoWPAN (IPc6 over Low-Power Wireless Personal Area Network) on avoin standardi (RFC 
6282), jonka on määrittänyt IETF (Internet Engineering Task Force). IETF on määritellyt myös 
monia muitakin avoimia standardeja kuten mm. UDP, TCP ja HTTP. 6LoWPAN tukee IEEE 
802.15.4 standardia pienitehoisten laitteiden langattomia verkkoja 2,4 GHz taajuusalueella. 
6LoWPAN mahdollistaa kustannustehokkaan ratkaisun liittää mittaus- ja ohjauslaitteita Inter-
nettiin. 6LoWPAN verkko koostuu reitittimistä, päätelaitteista sekä reunareitittimestä. Reuna-
reitin hoitaa 6LoWPAN verkossa kolmea eri tehtävää

1) Tiedonvälitys 6LoWPAN laitteiden ja Internetin tai muiden IPv6 verkkojen välillä
2) Paikallisen tiedonvälityksen 6LoWPAN verkon laitteiden välillä
3) Aliverkon luomisesta sekä hallinnasta

Reitittimet huolehtivat konkreettisesta tiedonsiirrosta verkon eri laitteiden välillä. Päätelait-
teet eivät voi välittää suoraan viestejä keskenään vaan ne kulkevat reunareitittimen kautta. 
Päätelaitteet voivat mennä lepotilaan ja aktivoiduttuaan ne tiedustelevat reitittimeltä (jonka 
takana verkossa ovat), onko siellä viestejä vastaanotettavana (Texas Instruments, 2014). Tie-
donsiirto nopeus on välillä 20 kbps – 250 kbps ja kuuluvuus on 10 metristä 30 metriin (Kushal-
nagar & Motenegro).

Kuva 15. 6LowPan verkkorakenteet (Kushalnagar & Motenegro).
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3.2.2.4 MiWi

MiWi protokolla (Microchip Wireless) on Microchipin kehittämä tekniikka langattomaan kom-
munikointiin, joka perustuu IEEE 802.15.4 standardiin. MiWi verkko koostuu myös kolmenlai-
sesta laitteesta PAN koordinaattorista (PAN coordinator), koordinaattoreista ja päätelaitteista. 
PAN koordinaattoreita on vain yksi per verkko ja se vastaa verkon muodostuksesta, määrittää 
verkon osoitteet sekä pitää yllä sidostaulua (binding table). Koordinaattori, joka on valinnai-
nen verkkolaite, laajentaa fyysistä kuuluvuusaluetta verkolle. Se mahdollistaa uusien solmu-
jen liittymisiä verkkoon ja voi myös suorittaa tarkkailu sekä hallinta toiminteita. Päätelaitteet 
suorittavat tarkkailua sekä hallinta toiminteita ja näillä on kaksi eri tasoa joilla ne voi toimia, 
kaikilla toiminteilla tai karsituilla toiminteilla. Verkkorakenteita on kolme, joista tähti mallissa 
PAN koordinaattori on keskellä ja muut verkon laitteet yhdistyvät siihen ja kaikki verkkoliiken-
ne kulkee sen kautta. Toinen, tähtirengas (clustered tree) rakenteessa PAN koordinaattoriin voi 
yhdistyä suoraan mikä tahansa laite, mutta koordinaattori laitteiden kautta kauempana ole-
vat päätelaitteet ovat yhteydessä PAN koordinaattoriin koordinaattorien välityksellä. Kolmas 
vaihtoehto verkolle on mesh verkkorakenne, jossa kaikki laitteet ovat yhteydessä toisiin lait-
teisiin, jotka ovat ko. laitteen kuuluvuusalueella sillä poikkeuksella, että karsituilla oikeuksilla 
olevat laitteet voivat kommunikoida vain koordinaattoreiden kanssa, kun kaikilla oikeuksilla 
varustetut päätelaitteet voivat myös kommunikoida keskenään. Yhteen verkkoon voi kuulua 
enintään 1024 solmua. Jokaisella koordinaattorilla voi olla 127 alilaitetta ja verkkoon voi kuulua 
enintään 8 koordinaattoria. Verkko hyödyntää 2,4 GHz ja subGHz ISM taajuusaluetta tiedon-
siirrossa (Microchip Technology Inc., 2010).

3.2.2.5 LPWA

LPWA tai LPWAN (Low-Power Wide Area Network) on teknologia, joka mahdollistaa pitkän 
kantaman ja pienvirtaiset toteutukset. LPWA pidetään erittäin potentiaalisena teknologiana 
Internet of Things sovellutuksille. LPWA toimii niin lisenssoimattomilla kuin lisenssoiduilla taa-
juusalueilla. Yleisimmät taajuudet ovat 868 MHz ITU (International Telecommunication Union) 
alueella 1, johon Suomikin kuuluu, 915 MHz ITU 2 alueella ja 2,4 GHz muualla maailmassa. Hyö-
dyntämällä lisenssoimattomia taajuusalueita kustannukset jäävät pieniksi, mutta palveluiden 
laatua ei voida samalla tavalla varmistaa kuin lisenssoiduilla taajuusalueilla. LPWA mahdollis-
taa matalan kustannuksen laitteet, joihin ei perinteisillä matkapuhelinverkoilla päästä, kun lait-
teistot täyttävät seuraavat kriteerit:

• Pieni tiedonvälitys tarve
• Epäsäännöllinen lähetystiheys
• Laaja peittoalue
• Massiivinen laajuus
(Hewlett Packard, 2016)

LPWA teknologiat on suunniteltu laitteiden välisiin verkkoympäristöihin, jossa kulutustarpeet, 
pitkät etäisyydet, pieni tiedonsiirron tarve ja matalat kustannukset ovat keskiössä. LPWAN 
teknologiat sisältävät mm.

• Vihreät aallot (greenwaves), pieni tehonkulutus ja pitkän etäisyyden tarjonta
• LoRaWAN, LoRa Alliancin Long Range WAN (tarkemmin kohdassa LoRaWAN)
• UNB (Ultra Narrow Band), mm. SigFox hyödyntää  

(Internet of Things Agenda, 2015)
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3.2.2.6 LoRaWAN

LoRa Alliance on kehittänyt LoRaWAN (Long Range Wide Area Network) verkko arkkitehtuu-
rin LPWAN määrittelyyn. LoRaWANin keskeiset vaatimukset IoT ympäristöön ovat turvallinen 
kaksisuuntainen tiedonsiirto, liikkuvuus- sekä paikannuspalvelut. LoRaWAN verkot koostuvat 
yhdyskäytävästä (gateway), päätelaitteista (end-device) ja taustajärjestelmästä. Yhdyskäytävä 
laitteet ovat yhteydessä taustajärjestelmään standardin mukaisella IP yhteydellä ja päätelai-
teet ovat yhteydessä yhdyskäytävä laitteeseen tai laitteisiin. Kaikki päätelaite kommunikointi 
on kaksi suuntaista, mutta mahdollistaa myös ohjelmistopäivitykset verkosta taikka massa ja-
kelu viestit vähentämään liikennöinti aikaa. LoRaWAN verkon tiedonsiirtonopeus on 0,3 kbps – 
50 kbps. Maksimoidakseen niin laitteen virran riittoisuuden kuin verkon kapasiteetin, LoRa-
WAN verkko palvelu hallitsee tiedonsiirto nopeuksia ja RF lähtöjä päätelaite kohtaisesti. Tieto-
turvan LoRaWANissa on ratkaistu usealla kerros salauksella

• Yksilöllinen verkkoavain (EUI64), varmistamaan verkkotason tietoturva
• Yksilöllinen sovellusavain (EUI64), varmistamaan päästä päähän tietoturva sovellustasolla
• Laitekohtainen avain (EUI128)

(LoRa Alliance, 2016)

Kuva 16. LoRaWan tiedonsiirto sensorilta taustajärjestelmään (LoRa Alliance, 2016).

LoRaWAN toimii alle 1 GHz taajuuksilla, joista ei tule ylimääräisiä kustannuksia toisin kuin li-
senssoiduilla taajuuksilla toimittaessa. Energian kulutus on minimoitu mahdollistamalla lait-
teen lepoaika sovelluskohtaiseksi ja herätessään laite tarkistaa tulevat viestit, toisin kuin mat-
kapuhelin verkossa, jossa laitteiden tulee synkronoida yhteyttä muutaman sekunnin välein, 
joka osaltaan kuluttaa akkua (LoRa Alliance, 2016).

LoRaWAN verkon kapasiteetti on maksimoitu mahdollistamalla usean siirtonopeuden yhtä-
aikainen vastaanotto samalla kanavalla. Myös mikäli päätelaite sijaitsee hyvän kuuluvuuden 
alueella yhdyskäytävä laitteesta, tällöin laite käyttää korkeaa tiedonsiirtonopeutta, jotta yhte-
ysaika minimoituu. Mm. nämä tekevät LoRaWAN verkosta hyvin skaalatuvan päätelaite koh-
taisesti. Keskeiset tiedonsiirtoon liittyvät ominaisuudet euroopan osalta ovat:

• Taajuusalue: 867 – 869 MHz
• Kanavien lukumäärä: 10
• Kanavan leveys verkkoon päin: 125 / 250 kHz
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• Kanavan leveys verkosta päin: 125 kHz
• Tiedonsiirtonopeus: 0,25 kbps – 50 kbps
• 2000 mAh Akun kesto: 105 kuukautta
• Tietoturvallinen: kyllä
• Liikkuvuus / paikantaminen: kyllä

(LoRa Alliance, 2015)

Uusiteknologia.fi uutisoi 12.9.2016 uudesta Arrow:n ja Azel Elettronican kehittämästä kehitys-
alustasta, jossa on Microchipin LoRa –yhteysmoduuli. Vastaavanlaisen kehityskortin Arrow on 
kehittänyt myös SigFox –yhteydelle edellisvuonna. Lisäksi tässä uudessa kehitysalustassa on 
Microchipin BLE –moduuli ja varustettu useammalla anturilla (läheisyys, kosteus, lämpötila, 
kiihtyvyys) sekä GPS vastaanottimella. Pinniliitynnät tukevat Arduinon laajennuspiirien pinni-
liityntöjä, joten Arduinon laajennuspiirit ovat käytettävissä myös tässä uudessa kehitysalustas-
sa (UusiTeknologia.fi, 2016).

Digita tiedotti 5.10.2016, että he rakentavat valtakunnallisen IoT verkon LoRa –teknologialla, 
tämän vuoden aikana. Verkonrakennuksessa hyödynnetään Digitan korkeita mastoja ja arvi-
olta 85 % väestöstä ja 95 % yrityksistä olisivat kuuluvuusalueella. Ensisijaisesti verkko tulee 
olemaan yrityksien käytössä, joka mahdollistaa erilaisten palveluiden toteuttamiset. Palvelut 
voivat olla esimerkiksi kiinteistöautomaatio tai älykkäänliikenteen ratkaisuja, koska verkko 
mahdollistaa kaksisuuntaisen tiedonsiirron (Digita Oy, 2016).

3.2.2.7 SigFox

SigFox on kehittänyt oman LPWA tekniikan tiedonsiirtoverkon, jossa tieto liikkuu kahteen 
suuntaan. SigFox verkko koostuu kolmesta osiosta, yhdyskäytävä laiteesta, päätelaitteista 
sekä SigFoxin omasta pilvipalvelusta. Yhdyskäytävä laite kommunikoi päätelaitteiden sekä 
taustajärjestelmän kanssa molempiin suuntiin. Käyttäjille on erillinen rajapinta SigFoxilla, jos-
ta tietoja voi kysyä suoraan tai määrittää tietojen välitys eteenpäin. Euroopassa SigFox toimii 
868 MHz taajuusalueilla (SigFox, 2016) (Moreau, 2016). Suomessa yhteistyökumppanina toimii 
Connected Finland, josta he uutisoivat syyskuun alussa ja tulevat Suomessa rakentamaan Sig-
Fox tiedonsiirtotekniikkaa hyödyntävän verkon (Connected Finland, 2016). SigFoxilla on useita 
kehitysalustoja ja laitteita eri valmistajilta, mm. The Air Board on kehitysalusta, joka mahdol-
listaa erilaisten sovellutuksien toteutuksen SigFox päätelaitteeksi. Tällä laitteella tiedonsiirto 
verkkoon päin on enintään 140 viestiä päivässä ja verkosta laitteelle 2 viestiä päivässä (AirT-
hings Inc., 2015). Tämä osaltaan mahdollistaa laitteen pitkän pariston keston, koska laite ei ole 
verkkokommunikoinnissa kuin tarvittaessa.

Keskeiset ominaisuudet SigFox verkolle ovat:

• Taajuusalue: 868 MHz
• Kaistan leveys: 100 Hz
• Tiedonsiirto nopeus: 100 bps, max. 12 tai 8 tavua
• 2000 mAh akun kesto: 90 kuukautta

(LoRa Alliance, 2015)
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3.2.2.8 Z-Wave

Sigma Desings Inc. on kehittänyt Z-Wave tiedonsiirtotekniikan, joka on avoin ja suunniteltu 
erityisesti älykkäisiin kotiautomaatiotekniikaksi. Uusin Z-Wave S2 tietoturva käyttää kehitty-
nyttä salausprotokollaa ja avaimen vaihtoa. Z-Wave tukee oman verkkonsa lisäksi IP pohjaista 
kommunikointia esimerkiksi palvelimien kanssa, jossa hyödynnetään TLS 1.1 tunnelia (Sigma 
Desing Inc., Z-Wave Public Specification | Z-Wave developers, 2016). Z-Wave verkko koostuu 
hallintalaitteesta sekä päätelaitteista. Hallintalaite ylläpitää verkkoa ja voi tarvittaessa lisätä 
tai poistaa laitteita verkosta. Jokaisella verkolla on oma HomeID, joka sisältyy jokaisen laitteen 
tunnisteeseen, jonka hallintalaite määrittää, kun laitetta lisätään verkkoon. Päätelaitteet ovat 
kotiautomaatiolaitteiden ohjaimia, jotka ohjaavat esimerkiksi valoja päälle ja pois. Päätelai-
teet toimivat tarvittaessa myös toistin laitteina, kun viestin kohde ei ole hallintalaitteet kuu-
luvuusalueella. Tällöin viesti sisältää myös tiedon, miltä laitteelta mille laitteelle viestin tulee 
kiertää, jotta se tavoittaa vastaanottajan (Sigma Desings Inc., 2016). Kuuluvuusalue Z-Wave 
laitteen välillä on noin 40 metriä ja suurin tuettu määrä Z-Wave laitteita yhden viestin välityk-
seen on 4 laitetta, jolloin yhden verkon kokonaiskattavuudeksi saadaan n. 200 metrin säde. Yh-
teen verkkoon voi kuulua enintään 232 laitetta, mutta verkkoja voidaan yhdistää, jolloin myös 
verkkoon kuuluvien laitteiden määrää kasvaa (Sigma Desing Inc., 2016). Z-Wave hyödyntää 2,4 
GHz taajuusaluetta, joka mahdollistaa laajan sovellettavuuden maailman laajuisesti. Radiot on 
suunniteltu vähäkulutuksisiksi lepotilojen avulla, riippuen kuitenkin laitteen tarve määrästä ja 
kriittisyydestä. Kriittisillä laitteilla tässä tarkoitetaan laitetta, jonka tulee välittömästi reagoida 
ympäristöön, kuten esimerkiksi oven lukituksen poisto oikean koodin jälkeen (Sigma Desing 
Inc., 2016).

3.2.2.9 Wireless HART

HART Communication Foundation on kehittänyt teollisuuteen ja terveydenhuoltoon Wireles-
sHART tiedonsiirtoprotokollan, jonka avulla voidaan hyödyntää jo olemassa olevia tiedonsiir-
toverkkoja ja laajentaa IEEE 802.15.4 määrittelyn mukaisilla HART sensoriverkoilla 2,4 GHz 
taajuusalueella. Verkko koostuu kolmesta pääelementistä, langattomista kenttä laitteista, 
yhdyskäytävästä (gateway) ja verkon hallinta laitteesta. Langattomat kenttä laitteet ovat ver-
rannollisia solmulaitteisiin, jotka mahdollistavat niin verkon kuuluvuuden lisäämisen kuin lan-
gattomien laitteiden liittymisen verkkoon. Yhdyskäytävä vastaavasti liittää langattomat verkot 
kiinteisiin verkkoihin ja verkon hallintalaite huolehtii verkon rakentamisesta ylläpitoon. Kaikki 
verkossa olevat laitteet toimivat tarvittaessa toistin laitteina, jolloin viestien välitys kauim-
paankin laitteeseen on mahdollista (HART Communication Foundation, 2014). Muita verkkoon 
kuuluvia elementtejä ovat tietoturva hallinta laite, toistimet, prosessit, adapterit ja käsipääte 
laitteet.



27

Kuva 17. WirelessHART verkkorakenne (HART Communication Foundation, 2014).

Tietoturvan hallinta laite hallinnoi salausavaimia ja pitää yllä listaa verkkoon hyväksytyistä 
laitteista. Prosessit sisältää mittauslaitteet ja toistimet voivat joko laajentaa verkkoa tai niil-
lä voi olla lisäksi mittalaitteita kytkettynä. Adapterit muuntavat mittauslaitteiden virtaviestit 
langattomaan tiedonsiirron puolelle ja näin mahdollistavat mittauslaitteiden tiedonvälityksen 
järjestelmään. Käsipäätelaitteet mahdollistavat mm. rutiinimaisten ylläpidon ja kalibrointi tar-
kistukset. Mikäli verkossa on mahdollistettu, voidaan käsipäätelaitteella lisätä uusia mittaus-
laitteita verkkoon (HART Communication Foundation, 2014). Tietoturva WirelessHARTissa on 
huomioitu hyvin, siinä hyödynnetään viestien osalta ASES128 salausta ja jokaisella viestillä on 
yksilöllinen salausavain. Lisäksi verkko pitää osaltaan huolta, ettei verkkoon voi liittyä laite, 
jota siihen ei ole määritelty ja kaikista epäonnistumisista tulee merkintä (HART Communicati-
on Foundation, 2014).

3.2.2.10 OPC UA

OPC Foundation on vastuullinen kehittäjän ja ylläpitäjä OPC standardille. Tämä standardi on 
kehitetty teollisuuden automaatio ympäristöihin, joka alustaltaan on itsenäinen ja varmistaa 
saumattoman tiedonsiirron laitteiden kesken. Rajapintamäärittelyt on toteutettu niin asia-
kassovelluksilta palvelimelle kuin palvelintenkin kesken sisältäen myös pääsyn reaaliaikaiseen 
tietoon, tarkkailemaan hälytyksiä ja tapahtumia ja pääsyn historia tietoon (OPC Foundation, 
2016). Uusin standardi OPC UA (Unified Architecture) käsittää laitteistojen osalta niin perintei-
set PCt, pilvi-pohjaiset palvelut, PLCt kuin mikrokontrolleritkin. Lisäksi OPC standardia hyö-
dyntävät ohjelmistot ovat käytettävissä yleisimmillä käyttöjärjestelmillä. Tietoturva OPC UAs-
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sa on toteutettu salauksilla, tunnistamisilla sekä auditoinnilla. Kaikki data liikenne on salattua 
joko todella nopealla OPC binary muodolla, AES128 tai AES256 salauksella tai yleisemmillä, 
kuten SOAP-HTTPS. OPC ohjelmistot hyödyntävät olemassa olevaa tiedonsiirtoverkkoa sellai-
senaan (OPC Foundation, 2016). Lisätietoja standardista löytyy osoitteesta https://opcfounda-
tion.org/developer-tools/specifications-unified-architecture.

3.3 Yhteenveto tiedonsiirrosta ja tietoturvasta

Internet of Things on osaltaan asettanut vaatimuksia tulevaisuuden tietoverkoille, joiden tulee 
kyetä palvelemaan nopeasti todella suurta laite määrää, joiden tarpeet vaihtelevat satunnai-
sesta tiheää kommunikointiin ja pienistä aina suuriin tietomääriin kerrallaan. Tämä osaltaan 
näkyy mm. 5G –teknologian vaatimusmäärittelyissä sekä myös muissa tiedonsiirtoverkoissa. 
Tiedonsiirron lisäksi verkkojen tulisi mahdollistaa pitkä akun kesto, johon pääsääntöisesti eri 
standardeilla päästään vähentämällä tarpeetonta liikennöintiä tukiaseman ja päätelaitteen 
välillä samalla mahdollistaen laitteen tilapäinen putoaminen verkosta ja nopea uudelleen kyt-
keytyminen.

Sensoriverkkojen osalta IEEE 802.15 määrittelyä on sovellettu todella laajasti erilaisiin tarpei-
siin, jossa keskeisinä muuttujina eri standardeja ja protokollia ovat tiedonsiirtonopeus, verkko-
rakenne sekä kuuluvuusalue. Pääasiassa nopeatiedonsiirto lyhentää kuuluvuus aluetta ja päin-
vastoin. Kehitysalustojen avulla erilaisten sensoriverkkojen yhteen liittäminen on mahdollista, 
jolloin kehitysalustalla on kaksi erilaista radiota, jotka molemmat kuuluu omiin verkkoihinsa. 
Kehityslaitealustoiden avulla voidaan valita sovellutuskohteeseen liittyen parhaiten sopivat 
sensoriverkot ja näin mahdollistaa suuri laitteisto määrä useasta eri kohteesta, jotka fyysisesti 
ovat etäällä toisistaan.

Tietoturva on huomioitu useimmissa standardeissa ja protokollissa, yleensä kuitenkin jääden 
AES128 salaukseen. Tämä on kuitenkin tehokas tapa suojata liikennettä, kun verkko lähtökoh-
taisesti on paikallinen tai suljettu, jolloin verkosta päin tulevat hyökkäykset kohdistuu Interne-
tin ja paikallisen verkon yhdyskäytävä laitteeseen. Kun yhdyskäytävä laiteen tietoturvan pitää 
hyvällä tasolla, voidaan minimoida niin hyökkäyksien tai urkintojen mahdollisuus ja kuitenkin 
verkossa hyödynnetty salausalgoritmit pitävät tiedot osaltaan salassa, olettaen, että yhdys-
käytävä laitteella näitä tietoja ei pureta. Verkon sisäisessä kommunikoinnissa taasen monet 
standardit ja protokolla osaltaan tarkistavat vastaanotetun tiedon oikeellisuuden, jolloin sa-
tunnaiset ”ylimääräiset” viestit eivät lähtökohtaisesti aiheuta harmeja.

Kaupallisia ratkaisuja löytyy myös siihen, että suljettu verkko pysyy suljettuna myös vaikka 
verkkojen solmulaite olisikin yhdistettynä Internettiin. Eräs tällainen toimija on TosiBox, jos-
sa etälaitteeseen kytketään avainlaite, joka mahdollistaa VPN yhteyden suljettuun verkkoon, 
johon on liitetty TosiBoxin yhdyskäytävälaite. Yhdyskäytävälaite tarkistaa tulevan yhteyden ja 
mikäli siinä on käytetty oikeaa salausavainta, tällöin yhteys sallitaan. Tämä ratkaisu on nopea 
käyttöönottaa ja mahdollistaa turvallisen liikenteen suljettuun verkkoon. Suljettu verkko on 
tässä tapauksessa TosiBoxin takana, jolloin verkkoon pääsee vain ne, joilla on oikea avain käy-
tettävissään. Tällaista ratkaisua voisi BILINE hankkeessa soveltaa, kun halutaan varmuudella 
rajata käyttäjät salassa pidettävään tietoon (Tosibox Oy, 2016).
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4. TIEDON VISUALISOINTI

Erilaita tietoa on tarjolla paljon erilaisista lähteistä, joita voivat olla erilaiset reaaliaikaiset vi-
deokuvat, prosessikuvat, joissa näkyy tietyn osa-alueen tilatiedot, erilaiset sääpalvelut tai sit-
ten tietyltä alueelta kerätty mittaustieto. BILINE –hankkeessa on tarkoitus toteuttaa reaaliai-
kainen ja tilannetietoinen näkymä, jossa erilaiset hankkeeseen liittyvät mittaukset, tilatiedot 
sekä muut toimintaympäristön turvallisuuteen liittyvät tiedot olisivat nähtävillä paikassa, jo-
hon on rajattu pääsy tai vastaavasti näytettävä sisältö rajataan tietotuvan ja salassa pidettä-
vyyden mukaan, jolloin tilannetietoisia näkymiä voisi olla useampia, mutta sisältö määräytyy 
saavutettavuuden mukaan. Näitä erilaisia sisältöjä voisi olla kolmea erilaista,

• Julkinen, jossa erilaiset tilanne tiedot ovat esitetty hyvin yleisellä tasolla, esimerkiksi ke-
   rääntymispaikat ja sensoritiedot (vihreä = kaikki hyvin tai punainen = vakava uhka) sekä 
   mahdolliset ohjeistukset poikkeustilanteissa. 
• Puoli suljettu voisi olla sellainen, jossa näytön luokse ei pääse kuka vain sattuman varainen 
   henkilö. Täällä näkyy jo konkreettisia tila ja mittaustietoja, mutta salassa pidettävä, kuten 
   esimerkiksi aineistot, jotka eivät ole yleisesti saatavilla, näitä tietoja ei esitetä. 
• Suljetun ympäristön näkymässä taasen olisi nähtävillä kaikki mahdollinen tieto, jonka voi-
   vat nähdä vain tietyt henkilöt, jotka on tunnistettu ja mahdolliset salassapitosopimukset 
   kirjoittaneena. Tässä näkymässä voisi olla käytettävissä kosketus näyttö, josta tarkkailija 
   voi valita tietylle pienemmälle alueelle useista eri näkymistä haluamansa ja alareunaa lu-
   kuun ottamatta näytöllä näkyisi suuri tilannekuva kohde alueesta. Tämä valinnainen näky-
   män käytön tarve voisi olla erityisesti tarpeellinen, kun jonkin tietyn kohteen tiedot poikke-
   avat normaalista ja halutaan tarkastella tarkemmin ilman, että kokonaiskuva kärsii. Vaihto
   ehtoisesti voi olla myös päätelaitteita, joiden avulla voi toteuttaa saman tarkastelun, mutta 
   tällöin tulee kiinnittää erityistä huomiota tietoturvaan sekä kuka, mistä ja millä voi tietoja 
   tarkastella.

Tässä luvussa käydään läpi muutamia näyttö vaihtoehtoja, joiden avulla edellä mainitut näky-
mät olisi mahdollista toteuttaa. Jotta tieto olisi mahdollisimman reaaliaikaista, tulee taustalla 
olla palvelin ja siihen hyvä data yhteys, jotta mahdolliset mittaustuloksien analysoinnit olisivat 
mahdollisimman nopeasti nähtävillä. Suurissa näytöissä on paljon informaatiota näköisällä, jo-
ten erilaiset korostukset poikkeavuuksista tulee toteuttaa ohjelmallisesti, jotta näkymän tark-
kailijalle / tarkkailijoille poikkeavuuden havainnointiin menee mahdollisimman vähän aikaa ja 
mahdollisiin toimenpiteisiin voidaan ryhtyä pikimmiten.

Eri valmistajilla on tarjolla ratkaisuja erilaisiin tarpeisiin, mutta pääasiassa ratkaisut voidaan 
jakaa karkeasti kahteen kategoriaan infonäytöt ja videoseinät. Infonäytöt on nimensä mukai-
sesti tarkoitettu antamaan yleisen tason informaatiota ja näihin voidaan nykyään lisätä myös 
syvyyttä esimerkiksi kosketusnäyttöjen osalta, jolloin käyttäjälle voidaan näyttää häntä kiin-
nostavaa lisätietoa. Videoseinät puolestaan ovat suuria kokonaisuuksia, jotka koostuvat useis-
ta näytöistä. Näytöistä voidaan luoda ryhmiä, joissa näkyy yksi iso sisältö tai sitten ne voivat 
jokainen näyttää omia sisältöjään.

Näyttötoteutusvaihtoehtoja kartoitettaessa tulee lähtökohtaisesti kiinnittää huomiota niin 
ympäristö- kuin tarvetekijöihin. Fyysiset rajoitukset tulevat tilasta, johon näyttöratkaisu on 
tulossa. Mikäli kyseessä on matala huone tila, tällöin näyttöalueelle tulee helposti peittoja esi-
merkiksi ihmisistä, jolloin osa näkyvästä informaatiosta ei ole nähtävillä kauempaa. Sijoitus-
paikassa tulee huomioida myös tarvittavat sähkön saanti, valaistus ja vastaavat. Tarvepuolelta 
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tulee olla selvillä näyttöratkaisun koko, millaista sisältöä siellä näytetään (mm. tarkkuus), mistä 
lähteistä syötteet tulee sekä kauanko päivittäin käytetään.

Kuva 18. Havainnekuva valvomosta (Matrox, 2016)

Yksi näyttösisältöjen hallintaan keskittynyt on Smartsing, joka on kehittänyt ohjelmiston, jon-
ka avulla voidaan esittää useasta eri lähteestä (mm. video, ppt, web) yhtä aikaa. Sovellus tukee 
perinteisten TV ja monitorien lisäksi myös esimerkiksi älypuhelimia. Yhteistyötä Smartsing te-
kee Samsungin, LG:n, NEC:in ja Panasonicin kanssa ja heidän näyttöratkaisunsa ovat näin ollen 
tuettuna. Oletuskäyttöjärjestelmä on Android, mutta myös muut yleiset käyttöjärjestelmät 
ovat tuettuna. Lisäksi hallintaan voidaan hyödyntää esimerkiksi tablet –laitetta, jolloin näyt-
töjen edessä tapahtuva käyttäminen saadaan minimoitua. Näyttökokonaisuuksia voi olla usei-
ta useassa eri paikassa ja niiden hallinta voidaan toteuttaa keskitetysti yhdeltä päätelaitteelta 
(Smartsing, 2016).

Biline –hankkeessa yksi ratkaisu vaihtoehto voisi olla, että keskellä olisi yksi suurempi näyttö, 
jossa näkyy koko alue ja keskeiset tiedot kohteittain. Tämän näytön molemmilla puolilla voisi 
olla useampi pienempi näyttö, joiden sisältö voidaan valita päänäytöltä, joko valikon kautta 
taikka valitsemalla kohde näytöltä. Ylimmät pienemmät näytöt, joiden käytännöllinen käyttö 
on haasteellisempaa, voisivat sisältää esimerkiksi aikatauluja tai videokuvaa alueelta. Muihin 
pienempiin näyttöihin voisi valita esimerkiksi rakennuksen, jolloin kyseisen rakennuksen poh-
japiirros aukeaa ja mahdolliset sensori-, tila- ja sijaintitiedot näkyisivät. Alla olevassa taulukossa 
on havainnollistettu tämän näkymän rakennetta. Keskellä oleva suurin alue, voi olla kosketus-
näyttö, jolloin jouheva välitön käytettävyys on mahdollista. Reunoilla olevat pienemmät näy-
töt taasen voivat olla joko normaalinäyttöjä, jolloin hinta on edullisempi tai kosketusnäyttöjä, 
jolloin näistä näytöistä voi esimerkiksi katsoa yksittäisen mittauskohteen tietoja näppärästi.
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Maaliikenteen aikataulut
(junat, ajoneuvot),

kiinteä näkymä

Meriliikenteen aikataulut
kiinteä näkymä

Valinnainen sisältä #1
esim. Rakennus A:n pohja-

piirros ja anturitiedot

Alueen reaaliaikainen
tilannetieto

Valinnainen sisältö #2
esim. video kuvaa pääpor-

tilta

Valinnainen sisältö #3
esim. Sensoriverkko

Valinnainen sisältö #4
esim. Rakennus D:n poh-

japiirros ja hälyttimien tila 
tiedot

Taulukko 4. Päänäytön rakenne
Koska variaatioita ja laitteita on tarjolla laaja kirjo, tulee aiemmin mainittujen kriteerien pohjal-
ta tarkentaa vaatimusmäärittely(t). Seuraavassa taulukossa on eri valmistajien sivuilta poimin-
tana esimerkin omaisesti videoseinä näyttöjä.

Määrittely LG NEC Panasonic Samsung

Nimike LW540S
SuperSing TV

NEC 32”
V323-2-PC2

TH-43LFE8 UE46D

Hinta $ 950 $ 1 489

Kuvan koko 
(pikseli)

1920 x 1080 1920 x 1080 1920 x 1080 1920 x 1080

Muisti 16 Gt (SSD) 8Gt

Käyttöjärjestel-
mä

Ei, etäohjattava Windows 7 Ei, etäohjattava Samsungin oma

Lähde (LG, 2016) (NEC, 2016) (Panasonic, 2016) (Samsung, 2016)
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5. ÄLYVARUSTEET

Puettavaa älykkyyttä on tutkittu viime vuosi paljonkin ja erilaisia älyvaatteita ja -laitteita on 
kehitetty erilaisiin sovellutuskohteisiin. Älyvarusteilla saadaan tuotua käyttäjälle reaaliaikaista 
tietoutta ympäristöstä mittauksilla ja taustajärjestelmästä saatavista analysointi tuloksista ky-
seisellä alueella. Näiden varusteiden avulla on mahdollista mm.:

• Tukea päätöksen tekoa paikan päällä 
• Lisätä turvallisuutta
• Lisätä tilannetietoisuutta
• Automatisoida tunnistautumista
• Hyödyntää laajennettua todellisuutta

Älyvarusteita on tarjolla vielä kohtuullisen vähän, mutta kehitystyötä tehdään kokoajan. Tek-
nologian kehityksen myötä elektroniikkaa saadaan vietyä entistä pienempään tilaan ja samalla 
toiminnallisuudet ovat laajat. Seuraavissa kohdissa älyvarusteet on jaettu kategorioihin, joita 
ovat älyvaatteet, -kypärät, -lasit, -kellot ja –puhelimet, joissa tarkastellaan näitä tarkemmin.

5.1 Älyvaatteet

Älyvaatteilla tarkoitetaan vaatteita, joiden materiaaleihin on sisällytetty elektroniikkaa ja jot-
ka antavat käyttäjälleen tietoa, mahdollistavat etäohjauksen esimerkiksi puhelimeen, jolloin 
kädet vapautuvat muuhun käyttöön tai muutoin auttavat käyttäjää, kuten lämpöelementtejä 
sisältävät vaatteet kylmiin olosuhteisiin. Älyvaatteita kehitetään erilaisiin tarpeisiin tällä het-
kellä paljon ja tutkitaan erilaisia teknologioita, joiden avulla älyvaatteet saataisiin kattamaan 
kuluttajien tarpeita mahdollisimman hyvin, unohtamatta normaalien vaatteiden mukavuutta.

Suomalainen Clothing+ valmistavat erilaisia liikuntaan soveltuvia vaatteita, kuten sydämen 
tai veren happipitoisuuden seurantaan. He myös toteuttavat yksilöllisiä ratkaisuja asiakkaiden 
määrittelyiden pohjalta hyödyntäen joko kaupallisia sensoriratkaisuja tai he valmistavat kysei-
set sensorit (Clothing+, 2016).

Athos älyvaatteiden avulla voidaan seurata lihasten käyttöä suorituksen aikana. Tieto välittyy 
älypuhelimeen, josta voi tarkkailla kuinka lihaksistoaan käyttää erilaisissa suoritteissa. Tämän 
lisäksi pusero versiossa on sydämen ja hengityksen seuranta sensorit. Hintaa vaatteilla on n. 
200 dollaria ja on saatavilla myös erikseen pusero tai housut 99 dollarin hintaan (Urban wea-
rables, 2016).

Kuva 19. Athosin älyvaatteet kehon toiminteiden mittaukseen (Urban wearables, 2016).
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Lenz on toteuttanut lämpösukat, joiden avulla jalat pysyvät lämpimänä myös kylmissä olosuh-
teissa liikuttaessa. Sukkia ohjataan Bluetooth 4.0 yli yhdessä Android 4.3 tai iOS 7.0 versioiden 
tai uudempien avulla. Sukissa on 3 eri moodia lämmitykselle ja ne pitävät itse huolen ettei läm-
pötila nouse liian korkealle. Sukat ovat konepestävät ja akkua riittää jopa 14 tunniksi kerrallaan 
(wearables, 2015). Amazon verkkokaupassa sukkien hinta on 170 puntaa (Urban Wearables, 
2015).

Kuva 20. Lenzin lämpösukat ovat etäohjattavissa älypuhelimella (Urban Wearables, 2015).

Sievin Jalkine Oy:n uudistettu Alaska Thermo XL S3HRO on lämmitysjärjestelmällä varustet-
tu turvajalkine. Perinteisten turvallisuusominaisuuksien lisäksi siinä on säädettävä lämmitys, 
jolloin kylmissä oloissa työntekoon keskittyminen ei herpaannu, jäätyvien varpaiden vuoksi. 
Se on varustettu kevyellä litiumionikaksoisakulla ollen edeltäjäänsä 30 % tehokkaampi. Hintaa 
näillä jalkineilla on valmistajan verkkokaupassa 289 € (Sievin Jalkine Oy, 2016).

Kuva 21. Sievin Jalkineen Alaska Thermo XL S3HRO lämpökengät (Sievin Jalkine Oy, 2016).

BearTek on kehittänyt käsineet, joiden avulla mm. älypuhelimen tai GoPro laitteiden käyttö 
onnistuu ilman laitteeseen koskettamista Bluetooth yhteydellä. Tämä on erityisesti esimerkiksi 
Suomen talviolosuhteissa käytännöllinen, kun käsineitä ei tarvitse ottaa pois esimerkiksi vasta-
takseen puheluun. Toimintaperiaate on yksikertainen, siinä etu- ja keskisormessa sekä nimet-
tömässä on kussakin 2 kosketuspintaa, joihin peukalolla koskettamalla aktivoidaan ennalta 
määrätty toimenpide. Peukalossa on myös virtapainike tai rinnalla lukitus päälle/pois –kytkin. 
Toiminnot on valmistajan määrittämiä, joista valitaan tarvittavat. Käsineitä itsessään on kol-
mea erilaista 
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• Snow, kylmissä olosuhteiden toimintaan, kuten hiihtäminen
• Classic, yleiskäyttöön
• Moto, moottoripyöräilijöille

(Bear infusion technologies, 2016)

Kuva 22. BearTekin Moto käsineet (Bear infusion technologies, 2016).

Polar on yhdessä jalokivi ammattilaisten kanssa kehittäneet Polar Loop Crystal –aktiivisuus-
rannekkeen. Toimintoina rannekkeessa on aktiivisuusopas, palaute aktiivisuudesta ja kalorin 
kulutuslaskuri. Lisäksi Polar H7 sykesensorin avulla käyttäjällä on käytettävissä ohjetoiminto 
kuntoiluun, harjoituksen palaute sekä syketieto harjoittelun ajalta. Rannekkeessa on myös 
näyttö, josta voi tilannetietoja tarkastella. Hintaa tällä aktiivisuusrannekkeella on 160 € ja syke-
sensorilla 70 € (Electro, 2016).

Kuva 23. Polar Loop Crystal - aktiivisuusranneke (Electro, 2016).

Heddoko on kehittänyt ”motion capture” eli vapaasti suomennettuna liikkeentunnistin puvun, 
jossa on tunnistin jokaiselle liikkuvalle kehonosalle. Näiden avulla tällä puvulla voidaan luoda 
3D mallinnus esimerkiksi juoksu suorituksesta. Heidän tuotteelleen on oma sovellus, jonka 
kautta pystyy visualisoimaan liikeradat. Tämän avulla on mahdollista analysoida suoritustek-
niikkaa, kuten laatikoiden nostaminen ja puuttua havaittuihin virheisiin ennen kuin niistä koi-
tuu loukkaantumisia (Heddoko, 2016).
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Kuva 24. Heddokon liikkeentunnistimilta taltioiman suoritteen tarkastelu Heddokon sovelluk-
sella (Heddoko, 2016).

Thalmic labs Inc. ovat kehittäneet käsivarren ympärille tulevan Myo -nimisen laitteen, joka rea-
goi lihasten liikkeisiin. Tämä laite vapauttaa kädet työn tekoon ja mahdollistaa etäohjauksen 
eri PC, älypuhelin ja –lasi alustojen ohjauksille. Yhteyspäätelaitteelle tapahtuu Bluetooth yh-
teyden yli. Koska käskytys tapahtuu käden lihaksistojen mukaan, myös meluisissa / hiljaisis-
sa ympäritöissä käyttö on mahdollista. Käden liikkeitä ovat ranteesta eteenpäin tapahtuvat 
liikkeet, kuten nyrkki, käden kallistus, sormien haarotus ja sormella peukaloa koskettaminen 
(Thalmic labs inc., 2016).

CN2P ovat kehittäneet Cicret -nimisen prototyypin ranteeseen tulevasta laitteesta, joka proji-
soi puhelimen näkymän käsivarteen ihon väristä riippumatta. Kuva on värillinen ja hyödyntää 
etäisyystunnistusta, jolloin yhden sormen toiminteet ovat käytettävissä. Laitteen avulla voi 
tehdä kaikkea samaa, mitä älypuhelimella, puhelin soitoista sähköpostien kirjoittamiseen tai 
pelien pelaamiseen. Myös tämän laitteen avulla kädet vapautuvat täysin, kun esimerkiksi mah-
dollisten ohjeiden luenta onnistuu samalla kun tekee työtä. Cicret on tällä hetkellä saavuttanut 
500 000 dollarin rahoituksen, joka heillä oli tavoitteena, ennen tuotteen lanseerausta markki-
noille. Ennakkovarauksia voi tehdä 15.10.2016 saakka 250 dollarin hintaan. Lanseeraus tulee 
tapahtumaan joulukuussa ja 2017 vuoden alkupuolella se tulee markkinoille (CN2P, 2016).

Kuva 25. Cicret ranneke (CN2P, 2016).

5.2 Älykypärät

Ympäristöt, joissa tulee käyttää kypärää, ovat omiaan älykypärien käytölle, jolloin lisävarus-
teita ei normaaliin toimintaan nähden tule. Älykypärään voidaan tuoda erilaista tekniikkaa 
turvallisuuden lisäämiseksi, kuten led –huomiovalo tai handfree –tyypiset ratkaisut. Erilaisia 
ratkaisuja, jotka ovat kuluttaja markkinoilla, käydään seuraavaksi lävitse.
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Illumagear on kehittänyt Halo Light kypärävalon, jonka avulla tullaan nähdyksi pimeässä työs-
kennellessä. Tässä on 4 erilaista moodia, joiden väliltä käyttäjä voi valita

• HALO: 360 asteen valaistus täydellä kirkkaudella.
• Hi-Alert: kuten edellä, mutta valo välkkyy
• Task: 360 asteen valaistus, mutta vain edessä on täysi kirkkaus (työvalo)
• DIM: Himmeä valaistus 360 asteen alueella, kun esimerkiksi keskustelee toisen kanssa

(Illumagear, 2016)

Daqri on puolestaan kehittänyt älykypärän, jossa visiiri toimii niin suojana ja näyttönä, sekä 
lisäksi kypärässä on kamera. Kameran avulla voidaan tunnistaa laajennetun todellisuuden 
(myöh. AR, Augmented reality) kohteita ja saada niihin linkitettyjä tietoja näkyville. Tiedot voi-
vat olla niin 3D malleja, kuvia, tekstejä jne., joiden avulla käyttäjä saa tarvittavia tietoja ympä-
ristöstä. 

Kuva 26. Daqrin älykypärän rakennekuva (Daqri, 2016).

Daqri tarjoaa myös oman kehitysympäristön, jonka avulla voidaan toteuttaa omia toiminnalli-
suuksia omaan toimintaympäristöön, kuten esimerkiksi vaara-alueet voisivat tuoda käyttäjän 
näkymään (visiiriin) punaisen huutomerkin. Sivustoilla on esimerkiksi videolla toteutettu mit-
tarin luenta, jossa ohjelmaan on määritelty raja-arvot ja kamera tunnistaa mittarin osoittaman 
arvon ja ilmaisee sen mukaisen tuloksen käyttäjälle (Daqri, 2016).

Korealainen Nexsys ovat kehittäneet tuoteperheen, joka koostuu puettavista sensoreista (sy-
dän lyöti, paikannus, myrkkykaasujen havainnointi), joiden tieto välittyy älykypärään, joka on 
varustettu LTE moduulilla ja HD kameralla. Tiedot ja kuva välitetään LTE verkossa pilvipalve-
luun, jonka kautta jokaista käyttäjää voidaan tarkkailla. Erityisesti pelastustehtävissä työsken-
televien, kuten palomiehet, henkilöiden operatiivisille johtajalle näiden avulla saadaan tuotet-
tua informaatiota, jonka pohjalta johtaja voi tehdä päätöksiä. Tausta järjestelmä on täysin web 
-pohjainen, joten se on saavutettavissa erilaisilla päätelaitteilla. Yhteen hallinta alustaan voi 
kuulua enintään 1 000 seurattavaa kerrallaan yhtäaikaisesti. Tunnuslukuina sivustolla on, että 
2014 vuoden jälkeen kypäriä on myyty vain 10 kappaletta, joten suuren volyymin tuotteesta 
ei ole kyse (Nexsys, 2016). Syitä vähälle kysynnälle voi olla monia, mutta keskeisin kysymys 
lienee, voiko datan ohjata asiakkaan palvelimille suoraan?

Forciten älykypärä on varustettu kameralla ja useilla sensoreilla. Keskiössä on heidän kehit-
tämänsä EON järjestelmä, joka on neliytimisellä prosessorilla varustettu piirilevy, joka hoitaa 
nauhoituksen, kommunikoinnin (Bluetooth), musiikin sekä liikkeen tunnistuksen samanaikai-
sesti. Järjestelmän on täysin konfiguroitavissa käyttötarpeiden mukaan lisenssi ja partneri to-
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teutuksissa. Kamera puolestaan on vedenkestävä sekä kuvaa erittäin laajalla kulmalla HD ta-
soista kuvaa myös hämärässä. Sensoreita kypärässä ovat gyroskooppi, ilmanpaine, kiihtyvyys, 
korkeus sekä GPS (Forcite, 2016).

NandLogic on kehittänyt moottoripyöräilijöille kypärän, joka lisää niin moottoripyöräilijän kuin 
muunkin liikenteen turvallisuutta. Kypärään on integroitu niin ajo- ja jarruvalot sekä vilkut ja 
lisäksi siinä on HD kamera niin eteen- kuin taaksepäin ja tieto tallennetaan SD –kortille. Video-
kuvasta mm. tapahtuu kohteiden tunnistus ja seuranta, jonka pohjalta käyttäjälle annetaan 
varoituksia sokeasta alueesta ja törmäysvaarasta. Älypuhelimen avulla kypärää hallitaan ja 
konfiguroidaan Bluetooth yhteyden yli. Kypärässä on lisäksi sensoreina mm. kiihtyvyys, gyro-
skooppi, valoisuus, lämpö ja ilmankosteus sekä tuuletin (NandLogic, 2016).

Kuva 27. NandLogicin älykypärä (NandLogic, 2016).

5.3 Älylasit

Älylasit ovat yksi nopeasti kehittyvä teknologia, jossa keskiössä lienee viihdeteollisuus, joka 
mahdollistaa suuren asiakasmäärän. Erilaisia älylaseja on ollut markkinoilla jonkin aikaa ja ny-
kyiset virtuaalitodellisuusteen (myöhemmin VR, Virtual Reality) keskittyvät laitteet ovat kehit-
tyneet jo hyvinkin pitkälle. Osa VR hyödyntää puettavia sensoreita, jolloin se osaltaan mah-
dollistaa käyttäjän toiminteet virtuaalimaailmassa, kun taasen perinteisemmän malliset lasit 
mahdollistavat ainoastaan seuraamisen, joita sovelletaan esimerkiksi elokuvien katsomisessa. 
Mikäli lasit on varustettu kameralla, tämä osaltaan mahdollistaa kuvantunnistukseen pohjau-
tuvan laajennetun todellisuuden (Augmented reality, AR) soveltamisen osaksi käyttäjä koke-
musta.

Intel on kehittänyt Recon Jet älylasit, jotka päällepäin näyttävät aurinkolaseilta. Oikealla puo-
lella lasien sangasta tulee pieni näyttö näkökentän alareunaan, jonka näkymiä voidaan selata 
kehyksissä olevien kontrollien kautta. Lasit ovat yhteydessä älypuhelimessa olevaan sovelluk-
seen, jonka kautta voidaan saada myös syketieto rinnanympärillä olevalta laitteelta. Laseissa 
on itsessään prosessointi tehoja ja HD kameran avulla voidaan ottaa kuvia sekä videoita. Muita 
sensoreita laseissa ovat GPS ja 9 akselin anturit ml. kiihtyvyysanturi, korkeus- ja lämpötilamit-
tari. Sensoreiden ansiosta käyttäjä voi esimerkiksi katsoa oman sijaintinsa kartalla (Charara, 
2016).
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Iltalialainen Laforge opticalin kehittämät Shima älylasit tuovat erilaisia lisätietoja käyttäjälle. 
Käyttäjä voi näppärästi ottaa yksittäisiä kuvia tai video kuvaa. Kun laitteen nopeus saavut-
taa n. 27 km/h nopeuden, lasit menevät ajomoodiin. Ajomoodissa vasemmalla näkyy kartta 
ja oikealla nopeus ja muut syötteet on pidetty minimissä, mutta esimerkiksi viestin saapues-
sa näytetään kuka on viestin lähettänyt. Hiljemmissä nopeuksissa käyttäjä voi lukea viestejä, 
kuunnella musiikkia, tarkkailla sensoreiden laskemaa nopeutta, askelia ja vastaavia. Laseissa 
on useita erilaisia sensoreita, lämpötila, valoanturi, gyroskooppi, kiihtyvyysanturi ja magneto-
metri. Yhteys laseihin tapahtuu Bluetoothin yli. Lasit ovat vielä ennakkotilattavissa 590 dollarin 
hintaan ja beta bold versiossa on luvattu olevan vähintään 3 Mega pixelin kamera, jota muissa 
versioissa ei ole. Laseille on tulossa myös kehittäjille tarkoitettu rajapinta, jonka avulla voidaan 
toteuttaa yksilöllisiä ratkaisuja. Päällisin puolin lasit näyttävät normaaleilta laseilta (Laforge 
optical, 2016).

Atheer on kehittänyt AiR älylasit, joissa hyödynnetään laajennettua todellisuutta. Lasien avulla 
käyttäjälle tulee lisätietoja ympäristöstä, jotka riippuvat toteutuksista. Esimerkki videolla on 
muutamia keskeisiä ominaisuuksia ovat käsieleet, joiden avulla voi zoomata, viivakoodin luenta 
ja tiedon hyödyntäminen lomakkeen täytössä sekä kuvan ottaminen ja samaan aikaan tiedon 
välitys kentältä tukipalvelu henkilölle. Lasien avulla voidaan tuoda myös lisätietoja käyttäjälle, 
vaikkapa korjattavasta laitteesta ja käyttäjän kädet ovat kokoajan käytettävissä työntekoon. 
Lasit voidaan ohjelmoida valmistajan ohjelmointi työkalulla, tosin mihin kaikkeen ohjelmointi 
ympäristöllä päästään, ei sivustoilta hyvällään ilmene. Lasit ovat yhteydessä johdolla Android 
pohjaiseen laitteeseen, jossa ohjelmistot ja tietoliikenne yhteydet ovat. Tietoliikenne yhteyksi-
nä on WiFi, Bluetooth sekä vastaisuudessa lisäksi 4G yhteys. Laseissa itsessään on useita sen-
soreita 9 akselinen IMU (Inertia Measureament Unit), 3D syvyys kamera vuorovaikutteisuutta 
varten, mikrofoni, kaksois RGB kamerat ja linssiosa on värisevä sekä läpinäkyvä 3 ulotteinen 
näyttö laajalla näkymällä (Atheer inc., 2016).

Kuva 28. Atheer älylasien näkymiä erilaisista sovellutuksista (Atheer inc., 2016).

Meta myös on keskittynyt laajennettuun todellisuuteen omissa älylaseissaan. Myös heidän 
laseissaan on läpinäkyvä näyttö. Lasit tulee olla suoraan yhteydessä Windows 8 tai 10 käyt-
töjärjestelmällä varustettuun tietokoneeseen, jossa kaikki laskenta tapahtuu. Laseissa on 4 
kaiutinta korvan lähellä, jolloin ääni maailma on lähellä todellisuutta. Sensoreiden avulla ta-
pahtuva käsieleiden tunnistus mahdollistaa vuorovaikutteisuuden. Lasien näytön tarkkuus on 
2560x1440 pikseliä ja 90 astetta laaja näkymä. Laseille voi tehdä omia sovellutuksia Unitylla, 
johon on saatavissa Metan kehitykseen ohjelmistolaajennus. Lasit ovat myös ennakkotilatta-
vissa ja näiden lasien hinta on 949 dollaria (Meta, 2016).
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Kuva 29. Meta älylasien näkymiä heidän videollaan (Meta, 2016).

Pocket-Lint uutisoi huhtikuussa 2016 Samsungin patentista linssistä, joka tulee suoraan sil-
mään kuten piilolinssit. Linssiin on suunniteltu näytön lisäksi pienikamera sekä liikkeentun-
nistin sekä lähetin. Toistaisesti ratkaisemattomia haasteita ovat virransyöttö ja puhtaana pito. 
Visiossa tällaisen linssin avulla voisi ottaa kuvan esimerkiksi silmää räpäyttämällä (Edwards, 
2016).

Kuva 30. Samsungin kontaktilinssi (Edwards, 2016).

Laajennetun todellisuuden lisäksi markkinoilta löytyy useita virtuaali maailmaan keskittyneitä 
lasiratkaisuja. Nämä poikkeavat AR toteutuksissa suurimmilta osin siinä, että niiden kautta ei 
näe todellista ympäristöä vaan virtuaalisen ympäristön. Näitä virtuaalisen maailman mahdol-
listavia laitteita käymme seuraavaksi lävitse.

HTC on kehittänyt Vive virtuaalitodellisuus laitteiston, jossa käyttäjälle tulee päähän kypärä-
mäinen laitteisto. Kypärästä on kaapeliyhteys tietokoneeseen, jossa kulloinkin valittu sovellus 
on käynnissä. Käsiin käyttäjä saa langattomat ohjaimet, joissa on useita painikkeita vuorovai-
kutteisuutta varten. Laitteiston käyttäminen vaatii useamman metrin kanttiinsa, jossa käyttäjä 
voi liikkua ja liikkuessaan hän liikkuu myös virtuaali maailmassa. Käyttäjän liikkumisen laitteis-
to havaitsee kuhunkin liikkumiseen varatun alueen kulmaan sijoitettujen sensoreiden avulla. 
Käyttöönotossa määritetään myös tämä liikkuma-alue järjestelmälle. Virtuaali maailmassa 
käyttäjä voi päätään kääntelemällä tarkastella eri suuntiin ja käsi ohjaimien avulla käyttää käsi-
ään ympäristössä. Sovelluksia voidaan toteuttaa Vivelle mm. Unitylla. Hintaa tällä laitteistolla 
on 899 € (HTC, 2016).

Vuzix puolestaan on kehittänyt iWear videokuulokkeet, joiden avulla pystyy tarkastelemaan 
360 asetetta kulloisestakin virtuaali maailman paikasta. iWear ei tue käyttäjän fyysistä liikku-
mista kuten Vive, mutta laseissa itsessään on anturit, jonka mittaa suuntaa sekä liikeitä, mihin 
käyttäjä katsoo.  Lasit on suunniteltu viihde ja VR käyttöön. Lasien hyödyntäminen 360 –vi-
deoissa on yksi sovellutuskohde. iWear laseista lähtee HDMI liitäntä johto, joten käyttäjä voi 
liittää lasit mihin tahansa laitteeseen, joissa on HDMI liitin. Laseissa on lisäksi akusto, joiden 
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avulla laitteen käyttö langattomasti on mahdollista jopa 3 tuntia (Vuzix, 2016). Hintaa Vuzixin 
iWear laseilla on 599,99 € (Vuzix, 2016).

Kuva 31. Vuzixin iWear lasit (Vuzix, 2016).

Samsung Gear VR lasit mahdollistavat virtuaali maailman tarkastelun ja laseissa on lisäksi muu-
tama painike ja kosketushiiri alue. Lasit hyödyntävät Samsungin Galaxy S6 tai uudempia puhe-
limia, jotka liitetään laseihin usb liitännällä. Lasit on toteutettu yhteistyössä Oculusen kanssa, 
jonka käyttöliittymä laseissa on näkyvillä. Lasien pääasiallinen sovellettavuus on viihde puo-
lella, kuten elokuvat ja pelit. Hintaa laseilla on 99 dollaria. Samsungin tuoteperheeseen kuuluu 
myös Gear 360 kamera, jonka avulla voi nauhoittaa ja myöhemmin voi lasien avulla tarkkailla 
videota lasien avulla (Samsung, 2016).

Kuva 32. Samsung Gear VR (Samsung, 2016).

Myös Sony on tullut mukaan VR markkinoille. He ovat kehittäneet omat lasinsa Playstation pe-
likonsolin ympärille, joka mahdollistaa VR pelit ja videoiden katselut. Pelejä laseille on tarjolla 
useita kuten myös opetuksellisia videoita mm. Dineyltä, Discoveryltä ja Nat Geolta. Laiteteis-
toon kuuluu lisäksi käsikapulat, joiden avulla voi vuorovaikutteisesti toimia virtuaali maailmas-
sa tai halutessaan käyttäjä voi käyttää myös peliohjainta. Lisäksi laitteistoon kuuluu PlayStati-
on kamera, jossa on kaksoislinssit sekä 3D –kiithyvyysanturit seuraavat laseja sekä ohjaimia ja 
asettavat käyttäjän oikeaan kohti virtuaali maailmassa (Sony Interactive Eatertainment Euro-
pe ltd., 2016). Usein kysytyissä kysymyksissä esiin tuli, että vain yksi käyttäjä voi olla per yksi 
pelikonsoli ja hintaa laseilla on 399,99 € (Sony Interactive Entertainment Europe ltd., 2016).
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Kuva 33. Sonyn PlayStation VR lasit (Sony Interactive Eatertainment Europe ltd., 2016).

5.4 Älykellot

Muiden yleisten varusteiden mukaan, myös kellot on yhä enenevässä määrin mukana älyva-
rusteissa. Markkinoilla on jonkin aikaa ollut erilaisia älykelloja, joiden avulla käyttäjät pystyvät 
saamaan tietoja tapahtumista ja muutoinkin käyttämään puhelintaan ilman, että puhelinta 
tarvitsee joka kerta erikseen ottaa esille. Älykelloja kehitetään kokoajan käyttäjä ystävällisem-
miksi ja osaan niistä käyttäjät voivat jopa toteuttaa omia sovellutuksiaan. Seuraavaksi otamme 
yleiskatsauksen, millaisia toteutuksia on olemassa.

TomTomin Spark 3 älykello on varustettu GPS vastaanottimella sekä sydämen sykkeen tark-
kailulla ja kellossa on myös sisäänrakennettu kompassi. Esimerkiksi kuntoilija pystyy nauhoit-
tamaan kulkemansa reitin sekä sykkeen. Kellosta on myös nähtävissä reitin muoto, jota on 
kulkenut sekä kokonaismatkan. TomTomin kello on ollut ensimmäinen toteutus, jonka kautta 
voi kuunnella musiikkia ilman, että tarvitsee olla mukana puhelinta. Musiikkia varten kellossa 
on 3Gt muisti ja kuulokkeiden käyttö on mahdollista Bluetoothin yli. Omia suoritteita voi tark-
kailla Web sovelluksessa, jonne tiedot suoritteesta on mahdollista viedä esimerkiksi puhelimen 
välityksellä. Akun kestoa TomTomin älykellolle luvataan 11 tuntia, kun GPS on käytössä. Hintaa 
laitteella on 249,99 puntaa (Sawh, 2016).

Kuva 34. TomTomin Spark 3 älykello (Sawh, 2016).

Apple on älykellojen saralla menossa toisessa sarjassaan, joissa on watchOS 3 käyttöjärjestel-
mä. Kellossa on sisäänrakennettu GPS sekä sydämen pulssianturi, joiden avulla urheilu suo-
rituksesta saadaan talteen. Kello on koteloitu vedenkestäväksi jopa 50 metriin saakka, joten 
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myös vesiurheilu on mahdollista toteuttaa. Siinä on 12 valmista tarkkailu sovellusta erilaisiin 
sisä- ja ulkoliikuntoihin, joista käyttäjä voi valita haluamansa, mutta myös 3. osapuolen sovel-
lukset ovat käytettävissä. Urheiluun liittyvät sovellukset ja toiminteet (GPS, syketieto) toimivat 
myös ilman puhelinta. Kun kello on yhdistetty puhelimeen saa käyttäjä tietoonsa saapuvien 
tekstiviestit, puhelut sekä kalenteri tapahtumat suoraan kellon näytölle. Lisäksi kelloon saa-
daan puhelimesta muistutukset, uutissyötteet, sähköpostit sekä jopa reitin opastukset (App-
le, Apple watch series 2 - Apple, 2016). Hinta kellolla on alkaen 349 €, riippuen materiaaleista 
(Apple, 2016).

Kuva 35. Apple watch 2. sarjan kelloja (Apple, Apple watch series 2 - Apple, 2016).

Huawein älykellot on suunniteltu näyttämään normaaleilta kelloilta, joissa näyttö alueella nä-
kyy oletuksena perinteisen näköinen kello. Kello on suunniteltu toimimaan yhden painikkeen 
avulla, jolloin näyttöön tulee kulloinkin käyttäjän haluama näkymä. Akun koko on 300 mAh, 
joka Huawein mukaan riittää 1,5 päiväksi. Kello on Android 4.3 ja iOS 8.2 versiot sekä sitä uu-
demmat. Tiedonsiirto onnistuu joko Bluetooh 4.1 tai WiFi yhteyksien avulla. Sensoreita kellos-
sa ovat gyroskooppi, kiihtyvyysanturi, sydämen sykemittari. Muistia laitteessa on 512 Mt RAM 
ja 4 Gt ROM. Kuoseja on käyttäjille tarjolla laajakirjo, joista pystyy valitsemaan mieleisimmän 
(Huawei, 2016). Verkkokaupasta kellon saa hintaan 449,90 € (Verkkokauppa, 2016).

Nixonin The Mission älykellossa on Android Wear käyttöjärjestelmä ja on aiempien mukaan 
suunniteltu mm. urheilusuoritteiden tallentamiseen. Yhteyksinä kellosta löytyy Bluetooth 4.1 
sekä mittaavia sensoreita on GPS, lämpötila sensori, korkeusmittari, ilmanpainemittari, säh-
köinen kompassi, gyroskooppi, kiihtyvyysanturi sekä suhteellisen ilmankosteusanturi. Näyttö-
nä puolestaan on kapasitiivinen kosketusnäyttö, joka tukee monikosketusta sekä kostean sor-
men teknologia. Kello on Android 4.3 ja iPhone 5 sekä iOS 8.2 vesioille tai uudemmille. Kellossa 
on lisäksi peruspuhelimen toiminteet kuten tieto saapuvista viesteistä, puheluista, sähköpos-
teista sekä kalenteri tapahtumista. Lisäksi kellossa on erilaisia vilkaisu infoja, kuten mm. sää, 
liikennetieto sekä muistutukset. Lisäksi tuki puhe hauille Googlesta. Hintaa kellolla on 485 € 
(Nixon, 2016).

Suomalainen Polar myös hyödyntään Android Wear käyttöjärjestelmää omassa Polar M600 
urheiluälykellossaan. Kello on yhteensopiva Android 4.3 sekä iOS8.2 versioiden tai sitä uudem-
pien kanssa. Muistia kellossa on 4 Gt ja yhteyksinä Bluetooth sekä WiFi. 500 mAh akulle kes-
toa luvataan Androidin kanssa 2 päivää ja iPhonen kanssa 1 päivä, kun päivittäinen käyttö aika 
on 8 tuntia. Sensoreina kellossa on kiihtyvyys- ja valoisuusanturi, sydämen sykkeen seuranta, 
gyroskooppi sekä GPS. Kelloa on mahdollista käyttää 10 metrin syvyydessä ja siinä on koske-
tusnäyttö. Ominaisuuksia kellossa on hyvin paljon liittyen aktiivisuuteen sekä harjoitteluun. 
Hintaa laitteella on 329 dollaria (Polar, 2016).
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Kuva 36. Polar M600 älykello (Polar, 2016).

MikroElektronika on kehittänyt IoT sovellettavan Hexiwear kehityssarjan, joka on laajennetta-
vissa erilaisilla sensoreita. Keskiössä on älykello, joka itsessään sisältää lämpötila, suhteellisen 
kosteuden, kiihtyvyyden, gyroskooppi, magnetometri, ilmanpaine, sydämen sykkeen sekä va-
loisuuden mittaukset. Ympäristö on rakennettu avoimella lähdekoodilla HTML5 ja JavaSkript 
-kielillä ja siinä on valmiiksi erilaisia sovelluksia, joissa hyödynnetään edellä mainittuja mitta-
ustietoja. Tähän on saatavissa myös telakka, jolloin kello toimii keskiössä ja telakkaan voidaan 
liittää erilaisia valmiiksi kalustettuja laajennus piirejä, joilta luetaan data sekä esitetään käyttä-
jälle kellolla (HexiWear, 2016).

Suomalainen Navigil on kehittänyt S1 älykellon, joka on suunnattu vanhemmalle väestölle 
esimerkiksi kotona asumisen tueksi, mutta on sovellettavissa myös erilaisiin toimintaympäris-
töihin, joissa on suuri onnettomuusvaara tai työtä tehdään yksin haastavissa oloissa. Kellossa 
on GPS/GLONASS paikannustuki sekä 2G yhteys Internettiin. Kellossa on hälytyspainike, josta 
menee hälytys ennalta määrättyyn paikkaan. Lisäksi kellossa on turva-alueen määrittely mah-
dollisuus, eli alue, jolla liikuminen on sallittua ja jolta poistuessa lähtee hälytys eteenpäin. GSM 
on ollessa päällä, akun kesto on 2-5 päivää. Kelloa voidaan päivittä verkon yli ohjelmiston, pro-
fiilien, asetuksien, parametrien ja pikasoittolistan osalta. Kellossa on myös sisäänrakennettuna 
mikrofoni, kaiutin, kiihtyvyysanturi sekä lämpötilanmittaus. Raportteja puhelin voidaan aset-
taa lähettämään tasaisin väliajoin, jolloin käyttäjän itsensä ei tarvitse huolehtia tilanteen päi-
vittämisestä näiltä osin. Kellossa on analoginen kellotaulu, jossa lisäksi 2-rivinen OLED näyttö 
(Navigil, 2016).

Kuva 37. Navigilin S1 älykello henkilökohtaiseen turvallisuuteen (Navigil, 2016).
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Matrix Industries on kehittänyt uuden sukupolven älykellon, jota ei tarvitse ladata erikseen kos-
kaan, vaan se generoi tarvittavan energian kehon lämmöstä. Energian kulutus on laitteessa mi-
nimoitu ja mikäli kello otetaan kädestä pois, se menee lepotilaan, jossa se ylläpitää ainoastaan 
aikaa. Energian tuotannon lisäksi, kello laskee tarkasti poltettujen kalorien määrän, joka pe-
rustuu lämpöelektroniseen teknologiaan. Tätä iskun kestävää kelloa voi käyttää myös uinnissa, 
koska se kestää vettä jopa 50 metriin saakka. Kellolle on olemassa iOS ja Android pohjaiset 
sovellukset, joiden avulla historiatiedon tarkkailu on mahdollista ja myös taustataulun vaihta-
minen kellossa on mahdollista siinä olevan näytön vuoksi (Indiegogo, 2016). 

Kuva 38. Matrix industriesin MATRIX PowerWatch (Indiegogo, 2016).

5.5 Älypuhelimet

Älypuhelimet kehittyvät nopeasti ja niihin lisätään uusia sensoreita sekä ominaisuuksia ko-
koajan. Vaikka uutta teknologiaa tulee mukaan puhelimiin, pääsääntöisesti niiden koko joko 
pysyy ennallaan tai ne jopa pienevät. Merkittävin vaikutus kokoon on näytöllä ja sitä kautta 
käytettävyydellä. Tässä osiossa käydään läpi muutama turvallisuuteen sovellettava älypuhelin, 
joiden kotelointi on vähintäänkin iskun kestävä.

Suomalainen Bittiumin Tough Mobilen on keskittynyt turvallisuuteen sekä vaativiin olosuhtei-
siin tarvittavaa älypuhelinta. Käyttöjärjestelmä puhelimessa on Android Lollipop ja saatavilla 
myös ilman Googlen mobiili palveluita. Toughissa on mm. turvallinen uudelleen käynnistys, sa-
lattu massa muisti, peukaloinnin havaitsin sekä sovelluskohtainen palomuuri. Lisäksi erikseen 
tähän on saatavissa lisäosana turvasarja, jonka mukana tulee mm. mobiili VPN, laite hallinta, 
etävahvistus sekä yrityksen sovelluskirjasto. Näyttö on 5 tuuman täysHD ja sitä pystyy käyttä-
mään käsineet kädessä sekä kosteissa oloissa. Yhteyksinä on LTE-A, Wi-Fi, Bluetooth 4.0 sekä 
NFC. Kameroita puhelimessa on kaksi, etupuolen kamera taasen on 2 MP ja pääkamera on 8 
MP automaattisella tarkennuksella sekä LED salamalla, jolla myös saa otettua täysHD tasoista 
videokuvaa. Sensoreita laitteeseen integroituna ovat gyroskooppi, kiihtyvyysanturi, magneto-
metri, läheisyysanturi, valoisuusanturi sekä ilmanpaine että GPS. Käyttömuistia laitteessa on 
16 Gt ja muistia voi lisätä mikro SD kortilla. Käyttölämpötilaksi valmistaja lupaa -20 - +55 Cel-
sius astetta ja akkuna on 2420 mAh Li-Ion, mutta valmistajan sivuilla ei kerrota akun kestosta 
tarkemmin (Bittium, 2016).
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Kuva 39. Bittiumin Tough Mobile (Bittium, 2016).

Ecomin Ex-Handy 09 on myös vaativiin oloihin toteutettu LTE tiedonsiirtotekniikalla varus-
tettu älypuhelin. Käyttöjärjestelmänä on Android KitKat ja käyttömuistia on 8 Gt. 3600 mAh 
akun kerrotaan kestävän puhekäytössä 40 tuntia ja valmiustilassa 1 000 tuntia. Muita radioita 
puhelimessa on GPS, Wi-Fi sekä Bluetooh 4.0. Kosketusnäyttö on 2,6 tuumaa, joka on myös 
käsineillä käytettävä ja esitteen mukaan näkyvyys myös suorassa auringon valossa. Kameroita 
puhelimessa ei ole, jolloin soveltuvuus sellaisille alueille, joilla valokuvausta ei saa tehdä. Puhe-
limessa on korkea lian, öljyn sekä kemikaalien kestävyys sekä paineen että tärinän kestävyys. 
Käyttölämpötila myös tällä puhelimella on -20 – 55 Celsius asteen välissä (Malux, 2016).

Airbus defence & spacen (myöh. AirbusDS) THR9 Ex TETRA radio on suunniteltu räjähdysalt-
tiisiin paikkoihin, joissa selkeä puheen kuuluvuus ja tiedonsiirtomahdollisuus on tärkeää. Pu-
helin on sertifioitu ATEX ja IEC-EX ja sitä voidaan jopa ladata kaasuräjähdysalttiissa paikassa. 
Puhelimessa on Bluetooth, jonka avulla siihen saadaan liitettyä myös erillisiä laitteita sen li-
säksi, että siinä on sisäänrakennettu A-GPS. Puhelimella voi soittaa niin TETRA kuin julkisessa 
verkossa. Tiedonsiirron osalta käytettävissä on WAP 2.0, joka käyttää TETRA IP Packet Data. 
1960 mAh akulle luvataan käyttöaikaa n. 14 tuntia ja valmiusaikaa 17 tuntia (Airbus defence & 
space, THR9 Ex Atex TETRA radio - THRP_Ex_datasheet_EN_Sept_2016.pdf, 2016). Puhelin on 
ohjelmoitavissa Javalla, joka osaltaan mahdollistaa yksilöllisten sovellutuksien luonnin käyttö-
tarpeiden pohjalta (Airbus defence & space, 2016).

Kuva 40. Aribus THR9 Ex TETRA (Airbus defence & space, 2016).
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Toinen AirbusDSn vasta julkaisema vaativiin olosuhteisiin suunniteltu puhelinmalli, josta Wire-
less uutisoi toukokuussa 2016. Puhelin yhdistää TETRAn ja älypuhelimen samaan laitteeseen 
ja kantaa nimeä Tactilon Dabat. Myös tämän puhelimen käyttökohde keskiössä on ollut selkeä 
ääni meluisassa ympäristössä sekä tiedonsiirto, joka mahdollistaa multi-media tiedon jaon. Pu-
helimessa on 4,7 tuuman kosketusnäyttö, joka on suunniteltu älysovelluksille sekä mahdollis-
taa käytön käsineet kädessä. TETRAn puolelta kaikki ominaisuudet on tuettuna ja LTE puolelta 
lähinnä tiedonsiirto on tuettuna. LTE puolella on myös käytettävissä Push-To-Talk toiminne LTE 
verkkoon, joka on verrannollinen LA –puhelimiin, mutta LTE –verkkototeutuksena (James At-
kinson, 2016).

Caterpillar on valmistanut vaativiin olosuhteisiin CAT S60 puhelimen, johon he ovat ensimmäi-
senä integroineet lämpökameran. Käyttöjärjestelmänä puhelimessa on Android Marshmallow 
ja 3800mAh akun luvataan kestävän 30 tuntia puheaikaa tai vastaavasti 43 päivää valmiustilas-
sa. Puhelimessa on 4,7 tuuman iskunkestävä näytöt. Kameroita puhelimessa on kolme, FLIR 
lämpökamera, 13 MP pääkamera automaattisella kohdennuksella sekä 5 MP etukamera. Lisäk-
si pääkameralla voidaan kuvata 1080p ja 30 kuvaa sekunnissa olevaa videota. Radioita laittees-
sa ovat Bluetooth 4.1, NFC, Wi-Fi ja GPS, jossa tuki myös A-GPS:lle. Tiedonsiirron tuki LTElle 
ja sitä aiemmille tiedonsiirtotekniikoille. Käyttömuistia laitteessa on 32 Gt, joka on laajennet-
tavissa jopa 128 Gt microSD:llä. Puhelimessa on myös integroituna kiihtyvyys-, valoisuus sekä 
läheisyysensorit sekä kompassi (Caterpillar, Spec | Cat Phones, 2016).

Kuva 41. Caterpillar S60 älypuhelin (Caterpillar, 2016).

5.6 Yhteenveto älyvarusteista

Erilaiset älyvarusteet kehittyvät kokoajan ja niillä pyritään helpottamaan käyttäjien arkea. Pää-
sääntöisesti erilaiset älyvarusteet ovat keskittyneet urheilu harjoitteluun ja osin vielä on me-
nossa sisäänajo älyvarusteissa. Vaatteiden osalta keskiössä on kehon liikkeiden ja toiminteiden 
tarkkailu, kun taasen toisessa ääripäässä ovat älylasit, jotka osaltaan mahdollistavat AR ja VR 
toteutukset. Kehitystä on älyvaatesektorilla menossa mm. energian tuoton osalta, johon liit-
tyen Nanobittejä -sivusto kertoi energiaa tuottavasta kankaasta. Georgia Institute of Techno-
logyn tutkijat ovat kehittäneet kankaan, joka tuottaa sähköä auringosta ja liikkeestä. Kangas 
koostuu eri materiaaleista, joiden kosketus keskenään tuottaa energiaa sekä lisäksi samassa 
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kankaassa oli myös aurinkokennoja energiaa tuottamassa. Kankaan paksuus oli 0,32mm ja 
4x5cm suureuinen kappale tuotti minuutissa 2 mF kondensaattoriin 2V varauksen (Nanobittejä 
-sivusto, 2016).

Älylaseilla ja –kypärillä on yhteisenä tekijänä teollisuusympäristö ja yleensäkin työnteko, joissa 
yleensä tarvitaan tausta materiaaleja ja ohjeita työn teon tueksi. Myös turvallisuuden saralla 
näiden avulla saadaan tilannetietoisuutta tuotua käyttäjälle, jolloin käyttäjä voi omilla toimil-
laan edesauttaa turvallisuutta toimintaympäristössä. Älykelloja pääsääntöisesti tällä hetkellä 
käytetään helpottamaan käyttäjän arkea, ettei hänen tarvitse erikseen ottaa puhelinta esille, 
jotta näkee kuka soittaa tai on lähettänyt viestejä. Älykelloihin myös on integroitu erilaisia sen-
soreita sekä sovelluksia, jotka osaltaan mahdollistavat kelloille itsenäisen laitteen roolin, ilman 
että sen tarvitsisi hyödyntää älypuhelinten toiminnallisuuksia. Älypuhelimien osalta suurta 
murrosta ei erityisemmin ole menossa, mutta ne seuraavat hyvin tekniikan kehityksiä. Uusim-
pana integraationa on lämpökameran integrointi puhelimeen sekä uusien tietoliikenneverkko-
jen hyödynnettävyys.  Puhelimiin ja vaatteisiin sovellettavissa olevat taipuisat näytöt mahdol-
listavat tulevaisuudessa erilaisia toteutuksia. Suomalainen Canatu Oy on kehittänyt taipuisan 
kosketusnäytön, jota voidaan soveltaa laajasti. Se voidaan taivuttaa rullalle, jonka halkaisija 
on vain 1 mm ilman muutoksia sähköjohtavuudessa. Näyttöä voi myös venyttää jopa 120 % 
alkuperäisestä koosta vahingoittamatta näyttöä. Tällaisella näytöllä on varmasti tilausta äly-
varusteissa, jossa esimerkiksi hihaan voidaan sijoittaa näyttö ja se ei hankaloita työskentelyä 
(Canatu Oy, 2016) (Canatu Oy, 2016).
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6. ETÄTUNNISTUS

Tunnistuksen automatisoinnilla pääsääntöisesti nopeutetaan ihmisten, tavaroiden tai ajoneu-
von tunnistusta ja tässä osiossa otamme katsauksen tämän hetken tunnistus tekniikkaan. Etä-
tunnistuksen hyödyt tulevat parhaiten esiin niissä tilanteissa ja tehtävissä, joissa tunnistus ja 
sen pohjalta tehtävät merkinnät ovat keskiössä. Tällaisia ympäristöjä ovat mm. varastot, joissa 
käsitellään paljon erilaisia pakkauksia suurella alueella ja niitä liikutellaan eri paikkoihin. Auto-
matisoidulla etätunnistuksella varasto-olosuhteissa käyttäjä saa tiedon mitä pakkauksia löytyy 
mistäkin ja kun tavaroita liikuttaa eri säilytyspaikkaan, tästä menee tieto taustajärjestelmiin 
automaattisesti, ilman että tavaran siirtäjän tulee manuaalisesti lukea esimerkiksi viivakoodia 
käsilaitteella. Sovellettavia osa-alueita on paljon, mutta merkittävimmät lienevät varaston hal-
linta sekä kulunvalvonta.

6.1 Verkkopohjainen tunnistus

Jokaisessa toimintaympäristössä on erilaisia tiedonsiirtoverkkoja käytössä, joita hyödyntämäl-
lä voidaan myös toteuttaa etätunnistusta. Verkkopohjaisessa tunnistuksessa tunnistetaan ver-
kon kuuluvuusalueella olevat laitteet ja sen pohjalta tarkastaa onko ko. laitteelle sallittua olla 
alueella. Tässä tapauksessa tunnistetaan siis laite, ei sen kuljettajaa, ellei kyseessä ole kiinteästi 
asennettu laite esimerkiksi työkoneessa. WLAN yhteys löytyy lähes kaikista nykyaikaisista pu-
helimista, jonka avulla voidaan suuremmalta alueelta tunnistaa kohteita. Mikäli verkkopohjais-
ta tunnistus halutaan käyttää kulunvalvonnassa, tällöin Bluetooth on hyvä vaihtoehto. Blue-
toothin kuuluvuus on n. 10 metriä, joten se osaltaan mahdollistaa tunnistamisen ilman, että 
käyttäjän tai kuljettajan tarvitsee pysähtyä.

RFID (Radio Frequency IDentification) on nykypäivänä laajasti käytetty tekniikka asioiden seu-
rannassa tai tunnistuksessa. RFID:n ympärillä on neljä erilaista käsitettä, jotka kuvaavat käy-
tettävää tekniikkaa luennassa. Näitä ovat LF (Low Frequency), HF (High Frequency), NFC (Near 
Field Communication) ja UHF (Ultra High Frequency). Tekniikan lisäksi tunnisteet itsessään kä-
sittää kolme erilaista tyyppiä, joita puolestaan ovat passiivinen, puoli aktiivinen ja aktiivinen. 

RFID tekniikat ja niiden erot käyvät ilmi alla olevasta taulukosta, johon on koostettu keskeisim-
mät asiat eri tekniikoista. 

Ominaisuus LF HF UHF

Taajuusalue (MHz) 0,125 tai 0,1342 13,56 865 – 928 alueesta
riippuen

Luentaetäisyys
(passiivi tunniste)

n. 7 cm n. 5 – 8 cm 1,5 – 2 m

ISO-standardit 11784, 11785 ja 
18000-2

15693 ja 14443 18000-6C

Usean tunnisteen 
luenta kerrallaan

Yleensä 1 hyvä Erinomainen

Tuetut tunnistetyypit HITAG, EM Micro-
electronic ja Texas 

Intruments

ISO15693,
ICODE (I & II),

ISO14443 (A & B)

EPC Class 1 Gen 2

Tunnisteissa olevan 
muistin tuki

Pienempi kuin HF 
tunnisteilla

256 bitistä 
8 kilotavuun

96 bitistä 1 kilotavuun

Lähdetiedot (Technology Solutions (UK) Ltd., 2016)
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Tunnisteilla on yksilölliset tunniste numerot, joiden avulla tunnistetaan kohde, johon se on kiin-
nitetty ja taustajärjestelmään määritelty. Tämä tunniste voidaan myös uudelleen kirjoittaa ha-
luttaessa. Tunnisteet osaltaan mahdollistavat IDn luennan, kirjoittamisen ja lukituksen, jolloin 
IDtä ei voi vaihtaa. Tunnisteita voi lukijoilla myös tuhota, jolloin toiminteen jälkeen niitä ei voi 
käyttää, koska eivät reagoi käskyihin. Tunnisteiden osalta niiden aktiivisuustaso kertoo pitkälti 
niiden luenta etäisyyksistä UHF alueella. LF ja HF tunnisteet ovat pääsääntöisesti passiivisia, 
eli niissä ei ole omaa paristoa. Semiaktiivisia tunnisteita voidaan hyödyntää mm. HF puolella, 
että tunnisteet mittaavat ja tallentavat olosuhdetietoja, mutta eivät käytä lisävirtaa itse luenta 
tapahtumassa lukijalaitteen kanssa. Aktiivi tunnisteet puolestaan hyödyntävät paristoja niin 
vastaanotossa kuin tiedon lähetyksessäkin lukijalaitteelle päin ja tämä UHF tunnisteilla tarkoit-
taa useamman kymmenen metrin luenta etäisyyttä.

NFC, joka pohjatuu HF taajuudelle, mahdollistaa tekniikkana RFID tunnisteiden luennan lisäksi 
myös vuoropohjaista kommunikointia erilaitteiden kanssa. NFC ratkaisut koostuvat periaat-
teeltaan lukija tunniste parista, joissa toinen NFC laite on lukija ja toinen NFC laite tai tunniste 
ja lukijalaitteena toimiva voi lukea tai kirjoittaa tietoa kohteelle, eli toiselle NFC laitteelle tai 
tunnisteelle. NFC puolella on tunnisteita seuraavan taulukon mukaisesti (Weebly, 2016). Jotta 
tietoa voi jakaa NFCn kautta, se tarvitsee oman ohjelman. Lisätietoja NFC tiedonjakoon löytyy 
http://nfc-tunniste.weebly.com/nfcn-kaumlyttouml.html. 

Ominaisuus Type 1 Type 2 Type 3 Type 4

Yhteensopivat 
tuotteet

Innovisio, Topaz NXP MIFARE 
ultralight / ultra-
light C

Sony FeliCa NXP DESFire / 
NXP SmartMX-
JCOP

Muisti 96 tavua 48 / 144 tavua 1, 4, tai 9 kt 192, 768 
tai 3 584 tavua

Tuetut toiminteet Luku ja kirjoitus tai vain luku

Lähde (NFC-Forum, 2016)

6.2 Kuva- ja biometriatunnistus

Erilaisten kohteiden tunnistuksen automatisoinnissa voidaan hyödyntää myös kuvan tunnis-
tusta erilaisissa logistiikka tilanteissa. Kuvan tunnistus voi olla yksinkertaisimmillaan erilaisten 
viiva ja QR-koodien luennassa, jossa luettavasta kohteesta saadaan lisäinformaatiota erilaisia 
toimenpiteitä varten. QR-koodit mahdollistavat pieneen tilaan suuremman tietomäärän sisäl-
lyttämisen, jonka vuoksi sen avulla voidaan antaa lukijalle muutamista merkeistä useampaan 
tuhanteen merkkiin informaatiota. Luenta nykypäivänä on mahdollista toteuttaa älypuhelimi-
lla, joihin on saatavalla laajasti erilaisia sovelluksia, hyödyntämällä puhelimessa olevaa kame-
raa. QR-koodin vahvuudet ovat luettavuudessa. Sitä voidaan lukea mistä kulmasta tahansa ja 
koodi voi olla kulunut tai likaantunut osittain, ilman että informaatiosta menetetään mitään 
(QRcode.com, 2016).

Biometriatunnistuksella tarkoitetaan niitä yksilöllisiä muuttumattomia eroja ihmisissä, joita 
keskenään vertailemalla saadaan luotettavasti tunnistettua henkilö. Kuvatunnistus on yksi täl-
lainen, joissa verrataan havaittuja kasvoja ennalta määriteltyihin kasvoihin. Keskeisinä tekijöi-
nä biotunnistuksessa ovat ne ominaisuudet, jotka pysyvät muuttumattomina ja ovat riittävän 
yksilöllisiä. Biometriatunnistuksessa hyödynnetään myös monia muitakin tekniikoita, kuten 
sormenjälki- ja iiristunnistusta. Nämä molemmat vaativat lyhyen etäisyyttä tunnistettavaan 
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kohteeseen. Tällaiset tunnistusmenetelmät tarjoavat luotettavan tunnistuksen tilanteissa, 
joissa pääsy tilaan tai laitteistojen käyttöön on hyvin tarkkaa. Kulunvalvonnan kannalta paras 
sovellettavuus on silloin, kun tunnistuksen tarve on satunnaista. Jos sijainti olisi vilkkaan liik-
kumisen alueella, tällöin tunnistuspisteitä tulisi olla useampi, jottei ruuhkaa pääse syntymään.

Fujitsu on kehittänyt biometriatunnistuksen, joka tunnistaa käyttäjän kämmenen verisuonis-
ta. PalmSecureksi kutsuttu laite hyödyntää infrapunaa, jonka avulla kämmenen verisuonet 
näkyvät. Järjestelmä ottaa kämmenestä yli 5 miljoonaa vertailupistettä tunnistukseen. Koska 
kämmenen ei tarvitse olla kiinni laitteessa, tunnistus on lisäksi hygieeninen. Ihmisen kämme-
nien verisuonet pysyvät muuttumattomina ja vasemmassa kädessä on erilainen verisuonikuvio 
kuin oikeassa kädessä. Lisäksi tekniikalla voidaan tunnistaa jopa identtiset kaksoset toisistaan.  
PalmSecure on lisäksi hyvin tarkka, siinä missä virheellisen tunnistuksen todennäköisyys kas-
voista on n. 1,3 % ja sormenjäljellä 0,001 %, kun taasen käden verisuonien tunnistuksella pääs-
tään jopa 0,00001 % todennäköisyyteen. Virheellisen hylkäyksien määrä kasvoista on 2,6 %, 
sormenjäljestä 0,1 % ja käden verisuonista 0,01 %. Huolimatta monimutkaisista algoritmeistä 
käden verisuonien tunnistuksessa, tunnistusnopeus on hyvin nopea (Fujitsu Ltd., 2015).

Kuva 42. Fujitsun PalmSecurityn toiminta (Fujitsu Ltd., 2015).

Kuvan tunnistuksen hyödyntäminen kulunvalvonnassa, jossa tarkoituksena on tunnistaa ihmi-
siä, vaaditaan laitteistolta jo suurempaa suorituskykyä, riippuen, kuinka monta kohdetta yh-
teen kuvaan sisältyy. Kasvojen tunnistukseen on saatavilla erilaisia ohjelmistokomponentteja 
ohjelmistokehitykseen, kuten mm. Microsoftin FaceDetector, joka tunnistaa useammankin 
kasvon pysähdyskuvasta Windows 10 käyttöjärjestelmillä (Microsoft, 2016) ja toinen on Open-
CV FaceRecognizer ohjelmistokomponentti, joka on BSD lisenssoitu (OpenCV, 2016). 
Edellä mainittujen lisäksi saatavilla on myös maksullisia ohjelmistokehityskomponentteja, jois-
ta yksi on SentiVeillance SDK, jonka hinta on 790 €. Valmiita ominaisuuksia ohjelmistokompo-
nentissa ovat mm.:

• Reaaliaikainen kasvon tunnistus
• Usean kasvon seuranta suorasta video virrasta
• Kehittynyt liikkuvien kohteiden tunnistus ja luokittelu niin jalankulkijoista kuin ajoneuvoista
• Sukupuolen tunnistus ja iän arviointi
• Automaatitoiminta lokeilla ja tapatuma raporteilla sekä uusien kasvojen lisäystarkkailu lis-
   taan

(Neurotechnology, 2016)
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Kuva 43. SentiVeillancen kuvantunnistuksen sovellettavuus liikenteen seurantaan (Neuro-
technology, 2016).

Kuvatunnistuksen avulla on mahdollista nopeuttaa henkilöiden liikkumista, mutta eivät kui-
tenkaan täysin korvaa ihmistä. Esimerkiksi realististen naamioiden käytöllä voi olla mahdollista 
päästä alueelle, jonne ei kuuluisi päästä, mutta ihminen pystyy havaitsemaan tällaiset tapa-
ukset. Poikkeustapauksia lukuun ottamatta automaattinen kameravalvonta mahdollistaa huo-
maamattoman, mutta tehokkaan valvonnan.

Kuva 44. SentiVeilance SDK:lla toteutettu videovalvonta (Neurotechnology, 2016).
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Suomalainen Ariki on turvallisuusalan yritys, joka tarjoaa laajasti erilaisilla biometritunnistuk-
sella toteutettuja kulunvalvonta ratkaisuja. Heiltä löytyy kolme erilaista tekniikkaa toteuttaa 
kulunvalvonta. Näitä ovat kasvojen tunnistus, sormenjälkitunnistus, iiristunnistus ja lisäksi hei-
dän ratkaisuistaan löytyy ylimääräisten henkilöiden tunnistus sekä tilassa olevien henkilöiden 
laskenta. Kasvontunnistuksessa hyödynnetään Artec Broadway 3D kasvojen tunnistusta, joka 
mittaa kasvot ja vertaa niitä tietokantaan jopa sekunnissa. Esimerkkivideolla ihmiset kävele-
vät tasaisin välimatkoin ja laite tunnistaa 0,8 -1,5 metrin etäisyydeltä jokaisen henkilön, vaik-
ka heillä on päässään kuulokkeita tai erilaisia laseja. Tämä mahdollistaa useiden kymmenien 
henkilöiden tunnistuksen minuutissa. Kasvontunnistus täyttää mm. terveyteen kohdistuvat 
standardit ja yksi suurin tekijä on, ettei tunnistuksessa käytetä laseria tai muita silmälle mah-
dollisesti vahingollisia teknologioita. Yksi kulunvalvonnan haaste on, jos luvallisen henkilön 
seurassa on vieras, jolla ei ole kulkulupaa tietylle alueelle. Arikin ratkaisussa tunnistuspisteen 
ympärillä on turva-alue, jolla saa olla vain yksi henkilö tai kulkulupaa ei myönnetä. Myös erilai-
set automaattiset laskentaratkaisut, jolloin pidetään huoli, ettei tilassa ole sallittua enempää 
henkilöitä tai onnettomuustilanteessa tiedetään, onko jossain tilassa tai sektorilla vielä ihmisiä. 
Iiristunnistusratkaisut pohjautuvat yhdysvaltalaisen IrisID laiteratkaisuihin, joissa tunnistus ta-
pahtuu muutaman kymmenen sentin etäisyydeltä (Ariki Oy, 2016). 

Kuva 45. ArtecID:n Broadway 3D kasvontunnistus (Artec Group, 2010).

FST Biometrics on myös keskittynyt kulunvalvontaratkaisuihin. Heidän kulunvalvontaratkai-
sussa ihmiset tunnistetaan liikkeestä, ilman että heidän tulee pysähtyä. Kasvojen tunnistuksen 
lisäksi kamerat tunnistavat myös kävelytavan, joka osaltaan vahvistaa tunnistamista. Tämä 
järjestelmä mahdollistaa 50 000 käyttäjän kannan, tunnistus alle 2 sekunnissa kohteen kävel-
lessä, virheellisesti hyväksyttyjen määrä 0,0003 %, virheellisten hylkäyksien määrä 0,0002 ja 
lisäksi mahdollistaa 8 henkilön yhdenaikaisen tunnistuksen (FST Biometrics, In-Motion-Iden-
tification-White-Paper-180514, 2014). Tästä järjestelmästä on olemassa myös liikuteltava ver-
sio, jossa kaikki tarvittava on kätevästi iskunkestävässä salkussa. Tämä mahdollistaa ratkaisun 
alueelle, johon syystä tai toisesta halutaan rajata pääsy tilapäisesti. Näitä tilanteita voivat olla 
voimalaitoksen huoltotyön aikaisen pääsyn rajaaminen alueelle vain huoltotyötä suorittaville 
henkilöille tai jossakin varastotiloissa säilytettään vaarallisia aineita tilapäisesti, joiden lähei-
syydessä tulee noudattaa erityistä varovaisuutta. Esitteessä ei kerrottu, kuinka tämä siirrettävä 
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järjestelmä on yhteydessä tietokantaan, jossa tieto sallituista ihmisistä ja niiden biotunnisteis-
ta on vai onko kaikki oleellinen data myös kentällä paikallisesti (FST Biometrics, 2015).

Kuva 46. FST Biometricsin liikuteltava kulunvalvonta yksikkö (FST Biometrics, 2015).

Suomalainen Uniqul Oy on vienyt kasvotunnistautumisen uuteen toimintaympäristöön, jossa 
heidän tarjoamansa järjestelmän avulla voi maksaa ostoksia niissä paikoissa, joissa järjestelmä 
on otettu käyttöön. Rekisteröitymisen voi jokainen tehdä helposti kyseisen laitteen omaavassa 
kaupassa, jonka yhteydessä kasvoista otetaan kuva. Käyttäjä voi siirtää tämän käyttötilille ra-
haa kassan, tilisiirron tai pankkikorttimaksun kautta. Tämän jälkeen käyttäjällä ei enää tarvitse 
olla erillisiä maksuvälineitä mukana paikoissa, joista maksupääte löytyy. Mikäli käyttäjä haluaa 
poistaa tilinsä, kaikki käyttäjään liittyvät tiedot poistetaan myös. Järjestelmä koostuu web ka-
merasta ja kahdesta tabletista. Käyttökustannukset kuluttajalle on ilmaisesta (2 km rekisteröi-
tymispaikasta) aina n. 7 € saakka, jolloin käyttäjä voi käyttää järjestelmään maailmanlaajuisesti 
(Uniqul Oy, 2013).

6.3 Yhteenveto etätunnistustekniikoista

Suuria mullistuksia etätunnistustekniikoissa ei ole tapahtunut, mutta niiden hyödynnettävyys 
erilaisissa sovellutuksissa on tullut enenevässä määrin mahdolliseksi mm. ilmaisohjelmien ja 
–ohjelmistokomponenttien myötä sekä erilaiset kaupalliset ratkaisut. Logistiikassa RFID 
mahdollistaa kustannustehokkaan ratkaisun tavaroiden seuraamiseen vaikka niitä kuljetettai-
siin nippuna. Tosin RFID lukijoiden hinnat lähtevät liikkeelle useasta sadasta eurosta ylöspäin 
mahdollistaen pidempiä lukuetäisyyksiä sekä sovellettavuutta. Kalliimmissa RFID laitteissa 
yhteen lukijaan voidaan kiinnittää useampia antenneja, jolloin tunnistusalue on paljon suurem-
pi ja mahdollistaa tunnisteiden luotettavamman havaitsemisen. Yksittäisessä tunnistuksessa 
vastaavasti kustannusedullisimpia ratkaisuja ovat tulostettavat tunnisteet kuten QR- ja viiva-
koodit. Videokuvasta tunnistuksen soveltaminen palvelee isomman alueen valvontaa, mutta 
osaltaan vaatii kamerakaluston investointeja. Videokuvasta tunnistusta voi mahdollisesti hyö-
dyntää myös QR- ja viivakoodien luennassa, mutta etäisyys ja luentakulma voivat olla oma 
haasteensa tunnistuksessa.
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7. PAIKANNUSTEKNOLOGIAT

Nykyään erilaiset paikannusratkaisut ovat mukana erilaisissa palveluissa, joita käytetään päi-
vittäin. Yleensä paikannuksella tarkoitetaan GPS (Global Position System) vastaanottimella 
varustettua laitetta, mutta näiden lisäsi voidaan soveltaa monia muitakin tekniikoita ja satel-
liittipaikannusjärjestelmiä. Paikannus käsitteenä yleensä jaetaan kahteen osaan sisätilapaikan-
nukseen sekä ulkotilapaikannukseen. Sisätiloissa tulee nopeasti vastaan tilanne, että esimer-
kiksi GPS signaalit eivät saavuta vastaanotinta tai niiden tieto vääristyy matkalla, jonka vuoksi 
ulkotilapaikannukseen sovellettavaa tekniikkaa ei voi hyödyntää sisätiloissa. Myös tähän on 
kehitetty ratkaisuja, joissa GPS tieto tuodaan sisälle antennien avulla. Tämä mahdollistaa GPS 
paikannuksen hyödynnettävyyden mm. niissä tilanteissa, kun käyttäjä liikkuu ulko- ja sisätilo-
jen välillä paljon, kuten esimerkiksi trukki kuski. Tulemme käymään tässä osiossa läpi erilaisia 
paikannustekniikoita niin ulko- kuin sisätiloihin.

7.1 Satelliittipaikannusjärjestelmät

Satelliittipaikannusjärjestelmiä on kehitetty mahdollistamaan paikannus ympäri maailmaa. 
Tällä hetkellä näitä järjestelmiä on kehitetty valtioiden lähtökohdista, kuten Glonass (Venäjä), 
GPS (USA) ja Beidou (Kiina), mutta niiden hyödynnettävyys on myös mahdollistettu yleiseen 
käyttöön. Tämä osaltaan on mahdollistanut nykyisen sovellettavuuslaajuuden erilaisissa lait-
teissa.

Kuva 47. Maatakiertävät GPS -satelliitit (Paikkatietokeskus, 2016).

GPS (Global Position System) on Yhdysvaltain puolustusministeriön ylläpitämä ja rahoittama 
järjestelmä, joka koostuu 32 satelliitista. Satelliitit lähetettävät kolmella eri taajuusalueella 
kantoaaltoja, jotka sisältävät mm. navigointitietoa, tietoja satelliittien kiertoradoista, kello-
virheistä ja yleisestä tilasta. Sijainti määritetään näiden tietojen pohjalta laskien huomioiden 
signaalin kulkuun käyttämä aika. Näitä sijaintii liittyviä tietoja ovat WGS84 sijaintikoordinaa-
tit, nopeus sekä aika. Paikannustarkkuus on millimetreistä useisiin metreihin, riippuen toimin-
taympäristöstä, sääoloista sekä käytetystä tekniikasta (Paikkatietokeskus, 2016).
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GLONASS (Globalnaja Navigatsionnaja Sputnikovaja Sistema) sisältää tällä hetkellä 24 satel-
liittia. GLONASS on alkujaan myös kehitetty sotilaskäyttöön, mutta on viime vuosina yleisty-
nyt myös maa-ja meriliikenteen lisäksi maankäyttöön sekä kuluttaja laitteisiin. Suurin ero GPS 
järjestelmän toimintaan on, että kunkin satelliitin signaalit lähetetään omalla taajuudellaan. 
GLONASS on tällä hetkellä päivityksen alla ja tarkoitus on, että tulevaisuudessa kaikki tieto 
lähetetään yhdellä taajuusalueella (Paikkatietokeskus, 2016).

Galileo on Euroopan avaruusjärjestö, ESA:n (European Space Agency) oma satelliittinavigoin-
tijärjestelmä. Järjestelmän kehitys on edelleen kesken, koska mm. rahoitus ja riippumattomuus 
USA:n ja Venäjän sotilaallisista järjestelmistä ovat viivystäneet käyttöönottoa. Galileo järjestel-
män on suunniteltu koostuvan 30 satelliitista ja tulevan siviilikäyttöön. Tällä hetkellä satelliit-
teja on saatu kiertoradalle kaikkiaan 4, joista kaksi ovat koekäyttöön tarkoitettuja ja toiset 2 
ovat varsinaisia lopulliseen järjestelmään kuuluvia satelliitteja. Tämän hetken tavoite aikataulu 
valmiille järjestelmälle on 2020 vuoteen mennessä. Galileo tulee lähettämään signaaleja sa-
malla taajuusalueella kuin GPS, mutta käyttää eri kooditekniikoita (Paikkatietokeskus, 2016).

COMPASS on Kiinan kehitteillä oleva satelliittipaikannusjärjestelmä. Järjestelmä tulee koos-
tumaan 35 satelliitistä, joista 30 on itse paikannustiedon lähettämistä varten ja 5 jäljelle jäävää 
lähettävät mm. globaalien paikannusjärjestelmien virhekorjausinformaatiota, jota kutsutaan 
myös BeiDou. Arvio valmistumisaikataulusta on myös vuoteen 2020 mennessä (Paikkatieto-
keskus, 2016). BeiDou:n sivuilla kerrotaan, että järjestelmä koostuu kahdesta erilaisesta pal-
velumuodosta, avoin ja suljettu. Avoimen puolen palvelu tarjoaa paikannustarkkuudeksi 10 
metriä, nopeuden tarkkuudeksi 0,2 m/sekunnissa sekä ajoituksen tarkkuudeksi 10 nanosekun-
tia. Suljetun palvelun puolella tarjotaan turvallisempana edellä mainitut suureet sekä lisäksi 
kommunikointi palveluita korkeammalla integrointitasolla. BeiDou:lla on  tavoitteena toimia 
paremmin globaalina palveluna vahvempana yhteensopivuutena myös muiden satelliittipai-
kannusjärjestelmien kanssa (BeiDou, 2016).

Satelliittipaikannusjärjestelmien tueksi on kehitetty erilaisia tekniikoita ja palveluita, joiden 
avulla useamman metrin tarkkuudesta päästään jopa muutamiin sentteihin. Suhteelliseen pai-
kanmääritykseen tarvitaan kaksivastaanotinta, joista toinen on koordinaateiltaan tunnetussa 
kohdassa. Tässä mittauksessa määritetään koordinaattieroja vastaanottimien välillä (Maan-
mittauslaitos, 2016). Verkko-RTK-mittauksen on nykyään enenevässä määrin korvannut VRS-
mittaus, jossa palvelun käyttäjälle luodaan virtuaalinen tukiasema kiinteän tukiaseman käytön 
sijaan ja virhekorjatun tiedon mittaukseen, joka huomioidaan mittauslaitteella. Suomessa pal-
velua tarjoaa mm. GeoTrim ja käyttäjä voi valita tarvittavan tarkkuuden 1mm eteenpäin (Geot-
rim, 2016).

7.2 Sisätilapaikannus

Aiemmin käytiin läpi erilaisia etätunnistustekniikoita, joita voidaan soveltaa myös sisätila-
paikannukseen. Videokuvalähteelle tulee määrittää sijainti sekä taustapalvelu, josta käyttäjä 
voi hakea oman sijaintinsa pohjapiirrokselle tai hyödyntämällä QR tai RFID tunnisteita, jolloin 
käyttäjän lukiessa tunnisteen saa tiedon missä hän on rakennuksessa. QR ja RFID tekniikoita 
voidaan myös soveltaa toisinkin päin, jossa käyttäjällä on tunniste ja käyttäjä saa samalla ta-
valla kuin videokuvasta, oman sijainnin karttapohjalla.

Langattomia paikannusratkaisuja on tarjolla myös useita. Verkkopohjainen paikannus perus-
tuu signaalin voimakkuuden, RSSI (Received Signal Strength Indication) mittaukseen tai kyse-
ly-vastaus –pariin menevän ajan pohjalta. Tässä päätelaite havaitsee tukiasemat, joiden sijainti 
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on tiedossa ja kun näitä tukiasemia on vähintään kolme kuuluvuus alueella, voidaan sen perus-
teella laskea tarkkakin sijainti rakennuksessa. Myös erilaisilla sensoriverkoilla voidaan hyödyn-
tää tätä samaa tekniikkaa ja mm. UWB (Ulta Wide Band) tekniikkaa hyödynnetään DecaWaven 
toteuttamassa ratkaisussa (DecaWave, 2016).

Kuva 48. DecaWaven sensoriradioiden paikannus ja tiedonsiirto (DecaWave, 2016).

UWB taajuusalue DecaWaven tapauksessa on joko 2,4 GHz tai 5 GHz ja niiden kuuluvuus on 
kymmeniä metrejä. Matalammilla taajuuksilla rakenteiden läpäisykyky paranee, jolloin tuki-
asemia ei välttämättä tarvitse olla joka tilassa useita, vaan samaan lopputulokseen päästään 
pienemmällä määrällä tukiasemia.

Inertiapohjaisessa sisätilapaikannuksessa hyödynnetään kiihtyvyysantureita ja gyroskooppia 
suunnan määrittämiseen sekä jotain minkä perusteella voidaan määrittää nopeus, kuten kiih-
tyvyysanturilla saatava askellaskenta, jossa yhdelle askeleelle on määritelty keskimitta. Kun 
laite lähtee liikkeelle tunnetusta pisteestä, voidaan näiden parametrien avulla seurata sijain-
tia kartalla. Vastaavanlaisen toteutuksen ovat tehneet suomalaisella Sunitilla. Sunit valmistaa 
ajoneuvotietokoneita, jotka asennetaan kiinteästi ajoneuvoon ja ajoneuvon väylästöstä saa-
daan nopeustietoa. Edellä mainittujen  tietojen pohjalta ajoneuvon sijainti pysyy hyvin oikeas-
sa sijainnissa pidemmälläkin matkalla ja mahdollistaa paikannuksen suurissa varastohalleissa, 
parkkihalleissa tai muutoin huonon satelliittikuuluvuuden katvealueilla.

Uusimpana sisätilapaikannusratkaisuna on muutama vuosi sitten markkinoille saapunut Indoo-
rAtlas, jonka paikannustekniikka perustuu maapallon magneettikenttiin. IndoorAtlas kertoo, 
että jokaisessa rakennuksessa modernissa rakennuksessa on yksilöllinen magneettinen mai-
sema. Koska nykypäivän puhelimissa on kompassi sekä muita sensoreita, näitä hyödyntäen 
voidaan toteuttaa 1-2 metrin paikannus ilman, että tarvitaan minkäänlaisia laite investointeja 
paikannuksen tueksi. IndoorAtlas tarjoaa myös ilmaista ohjelmistokehityskirjastoa, jonka avul-
la voi kehittää Android ja iOS alustoille ohjelmistoja (IndoorAtlas Oy, 2016).
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Kuva 49. IndoorAtlasin magneettikentät rakennuksen sisällä (IndoorAtlas, 2014).

7.3 Kaupalliset paikannusratkaisut

Markkinoilla olevista paikannusratkaisuista suurin osa perustuu GPS paikannukseen ja matka-
puhelinverkon hyödyntämiseen. Suurimmat erot laitteissa tulee käytettävästä tiedonsiirtota-
vasta sekä laitteen mahdollistamat muut toiminteet. Biline -hankkeessa näiden muiden toi-
minteiden osuus on oleellinen, koska se mahdollistaa laajakirjoisen sovellettavuuden erilaisiin 
tarpeisiin. Tähän osioon on kerätty muutamia erilaisia paikantimia ja tietoa niiden mahdollista-
mista muista toiminteista sekä mittausrajapinnoista.

Sunit ajoneuvotietokoneet ovat suunniteltu ammattikäyttöön, jossa tietokoneen hyödyntä-
minen on oleellista työn teon kannalta. Sunit ajoneuvotietokoneiden keskeisimmät hyödyt 
ovat  liitettävyys erilaisten ajoneuvojen väylästöön ja osaltaan mahdollistaa ajoneuvosta tie-
don keräyksen sekä paikannuksen joka tilanteessa. Laitteet myös mahdollistavat 4G yhteyden 
taustajärjestelmiin suoraan kentältä, jolloin viimeisin tieto on hyödynnettävissä myös toisaalla. 
Keskeisimpiä ominaisuuksia Sunit FD2 ajoneuvotietokoneessa ovat:

• Prosessori Intelin i7 moniydin prosessori 
• Käyttöjärjestelmänä Windows 8 tai aiempi tai Linux
• 2x CAN-väylä, Data I/O, VSS ja vaihdekepin tunnistus
• Wi-Fi, Bluetooth, Ethernet
• 4x PCIe Videokuvaus
• 60Gt SSD kovalevy, max. 480 Gt
• 3x USB, RS242

(Sunit, 2014)
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Kuva 50. Sunitin FD2 toiminanllisuuskuva sekä asennettuna ajoneuvoon (Sunit, 2014).

Suomalainen GoGPS on vuodesta 2011 eteenpäin toteuttaneet ajoneuvoihin kytkettäviä pai-
kannin ratkaisuja, joiden avulla on mahdollista lukea myös ajoneuvosta saatavia tietoja. Lait-
teet on suunniteltu pysyvään kiinnitykseen ja ne ovat akku varmenteisia, jolloin esimerkiksi 
käynnistyksessä tapahtuva jännitteen pudotus ei ole ongelma. Käyttölämpötilan puolesta ne 
soveltuvat myös Suomen arktisiin olosuhteisiin, kun lämpötila voi vaihdella -40 pakkasesta 85 
asteen kuumuuteen. Laitteissa on sisäänrakennettu GPS ja GSM radiot sekä kiihtyvyysantu-
ri. Laitteet ovat selaimen kautta etäasetettavissa sekä päivitettävissä. Liitäntöjä mm. FM-500 
Bluessa ovat:

• FMS CAN
• OBD II
• 4x digitaalinen tulo 
• 3x analoginen tulo
• 3x digitaalinen lähtö
• Muistia 4 Mt

(GoGPS, 2016)

Oululainen Haltian on kehittänyt Thingsee –tuoteperheeseen Thingsee POD ja TAG sensorit. 
Sensoreita voidaan käyttää asioiden seurantaan sen lisäksi, että niillä voi tehdä mittauksia ym-
päristöstä. Mitattaviin suureisiin kuuluu lämpötila, suhteellinen ilmankosteus, ilman paine, liike 
sekä valoteho. Sovellettavuutta voi laajentaa mm. ovien magneettikytkimien sekä useinpien 
venttiilien valvontaan. Nämä ovat myös muunneltavissa tarpeen mukaan. Mittaustiedot lähe-
tetään pilvipalveluun, josta ne ovat saatavilla ja tarkasteltavissa. PODin koko on golf palloa 
pienempi ja TAG puolestaan on kolikon kokoinen versio PODista. Molemmissa laitteissa on op-
timoitu virrankäyttö ja laitteille luvataan usean vuoden operointi aikaa. Näitä laitteita on tällä 
hetkellä saatavilla erilaisiin kehitysprojekteihin (Haltian Oy, 2016).
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Kuva 51. Haltian Thingsee POD ja TAG (Haltian Oy, 2016).

Teltonikan ajoneuvoon sijoitettavien laitteiden avulla on mahdollista saada GPRS yhteyden yli 
ajoneuvon sijaintitieto sekä mittaustietoja itse ajoneuvosta. Teltonika on keskittynyt pääasias-
sa raskaiden ajoneuvo väylästöihin tukemalla laitteissaan CAN väylän j1939 standardia. Lait-
teista mm. FM5500 on hyvin varusteltu ja mahdollistaa laajankirjon erilaisia mittausrajapintoja 
ja siinä on akku varmistettu toiminta. Kuten monissa muissakin laitteissa, myös tässä on tuet-
tuna kolari hälytykset integroidun kiintyvyysanturin avulla sekä raja-alueet (geo-fencing), jon-
ka ylityksestä tulee niin ikään hälytys. Laitteella pystyy tallentamaan jopa 45 000 sen omaan 
muistiin (Teltonika, 2016).

Kuva 52. Teltonikan FM5500 ajoneuvoon asennettava mittausyksikkö (Teltonika, 2016).

EasyFind on suomalaisen PSO Safety Oyn turvallisuustuote, joka tarjoaa monipuolisen mah-
dollisuuden hälyttää apua tarvittaessa. Laitteessa on sisäänrakennettuna GPS ja puhelinliit-
tymä, joiden avulla saadaan sijaintitieto ja tietovälitettyä eteenpäin. Tieto lähetetään ennalta 
määrätyille henkilöille joko tekstiviestillä tai langattomasti. Lisäksi laitteessa on myös liiketun-
nistin, jonka avulla voidaan aktivoida hälytys myös automaattisesti, jos kaatumisen seurauk-
sena käyttäjä itse ei kykene hälytystä tekemään. Laite mahdollistaa myös kaksi suuntaisen 
puheyhteyden sekä raja-alueiden määrittelyt (geo-fench). Akun kestoksi luvataan jopa 7 vuo-
rokautta (PSO Safety Oy, 2016).
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Kuva 53. EasyFIND seurantaalaite kenttäolosuhteissa (PSO Safety Oy, 2016).

SigFoxin omilta sivuilta (https://partners.sigfox.com/) löytyy laaja valikoima erilaisista Sig-
Fox verkkoon yhteensopivista laitteista, mm. paikannus- ja olosuhdemittausratkaisuja. Yksi 
paikannusratkaisu SigFox ympräristöön on ST1-A HidnSeek, joka on Arduino yhteensopiva 
ratkaisu. Tiedonsiirto tapahtuu SigFox verkkoon, jonne lähetetään GPS sijaintitietoa. Käyttö-
lämpötilaksi on luvattu -20 asteen pakkasesta aina +60 asteeseen. Liityntärajapintoina 139 € 
maksavassa ja 19,90 € vuosimaksun omaavassa seuranta laitteessa ovat mm. USB-liitin lataus-
ta ja ohjelmistopäivityksiä varten,  SPI, UART,  I2C sekä  Analogia, PWM ja GPIO liiityntöjä. Lait-
tessa on myös hälytykset ennalta määrätyn raja-alueelta poistumiselle ja saapumiselle suoraan 
käyttäjän puhelimeen. Sijaintitieto lähetetään 140 kappaletta päivässä (HidnSeek, 2015).

Hollantilainen 1M2M H.D. on kehittänyt SigFox/LoRa verkkoihin paikantimen, ED1608. Tästä 
on saatavilla erilaisia versioita, joista tässä keskitymme täysversioon, joka mahdollistaa laajim-
man sovellettavuuden. Täydessä versiossa on

• Bluetooth Low Energy ja LPWAN 868/915 MHz LoRa / SigFox verkkoihin kaksisuuntaisesti
• GPS / GLONASS vastaanotin
• 5V lähtö ulkoisille sensoreille
• 2x GPIO
• 2x analoginen tulo 
• 2x indikaattori lediä
• 3D magnetometri
• 3D kiihtyvyysanturi
• lämpötila / RHD sensori
• ilmanpaine anturi
• 1 Wire lämpötila anturi
• Muistia 64 Kt
• 10 pinnin laajennusliitin ulkoisille sensoreille tai johdolliseen kommunikointiin.
(1M2M, 2016) (1M2M, 2016)
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Kuva 54. 1M2M mittaus-/paikannusyksikkö (1M2M, 2016).
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8. YHTEENVETO

Tietosiirto on kehittynyt ja kehittyy edelleen todella nopeaa tahtia, kun pyritään vastaamaan 
siihen tarpeeseen, joka muilta tekniikan saroilta tulee. Internet of Things, joka tänä päivänä on 
kuuman kehityksen kohteena, luo osaltaan suuria odotuksia tulevaisuuden tiedonsiirtoteknii-
koille, kuten 5G tekniikalle. Osaltaan IoT puolen tarpeisiin kehitetään myös erilaisia sensori-
verkkoratkaisuja, joiden kautta saadaan toteutettua erilaisia paikallisia ratkaisuja. Uusimpina 
sensoriverkko ratkaisuina markkinoille ovat tulleet SigFox ja LoRa, joiden molempien valtti on 
tiedonsiirto etäisyyksissä. Pitkät etäisyydet mahdollistavat laajan maantieteellisen tiedonke-
räyksen ilman, että tarvitsee ensimmäisenä hyödyntää matkapuhelin verkkoja ja sitä kautta 
pystytään säästämään dataliittymän verran ylläpidosta.

Älyvarusteissa yhtenä voimakkaimmista kehityskohteista on virtuaalimaailman ja lisätyn to-
dellisuuden mahdollistavat tekniikat. Toistaisesti suurimpana eteenpäin ajavana tekijänä on 
ollut viihdeteollisuus, mutta enenevässä määrin myös teollisuuteen ja työn tekemiseen liit-
tyviin sovellutuskohteisiin on keskitytty. Suurin visio taustalla varmasti on, että saadaan tar-
vittava tieto tuotua reaaliajassa kenttäolosuhteisiin, missä työ tehdään, tukemaan erilaisissa 
päätöksien teossa sekä ohjaamaan itse työtä. Myös tilannetietoisuus toimintaympäristöstä 
on mahdollista viedä siellä liikkujille, joka osaltaan lisää ennakoitavuutta sekä turvallisuutta. 
Muun puettavan älyvarustuksen osalta toistaisesti on keskitytty pääasiassa kehon toimintei-
den mittauksiin tukemaan erilaisia liikuntamuotoja tai lisäämään mukavuutta kylmässä. Myös 
älyvarustetekniikka kehittyy, kuten energian generointi ja taipuisat kosketusnäytöt, jotka tu-
levaisuudessa mahdollistavat aivan uuden tyyppiset sovellutukset niin työympäristössä kuin 
siviilissäkin.

Paikannusteknologioissa ei suuria muutoksia ole tapahtunut, mutta erilaiset sovellutukset 
ovat lisääntyneet paljon, jota myös nykyaikaiset puhelimet tukevat järkiään. Etätunnistuksen 
saralla taasen erilaiset videoista tunnistamisiin on saatavilla erilaisia ohjelmistokomponent-
teja, jotka mahdollistavat nopeamman ja laaja-alaisemman sovellettavuuden. Kun tarjolla on 
ohjelmistokomponentteja, ne edesauttavat tekniikan yleistymistä sekä soveltamista erilaisin 
tarpeisiin. Luotettava ja huomaamaton etätunnistus on omiaan lisäämään niin turvallisuutta 
kuin käytettävyyttä ja tätä kautta myös saadaan tärkeää tietoa toimintaympäristön kokonais-
valtaiseen tilannekuvaan.
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T Tämä teknologioiden ja tekniikoiden esiselvityksen 

keskeisenä tavoitteena on antaa selkeä kuva tämän 
hetken mahdollisuuksista sekä tulevaisuuden näky-
mistä. Koska hankkeen aihekenttä koostuu monista 
erilaisista aihealueista, on esiselvitys jaettu loogisiin 
kokonaisuuksiin. Ensimmäisenä käydään läpi kehi-
tyslaitteita, joiden avulla voidaan toteuttaa erilaisia 
pilottiratkaisuja tiedonkeräämiseen toimintaympä-
ristöstä, joiden kautta voidaan todeta sovellutuksen 
toimivuus sekä sovellettavuus turvallisuuden kehit-
tämiseen. Toisessa osiossa perehdytään erilaisiin 
tiedonsiirtotekniikkoihin, joiden avulla voidaan tietoa 
siirtää erilaisten järjestelmien kesken ml. erilaiset 
sensoriverkkoteknologiat. Kolmannessa osiossa 
keskiössä on tiedon visualisointi ja tilannetietoisuus. 
Neljännessä kohdassa tutustutaan tämän hetken äly-
varusteisiin, joita voidaan soveltaa turvallisuudessa 
sekä tilannetietoisuudessa. Tämän jälkeen on vuo-
rossa erilaiset etätunnistukseen sovellettavat teknii-
kat, jotka mahdollistavat joustavan liikkumisen sekä 
lisäävät turvallisuutta toiminta-alueella. Viimeisenä 
kohtana on paikannusteknologiat, joissa käydään 
läpi erilaisia paikannustekniikoita sekä otetaan kat-
saus muutamiin paikannusta ja erilaisia mittauksia 
mahdollistaviin kaupallisiin ratkaisuihin.


