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1. JOHDANTO

Biline —hankkeessa keskitytaan digitaalisiin ratkaisuihin, joilla voidaan parantaa turvallisuutta.
Hankkeessa on tarkoitus tutkia ja kehittdd hyodyntamalla uusinta tekniikkaa seka teknologi-
aa kaytannon toimintaymparistoissa sekda mm. suunnitella ketteria alustoja Internet of Things
kasitteen tiimoilta. Hankkeessa on tarkoituksen mukaista koostaa ja kytkea toisiinsa toimin-
taymparistossa liikkuvat ihmiset, koneet seka laitteet erilaisilla tietojarjestelma sovellutuksilla
ja ndin luoda reaaliaikainen kokonaiskuva toiminta-alueen turvallisuuteen liittyvistd asioista
(Centria tutkimus ja kehitys, Centria | Tyoturvallisuutta digitaalisesti, 2016).

Tama teknologioiden ja tekniikoiden esiselvityksen keskeisena tavoitteena on antaa selked
kuva tdman hetken mahdollisuuksista seka tulevaisuuden nakymista. Koska hankkeen aihe-
kenttd koostuu monista erilaisista aihealueista, on esiselvitys jaettu loogisiin kokonaisuuksiin.
Ensimmaisena kdydaan lapi kehityslaitteita, joiden avulla voidaan toteuttaa erilaisia pilotti
ratkaisuja tiedonkerddmiseen toimintaympadristosta, joiden kautta voidaan todeta sovellutuk-
sen toimivuus sekd sovellettavuus turvallisuuden kehittdmiseen. Toisessa osiossa perehdytdan
erilaisiin tiedonsiirto tekniikkoihin, joiden avulla voidaan tietoa siirtaa erilaisten jarjestelmien
kesken ml. erilaiset sensoriverkko teknologiat. Kolmannessa osiossa keskidssa on tiedon visu-
alisointi ja tilannetietoisuus. Neljannessa kohdassa tutustutaan tdman hetken alyvarusteisiin,
joita voidaan soveltaa turvallisuuden seka tilannetietoisuudessa. Tamén jdlkeen on vuorossa
erilaiset etatunnistukseen sovellettavat tekniikat, jotka mahdollistava joustavan liikkumiseen
sekad lisaa turvallisuutta toiminta-alueella. Viimeisend kohtana ovat paikannusteknologiat, jois-
sa kadydaan lapi erilaisia paikannus tekniikoita sekd otetaan katsaus muutamaan paikannusta ja
erilaisia mittauksia mahdollistaviin kaupallisiin ratkaisuihin.

Tunnisteet

-

Alyks
henkild
kortti

Unified Architecture

Kuva 1. Biline -hankkeeseen liittyvat tekniikat ja teknologiat (Centria tutkimus ja kehitys, 2016).



2. KEHITYSLAITEYMPARISTOT

Tuotekehityksessa uusien laitteiden osioiden toimivuus on kustannustehokasta tutkia kehitys-
alustalla, jonka avulla voidaan toteuttaa erilaisia toteutusvaihtoehtoja. Kun laitteisto tai sen
0sa on saatu testattua ja toimivaksi todettua, voidaan tehda paatds, viedaanko kehitystyo
valmistukseen. Kehitysalusta mahdollistavat my0s erilaisten toiminnallisten kokonaisuuksi-
en testaamiset, jossa muuttuvina osina ovat kdytettdvat sensorit ja niiltd saatavat tiedot seka
tiedonkasittely algoritmit. Kehityslaiteymparistot mahdollistavat laajan sovellettavuusalueen,
mutta prosessori tehot ja muisti asettavat rajoitukset sille, kuinka laajoja sovellutuksia voidaan
toteuttaa.

2.1 Kehitysalustat

Kehitysalustoja on tarjolla hyvin paljon ja niiden erot ovat padosin liitettdvyydessa, kaytetta-
vien pinnien maarassd, prosessointi tehoissa seka kaytettdvdssa muistissa. Kehitysalustoista
ehka tunnetuin on Arduino -kehitysalustat. Pienimmat kehitysalustat ovat muutaman nelio-
sentin kokoisia. Esimerkiksi Espruino Pico 33x15 mm ja pituus pitda sisalladan USB uros -liitti-
men (Espruino, 2016). Vuodelta 2013 |6ytyi vertailu, jossa on vertailtu pienid kehitysalustoja
keskenaan (Kraft, 2013). Hinnat kehitysalustoilla ovat n. 10 € yldspdin. Koska kehitysalustat
ovat padsaantoisesti erilaisten toteutuksien mahdollistajia, jonka ymparille lisdtaan elektro-
niikkaa, tulee niille yleensa erikseen hankkia tai toteuttaa kotelointi itse tarvittaessa. Varsinkin
Suomessa talven kylmat olosuhteet asettavat ulkotiloihin toteutettaviin sovellutuksiin omat
vaatimuksensa niin koteloinnille kuin elektroniikallekin. Suomen olosuhteissa ulkotiloihin sijoi-
tettaville toteutuksille I10ytyy valmiita koteloita, joihin tulee tehda |dpiviennit ja niiden tiivistys,
tosin muotoilultaan ne ovat lahes aina laatikon mallisia.
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Kuva 2. Arduino Duemilanove kehitysalusta (Arduino, 2016)
2.2 Yhden piirin jarjestelmat

Yhden piirin jarjestelmat (System on Chip, SoC tai Single Board Computer, SBC) nimensd mu-
kaisesti ovat yhden piirilevyn toteutuksia, jossa kaikki ndyttoja lukuun ottamatta on toteutettu.
Eli ne sisaltavat mm. kayttéjarjestelméan ja HDMI tai vastaavan lahdon nadyttolaitetta varten.
Ne ovat kdytannossa tietokoneita, joista pienimpien koot on hieman USB —tikkua suurempia.
Prosessitehot jaavat vield poytakoneista, mutta niiden prosessointitehot kuitenkin riittavat
hyvin erilaisten loT —ratkaisujen solmulaitteeksi tai paikallisen mittausymparistdsta saatavan
tiedon varastointiin ja analysointiin kuin my0s tiedon valittamiseen. Riippuen laitteesta, niille



tulee erikseen hankkia tai toteuttaa kotelointi. Yhden piirin jarjestelmat myos tukevat tietotur-
vaohjelmistoja, joiden avulla “kentédlle” on mahdollista toteuttaa tietoturvallinen ja kompakti
toteutus, jossa solmulaite on yhteydessa hajautettuihin primitiivisiin laitteisiin. Primitiivisilla
laitteilla tarkoitetaan esimerkiksi kehitysalustalle toteutettuja sovellutuksia, joissa on kaytet-
tavissa rajallisesti muistia ja niissa ei ole kdytettdvissa kayttojarjestelmaa.

Kuva 3. Raspberry Pi 3 Model B (Raspberry Pi 3, 2016)

2.3 Kaupalliset ratkaisut

Kehityslaiteymparistoja valittaessa tulee kiinnittaa huomiota niiden kayttotarpeeseen seka
missa laitetta ja siihen lisdttya elektroniikkaan ollaan kdyttamassa. Biline —hankkeessa yleisella
tasolla vaatimusmaarittely kehitysymparistolaiteille tarkoittaa seuraavia taulukkoon listattuja
seikkoja. Taulukossa on kuvattuna jokainen yleisen tason vaatimus, joten kriteerit tulee tarkas-
tella tapauskohtaisesti.

Vaatimus Kuvaus

Kehitysymparisto laitetta valittaessa tulee huomioida sen kayttokoh-
teen [ -kohteiden suunniteltu toiminnallisuus.

Muisti: Ohjelman tarvitsema muistin maara ja kdyton aikainen tarve
muistille asettavat minimi vaatimukset. Mikali laitteen on tarkoitus
kerdta dataa ja valittad se maardajoin eteenpadin, niin tulee huomioi-
da myds tilanne, jolloin l3hetys ei syysta tai toisesta onnistu ja datan
Laitteisto maara mahdollisesti monin kertaistuu ennen seuraavaa onnistunutta
[dhetysta.

Prosessointi teho: Mikali tarkoitus on kerdta monesta eri ldhteesta
tihedadn mittausarvoja, talldin tulee olla prosessointi tehoja tarpeeksi,
jotta tiedon kerdys tapahtuu suunnitellusti. Koska yleensad mittaustu-
loksille tulee tehda laskutoimituksia, tulee myds laskenta huomioida.
Siirrettavasta datasta epdoleellisen tiedon suodatus vaatii osaltaan
laskenta tehoa.




Laitteisto

Liitynta rajapinnat: Mikali ei varmuudella tieda laitetta hankkiessa,
mita kaikkia komponentteja siihen liitetdan, on hyva pitaa huoli, etta
laitteesta l6ytyy useampi seuraavista liitynnoista: GPIO, 12C, SPI,
PWM, UART, ADC, analoginen referenssi ja analoginen |O.

Ohjelmointi: Kehittdmiseen menevan ajan optimoimiseksi, laitetta
valittaessa tulee huomioida tarvittavat ohjelmointiin liittyvat ohjelmis-
tot ja ohjelmointi kieli, jolla ohjelmointi on mahdollista. Kehitykseen
menevan ajan optimointi ohjelmointi kieleen perustuen tapahtuu
parhaiten valitsemalla C/C++ tuettuja laitteita.

Tietoturva

Mikali laite tulee Internet rajapintaa ja laite kommunikoi esimerkiksi
paikallisessa verkossa muiden laitteiden kanssa, tall6in olisi kehitys-
laiteymparistdssa hyva olla kayttojarjestelma. Kadyttdjdrjestelma osal-
taan mahdollistaa palomuuri sddntojen maarittelyt. Mikali laitteiston
tehot ja muisti antavat my&ten, myds tietoturvaohjelmiston asenta-
mista kannattaa harkita.

Olosuhdekestcivyys

Suomessa talvella vaaditaan pakkasen, jaan ja veden kestdvaa kote-
lointi ratkaisua.

Elektroniikan ja kotelon tulee kestaa vahintdan -20 asteen kayttolam-
pétila. - 20 asteen Iammon kestavaan toteutukseen kannattaa harkita
[dmmitinta kotelon sisdlle.

- 4,0 asteen lampatilan kestavalle toteutukselle ei ole tarvetta erillisel-
le lammittimelle.

Lammittimen avulla kotelon sisalle muodostuvaa jaata voidaan sulat-
taa, jolloin elektroniikka ei o asteella joudu tekemisiin veden kanssa.

Kesalla kotelon sisalampdtila voi nousta korkeallekin, joten myds jaah-
dytys tulee huomioida.

Kotelointi

Kotelossa tulee olla veden poisto aukko kondensiovetta varten. La-
piviennit tulee pitaa tiiviind veden varalta. Elektroniikan on hyva olla
irti kotelon seindmista. Kotelossa on hyva olla ilmankiertokanavat
jadhdyttamistd varten.

Liikuteltavuus

Liikuteltavuuteen liittyy kaksi keskeista seikkaa, jotka tulee ottaa
huomioon.

Kayttojannitteen turvaaminen kayton ajaksi seka mahdollisesti kay-
tettavan tiedonsiirtoverkon kuuluvuus.

Kaytettdvyys ja
kiinnitettdvyys

Mikali laiteen tarkoitus on olla kdyttajan mukana, tulee laitteen koko
pitdda mahdollisimman pienena. Mikali laite on tarkoitus asentaa
kiinteasti, tulee kiinnityksesta tehda mahdollisimman monipuolinen.
Esimerkiksi tarranauha on kateva tilapdiseen asennukseen ja kiintedm-
pdan asennukseen voi tarranauhan sijaan hyddyntaa nippusiteita.




Iskun kesto Mikali laitteiston on tarkoitus olla ajoneuvossa tai kddessa kannettava,
talldin mahdolliset iskut ja pudotukset ovat mahdollisia. Riittavalla
kotelointi suunnittelulla ja laitteiston sijoittamisella koteloon, saadaan
minimoitua mahdollisista iskuista ja pudotuksista aiheutuvat rasituk-
set.

Ulkotiloissa kiinteasti asennetuissa laitteissa iskun kesto ei ole kriitti-
nen tekija, mutta sijoittamisessa tulee kuitenkin minimoida mahdolli-
suus ulkopuolelta tuleville iskuille, kuten esimerkiksi py6rakuormaajan
kuljettaman lastin iskeytyminen risteysalueella.

Taulukko 1. Yleiset kriteerit laitteisto valintoihin liittyen.

Intel Galileo Gen 2 kehitysalusta on suunniteltu ammattikayttoon, jonka tuotesivuilla on myds
linkkeja niin opiskelijoille kuin harrastelijoille. Galileo on Intelin ensimmainen Arduino —sertifi-
oitu kehityslaitealusta, joten Arduinoista tutut kehitystyokalut ja kirjastot ovat kaytettavissa.
Galileo tukee laajasti ohjelmointi kielia (C/C++, Python, Node.js ja Visual Studion ohjelmoin-
ti ymparist6ja), jotka mahdollistavat erilaiset toteutukset. Laaja kayttojannite, 7 — 15V, alue
mahdollistaa laitteiston hyodyntamisen mm. ajoneuvoissa ja myos Power-over-Ethernet (PoE)
on tuettuna, mutta tdma tarvitsee lisaksi POE —moduulin asentamisen. Prosessorina on Intel
Quark SoC X1000, joka on 32 —bittinen ja toimii yhdella ytimella ja on yksi sdikeinen, jonka
nopeus yltaa aina 400 MHz saakka. Muistia Galileossa on kaytettdvissa 256 Mt DDR3, 512 kt
SRAM, 8 Mt NOR Flash ja 8 kt EEPROM. Naiden lisaksi tuki on uSD —kortti paikalle, joka tukee
32 Gt muistikortteihin saakka.

Intel Galileo Gen 2 liityntarajapinnat:
*6x3,3VUSBTTL UART

* 6 xICSP

* 10 x JTAG pinnia testauksiin

* 20 x digitaalinen sisaantulo / 1ahto
¢ 6 x analoginen sisaantulo

* 6 x PWM 12 —bittisina

e 1xSPlisanta

e1xi2Cisanta

* 1x RJ45 Ethernet

*1xUSB2.0

*1x Micro - USB 2.0

e 1 x Mini-PCle

Kuva 4. Galileo Gen 2 kehityslaitealusta (Intel, Intel Galileo Gen 2 Development Board - Empo-
wer Your Prototype, 2016)

Tarkemmat tiedot laitteesta |6ytyy Intelin sivulla olevasta datalehdestd, josta myos yllaolevat
tiedot on poimittu (Intel, 2014).

Raspberry Pi 3 model B on yhden piirin jarjestelmad, jossa oletus kayttojarjestelma on Linux,
mutta my6s Windows 10 on asennettavissa. Toisin kuin Intelin Galileo, Raspberry Pi mahdol-
listaa tietoturvaohjelmistojen kayton. Tietoturvaohjelmistot tulee kuitenkin tapauskohtaisesti
tarkastella, jotta kohdeohjelmiston toiminnallisuus pysyy suunnitelman mukaisena. Raspberry



Pi 3 model B mahdollistaa my0s laajan kdyttojannitealueen, 7— 15 volttia. Prosessorina on Cor-
tex A3, joka on 64 —bittinen neliydin prosesori ja taajuus 1,2 GHz. Muistia on kdytettavissa 1
Gt ja lisaksi uSD —korttipaikka, jossa on suoritettava ohjelma ja loppu muisti on kaytettavissa
ohjelman mahdollisesti keraamille tiedoille. Liityntdina on 4 USB porttia, 4o digitaalista pinnia
(General Purpose 10, GPIO), tays-HDMI portti, Ethernet —portti, yhdistetty 3.5mm kuulokelii-
tanta sekda komposiitti video. Piirilevylla on myos kamera (CSI) ja ndyttd (DSI) rajapinnat seka
VideoCore IV 3D grafiikka ydin. Lisaksi langattomia yhteyksia varten on Bluetooth Low Energy
(BLE) / Bluetooth 4.1 sekd 802.11n langattoman verkon tuki (Raspberry Pi foundation, 2016).

Beagle Bone Black on myd&s yhden piirin jarjestelmad, joka kooltaan vastaa Arduinoja, mutta
Arduinoista poiketen siind on Debian oletuskayttojarjestelmd. Raspberryyn verrattuna piiri-
levyltd puuttuu tuki langattomalle tiedonsiirrolle, mutta piirilevy sisaltaa 2 tosiaikaista ohjel-
mointi yksikkod (Realtime Programming Unit, RPU) ja kdyttojannite on 5V, kun taasen Rasp-
berryssa oli 7-15V. Prosessorina on AM335x 1 GHz ARM Cortex A8 ja valimuistia on 512Mt DDR3
RAM ja lisdksi 4Gt 8-bittinen eMMC flash piirilevyyn integroituna. Liitynta rajapintoina loytyy:

e Ethernet

* USB

* pUSB

* uHDMI

¢ 65 digitaalista liityntaa
¢ 7x analogia liityntaa

* 4 x UART

e 8x PWM

* 2 xSPI

* A/D muunnin

* 2 x CAN vayla

¢ LCD, GPMC jaMMCa1
® 4 x ajastin
(BeagleBoard.org, 2016)
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Kuva 5. BeagleBone Black — kehityslaitealusta (BeagleBoard.og foundation, 2016)

Omegaz2 on yksi uusimmista yhdenpiirin jarjestelmistd, joka on talla hetkelld ennakkotilatta-
vissa vain 5 dollarin hintaan. Omegassa on Linux kdyttojarjestelma ja sita pystytaan etakaytta-
maan www-selaimen kautta. Tama osaltaan mahdollistaa laitteen kayton paikoissa, joissa tila
on hyvin rajallinen, mutta halutaan saada mittaustietoja tai ohjata jonkin laitteen toimintaa,
koska laitteen koko on muutamia senttejd kanttiinsa. Omega 2:lla voidaan myds hyddyntaa
esimerkiksi Arduinon ohjainyksikkdng, jolloin saadaan my6s Arduinon kehityslaitealusta tar-
joamat ominaisuudet hyddynnettyd. Laitteessa on Wi-Fi (b/g/n) integroituna, joten sen liitta-
minen toimintaymparistdn verkkoon on mahdollista suoraan, ilman laitelaajennuskomponent-
teja. Prosessori on 580MHz CPU, kayttomuistia on 64 Mt ja tallennustilaa 16 Mt. Liitynta
rajapintoina loytyy:
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e USB 2.0

* 15X GPIO
* 2x PWM

e 2x UART
ea1x [2C

e 1x SPI

e 1x 2S5

(Onion, 2016)

Kuva 6. Omega 2 (Onion, 2016)

U-Blox on elokuussa 2016 julkaissut NINA-B1 moduulin (u-blox, 2016), joka hyodyntaa BLE
yhteyttd kommunikointiin. Valmistaja lupaa moduulille jopa 300 metrin kuuluvuuden, riippu-
en ymparistotekijoistd. Muistia moduulissa on 512 kt ja valiaikaismuistia 64 kt. Moduulin oh-
jelmointi rajapintana toimii joko Nordic Semiconductorin, Wirepas tai ARM mbed ympaéristo.
Laitteistorajapintoja moduulissa ovat mm.:

e NFC tagi paritukseen

* 3 x SPI (riippuen moduulista)
* 2 x [2C (riippuen moduulista)
e UART

|25

* 19 xGPIO

¢ 7x ADC kanavaa

*12 x PWM

Lisaksi moduulissa hyddynnetdaan AES128 salausta (U-Blox, 2016).

e-Health sensorilaajennuspiirilevy on saatavissa Arduinolle, Galileolle ja Raspberry Pi:lle, jonka
avulla kehityskortista tulee perustavanlaatuiset terveysmittaukset toteuttava yksikkd. Taman
avulla on mahdollista mitata pulssi, veren happipitoisuus, ECG, EMG seka verenpaine ja mitta-
ukset voidaan valittaa eteenpain Wi-Fi, Bluetooth tai data yhteydelld. Hintaa talla laajennuk-
sella on 300 € (Coocing hacks, 2016).

TreLab on kehittanyt SmartDataMill 1oT ratkaisun, jonka avulla voidaan kerata haluttua tietoa
langattomasti Bluetooth Low Energyn avulla. Mittalaitteet, SmartTagit, ohjelmoidaan keraa-
maan haluttuja tietoja sensoreilta. SmartTagit asennetaan laitteeseen koneisiin tai laitteisiin
kiinni, jonka toimintaympadristosta tietoa halutaan kerata. Tieto menee yhdyskaytava —laitteen
kautta pilvipalveluun, joka toimii kayttajalle rajapintana mittaustietoihin. SmartDataMill jar-
jestelma koostuu siis kolmesta padgkomponentista, SmartTageista, yhdyskaytavasta seka pilvi-
palvelusta. Pilvipalvelusta on myds rajapinta, jonka kautta tiedot on haettavissa paatelaitteille.
Mitattavat suureet SmartTagissa ovat kiihtyvyys, eKompassi, lampétila, suhteellinen ilman-
kosteus, ilmanpaine, valoisuus seka lasndolo suhteessa yhdyskaytavaan (Trelab, 2016).
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Kuva 7. Trelabin SmartTag tiedonkeruu yksikko (Trelab, 2016).

Ruuvi Innovations Itd. ovat kehittdneet RuuviTag -mittausyksikon, jonka avulla voidaan mitata
ldmpotilaa, suhteellista ilmankosteutta, ilmanpainetta, korkeutta seka kiihtyvyytta ja lisaksi
yksikodssa on NFC tuki. Valmistaja lupaa nappiparistoa kayttavalle yksikolleen jopa 10 vuoden
laskennallisen toiminta-ajan. Suurin ominaisuus tassa mittausyksikdssa on, etta Bluetooth tek-
niikkaa hyodyntamalla kuuluvuus avoimessa ymparistdssd on jopa 1 ooo metrid, joka yleensa
Bluetoothin uusimmilla versioilla jad n. 200 metriin. Tdma osaltaan mahdollistaa laajan sovel-
lettavuuden erilaisiin tilanteisiin, kuten omien sddasemien toteuttamiseen. Laitteet eivat viela
ole myynnissd, mutta tulevat myyntiin 2016 viimeisella kvartaalilla. RuuviTag on tdysin avoin,
joka tarkoittaa, ettd niin ohjelmisto kuin elektroniikka puoli on vapaasti saatavilla (Ruuvi Inno-
vation Itd., 2016).

Mepits.com sivustolla on vuonna 2015 julkaistu artikkeli, jossa on kayty Iapi 12 parasta kehitys-
alustaa itse toteutettaviin (Do It Yourself, DIY) projekteihin. Neljd ensimmaista ovat Arduino,
Raspberry Pi, BeagleBone Black ja Intel Galileo. Artikkelissa on paaasiassa hyvin yleisella ta-
solla kayty lapi kukin laite ja linkkeja suoraan tuotteen sivuille ei ole, joten mikali kiinnostuu
jostain alustasta, talldin tulee itse etsid lisatiedot (Mepits, 2015).

EETimesin vuoden 2013 artikkeli on keskittynyt 10 pieneen kehitysalustaan, joiden hyddynnet-
tavyys on omiaan esimerkiksi dlyvaatteissa tai primitiivilaitteena mittausverkossa. Naissa lait-
teissa ei ole kdytettdvissa kayttojarjestelmaa vaan ovat sulautettuja ratkaisuja. Koon pienen-
tyessd my0os prosessointi ja muisti maarat ovat pienemmat, joten ne osaltaan myos asettavat
rajoja toteutuksille. Ensimmaisend on esitelty Femtoduino, joka on arduino klooni ja hyodyn-
taa samoja kirjastoja, ollen vain 2 x 1,5 cm kokoinen. Toisena on esitelty Digispark, joka oli myds
aiemmassa yhteenvedossa mukana. Tama taasen jaa jalkeen Femtoduinosta niin tehoissa kuin
liitettdvyydessd, mutta on vastaavasti halvempi. Kolmantena on MBED LPC11U24, joka on va-
rustettu ARM Cortex Mo prosessorilla ja pinnien vali on standardien mukaiset. Ohjelmointi ta-
pahtuu selaimen kautta ja tarvitsee Internet —yhteyden, kun uusi ohjelma koodi halutaan ajaa
laitteelle (Kraft, 2013).

Kauppapaikkoja on useita, joista 10ytyy todella paljon erilaisia kehitysalustoja. Alustoja on

edelld 1api kaytyjen yleisen tason alustoista aina tarkkaan maariteltyihin kehitysalustoihin.
Nailla alustoilla tarkoitetaan laitteita, joiden avulla on tehokasta optimoida esimerkiksi audio-

12



signaalien kasittelya. Alla on listattuna pari verkkokauppaa, joilla on tarjolla paljon erilaisiin ke-
hityskohteisiin alustoja:

e http://fi.farnell.com/
e http://www.digikey.fi/fi

Lisaksi http://postscapes.com/internet-of-things-hardware/ —sivustolla on hyva koonti erilai-
sista loT —kohteisiin soveltuvista kehitysalustoista. Sivustolla kdy selkedsti ilmi keskeiset omi-
naisuudet kehitysalustoista seka sisaltaa linkit laitevalmistajan sivustoille. Sivustolla on listaus
my®&s ominaisuuksien mukaan, joissa on tarjolla niin kehitysalustoja kuin laajennuskomponent-
teja kyseisesta kategoriasta.

2.4 Yhteenveto kehityslaitealustoista

Taman luvun aiemmissa kohdissa on otettu yleiskatsaus kehityslaitealustoista, joita on tarjol-
la laaja-alaisesti. Biline —hankkeessa kannattaa Internettiin yhteydessa olevissa laitteistoissa
suosia kayttojarjestelmalld varustettuja kehityslaitealustoja, jolloin tietoturvaan on valmiita
toiminteita kaytettavissa. Mikali ympadristosta on tarkoitus kerdta tietoja suositeltavaa on in-
tegroida mittaus tapahtuvaksi SoC —laitteella tai ettd mittauslaite on yhteydessa solmulaittee-
na toimivaan SoC —laitteeseen, jolloin tietoturva saadaan niilta osin pidettya mahdollisimman
hyvana. Jotkin laitteet, kuten Espruino Pico, ovat JavaScript pohjaisia ja joiden ohjelmointi ta-
pahtuu verkon kautta. Ndissa on suuri tietoturvariski ja tdten naiden laitteiden hyddyntamista
Internet rajapinnassa tulee valttaa.

Kehitysalustoja kehitetaan kokoajan erilaisiin tarpeisiin, mutta myds tehoja ja muistimdaria
pakataan yha pienempiin fyysisiin kokoihin. Osa kehityksista ovat spin off —tyyppisia, joissa ra-
hoitusta haetaan ja myydaan kehitysvaiheessa olevia laitteita, jotta saadaan todennettua tar-
ve markkinoilta ennen massa tuotantoa. Téllaisten laitteiden hyddyntaminen kehityksessa voi
kostautua, mikali jostain syysta laiteelle ei ole kysyntaa tai rahoitusta ja valmistus lopetetaan.
Mikali kehitystyd on kovin laitekohtaista, koituu siitd helposti isot kulut kun joutuu tekemaan
saman toteutuksen eri laitteelle.

Kehityslaitealustoista Centrialla on kokemusta mm. Arduinoista, Raspberry Pi:std ja BeagleBo-
ne Blackista. Ndiden osalta kehitysymparisto on entuudestaan tuttua, joka osaltaan nopeuttaa
kehitystyota naille alustoille. N&issa alustoissa on hyddynnetty niin perussensoreita kuin myds
mm. ohjainlaitteena RFID lukijalle. Néma alustat mahdollistavat moninaiset toteutus mahdol-
lisuudet, joiden onnistuneiden pilottien pohjalta voidaan toteuttaa kompakti toteutus, joissa
niin elektroniikka kuin koko ovat optimoituja toteutus ja kayttotarpeen mukaan.
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3. TIEDONSIIRTO JA TIETOTURVA

Tassa osiossa otamme katsauksen langattomiin tiedonsiirtoverkkoihin seka tietoturvaan nais-
sa verkoissa. Tiedonsiirtotekniikat ovat kehittyneet nopeaa vauhtia viime vuosina niin mobiili-
datan puolella kuin my0s erilaisissa paikallisissa verkoissa. TiVi uutisoi maaliskuun lopussa ti-
lastosta suomalaisten mobiili datan kdytostd, jonka tilastoista pystyy nakemaan, ettd vuodesta
2007 alkaen datan m&ara on tuplaantunut ldhes jokaisena vuonna (Karkimo, 2016).

Kiintedn Mobiilin Mobiilin

puhelu- puhelu- puhelu- Teksti- Multimedia- Mobiilidata

minuutit minuutit kappaleet viestit viestit
2005 7 755 11 035 4 248 2713 17
2006 5523 12 493 4 443 3010 22
2007 4 053 13 546 4 809 3 188 29 500
2008 3 048 14 559 4 967 3487 36 5 000
2009 2 319 15120 4 986 3 800 40 16 000
2010 1 867 15919 5137 4 003 40 33 000
2011 1 532 16 045 5093 4 242 46 62 000
2012 1258 16 074 4 945 4 326 55 103 000
2013 1131 15742 4 700 3882 73 179 000
2014 935 15 299 4 350 3 290 B8 325 000,
2015 725 15 184 4 140 2 887 89 627 000

Taulukko 2. Taulukko mobiilidatan kaytto tilastosta (Karkimo, 2016).

Samaan aikaan, kun langattomat tiedonsiirtoverkkojen kapasiteetit ja kdyttomaarat ovat kas-
vaneet, my0s erilaiset tietoturva uhat ovat kehittyneet. Riippuen toteutuksesta tai jarjestel-
masta, tietoturvan huomiotta jdttdminen voi koitua kalliiksikin, mikéli esimerkiksi jarjestelman
kannalta keskeinen palvelin joutuu palvelunestohyokkdyksen kohteeksi. Palvelunestohydk-
kayksessa palvelimelle kohdennetaan suuri palvelun pyyntd kuormitus, jolloin palvelin ei ehdi
kasittelem&an sille tulevia pyyntdjd. Tamén vuoksi tiedonsiirtoverkkoja valittaessa tulee huo-
mioida turvallisuusuhat ja tunnistetut uhat tulee mahdollisuuksien mukaan minimoida, jolloin
saadaan aikaiseksi mahdollisimman tietoturvallinen ymparistd. Yleensa verkkoon liitetyt lait-
teet ja rajapintoihin sallitut yhteyssdannot, kuten palomuuriin avatut portit, mahdollistavat
tietoturva uhat.

Internet of Things (IoT) eli esineiden Internet on osaltaan kiihdyttanyt kehitysta kompaktien ja
langattomien mittausratkaisujen saralla. Yksinkertaisimmillaan loT laite on kehityslaite, jolla
on tunniste esimerkiksi IP —osoite, jonka avulla laite on tunnistettavissa. loT sovellutuksissa
laitteella on yhteys Internetin kautta palvelimeen, joka kerdad mittausdataa ja toteutuksesta
riippuen, palvelin voi lahettda ohjauskaskyja samalle laitteelle takaisin tuloksien pohjalta.

3.1 Langattomat tiedonsiirtoverkot

Langattomat tiedonsiirtoverkot ovat kehittyneet viime aikoina nopeasti ja niitd kehitettdan
edelleen nopeammiksi vastaamaan kuluttajien ja yrityksien tiedonsiirtotarpeisiin. Sovellu-
tuskohteesta riippuu, millainen tulee olla verkon tiedonsiirtonopeus, montako yhtdaikaista
kayttdjaa, verkon saavutettavuudesta ja tiedonsiirron etdisyydesta. Reilu vuosikymmen sitten,
yleisesti kdytdssa olevissa tiedonsiirtotekniikoiden maksinopeudet olivat reilusti alle 1 Mbps,
jopa kymmenys. Sittemmin on tullut vusia tiedonsiirto standardeja, uusimpana on 4G verkot.
Vaikka 2.5G on nykymittapuulla hidas, on se edelleen varteen otettava tiedonsiirtoyhteys, kun
siirrettava tiedon maara ja [dhetystiheys eivat ole kriittisia tekijoita.
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Teoreettiset maksimi nopeudet eri standardeilla (Mbps)
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Kuva 8. Mobiilidatan teoreettiset maksiminopeudet eri standardeilla verkosta laitteelle (So-
nera, 2016).

3.1.1 EC-EGPRS standardi

loT on vaikuttanut myds mobiili verkkojen kehitykseen, koska paljon yksittaisia laitteita lahet-
tda dataa palvelimille erilaisiin tarkoituksiin. Monesti nama laitteet eivat tarvitse suurta jatku-
vaa tiedonsiirtokapasiteettia ja toisaalta laitteiden virran kulutus tulee pitda mahdollisimman
pienend. Koska verkkovirtaa ei kaikkiin sovellutuskohteisiin ole saatavilla tai ei ole mielekasta
kayttaa, akku kayttoiset laitteista halutaan mahdollisimman pitkékestoisia ja huoltovapaita.
Tahan on reagoitu ja Nokia yhdessa MediaTekin kanssa (MediaTek inc., 2016) ja Ericsson yh-
dessa Orangen ja Intellin kanssa (Ericsson, Ericsson, 2016) ovat toteuttaneet EC-EGPRS tek-
niikalla loT ymparistdihin soveltuvat koekaytét. 3GPP (3rd Generation Partnership Project),
joka koostuu telekommunikaatioiden standardien kehitys organisaatioista, on pitanyt viime
lokakuussa huippukokouksen Taipeissa (3rd Generator Partnership Project, 2015), jossa kes-
keisessa roolissa on juurikin EC-EGPRS tekniikka. Tama tekniikka poikkeaa aiemmasta GPRS
tiedonsiirto standardista 1ahinna laitteen ja tukiaseman vélisessa kommunikoinnissa. Tassa
standardissa paatelaite Iahettdd dataa, muttei saa kuittausta vastaanottajalta, ettd data on on-
nistuneesti vastaanotettu. Myos verkkosoluun kuulumisen indikointi tukiasemalle on harven-
nettu. Ndiden molempien ansiosta virrankulutus on pienempi, koska radion ei tarvitse kayttaa
samalla tavalla energiaa, lisdksi kuuluvuus laitteelta tukiasemalle on tuossa tyopajan kalvoissa
kerrottu kasvavan pidemmaksi. Mm. Nokian ja MediaTekin tiedotteessa kerrotaan ensimmiais-
ten kaupallisten laitteiden olevan saatavilla vuoden loppuun mennessa. EC-EGPRS mahdollis-
taa nykyisten 2G / GPRS radioiden hyddyntamisen ohjelmistopdivityksella laitteisiin, joten jo
olemassa olevien radioiden tulisi voida olla hyddynnettavissa tulevaisuuden ratkaisuissa, tosin
se miten ja ketka ndita paivityksia laitteille voi tehdd, asettaa rajoituksia seka viivetta radioiden
hyodyntamiseen.

20 dB improved coverage L] Reduce energy [ Reduce device c exity !
compared to GPRS consumption to reach 10

years battery lifetime et
(g SIS
Y m =

or 1 Enhanced security 1

| =

Kuva 9. EC-EGPRS vahvuudet (Xinhui, 2016) .
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3.1.2 Internet of Things ja tiedonsiirtoverkot

Nykyiset tiedonsiirtoverkot (2/3/4G) eivat ole optimoitu loT laitteiden kadytolle. Taméan vuoksi
3GPP on julkaissut maaritelmia loT laitteiden verkosta. Nokia on julkaissut kesdkuussa 2016
“LTE evolution for IoT Connectivity” (Nokia, 2016), jossa on kerrottu erilaisista mahdollisuuk-
sista, kuinka LTE tekniikka saadaan optimoitua myos loT laitteille. Julkaisussa kerrotaan seu-
raavat keskeiset vaatimukset loT tiedonsiirtoverkolle. N&ita vaatimuksia ovat pitka akun kesto,
matala laite hinta, matalat kehitys kustannukset, laaja kattavuus seka tuki massiiviselle laite
maaralle. loT puolelle on Nokian julkaisun perusteella 3GPP julkaissut “release 13" (3rd Gene-
ration Partnership Project, 2015), jossa on madriteltyna seuraavat 3 erilaista tekniikkaa, jotka
vastaavat edelld mainittuihin vaatimuksiin ja naitd ovat EC-GSM (Extended Coverage GSM for
loT), eMTC (Enhanced Machine Type Communiaction, myds LTE-M — lyhennetta kaytetaan) ja
— 10T (NarrowBand - Internet of Things). Ericsson on julkaissut “Cellular networks for mas-
sive loT"” (Ericsson, Cellular Networks for massive 10T, 2016), jossa on selkeasti kerrottu edella
mainitut tekniikat, jonka pohjalta ndma edelld mainitut standardit on avattu. Ericssonin julkai-
sussa kerrotaan, ettd EC-GSM hyddyntaa GSM verkkoa ja tiedonsiirto tapahtuu GPRS goo MHz
kaistalla ja nykyisella tekniikalla pystyy olemaan 50 ooo yksittdista lahetin-vastaanotin laitet-
ta yhdessa solussa. Tehon kulutus pienenee EC-GSM:ssd 3GPP:n madrittdaman eDRX:n avulla,
jossa laite voi vaikuttaa ei-aktiiviseen aikaansa ja kuunnella tulevan linkin liikennetta. LTE-M
puolestaan hyodyntda 4G tiedonsiirtoverkkoja ja tiedonsiirto nopeus on 1Gbps ja energian ys-
tavallisesti mahdollistaen jopa yli 10 vuoden pariston keston. NB-IOT toimii myds 4G verkossa,
mutta poikkeaa LTE-M tekniikasta kdytettavan kapeaa 200 kHz kaistaa, joista jokainen pystyy
palvelemaan 200 ooo tilaajaa. NB-IOT on suunniteltu tiiviilla integraatiolla LTE verkkoon, joka
mahdollistaa joustavuuden kayttoonoton. NB-IOT voidaan hyddyntda niin LTE vahti kaistalla,
sulautettuna normaaliin LTE kantoaaltoon tai erillisena kantoaaltona GSM taajuuksilla.

Internet of Things Landscape 2016

Automoblles

o
vy D

earal utomation
§WATCH E‘;’;;‘;pebb\sm moto oL | STANEY 4
€0 [EERRY tortronics- R § Jovon - .
Tiness TIubs
‘““‘"& = 4 > B s @ sosenO St SR
£CHl ivee [T Yera prodeo & NINABLOGKS Fluer. ¥ Hexis
Securty

kset ) Gdropcom canary
O tonaon

Qwaze
hZ

o fitit @
VTR & i Zzonoff

Payments /'Lovalty
P Paypal qw
) -
wcoutem
ensing
il e

Sleco

Garden

Trackers
fote

% ALDEBARAN
iRobot

Full Stach
@ some GuROTECH Predix

Developer

FTTT X

e owotio cem o xon
HER % covisint S
PUbNUD

el Vsymantec gemano

MOCANA 2 NEURA
as

SIGFOX

NGENU N Kol
skyroam A R K ES S A + senet

Bastll\e inmicle
@ swoomn €SCrypt
OWASP

g!
B9 Mirosoft Hlolens 4 (008"

Printing / Scanning

& Project Tango @D REALSEN @
5snarasvs occpital <@ “e® v matterport
formlabs % eraL g Carbon Lemmamy

5 sculpteo il

() 2Space’  vuzix shapeways

Content / Design
l THALMIC <

whiica

@machineshon GyloT o117

- Proces:

scows TOSHIBA
@teb) G Do dses
@ic  siemens

153 Watson loT Piattom

@sperro FIETHT ll O SIXENSE™  (vee

Gpen Source
5t Ghesinos @5

rotoc
@ OB @i, 1/
T EEULTH _MBus

FHREAD HART

wnod emoTiv LEAP M@ Sketchfab Thingiverse GRABCAD A\ AuToDESK
= soor 3

“Retail Y Incubators

amazon waimart - B8R | e ¥ ighuoy1

Ky ke

7\ alfux 8 Manufacturing

Alliances
cro

Foxconn flex 22

o faaBiL P TRON

> etk % o

Funding
KICKSTARTER
[cctioco #AngelList,

© Matt Turck (@mattturck), David Rogg (@davidjrogg) & FirstMark Capital (@firstmarkcap)

Kuva 10. Kdsitekartta loT:n sovellettavuusymparistoista (Turck, 2016).
3.1.3 LTE-PS verkko

Nykyitsen LTE ja LTE-A verkkojen pohjalta on kehitystyd menossa myds LTE-PS (LTE Public
Safety) tai PS-LTE eli yleisen turvallisuuden tiimoilla. Tassa keskiossa ovat erilaiset viranomais-
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ten kdytossa olevat tietoliikenneverkot, jotka eivat voi kommunikoida keskendan erilaisten
taajuuksien, tekniikoiden ja standardien vuoksi. Tama osaltaan asettaa haasteita, esimerkiksi
luonnonkatastrofeista varoittamisissa ja viranomaisten keskinaisissa yhteydenpidoissa. LTE-
PS keskeinen tavoite on mahdollistaa mm. poliisien, puolustusvoimien ja pelastustoimien kes-
kindinen kommunikointi, jossa kommunikointi perustuu LTE tekniikkaan. Talloin yksi lahettaja
pystyy tavoittamaan kerralla suuren maaraan viranomaisia ja viesti kaikille tulee samanlaise-
na. Useampi toimija on julkaissut oman ratkaisun LTE-PS tekniikkaan. Nokialla on sivuillaan
kertonut oman ratkaisu (Nokia Networks, 2016), jossa he kertovat keskeisimmat seikat rat-
kaisustaan, kuten myds Samsung omassaan (Samsung, 2016). Molempien yrityksien ratkaisut
perustuvat 3GPP:n standardiin ja ainakin Samsung kertoo kaytetyn standardin ratkaisussa
olevan 3GPP:n julkaisu 13 standardeista PS-LTE:lle. Mobile europe uutisoi 2016 elokuun alus-
sa SK Telecom:in ja Nokian testauksesta siirrettavaan “all-in-one” PS-LTE ratkaisusta (Mobile
Europe, 2016). Testauksessa toteutettiin siirrettava tietoliikenneverkko julkisen turvallisuuden
tyontekijoille ja pelastustoimelle, joka mahdollisti valittémasti 400 kayttdjalle yksityisen LTE
kuuluvuuden s kilometrille ja verkon pystyttamiseen meni alle 3 minuuttia.

3.1.4 5G tiedonsiirtoverkot

Seuraavan sukupolven mobiili tietoliikenne verkot ovat suunnittelun alla ja 5G verkkojen stan-
dardointi on menossa. Digitoday uutisoi, ettd Nokia on yhdessa National Instrumentsin kans-
sa esitelleet 2015 huhtikuussa jarjestetyssa Brooklyn 5G Summit —tapahtumassa tekniikkaa,
joka perustuu yli 30 GHz taajuuksiin ja jossa padstdan yli 10 Gbps purskenopeuteen (Digitoday,
2015), kun talla hetkelld puhutaan o,3 Gbps tiedonsiirtonopeudesta kuluttaja sektorilla. Elisan
23.8.2016 julkaisemassaan tiedotteessa kerrotaan, ettd he ovat yhdessa Huawein kanssa teh-
neet uuden tiedonsiirtonopeusenndtyksen, jossa nopeus oli 1,9 Gbps hyddyntaen 4G testiverk-
koa (Elisa Oyj, 2016). 5G-PPP (5G Infrastructure Public Private Partnership), jonka perustajia
ovat mm. EU komissio, teollisuus valmistajat, operaattorit ja palvelun tarjoat (5G Infrastruc-
ture Public Private Partnership, 2016). 5G-PPP ovat julkaisseet vision seuraavan sukupolven
verkosta (5G-PPP, 2015). Tassa visiossa keskeisimpina tavoitteina on nykyiseen 4G verkkoon
nahden seuraavat kohdat

Guaranteed Capable of human- * Mobiili datan maara neliokilometrilla nykyises-

user data rafe oriented terminals td 10 Gbps ->10Tbps

¢ Huippu data nopeus nykyisesta 100 Mbps -> 10
Gbps

¢ Paatelaitteen maanopeus 500 km/h, jossa se
pysyy edelleen verkossa

Aggregate service e Yhtdaikaisten laitteiden maara neliokilometril-

reliability |41 000 -> 1 000 000
- e Energian kulutuksen laskeminen 10 % nykyi-
>| rillion > 99 999Y%; sestd tasosta

¢ Palvelun tuottoajan lyhennys go pdivasta 9o

>50Mb/s =20 billion

Capable of loT terminals

A foutd minuuttiin

- ceuracy of outdoor « Verkon toimintavarmuus 99,99 % -> %

Mobility support at speed tormial bocation _ 599,99 %0 -> 99,999 %
N 5[1[1|(Wh ¢ Vasteajan pudotus nykyisesta 25 millisekun-

forground transportation : I —— nista 5 millisekuntiin

Kuva 11. 5G teknologian keskeiset ominaisuudet (5G-PPP, 2015).
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3.2 Langattomat lahi- ja sensoriverkot

Tassa osiossa tarkastelussa ovat erilaiset Wi-Fi verkkojen standardit ja niiden valiset erot mm.
kuuluvuusalueissa seka tiedonsiirtonopeuksissa. Sensoriverkkojen osalta kdydaan lapi eri sen-
soriradio tekniikoita, jotka kaikki pohjautuvat samaan standardiin. Naistd molemmat verkot
pyrkivat palvelemaan mahdollisimman monta asiakaslaitetta ja valittdmaan tietoa asiakaslait-
teen ja muun verkon valilla, paaasiallisina eroina on siirrettavan datan maara ja energian tarve,
jotka sensoriverkoilla on alhaisemmat.

3.2.1 Wi-Fl, IEEE 802.11

Yleisesti kaytossa ovat erilaiset Wi-Fi verkot, jotka kattavat tietyn alueen. Naiden verkkojen
kautta on mahdollista olla kiinni joko paikallisessa suljetussa ymparistossa tai Internetissa.
WLAN / Wi-Fi ovat todella pienid komponentteja, joita hyddynnetaan lahes kaikessa elektro-
niikassa. IEEE (Institure of Electrical and Electronics Engigeers) on maarittdnyt vuonna 1997
802.11 standardin langattomaan tiedonsiirtoon. Tassa huippunopeus verkolle oli 2 Mbps. Ta-
man jalkeen tata standardia on laajennettu, joka nayttaytyy kirjaimena alkuperdisen standar-
din jalkeen (Institute of Electrical and Electronics Engineers, 2016). Alla olevassa taulukossa on
ndiden laajennuksien kayttamadt taajuudet ja tiedonsiirtonopeudet (Mitchell, 2016).

Standard Taajuusalue | Kaistanleveys [ Tiedonsiirtonopeus | Kantama | Kantavuus

(GHz) (MHz) (Mbps) sisalla (m) | ulkona (m)
802.11 2,4 20 2 20 100
802.11a 3,715 20 54 35 120
802.11b 2,4 20 11 35 140
802.119 2,4 20 54 38 140
802.11n 2,4/5 20-40 300 70 250
802.11ac 5 20/40/80/160 |[1300(5GHZ) + 450 |35

2,4GHz)

802.11ad 60 2160 1100 -4 600 60 100
802.11ay 60 8 000 7 000 — 20 000 60 1000
(tulossa (mahdollisesti jopa
2017) 30— 40 Gbps)

Taulukko 3. 802.11 standardien keskeiset ominaisuudet (Tengyuen, 2016) (Mitchell, 2016) (In-
tel, 2016).

3.2.2 Sensoriradiot, IEEE 802.15

IEEE madrittelee 802.15 standardin alakohdat maarittelevat erilaiset langattoman likiverkon
(Wireless Personal Area Network, WPAN) vaatimukset (IEEE standards association, 2016). Seu-
raavissa alakohdissa kdaydaan ndihin maarityksiin liittyvia verkkoja lapi. Yleisimmin kaytettyja
standardeja ovat 802.15.1 (Bluetooth) sekd 802.15.4 ja sen alikohdat, jotka maarittavat mm.
ZigBee ja 6LoWPAN sensoriverkot.
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3.2.2.1 Bluetooth

Bluetooth tekniikka on ollut pitkdan suosittu erilaisissa paatelaite ja oheislaite ratkaisuis-
sa. Bluetoothin avulla saadaan toteutettua tiedonsiirto kanava kahden laitteen valille. Blue-
toothista on olemassa useampia erilaisia versioita, joista yleisin on 2.1 BR/EDR (Basic Rate /
Enhanced Data Rate), joka toimii 2,4 GHz taajuudella. BR tekniikka mahdollistaa 1 Mbps tie-
donsiirto nopeuden ja EDR puolestaan 2 Mbps nopeuden. Tassa standardissa mukaan on tullut
myd&s 6 merkkisen parituskoodin kysely staattisen 16 merkin sijaan, joka osaltaan parantaa tie-
toturvaa. Toinen lisdys, joka on tullut 2.1 version my6td, on mahdollisuus hyédyntaa NFC (Near
Field Communication) tekniikan kanssa (Bluetooth SIG inc., 2016).

Bluetooth high speed tunnetaan myds versio 3+HS, jossa kaytetdaan datan vastike metodia,
joka mahdollistaa nopeamman lapimenon hetkellisessa toisioradion kadytdssa, jota kaytetdan
kuluttaja laitteissa. Tama versio on suunniteltu erilaisiin tiedostojen siirtoihin (Bluetooth SIG
inc., 2016). Tiedonsiirtonopeus Bluetooth 3:lla oletuksena on 3 Mbps, mutta mikali pystytaan
kayttdamaan HS osiota, talldin tiedonsiirtonopeus on jopa 24 Mbps. Taustalla tdssa HS osion
kaytossa on 802.11 eli Wi-Fi tekniikka datasiirrossa ja itse Bluetooth tekniikan vastuulle jaa yh-
teyden hyvaksyminen seka sen hallinnointi (JIMBo, 2013).

Bluetooth low energy (BLE), jota kutsutaan myds nimilld Bluetooth Smart ja Bluetooth 4.0+.
Tama energia- ja sovellusystavallinen versio on suunniteltu loT sovellutuksia varten, joissa ak-
kukaytotiset laitteet ovat paalla pitkia aikoja. BLEn avain ominaisuuksia ovat mm.

e Hyvin pieni energian kulutus
e Standardoitu sovelluskehitys arkkitehtuuri, joka nopeuttaa kehitystyota
* Mahdollistaa 128-bittisen AES salausalgoritmin kayton

(Bluetooth SIG inc., 2016)

Bluetooth low energy mahdollistaa jopa 250 metrin toiminta etdisyyden optimioloissa ja se
lisdksi on pdaasiassa vahvempi tai yhta vahva kuin aiemmat versiot eri ominaisuuksiltaan. Ai-
noana heikkoutena BLE standardissa on nopeus joka on noin 1200 kbps, kun muutoin puhutaan
1000 — 2 000 kbps tiedonsiirtonopeuksista (Nilsson & Saltzstein, 2012).

Bluetooth 5 version julkaisun odotetaan tulevan vuoden 2016 loppuun mennessa tai alkuvuo-
desta 2017. Bluetooth 5 tulee sisdltamaan huomattavaa kasvua nopeudessa (x2), kantavuudes-
sa (x4) ja lahetettavien viestien kapasiteetissa (+800 %). Naiden ominaisuuksien vuoksi Bts tu-
lee hyvin potentiaaliseksi vaihtoehdoksi loT sovellutuksiin, koska Bts tulee kasvattamaan seka
kuuluvuusaluetta ettd myos lahetettavan datan maaraa (Bluetooth SIG, 2016).

3.2.2.2ZigBee

ZigBee tekniikka on kehitetty IEEE 802.15.4 standardin mukaan, jossa luodaan sensoriverk-
ko. Euroopassa ZigBee hyddyntdaa 868 MHz taajuutta ja kdyttad yhtd kanavaa ja globaalisti
myos 2,4 GHz ja 16 kanavaa on kdytdssa. Tiedonsiirto nopeus on 20 kbps (868Mhz) tai 250 kbps
(2,4GHz) ja laitteiden valinen etdisyys on 10 — 1 600 metrid, riippuen ympadristostd. Lisaksi
ZigBee hyodyntaa AES128 salaustekniikkaa. ZigBeesta on kolme erilaista verkkomaarittelya
ZigBee Pro, ZigBee RF4CE ja ZigBee IP, joista kaikki ovat keskendan yhteensopivia (ZigBee
Alliance, 2012).
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ZigBee Pro on kehitetty tukemaan vihreda energiaa, jossa padtelaitteet voivat olla taysin akku
vapaita. Sensori verkko koostuu siten, ettd siind koordinaattori, proxy- ja paatelaitteista. Ver-
kossa on vain yksi koordinaattori laite, jonka vastuulla on hallita verkkoa, proxy laitteet hoi-
tavat tiedon valityksen ja paatelaitteet ovat osana mitattavaa tai ohjattavaa laitetta. Yhteen
ZigBee verkkoon voin kuulua yli 65 ooo laitetta ja se on laajennettavissa “naapuriverkoilla”,
jolloin ndiden kahden (tai useamman) itsendisen verkon koordinaattorit keskustelevat keske-
naan. Koordinaattori ja proxy laitteet ovat aina kytkettynd virran sy6tt6on, mutta paatelaitteet
voivat menna lepotilaan hyvinkin pitkiksi ajoiksi ja aktivoituvat silloin, kun tiedonsiirrolle on
tarvetta. Naissa paatelaitteet saavat tiedonsiirtoon tarvitsemansa energian esimerkiksi gene-
roimalla sen ympadristostd, kuten valosta. Tdman maarittelyn mukaiset laitteet kdyttavat ener-
giaa 20 mJ (milliJoule) tunnissa. Kulutuksen vahyys kdy parhaiten ilmi, kun 1 Watti vastaa 1
Joulea (ZigBee Alliance, 2012) (ZigBee Alliance, 2016).

ZigBee Network Topology
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Coordinator Router End Device  Coordinator/ Flow
Gateway

{optional)
Kuva 12. ZigBee verkkotopologia (ZigBee Alliance, 2016).

ZigBee RF4CE on suunniteltu laitteiden valiseen kaksisuuntaiseen kommunikointiin. Verkkoon
kuuluu kahden tyyppisia laitteita, hallinnoija (controller) ja kohde (target). Hallintalaitteella
on yksi omakohtainen kohdelaite. Verkko rakentuu yksin kertaisimmillaan hallintalaitteesta
ja kohdelaitteesta ja ndma yhdessd muodostavat oman PAN (Personal Area Network) alueen.
Hallintalaite hoitaa verkon hallinnoinnin. Useampi PAN alue voivat kuulua samaan verkkoon el
talldin kaytetaan RF4CE verkko -nimitysta. RF4CE verkossa on yksi keskeinen hallintalaite, joka
on yhteydessa ymparilld oleviin PAN alueiden kohde laitteisiin. Tasta hallintalaitteesta voidaan
kayttda myos nimitysta solmulaite, koska sen kautta eri alueiden verkot voivat kommunikoida
keskendan. Solmulaitteella itselldan ei ole omaa kohde laitetta, kuten PANien hallintalaitteilla.
ZigBee RF4CE toimii 2.4GHz taajuudella ja kolmella eri kanavalla (ZigBee Alliance, 2016).
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ZigBee RF4CE Network Topology
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Kuva 13. ZigBee RF4CE verkkotopologia (ZigBee Alliance, 2016).

ZigBee IP puolestaan on suunniteltu kodin hallinta verkoksi, jossa useat erilaiset laitteet ovat
samassa verkossa ja niilld on IPv6 osoitteet (ZigBee Alliance, 2016). ZigBee IP laajentaa IEEE
802.15.4 standardia lisddmalla verkko ja turvallisuustasot sekd sovelluskehyksen ja tarjoaa
skaalautuvan arkkitehtuurin padsta paahan (end-to-end) IPv6 verkkotydskentelyn ilman tar-

vetta erilisille yhdyskaytaville (gateway) Internetiin.

ZigBee IP Network Topology
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ZigBes IP ZigBea IP ZigBee IP ZigBee IP Information
Coordinator Router Hosts Border Router Flow

Kuva 14. ZigBee IP topologia (ZigBee IP and 920lP | The ZigBee Alliance).
Maarittely tukee standardin mukaisia Internet protokollia kuten mm. IPv6, TCP ja UDP. P&dasta

paahan tietoturva on tuettuna kayttamalla TLS1.2 protokollaan, joka perustuu AES-128-CCM
algoritmiin ja tukee julkisen avaimen jarjestelmaa kayttamalla X.5og v3 sertifikaattia ja ECC-
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256 salakirjoitusasua. ZigBee IP mahdollistaa pientehoisten laitteiden osallisuuden IPv6 tue-
tuissa verkoissa. ZigBee IP verkkomdarittelyn keskeiset ominaisuudet ovat mm.

¢ [EEE 802.15.4 mukainen radio tekniikka

e Suomessa kaytettavissa 868 MHz ja globaalisti 2,4 GHz

® AES-128-CCM salaus jaTLS vi.2 protokollan turvallisuus paasta-padhan

* 6LoWPAN otsake tiivistys

¢ [tse-asettuva ja -parantava langaton solmuverkko

¢ Internet protokolliin perustuvien verkkoprotokollien skaalautuva kaytto

¢ [Pv6 protokollan tuki ja osoitteen maarittaminen jokaiselle solmulle

¢ Tuki TCP ja UDP tiedonsiirto protokollille mahdollistettu kokonaisuudessaan

(ZigBee Alliance, 2016).
3.2.2.3 6LoWPAN

6LoWPAN (IPc6 over Low-Power Wireless Personal Area Network) on avoin standardi (RFC
6282), jonka on maarittanyt IETF (Internet Engineering Task Force). IETF on maaritellyt myos
monia muitakin avoimia standardeja kuten mm. UDP, TCP ja HTTP. 6LoWPAN tukee IEEE
802.15.4 standardia pienitehoisten laitteiden langattomia verkkoja 2,4 GHz taajuusalueella.
6LoWPAN mahdollistaa kustannustehokkaan ratkaisun liittaa mittaus- ja ohjauslaitteita Inter-
nettiin. 6LOWPAN verkko koostuu reitittimistd, paatelaitteista seka reunareitittimesta. Reuna-
reitin hoitaa 6LoWPAN verkossa kolmea eri tehtavaa

1) Tiedonvalitys 6LOWPAN laitteiden ja Internetin tai muiden IPv6 verkkojen valilla
2) Paikallisen tiedonvalityksen 6LoWPAN verkon laitteiden valilla
3) Aliverkon luomisesta sekd hallinnasta

Reitittimet huolehtivat konkreettisesta tiedonsiirrosta verkon eri laitteiden valilla. Paatelait-
teet eivat voi valittda suoraan viesteja keskendan vaan ne kulkevat reunareitittimen kautta.
Paatelaitteet voivat menna lepotilaan ja aktivoiduttuaan ne tiedustelevat reitittimelta (jonka
takana verkossa ovat), onko sielld viesteja vastaanotettavana (Texas Instruments, 2014). Tie-
donsiirto nopeus on valilld 20 kbps — 250 kbps ja kuuluvuus on 10 metristd 30 metriin (Kushal-
nagar & Motenegro).
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Kuva 15. 6LowPan verkkorakenteet (Kushalnagar & Motenegro).



3.2.2.4 MiWi

MiWi protokolla (Microchip Wireless) on Microchipin kehittama tekniikka langattomaan kom-
munikointiin, joka perustuu IEEE 802.15.4 standardiin. MiWi verkko koostuu myd&s kolmenlai-
sesta laitteesta PAN koordinaattorista (PAN coordinator), koordinaattoreista ja paatelaitteista.
PAN koordinaattoreita on vain yksi per verkko ja se vastaa verkon muodostuksesta, maarittaa
verkon osoitteet sekd pitaa ylla sidostaulua (binding table). Koordinaattori, joka on valinnai-
nen verkkolaite, laajentaa fyysista kuuluvuusaluetta verkolle. Se mahdollistaa uusien solmu-
jen liittymisia verkkoon ja voi my0s suorittaa tarkkailu seka hallinta toiminteita. Padtelaitteet
suorittavat tarkkailua seka hallinta toiminteita ja nailla on kaksi eri tasoa joilla ne voi toimia,
kaikilla toiminteilla tai karsituilla toiminteilla. Verkkorakenteita on kolme, joista tahti mallissa
PAN koordinaattori on keskelld ja muut verkon laitteet yhdistyvat siihen ja kaikki verkkoliiken-
ne kulkee sen kautta. Toinen, tahtirengas (clustered tree) rakenteessa PAN koordinaattoriin voi
yhdistya suoraan mika tahansa laite, mutta koordinaattori laitteiden kautta kauempana ole-
vat paatelaitteet ovat yhteydessa PAN koordinaattoriin koordinaattorien valitykselld. Kolmas
vaihtoehto verkolle on mesh verkkorakenne, jossa kaikki laitteet ovat yhteydessa toisiin lait-
teisiin, jotka ovat ko. laitteen kuuluvuusalueella silla poikkeuksella, etté karsituilla oikeuksilla
olevat laitteet voivat kommunikoida vain koordinaattoreiden kanssa, kun kaikilla oikeuksilla
varustetut paatelaitteet voivat myds kommunikoida keskendan. Yhteen verkkoon voi kuulua
enintdan 1024 solmua. Jokaisella koordinaattorilla voi olla 127 alilaitetta ja verkkoon voi kuulua
enintdan 8 koordinaattoria. Verkko hyodyntda 2,4 GHz ja subGHz ISM taajuusaluetta tiedon-
siirrossa (Microchip Technology Inc., 2010).

3.2.2.5 LPWA

LPWA tai LPWAN (Low-Power Wide Area Network) on teknologia, joka mahdollistaa pitkan
kantaman ja pienvirtaiset toteutukset. LPWA pidetaan erittdin potentiaalisena teknologiana
Internet of Things sovellutuksille. LPWA toimii niin lisenssoimattomilla kuin lisenssoiduilla taa-
juusalueilla. Yleisimmat taajuudet ovat 868 MHz ITU (International Telecommunication Union)
alueella 1, johon Suomikin kuuluu, 915 MHz ITU 2 alueella ja 2,4 GHz muualla maailmassa. Hy6-
dyntamalla lisenssoimattomia taajuusalueita kustannukset jadvat pieniksi, mutta palveluiden
laatua ei voida samalla tavalla varmistaa kuin lisenssoiduilla taajuusalueilla. LPWA mahdollis-
taa matalan kustannuksen laitteet, joihin ei perinteisilla matkapuhelinverkoilla paasta, kun lait-
teistot tayttavat seuraavat kriteerit:

¢ Pieni tiedonvalitys tarve

¢ Epdsaanndllinen lahetystiheys
e Laaja peittoalue

¢ Massiivinen laajuus

(Hewlett Packard, 2016)

LPWA teknologiat on suunniteltu laitteiden valisiin verkkoympadristoihin, jossa kulutustarpeet,
pitkat etdisyydet, pieni tiedonsiirron tarve ja matalat kustannukset ovat keskitssa. LPWAN
teknologiat sisaltavat mm.

¢ Vihreat aallot (greenwaves), pieni tehonkulutus ja pitkdn etdisyyden tarjonta

* LoRaWAN, LoRa Alliancin Long Range WAN (tarkemmin kohdassa LoRaWAN)

¢ UNB (Ultra Narrow Band), mm. SigFox hyddyntaa

(Internet of Things Agenda, 2015)
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3.2.2.6 LoRaWAN

LoRa Alliance on kehittanyt LoRaWAN (Long Range Wide Area Network) verkko arkkitehtuu-
rin LPWAN madrittelyyn. LoRaWANin keskeiset vaatimukset oT ymparist6on ovat turvallinen
kaksisuuntainen tiedonsiirto, liikkuvuus- seka paikannuspalvelut. LoRaWAN verkot koostuvat
yhdyskaytavasta (gateway), paatelaitteista (end-device) ja taustajarjestelmastd. Yhdyskaytava
laitteet ovat yhteydessa taustajarjestelmaan standardin mukaisella IP yhteydelld ja paatelai-
teet ovat yhteydessa yhdyskaytava laitteeseen tai laitteisiin. Kaikki padtelaite kommunikointi
on kaksi suuntaista, mutta mahdollistaa my6s ohjelmistopdivitykset verkosta taikka massa ja-
kelu viestit vahentdmaan lilkenndinti aikaa. LoRaWAN verkon tiedonsiirtonopeus on 0,3 kbps —
50 kbps. Maksimoidakseen niin laitteen virran riittoisuuden kuin verkon kapasiteetin, LoRa-
WAN verkko palvelu hallitsee tiedonsiirto nopeuksia ja RF 1ahtoja paatelaite kohtaisesti. Tieto-
turvan LoRaWANissa on ratkaistu usealla kerros salauksella

¢ Yksilollinen verkkoavain (EUl64), varmistamaan verkkotason tietoturva
¢ Yksilollinen sovellusavain (EUI64), varmistamaan pdasta padhan tietoturva sovellustasolla

e Laitekohtainen avain (EUl128)

(LoRa Alliance, 2016)
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Kuva 16. LoRaWan tiedonsiirto sensorilta taustajarjestelmaan (LoRa Alliance, 2016).

LoRaWAN toimii alle 1 GHz taajuuksilla, joista ei tule ylimaaraisia kustannuksia toisin kuin li-
senssoiduilla taajuuksilla toimittaessa. Energian kulutus on minimoitu mahdollistamalla lait-
teen lepoaika sovelluskohtaiseksi ja heratessaan laite tarkistaa tulevat viestit, toisin kuin mat-
kapuhelin verkossa, jossa laitteiden tulee synkronoida yhteytta muutaman sekunnin vélein,
joka osaltaan kuluttaa akkua (LoRa Alliance, 2016).

LoRaWAN verkon kapasiteetti on maksimoitu mahdollistamalla usean siirtonopeuden yhta-
aikainen vastaanotto samalla kanavalla. Myos mikali paatelaite sijaitsee hyvan kuuluvuuden
alueella yhdyskdytava laitteesta, talloin laite kayttaa korkeaa tiedonsiirtonopeutta, jotta yhte-
ysaika minimoituu. Mm. nama tekevat LoRaWAN verkosta hyvin skaalatuvan péaatelaite koh-
taisesti. Keskeiset tiedonsiirtoon liittyvat ominaisuudet euroopan osalta ovat:

* Taajuusalue: 867 — 869 MHz

 Kanavien lukumaara: 10
* Kanavan leveys verkkoon pdin: 125 / 250 kHz
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¢ Kanavan leveys verkosta pain: 125 kHz
e Tiedonsiirtonopeus: 0,25 kbps — 50 kbps
¢ 2000 mAh Akun kesto: 105 kuukautta

e Tietoturvallinen: kylla

e Liikkuvuus [ paikantaminen: kylla

(LoRa Alliance, 2015)

Uusiteknologia.fi uutisoi 12.9.2016 uudesta Arrow:n ja Azel Elettronican kehittamasta kehitys-
alustasta, jossa on Microchipin LoRa —yhteysmoduuli. Vastaavanlaisen kehityskortin Arrow on
kehittanyt myds SigFox —yhteydelle edellisvuonna. Lisaksi tassa uudessa kehitysalustassa on
Microchipin BLE —moduuli ja varustettu useammalla anturilla (Idheisyys, kosteus, lampétila,
kiihtyvyys) seka GPS vastaanottimella. Pinniliitynnat tukevat Arduinon laajennuspiirien pinni-
liityntoja, joten Arduinon laajennuspiirit ovat kdytettavissa myos tdssa uudessa kehitysalustas-
sa (UusiTeknologia.fi, 2016).

Digita tiedotti 5.10.2016, ettd he rakentavat valtakunnallisen loT verkon LoRa —teknologialla,
tdman vuoden aikana. Verkonrakennuksessa hyddynnetaan Digitan korkeita mastoja ja arvi-
olta 85 % vdestostd ja 95 % yrityksista olisivat kuuluvuusalueella. Ensisijaisesti verkko tulee
olemaan yrityksien kaytdssd, joka mahdollistaa erilaisten palveluiden toteuttamiset. Palvelut
voivat olla esimerkiksi kiinteistdautomaatio tai alykkaanliikenteen ratkaisuja, koska verkko
mahdollistaa kaksisuuntaisen tiedonsiirron (Digita Oy, 2016).

3.2.2.7 SigFox

SigFox on kehittanyt oman LPWA tekniikan tiedonsiirtoverkon, jossa tieto liikkuu kahteen
suuntaan. SigFox verkko koostuu kolmesta osiosta, yhdyskaytava laiteesta, pdatelaitteista
seka SigFoxin omasta pilvipalvelusta. Yhdyskaytava laite kommunikoi paatelaitteiden seka
taustajarjestelman kanssa molempiin suuntiin. Kayttajille on erillinen rajapinta SigFoxilla, jos-
ta tietoja voi kysyd suoraan tai maarittaa tietojen valitys eteenpdin. Euroopassa SigFox toimii
868 MHz taajuusalueilla (SigFox, 2016) (Moreau, 2016). Suomessa yhteistydkumppanina toimii
Connected Finland, josta he uutisoivat syyskuun alussa ja tulevat Suomessa rakentamaan Sig-
Fox tiedonsiirtotekniikkaa hyédyntavan verkon (Connected Finland, 2016). SigFoxilla on useita
kehitysalustoja ja laitteita eri valmistajilta, mm. The Air Board on kehitysalusta, joka mahdol-
listaa erilaisten sovellutuksien toteutuksen SigFox padtelaitteeksi. Talla laitteella tiedonsiirto
verkkoon pain on enintdan 140 viestid pdivassa ja verkosta laitteelle 2 viestia pdivassa (AirT-
hings Inc., 2015). Tdma osaltaan mahdollistaa laitteen pitkdn pariston keston, koska laite ei ole
verkkokommunikoinnissa kuin tarvittaessa.

Keskeiset ominaisuudet SigFox verkolle ovat:
e Taajuusalue: 868 MHz
e Kaistan leveys: 100 Hz
e Tiedonsiirto nopeus: 100 bps, max. 12 tai 8 tavua

¢ 2000 mAh akun kesto: go kuukautta

(LoRa Alliance, 2015)
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3.2.2.8 Z-Wave

Sigma Desings Inc. on kehittanyt Z-Wave tiedonsiirtotekniikan, joka on avoin ja suunniteltu
erityisesti alykkaisiin kotiautomaatiotekniikaksi. Uusin Z-Wave S2 tietoturva kayttda kehitty-
nytta salausprotokollaa ja avaimen vaihtoa. Z-Wave tukee oman verkkonsa liséksi IP pohjaista
kommunikointia esimerkiksi palvelimien kanssa, jossa hyddynnetdan TLS 1.1 tunnelia (Sigma
Desing Inc., Z-Wave Public Specification | Z-Wave developers, 2016). Z-Wave verkko koostuu
hallintalaitteesta seka paatelaitteista. Hallintalaite yllapitaa verkkoa ja voi tarvittaessa lisata
tai poistaa laitteita verkosta. Jokaisella verkolla on oma HomelD, joka sisaltyy jokaisen laitteen
tunnisteeseen, jonka hallintalaite maarittaa, kun laitetta lisataan verkkoon. Paatelaitteet ovat
kotiautomaatiolaitteiden ohjaimia, jotka ohjaavat esimerkiksi valoja paalle ja pois. Paatelai-
teet toimivat tarvittaessa myos toistin laitteina, kun viestin kohde ei ole hallintalaitteet kuu-
luvuusalueella. Talloin viesti sisdltda myos tiedon, milta laitteelta mille laitteelle viestin tulee
kiertad, jotta se tavoittaa vastaanottajan (Sigma Desings Inc., 2016). Kuuluvuusalue Z-Wave
laitteen valilla on noin 40 metria ja suurin tuettu maara Z-Wave laitteita yhden viestin valityk-
seen on 4 laitetta, jolloin yhden verkon kokonaiskattavuudeksi saadaan n. 200 metrin sade.Yh-
teen verkkoon voi kuulua enintadn 232 laitetta, mutta verkkoja voidaan yhdistag, jolloin myds
verkkoon kuuluvien laitteiden maaraa kasvaa (Sigma Desing Inc., 2016). Z-Wave hyodyntaa 2,4
GHz taajuusaluetta, joka mahdollistaa laajan sovellettavuuden maailman laajuisesti. Radiot on
suunniteltu vahdkulutuksisiksi lepotilojen avulla, riippuen kuitenkin laitteen tarve maarasta ja
kriittisyydesta. Kriittisilla laitteilla tassa tarkoitetaan laitetta, jonka tulee valittdmasti reagoida
ymparistoon, kuten esimerkiksi oven lukituksen poisto oikean koodin jalkeen (Sigma Desing
Inc., 2016).

3.2.2.9 Wireless HART

HART Communication Foundation on kehittdnyt teollisuuteen ja terveydenhuoltoon Wireles-
sHART tiedonsiirtoprotokollan, jonka avulla voidaan hyddyntda jo olemassa olevia tiedonsiir-
toverkkoja ja laajentaa IEEE 802.15.4 maarittelyn mukaisilla HART sensoriverkoilla 2,4 GHz
taajuusalueella. Verkko koostuu kolmesta padelementistd, langattomista kentta laitteista,
yhdyskaytavasta (gateway) ja verkon hallinta laitteesta. Langattomat kentta laitteet ovat ver-
rannollisia solmulaitteisiin, jotka mahdollistavat niin verkon kuuluvuuden lisddmisen kuin lan-
gattomien laitteiden liittymisen verkkoon. Yhdyskaytéva vastaavasti liittda langattomat verkot
kiinteisiin verkkoihin ja verkon hallintalaite huolehtii verkon rakentamisesta yllapitoon. Kaikki
verkossa olevat laitteet toimivat tarvittaessa toistin laitteina, jolloin viestien valitys kauim-
paankin laitteeseen on mahdollista (HART Communication Foundation, 2014). Muita verkkoon
kuuluvia elementtejd ovat tietoturva hallinta laite, toistimet, prosessit, adapterit ja kasipaate
laitteet.
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Kuva 17. WirelessHART verkkorakenne (HART Communication Foundation, 2014).

Tietoturvan hallinta laite hallinnoi salausavaimia ja pitaa ylla listaa verkkoon hyvaksytyista
laitteista. Prosessit sisaltda mittauslaitteet ja toistimet voivat joko laajentaa verkkoa tai niil-
Ia voi olla lisaksi mittalaitteita kytkettyna. Adapterit muuntavat mittauslaitteiden virtaviestit
langattomaan tiedonsiirron puolelle ja ndin mahdollistavat mittauslaitteiden tiedonvalityksen
jarjestelmaan. Kasipaatelaitteet mahdollistavat mm. rutiinimaisten yllapidon ja kalibrointi tar-
kistukset. Mikali verkossa on mahdollistettu, voidaan kasipaatelaitteella lisata uusia mittaus-
laitteita verkkoon (HART Communication Foundation, 2014). Tietoturva WirelessHARTissa on
huomioitu hyvin, siind hyddynnetdan viestien osalta ASES128 salausta ja jokaisella viestilla on
yksilollinen salausavain. Lisaksi verkko pitda osaltaan huolta, ettei verkkoon voi liittya laite,
jota siihen ei ole maaritelty ja kaikista epaonnistumisista tulee merkinta (HART Communicati-
on Foundation, 2014).

3.2.2.20 OPCUA

OPC Foundation on vastuullinen kehittdjan ja yllapitaja OPC standardille. Tama standardi on
kehitetty teollisuuden automaatio ymparistoihin, joka alustaltaan on itsendinen ja varmistaa
saumattoman tiedonsiirron laitteiden kesken. Rajapintamadrittelyt on toteutettu niin asia-
kassovelluksilta palvelimelle kuin palvelintenkin kesken sisaltaen myds paasyn reaaliaikaiseen
tietoon, tarkkailemaan halytyksia ja tapahtumia ja paasyn historia tietoon (OPC Foundation,
2016). Uusin standardi OPC UA (Unified Architecture) kasittaa laitteistojen osalta niin perintei-
set PCt, pilvi-pohjaiset palvelut, PLCt kuin mikrokontrolleritkin. Lisaksi OPC standardia hyo-
dyntdvat ohjelmistot ovat kdytettavissa yleisimmilla kayttojarjestelmilld. Tietoturva OPC UAs-
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sa on toteutettu salauksilla, tunnistamisilla seka auditoinnilla. Kaikki data liikenne on salattua
joko todella nopealla OPC binary muodolla, AES128 tai AES256 salauksella tai yleisemmillg,
kuten SOAP-HTTPS. OPC ohjelmistot hyodyntdvat olemassa olevaa tiedonsiirtoverkkoa sellai-
senaan (OPC Foundation, 2016). Lisatietoja standardista |6ytyy osoitteesta https://opcfounda-
tion.org/developer-tools/specifications-unified-architecture.

3.3 Yhteenveto tiedonsiirrosta ja tietoturvasta

Internet of Things on osaltaan asettanut vaatimuksia tulevaisuuden tietoverkoille, joiden tulee
kyetd palvelemaan nopeasti todella suurta laite maaraa, joiden tarpeet vaihtelevat satunnai-
sesta tihedd kommunikointiin ja pienista aina suuriin tietomaariin kerrallaan. Tama osaltaan
ndakyy mm. 5G —teknologian vaatimusmaadrittelyissa seka myos muissa tiedonsiirtoverkoissa.
Tiedonsiirron lisaksi verkkojen tulisi mahdollistaa pitka akun kesto, johon paasaantdisesti eri
standardeilla paastaan vahentamalla tarpeetonta liikenndintia tukiaseman ja paatelaitteen
valilla samalla mahdollistaen laitteen tilapdinen putoaminen verkosta ja nopea uudelleen kyt-
keytyminen.

Sensoriverkkojen osalta IEEE 802.15 madrittelya on sovellettu todella laajasti erilaisiin tarpei-
siin, jossa keskeisind muuttujina eri standardeja ja protokollia ovat tiedonsiirtonopeus, verkko-
rakenne seka kuuluvuusalue. Paaasiassa nopeatiedonsiirto lyhentaa kuuluvuus aluetta ja pain-
vastoin. Kehitysalustojen avulla erilaisten sensoriverkkojen yhteen liittaminen on mahdollista,
jolloin kehitysalustalla on kaksi erilaista radiota, jotka molemmat kuuluu omiin verkkoihinsa.
Kehityslaitealustoiden avulla voidaan valita sovellutuskohteeseen liittyen parhaiten sopivat
sensoriverkot ja ndin mahdollistaa suuri laitteisto maara useasta eri kohteesta, jotka fyysisesti
ovat etaalla toisistaan.

Tietoturva on huomioitu useimmissa standardeissa ja protokollissa, yleensa kuitenkin jadaden
AES128 salaukseen. Tama on kuitenkin tehokas tapa suojata liikennetta, kun verkko Iahtokoh-
taisesti on paikallinen tai suljettu, jolloin verkosta pain tulevat hydkkaykset kohdistuu Interne-
tin ja paikallisen verkon yhdyskaytava laitteeseen. Kun yhdyskaytava laiteen tietoturvan pitaa
hyvalla tasolla, voidaan minimoida niin hydkkayksien tai urkintojen mahdollisuus ja kuitenkin
verkossa hyddynnetty salausalgoritmit pitdvat tiedot osaltaan salassa, olettaen, ettd yhdys-
kaytava laitteella ndita tietoja ei pureta. Verkon sisdisessa kommunikoinnissa taasen monet
standardit ja protokolla osaltaan tarkistavat vastaanotetun tiedon oikeellisuuden, jolloin sa-
tunnaiset "ylimdardiset” viestit eivat Iahtokohtaisesti aiheuta harmeja.

Kaupallisia ratkaisuja 10ytyy myds siihen, ettd suljettu verkko pysyy suljettuna myos vaikka
verkkojen solmulaite olisikin yhdistettyna Internettiin. Erds tallainen toimija on TosiBox, jos-
sa etalaitteeseen kytketdan avainlaite, joka mahdollistaa VPN yhteyden suljettuun verkkoon,
johon on liitetty TosiBoxin yhdyskaytavalaite. Yhdyskaytdvalaite tarkistaa tulevan yhteyden ja
mikali siind on kaytetty oikeaa salausavainta, tall6in yhteys sallitaan. Tama ratkaisu on nopea
kayttdonottaa ja mahdollistaa turvallisen liikenteen suljettuun verkkoon. Suljettu verkko on
tdssa tapauksessa TosiBoxin takana, jolloin verkkoon pddsee vain ne, joilla on oikea avain kay-
tettavissaan. Tallaista ratkaisua voisi BILINE hankkeessa soveltaa, kun halutaan varmuudella
rajata kayttdjat salassa pidettavadn tietoon (Tosibox Oy, 2016).
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4, TIEDON VISUALISOINTI

Erilaita tietoa on tarjolla paljon erilaisista lahteistd, joita voivat olla erilaiset reaaliaikaiset vi-
deokuvat, prosessikuvat, joissa nakyy tietyn osa-alueen tilatiedot, erilaiset sdapalvelut tai sit-
ten tietyltd alueelta kerdtty mittaustieto. BILINE —hankkeessa on tarkoitus toteuttaa reaaliai-
kainen ja tilannetietoinen ndkyma, jossa erilaiset hankkeeseen liittyvat mittaukset, tilatiedot
seka muut toimintaympariston turvallisuuteen liittyvat tiedot olisivat nahtavilld paikassa, jo-
hon on rajattu paasy tai vastaavasti ndytettava sisalto rajataan tietotuvan ja salassa pidetta-
vyyden mukaan, jolloin tilannetietoisia nakymia voisi olla useampia, mutta sisalté maaraytyy
saavutettavuuden mukaan. N&ita erilaisia sisalt6ja voisi olla kolmea erilaista,

e Julkinen, jossa erilaiset tilanne tiedot ovat esitetty hyvin yleiselld tasolla, esimerkiksi ke-
radntymispaikat ja sensoritiedot (vihrea = kaikki hyvin tai punainen = vakava uhka) seka
mahdolliset ohjeistukset poikkeustilanteissa.

e Puoli suljettu voisi olla sellainen, jossa ndytdn luokse ei padse kuka vain sattuman varainen
henkil6. Taalla nakyy jo konkreettisia tila ja mittaustietoja, mutta salassa pidettava, kuten
esimerkiksi aineistot, jotka eivat ole yleisesti saatavilla, naita tietoja ei esiteta.

e Suljetun ympariston ndkymassa taasen olisi nahtavilla kaikki mahdollinen tieto, jonka voi-
vat ndhda vain tietyt henkildt, jotka on tunnistettu ja mahdolliset salassapitosopimukset
kirjoittaneena. Tassa ndkymadssa voisi olla kadytettadvissa kosketus naytto, josta tarkkailija
voi valita tietylle pienemmialle alueelle useista eri ndkymista haluamansa ja alareunaa lu-
kuun ottamatta ndytolla nakyisi suuri tilannekuva kohde alueesta. Tama valinnainen naky-
man kayton tarve voisi olla erityisesti tarpeellinen, kun jonkin tietyn kohteen tiedot poikke-
avat normaalista ja halutaan tarkastella tarkemmin ilman, etta kokonaiskuva karsii. Vaihto
ehtoisesti voi olla myds paatelaitteita, joiden avulla voi toteuttaa saman tarkastelun, mutta
talloin tulee kiinnittaa erityistd huomiota tietoturvaan sekd kuka, mista ja milla voi tietoja
tarkastella.

Tassa luvussa kdydaan 1api muutamia naytto vaihtoehtoja, joiden avulla edelld mainitut ndky-
mat olisi mahdollista toteuttaa. Jotta tieto olisi mahdollisimman reaaliaikaista, tulee taustalla
olla palvelin ja siihen hyvéa data yhteys, jotta mahdolliset mittaustuloksien analysoinnit olisivat
mahdollisimman nopeasti nahtavilla. Suurissa ndytdissa on paljon informaatiota nakoisallg, jo-
ten erilaiset korostukset poikkeavuuksista tulee toteuttaa ohjelmallisesti, jotta ndkyman tark-
kailijalle / tarkkailijoille poikkeavuuden havainnointiin menee mahdollisimman vahan aikaa ja
mahdollisiin toimenpiteisiin voidaan ryhtya pikimmiten.

Eri valmistajilla on tarjolla ratkaisuja erilaisiin tarpeisiin, mutta padasiassa ratkaisut voidaan
jakaa karkeasti kahteen kategoriaan infondytot ja videoseinat. Infondytot on nimensa mukai-
sesti tarkoitettu antamaan yleisen tason informaatiota ja naihin voidaan nykyaan lisétd myos
syvyyttd esimerkiksi kosketusndyttdjen osalta, jolloin kayttajalle voidaan ndyttda hanta kiin-
nostavaa lisatietoa. Videoseinat puolestaan ovat suuria kokonaisuuksia, jotka koostuvat useis-
ta naytoista. Naytoista voidaan luoda ryhmig, joissa nakyy yksi iso sisalto tai sitten ne voivat
jokainen ndyttaa omia sisaltojaan.

Nayttototeutusvaihtoehtoja kartoitettaessa tulee Idhtokohtaisesti kiinnittdd huomiota niin
ymparisto- kuin tarvetekijoihin. Fyysiset rajoitukset tulevat tilasta, johon ndyttoratkaisu on
tulossa. Mikali kyseessa on matala huone tila, talloin ndyttoalueelle tulee helposti peittoja esi-
merkiksi ihmisistd, jolloin osa ndkyvasta informaatiosta ei ole ndhtavilla kauempaa. Sijoitus-
paikassa tulee huomioida myds tarvittavat sdhkon saanti, valaistus ja vastaavat. Tarvepuolelta
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tulee olla selvilla ndyttoratkaisun koko, millaista sisaltoa siella ndytetdan (mm. tarkkuus), mista
|ahteista syotteet tulee seka kauanko paivittain kaytetaan.

Kuva 18. Havainnekuva valvomosta (Matrox, 2016)

Yksi ndyttosisaltojen hallintaan keskittynyt on Smartsing, joka on kehittanyt ohjelmiston, jon-
ka avulla voidaan esittaa useasta eri lahteesta (mm. video, ppt, web) yhta aikaa. Sovellus tukee
perinteisten TV ja monitorien lisdksi myos esimerkiksi alypuhelimia. Yhteistyota Smartsing te-
kee Samsungin, LG:n, NEC:in ja Panasonicin kanssa ja heidan nayttoratkaisunsa ovat ndin ollen
tuettuna. Oletuskdyttojarjestelmd on Android, mutta myds muut yleiset kayttojarjestelmat
ovat tuettuna. Lisdksi hallintaan voidaan hyodyntaa esimerkiksi tablet —laitetta, jolloin nayt-
tojen edessa tapahtuva kayttaminen saadaan minimoitua. Nayttokokonaisuuksia voi olla usei-
ta useassa eri paikassa ja niiden hallinta voidaan toteuttaa keskitetysti yhdelta paatelaitteelta
(Smartsing, 2016).

Biline —hankkeessa yksi ratkaisu vaihtoehto voisi olla, etta keskella olisi yksi suurempi ndytto,
jossa nakyy koko alue ja keskeiset tiedot kohteittain. Taman ndytdn molemmilla puolilla voisi
olla useampi pienempi ndyttd, joiden sisaltoé voidaan valita paanaytdlta, joko valikon kautta
taikka valitsemalla kohde naytolta. Ylimmat pienemmat ndytot, joiden kaytannollinen kadyttd
on haasteellisempaa, voisivat sisaltaa esimerkiksi aikatauluja tai videokuvaa alueelta. Muihin
pienempiin nayttoihin voisi valita esimerkiksi rakennuksen, jolloin kyseisen rakennuksen poh-
japiirros aukeaa ja mahdolliset sensori-, tila- ja sijaintitiedot ndkyisivat. Alla olevassa taulukossa
on havainnollistettu taman nakyman rakennetta. Keskella oleva suurin alue, voi olla kosketus-
naytto, jolloin jouheva valiton kaytettdvyys on mahdollista. Reunoilla olevat pienemmat nay-
tot taasen voivat olla joko normaalindyttdjd, jolloin hinta on edullisempi tai kosketusnayttoja,
jolloin naista naytodista voi esimerkiksi katsoa yksittdisen mittauskohteen tietoja napparasti.
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Alueen reaaliaikainen

tilannetieto

Taulukko 4. Paandyton rakenne
Koska variaatioita ja laitteita on tarjolla laaja kirjo, tulee aiemmin mainittujen kriteerien pohjal-
ta tarkentaa vaatimusmaarittely(t). Seuraavassa taulukossa on eri valmistajien sivuilta poimin-
tana esimerkin omaisesti videoseina nayttoja.

Valinnainen sisalto #2
esim. video kuvaa pdapor-

tilta

Maarittely LG NEC Panasonic Samsung

Nimike LW540S NEC 32" TH-43LFES8 UE46D
SuperSing TV V323-2-PC2

Hinta $ 950 $1489

Kuvan koko 1920 x 1080 1920 X 1080 1920 X 1080 1920 x 1080

(pikseli)

Muisti 16 Gt (SSD) 8Gt

Kayttojarjestel- | Ei, etdohjattava | Windows 7 Ei, etdohjattava | Samsungin oma

ma

Lahde (LG, 2016) (NEC, 2016) (Panasonic, 2016) | (Samsung, 2016)
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5. ALYVARUSTEET

Puettavaa alykkyyttd on tutkittu viime vuosi paljonkin ja erilaisia dlyvaatteita ja -laitteita on
kehitetty erilaisiin sovellutuskohteisiin. Alyvarusteilla saadaan tuotua kayttajalle reaaliaikaista
tietoutta ymparistosta mittauksilla ja taustajarjestelmasta saatavista analysointi tuloksista ky-
seiselld alueella. Naiden varusteiden avulla on mahdollista mm.:

e Tukea paatoksen tekoa paikan paalla
e Lisata turvallisuutta

e Lisata tilannetietoisuutta

¢ Automatisoida tunnistautumista

e Hyodyntaa laajennettua todellisuutta

Alyvarusteita on tarjolla vield kohtuullisen vahan, mutta kehitystyota tehddan kokoajan. Tek-
nologian kehityksen myota elektroniikkaa saadaan vietya entista pienempaan tilaan ja samalla
toiminnallisuudet ovat laajat. Seuraavissa kohdissa alyvarusteet on jaettu kategorioihin, joita
ovat dlyvaatteet, -kyparat, -lasit, -kellot ja —puhelimet, joissa tarkastellaan naita tarkemmin.

5.1 Alyvaatteet

Alyvaatteilla tarkoitetaan vaatteita, joiden materiaaleihin on siséllytetty elektroniikkaa ja jot-
ka antavat kayttdjalleen tietoa, mahdollistavat etdohjauksen esimerkiksi puhelimeen, jolloin
kadet vapautuvat muuhun kdyttdon tai muutoin auttavat kayttajas, kuten lampoelementteja
sisaltavat vaatteet kylmiin olosuhteisiin. Alyvaatteita kehitetdan erilaisiin tarpeisiin tlla het-
kelld paljon ja tutkitaan erilaisia teknologioita, joiden avulla dlyvaatteet saataisiin kattamaan
kuluttajien tarpeita mahdollisimman hyvin, unohtamatta normaalien vaatteiden mukavuutta.

Suomalainen Clothing+ valmistavat erilaisia liikuntaan soveltuvia vaatteita, kuten syddmen
tai veren happipitoisuuden seurantaan. He my0s toteuttavat yksil6llisia ratkaisuja asiakkaiden
maarittelyiden pohjalta hyodyntden joko kaupallisia sensoriratkaisuja tai he valmistavat kysei-
set sensorit (Clothing+, 2016).

Athos dlyvaatteiden avulla voidaan seurata lihasten kayttéa suorituksen aikana. Tieto valittyy
alypuhelimeen, josta voi tarkkailla kuinka lihaksistoaan kayttaa erilaisissa suoritteissa. Taman
lisdksi pusero versiossa on sydamen ja hengityksen seuranta sensorit. Hintaa vaatteilla on n.
200 dollaria ja on saatavilla my6s erikseen pusero tai housut 99 dollarin hintaan (Urban wea-
rables, 2016).

)

Muscle Effort

Kuva 19. Athosin dlyvaatteet kehon toiminteiden mittaukseen (Urban wearables, 2016).
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Lenz on toteuttanut lampdsukat, joiden avulla jalat pysyvat [dmpimand myos kylmissa olosuh-
teissa lilkuttaessa. Sukkia ohjataan Bluetooth 4.0 yli yhdessa Android 4.3 tai iOS 7.0 versioiden
tai uudempien avulla. Sukissa on 3 eri moodia lammitykselle ja ne pitavat itse huolen etteilam-
pétila nouse liian korkealle. Sukat ovat konepestdvit ja akkua riittad jopa 14 tunniksi kerrallaan
(wearables, 2015). Amazon verkkokaupassa sukkien hinta on 170 puntaa (Urban Wearables,
2015).

Kuva 20. Lenzin lampdsukat ovat etdohjattavissa dlypuhelimella (Urban Wearables, 2015).

Sievin Jalkine Oy:n uudistettu Alaska Thermo XL S3HRO on lammitysjarjestelmalld varustet-
tu turvajalkine. Perinteisten turvallisuusominaisuuksien lisdksi siind on saddettava lammitys,
jolloin kylmissa oloissa tyontekoon keskittyminen ei herpaannu, jaatyvien varpaiden vuoksi.
Se on varustettu kevyelld litiumionikaksoisakulla ollen edeltdjdaansa 30 % tehokkaampi. Hintaa
ndilla jalkineilla on valmistajan verkkokaupassa 289 € (Sievin Jalkine Oy, 2016).

Kuva 21. Sievin Jalkineen Alaska Thermo XL S3HRO lampdkengdt (Sievin Jalkine Oy, 2016).

BearTek on kehittdnyt kdsineet, joiden avulla mm. dlypuhelimen tai GoPro laitteiden kdytto
onnistuu ilman laitteeseen koskettamista Bluetooth yhteydelld. Tama on erityisesti esimerkiksi
Suomen talviolosuhteissa kaytannodllinen, kun kdsineita ei tarvitse ottaa pois esimerkiksi vasta-
takseen puheluun. Toimintaperiaate on yksikertainen, siina etu- ja keskisormessa seka nimet-
tomassa on kussakin 2 kosketuspintaa, joihin peukalolla koskettamalla aktivoidaan ennalta
maaratty toimenpide. Peukalossa on myds virtapainike tai rinnalla lukitus paalle/pois —kytkin.
Toiminnot on valmistajan maarittamia, joista valitaan tarvittavat. Kasineita itsesséan on kol-
mea erilaista
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¢ Snow, kylmissa olosuhteiden toimintaan, kuten hiihtdminen
e Classic, yleiskayttoon
* Moto, moottoripydrailijoille

(Bear infusion technologies, 2016)

Kuva 22. BearTekin Moto kasineet (Bear infusion technologies, 2016).

Polar on yhdessa jalokivi ammattilaisten kanssa kehittaneet Polar Loop Crystal —aktiivisuus-
rannekkeen. Toimintoina rannekkeessa on aktiivisuusopas, palaute aktiivisuudesta ja kalorin
kulutuslaskuri. Lisdksi Polar Hy sykesensorin avulla kayttajalla on kaytettavissa ohjetoiminto
kuntoiluun, harjoituksen palaute sekd syketieto harjoittelun ajalta. Rannekkeessa on myds
ndytto, josta voi tilannetietoja tarkastella. Hintaa talld aktiivisuusrannekkeella on 160 € ja syke-
sensorilla 70 € (Electro, 2016).

T

Kuva 23. Polar Loop Crystal - aktiivisuusranneke (Electro, 2016).

Heddoko on kehittanyt “motion capture” eli vapaasti suomennettuna liikkeentunnistin puvun,
jossa on tunnistin jokaiselle liikkuvalle kehonosalle. Ndiden avulla télla puvulla voidaan luoda
3D mallinnus esimerkiksi juoksu suorituksesta. Heidan tuotteelleen on oma sovellus, jonka
kautta pystyy visualisoimaan liikeradat. Taman avulla on mahdollista analysoida suoritustek-
niikkaa, kuten laatikoiden nostaminen ja puuttua havaittuihin virheisiin ennen kuin niista koi-
tuu loukkaantumisia (Heddoko, 2016).
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Kuva 24. Heddokon liikkeentunnistimilta taltioiman suoritteen tarkastelu Heddokon sovelluk-
sella (Heddoko, 2016).

Thalmic labs Inc. ovat kehittaneet kasivarren ymparille tulevan Myo -nimisen laitteen, joka rea-
goi lihasten liikkeisiin. Tama laite vapauttaa kddet tyon tekoon ja mahdollistaa etaohjauksen
eri PC, alypuhelin ja —lasi alustojen ohjauksille. Yhteyspaatelaitteelle tapahtuu Bluetooth yh-
teyden yli. Koska kaskytys tapahtuu kaden lihaksistojen mukaan, myos meluisissa / hiljaisis-
sa ymparitoissa kaytté on mahdollista. Kaden liikkeita ovat ranteesta eteenpain tapahtuvat
liikkeet, kuten nyrkki, kaden kallistus, sormien haarotus ja sormella peukaloa koskettaminen
(Thalmic labs inc., 2016).

CN2P ovat kehittaneet Cicret -nimisen prototyypin ranteeseen tulevasta laitteesta, joka proji-
soi puhelimen nakyman kasivarteen ihon varista riippumatta. Kuva on vaérillinen ja hyodyntaa
etdisyystunnistusta, jolloin yhden sormen toiminteet ovat kaytettavissa. Laitteen avulla voi
tehda kaikkea samaa, mita alypuhelimella, puhelin soitoista sahkdpostien kirjoittamiseen tai
pelien pelaamiseen. Myds taman laitteen avulla kdadet vapautuvat taysin, kun esimerkiksi mah-
dollisten ohjeiden luenta onnistuu samalla kun tekee tyota. Cicret on talla hetkelld saavuttanut
500 ooo dollarin rahoituksen, joka heilla oli tavoitteena, ennen tuotteen lanseerausta markki-
noille. Ennakkovarauksia voi tehda 15.10.2016 saakka 250 dollarin hintaan. Lanseeraus tulee
tapahtumaan joulukuussa ja 2017 vuoden alkupuolella se tulee markkinoille (CN2P, 2016).

Get a discount @ 5

SUBSCRIBE

Kuva 25. Cicret ranneke (CN2P, 2016).

5.2 Alykyparat

Ymparistot, joissa tulee kadyttaa kyparaa, ovat omiaan alykyparien kaytolle, jolloin lisdvarus-
teita ei normaaliin toimintaan nahden tule. Alykypardéan voidaan tuoda erilaista tekniikkaa

turvallisuuden lisdamiseksi, kuten led ~huomiovalo tai handfree —tyypiset ratkaisut. Erilaisia
ratkaisuja, jotka ovat kuluttaja markkinoilla, kdydaan seuraavaksi lavitse.
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lllumagear on kehittanyt Halo Light kyparavalon, jonka avulla tullaan nahdyksi pimedssa tyos-
kennellessa. Tassa on 4 erilaista moodia, joiden valilta kayttaja voi valita

¢ HALO: 360 asteen valaistus taydella kirkkaudella.

e Hi-Alert: kuten edelld, mutta valo valkkyy

e Task: 360 asteen valaistus, mutta vain edessa on taysi kirkkaus (tyévalo)

¢ DIM: Himmea valaistus 360 asteen alueella, kun esimerkiksi keskustelee toisen kanssa

(INlumagear, 2016)

Daqri on puolestaan kehittanyt alykyparan, jossa visiiri toimii niin suojana ja nayttona, seka
lisaksi kyparassa on kamera. Kameran avulla voidaan tunnistaa laajennetun todellisuuden
(myoh. AR, Augmented reality) kohteita ja saada niihin linkitettyja tietoja nakyville. Tiedot voi-
vat olla niin 3D malleja, kuvia, teksteja jne., joiden avulla kdyttaja saa tarvittavia tietoja ympa-
ristosta.

—

Kuva 26. Daqrin dlykyparan rakennekuva (Daqri, 2016).

Dagri tarjoaa myos oman kehitysympariston, jonka avulla voidaan toteuttaa omia toiminnalli-
suuksia omaan toimintaymparistoon, kuten esimerkiksi vaara-alueet voisivat tuoda kayttajan
nakymaan (visiiriin) punaisen huutomerkin. Sivustoilla on esimerkiksi videolla toteutettu mit-
tarin luenta, jossa ohjelmaan on maaritelty raja-arvot ja kamera tunnistaa mittarin osoittaman
arvon ja ilmaisee sen mukaisen tuloksen kayttdjalle (Dagri, 2016).

Korealainen Nexsys ovat kehittdneet tuoteperheen, joka koostuu puettavista sensoreista (sy-
dan lydti, paikannus, myrkkykaasujen havainnointi), joiden tieto valittyy dlykyparaan, joka on
varustettu LTE moduulilla ja HD kameralla. Tiedot ja kuva vélitetdan LTE verkossa pilvipalve-
luun, jonka kautta jokaista kayttdjaa voidaan tarkkailla. Erityisesti pelastustehtdvissa tyosken-
televien, kuten palomiehet, henkildiden operatiivisille johtajalle ndiden avulla saadaan tuotet-
tua informaatiota, jonka pohjalta johtaja voi tehdd paatoksia. Tausta jarjestelma on taysin web
-pohjainen, joten se on saavutettavissa erilaisilla paatelaitteilla. Yhteen hallinta alustaan voi
kuulua enintdan 1 ooo seurattavaa kerrallaan yhtdaikaisesti. Tunnuslukuina sivustolla on, etta
2014 vuoden jdlkeen kyparid on myyty vain 10 kappaletta, joten suuren volyymin tuotteesta
ei ole kyse (Nexsys, 2016). Syita vahalle kysynnalle voi olla monia, mutta keskeisin kysymys
lienee, voiko datan ohjata asiakkaan palvelimille suoraan?

Forciten dlykypara on varustettu kameralla ja useilla sensoreilla. Keskiossa on heidan kehit-
tdmansa EON jarjestelmd, joka on neliytimiselld prosessorilla varustettu piirilevy, joka hoitaa
nauhoituksen, kommunikoinnin (Bluetooth), musiikin seka liikkeen tunnistuksen samanaikai-
sesti. Jarjestelman on tdysin konfiguroitavissa kayttotarpeiden mukaan lisenssi ja partneri to-
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teutuksissa. Kamera puolestaan on vedenkestédva sekd kuvaa erittdin laajalla kulmalla HD ta-
soista kuvaa myos hamarassa. Sensoreita kypardssa ovat gyroskooppi, ilmanpaine, kiihtyvyys,
korkeus seka GPS (Forcite, 2016).

NandLogic on kehittanyt moottoripydrailijoille kyparan, joka lisad niin moottoripyorailijan kuin
muunkin liikenteen turvallisuutta. Kypdradn on integroitu niin ajo- ja jarruvalot seka vilkut ja
lisdksi siind on HD kamera niin eteen- kuin taaksepdin ja tieto tallennetaan SD —kortille. Video-
kuvasta mm. tapahtuu kohteiden tunnistus ja seuranta, jonka pohjalta kdyttajalle annetaan
varoituksia sokeasta alueesta ja térmaysvaarasta. Alypuhelimen avulla kypéraa hallitaan ja
konfiguroidaan Bluetooth yhteyden yli. Kypérassa on lisaksi sensoreina mm. kiihtyvyys, gyro-
skooppi, valoisuus, [ampd ja ilmankosteus seka tuuletin (NandLogic, 2016).

Kuva 27. NandLogicin alykypara (NandLogic, 2016).
5.3 Alylasit

Alylasit ovat yksi nopeasti kehittyva teknologia, jossa keskidssa lienee viihdeteollisuus, joka
mahdollistaa suuren asiakasmadran. Erilaisia dlylaseja on ollut markkinoilla jonkin aikaa ja ny-
kyiset virtuaalitodellisuusteen (myéhemmin VR, Virtual Reality) keskittyvat laitteet ovat kehit-
tyneet jo hyvinkin pitkalle. Osa VR hyddyntda puettavia sensoreita, jolloin se osaltaan mah-
dollistaa kayttdjan toiminteet virtuaalimaailmassa, kun taasen perinteisemman malliset lasit
mahdollistavat ainoastaan seuraamisen, joita sovelletaan esimerkiksi elokuvien katsomisessa.
Mikali lasit on varustettu kameralla, tdma osaltaan mahdollistaa kuvantunnistukseen pohjau-
tuvan laajennetun todellisuuden (Augmented reality, AR) soveltamisen osaksi kayttaja koke-
musta.

Intel on kehittdnyt Recon Jet dlylasit, jotka paallepdin nayttavat aurinkolaseilta. Oikealla puo-
lella lasien sangasta tulee pieni ndyttd nakokentan alareunaan, jonka nakymia voidaan selata
kehyksissa olevien kontrollien kautta. Lasit ovat yhteydessa dlypuhelimessa olevaan sovelluk-
seen, jonka kautta voidaan saada myds syketieto rinnanymparilld olevalta laitteelta. Laseissa
on itsessaan prosessointi tehoja ja HD kameran avulla voidaan ottaa kuvia seka videoita. Muita
sensoreita laseissa ovat GPS ja 9 akselin anturit ml. kiihtyvyysanturi, korkeus- ja lampdtilamit-
tari. Sensoreiden ansiosta kayttdja voi esimerkiksi katsoa oman sijaintinsa kartalla (Charara,
2016).
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lltalialainen Laforge opticalin kehittamat Shima alylasit tuovat erilaisia lisdtietoja kayttajalle.
Kayttdja voi ndppadrasti ottaa yksittdisia kuvia tai video kuvaa. Kun laitteen nopeus saavut-
taa n. 27 km/h nopeuden, lasit menevat ajomoodiin. Ajomoodissa vasemmalla ndkyy kartta
ja oikealla nopeus ja muut sydtteet on pidetty minimissd, mutta esimerkiksi viestin saapues-
sa naytetadn kuka on viestin lahettanyt. Hiljemmissa nopeuksissa kdyttdja voi lukea viestejg,
kuunnella musiikkia, tarkkailla sensoreiden laskemaa nopeutta, askelia ja vastaavia. Laseissa
on useita erilaisia sensoreita, [amp&tila, valoanturi, gyroskooppi, kiihtyvyysanturi ja magneto-
metri. Yhteys laseihin tapahtuu Bluetoothin yli. Lasit ovat vield ennakkotilattavissa 590 dollarin
hintaan ja beta bold versiossa on luvattu olevan vdhintaan 3 Mega pixelin kamera, jota muissa
versioissa ei ole. Laseille on tulossa my&s kehittajille tarkoitettu rajapinta, jonka avulla voidaan
toteuttaa yksilollisia ratkaisuja. Paallisin puolin lasit ndyttavat normaaleilta laseilta (Laforge
optical, 2016).

Atheer on kehittanyt AiR alylasit, joissa hydodynnetdan laajennettua todellisuutta. Lasien avulla
kayttajalle tulee lisdtietoja ymparistosta, jotka riippuvat toteutuksista. Esimerkki videolla on
muutamia keskeisid ominaisuuksia ovat kasieleet, joiden avulla voi zoomata, viivakoodin luenta
ja tiedon hyddyntaminen lomakkeen taytdssa seka kuvan ottaminen ja samaan aikaan tiedon
valitys kentdlta tukipalvelu henkildlle. Lasien avulla voidaan tuoda myds lisatietoja kayttajalle,
vaikkapa korjattavasta laitteesta ja kdyttajan kadet ovat kokoajan kdytettdvissa tyontekoon.
Lasit voidaan ohjelmoida valmistajan ohjelmointi tydkalulla, tosin mihin kaikkeen ohjelmointi
ymparistolla padstaan, ei sivustoilta hyvallaan ilmene. Lasit ovat yhteydessa johdolla Android
pohjaiseen laitteeseen, jossa ohjelmistot ja tietoliikenne yhteydet ovat. Tietoliikenne yhteyksi-
na on WiFi, Bluetooth seka vastaisuudessa lisaksi 4G yhteys. Laseissa itsessadn on useita sen-
soreita 9 akselinen IMU (Inertia Measureament Unit), 3D syvyys kamera vuorovaikutteisuutta
varten, mikrofoni, kaksois RGB kamerat ja linssiosa on vériseva seka Idpindkyva 3 ulotteinen
ndytto laajalla nakymalla (Atheer inc., 2016).

HEALTHCARE INDUSTRIAL | ENERGY

Kuva 28. Atheer dlylasien nakymia erilaisista sovellutuksista (Atheer inc., 2016).

Meta my0s on keskittynyt laajennettuun todellisuuteen omissa alylaseissaan. Myds heidan
laseissaan on lapindkyva naytto. Lasit tulee olla suoraan yhteydessa Windows 8 tai 10 kayt-
tojarjestelmalld varustettuun tietokoneeseen, jossa kaikki laskenta tapahtuu. Laseissa on 4
kaiutinta korvan lahelld, jolloin &&ni maailma on lahelld todellisuutta. Sensoreiden avulla ta-
pahtuva kasieleiden tunnistus mahdollistaa vuorovaikutteisuuden. Lasien nayton tarkkuus on
2560x1440 pikselid ja 9o astetta laaja ndkyma. Laseille voi tehda omia sovellutuksia Unitylla,
johon on saatavissa Metan kehitykseen ohjelmistolaajennus. Lasit ovat myds ennakkotilatta-
vissa ja ndiden lasien hinta on 949 dollaria (Meta, 2016).
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Kuva 29. Meta dlylasien nakymia heidan videollaan (Meta, 2016).

Pocket-Lint uutisoi huhtikuussa 2016 Samsungin patentista linssistd, joka tulee suoraan sil-
maan kuten piilolinssit. Linssiin on suunniteltu nayton lisdksi pienikamera seka liikkeentun-
nistin seka lahetin. Toistaisesti ratkaisemattomia haasteita ovat virransyotto ja puhtaana pito.
Visiossa téllaisen linssin avulla voisi ottaa kuvan esimerkiksi silmaa rapdyttamalla (Edwards,
2016).

Kuva 30. Samsungin kontaktilinssi (Edwards, 2016).

Laajennetun todellisuuden lisdksi markkinoilta |8ytyy useita virtuaali maailmaan keskittyneita
lasiratkaisuja. Nama poikkeavat AR toteutuksissa suurimmilta osin siind, etta niiden kautta ei
nde todellista ymparist6a vaan virtuaalisen ympariston. Naita virtuaalisen maailman mahdol-
listavia laitteita kdymme seuraavaksi lavitse.

HTC on kehittanyt Vive virtuaalitodellisuus laitteiston, jossa kayttajélle tulee padhan kypara-
mainen laitteisto. Kyparasta on kaapeliyhteys tietokoneeseen, jossa kulloinkin valittu sovellus
on kaynnissa. Kasiin kdyttdja saa langattomat ohjaimet, joissa on useita painikkeita vuorovai-
kutteisuutta varten. Laitteiston kdyttadminen vaatii useamman metrin kanttiinsa, jossa kayttaja
voi liikkua ja liikkuessaan han liikkkuu myds virtuaali maailmassa. Kadyttajan liikkkumisen laitteis-
to havaitsee kuhunkin liikkumiseen varatun alueen kulmaan sijoitettujen sensoreiden avulla.
Kayttdonotossa maaritetdan myos tama lilkkkuma-alue jarjestelmalle. Virtuaali maailmassa
kayttdja voi paataan kaantelemalla tarkastella eri suuntiin ja kasi ohjaimien avulla kayttaa kasi-
dan ympadristossa. Sovelluksia voidaan toteuttaa Vivelle mm. Unitylla. Hintaa talla laitteistolla
on 899 € (HTC, 2016).

Vuzix puolestaan on kehittanyt iWear videokuulokkeet, joiden avulla pystyy tarkastelemaan
360 asetetta kulloisestakin virtuaali maailman paikasta. iWear ei tue kayttajan fyysista liikku-
mista kuten Vive, mutta laseissa itsessaan on anturit, jonka mittaa suuntaa seka liikeitd, mihin
kayttdja katsoo. Lasit on suunniteltu viihde ja VR kayttdon. Lasien hyddyntaminen 360 —vi-
deoissa on yksi sovellutuskohde. iWear laseista ldhtee HDMI liitanta johto, joten kayttdja voi
liittaa lasit mihin tahansa laitteeseen, joissa on HDMI liitin. Laseissa on lisdaksi akusto, joiden

39



avulla laitteen kaytto langattomasti on mahdollista jopa 3 tuntia (Vuzix, 2016). Hintaa Vuzixin
iWear laseilla on 599,99 € (Vuzix, 2016).

Kuva 31. Vuzixin iWear lasit (Vuzix, 2016).

Samsung Gear VR lasit mahdollistavat virtuaali maailman tarkastelun ja laseissa on lisdksi muu-
tama painike ja kosketushiiri alue. Lasit hyodyntdvat Samsungin Galaxy S6 tai uudempia puhe-
limia, jotka liitetdan laseihin usb liitannalla. Lasit on toteutettu yhteistydssa Oculusen kanssa,
jonka kayttoliittyma laseissa on nakyvilla. Lasien paaasiallinen sovellettavuus on viihde puo-
lella, kuten elokuvat ja pelit. Hintaa laseilla on 99 dollaria. Samsungin tuoteperheeseen kuuluu
my0s Gear 360 kamera, jonka avulla voi nauhoittaa ja myéhemmin voi lasien avulla tarkkailla
videota lasien avulla (Samsung, 2016).

Kuva 32. Samsung Gear VR (Samsung, 2016).

My®ds Sony on tullut mukaan VR markkinoille. He ovat kehittdneet omat lasinsa Playstation pe-
likonsolin ympdrille, joka mahdollistaa VR pelit ja videoiden katselut. Peleja laseille on tarjolla
useita kuten my0s opetuksellisia videoita mm. Dineyltd, Discoverylta ja Nat Geolta. Laiteteis-
toon kuuluu lisdksi kasikapulat, joiden avulla voi vuorovaikutteisesti toimia virtuaali maailmas-
sa tai halutessaan kayttdja voi kdyttaa myos peliohjainta. Lisdksi laitteistoon kuuluu PlayStati-
on kamera, jossa on kaksoislinssit seka 3D —kiithyvyysanturit seuraavat laseja seka ohjaimia ja
asettavat kayttdjan oikeaan kohti virtuaali maailmassa (Sony Interactive Eatertainment Euro-
pe ltd., 2016). Usein kysytyissa kysymyksissa esiin tuli, etta vain yksi kayttdja voi olla per yksi
pelikonsoli ja hintaa laseilla on 399,99 € (Sony Interactive Entertainment Europe ltd., 2016).
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Kuva 33. Sonyn PlayStation VR lasit (Sony Interactive Eatertainment Europe Itd., 2016).
5.4 Alykellot

Muiden yleisten varusteiden mukaan, myos kellot on yha enenevassa maarin mukana alyva-
rusteissa. Markkinoilla on jonkin aikaa ollut erilaisia dlykelloja, joiden avulla kayttdjat pystyvat
saamaan tietoja tapahtumista ja muutoinkin kayttamaan puhelintaan ilman, ettd puhelinta
tarvitsee joka kerta erikseen ottaa esille. Alykelloja kehitetaan kokoajan kayttaja ystavallisem-
miksi ja osaan niista kayttajat voivat jopa toteuttaa omia sovellutuksiaan. Seuraavaksi otamme
yleiskatsauksen, millaisia toteutuksia on olemassa.

TomTomin Spark 3 alykello on varustettu GPS vastaanottimella seka sydamen sykkeen tark-
kailulla ja kellossa on my0s sisadanrakennettu kompassi. Esimerkiksi kuntoilija pystyy nauhoit-
tamaan kulkemansa reitin seka sykkeen. Kellosta on my0ds nahtavissa reitin muoto, jota on
kulkenut seka kokonaismatkan. TomTomin kello on ollut ensimmadinen toteutus, jonka kautta
voi kuunnella musiikkia ilman, etta tarvitsee olla mukana puhelinta. Musiikkia varten kellossa
on 3Gt muisti ja kuulokkeiden kaytté on mahdollista Bluetoothin yli. Omia suoritteita voi tark-
kaillaWeb sovelluksessa, jonne tiedot suoritteesta on mahdollista vieda esimerkiksi puhelimen
valityksella. Akun kestoa TomTomin alykellolle luvataan 11 tuntia, kun GPS on kaytossa. Hintaa
laitteella on 249,99 puntaa (Sawh, 2016).

Kuva 34. TomTomin Spark 3 alykello (Sawh, 2016).
Apple on dlykellojen saralla menossa toisessa sarjassaan, joissa on watchOS 3 kayttojarjestel-

ma. Kellossa on sisdanrakennettu GPS seka sydamen pulssianturi, joiden avulla urheilu suo-
rituksesta saadaan talteen. Kello on koteloitu vedenkestavaksi jopa 50 metriin saakka, joten
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myos vesiurheilu on mahdollista toteuttaa. Siind on 12 valmista tarkkailu sovellusta erilaisiin
sisd- ja ulkoliikuntoihin, joista kdyttaja voi valita haluamansa, mutta myds 3. osapuolen sovel-
lukset ovat kaytettdvissa. Urheiluun liittyvat sovellukset ja toiminteet (GPS, syketieto) toimivat
myds ilman puhelinta. Kun kello on yhdistetty puhelimeen saa kdyttaja tietoonsa saapuvien
tekstiviestit, puhelut seka kalenteri tapahtumat suoraan kellon naytolle. Lisaksi kelloon saa-
daan puhelimesta muistutukset, uutissyotteet, sahkopostit sekd jopa reitin opastukset (App-
le, Apple watch series 2 - Apple, 2016). Hinta kellolla on alkaen 349 €, riippuen materiaaleista
(Apple, 2016).

Kuva 35. Apple watch 2. sarjan kelloja (Apple, Apple watch series 2 - Apple, 2016).

Huawein alykellot on suunniteltu nayttamaan normaaleilta kelloilta, joissa ndytto alueella na-
kyy oletuksena perinteisen ndkdinen kello. Kello on suunniteltu toimimaan yhden painikkeen
avulla, jolloin ndyttoon tulee kulloinkin kdyttdjan haluama nakyma. Akun koko on 300 mAh,
joka Huawein mukaan riittaa 1,5 paivaksi. Kello on Android 4.3 ja iOS 8.2 versiot seka sita uu-
demmat. Tiedonsiirto onnistuu joko Bluetooh 4.1 tai WiFi yhteyksien avulla. Sensoreita kellos-
sa ovat gyroskooppi, kiihtyvyysanturi, syddmen sykemittari. Muistia laitteessa on 512 Mt RAM
ja 4 Gt ROM. Kuoseja on kayttdjille tarjolla laajakirjo, joista pystyy valitsemaan mieleisimman
(Huawei, 2016). Verkkokaupasta kellon saa hintaan 449,90 € (Verkkokauppa, 2016).

Nixonin The Mission dlykellossa on Android Wear kayttojarjestelma ja on aiempien mukaan
suunniteltu mm. urheilusuoritteiden tallentamiseen. Yhteyksina kellosta [6ytyy Bluetooth 4.1
sekd mittaavia sensoreita on GPS, lampdtila sensori, korkeusmittari, ilmanpainemittari, sah-
kdinen kompassi, gyroskooppi, kiihtyvyysanturi seka suhteellisen ilmankosteusanturi. Naytto-
na puolestaan on kapasitiivinen kosketusnaytto, joka tukee monikosketusta seka kostean sor-
men teknologia. Kello on Android 4.3 ja iPhone 5 sekd iOS 8.2 vesioille tai uudemmille. Kellossa
on lisdksi peruspuhelimen toiminteet kuten tieto saapuvista viesteistd, puheluista, sahkopos-
teista seka kalenteri tapahtumista. Lisaksi kellossa on erilaisia vilkaisu infoja, kuten mm. s&g,
liikennetieto seka muistutukset. Lisdksi tuki puhe hauille Googlesta. Hintaa kellolla on 485 €
(Nixon, 2016).

Suomalainen Polar myds hyodyntdan Android Wear kayttojarjestelmaa omassa Polar M6oo
urheilualykellossaan. Kello on yhteensopiva Android 4.3 seka i0S8.2 versioiden tai sita uudem-
pien kanssa. Muistia kellossa on 4 Gt ja yhteyksina Bluetooth seka WiFi. soo mAh akulle kes-
toa luvataan Androidin kanssa 2 paivad ja iPhonen kanssa 1 paiva, kun paivittdinen kaytto aika
on 8 tuntia. Sensoreina kellossa on kiihtyvyys- ja valoisuusanturi, sydédmen sykkeen seuranta,
gyroskooppi seka GPS. Kelloa on mahdollista kdyttda 10 metrin syvyydessa ja siind on koske-
tusndyttd. Ominaisuuksia kellossa on hyvin paljon liittyen aktiivisuuteen seka harjoitteluun.
Hintaa laitteella on 329 dollaria (Polar, 2016).
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Kuva 36. Polar M6oo alykello (Polar, 2016).

MikroElektronika on kehittanyt loT sovellettavan Hexiwear kehityssarjan, joka on laajennetta-
vissa erilaisilla sensoreita. Keskitssa on alykello, joka itsessadn sisédltaa lampdtila, suhteellisen
kosteuden, kiihtyvyyden, gyroskooppi, magnetometri, ilmanpaine, sydéamen sykkeen seka va-
loisuuden mittaukset. Ymparisto on rakennettu avoimella Iahdekoodilla HTML5 ja JavaSkript
-kielilla ja siind on valmiiksi erilaisia sovelluksia, joissa hyddynnetaan edellda mainittuja mitta-
ustietoja. Tahan on saatavissa my0s telakka, jolloin kello toimii keskidssa ja telakkaan voidaan
liittaa erilaisia valmiiksi kalustettuja laajennus piireja, joilta luetaan data seka esitetdan kaytta-
jalle kellolla (HexiWear, 2016).

Suomalainen Navigil on kehittanyt S1 dlykellon, joka on suunnattu vanhemmalle véestolle
esimerkiksi kotona asumisen tueksi, mutta on sovellettavissa myos erilaisiin toimintaymparis-
toihin, joissa on suuri onnettomuusvaara tai tyota tehdaan yksin haastavissa oloissa. Kellossa
on GPS/GLONASS paikannustuki seka 2G yhteys Internettiin. Kellossa on hdlytyspainike, josta
menee halytys ennalta maarattyyn paikkaan. Lisaksi kellossa on turva-alueen maarittely mah-
dollisuus, eli alue, jolla liilkuminen on sallittua ja jolta poistuessa ldhtee halytys eteenpdin. GSM
on ollessa paalla, akun kesto on 2-5 paivaa. Kelloa voidaan paivitta verkon yli ohjelmiston, pro-
fiilien, asetuksien, parametrien ja pikasoittolistan osalta. Kellossa on myds sisdanrakennettuna
mikrofoni, kaiutin, kiihtyvyysanturi seka lampdotilanmittaus. Raportteja puhelin voidaan aset-
taa lahettdmaan tasaisin valiajoin, jolloin kayttajan itsensa ei tarvitse huolehtia tilanteen pai-
vittdmisestd nailta osin. Kellossa on analoginen kellotaulu, jossa lisdksi 2-rivinen OLED ndytt6
(Navigil, 2016).

Kuva 37. Navigilin S1 dlykello henkilokohtaiseen turvallisuuteen (Navigil, 2016).
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Matrix Industries on kehittanyt uuden sukupolven dlykellon, jota ei tarvitse ladata erikseen kos-
kaan, vaan se generoi tarvittavan energian kehon lammésta. Energian kulutus on laitteessa mi-
nimoitu ja mikali kello otetaan kddesta pois, se menee lepotilaan, jossa se ylldpitaa ainoastaan
aikaa. Energian tuotannon lisdksi, kello laskee tarkasti poltettujen kalorien maaran, joka pe-
rustuu lampdelektroniseen teknologiaan. Tata iskun kestdvaa kelloa voi kayttaa myos uinnissa,
koska se kestda vetta jopa 5o metriin saakka. Kellolle on olemassa iOS ja Android pohjaiset
sovellukset, joiden avulla historiatiedon tarkkailu on mahdollista ja my6s taustataulun vaihta-
minen kellossa on mahdollista siind olevan nayton vuoksi (Indiegogo, 2016).

Kuva 38. Matrix industriesin MATRIX PowerWatch (Indiegogo, 2016).
5.5 Alypuhelimet

Alypuhelimet kehittyvat nopeasti ja niihin lisétaan uusia sensoreita seka ominaisuuksia ko-
koajan. Vaikka uutta teknologiaa tulee mukaan puhelimiin, paasaantoisesti niiden koko joko
pysyy ennallaan tai ne jopa pienevat. Merkittavin vaikutus kokoon on naytdlla ja sitd kautta
kaytettavyydelld. Tassd osiossa kaydaan lapi muutama turvallisuuteen sovellettava alypuhelin,
joiden kotelointi on vahintaankin iskun kestava.

Suomalainen Bittiumin Tough Mobilen on keskittynyt turvallisuuteen seka vaativiin olosuhtei-
siin tarvittavaa alypuhelinta. Kayttojarjestelma puhelimessa on Android Lollipop ja saatavilla
my®ds ilman Googlen mobiili palveluita. Toughissa on mm. turvallinen vudelleen kaynnistys, sa-
lattu massa muisti, peukaloinnin havaitsin seka sovelluskohtainen palomuuri. Lisaksi erikseen
tahdn on saatavissa lisdosana turvasarja, jonka mukana tulee mm. mobiili VPN, laite hallinta,
etdvahvistus seka yrityksen sovelluskirjasto. Nayttd on 5 tuuman taysHD ja sitd pystyy kaytta-
maan kdsineet kadessa seka kosteissa oloissa. Yhteyksinad on LTE-A, Wi-Fi, Bluetooth 4.0 seka
NFC. Kameroita puhelimessa on kaksi, etupuolen kamera taasen on 2 MP ja padkamera on 8
MP automaattisella tarkennuksella seka LED salamalla, jolla myds saa otettua tdysHD tasoista
videokuvaa. Sensoreita laitteeseen integroituna ovat gyroskooppi, kiihtyvyysanturi, magneto-
metri, laheisyysanturi, valoisuusanturi seka ilmanpaine ettd GPS. Kdyttomuistia laitteessa on
16 Gt ja muistia voi lisata mikro SD kortilla. Kayttolampotilaksi valmistaja lupaa -20 - +55 Cel-
sius astetta ja akkuna on 2420 mAh Li-lon, mutta valmistajan sivuilla ei kerrota akun kestosta
tarkemmin (Bittium, 2016).
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Kuva 39. Bittiumin Tough Mobile (Bittium, 2016).

Ecomin Ex-Handy og on myds vaativiin oloihin toteutettu LTE tiedonsiirtotekniikalla varus-
tettu dlypuhelin. Kayttojarjestelmana on Android KitKat ja kdyttomuistia on 8 Gt. 3600 mAh
akun kerrotaan kestavan puhekdytdssa 4o tuntia ja valmiustilassa 1 ooo tuntia. Muita radioita
puhelimessa on GPS, Wi-Fi seka Bluetooh 4.0. Kosketusndyttd on 2,6 tuumaa, joka on myds
kasineilld kaytettava ja esitteen mukaan ndkyvyys my0s suorassa auringon valossa. Kameroita
puhelimessa ei ole, jolloin soveltuvuus sellaisille alueille, joilla valokuvausta ei saa tehdd. Puhe-
limessa on korkea lian, 6ljyn sekd kemikaalien kestavyys seka paineen etta tarinan kestavyys.
Kayttolampotila myos talla puhelimella on -20 — 55 Celsius asteen valissa (Malux, 2016).

Airbus defence & spacen (myoh. AirbusDS) THRg Ex TETRA radio on suunniteltu rajahdysalt-
tiisiin paikkoihin, joissa selked puheen kuuluvuus ja tiedonsiirtomahdollisuus on tarkeaa. Pu-
helin on sertifioitu ATEX ja IEC-EX ja sita voidaan jopa ladata kaasurdjahdysalttiissa paikassa.
Puhelimessa on Bluetooth, jonka avulla siihen saadaan liitettyd myos erillisia laitteita sen li-
saksi, ettd siind on sisddnrakennettu A-GPS. Puhelimella voi soittaa niin TETRA kuin julkisessa
verkossa. Tiedonsiirron osalta kadytettavissa on WAP 2.0, joka kdyttaa TETRA IP Packet Data.
1960 mAh akulle luvataan kayttoaikaa n. 14 tuntia ja valmiusaikaa 17 tuntia (Airbus defence &
space, THRg Ex Atex TETRA radio - THRP_Ex_datasheet_EN_Sept_2016.pdf, 2016). Puhelin on
ohjelmoitavissa Javalla, joka osaltaan mahdollistaa yksil6llisten sovellutuksien luonnin kaytto-
tarpeiden pohjalta (Airbus defence & space, 2016).

Kuva 4o. Aribus THRg Ex TETRA (Airbus defence & space, 2016).
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Toinen AirbusDSn vasta julkaisema vaativiin olosuhteisiin suunniteltu puhelinmalli, josta Wire-
less uutisoi toukokuussa 2016. Puhelin yhdistdad TETRAN ja dlypuhelimen samaan laitteeseen
ja kantaa nimea Tactilon Dabat. My&s taman puhelimen kayttokohde keskitssa on ollut selkea
dani meluisassa ymparistdssa seka tiedonsiirto, joka mahdollistaa multi-media tiedon jaon. Pu-
helimessa on 4,7 tuuman kosketusnayttd, joka on suunniteltu alysovelluksille sekd mahdollis-
taa kayton kasineet kddessa. TETRAN puolelta kaikki ominaisuudet on tuettuna ja LTE puolelta
|&hinna tiedonsiirto on tuettuna. LTE puolella on myds kaytettavissa Push-To-Talk toiminne LTE
verkkoon, joka on verrannollinen LA —puhelimiin, mutta LTE —verkkototeutuksena (James At-
kinson, 2016).

Caterpillar on valmistanut vaativiin olosuhteisiin CAT S60 puhelimen, johon he ovat ensimmai-
send integroineet lampokameran. Kayttojarjestelmana puhelimessa on Android Marshmallow
ja38oomAh akun luvataan kestdvan 30 tuntia puheaikaa tai vastaavasti 43 paivaa valmiustilas-
sa. Puhelimessa on 4,7 tuuman iskunkestdava naytdt. Kameroita puhelimessa on kolme, FLIR
[dmpokamera, 13 MP padkamera automaattisella kohdennuksella sekd 5 MP etukamera. Lisak-
si padkameralla voidaan kuvata 1080p ja 30 kuvaa sekunnissa olevaa videota. Radioita laittees-
sa ovat Bluetooth 4.1, NFC, Wi-Fi ja GPS, jossa tuki myds A-GPS:lle. Tiedonsiirron tuki LTElle
ja sita aiemmille tiedonsiirtotekniikoille. Kdyttomuistia laitteessa on 32 Gt, joka on laajennet-
tavissa jopa 128 Gt microSD:lld. Puhelimessa on myds integroituna kiihtyvyys-, valoisuus seka
|aheisyysensorit seka kompassi (Caterpillar, Spec | Cat Phones, 2016).

Kuva 41. Caterpillar S6o alypuhelin (Caterpillar, 2016).
5.6 Yhteenveto dlyvarusteista

Erilaiset dlyvarusteet kehittyvat kokoajan ja niilla pyritdaan helpottamaan kayttdjien arkea. Paa-
saantoisesti erilaiset dlyvarusteet ovat keskittyneet urheilu harjoitteluun ja osin vield on me-
nossa sisadnajo dlyvarusteissa. Vaatteiden osalta keskiossa on kehon liikkeiden ja toiminteiden
tarkkailu, kun taasen toisessa adripddssa ovat alylasit, jotka osaltaan mahdollistavat AR ja VR
toteutukset. Kehitystd on alyvaatesektorilla menossa mm. energian tuoton osalta, johon liit-
tyen Nanobitteja -sivusto kertoi energiaa tuottavasta kankaasta. Georgia Institute of Techno-
logyn tutkijat ovat kehittdneet kankaan, joka tuottaa sahkda auringosta ja lilkkeestd. Kangas
koostuu eri materiaaleista, joiden kosketus keskendan tuottaa energiaa seka lisaksi samassa
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kankaassa oli my0ds aurinkokennoja energiaa tuottamassa. Kankaan paksuus oli 0,32mm ja
4x5cm suureuinen kappale tuotti minuutissa 2 mF kondensaattoriin 2V varauksen (Nanobitteja
-sivusto, 2016).

Alylaseilla ja —kypérilld on yhteisené tekijana teollisuusympéristd ja yleensakin tyonteko, joissa
yleensa tarvitaan tausta materiaaleja ja ohjeita tydn teon tueksi. Myds turvallisuuden saralla
ndiden avulla saadaan tilannetietoisuutta tuotua kayttajalle, jolloin kayttaja voi omilla toimil-
laan edesauttaa turvallisuutta toimintaymparistéssa. Alykelloja padsaantoisesti talla hetkelld
kdytetdan helpottamaan kayttajan arkea, ettei hanen tarvitse erikseen ottaa puhelinta esille,
jotta ndkee kuka soittaa tai on lahettényt viesteja. Alykelloihin my&s on integroitu erilaisia sen-
soreita seka sovelluksia, jotka osaltaan mahdollistavat kelloille itsendisen laitteen roolin, ilman
ettd sen tarvitsisi hyddyntaa alypuhelinten toiminnallisuuksia. Alypuhelimien osalta suurta
murrosta ei erityisemmin ole menossa, mutta ne seuraavat hyvin tekniikan kehityksia. Uusim-
pana integraationa on lampokameran integrointi puhelimeen seka uusien tietoliikenneverkko-
jen hyddynnettavyys. Puhelimiin ja vaatteisiin sovellettavissa olevat taipuisat ndytot mahdol-
listavat tulevaisuudessa erilaisia toteutuksia. Suomalainen Canatu Oy on kehittanyt taipuisan
kosketusndyton, jota voidaan soveltaa laajasti. Se voidaan taivuttaa rullalle, jonka halkaisija
on vain 1 mm ilman muutoksia sdhkdjohtavuudessa. Nayttoa voi myos venyttda jopa 120 %
alkuperaisestd koosta vahingoittamatta ndyttoa. Tallaisella ndytolld on varmasti tilausta aly-
varusteissa, jossa esimerkiksi hihaan voidaan sijoittaa ndytto ja se ei hankaloita tydskentelya
(Canatu Oy, 2016) (Canatu Oy, 2016).
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6. ETATUNNISTUS

Tunnistuksen automatisoinnilla padsadntdisesti nopeutetaan ihmisten, tavaroiden tai ajoneu-
von tunnistusta ja tdssa osiossa otamme katsauksen taman hetken tunnistus tekniikkaan. Eta-
tunnistuksen hyodyt tulevat parhaiten esiin niissa tilanteissa ja tehtdvissd, joissa tunnistus ja
sen pohjalta tehtdvat merkinnat ovat keskidssa. Téllaisia ymparistoja ovat mm. varastot, joissa
kasitelldan paljon erilaisia pakkauksia suurella alueella ja niita liikutellaan eri paikkoihin. Auto-
matisoidulla etdtunnistuksella varasto-olosuhteissa kdyttdja saa tiedon mitd pakkauksia [6ytyy
mistakin ja kun tavaroita liikuttaa eri sailytyspaikkaan, tastd menee tieto taustajarjestelmiin
automaattisesti, ilman etta tavaran siirtdjan tulee manuaalisesti lukea esimerkiksi viivakoodia
kasilaitteella. Sovellettavia osa-alueita on paljon, mutta merkittdvimmat lienevét varaston hal-
linta seka kulunvalvonta.

6.1 Verkkopohjainen tunnistus

Jokaisessa toimintaymparistdssa on erilaisia tiedonsiirtoverkkoja kaytossa, joita hyddyntamal-
| voidaan my0s toteuttaa etatunnistusta. Verkkopohjaisessa tunnistuksessa tunnistetaan ver-
kon kuuluvuusalueella olevat laitteet ja sen pohjalta tarkastaa onko ko. laitteelle sallittua olla
alueella. Tassa tapauksessa tunnistetaan siis laite, ei sen kuljettajaa, ellei kyseessa ole kiinteasti
asennettu laite esimerkiksi tyokoneessa. WLAN yhteys |6ytyy lahes kaikista nykyaikaisista pu-
helimista, jonka avulla voidaan suuremmalta alueelta tunnistaa kohteita. Mikali verkkopohjais-
ta tunnistus halutaan kdyttaa kulunvalvonnassa, talldin Bluetooth on hyva vaihtoehto. Blue-
toothin kuuluvuus on n. 10 metrig, joten se osaltaan mahdollistaa tunnistamisen ilman, etta
kayttdjan tai kuljettajan tarvitsee pysdhtya.

RFID (Radio Frequency IDentification) on nykypaivana laajasti kaytetty tekniikka asioiden seu-
rannassa tai tunnistuksessa. RFID:n ymparilla on nelja erilaista kasitettd, jotka kuvaavat kay-
tettavaa tekniikkaa luennassa. Naitd ovat LF (Low Frequency), HF (High Frequency), NFC (Near
Field Communication) ja UHF (Ultra High Frequency). Tekniikan lisdksi tunnisteet itsessaan ka-
sittda kolme erilaista tyyppid, joita puolestaan ovat passiivinen, puoli aktiivinen ja aktiivinen.

RFID tekniikat ja niiden erot kayvat ilmi alla olevasta taulukosta, johon on koostettu keskeisim-
mat asiat eri tekniikoista.

Ominaisuus LF HF UHF
Taajuusalue (MHz) 0,125 tai 0,1342 13,56 865—928 alueesta
riippuen
Luentaetaisyys n.7cm n.5—8cm 1,5—2m
(passiivi tunniste)
ISO-standardit 11784, 11785 ja 15693 ja 14443 18000-6C
18000-2

Usean tunnisteen Yleensa 1 hyva Erinomainen
luenta kerrallaan
Tuetut tunnistetyypit [ HITAG, EM Micro- ISO15693, EPCClass 1 Gen 2

electronic ja Texas ICODE (1 &11),

Intruments 1SO14443 (A & B)

Tunnisteissa olevan Pienempi kuin HF 256 bitista 96 bitista 1 kilotavuun
muistin tuki tunnisteilla 8 kilotavuun
Lahdetiedot (Technology Solutions (UK) Ltd., 2016)
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Tunnisteilla on yksil6lliset tunniste numerot, joiden avulla tunnistetaan kohde, johon se on kiin-
nitetty ja taustajarjestelmaan madritelty. Tama tunniste voidaan myds vudelleen kirjoittaa ha-
luttaessa. Tunnisteet osaltaan mahdollistavat IDn luennan, kirjoittamisen ja lukituksen, jolloin
IDta ei voi vaihtaa. Tunnisteita voi lukijoilla my&s tuhota, jolloin toiminteen jdlkeen niita ei voi
kayttaa, koska eivdt reagoi kaskyihin. Tunnisteiden osalta niiden aktiivisuustaso kertoo pitkalti
niiden luenta etdisyyksista UHF alueella. LF ja HF tunnisteet ovat padsaantoisesti passiivisia,
eli niissa ei ole omaa paristoa. Semiaktiivisia tunnisteita voidaan hyédyntaa mm. HF puolella,
ettd tunnisteet mittaavat ja tallentavat olosuhdetietoja, mutta eivat kdyta lisavirtaa itse luenta
tapahtumassa lukijalaitteen kanssa. Aktiivi tunnisteet puolestaan hyddyntavat paristoja niin
vastaanotossa kuin tiedon [ahetyksessakin lukijalaitteelle pdin ja tama UHF tunnisteilla tarkoit-
taa useamman kymmenen metrin luenta etdisyytta.

NFC, joka pohjatuu HF taajuudelle, mahdollistaa tekniikkana RFID tunnisteiden luennan lisaksi
my0s vuoropohjaista kommunikointia erilaitteiden kanssa. NFC ratkaisut koostuvat periaat-
teeltaan lukija tunniste parista, joissa toinen NFC laite on lukija ja toinen NFC laite tai tunniste
ja lukijalaitteena toimiva voi lukea tai kirjoittaa tietoa kohteelle, eli toiselle NFC laitteelle tai
tunnisteelle. NFC puolella on tunnisteita seuraavan taulukon mukaisesti (Weebly, 2016). Jotta
tietoa voi jakaa NFCn kautta, se tarvitsee oman ohjelman. Lisatietoja NFC tiedonjakoon |6ytyy
http://nfc-tunniste.weebly.com/nfcn-kaumlyttouml.html.

Ominaisuus Type1 Type 2 Type 3 Type 4
Yhteensopivat Innovisio, Topaz | NXP MIFARE Sony FeliCa NXP DESFire /
tuotteet ultralight / ultra- NXP SmartMX-
light C JCOP
Muisti 96 tavua 48 [ 144 tavua 1, 4, tai g kt 192, 768
tai 3 584 tavua

Tuetut toiminteet | Luku ja kirjoitus tai vain luku
Lahde (NFC-Forum, 2016)

6.2 Kuva- ja biometriatunnistus

Erilaisten kohteiden tunnistuksen automatisoinnissa voidaan hyddyntaa myos kuvan tunnis-
tusta erilaisissa logistiikka tilanteissa. Kuvan tunnistus voi olla yksinkertaisimmillaan erilaisten
viiva ja QR-koodien luennassa, jossa luettavasta kohteesta saadaan lisdinformaatiota erilaisia
toimenpiteitd varten. QR-koodit mahdollistavat pieneen tilaan suuremman tietomaaran sisal-
lyttamisen, jonka vuoksi sen avulla voidaan antaa lukijalle muutamista merkeista useampaan
tuhanteen merkkiin informaatiota. Luenta nykypaivdana on mahdollista toteuttaa alypuhelimi-
I3, joihin on saatavalla laajasti erilaisia sovelluksia, hydodyntamalla puhelimessa olevaa kame-
raa. QR-koodin vahvuudet ovat luettavuudessa. Sité voidaan lukea mista kulmasta tahansa ja
koodi voi olla kulunut tai likaantunut osittain, ilman etta informaatiosta menetetdaan mitaan
(QRcode.com, 2016).

Biometriatunnistuksella tarkoitetaan niitd yksilollisia muuttumattomia eroja ihmisissd, joita
keskenaan vertailemalla saadaan luotettavasti tunnistettua henkil6. Kuvatunnistus on yksi tal-
lainen, joissa verrataan havaittuja kasvoja ennalta maariteltyihin kasvoihin. Keskeisina tekijoi-
na biotunnistuksessa ovat ne ominaisuudet, jotka pysyvat muuttumattomina ja ovat riittavan
yksilollisia. Biometriatunnistuksessa hyodynnetdaan myos monia muitakin tekniikoita, kuten
sormenijalki- ja iiristunnistusta. Nama molemmat vaativat lyhyen etdisyytta tunnistettavaan
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kohteeseen. Tallaiset tunnistusmenetelmat tarjoavat luotettavan tunnistuksen tilanteissa,
joissa paasy tilaan tai laitteistojen kdyttoon on hyvin tarkkaa. Kulunvalvonnan kannalta paras
sovellettavuus on silloin, kun tunnistuksen tarve on satunnaista. Jos sijainti olisi vilkkaan liik-
kumisen alueella, talldin tunnistuspisteita tulisi olla useampi, jottei ruuhkaa paase syntymaan.

Fujitsu on kehittanyt biometriatunnistuksen, joka tunnistaa kdyttdjan kdmmenen verisuonis-
ta. PalmSecureksi kutsuttu laite hyddyntda infrapunaa, jonka avulla kdimmenen verisuonet
nakyvat. Jarjestelmad ottaa kimmenesta yli 5 miljoonaa vertailupistettd tunnistukseen. Koska
kammenen ei tarvitse olla kiinni laitteessa, tunnistus on lisdksi hygieeninen. Ihmisen kimme-
nien verisuonet pysyvat muuttumattomina ja vasemmassa kddessa on erilainen verisuonikuvio
kuin oikeassa kddessa. Lisdksi tekniikalla voidaan tunnistaa jopa identtiset kaksoset toisistaan.
PalmSecure on lisdksi hyvin tarkka, siind missa virheellisen tunnistuksen todennakdisyys kas-
voista on n. 1,3 % ja sormenjaljelld 0,001 %, kun taasen kdden verisuonien tunnistuksella paas-
tdan jopa o,00001 % todennakdisyyteen. Virheellisen hylkdyksien maard kasvoista on 2,6 %,
sormenjdljestd 0,1 % ja kdden verisuonista 0,01 %. Huolimatta monimutkaisista algoritmeista
kaden verisuonien tunnistuksessa, tunnistusnopeus on hyvin nopea (Fujitsu Ltd., 2015).

0

Kuva 42. Fujitsun PalmSecurityn toiminta (Fujitsu Ltd., 2015).

Kuvan tunnistuksen hyodyntaminen kulunvalvonnassa, jossa tarkoituksena on tunnistaa ihmi-
sid, vaaditaan laitteistolta jo suurempaa suorituskykyd, riippuen, kuinka monta kohdetta yh-
teen kuvaan sisaltyy. Kasvojen tunnistukseen on saatavilla erilaisia ohjelmistokomponentteja
ohjelmistokehitykseen, kuten mm. Microsoftin FaceDetector, joka tunnistaa useammankin
kasvon pysahdyskuvasta Windows 10 kayttojarjestelmilla (Microsoft, 2016) ja toinen on Open-
CV FaceRecognizer ohjelmistokomponentti, joka on BSD lisenssoitu (OpenCV, 2016).

Edelld mainittujen lisdksi saatavilla on myds maksullisia ohjelmistokehityskomponentteja, jois-
ta yksi on SentiVeillance SDK, jonka hinta on 790 €. Valmiita ominaisuuksia ohjelmistokompo-
nentissa ovat mm.:

¢ Reaaliaikainen kasvon tunnistus

¢ Usean kasvon seuranta suorasta video virrasta

e Kehittynyt liilkkuvien kohteiden tunnistus ja luokittelu niin jalankulkijoista kuin ajoneuvoista

e Sukupuolen tunnistus ja ian arviointi

¢ Automaatitoiminta lokeilla ja tapatuma raporteilla seka uusien kasvojen lisaystarkkailu lis-
taan

(Neurotechnology, 2016)
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PERSON: 100

iVeillance:gedestrian and vehicle tratking

A 3

Kuva 43. SentiVeillancen kuvantunnistuksen sovellettavuus liikenteen seurantaan (Neuro-
technology, 2016).

Kuvatunnistuksen avulla on mahdollista nopeuttaa henkildiden liikkumista, mutta eivat kui-
tenkaan taysin korvaa ihmista. Esimerkiksi realististen naamioiden kdytolla voi olla mahdollista
paasta alueelle, jonne ei kuuluisi padstd, mutta ihminen pystyy havaitsemaan tallaiset tapa-
ukset. Poikkeustapauksia lukuun ottamatta automaattinen kameravalvonta mahdollistaa huo-
maamattoman, mutta tehokkaan valvonnan.

Pedestrians and restricted zone tracking

Kuva 44. SentiVeilance SDK:lla toteutettu videovalvonta (Neurotechnology, 2016).
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Suomalainen Ariki on turvallisuusalan yritys, joka tarjoaa laajasti erilaisilla biometritunnistuk-
sella toteutettuja kulunvalvonta ratkaisuja. Heilta 16ytyy kolme erilaista tekniikkaa toteuttaa
kulunvalvonta. N&ita ovat kasvojen tunnistus, sormenjalkitunnistus, iiristunnistus ja lisaksi hei-
dan ratkaisuistaan 16ytyy ylimaaraisten henkildiden tunnistus seka tilassa olevien henkildiden
laskenta. Kasvontunnistuksessa hyodynnetadn Artec Broadway 3D kasvojen tunnistusta, joka
mittaa kasvot ja vertaa niitd tietokantaan jopa sekunnissa. Esimerkkivideolla ihmiset kdvele-
vat tasaisin valimatkoin ja laite tunnistaa 0,8 -1,5 metrin etdisyydelta jokaisen henkilon, vaik-
ka heilld on padssaan kuulokkeita tai erilaisia laseja. Tama mahdollistaa useiden kymmenien
henkildiden tunnistuksen minuutissa. Kasvontunnistus tdyttdd mm. terveyteen kohdistuvat
standardit ja yksi suurin tekija on, ettei tunnistuksessa kayteta laseria tai muita silmalle mah-
dollisesti vahingollisia teknologioita. Yksi kulunvalvonnan haaste on, jos luvallisen henkilon
seurassa on vieras, jolla ei ole kulkulupaa tietylle alueelle. Arikin ratkaisussa tunnistuspisteen
ymparilld on turva-alue, jolla saa olla vain yksi henkil6 tai kulkulupaa ei myonneta. My0s erilai-
set automaattiset laskentaratkaisut, jolloin pidetdan huoli, ettei tilassa ole sallittua enempaa
henkil6itd tai onnettomuustilanteessa tiedetdan, onko jossain tilassa tai sektorilla vield ihmisia.
liristunnistusratkaisut pohjautuvat yhdysvaltalaisen IrisID laiteratkaisuihin, joissa tunnistus ta-
pahtuu muutaman kymmenen sentin etdisyydelta (Ariki Oy, 2016).

Throughput capacity: up to 60 people per minute

[

WELCOME

Andrey

Kuva 45. ArtecID:n Broadway 3D kasvontunnistus (Artec Group, 2010).

FST Biometrics on myos keskittynyt kulunvalvontaratkaisuihin. Heidan kulunvalvontaratkai-
sussa ihmiset tunnistetaan lilkkeestd, ilman ettd heidan tulee pysdhtya. Kasvojen tunnistuksen
lisaksi kamerat tunnistavat myos kavelytavan, joka osaltaan vahvistaa tunnistamista. Tama
jarjestelma mahdollistaa 50 ooo kadyttdjan kannan, tunnistus alle 2 sekunnissa kohteen kavel-
lessd, virheellisesti hyvaksyttyjen maara o,0003 %, virheellisten hylkdyksien maard o,0002 ja
lisaksi mahdollistaa 8 henkilon yhdenaikaisen tunnistuksen (FST Biometrics, In-Motion-lden-
tification-White-Paper-180514, 2014). Tasta jarjestelmastd on olemassa myos liikuteltava ver-
sio, jossa kaikki tarvittava on katevasti iskunkestavassa salkussa. Tama mahdollistaa ratkaisun
alueelle, johon syysta tai toisesta halutaan rajata padsy tilapdisesti. Naita tilanteita voivat olla
voimalaitoksen huoltotyon aikaisen paasyn rajaaminen alueelle vain huoltoty6ta suorittaville
henkil6ille tai jossakin varastotiloissa sailytettaan vaarallisia aineita tilapdisesti, joiden lahei-
syydessd tulee noudattaa erityista varovaisuutta. Esitteessa ei kerrottu, kuinka tama siirrettava
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jarjestelma on yhteydessa tietokantaan, jossa tieto sallituista ihmisista ja niiden biotunnisteis-
ta on vai onko kaikki oleellinen data myds kentalla paikallisesti (FST Biometrics, 2015).

Kuva 46. FST Biometricsin liikuteltava kulunvalvonta yksikko (FST Biometrics, 2015).

Suomalainen Uniqul Oy on vienyt kasvotunnistautumisen uuteen toimintaymparistoon, jossa
heidan tarjoamansa jarjestelman avulla voi maksaa ostoksia niissa paikoissa, joissa jarjestelma
on otettu kayttoon. Rekisterditymisen voi jokainen tehda helposti kyseisen laitteen omaavassa
kaupassa, jonka yhteydessa kasvoista otetaan kuva. Kayttdja voi siirtda taman kayttotilille ra-
haa kassan, tilisiirron tai pankkikorttimaksun kautta. Taman jalkeen kayttdjalla ei enda tarvitse
olla erillisid maksuvalineitd mukana paikoissa, joista maksupaate 16ytyy. Mikali kdyttaja haluaa
poistaa tilinsa, kaikki kayttajaan liittyvat tiedot poistetaan myos. Jarjestelma koostuu web ka-
merasta ja kahdesta tabletista. Kayttokustannukset kuluttajalle on ilmaisesta (2 km rekisteroi-
tymispaikasta) aina n. 7 € saakka, jolloin kayttdja voi kayttaa jarjestelmaan maailmanlaajuisesti
(Uniqul Oy, 2013).

6.3 Yhteenveto etatunnistustekniikoista

Suuria mullistuksia etatunnistustekniikoissa ei ole tapahtunut, mutta niiden hyddynnettavyys
erilaisissa sovellutuksissa on tullut enenevassa maarin mahdolliseksi mm. ilmaisohjelmien ja
—ohjelmistokomponenttien myota sekd erilaiset kaupalliset ratkaisut. Logistiikassa RFID
mahdollistaa kustannustehokkaan ratkaisun tavaroiden seuraamiseen vaikka niita kuljetettai-
siin nippuna. Tosin RFID lukijoiden hinnat lahtevat liikkeelle useasta sadasta eurosta ylospain
mahdollistaen pidempia lukuetdisyyksia seka sovellettavuutta. Kalliimmissa RFID laitteissa
yhteen lukijaan voidaan kiinnittda useampia antenneja, jolloin tunnistusalue on paljon suurem-
pi ja mahdollistaa tunnisteiden luotettavamman havaitsemisen. Yksittdisessa tunnistuksessa
vastaavasti kustannusedullisimpia ratkaisuja ovat tulostettavat tunnisteet kuten QR- ja viiva-
koodit. Videokuvasta tunnistuksen soveltaminen palvelee isomman alueen valvontaa, mutta
osaltaan vaatii kamerakaluston investointeja. Videokuvasta tunnistusta voi mahdollisesti hyo-
dyntdd myos QR- ja viivakoodien luennassa, mutta etdisyys ja luentakulma voivat olla oma
haasteensa tunnistuksessa.
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7. PAIKANNUSTEKNOLOGIAT

Nykyaan erilaiset paikannusratkaisut ovat mukana erilaisissa palveluissa, joita kdytetdan pai-
vittdin. Yleensa paikannuksella tarkoitetaan GPS (Global Position System) vastaanottimella
varustettua laitetta, mutta naiden lisdsi voidaan soveltaa monia muitakin tekniikoita ja satel-
liittipaikannusjarjestelmia. Paikannus kasitteena yleensa jaetaan kahteen osaan sisétilapaikan-
nukseen seka ulkotilapaikannukseen. Sisatiloissa tulee nopeasti vastaan tilanne, ettd esimer-
kiksi GPS signaalit eivat saavuta vastaanotinta tai niiden tieto vaaristyy matkalla, jonka vuoksi
ulkotilapaikannukseen sovellettavaa tekniikkaa ei voi hyodyntaa sisatiloissa. My0ds tdhan on
kehitetty ratkaisuja, joissa GPS tieto tuodaan sisdlle antennien avulla. Toama mahdollistaa GPS
paikannuksen hyédynnettavyyden mm. niissa tilanteissa, kun kayttaja liikkkuu ulko- ja sisatilo-
jen valilla paljon, kuten esimerkiksi trukki kuski. Tulemme kdymaan tassa osiossa lapi erilaisia
paikannustekniikoita niin ulko- kuin sisatiloihin.

7.1 Satelliittipaikannusjarjestelmat

Satelliittipaikannusjarjestelmia on kehitetty mahdollistamaan paikannus ympari maailmaa.
Talla hetkelld ndita jarjestelmid on kehitetty valtioiden lahtokohdista, kuten Glonass (Ven&ja),
GPS (USA) ja Beidou (Kiina), mutta niiden hyddynnettdvyys on myds mahdollistettu yleiseen
kayttoon. Tama osaltaan on mahdollistanut nykyisen sovellettavuuslaajuuden erilaisissa lait-
teissa.

Kuva 47. Maatakiertavat GPS -satelliitit (Paikkatietokeskus, 2016).

GPS (Global Position System) on Yhdysvaltain puolustusministerion yllapitdma ja rahoittama
jarjestelma, joka koostuu 32 satelliitista. Satelliitit I1ahetettavat kolmella eri taajuusalueella
kantoaaltoja, jotka sisaltavat mm. navigointitietoa, tietoja satelliittien kiertoradoista, kello-
virheistd ja yleisesta tilasta. Sijainti madaritetddn naiden tietojen pohjalta laskien huomioiden
signaalin kulkuun kayttama aika. Naita sijaintii liittyvia tietoja ovat WGS8y4 sijaintikoordinaa-
tit, nopeus seka aika. Paikannustarkkuus on millimetreista useisiin metreihin, riippuen toimin-
taymparistosta, sadoloista seka kaytetysta tekniikasta (Paikkatietokeskus, 2016).
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GLONASS (Globalnaja Navigatsionnaja Sputnikovaja Sistema) sisaltaa talla hetkelld 24 satel-
liittia. GLONASS on alkujaan my0s kehitetty sotilaskayttoon, mutta on viime vuosina yleisty-
nyt myos maa-ja meriliikenteen lisaksi maankayttoon seka kuluttaja laitteisiin. Suurin ero GPS
jarjestelman toimintaan on, etta kunkin satelliitin signaalit [ahetetddn omalla taajuudellaan.
GLONASS on talla hetkelld paivityksen alla ja tarkoitus on, etta tulevaisuudessa kaikki tieto
|ahetetdan yhdella taajuusalueella (Paikkatietokeskus, 2016).

Galileo on Euroopan avaruusjarjestd, ESA:n (European Space Agency) oma satelliittinavigoin-
tijarjestelma. Jarjestelman kehitys on edelleen kesken, koska mm. rahoitus ja rilppumattomuus
USA:n jaVendjan sotilaallisista jarjestelmista ovat viivystaneet kdyttéonottoa. Galileo jarjestel-
man on suunniteltu koostuvan 30 satelliitista ja tulevan siviilikayttoon. Talla hetkelld satelliit-
teja on saatu kiertoradalle kaikkiaan 4, joista kaksi ovat koekdyttdon tarkoitettuja ja toiset 2
ovat varsinaisia lopulliseen jarjestelmaan kuuluvia satelliitteja. Taman hetken tavoite aikataulu
valmiille jarjestelmdlle on 2020 vuoteen mennessa. Galileo tulee |dhettdmaan signaaleja sa-
malla taajuusalueella kuin GPS, mutta kayttaa eri kooditekniikoita (Paikkatietokeskus, 2016).

COMPASS on Kiinan kehitteilld oleva satelliittipaikannusjarjestelma. Jarjestelma tulee koos-
tumaan 35 satelliitistd, joista 30 on itse paikannustiedon ldhettamistd varten ja 5 jaljelle jaavaa
ldhettdvat mm. globaalien paikannusjarjestelmien virhekorjausinformaatiota, jota kutsutaan
myo&s BeiDou. Arvio valmistumisaikataulusta on myds vuoteen 2020 mennessa (Paikkatieto-
keskus, 2016). BeiDou:n sivuilla kerrotaan, etta jarjestelma koostuu kahdesta erilaisesta pal-
velumuodosta, avoin ja suljettu. Avoimen puolen palvelu tarjoaa paikannustarkkuudeksi 10
metrid, nopeuden tarkkuudeksi 0,2 m/sekunnissa seka ajoituksen tarkkuudeksi 10 nanosekun-
tia. Suljetun palvelun puolella tarjotaan turvallisempana edelld mainitut suureet seka lisaksi
kommunikointi palveluita korkeammalla integrointitasolla. BeiDou:lla on tavoitteena toimia
paremmin globaalina palveluna vahvempana yhteensopivuutena myds muiden satelliittipai-
kannusjarjestelmien kanssa (BeiDou, 2016).

Satelliittipaikannusjarjestelmien tueksi on kehitetty erilaisia tekniikoita ja palveluita, joiden
avulla useamman metrin tarkkuudesta paastaan jopa muutamiin sentteihin. Suhteelliseen pai-
kanmadritykseen tarvitaan kaksivastaanotinta, joista toinen on koordinaateiltaan tunnetussa
kohdassa. Tassa mittauksessa madritetdaan koordinaattieroja vastaanottimien valilla (Maan-
mittauslaitos, 2016). Verkko-RTK-mittauksen on nykydan enenevassa maarin korvannut VRS-
mittaus, jossa palvelun kayttéjdlle luodaan virtuaalinen tukiasema kiintedn tukiaseman kayton
sijaan ja virhekorjatun tiedon mittaukseen, joka huomioidaan mittauslaitteella. Suomessa pal-
velua tarjoaa mm. GeoTrim ja kayttdja voi valita tarvittavan tarkkuuden 1mm eteenpdin (Geot-
rim, 2016).

7.2 Sisatilapaikannus

Aiemmin kaytiin 1api erilaisia etatunnistustekniikoita, joita voidaan soveltaa myds sisatila-
paikannukseen. Videokuvaldhteelle tulee maarittaa sijainti seka taustapalvelu, josta kayttaja
voi hakea oman sijaintinsa pohjapiirrokselle tai hyodyntamalla QR tai RFID tunnisteita, jolloin
kayttdjan lukiessa tunnisteen saa tiedon missa han on rakennuksessa. QR ja RFID tekniikoita
voidaan myos soveltaa toisinkin pain, jossa kayttdjalla on tunniste ja kayttdja saa samalla ta-
valla kuin videokuvasta, oman sijainnin karttapohjalla.

Langattomia paikannusratkaisuja on tarjolla my0s useita. Verkkopohjainen paikannus perus-

tuu signaalin voimakkuuden, RSSI (Received Signal Strength Indication) mittaukseen tai kyse-
ly-vastaus —pariin menevan ajan pohjalta. Tassa paatelaite havaitsee tukiasemat, joiden sijainti
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on tiedossa ja kun naita tukiasemia on vahintaan kolme kuuluvuus alueella, voidaan sen perus-
teella laskea tarkkakin sijainti rakennuksessa. My®6s erilaisilla sensoriverkoilla voidaan hyddyn-
taa tatd samaa tekniikkaa ja mm. UWB (Ulta Wide Band) tekniikkaa hyddynnetadn DecaWaven
toteuttamassa ratkaisussa (DecaWave, 2016).

TaG = TaG

ANCHOR

Kuva 48. DecaWaven sensoriradioiden paikannus ja tiedonsiirto (DecaWave, 2016).

UWB taajuusalue DecaWaven tapauksessa on joko 2,4 GHz tai 5 GHz ja niiden kuuluvuus on
kymmenia metreja. Matalammilla taajuuksilla rakenteiden lapaisykyky paranee, jolloin tuki-
asemia ei valttamatta tarvitse olla joka tilassa useita, vaan samaan lopputulokseen pdastdan
pienemmalla maaralla tukiasemia.

Inertiapohjaisessa sisdtilapaikannuksessa hyodynnetdan kiihtyvyysantureita ja gyroskooppia
suunnan maarittamiseen seka jotain minka perusteella voidaan maarittaa nopeus, kuten kiih-
tyvyysanturilla saatava askellaskenta, jossa yhdelle askeleelle on maaritelty keskimitta. Kun
laite lahtee liikkeelle tunnetusta pisteestd, voidaan ndiden parametrien avulla seurata sijain-
tia kartalla. Vastaavanlaisen toteutuksen ovat tehneet suomalaisella Sunitilla. Sunit valmistaa
ajoneuvotietokoneita, jotka asennetaan kiintedsti ajoneuvoon ja ajoneuvon vaylastosta saa-
daan nopeustietoa. Edelld mainittujen tietojen pohjalta ajoneuvon sijainti pysyy hyvin oikeas-
sa sijainnissa pidemmallakin matkalla ja mahdollistaa paikannuksen suurissa varastohalleissa,
parkkihalleissa tai muutoin huonon satelliittikuuluvuuden katvealueilla.

Uusimpana sisatilapaikannusratkaisuna on muutama vuosi sitten markkinoille saapunut Indoo-
rAtlas, jonka paikannustekniikka perustuu maapallon magneettikenttiin. IndoorAtlas kertoo,
ettd jokaisessa rakennuksessa modernissa rakennuksessa on yksiléllinen magneettinen mai-
sema. Koska nykypaivan puhelimissa on kompassi seka muita sensoreita, naita hyddyntden
voidaan toteuttaa 1-2 metrin paikannus ilman, etta tarvitaan minkaanlaisia laite investointeja
paikannuksen tueksi. IndoorAtlas tarjoaa myds ilmaista ohjelmistokehityskirjastoa, jonka avul-
la voi kehittda Android ja iOS alustoille ohjelmistoja (IndoorAtlas Oy, 2016).

56



¥

N\C

SOURCE: INDOORATLAS (2014)

Kuva 49. IndoorAtlasin magneettikentdt rakennuksen sisalla (IndoorAtlas, 2014).
7.3 Kaupalliset paikannusratkaisut

Markkinoilla olevista paikannusratkaisuista suurin osa perustuu GPS paikannukseen ja matka-
puhelinverkon hyddyntamiseen. Suurimmat erot laitteissa tulee kaytettavasta tiedonsiirtota-
vasta seka laitteen mahdollistamat muut toiminteet. Biline -hankkeessa ndiden muiden toi-
minteiden osuus on oleellinen, koska se mahdollistaa laajakirjoisen sovellettavuuden erilaisiin
tarpeisiin. Tahan osioon on kerdtty muutamia erilaisia paikantimia ja tietoa niiden mahdollista-
mista muista toiminteista sekd mittausrajapinnoista.

Sunit ajoneuvotietokoneet ovat suunniteltu ammattikdyttoon, jossa tietokoneen hyoddynta-
minen on oleellista tyon teon kannalta. Sunit ajoneuvotietokoneiden keskeisimmat hyoddyt
ovat liitettdvyys erilaisten ajoneuvojen vayldstdon ja osaltaan mahdollistaa ajoneuvosta tie-
don kerdyksen seka paikannuksen joka tilanteessa. Laitteet my6s mahdollistavat 4G yhteyden
taustajarjestelmiin suoraan kentaltd, jolloin viimeisin tieto on hyddynnettavissa myos toisaalla.
Keskeisimpia ominaisuuksia Sunit FD2 ajoneuvotietokoneessa ovat:

e Prosessori Intelin i7 moniydin prosessori

e Kayttojdrjestelmand Windows 8 tai aiempi tai Linux
¢ 2x CAN-vaylg, Data I/O, VSS ja vaihdekepin tunnistus
¢ Wi-Fi, Bluetooth, Ethernet

e 4x PCle Videokuvaus

¢ 60Gt SSD kovalevy, max. 480 Gt

¢ 3x USB, RS242

(Sunit, 2014)
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Kuva 5o. Sunitin FD2 toiminanllisuuskuva seka asennettuna ajoneuvoon (Sunit, 2014).

Suomalainen GoGPS on vuodesta 2011 eteenpadin toteuttaneet ajoneuvoihin kytkettavia pai-
kannin ratkaisuja, joiden avulla on mahdollista lukea myds ajoneuvosta saatavia tietoja. Lait-
teet on suunniteltu pysyvaan kiinnitykseen ja ne ovat akku varmenteisia, jolloin esimerkiksi
kaynnistyksessa tapahtuva jannitteen pudotus ei ole ongelma. Kayttdlampatilan puolesta ne
soveltuvat myds Suomen arktisiin olosuhteisiin, kun Iampatila voi vaihdella -40 pakkasesta 85
asteen kuumuuteen. Laitteissa on sisdanrakennettu GPS ja GSM radiot seka kiihtyvyysantu-
ri. Laitteet ovat selaimen kautta etdasetettavissa seka paivitettdvissa. Liitdntdja mm. FM-500
Bluessa ovat:

* FMS CAN

*OBD Il

¢ 4x digitaalinen tulo
¢ 3x analoginen tulo
¢ 3x digitaalinen 1ahto
e Muistia 4 Mt

(GoGPS, 2016)

Oululainen Haltian on kehittanyt Thingsee —tuoteperheeseen Thingsee POD ja TAG sensorit.
Sensoreita voidaan kayttdd asioiden seurantaan sen lisdksi, etta niilld voi tehda mittauksia ym-
paristdsta. Mitattaviin suureisiin kuuluu [dmpétila, suhteellinen ilmankosteus, ilman paine, liike
seka valoteho. Sovellettavuutta voi laajentaa mm. ovien magneettikytkimien seka useinpien
venttiilien valvontaan. Namad ovat myos muunneltavissa tarpeen mukaan. Mittaustiedot lahe-
tetdan pilvipalveluun, josta ne ovat saatavilla ja tarkasteltavissa. PODin koko on golf palloa
pienempi ja TAG puolestaan on kolikon kokoinen versio PODista. Molemmissa laitteissa on op-
timoitu virrankaytto ja laitteille luvataan usean vuoden operointi aikaa. N&ita laitteita on talla
hetkelld saatavilla erilaisiin kehitysprojekteihin (Haltian Oy, 2016).

58



Kuva 51. Haltian Thingsee POD ja TAG (Haltian Oy, 2016).

Teltonikan ajoneuvoon sijoitettavien laitteiden avulla on mahdollista saada GPRS yhteyden yli
ajoneuvon sijaintitieto seka mittaustietoja itse ajoneuvosta. Teltonika on keskittynyt paaasias-
sa raskaiden ajoneuvo vayldstoihin tukemalla laitteissaan CAN vaylan ji939 standardia. Lait-
teista mm. FM5500 on hyvin varusteltu ja mahdollistaa laajankirjon erilaisia mittausrajapintoja
ja siind on akku varmistettu toiminta. Kuten monissa muissakin laitteissa, myds tdssa on tuet-
tuna kolari halytykset integroidun kiintyvyysanturin avulla seka raja-alueet (geo-fencing), jon-
ka ylityksesta tulee niin ikdan halytys. Laitteella pystyy tallentamaan jopa 45 000 sen omaan
muistiin (Teltonika, 2016).

Kuva 52. Teltonikan FM5500 ajoneuvoon asennettava mittausyksikko (Teltonika, 2016).

EasyFind on suomalaisen PSO Safety Oyn turvallisuustuote, joka tarjoaa monipuolisen mah-
dollisuuden halyttaa apua tarvittaessa. Laitteessa on sisddnrakennettuna GPS ja puhelinliit-
tymd, joiden avulla saadaan sijaintitieto ja tietovalitettya eteenpdin. Tieto |dhetetdan ennalta
maaratyille henkildille joko tekstiviestilld tai langattomasti. Lisaksi laitteessa on myos lilketun-
nistin, jonka avulla voidaan aktivoida halytys myos automaattisesti, jos kaatumisen seurauk-
sena kayttdja itse ei kykene halytystd tekemaan. Laite mahdollistaa my0s kaksi suuntaisen
puheyhteyden seka raja-alueiden maarittelyt (geo-fench). Akun kestoksi luvataan jopa 7 vuo-
rokautta (PSO Safety Oy, 2016).
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Kuva 53. EasyFIND seurantaalaite kenttdolosuhteissa (PSO Safety Oy, 2016).

SigFoxin omilta sivuilta (https://partners.sigfox.com/) 16ytyy laaja valikoima erilaisista Sig-
Fox verkkoon yhteensopivista laitteista, mm. paikannus- ja olosuhdemittausratkaisuja. Yksi
paikannusratkaisu SigFox ympraristdon on ST1-A HidnSeek, joka on Arduino yhteensopiva
ratkaisu. Tiedonsiirto tapahtuu SigFox verkkoon, jonne |dhetetdan GPS sijaintitietoa. Kadytto-
l[dmpatilaksi on luvattu -20 asteen pakkasesta aina +60 asteeseen. Liityntdrajapintoina 139 €
maksavassa ja 19,90 € vuosimaksun omaavassa seuranta laitteessa ovat mm. USB-liitin lataus-
ta ja ohjelmistopaivityksia varten, SPI, UART, 12Csekd Analogia, PWM ja GPIO liiityntdja. Lait-
tessa on myos halytykset ennalta maaratyn raja-alueelta poistumiselle ja saapumiselle suoraan
kayttdjan puhelimeen. Sijaintitieto lahetetdan 140 kappaletta pdivassa (HidnSeek, 2015).

Hollantilainen 2M2M H.D. on kehittanyt SigFox/LoRa verkkoihin paikantimen, ED1608. Tasta
on saatavilla erilaisia versioita, joista tassa keskitymme taysversioon, joka mahdollistaa laajim-
man sovellettavuuden. Taydessa versiossa on

¢ Bluetooth Low Energy ja LPWAN 868/915 MHz LoRa / SigFox verkkoihin kaksisuuntaisesti
e GPS /| GLONASS vastaanotin

¢ 5V |ahto ulkoisille sensoreille

* 2x GPIO

e 2x analoginen tulo

e 2x indikaattori ledia

* 3D magnetometri

e 3D kiihtyvyysanturi

e [ampotila / RHD sensori

e ilmanpaine anturi

e 1 Wire lampétila anturi

e Muistia 64 Kt

¢ 10 pinnin laajennusliitin ulkoisille sensoreille tai johdolliseen kommunikointiin.
(2M2M, 2016) (1M2M, 2016)
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Kuva 54. 1M2M mittaus-/paikannusyksikko (1M2M, 2016).
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8. YHTEENVETO

Tietosiirto on kehittynyt ja kehittyy edelleen todella nopeaa tahtia, kun pyritdan vastaamaan
siihen tarpeeseen, joka muilta tekniikan saroilta tulee. Internet of Things, joka tdna paivana on
kuuman kehityksen kohteena, luo osaltaan suuria odotuksia tulevaisuuden tiedonsiirtoteknii-
koille, kuten 5G tekniikalle. Osaltaan loT puolen tarpeisiin kehitetddn myos erilaisia sensori-
verkkoratkaisuja, joiden kautta saadaan toteutettua erilaisia paikallisia ratkaisuja. Uusimpina
sensoriverkko ratkaisuina markkinoille ovat tulleet SigFox ja LoRa, joiden molempien valtti on
tiedonsiirto etdisyyksissa. Pitkat etdisyydet mahdollistavat laajan maantieteellisen tiedonke-
rdyksen ilman, etta tarvitsee ensimmaisena hyodyntda matkapuhelin verkkoja ja sitd kautta
pystytaan saastamaan dataliittyman verran yllapidosta.

Alyvarusteissa yhtena voimakkaimmista kehityskohteista on virtuaalimaailman ja lisétyn to-
dellisuuden mahdollistavat tekniikat. Toistaisesti suurimpana eteenpain ajavana tekijand on
ollut viihdeteollisuus, mutta enenevédssa madrin myos teollisuuteen ja tydn tekemiseen liit-
tyviin sovellutuskohteisiin on keskitytty. Suurin visio taustalla varmasti on, ettd saadaan tar-
vittava tieto tuotua reaaliajassa kenttdolosuhteisiin, missa tyo tehddan, tukemaan erilaisissa
paatoksien teossa sekd ohjaamaan itse ty6td. Myos tilannetietoisuus toimintaymparistosta
on mahdollista vieda sielld liikkujille, joka osaltaan lisda ennakoitavuutta seka turvallisuutta.
Muun puettavan dlyvarustuksen osalta toistaisesti on keskitytty pddasiassa kehon toimintei-
den mittauksiin tukemaan erilaisia liikuntamuotoja tai lisédmaan mukavuutta kylmassa. Myos
alyvarustetekniikka kehittyy, kuten energian generointi ja taipuisat kosketusnaytot, jotka tu-
levaisuudessa mahdollistavat aivan uuden tyyppiset sovellutukset niin tydymparistdssa kuin
siviilissakin.

Paikannusteknologioissa ei suuria muutoksia ole tapahtunut, mutta erilaiset sovellutukset
ovat lisddntyneet paljon, jota myos nykyaikaiset puhelimet tukevat jarkidan. Etdtunnistuksen
saralla taasen erilaiset videoista tunnistamisiin on saatavilla erilaisia ohjelmistokomponent-
teja, jotka mahdollistavat nopeamman ja laaja-alaisemman sovellettavuuden. Kun tarjolla on
ohjelmistokomponentteja, ne edesauttavat tekniikan yleistymista seka soveltamista erilaisin
tarpeisiin. Luotettava ja huomaamaton etdtunnistus on omiaan lisédmaan niin turvallisuutta
kuin kaytettavyytta ja tatd kautta myOs saadaan tarkeaa tietoa toimintaympariston kokonais-
valtaiseen tilannekuvaan.
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Tama teknologioiden ja tekniikoiden esiselvityksen
keskeisend tavoitteena on antaa selked kuva tdmén
hetken mahdollisuuksista seka tulevaisuuden naky-
mistd. Koska hankkeen aihekenttd koostuu monista
erilaisista aihealueista, on esiselvitys jaettu loogisiin
kokonaisuuksiin. Ensimméisend kaydaan lapi kehi-
tyslaitteita, joiden avulla voidaan toteuttaa erilaisia
pilottiratkaisuja tiedonkerd@miseen toimintaympa-
ristdstd, joiden kautta voidaan todeta sovellutuksen
toimivuus seké sovellettavuus turvallisuuden kehit-
tdmiseen. Toisessa osiossa perehdytddn erilaisiin
tiedonsiirtotekniikkoihin, joiden avulla voidaan tietoa
siirtdd erilaisten jarjestelmien kesken ml. erilaiset
sensoriverkkoteknologiat.  Kolmannessa osiossa
keskiossa on tiedon visualisointi ja tilannetietoisuus.
Neljannessa kohdassa tutustutaan tdman hetken aly-
varusteisiin, joita voidaan soveltaa turvallisuudessa
seka tilannetietoisuudessa. Tamén jilkeen on vuo-
rossa erilaiset etdtunnistukseen sovellettavat teknii-
kat, jotka mahdollistavat joustavan liikkumisen seka
lisddvét turvallisuutta toiminta-alueella. Viimeisend
kohtana on paikannusteknologiat, joissa kdydaan
lapi erilaisia paikannustekniikoita seké otetaan kat-
saus muutamiin paikannusta ja erilaisia mittauksia
mahdollistaviin kaupallisiin ratkaisuihin.
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