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This Master’s Thesis aims to describe the change that is happening in Public Safety
communication globally. Traditionally, public safety communities have learned to trust
the voice centric communication, provided through narrowband technology. Now these
same communities have noticed also the limitations of current technology and are plan-
ning to utilize new and enhanced possibilities of broadband data. This thesis covers the
basics of the evolution in mobile communication as well as the basics of technologies
currently used in public safety communication. This is essential for readers to better
understand the magnitude of change that broadband data is bringing in to public safety
users. Focus of the thesis is still in the security threats and potential mitigation ap-
proaches of those. Threats and mitigations are mainly brought from studies carried out
in consumer segment but also public safety perspective is present.

Instead of focusing on the deep technical solutions for each possible threat, this thesis
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approach and not something that can be added later. This “security by design” is also
the main outcome of this thesis. It is important for readers to understand the main dif-
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security policy their organization hopefully have. Together with added security in the
device, this policy is one key element in holistic security approach.
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1 JOHDANTO

Langaton kommunikaatioteknologia on kehittynyt vuosien saatossa niin kuluttajilla kuin
viranomaisillakin. Alkujaan pelkastaan puheen siirtdmiseen tarkoitetut jarjestelmat ovat,
varsinkin viime aikoina, kehittyneet voimakkaasti datakeskeisiin palveluihin. Tasta ke-

hityksestd hyvéna esimerkkind voidaan kayttdd matkapuhelimia ja niiden kehityskaarta.

A
© Kapeakaistainen Laajakaistainen Laajakaista
E “Wideband” “Broadband”
()]
1G 2G 3G 4G
~2,4kbps ~40kbps ~2Mbs ~1Gbs
Laajakaistainen
s . ja nopea
uurempi : o
rresimett, tiedonsiirto
o Digitaalinen laajakaistainen
- Analoginen | data
-
& b

1980 1990 2000 2010 Vuosi

KUVA 1. Matkapuhelinkommunikaation evoluutio (Fumiuki 2001, 57)

Kuvasta 1 voimme todeta tiedonsiirtokapasiteetin kasvaneen huomattavasti eri kehitys-
asteiden valilla. T&m& kehitys on mahdollistanut esimerkiksi matkapuhelimen kehityk-
sen pelkastadan puhepohjaisesta teknologiasta aina nykyisiin alypuhelimiin. Téhén kehi-
tykseen on vaikuttanut eri palveluiden, kuten internetin, saatavuus kannettaviin péaate-
laitteisiin. Samalla p&atelaitteet ovat monimuotoistuneet ja mahdollistavat erilaisten,
innovatiivisten kadyttotapausten luomisen. Hyvéné esimerkkind uudenlaisesta kayttota-
pauksesta voidaan mainita paikannusteknologian hyddyntaminen peleissé (Wikipedia,
Pokémon Go 2016).



Tdssa opinndytetydssa keskitytddn langattoman teknologian yhteen erityisalueeseen,
viranomaisviestintddn. Ja sen alla erityisesti osa-alueeseen, joka Kkattaa niin kutsutun

hatapalveluverkon (Kuva 2)

Hatapalveluverkko
“Emergency Services Network”

Poliisi Palokunta Ambulanssi

KUVA 2. Opinnaytetyon tarkastelualue viranomaisviestinnassa (Emergency Service
Network, ESN)

Viranomaisviestintd on téssd valitussa kohderyhmassd tdhdn saakka toteutettu ka-
peakaistaisilla ja yleensd viranomaisille suunnitelluilla teknologioilla. Néiden teknolo-
gioiden péatarkoitus on mahdollistaa seka turvallinen kommunikaatio (ryhmakommuni-
kaatio ja myos ilman verkkoa tapahtuva kommunikaatio), etta luotettava palvelu. Palve-
lun saatavuuden ja luotettavuuden vaatimukset viranomaisteknologioille ovat yleensa
merkittavasti tiukemmat verrattuna kaupalliseen teknologiaan. Siind missa osa kaupalli-
sista palveluista saattaa toimia ilman saatavuustakuuta, on viranomaisille pystyttava
takaamaan palvelu myos kriisitilanteissa. Osana palveluiden luotettavuutta on kyky tar-

jota ratkaisuja salakuuntelua tai jopa héirintad vastaan.

NyKkyiset viranomaisteknologiat ovat palvelleet kayttdjien tarpeita erittdin hyvin ja kay-
tetyt palvelut ovat olleet joiltakin osin jopa edelld kaupallisia teknologioita. Kehitys
kuluttajapuolella on kuitenkin ollut merkittdvasti nopeampaa kuin viranomaisteknologi-
oissa ja siella pystytdankin nykyisin tarjoamaan kokonaan uudentyyppisia palveluita

kayttéjille. Esimerkiksi sosiaalisen median myo6ta tilannekuvaa pystytdén valittamaan
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tehokkaasti laajalle kayttdjakunnalle, samalla toki sisallén merkitys ja l&hdekritiikin

riittdvé ymmartaminen korostuvat.

Vaikka puheen merkitys viranomaisviestinndssa on edelleen tarked, on sen rinnalle nou-
semassa uusia kayttokohteita, kuten reaaliaikainen tilannekuva, video ja erilaiset ryhma-
sovellukset, unohtamatta aiemmin mainittua sosiaalisen median hyddyntamista. Naiden
palveluiden kayttd nykyisissa, kapeakaistaisissa viranomaisteknologioissa on kuitenkin
osin jopa mahdotonta. Tarkeimmat tunnistetut toiminnot ja niiden vaatima kapasiteetti
viranomaisverkossa voidaan jakaa esimerkiksi alla esitetyn taulukon mukaisesti (Peltola
2011, 17).

11



TAULUKKO 1. Viranomaiskommunikaation tarkeimmat toiminnot ja niiden kapasiteet-
titarve (Peltola 2011)

Ryhmé&puhelu Kapeakaistainen data

Info- ja halytysviestit Kapeakaistainen data
Statusviestit Kapeakaistainen data
Sahkoposti Kapea/laajakaistainen data
Paikannuspalvelu Kapeakaistainen data

Kuvat Kapea/laajakaistainen data
Tietokantahaut Kapeakaistainen data
Videolahetys Laajakaistainen/Laajakaistadata
Internet Laajakaistadata

Tuki liikkuvalle johtamiselle ja ohjauk- Laajakaistainen/Laajakaistadata

selle

Peltola toteaa tutkimuksessaan, ettd taulukossa 1 esitettyja tietoja tulee arvioida myos
kokonaisuuden kannalta, eikd pelkastaan yksittaisen paatelaitteen nakdkulmasta. Esi-
merkiksi paikkatiedon puolesta kapeakaistainen teknologia voi olla hyvinkin riittava
yksittéiselle paatelaitteelle, mutta jarjestelman kannalta usean pééatelaitteen tuottama

paikkatieto voi olla liikaa.

Viranomaisryhmittymaét ja kansalliset valvontaviranomaiset ovat havahtuneet tunnistet-
tuihin haasteisiin nykyisessa, kapeakaistaisessa teknologiassa, ja useat maat ovatkin
siirtymassa kohti kaupallista laajakaistaisempaa teknologiaa. Yhtena perusteena kaupal-
lisen teknologian hyddyntamisessa on myos tavoiteltu kustannusséédstd. Tama peruste
pohjautuu oletukseen, ettd kaupallisen teknologian tuomat suuret kayttdjaméaarat ja
avoin standardointi tuovat mukanaan halvempia pééatelaitteita, edullisempia verkkorat-

kaisuja ja my6s useampia toimijoita.

Kansainvalinen tietoliikennestandardointi on hyvin voimakkaasti keskittynyt 3GPP:n
(3rd Generation Partnership Project) alle. Tamé yhteenliittym& koostuu seitsemasta te-
lekommunikaatioon suuntautuneesta standardointijarjestosta ja niihin kuuluvista jasenis-

t4. Standardointijéarjestdt edustavat eri maita tai maanosia ja niista kaytetadn 3GPP:n
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yhteydessé lyhennettd OP (Organizational Partner). Yksittdinen jasen voi olla miké ta-
hansa laillinen yritys. Ndiden lisaksi 3GPP tekee yhteistyota eri sidosryhmien kanssa,

jotta standardien sisélto vastaisi paremmin loppukayttéjien ja yhteisdiden tarpeita.

Developing internet

Developing
protocol specs

Recommendations

Referring to specs NS
Developing Mobile
= - application specs

%, Developing Wireless
‘00, LAN/MAN specs Cross reference
? %, A GLOBAL INITIATIVE of specs
2 %
gf <€ IEEE ~
%é 1 T o 6'9:% ) Requirements
&,g s ”0'09
o= 0%%¢ ¥ % /l‘
o= [oits 25
S O'?'-
= '%”)
i %
£2 2. %,
Es Tecane® 2
se Partners of 3GPP Terminal
éé 6 Referring to 3GPP specs for Certification
£ i
=
<

the local specs
N OGCF

Organisational Partners

| A RIB o= ﬁsdsﬂ (x| €. T[EUS" ]

Source: 3GPP

KUVA 3. 3GPP ja sen sidosryhmat (3GPP 2016, Viitattu 14.11.2016)

Kuvasta 3 kdy ilmi 3GPP:n laaja sidosryhméverkosto ja eri alueilla toimivat standar-
dointijarjestot. Jo pelkastadn organisaatioiden lukumaarasta on helppo todeta tamén
kokonaisuuden oleva hyvin laaja ja osin my0s tasta johtuen 3GPP:n toimintamalli pyrkii
olemaan tarkasti kontrolloitu. Jokainen uusi toiminto, joka maaritelladn 3GPP:ss4, sido-
taan tiettyyn toimitukseen. Naistd toimituksista kéytetddn nimitystd Release. Releasen
sisaltokokonaisuus pyritddn madritteleméaan siten, ett4d se muodostaa selkedn kokonai-
suuden ja tyypillisesti yhden kokonaisuuden maarittelyyn varataan noin 18 kuukautta.
Ty0 itsessdén tapahtuu aihealueiden pohjalta maariteltyjen tyoryhmien kautta. Naiden
tydéryhmien organisoituminen puolestaan tapahtuu sovittujen kokousten kautta. Kuva 4
esittdd mahdollisen kokousaikataulun yhdelle vuosineljannekselle. Eri tyéryhmat on
kuvassa merkitty omilla lyhenteill&én, eik& niiden tarkempi avaaminen ole olennaista

tdman opinndytetyon kannalta.
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3GPP - esimerkki mahdollisesta kokousaikataulusta kvartaalille

I Syyskuu Lokakuu Marraskuu Joulukuu
TSG#T73 E=n Bl Fsel Ferl TSG#74
Fsal Rl Fsesl Bzl Fsa
Ecrl Ed . BRandll Fsacl Ecrl G |
| G | . 3 5 | L G
Paaryhmien Yksittaiset lRANSl Samassa paikassa / Paaryhmien
kokoukset (4x tyoryhmékokoukset [ | yhtaaikaiset kokoukset (4x
vuodessa) tydryhmakokoukset vuodessa)

KUVA 4. Esimerkki 3GPP:n mahdollisesta kokousaikataulusta yhdelle kvartaalille
(3GPP 2016, Viitattu 14.11.2016)

Vahvimpana vaihtoehtona kaupallisista teknologioista pidetdén juuri 3GPP:n (3rd Gene-
ration Partnership Project) méaérittelemdd Long Term Evolution (LTE) teknologiaa
(3GPP, 2016). LTE on ensimmainen 3GPP:n méérittelema 4G-teknologia. Kuten ai-
emmin opinndytetydssé esitettiin, eri kehitysvaiheet kuvataan Generaatioina ”G” ja nii-
den eri vaiheiden, 1G — 4G, yhtena suurimmista eroista on tiedonsiirtokyvykkyyden
kasvaminen. Suurempi tiedonsiirtokyvykkyys mahdollistaa nopeampien ja my6s use-
ampien palveluiden kayttdmisen. Useat maat ja viranomaisyhteisot ovatkin jo valinneet
LTE:n heidan tulevaisuuden viranomaisteknologiaksensa ja samalla toimijat ovat pyrki-
neet vaikuttamaan standardin kehittymiseen ja siten varmistamaan sen sopivuuden vi-
ranomaiskentéssd. On syytd huomioida, ettd LTE on kehitetty kuluttajatuotteisiin, eika
se pidd lahtokohtaisesti sisallaan viranomaisille tyypillisia toimintoja saati vaatimuksia.
Tama lisadntynyt tarve on huomioitu 3GPP Release 11 tydsta alkaen, tuomalla juuri
viranomaisille suunniteltuja ominaisuuksia kaupalliseen teknologiaan. Naista esimerk-
keind Release 11 oleva High Power UE (HPUE), joka mahdollistaa tavallista suurem-
man l&hetystehon parantaen siten laitteen kuuluvuutta. Releaset 12 ja 13 tuovat puoles-
taan mukanaan Proximity Services -toiminnon (ProSe) joka mahdollistaa viranomaisille
tyypillisen laitteesta laitteeseen (D2D) kommunikaation sek& verkko-ohjattuna ettd il-
man matkapuhelinverkon kuuluvuutta. Release 13 madrittelee myds Mission Critical
Push To Talk (MCPTT) toiminnon, joka vastaa nykyista viranomaisten kéytossa olevaa

ryhmépuhelua.
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Siirtyminen kaupalliseen teknologiaan ei ole vélttamatta suoraviivaista, vaan se tulee
vaatimaan lisdd merkittavid panostuksia sekd kansainvéliseen standardointiin, etté
kommunikaatioarkkitehtuurin ja paatelaitteisiin (Peltola 2011). Kaupallisten teknologi-
oiden mahdollisina hy6tyinéd voidaan pitaa niiden globaalia saatavuutta ja oletettua hin-
taeroa suljettuihin teknologioihin. Naiden etujen lisaksi viranomaisyhteisojen tulee
ymmartad uuden teknologian mukanaan tuomat riskit, kuten lisdantyva tarve tietoturval-

le.

Kaupallisessa kuluttajateknologiassa péatelaitteen tietoturvasta huolehtiminen j&& usein
loppukayttajan vastuulle. Erilaiset verkkopohjaiset palvelut, sosiaalisen median ohjel-
mistot ja jopa pelit tuovat mukanaan Kirjavan valikoiman tietoturvauhkia. Naiden liséksi
kaytossa olevan kayttojarjestelmén tuomat haavoittuvuudet tuovat oman ongelmakent-
tdnsa kuluttajille. Eri ohjelmat vaativat kayttajaltd paasyoikeuksia laitteen tietoihin ja
hyvin usein niita ohjelmille myonnetaankin ilman tarpeellista harkintaa. Tama saattaa
johtaa myo0s tilanteeseen, jossa esimerkiksi kdyttajan paatelaitteessa olevat yhteystiedot
paatyvat toisten tietdmaétta kolmansille osapuolille. Kayttajalle on tarjolla valtava maara
erilaisia ohjelmia ja on usein hyvin haastavaa selvittdd, mitka ohjelmat ovat mahdollisia
haittaohjelmia ja mitka turvallisia asentaa. Kuva 5 esittd4 sovellusten méaréan eri kaup-

papaikoissa.
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KUVA 5: Eri ohjelmakauppojen sisalté maarallisesti kesakuussa 2016 (Statista 2016a,
Viitattu 14.11.2016)

Vaikka eri kauppapaikkojen yll&pitajat pyrkivat valvomaan saatavilla olevien ohjelmien
laatua ja niiden tietoturvaa, ohjelmien mé&é&rd kasvaa kiihtyvalla vauhdilla ja samalla

my0s hankaloituu yllapitajien valvonta.

Opinndytetyd kuvaa nykyisen teknologiaympariston ja antaa yleiskuvan tulevaisuuden
suunnitelmista eri alueilla. Yleiskuvan sekd nykytilanteen kuvaaminen auttaa lukijaa
muodostamaan kasityksen viranomaiskentén laajuudesta ja sen mahdollisista kayttaja-

maarista. Tama kokonaiskasitys auttaa myos ongelmakentan hahmottamisessa.
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2 TAVOITE JAKAYTETYT TUTKIMUSMENETELMAT

Opinnaytetyon tavoitteena on tuoda esille toisaalta nykyisten paatelaitteiden haavoittu-
vuudet ja toisaalta pyrkia vastaamaan mahdolliseen huoleen uusien péatelaitteiden tieto-
turvatason riittdmattomyydesta viranomaislaajakaistassa. Lahestyminen on pohdiskele-
va ja teknisen ratkaisun sijaan opinnéytety0 esittdd keskeisten riskien hallintaan sovel-
tuvaa menettelya ja pyrkii tuomaan esille kokonaiskuvan ongelmanratkaisun tueksi.

Opinnaytety6 kasittelee uhkakuvien kenttaa yleisesti, eika ole tarkoituksen mukaista
syventya jokaiseen mainittuun uhkakuvaan laaja-alaisesti esittdmalla yksityiskohtai-
sempia varautumismenetelmid kuhunkin haasteeseen. Opinnéytetydssa tarkastellaan
ldhemmin pienempédd joukkoa esitetyistd uhkakuvista. Naiden tarkasteluun valittujen
uhkakuvien valintaperusteena ovat sekd omakohtainen kokemus viranomaistoimijoiden

uhkakuvakentastd, ettd lahteend kéytetyt julkaisut.

Opinnaytety6 lahestyy aihetta aluksi kartoittamalla nykytilanteen ja kuvaamalla sen
mahdolliset rajoitukset ennen siirtymista varsinaiseen tutkimuskenttdan. Muuttuvan
viranomaislaajakaistan yhtené haasteena on, ettd se ei viel& ole kdytdssa laajamittaisesti,
joten saatavilla oleva lahdemateriaali perustuu padosin teoriaan ja kaupallisiin referens-
seihin. Kaupallinen referenssi tassa yhteydessa tarkoittaa samankaltaisuuksien etsimista
toisesta toimintaympéristostd, esimerkiksi kuluttajatuotteista. Tama lahestyminen on
ongelmallista siita syystd, ettd kuluttajatuotteiden toimintaympéristo poikkeaa vaatimus-
ten osalta varsin merkittavasti viranomaisymparistosta eiké samoja lainalaisuuksia pys-
tytd valttamatta suoraan siirtdmaan ymparistosta toiseen. Naiden eroavaisuuksien kasit-
tely luo kuitenkin pohjan haastekentdn ymmartamiselle ja toimii myos siltana kohti vi-
ranomaiskentdn hahmottamista. My0ds yhtenevéisyyksid toimintaymparistdjen kesken
I6ytyy ja ne on pyritty kuvaamaan opinnéytetydssa soveltuvin osin.

Opinndytety6 kasittelee uuden teknologian tuomia haasteita ja erityisesti tietoturvaan
liittyvid uhkakuvia lahinnd pééatelaitteen ndkdkulmasta, mutta siind otetaan myods huo-
mioon eri vaihtoehtoja viranomaislaajakaistan toteuttamiseen ja niiden tuomia vaikutuk-
sia kokonaisratkaisuun. Opinnéytetyd pyrkii kasittelem&dn viranomaislaajakaistan ja
erityisesti siihen liittyvien paatelaitteiden tietoturvaa erilaisten tunnistettujen uhkakuvi-
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en kautta. Uhkakuvat pohjautuvat kansainvalisiin l&hteisiin ja raportteihin paaasiassa
kuluttajatuotteisiin liittyvistd uhkakuvista sekd tunnistetuista haavoittuvaisuuksista.
Tunnistettujen uhkakuvien yhteydessa on myds pyritty esittdaméan mahdollisia mene-

telmia kyseisten uhkakuvien torjumiseen.

Opinnaytetyossa tehdyn tutkimuksen perustana on kaytetty kuluttajatuotteisiin pohjau-
tuvaa lahdemateriaalia ja opinndytetyd myos lahtee siitd olettamuksesta, ettd samoja
aiheita késitellddn viranomaislaajakaistan yhteydessa. Olettamus pohjautuu omakohtai-
seen kokemukseen eri viranomaisten kanssa kaydyista keskusteluista ja viranomaisyh-
teison julkiseen tavoitteeseen hyédyntad kaupallista teknologiaa tulevassa viranomais-
laajakaistassa (Wendelken 2013). Julkisuudessa ndma eri toimialueet ja niiden sisalta-
mat uhkakuvat sekoitetaan usein ja se on omiaan aiheuttamaan lisad epétietoisuutta tai
jopa virhearvioita toimialuekohtaisesti. Vaikka samoja uhkakuvia onkin olemassa ja
niitd myos kasitelldan tassa opinnéytetydssa, on tarpeen ymmartad eri toimialueiden erot

ja yhtenevaisyydet laaja-alaisesmmin.
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3 VIRANOMAISVIESTINTA

Viranomaisviestintateknologiat keskittyvat nykyisin varmistamaan luotettavan puheen-
valityksen niin verkon kuuluvuusalueella, kuin myo6s sen ulkopuolella. Vaikka puhe
tuleekin pysymaan kriittisend elementtind viranomaisilla, ovat sen rinnalle nousemassa
erilaiset datakeskeiset palvelut. Néistd lupaavina esimerkkeind ovat reaaliaikaisen vi-
deokuvan valittdminen tapahtumapaikalta ja sosiaalisen median hyddyntdminen. Video-
kuvan ja muiden mahdollisten datapalveluiden vaatimuksena on riittdva datanopeus ja
palvelun yleinen laatu. Nykyisten jarjestelmien haasteena on kapeakaistaisuus, joka
rajoittaa datanopeuden suhteellisen alhaiseksi. Viranomaisyhteisd onkin k&antanyt kat-
seensa laajakaistateknologian suuntaan ja naista selkedsti yleisempana pidetaan LTE-
teknologiaa (3GPP 2013). Useat maat ovatkin valinneet LTE:n tulevaksi teknologiak-
seen viranomaisverkkoihin ja myos kattojarjestd TETRA and Critical Communications
Association (TCCA) on asettunut tukemaan tét4 tavoitetta (Tetratoday 2012). Seuraa-
vissa kappaleissa esitellaan yleisimmat nykyisin kéytossd olevat viranomaisviestinta-

teknologiat seka niiden tarjoamat datanopeudet.

LMR (Land Mobile Radio) on yleisesti kdytetty termi kuvaaman kommunikaatiojarjes-
telmad, jota kdytetddn valittdmaan Push to Talk (PTT) -tyyppistd puhetta esimerkiksi
viranomaisviestinndssd. LMR pitaa sisallaan useita eri teknologioita, joita tullaan tar-
kemmin kasittelem&&n seuraavissa kappaleissa. Kuva 6. esittaa eri teknologioitten kayt-
tdjamaarat maailmanlaajuisesti ja myos antaa ennusteen tulevaisuudesta. Viranomais-
viestintd on hitaasti muuttuva kenttd ja LMR tulee vield toistaiseksi kasvamaan, mutta

siirtyminen uuteen, laajakaistateknologiaan on jo alkamassa.

Others

M Tetrapol

B TETRA

W P25

mdPMR, NXDN & PDT
HEDMR

M Analog

KUVA 6. LMR Market Size (SNS Research 2015)
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31 TETRA

TETRA eli Terrestrial Trunked Radio on yleisesti kéytetty teknologia viranomaisvies-
tinnédssa erityisesti Euroopassa, Lahi-idassa seka Aasiassa. TETRA on ollut sallittu
my0ds Pohjois-Amerikassa vuodesta 2012 l&htien, mutta sen levinneisyys on siella tois-
taiseksi vahaistd. European Telecommunication Standardisation Institute (ETSI) julkaisi
ensimmadisen version TETRA -standardista jo vuonna 1995 (TandCCA 2016) ja sitd on
kehitetty siita lahtien. TETRA on erityisesti viranomaisille kehitetty teknologia, joka
tukee heille keskeisimpié toiminnallisuuksia, kuten ryhmépuheluja seké laitteesta lait-
teeseen (DMO) kommunikaatiota, sisadnrakennettuna.

TETRA on kapeakaistainen teknologia jossa yksittdisen kanavan kaistanleveys on tyy-
pillisesti 25kHz ja maksimi datanopeus 28,8 kbits/s (Vehkalahti 2008), mutta TETRA
Enhanced Data Service (TEDS) tarjoaa mahdollisuuden aina 150kHz saakka luoden
teoreettisen datanopeusmaksimin 538kbit/s. Ensimmaisen vaiheen toteutuksissa kaistan-
leveytend tullaan todennakdisesti kayttamaan 50kHz, joka mahdollistaa teoreettisen
150kbits/s datanopeuden. Todellinen kayttajélle ndkyva datanopeus on kuitenkin noin
80kbits/s (Hytera 2016).

Tietoturva on olennainen osa viranomaisviestintda ja myds TETRA tarjoaa siihen si-
séanrakennettuja toteutuksia (Duan 2013, 41). korkealla tasolla TETRA tarjoaa kaytta-
jan tunnistamisen, E2E salauksen ja myos ilmarajapinnan salauksen. TETRA-teknologia
on edelleen k&ytossa ja uusia verkkoja sekd rakennetaan, ettd otetaan kayttéon vield
usean vuoden ajan. On arvioitu, ettd TETRA-teknologian kayttdjia olisi vuonna 2020

maailmanlaajuisesti noin 10,4 miljoonaa.

3.2 Project 25

Project 25 tai APCO 25 on varsinkin Pohjois-Amerikassa kaytetty viranomaisteknolo-
gia. Sen kehitystyo aloitettiin jo 1989 ja tavoitteena oli saada uusi digitaalinen teknolo-
gia, joka toimisi myos yhdessé jo kaytdssé olleen analogisen teknologian kanssa. P25
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on kapeakaistainen teknologia, joka mahdollistaa 9,6kbits/s maksimidatanopeuden (Tait
2010). Vaikka P25 on vanhempi teknologia kuin esimerkiksi TETRA, sen kayttajaméaa-
réan arvioidaan silti kasvavan tulevien vuosien aikana, saavuttaen noin 6,6 miljoonan

kayttdjan rajan vuonna 2020.

3.3 TETRAPOL

TETRAPOL on digitaalinen jarjestelmé, joka kilpailee TETRA:n kanssa. TETRAPOL
on suosittu erityisesti Ranskassa, jossa se otettiin kdyttoon jo vuonna 1992. Siind missa
TETRA kayttdd TDMA (time division multiple access) menetelmad, perustuu TETRA-
POL FDMA (frequency division multiple access) menetelmdan. Molempien jérjestelmi-
en puutteena on rajallinen kapasiteetti datan hyodyntdmiseen. TETRAPOL on hyvin
kapeakaistainen teknologia, jonka datanopeus on rajallinen, ainoastaan 7,6kbits/s (Of-
com 2016). TETRAPOL kayttajia on noin 800 000 ja tdman maaran arvioidaan lahtevén

laskuun vuoden 2020 jalkeen.

3.4 Yhteenveto

Kuten edelld on kuvattu, nykyiset viranomaisviestintateknologiat ovat puhekeskeisia ja
toimivatkin siind luotettavasti. Niissd kaikissa on kuitenkin yhteinen heikkous, datano-
peus (taulukko 2). Nykyisten rajoitteiden vuoksi viranomaiset joutuvat paikoin hyédyn-
tamaan erillista pééatelaitetta ja kaupallista verkkoa paastédkseen késiksi joihinkin data-
palveluihin. Tdma rajoite luo yliméaraisen hankaluuden viranomaisten toiminnalle ja
samalla se my0s luo tarpeettoman tietoturvariskin. Turvatakseen riittdvan datanopeuden
nyt ja tulevaisuudessa on viranomaisille kaytannossé ainoana vaihtoehtona ottaa kéyt-

toon laajakaistaisempi teknologia.

TAULUKKO 2. Kaytettyjen teknologioiden datanopeudet
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P25 12.5 kHz 9.6 kbits/s

TETRAPOL 12.5 kHz 7.6 kbits/s

TETRA 25 kHz 28.8 kbits/s

TEDS 150 kHz 150 kbits /s (max), 80 kbits/s
(todellinen

LTE 20 MHz 100 Mbits/s ->

3.5 Viranomaislaajakaista

Viranomaistahot, kansalliset viestinnan saatelystd vastaavat tahot ja eri sidosryhmat
ovat yleisesti asettuneet tukemaan LTE—teknologiaa seuraavana viranomaisviestinnén
evoluutiona. Tahtotilana on tuoda viranomaisviestintédd tukevat toiminnallisuudet kau-
palliseen teknologiaan. Tama lahestymistapa mahdollistaa teoriassa halvemmat paate-
laitteet, laajemman tarjonnan sekd jatkumon teknologiatarjonnassa. Samalla se myds
mahdollistaa nykyistd huomattavasti paremman kyvykkyyden hyddyntad datapohjaisia
palveluita. Verrattuna nykyisten viranomaisteknologioiden tarjoamaan, maksimissaan
kymmenien Kilobittien datanopeuteen, LTE on omassa luokassaan tarjoten yli
100Mbits/s datanopeuksia (3GPP 2016).

LTE tarjoaa jo lahtdkohtaisesti sisadnrakennettuja tietoturvatoiminnallisuuksia, kuten
kayttdjan tunnistamisen UICC (Universal Integrated Circuit Card) vélitykselld. Kaytta-
jan tunnistaminen on olennainen osa LTE verkon kokonaistietoturvaa ja sen mekanismi

on kuvattu tarkemmin alla olevassa kaaviossa (Kuva 7).
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U Msg SN-MME Msg HE-HSS/AnC
Stepl: Distribution authentication vectors
msgl | msgl=
< message request for MS identity First. verified msg2
msgl={GUTI(IMSI) msgl Fetch IMSI from TMSI msg? | Second: generation a random numbers and
| TAT = increasing SQN sequence number for every vector.
msg2={msg1 || SN identity || type} MAC=f1(SQN | RAND | AMF)
XRES=f2x(RAND)
CK=13:(RAND)
IK=f1(RAND)
AK=f55{RAND)
KAsME=KDF(SQN®AK.SN id , CK.IK)
msg3 AUTN= SQN@AK || AMF || MAC
- AV[i]=RAND[i] || XRES[i || KasME[i] || AUTNI[1]
msg3=AV[1.n]
Step2: authentication and key agreement

Received vectors saved and in every

full authentication used one of them.

first verified msg4 as follow: msgd | Then retrieved AUTN[i] andRANDIi]

from AV[i] and rest of the AV[i]

XAK=fsk(RAND) parameters in SN saved...
SQN=XAK® SQN®AK msgd={RAND || AUTN || KSIasmME}
XMAC=f1(SQN||RAND ||
AMF)="MAC
XSQN=7SQN msg3
msg3=RES=f2k(RAND) Compared RES s XRES
CE={3x(RAND) RES=7XRES
IK=f4k(RAND) Retrieve KASME from AVTi]
KASME=KDF(SQN®AK.SN KASME can sent from HSS to SN after
id . CK.IK) conforming mutual authentication

Fig. 4. EPS-AKA procedure

KUVA 7: EPS-AKA menettely (Purkhiabani & Salahi 2012).

EPS-AKA (Evolved Packet System Authentication and Key Agreement) on menetelma,
joka sisaltyy LTE:n osana olevaan EAP (Extensible Authentication Protocol) tunnista-
miskehikkoon. EPS-AKA pohjautuu niin kutsuttuun haaste-vastaus (challenge-
response) tunnistamismenettelyyn. Yksinkertaistettuna tédssd menettelyssa toinen osa-
puoli esittdd kysymyksen, johon toisen osapuolen on kyettdva vastaamaan. Menetelmén
mahdollisina heikkouksina tai uhkakuvina voidaan pitdd kayttajaidentiteetin paljastu-
mista ja palvelunestohyokkéyksia (Abdrabou, Elbayoumy, & EI-Wanis 2015). Na&it4
uhkakuvia tarkastellaan opinndytetyon kappaleessa 5. Kayttdjan tunnistamisen lisaksi
LTE -standardi tarjoaa suojausmekanismin ilmarajapinnan suojaukseen ja turvallisen
tavan valittdd informaatio radioverkon ja runkoverkon vélilld (Cichonski & Frankin
2015). Uusimmissa versioissa LTE-standardiin ollaan tuomassa myos tietoturvaratkai-

suja esimerkiksi turvallisempaan PTT-kommunikaatioon.
Padasiallinen standardointi LTE—teknologialle ja sen evoluutioille tapahtuu 3GPP:n ja

sen jasenorganisaatioiden kautta. Viranomaistahot ovat pyrkineet tuomaan tarkennettuja

vaatimuksia 3GPP:n kasittelyyn ja sité kautta tuleviin standardin julkaisuihin.
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3.6 Toteutusvaihtoehdot

Vaikka viranomaislaajakaistan teknologiasta ollaan julkisesti yhtad mieltd, sen toteutus-
vaihtoehdot vaihtelevat merkittavasti eri maissa. Riippuen muun muassa sisdmarkKki-
noista, taajuusallokaatiosta sekd markkina-alueen koosta mahdolliset toteutustavat voi-
daan jakaa neljdén padvaihtoehtoon:

e Hybridiverkko

e Dedikoitu verkko

e Yhteiskaytto kaupallisessa verkossa

e Jaettu radioverkko

Nama padaryhmat jakautuvat mahdollisiin aliryhmiin, mutta tassé opinnaytetydssa keski-
tytddn ainoastaan p&aryhmiin ja niiden tuomiin haasteisiin. Jaetulla verkolla ja yhteis-
kaytolla tarkoitetaan tassé opinnédytetyossa sellaista kéyttod, jossa jo olemassa olevaa

verkkoa hyddynnetaan rinnakkain kuluttajien kanssa.

3.6.1 Hybridiverkko

Hybridiratkaisussa pyritdan hyodyntdmaan jo olemassa oleva viranomaisviestintaverkko
ja tuomaan viranomaislaajakaista ja sen mahdolliset palvelut kdyttdon vaiheittain. Vi-
ranomaislaajakaista voi olla tassa mallissa myos erillinen, ainoastaan viranomaisille
rakennettu laajakaistaverkko, mutta tdman opinnaytetyon yhteydessa laajakaistaverkko

tarkoittaa kaupallista verkkoa.

Useissa tapauksissa nykyinen jarjestelmé toimii luotettavasti tarkeimmaén, eli puhelun-
muodostamisen mahdollistajana, eikd tata valttamatta haluta muuttaa nopealla aikatau-
lulla. On myGds mahdollista, ettd nykyinen viranomaisjarjestelma on suhteellisen nuori ja
siihen liittyvét perustamiskustannukset pyritdadn hyddyntamééan pidemmalla aikajanteel-
l4. Tastd syysté erillisen, rinnakkaisen jarjestelmén pystyttdminen ei ole perusteltua.
Mallin etuna voidaan pit&& erityisesti aloituskustannusten selkedmpéé suunniteltavuutta

ja palveluiden tuomista hallitusti loppukéayttajille.
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3.6.2 Dedikoitu verkko

Yksi vaihtoehtoinen ratkaisu viranomaislaajakaistalle on oma, ainoastaan viranomais-
kayttoon rakennettu Dedikoitu LTE-verkko. Tamé malli vaatii oman taajuusalueen, joka
on madritelty ainoastaan viranomaisten kayttoon. Erillinen viranomaisjarjestelma vaatii
tuekseen seka uuden runkoverkon etté radioverkon ja mallin haasteena voidaankin pitaa
sen suhteellisen suuria perustamiskustannuksia. Toisaalta pelk&staan viranomaisille ra-
kennettavan verkon hydtynéd on sen mahdollisuus maaritell& toteutus vastaamaan aino-
astaan viranomaisten tarpeita. Lahtokohtaisesti tima malli tarjoaa parhaat mahdollisuu-

det kokonaistietoturvan hallintaan.

3.6.3 Yhteiskayttt kaupallisessa verkossa

Jaetussa mallissa viranomaislaajakaista hyddyntaa kaupallista verkkoa joko kokonaan
tai tuomaan lisdkapasiteettia tarvittaessa. Mallin etuina voidaan pitéé suhteellisen nope-
aa kayttoonottoa ja hallittuja perustamiskustannuksia. Yleisend haasteena monessa
maassa on kuitenkin verkon kattavuus versus viranomaisten vaatimukset. Samoin kéyt-
tajien priorisointi ja viranomaiskayttod tukevat verkon vahvistamiset tuovat omia eri-
tyispiirteitd, jotka tulee huomioida palveluita suunniteltaessa. Mikali viranomaiskéaytta-
jille pyritédan takaamaan varmatoimiset palvelut kaupallisessa verkossa, saattaa se johtaa

palveluiden saatavuuden laskuun kuluttajilla.

Osittaisessa jakamisessa viranomaiset hyodyntavat oman LTE-verkon ja kaupallisen
LTE-verkon yhdistelImaa. Tama malli mahdollistaa lahestymistavan, jossa kaupallista
infrastruktuuria kaytettaisiin alentamaan perustamiskustannuksia méaritellyissé verkon
osissa tai vaihtoehtoisesti tuomaan lisdkapasiteettia viranomaisverkon kuormittuessa.
Tama vaihtoehtoinen malli vaatii oman viranomaisille rakennetun LTE-verkon ja taa-

juuden méaarittelyn.

3.6.4 Jaettu radioverkko

Yhtena toteutusvaihtoehtona on malli, missé viranomaisilla on jaettu radioverkko yh-

dessa kaupallisen operaattorin kanssa. Tassé mallissa viranomaiset hyodyntavat kaupal-
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lisen operaattorin olemassa olevaa verkkoa ja varsinkin sen tarjoamaa radioverkkoa.
Tassd vaihtoehdossa viranomaisille toteutetaan oma runkoverkko, joka mahdollistaa
eriytettyjen palveluiden hallinnoinnin muusta kéyttajakunnasta radioverkon ollessa yh-
teinen. Mallin etuna voidaan pitd4 nopeampaa seka kustannustehokkaampaa palveluiden
aloittamista verrattuna dedikoituun verkkoon ja toisaalta parempaa viranomaispalvelui-
den hallittavuutta verrattuna jaettuun kaupalliseen verkkoon. Yksi mallin haasteista on
sama kuin kokonaan jaetussa verkossa: palveluiden laadun seké saatavuuden varmista-

minen myos kuluttajille.

3.7 Suunnitellut viranomaislaajakaistamallit eri maissa

Viranomaislaajakaista on herattanyt paljon huomiota kansainvalisesti ja eri maat ja toi-
mijat ovat esitelleet suunnitelmia heille sopivasta laajakaistaratkaisusta. Osa suunnitel-
mista on edelleen esitysten tasolla, mutta muutamia konkreettisia ohjelmia on jo aloitet-

tu.

3.7.1 Suomi

Suomi on esitellyt niin kutsutun viiden askeleen mallin viranomaislaajakaistan tuomi-
seksi kansalliseen kéayttéon (Vinkvist, Pesonen & Peltola 2014). Malli rakentuu olemas-
sa olevan TETRA-jarjestelman ympadrille siten, etta se sdilyttda viranomaisille Kriittiset
toiminnot, kuten puheen, TETRA-jarjestelmdssé ja pyrkii tuomaan liikkuvanlaajakais-
tan vaiheittain kayttéjille. Suunniteltu kayttéonottomalli on hybridimalli ja toteutuksen
on suunniteltu jakautuvan usealle vuodelle. Mallissa on tavoitteena siirtdd nykyiset vi-

ranomaispalvelut uuteen laajakaistaan vaiheittain.

3.7.2 Yhdysvallat

Yhdysvallat on esimerkki dedikoidusta viranomaisverkosta. Yhdysvallat on allokoinut
maanlaajuisen taajuuskaistan pelkastdan viranomaiskayttoon ja tavoitteena on rakentaa
uusi LTE-teknologiaa hyodyntdvd kommunikaatioverkko (Newcombe 2014, viitattu
13.10.2016). Kongressi on myontanyt hankkeelle rahoitusta noin 7 miljardia dollaria,

joka toimii perustana verkon aloituskustannuksille. Lopullinen summa tulee olemaan
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huomattavasti korkeampi, jopa useita kymmeniéd miljardeja. On mahdollista, ettd verk-
koratkaisu tulee hyddyntdmaan paikoin myos kaupallista verkkoa, mutta ainoastaan
valikoiduilta osin. Lahestymistapa johtaa siihen, ettd paatelaitteiden tulee tukea tata va-

littua taajuutta.

3.7.3 Iso-Britannia

Iso-Britannia tulee hyddyntamaan kaupallista LTE-verkkoa ja varsinkin sen tuomaa
radioverkkoa viranomaislaajakaistassa. Heiddn tavoitteensa on tuoda viranomaisten
vaatimat toiminnallisuudet osaksi jo toiminnassa olevaa kaupallista LTE-radioverkkoa
mutta samalla he lisddvat omia runkoverkon elementteja viranomaisille. Tété tavoitetta
varten on luotu viranomaisohjelma ESMCP (Home Office 2015), joka koordinoi viran-
omaishanketta kansallisesti. Iso-Britannian lahestymistapa eroaa esimerkiksi Yhdysval-
tojen vastaavasta myos paatelaitteiden suhteen. Koska tavoitteena on kéayttaa jo olemas-
sa olevia kaupallisia taajuuksia, erillista paatelaitevarianttia ei valttamétta tarvita. Toki
viranomaisvaatimukset kussakin maassa tulevat asettamaan erikoisvaatimuksia toimitta-

jille.

3.7.4 Etela-Korea

Etel&d-Korean ldhestyminen on l&helld Yhdysvaltojen valitsemaa ratkaisua ja he ovat
méaéritelleet viranomaisille oman taajuuskaistan (Zilis 2014). Kehitystyd Koreassa on jo
hyvéssa vauhdissa ja ensimmaiset pilottihankkeet on aloitettu valikoitujen loppukéytta-
jien kanssa (Wendelken 2015).

3.8 Uhkakuvat

Yhteisté kaikille aiemmin kuvatuille vaihtoehdoille on k&ytetty teknologia, LTE, ja ta-
voite hyddyntaad datan kéayttod viranomaissovelluksissa. Tdma muutos on merkittava ja
kun otetaan huomioon viranomaiskéayttdjien mahdollisuus kasitella arkaluontoista tietoa

ja todennékoistd paédsya keskitettyihin jarjestelmiin, tuo muutos mukanaan uusia haas-
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teita my0s paatelaitteiden tietoturvalle. Tdma opinnaytety6 pyrkii kuvaamaan nditd uu-

sia haasteita ja mahdollisia menetelmi& niihin varautumiseen.

Nykyinen tilannekuva kaupallisesta maailmasta antaa osin ehk& liiankin negatiivisen
nakyman pééatelaitteiden tietoturvatasoon. Saamme lukea l&hes viikoittain uusista tieto-
turvamurroista tai salakuuntelutapauksista. Namé& uutiset ovat omiaan luomaan osin
vadristynyttakin kuvaa paatelaitteiden turvallisuudesta. On syytd huomioida, etta pééate-
laitteiden tietomurrot eivat suoraan perustu kaytettyyn kommunikaatioteknologiaan,
tassa tapauksessa LTE-teknologiaan, vaan useimmiten tunnettuihin tietoturvahaavoittu-
vuuksiin esimerkiksi kayttojarjestelmassa tai kdytetyissa taustajarjestelmissé seka sosi-
aalisen tiedonkeruun hyddyntamiseen. Uudet kayttojarjestelmapohjaiset ekosysteemit,
kuten Android ja 10S, ovat luoneet kasvavan tarjonnan loppukayttajille suunnatuille
ohjelmistoille. Pelkastddn Androidille suunniteltujen ohjelmien maara Googlen yllapi-
tdmassa virallisessa ohjelmistojen kauppapaikassa on kasvanut rajahdysmaisesti. Naiden
lisaksi kayttajille on tarjolla valtava mééra ohjelmia muiden kauppapaikkojen, kuten
Amazonin tai GetJarin kautta. Kuva 8 havainnollistaa Google Play—kauppapaikassa

olevien ohjelmien lukumé&arén kasvun.
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KUVA 8. Ohjelmien maara Google Play 2009 — 2016 (Statista 2016b)
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Tietoturvayhtid Symantec arvioi vuonna 2013 tehdyssé tutkimuksessa, ettd 17% kaikista
Androidiohjelmista on itse asiassa haittaohjelmia (Tynan 2015). Symantec jaottelee
haittaohjelmat kolmeen péékategoriaan (Taulukko 3):
e Malware — haittaohjelmat, jotka pitdvat sisallaan viruksia, matoja tai troijalaisia
hevosia
e Grayware — ohjelmat, jotka eivét suoraan pida siséllaédn viruksia, mutta jotka
voivat olla erittdin hairitsevié tai jopa haitallisia kéyttajéalle (esimerkiksi hakke-
rointi-, vakoilu- tai mainosohjelmistot)
e Madware — ohjelmat, jotka lisdavat mainoksia esimerkiksi kéyttdjan kuva-

albumiin, vaihtavat soittodanié tai pakottavat naytolle notifikaatioita

Symantec on my6hemmin péivittanyt analyysiaan ja vuonna 2015 he ovat analysoineet
71% enemman ohjelmia kuin edellisend vuonna ja huomasivat yli kolminkertaisen

(230%) kasvun haittaohjelmien méaaréssé (Symantec 2016, 14).

TAULUKKO 3. Analysoitujen Android ohjelmien suhde haittaohjelmiin (Symantec
2016)

Analysoidut sovellukset 6,1 miljoonaa 6,3 miljoonaa 10,8 miljoonaa
Tunnistettu Malwareksi 0,7 miljoonaa 1,1 miljoonaa 3,3 miljoonaa
Tunnistettu Graywareksi 2,2 miljoonaa 2,3 miljoonaa 3,0 miljoonaa
Grayware, joka myéhemmin 1.2 miljoonaa 1,3 miljoonaa 2,3 miljoonaa

tunnistettu Madwareksi

Malware mééritelma Ohjelma ja tiedostot, jotka on suunniteltu tekemaan haittaa

Grayware maaritelma Ohjelmat, jotka eivat sisalla viruksia, mutta voivat olla arsytta-
vid tai jopa haitallisia kayttajalle. Esimerkiksi mainosohjelmis-
tot
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Madware maaritelma Aggressiiviset menetelmat, joilla pyritddn vaikuttamaan tai
muuttamaan péatellaitteen asetuksia siten, ettd niihin saadaan

esimerkiksi mainoksia.

Uuden datapohjaisen jarjestelman ja kaupallisten teknologioiden hyddyntdmisen myota,
viranomaispéaatelaitteiden tietoturvauhkien voidaan olettaa olevan hyvin samankaltaisia
kuluttajalaitteiden kanssa. ENISA:n tekeman raportin mukaan (Belmonte, Marinos &
Rekleitis 2016) vuonna 2015 15 merkittdvimman uhkakuvan joukossa olivat muun mu-

assa (Kuva 9):

e Haittaohjelmat (sijalla 1.)

e Verkon kautta kohdistuva uhka (sija 2.)

¢ Verkko-ohjelmistojen kautta kohdistuva uhka (sija 3.)
o Palvelunestohyokkéays (sija 5.)

e Laitteen katoaminen (sija 6.)

e Uhka sisaltapdin (sija 7.)

e ldentiteettivarkaus (sija 12.)

e Kybervakoilu (sija 15.)
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Assessed Assessed Change in

Top Threats 2014 Trends 2014 Top Threats 2015 Trends 2015 ranking
1. Malicious cc.>de: O ST O

Worms/Trojans
2. Web-based attacks n 2. Web based attacks 0
3. Web application L

/Injection attacks 0 3. Web application attacks n
4. Botnets (’ 4. Botnets (’
5. Denial of service 0 5. Denial of service n
6. Spam (§) 6. Physical damage/theft/loss :) ’I‘

e 7. Insider threat (malicious,

B 0 accidental) n 1\
8. Exploit kits O 8. Phishing p) J
9. Data breaches n 9. Spam U \l,
10. Physical damage/theft () 10. Exploit kits ‘) J/

/loss
11.Insider threat 3 11. Data breaches 3 \l,
12. Information leakage 0 12. Identity theft :> 'r
13. Identity theft/fraud n 13. Information leakage 0 d,
14. Cyber espionage n 14, Ransomware 0 1\
15. Ransomware/

15. Cybi i
Rogueware/Scareware U DTSR n d’

Legend: Trends: € Declining, @ Stable, € Increasing
Ranking: 4*Going up, —» Same, - Going down

Table 1: Overview and comparison of cyber-threat landscapes 2015 and 2014

KUVA 9: Yleiskuva kyber-uhista (Belmonte & al. 2016. s.7)

Kuten my6s aiemmin esitetyn Symantecin tekemén jaottelun pohjalta voimme todeta,
nama ylatason kategoriat jakaantuvat kukin pienempiin osa-alueisiin, muodostaen huo-
mattavan laajan uhkakuvakentdn. Edella mainittujen uhkakuvien rajapinnat yhtyvat
myos paatelaitteisiin. Osa uhkakuvista vaikuttaa suoraan paatelaitteeseen ja osa epéasuo-
rasti, mutta kuitenkin siten, ettd paatelaitteen ja sen kéyttajan voidaan katsoa olevan
paékohde. Uhkakuvien avulla pyritddn tunnistamaan merkittdvimmat riskit ja myos
luomaan niille kohdistetut varautumiskeinot. NATO Cooperative Cyber Defence Centre
of Excellencen tekemadssa tutkimuksessa (Blumbergs, Braccini, Diez, Farar, Pissanidis,
&Vaisénen 2015) eri lahteisiin pohjautuvia uhkakuvia analysoimalla on pystytty tunnis-
tamaan yhteisid riskeja erityisesti kannettaville pééatelaitteille. Tutkimuksessa kaytetty
kohderyhmé on rajattu ylempiin virkamiehiin ja paattavassa asemassa oleviin loppu-
kayttdjiin. Tama rajaus nakyy myos osittain tutkimuksessa kaytettyjen riskien seké uh-

kakuvien madrittelyssa. Huolimatta lahteend kaytetyn tutkimuksen marittelemasta raja-
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tusta kohderyhmastd, voimme silti tunnistaa yhteisia riskeja laajemmin loppukéyttéja-
ryhmien kesken. Tutkimuksessa tunnistettiin valittuun kayttajaryhmaan kohdistuvia

uhkakuvia seuraavasti (Blumbergs et al. 2015):

e Tietovuoto

e Laitteen luvaton kayttd

e Luvaton fyysinen tunkeutuminen laitteen muistiin

e Fyysinen murtautuminen laitteeseen

e Luvaton laitteen etakayttod

e Sosiaalinen manipulointi

e Verkkohuijaukset

e Tietoturvapdivitysten puutteellisuus, niiden puuttuminen ja turvallinen valitys
e Laitteen murtaminen ja muuttaminen (Rooting)

e Maineen menettdminen (henkilokohtainen, poliittinen tai organisaatiollinen)

e Palvelunestohyokkays (DoS)

Seuraavassa luvussa kasitellaan valittuja uhkakuvia tarkemmin ja pyritddn ymmartéa-

maan niiden mahdollisia ennaltachkaisevia menetelmia.
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4 UHKAKUVAT JA NITHIN VARAUTUMINEN

Erilaiset uhkakuvat néyttelevat isoa roolia uusia viranomaisteknologioita valittaessa.
Joissakin tapauksissa uhkakuvat sek& riskit syntyvét kayttéjien tai yhteison tietamatto-
myydestd, mutta toisaalta loppukayttajat eivat myoskadn valttaméttd tiedosta omien
valintojensa merkitysta tietoturvan kokonaisvaltaisuudelle Mikéli aihetta ei ymmarreta
tarpeeksi hyvin, voidaan helposti synnyttda mielikuva vakavastakin riskista, vaikka to-
dellisuudessa saattaa hyvin olla kyse ainoastaan epatietoisuudesta. Samaan aikaan laa-
dukaskin tietoturvaratkaisu paatelaitteessa ei valttaméttad suojele kayttajan tekemilta

virheilta.

Uhkakuvien ymmartaminen ja niihin varautuminen on olennainen vaihe kokonaisturval-
lisuuden muodostamisessa. Seuraavissa luvuissa l&hestytdan tarkeimpid uhkakuvia ja

pyritddn tunnistamaan mahdolliset vaikuttamiskeinot.

4.1 Haittaohjelmat

Kannettavien paatelaitteiden lisadntyessa myds mobiilihaittaohjelmien méaara kasvaa ja
niiden merkitys korostuu. Vuonna 2015 mobiilihaittaohjelmien_mé&aré kasvoi lahes 50%
edellisvuoteen verrattuna, ylittden 8 miljoonan rajan (Belmonte & al. 2016, 19). Suurin
osa, noin 95% mobiilihaittaohjelmista kohdistuu Android kayttojarjestelmaan. Haittaoh-
jelmat itsesséén jakaantuvat pienempiin osa-alueisiin, kuten

o Ei-toivottu ohjelmisto (44%)

e Adware (19%)

e Troijalaiset (12%)

e Trojan.sms (8%)

e Trojan.spy (7%)
Naiden lisaksi mm. erilaiset kiristysohjelmat ovat lisdnneet suosiotaan rikollisten kes-
kuudessa. Viranomaispéételaitteille haittaohjelmat ovat todellinen uhkakuva ja niiden

ehkaisyyn tulee varautua kattavasti.
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Verkon kautta tapahtuvat hyokkaykset ovat tassd yhteydessa pééasiassa haitallisten oh-
jelmien levittdmista saastuneiden verkko-osoitteiden valityksella ja késitelladn siksi

osana haittaohjelmien kokonaisuutta.

Nykyisin osa toiminnallisista ohjelmista voidaan suorittaa hyodyntéen verkossa olevia
resursseja tai ne voivat jopa sijaita verkossa. Tamé avaa mahdollisuuden haittaohjelmi-
en levittdmiseen tai jopa mahdolliseen tietomurtoon esimerkiksi kayttajatietoja hyddyn-

tamalla.

Viranomaisyhteydessa tdhén uhkaan varautumisen voidaan katsoa painottuvan kayttéja-
prosessien méaarittelemiseen ja ohjeistuksen kouluttamiseen. Tyypillisesti viranomaisjar-
jestelmét ja niiden sisalla suoritettavat ohjelmat ovat seka valvottuja ettd varta vasten
viranomaisille kehitettyjd. Nykyisin on kuitenkin yh& enemman n&htévissa julkisen ver-
kon ja sen mahdollistamien sosiaalisten palveluiden hy6tykayttd myods viranomaisten
keskuudessa. Paatelaitteessa pystytaén tarvittaessa maarittelemaén seka sallitut palvelut

etta sallitut yhteysverkot.

4.2 Haittaohjelmien ennaltaehkaisy ja niihin varautuminen

Haittaohjelma monelta osin nojaa tunnettuihin tietoturvahaavoittuvuuksiin ja siten sen
riskikenttd on alati muuttuva. Tarkeéna varautumiskeinona on jatkuva ohjelmiston ylla-
pito seka paivittdminen, mutta myods esimerkiksi ohjelmiston ajo-oikeuksien rajaaminen.
Esimerkiksi viranomaispéételaitteissa voidaan sallia ainoastaan tunnettujen ohjelmisto-
jen asentaminen ja suorittaminen. Taman tyyppisessa mallissa, jossa sallittuja ohjelmis-
toja valvotaan palveluntarjoajan toimesta, voidaan toisaalta ajautua epétoivottuun tilan-
teeseen, jossa kayttajat tuntevat paatelaitteen tai jarjestelman liian kankeaksi ja tekevét
jopa mahdollisesti osan toiminnoista henkilokohtaisten paéatelaitteiden tai kaupallisten

sovellusten vélityksella.

Paatelaitteen ohjelmiston ja sen integriteetinhallinannan lisaksi tulee varmistaa mahdol-
lisimman laaja tunnistamismekanismi haittaohjelmille unohtamatta toimintamekanisme-
ja tietomurron varalle. Uusia haittaohjelmia luodaan kiihtyvalla vauhdilla ja niiden

luontia helpottamaan on saatavilla jopa omia ohjelmistotydkaluja (F-Secure 2014). Ta-
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mé alati muuttuva ja massiivinen toimintaymparistd asettaa haasteita haittaohjelmien

reaaliaikaisille tunnistamismekanismeille.

4.3 Palvelunestohyokkays

Palvelunestohydkkéykset voidaan jakaa karkeasti kahteen pééakategoriaan, hajautettuun
palvelunestohyokkaykseen (Distributed Denial of Service, DDos) ja palvelunestohyok-
kaykseen (Denial of Service, DoS). Molempien hyokkaysten yhtend tavoitteena on la-
mauttaa kohteena oleva palvelu tai palvelin. Palvelunestohyokkayksia voidaan hyodyn-

tdd myos esimerkiksi haittaohjelmien levittdmisessa.

Palvelunestohyokkédys eroaa hajautetusta palvelunestohyokkéyksestd siten, ettd siind
kohteena olevaa palvelua kuormitetaan yhdelta palvelimelta ja tyypillisesti yhden inter-
netyhteyden kautta. Hajautetussa palvelunestohydkkéayksessa hyddynnetdan useiden
koneiden ja internetyhteyksien verkkoa ja ndma ovat usein globaaleja hytkkayksia. Ha-
jautetussa palvelunestohyokkayksessa voidaan hyddyntéé jo saastuneita koneita ja pal-
velimia. Ndiden torjuminen on huomattavasti haastavampaa kuin yksittaisen palvelimen
ja yhteysosoitteen hyodkkayksissa. Kuten aiemmin mainittiin, yhtend osana palvelunes-
tohyokkéayksia on saastuneitten koneiden, eli botnettien hyddyntdminen ja niiden luomi-

nen haittaohjelmien avulla.

4.4 Laitteen katoaminen

Paatelaitteiden yleistyminen ja niiden toiminnallisuuksien lisdé&ntyminen muodostavat
enenevissd maarin kasvavan huolen niiden joutumiselle véarin ké&siin. Laitteen menet-
tdminen voi johtua seka inhimillisestd erehdyksesta ettd suunnitellusta varkaudesta. Mo-
lemmissa tapauksissa laitteen etéhallinta on erityisen tarkead ja siita tulee huolehtia jo

osana jarjestelman kokonaisvaatimuksia ja toimintamalleja.

Laitteen suojaaminen pelkastadan etahallinnalla ei kuitenkaan valttaméttd ole riittava.
Etéhallinta ja sen hyddyntaminen vaatii tyypillisesti verkkoyhteyden, joten mikali laite
on joutunut vaariin kasiin, sen etéhallinta voidaan estdd pelkastaan rajoittamalla verk-

koyhteydet. Tata uhkakuvaa kasitelladn tarkemmin myéhemmissé luvuissa.
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4.5 Uhka sisaltapain

Sisalta pdin tulevat, kayttajiin kohdistuvat uhkakuvat ovat iso ja my6s luontainen osa
kyberturvaa. Vélttamatta kyseessa ei ole tahallinen tietovuoto, vaan kyseessé voi olla
inhimillinen virhe tai kéyttdjan huolimattomuus. Tahan uhkakuvaan liittyvien hyokka-
ysvektorien méard on suuri, koska siind pystytdan hyodyntaméan useita mahdollisia
hyokkdysmetodeja. Kayttdjiin kohdistuvissa metodeissa voidaan hyédyntaa esimerkiksi
tunnistettuja heikkouksia kéytetyissa tietoturvamenetelmissa tai jopa heikkouksia paate-
laitteiden seka jarjestelmien kéytettavyydessa. Mikali kayttajat kokevat jarjestelmén
kaytettdvyyden heikoksi, se saattaa ajaa heidat joko kdyttdméaan vaihtoehtoisia (mutta ei
sallittuja) jarjestelmid tai jopa jattdmaan noudattamatta sovittuja menetelmid. Esimerk-
kind voidaan kéyttaa tapausta, jossa Yhdysvaltojen virassa oleva ulkoministeri kaytti

henkilokohtaista séhkdpostiaan virallisessa kommunikoinnissa (O’Harrow 2016).

Suojautuminen néitd uhkakuvia vastaan on hyvin haasteellista. Uhkakuva itsesséan tulee
ymmartad laajana kokonaisuutena, joka koostuu useista mahdollisista rajapinnoista,
joita puolestaan voidaan hyddyntaa mahdollisessa hyokkayksessd. Tamaé tarkoittaa sit,
ettd myos uhkakuvaan varautuminen ja sen torjunta koostuu useista osa-alueista. Paéate-
laitteen ndkokulmasta yhtend keskeisend osa-alueena onkin sen kaytettdvyys. Samoin
kuin uhkakuva ja siihen varautuminen, myos laitteen kéaytettdvyys on monien tekijoiden
summa. Laitteeseen Kirjautuminen ja kayttajan tunnistaminen tulisi tehdd mahdollisim-

man helpoksi, jotta valtyttdisiin houkutukselta ohittaa tietoturvallinen toimintamalli.

4.6 ldentiteettivarkaus

Identiteettivarkauden ja sen mahdollisen hyddyntdmisen merkitys tulee kasvamaan kan-
nettavien paatelaitteiden sek& niiden mahdollistamien palveluiden yleistyessa. Voidaan
olettaa, ettd kannettavalla péatelaitteella, kuten &lypuhelimella, on mahdollista p&&sta
kasiksi kokonaisjérjestelmaén. Tamé avaa uusia mahdollisuuksia kybervakoilulle, va-
hingonteolle ja luonnollisesti arkaluontoisen materiaalin varastamiselle. Identiteettivar-
kaudessa kéyttajan tietoja voidaan kayttdd hyvaksi, kun pyritddn murtautumaan jarjes-
telmaan ulkoa kasin. On my6s mahdollista, ettd ulkopuolinen taho esiintyy varastetulla

identiteetilla ja pyrkii sen avulla luomaan luottamuksellisen suhteen jarjestelman muihin
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kayttajiin. ldentiteettivarkaudelta suojautuminen koostuu kayttajan tietojen salauksesta

ja niihin liittyvien menetelmien ja toimintamallien noudattamisesta.

4.7 Kybervakoilu

Kybervakoilu on enenevissd maarin kasvava uhka kybermaailmassa. Jo nykyiset paate-
laitteet ja applikaatiot raportoivat, kayttdjan hyvaksymang, eri sensoreiden tuottamaa
dataa verkkoon. Tdma data saattaa siséltad esimerkiksi paikkatietoa, jota pystytaan puo-
lestaan hyddyntaméan vakoilutarkoituksiin. Digitalisaation myota kayttajien fyysisia
tunnistetietoja, kuten sormenjalkia, iiris-skannauksia ja muita biometrisia tunnisteita
tallennetaan tietopankkeihin ja myo6s joissain tapauksissa paatelaitteisiin. Sama tieto-
pankki pystyy pitamaan sisallaédn myos laajoja asiakas- tai henkil6tietokantoja. Tallaiset
keskitetyt tietokannat ovat yleensa hyvin suojattuja, mutta myds samalla hyvin houkut-
televia kohteita kyberrikollisille. Esimerkiksi Yhdysvaltojen julkisen sektorin henkil6-
tietokantaan tehdyn tietomurron (Forsythe & Sanger 2015) yhteydessa noin 21,5 mil-

joonan henkil6n tiedot joutuivat vaariin kasiin.

Kybervakoilun yhtend osa-alueena on salakuuntelu. Tamé voi olla joko rikollisten tai
muiden ei-sallittujen intressiryhmien suorittamaa vakoilua tai viranomaisen suorittamaa
tutkimusta. Salakuuntelu itsesséan voidaan suorittaa usealla tasolla kommunikaatiover-
kossa ja tatd vastaan suojautuminen paatelaitteen nakdkulmasta voidaan rajata kaytet-

tyyn puheensalaukseen.

37



5 ANALYYSI

Julkisuudessa esiin tulevat vaarinkaytokset ja jo tapahtuneet tietovuodot ovat omiaan
lisdédmaan epavarmuutta uutta teknologiaa kohtaan. Kyseessé voi olla osin julkisuuspeli,
osin tietamé&ttdmyys mutta myos aito huoli teknologiaa kohtaan. On kuitenkin syyta
muistaa, ettd uhkakuvien ymmartdminen on avain turvalliseen kommunikaatioon ja tek-
nologian hyddyntamiseen viranomaiskaytdssa. Osa tunnistetuista uhkakuvista liittyy
voimakkaasti kaupalliseen verkkoon ja sitd hyddyntaviin ohjelmistoihin, eivatka véltta-
mattd ole sellaisenaan merkityksellisid toimialueensa ulkopuolella. Viranomaisverkot
ovat parhaimmillaan omia kokonaisuuksia, joten niiden hallinta voidaan myos keskittaa
ja jopa osin eristaa valituista palveluista. Tamén tyyppinen verkonhallinnan eriyttami-
nen mahdollistaa lahtokohtaisesti turvallisemman toimintaymparistén verrattuna avoi-
meen verkkoon. VVoidaan myds olettaa, ettd viranomaisten kayttotapaukset eroavat nor-
maalikuluttajasta ja tietyt, pelkéstdén viranomaisille suunnatut palvelut, nousevat keski-
60n. Esimerkkind voidaan pitad viranomaisviestinnassa kéaytettya Push To Talk (PTT) -
kommunikaatiomenetelmaa. Siind missa kuluttaja nojaa joko Internet Protokollan (IP)
yli tapahtuvaan, kaupalliseen sovellukseen (esimerkiksi Skype) tai standardoituun tek-
nologiaan perustuvaan puheeseen (esimerkiksi GSM), kayttavat viranomaiset laajasti
ryhmédkommunikaatiota ja sen tuomia palveluita. Viranomaislaajakaistassa ndma ryh-
makommunikaatiopalvelut ovat tyypillisesti heitd varten suunniteltuja, joten turvalli-

suustekijat on lahtokohtaisesti pyritty ottamaan huomioon jo suunnittelun alkuvaiheissa.

Viranomaisten ja virastojen jarjestelmavaatimuksissa on myods mahdollista vaatia kor-
keamman tietoturvatason toteutusta. Suomessa tdmén kaltainen Kriteeristd tunnetaan
nimelld KATAKRI (Puolustusministerio 2015) Se pité4 sisallaan kolme (3) eri suojaus-
tasoa (ST), jotka voidaan hyvaksyda KATAKRI:n méaritelmien mukaisesti (Kuva 10):

e STII

Korkean suojaustason vaatimukset

e STII
Korotetun suojaustason vaatimukset
e STIV

Perustason vaatimukset
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Salassa pidettavat tiedot, viranomaisharkinta, kdyttotarvesidonnainen

Erityistaso

Suojaustasomerkinta:

Turvallisuusluokitusmerkinta: Korkea taso

Korkea taso

ST
Luottamuksellinen

/ . STIV. \ Perustaso
Kaytto rajoitettu

Julkinen tieto

Korotettu taso

KUVA 10. Suojaustasot, Vahti — ohje 2012 (Valtiovarainministeri6é 2012, 27)

N&ma vastaavat padosin Euroopan komission madrittelemié luokituksia (Euroopan Ko-
missio 2005).

e TRES SECRET UE/EU TOP SECRET
Tata luokitusta sovelletaan ainoastaan sellaiseen tietoon ja aineistoon, jonka lu-
vaton kaytto saattaisi vahingoittaa poikkeuksellisen vakavasti Euroopan unionin
tai sen yhden tai useamman jasenvaltion olennaisia etuja

e SECRET UE
Tata luokitusta sovelletaan ainoastaan sellaiseen tietoon ja aineistoon, jonka lu-
vaton kaytto saattaisi vahingoittaa vakavasti Euroopan unionin tai sen yhden tai
useamman jasenvaltion olennaisia etuja

e CONFIDENTIEL UE
Tata luokitusta sovelletaan ainoastaan sellaiseen tietoon ja aineistoon, jonka lu-
vaton kaytto saattaisi vahingoittaa Euroopan unionin tai sen yhden tai useamman
jasenvaltion olennaisia etuja

e RESTREINT UE
Tata luokitusta sovelletaan ainoastaan sellaiseen tietoon ja aineistoon, jonka lu-
vaton kaytto saattaisi haitata Euroopan unionin tai sen yhden tai useamman ja-
senvaltion olennaisia etuja
On huomioitavaa, etta Top Secret tasoa ei virallisesti kéyteta teknologiahyvaksynnoissa.
Myoskadn KATAKRI ei méadrittele ST | tason, erittdin salaisen ympariston, Kriteeristoa.

Suomessa tietoturvahyvéksynngisté vastaa Viestintavirasto (FICORA).
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5.1 Paatelaitteen joutuminen vaariin kasiin

On mahdollista, ettd paatelaite joutuu vaariin késiin joko inhimillisen erehdyksen tai
tahallisen varkauden johdosta. Tdman tyyppisessa tilanteessa on térkedd, ettd seka paa-
telaitteen tietoturva etta siihen rakennettu oheisjérjestelma pystyvat reagoimaan tapah-
tuneeseen. Paatelaite olisi hyvé suunnitella siten, ettd se kestdd mahdolliset sisddnpaasy
yritykset, niin ohjelmiston kautta tapahtuvat kuin myds mahdollisen fyysisen murtau-

tumisen.

Ohjelmistopohjaisen varautumisen perustana on vahva tunnistamismekanismi kayttajil-
le. Tyypillisesti kuluttajapééatelaitteissa kdytetaan eripituisia, kayttdjakohtaisia tunnuslu-
kuja, mutta myds biometrinen tunnistus on valtaamassa alaa. T&st& esimerkkin& on sor-
menjélkeen pohjautuvan tunnistamisen yleistyminen paéatelaitteissa. Riippuen viran-
omaiskentdn vaatimuksista on mahdollista, ettd kayttajaltd vaaditaan kaksivaiheinen
tunnistaminen. Tatd kaksivaiheisen tunnistamisen menetelmdd on kuvattu tarkemmin

luvussa 6.1.2.

5.1.1 Authentication — Authorization - Accounting

Kéyttgjan tunnistamiseen ja kayttdoikeuksien luovuttamiseen liitetdan yleisesti AAA-
prosessi. Lyhenne tulee englannin sanoista Authentication — Authorization — Accoun-
ting. Kyseessé oleva terminologia kattaa kayttajan tunnistamisen, kayttdoikeuksien tar-

kistamisen ja palveluihin mahdollisesti liittyvan datan statistiikan.

Prosessin ensimmainen osa, kéyttdjan tunnistaminen pohjautuu usein méaériteltyyn sa-
lasanaan, PIN (personal identification number) numeroon tai biometriseen tunnistee-
seen. Jokainen edelld mainittu tunniste tulee olla yksil6llinen ja k&yttdjdkohtainen. Tyy-
pillisesti laitteen ensimmadisen k&ynnistyksen yhteydessa tai palautettaessa tehdasase-

tukset, jarjestelma alustetaan vastaanottamaan kayttajatunnisteen luominen.
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Android 6.0 alustassa kayttaja madrittelee itselleen tunnisteen (PIN, kuvio, salasana,
biometrinen tunniste), jonka pohjalta jarjestelma luo 64 bittisen, satunnaisen turvallisen
kayttajatunnisteen (User SID, user secure identifier). Tama SID toimii kéayttajan tunnis-
teena jarjestelméan ja sita kaytetddn myos varattuna merkkiné kayttajan salattuun mate-
riaaliin ja se on salausteknisesti linkitetty kayttdjan luomaan salasanaan. Mikali kayttéja
haluaa vaihtaa omat tunnistetietonsa, hanen taytyy ensin pystyd antamaan nykyiset tun-
nisteensa. Onnistuneen tunnistamisen myo6ta aiemmin luotu SID voidaan linkittda uu-
teen tunnisteeseen. Tama mahdollistaa sen, etta kéyttaja voi hyodyntéa jo olemassa ole-
via avaimiaan myos tunnisteen vaihdon jalkeen. Mikéali kayttdja ei anna nykyisia tunnis-
teita, hdn menettdd jo luodun SID:n ja siihen liittyvat avaimet. Tdm& menetelma ei ole
yleensa sallittu muille kuin jarjestelmén yllapitéjille ja se ei mydskééan nay loppukaytta-

jille.

Seuraavassa kaaviossa kuvataan kayttajatunnisteen luominen Android 6.0 kéayttojérjes-

telméssa.
TEE OS I AuthToken HMAC key }
I
> gatekeeper keymaster
____________________________________________________ ’l____....-—_______________________________-----
(4)
\
5 keystore service 5
(2) AuthToken (2)
———— AuthToken
- —
(3) — (3)
gatekeeperd fingerprintd
- -
AuthToken
.
(1) (1)
Pin/Pattern/Password Fingerprint Request
Android 0S

KUVA 11. Android Security — Authentication (Android 2016)
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Y114 oleva kaavio (Kuva 11) esittad kayttdjan tunnistamisen Android 6.0 alustassa. Té-
man pohjana on, ettd kayttdja on jo luonut yksildllisen tunnisteensa. Kaaviossa oleva

numerointi kuvaa prosessin vaiheet.

1. Kayttgja antaa yksilollisen PIN-numeron, kuvion, salasanan tai k&yttdd sormen-
jalkilukijaa, mikéli laitteessa on sellainen. Riippuen menetelmé&sté jarjestelmén
aliosat suorittavat pyynnon joko Gatekeeper (salasana) tai Fingerprint (sormen-
jalki) palveluille. Kayttojarjestelma sisaltaa erillisen suojatun alueen, TEE (trus-
ted execution environment), joka huolehtii avainten kasittelysta.

o Mikaéli kyseessé on salasana, PIN tai mééritelty kuvio, gatekeeperd lahettaa
sen omalle vastinparilleen TEE-ympéristossd, joka puolestaan huolehtii au-
tentikoinnista ja lahettdd allekirjoitetun AuthTokenin takaisin Android
OsS:lle.

o Mikaéli kyseessa on sormenjalkitunnistus, toiminnon kdynnistaa fingerprintd,
joka valittaa tiedon TEE:ssa sijaitsevalle vastinparilleen.

2. Kun joko gatekeeperd tai fingerprintd on vastaanottanut allekirjoitetun AuthTo-
kenin, valittdd se sen eteenpdin keystorage palvelulle. Gatekeeperd myos pitaa
huolen, ettd keystorage palvelu on tietoinen jarjestelman lukituksesta ja mahdol-
lisesta salasanan vaihdoksesta

3. Keystorage palvelu vélittad AuthTokenin Keymaster palvelulle ja varmistaa
AuthTokenit yhteisellad avaimella. Keymaster tekee paatoksen avainten luotetta-
vuudesta Tokenin varmenteen aikaleimasta ja méaarittad, voidaanko ohjelmille

antaa lupa kayttaa avainta.

Avaintenhallinta ja niiden luomisessa kaytetyt algoritmit luovat perustan turvalliselle
kayttajan tunnistamiselle. Laitteen ja sen kayttojarjestelmén tulee varmistaa, ettd avai-
met eivat paady laitteesta ulos. My0s avainten ja taulukoiden luontiin kéytettyjen sa-
lausalgoritmien tulisi olla riittdvan vahvoja, jotta niiden murtaminen olisi mahdollisim-
man aikaa vievaa. Esimerkiksi aiemmin kuvatussa Android 6.0 kayttojarjestelmén kayt-
t4jan tunnistamisessa kaytetddn SHA (Secure Hash Algorithm) menetelmélla luotua 256
bittistd taulukkoa AuthTokenin allekirjoituksessa. SHA ei varsinaisesti ole salausalgo-
ritmi, vaan sitd voidaan kayttad luomaan yksiléllinen tunniste annetun siséllén pohjalta.

Tata tunnistetta voidaan puolestaan hyddyntaa tiedon varmentamisessa. Tiedon salaami-
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sen voidaan puolestaan kayttédé salausalgoritmeja, néisté yleisimmat voidaan jakaa kah-

teen padluokkaan:
1. Symmetriset menetelmat

Symmetrisissd menetelmissa salauksen luomiseen kaytetddn madriteltya salaista avainta
tai lahdettd. Symmetrisissd menetelmissé seké salaukseen, ettd sen purkamiseen vaadi-
taan sama avain. Vaikka salauksesta itsestddn voidaan luoda hyvinkin turvallinen, voi
avaintenhallinnassa tulla haasteita. Mikali avain péatyy tunnetuksi, voidaan paasta ka-
siksi salattuun tietoon ja my6s luoda salattua tietoa jarjestelmaan esimerkiksi sekaan-
nuksen aikaansaamiseksi. Myos tilanteissa, joissa on paljon kayttdjia ja kayttajaryhmia,
voi pelkkaan symmetriseen salaukseen pohjautuva menetelmd osoittautua rajalliseksi.
Yleisimpi& symmetrisen salauksen algoritmeja ovat (OWASP 2015):

e DES
Data encryption standard on jo osin vanhentunut standardi, joka kéyttaa
56 bitin mittaista avainta. Nykyisilla laskutehoilla DES on auttamatta lii-
an helppo murrettava.

e 3DES
3DES hyodynt&é suoraan DES-standardia, mutta se mahdollistaa kolme
eri avainmittaa:168, 112 ja 56.

e AES
Advanced Encryption Standard on laajasti kéytossa oleva salausmene-
telmad, joka mahdollistaa 128, 192 ja 256 bitin mittaisen avaimen. Voi-
daan arvioida, ettd tdamén hetkisten laskentatehojen avulla 256 bittisen sa-
lauksen murtaminen veisi aikaa kauemmin kuin nykyinen tunnettu uni-
versumin ik& (Mohit 2012).

2. Epasymmetriset menetelmat

Epasymmetrisistd menetelmista voidaan kayttdd myos termié Public/Private Key Cryp-
tography. Menetelméssa kaytetddn kahta eri avainta; toista tiedon salaamiseen ja toista
sen avaamiseen.. Toinen avaimista on julkinen ja sitd voidaan jakaa muille kayttajille,

mutta yksityiseksi madritellysta avaimesta on syyta huolehtia tarkasti. Yleisimpia epa-
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symmetrisen salauksen menetelmid ovat PGP (Pretty Good Privacy) sek& SSL (Secure
Socket Layer) (Wikipedia 2016).

5.1.2 Kaksivaiheinen tunnistaminen

Kaksivaiheinen tunnistaminen on yksittéista salasanaa tai PIN koodia varmempi mene-
telma kayttajan tunnistamiseen. Sen pohjana on l&hestyminen, jossa kayttajalta vaadi-
taan esimerkiksi pankkikortti (jotain mitd sinulla on) ja PIN koodi (jotain mita tiedat)
ennen kuin toiminto voidaan aloittaa. Tavalliselle kuluttajalle pankkiautomaatti on
helppo esimerkki kaksivaiheisesta tunnistamisesta. Toinen helposti lahestyttdva esi-
merkki on Googlen kéayttdma menetelma séhkodpostipalveluun Kirjautumiseen. Siind
kayttdja syottad salasanansa (jotain mitd tiedat) jonka jalkeen palvelu l&hettad erillisen
koodin kéyttdjan ennalta maarittelemaén puhelinnumeroon (jotain mita sinulla on). Tur-

vallisuussyista kaytetty koodi ei ole kahta kertaa samanlainen.

Molemmissa esimerkeissé voidaan huomata, ettd esimerkiksi salasanan tai PIN-koodin
menettdminen ei vélttdmatta suoraan johda séhkdpostien tai jopa tilitietojen menettami-
seen. Kaksivaiheiseen menetelméan voidaan sitoa myds esimerkiksi biometrinen tunnis-
te, kuten sormenjalki tai erillinen tunnistekortti. Taméntyyppinen henkilon sdhkdinen
tunnistaminen (HST) on ké&ytdssa muun muassa joissakin valtionhallinnon jarjestelmis-

Sa.

5.1.3 Authorization - varmentaminen

Osana kayttajan maéarityksia on kayttooikeuksien luominen ja niiden hallinnointi. Kulut-
tajatuotteissa kayttajalla on merkittavat oikeudet omaa péételaitetta kohtaan. Kayttaja
pystyy muokkaamaan asetuksia, asentamaan uusia ohjelmia ja luovuttamaan tietoja niin
halutessaan. Voidaan olettaa, ettd viranomaispaatelaitteiden hallintamekanismi eroaa
merkittavasti normaalista kuluttajapééatelaitteesta tdssd suhteessa. Yhtend olennaisena
osana viranomaispaatelaitteen kokonaisturvallisuutta on sen etahallinta ja myds valmius
mukauttaa kayttajaasetuksia. On mahdollista, ettd viranomaispéatelaiteella on useampia
kayttéjia ja naiden kayttajaprofiilit voivat erota toisistaan my0ds péésyoikeuksien puoles-
ta. Tietyissa tapauksissa osa palveluista voi olla sallittuja ainoastaan rajatulle kayttdja-
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kunnalle, mutta paatelaite voi silti olla kdytdssd myds muilla kayttajilla. Naissa tapauk-
sissa kayttajaprofiilin hallintaan tulee kiinnittaa erityistd huomiota ja on todennékoisesti
jopa tarpeen vaatia useamman askeleen tunnistaminen ennen palvelun sallimista.

Mikali paatelaite on joutunut vaarin késiin, nousevat seka kéayttajaoikeudet etté laitteen

etdhallinta merkittavaan rooliin.

Kéyttajaoikeuksilla voidaan rajata jo l&htokohtaisesti ne ohjelmat, joita laitteessa voi-
daan suorittaa. Tdma sulkee pois mahdollisuuden asentaa esimerkiksi vakoilutarkoituk-
siin kehitettyja ohjelmia tai muuten muokata laitteen siséltdd. Android péatelaitteille on
olemassa useita mahdollisia tapoja ladata uusia sovelluksia, mutta mik&li kayttajalle
sallitaan ainoastaan valikoitu tarjonta, tulisi ndméa vaihtoehtoiset menetelméat sulkea
pois. Tdma johtaa tilanteeseen, jossa kayttdjélle joko asennetaan tarvittavat sovellukset
ennen laitteen luovuttamista, pakotetaan keskitetyn etdhallinnan kautta uudet sovelluk-
set tai tarjotaan suljettu sovelluskauppapaikka. Tarkeintd on, ettd kokonaishallinta jar-

jestelméssa sallituille sovelluksille séilyy viranomaisella.

Osana etdhallintaa on laitteen tietojen poistaminen tilanteissa, joissa sen epaillaan jou-
tuneen kolmannen osapuolen kasiin. Tapahtuma voi olla my6s tahaton, mutta silti varo-
toimenpide on sama kuin tilanteessa, jossa laite on varastettu. Etdhallinnan avulla jarjes-
telman yllapitaja pystyy ohittamaan kéyttdjan ja pakottamaan péatelaitteen tilaan, jossa
siitd ei ole en&a hyotya kolmannelle osapuolelle. Kaikki kéyttdjan tiedot voidaan poistaa
hallitusti laitteen muistista ja myo6s laite itsesséan voidaan merkita ei-sallituksi jérjes-
telman kannalta ja siten estda sen mahdollinen vaarinkéayttd. Etdhallinnan heikkouksia
on sen toiminnallisuuden riippuvuus saatavilla olevasta verkkoyhteydestd. On mahdol-
lista, ettd laitteen padsy verkkoon on estetty, jolloin my6skaan etdhallinta ei ole kaytos-
sé. Naissa tapauksissa laitteeseen voidaan madritella erityisid turvaominaisuuksia, kuten
tietojen tuhoaminen ja laitteen lukitseminen usean perékkaisen vadran salasanan jal-
keen. Tdma toiminnallisuus nojaa aiemmin esitettyyn mekanismiin, jolla kaytt4ja tun-

nistetaan.

Nykyisiin paatelaitteisiin on mahdollista pyrkid murtautumaan myos laitteen fyysisten
rajapintojen kautta. Tdma tarkoittaa tyypillisesti laitteen avaamista ja sen osien tai kom-
ponenttien poistamista tai muuttamista. Joissain tapauksissa voidaan keskeisid kom-

ponentteja vaihtaa uusiin ja siten saada yhteys laitteen keskeisiin tietoihin. Fyysiseen
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uhkaan kohdistuvia menetelmid vastaan pyritdan suojautumaan joko ohjelmistopohjai-
sesti siten, ettd esimerkiksi k&ynnistyksen yhteydessa laitteen komponentit tarkistetaan
ja tulosta verrataan sallittuun laitekonfiguraatioon. Témén tyyppistd mallia on kéytetty
esimerkiksi Applen 10S 9-kayttojarjestelmassd, jossa laitteesta tuli kayttokelvoton mi-
kali sithen vaihdettiin tiettyja komponentteja, kuten kolmannen osapuolen sormenjélki-
tunnistin (Bell 2016). Toinen vaihtoehto fyysistd murtautumista vastaan on suunnitella

laite siten, ettd se havaitsee laitteen avaamisen ja tuhoaa kayttajan tiedot (Wilson 2016).

5.2 Viranomaiskentédn taustajarjestelmat

Viranomaiskayttdja eroaa suuresti tavallisesta kuluttajasta, erityisesti paatelaitteen kayt-
totarkoituksen suhteen. Kuluttajan voidaan olettaa hyddyntavéan péatelaitetta monenkir-
javaan kommunikaatioon, erilaisiin sovelluksiin ja mahdollisesti henkil6kohtaisen tie-
don tallentamiseen. Kéyttotavat ja tottumukset maaraytyvat kuluttajan omien toiminta-
tapojen ja ymmarryksen mukaan. Viranomaiselle paatelaite on puolestaan padasiallisesti
tyovaline, jonka kéayttda ohjaa jarjestelman puolelta maaritelty ohjeistus ja toimintamal-
li.

Kuluttajien on mahdollista omalla toiminnallaan vaarantaa paatelaitteen tietoturva ja
siten aiheuttaa merkittaviakin vahinkoja, l1ahinné itselleen. Mahdollista hyokkéaéjaa saat-
taa kiinnostaa kayttdjan paatelaitteessaan sailyttama tieto, esimerkiksi salasanat, kuvat
tai yhteystiedot. Naiden avulla on mahdollista paasta kasiksi kayttajan pilvipalveluihin
tai yhteystietojen kautta esimerkiksi kohdistettuun tietojen kalasteluun. Verkon kautta
tapahtuva tietojen kalastelu onkin nousemassa yhdeksi merkittavistéd tietoturvauhista.
Kéyttgjaad manipuloimalla pystytdan kohdentamaan tietojenkalastelukampanjoita ja mité
enemman tietoa kohteesta on saatavilla, sen helpompaa manipulointi on. Kayttdjan ma-

nipulointi on hyvin tehokas keino ja sitd vastaan suojautuminen on erittéin haasteellista.

Erinomaisena esimerkkiné kayttajan manipuloinnista voidaan pitda koetta, jossa yhdys-
valtalainen journalisti Kevin Roose haastoi kaksi asiantuntijaa selvittdmaan kaiken
mahdollisen hénesta ja, mikéli mahdollista, murtautumaan hanen jarjestelmiinsa. Ehtona

oli, etteivat he tekisi vahinkoa eivétka varastaisi rahaa héneltd. Roose itse oli siis taysin
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tietoinen hé&neen kohdistuvasta uhasta ja osasi varoa kaikkea normaalista poikkeavaa.
Vain kahta viikkoa my6hemmin asiantuntijat olivat saaneet haltuunsa koko Roosen jar-
jestelmén, hanen pankkitilinsa sekd yksityiskohtaiset tiedot hénen tydstaan. He myos
pystyivat valvomaan Roosea hénen kotonaan olleen verkkokameran kautta. Roose jul-

kaisi aiheesta artikkelin hanen tydnantajansa sivustolla (Roose 2016).

Artikkeli osoittaa, kuinka helppoa on péasta kasiksi yksittdisen kayttajan jarjestelmaén
pelkén verkossa olevan tiedon valityksella. Mikéli hyokkaajalla olisi jo valmiiksi kéy-
tosséan yksityiskohtaisempaa tietoa, hénen tehtavénsa helpottuisi entisestdan. Roosen
tapaus on esimerkki kuluttujaan kohdistuvasta uhasta ja siitd, mista mahdollinen hyok-
kaaja on kiinnostunut. Tyypillisesti motiivi on raha. Myds viranomaisjarjestelméaan
kohdistuvassa uhkakuvassa raha on varmasti tarkeé tekija, mutta sen lisaksi hyokkaajilla
voi olla muitakin motiiveja. Mahdollisten hyokkaajien tavoitteena voi olla paasy viran-
omaisjarjestelmassa oleviin tietokantoihin. N&m4 tietokannat ovat tyypillisesti taustajér-
jestelméssa ja niihin paaseminen on toistaiseksi rajoittunut esimerkiksi tietokoneen
kautta tapahtuvaan tiedusteluun. On hyvin todennédkdistd, ettd tdméa tulee muuttumaan

merkittavasti litkkuvan viranomaislaajakaistan yleistyessa.

Uusi teknologia mahdollistaa riittdvan nopeat datayhteydet myos kannettavasta paate-
laitteesta ja se tuleekin muokkaamaan viranomaisten toimintaa merkittavasti. Siina mis-
s& ailemmin taustajdrjestelmiin péé&sy oli mahdollista esimerkiksi ajoneuvossa olevan
kiintedn paatelaitteen kautta, on hyvinkin mahdollista, ettd tulevaisuudessa sama toimin-
to on mahdollista suorittaa alypuhelimesta. Kéytannossa tamé tarkoittaa sitd, ettd mah-
dollisten hyokkaysrajapintojen maaré tulee kasvamaan merkittavasti nykyisestd. Tama
muutos pakottaa kayttdjdorganisaatiot arvioimaan heidén nykyisia toimintamallejaan ja

Jo opittuja kaytantdja uudesta perspektiivista.

Viranomaistoimijoilla yksi keskeisimpié toimintaa ohjaavia tekijoita on kayttopolitiik-
ka. Se maarittelee toimintaympariston ja ohjesd&nnon, miten kayttajan tulee toimia ja
my06s mahdollisesti millaisia péatelaitteita jarjestelmdassé on sallittua kayttdd. Kayttopo-
litiikka voi méé&raytya joko virallisesta kriteeristostd, kuten KATAKRI:sta tai se voi olla
erikseen maériteltyna kayttdjdorganisaation toimesta. Yhtd kaikki, on hyvin tarkeas, etta
kayttajadorganisaatiolla on méaritelty ohjeistus kayttopolitiikalle.
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5.3 Kuluttajatuotteet ja viranomaiskentta

Kuten aiemmin olemme havainneet sek& kuluttajapuolella ettd viranomaiskentdssa I0y-
tyy yhtenevia uhkakuvia sekd mahdollisia riskejd. Samalla olemme havainneet, etta
toimintaymparistot eroavat toisistaan merkittavasti. Onkin syyta pohtia, voidaanko nai-
den kahden kentén sisélla oleviin uhkakuviin suhtautua yhdenvertaisina. Valttdmatta
nain ei ole, ja mikali oletamme, ettd viranomaiskayttaja pystyy hyddyntaméan taustajar-
jestelmén palveluita suoraan kannettavasta paatelaitteesta, on myos turvallista olettaa,
ettd mahdollista hyokkéajaa kiinnostaa juuri taustajarjestelmiin paasy. Kuluttajakentéssa
vaarassa on lahinn& yksittainen kayttdja ja hanen henkil6kohtaiset tietonsa ja usein mi-
ten hyokkaajan motiivina on nopea raha. Viranomaiskentéssé vaarassa on mahdollisesti
useamman henkilon tiedot ja profiilit ja motiivina voi olla myés muu kuin nopea rahas-
taminen. Viranomaisjarjestelméat, kuten muutkin valtionhallinnon jarjestelmat pitavat
sisalldadn myos luokiteltua tietoa ja siihen pdadsemisen motiivina voi olla kenties vakoilu

tai pahimmillaan jopa sabotaasi.

Myaos eri maiden lahestymistavat luovat eroavaisuuksia uhkakuville. Ndma eroavaisuu-
det eivat pelkastddn ndy toimintakenttien valilld, vaan myds viranomaiskentén sisélla.
Mikali tavoitteena on kéayttdd jo olemassa olevaa kaupallista verkkoa taysimaaraisesti,
avaa se potentiaalisille hyokkaajille vaylan haluttuun tietoon jo verkon itsensd kautta.
Jotta uhkakuvaan pystyttéisiin varautumaan luotettavasti, vaatii se huomattavan yhteis-
tyon kaupallisen operaattorin ja viranomaistoimijan valille. Kuten aiemmin todettiin,
viranomaistoimijoiden kayttopolitiikka saattaa olla merkittavasti tiukempi kuin kulutta-
jilla ja jo pelkastdan tdma eroavaisuus saattaa johtaa tilanteeseen, missa kaupallisen ver-
kon ratkaisut eivat vastaa viranomaisten vaatimuksia. Mikali kaupallista jarjestelmé&
pyritddn muokkaamaan viranomaisten ehdoilla, voi se puolestaan johtaa tilanteeseen,
missa muiden kayttajien oikeuksia joudutaan rajoittamaan. Tyypillisesti kuluttajapuolen
teknologiavaihtuvuus on huomattavasti nopeampaa kuin viranomaiskentéssa ja myos

tdma muutosnopeus voi aiheuttaa sopeutumisvaikeuksia mahdolliselle yhteiskaytolle.

Siind miss& kuluttajateknologia ja kaupallinen internet ovat vaikeasti ké&siteltdva koko-
naisuus, joka muodostuu lukemattomista solmukohdista, on viranomaisverkko mahdol-
lista rakentaa hallitusti ja myos joissakin tapauksissa se pystytddn kokonaan eristamaan
kaupallisesta internetistd. Tama on hyvin merkittava ero kahden toimialueen valilla ja se
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on syytd pitdd mielessdé my0s uhkakuvia verrattaessa. Lisaksi, kun otetaan huomioon

viranomaiskentén eroavaisuudet verrattuna tyypilliseen kuluttajaratkaisuun, ja erityises-

ti, kun nostetaan esiin taustajarjestelmén merkitys kokonaistietoturvaratkaisussa, on

dedikoidulla viranomaisverkolla parhaat edellytykset luoda turvallinen pohja tiedon

hallintaan ja sen suojaamiseen. Vaihtoehto on kuitenkin kaikkein kallein aloituskustan-

nuksiltaan, eik& ole oletettavaa, ettd jokainen maa pystyisi erillisen verkon perustamaan.

Riippumatta valitusta verkkoratkaisusta viranomaislaajakaistan turvalliselle kéytolle

voidaan nostaa esiin kolme padkohtaa:

Kayttopolitiikka

Viranomaistoimijalla taytyy olla ajan tasalla oleva kayttopolitiikka, joka maarit-
telee jarjestelman turvallisen kayton. Kayttopolitiikka voi pohjautua viralliseen
auditointikriteeristoon, sertifikaatteihin tai muihin dokumentoituihin kayttotapa-
uksiin. Téarkeinta on, ettd kayttopolitilkkka on méaritelty ja sen noudattamista
vaaditaan. On huomioitavaa, ettd kéayttdpolitiikan tulee tukea kayttotarkoitusta,

eika sen tule olla sille esteena.

Luotettava kayttdjan tunnistaminen

Osana kayttopolitiikkaa tulisi olla méaritelma luotettavalle kéayttdjan tunnistami-
selle. Tunnistamismenetelmén tulisi puolestaan olla helppokayttdinen ja nopea,
jotta se ei estd viranomaista suorittamasta hénelle tarke&é tehtdvaa. On suositel-
tavaa, ettd viranomaistoimijoiden tulisi kayttad kaksivaiheista tunnistamismene-
telmaa ja pyrkia loytaméaan luotettava ja helppokéyttdinen menetelmé yhdessa

toimittajien kanssa.

Riittdva pééatelaitteen tietoturva
Madritelma riittavélle tietoturvalle ei ole yksiselitteinen ja se riippuu kaytetysta
toimintaympéristosta. Laitteeseen voidaan rakentaa tarvittaessa hyvinkin jared
suojaus, mutta vahintaan laitteen tulisi tarjota:

a. Luotettava avainten luominen ja niiden tallentaminen

b. Laitteen integriteetin varmistaminen

c. Salattu muisti kayttajan datan suojaamiselle

d. Mahdollisuus etahallintaan
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Néiden lisaksi olisi suositeltavaa, ettd paatelaite pystyisi havaitsemaan fyysisen
tunkeutumisen. Td&mé& toiminto antaa merkittavan lisdturvan tapauksissa, joissa

laite on paatynyt vaariin késiin.

Yksi tarkeimpié asioita, joka viranomaistoimijoiden tulisi huomioida, on paatelaitteen
merkityksen muutos. P&atelaite tulee olemaan olennainen osa kokonaisjarjestelmaa ja se
avaa mahdollisuuden paasta kasiksi taustajarjestelmiin. Tastd syystd paatelaitteen, sa-
moin kuin jarjestelménkin, tietoturvaratkaisun tulee olla sisdénrakennettuna eika sitéa
tule ajatella mahdollisena lisdoptiona, joka voidaan lisata tarvittaessa. On mielenkiin-
toista huomata, ettd tat4 opinndytetyota tehdessd tdma sisadnrakennetun tietoturvan l&-
hestyminen on nostettu esiin myos kansallisella tasolla Yhdysvalloissa. Heindkuussa
2016 Yhdysvaltojen viestintaviranomainen FCC (federal communications committee)
julkaisi tiedotteen, jossa se kertoi ottavansa kayttoon “’security by design” vaatimuksen
kaikille toimijoille, jotka pyrkivéat tuomaan uutta teknologiaa uusille, korkeammille taa-
juusalueille (FCC 2016).

54 Y hteenveto

Opinndytety6 kuvaa muuttuvaa viranomaiskenttad yleisesti ja se pyrkii tuomaan lukijal-
le ymmarryksen kokonaiskuvasta ja suhteesta kuluttajakentédn haasteisiin. Tarke&n& ha-
vaintona on uhkakuvien ndennéinen samankaltaisuus. Vaikka julkisuudessa, ehka tietoi-
sestikin, tuodaan kuluttajakentéstd 10ytyvia uhkakuvia sellaisenaan viranomaiskenttaan,
on syytd ymmarta4, ettd uhkakuvat ovat yhtenevia kenties ainoastaan nimensé puolesta.
Toimintaympéristt ovat hyvin todennédkoisesti erilaisia, samoin hyokkaajien motiivit.
Ehka keskeisimp&na huomiona opinndytetydssa on tarve muuttaa viranomaiskayttajien
katsontakantaa ja ajattelumallia kokonaisvaltaisemmaksi. Tatd huomiota tukee myos

aiemmin mainittu, FCC:n vaatimus ’security by design” ldhestymiselle.

Opinndytetydssé on tunnistettu keskeiset pdékohdat, jotka mahdollistavat paatelaitteen
tietoturvallisen kayton viranomaislaajakaistajarjestelmassd. Nama kaikki péaakohdat
pitavét siséllaan alueita, joita tulisi tarkastella tarkemmin. Esimerkiksi kaksivaiheisen
tunnistamisen menetelmia tulisi kehittdd edelleen, samoin kéyttépolitiikan merkitysta

tulisi nostaa entisestéan esille, unohtamatta tietoisuuden lisadmisté loppukayttajien kes-
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kuudessa. Myos kaupallisen puolen perusteita olisi hyva arvioida tarkemmin. Vaikka
dedikoitu verkkoratkaisu onkin perustamiskustannuksiltaan todenndkdisesti kaikkein
kallein, se takaa kuitenkin parhaat mahdollisuudet viranomaistoimijoille méaarété itse
palveluistaan. Sama mahdollisuus ei valttamatta toteudu yhteiskdytdssa kaupallisessa

verkossa, vaan sielld toimintaa ohjaa voimakkaasti tuottavuus.

51



LAHTEET

3GPP 2013. Public Safety. Viitattu 14.10.2016.
http://www.3gpp.org/news-events/3gpp-news/1455-Public-Safety

3GPP 2016. LTE ue-Category. Viitattu 14.10.2016.
http://www.3gpp.org/keywords-acronyms/1612-ue-cateqgory

3GPP 2016. LTE. Viitattu 4.10.2016,
http://www.3gpp.org/technologies/keywords-acronyms/98-Ite

Abdrabou, M., Elbayoumy, A. & EI-Wanis, E., 2015. LTE Authentication Protocol
(EPS-AKA) weaknesses solution, 2015 IEEE Seventh International Conference on In-
telligent Computing and Information Systems (ICICIS).

Viitattu 25.10.2016. http://ieeexplore.ieee.org/document/7397256/

Android 2016. Authentication. Viitattu 14.10.2016.
https://source.android.com/security/authentication/

Bell, K. 2016. Apple hit with class action lawsuit for ‘Error 53’ issue in iOS 9. Viitattu
14.11.2016.
http://www.technobuffalo.com/2016/02/12/apple-hit-with-class-action-lawsuit-for-

error-53-issue-in-ios-9/

Belmonte, A., Marinos, L. & Rekleitis, E. 2016. ENISA Threat Landscape 2015. Viitat-
tu 22.3.2016.

https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/enisa-

threat-landscape

Blumbergs, B., Braccini, C., Diez. E., E.Farar, A., Pissanidis, N. &Vaisanen, T., 2015.
Defending mobile devices for high level officials and decision-makers. Julkaisu. Viitat-
tu 14.10.2016.

52


http://www.3gpp.org/news-events/3gpp-news/1455-Public-Safety
http://www.3gpp.org/keywords-acronyms/1612-ue-category
http://www.3gpp.org/technologies/keywords-acronyms/98-lte
http://ieeexplore.ieee.org/document/7397256/
https://source.android.com/security/authentication/
http://www.technobuffalo.com/2016/02/12/apple-hit-with-class-action-lawsuit-for-error-53-issue-in-ios-9/
http://www.technobuffalo.com/2016/02/12/apple-hit-with-class-action-lawsuit-for-error-53-issue-in-ios-9/
https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/enisa-threat-landscape
https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/enisa-threat-landscape

https://ccdcoe.org/sites/default/files/multimedia/pdf/Defending%20mobile%20devices
%20for%20high%20level%200fficials%20and%20decision-makers.pdf

Cichonski, J., Franklin, J. 2015. LTE Security — How Good Is It?. RSA Conference
2015. Viitattu 14.10.2016.
https://www.rsaconference.com/writable/presentations/file_upload/tech-r03_lIte-

security-how-good-is-it.pdf

Duan, S. 2013. Security Analysis of TETRA. Norwegian University of Science and
Technology. Master’s thesis. Viitattu 14.10.2016.
http://www.diva-portal.org/smash/get/diva2:656471/FULLTEXTO1.pdf

Euroopan komissio 2005. Rules on Security. Viitattu 14.10.2016.
http://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:02001D0844-
20050202&.qid=1395937087333&from=EN

Federal communications commission 2016. Use of Spectrum Bands Above 24 GHz For
Mobile Radio Services. Viitattu 14.10.2016.
https://apps.fcc.gov/edocs public/attachmatch/FCC-16-89A1 Rcd.pdf

Forsythe, M. & Sanger, D. 2015. China Calls Hacking of U.S. Workers’ Data a Crime,
Not a State Act. Artikkeli. Viitattu 14.10.2016.
http://www.nytimes.com/2015/12/03/world/asia/china-hacking-us-opm.html? r=2

F-Secure 2014. BLACKENERGY & QUEDAGH The convergence of crimeware and
APT attacks. White paper. Viitattu 14.10.2016.
https://www.f-secure.com/documents/996508/1030745/blackenerqy whitepaper.pdf

Fumiyuki, A 2001. Wireless past and Future: Evolving Mobile Communication Sys-
tems. IEICE Trans. Findamental, VVol. E84-A, No.1, January 2001. Viitattu 25.10.2016.
http://www.mobile.ecei.tohoku.ac.jp/paper/pdf/publish_2001/01 pu 2001 adachi.pdf

Home Office 2015. Emergency services network. Viitattu 14.10.2016.

53


https://ccdcoe.org/sites/default/files/multimedia/pdf/Defending%20mobile%20devices%20for%20high%20level%20officials%20and%20decision-makers.pdf
https://ccdcoe.org/sites/default/files/multimedia/pdf/Defending%20mobile%20devices%20for%20high%20level%20officials%20and%20decision-makers.pdf
https://www.rsaconference.com/writable/presentations/file_upload/tech-r03_lte-security-how-good-is-it.pdf
https://www.rsaconference.com/writable/presentations/file_upload/tech-r03_lte-security-how-good-is-it.pdf
http://www.diva-portal.org/smash/get/diva2:656471/FULLTEXT01.pdf
http://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:02001D0844-20050202&qid=1395937087333&from=EN
http://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:02001D0844-20050202&qid=1395937087333&from=EN
https://apps.fcc.gov/edocs_public/attachmatch/FCC-16-89A1_Rcd.pdf
http://www.nytimes.com/2015/12/03/world/asia/china-hacking-us-opm.html?_r=2
https://www.f-secure.com/documents/996508/1030745/blackenergy_whitepaper.pdf
http://www.mobile.ecei.tohoku.ac.jp/paper/pdf/publish_2001/01_pu_2001_adachi.pdf

https://www.gov.uk/government/publications/the-emergency-services-mobile-

communications-programme/emergency-services-network

Hytera 2016, TETRA Enhanced Data Services, White Paper. Viitattu 14.10.2016.
http://www.hyteramobilfunk.com/uploads/tx wwdownloads/hytera tetra 90acn-
t teds wp02 eng 2013-05-16 web.pdf

Mohit, A. 2012. How secure is AES against brute force attacks? Viitattu 14.10.2016.

http://www.eetimes.com/document.asp?doc 1d=1279619

Newcombe, T. 2014. Firstnet explained. Viitattu 14.10.2016.
http://www.govtech.com/public-safety/FirstNet-Explained.html.

Ofcom, Federal Office of Communications 2016. TETRAPOL. Viitattu 14.10.2016.

https://www.bakom.admin.ch/bakom/en/homepage/telecommunication/technology/tetra

pol.html

O’Harrow, R. 2016. How Clinton’s email scandal took root. Artikkeli. Viitattu
14.10.2016.
https://www.washingtonpost.com/investigations/how-clintons-email-scandal-took-
root/2016/03/27/ee301168-e162-11e5-846¢-10191d1fcdec_story.html

OWASP 2015. Guide to Cryptography. Viitattu 14.10.2016.
https://www.owasp.org/index.php/Guide to Cryptography

Peltola, M. 2011. Evolution of Public Safety and Security Mobile Networks. Aalto ylio-
pisto. Licentiate’s Thesis submitted in partial fulfilment of the requirements for the de-

gree of Licentiate of Science in Technology.

Puolustusministerid 2015. Katakri 2015 - Tietoturvallisuuden auditointity6kalu viran-
omaisille. Viitattu 14.10.2015.

http://www.defmin.fi/puolustushallinto/puolustushallinnon turvallisuustoiminta/katakri

2015 - tietoturvallisuuden auditointityokalu viranomaisille

54


https://www.gov.uk/government/publications/the-emergency-services-mobile-communications-programme/emergency-services-network
https://www.gov.uk/government/publications/the-emergency-services-mobile-communications-programme/emergency-services-network
http://www.hyteramobilfunk.com/uploads/tx_wwdownloads/hytera_tetra_90acn-t_teds_wp02_eng_2013-05-16_web.pdf
http://www.hyteramobilfunk.com/uploads/tx_wwdownloads/hytera_tetra_90acn-t_teds_wp02_eng_2013-05-16_web.pdf
http://www.eetimes.com/document.asp?doc_id=1279619
http://www.govtech.com/public-safety/FirstNet-Explained.html
https://www.bakom.admin.ch/bakom/en/homepage/telecommunication/technology/tetrapol.html
https://www.bakom.admin.ch/bakom/en/homepage/telecommunication/technology/tetrapol.html
https://www.washingtonpost.com/investigations/how-clintons-email-scandal-took-root/2016/03/27/ee301168-e162-11e5-846c-10191d1fc4ec_story.html
https://www.washingtonpost.com/investigations/how-clintons-email-scandal-took-root/2016/03/27/ee301168-e162-11e5-846c-10191d1fc4ec_story.html
https://www.owasp.org/index.php/Guide_to_Cryptography
http://www.defmin.fi/puolustushallinto/puolustushallinnon_turvallisuustoiminta/katakri_2015_-_tietoturvallisuuden_auditointityokalu_viranomaisille
http://www.defmin.fi/puolustushallinto/puolustushallinnon_turvallisuustoiminta/katakri_2015_-_tietoturvallisuuden_auditointityokalu_viranomaisille

Purkhiabani, M. & Salahi, A. 2012. Enhanced Authentication and Key Agreement Pro-
cedure of next Generation 3GPP Mobile Networks. International Journal of Information
and Electronics Engineering, Vol. 2, No. 1, January 2012 Viitattu 14.10.2016.
http://www.ijiee.org/papers/57-C099.pdf

Roose, K. 2016. I dared two expert hackers to destroy my life. Here’s what happened.
Viitattu 14.10.2016.
http://fusion.net/story/281543/real-future-episode-8-hack-attack/

Statista. 2016a. Number of apps available in leading app stores as of June 2016. Viitattu
14.10.2016.

https://www.statista.com/statistics/276623/number-of-apps-available-in-leading-app-

stores/

Statista. 2016b. Number of available applications in the Google Play Store from De-
cember 2009 to September 2016. Viitattu 14.10.2016.

https://www.statista.com/statistics/266210/number-of-available-applications-in-the-

google-play-store/

Symantec 2016. Intern Security Threat Report. Viitattu 14.10.2016.

https://www.symantec.com/security-center/threat-report

Tait Radio Communications 2010. Technologies and Standards for Mobile Radio
Communications Networks, White Paper. Viitattu 14.10.2016.
http://utilities.taitradio.com/ _data/assets/pdf file/0005/39461/tait _technologycomparis

on whitepaper eng.pdf

TandCCA 2016. TETRA. Viitattu 18.10.2016.

http://www.tandcca.com/tetra/tetra/

Tetratoday 2012. TCCA signs LTE agreement. Viitattu 14.10.2016.

http://www.tetratoday.com/news/tcca-signs-lte-agreement

Tynan, D. 2015. Report: 1 in 5 Android Apps Is Malware. Viitattu 14.10.2015.

55


http://www.ijiee.org/papers/57-C099.pdf
http://fusion.net/story/281543/real-future-episode-8-hack-attack/
https://www.statista.com/statistics/276623/number-of-apps-available-in-leading-app-stores/
https://www.statista.com/statistics/276623/number-of-apps-available-in-leading-app-stores/
https://www.statista.com/statistics/266210/number-of-available-applications-in-the-google-play-store/
https://www.statista.com/statistics/266210/number-of-available-applications-in-the-google-play-store/
https://www.symantec.com/security-center/threat-report
http://utilities.taitradio.com/__data/assets/pdf_file/0005/39461/tait_technologycomparison_whitepaper_eng.pdf
http://utilities.taitradio.com/__data/assets/pdf_file/0005/39461/tait_technologycomparison_whitepaper_eng.pdf
http://www.tandcca.com/tetra/tetra/
http://www.tetratoday.com/news/tcca-signs-lte-agreement

https://www.yahoo.com/tech/report-one-in-five-android-apps-is-malware-
117202610899.html

Valtiovarainministerio  2012. Teknisen [CT-ympdristOntietoturvataso-ohje. Viitattu
14.10.2016.

https://www.vahtiohje.fi/c/document_library/get file?uuid=5a273c6e-2935-4bbf-a4c6-
f00e0f878db5&groupld=10229

Vehkalahti, V. 2008. Study of Video Transmission on TETRA Enhanced Data Service
Platform. Viitattu 14.10.2016.
https://www.netlab.tkk.fi/opetus/s38310/0708/Vehkalahti 25032008.pdf

Vinkvist J., Peltola, M. & Pesonen T. 2014. Finland Announces Hybrid Plan for Public-
Safety Broadband. Artikkeli. Viitattu 14.10.2016.

http://www.rrmediagroup.com/Features/FeaturesDetails/F1D/494

Wendelken, S. 2013. Public Safety Makes Big Strides in LTE Standards Process Viitat-
tu 14.10.2016.

http://www.rrmediagroup.com/Features/FeaturesDetails/F1D/362

Wendelken, S. 2016. South Korea Begins Public-Safety LTE Pilot in 3 Cities.

http://www.rrmediagroup.com/News/NewsDetails/News|D/11912

Wikipedia 2016. Pokémon Go. Viitattu 25.10.2016.
https://en.wikipedia.org/wiki/Pok%C3%A9mon_Go

Wikipedia 2016. Public-key cryptography. Viitattu 14.10.2016.
https://en.wikipedia.org/wiki/Public-key cryptography

Wilson, M. 2016. Bittium Tough Mobile is ready to take on Blackphone for the most
secure phone crown. Viitattu 14.10.2016.
http://betanews.com/2016/01/27/bittium-tough-mobile-is-ready-to-take-on-blackphone-

for-the-most-secure-phone-crown/

56


https://www.yahoo.com/tech/report-one-in-five-android-apps-is-malware-117202610899.html
https://www.yahoo.com/tech/report-one-in-five-android-apps-is-malware-117202610899.html
https://www.vahtiohje.fi/c/document_library/get_file?uuid=5a273c6e-2935-4bbf-a4c6-f00e0f878db5&groupId=10229
https://www.vahtiohje.fi/c/document_library/get_file?uuid=5a273c6e-2935-4bbf-a4c6-f00e0f878db5&groupId=10229
https://www.netlab.tkk.fi/opetus/s38310/0708/Vehkalahti_25032008.pdf
http://www.rrmediagroup.com/Features/FeaturesDetails/FID/494
http://www.rrmediagroup.com/Features/FeaturesDetails/FID/362
http://www.rrmediagroup.com/News/NewsDetails/NewsID/11912
https://en.wikipedia.org/wiki/Pok%C3%A9mon_Go
https://en.wikipedia.org/wiki/Public-key_cryptography
http://betanews.com/2016/01/27/bittium-tough-mobile-is-ready-to-take-on-blackphone-for-the-most-secure-phone-crown/
http://betanews.com/2016/01/27/bittium-tough-mobile-is-ready-to-take-on-blackphone-for-the-most-secure-phone-crown/

Zilis, M, 2014. South Korea Plans for Dedicated LTE Public-Safety Network by 2017.

http://www.rrmediagroup.com/Features/FeaturesDetails/FI1D/482,

57


http://www.rrmediagroup.com/Features/FeaturesDetails/FID/482

LIITE

ANDROID 6.0 AUTHTOKEN FORMAATTI

Authentication token format

The AuthToken format described in the hw_auth_token.h file is necessary for token sharing and

compatibility across languages and components. See the following file:
hardware/libhardware/include/hardware/hw_auth_token.h

A simple serialization protocol with the required fields is defined in the table below. The fields
are fixed size.

Field descriptions are below the table.

) Required or Op-
Field Type )
tional
AuthToken Version 1 byte Required
Challenge 64-bit unsigned integer Optional
User SID 64-bit unsigned integer Required
] 64-bit unsigned integer in network )
Authenticator ID Optional
order
. 32-bit unsigned integer in network )
Aduthenticator type Required
order
i 64-bit unsigned integer in network )
Timestamp Required
order
AuthToken HMAC key (SHA- ) )
256-bit blob Required
256)

Field descriptions

This section describes the fields of the AuthToken table above.

AuthToken Version: Group tag for all fields below.

Challenge: A random integer to prevent replay attacks. Usually the ID of a requested crypto
operation. Currently used by transactional fingerprint authorizations. If present, the AuthToken
is valid only for crypto operations containing the same challenge.

User SID: Non-repeating user identifier tied cryptographically to all keys associated with de-

vice authentication. For more information, see the Gatekeeper page.
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https://android.googlesource.com/platform/hardware/libhardware/+/master/include/hardware/hw_auth_token.h

Authenticator ID (ASID): Identifier used to bind to a specific authenticator policy. All authen-
ticators have their own value of ASID that they can change according to their own requirements.
Authenticator Type: Either Gatekeeper or Fingerprint, as follows:

Authenticator Type Authenticator Name

0x00 Gatekeeper

0x01 Fingerprint

Timestamp: Time (in milliseconds) since the most recent system boot.
AuthToken HMAC key: Keyed SHA-256 MAC of all fields except the HMAC field.
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