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Kaytetyt termit ja lyhenteet

.NET Framework

ASP.NET

C#

FIM

Metaverse

Rules extensions

Active Directory

ADAM

WinhaPro

Microsoftin kehittdma ohjelmistokehys .NET-teknologioita
kayttavien sovellusten ja palveluiden kehittamiseen, kéayt-
toonottamiseen ja suorittamiseen (Beal 2016).

Avoimen lahdekoodin web-ohjelmistokehys modernien
web-sovellusten ja -palveluiden kehittamiseen ja .NET Fra-

meworkin osa (Microsoft 2016b).

Ohjelmointikieli, joka on suunniteltu .NET Frameworkissa
suoritettavien  sovellusten rakentamiseen (Microsoft
2016a).

Forefront Identity Manager, Microsoftin kehittama kayttajan
digitaalisen identiteetin hallintapalvelu yrityksessa (Nord-
strom 2012).

Forefront Identity Managerin osa, johon kaikki informaatio

kaikista identiteeteista on keratty (Nordstrém 2012).

Forefront Identity Manageriin esimerkiksi C#-kielella ohjel-
moituja toiminnallisuuslisayksia (Microsoft 2016c).

Microsoftin kehittama Windows-toimialueen verkkokaytto-

jarjestelma (Desmond ym. 2013, 1).

Active Directory Application Mode, Active Directorya vas-
taava palvelu, joka on erityisesti suunniteltu directory-
enabled-sovelluksia varten, kun taas AD on suunniteltu
palvelinkayttdjarjestelmatoimintoja  varten  (Microsoft
2014).

CGl:in kehittam& opintohallinnon perusjarjestelma (CGI
Suomi Oy, [viitattu 23.8.2016]).



Luovari

Vetuma-palvelu

SeAMKin itse kehittama kayttajatunnusten luovutussovel-
lus, jota on aiemmin kaytetty kayttajatunnusten luovutuk-

seen (Kinnunen 2015).

Fujitsun Finland Oy:n yllapitama digitaaliseen tunnistaumi-
seen ja verkkomaksamiseen julkishallinnon sovelluksia
varten kehitetty palvelu, josta vastaa Valtion tieto- ja vies-
tintatekniikkakeskus Valtori (Valtori 2016).

Tupas-tunnistuspalvelu

Jaettu salaisuus

MAC

SHA-256

Opintopolku.fi

OlLI-palvelu

Object Manager

Pankkien yhteisesti maéarittelema ja jokaisen pankin itse yl-
lapitama verkkopankkitunnistautumispalvelu (Finanssialan
keskusliitto 2013, 4).

Vetuma-palvelun kutsujan identifioimiseen tarkoitettu tun-

nus ja merkkisarja (Valtori 2015a, 6).

Message Authentication Code, viestin turvatarkiste, jota
kaytetaan Vetuma-palvelussa lahetetyn viestin eheyden ja

lahettdjan todentamiseen (Valtori 2015a, 4).

Eras MAC-turvatarkisteen laskemiseen kaytettavista tiivis-
tystekniikoista Vetuma-palvelussa (Valtori 2015a, 6).

Valtakunnallinen portaali, jossa opiskelijat voivat mm. vas-
taanottaa opiskelupaikkansa ammattikorkeakouluunsa
(Opetushallitus, [viitattu 23.8.2016]).

Valtakunnallinen palvelu, jossa opiskelijat voivat ilmoittau-
tua opiskelijaksi ja lukukaudelle ammattikorkeakouluunsa
(Maki & Raatikainen 2016).

SeAMKin itse kehittama palvelu, jolla mm. luodaan data
Luovariin WinhaPron luomasta csv-tiedostosta (Makela
2016).



json-tiedosto

csv-tiedosto

JavaScript Object Notation, tiedonvélitykseen tarkoitettu
standardoitu tiedostomuoto (Ecma International 2013).

Comma Separated Value, standardoitu tiedostomuoto,
joka voi sisaltda pilkuilla erotettuina eri tyyppista dataa
(Shafranovich 2005).
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1 JOHDANTO

1.1 TyOn tausta

Verkossa on nykyisin saatavilla monenlaisia palveluja, kuten pankkipalvelut, veroil-
moituspalvelut, potilastietopalvelut ja KELA:n palvelut. Naisséa palveluissa tarvitaan
henkilon vahvaa digitaalista tunnistamista. Digitaalisia tunnistustapoja ovat mm.
verkkopankkitunnistautuminen, tunnistautuminen mobiilivarmenteella, tunnistautu-
minen sahkdisella henkildkortilla, sormenjalkitunnistus ja kasvotunnistus (Valtori
2016; Kuusisto 2014, 15, 18).

SeAMKissa digitaalista tunnistautumista tarvitaan mm. oppilaitoksessa kayttssa

olevien sovellusten kayttajatunnusten luovutukseen ja hallintaan.

1.2 Tyon tavoite

Taman opinnaytetydn aiheena on SeAMKin jarjestelmien vaatima digitaalinen tun-
nistautuminen ja SeAMKin Tietohallinnon Helpdeskin eli Jelpparin toimeksiannosta
ohjelmoitu sovellus, jolla voidaan luovuttaa uusille SeAMKin opiskelijoille kayttaja-
tunnukset verkkopankkitunnistautumisen ja mobiilivarmenteen avulla. Sovelluksen
tarkoituksena on vahentaa seka Jelpparin etta SeAMKin Opiskelijapalveluiden tyo-
kuormaa. Tunnistautumalla Vetuma-palvelussa uusi opiskelija voi henkildllisyyden
tarkistuksen jalkeen saada mm. kayttgjatunnuksensa ja sahkodpostiosoitteensa
omatoimisesti kayttoonsa, paperilla toimitettavien ja allekirjoitettavien tunnusten si-

jaan. Liséksi opiskelija voi sovelluksella uusia salasanansa.

Tyon tavoitteena on rakentaa SeAMKin opiskelijoille kayttajatunnusten luovutuk-
seen ja salasanan uusimiseen Vetuma-tunnistautumista hyédyntava, toimiva ja tur-
vallinen web-sovellus, joka on kayttoliittymaltaan tarpeeksi selkea ja helppokayttoi-

nen.
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1.3 TyoOn rakenne

Luvussa 2 kasitellaan digitaalista tunnistautumista yleisella tasolla ja siltd osin kuin
se liittyy kehitettyyn sovellukseen. Luvussa 3 esitellaéan kehitettyyn sovellukseen liit-
tyvia opiskelijajarjestelmid, niiden yleisia ominaisuuksia seka kayttokohteet. Lu-
vussa 4 esitelladn koko uusi sovelluksen myota mahdolliseksi tuleva kayttajatun-
nusten luovutusprosessi. Liséksi luvussa kasitelladn sovelluksen versionhallintaa,
tietoturvaa ja testausta. Viimeisessa luvussa 5 kuvataan sovelluksen kehitysproses-

sia ja luodaan yhteenveto seka kehitysprosessista etta sen tuloksista.
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2 DIGITAALINEN TUNNISTAUTUMINEN

Verkkopankkitunnistautumista ja tunnistautumista mobiilivarmenteella kaytetaan,
kun halutaan luotettavasti selvittaé jonkin internetissa olevan palvelun kayttajan
henkilollisyys (JUHTA 2012, 3). Tunnistautumista tarvitaan esimerkiksi, kun halu-
taan sallia kayttajalle paasy hanen henkildkohtaisiin tietoihinsa Kansanelakelaitok-
sen verkkoasiointipalvelussa ja halutaan luovuttaa joitain henkilokohtaisia tietoja

palveluntarjoajan hallusta (Kela 2016).

Pankit voivat toimia verkkopankkitunnistautumisessa henkilokohtaisten tunnistus-
tietojen valittajina pankin jarjestelmista palveluntarjoajalle (Finanssialan keskusliitto
2013, 4). Tunnistautumisessa mobiilivarmenteella tunnistustiedot ovat tallessa hen-
kilon SIM-kortilla, jotka valitetaan matkapuhelinoperaattorin valityksella palveluntar-
joajalle (Valtori 2015b, 13).

2.1 Vetuma-palvelu

Vetuma-palvelu on verkossa toimiva kansalaisen tunnistus- ja maksamispalvelu, se
on tarkoitettu julkishallinnon organisaatioiden asiointisovellusten kayttéon. Siita vas-
taa Valtion tieto- ja viestintatekniikkakeskus Valtori ja sita yllapitaa Fujitsu Finland
Oy. Palvelun avulla asiakas voi tunnistautua ja maksaa kaikissa niissa julkishallin-

non verkkopalveluissa, joihin se on liitetty. (Valtori 2016.)

Vetuma-palvelussa on mahdollista tunnistautua verkkopankkitunnuksilla pankkien
Tupas-tunnistuspalveluissa, mobiilivarmenteella tai sdhkoiselle henkilokortille tal-
lennetulla kansalaisvarmenteella. My6s mobiilivarmenne on tietyn tyyppinen kansa-
laisvarmenne. Verkkomaksaminen tapahtuu Vetuma-palvelussa joko pankkien
omilla maksusivuilla tai Nets Oy:n korttimaksupalvelussa. (Valtori 2016.) Kaytan-
nosséd Vetuma-palvelu integroidaan osaksi palveluntarjoajan sovellusta (JUHTA
2012, 7).
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2.2 Tupas-tunnistuspalvelu

Pankit ovat yhteisesti maaritelleet Tupas-tunnistuspalvelun. Jokainen pankki vastaa
itse omasta Tupas-tunnistuspalvelustaan. Verkkopankkitunnistautuminen tapahtuu
pankin Tupas-tunnistussivulla ko. pankin tarjoamilla verkkopankkitunnuksilla. Pan-
kin jarjestelmiin on tallennettu pankin asiakkaan tunnistustiedot, jotka tunnistuspal-
velu valittaa tunnistautumisen onnistuttua palveluntarjoajalle, joka hyddyntaa vas-
taanotettuja tunnistustietoja asiakkaan tunnistamisessa omassa palvelussaan. (Fi-

nanssialan keskusliitto 2013, 4.)

Eri pankkien Tupas-tunnistautumiset on integroitu Vetuma-palveluun, josta kutsu-
taan eri pankkien Tupas-tunnistuspalveluja (JUHTA 2012, 3). Tupas-tunnistuksia
voi kuitenkin kayttaa erikseenkin, eli Tupas-tunnistuspalvelua voi itse kutsua myos
suoraan ja sen voi myos sellaisenaan integroida palveluntarjoajan sovellukseen (Fi-

nanssialan keskusliitto 2013, 4).

Tupas-tunnistautumisessa tulee kayttd& henkilokohtaisia pankkitunnuksia, jotka on
hankittu tekemalla sopimus pankin kanssa. Esimerkiksi tunnuksia, jotka ovat yh-
teyksissa yritys- tai yhdistystoimintaan, ei voi kayttaa. Puolisoilla voi olla yhteinen
tili, mutta yleensé verkkopankkitunnukset on mydnnetty jommankumman nimella.
Naita tunnuksia voi tassa tapauksessa kayttaa se, jonka nimissa ne ovat. Tarvitta-

essa pankilta voi pyytaa tunnukset molemmille. (Valtiokonttori 2015.)

2.3 Tunnistautuminen mobiilivarmenteella

Mobiilivarmenteen hankkiminen tapahtuu esimerkiksi siten, etta kirjautuu matkapu-
helinoperaattorin sivuille henkilokohtaisilla verkkopankkitunnuksillaan, jolloin tunnis-
tustiedot tallennetaan asiakkaan puhelimen SIM-kortille, joka tukee mobiilivarmen-
netta. Tassa vaiheessa myos asetetaan henkilokohtainen tunnusluku, jonka puheli-
men varusohjelmisto kysyy asiakkaan tunnistautuessa mobiilivarmenteella. Toinen
vaihtoehto on hankkia mobiilivarmenne oman operaattorinsa liikkeesta esittdamalla

kuvallisen henkildllisyystodistuksen. (TeliaSonera 2016.)
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Tunnistautuminen mobiilivarmenteella tapahtuu niin etté tunnistuspalvelu, esimerksi
Vetuma-palvelu, pyytda antamaan sen SIM-kortin puhelinnumeron, jolle asiakkaan
mobiilivarmenne on tallennettu. Vetuma-palvelu lahettaa tunnistuspyynnon matka-
puhelinoperaattorille, joka valittda tunnistuspyynnon edelleen asiakkaan mobiililait-
teeseen, jonka varusohjelmisto nayttaa varmistusviestin, jossa pyydetaan syotta-
maan tunnusluku. Tunnistautumisen onnistuttua mobiililaite l[&hettad varmenteen si-
sallon matkapuhelinoperaattorille, joka valittéa tiedon edelleen Vetuma-palvelulle.
Vetuma-palvelu palauttaa palveluntarjoajan sovellukselle varmenteen sisaltamat
tunnistustiedot. (Valtori 2015b, 13.)

2.4 Muita tunnistautumispalveluita ja -menetelmia

Paytrail. Suomessa on kaytossa verkkomaksamiseen esimerkiksi Paytrail-palvelu,
jossa kaytetddn samoja verkkopankkitunnuksia kuin Tupas-tunnistautumisessa
(Paytrail 2016a). Paytraylilla on yli 100 000 Paytrail-tilin kayttajaa ja se hoitaa yli 10
000 verkkokaupan/-palvelun maksuliikenteen (Paytrail 2016c).

Paytrail-palvelua voi palveluntarjoajan sovelluksesta kutsua kuten Vetuma-palvelua
webform-tekniikalla, mutta tarjolla on myds REST-pohjainen ratkaisu, joka on talla
hetkella beta-vaiheessa (Paytrail 2016Db).

Kasvotunnistus. Kasvojen tunnistus on biometrinen tunnistustapa, jossa kasvot
kuvataan ja jarjestelma tunnistaa kasvot mittaamalla olennaisten kasvonpiirteiden
etaisyyksia toisistaan, jonka jalkeen se etsii vastaavuutta tietokannasta (Kuusisto
2014, 19).

Suomessa esimerkiksi Helsinki-Vantaan lentoasemalla on kaytdssa kasvojen tun-
nistusmenetelma, joka vertaa asiakkaan biometrisen passin sirun sisaltamaa kuvaa

hanen kasvoihinsa (Automatisoitu rajatarkastus 2016).

Sormenjélkitunnistus. Sormenjalkitunnistus on niin ikdan biometrinen tunnistus-
tapa. Sormenjaljet voidaan keratéa joko off-line-menetelmilla eli esimerkiksi valoku-
vaamalla rikospaikalla tai on-line-menetelmilld, jotka tuottavat digitaalisen kuvan
sormenjaljesta skannauksen jalkeen. Yleensa on-line-menetelmilla saadaan tar-
kempia tuloksia. (Kuusisto 2014, 16-17.)
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Esimerkiksi kannettavissa tietokoneissa saattaa olla kapea pyyhkéaisysensori, joka
muodostaa kuvan sormenjéljesta viipaleittain pyyhkaistaessa sormi sensorin lapi.

Tunnistus tapahtuu vertaamalla naita kuvia tietokannassa oleviin sormenjalkiin.

(Kuusisto 2014, 16-17.)
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3 OPISKELIJAJARJESTELMIIN LIITTYVIA PALVELUJA

Tassa luvussa on kasitelty SeAMKissa ja muualla kaytossa olevia opiskelijajarjes-

telmia niiltd osin kuin ne liittyvéat kehitettyyn sovellukseen.

3.1 WinhaPro

CGl:n kehittama WinhaPro on opintohallinnon perusjarjestelma, joka kattaa opiske-
lija- ja opetushallinnossa tarvittavat toiminnallisuudet sisdltaen toiminnot opetuksen
suunnittelusta todistusten tulostamiseen ja tilastoitavien tietojen poimintaan. Win-
haProsta saa my6s monipuolisia valmisraportteja todistuksineen. WinhaProhon kir-
jataan opiskelijoista mm. henkil6étiedot, lAsn&olotieto ja arvosanat. (CGI Suomi Oy,
[viitattu 25.5.2016]; Husa, 2016.)

WinhaPron opiskelijakayttoliittyma on nimeltaan WinhaWille ja henkilokunnan kayt-
tolittyma WinhaWiivi. Naméa ovat web-liittymi&, jotka on ostettu taydentamaan Win-
haProta. WinhaWillen kautta opiskelijat mm. ilmoittautuvat kursseille ja lasna- tai
poissaolevaksi lukukausille. WinhaWillesta pystyy myds seuraamaan etenemistaan
mm. suoritettujen kurssien haun kautta. Sieltd nékyvat myods arvosanat, tietoa siita
miksi jokin kurssisuoritus on hylatty ja kurssien perustietoja, esimerkiksi vastuuopet-
taja ja kurssien alku- ja loppupaivamaarat. WinhaWillen kautta opiskelija pystyy
myOs muuttamaan joitain kayttajatietojaan, kuten puhelinnumeronsa, asuinosoit-
teensa ja ulkoisen sahkopostiosoitteensa. (CGlI Suomi Oy, [viitattu 25.5.2016];
Husa, 2016.)

3.2 Luovari

Luovari on SeAMKIin itse kehittdma kayttdjatunnusten luovutussovellus, josta voi-
daan tulostaa opiskelijan kayttajatunnustiedot sisaltdva lomake. Lomakkeen allekir-

joittamalla opiskelijat ovat vastaanottaneet kayttajatunnuksensa. (Kinnunen 2015.)
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Luovari kirjoittaa ja hakee tietoja omasta tietokannastaan, jonne uuden opiskelijan
data muodostuu kayttajatunnuksen luonnin yhteydessa. Data poistuu 30 paivan ku-
luttua kayttajatunnusten luovutuksesta ja puolen vuoden kuluessa, jos tunnuksia ei

ole niiden muodostumisen jalkeen luovutettu. (SeAMK 2009.)

Taman opinnaytetydn aiheena olevan uusi jarjestelma korvaa kayttajatunnusten
luovutuksen Luovarin kautta syksysta 2016 alkaen.

3.3 Microsoftin tarjoamia palveluja

Active Directory. Active Directory on Microsoftin kehittdma Windows-toimialueen
verkkokayttojarjestelma, jota jarjestelménvalvojat hallinnoivat. Verkkokayttojarjes-
telmat tarjoavat palveluja, kuten autentikointia, auktorisointia ja tilimanipulaatioita ja
ne voivat koostua yhdesta tai useammasta palvelimesta. Active Directoryssa data
on hierarkkisessa jarjestyksessa samoin kuin tiedostojarjestelmassa. Active Direc-
toryyn voi lisété tietoja kayttajista, ryhmista, tietokoneista, tulostimista, sovelluksista
ja palveluista. (Desmond ym. 2013, 2, 5.)

Esimerkkina autentikoinnista ja auktorisoinnista on tilanne, kun opiskelija kirjautuu
jollekin SeAMKin toimialueen tietokoneelle. Tall6in otetaan yhteys Active Directo-
ryyn, tarkistetaan salasana ja annetaan opiskelijalle hanelle kuuluvat oikeudet kayt-
taa tietokonetta. (Kinnunen 2015.)

Forefront Identity Manager. Forefront Identity Manager eli FIM on Microsoftin ke-
hittama kayttajan digitaalisen identiteetin, kayttajatunnusten ja ryhmayksien hallin-
tapalvelu yrityksesséa sen koko elinkaaren ajan luonnista poistoon. FIM integroituu
mm. Active Directoryn ja ADAM:in kanssa. (Nordstrom 2012; Kuja-Lipasti 2016.)

Kun SeAMKissa haetaan dataa primaarilahteesta kuten WinhaProsta tai ADAM-jar-
jestelmasta, FIM kay sen lapi ja tarkistaa onko dataan tullut FIM-palvelun omaan
Metaverseen verrattuna muutoksia. FIM-palvelua on laajennettu eri tarkoituksiin ru-
les extensioneilla. FIM on itsessdan vain identiteetin hallinnan perusmoottori. Data
haetaan esimerkiksi WinhaProsta ajastetusti csv-muodossa. Verrattuaan eri lah-

teista haettua dataa Metaverseensa, FIM tekee muutoksia tdman jalkeen Active Di-
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rectoryyn tai ADAM-jarjestelmaan. Esimerkiksi, jos opiskelija on ilmoittautunut jolle-
kin kurssille WinhaProssa, FIM lukee tdmén tiedon ja lisaa opiskelijan kyseisen
kurssin jakelulistalle Active Directoryyn. (Kuja-Lipasti 2016.)

3.4 Valtakunnalliset palvelut

Opintopolku.fi. Opintopolku.fi on valtakunnallinen yhteishakujarjestelméa ja por-
taali, jossa opiskelijat voivat mm. vastaanottaa ammattikorkeakoulun opiskelupaik-
kansa. Opintopolku.fi-palvelussa voi myds selailla eri aloja ja tutkintoja, saada tietoa
opinnoista, etsia ajankohtaisia koulutuksia, hakea koulutuksiin, tutustua valintape-
rusteisiin seka katsoa videoita ja lukea teksteja opiskelijoiden omista kokemuksista.
(Opetushallitus, [viitattu 23.8.2016].)

OILI. OlLI-palvelu eli Opiskelijaksi-ilmoittautuminen ja lukukausi-ilmoittautuminen
on valtakunnallinen palvelu, jossa opiskelijat voivat saumattomasti ja sahkdisesti il-
moittautua opiskelijaksi ja lukukaudelle ammattikorkeakouluunsa (Méki & Raatikai-
nen 2016).

Palvelu on kaikille ammattikorkeakouluille yhteinen ja se on tarkoitettu seka ilmoit-
tautuville opiskelijoille etta ilmoittautumispalvelua ohjaaville korkeakoulujen ja yliop-

pilaskuntien tai opiskelijakuntien virkailijoille (Maki & Raatikainen 2016).
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4 KAYTTAJATUNNUSTEN LUOVUTUS KEHITETYLLA
SOVELLUKSELLA

Kayttgjatunnusten luovutussovellusta varten tarvittiin tarpeeksi laaja, kaytanndossa
kaikilla palvelun kayttajilla kaytdéssa oleva digitaalinen tunnistautumismenetelma.
Sovelluksen tarpeisiin valittiin verkkopankkitunnistautuminen ja tunnistautuminen
mobiilivarmenteella. Nama ovat tarpeeksi yleisia digitaalisia tunnistusmuotoja, joi-
den vahvalla tunnistautumisella voidaan selvittéd mm. kayttgdjan henkilétunnus,
jonka avulla koulun jarjestelmistéa haetaan tarvittavat tiedot. Tunnistautuminen sah-

koisella henkildkortilla jatettiin pois, koska se ei ole yhta laajassa kaytossa.

SeAMKilla oli ennen sovelluksen kehitysprosessiin alkua jo valmiiksi monen pankin
kanssa Tupas-sopimus, mista syysta sovellus péaéatettiin kehittda nimenomaan Tu-
pas-tunnistautumisiin perustuen. Vetuma-palvelu valittiin kuitenkin erillisten Tupas-
tunnistuspalveluiden integroimisen sijaan siksi, etta nain sovelluksen tarvitsee kut-
sua vain Vetuma-palvelua yhdella jaetulla salaisuudella. Vetuma-palvelusta voidaan
taas kutsua kaikkien niiden eri pankkien Tupas-tunnistuspalvelua, joiden kanssa
SeAMKilla on Tupas-sopimus. lIman Vetuma-palvelua sovellukseen olisi pitédnyt oh-
jelmoida kaikille néille pankeille jaettu salaisuus erikseen. Lisdksi eri pankkien Tu-
pas-tunnistautumiset oli jo valmiiksi liitetty aiempien SeAMKin projektien vuoksi Ve-
tuma-palveluun, joten uutta Vetuma-tilaustakaan ei tarvinnut tehda. Tilausta varten
kaikkien liitettdvien pankkien Tupas-tunnistautumisten jaetut avaimet olisi pitanyt

toimittaa Fuijitsulle.

4.1 Kayttajatunnusten luovutusprosessi

Aiemmin, kun opiskelijalle oli muodostunut SeAMKin jarjestelmiin tunnukset, niiden
luovutus toteutettiin tulostamalla SeAMKin itse kehittamasta kayttajatunnusten luo-
vutussovellus Luovarista kayttajatunnusten luovutuslomake. Allekirjoittamalla ja pa-

lauttamalla lomakkeen opiskelija vastaanotti omat kayttdjatunnuksensa.

Nyt kehitetyn sovelluksen myota opiskelija voi omatoimisesti vastaanottaa tunnuk-

sensa tunnistautumalla ensin verkkopankkitunnuksillaan tai mobiilivarmenteella.
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Seuraavassa uusi kayttajatunnusten luovutusprosessi lyhyesti:

1. Opiskelupaikan vastaanotto valtakunnallisessa yhteishakujarjestelma Opin-

topolku.fi:ssa.

2. llmoittautuminen opiskelijaksi verkkopankkitunnuksilla valtakunnallisessa
OlLI-palvelussa. SeAMKin uudelle opiskelijalle luodaan kayttajatunnukset,
jotka on mahdollista luovuttaa parin paivan kuluttua tasta. Parin péaivan viive

johtuu kayttajatunnusten muodostumisen viemasta ajasta.

3. Siirrytddn osoitteeseen https://tunnukset.seamk.fi. Hyvaksytddn Seingjoen

Ammattikorkeakoulun tietokoneiden ja tietoverkon kayttosdannot ja siirrytaan

Vetuma-palveluun tunnistautumaan.

4. Verkkopankkitunnistautuminen Vetuma-palvelussa, josta on paluu palvelun-
tarjoajan sovellukseen. Toinen vaihtoehto on tunnistautuminen mobiilivar-

menteella.

5. Sovellus tarkistaa WinhaProsta, onko SeAMKilla kyseisen henkil6tunnuksen
omaava opiskelija. Jos opiskelijan tiedot I6ytyvat, sovellus nayttaa opiskelija-

numeron WinhaProsta.

6. Sovellus hakee kayttajatunnuksen opiskelijanumeron perusteella Active Di-

rectorysta, jos se loytyy, naytetaan sekin.

7. Sovellus etsii opiskelijan tietoja Luovarista. Jos kayttajatunnuksia ei ole viela

luovutettu, sovellus nayttdd myos Luovarista haetut tiedot kayttajalle.

8. Sovelluksella voidaan asettaa kayttajalle uusi salasana SeAMKin Active Di-
rectoryyn. Kun opiskelija kirjautuu kayttajatunnuksillaan johonkin SeAMKilla
kaytdossa olevaan palveluun, salasana tarkistetaan nimenomaan Active Di-

rectorysta.


https://tunnukset.seamk.fi/
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4.2 Kehitys- ja palvelinymparisto

SeAMKIin jarjestelmét ovat p&dosin toteutettu Microsoftin tuotteilla. Kéaytdssa on
mm. Forefront Identity Manager, Active Directory, Outlook Web Server seka Win-
dows-tybasemat ja muita Windows-palvelimia. Kaytdssa on lisdksi mm. joitain Li-

nux-pohjaisia jarjestelmia.

Sovellusta varten asennettiin oma palvelimensa, jolla sovellusta mygs testattiin. Ot-
taen huomioon jo kaytdssa olevat SeAMKIin jarjestelmat, luonnollinen valinta oli, etta
palvelimen kayttojarjestelmaksi valittiin Microsoft Windows Server 2012 R2, joka ol
valintahetkella kyseisen palvelinkayttojarjestelman uusin versio. Valittuun kayttojar-
jestelmaan sisaltyy Internet Information Services 8.5 -palvelinohjelmisto, jolle sovel-
lus asennettiin. Myds ohjelmointikieleksi valittin ndin ollen Microsoftin kehittama
ASP.NET/C#.

Sovelluksen kehityksessa kaytettiin ohjelmointialustana Microsoftin Visual Studio
2013 Ultimatea. Itse ohjelmointiin kaytettiin myds Notepad++-sovellusta keveytensa

vuoksi.

4.3 Uuden opiskelijan tietojen muodostuminen SeAMKin jarjestelmiin

Perustapauksessa opiskelija vastaanottaa opiskelupaikan sédhkdisesti valtakunnal-
lisessa Opintopolku.fi-yhteishakujarjestelmasta ja siirtyy ilmoittautumaan lasna- tai
poissaolevaksi niin ikaan valtakunnalliseen OIlLI-palveluun. OlLI-palvelusta lada-
taan manuaalisesti opiskelijan tiedot sisaltdva json-muotoinen tiedosto, jonka tiedot

hieman ohjelmallisesti muokattuna viedaan WinhaProhon. (Husa 2016.)

WinhaProssa luodaan csv-tiedosto, josta tiettyjen FIM-palveluun tehtyjen rules ex-
tensioneiden perusteella luodaan kayttdjatunnukset FIM-palvelun kautta Active Di-
rectoryyn. FIM-palvelussa sailyvat Metaverse-tiedot opiskelijasta. FIM-palveluun
viedaan kaikki opiskelijadata ja Active Directoryyn vieddan vain osa FIM-palvelun
datasta. Liséksi SeAMKin itse kehittdm& Object Manager luo datan opiskelijoille
Luovarin tietokantaan samasta WinhaPron luomasta csv-tiedostosta. (Makela
2016.)
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4.4 Vetuma-palvelun integroiminen palveluntarjoajan sovellukseen

Vetuma-tunnistautumispyyntd palveluntarjoajan sovelluksesta Vetuma-palveluun
tehdaan lahettamalla http post -tekniikalla Vetuman tunnistautumisosoitteeseen
maaritellyt html-lomakkeen input-kenttien attribuutit. Taman jalkeen siirrytaan kysei-
seen tunnistautumisosoitteeseen tunnistautumaan. Kutsu tapahtuu sovelluksen
"Siirry Vetuma-palveluun tunnistautumaan”-painekkeesta (kuva 1). Vetuma-palvelu
siséltda seka tuotanto- etta testiympariston, jotka vastaavat kayttoliittymaltaan toisi-
aan, mutta joiden kutsuissa kaytetdan kumpaankin tilanteeseen tarkoitettuja jaettuja
salaisuuksia ja internet-osoitteita. Testiymparistdossa toimivat testitunnukset ja tuo-
tantoymparistossa oikeat tunnukset.

/ SEINAJOEN AMMATTIKORKEAKOULU
e SEINAJOKI UNIVERSITY OF APPLIED SCIENCES

Kayttajatunnusten luovutus ja salasanan uusiminen

Palvelu on tarkoitettu Sein&joen ammattikorkeakoulun opiskelijoille.

Siirry Vetuma-palveluun tunnistautumaan

Jelpparin yhteystiedot

Osoite Puhelin
Kampustalo 020 124 5064
Kalevankatu 35

60100 SEINAJOKI

Sahkoposti Avoinna
jelppari@epedu fi Ma - Pe 07:45 - 16:00

Kuva 1. Siirtyminen tunnistautumaan Vetuma-palveluun.
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Palveluntarjoajan sovellus voi kutsua Vetuma-palvelua esimerkiksi palauttamalla
selaimelle seuraavanlaisen htmi-sivun, jossa on Vetuma-testitunnistautumisen kut-

suparametreja html-lomakkeessa piilokentting, jotka eivat nay kayttajalle:

<form method="post"
action="https://testitunnistus.suomi.fi/VETUMALogin/app">

<input name="RCVID" type="hidden" value="TESTIASIAKAS11" />
<input name="APPID" type="hidden" value="VETUMA-APP2" />

<input name="TIMESTMP" type="hidden" value="20061218151424309" />
<input name="S0" type="hidden" value="6" />

<input name="SOLIST" type="hidden" value="1,6" />

<input name="TYPE" type="hidden" value="LOGIN" />

<input name="AU" type="hidden" value="EXTAUTH" />

<input name="LG" type="hidden" value="fi" />

<input name="RETURL" type="hidden" value="https://localhost/Re-
turn.aspx"/>

<input name="CANURL" type="hidden" value="https://localhost" />
<input name="ERRURL" type="hidden" value="https://localhost" />
<input name="AP" type="hidden" value="TESTIASIAKAS1" />

<input name="MAC" type="hidden"
value="72A72A046BD5561BD1C47F3B77FC9456AD58COC428CACF44D502834C9F8C
02A3" />

<input name="TRID" type="hidden" value="tridl1234567890" />
<input type="submit" value="Siirry Vetuma-palveluun tunnistautu-
maan" />

</form>

Samalla tavalla kaikissa kutsutyypeissa esiintyvat Vetuma-rajapinnan parametrit on
lueteltu taulukossa 1. Turvatarkiste lahetettavasta datasta taytyy ohjelmallisesti las-
kea muiden parametrien arvoista taulukon indeksin osoittamassa jarjestyksessa il-
man MAC-arvoa. Viimeisena annetaan pankilta saatu tai tassa tapauksessa tes-
taukseen tarkoitettu jaettu salaisuus. SHA256-metodilla tiivistettava turvatarkiste-

lauseke on tassa tapauksessa:

TESTIASIAKAS11&

VETUMA-APP2&
20061218151424309«

6&1, 6&6LOGINGEXTAUTH&f1 &
https://localhost/Return.aspxé&
https://localhosté&
https://localhosts
TESTIASIAKAS1G

tridl234567890&
TESTIASIAKAS11-
617DC7C1714500BB7837C0B9486B67405FC66B0687C599E2400B57F10F0E16606&



Taulukko 1. Vetuma-kutsujen yleiset parametrit.

(Valtori 2015a, 7)

Nro
1

2

ok~ w

11

12

13

15
20

34

Nimi
RCVID

APPID
TIMESTMP
SO

SOLIST
TYPE

AU

LG
RETURL

CANURL

ERRURL

AP

MAC
APPNAME

TRID
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Merkitys

Kutsun suojauksessa kaytetyn
jaetun salaisuuden tunnus
Vetuma-palvelua kutsuvan asi-
ointisovelluksen tunnus
Kutsun aikaleima
Oletusmenetelma 1)
Kéyttajélle tarjottavat menetel-
mat 1)

Kéytettdvan Vetuma-palvelun
tyypin tunnus

Kutsussa pyydettavan toimin-
non koodi.

Kayttoliittyméakieli
Paluuosoite sovellukseen on-
nistuneen tapahtuman jalkeen
Paluuosoite sovellukseen kayt-
t&jan peruman tapahtuman jal-
keen

Virhepaluuosoite sovellukseen
Kutsun palvelemisessa kéytet-
tdvén konfiguraation tunnus
Kutsun turvatarkiste (MAC)
Kutsuvan sovelluksen nimi
kayttoliittymad varten
Tapahtumatunnus

1) Néiden parametrien kaytdssa on toimintokohtaisia vivahde-eroja. Ne on kuvattu tarkemmin kun-
kin toimintokohtaisten kutsutyypin yhteydessa tdman taulukon lahteena olevassa Vetuman kutsu-
rajapinnan méaarittelydokumentissa.
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Kun siirrytddn Vetuma-palveluun palveluntarjoajan sovelluksesta, tehdédan valinta
Tupas-tunnistautumisen ja mobiilivarmenteella toimivan tunnistuksen valilla (kuva

2). Tassa selostuksessa on kaytetty Tupas-tunnistautumista.

Valitse tunnistustapa

Mobiilivarmenne
‘ & 3k k& Tunnistaudu matkapuhelimella, jonka SiM-kortilla on mobiilivarmenne.

Pankkitunnistus
Tunnistaudu pankkisi myéntamilla pankkitunnuksilla.

Kuva 2. Tunnistustavan valinta Vetuma-palvelussa.

Vetuma-palvelua varten tehdaan jokaisen pankin kanssa erikseen Tupas-sopimus.
Sopimusten teon yhteydessa saadaan pankkikohtaiset jaetut salaisuudet, joilla
identifioidaan tunnistusta pyytava taho. Naméa tunnukset SeAMK on toimittanut Fu-
jitsulle. Vetuma-palvelussa on Tupas-tunnistautumisten paanakyma, jossa Tupas-
tunnistuksen vaihtoehtoina ovat kaikki pankit, joiden kanssa SeAMKilla on sopimus
(kuva 3). Tunnistautuminen mobiilivarmenteella tulee mahdolliseksi automaattisesti
Vetuma-sopimuksen myo6ta. Fujitsulla luotiin pyynndsta sovellusta varten Vetuma-
palveluun uusi jaettu salaisuus, jolla identifioidaan, ettd Vetuma-palvelua kutsuu
SeAMK.
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n Valitse pankki

Valitse pankki

Siirryt pankin verkkopalveluun, jossa varsinainen tunnistautuminen tapahtuu.

Yrityksen tai yhdistyksen toimintaan liitettyja pankkitunnuksia ei voi kayttaa tunnistautumisessa.

E
m Nordea Bank Danske Bank
h Be

Osuuspankki

Handelsbanken SEPankk] Aktia Aktia
|_FIM_|
# POP Pankki @ Saastopankki Omadb Oma Saasttpankki

== Takaisin tunnistustavan valintaan

Kuva 3. Pankin valinta Vetuma-palvelussa.

Tupas-tunnistautumisen jalkeen Vetuma-palvelusta palataan palveluntarjoajan so-
vellukseen tunnistustietojen kanssa, jotka Vetuma-palvelu palauttaa sovelluksen
paluuosoitteeseen post datana. Vastausviestien turvatarkisteen laskenta tapahtuu
samoin kuin kutsujen. Samalla tavalla kaikissa vastaustyypeissa esiintyvat Vetuma-

rajapinnan parametrit on lueteltu taulukossa 2.
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Taulukko 2. Vetuma-vastausten yleiset parametrit.
(Valtori 2015a, 14)

Nro Nimi Merkitys

1 RCVID Vastauksen suojauksessa kay-
tetyn jaetun salaisuuden tun-
nus

3 TIMESTMP Vastauksen aikaleima

4 SO Kéytetty menetelmd 1

9 LG Kéytetty kayttoliittymakieli.

10 RETURL Paluuosoite sovellukseen on-
nistuneen tapahtuman jalkeen

11 CANURL Paluuosoite sovellukseen kéyt-
tajan peruman tapahtuman jal-
keen

12 ERRURL Virhepaluuosoite sovellukseen

15 MAC Vastauksen turvatarkiste
(MAC)

29 STATUS Tieto toiminnon suorittami-
sesta tai suorittamatta jattami-
sesta.

34 TRID Tapahtumatunnus.

1) Parametrin SO tulkinnoissa on toimintokohtaisia vivahde-eroja. SO-parametri toimintokohtai-
sine tulkintoineen on kuvattu tarkemmin kunkin toimintokohtaisten vastaustyypin yhteydessa té-
man taulukon lahteend olevassa Vetuman kutsurajapinnan maérittelydokumentissa.

4.5 SeAMKin jarjestelmien integroiminen palveluntarjoajan sovellukseen

Vastaanotetun post datan perusteella palveluntarjoajan sovellus palauttaa kuvan 4

tyyppiset tiedot, jotka se hakee eri |ahteista.

Kayttajan tiedot

Kayttajatunnus: k1234567

Opiskeljanumero: 1234567

Nimi: Esimerkki, Essi

Syntyméaaika: 21.02.-80

Sahkopostiosoite: Essi Esimerkki@seamk fi
Ryhma: TITE15

Koulutusohjelma: Insingor (AMK), Tietotekniikka

Muista ottaa tietosi talteen!

Kuva 4. Sovelluksen nayttamat kayttajatiedot.
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45.1 WinhaPro

WinhaProsta tarkistetaan Vetumalta saadulla henkil6tunnuksella, onko SeAMKilla
kyseisen henkildtunnuksen omaava lasnéoleva opiskelija. Jos opiskelija I6ytyy, so-
vellus hakee WinhaPron raporttikannasta henkilén opiskelija- eli roolinumeron. Win-
haProssa on sql-tietokantoina tuotantokanta, jonne WinhaPro kirjaa paaasiallisen
datan, ja raporttikanta, jonne WinhaPro raportoi uuden datan kerran vuorokau-

dessa.

Sovellusta varten luotiin tunnus, jolla on lukuoikeudet WinhaPron raporttitietokan-
nan nakymaan, joka palauttaa lasnaolevien opiskelijoiden roolinumeron, oppijanu-
meron, sukunimen, etunimet, kutsumanimen seka henkildtunnuksen. Roolinumero
on opiskelijan senhetkisen opiskelun tunnus ja oppijanumero on opiskelijan valta-

kunnallinen tunnus.

Sovellus ottaa yhteyden lahiverkon kautta WinhaPron raporttitietokantaan ODBC
DSN -tekniikalla. Raporttitietokanta on eri palvelimella kuin kehitetty sovellus. Tama
johtuu siita, etta oli turvallisempaa kehittaa sovellusta omalla palvelimellaan kuin
esimerkiksi WinhaPron palvelimella. Liséksi sovelluksen kehitykseen kaytetylle pal-
velimelle oli tehty asetukset jo valmiiksi, joten oli jarkevaa jattaa julkaistukin sovellus

samalle palvelimelle.

Samalla henkilétunnuksella voi olla useampi kuin yksi lasnaoleva roolinumero,
mutta naita opiskelijoita on vain vahan. Roolinumeron haku WinhaProsta henkil6-
tunnuksella ohjelmoitiin palauttamaan vanhempi eli numerollisesti pienempi roolinu-
mero. TA&ma on toivottavaa, silla opiskelijalla sailyy kayttajatunnuksena vanhem-

masta roolinumerosta johdettu kayttajatunnus.

4.5.2 Active Directory

Kehitetty sovellus nayttaa opiskelijan kayttajatunnuksen, jos opiskelijanumeroa vas-

taava kayttajatunnus léytyy Active Directorysta. SeAMKin Active Directory, samoin
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kuin WinhaPro, sijaitsee eri palvelimella kuin kehitetty sovellus. Td&ma johtuu sa-
moista syista kuin WinhaPron yhteydessa. Active Directoryyn voidaan ohjelmalli-

sesti ottaa yhteys ja hakea tietoja lahiverkon kautta LDAP-tekniikalla.

Active Directorysta haetaan kayttgjatunnuksen liséksi myos opiskelijan koko nimi,

jota kaytetaan salasanan uusimisen validoinnissa.

45.3 Luovari

Luovarin tietokanta, jonne sovellus ottaa yhteyden ja josta se hakee tietoja kuten

WinhaPron tietokannasta, sijaitsee myos eri palvelimella kuin kehitetty sovellus.

Kun sovellus luovuttaa kayttajatunnukset opiskelijalle, Luovarin tietokantaan paivi-
tetaan kyseisen opiskelijan kohdalle luovutettu-merkinta paivamaarineen ja luovut-

tajineen. Tassa tapauksessa luovuttaja on opiskelija itse.

Luovarista haetaan loputkin kuvan 4 tiedot, jos Active Directorysta l6ytyy opiskelijan

kayttajatunnus.

45.4 Salasanan uusiminen

Opiskelijan salasanan uusimisessa Active Directoryyn (salasana tarkistetaan Active
Directorysta kun opiskelija kirjautuu johonkin SeAMKilla kaytossa olevaan jarjestel-
maan kayttajatunnuksillaan ja salasanallaan) otetaan kuvan 5 ehdot huomioon eika
sovellus suostu etenemaan ennen kuin ehdot on taytetty. Tama tehdéaén palveli-

mella muodostettavalla validointilausekkeella.

Jos opiskelija on jo aiemmin vastaanottanut kayttajatunnuksensa, niita ei luovuteta
uudestaan ja sovellus nayttaéa opiskelijalle vain hdnen kayttdjatunnuksensa ja opis-
kelijanumeronsa. Erillista valintaa kayttdjatunnusten luovutuksen ja salasanan uu-
simisen valilla ei tarvitse tehdd, vaan sovellus ottaa ndma tilanteet huomioon sen
mukaan, onko opiskelijalla Luovarin tietokannassa kayttajatunnusten luovutusmer-

kinta.
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Salasana

Talla sivulla voit keksia itsellesi salasanan.
Salasanassa on oltava merkkeja vahintdan kolmesta alla olevasta ryhmasta:

ISOT KIRJAIMET (A - Z)
pienet kinaimet (a - z)
numerot (0 - 9)

erikoismerkit (#%&/=?@%£$\)

Ala kayta salasanassa skandimerkkeja (OoAaA&) tai muita kuin listassa lueteltuja erikoismerkkeja.
Salasana ei saa myodskaan olla johdateltu kayttajan nimesta tai kayttajatunnuksesta ja salasanan minimimitta on
kahdeksan merkkia. Salasana ei mydskaan saa olla sama kuin edelliset kymmenen salasanaa ovat olleet.

Kirjoita uusi salasana: | |

Salasana uudestaan: | |

Laheta

Tyhjenna selaimesi valimuisti ja sulje selain palvelun kayttdmisen jalkeen.
Nain varmistat, etteivat ulkopuoliset nae tietojasi.

Kuva 5. Salasanan uusiminen sovelluksella.

4.6 Versionhallinta

Sovelluksen kehityskaari tallennettin SeAMKilla kaytossa olevalle TortoiseSVN-
versionhallintapalvelimelle. Uuden version siirroissa palvelimelle kaytettiin Window-

sin resurssienhallintaan integroituvaa TortoiseSVN-asiakasohjelmaa.

Jokaiselle uudelle versiolle kirjoitettiin selventava otsikko, mitéa on lisatty, muutettu
tai poistettu. Opinnaytetyon kirjoitushetkella naita sovellusversioita oli yli 30. Versio-
historia muodostui lineaariseksi, eli ei ollut tarpeen tehda esimerkiksi haaraumia
mahdollisille eri ohjelmoimissuunnille. Sovelluskehityksessa oli valilla kuitenkin tar-

peen palata aiempaan sovellusversioon.

4.7 Tietoturva

Sovellusta varten asennettiin oma palvelimensa, jolle ei asennettu muita sovelluk-
sia. TAma on tietoturvan kannalta hyva asia, mm. sen takia, ettd nain palvelimella
ei ole avattuna yliméaaraisia portteja, mik& saattaisi johtaa ulkopuolisten paasyn pal-

velimelle.
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Lisaksi huolehdittiin, ettd sovelluksessa on vain tarvittavat ominaisuudet, jotta so-
vellus ei palauta ylimaaraista dataa. Sovellus konfiguroitiin palauttamaan kusto-
moitu ilmoitussivu, jos sovellus menee virhetilaan. Nain valtytaan paljastamasta

koodia ulkopuolisille kayttajille.

Sovellus kdannettiin yhteen DLL-tiedostoon, jotta mahdollisten palvelimelle tunkeu-
tujien olisi hankalampi lukea sovelluksen tiedostoja.

Palvelimeen konfiguroitiin varmenteellinen SSL-salaus. Sovellus ohjaa selaimen
kayttamaan https-protokollaa, vaikka kayttaja ei olisi sita osoiteriville kirjoittanut-

kaan.

Kun sovellus lahettda http post -kutsun Vetuma-palvelulle, kaytetaan https-protokol-
laa. Liséksi sovellus laskee lahettavista tiedoista MAC-turvatarkisteen, jonka sovel-
lus lahettaa Vetuma-palvelulle lahettdjan todentamiseksi ja léhetettavan datan
eheyden tarkistamiseksi. Samoin kun sovellus vastaanottaa Vetuma-palvelulta post
datan, lasketaan turvatarkiste. (Valtori 2015b, 5.)

Sovelluksen palvelimen ja SeAMKin jarjestelmien valilla kaytetaan SSL-salausta.

4.8 Sovelluksen testaus

Sovellusta testattiin uusilla SeAMKin opiskelijoilla, joille luovutettiin sovelluksella
kayttajatunnukset seka opiskelijoilla, joita Jelpparista ohjattiin uusimaan sovelluk-

sella salasanansa. Paaasiassa palaute on ollut positiivista.

Aluksi muutamilla opiskelijoilla oli ongelmia sovelluksen kanssa. Kyseessa oli Ve-
tuma-palvelulta vastaanotettavan post datan MAC-turvatarkisteen laskentaon-
gelma, joka paljastui, kun ongelmaa tutkittiin aidoilla pankkitunnuksilla, joiden omis-
tajan nimi sisaltaa a-kirjaimia. Sovelluksesta rakennettiin ongelman vuoksi analysoi-
vampi versio, jonka avulla selvisi, ettd oli jaanyt huomioimatta, ettd suomenkielisissa
nimissd on skandimerkkeja. Sovellus ei niitda ymmartanyt, joten se konfiguroitiin

kayttamaan 1SO-8859-1-standardia, joka sisaltdd mm. skandimerkit.

Sovelluksesta on ollut apua esimerkiksi tilanteessa, jossa opiskelija oli unohtanut

salasanansa ja hanen puhelinnumeronsa oli myds vaihtunut. SeAMKissa kaytossa
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oleva palvelua, jolla salasanan voi uusia tekstiviestilla, ei voinut kayttaa. Lisaksi hen-
kilo asui 200 kilometrin paassa Jelpparin toimistosta, eik& voinut tulla esittamaan
henkilollisyystodistusta paikan péalle salasanan uusimista varten. Henkilo ohjattiin-
kin uusimaan salasanansa kehitetyssa sovelluksessa verkkopankkitunnustensa tai

mobiilivarmenteen avulla, ja han sai tunnukset jalleen kayttoonsa.
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5 POHDINTAA

Tyo6 aloitettiin etsimalla internetista ohjeita Tupas-tunnistautumiseen liittyen. Ver-
kosta I0ytyi Tupas-tunnistautumisen testauksen koodiesimerkkeja php-ohjelmointi-
kielella (Ohjelmointiputka 2009), joita hieman muokkaamalla saatiin toimimaan tun-
nistautuminen Nordea-pankkiin heidan omilla testitunnuksillaan. Tassa vaiheessa

Tupaksen testaamisessa kaytettiin Apache/php-kehitysympéristoa.

Tassa vaiheessa kuitenkin pohdittiin, kannattaisiko sovellus sittenkin toteuttaa
ASP.NET-tekniikalla php:n sijaan, silla SeAMKin sivustot toimivat yleensa Microsof-
tin Internet Information Services -palvelinohjelmiston paalla ja ne kayttavat laajasti
ASP.NET-pohjaisia ratkaisuja. Nain ei mydskaan tarvitsisi erikseen huolehtia sovel-

luksen palvelimelle vahemman kayttssa olevan php:n paivityksista.

Lisaksi pohdittiin, sisaltaako ASP.NET tarvittavat koodikirjastot. Koska ASP.NET on
palvelimella toimiva, esimerkiksi taytta C#-tukea tarjoava kieli, ASP.NET tarjoaa riit-
tavasti ominaisuuksia web-sovelluksen toteutuspohjaksi, jotta tarvittavat ohjelmoin-
tikielen tuottamat edellytykset sovelluksen tekemiseksi ovat olemassa. Sovelluksen
jatkokehitys tapahtui ASP.NET/C#-muodossa sen jalkeen, kun sovellus oli k&an-
netty php-kielesta ASP.NET-kielelle.

Jossain vaiheessa mietittiin, voisiko tassa yhteydessa kayttda SeAMKilla kaytdossa
olevan Eduixin E-lomakkeiden Vetuma-tunnistautumista. E-lomakkeet hyodyntavét
Vetuma-palvelun tunnistautumista ja maksamista. Tasta kuitenkin luovuttiin, koska

palvelua ei pystynyt jarkevasti integroimaan palveluntarjoajan sovellukseen.

Sovelluksen kehitys oli mielenkiintoista ja sujui joutuisasti. Ohjelmoinnin edetessa
kaytiin keskustelua Jelpparin ja muiden SeAMKin ja Koulutuskeskus Sedun tyénte-
kijoiden kanssa siitd, miten sovelluksen tulisi toimia. Palautteen mukaan sovellusta

muokattiin haluttuun muotoon.

Ohjelmointivaiheen lopputuloksena syntyi toimiva web-sovellus, joka taytti toimek-
siksiannon. Sovellus suorittaa varmatoimisesti kayttajatunnusten luovutuksen seka

salasanan uusimisen. Sovellus myds esimerkiksi kertoo, jos opiskelijanumeroa ei
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l6ydy WinhaProsta. Talloin opiskelijalle ei viela ole ehtinyt muodostua tietoja Win-
haProhon tai henkilo ei ole lasndolevana opiskelijana SeAMKissa. Jos taas opiske-
lijalle ei l10ydy kayttajatunnusta Active Directorysta, sovellus ei siita erikseen ilmoita
sanallisesti, vaan jattda kayttajatunnusrivin nayttamatta. Tassa tapauksessa ei
myoskaan etsitd opiskelijan tietoja Luovarista eika kayttajatunnuksia voida luovut-
taa. Jos kayttgjatunnukset taas on jo luovutettu, sovellus kertoo sen sanallisesti.
Silloin kun kayttajatunnukset luovutetaan, sovellus kehottaa ottamaan tiedot talteen.

Sovelluksella pystyy uusimaan salasanansa vain kerran yhden istunnon aikana.
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