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1. JOHDANTO

”’Petos tulee, petos tehdaan
petoksella sulta viedaan.
Tullaan sulle hymyill&én
halataan ja valitetaan.
Royhkeimmatkin uskovana
sulle saarnaa, esiintyy

vaan l0ytyy viimein pinnan alta
petollinen kyy.”’
(Rakkausrunot, 2013)

Petollisuus ja huijaaminen ovat ihmisille luonteenomaista jo pikkulapsesta lahtien. Ihminen
oppiikin valehtelun alkeet jo taaperoidssd, jolloin ihminen tiedostaa itsensé ja olemassa
olonsa (Hyvé Terveys, Lauerman, 2011). Vanhemmat opettavat lapsille pienié valkoisia val-
heita kertomalla niitd itse. >’Jos et ole Kiltisti niin joulupukki ei tuo sinulle lahjoja.”” >’Jos

menet yksin jarvelle uimaan, niin Ahti tulee ja vie sinut.”

Ajan kuluessa lapsi kasvaa ja oppii itse hyodyntamaan naita malleja ja osa sortuu kayttaméaan
niita jopa laajempiin petollisiin tarkoituksiin. Petollisuus on mielesténi opittu luonteenpiirre
ja kaikki ihmiset varmasti jossakin eldmanvaiheessa huijaavat tai pettavat muita ihmisid ai-
nakin valkoisten valheiden muodossa. Joillekin pienen valkoisen valheen ja huijaamisen raja

muuttuu hailyvaksi.

Maailmassa on aina petetty ja jouduttu petetyksi. Tekomuodot ovat vain muuttuneet tekno-
logian kehityksen myotd. Ihmisten kasvaneen netin k&yton my6tad myos rikollisuus on siir-
tynyt sinne missa ihmiset toimivat eli nettiin. Internetrikokselle tyypillistd on kéyttaa inter-
net palveluita tai internetilla varustettuja ohjelmistoja apuna ihmisten pettdmiseksi tai muu-
ten hyvaksikayttdmiseksi. Internetrikoksien toteutustapoja on monenlaisia, joista kaytetyin,
’Non-delivery of merchandise’’ (tuote joka on ostettu, on jatetty toimittamatta ostajalle), on
yleisimmin liitettavissd taman kaltaiseen rikollisuuteen. (FBI, Scams and Safety.) Suomessa

tdman tyyppista rikoksentekomuotoa kutsutaan yleisemmin nettipetokseksi.

Nettipetos on ilmidna aika uusi, eikd sitd ole juurikaan tarkasteltu omana aiheenaan opin-

naytetyon muodossa. Nettipetoksella tarkoitetaan sellaista petoksen muotoa, jossa joku myy



tai ostaa toiselta henkil6lta tuotteen, jonka jattad maksamatta tai jattad tuotteen ldhettdmatta
ostajalle tahallisuutta kayttéden. Naille petoksen tekijoille tyypillistd on kéyttad vaaraa kayt-
tdjanimed, nimed tai sahkdpostiosoitetta asioidessaan internet sivustoilla. (FBI, Non-deli-

very of merchandise.)

Rikollisuuden siirtyessa internettiin on myos poliisin taytynyt kehittda uusia rikoksen tor-
junta- ja selvittdmismuotoja. Kaikenlainen internetissa tapahtuva rikollisuus on kasvanut ré-
jahdysmadisesti ja varsinkin nettipetokset vaikuttavat lisdantyneen merkittavasti. Poliisivi-
ranomaisten resurssien véhentyessa rikosten kehittyminen luo lisapaineita rikosten tutkin-
taan seka rikoksen ennaltaehkéisyyn. On l6ydettava uusia keinoja, jolla kuluttajat saadaan

ymmartdmaan internetin vaarat ja valttdmaan nettipetoksen uhriksi joutumisen.

1.1 Tutkimusongelma ja aiheen rajaaminen

Ollessani tyoharjoittelussa Kouvolan lyhytkestoisessa tutkinnassa vastaanotin paivittain ri-
kosilmoituksia netissd tapahtuneista petoksista. Kiinnitin myos huomiota siihen, etté petok-
set koskivat usein Tori.fi-sivustolla tapahtuvaa myynti- ja ostotoimintaa. Vaikutti sita, etta

petosten maara oli ylipaatansa kasvussa — selittéisiko nettipetosten yleistyminen tata kasvua?

Opinnaytetyossani tutkimusongelmana on selvittad, onko nettipetosten mééara lisaantynyt ja
kuinka suuren osan nettipetokset kattavat kasvaneesta petosrikollisuudesta. Nettipetosten
kirjaaminen jarjestelmiin tapahtuu ”petos”-rikosnimikkeell& kuten muutkin petokset. Tasta
johtuen nettipetosten osuutta petoksista ei pystyta jarjestelmista suoraan hakemaan. Saadak-
seni petosten ja nettipetosten kasvusta tietoa hankin sitd seké poliisin tietojérjestelmista, etta

nettimyyntisivuston Tori.fi:n yll&pitéjilta.

Internetissa tapahtuva rikollisuus on niin kansainvalista ja monisaikeista, etta rajasin opin-
naytetyon koskemaan Suomen alueella tapahtuvia nettipetoksia. Nettipetoksissa keskityin
kuluttajalta kuluttajalle eli consumer to consumer tapahtuvien nettipetosten tarkastelemiseen
ja tarkemmin pé&osin Tori.fi:n sivustolta tulleisiin. Hyodynsin tydssani lisdksi myods

Huuto.netin sekd Facebookin sivustoilla tapahtuneita nettipetoksia.

Tarkastelin tydssa myos nettipetoksista tuomittujen saamia rangaistuksia ja arvioin tuomioi-
den merkitystéa rikosten ehkéisyn nakokulmasta. Siséllytin tydhoni myos kehittdmisehdotuk-
sia, joilla rikosten Kirjaamista ja tutkintaa voitaisiin mahdollisesti kehittdd. Tyoni sisaltaa
kansalaisille ohjeet liitteend, joiden avulla nettipetoksen uhriksi joutumisen voisi yrittaa valt-

taa.



1.2 Aineiston hankinta

Opinnaytetytssa on kaytetty hyodyksi monia eri lahteitd aina poliisin tietojarjestelmisté (Ri-
Kitrip ja Polstat), muista tilastoista (Tilastokeskus) seka kirjallisuudesta nettiartikkeleihin.
Koska poliisin aineistoista ei ole saatavissa tietoa nettipetoksista oma rikosnimikkeenaan,
hyoddynsin my6s nettimyyntisivustojen tietoja tyossani. Tarkednd yhteistydkumppaninani oli
Tori.fi sivuston turvallisuudesta vastaavaa Antti Lehto, jonka ansiosta on saatu tarke&a tietoa

sekd heidan kirjaamistaan nettipetoksista, etta heidén yrityksensa toimintamalleista.

Tori.fi:lt4 sain nettipetosaineistoja vuosilta 2014-2016 ja heidén aineistojen avulla olen pys-
tynyt vertamaan heille tulleiden ilmoitusten méaaraa poliisille tehtyihin ilmoituksiin. Tavoite
oli tuottaa tyossé liséksi kehitysehdotuksia, joiden avulla nettipetosten tilastointia ja tutkin-

taa voitaisiin helpottaa.

Opinnaytetyossa selvitetddn, kuinka nettipetoksia pystytdan nykyisin poliisin tutkinnassa
selvittamaan, minkalaisia keinoja poliisilla ylipdansa on nadiden rikosten torjumiseksi seké
miten niitd voisi mahdollisesti ennalta estaa esimerkiksi valistuksen avulla. N&ita keinoja on
esitelty opinnédytetydssa luvussa 4: Nettipetokset. Tavoite oli tehdd tydsta mahdollisimman

monipuolinen ja informaatiota nettipetoksista siséltava.

Ty6ssa on hyddynnetty myos lahdekirjallisuutta sek& nettirikoksia kasittelevia lehti-ja net-
tiartikkeleja. Naista sain paljon tarkedd tietoa nettipetoksista. Hyédynsin tydsséani myos net-
tirikoksia sivuavia opinnaytetoita, joista 16ysin apua lahdeaineiston etsimiseen seké sain

muita hyvia vinkkeja, joiden avulla pystyin tekemaan tydstani mahdollisimman kattavan.

1.3 Tutkimusmenetelmét

Opinnaytety6 voi olla yleisesti ottaen joko toiminnallinen opinnéytetyd eli kehittamistyo,
projektityd tai tutkimuksellinen opinndytetyd. N&iden opinndytetyd muotojen tunnuspiir-
teissa on kuitenkin paljon péallekkaisyyksia. (Salonen 2013, 9-13.)

Opinndytety6téni ei voi suoraan lokeroida vain yhteen opinndytetyon muotoon. Ty6 on osal-
taan tutkimuksellinen opinndytety®, jossa on mukana kehittdmistyon piirteitd. Tydssa kaytan
apuna niin maéarallisen kuin laadullisenkin tutkimuksen menetelmi&. Aineistona on hyddyn-
netty erilaisia kirjallisia lahteitd sek& nettiartikkeleja sekd hankittu tilastollista materiaalia,

jota on opinnéytetydssa vertailtu eri tavoin.



Toiminnallinen opinnaytety0 eli kehittamistyon piirteitd esiintyy ty6ssa siten, etté se tavoit-
telee ammatillisessa mielessa kaytannon toiminnan kehittamista jarkevammaéksi kokonai-
suudeksi. Kehittamisty6lla tarkoitetaan toimintaa, jonka tarkoituksena on péasta maaritel-
tyyn tavoitteeseen ja silla halutaan kehittaa jotakin ilmiota tai asiaa paremmaksi. Lahtdkoh-
tana on perustutkimus, jonka tuloksia sovelletaan ké&ytantoon. (Toikko & Rantanen 20009,
14-19.)

Kehittamistutkimus on sekoitus seké kehittamista, ettd laadullista ja maaréllista tutkimusta
(Kananen 2008, 19-24). Taman tyon yhtend tavoitteena on selvittdd, onko petosten mééra
kasvussa ja onko nettipetoksilla vaikutusta kasvuun. Lahtokohtana on perustutkimus, jonka
tuloksia sovelletaan kaytantoon (Toikko & Rantanen 2009, 19).

Toiminnalliseen opinndytetydhon kuuluu kehitysehdotuksien tekeminen. Tyon avulla on
Ioydetty kehityskohteita ja esitetty niihin parannusehdotuksia. Tyodssa on niiden pohjalta
luotu ohjeet liitteend *’vinkkeja turvalliseen kaupantekoon’’. Toiminnallisessa opinndyte-
tyossa tulee liséksi kédyttaa tutkivaa ja kehittdvaa otetta tyota tehdessd, joka ilmenee tydssa
kaytettyjen madréllisen ja laadullisen tutkimuksen menetelmien kautta (Virtuaali ammatti-
korkeakoulu, 2006).

Ty6ssa ilmenee tutkimuksellisen opinndytetyon piirteitd, mm. siten, etté siind kdytetaan hy-
vaksi haastattelua (laadullinen tutkimusmenetelmad) seké tutkitaan tilastoja (maarallinen tut-
kimusmenetelmd), joiden avulla pyritddan tutkimaan nettipetosten maaran kasvu 2010-lu-

vulta.

Tutkimuksellisessa opinnaytetydssa keskitytddn kartoittamaan ongelmaa tai laajemmin jo-
takin ongelma-aluetta. Siind voidaan my®gs arvioida jonkin ilmion nykytilaa. Omassa opin-
naytetyossani padasiallinen tarkastelukohde oli petosten ja nettipetosten mééran kasvu ja sen
selittivat tekijat. Tutkimuksen tuloksina syntyi aineisto, josta tdmé kehitys oli paateltavissa.
Liséksi tyossa on tarkasteltu nettipetosilmitté yleensé ja niiden tekijoita ja niisté saatuja tuo-
mioita sek& liséksi esitetddn ehdotuksia ongelmien ratkaisemiseksi ja asioiden kehitta-

miseksi. (Lapin AMK, opinnéytetydohje; opinndytetyon toteuttaminen.)

Opinndytetyossé ilmenee myos laadullisen tutkimuksen piirteita haastattelujen osalta. Ha-
vainnointi, haastattelu ja kirjalliset l&hteet ovat laadullisessa eli kvalitatiivinen tutkimuk-
sessa yleisimmin kéytettyja tiedonkeruumenetelmié (Kananen 2010, 36). Laadullisen tutki-
muksen tiedonkeruumenetelmét jaetaan kahteen ryhmadn: sekundaarisiin ja primaarisiin.

Havainnointi, haastattelut ja kyselyt kuuluvat néista primaarisiin (Kananen 2014, 64).



Ty6ssa on haastateltu vain yhté henkil6a, Tori.fi:n edustajaa Antti Lehtoa, jonka vuoksi laa-
dullisen tutkimuksen piirteitd ei sen enempéaa tyossa esiinny, eika se ole niin suuressa osassa
opinnaytetyota kuin maaréllinen eli kvalitatiivinen tutkimus. Tutkimustulosten perusteella
voidaan kuitenkin todeta, ettd haastattelun tekemiselld oli suuri merkitys tyon kannalta.
Haastattelun kautta on saatu paljon tietoa Tori.fi:n ja poliisin yhteistydsta ja miten se ilme-
nee/toimii kaytannossé seka erilaisia tilastoaineistoja tukemaan opinndytety6n aihetta.

Madrallinen eli kvantitatiivinen tutkimus oli lisdksi keskeisessa osassa, suuremmassa kuin
laadullinen tutkimus. Ty6ssa kasiteltiin numeerisia aineistoja. Tilastotieteen avulla voidaan
selittdd ja ennustaa erilaisia ilmioitd. (Lapin AMK, opinnaytety6ohje: opinndytetyon toteut-
taminen.) Tavoitteena tydssé oli osoittaa petosten mééran jatkuvaa kasvua 2010-luvulta ny-
kypdivéan ja osoittaa nettipetosten vaikutusta tahén ilmiéon. Tydssani selvitin lisaksi ryh-
mien valisid eroja mm. siten, ettd pyrin tutkimaan, mika ikdryhma tekee eniten petoksia seka

onko petosten tekeminen naisille vai miehille tyypillisempaé.

Kvantitatiivisen tutkimuksen avulla saatiin vastauksia tutkimuskysymykseen. Opinndyte-
tyossa tutkitaan esimerkiksi rikosilmoituksista saatuja numeraalisia aineistoja, jotka pysty-
tdan muuttamaan sanalliseen muotoon. Sanallinen tieto on lahtokohtaisesti laadullista, jonka
kuitenkin pystyy kvantifioimaan eli muuttamaan laskettavaksi olevaksi aineistoksi. (Saara-
nen-Kauppinen & Puusniekka, 2006.) Tyossa kaytetaan liséksi matemaattisia menetelmié,

eli lasketaan eri tilastoista keskiarvoja ja erilaisia prosenttiosuuksia (Paavilainen 2014, 16).

Oikeustieteen yleisimpia osa-alueita ja tutkimusnakokulmia ovat oikeussosiologia, oikeus-
filosofia, lainoppi, oikeushistoria, oikeussosiologia, oikeusfilosofia seké vertaileva oikeus-
tiede. Opinnaytetychén kuuluu niin lainoppi kuin oikeussosiologia. (Husa ym. 2008, 22.)
Oikeussosiologiassa tutkitaan oikeudellisten toimijoiden ja oikeuselamén toiminnan séén-
nénmukaisuuksia. Siina kéaytetdan lahinna empiirista eli kokemusperéistd menetelmaa ja
silla pyritdédn analysoimaan erilaisia oikeudellisia ilmioita etsimélld yhteiskunnan raken-
teista selittavia tekijoitd. (Husa ym. 2008, 22.)

Myaos lainoppi eli oikeusdogmatiikka kuuluu tydhon vahvasti, silla siind tutkimuskohteena
on voimassa oleva oikeus ja se perustuu voimassa oleviin oikeusldhteisiin. Oikeuslahteet
tarkoittavat lahteitd, jotka siséltévét tietoa oikeudesta. (Husu ym. 2008, 32-33.) Lainopilla
puolestaan tarkoitetaan oikeusjarjestykseen kuuluvien saantdjen tutkimista. Erityisesti se on
sadantojen sisallon selvittdmiseen tahtddvad toimintaa. Tatd toimintaa kutsutaan tulkitse-

miseksi. (Husa ym. 2001, 13.) Opinndytetydssa on kerrottu, miten eri lakeja hyddynnet&én



nettipetosten tutkinnassa ja mitka lait nettipetoksiin ylip4énsa liittyy. Tydssa on hyddynnetty
niin esitutkintalakia, pakkokeinolakia, poliisilakia, Suomen perustuslakia kuin rikoslakiakin.

2. INTERNETRIKOLLISUUS

2.1 Internetrikollisuuden kehittyminen Suomessa

Verkkorikokset, tarkemmin tunnettu nimelld *’cyber crime’’, tarkoitetaan sellaisia rikoksia,
jotka tapahtuvat internetissa ja joissa hyddynnetdén tietoverkkoa ja yleensé erilaisia nettisi-
vustoja (Haasio 2013, 13). Verkkorikoksia pystyy melkein kuka vain tekemaan ottamalla
oppia muista tekijoista internetissa. Verkkorikoksien toteuttamisen avuksi 16ytyy paljon eri-

laisia ohjesivustoja.

Internetrikollisuus on suhteellisen tuore ilmid Suomessa. Rikollisuus on siirtynyt nettiin tek-
nologian kehittymisen myo6t4 ja se jatkaa kasvuaan ja kehittymistaén koko ajan. Rikollisuutta
on kasitykseni mukaan esiintynyt jo niin kauan kuin tietokoneetkin ovat olleet ihmisten >’hu-

vikdytossd’’ eli noin 1990-luvulta lahtien.

Tama kehitys on vaatinut myos poliisilta toimenpiteita ja poliisin onkin yha enenevissa maa-
rin siirryttdva nettiin ratkomaan ja ennalta estimaan rikoksia. Tdma vuoksi Suomessa on
omia nettipoliiseja, joista ensimmaisena julkisuuteen nousi Marko ’’Fobba’> Forss 2000-
luvulla. Forss kaynnisti nettipoliisin toiminnan Suomessa, jota esitelld&én mychemmin

tyossa.

Internet on laaja toimintaymparistd, jossa rikosten tekijoiden on helppo toimia huomaamat-
tomasti (Haasio 2013, 37). Ulkomailla tapahtuvaa nettirikollisuutta on vaikea tutkia. Kun
kuluttajaa huijataan internetissa, rikollinen voi olla missd maassa vain ja olla oikeastaan

kuka vain.

Poliisin on l&hes mahdotonta selvittaa naité rikoksia, silla tietyntyyppisissa rikoksissa tekija
on lahes aina ulkomailla. Rikoksen uhrin ndkdkulmasta harmillisinta on se, ettd kovin usein
poliisi ei pysty tekemé&éan rikoksen selvittamiseksi mitdan. Keskusrikospoliisi eli KRP kertoi
vuonna 2010, ettd tdman tiedossa ei ollut ainuttakaan rikosta, jossa uhriksi joutunut olisi

saanut rahansa takaisin rikoksen tekijélta. (Digitoday, Linnake, 2013.)

Ulkomaalaisilla tekijoilla osasyyna verkkoon siirtymiselle on se, ettd internet on maailman-

laajuisesti kaytossa ja jokaisella maalla on omat lakinsa seké viranomaisensa. Suomalainen



poliisi ei kykene tekemaan juuri mitaddn ulkomailla tehtyjen rikollisten torjumiseksi. (Jarvi-
nen 2012, 22.) Juuri lakien erilaisuus on ongelmana rikollisten kiinni saamisessa, silla kaik-
kia rikoksia jotka Suomessa on kriminalisoitu, ei ole kriminalisoitu muissa maissa. Viime
vuosina kuitenkin onnistumisiakin on saatu ja tdmé on esimerkki siitd, miten rikosten tutki-

minen on kehittynyt Suomessa.

2.2 Yleisimmat internetrikokset

Nettirikosten kirjo on hyvin laaja. Verkossa on mahdollista tehdd aivan samanlaisia rikoksia
kuin tosielamassékin. Uhkailut, huijaukset, seksirikokset ja petokset ovat tdman kaltaisia
rikoksia. Yleisimpia nettirikoksia ovat erilaiset huijaukset, joita voivat olla esim. ns. inter-
netsuhteita, jossa hyvaksikéaytetaan toista henkiloa taloudellisesti. Sosiaalisessa mediassa ta-
pahtuvista rikoksista yleisimpié ovat laiton uhkaus, kunnianloukkaus ja nettikiusaaminen.
(Haasio 2013, 13.)

Lisé&ksi netissa yleisia rikoksia ovat seksiin liittyvét rikokset; lapsiporno ja prostituutio seka
piratismi, johon aika moni on jossakin eldmanvaiheessaan syyllistynyt lataamalla interne-
tista esimerkiksi elokuvia tai musiikkia. Myds oma aiheeni petosrikokset ovat nostanut
2000-luvulla paataan ja se nayttaisi yleistyneen viime vuosien aikana (RiKkitrip, poliisin tie-

tojarjestelma).

Niin kuin tosielaméssakin, rikosten tekijat keskittavét toimintansa sinne, missa suurin osa
ihmisista viettaa paljon aikaa. Facebookin, Instagramin ja esim. Periscopen kaltaiset sivustot
ovatkin rikosten tekijoiden suosiossa. (Haasio 2013, 13.) Sosiaalinen media onkin erittdin
haasteellinen toimintaympéristd poliisille. Ihan yht& lailla suuret torialueet, joissa liikkuu
paljon ihmisia ja tuotteita, houkuttelevat rikollisia. Ihmisten tulisikin muistaa, etta siella

missa liikkuu raha ja paljon ihmisid, on kdytannossa myos aina rikollisuutta.

Internetin noviisit ovat kaikista helpoin saalis nettipetoksen tekijoille. Namé& henkil6t joutu-
vat myos kaikista alkeellisimpien rikosten uhreiksi. Tamanlaisia henkilGita ovat tyypillisesti
ikaihmiset, jotka eivat ole tottuneet uuteen teknologiaan. (Haasio 2013, 37.) Nait& huijauksia
ovat tyypillisesti suoraan ulkomailta kasin kaantajéalla tehdyt huijausviestit, joissa pyydetaan
ldhettdmaan rahaa ja luvataan maksaa korkojen kera takaisin. Naitd kutsutaan “nigerialais-
kirjeiksi”. Ndma ovat yksi yleisimmista petoksen muodoista internetissa. 1ka on suurin ris-
kitekij4, silla ynha useammat palvelut ovat siirtdneet toimintansa nettiin. Tama pakottaa myos
nama vanhemmat ihmiset kayttdmaan internetié erilaisissa k&ytdnnon asioissa, kuten lasku-

jen maksamisessa, ja samalla he altistuvat myds internetin vaaroille.
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Internetissd ongelmana on myos jarjestaytyneen rikollisuuden siirtyminen internettiin. Mo-
nien erilaisten internethuijausten takana on jokin rikollisjarjestd. Interpolin silloinen johtaja
Khoo Boon Hui on sanonut, ettd nettirikoksissa on mukana suuremmat rahat kuin esimer-
kiksi huumeiden salakuljetuksessa. Khoo Boon Hui on myés maininnut, ettd noin 80% in-
ternetrikoksista liittyy jarjestdytyneeseen RYR-toimintaan eli rajat ylittavaan rikollisuuteen.
Rikollisjarjestoissékin on heratty siihen, ettd internetrikosten toteuttaminen on tuottoisam-
paa. (Yle.fi, Forsberg, 2012.)

Interpol on organisaatio, johon kuuluu 190 maata. Interpolin tarkoituksena on yhdistéé naita
maita taistelemaan kansainvalisté rikollisuutta vastaan. Interpol tarjoaa poliisin eri osa-alu-
eiden asiantuntijuutta ja valmiuksia, jotka tukevat kolmea tarkeintd ohjelmaa rikollisuutta
vastaan. Namé ohjelmat ovat terrorismin vastainen toiminta, tietoverkkorikollisuus ja jérjes-

taytynyt ja kehittynyt rikollisuus. (Interpol, Who we are.)

3. NETTIPETOKSET

3.1 Petoksen tunnusmerkisto

Petokset ovat mééritelty rikoslaissa. Rikoslaissa on tarkkaan kerrottu, milloin rikos tayttaa
petoksen, lievan petoksen tai torkean petoksen kriteerit. Petoksen tunnusmerkistd luo pohjan

mya0s nettipetoksista saaduille rangaistuksille.

Rikoslain (24.8.1990/769) 36 luvun 18 1 mom. avataan petoksen rikosnimike.

>>Joka, hankkiakseen itselleen tai toiselle oikeudetonta taloudellista hyotya
taikka toista vahingoittaakseen, erehdyttamalla tai erehdystd hyvéksi kaytta-
maélla saa toisen tekemadan tai jattdmaan tekemattd jotakin ja siten aiheuttaa
taloudellista vahinkoa erehtyneelle tai sille, jonka eduista t&lla on ollut mah-
dollisuus maarata, on tuomittava petoksesta sakkoon tai vankeuteen enintaan

kahdeksi vuodeksi.”’

Petoksessa tekija toimii tahallisesti. Hanen tavoitteenaan on saada itselleen tai toiselle ta-
loudellista hyotyé oikeudettomasti. Nettipetoksen osalta tunnusmerkisto6 tayttad, kun hen-
kilo esimerkiksi myy olematonta tavaraa ja ottaa siitd maksun tilillensa, joka on tunnus-

merkistosséd mainittu oikeudeton taloudellinen hyoty, eli henkild saa toisen suorittamaan


http://www.finlex.fi/fi/laki/ajantasa/1889/18890039001#a24.8.1990-769
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maksun uskoteltuaan l&hettdvan tuotteen ostajalle. T&sté aiheutuu ostajalle taloudellista va-

hinkoa.

Rikoslain 36 luvun 28 méaéritell&dan térkedn petoksen tunnusmerkistd. Petos voi tayttad tor-
keédn petoksen tunnusmerkiston, jos rikoksella tavoitellaan huomattavaa hyotyé, aiheute-
taan huomattavaa tai erityisen tuntuvaa vahinkoa, rikos tehddéan vastuullista asemaa kéytta-
mallg, rikoksessa hyddynnetéén toisen henkilon erityistd heikkoutta tai muuta turvatonta
tilaa seké rikos on kokonaisarvostellen torked. Torkedsta petoksesta tuomitaan vankeuteen

vahintadn neljaksi kuukaudeksi ja enintéan neljaksi vuodeksi. Yritys on rangaistavaa.

Rikoslain 36 luvun 38 méaéritell&an lievan petoksen tunnusmerkistd. Petos voidaan alentaa
lievaksi petokseksi, jos tavoiteltu hyoty ja aiheutetun vahingon maara tai muut rikokseen
liittyvéat seikat ovat kokonaisuutena arvostellen vahéisia. Lievasta petoksesta maarataan
sakkoa. Yritys ei ole rangaistava.

3.2 Nettipetokset tekomuotona

Poliisi saa paivittain ilmoituksia nettipetoksen kohteeksi joutuneilta ihmisilta. Esitutkinnan
edetessé poliisille usein selviaa, ettei kaupan ollut tavara ole koskaan ollut myyjalla. Myyja
kayttdd samaa ilmoitusta uudestaan ja uudestaan, ja talla tavoin huijataan useita hyvauskoi-
sia ostajia. Myyjélle kertyy nopeasti useita petoksia ja ndin ollen myos paljon pienempia ja

isompia summia rahaa. (Aamuset.fi, 2016).

Nettipetoksia ei ole méaaritelty erikseen rikoslaissa. Nettipetos siséltyy siis petokseen, lie-
vaan petokseen sekd torkeddn petokseen rikoslain 36 luvun mukaisesti. Yhté lailla nettipe-
toksen torkeysaste méaraytyy saadun rikoshyddyn maarén perusteella. Aiemmin lievén pe-
toksen osalta maaré yksittaistapauksissa oli enimmilla&n 500 euroa. Jos nettipetosten tekijan
rikoksella saama hyoty ylitti 500 euroa, oli kyseessa lahtokohtaisesti petos. Torkedn petok-
sen tunnusmerkisto tayttyi, jos summa vylitti 5 000 euroa. Nykyaan torkedn petoksen raja
menee jo >10 000 eurossa. Raja-arvot ovat kuitenkin héilyvia ja saattavat olla laitoskohtai-
sia. (Euromadraiset raja-arvot rikosnimikkeisiin, ID-15632044664)

Kannattaa kuitenkin muistaa, ettd rikoksen kohteen arvo on vain yksi kvalifiointiperusteista
eli koventamisperusteista. Nama eri perusteet on aina lueteltuna rikoksen tunnusmerkistdssé

rikoslaissa. Tamé antaa siis poliisille ohjeita rikosilmoitusta kirjatessa, mutta loppukédessa
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syyttdja tekee péaatoksen siitd, muuttuuko rikosnimike kovemmaksi vai lieventyyko se tai
jattaako syyttaja syytteen nostamatta kokonaan.

Tyypillista taman tyyppisissé rikoksissa on tarjota uusia esineita tai tavaroita paljon halvem-
malla, kuin niitd saisi mistddn muualta. Liséksi petoksen tekijat kayttavat syotting tavaran
nopeaa menekkid. Rikoksen tekijat sanovat esimerkiksi, ettd tavaraa on kysytty paljon, mutta

jos laitat rahat heti tilille, niin saat tavaran varmasti. (Savon Sanomat, Mansikka-Aho, 2015.)

Rikoksen tekija yleensa kertoo asuvansa toisella paikkakunnalla, jonka vuoksi tavaraa ei voi
suoraan hakea myyjéalté ja ndin saada henkilokohtaisesti tarkastettua. Monet tekijat eivat li-
séa edes kuvaa esineesta ja kayttavat syyna esimerkiksi sitd, ettd henkilén kamera on rikki.
Jos ja kun joku haksahtaa kyseiseen huijaukseen ja maksaa myyjélle rahat ostettavasta tava-
rasta, tekija ei endé vastaa yhteydenottoihin vaan katoaa, eiké tavara ikiné saavu perille.

Toinen tapa toteuttaa huijaus toimii niin, ettd petoksen tekijéa ostaa itse tavaraa muilta. Hui-
jari todistaa ”maksun’’ ldhettdamalla kopion verkkopankkimaksun kuitista. Kuitti on kuiten-
kin tekaistu, jolloin myyja lahettda tavaran, mutta mydhemmin selviad, etta rahoja ei ole
koskaan maksettu (Yle.fi, Seppald, 2015). Huijarit voivat myos vaittaa esimerkiksi, etté ta-
vara on rikkoutunut kuljetuksen aikana ja pyytavat tdman takia alennusta tai kokonaan mak-
setun hinnan palauttamista. Toinen tapa on véittad, ettei maksettu tuote ikind saapunut perille
(Jarvinen 2012, 94).

Nettipetos on rikoksen tekomuotona erittéin yksinkertainen toteuttaa ja tamén vuoksi tekija-
kunnalla ei tarvitse olla niin paljon ns. ”kokemusta” rikosten tekemisesta. Monet nettipetok-
sia tehtailleet nuoret ovat kertoneet kuullensa tai kertoneet lukeneensa netisté siit4, kuinka
helppoa on ladata nettiin olemattomia tavaroita ja nain huijata rahaa ihmisilta (Savon Sano-
mat, Mansikka-Aho, 2015). Nettipetosten teko ei kuitenkaan katso ikaa. Kuka tahansa inter-
netia kayttdva henkild voi kéytdnndssa toteuttaa nettipetoksen. Tdman vuoksi opinnayte-
ty6ssa on pyritty selvittdméan, mihin ikdjakaumaan eniten petoksia tekevat henkil6t sijoit-

tuvat.

Kaiken kaikkiaan kyseessa on rikosten ala, mihin poliisin tulee kiinnittdd paljon enemman
huomiota. Vaikka muut rikokset ovat vdhenemé&én pdin, petokset ovat kasvussa niiden te-

kemisen helppouden takia (Savon Sanomat, Mansikka-Aho, 2015).
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Petoksen tekija
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1 Kuvio: Petoksen prosessi

3.3 Nettipetosten tekijat

Nettipetosten maara on lisdantynyt Suomessa, vaikka muu omaisuusrikollisuus on vahenty-
nyt. Poliisista kerrotaan, etté rikolliset eivat ole siirtyneet mm. kellarimurroista seka myy-
malavarkauksista nettiin, vaan kyseessa on ihan oma ja uusi tekijakuntansa (Savon Sanomat,
Mansikka-Aho, 2015).

Nettikaupassa toimivat huijarit ovat useimmiten vaikeasti tavoitettavia henkil6ita, jotka ovat
usein seka maksuhaluttomia ettd maksukyvyttomia. Petoksella tilille saatu raha katoaa no-
peasti (Aamuset.fi, 2016). Tama tarkoittaa k&ytdnnossa sitd, ettd uhrilla ei ole mahdollisuutta
saada menettdmidan rahoja takaisin. Taman vuoksi poliisi suosii kdyt0ssédén rangaistusmaa-
raysmenettelyd, silla oikeusistunto on aarimmaisen kallis prosessi, eika yksittaisen henkilon

menettdma rahamaara ole yleensa niin suuri ja ndin suhteessa siita aiheutuviin kuluihin.

Nettipetoksia tekevét henkilot tehtailevat yleensd sarjarikoksia. Pddasiassa epéiltyja ovat
nuoret miehet ja naiset, mutta joukossa on kuitenkin ollut paljon koululaisia ja opiskelijoita
(Savon Sanomat, Mansikka-Aho, 2015). Kerasin tilastoja Tilastokeskukselta, jossa on tal-
lennettuna tietoa lievan petoksen, petoksen ja torkedn petoksen tekijoiden sukupuolista ja
ikdjakaumista. Tietoa on keratty myds poliisintietojérjestelmistd Polstatista ja Rikitripista.
Polstatista sain tietoa kaikkien petosten lukuméarista vuosina 2010- 2016 sekd RiKkitripista

sain eroteltua nettipetosten méaria kaikista petoksista.
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Prosenttijakaumat on alla olevassa kuviossa (Kuvio 2) esitetty kaikkien petosten osalta, lu-
kuun ottamatta maksuvéline- ja vakuutuspetoksia. Tilastot on keratty vuosilta 2010-2015.

Vuoden 2016 osalta ei ollut saatavissa tilastointia. Kuviossa ei ole eritelty nettipetosten te-

Kijoita.
Vuosien 2010-2015 sukupuolinen jakauma petosrikoksissa
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2. Kuvio: Sukupuolten véliset erot petosten tekijoind vuosina 2010-2015. (Tilastokes-
kus)

Petosten tekijoiden ikgjakauma 2010-2015-luvuilla
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3. Kuvio: Vuosina 2010-2015 petosten tekijoiden ikdjakauman vuositasolla (Tilastokes-
kus)
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Tilastokeskuksen (Tilastokeskus, www.stat.fi) aineistoista selvisi myds, minké ikaiset hen-
kilot tehtailevat eniten petosrikoksia. Tama on esitetty kuvassa 3 yll4. Naissa aineistossa ei
ole erikseen lajiteltu nettipetoksia, silld niisté ei ole saatavilla erikseen omia tilastojaan. Ku-
vion tarkoituksena on kuitenkin auttaa havainnollistamaan, mika tai mitka ikdryhmaét ovat
petosten tekijoiden kérkiryhmdssa. Aineistoja on pohdittu tarkemmin Luvussa 7: Johtopaa-
tokset ja kehittdmisehdotukset.

3.3 Nettipetosten madran muutos 2010-luvulla

Tulevissa taulukoissa ja kuvioissa on hyva tietad, etté tilastot eivat ole tdysin luotettavia,
silla nettipetoksia ei ole eriteltynd misséan poliisin tietojarjestelmissa tai muilla sivustoilla.
Tilastot antavat kuvaa siit4, mihin suuntaan ollaan menossa petosrikoksien osalta ja miten
suuren osan nettipetokset kattavat kaikista petosrikoksista. Alla olevissa taulukoissa ja ku-
vioissa on kaytetty hyodyksi kolmea yleisimmin kéytettyd nettisivustoja, mutta on hyva
muistaa, etta nettipetoksia tehddan myds muillakin sivustoilla kuin mita tydssd tuodaan

esille. Nettipetoksia voidaan kaytanndssé tehdd minka tahansa sivuston vélityksella.

Kaikkien petosten méard nayttdd kasvaneen 2010-luvulla. Taulukossa 1 ja kuviossa 4 on
esitetty lievan petoksen, petoksen ja torkedn petoksen méaarat vuosina 2010-2016. Vuoden

2016 osalta tilastoissa on vain kesakuun loppuun mennessa rekisterdidyt petosrikokset.
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Taulukko 1. Petosten maarat vuosina 2010-2016. (Polstat, poliisin tietojarjestelma)
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Petosten maara vuosina 2010-2016
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4. Kuvio: Petosten maaran kasvu vuosina 2010-2016. (Polstat, poliisin tietojarjestelma)

Nettipetokset ovat yleisen ké&sityksen mukaan kasvaneet vauhdilla. Vuonna 2012 petosri-
koksista arviolta noin kolmasosa tehtiin verkossa. Keskusrikospoliisi arvelee, ettd maaré on
vuonna 2014 noussut jo puoleen kaikista petoksista. 2013 poliisille ilmoitettiin 9400 vakuu-
tuspetosta, petosta sekd maksuvalinepetosta. Luku on jatkuvassa kasvussa. (Taloussanomat,
Piiroinen (KRP), 2015.) Vaikka nettipetoksia ei talla hetkelld saada poliisin tilastoista tark-
kaan selvitettyd, on nettipetosten lisddntyminen yleisesti tunnistettu tosiasia. Nettipetoksia
on tehtailtu niin kauan kuin tietokoneetkin ovat olleet markkinoilla, mutta jostakin syysta
vasta muutamia vuosia takaperin Suomessa on herdatty niiden tekemisen helppouteen. Syyna
tdhan lienee ihmisten jatkuvasti kasvava myyminen netissa eli kuluttajalta kuluttajalle ta-

pahtuva myynti.

Nettipetosten lisdantymisen toteaminen on yksi opinndytetyon péaaiheista. Lisaksi tydssa
tutkitaan, selittddko nettipetosten kasvu kaikkien petosten lukumaaran kasvua. Koska polii-
sin rekistereistd ei 10ydy nettipetoksia omana rikosnimikkeen&an, tygssa on tarkasteltu myos
Tori.fi:n, Huuto.net:in ja Facebookin aineistoja. Alla olevassa kuviossa 5 on vertailtu 2010-
vuodesta aina 2016 vuoteen kaikkia Tori.fi:n sivustolla tapahtuneiden rikosten méaria, joista
on tehty rikosilmoitus kayttdjien toimesta poliisille. Tilastot on 2016 luvun osalta otettu vuo-
den puolivéliin asti, eli kesakuun viimeiseen paivéan. Kuvan tarkoituksena on havainnollis-

taa nettipetosten jatkuvaa kasvua.
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2010-2016 -luvuilla Tori.fi:n sivustolta kayttdjien
toimesta poliisille tehdyt rikosilmoitukset

234

147
851
642
s &
—

2010 2011 2012 2013 2014 2015 2016

Lieva petos = Petos = Torkea petos

5. Kuvio: Vuosina 2010-2016 Tori.fi sivustolta tehdyt rikosilmoitukset. (Rikitrip, poliisin

tietojarjestelma)

Kuviossa 5, kuten kaikissa Rikitripistd hankituista tilastoista on ongelmana se, etta tilastot
eivat ole 100% luotettavia. Rikosilmoituksia ei ole kayty jokaista erikseen lavitse, jonka
vuoksi jotkin rikosilmoituksissa voivat olla virheellisid. Esimerkiksi tilanteessa, jossa jonkin
muun rikoksen yhteydessa on mainittu Tori.fi tai jos rikosnimikkeitd on useampia, ja niissa
esiintyy sanat petos tai Tori.fi eri rikosten yhteydessa. Taméa on yksi tydn luotettavuuden

ongelmista. Tyon luotettavuutta on kasitelty laajemmin luvussa 6: Luotettavuus.

Taulukossa 2 on esitetty Tori.fi:n ilmoitusten maard vuosina 2014- 2015 ja nettipetosten %-
osuus kokonaisméaéarastéd. Vaikka Tori.fi:Itd tulee paljon rikosilmoituksia, ei kasvua kuiten-
kaan ole kovin merkittavasti suhteessa kasvaneeseen ilmoitusten méaaréan. limoitusten méaa-
ran kasvaessa on sivuston oma toiminta ilmeisesti pystynyt estaméén petosten kasvua, koska

rikosilmoitusten prosentuaalinen osuus ei ole merkittavasti kasvanut.



18

2014 2015
imoitukset | 9244514 12918783
Rikosilmoitukset 2863 4896
%o 0,03 0,04

Taulukko 2. Tori.fi-sivuston ilmoitukset ja niista tehdyt rikosilmoitukset vuosina
2014-2015 (Lehto, Tori.fi)

Tori.fi:lle ilmoitetut rikokset
kuukausitasolla vuonna 2016
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6. Kuvio: Tori.fi:lté poliisille tehtyjen rikosilmoitusten maara vuonna 2016/kk (Lehto,
Tori.fi)

Y114 olevan kuvion 6 on tarkoitus havainnollistaa kuukausittaista vaihtelua vuoden aikana
Tori.fi:n sivustolla. Kuten 2016 vuoden tilastoista ndkee, maaliskuussa oli merkittava piikki
verrattuna muihin kuukausiin. Tamankaltaiset piikit voivat johtua esimerkiksi kevaalla
yleistyvistd pyoravarkauksista. Yleensa varkaat eivat anasta pyorid omaan kayttoonsa, vaan
he haluavat myydé& sen nopeasti eteenpain. Jokaisen kéytetyn pyoran ostajan tulee aina kysyéa
myyijalta pyorén sarja- tai runkonumero, jotta ostaja voi tarkistaa, ettei pyora I6ydy anastet-

tujen pyorien joukosta. Tydssé on liitteend vinkkeja turvalliseen kaupantekoon internetissa.

Tori.fi:n aineistojen liséksi on kerétty myods Huuto.netissa seka Facebookissa tehdyt nettipe-

tostiedot, jotta tydssé voidaan verrata petosten kokonaismaaraa nettipetosten méaraan. Muita
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sivustoja ei ole t&ssd otettu huomioon, vaikka muiltakin sivustoilta on toki rikosilmoituksia
tehty.

Kyseiset tilastot sain kerattya poliisin tietojarjestelma Rikitripistd *’Facebook’’, **Tori.fi>’
tai >’Huuto.net”’ hakusanaa kayttden. Huuto.netissa nettipetosten osuus on laskusuhtainen
toisin kuin Tori.fi:ss&. Myos Facebookin osalta kasvu on ollut nousussa, vaikka lukumé&arat
eivat ylla Tori.fi:n tasolle. Suurin syy télle saattaa olla Tori.fi:n suosion kasvu, kun taas
Huuto.net on jaanyt mahdollisesti véhemmélle kaytolle. Tiedot on koottu taulukkoon 3 ja

esitetty kuviossa 7.

NETTIPETOSTEN MAARA NETTISIVUSTOILLA 2010 2011 2012 2013 2014 2015
TORLFI 64 348 703 2221 2863 4896
HUUTO.NET 128 664 604 494 303 290
FACEBOOK 16 65 98 222 510 563
NETTIPETOKSET YHTEENSA 208 1077 1405 2937 3676 5749
Kasvu % edellisesta vuodesta 4178 30,5 109,0 25,2 56,4

Taulukko 3. Nettipetosten maara nettimyyntisivustoilla vuosina 2010-2015 ja maaran

vuosittainen kasvu (Rikitrip)

Seuraavassa kuviossa (Kuvio 7) kady ilmi, kuinka paljon muilla sivustoilla kuin Tori.fi:ss,
Huuto.netissé tai Facebookissa tehddédn nettipetoksia. Osa kuitenkin voi olla luokittelemat-
tomia ja ndin kuulua silti Facebookissa, Tori.fi:ssé tai Huuto.netissa tapahtuneisiin nettipe-

toksiin.

Nettipetosten tekopaikat
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7. Kuvio: Netissa tapahtuneiden petosten lukumaarat eri sivustoilla (Rikitrip)
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Jotta kaikkien petosten maaréa voidaan verrata nettipetosten maaréaan, poliisin tietojérjes-
telma Polstatista on saatu tieto kaikkien petosten lukumaéristé vuosilta 2010- 2016. Tiedot
on keratty alla olevaan taulukkoon 4, johon on liitetty myods nettipetosten mééra ja laskettu
naiden lukujen perusteella muiden kuin nettipetosten osuus petosrikoksista. Petosmaarien

kehitys on esitetty myos kuviossa 8.

2010 2011 2012| 2013 2014| 2015| 2016
PETOKSET 13773| 15282( 17944| 18274 17258| 19611| 9090
PETOSTEN LISAYS EDELLISEEN VUOTEEN
VERRATTUNA 1509| 2662 330| -1016] 2353
NETTIPETOKSET 104| 2234 3801| 5738| 8799| 10943| 5515
NETTIPETOSTEN LISAYS EDELLISEEN
VUOTEEN VERRATTUNA 2130 1567| 1937 3061 2144
MUUT PETOKSET 13669| 13048| 14143| 12536| 8459 8668| 3575
NETTIPETOSTEN OSUUS % PETOKSISTA 0,8 14,6/ 21,2 31,4 51,0/ 558 60,7

Taulukko 4. Petosten maaran kasvu ja nettipetosten osuus petoksista vuosina 2011-
20165 (Polstat & Rikitrip)

Nettipetokset

® Lieva petos

" Petos
| * Petoksen yritys
r ¥ Torkea petos
3 | | ® Torkedn petoksen yritys

2010 2011 2012 2013 2014 2015 2016

Kuvio 6. Nettipetokset vuosina 2010-2016 (Rikitrip).

Kuviossa 8 on haettu petosten maéria poliisin tietojarjestelmé Rikitripistd INTERNET-ha-
kusanaa kayttéden. Tilastoista kdy ilmi, kuinka paljon nettipetoksia tehddan enemman tané

paivana, kuin esimerkiksi vuonna 2010.



21

Kuvio 9. Vertailussa Tori.fi:n, Huuto.netin & Facebookin maarat nettipetoksista seka

nettipetosten osuus kaikista petoksista seka naiden maarien kehitys 2010-2016 vuosina
(Polstat & Rikitrip)

Kuviossa 9 on vertailtu kaikkien petosten mééria nettipetosten méaéraan. Liséksi kuviossa
on otettu Tori.fi, Huuto.netin ja Facebookin yhteenlasketut nettipetosten mééarat. Taulukoi-
den ja kuvioiden pohdinnat 16ytyvat opinndytetydn lopusta, luvusta 7: Johtopaatokset ja
kehitysehdotukset.

3.5 Nettipetosten tutkiminen

Verkossa tapahtuva rikollisuus on tuonut esille mygs tarpeen poliisin toiminnan kehittami-
selle. Rikosten tekijét ovat siirtdneet toimintansa nettiin ja ndin ollen myads eri viranomaiset
ovat joutuneet kehittdmaén toimintaansa ja siirtdméaan osan siita nettiin. (Haasio 2013, 128.)

Nettipetoksia tutkiessa poliisi l&htee tutkintaan jonkinasteisella viiveellg, koska uhrikaan ei
heti petoksen tapahduttua ole yleensa tietoinen tapahtuneesta. Usein myds uhrit voivat il-
moittaa rikoksesta vasta monta paivad tapahtuman jalkeen. Tdmé luo poliisille tutkinnan
kannalta lisdhaastetta. Poliisin on vaikea saada itse valvonnalla eli ennalta estavall& toimin-
nalla nettipetoksia tekevia henkil@it4 kiinni, jonka vuoksi heidén kiinnijagdmisensa on kan-
salaisten omasta aktiivisuudesta kiinni. Usein henkil6 tulee itse tekemé&an rikosilmoituksen
poliisilaitokselle tai sitten han voi tehda sen sahkoisté rikosilmoitusta kéyttden poliisi.fi-si-

vustolta.
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Sahkoinen rikosilmoitusjarjestelma otettiin k&yttoon 2003. Alun perin sdhkdinen rikosilmoi-
tus oli avoinna vuorokauden ympéri, mutta jatkuvien *’véirien ilmoitusten’’ takia sen auki-

oloaikoja rajoitettiin kiinniolevaksi kello 23-06 valilla.

Uhrit jattavat usein valitettavasti ilmoittamatta néista rikoksista, jonka vuoksi ilmoitusten
johdosta paljastuneet rikolliset ovat vain jadvuoren huippu. Tasséd on myos kansalaisilla pa-

rantamisen varaa. llmoitus tulisi aina tehda, jos joutuu rikoksen uhriksi. (Poliisi.fi, 2016.

Esitutkintalain (22.7.2011/805) 3 luvun 38 madratadn asianomistajarikoksen esitutkinnan
toimittamisesta. Esitutkinta toimitetaan asianomistajarikoksissa vain, jos asianomistaja on
ilmoittanut poliisille tai syyttdjalle vaativansa rikokseen syyllistyneelle rangaistusta asiassa.

Jos asianomistaja peruu rangaistusvaatimuksensa, tulee tutkinta lopettaa.

Valitettavasti usein myds “vahdisimmat” rikokset jatetdén tutkinnanjohtajan paatoksella tut-
kimatta. Esitutkintalain 3 luvun 98 madrétdan esitutkinnan toimittamatta jattmisesta seké
lopettamisesta. Tatd voidaan hyodynté silloin, kun rikoksesta ei ole odotettavissa ankaram-
paa rangaistusta kuin sakkoa ja jota kokonaisarvioiden voidaan pitdd véhaisend, jos asian-

omistajalla ei ole asiassa vaatimuksia.

Esitutkinlain 3 luvun 10 §:ss& maarataan esitutkinnan rajoittamisesta, mitd monet tutkinnan-
johtajat helposti kayttavatkin. Tutkinnanjohtaja voi esittad syyttajalle rajoituspaatdsehdotuk-
sen tapauksissa, jossa syyte jaisi joka tapauksessa nostamatta eika tarked yleinen eika yksi-
tyinen etu sitd vaadi. Rajoituspaatds voidaan esittdd myos, tutkinnasta aiheutuvat kustannuk-

set ovat epdsuhteessa rikoksen kanssa.

Poliisien maaran vahentyessa néité keinoja tunnutaan kayttavan enemman. Vahapatoiset ri-
kokset jatetddn tutkimatta ja syyte nostamatta, koska poliisien mééra ei yksinkertaisesti riita
tutkimaan kaikkia rikoksia niille asetetuissa aikarajoissa. Tdma tulee luultavasti yha lisaan-
tymaan tulevaisuudessa, silla poliisien maaré tultaneen edelleenkin vahentdmaan. YIIa ole-
via esitutkintalain 3 luvun 108 & 98 voidaan esimerkiksi soveltaa lievassa petoksessa, sill&
usein menetetyt summat asianomistajilla on pienet eli vahdiset, ja siiti saatu ankarin ran-

gaistus on sakkoa.

Lieva petos on siis juurikin kyseinen asianomistajarikos, joten asianomistajan tulee vaatia
tekijalle rangaistusta tapahtuneesta. Muutoin rikosta ei edes aleta tutkia eika rikoksesta epail-
tyd saada vastuuseen teoistaan. Tdma tarkoittaa sité, ettd petosten tekija voi jatkaa toimin-
taansa rauhassa. Vaikka rikoksen kohteeksi joutunut henkild ei vaadi tekijélta korvauksia

menetetystd summasta, kannattaa silti vaatia tekijélle rangaistusta, jotta henkild saadaan
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mahdollisesti todisteiden avulla tuomittua asiassa. Useimmissa tapauksissa nettipetokset

ovat juuri kyseisia lievié petoksia.

3.5.1 IP-tunnistetietojen selvittdminen ja televalvonta

Poliisissa ei ole luotu yhtendista ohjeistusta kaikille poliisilaitoksille nettipetosten tutki-
miseksi. Kaikilla poliisilaitoksilla ja jopa poliisiasemilla on varmasti omat tyylinsa tutkia
tdman kaltaisia rikoksia. Tulisiko laitoksille luoda yhtendainen ja selke& ohjeistus nettipe-

toksien tutkimista varten?

Poliisilla on mahdollisuus kayttaa televalvontaa apuna rikoksen selvittdmiseksi. Pakkokei-
nolain (22.7.2011/806) 10 luvun 68 méaé&rataan televalvonnasta ja sen edellytyksista. Tele-
valvonta tarkoittaa tunnistamistietojen hankkimista viestistd, joka on l&hetetty viestintaverk-
koon tai vastaanotettu viestintdverkossa. Poliisi voi hyodyntééa televalvontaa, jos rikoksesta
on séadetty ankarin rangaistus 4 vuotta vankeutta tai jos rikoksesta epdilty on kéayttanyt te-
leosoitetta tai telepaatelaitetta rikosta tehdessaan ja kyseisesta rikoksesta saddetty ankarin
rangaistus on vahintddn kaksi vuotta vankeutta. Rikoslaissa séadetyn petoksen rangaistus
tayttaa jalkimmaisen kohdista. Petoksesta séadetty ankarin rangaistus on kaksi vuotta van-

keutta ja vahimmilldén sakkorangaistus.

Nettipetosten selvittdmisen kannalta on erityisen merkityksellista se, etta tietokoneella inter-
netia kayttaessa tarvitaan IP-osoite. IP-osoitteet ja niiden haltijatiedot seka IMEI-koodit tu-
lee luovuttaa poliisin kayttéon, jos poliisilla on henkilodn kohdistuva rikosepaily taustalla.
Poliisi saa edelld mainitut teleyrityksilta (Helopuro 2009, 290-293). IP-osoite tarkoittaa sel-
laista numerosarjaa, joka yksiloi jokaisen internettiin kytketyn péatelaitteen (Innanen & Saa-
rimaki 2012, 212-217). Nailla tunnistamistiedoilla voi olla suuri merkitys rikosten selvitta-

misen kannalta.

Tunnistamistietojen sdilyttdmisesta viranomaistarkoituksia varten on sdidetty tunnistamis-
tietojen tallentamista koskevan neuvoston ja parlamentin direktiivi eli Data retention (2006).
Naita tietoja palveluyrityksen tulee sdilyttdd 12 kuukauden ajan ja tietoja saavat kayttaa vain

nimenomaisesti oikeutetut viranomaiset. (Innanen & Saarimaki 2012, 212-217.)

Tunnistamistiedolla tarkoitetaan kayttajaan yhdistettavissa olevaa tietoa, jota kaytetaan vies-
tiverkoissa viestien siirtdamiseksi, tarjolla pitdmiseksi tai niiden jakelemiseksi. Tunnistamis-
tieto sisdltad tietoa muun muassa viestinnan reitityksestd, kestosta, ajankohdasta tai vaikka

siirrettdvaan tiedon maarésta. (Innanen & Saariméki 2012, 76.)
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Edelld mainittujen tietojen saaminen viranomaisen kayttoon ei kuitenkaan ole halpaa. Jo
vuonna 2008 erilaiset nettihuijarit aiheuttivat poliisille 1dhemmaés 1.5 miljoona euron kus-
tannukset vuodessa (Taloussanomat, Isohella, 2008). Nykypéaivana kyseisten rikosten méara
on yli kaksinkertaistunut, jonka vuoksi 1.5 miljoonaa euroa ei edes riita kattamaan rikosten
selvityskuluja. Mika on petosten aiheuttamien kustannuksien todellinen kustannus vuosita-

solla?

3.5.2 Yhteisty0 poliisilaitosten ja muiden tahojen valilla

Yhteistydn tekeminen eri tahojen kanssa on tarkeaa ja tutkiminen on haasteellista, silla po-
liisi tarvitsee liséksi paljon apuja muilta tahoilta, jotta tutkinta saadaan etenemaéan. Taméan-
laisia tahoja on mm. pankki, joka pystyy jaadyttdmaan rikoksen tekijan tilin poliisin pyyn-
nostd. Yhteistydssé tarvitaan mahdollisesti sivustoa, jonka valityksell& rikos on tapahtunut,
esimerkiksi Tori.fi. Lisaksi nettipetostapauksissa eri poliisilaitosten ja -asemien tulee tehda

tiivistd yhteistyota.

Y leista nettipetosten tutkinnan kannalta esitutkinlain 3 luvun 28 rikoksesta tehdyn ilmoituk-
sen siirtaminen. Talldin poliisin tulee ottaa ilmoitus vastaan ja toimittaa mahdolliset aineistot

oikealle viranomaiselle, eli esimerkiksi toiselle poliisilaitokselle.

Esitutkintalain 3 luvun 28 tulee hyvin usein kyseeseen nettipetoksia tutkiessa. Yleensa asi-
anomistaja tekee ilmoituksen oman alueensa poliisilaitokselle joko paikan paalla tai séhkoi-
send rikosilmoituksena. Tutkinnan kannalta kuitenkin oleellisinta on se, missa rikoksesta
epéilty asustaa, silla tutkinta kuuluu rikoksesta epdillyn kotipaikkakunnan poliisille 1aht6-
kohtaisesti. Nain tutkinnassa olevan konstaapelin tulisi ennen ilmoituksen kirjaamista jo sel-
vittdd, kuka rikoksesta epdilty mahdollisesti on esimerkiksi pankkitunnuksen tai epaillyn ni-

men avulla. Nain ilmoitus voidaan suoraan Kirjata oikealle poliisilaitokselle.

Nettipetosten tutkintaa hidastaa *’virka-apupyyntjen’’ lahettdminen toiselle poliisilaitok-
selle. Virka-avulla nimenomaisessa tarkoituksessaan tarkoitetaan viranomaiselta viran-

omaiselle tai muulle yksityiselle taholle lahetettdvad pyyntod, jossa viranomainen kayttaa
toimivaltuuksiaan mahdollistaakseen toisen viranomaisen maérdyksen toteuttamisen (Mi-

nilex, virka-apu).

Eri poliisilaitosten tai poliisiasemien valilla ei tarvitse l&ahettdd yllda mainitsemaani virka-
apua, koska viranomainen pysyy samana. Namé ovat yhden viranomaisen sisdista tyonja-

koa, jota ei varsinaisesti voida kutsua virka-avuksi. Kuitenkin poliisissa puhutaan taman


http://www.iltasanomat.fi/haku/?search-term=Anne-Riitta%2520Isohella
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kaltaisesta tyonjaosta nimell& *’virka-apu’’ ja niita lahetetddn yhté lailla toiselle poliisivi-

ranomaiselle kirjeitse.

Laitosten siséllg, eli esimerkiksi Kaakkois-Suomen poliisilaitoksen sisalld, toimivien polii-
siasemien Kouvolan, Kotkan, Haminan, Lappeenrannan ja Imatran valill4 tdman kaltaiset
’virka-avut™ pystytdén hoitamaan puhelimen vélitykselld, mutta usein *’virka-apuja’’ teh-

daan lahtdkohtaisesti Kirjeitse.

’Virka-apuja’’ lahetetddn esimerkiksi silloin, kun asianomistaja saapuu tekeméan rikosil-
moituksen esimerkiksi Kouvolan péépoliisiasemalle tai tekee séhkdisesti rikosilmoituksen
vastaavasti Kouvolaan. Jos tutkinnan edetessa selviéa, etta rikoksesta epéilty asuu toisella
paikkakunnalla kuin asianomistaja, tulee esimerkiksi rikoksesta epdillyn asuessa Oulussa,
’virka-apu’’ l&hettdd Oulun poliisiasemalle. Ndin toimitaan silloin, jos rikosilmoitusta ei

heti ennen tutkinnan aloittamista ole siirretty eri poliisilaitokselle tai poliisiasemalle.

Tama prosessi hidastaa tutkintaa merkittavasti, silla namé *’virka-avut’ ldhetetdén postitse
ja siind kuluu useita péivid ennen kuin posti on perilla ja juttu jaetaan jollekin rikostutki-
joista. Talla vélin petoksen tekija ehtii toteuttaa pahimmillaan yha uusia nettipetoksia. On-
gelmana tassékin on se, etté tutkinnan aloitus yleensa viivastyy, koska *’vahapatoisimmat’’

rikokset eivat ole tutkinnassa ensimmaisend jonossa.

Jos ennen rikosilmoituksen kirjaamista selviaa, etté rikoksesta epailty asuu esimerkiksi Hel-
singissa, juttu voidaan ennen sen kirjaamista edelleen lahettad Helsingin poliisille, jolloin
vélikasia ei tule. Asianomistajat on mahdollista kuulustella puhelinkuulusteluna, mutta ri-
koksesta epéilty tulisi lahtokohtaisesti aina kuulustella paikan paalla poliisiasemalla.

Puhelinkuulustelulla tarkoitetaan poliisin suorittamaa kuulustelua puhelimen vélityksella.
Yleensé poliisi voi suorittaa lyhyet ja yksinkertaiset asiat puhelinkuulustelulla. Esimerkiksi
tapauksissa, jossa jokin yritys on asianomistajana, olisi se kaupan edustajalle raskasta kayda
viikoittain kuulustelussa poliisilaitoksella. Puhelimessa saadaan nopeasti asianomistajan

rangaistusvaatimus ja vahingonkorvausvaatimukset selville.

3.5.3 Tilitiedot

Poliisilain (7.4.1995/493) 4 luvun 38 mukaan paé&llystoon kuuluvan, eli véhintd&n komisario
tason omaavalla poliisilla, on oikeus saada tietoja yksityiseltd henkil6lta tai yhteisoltd, jos
silla voidaan ehkaisté rikoksen syntyminen tai tietojen tarkoituksena on selvittaa rikoksen

kannalta tarvittavia tietoja.
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Tama pykéla helpottaa nettipetosten tutkimista. Nettipetosten selvittdmiseksi rikostutkijoi-
den tulisi selvittad, kenen tilille petoksella saadut rahat ovat siirretty. Nama tiedot poliisilla
on oikeus saada pankilta, vaikka pankkia suojaakin pankkisalaisuus. Pankkisalaisuuden

avulla voidaan suojata yksityisen henkilon tilitietoja (Minilex, pankkisalaisuus).

Tarkeinta olisi heti rikosilmoituksen tullessa selvittdd, mihin tilinumeroon ostaja on maksa-
nut tuotteen. Tilinumeron voi selvittdd pankkitiedusteluna tai jossakin tapauksissa, missa
tekija on ennestéan tuttu, tilinumero voi olla jo poliisin tiedossa jarjestelmissd. Tama on
tarkead tietdd, silla tilinumeron avulla tekijé saadaan ldhes 100 % varmuudella selvitettya, jos
kyseinen tili on suomalainen. Jos tilinumero ei ole poliisilla valmiiksi tiedossa, tulee se sel-
vittda pankkitiedustelulla. Tassé voi menné useita péivia, joiden aikana nettipetosten tekija

ehtii kartuttaa kyseisté tiliaan suurillakin rahamaarilla.

Pankkitiedustelu tarkoittaa pankkien velvollisuutta antaa rikoksen selvittamiseksi tai esté-
miseksi pankkisalaisuuden piiriin kuuluvia tietoja esitutkintaviranomaiselle tdman kirjalli-

sen pyynnon mukaan (Eduix, pankkitiedustelu).

3.5.4 Pakkokeinolaki ja Suomen Perustuslaki

Suomessa poliisin tulee ottaa huomioon rikoksia tutkiessa eri lakeja. Alle on otettu esimerk-
keja pakkokeinolaista sek& Suomen perustuslaista, jotka luovat omalta osaltaan pohjaa ri-

kosten tutkinnalle ja liittyvat vahvasti my0ds nettipetosten tutkintaan.

Salaiset pakkokeinot ovat poliisille erittdin tarked tyokalu internetrikoksia tutkiessa. Tamén-
laisia salaisia pakkokeinoja ovat mm. teleosoitteen tai telepééatelaitteen yksildintitietojen
hankkiminen. Poliisi voi turvautua salaisiin pakkokeinoihin, jos sill& voidaan olettaa olevan

hyotya rikoksen selvittdmisen kannalta. (Tolvanen 2011, 333.)

Pakkokeinolain 6 luvun 18 madrataan vakuustakavarikon edellytyksisté. Poliisi voi takava-
rikoida eli konfiskoida henkilon omaisuutta, jotta henkil6ltd saadaan sakon, vahingonkor-
vauksen tai valtiolle menetettdvaksi tuomitun rahamaéran takaisinsaannin turvaamiseksi.

Konfiskoitavan omaisuuden tulee kuulua rikoksesta epaillylle.

Pakkokeinolain 6 luvun 38 méaarataan valiaikaisesta vakuustakavarikosta. Pidattdmiseen
oikeutettu virkamies eli komisario tason omaava poliisi voi maarata valiaikaisesta vakuus-

takavarikosta, jos asia ei siedd viivytysta ja luvun 6:18 edellytykset tayttyvat.
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Véliaikainen vakuustakavarikko voi tulla kyseeseen tilanteessa, jossa henkil6 tehtailee pe-
toksia nopeaan tahtiin. Petostentekija ehtii tehd& useita eri petoksia péivéssa ja voi nain ol-
len tienata erittdin suurenkin summan rahaa tililleen. Néissa tapauksissa tata mahdolli-
suutta tulee hyddyntéd, jotta kierre saadaan katkaistua ja henkilon jo tehdyt petokset saatai-
siin tutkittua ja henkil6 saataisiin vastuuseen rikoksistaan. Pidattdmiseen oikeutetulla vir-
kamiehelld on oikeus jaadyttaa petoksista epdillyn henkilon tili rahojen takaisin saamiseksi
jo ennen kuin itse syyte on tullut vireille. N&in varmistetaan se, etta petosten tekija ei pysty

nostamaan kyseisié rikollisella toimella saatuja varoja.

Viranomaisen tulee ottaa huomioon myds Suomen perustuslaki (11.6.1999/731) selvittaes-
séan rikoksia. Perustuslaissa on méaritelty ihmisten perusoikeuksia, joista yksityiselaman

suoja liittyy vahvasti varsinkin internetissa tapahtuviin rikoksiin.

Yksityiseldamén suoja koskee jokaista internetin kéayttajaa. Yksityiselamén suoja kuuluu ih-
misen perusoikeuksiin. Perustuslain 2 luvun 108 mukaan jokaisen henkilon yksityiselama,
kunnia ja kotirauha on turvattu. Tama tarkoittaa kaytannossa sitd, ettei viranomainen voi
puuttua mielivaltaisesti ihmisten yksityiselamiin. (Innanen & Saariméki 2012, 14.) Viran-
omainen voi kuitenkin puuttua yksityiseldmén suojaan tapauksissa, jossa henkil6ad epéillaan

rikoksesta.

Ihmisten perusoikeuksia on yhteensd 18 kappaletta, joista 1 on edelld mainittu yksityisela-
man suoja. Petosrikosten osalta tarkeita pykalia on liséksi perustuslain 2:68 yhdenvertaisuus,
joka maarittaa sen, ettd ketdan ei saa asettaa eri arvoiseen asemaan ikéan, sukupuoleen ym.
katsottuna ilman hyvaksyttavaa perustetta. Toinen tarked on 88 rikosoikeudellinen lailli-
suusperiaate, joka mééaraa siité, ettd teon tulee olla kirjattuna lakiin rikoksena.

Kolmas tarkeé perusoikeus on 2:38 oikeusturva, joka maérittaa sitd, ettd jokaisella on oikeus
saada asiansa kasitellyksi oikeudenmukaisesti ja ilman aiheetonta viivéstysta. Tama pykala
on nykyaikana hankalempi toteutettava, silla monissa varsinkin nettipetos tapauksissa tut-
kinnassa ei voida asettaa sitd tarkeysjarjestyksessa niin korkealle, kuin jotakin muita rikok-

sia. Tdm4 ei sindnsa ole aiheetonta viivastystd, mutta varmasti ikéva asia siviilin kannalta.
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4. TORLFI JA POLIISI YHTEISTYOSSA NETTIPETOSTEN TORJUMI-
SEKSI

Onnistuin saamaan yhteistydkumppaniksi opinndytetyohoni Tori.fi:n, jonka sivustolla on
kuukausittain noin 1,3 miljoonaa "myydéén/ostetaan” -ilmoitusta. Tori.fi on osa globaalia
Schibsted Media Groupia ja se perustettiin vuonna 2009. Yritys toimii 30 maassa. Alla oleva

teksti on Antti Lehdolta saatua tietoa mm. Tori.fi:n ja poliisin yhteistyosta.

4.1 Yhteistyon kehitys poliisin kanssa

Antti Lehdon haastattelu tehtiin 7.6.2016 kello 10:30 Helsingissa Tori.fi:n toimipisteella.
Lehto vastaa Tori.fi:n turvallisuudesta, sisallostd, ilmoitusten moderoinnista ja yhteistydsta

poliisin, tullin ja muiden oikeudenhaltijoiden kanssa.

Yhteisty0 poliisin ja Tori.fi:n vélilla on l&htenyt kasvamaan viimeisen parin vuoden aikana
merkittavasti. Alussa Tori.fi vastasi ainoastaan poliisin tietopyynt6ihin esimerkiksi tapauk-
sissa, joissa kuluttaja oli myynyt Jopo-merkkisen pyorén toiselle henkil6lle, mutta Jopoa ei
ikind lahetetty ostajalle. T&lloin poliisi pyytaa nettisivuston yllapitajalta esimerkiksi ko. hen-
kilon IP-osoitetta sek& puhelinnumeroa eli yleensa kaikki ne tiedot, jotka rekisterdityvat
Tori.fi:lle.

Taman jélkeen yhteisty0 on lahtenyt kehittymaén uuteen suuntaan ja Tori.fi on ruvennut
aktiivisesti tekem&an yhteistyota yhdessé niin poliisin, tullin ja erilaisten merkinhaltijoiden

kuten Mersun ja antipiratismiyhteison kanssa.

Poliisin kanssa yhteistyé on lahtenyt Lehdon mukaan erittdin hyvin liikkeelle. Tori.fi on
tehnyt Poliisihallituksen kanssa yhteisty6td noin 1,5 vuotta. Poliisihallituksen kautta on
mennyt mm. Poliisin intraan tiedote, jossa kerrotaan miten Tori.fi:n kanssa on mahdollista
tehda yhteistyotd, mité tietoja heiltd saa sek& muita ohjeistuksia asiaan liittyen. Tori.fi on

my0s ollut tiiviissd yhteistyossd Keskusrikospoliisin seké Tilannekeskuksen kanssa.

Yhteisty6 on kdynnissa myods muiden maiden kanssa, silla Tori.fi:lla 10ytyy sivustoja 35 eri
maassa. Erityisesti Ruotsin ja muiden Pohjoismaiden kanssa tehd&én paljon yhteistyota.
Tori.fi haluaa tukea poliisia RYR-toiminnassa eli ’rajat ylittdvassa rikollisuudessa’', koska
heilld on kasityksensd mukaan hyva nakemys siitd, mité tapahtuu ja missa.
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4.2 Turvallisuuden kehittyminen Tori.fi:n sivustolla

Tori.fi on lahtenyt kehittdm&an sivustonsa turvallisuutta erityisesti muutama vuosi sitten,
silla he halusivat kehittéa sivustostaan mahdollisimman luotettavan. Erityisesti tiedonvaihto
on kehittynyt valtavasti Keskusrikospoliisin ja Poliisihallituksen kanssa. Tarkoituksena on

pystyéd antamaan tietoa mahdollisimman nopeasti osapuolelta toiselle.

Tori.fi pystyy antamaan tietoa erilaisista ahkerista nettipetosten sarjoittajista tai muuten
epéilyttavistd henkildista jo ennen kuin kyseinen henkil6 on aloittanut rikosten tehtailemisen
uudelleen. Sarjoittaminen on menetelm&, jonka avulla pyritddn tunnistamaan eri rikoksia,
jotka todenndkdisesti ovat saman henkilon tekemid. Tata voidaan selvittdd esimerkiksi ri-

kosten samankaltaisuuden tutkimisella. (Eduix, rikosten sarjoittaminen.)

Nettipetosten tekijoihin on varauduttu Tori.fi:ssa. Turvallisuuteen on panostettu ja siihen on
kaytetty suuria summia rahaa, jotta Tori.fi olisi mahdollisimman turvallinen paikka ihmisten
ostaa ja myyda tuotteita. Erilaisia myynti- ja ostoilmoituksia oli sivustolla jo muutama vuosi
sitten 7 miljardin euron edesta. Tori.fi:lle saattaa tulla jopa 50 tuhatta ilmoitusta paivéssa,
jotka kéydaan kaikki lavitse ennen julkaisua niin manuaalisesti kuin konedlyllisesti. Eritoten
tekniikkaan on panostettu paljon, mika luo turvallisuutta kayttéjille. Tori.fi:n onkin heidén
mukaansa yksi turvallisimmista tdimén kaltaisista sivustoista koko maailmassa. Kuviossa 10
on esitetty Tori.fi-sivuston ilmoitukset vuosina 2014-2016. Kuviosta nakyy selkeasti ilmoi-

tusten maaran voimakas kasvu.

Tori.fi:n ilmoitukset/kk

Kuvio 10. Tori.fi sivustolla olleiden ilmoitusten maard/kuukaudessa vuosina 2014-
2016. (Lehto, Tori.fi)
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Tori.fi kokee, ettd heilla on moraalinen vastuu ihmisten turvallisuudesta heidan sivustollaan.
Tori.fi haluaa tehda niin kayttajille ja rikollisille selvéksi, ettd heidén sivustonsa on turvalli-
nen eika rikosten tekeminen kannata suuren kiinnijadmisriskin takia. Edella kappaleessa 3
on esitetty tiedot rikosilmoitusten suhteellisesta osuudesta ilmoitusten kokonaismaaréan ver-
rattuna. Rikosilmoitusten % -madré on onnistuttu pitdmaan samalla tasolla, vaikka ilmoitus-

ten maara onkin huimasti kasvanut.

4.3 Tori.fi:n aktiivisuus nettipetosten estdmiseksi

Lehto kertoo, ettad Tori.fi haluaa helpottaa poliisin tyotaakkaa. Tété on toteutettu mm. siten,
etta Tori:fi:n ilmoitusten tutkijat pyrkivat poimimaan ndita selkeasti petolliseen tarkoituk-
seen tehtyja ilmoituksia valmiiksi pois sivustolta, jotta poliisin ei tarvitse tutkia taas uutta
rikosvyyhtid. Kaytannossa tdma tarkoittaa sitd, ettd Tori.fi:n turvallisuustiimi ennaltaehkaéi-
see paljon rikoksia. Tori.fi:lla netti-ilmoitusten tutkimisaika on erittdin nopeaa, kuten jokai-

nen Tori.fi:n kayttdja on varmasti huomannut.

Nettipetosten tekijét ja ne, joista on riittdvan suuri epdilys, poistetaan Tori.fi:n kéyttdjista.
Epaselvat tapaukset pyritaan tutkimaan mahdollisimman tarkasti, jotta ketdan kayttajaa ei

vaéarin perustein kuitenkaan poisteta sivustolta.

Tori.fi:n sivustolta 16ytyy paljon ohjeita, miten tunnistaa mahdollinen rikollinen toimija.
Muutamia esimerkkejd/vinkkeja on *’ila lahetd rahaa etukateen myyijalle, varmista onko
hinta oikeudenmukainen’” ym. Vinkit on nakyvilla asiakaspalvelusivustolla *’Shoppaile tur-
vallisesti’’, jossa pystyy myos katsomaan kohdistetusti ohjeita koskien mm. polkupyorid tai

autoja. Asiakaspalvelu- seka Turvallisuussivustolta nakeekin hyvin naita vinkkeja.

Tori.fi haluaa kehittdd sivustoaan niin, ettd henkild voi ilmoittaa enemman tai vahemman
tietoja itsestaan. Esimerkiksi henkild, joka ilmoittaa pankkitunnuksensa eli ns. ’’tunnistau-
tuu’’, saa tietynlaisen luotettavan myyjan leiman itselleen. Ne k&yttajat, jotka eivét ilmoita
paljon tietoa itsestdédn, nayttavat taas hieman epéilyttavimmilta. Lisaksi kaikenlaisten pilail-

moitusten osalta Tori.fi:lla on nollatoleranssi.

Nettisivuston kayttdjien kasvaessa myos rikolliset ovat siirtyneet sinne missa raha eniten
liikkuu. Noin kolmasosa suomalaisista on jo liittynyt Tori.fi:n kdyttdjdkuntaan Lehdon mu-

kaan. Nain ollen ns. *’consumer to consumer’’ eli kuluttajalta kuluttajalle tapahtuva rikolli-
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suus on kasvussa. Tori.fi:ssé on nakyvilla myos erilaiset sesonkiaikoihin tapahtuvat rikolli-
suus aallot, kuten kevaalla ilmenevat pyoravarkaudet sekd vuokra-asuntoja koskevat hui-

jaukset.

Tori.fi:ssd asiakkaat on nostettu suureen arvoon petoksen ehkaisyssa. Kuluttajat ovat aktii-
visesti ilmoittaneet petoksista tai epdaillyista sellaisista. Monet Tori.fi asiakkaat ovat esimer-
kiksi perehtyneita kelloihin tai laukkuihin, joten he tietdvat ja tunnistavat aitoina myytéavia
vadrennoksia tai jaljitelmid. Kuluttajille on tehty helpoksi ilmoittaa ndista rikoksista. Val-
miiksi tehdylle kaavakkeella henkild pystyy ilmoittamaan mité ilmoituksessa on pielessa,
esimerkiksi tuote on vaarennds, epéasiallinen tai saantdjenvastainen. Tori.fi pyrkii kiitta-
maan jokaista rikoksesta ilmoittanutta henkil6a henkildkohtaisesti. Kuviossa 11 on esitetty
sivuston kayttajien ilmoittamat "véarat ” ilmoitukset vuonna 2016 tammikuusta aina elokuu-

hun asti kuukausitasolla eriteltyna.

Tori.fi:n kayttajien yllapidolle

{!)Qggittamat 'vaarat' ilmoitukset vuonna 2016
8000
6000
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mtammikuu ®helmikuu mmaaliskuu ®huhtikuu ®toukokuu mkesakuu ®heindkuu ®elokuu

Kuvio 11. Tori.fi:n kayttajien tekemat ilmoitukset yllapidolle heiddn huomaamistaan

vaarista ilmoituksista vuonna 2016. (Lehto, Tori.fi)

Tori.fi lajittelee ja tilastoi ihmisten tekemi rikoksia sek& néiden yrityksid. Taman avulla he
pystyvét seuraamaan, mitka rikostavat ovat ’’suosiossa’’ talla hetkelld. Tallaisia lajittelun
muotoja ovat muun muassa *’phishing’’ eli tietojen kalastelu (henkild haluaa saada toiselta
esimerkiksi sosiaaliturvatunnuksen seké pankkitunnukset), >’consumer to consumer”’ eli ku-
luttajalta kuluttajalle tapahtuneet rikokset, ulkomailta kasin tehdyt rikokset, eldimiin kohdis-

tuvat rikokset sekd monia muita kategorioita.

Tori.fi:n (Antti Lehto) hyvaksyma 27.10.2016.
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5. RIKOSTEN ENNALTAEHKAISY JA RANGAISTUKSET

5.1 Ennaltaehkéisy

Poliisin tehtaviin kuuluu poliisilain (7.4.1995/493) 1 luvun 18§ mukaisesti rikosten ennalta-
estdminen. Ennalta-estdminen on hyvin tarked osa-alue nettipetosten suhteen, silla nettipe-
tosten tehtaileminen on nopeaa seka niita tulee vuodessa hyvin paljon. Nettipetosten méaaria

on kuvattu tarkemmin luvussa 3: Nettipetokset.

Poliisi on yrittanyt antaa paljon vinkkeja nettiartikkelien avulla siitd, miten nettipetoksen
kohteeksi joutumisen pystyisi mahdollisesti valttamé&an. Sanomaa on lahdetty levittdmaén
vasta viime aikoina enemman internetin eri nettisivujen valityksella. Kuitenkin nettipetoksia

tulee paivittain aina liséa.

Yksi uusi toimintamuoto on ollut nettipoliisin toiminnan kehittyminen. Suomessa toiminnan
aloitti nettipoliisi, jonka tehtaviin kuuluu ennaltaehkaista ja selvittaa internetissa tapahtuvia

rikoksia. Sen lisdksi heidan tulee puuttua myos akuutisti sivustoilla tapahtuviin rikoksiin.

Toiminnan tarkoituksena oli madaltaa ihmisten kynnysta ottaa poliisin yhteytta rikosten uh-
riksi joutumisen jalkeen (Haasio 2013, 128). Nettipoliisi pystyy seuraamaan eri foorumeilla
tapahtuvia keskusteluja, mutta nettipetosten estdminen k&ytdnndsséd on mahdotonta. Netti-
poliisi ei voi tietdd, onko esimerkiksi Tori.fi:ss& tapahtuva tuotteiden myyminen petollis-

aikeista vai ei.

Nettipoliisi toimii Helsingin poliisilaitoksen alaisuudessa ja sen toimipiste on Pasilan polii-
siasemalla. Yksikko on perustettu vuonna 2008 ylikonstaapeli Marko Forssin ansiosta. Net-
tipoliisien tehtaviin kuuluu lisaksi vastailla heille esitettyihin kysymiin seka seurata erilai-
silla foorumeille ja sivustoilla kaytavia keskusteluja, ja puuttua niissé tapahtuviin epékoh-
tiin. (Haasio 2013, 128.)

Poliisin omilta sivuilta 16ytyy myos nettivinkki-palvelu, jonne voi ei-kiireellisissé tapauk-
sissa jattaa erilaisia vinkkeja netissé tapahtuvasta mahdollisesta rikollisesta toiminnasta. Po-
liisi tarkastaa naita ilmoituksia virka-aikoina. Nettivinkki—palvelun kéytto ei kuitenkaan vas-
taa rikosilmoitusta, vaan ne tulee tehdé erikseen, jos on joutunut rikoksen uhriksi. (Poliisi.fi,
Nettivinkki.)

Facebookissa on perustettu vuonna 2015 ryhma *’Nettipetokset’’. Tdman sivuston ideana on
ollut auttaa ehkdisemaan nettipetoksia ja auttaa tiedottamaan uusista nettipetosten tekota-
voista. Sivustolla voi vapaasti varoittaa ihmisista tai yrityksista, joiden epdillaan tehtailevan
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nettipetoksia. (Facebook, Nettipetokset-ryhmd, 2015.) Téssa kuitenkin ongelmana on se, etta
jos joku ilmoittaa véarin perustein henkilon tekevén nettipetoksia, hén voi itse syyllistya
rikokseen ja ndin saada sakkorangaistuksen, esimerkiksi yksityiselaméaa loukkaavan tiedon

levittamisesta rikoslain 24 luvun 88 mukaisesti.

Ryhmé4 jakaa sivuillaan myds vinkkejd, joiden avulla henkild voi valttyd joutumasta petok-
sen uhriksi. Ryhman yllapitdjien on tarkoitus koota lista, johon on keratty petollisten teki-
joiden tietoja. Ryhma on ilmoittanut tekevansa mielelldan yhteisty6té poliisin kanssa. (Fa-
cebook, Nettipetokset-ryhmd, 2015.) Sivustolta voi kuka tahansa Facebookin kayttaja kayda
katsomassa vinkkejé ja tietoa uusista ilmigistd, kuten 1e Iphone-puhelin tarjoukset.

Sivusto on kuitenkin yksityisten henkildiden yllapitdma, jonka vuoksi myos sielld litkkuvaa
tietoa kannattaa katsoa Kriittisilla silmilla.

5.2 Miten véltyn joutumasta nettipetoksen uhriksi?

Sisa-Suomen poliisi on luonut ohjeet, joiden avulla kansalainen voi mahdollisesti vélttya
olemattoman tavaran ostamiselta. Ohjeet koskevat erityisesti Tori.fi ja Huuto.netin kaltaisia
osto-, myynti- ja vuokraussivustoja. Lisaksi Sisa-Suomen poliisi painottaa, ettei kuluttajan-
suojalaki koske yksityisen ihmisten valisia kauppoja. (Yle.fi, Seppéld, 2015.) Kuluttajansuo-
jalaissa (20.1.1978/38) maaratdén ainoastaan elinkeinonharjoittajan kulutushyddykkeiden

tarjontaa, myyntia tai muuta markkinointia kuluttajille. (Kuluttajansuojalaki, 1:18.)

Ihmiset ovat usein hyvin sinisilmaisia ja haluavat luottaa toisen ihmisen sanaan. Luottamus
onkin ihmisen yksi perustarpeista, joka kehittyy jo vauvaiésséa (Mielenterveysseura, Itsetun-
temus: luottamus). Varsinkin useiden viestien laittaminen, séhkdpostin tai tekstiviestien va-

litykselle luodaan luottamuksen tunnetta.

Erityisesti oikea kieliopillinen ilmaisu luovat kuvaa fiksusta ihmisestd, jonka toinen kokee
luotettavaksi. Myo6s koko nimen kayttdminen on sellainen asia, joka tuo luottamusta. Vali-
tettavan usein ihminen kayttaa kuitenkin keksittyd nimeg, silla kaikilla sivustoilla ei vaadita

kunnollista kirjautumista. Myos sahkopostiosoitteet saa helposti tehtya vaarilla nimilla.

Monesti nettipetosten tekijat ottavat kuvia googlesta. Voit tarkastaa, jos esimerkiksi henkil
myy puhelinta Tori.fi:ssd ja epdilet ettd kuva ei vastaa kyseista esinettd, googlen kuva-osi-
osta muutaman ensimmaisen sivun. Kun kirjoitat puhelimen nimen googlen hakuun, yleensé
kyseisen tuotteen kuva loytyy sieltd ensimmaisilta sivuilta ja se kertoo sitten siit4, ettd kuva

on kaapattu.
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Ostajan kannattaa kiinnittdd huomiota, misté ja kenelté tavaraa ostaa. Esimerkiksi Faceboo-
kissa ei ole panostettu turvallisuuteen niin paljon, kuin joillakin virallisilla myyntisivustoilla.
Kuka tahansa voi jattaa Facebookissa myynti-ilmoituksen erilaisille Kirpputoreille. Sivusto
vaatii Facebookin kayttdjan, mutta kayttdjaa ei tarkasteta. Facebookkiin voi Kirjautua kuka

tahansa mill& tahansa nimell&, kunhan henkilé omistaa sahkopostiosoitteen.

Monet henkil6t teeskentelevét olevansa joku muu kuka he oikeasti ovat. Tamé kyseinen il-
mid on saanut viimevuosina oman termin: >’Catfishing’’. Catfish teeskentelee olevansa jokin
toinen henkild kayttdmélla jonkun toisen ihmisen kuvaa ja nimed sosiaalisessa mediassa.
(Urban dictionary, Catfish.) Tdma soveltuu niin internetromansseihin, kuin muihin huijaa-
misen muotoihin. Kaikista jarkevinta on ostaa tuote siis sivustolta, joka on todettu turval-

liseksi ja joka haluaa panostaa sivustonsa turvallisuuteen.

Myaos postiennakolla maksaminen on hyva vaihtoehto, silla jos paketin lisatietokenttdén on
merkitty; *’vastaanottaja voi tarkistaa l&hetyksen siséllon ennen maksamista’’, voi ostaja
varmistua tuotteen aitoudesta ennen tuotteen maksamista. (Jarvinen 2012, 98.) Néitakin ta-
pauksia on ollut, jossa myyja on kertonut vieneensé paketin matkahuoltoon ja l&hett&é viel&
kuitinkin paketista ostajalle. Todellisuudessa myyja ei voi tietdd, mitd paketti sisaltad. Jos
ostaja erehtyy maksamaan ennen tuotteen nakemista, on ostajan vaikea saada enéa rahojaan
takaisin myyjalta. (Jarvinen 2012, 101.) Petoksentekijat pyrkivét kayttdmén rahan mahdol-

lisimman nopeasti muuhun, sill& he tietdvéat usein jadévansa kiinni jossakin vaiheessa.

Postiennakolla maksamisessa on kuitenkin omat huonot puolensa kuten se, jos ostaja jattaa
tuotteen hakematta tai ei kelpuuta sité. Talléin lahetyksen hinnan joutuu maksamaan postin
lahettdjd itse. Postiennakolla maksaminen on myds monissa tapauksissa hyvinkin kallista.
Varsinkin halvempien tavaroiden osalta tima maksutapa ei ole vélttdmatta se kuluttajaysta-

vallisin.

5.3 Minkalaisia rangaistuksia rikoksentekijat saavat?

Opinndytetydssé on pyritty selvittdmaan, minkalaisia rangaistuksia rikoksentekijdille anne-
taan tapauksissa, jossa asia hoidetaan joko rangaistusmaéraysmenettelyll4 tai se etenee
syyttajalta kardjaoikeuden kasiteltdvaksi. Yleisesti ottaen voidaan todeta, ettd usein asia
ké&sitelladn sakolla, ilman oikeudenk&yntid. Monesti rikoksen kohteeksi joutuneet suostuvat
rangaistusméaardaysmenettelyyn, joka tarkoittaa kaytannossa sité, ettd asianomistaja antaa

poliisille luvan hoitaa asian heidan parhaaksi katsomalla tavalla. Tatd menettelya voidaan
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soveltaa yksittdistapauksissa ja silloin, kun kyseessa on asianomistajarikos eli lievan petok-
sen osalta.

Tydssani tarkastelun kohteena on nimenomaan rangaistukset kaikkien petosrikosten osalta,
eika vain nettipetosten osalta. Tiedot on hankittu Tilastokeskukselta, joka ei erittele netti-
petoksia petoksista. Tdma antaa suuntaa sille, minké&laisia rangaistuksia petosrikoksista

yleensa saa. Mukavaa olisi tietysti saada tilastoja my0s vain nettipetosten osalta.

5.3.1 Rangaistukset

Alla olevaan taulukkoon 5 on koottu kaikkien lievien petosten osalta rangaistusmaaraysme-
nettelyssa maaréattyjen paivasakkojen lukuméarét, paivésakkojen keskiarvoiset lukuméarét,
1 paivésakon rahamé&ara seké& kokonaisrahaméaara paivasakosta. Keskimaarainen péivasak-
kotuomio on ollut noin 100 euroa. Péivasakkojen tilastot on hankittu Tilastokeskukselta,

jolla oli tilastot vain vuosilta 2011-2015.

Lievan petoksen tuomiot 2011 2012 2013 2014 2015
Henkildiden Ikm 1448 1216 1120 999 1122
Paivasakkojen lkm (ka) 11,7 11,7 11,7 11,4 11,4
Paivdasakon ka (euroa) 8,1 8,8 8,5 9,5 9,6
Paivdasakon kokonaismaara (euroa) 91,8 97,7 96,2 102,4 107,6

Taulukko 5. Vuosina 2011-2015 lievasta petoksesta tuomittujen henkildiden luku-
maara, paivasakkojen keskimaarainen lukumaara ja suuruus seka paivasakon keski-

maarainen kokonaisrahamaara. (Tilastokeskus)

Petoksesta oikeudessa paivasakkoon tuomitut 2010| 2011( 2012| 2013| 2014 2015
Tuomioistuimessa paivasakkoon tuomitut (lkm) 1075| 1049| 1244| 1205| 1305| 1278
Tuomioistuimessa annetut paivasakot (lkm ka) 42,3 41,9| 42,6| 44,8 44,6 45,7
Paivasakon suuruus (ka euroa) 9,4 93| 10,4 10,2| 10,7| 10,2
Paivdasakon kokonaisrahamaara (euroa) 394,3| 387,7| 435,6| 450,5| 472,1| 460,6

Taulukko 6. Tuomioistuimessa petoksesta tuomittujen henkiléiden lukumaara, annet-
tujen paivasakkojen lukumaaran keskiarvo, yhden paivasakon keskimaarainen suu-

ruus seka paivasakkotuomion kokonaisrahamaaran keskiarvo. (Tilastokeskus)
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Taulukkoon 6 on koottu tuomioistuimissa kasiteltyjen perusmuotoisten petostapausten pai-
vasakkotuomiot vuosilta 2010-2015.

Perusmuotoisesta petoksesta voidaan maarata sakkoa tai vankeutta maksimissaan kaksi
vuotta. Ylla olevassa taulukossa 5 kasitellaan tuomioistuimessa késiteltyja sakkorangaistuk-
sia. Petoksesta on tuomittu ihmisid 2015 l&hes 20 % enemmaén kuin vuonna 2010. Taulu-
kossa on kaikki petoksesta sakkoon tuomittujen ihmisten lukumaarat vuositasolla, koska

nettipetosten osalta naité ei ole erikseen eritelty.

OIKEUDESSA TUOMITUT 2010 2011 2012 2013 2014 2015
Petos 1776 1794 1917 1962 2130 2250
Petoksen yritys 59 54 82 96 67 64
Torkea petos 307 294 283 305 316 353
Torkean petoksen yritys 34 23 21 29 21 32
Lieva petos 694 692 786 622 764 761
YHTEENSA 2870 2857 3089 3014 3298 3460

Taulukko 7. Taulukossa ilmenee 2010-2015 vuosilta oikeudessa tuomittujen henkil6i-

den maarat. (Tilastokeskus)

Kun tekijalle kertyy useita samankaltaisia rikoksia, niihin ei enaa sovelleta rangaistusmaa-
raysmenettelyd, vaan asia etenee tuomioistuimen kasiteltavaksi. Taulukossa on Kkerrottu,
kuinka paljon ihmisi& vuosittain tuomitaan oikeudessa eri petosrikoksista. Perusmuotoisesta
petoksesta tuomitaan kaikista eniten ja toisena tulee lieva petos. Monesti ndma lievat petos-
tapaukset on kasitelty muiden rikosten yhteydessa, silla rikoksia tekevilla henkildilla yleensa
kertyy paljon eri rikosnimikkeita kontilleen ja oikeudessa pyritadn tuomitsemaan rikokset

samalla kertaa.

5.3.2 Sakon maaraamisesta ja muuntorangaistuksesta

Poliisilla on péivasakkoja madratessdan apuna ’’Sakkokasikirja’’. Sakkokaésikirjassa on
avattu eri rikosnimikkeiden teonkuvaukset seké se, kuinka paljon kustakin rikoksesta voi-
daan méaarata sakkoa. Poliisi voi antaa henkil6lle sakon lievasta petoksesta. Lievéan petoksen
osalta paivasakkojen lukumaard méaraytyy omaisuuden arvon mukaan, eli jos henkil on
petoksella hankkinut itselleen 50 eurolla vaatteita, asettuu tuo tietty summa yhteen katego-

rioista.
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Jos henkil6 on tehtaillut useampia petosrikoksia vuoden siséllg, se korottaa péivasakkojen
lukumé&arad. Paivasakkojen méard on suoraan verrannollinen ihmisen tuloihin. Pienimmil-

l4&n 1 paivasakko vastaa 6 euroa.

Useissa tapauksissa henkilot, jotka ovat ajautuneet petoksentekokierteeseen, ovat myos va-
rattomia. Petoksella saadut rahat kdytetd&n heti ennen kiinnijagamistd, mm paihteisiin, elin-
tarvikkeisiin ynnad muihin menoihin. Rahaa ei jatetd kytemaan pitkiksi ajoiksi pankkitilille

vaan ne nostetaan.

Suomessa on yleistd jakaa sakkorangaistuksia "vahapéatoisistd” rikoksista. Niissé yleensé on-
gelmana tosiaan on se, ettd tuomitulla henkil6ll& harvoin on varaa tai edes halua maksaa

kyseisté sakkoa.

Néissa tapauksissa, jossa sakkoa ei saada perityksi voidaan maksamattoman sakon sijasta
maaratd muuntorangaistuksena vankeutta. N&ain voidaan menetelld, jos oikeudenkaynti on
maarannyt maksamatta jaédneen uhkasakon muuttamisesta vankeudeksi oikeudenkaynnin

kulun turvaamiseksi tai ulosoton vuoksi. (rikoslaki 2a, 48)

3 tuomittua paivasakkoa vastaa 1 paivaa vankeudessa. Jos paivasakkojen lukumaara ei ole 3
jaollinen, yli jaavié paivasakkoja ei muunneta. Nama ylijadneet jaavét siis periaatteessa tuo-
mitun hyvéksi. Jos rangaistus on tuomittu euromaaraisesti, jokainen taysi 30 euroa vastaa 1
paivaa vankeudessa. Tuomioistuin voi tietyissa tapauksissa jattda muuntorangaistuksen tayt-
tdmattd, esimerkiksi jos rikollinen teko on tehty alle 18-vuotiaana. Rangaistusmaaraysme-

nettelyssd annettua sakkorangaistusta ei muunneta vankeudeksi. (rikoslaki 2a, 58)

5.3.3 Esimerkkeja nettipetostapauksista

Vuonna 2014 Helsingin kargjaoikeus tuomitsi 24-vuotiaan Viljar Kiven yli 300 nettirikok-
sesta. Kivi sai rikoksistaan 3 vuotta ja 2 kuukautta vankeutta. Kivi on nettipetosten tekijana
aivan omaa luokkaansa naitd rikoksia tehtailevien joukossa. Tarkkaan ei ole kuitenkaan las-
kettu, pitddkod héan oikeasti kérkipaikkaa nettipetosten osalta. (Helsingin Sanomat, Kerkela,
2014.)

Kivi on jatkanut jo vuosien ajan uusien nettipetosten tekemisté, vaikka hanelle on jo tuomittu
useita rangaistuksia ja h&nestd on tutkinta ollut kdynnissé. Tuorein tuomio tuli Huuto.netissé
tapahtuneesta laajasta rikosvyyhdistg, jossa Kivi on syyllistynyt 280 petokseen, 51 tietomur-

toon sek& kahdeksaan petoksen yritykseen. Kivi tehtaili rikoksia aina vuodesta 2011 lahtien.
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(Helsingin Sanomat, Kerkelg, 2014.) Tama on hyva osoitus siitd, miten poliisi on ollut nai-

den rikosten suhteen voimaton vield vuonna 2014.

Kivi myi Huuto.netissé olematonta tavaraa murtautumalla muiden kayttéjien tileille. Mu-
kana petoksia tehtailemassa oli toistakymmentd miestd, jotka antoivat pankkitilinsg kayttoon
tavaroista saatavien myyntitulojen siirtamist4 varten. (Helsingin Sanomat, Kerkel&, 2014.)
Onneksi nykyaan naiden pankkitilien osoitteet ovat helposti saatavilla yhteistydssa pankkien

kanssa.

Rikosten tuottama hyoty oli noin 110 000 euroa. Kérdjaoikeus kovensi tuomiota, silla Kiven
aiempi rikoshistoria oli niin mittava ja toistuvat teot osoittivat piittaamattomuutta lain kiel-
toja ja késkyja kohtaan. Helsingin poliisilla on k&ynnissa liséksi laaja huijausviestivyyhti,
joiden pééatekijaksi epéillddn Kived. Kiven vangitsemisen jélkeen tilanne hieman rauhoittui

nettipetosten osalta. (Helsingin Sanomat, Kerkeld, 2014.)

Viljar Kiven tarina on hyvéa osoitus siitd, kuinka lyhyessé ajassa saadaan nopeasti huijattua
paljon ihmisié ja saadaan paljon rahaa. Vaikka esineet joita myydéaan, eivat olisi kuin 20

euron arvoisia, 100 ihmiselle myytyna rahaa on saatu kasaan jo 2 000 euroa.

Toisessa tapauksessa nuoret naiset kaupittelivat muun muassa olemattomia luksuslaukkuja
netin kauppapaikoilla ja Facebookissa. Nama naiset, i&ltadn 21 vuotta ja 20 vuotta, toimivat
jokaisessa petosrikoksessa samalla tavalla. He ilmoittivat myyvénsa tavaroita, joita heilla ei
ollut mm. Tori.fi, Nettimarkkinat.com sekd Facebookissa — sivustoilla. Naiset saivat huijat-
tua 2014-vuonna kymmenid ihmisid maksamaan olemattomista tavaroista rahat aina jom-

mankumman pankkitilille. (Iltalehti, Auvinen, 2015.)

Nuorempi naisista, vuonna 1994 syntynyt nainen, katsottiin syylliseksi 64 eri petosrikokseen
ja vanhempi 24 petosrikokseen. Nuorempi naisista sai 7 kuukauden ehdollisen vankeusran-
gaistuksen sekd hanet méarattiin korvaamaan asianomistajille koituneet vahingot. Rangais-
tus oli kovempi, koska sama nainen oli syyllistynyt 2013 muihin petosrikos sarjoihin. (llta-

lehti, Auvinen, 2015.) Nainen suoritti rangaistuksensa yhdyskuntapalveluna.

Vanhempi, vuonna 1993 syntynyt nainen, tuomittiin 45 pdivan ehdolliseen vankeusrangais-
tukseen sek& h&net maaréattiin maksamaan asianomistajille koituneet vahingot. Myos hénella
oli aiempia petosrikoksia taustalla. (lltalehti, Auvinen, 2015.) Molemmissa tapauksissa epai-
Iyt tuomittiin vankeusrangaistuksiin, Kivi ehdottomaan ja naiset ehdollisiin. Syyné tdhan oli
se, ettd tekijoilla oli jo aiempia tuomioita petoksista.
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5.3.4 Myo0s ostaja voi syyllistya rikokseen

Verkossa myydadn paljon myos varastettua tavaraa, esimerkiksi polkupyorié. Jos uutta tai
vahan kéytettya tuotetta myydaén paljon halvemmalla kuin kaupassa, ostajan tulisi tajuta,
ettd tavara voi olla rikoksella hankittua. Jos henkil6 ostaa tavaraa aarettomén halvalla, ja
paljastuu ettd kyseessé on varastettua tavaraa, ostaja voi syyllistyd katkemisrikkomukseen-
tai -rikokseen.

Rikoslain 32 luvun 18 maarataan katkemisrikoksesta. Henkild, joka katkee, hankkii, pitda
hallussaan ja antaa toiselle henkil6lle rikoksella saatua omaisuutta tai muuten toimii vélika-
tend rikollisella hankitun omaisuuden kanssa, voidaan tuomita sakkoon tai vankeuteen yh-
deksi vuodeksi ja kuudeksi kuukaudeksi. Tamaé voi tulla kyseeseen, jos henkild ostaa netista

rikoksella saatuja tavaroita.

Rikoslain 32 luvun 58 méaratédan katkemisrikkomuksesta. Kétkemisrikkomus tulee kysee-
seen tapauksissa, jossa anastetun omaisuuden arvo on vahainen tai siihen liittyvét seikat voi-
daan arvostella vahdisena. Katkemisrikkomuksesta voidaan tuomita henkild sakkorangais-

tukseen.

Kéatkemisrikkomus ja kdtkemisrikos on hyva pitda mielessd, kun tekee kauppaa netissa tun-
temattomien kanssa. Ostajien on lahes mahdoton tiet&d, onko jokin tavara rikoksella hankit-
tua vai ei. Joissakin tapauksissa heratyskellojen pitdisi kuitenkin soida, jos jotakin kalliimpaa

esinettd myydaan todella halvalla.

Jos henkil6 kuitenkin vahingossa ostaa anastetun tuotteen ja tdma selvida jalkikateen, on
hanen hyva ilmoittaa asiasta poliisille. Poliisille tulee antaa mahdollisimman tarkat tiedot
myyjasta ja myyntitapahtumasta. Ndin henkil6 voi vélttaa itse syytteen vaaraan joutumisen
katkemisrikoksesta tai katkemisrikkomuksesta. Jokaisella ihmiselld tulee olla moraalinen

palautusvelvoite esineen oikealle omistajalle.

6. OPINNAYTETYON LUOTETTAVUUS

Opinndytetytssa erityisen haasteellista oli saada tietoa nettipetosten méarasta. Naité tuloksia
ei ole tilastoitu poliisin osalta erikseen mihinkaan jarjestelméllisesti. Kaikkien petosten maa-
rét on tilastoitu vuositasolla poliisin tietojarjestelma Polstattiin, mutta niista ei ole eritelté-
vissa nettipetosten mééarid. On jokaisen poliisin omalla vastuulla, luokitteleeko rikospaikan

internetiin vai jattadko kohdan tayttdmatta rikosilmoitusta tehdessa.
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Tori.fi:ll& on tiedossa vain heille ilmoitetut nettipetosten maarat seké sellaiset, jotka ovat
heille itselleen ja&neet “haaviin”. Heiltdk&an en saa todellisia nettipetoksen lukumaéria. Ver-
taamalla heidan tilastoimiaan petosmaéria poliisin tietoihin, voi kuitenkin paatella jotain net-

tipetosten osuudesta kaikista petoksista seka petosten maarén kasvusta.

TyGssa on pyritty selvittdmaan myds, miten nettipetoksia tehd&éan ja mita nettipetos-késite
kaytannossa tarkoittaa. Tarkoituksena on, ettéd jatkossa jarjestelmistd saa helpommin tietoa
siitd, millaista osuutta nettipetokset edustavat petosrikoksista ja kuinka merkittavasti ne kas-
vavat vuositasolla. Samoin tyon avulla on tarkoitus herételld ihmisi& internetin vaaroista ja
auttaa heita litkkumaan sivustoilla turvallisemmin. Toivottavaa on, ettd opinnaytetyon avulla
nettipetokset saadaan vahenemadn ja se auttaisi poliisia tutkimaan ndita rikoksia tehokkaam-

min ja yhtendisemmin poliisiorganisaationa.

Tyon luotettavuutta arvioidessa tulee my6s ottaa huomioon lahteet. Opinndytetydssa on kay-
tetty paljon erilaisia nettiartikkeleja, joissa saattaa olla asia virheitd. Nettipetoksista ei kau-
heasti viela kirjallisuutta 16ydy, jonka vuoksi tyéssa on hyddynnetty enimmaékseen erilaisilta
sivustoilta saatuja tietoa. Esimerkiksi Poliisi.fi sivustolta saatu informaatio on varmasti luo-

tettavampaa kuin Iltalenden sivuilta poimittu tieto.

6.1 Validiteetti ja reliabiliteetti

Opinnaytetyon luotettavuutta on arvioitu reliabiliteetin ja validiteetin nakokulmista. Opin-
naytetyossa oli tarkoitus selvittdd, onko petosten méaara kasvanut ja onko nettipetokset syy-
p&and asiassa. Liséksi siind on tarkasteltu petosrikoksista saatuja tuomioita. Luotettavuuden
kannalta tydssa ongelmallisinta oli nettipetosten tilastoiminen ja niistd saatu informaatio.
Nettipetoksia ei ole erikseen eritelty petoksista. Syyna télle lienee se, ettd nettipetosta ei

virallisena késitteena tunneta.

6.1.1 Validiteetti

Validiteetti ilmaisee sen, miten hyvin tutkimuksessa erilaiset mittaus-ja tutkimusmenetelmat
mittaavat sitd ilmiotd, mitd oli tarkoitus tutkia. Validiteettia voidaan tarkastella erilaisten
nakokulmien valossa, kuten loogisella- tai sisédiselld validiteetilla. Validiteetin avulla arvioi-
daan my0s tutkimuksen tai vaitteen patevyytta eli sitd, onko kaytetty aineisto, tutkimusme-
netelmat ja niisti saadut tulokset elin nayttddko kaytetty aineisto, tutkimusmenetelmat ja
niistd saadut tulokset esitetyt véitteet toteen. (Validiteetti ja Reliabiliteetti, Hiltunen, 2009.)
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Nettipetosten lukumaérien selvittamiseksi kaytettiin avuksi poliisin tietojérjestelmé Rikitrip-
pi&. Kyseisen sovelluksen avulla on laskettu Tori.fi:ssd, Huuto.netissd ja Facebookissa ta-
pahtuneet petokset kédyttden jokaisen sivuston nimed hakusanana ja rikosnimikkeené petok-
sen eri muotoja (lieva petos, petos, torkea petos). Liséksi Rikitripista sai haettua INTER-
NET-hakusanaa kayttaen kaikki nettipetokset (mukaan lukien edelld mainitut). T&lla tavalla
saatiin osviittaa siit4, kuinka paljon suunnilleen nettipetoksia on koko petosmaarésté vuosina
2010- 2016. Tilastot on esitetty luvussa 3: Nettipetokset.

Ongelmia on kuitenkin useita ja yksi ndista on se, ettd Rikitripissa saattaa jotkut rikosnimik-
keet olla vaarin kirjattu, jonka takia virheité saattaa olla lukumaérissa suuntaan ja toiseen.
Jokin rikosnimike on voitu Kirjata petoksena, vaikka tosiasiassa sen oikea nimike on jokin
muu. Samoin kaikkia netissa tapahtuneita petoksia ei ole merkitty INTERNETISSA tapah-
tuneiksi, jonka vuoksi nettipetoksia saattaa luvuista puuttua. Varsinkin lievén petoksen, pe-
toksen ja torke&n petoksen osilta rikos on voitu kirjoittaa alun perin petoksena, vaikka ky-

seessd olisikin lieva petos lopulta.

Mittaus- ja tutkimusmenetelmét eivat taysin vastaa haluttua tulosta, silla nettipetosten todel-
lisia lukumaaria ei ole selvilla. Menetelmalla saatu tieto on kuitenkin aika tarkka ja lahella
oikeaa lukua, jonka vuoksi mittauksista saadut tulokset kuvaavat haluttua ilmiota. Tulokset
osoittavat siis, etta nettipetokset ovat kasvussa ja selittavéat petosten maarén kasvun, joka oli

opinndytetyon tarkoituksenakin.

Petosten tuomioiden osalta tilastointi on luotettavampaa, ja ndin ollen niiden tutkimus-ja
mittausmenetelmat vastaavat haluttua tulosta. Tilastokeskus on kerannyt tietoa ndisté ja tau-
lukoinut niitd valmiiksi sivustoilleen. Ainoa ongelma Tilastokeskuksen aineistoissa on se
(niin kuin kaikissa muissakin tilastoissa), etta nettipetoksia ei erikseen tilastoida. Tyon kan-
nalta olisi tietysti ollut parempi, jos nettipetoksista saadut tuomiot olisi eriteltynd ja néin

niita kyettéisiin vertaamaan petoksista saatuihin tuomioihin.

6.1.2.Reliabiliteetti

Reliabiliteetti ilmaisee sen, miten luotettavasti ja toistettavasti kdytetyt tutkimus- tai mit-
tausmenetelmat mittaavat haluttua ilmi6ta. Mittauksen reliabiliteetti tarkoittaa mittaustulok-
sen toistettavuutta, eli sitd jos joku toinen tekisi samasta aiheesta tyon, tyon tulokset olisivat

yksi yhteen toistensa kanssa. (Validiteetti ja Reliabiliteetti, Hiltunen 2009.)
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Opinndytety® on mittauksen reliabiliteetin kannalta hieman ongelmallinen. Ongelmia tuot-
taa se, ettd ihmiset voivat ilmoittaa tapahtuneista rikoksista monia kuukausia tapahtuneen
jalkeen. Tama vaikuttaa siihen, ettd henkild voi ilmoittaa vasta tammikuussa 2016, marras-
kuussa 2015 tapahtuneesta rikoksesta. Nain ollen ndma rikokset ovat voineet lisdéntya sen

jalkeen, kun tatd opinnaytety6ta varten olen tilastoja hakenut poliisin tietojarjestelmista.

Kokonaisuutena nayttéisi kuitenkin silta, ettd tyon tulokset ovat riittavalla tarkkuudella tois-
tettavissa. Lukumaérat voivat olla muutamia kymmenid/satoja suuntaan tai toiseen, mutta se
el muuta sitd tosiasiaa, etta nettipetokset ovat lisadntyneet merkittavasti vuodesta 2010 ny-

kypaivaan.

7. JOHTOPAATOKSET

7.1 Petoksen tunnusmerkisto

Petoksen tunnusmerkistdd on viimeksi paivitetty 2003. Petoksen tunnusmerkistda tulisi mie-
lestdni péivittdd myos nettipetosten osalta. VVoisiko nettipetos olla omana momenttinaan ri-
koslaissa? Minka vuoksi tunnusmerkistossé on eritelty vakuutuspetos ja maksuvalinepetos,
mutta ei nettipetosta?

Silmiin pistad myos se, etté lievan petoksen yritys ei ole rangaistavaa rikoslain 36 luvun 38
mukaisesti. Lievan petoksen raja menee euromaaréisesti noin alle 500 eurossa. Mielestani
summan ollessa lahell& tata rajaa, ei sen yrityksen tulisi olla *’hyvéksyttya’’. Nettipetosten
tutkinnan nakokulmasta ymmarran asian, silla netissé tapahtunutta lievéan petoksen yritystéa
voi olla erittdin vaikea todentaa ja sen myota rikosilmoitukset lisaantyisivat myds huomat-

tavasti.

7.2 Petosten ja nettipetosten kehitys 2010-luvulla

Opinndytetydsséani kaytin tilastoja ja kuvia havainnollistamaan nettipetosten maarien muu-
toksia vuosina 2010-2016. Valitsin tarkastelun aloitusvuodeksi 2010 enké koko 2000 vuotta
silla koin, ettd valitsemani aikavali oli riittdva nayttdméén petosten ja nettipetosten maaran

muutoksia ja petosten kasvu nakyykin erityisen selvésti 2010-luvulla.
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7.2.1 Ketka tekevét petosrikoksia?

Tilastokeskuksen aineistoa tutkiessani havaitsin (kuvio 2 s. 14), ettd petosten tekijoind mie-
het olivat selvdna enemmistona. Naisten ja miesten suhde vaikutti séilyvén samana petosten
maarén kasvaessa vuositasolla. Miehet olivat tehneet 2010- 2015 petosrikoksien kokonais-
lukuméarasta 72 % ja naiset 28 %. Ero oli mielestani erittéin suuri ja yllattava. Jostain syysta
petosrikokset olivat miehille tyypillisempid kuin naisille eikd vuositasolla ollut prosenteissa
kuin 1-2 % heittoja suuntaan ja toiseen. Onko petosten tekeminen miehille helpompaa kuin

naisille vai onko Suomen sukupuolijakauma miesvaltainen?

Aineistosta havaitsee (kuvio 3 s. 14), ettd eniten petoksia tekevét olivat ikdryhmésta 25-29v.
Tama oli mielenkiintoista, silld itse olisin arvellut eniten petoksia tekevén ikaryhman olevan
21-24 — vuotiaat. Tama ikaluokka oli kuitenkin heti seuraavaksi eniten petoksia tekevana.
Kolmantena ikaryhmand oli 30-34-vuotiaat. Vhiten petoksia tekivat &aripaat, eli kaikista
nuorimmat ja vanhimmat ikaryhmat. VVoisiko selitys 21-34-vuotiaiden nettipetosten tekemi-
selle 16ytya esimerkiksi nuoremman ikéluokan netin kéyton paremmalla teknisella osaami-

sella?

Tilastot ikdjakaumasta olen saanut Tilastokeskukselta. Tiedoissa ei valitettavasti ole eritelty
nettipetoksia, silla niita ei ole erikseen saatavilla. Karkeasti arvioituna voidaan siis todeta,
ettd petoksia tehtailee pdédosin 25-29-vuotias mies. Olisiko tilanne silti sama, jos saisin tau-
lukot ik&jakaumasta ja sukupuolesta pelkastadn nettipetosten osalta? \Voisiko nuorem-

mat/vanhemmat ikdryhmat ja/tai naiset olla esimerkiksi suuremmassa osassa?

7.2.2 Nettipetokset suhteessa petosrikoksiin

Koska poliisin tilastoissa ei eritelld nettipetoksia omaksi rikosnimikkeekseen, olen nettipe-
tosten méaaran selvittamiseksi koonnut poliisin rekistereiden liséksi tietoja kaytetyimpien si-
vustojen, kuten Tori.fi:n, Huuto.netin ja Facebookin nettipetoksista. Naita tietoja toisiinsa
vertaamalla olen pyrkinyt saamaan ké&sityksen siitd, selittdvatkd nettipetosten kasvaneet
méaaérat kaikkien petosten kasvua, ja kuinka paljon petosrikokset ovat tosiasiassa kasvaneet
2010 vuodesta nykypaivaan. Kerddman aineiston perusteella on todettavissa (taulukko 1 s.

13 ja kuvio 4 s. 20), ettd petosrikokset ovat kasvaneet yli 40 % vuodesta 2010 vuoteen 2015.

Nettisivustoista Tori.fi:n rikosilmoitusten maara on kasvanut vuodesta 2010 vuoteen 2015
merkittavéasti (kuvio 5 s. 17). Syyna télle ilmidlle voidaan pitdd muun muassa Tori.fi:n suo-

sion kasvua, eli kayttdjamaaran lisd&ntymistd sivustolla. Samalla kun netti-ilmoitusten
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maaré on lisdantynyt, ovat myos rikolliset siirtyneet internetiin. Rikosilmoitusten maara suh-
teessa netti-ilmoitusten mééraan on kuitenkin pysynyt melkein ennallaan. Taulukossa 2 (s.
16) on koottu, kuinka paljon nettipetoksia Tori.fi:n alueella tapahtuu verrattuna ilmoitusten
maaraan.

Taulukosta ilmenee, nettipetosten méara on kasvanut 2014 vuodesta 2015 vuoteen vain 0,01
%. Kaikista Tori.fi:n ilmoituksista 2015 vuonna rikosilmoituksia tehtiin vain 0,04 %. llmoi-
tusten maara sivustolla kasvoi siis vuodesta 2014 vuoteen 2015 35 % ja rikosilmoitusten
madra kasvoi 0,03 %:sta 0,04 %: iin kaikista ilmoituksista Tarkasteltaessa merkittavimpien
nettimyyntisivustojen rikosilmoitusten maarid, ovat ne yli 30-kertaistuneet vuodesta 2010
vuoteen 2015 (taulukko 3's. 19 ja kuvio 7 s. 19).

Taulukossa 3 (s. 19) on kuvattu nettipetosten mééra nettimyyntisivustoilla (Tori.fi,
Huuto.net & Facebook) vuosina 2010- 2015 ja tdmé&n maadran vuosittaista kasvua. Taulu-
kosta 3 ilmenee, etta nettipetosten maéarat ovat kasvaneet 2010-vuodelta 2015-vuoteen 56,4
%. Mielestani tdma antaa jo kuvaa siitd, miten nettipetokset ovat kasvaneet rjahdysmaisesti

muutamassa vuodessa. Onko odotettavissa viela lisad kasvua?

Nettipetoksissa on kuukausitasolla havaittavissa vaihtelua rikosilmoitusten maarissa, joka
on osaltaan selitettdvissa mm. silla, ettd kevadn aikana tapahtuu normaalia enemman pyora-

varkauksia (kuvio 6 s. 18).

Nettipetoksia tehdaan tunnetuimmista sivustoista eniten Tori.fi-sivustolla (kuvio 7 s. 19).
Tori.fi:std tulee enemman rikosilmoituksia vuodessa, kuin Huuto.netista ja Facebookista yh-
teensd. Verrattaessa petosten maarén kasvua tietoihin nettipetosten maarista (taulukko 4 s.
20 ja kuvio 9 s. 21) havaitsee hyvin selkeésti, ettd muiden kuin nettipetosten méaara on py-

synyt melkein samalla tasolla 2010-luvulla.

Petosten kokonaismé&aré on noussut vajaalla 6 000:11a rikosilmoituksella. Ta&mé luku on kéy-
tdnnossa vastaava kuin nettipetosten maara vuonna 2015. Nettipetosten osuus oli vuonna
2015 noin 30 % kaikista petoksista ja nettipetokset selittdvat tdman aineiston perusteella
petosten kokonaismaéran kasvua. Alla olevassa taulukosta 4 (s. 20) kdy tarkemmin ilmi net-
tipetosten osuus kaikista petosrikoksista (mukaan ei ole laskettu maksuvalinepetosta tai va-
kuutuspetosta). Taulukon perusteella voidaan todeta, ettd vuonna 2015 nettipetosten osuus
petosrikoksista oli yli 55 %. Mielestani tdmé on erittéin paljon, silld vuonna 2010 vastaava

luku oli vain 0,8 %. Taytyy kuitenkin muistaa, ettd 2010 ei valttdmatt4 oltu niin tietoisia
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INTERNET tapahtumapaikan luokittelun oikeaoppisesta kayttdmisesta kuin nykypaivana,

jonka vuoksi kaikkia nettipetoksia ei varmasti ole saatavilla taman perusteella.

Nettipetosten maarat petoksista ndyttaisi olevan kasvussa edelleen, silla vuoden 2016 osalta

tammi- kesakuun aikana nettipetokset kattoivat jo yli 60 %. Koen, ettd kyseinen taulukko 4

on tyoni tarkeimpid tuotoksia. Taulukon tulokset on esitetty myds kuviossa 12 (s. 45).

2010/ 2011| 2012 2013| 2014| 2015| 2016
PETOKSET 13773| 15282| 17944| 18274| 17258| 19611| 9090
PETOSTEN LISAYS EDELLISEEN VUOTEEN
VERRATTUNA 1509 2662 330| -1016| 2353
NETTIPETOKSET 104] 2234 3801| 5738 8799 10943| 5515
NETTIPETOSTEN LISAYS EDELLISEEN
VUOTEEN VERRATTUNA 2130 1567| 1937 3061| 2144
MUUT PETOKSET 13669| 13048| 14143| 12536 8459| 8668 3575
NETTIPETOSTEN OSUUS % PETOKSISTA 0,8 14,6/ 21,2| 31,4 51,0/ 558| 60,7
Kopio taulukosta 4 (s. 20)
Nettipetosten osuus petoksista
25000
20000
15000
10000
5000
o
2010 2011 2012 2013 2014 2015
PETOKSET

NETTIPETOSTEN MAARA NETTISIVUSTOILLA

MUUT PETOKSET

Kuvio 12. Nettipetosten osuus petoksista vuosina 2010-2015

Kuviossa 8 (s. 20) on laskettu Rikitripistd INTERNET-hakusanaa kéyttden nettipetosten

méaérat. Naissa on siis kdytetty tapahtumapaikan luokitteluna internetid. Kuviosta voi todeta,

etté nettipetokset ovat kasvaneet 2010-vuodesta vuoteen 2015 yli 100 %. Mielesténi nimen-

omaan tdmén taulukon avulla nettipetosten méaéran kasvaminen pystytaan todistamaan.
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Kuviossa 9 (s. 21) on vertailtu petosten méaaria nettipetoksiin. Tilastojen valossa voidaan
todeta, ettd nettipetosten maaré on kasvanut 2010-vuodesta vuoteen 2015 mennessa yli 100

%. Petosten ja nettipetosten tarkat mééarat on esitetty taulukossa 4 (s.20 & 45).

Tilastot osoittavat nettipetosten rajahdysmaisen kasvun 2010-vuodesta aina tdhan paivaan.
Uskon, etté tilastojen avulla on pystytty hahmottamaan tilanteen ongelmallisuus. Ennaltaeh-
kaisevaan tyohon on panostettava nykyistd huomattavasti enemman, mikali petosrikosten
maarén kasvu halutaan estad. Ihmisten tulee ymmartaa, ettd netissé kuka tahansa voi joutua
niin petoksen kuin jonkin muunkin nettirikoksen uhriksi. Netissa tapahtuva rikollisuus on

asia, johon poliisin pitéa tulevaisuudessa kiinnittdd paljon enemman huomiota.

7.2.3 Onko ’kevyet’’ rangaistukset osasyy nettipetosten kasvulle?

Opinnaytetytssani yhtend tarkastelun kohteena on se, millaisia rangaistuksia petosten tekijat
rikoksistaan saavat. Taulukoihin 5, 6 & 7 olen koonnut tuomioiden osalta tilastoja siité,
kuinka paljon ihmisid on tuomittu esimerkiksi sakkoihin lievista petoksista (5, s. 35) ja
kuinka moni on oikeudessa tuomittu ja millaisia rangaistuksia sieltd on saatu (7, s. 36).

Taulukkoon 5 (s. 35) olen koonnut lievéstd petoksesta saatujen rangaistusvaatimusten (rv)
lukumaéarat, keskiarvon rv:n saaneiden paivésakkojen lukumééristd, 1 péivasakon keskiar-
von (euro) seka kokonaisrahamaaran sakosta (euro) vuosina 2011- 2015. Lievasta petoksesta
annetut rangaistusvaatimukset ovat puolestaan laskussa. Syyna talle voi olla ihmisten halu
saada omat rahansa takasin tai esimerkiksi se, ettd rikostutkinnassa juttuméaarét ovat kas-
vussa ja tutkijat taas puolestaan véhenemdassd. Rikostutkija ei vélttamatta ole edellisend
vuonna ehtinyt hoitaa kaikkia vuoden aikana tulleita petosjuttuja valmiiksi. Lievan petoksen
osalta oleellista on se, ettd lievasta petoksesta voidaan maarata vain paivasakkorangaistus.
Lievésta petoksesta ei siis voi saada ehdollista tai ehdotonta vankeusrangaistusta. Voisiko

tdma olla osasyy petosten lisdantymiselle?

Taulukossa 6 (s. 35) on koottu tuomioistuimessa petoksesta sakkoon tuomittujen lukumaarat
vuosina 2010-2015, tuomioistuimessa annettujen sakkojen keskiarvoinen lukumaara, 1 pai-
vasakon rahamé&éara seké paivasakosta saatu kokonaisrahaméaran keskiarvo. Petoksesta an-
nettujen sakkojen lukumaarét on kasvanut 2010-luvulta 2015-luvulle 18,9%. Yksi selitté-

vista tekijoistd on mm. petosten kasvavat lukuméérat.

Taulukossa 7 (s. 36) taas puolestaan on koottu oikeudessa tuomittujen lukumaarét vuosina

2011- 2015. Taulukossa on eritelty petoksesta, petoksen yrityksestd, torkedstd petoksesta,
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torkeén petoksen yrityksestd seké lievésta petoksesta. Taulukon 7 perusteella voidaan todeta,
etta todeta, ettd petoksista tai petosten yrityksista tuomittujen maaréd on kasvanut vuodesta
2010 vuoteen 2015 verrattuna 21 %.

7.3 Kehitysehdotukset

Tarkeédna kehityskohteena pidan rikosilmoituksen kirjaamisvaihetta, jossa rikosilmoituksen
Kirjaaja eli poliisimies voi itse p&attad, tayttaako tapahtumapaikka luokituksen kohdalle IN-
TERNET. Taman kentén tayttdminen pitdisi mielesténi tehda jarjestelméan pakolliseksi.

Petos-rikosilmoitusta kirjatessa yksittaisen poliisin ei tarvitse merkité kenttaan paikkaluoki-
tusta pakollisesti, eli sitd, ettd missé rikos on tapahtunut. Petosrikosten tilastoinnissa suureksi
avuksi olisi se, etta poliisin tietojéarjestelméa pakottaisi henkilon Kirjaamaan petoksessa paik-
kaluokitukseen joko Internet tai jokin "muut” -paikka nimikkeelld. N&in varmistettaisiin se,
ettd netissa tapahtuneet petosrikokset saataisiin jo tassd vaiheessa luokiteltua joko nettipe-
toksiin, tai muihin petosrikoksiin. Rikosilmoitus ei kuitenkaan vaadi kdyttdmaan tata kohtaa
ainakaan talla hetkelld. Joissakin muissa rikoksissa tekopaikan luokitteluun on pakko tayttaa

jotakin.

Nykyinen menettely on johtanut siihen, ettd osa poliiseista kirjaa tapahtumapaikaksi inter-
netin ja osa ei. Tilastoinnin kannalta tdma on harmillista, sill4 tdman vuoksi ei voi saada
taydellistd otosta tehdyista rikosilmoituksista INTERNET hakusanaa kéyttaessa. Osa ilmoi-
tuksista jaa néin ollen pimentoon. Uskon kuitenkin, ettd nykypéaivéana tama tilanne on jo pa-
ranemaan pain. Kuitenkaan tassa opinnaytetyossa tehty otos ei ole taydellinen, jonka vuoksi
nettipetosten tosiasialliset lukumaarat ovat vield hd&méran peitossa, mika on tietysti harmil-

lista.

Jos itse jarjestelmé&én yhden kohdan muuttaminen on mahdotonta, tulisi ainakin jokaiselle
poliisilaitokselle luoda ohjeistus petos-rikosten ilmoitusten tayttdmiseksi. Internetissa tapah-
tuva rikollisuus on Keskusrikospoliisin osaamisaluetta, jonka vuoksi mielestani se voisi tie-
dottaa kaikille poliisilaitoksille nettirikosten tutkinnasta tarkemmin ja antaa mahdollisesti

vinkkeja niiden tutkintaan.

Internetrikollisuus on kokonaisuudessaan kasvava ilmi¢, jonka kasvuun varautumista ei ole
poliisin mé&rarahoissa huomioitu. Julkisuudessa on ollut puhetta siit4, ettd poliisiin haluttai-
siin saada lisaa kyberrikostutkijoita, mutta todellisuudessa yhtalé on mahdoton, silla polii-

silla ei ole rahaa eiké resursseja siirtda tutkijoita timén kaltaisiin tyétehtaviin.
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Turun Sanomissa kerrotaan, ettd Lounais-Suomen ainoa kyberrikostorjuntaryhma (lukuun
ottamatta KRP:td) on perustettu vuoden 2016 alussa. Ryhma tutkii tietoverkkoihin ja tieto-
jarjestelmiin kohdistuneita rikoksia seka rikollisia tekoja, joissa on kaytetty tietoverkkoja tai
tietojarjestelmia hyvéksi. Ryhma hoitaa kyberrikoksia omien tyétehtaviensa lomassa. (Tu-
run sanomat, 2016). Voisiko tastd ryhmasta ottaa mallia, ja miettid jokaiselle poliisilaitok-
selle (11) omaa kyberrikostorjuntaryhméa?

Koulutuksen puute on myos yksi suurimmista ongelma-alueista. Poliisiammattikorkeakou-
lussa ei jarjestetd pahemmin koulutuksia nettirikoksen tutkintaan peruskoulutuksen yhtey-
dessd. Pidan erittdin tarkednd sitd, ettd tdhan asiaan pyrittdisiin tarttumaan ja esimerkiksi
jokaiselta poliisilaitokselta koulutettaisiin tietty méaéra henkildita nettirikosten tutkijoiksi,
jotka voisivat tarvittaessa opastaa muita tutkijoita siitd, miten ndita kyseisia rikoksia tutki-
taan ja miten estetdén se, ettei rikosilmoituksia paateta vain sen takia, etté poliisilla ei ole
tietotaitoa tai aikaa lahted selvittdméaan néita rikoksia. Poliisiorganisaation tulee pystya pai-
vittdmaan itsedan rikollisuuden muuttuessa ja kyettava nain vastaamaan Kyberrikollisuuden

tuomiin haasteisiin.

Tarkeéna kehityskohteena piddn myos ihmisten valistamista. Tietoa internetista ja sen vaa-
roista 106ytyy paljon niin Kirjallisuudesta, kuin nettiartikkeleista. Varsinkin englanninkieli-
silla sivustoilla 16ytyy paljon vinkkeja, miten suojautua nettihuijauksilta. Koin, ettd suomen-
kielisiltd sivustoilta ei I0ytynyt vastaavia ohjeita kuluttajille. Tdman vuoksi loin liitteend
olevan ohjeistuksen *’Vinkkeja turvalliseen kaupantekoon’’, jota voi vapaasti hyodyntéa ih-
misten valistuksessa. Ohjeistusta voi vapaasti kayttaa niin poliisin omilla sivuilla, kuin muil-
lakin sivustoilla. Poliisin tulisi mielestani enemman tiedottaa, miten ndilta rikoksilta voisi
suojautua. Mielesténi sosiaalinen media on paras tiedotusvaline varsinkin nuoremmalle su-
kupolvelle. My6s vanhemmalle véestolle, jotka ovat siirtyneet internetin kdyttajiksi vasta
mybdhemmalld ialld, tulisi alusta alkaen kertoa mahdollisista huijausyrityksisté internetissé

ja néin kyettaisiin ennalta estdméaan rikoksien syntymista.

Yhtena kehityskohteena voisi ajatella, ettd tutkintaan olisi hyva luoda selkedt ja yhtendiset
ohjeistukset petosrikosten tutkintaa ajatellen. Ohjeiden tulisi olla selkedt ja kaikkien saata-
villa ja mahdollisuuksien mukaan péivitettavissa. Nain tutkinta sujuisi joutuisammin, kun
kaikilla olisi yht4 hyva mahdollisuus kayttad ohjeistuksia. Ehké tassa on aihetta seuraavaan

opinnaytetyohon?
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LITTEET

LIITE 1: Vinkkeja turvalliseen kaupantekoon
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Jos se kuulostaa liian hyvalta ollakseen totta, se yleensa ei ole totta.

Osta tuotteet luotettavalta lahteeltd ja varmistu myyntisivuston todenperéisyydesta (FBI,
Tips for avoiding non-delivery of merchandise)

Kirjoitusvirheet myynti- tai ostoilmoituksessa - varoitusmerkki?
Myyjé ei ilmoita yhteystietojaan — onko luotettava?

Jos myyjé antaa puhelinnumeron, varmistu numeron aitoudesta esim. soittamalla siihen
(FBI, Tips for avoiding non-delivery of merchandise)

Pyyda nahdé tuotteesta kuva, kuvassa voisi mieluusti olla késin kirjoitettu lappu, jossa
henkildn nimi ja esimerkiksi paivaméaara

Vélta rahan lahettdmista ulkomaille tai muuten tuntemattomalle henkil6lle
Ala maksa tuotetta ennen kuin olet todennut sen oikeaksi
Tarkista netistd, 10ytyyké myyjasté epéilyttavaa tietoa

Ala vilita henkil6tietojasi, tilitietojasi tai luottokorttinumeroita tuntemattomille henki-
16ille

Ajoneuvoista, polkupyoristé ja erilaisissa vélineissd on usein valmistuskoodi, runkonu-
mero ym. Kannattaa siis kysya aina myyjalta ndité tunnisteita, jotta voit varmistaa, ettet
osta varastettuja tuotteita

Pyyda myyj&a kertomaan laitteen sarjanumero, jotta pystyt tarkistamaan, ettei tuote ole
varastetuksi ilmoitettujen laitteiden joukossa (Jarvinen, 2012, 102).

Turvallisinta on ostaa tuote kasvotusten, jotta voit omin silmin todeta sen aitouden
Tarkista aina tuotteiden aitous (Esimerkiksi merkkilaukusta tai —kellosta)

Yritd etsid 10ytyyko keskustelupalstoilta mahdollisen huijarin nimed. Monesti huijarit
kayttavat monia eri valenimié. (Jarvinen, 2012, 102.)



