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TIIVISTELMA

Taman opinndytetyon aiheena on tietoliikenneverkon uudistaminen.
Opinnaytetyonatutkitaan EFG Toimistokalusteet Oy:n
tietoliikenneverkkotarvetta, koska sen jarjestel mératkai sut ovat muuttuneet, minka
vuoksi yritetdan hakea yritykselle paremmin sen tarpeita palveleva
kokonaisvaltainen ratkaisu.

Tyo6n tavoitteena oli selvittda tietoliikenne-, lankapuhelin- ja GSM -palveluiden
keskittamisesta saatavat etuudet, kustannussaéstojen aikaan saaminen ja
litketoiminnallisen hyddyn toteaminen.

Y rityksessa pdadyttiin M PL S-tekniikalla toteutettavaan monipal veluverkkoon,
jossa tiedonsiirto tapahtuu lippujen avulla. Tekniikka mahdollistaa runsaasti
erilaisialisgpalveluita kuten, VPN-verkkojen rakentamisen, liitkennesuunnittelun,
palvelun laadun tuomisen | P-verkkoihin ja | Pv6-liikenteen vélityksen | Pv4-
runkoverkossa. Tietoliikenneverkon valintaperusteinaolivat hinta,
tiedonsiirtonopeus ja— varmuus seka keskitetyt palvel ut.

Tyolle asetetut tavoitteet saavutettiin jayritykselle |0ydettiin tietoliikenneratkaisu,
jokatulee parhaiten palvelemaan yrityksen tdman hetken tietoliikennetarpeita.

Asdasanat: monipalveluverkko, tietoliikenneverkko, Frame Relay, Gigabit
Ethernet, GMPLS, MPLS, QoS, PON, VoD, VolP, VPN.
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ABSTRACT

The subject of thisthesis isthe renewal of atelecommunications network. The
goal of the study wasto find a telecommunication network type that is most
suitable for the present needs of the EFG Toimistokal usteet Oy because of the
major changes in the database systems of the company. The aim wasto clarify the
benefits of centralizing the data, telephone and GSM services, and to save costs
and benefit financialy.

The company decided on an integrated services digital network based on the
MPL S technology. MPL S-technology is based on data transfer using flags. This
technology enables many extra services, such as building up VPN networks,
traffic planning, the quality of service in IP networks and IPv6 traffic in an |Pv4
backbone network. The criteriafor choosing MPLS were price, speed, reliability
and centralized services.

The targets were achieved. A telecommunication solution was found that will
serve the present needs of the company.

Key words: integrated services digital network, telecommunication network,
Frame Relay, Gigabit Ethernet, GMPLS, MPLS, QoS, PON, VoD, VolP, VPN.
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1 JOHDANTO

1.1. Taustatiedot

Opinnaytetyd on tehty EFG Toimistokalusteet Oy:lle, joka on kansainvalisen
kalusteita valmistavan ja myyvan ruotsalaisen EFG Ab (European Furniture
Group) konsernin suomen myyntiyhtié. EFG on yksi Euroopan suurimmista
toimistokal usteyrityksistd. Muuttuneiden jarjestel mératkai sujen myotéa on
yrityksen nykyisin kéyt6ssa oleva tietoliikenneverkon rakenne osoittautunut

vaaran tyyppiseks palvelemaan yrityksen tdmén hetken tarpeita

EFG Ab:llaon myyntiyhtigitéd Ruotsissa, Norjassa, Tanskassa, Englannissa,
Ranskassa ja Suomessa, tuotantoyhti¢t sijaitsevat Ruotsissa ja Suomessa.
Konsernin paékonttori sijaitsee Ruotsissa, jonnekaikki konsernin
tietotekniikkapal velimet on uudelleensijoitettu. Uudelleen sijoittaminen on tehty
sen takia, ettd suurimmassa osassa konsernin yhti6ista on otettu kdyttoon Citrix
ICA Client etéty6poytayhteydet MetaFrame palvelimille, jonka palvelun tarjoaja
sijaitsee myds Ruotsissa. Edella mainittujen seikkojen takia ovat Ruotsin
tietoliikenneyhteyden varma toimivuus ja riittava yhteysnopeus erittéin térkeita
seikkoja yrityksen toiminnan kannalta.

Yrityksella on Suomessaviisi myyntikonttoria: Joensuu, Lahti, Tampere ja Turku,
sekéa padkonttori Helsingissa. Yrityksen kaikilla viidella myyntikonttorilla on
Suomessa omat sopimuksensa paikallisten lankapuhelin-, matkapuhelin- ja

|agj akai stapal vel ujen tarjoajien kanssa. Tietoliikenne, lankapuhelin ja
matkapuhelin laskujen méérét kuormittavat laskutusta, jalisdks niiden
tarkistaminen ja hyvaksyminen kuluttaa paljon eri henkil6iden tyGaikaa. Erillisten
sopimuksien hallittavuus, vertailu ja kilpailuttaminen on hankal aa, koska
sopimukset on tehty suoraan kyseisestéa myyntikonttorista. Y hteistydokumppaneita
on useita, jolloin yhtendi sten sopimusneuvottelujen etuuksia el ole pystytty

hyddyntamaan.



1.2. Tyon tavoitteet

Tyo6n tarkeimpanatavoitteena oli hakea yritykselle paremmin heidan tarpeitaan
palveleva kokonaisvaltainen tietoverkkoratkai su. Muita tavoitteita oli selvittéa
tietoliikenne-, lankapuhelin- ja GSM-palveluiden (Global System for Mobile
Communi cations) keskittéamisesté saatavat etuudet, kustannussadsttjen aikaan

saaminen jaliiketoiminnallisen hy6dyn toteaminen.

Tyo6 aoitettiin maarittelemalla yrityksen | CT-infrastruktuuritarve (Information
and Communications Technology), valitsemalla palveluntarjoajat, jotka pystyvét
toteuttamaan asetetut vaatimukset ja tarjouskilpailuttamalla heidét.
Tarjouskilpailutuksessa kéaytettiin yrityksen itsensd méarittel emaa
tarjouspyyntopohjaa, jotta palveluntarjogjien tarjoukset olisivat olleet suoraan

vertailukel poisia keskenaan.

Ty6 on rgjattu koskemaan uuden tietoliikennejérjestelméan perustekniikkaajaniita
seikkoja, jotka vaikuttivat valintapdatokseen. Verkon kilpailutus tapahtui vuoden
2004 aikana, verkon toteutus vuoden 2005 syyskuun ja vuoden 2006 helmikuun
valisend aikanavoimassa olleiden sopimusten rauettua. Ty6n onnistumisen
tuloksissa on liiketoiminnalinen hyoty laskettu vuoden 2006 toteutuneista

kustannuksi sta.



2. TULEVAISUUDEN NAKYMAT

Tekes:in teettdmassa tutkimuksessa, Tulevaisuuden verkot 2001-2005, on tutkittu
yleisia tietoliikenneteknol ogioiden ja markkinoiden kehitysnakymia seka
kehitysta ohjaaviatekijoita Tutkimuksen mukaan tulevai suuden térkeimpina
muutosvoimina tietoliikenteen toimial alla tulee olemaan mobiliteetin seké | P-
(Internet Protocol) jalagjakaistateknol ogioiden yleistyminen, jotka yhdessa
media-, I T- (Information Technology) jatietoliikenneteollisuuden l&hentymisen
kanssa muuttavat toimijakentan rakenteita seka arvoketjujaja samallaluovat uusia
mahdollisuuksia uusille toimijoille jaliiketoiminnoille. (Tekes, 2005.)

Y hteyksien nopeudet kasvavat, verkkojen kapasiteetti lisdantyy ja samalla
siirtokapasiteetin hinta halpenee. Verkkojen kehitys tulee mahdollistamaan
moni puolisten multimediaa hyddyntévien sovellusten kehittéamisen seka
tehokkaan ja taloudel lisen hyddyntamisen. Uusien | agjakai stapal vel ujen myota
verkkoliikenteen tarkeimmaén osan tulee muodostamaan monimuotoinen
dataliikenne, samalla perinteisen puhelinliikenteen suhteellinen merkitys tulee
pienenemaan. (Tekes, 2005.)

Tulevaisuuden tarkeimpina verkkoteknol ogioihin liittyviné kehittamiskohteina
tulee olemaan langattomien verkkojen, |agjakaistai sten pakettiverkkojen seka
tietoliikennepal velujen ja -sovel lusten kehittdminen. Tietoliikenneliiketoiminta on
globaaliajajarjestelmét ovat avoimia, jolloin teknologiakehityksen suurimpia
haasteita tulevat olemaan standardien, regulaatioiden jatagjuusallokointi seka
kayttooikeuksien turvaaminen jatietoturva. Tietoliikennelaitteiden ja -palveluiden
tarpeen arvioidaan kasvavan globaalisti noin 10 % vuodessa. Suomessa pel kastaan
tietoliikennepal vel uiden kasvun arvioidaan olevan noin 7 % vuodessa. (Tekes,
2005.)

L agj akai stai sten pakettiverkkojen tulevai suuden nakymissa keskitytdan uusien
verkkoteknol ogioiden tietotaidon jateknologioihin kehittdmiseen. Tarkeimpia
kehittdmiskohteita ovat

- tulevaisuuden lagjakaistaverkkoarkkitehtuurit ja laitteet



eri lagjakaistaverkkojen yhteiskéyttd ja yhteensopivuus

uuden sukupolven I P verkko (IPv6, |P version 6)

verkkoliikenteen optimointi, skaal autuvuus ja end-to-end QoS (Quality of
Service) mekanismit

uusia verkkosovelluksia tukeva kehittamis- ja testaamistoiminta
verkkojen hallinnointi

optiset teknol ogiat

protokollateknologiat (Tekes, 2005).

Vuoden 2010 tulevaisuuden nékymét Tekes:in tutkimuksen mukaan

lagjakaistaisi| e pakettiverkoille ovat

10 Mbit/s kotitilagjaliittymaon yleistynyt

verkkovierailu on yleistynyt kiintedn verkon terminaaleille (kotien
langattomat- ja BlueT ooth laitteet)

optisen verkon kapasiteetti ja hallittavuus on lisdéntynyt (Tekes, 2005).

Vuoden 2010 tulevaisuuden nékymét Tekes:in tutkimuksen mukaan palveluille ja

sovelluksille ovat

sisall 6t sopeutuvat ennakoivasti ympéristoon (paikka, radio, laite,

kayttgj aprofiili)

IP-audion ja-videon tehokas ja laadukas jakelu on yleista (QoS)
IP-puheliikenne on yleistynyt seka langallisissa etté |angattomissa julkisissa
verkoissa

kayttdja ohjaa (kodin) laitteita erilaisilla terminaaleilla paikasta ja gjasta
riippumatta

siirtyminen | Pv6—ymparistoon on edennyt pitkalle

etatyoskentely, 3D- javirtuaaliset gjanvietteet ovat kaytossa (Tekes, 2005).

Optisten kuitujen kayttd verkkoteknol ogiassa levida jaxDSL (Digital Subscriber

Line) jamodeemi-teknologiat tullaan korvaamaan téll & teknol ogialla muutamassa

vuodessa. Suurin syy optisten verkkojen yleistymiselle on tarve

|agj akaistai sempiin yhteyksiin, joitatarvitaan dataa, puhettaja videokuvaa

yhdistéaville multimedia sovelluksille. Optiset verkot ovat saavuttamassa hinta



tason joka mahdollistaa teknol ogian leviamisen ja vanhojen teknologioiden
korvaamisen. (Tekes, 2005.)



3. FRAME RELAY

3.1 Frame Relay yleista

Pakettikytkentdista tiedonsiirtoa al ettiin kehittéa 1960-luvulla, josta Frame Relay
(FR) nimettiin omaks protokollakseen vuonna 1989 (Pakarinen, 1996). FR on
kapeakaistaisen | SDN-verkon (Integrated Services Digital Network) kehittamisen
yhteydessa syntynyt ratkaisu, jonkatarkoituksena oli korvata X.25-pakettiverkon
siirtoyhteyskerroksella (OSI-2) oleva LAPB-protokolla (Link Access Protocol,
Balanced). LAPB-prokollan luotettava ja virheenkorjaava mutta hidas
tietoliikenneyhteys tuli tarpeettomaks uusien kehittyneiden siirtoteiden
luotettavuuden takia. (Koppa, 2004.)

Frame Relay kehitettiin vahentdmaan tarpeetonta otsikko-o0saa ja nopeuttamaan
datasiirtoa (Pakarinen, 1996). Ensmméiset Frame Relay - verkot otettiin k&yttoon
Suomessa ja USA:ssavuonna 1991 (Pakarinen, 1996). FR tekniikan tehokkuus
perustuu pienempaan viiveeseen ja suurempaan |gpimenoon seké verkon sisaisten
jakayttdjalta vaadittavien operaatioiden vahenemiseen (Marttinen, 1997).

Frame Relay on yhteydellinen tiedonsiirtoprotokolla, joka perustuu
pakettikytkentai seen tekniikkaan jatoimii OSI-mallin siirtoyhteyskerroksella 2.
Aluksi FR-verkon luvattiin siirtédvan dataa 2 Mbit/s nopeudella, mutta nykyisin
FR-verkko lupaa kapasiteetti jo 50 Mbit/s saakka. FR jakaa siirrettavan datan
eripituisiin kehyksiin ja kehyksen otsikko-osa on huomattavasti lyhyempi kuin
vastaavien perinteisten pakettivalitteisten siirtoprotokollien otsikko-osat.
(Pakarinen, 1996.)

Frame Relay rakentuu virtuaaliyhteyksille, €li tilastollinen multipleksointi varaa
kaistaavain silloin, kun datan siirtoa tarvitaan suorittaa. FR on kehitetty nopeaan
japurskeiseen tiedonsiirtoon. Protokolla méarittel ee kayttdan ja verkon valisen
rajapinnan jakirjaa kaikkien ohitettujen solmupisteiden osoitteet. Datan



vastaanottgja | dhettda kuittauksen paketin sagpumisesta tallentamiensa
osoitetietojen perusteella. (Pakarinen, 1996.)

3.2. Frame Relay - verkko

Frame Relay — verkot koostuvat kolmesta erillisesta elementisté:
- Frame Relay —tilagjalaite (router)

- Frame Relay — kehysvélittgja (node)

- Frame Relay — giirtotie (interface) (Koppa, 2004).
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KUVIO 1. Frame Relay — verkko (Google.fi — kuvat).

Frame Relay — tilagjal aiteet kayttévét Frame Relay - siirtoprotokollaa
|ahettd8kseen tietoa. Tama laite voi olla silta, reititin, pakettikytkin tai mik& muu
vastaavanlainen laite joka méérittel ee Frame Relay - yhteyden jatoimii
rajapintana kayttgjan ja verkon valilla. Frame Relay — kehysvalittgja (solmu,
kytkin) on laite, jonka tehtévana on kuljettaa asiakaslaiteen |dhettamaa

protokollalle sopivaa dataa. (Koppa, 2004.)



Frame Relay — verkossa tapahtuvaa liikennetté ohjataan kehysvélittgjilla, ne
yllapitavat taulukkoja kaikista yhteyksista ja niissa kulkevista osoite- ja
reititystiedoista (DL CI, Data Link Connection Identifier). Osoitus on joko
dynaamistatai staattista. Dynaaminen osoitus tarkoittaa toisen valittgjan
ké&yttamistd ja staattinen tarkoittaa virtuaalista kiinteda yhteytta | dhettgjan ja
vastaanottajan valilla. (Koppa, 2004.)

3.3. Frame Relay - protokolla

3.3.1 Perusominai suudet

Frame Relay — protokollan rajapinnat ovat fyysinen jasiirtoyhteysrajapinta, jotka

jakautuu ohjaus- ja kéyttgjétasolle (Pakarinen, 1996). Protokollan

perusominai suudet ovat

- kehystensiirto

- kehysten reititys kanava numeron perusteella (DL CI)

- dirtovirheiden ja kehysten pituuden tarkistus

- kuormituksen hallinta

- kiinteiden virtuaaliyhteyksien hallinta (PV C, Permanent Virtual Circuits)
(Marttinen, 1997).

Frame Relay standardin ohjaus on méaéritelty fyysisen rajapinnan yhteyteen.
Ohjaustaso vastaa | oogisten yhteyksien muodostamisesta ja purkamisesta, ja
ohjaustason protokolla on verkon jatilagjan valinen. Palvelu vastaa
piirikytkentéisen palvelun yhteiskanavasignal ointia, jossa ohjausinformaatio
kayttéa erillista loogista kanavaa. (Marttinen, 1997.)

padhan toiminnon. Informaation vaihto tapahtuu L APF-protokollalla (Link Access
Protocol — Frame), jonka tehtdvana on datasiirto paikasta toiseen. K ehittyneiden
linjayhteyksien takia on virheiden ma&ara nykyisin pienta Vahanen virheiden
maara tekee siirtoyhteyskerroksen virheenkorjauksen tarpeettomaksi, ja



virheenkorjaus j8a L APF-protokollan my6té kuljetustason tehtavaksi. (Ko6ppa,
2004.)

- kehysten linjaus, rajoitus ja | 8pindkyvyys, seka kanavointi osoitekenttia
kayttaen

- kehysten pituus jatarkastus varmistamalla oktettien oikea maaré ennen O-
bitin lisysta tai poistoa

- dgirtovirheiden ilmaisu ja ruuhkien vavontatoiminnot (Marttinen, 1997).

332 Kehysrakenne

Frame Relay — kehys muodostuu otsikko- ja dataosasta. Otsikko sisdltda
reititystiedot ja muun siirtoon tarvittavan tiedon. Kehys alkaaja loppuu
vakiobittikuviolla 01111110, flag. Talakuviollailmaistaan kehyksen rajat.
Muussa bittivirrassa jokai sen peréattéi sen |8hetetyn viiden 1-bitin jalkeen lisét&an
O-bitti estdmaén " vakiobittikuvion” esiintymiseen muualla kehyksessa.

V astaanottopaassa lisatyt 0-bitit poistetaan. (Pakarinen, 1996.)

TAULUKKO 1. Frame Relay — kehysrakenne (Pakarinen, 1996).

g8|7]|6]5 4 3 2 1
1]ol1fa1]1 1 1 1 0
2 |DLCI CR| 0
3 |DLCI | FECN | BECN | DE | EA=1

| DATA |
n-2 FCS
n-1 FCS
nfof{1]1]21] 12 | 1 [ 1] o
2 |DLCI CR| 0
3 [DLCI | FECN [ BECN | DE [ EA=0
4 [DLCI D/C | EA=1
2 |DLCI CR| 0
3 [DLCI | FECN [ BECN | DE [ EA=0
4 |DLCI EA=0
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DL CI méarittaa virtuaalisen yhteyden (staattinen yhteys), eli portin, johon kehys
ohjataan. Virtuaalinen yhteys muodostetaan, kun kehysvalittg an yll pitamissa
taulukoissa mééritelléan DL Cl-arvo jatarvittavat reititystiedot. Normaalisti

DL Cl-arvo on 10-bittinen (1024 erilaista arvoa), mutta tarvittaessa sité voidaan
jatkaa kahdella oktetilla. (Pakarinen, 1996.)

EA-bitti (Extended Address) ilmaisee jatketun osoitekentan, DLCI:n (Pakarinen,
1996). Arvolla 1-hitti viimeisessa oktetissa osoitekentta loppuu ja arvolla 0-bitti
edellisissa osoitekenttd jatkuu (Pakarinen, 1996). C/R (Command/Response)
ilmaisee onko kyseessa komento- vai vastebitti (Marttinen, 1997). C/R on
sovelluskohtainen, eik& peruslaatua olevan Frame Relay:n kayttssa (Marttinen,
1997).

D/C-hitti (DLCI/DL-Core Control Indication) esiintyy jatketussa muodossa
olevissa otsikoissa. Arvolla 1 on otsikko jatkettu ja viimeisin otsikko-oktetti
sisdltéa siirtokerroksen kontrolli-informaatiota. Arvolla 0 siséltda viimeinen
otsikko-oktetti DL Cl:n vahiten merkitsevét bitit. (Pakarinen, 1996).

FECN (Forward Explicit Congestion Notification) ilmaisee reitityksen eston
eteenpain ruuhkatilantei ssa vuonohjauksen ylikuormituksen valttamiseksi.
Kehysvdlittda voi asettaa eston padlle silloin, kun kehysvadlittgja vastaanottaa
enemman liikennetté kuin pystyy vélittémaén eik& voi nollatasitd. Kun kehyksen
vastaanottagja havaitsee FECN:in, viivastyttaa vastaanottaja kehysten kuittausta.
(Pakarinen, 1996.)

BECN (Backward Explicit Congestion Notification) toimii samoin kuin FECN,
mutta ilmoittaa ruuhkasta kehysten |hettgjalle. VV uonohjausmenetelmé FECN ja
BECN ovat kayttgjille vapaaehtoisia Ruuhkatilantei ssa niiden jattéminen pois
kaytosta kuitenkin huonontaa verkon toimintakykya kaikille kayttgille.
(Pakarinen, 1996.)

DE-bitti (Discard Eligibility) maarittelee kehyksen havittdmisprioriteetin. 1-bitti
merkityt kehykset tuhotaan ensin ja O-bitti seuraavaksi, jos tarve vaatii.
Tilagjalaite merkitsee havittamisprioriteetin kehykseen riippuen sen hetken
ruuhkatilanteesta. Nopeiden ja purskeisten kehysten tietoihin merkitaan
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havittamisprioriteetti 1-bitti, jotta hitaille ja vakionopeuksisille yhteyksille riittda
resurssgja. (Pakarinen, 1996.)

FCS (Frame Check Sequence) on kehyksen tarkistusjakso (Marttinen, 1997).
FCSl1a tarkistetaan virheet perustuen vertailuun lasketun tarkistussumman kanssa
(Marttinen, 1997). Data-osa sisdltéa siirrettavan informaation, eli kehyksen
hy6tykuorman (Pakarinen, 1996). Data-osan maksimikoko on yleensa 4096 tavua,
jotarajoittaa valmistajakohtainen FCS:n kaytontehokkuus (Pakarinen, 1996).

3.3.3. Toiminnot

Frame Relay on kehitetty nopeitatiedonsiirtoja varten. FR eliminoi suuren méaran
verkon prosessointityosta ja siirtéa tyon paatelaitteille. Siirrettavia toitd ovat esim.
useat erilaiset virheenkorjaustoiminnot. (Pakarinen, 1996.)

Frame Relay - kehysvdlitys toimii kahdella eri periaatteella. Ensmméinen
periaate on se, ettd jos kehykselld on ongelma, kuten esim. esto tai virhe, tulee
verkon havittéa kehys ilman toteutettavia korjaustoimenpiteita. Toinen periaate on
Se, etta padtel aitteet ovat vastuussa virheenkorjauksesta (Pakarinen, 1996).

Virheellisen kehyksen havittaminen tapahtuu ilman ilmoitusta kehyksen
lahettgjalle. Virheellisen kehyksen havittdminen aiheutuu seuraavanlaisista
ominai suuksista:

- FLAG, di pééte-erottimet puuttuvat

- enemman kuin viisi oktettia erottimien valissa

- FCS-virhe

- osoitekenttd el ole péteva

- DLCI, jotaverkko ei tue (Pakarinen, 1996).

Frame Relay toteuttaa OSI-2-kerroksen pakettivalitteisten protokollien
ydintoiminnot ja OSl-3-kerroksen toiminnot jatetéén paételaitteen hoidettavaksi.
OSl-2-kerrokset toteutettavista ydintoiminnoista Frame Relay toteuttaa seuraavat:
- kehyksen sisdll6n virheettomyystarkistus, FCS
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- gisdan tulevan kehyksen osoitetietojen lukeminen ja kehyksen reititys

oikeaan ulosmenolinkkiin

- eston tarkistus, tarvittaessa estobitill& merkitseminen tai estobitin poisto

(Pakarinen, 1996).

TAULUKKO 2. X.25 ja Frame Relay protokollien operaatiot OSl-kerroksilla2 ja

3 (Pakarinen, 1996).

X .25 packet switching | Framereay
Valid frame | No| Discard | | Hyvaksytty | Ei | Havita
Information | No| Non-info \
« [Validack. | No| Error recovery | | Hyvaksytty | Ei | Havita
8 |Rotate window |
f:) Franmesacked | |Ei | Estosta
Stop timer | |Restarttimer |
Sequence OK | No| Error recovery |
Send L2 ack \
Data packet | No| Error recovery |
o |Active LCN | No| Error recovery |
% Valid ack | No| Error recovery |
¥ [SequenceOK | No| Error recovery |
SendL3ack |
Forward packet Kehys eteenpdéin

3.34. Verkonhallintarajapinta

Alkuperéiseen Frame Relay — standardiin on lisétty LMI (Local Magament

Interface), joka mahdollisuus rajapinnan paikalliseen ohjauksen ja hallinnan. LMI

tarjoaa kéyttgjille tietoa verkon tilasta ja konfiguroinnista. LMI:n p&&toimintoja

ovat paateyhteyksien saavutettavuus ja niiden lisdys, poisto ja olemassaolo seka

pollaus, jollavarmistetaan linkin jatkuva toiminta (Pakarinen, 1996).
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3.35. Y hteys- ja palvelutyypit

Frame Relay on protokolla pysyvén virtuaaliyhteyden (PV C) saavuttamiseksi.
Pysyva virtuaaliyhteys méaritel|édn verkon yll&pidon toimesta, ja
virtuaaliyhteyden pystyy muodostumaan niin kauan kuin verkko on toiminnassa.
Y hteys toimii ainoastaan muihin verkossa kiintegsti oleviin kayttgjiin, ei
ulkopuolisiin yhteyksiin. (Pakarinen, 1996.)

PV C rgjoitteiden poistamiseks méaariteltiin kytkentdinen virtuaaliyhteys SVC
kaltai sesti muodostaa yhteyden ulkopuolisiin k&yttgiin. Frame Relay —
verkkopalveluita on perusverkkopalvelu, joka mahdollistaa usean kytkentéisen tai
kiintean virtuaalikanavan kéyton useaan eri kohteeseen, seka parannettu
verkkopalvelu (frame switching), joka tukee vuonohjausta UNI-rajapinnan (User
Network Interface) yli jatoipuu kuljetus-, muoto- ja kahdentumisvirheista seka
toiminnallisista virheista (Pakarinen, 1996).

pakettikytkentdverkon virtuaalipiirin kanssa. Useampi liitynté samalla yhteydel |4,
on myds mahdollistaja niité kutsutaan siirtoyhteydliitanndiksi. Jokaisella

liitynnélld on oma siirtoyhteystunniste, DLCI. (Koppé, 2004.)

Datasiirrossaon 3 vaihetta:

- Kahden pééatepisteen valille muodostetaan looginen liitynta ja jokaiselle
liitynnélle annetaan oma DLCI.

- Informaatio vaihdetaan datakehyksing, joistajokainen kehys liitynnan
tunnistamiseks sisdltéa DLCI:n.

- Looginen liittyma puretaan (K6ppa, 2004).
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3.4. Frame Relay - liikenteenhallinta

34.1. Liikenneresurssien hallinta, Traffic Rate Management

|8hettdmisen lopettamista, rajoittamistatai viivyttamistd, mutta mikdan el estéa

| 8hettd) 84 ol emaan huomioi matta saamaansa keskeytyssuositusta. Frame Relay —
tiedonsiirto perustuu ” herrasmiessopimukseen”, eiké sopimuksen rikkojia voida
rgjoittaa l8hettémasta dataa. (Pakarinen, 1996.)

ITU:n (International Telecommunications Union) suositukset verkon ruuhkien

valvonnalle:

- kehyksien hylk&amisen minimointi

- pavelun laadun yll&pito

- minimointi mahdollisuuddle, ettd yks kayttg a kayttda koko verkon
resursseja

- verkon resurssien tasapuolinen jako kaikille kayttgille

V &érinkaytosten ai heuttamien haittojen valttémiseksi on kdytdssa CIR
(Committed Information Rate), €li taattu tiedonsiirtonopeus (Pakarinen, 1996).
CIR on tiedonsiirtonopeus, jonka verkko takaa kayttgjille myos kun verkon
kapasiteetti on kuormitettuna (Pakarinen, 1996). Kun verkon kapasiteettia on
vapaana, on yhteyden nopeus maksimissa (Pakarinen, 1996). Verkko asettaa
CIR:nylittaville kehyksille havittéamisprioriteettibitin ja ylikuormitustilanteessa
verkko tuhoaa ensisijaisesti néita kehyksid, kunnes ruuhka purkautuu (Pakarinen,
1996). CIR-arvo on kuitenkin vain ohjearvo, jota pyritdan seuraamaan
tasapuolisesti (Marttinen, 1997). Solmuun kytkettyjen CIR-arvojen summae saisi
ylittda solmun eiké verkon kapasiteettia (Marttinen, 1997).
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CIR-palvel utasoluokitus:

- taattu jasovittu siirtonopeus

- diirtonopeus, jonkaylimenevat merkitéadn DE-bitilla

- dgirtonopeus, jonkaylimenevét aina poistetaan (Koppa, 2004).

34.2. Ruuhkanhallinta, Congestion Management

Verkon tulee toimianiin, etta palvelun laatusitoumukset (QoS) tayttyvét.
Kayttgien kanssa sovittu palveluntaso tulee séilyttda ja verkkoresursseja jakaa
tasapuolisesti kaikille kayttgjille. Palveluntason saavuttamisen edellytyksené on
hyléttyjen kehysten mé&ran minimoiminen ja ruuhkatilanteiden rajoittaminen
pienille alueille. (Pakarinen, 1996.)

Ruuhkanhallinnassa kéytetéan kahta eri keinoa, ruuhkailmoituksiaja kehysten
havittdmisvalvontaa. BECN ja FECN ilmoittavat verkon ruuhkatilanteista. Jos ei
ole paluu kehyksi&, joihin BECN-bitin voi lisdta, voi BECN generoida oman
CLLM-kehyksen (Consolidated Link Layer Management) ilmoittaakseen
ruuhkatilanteesta. Paételaite voi myos ilmoittaa DE-bittia hyvaks kayttéen
ruuhkatilanteesta havaitessaan. (Pakarinen, 1996.)

3.5. Frame Relay:n edut ja haitat

Frame Relay:n suurimmat edut ovat helppo ja halpa keino uudistaa ja yhdistda

vanhat verkot nopeampiin yhteyksiin. Frame Relay:n etuja:

- Frame Relay tarjoaa nopean ja yksinkertaisen tiedonsiirron, joka keskittyy
OSl-2-kerrokselle.

- Siirtoyhteyskerroksen toiminnan yksinkertaistaminen ei vaadi laite
uudistuksia. Y hteensopivuus saavutetaan pienilld laite- tai
ohjelmistomuutoksilla muutoksilla, jolloin muutosvaiheen katkoksista on

vahemman haittaa.
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- Frame Relay:n kaytt6 yhdistdmassa useita erillisia verkkoja yhdeksi
yksityiseksi runkoverkoksi, pienentdd yhteyksien tarvettajanéin
kustannuksia (Pakarinen, 1996).

Frame Relay:n suurimmat ongelmat liittyvét ruuhkatilanteiden hallintaan,

vuonohjaukseen ja virheenkorjaukseen. Frame Relay:n haittoja:

- Yksittdisen vuonohjauksen puute aiheuttaa ruuhkatilanteita.

- Kéyttgiae sidotatiettyyn toimintatapaan, vaan palveluntaso méaéritel|aan
keskimaéarai sten tarpei den mukai sesti.

- Virheenkorjaus on siirretty pois Frame Relay — protokollalta ylempien
kerrosten tehtavaksi, miké lisd8 ongel matilanteiden syvyytta.

- Havittamisprioriteettibitti e erottele térkeitéd ja vahemman tarkeita kehyksia,
vaan hévittémisprioriteettibitti toimii CIR:n perustedlla.
tason, mutta hén el voi mydhemmin seurata, pystyyko palveluntarjoaja

toimimaan sopimuksen puitteissa (Pakarinen, 1996).

3.6. Frame Relay:n tulevaisuus

Frame Relay on taman hetken yleisin verkkoratkaisu ja FR-verkon toteuttaminen
on halpaa, liséks FR-verkolla pystytdan hel posti tehostamaan |ahiverkkojen
toimintaa yhdistamalla ne yhdeks verkoksi. Frame Relay — verkot tulevat
saamaan edelleen saamaan jalansijaa paikoissa, joissa palveluntarjogjat voivat
taata riittavan luotettaviatiedonsiirtopalvel uja Frame Relay:n edullisuuden ja
ATM-yhteensopivuuden (Asyncronous Transfer Mode) takia. (Pakarinen, 1996.)

Suurimmeat kilpailijat Frame relay — verkoille on kuitenkin uudet optisten
verkkojen protokollat, kuten MPLS ja GMPLS — protokollat, jotka tukevat nopeita
Ethernet-tekniikoita.
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4. MONIPALVELUVERKOT
4.1. PON-verkko
41.1. Yleista

PON-tekniikoilla (Passive Optical Network) toteutetut verkot ovat lupaavia
ratkai suja hintaherkissa tilanteissa. Niilla saadaan ilman mittavia
viestiasemainvestointeja loppukayttdille val okuituverkkojen palvelutaso ja
hallinta kustannustehokkaasti. (Puolustustaloudellinen suunnittelukunta, 2005.)

PON-verkko on passiivinen optinen verkko, jossa el ole sdhkdisia

verkkoel ementteja kuten puolijohdevahvistimia, multipleksaudl aitteita tai
kytkimi& V erkon fyysinen topologia vaihtel ee, mutta perusldhtokohtana on etta
keskuslaitteesta |ahtee yksi tai useampia kuituja, joista jokainen muodostaa oman
verkkosegmentin. Kukin kuitu jaetaan |8hempana loppukayttdjia optisen
haaroittimen avulla useaksi kuituhaaraksi, joista jokainen paattyy optiseen

til ag) apaétteeseen (ONU, Optical Network Unit). Keskuslaitteessa (CO, Central
Office) jokainen kuitu liittyy optiseen keskuspé&atteeseen (OLT, Optical Line
Terminal). (Prosessori, 2005.)

Passiivisen haaroituksen avulla vahennetdan tarvittavien optisten kuitujen maaréa
ratkaisevasti verrattuna siihen, etté jokaiselle loppukéayttgjélle vedettéisiin oma
kuitu keskuslaitteesta asti. Ratkaisu on myds hel pommin laajennettavissa suurille
tilagjamaérille, koska keskuslaitteessa e tarvita optista keskuspaétetta jokaista
kayttg aa kohti vaan ainoastaan yks keskuspééte jokaista kuitusegmentti& kohti.
(Prosessori, 2005.)

PON-verkon jokainen segmentti on rakenteeltaan puumainen, jossa keskuspaéte
kommunikoi haaroittimeen kytkettyjen tilagjapaétteiden kanssa. Tilagj apaétteet



18

eivat kommunikoi suoraan toistensa kanssa, vaan keskuspaétteen valityksella.
(Prosessori, 2005.)

Koskatiedonsiirtoon kdytetéén keskuspaétteen ja haaroittimen valilla ainoastaan
yhté kuitua, on alavirran jaylavirran siirtosuunnille varattu omat aallonpituudet.
K oska molempiin siirtosuuntiin on kéytettavissa vain yksi aallonpituuskanava,
kéytetadn siirtokapasiteetin jakamiseen loppukayttdjien kesken
aikgjakotekniikoita. Mitd enemman verkkosegmenttiin on kytketty loppukayttdjia,

verkkojen tarjoama kapasiteetti on kuitenkin niin suuri, ettd nykyisilla 1:16 tai
1:32 -haaroitussuhteilla jokaiselle kayttdjdlle j8a viel& kymmenien megabittien
siirtokapasiteetti. Kun liséksi huomioidaan yhtéaikaisten kéyttgien tilastollinen
vaihtelevuus, niin jo yhden gigabitin siirtonopeus tarjoaa kdytannossa jokaiselle
tilag) apédtteen siirtokaistaks vahintéén 100 megabittié sekunnissa. (Prosessori,

2005.)

Kommunikointi alavirran suuntaan on suoraviivaista, koska siirtokanavaan
|8hettdjid on ainoastaan yksi. Verkon rakenteen vuoksi jokainen |hete etenee
kaikille segmenttiin kytketyille tilagjapaétteille, mink& voi ainakin periaatteessa
néhda tietoturvaongelmana. Tiedonsiirto ylavirtaan eli loppukayttdjilta
keskuslaitteen suuntaan on teknisesti haastavampi. Tilagjapaégteitéd on montajane
sijaitsevat eri etéisyyksilla keskuslaitteesta eivatka ne ole tietoisia toisistaan. Siksi
tarvitaan tiedonsiirron onnistumiseks aykés lahetysvuorojen jakomenettely.
(Prosessori, 2005.)

41.2. Tekniikat

PON-tekniikoita on useita erilaisia, mutta standardoimiskynnyksen ovat ylittaneet
seuraavat:

- BPON (Broadband PON)

- EPON (Ethernet based PON)

- GPON (Gigabit capable PON) (Prosessori, 2005).
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BPON on tekniikoista vanhin jayleisimmin kdyttssa oleva. BPON pohjautuu
ATM-tekniikkaan jatarjoaa joustavan ja tehokkaan tavan jakaa verkon resursseja.
BPON on ITU-T:n (International Telecommunications Union —
Telecommunication Standardization Sector) standardoimajatarjoaa hyvan
tekniikan piirikytkentdisen datan siirtoon, mutta pystyy siirtdmaén myos
pakettikytkentéista liikennettd. BPON:n alavirtasiirtonopeudet ovat 155 Mbit/s,
622 Mbit/sja 1,244 Ghit/s, ylavirtanopeudet 155 Mbit/s ja 622 Mbit/s.
Maksimisiirtoetéi syys keskuspaétteel ta til agj apaatteel e on 20 km. (Prosessori,
2005.)

GPON-tekniikka on kehittyneempi muoto BPON-tekniikasta, jossa on paranneltu
mm. pakettikytkentaisen datan siirtoa. GPON on my6s I TU-T:n standardoimaja
GPON:n sovellukset ulottuvat reaaliaikaisen puheen ja videon siirrosta tausta-
gjona tapahtuvaan datan siirtoon. GPON:n alavirtasiirtonopeudet ovat 1,244
Ghit/sja 2,488 Ghit/s, ylavirtanopeudet 155 Mbit/s, 622 Mbit/s, 1,244 Ghit/sja
2,488 Ghit/s. Maksimisiirtoetaisyys keskuspaatteel ta til agj apaétteelle on 20 km.
GPON:n haittana on kuitenkin 2,5GHz:n kellotagjuus, elka Ethernet-

yhteensopivuus toteudu. (Prosessori, 2005.)

EPON-tekniikka on |EEE:n (Institute of Electrical and Electronics Engineers)
kehittdma ja standardoima (I EEE 802.3ah) ja EPON perustuu Ethernet-
protokollaan. Ainut tuettu siirtonopeus on 1 Ghit/s sekayla- ettd aavirtaan, ja
maksi mietai syys keskuspaétteel ta til agj apaétteelle on 20 km. EPON pitda sisdlldan
toiminnot OAM:a (Operations, Administration ans Maintenance) varten, seka
tukee QoS- ja TDM -toimintoja (Time Division Multiplexing), jonka takia EPON
soveltuu hyvin pakettikytkentéisen datan siirtoon, seké reaaliaikaisuutta vaativien
pavelujen, kuten Vol P-puhelujen ja videosignaalien siirtoon. (Prosessori, 2005.)

4.2. Y leistd monipalveluverkoista

Lahes yksimielisesti nahd&an IP ja liikenteen prioriteettiluokat mahdollistavan
MPLS (Multi Protocol Label Switching) tulevaisuuden kytkentdisen NGN-verkon
(Next Generation Network) perusratkaisuina. | P-pohjaisen kytkennéan hinta- ja
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kapasiteettikehitys poistaa esteet huimasti kehittyneen optisen siirtotekniikan
tuoman verkkokapasiteetin hyddyntamiselta. Pitkdan puhekaistan ja
piirikytkennan rajoihin kahlehdittu verkkosovel lusten laadullinen ja maérallinen
kehitys on lahtenyt liikkeelle ja muuttaa alan teollisuutta, palvelurakenteitaja
liiketoimintal ogiikkaa. Y ksinkertaisimmillaan tdma nahdaén asiakasrajapinnassa
vanhan laskutusmetriikan murenemisena tapahtuma: jatasahinnoittelun tielta
kaikkine hyvine ja huonoine sivuvaikutuksineen. (Puolustustal oudellinen
suunnittelukunta, 2005.)

IFTL, FTTH, FTE ™
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KUVIO 2. NGN-verkko (Puolustustal oudellinen suunnittelukunta, 2005).

I P-verkkojen tarkeimmiksi protokolliksi ovat muodostumassa |P- jaMPLS-
protokollat seka GMPL S-protokolla (Generalized MPLS). Haasteeksi taysin | P-
verkkoihin siirryttéessa noussee operaattoreiden | P-verkkojen yhteenliittyminen.
Erityisesti laatutasojen séilyminen operaattorirajapinnassa on syyta ottaa
huomioon. (Puolustustal oudellinen suunnittel ukunta, 2005.)
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ATM:n korvaavaks protokollaksi on nousemassa MPLS, joka ndhdaan nykyisin

| P-pohjaisen runkoverkon alimpana siirtojarjestel méan paalla olevana protokollana.
MPL S-verkko varaaleimapolkuja siirtojarjestel masta, ja néin teleoperaattori saa
Iahes yht& hyvan mahdollisuuden kapasiteetin jakoon kuin ATM:84 kayttaen.
(Puolustustal oudel linen suunnittelukunta, 2005.)

MPLS tuo monia uusia piirteitd | P-reititykseen ja | P-pakettien kulkureittien
valintaan. Monet néi sté uusi sta ominai suuksista muistuttavat ATM-tekniikan
reitinvalintaa ja QoS-ominaisuuksia. Lisdominaisuudet tuovat myds parannettua
alykkyyttareitin valintoihin ja todellisen liikenteen hallinta pohjaisen
kuljetuspolun valinnan verkon sisddnmenosta ul ostuloon saakka. MPLS-
protokolla tukee uusimmilla ominaisuuksillaan k&ytanntssa kaikkien
verkkoprotokollien (ATM, IP, Frame Relay) reititysta MPL S-pilven 18pi ja
mahdollistaa VPN-palvelut (Virtual Private Network). (Puolustustaloudellinen
suunnittel ukunta, 2005.)

GMPL S-protokolla (Generalized MPLS) on kehitetty kuitujen kapasiteetin
hallintaa varten, jonka idea on pitkalti kopioitu MPLS-protokollasta. Protokolla
on tavallaan lagjennettu MPLS, joka tukee mm. suoraa optista siirtoa ja kytkentéa.
Jatkossa GMPL S:n odotetaan tukevan vian paikallistamista ja eristamisté seké
nopeaa uudelleenohjausta vikatilantei ssa. (Puolustustal oudellinen

suunnittel ukunta, 2005.)

MPL S-tekniikan kehittdminen on alun perin aloitettu itsendisesti useissa suurissa

I T-alan (Information Technology) yrityksissé, kuten esim. Cisco, IBM ja Toshiba.
Yritykset kehittivét omaa monipal vel uverkkoaan, omista ndkokul mistaan
katsottuna, jonka seurauksenaoli useita erilaisia kilpaileviaratkaisuja. Vuonna
1997 IETF (Internet Engineering Task Force) perusti tyéryhman tekniikan
standardoimiseks ja luodakseen yhtenevéisen topologian. (Helsingin TKK, 2001.)

MPL S-tekniikan standardoiminen tapahtui tammikuussa 2001, ja tekniikka on
dokumentoitu RFC (Reguest for Document) standardissa 3031 (RFC 3031, 2001).
M onipal vel utekniikka mahdollistaa” uuden sukupolven” dlyverkon rakentamisen,
jokatarjoaa suuren joukon pitkélle kehitettyja ominaisuuksia ja palveluja, kuten
VPN-verkkojen (Virtual Private Network) rakentamisen, tietoliikennepakettien
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liikkuvuuden suunnittelun, palvelun laadun tuomisen | P-verkkoihin ja | Pv6-
liikenteen valityksen IPv4-runkoverkossa (1P version 4) (Cisco, 2007). Tekniikan
perusgjatuksena on tarjota pakettikytkentéi sessa | P-verkossa piirikytkentéisen
verkon kaltaisia palveluita (Cisco, 2007). Tekniikka tukee IP-, Frame Relay -,
ATM- ja Ethernet-protokollia (Cisco, 2007).

4.3. MPLS

4.3.1. Tekniikan perusteet

MPL S-tekniikka perustuu pakettien nopeaan vélittéamiseen lippujen avulla. Kun

| P-paketti saapuu MPL S-verkon reunalle, lisétéan siihen lippu, joka ohjaa paketin
verkossa oikeaa polkua pitkin perille. |P-paketin poistuessa MPL S-verkon
aluedlta, poistetaan paketista lippu. Lippujen kayttt | P-osoitteiden sijaan vahentda
prosessointitarvetta, hel pottaa ja nopeuttaa analysointia, ja mahdollistaa
laatuluokkiin jaon. Lippujen kayttod tekee MPL S-verkosta helpommin
hallinnoitavan, jaliikenteen kontrollointi on tehokkaampaa kuin perinteisessa | P-

verkossa. (Ficora, 2002.)

MPL S-tekniikka yhdistéé OSI-3-reitityksen ja OSl -2-kytkennan vahvuudet
tehokkaiks 1P-verkoiksi. MPL S-verkossa | P-paketteja valitetéan niihin merkityn
FEC-luokan (Forward Equivalence Class) perusteella solmultatoiselle. FEC-
luokalla merkityt paketit varustetaan lipulla, joka mahdollistaa pakettien
vélityksen OSI-2-kerroksella ja poistaa ndin OSI-3-kerroksen vélityksen tarpeen.
Taman jalkeen reitityspadtoksia tehdaan lippujen perusteella, jolloin pakettien
vélitys yksinkertaistuu ja siirtyy samalla ohjelmistotasolta laitetasolle. MPLS-
tekniikka tehostaa verkon suorituskykyé ja mahdollistaa sovelluksia, jotka eivét
tavallisessa | P-reitityksessé ole mahdollisia. (Ericsson, 2004.)
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KUVIO 3. OSI-2- ja OSI-3-kerrosten toiminta (Semeria, 1999).

4.3.2. Verkon rakenne

MPL S-verkko koostuu reitittimistajatietoliikennevaylisté, tunneleista. Kuviossa
3 ndhddan MPL S-verkon rakenne, siihen on merkitty eri reitittimien sijainnit
perus MPL S-verkossa. Verkko koostuu ulkoverkostaja MPL S reitittimistd, joita
on kahdenlaisia. LER-reititin (Label Edge Router) on MPL S-reititin, joka sijaitsee
MPLS-verkon reunalla. Ne on merkitty kuviossa merkein R1 ja R6. L SR-reititin
(Label Switched Router) on MPL S-verkon sisdinen reititin, solmu. Ne on merkitty
kuviossa merkein R2, R3, R4 jaR5. MPLS-verkon siirtoteita kutsutaan nimella
LSP (Label Switched Path). (Balliache, 2007.)

MPLS-verkko

=
w
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KUVIO 4. MPL S-verkon perusrakenne (Gallaher, 2003).
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Lahiverkot liitetéan MPL S-verkkoon LER-reitittimillg, joka sijaitsee MPLS-
verkon reunoilla. LER-reitittimet tutkivat ja luokittelevat liikennetta
palveluluokkiin. Esimerkiksi puheliikenteelle voi olla varattuna etuoikeutettu
kaista, kun sdhkdpostiliikenteen on tyytyminen tavalliseen kaistaan. (Prosessori,
2000.)

Reitittimet luokittelevat palvelut. Luokittelun jalkeen paketit siirretéén eteenpain
MPLS-runkoreitittimille. Reitit ovat ennalta maarattyja

tunni steidenjakoprotokollien avulla. Koska MPL S-yhteydet ovat kytkentéisia, on
paketin siirto huomattavasti nopeampaa kuin perintei sessa | P-reitityksessa.
(Prosessori, 2000.)

Reunareitittimet voivat luokitella liikenteen hierarkiatason esim. normaali-,
etuoikeutettu- ja viiveetonluokka. Normaalia liikennetta ei priorisoida, jolloin
ruuhkatil anteessa reunareitittimen paketteja tiputetaan pois. Etuoikeutettu liikenne
on aikaan sidottua, kuten esim. puhe. Téata kaytetddn muun muassa VoD (Video
on Demand) ja Vol P-sovelluksissa (Voice over |1P), jolloin verkon tukkeutumista

el saaesintya. (Prosessori, 2000.)

LER-reititin muuntaa | P-paketin M PL S-muotoon lisédmal & pakettiin MPLS-
lipun. Vastaavasti reititin muuntaa M PL S-muodossa olevan paketin takaisin | P-
muotoon paketin |ahtiessa MPL S-verkosta ulos, eli poistaa paketista lipun. LER-
reitittimia verkon reunoilla kutsutaan myos joko Ingress-LER, jokatuo
datapaketin sisd8n MPL S-verkkoon tai Egress-LER, joka vie paketin ulos MPLS-
verkosta. (Gallaher, 2003.)

KUVIO 5. MPL S-verkon reunareititys (Semeria, 1999).
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L SR-reitittimien, eli solmujen, tehtéva verkossa on tutkia paketteihin liitetyt liput
janiissa annetun palveluluokkatiedon (FEC) perusteel lareitittada paketti eteenpéin
(FEC-luokistaja MPL S-lippujen toiminnasta liséd myohemmin t&ssa tekstiss).

L SR tutkii lipussa annetun pal veluluokkatiedon ja vertaa sita reitityskarttaan,
taman jakeen paketti reititetdan seuraavan kohteeseensa. L SR-reitittimien tilalla
voi MPLS-verkossa ollamy6s LER-reitittimi&, jolloin reitittimet voivat toimia
joko kytkiminatai reitittimin& riippuen lipun tiedoista. (Cisco, 2007.)

LSR
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MPLS
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MPLS

|

1 Fratruchons i

INNGERREN
]

KUVIO 6. LSR-reititin (Balliache, 2007.)

Kaikki reitittimet toimivat sekd upstream- ettd downstream-reitittimina Reititin
jokalahettéd paketin on upstream-reititin, jareititin joka vastaanottaa paketin on
downstream-reititin. Leimassa méaritellaén 18hetetdanko paketti upstream- vai
downstream-leimattuna. (RFC update 3032, 2007.)

4.3.3. Lippujen kaytto

MPL S-reunareititin lisda lipun OSI kerrosten 3 ja 2 vdliin, jolloin MPLS-
reunareititin pystyy hyddyntédméaén OSI-3-kerroksen reititysté ja OSI-2-kerroksen
kytkent&d, ja OSI-3-kerroksen valityksen tarve havida (Gallaher, 2003).
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KUVIO 7. MPLS-lipun lisdys pakettiin (Perros, 2005).

MPLS-lippu koostuu 32 bittista

20 bittia Label =  MPLSippu, jokasisdltéareititystiedon

3bitia  CoS =  (Classof Service) kaytetédan kokeellisiin
tarkoituksiin, esim. voi méaarittéa pakettien |dhetys
jarjestyksen eteenpain

1 bitti S =  Bottom Stack, S=0tai S=1 riippuen siita onko
paketti viimeinen va ei

8bhittia TTL =  Timeto-Live, m&arittelee paketin elingjan, eli

kuinka monta hyppyé paketti maksimissaan kulkee
verkossa. Estéa datapaketin jaamisen luuppiin, €li
kiertdmaan verkkoon méarittamattomaksi gjaksi, jos
e vastaanottavaa reititinta |0ydyka&an (Perros,

2005).

Lippuun merkittava reititystieto FEC tunnistemerkitsee paketin. FEC-luokka
paéatetdan usein kohdeverkko-osoitteen perusteella. Normaalissa data-| 8hetyksessa
lisdtéén MPLS-lippu kehykseen ja léhetetdan paketti eteenpéin. Tunneloinnissa
paketti 18hetetddn joko MPL S-tunneliatai IP-tunnelia pitkin kéyttéen lisdlippua,
jossa kerrotaan tunnelin tiedot. (RFC update 3032, 2007.)
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KUVIO 8. Esimerkki paketin siirrosta MPL S-verkossa (Semeria, 1999).

Liputettuja paketteja voidaan | 8hettéé tekniikoilla, joko point-to-point, point-to-
multipoint ja multipoint-to-multipoint. LDP-protokolla (Leibel Diststripution
Protocol) maarittaa li putettujen pakettien |dhetystavan. (RFC update 3032, 2007.)

Point-to-point (P2P) menetel méssa | dhetetéén pakettildhetys yhdelta reitittimelta
yhdelle reitittimelle. P2P:ssi voidaan kayttaé seka tunnel ointia, ettd suoraa data-
lahetysta. P2P edellyttda downstream-assigned - leimaa. Point-to-multipoint

(P2M P) menetel massa | 8hetetdan pakettiléhetys yhdelta reitittimelta usealle
reitittimelle. P2M P:ss& voidaan kayttéa seka tunnel ointia etté suoraa data-
lahetysta. P2MP edellyttad, etté kaikki kaytettévét reitittimet ovat joko
downstream-assigned - tai upstream-assigned - leimoja. (RFC update 3032, 2007.)

Multipoint-to-multipoint (MP2MP) menetel méssa |dhetetéan pakettil dhetys
usealtareitittimelta usealle reitittimelle. MP2M P:ssé voidaan kayttada sekéa
tunnelointia, etta suoraa data-1&hetystéd. MP2M P edellyttéé etta kaikki kaytettavét
reitittimet ovat joko downstream-assigned - tai upstream-assigned - liputettuja.

V oidaan kayttda myos downstream-assigned - ja upstream-assigned - lippuja
sekaisin, jostunnelointi tai data-18hetys tukee téta. (RFC update 3032, 2007.)

4.3.4. FEC-luokat

LER-reitittimen lisd8massa M PL S-lipussa méaritetddn paketille FEC-luokka, joka
kertoo, mitareittia paketti tullaan reitittamaan seuraavalle reitittimelle eli NHLFE
(Next Hop Label Forwarding Entry) (RFC update 3032, 2007). FEC-luokkaan
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kaytettévasta reititysprotokollasta. Samaan FEC-luokkaan kuuluvilla paketeillaon
samavreititys. Paketin kulkureitti MPL S-verkossa on L SP-siirtotie (Perros, 2005).

Reititys tiedot kasataan reititystaulukkoon, jossa mééritel|één saapuvan paketin
kohde I P-osoite, portin numero, NHLFE (Next Hop), FEC-luokka (A

tarkeyg arjestyksessa enssmmainen, Z térkeysjarjestyksessa viimeinen), leiman
numero (label) ja ohjeet (instructions), miten reitittimen tulee toimia. Tama tieto
lisatéan kyseisen paketin MPL S-lippuun label-tiedoksi. (IEC, 2007.)

TAULUKKO 3. LER-reitittimen L FIB-reititystalukko (Gallaher, 2003).

N Port .
Destination/I P Number FEC |Next Hop |Label|lnstruction
199.50.5.1 80 B 47.5.10.100 |80 Push
199.50.5.1 443 A 120.8.4.100 |17 Push
199.50.5.1 25 IP 100.5.1.100 (Do nothing; native IP)

TAULUKKO 4. LSR-reitittimen LI B-reititystalukko (Gallaher, 2003).

Label/In :Dr?rt Label/Out | Port/Out | FEC |Instruction Next Hop
80 B 40 B B Swap
17 A 18 C A |Swap

LER-reitittimen reititystietokantaa kutsutaan L FI B-tietokannaks (Label Forward
Information Base). L SR-reitittimen reititystaulukko on L1B-tietokanta (L abel

Information Base). (Gallaher, 2003.)

Reititystietokantoja valitetéan reitittimilta toisille k&yttéen L DP-protokollaa

(Label Distribution Protocol) tai jotain muuta vastaavaa lippujen
vaihtoprotokollaa. LER-reitittimelta tieto vélitetdan L SR-reitittimelle

downstream-assigned - tietonaja L SR-reitittimeltd L ER-reitittimelle upstream-

assigned - tietona pyydettaessi. Sidostietojen vaihto reitittimien valill& tapahtuu
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L DP-istunnoissa ja molemmat reititin tyypit paivittavét reititystietokantojaan
| hetettyjen reititystietojen pohjalta. (Hamal&inen & Ristiniemi, 2006.)

Reitittimet |8hettévéat séénndllisesti reititinmainosviestejd saman aliverkon
osoitteisiin kayttden UDP-protokollaa (User Datagram Protocol), tarkoituksenaan
ilmoittaa muille reitittimille olemassaol ostaan. Kun reitittimilla on toistensa
yhteystiedot, voivat ne muodostaa TCP-yhteyden paalla toimivia L DP-istuntoja.
(H&améé&nen & Ristiniemi, 2006.)

4.35. QoS, pavelun laatu

QoS méarittel ee tietoliikennepal velun laadun kayttdjandkokulmasta, eli téhan

mukaisesti verkkokerroksen tarjoama palvelu. (Ahomaa, 2001.)
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KUVIO 9. Neljéasoinen QoS-malli (Ahomaa, 2001).




Kommunikointijarjestelmét, jotka valittavat multimediaa, vaativat taman mallin
lagentami sta kerroksittaiseksi, koska monet muutkin palvelut vaikuttavat paasta
padhéan palvelun laatuun. QoS-malli koostuu kolmesta kerroksesta: sovelluksesta,
jarjestelméasta mika sisdltdd kommunikointi- ja kéyttojérjestelmapalvel ut, seka
verkko- jamultimedialaitteistosta. Y hden tason liséé muodostaa sovel lusta
yleensa kéyttéva ihminen. Edelld esitetyll& tavalla saadaan aikaiseksi malli, jossa
QoS jakautuu neljdlle tasolle. (Ahomaa, 2001.)

MPLS-QoS-sovellukset perustuvat | P-QoS-toteutuksiin. MPLS-QoS-toteutus
eroaa | P-QoS-toteutuksistasiing, ettel MPL S-QoS-toteutus mahdollista paésté-

& Ristiniemi, 2006.)

QoS palvelut MPL S-verkossa voidaan toteuttaa kahdella eri tavalla, joko
Integrated Servicestai Differential Services. Integrated Services tarjoaa
laatutakuun sovellusten vélisessa liikenteessa paasta-paahan ja Integrated Services
- toteutus vaetii erillisen signalointiprotokollan, RSVP. Differential Services
perustuu | P-otsikon TOS-kentén (Type of Services) hyddyntamiseen

pal veluluokkien muodostamisessa. Diffserv jakaa liikenteen luokkiin ja allokoi
resurssit luokkakohtaisesti. Paketin luokka merkitdan suoraan paketin 1P-otsikon
TOS-kentadan, josta paketin luokka lagjennetulla L DP-protokollalla sidotaan
MPLS-lipun CoS-kenttédan. MPL S-otsikon CoS-kentéssa on kaytettavissa kolme
bitti&, joka mahdollistaa kahdeksan eri liikenneluokan muodostamisen MPLS-

4.3.6. Traffic Engineering

Reititin tekee itsendisia paétokset liikenteen ohjaamisesta | P-verkossa. Y leensa
verkossa on olemassa my0ds vaihtoehtoisia reittejd, mutta reititysprotokolla
valitsee ainoastaan parhaimman reitin. MPLS-TE (MPLS - Traffic Engineering)
mahdollistaa liikenteen ohjaamiseen verkon yll&pitdjan maéréamaén tunneliin,
joka muodostetaan valituilla reunaehdoilla reititysprotokollan OSPF-laajennuksen
tai |S1S-lagjennuksen vélittdman reittitiedon perusteella.
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Kaistanvarausprotokollan lagjennus RSV P-TE varaa jokaisesta valitun reitin
reitittimesta maéaritellyn kapasiteetin. Liikenne voidaan ohjata tunneliin joko
manuaalisesti tai reititysprotokollan laskentaa muuttamalla. (Haméalénen &
Ristiniemi, 2006.)

4.3.7. Tunnel ointi

MPLS-VPN tunnelointi turvaa liikenteen yksityisyyden ja mahdollistaa
yksityisten |P-osoitteiden kayton. Y ksityisyys taataan salauksellaja salauksen
avulla muodostetaan |ooginen yhteys verkon yli. MPLS-V PN muodostetaan
luomalla L SP verkon 1&pi. (Hamalainen & Ristiniemi, 2006.)

_
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KUVIO 10. MPLS-VPN toiminta-gjatus (Hamaldinen & Ristiniemi, 2006).

Kuviossa 10 on verkossa olevat P-merkityt reitittimet siséreitittimia, joiden &pi
liputettu liikenne kulkee. PE-merkityt reitittimet ovat reunareitittimid, jotka

liputuksen liséks pystyvét normaaliin |P-osoitteisiin perustuvaan reititykseen.



32

Yleinen reltiystaui: e T
107. T3 4E. DM & =51

10T TEE.0ME .

10900524 Fa

WRFAPMA

10.1.1 .04 PE1

10.1.2.0:24 FEZ2

VWRFAYFR A

KUVIO 11. MPLS-VPN reititystaulu (H&mal&inen & Ristiniemi, 2006).

VPN-verkon perusgjatuksen mukaisesti taytyy niiden olla ndkyméttémia muille
VPN-verkoille. Reunareitittimen ja sisdreitittimen vélisella reititysprotokollalla
muodostetaan reititystaulu. Jokaisesta V PN-verkosta muodostetaan oma 'V RF-
osoitetaulu (VPN Routing/Forwarding) reititystauluun, johon asetetaan kaikki
kyseisen verkon reitit. (Hamél&inen & Ristiniemi, 2006.)

VRF-taulu BGP-reitti vastapuclen PE:std eteenpiin

G Ereitti vastapuclen PE:hen

[ 19554142 | [ 18334142 |

KUVIO 12. VPN-vdlitys lippupinon avulla (H&ma&l&inen & Ristiniemi, 2006).

Kuviossa 12 on |éhetetty paketti |P-osoitteeseen 193.34.14.2 ja paketin saava
reunareititin PEL tutkii VRF-tauluaan ja havaitsee verkon |0ytyvan PE2-
reunareitittimen takaa. Reitti MPL S-verkon |api PE2-reitittimelle |0ytyy yleisesta
reititystaul usta, joka téssa tapauksessa on lippu 7. PE1-reititin |&hettéd paketin
lipulla 7 P1-reitittimelle. P1-reititin vaihtaa lipun 7 lippuun 9 jal&hettdd paketin

P2-reitittimelle. P2-reititin ottaa vastaan paketin lipulla 9, vaihtaa olemassa olleen



[ipun uuteen lippuun 4 jal&hettéd paketin PE2-reitittimelle. Kun paketti saapuu
PE2-reitittimelle, reititin poistaa molemmat liput ja ohjaa paketin lippupinon

Ristiniemi, 2006.)

4.3.8. MPL S-reititys protokollat

MPL S tarvitsee 3-kerroksen reititystaulujen olemassaolon L SP-polun
rakentamiseen, jonka takia reitittimissa ajetaan tavallista reititysprotokollaa.
MPLS-VPN:n reititys asiakkaan reitittimen ja MPL S-verkon reunareitittimen

vdlilla voidaan toteuttaa useilla eri vaihtoehtoisillareititysprotokollilla.

o
- - o
- L

Lraatinsn rait RGP

KUVIO 13. MPLS-VPN-reititys (Haméaléinen & Ristiniemi, 2006).

Pakettiin liitetty MPL S-lippu méérittdd MPL S-verkon sisdisen siirtyméreitin. LSP
voi ollamééritelty perustuen useampaan eri protokollaan. Protokollan valintaan
vaikuttaa L ER-reitittimien toiminta. (Gallaher, 2003).

Siirtymareitti voidaan méérittaéa | GP-perheen (Interior Gateway Protocol)
protokollilla, jotka perustuvat verkon topologiaan ja lyhimpdan mahdolliseen
reittiin reitittimien valilla. MPLS-verkossa kaytettavia | GP-protokollia ovat OSPF
(Open Shortest Path First) ja RIP (Routing Information Protocol) seka uudempi
1000 reititinta hallitseva I S-S (Intermediate System to Intermediate System),



jotka perustuvat siihen etta L ER-reitittimet tietdvét koko MPLS-verkon
topologian. (Cisco, 2007.)

MPLS-verkkojen vélisissa L ER-reititin yhteyksissi kdytetéén BGP-4 protokollaa
(Border Gateway Protocol versio 4), joka perustuu verkkojen véliseen

topol ogi atietdmykseen. LER-reitittimet valittavét topologia karttojaja yllgpitavét
niitd. EBGP-protokolla (Exterior BGP) késittelee jokaista VV PN-verkon aluetta
omana ulkoisena kokonai suutenaan. (Cisco, 2007.)

MPL S-verkon reunareitittimien véalinen reititys toteutetaan |BGP-protokollalla
(Interior Border Gateway Protocol). Reunareitittimet valittavét protokollan avulla

2006.)

Dataliikenteen ja ruuhkien hallintaan k&ytetéén RSV P-protokollaa (Resource
Reservation Protocol). RSV P-protokolla on kontrollitason verkon resurssien
varaamista tukeva dynaaminen kaistanvarausprotokolla. (Cisco, 2007.)

Protokollana voidaan kayttda my6s aiemmin mainittua MPL S-verkon omaa L DP-
protokollaa. LDP-protokollaa kaytetdan silloin, kun litkenteen suunnittelu ei ole
kaytossa verkon suorituskyvyn optimoimiseksi, ja verkko tarvitsee ndin ollen
vahemman ohjausta. (RFC update 3032, 2007.)

4.3.9. Tietoturva

MPLS-VPN eristéa verkon muilta laitteilta ja tarjoaa saman turvallisuuden kuin
OSl-2-kerroksen (ATM, Frame Relay) VPN-ratkaisut OS|-3-kerroksella.
Kaikkien reunareitittimet yll8pitdmét V RF-osoitetaulut maérittelevét reitit joko
staattisesti tai reititysprotokollan avulla ja reunareititin hylk&a kaikki VPN:88n
kuulumattomat paketit. Nain implementoimalla loogisesti erilliset VRF-taulut
jokaiselle VPN:Ile, muodostuu jokaisesta V PN:sté yksityinen ja yhteydettn
verkko. Tama verkko muodostuu jaetun infrastruktuurin pdélle. (Lamberg &
Laiho, 2002.)
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Monissa yrityksissa on otettu k&yttdon esim. toiminnanohjaus-, Vol P-puhelin- tai
videoneuvottel ujarjestelmig, joiden tietoturva ja palvel utasovaatimukset voivat
ollahyvinkin erilaiset. MPL S-tekniikalla voidaan erottaa eri jérjestelmét toisistaan
jataatajarjestelmille niiden vaatima palvelu- jatietoturvataso. Rakentamalla
rengas—mallisia M PL S-topol ogiota saadaan verkon kaytettavyytté parannettua, ja
verkko toipuu linkkikatkoksesta huomattavasti nopeammin kuin perinteinen | P-
reititinverkko. MPL S-verkon reunareititin, johon asiakasverkko liittyy, muodostaa
reititystauluunsa ensisijaisen reitin liséksi vaihtoehtoisen reitin MPL S-verkon 1&pi,
joten vikatapauksessa aikaa vievéa |askentaa ei tarvitajareitin vaihto

2006.)

MPL S-verkko on [gpindkyva, jolloin runkoverkon laitteet eivét ndy VPN:&én
kuuluville laitteille. Tama tekee runkoverkosta hyvin suojatun asiakkaan verkoista
tulevia hyokkayksia vastaan. Jos kuitenkin reunareitittimen ja pal vel untarjogjan
reitittimen valilla kaytetdan reititysprotokollaareititystietojen vaihtoon, téytyy
palveluntarjogjan reitittimen tietéd ainakin reunareitittimen liitynnan osoite, johon
on kytkeytyneena. Jos reitittimien valinen reititys tehdaan staattisesti, el
palveluntarjoajan reitittimen tarvitse tietdd MPL S-reitittimien | P-osoitetta. Taméa
lisda edelleen verkon turvallisuutta hyokkaysten varalta. (Lamberg & Laiho,
2002.)

Lippujen vaarentaminen ja | P-pakettien vadrentaminen, tapahtuu | P-paketin
kohde- tai 18hdeosoitetta manipuloimalla. Jos palveluntarjoajan verkko on
suojattu, j&8 ainoaksi hydkkaysmahdollisuudeksi palveluntarjogjan reitittimen
kauttatulevat paketit. Oletettavasti pal veluntarjoajan reititin 18hettda paketit | P-
paketteinaja hylkdamalla kaikki palveluntarjogjan reitittimelta tulevat paketin,
tehdaén MPL S lipukkeiden véarentaminen mahdottomaksi. Jaljelle jaa yhakin IP-
pakettien osoitetietojen vadrentaminen, mutta talla pystytddn hyokkadmaan
ainoastaan VPN-verkon sisdll4, jolloin palveluntarjogjan runkoverkko seka
muiden asiakkaiden VPN-verkot ovat turvattuja. (Lamberg & Laiho, 2002.)
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4.4, GMPLS

44.1. Tekniikka

GMPL S-protokolla, tunnetaan myos nimella MPAS (Multi Protocol Lambda
Switching). GMPL S-protokolla on paranneltu ”versio” MPL S-protokollastaja
GMPL S-protokolla lagjentaa MPL S-tekniikan optisiin verkkoihin
(SearchNetworking.com, 2007). GMPL S-tekniikan alkuperéi sena tarkoituksena
oli korjattu reititysta ja liikenteenhallintaa pakettikytkentéisissa | P-verkoissa
(ATM, IP), mutta kehityksen tuloksena parannukset tulivat koskemaan myds
TDM- jakuituverkkoja seka optisia verkkoja (Polaris, 2004).

KUVIO 14. Verkkotekniikoiden kehitys (Martell, 2004).

GMPL S-protokolla mahdollistaa suoraan eri aallonpituuksien kytkemisen
muuttamatta optisia kantoaaltoja ensin digitaalisiks signaaleiksi. Kyky sitoa
kantoaallot suoraan aallonpituuden perusteella kohdeosoitteeseen nopeuttaa
kantoaal tojen uudelleenldhettéamista runkolaitteissa. (SearchNetworking.com,
2007.)

GMPL Stekniikan periaate on reititys- ja nopeakytkentéi syydesss, jossa | P-
paketin eteen lisatéan litkennevirran tunniste jajoka reitittéd pakettien lisaksi
perinteistd TDM-liikennettd, aallonpituuksiajafyysisia portteja. Jatkossa
GMPL S:n odotetaan tukevan vian paikallistamista ja eristamista seka nopeaa
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uudelleenohjausta vikatilantei ssa. (Puolustustaloudellinen suunnittel ukunta,
2005.)

GMPL S-tekniikka tarjoaa monia uusia ominaisuuksia, kuten

verkon kapasiteetin tdyden kdyton jareitityskontrollin

- dynaamisen jakelun jaliikenteen hallinnan end-to-end-yhteyksissa
- riittdvan kaistanopeuden tarvittaessa tilannekohtai sesti

- paremman QoS-palvelun, johon lisdtty arvoméaaritys

- uus parempi virheiden korjaus ja suojaus (Polaris, 2004).

GMPL Stekniikassa siirtotie on end-to-end yhteydellinen. Kuviossa 15 on esitetty
paketin siirtotie erilaisilatekniikoilla, jotkaovat sisakkaisd. Tama sisdkkaisten
siirtoteiden hierarkia mahdollistaa saumattoman datansiirron ylitse erilaisten
verkkotekniikoiden. (Polaris, 2004.)
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KUVIO 15. Sisakkéisten siirtoteiden hierarkia (Polaris, 2004).



4.4.72. Protokollat

GMPLS-verkon parannukset MPL S-verkkoon, tuovat muutoksiaMPLS-
protokolliin. LMP (Link Management Protocol) on protokollakahden
sisareitittimen véalisen liikenteen hallintaan, datavirtojen yll&pitdmiseen janiiden
virheettdmyyteen. LMP on | P-pohjainen protokolla, joka pitéa sisallaén
lagjennukset signal ointiprotokolliin RSVP-TE (RSVP — Traffic Extension) ja CR-
LDP (Constraint-based LDP). GMPL S aiheuttaa my0s liikenteenhal lintaan
liittyvid muutoksiareititysprotokolliin OSPF jalS-1S. (Polaris, 2004.)

TAULUKKO 5. GMPL S-tekniikan protokollauudistukset (Polaris, 2004).

Protokolla GMPL Slisdykset ja parannuksia

Reititys OSPF-TE, IS-IS-TE | - linkkien mainostamisen suojaus
- skaal autumisen parannus

- | P-osoitteettomien linkkien
hyvaksyminen

- sisdan tulevan jaléhtevan liikenteen
tunnistaminen

- toisen reititysreitin |0ytdminen varalle

Signalointi | RSVP-TE, CR-LDP | -yleiseima"e pakettid' |ahetyksille

- kaksisuuntaiset siirtotiet

- varareitin |0ytymisen signalointi

- leimama&arayksen | dhettaminen leiman

mukana

- aaltokaistan vaihdon tuki
Linkkien LMP - linkkien valisen keskustelun ja
hallinnointi virheettomyyden turvaaminen

- linkkien vélisen yhteyden testaaminen
PING-kéaskyn kaltaisellatoiminnolla

- vierekkaisten linkkien vélinen
tunnistustieto

- yksittéisten tai useiden virheiden
eristdminen optisessa verkossa
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4.5. MPLS ja GMPL S tekniikoiden tulevaisuus

ATM jaFrame Relay, ovat saaneet MPL S-tekniikasta vakavasti otettavan
kilpailijan. ATM:n ja Frame Relay — tekniikoiden yhteensopivuusongel mat |1 P-
protokollan kanssa on MPL S-tekniikassa ratkaistu ja MPL S-tekniikan kéaytto
operaattoreiden runkoverkossa onkin viime vuosina yleistynyt voimakkaasti.
(H&mdéinen & Ristiniemi, 2006.)

MPLS on siirtoyhteysriippumaton, joten MPLS mahdollistaa k&yttssa olevien
tiedonsiirtotekniikoiden (ATM, Frame Relay, Ethernet, jne.) hyddyntamisen
ilman yhteensopivuusongelmia | P-protokollan kanssa. MPL S-tekniikka on
avannut tiensa monillatoimialoilla toimintaprosessien tehostamisen takia, joka on
tuonut uusia vaatimuksiatietoliikenneverkoille. Yritysverkkojen tulee olla tana
paivana vikasietoinen, eri jarjestelmien tietoliikenne pystyttava erottamaan
luotettavasti toisistaan, palvelun laatu on taattava jatietoturvatason on oltava

korkea. MPL Stekniikka on kéytanndssa ainoa verkkoteknol ogia johon

GMPL S-tekniikan tulevaisuus on erittdin hyva. GMPL S mahdollistaa useiden eri
tekniikoiden yhdistamisen optiseen verkkoon jatarjoaa Metro Ethernet verkoille
monipuolisen, turvallisen ja nopean datasiirtotekniikan. GMPL S-tekniikka tulee
pikku hiljaa korvaamaan MPL S-tekniikan Metro Ethernet verkkojen yleistyessa.
(Polaris, 2004.)



S. GIGABIT ETHERNET

5.1. Yleista

Gigabit Ethernet on yleisnimitys kaikille yli 1 Gbit/s nopeuksiin yltaville
Ethernet-verkoille. Taman tekniikan on kehittényt Xerox-yhtio 1970-luvun
alussa, ja siitd lahtien Gigabit Ethernet on ollut vallitseva I nternet-protokolla.
Protokollan kehittémisté jatkettiin, koska tarvittiin nopeampia
tietoliikenneyhteyksien. (Cisco, 2000.)

Kehitystyon seurauksena Fast Ethernet - protokolla otettiin k&yttdon vuonna
1995. Protokolla perustuu kierretyn parikaapelin lisdks val okuitukaapelointiin,
jokanosti Ethernet-nopeudet 10 Mbit/s nopeudesta 100 Mbit/s nopeuteen. Fast
Ethernet yksinkertai sen ja halvan perustan | 8hiverkkotekniikoille. Seuraavana
kehityksessa tuli Gigabit Ethernet — protokolla, joka standardisoitiin vuonna 1998
(IEEE 802.3z). Gigabit Ethernet nosti verkkotekniikan 1 Ghit/sja 10 Ghit/s
nopeuksin. (Cisco, 2000.)

Gigabit Ethernet — tekniikassa on yhdistettynd kaksi aiemmin olemassa ollutta
tekniikkaa, |EEE 802.3 Ethernet ja ANSI XT11 Fibre Channel. N&iden kahden
tekniikan yhdistéminen tarkoitti nopeiden kuitutekniikoiden hyddyntamista
Ethernet-protokollan paélla. Ethernet-protokollasta hytdynnettiin erityisesti
multimedian valittdminen ja siirtotienvarausmenetelmét (full-duplex jahalf-
duplex) tormaysten valttémiseksi. Fibre Channel — tekniikan hyddyntémiseksi
aiemmin olemassa olleella tekniikalla. Olemassa olleiden laitteiden helppo
muokattavuus edes auttoi Gigabit Ethernet — tuotteiden nopeaa markkinoille tuloa.
(Cisco, 2000.)
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KUVIO 16. Y hdistetty Gigabit Ethernet - protokollapino (Cisco, 2000).

Gigabit Ethernet - tydryhmaon laatinut tiivistetyn listan 802.3z-standardin
ominaisuuksista koaksiaali-, parikaapeli- ja valokuitupohjaisissa toteutuksi ssa
tukee seké full- ettd half-duplexia 1 Ghit/s nopeuksilla

kayttad CSMA/CD-protokollaa, yksi toisto tormaysta kohti

kayttéda Ethernet:n 802.3-standardin mukaista kehysrakennetta

yhteensopiva 10Base-T- ja 100Base- T-tekniikoiden kanssa (Gigabit

Ethernet Alliance, 1998).
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TAULUKKO 6. Gigahit Ethernet standardit (Silvola, 2006).

|EEE Standardi Merkintd Vuosi  Nopeus Kaapdli, Liitin
802.3z 1000Base-SX 1998 1 Ghit/s kuitu
1000Base-LX

802.3ab 1000Base-T 1999 1 Ghit/s kierretty pari, RJ}-45

802.3ae 10GBase-SR 2002 10 Ghit/s kuitu
10GBase-SW
10GBase-LR
10GBase-LW
10GBase-ER
10GBase-EW
10GBase-L X4

5.2. Ethernet-kehys

Ethernet-verkot ovat pakettikytkentéisia, joten data |éhetetéén Ethernet-kehyksen
sisdlla omana itsenéi sena pakettinaan. Ethernet-kehys siséltéé otsikkotiedoi ssaan
ensimmai send kohdeosoitteen, jonka perusteel la oikea vastaanottaja tunnistaa
paketin omakseen. (Silvola, 2006.)

Ethernet-kehys on jarjestelmén ydin. Ethernet-kehyksid on olemassa kahta eri
tyyppid, DIX-standardiin perustuva Ethernet ja siita tarkennettu | EEE 802.3. DIX-
jalEEE 802.3 — standardit ovat toistensa kanssa yhteensopimattomiaja
yhteensopimattomuuden takia on mahdotonta rakentaa verkkoa, jossa on
molempia kehysrakenteita tukevia laitteita. |IEEE 802.3 — yhteensopivien laiteiden
valmistgjia on kuitenkin enemmén, joten yhteensopivuus ongelmat ovat
harvinaisia. (Kimonen, 2007.)

K ehyksen normaalikoko on 1518 tavua, mutta jos kehyksen rakenteeseen lisdtéan
VLAN-kentta (Virtual Local Area Network) nousee kehyskoko 1522 tavuun.
VLAN-kenttad el kuulu vakiona |EEE 802.3-kehykseen, mutta kentta lisdtéén sinne
kehyksen kuuluessa johonkin VLAN-verkkon. Pidempi kehys on huomioitava
vanhempien verkkolaitteiden kanssa, koska saattaa ilmeta

yhteensopivuusongelmia jalaite saattaa hylata VL AN-kentdn omaavan kehyksen
ylipitkana (Silvola, 2006.)



Virtuaalinen lahiverkko mahdollistaa verkon jakamisen pienempiin
lahetysviestialueisiin, jossa samaan verkkoon kytketyt laitteet voivat liikenndida
vapaasti. Virtuaalinen |8hiverkkotekniikka hel pottaa verkon yll&pitoa ja tekee
verkkoratkai sujen toteutuksesta joustavampaa, koska laitteet jaetaan fyysisen
jaottelun sijasta loogisesti. (Kimonen, 2007.)

TAULUKKO 7. Ethernet |EEE 802.3-kehysrakenne (Silvola, 2006).

Tavut
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Kehyksen VLAN-kentta koostuu kahdesta osasta: protokollatunnisteesta ja
tunnisteen ohjaustiedosta. Tunnisteen ohjaustieto jakautuu kolmeen osaan;

bittinen VLAN ID on kentista térkein, koska VLAN ID kertoo mihin VLAN-
verkkoon kehys kuuluu, eli minka virtuaaliverkon jésenille paketti |&hetetéddn. Kun
VLAN-kenttaa kaytetédan pelkéstéan liikenteen priorisointiin, asetetaan kentén
arvoksi 0 (nolla). Tallatavoin VLAN-kentélla varustettu kehys hyddyntda



esimerkiksi Vol P-tekniikkaa. CFl ilmaisee, jos kehyksen hydtykuorma koostuu
Token Ring — kehyksesta. (Silvola, 2006.)

Prioriteetti-kentan kaytté mahdollistaa liikenteen palveluluokittelun (QoS) eri
aikaluokkiin, joiden avulla ohjataan pakettien tarkeys érjestysta Ethernet-
verkossa. Kiiredllisille sovelluksille voidaan antaa parempi aikaluokka, jotta
parannetaan aikakriittisten sovellusten verkolta saamaa palvelua. Ethernet QoS ja
VLAN-kentalla varustetun kehyksen prioriteettikentan k&yttd on mééritelty
standardissa | EEE802.1p. (Silvola, 2006.)

Palveluluokittelun kéaytto edellyttaé verkon laitteilta kykya asettaa paketit omiin
jonoihinsaja kykya tunnistaa VL AN-kentdlla varustettu Ethernet-kehys.
Kytkimien on pystyttava puskuroimaan dataa ja muodostamaan vahintdan kaksi
|aht6jonoa porttia kohti. Jos laite el ole yhteensopiva pal veluluokittelun kanssa,
kasitelldan kehyksia saapumig arjestyksessa eika priorisointia synny.
Vamistgjastariippuen on myds mahdollista, ettd kytkin el valttamatta tue
standardinmukaista 8 eri palvelun prioriteettiluokkaa, jonka takia palveluluokkia
on ryhmitelty pienempadn maaraén jonoja. Taman takia on mahdollista, etté
samalla palveluluokalla varustettu data voi saada eriarvoista kohtelua eri
kytkimissa. (Silvola, 2006.)

TAULUKKO 8. |IEEE 802.1p-standardin mukainen liikennetyyppien priorisointi
(Silvola, 2006).

Kayttgan prioriteetti | Liikennetyypit, paremmuusjarjestyksessi
1 Background
2 Spare
0 (oletus) Best Effort
3 Excellent Effort
4 Controlled L oad
5 Video, < 100 msviive javiiveenvaihtelu
6 Voice, < 10 msviive javiiveenvaihtelu
7 Network Control




5.3. Media Access Control, MAC

MAC (Media Access Control) on Ethernet-verkossa tapahtuvan kehysten siirron
toimintaperiaate, joka sijaitsee OS|-2-siirtoyhteyskerroksella. MAC pitda sisdll&an
algoritmit, joiden avulla dataa | dhetetéén ja vastaanotetaan, sekéd CSMA/CD-
protokollan (Carrier Sense Multiple Access Collision Detect). CSMA/CD on
jaetun datan siirtovarausprotokolla ja syyna Ethernet-tekniikan

maai | manmaineeseen. (Kimonen, 2007.)

Ethernet-verkossa jokainen laite toimii itsendisesti, riippumattomina toisten
laitteiden toiminnasta. Ethernet-verkko kayttaa pakettien |&hettémiseen
yleis@hetystekniikkaa, broadcast, €li laitteen |dhettéessa dataa toiselle laitteelle.
Talatekniikalla Ethernet-verkkoon liitetty laite voi 18hettéé dataa toiselle
laitteelle niin, ettd kaikki jaettuun véyl&an liitetyt laitteet voivat kuulla sen.
Jokainen |ahetyksen kuullut laite vertaa paketin kohdeosoitetietoja omiin
osoitetietoihinsa, jamikali osoitetiedot eivat tdsma, el laite vastaanota pakettia
kokonaan. (Kimonen, 2007.)

54. Ethernet-verkkojen topol ogiat

54.1. Yleista

Liikennettéa on kahta eri tyyppi& half-duplex jafull-duplex. Half-duplex liikenne
on vuorosuuntaista, jokavoi siis tapahtua vain toiseen suuntaan kerrallaan. Tama
tukee perinteisté vaylatyyppista topologiaa, jossa kaikki verkon solmukohdat ovat
kiinni samassa verkossa, kuullen kaiken vaylalla siirrettdvan liikenteen. Full-
duplex-tekniikka tukee kaksisuuntaista liikennettd, jossa on mahdollista
tahtitopologiaa. Full-duplex-tekniikan yleistyessd on myds téhtitopologia
yleistynyt. (Silvola, 2006.)
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KUVIO 17. Véyla- jatahtitopol ogia rakenteet (Silvola, 2006).

54.2.

Half-duplex

Haf-duplex-tilaisessa Ethernet-verkossa kaikki jakavat keskenddn yhteisen

signal ointikanavan ja kéyttavédt samaa jaetun datan siirtovarausmenetelmaa
CSMA/CD. Kun kaksi tai useampia Ethernet-laitteita |&hettéd dataa
samanaikaisesti, voi tapahtua térmays. Tormaysten estdmiseksi on MAC-

kerroksella kéytdssa jaetun datan siirtovarausmenetelma CSMA/CD. (Silvola,
2006.)

CSMA/CD-protokollan menetel mé koostuu viidesta eri vaiheesta:

1.

Laite kuuntel ee verkkoa havaitakseen onko verkko vapaana, Carrier-
signaali ilmaisee onko verkossa liikennetta. Toimintoa kutsutaan termilla
CS (Carrier Sence).

Mikali verkossa ei ole Carrier-signaalia (eli verkossa on litkennettd) on
kaikilla verkkoon kytketyill& laitteilla mahdollisuus |8hettda verkkoon
dataa. Ne odottavat kuitenkin vielalyhyen hetken ennen datan |ahetysta
(IFG; Inter Frame Gap). Gigabit Ethernet - verkossa IFG on 96
nanosekuntia). Kaikkien kytkettyjen laiteiden mahdollisuutta | dhettda dataa
kutsutaan termilla MA (Multiple Access).

Jos asema havaitsee Carrier-signaalin, &4 asema tarkkailemaan verkkoa eli
palaa vaiheeseen 1.

Kaikillalaitteillaon mahdollisuus | 8hetté vapaaseen verkkoon dataa,
jolloin saattaa tapahtua tormayksia Tormays aiheuttaa signaalin
vadristymisen, jonka laitteet havaitsevat. Téta kutsutaan termilla CD
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(Collision Detect). Térmayksen havaittuaan laite 18hettéd verkon muille

laitteille 32 bittisen ilmoituksen, jota kutsutaan nimella Jam-signaali. Taman

sirtyy takaisin vaiheeseen 1.

jalkeen laite odottaa peraéntymisalgoritmin (backoff) méaarittelemén gjan ja

Mikali 10MBit/s- tai 100M Bit/s-asema on onnistunut |ahettdmaén kehyksen

aikaa kutsutaan termill& Slot-time (Kimonen, 2007).

Asema on valmis |ahettama&an

dataa

A

y

Uusi yritys

ensimmaiset 512 bittidilman tormayksig, ei tormayksia endgd esiinny. Téta

A

1. kuuntel ee kanavaa

1&

y

A

3. kanava on varattu

2. Kanava on vapaa

L 8hettéd dataa ja tarkkailee
samalla verkkoa

Odotetaan Backoff-
algoritmin
méaérittelema aika

v

L 8hettédd Jam-signaalin

4. t6rméys havaittu

Tormaysta el tapahdu

5. |8hetys paattyi onnistuneesti

KUVIO 18. CSMA/CD-protokollan toiminta (Kimonen, 2007).

Backoff toimii per&antymisalgoritmina, jonka tarkoituksena on méaritel1&

tormayksen jélkeinen odotusaika, ennen datan uudelleenl8hetysta. Algoritmin

laskukaava tuottaa satunnaisluvun, jonka seurauksena kaikki torméyksen

havainneet |aitteet saavat eri backoff-algoritmin. Eri backoff-algoritmin saaminen

on tarkeda sikg, etta térmayksen aiheuttaneet laitteet eivét |8hettéisi seuraavalla
kerralla dataa samanaikaisesti. (Kimonen, 2007.)

Slot-time-arvolla kutsutaan aikaa, jossa signaali kulkee edestakaisin

maks milaajuisen verkon paasta pddhan. Koska Slot-time-arvon méérittelyssa




lasketaan yhteen kaikki verkon [apéisyviiveet, tulee siind huomioida myds
aikaviive tormayksen tapahtumisen ja Jam-viestin |8hettamisen valilla Slot-time-
arvo 512 hittia on Ethernet-verkon vakio arvo. Slot-time-arvoa 512 bittia
kaytetdan seké backoff-algoritmin perusaikayksikkoné etta kanavan haltuunoton
ylarajana 512 bitin jalkeen torméyksia ei voi enda tapahtua, koska kyseinen laite
on ottanut kanavan haltuunsa datan l&hetyksen gjaksi. (Kimonen, 2007.)

Tormayksista toi puminen ja paluu normaalitilaan tapahtuu erittdin nopeasti,
esimerkiksi 10 Mbit/S Ethernet-verkossa pal autuminen tapahtuu sekunnin
miljoonasosassa. Tormaykset eivéat mydskaan vaikuta datan eheyteen, koska
tilanne ratkai staan uudelleenldhetyksell&. Tormaysten maéré kasvaa kayttbasteen
kasvun myd6té. Suuria maéria térmayksid aiheuttaa vialliset verkkokortit, vaara
verkkotopologiaja duplex-ristiriidat. (Kimonen, 2007.)

54.3. Full-duplex

Full-duplex-tila on kaksisuuntainen, eli laitteella on mahdollista ldhettéé ja
vastaanottaa dataa samanaikaisesti. Tama tehostaa Ethernet-verkkojen kéyttoa

kaksinkertai stamalla verkon teoreettisen nopeuden. (Kimonen, 2007.)

Full-duplex-tila toteutuu kolmella ehdol la:

1.  Fyysisessivdineessataytyy ollaerilliset kanavat seké vastaanotettavalle
ettd | &hettavélle datalle.
Y hteys muodostetaan vain kahden laitteen valilla.

3. Molempien laitteiden tulee tukea full-duplex-tekniikkaa (Kimonen, 2007).

Full-duplex-tilaiset Ethernet-verkot toteutetaan liitdmall& verkon jokainen solmu
kytkimessi omaan porttiinsa. Téllaista verkkorakennetta kutsutaan téysin
kytketyksi verkoksi, jossaei voi tapahtua tormayksia, eika siirtotiesta tarvitse
kilpailla muiden kanssa. (Silvola, 2006.)
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5.5. 10 Gigabit Ethernet ja DWDM

10 Gigabit Ethernet — standardilla 802.3ae pyritéén seka lagjentamaan protokolla
10 Ghit/s tiedonsiirtonopeuksille ettd mahdollistamaan Ethernet-sovellusten
kéyton WAN-verkoissa (World Area Network). 10 Gigabit Ethernet — protokolla
séilyttda yhteensopivuuden aikaisempiin Ethernet-verkkoihin. (P&8kknen, 2002.)

10 Gigabit Ethernet — verkon uusina ominai suuksina on aallonpituuskanavointi
DWDM-tekniikalla (Dense Wavelength Division Multiplexing), joka on
riippumaton protokollasta ja tiedonsiirtonopeudesta. DWDM-tekniikka tarkoittaa
usean eri aallonpituuden kayttta samassa val okuidussa ja siten kapasiteetin
kasvattamista. Ethernet-kehyksid voidaan siirtda konvertoimattatai kehystamétta
kehysté toiseen formaattiin, jonkatakia ratkaisut ovat yksinkertaisia, nopeitaja
luotettavia. (Paakkonen, 2002.)

5.6. Gigabit Ethernet - tekniikan tulevaisuus

Siirtyminen nopeampaan tekniikkaan, jo olemassa ol evissa Ethernet-verkoissa,
voidaan toteuttaa pienill&kin kustannuksilla, jos vain verkon laitteet ja kaapel ointi
on yhteensopivia nopeamman teknologian kanssa. M uissa verkoissa tullaan
tarvitsemaan uusi cat6-tason kaapel ointi ja Ethernet-tekniikan kanssa

yhteensopivat verkkolaitteet. (L appeenrannan teknillinen yliopisto, 2006.)

Ethernet-tekniikka on hyvin tunnettua ja Ethernet-protokolla hyvin testattu.
Vanhat sovellusohjelmat ja protokollat ovat yhteensopivia Ethernet-tekniikan
kanssa, joka on télla hetkell&jo ylivoimaisesti kaytetyin |&hiverkkoteknol ogia.
(Lappeenrannan teknillinen yliopisto, 2006.)

Gigabit Ethernet -tekniikka on verkkotekniikan tulevaisuutta. Gigabit Ethernet
tarjoaa enemman kaistanleveyttd, suurempia nopeuksia, tiedostojen
jakomahdollisuuden seké erinomaisen suorituskyvyn kustannustehokkaasti.



Uselmmissa kannettavissa tietokonei ssa ja pdytakoneissa ovat jo nyt
sisadnrakennetut Gigabit-sovittimet.
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6. LAHTOKOHDAT

6.1. Y ritysrakenne

EFG Toimistokalusteet Oy:l1& on Suomessaviisi myyntikonttoria, jotka sijaitsevat
kattavasti ympéari Suomen. Myyntikonttorit sijaitsevat Helsingissa, Joensuussa,
Lahdessa, Tampereellaja Turussa. Myyntikonttoreiden myyntihenkil 6stén méaéra
vaihtelee 3-10 tyontekijaan, minka lisaks yrityksen paakonttorissa tydskentel ee
markkinointi-, tuki- ja hallintohenkil 6std&d noin 10 henkil6& Suomen
myyntiyhtion paakonttori sijaitsee Helsingissé ja EFG Ab konsernin péékonttori
Ruotsissa.

Y rityksen kaikilla henkilGill& on k&yttssdan Microsoft Office paketti, joka pitéa
sisdlléén Word-, Excel-, PowerPoint- ja Outlook-ohjelman, ja asiakasrekisteri- ja
gjankaytonsuunnitteluohjelma. Lisaks myyntihenkil 6stolla on kaytosséan tilaus-
jalaskutus- seké 2D/3D-suunnittel uohjelma.

6.2. Nykyisen tietoliikenneverkon rakenne

Nykyinen tietoliikenneverkko on suunniteltu siten, etta kaikki myyntikonttorit on
yhdistetty Frame Relay - verkoon. Jokaisella myyntikonttorilla on heidan
verkonkayttotarpeitaan vastaavat linjanopeudet, 256kb - IMb (HDSL ; High-
Speed Digital Subscriber Line).

Y rityksen pédkonttorissa on palomuurin kautta V PN-yhteys konsernin
padkonttoriin ja Internet-yhteys. VPN-yhteys ei takaa kaistan leveytta julkisessa
verkossa, minkéa takia sen toimivuuden edellytyksena on joko satunnainen tai
kuormitukseltaan vahéinen liikenne. (Tietoliikenneohjelmistojen ja multimedian
laboratorio, 1997.)
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KUVIO 19. Vanhentunut tietoliikenneverkko.



6.3. Muutokset tytskentel ytavassa

Aiemmin suurin osa kaytettévista ohjelmista oli asennettuna paikallisesti koneille,
javerkkoa kuormitti 18hinn& satunnainen liikenne. Serverit sijaitsivat yrityksen

L ahden toimitiloissa sekad sdhkdpostille etta tilaus/laskutus- ja

asi akasrekisteriohjelmien tietokannoille. Kaistanopeudet olivat riittévia, eika

ohjelmien toiminnassa havaittu tietoliikenneyhteyksista johtuvia haittoja.

Vuoden 2004 aikana konsernin toimesta tuli mahdolliseksi siirtya koko konsernin
kattavaan uuteen jarjestelmaan. Y ksittéisilla myynti- ja tuotantoyhtigill&é oli
oikeus tehda oma itsenéinen valintansa uuteen jarjestelmaan liittymisestd, ja
Suomen myyntiyhtio teki syksyll&d 2004 paatoksen mennd mukaan uuteen
jarjestelmaan jandin tuli tarpeelliseksi muuttaa yrityksen 1 T-infrastruktuuria.
Jérjestelmamuutoksen seurauksena palvelinserverit siirrettiin konsernin
padkonttoriin Ruotsiin ja myyntikonttoreissa otettiin k&yttdon Citrix ICA
MetaFrame - tyopoydét. Uuden palvelun tarjogja sijaitsi Tukholmassa.

Padtokseen vaikutti suuresti se, etté sen hetkinen I T- laitekanta oli jo melko
vanhaa, jainvestoinnit laitekannan uusimiseksi olisivat olleet merkittéavia Uuden
Citrix ICA MetaFrame — tekniikan takia e laitekannan uusiminen ole enéda
valttamatonta ja jatkuvaa, ja uudet laitteet voivat olla ThinClient - tyyppisia
tydasemia. Citrix ICA MetaFrame el vaadi laitekannalta muuta kuin aktiivisen

tietoliikenneverkon. Paétei stunnoissa kéayttg dle siirretéén ainoastaan nayton
ikkunatieto sek& hiiri- ja ndppankomennot (AKS-kurssit, 2004).

sovellukset kiiynnistetiizin
piitelaitteelta s,

sovellukset ajetaan
palvelimelta vain naytto-, hiiri-,
**:\ nidppiimistd- ja tulostustiedot
. liikkuvat verkon yli

KUVIO 20. Citrix ICA MetaFrame - malli (AKS-kurssit, 2004).



6.4. Epékohdat

Ongelmia aiheuttavat myyntikonttoreiden hitaat linjanopeudet jaVPN-yhteys
yhtion paékonttorista Ruotsiin. Tama nakyy kayttgjalla erityisesti
kuviomateriaalia sisdltévien tiedostojen ja niita kayttavien ohjelmien kasittelyssa.
Ongelmat nékyvét selvana hitautenanaytollajatulostusongelmana. Yrityksella on
kéytdssa 2D/3D-suunnitteluohjelma, jonka pyorittaminen ja val okuvatarkkojen
materiaalien kaytto on erityisen hankal aa uudessa j arj estel méympari stossa

vuoden 2005 aikana toteuttaa verkon uudistus.
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1. VERKON UUDISTAMINEN

7.1. Nykyisen verkon kehittaminen

Ensimmaéi send vai htoehtona puntaroitiin nykyisen verkon
kehittémismahdollisuuksia. Vaihtoehtoina olivat joko suorat Internet-yhteyden
myyntikonttoreistatai nykyisen verkon kaistanopeuksien nostaminen. Suorat
Internet-yhteydet myyntikonttoreista olisivat tarkoittaneet paikallisia palomuureja,
mikaolis tarkoittanut lisdantyvaa | T-tuen tarvetta konttoreiden henkilstéltaja

laskutuksen kasvuaeri palveluntarjogjilta.

Pyydettiin tarjous nykyiselté verkkopal velun toimittajalta kai stanopeuksien
nostamisesta. Tarjouksen katsottiin kuitenkin olevan liian kalliin, joten
paadyimme kehittémaén verkkoamme nykyaikai semmaksi.

7.2. Palveluntarjogjien tarjouskilpailutus

L oppuvuodesta 2004 laadittiin tarjouspyyntopohja, jossa maariteltiin yrityksen
tietoliikenne- ja palveluntarve (liite 1). Tarjouspyynnon liitteend |dhetettiin
tarjouserittely, jonka mukaisesti tarjouspyyntoon pyydettiin vastaamaan (liite 2).

Tarjoukset pyydettiin 5 suurimmalta palvelun tarjoajalta ja tarjouksen liitteena
pyydettiin toimittamaan palvel untarjogjan palvelunkuvaukset ja tekniset tiedot.
Annetun gjan puitteissa saimme 4 tarjousta, joiden pohjaltatehtiin
vertailutaulukko (taulukko 3). Taulukossa nakyy nykyinen tilanne verrattuna eri
palveluntarjoajien antamiin tarjouksiin. Laskelmassa on arvioitu vuoden aikana
kertyvét tietoliikenne- ja puhelinkulut, ja laskelmassa on kaytetty hyddyksi
yrityksessa vuonna 2004 toteutuneita data- ja puhelinpal veluiden kayttoastetta.



TAULUKKO 9. Tarjousvertailu.
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Lankapuhelin-
kulut

GSM-kulut
Dataliikennekulut
Y hteensa

Kulujen
vaheneminen (%)

Vuotuinen saasto

Nykyinen
ratkaisu
16 989,02 €
35828,76 €
24 924,00 €

7774178 €

Tarjous no
1
15795,73 €
17 735,38 €
25380,00 €

5891111 €

24.2%

18 830,67 €

Tarjous no
2

11 054,77 €

15 058,79 €

32 796,00 €

58 909,56 €

242 %

18 832,22 €

Tarjous no
3

15 260,39 €

16 785,75 €

13 500,00 €

45546,14 €

41,4 %

32195,64 €

Tarjous no
4

18 437,36 €

19032,33 €

30 228,00 €

67 697,690 €

12,9 %

10 044,09 €

Saadut tekniset palautteet osoittivat, ettd monipalveluverkon tarjogjat pystyvét
tayttamaan kaikki projektiryhman asettamat tekniset tavoitteet. Hinta-
laatusuhteeltaan parhaan palvelun tarjogjan valinta johtaa merkittaviin sédstéihin

vuositasollaja néin olleen saavutetaan liiketoiminnallista etua, ja lisaksi kaikkien

pal veluiden keskittaminen luotettavalle ja kokoluokaltaan merkittévélle

palveluiden tarjoajalle katsottiin tuovan yritykselle lisdetuuksia

Valittiin tarjouksen no 3 antaneen palvel untarjogjan tarjous ja paddyttiin

kehittamaan tietoliikenneverkko monipalveluverkoksi, jossa &ni, video, data ja

multimedia ovat yhdistettyna samassa verkossa. Valitun palveluntoimittajan

runkoverkko on erés Euroopan nopeimmista data- ja internetliikenteen

tietoliikenneverkoista. Tama vaikutti myos valintapddtokseen, koska

tulevai suudessa koko konserni pystyisi tarvittaessa hydyntamaan samaa

runkoverkkoa tietoliikenteessaan.
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7.3. Palveluntarjogjan valintaan vaikuttaneet seikat

7.3.1. Kustannukset ja niiden selkeys

Tarjousvertailulaskelmat osoittivat huomattavaa (n. 41 %) kustannussaastoa
tulevan vuoden 2006 data- ja puhepal veluiden laskutuksessa. Liséksi laskutus
yksinkertaistuu ja selkeytyy, koskakaikki palvelut ovat yhdelta palvelun
tarjogjalta. Tama tarkoittaa laskujen kasittelyajan lyhenemista. Erityinen sdasto
tulee GSM- jaV ol P-puhel uista ja my6hemmin toteutettavasta push-to-talk
ominaisuudesta, jotka mahdollistavat ilmaiset ” sisgpuhelut” oman henkil 6stén
valill& riippumatta toimipaikasta ja |ankapuhel uiden laskuttamisen
paikallispuheluina riippumatta etéi syydesta.

7.3.2. Verkkotekniikka

MPLS protokollaa hy6dyntava PON-lagjakaistaverkko 1P-VPN palvelullajatekee
verkosta nopean, kustannus tehokkaan jaturvallisen. Verkko mahdollistaa
mahdollisen kasvun my¢6ta tulevat |agjentamistarpeet, kuten uusien toimipisteiden,
sivukonttoreiden, kotitoimistojen ja PDA-laitteita kayttavien etétyontekijoiden
liittdmisen verkkoon ilman nykyisten toimintojen vaarantumista. Vol P-puheluiden
javideoneuvottelujen kdyttaminen on mahdollista. Liséks verkko on turvallinen
jakaistaltaan taattu. (TDC Song Palvelunkuvaus | P-VPN.)

Valitun palveluntarjoajan MPL S val okuiturunkoverkko mahdollistaa 10 Gigabit
Ethernet — ja DWDM-tekniikan. DWDM -tekniikan avulla voidaan kasvattaa
valokaapelin siirtokapasiteettia. DWDM-tekniikka mahdollistaa jopa 80 erillisen
datakanavan siirtémisen yhdell& valokaapelilla, kun kullekin kanavalle kdytetéan
eri aallonpituuksia. (TDC Song Palvelunkuvaus IP-VPN.)

Runkoverkko on rakennettu rengasmai sesti, joka mahdollistaa automaattisen

uudelleen reitityksen jahyvan kaytettévyyden. Runkoverkko on lagja ja kattaa
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koko pohjoismaat. Tamé& on koko konsernin tulevia | T-ratkai suja aj atel taessa suuri
potentiaalinen etuus. (TDC Song Palvelunkuvaus IP-VPN.)

|P-VPN-palvelu on rakennettu tietoturvalliseksi. Asiakkaalle rakennetaan
palveluntarjogjan verkkoon oma virtuaalinen privaattiverkko, jossa on omat
asiakaskohtai set reititystaulut. Runkoverkossa tapahtuvien vikojen korjaus
tapahtuu nopeasti ja paikallisyhteyksissa pal vel usopimuksessa sovitun gjan
puitteissa. (TDC Song Palvelunkuvaus IP-VPN.)

7.3.3. Raportointi jalisdpalvelut

V erkon toiminnasta on saatavissa raportteja, joita voidaan hyddyntda esim.
markkinointi toimenpiteiden toteutumisen seuraamisessa. Raportoinneissa
voidaan seurata esim. puheluiden méaéraa jonkin tietyn konttorin alueella, jossa on

toteutettu iso markkinointikampanja.

Verkon toimittajan lisdpal vel uina voidaan tarvittaessa hy6dyntéa esim.
puhelinvaihdetta, séhkoista laskutusta ja séhkoisté kauppaa. Liséks | T-osaamista
voidaan hal uttaessa ulkoistaa TDC Songille.

71.4. Toteutus

Monipalveluverkko on paétetty toteuttaa yrityksessa vuoden 2005 aikana. Liséksi
yrityksessa tullaan ottamaan kayttoon joitain pal veluntarjogan tarjoamista
lispalveluista, kuten puhelinvaihteen kaytto ja raportointi.

Yrityksen tietoliikenneverkko tullaan uusimaan siten, etta tietoliikenneverkko
tulee paremmin palvelemaan yrityksen henkil 6stta seka antaa joustavan ja

|uotettavan tyOympariston kayttdjilleen. Kayttdjat eivat tule valttamatta
huomaamaan jokapdivéi sessa tyymparistossaan merkittévia muutoksia, eivatka
néin ollen kohtaa koul uttautumistarvetta. Ainoa huomattava seikka tulee olemaan

verkkoliikenteen nopeutuminen.
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KUVIO 21. Toteutettava uusi MPL S-verkkorakenne.



8. MUUTOSTYOLLA SAAVUTETUT TULOKSET

8.1. Yleista

Uusi monipalveluverkko otettiin kdyttéon vaiheittain vuosien 2005 ja 2006
vaihteessa. Muutosty 6t aoitettiin ensin data-verkossa, siten etta uuteen data-
verkkoon siirryttiin myyntikonttori kerrallaan. Taman jalkeen otettiin kéyttoon
Vol P-puhelimet jafaksit samallatavoin. Kayttokatkokset muutoksen aikana olivat

vahaisg, jasiirtyminen uuteen jarjestelmaan sujui ilman suurempia ongelmia.

Jokaiseen myyntikonttoriin tuli uuden palveluntarjoajan valmiiks: konfiguroimat
reitittimet ja Vol P-lankapuhelimia seké faks adaptereita konttorin tarpeiden
mukai sesti. Samassa yhteydessa konttoreihin vaihdettiin uudet kytkimet.

Henkil6st6 koulutettiin palvel untarjoajan toimesta kdyttamaan uutta V ol P-
puhelinominaisuutta, ja samalla siirryttiin yhden mobiili puhelinlaitteen
jarjestelméaén seka luovuttiin suuresta osasta lankapoytépuhelimia. Henkil 6ston
kouluttaminen uuteen puhelinjarjestelmaan onnistui odotusten mukaisesti.

8.2. Nopeus jaliiketoiminnallinen hyoty

Uuden verkon kaistanopeudet havaittiin riittéviks jamuutos vanhaan oli
merkittava. Kayttoasteen mahdollisesti kasvaessa on tarkoitus tarvittaessa

péivittéa kai stanopeuksia.

V uoden 20042006 aikana tehdyissa data- ja puhelinlaskuvertailuissa havaittiin
selvé kulujen vaheneminen. Vuosi 2005 oli siirtymavuosi, mutta vuosi 2006
voidaan laskea kokonaiseks vuodeksi uudessa jarjestelméassd. GSM- ja
lankapuhelinkulun merkittéva hinnanpudotus jo vuoden 2005 aikana viittaa
siihen, etté puhelujen markkinahinnat laskivat merkittavasti jo ennen kuin uusi
jarjestelma otettiin kayttdon. Vuonna 2006 on kuitenkin puheluiden hinnasta



tipahtanut uuden jarjestelman puitteissaviela 2 %:a. Data-verkkokulujen
hinnanpudotus on ollut erittdin merkittavéa vuodesta 2006 |ahtien.

TAULUKKO 10. GSM- jalankapuhelin- seka data-verkkokulujen kuluvertailu.

vanha siirtyma uusi
GSM - ja lankapuhelinkulut 2004 2005 2006

tammikuu 5 125€ 3450€ 5284€
helmikuu 2542€  3816€  8l11€
madiskuu 5801€  4252€ 3338€
huhtikuu ~ 4690€  3040€ 2493€
toukokuu ~ 6917€  3574€ 2826¢€
kestkuu 3308€  4023€ 2758€
heindkuu ~ 7316€  2622€  801€
dokuu 2816€  2312€ 4436¢€
syyskuu  6268€  4226€ 2887¢€
lokakuu 3271€  2975€ 2710€
marraskuu  6619€  3169€ 2784€

joulukuu  1538€ 975€ 6500€
K eskiméérainen kayttdjamaara 31,1 32,1 32,3
Y hteensa 56211 € 38436 € 37628 €
Kulut/kayttdja 1807 € 1197€ 1165€
Kulujen vdheneminen (%) 34 % 36 %
Data-ver kkokulut 14 064 € 12746€ 8790€
Kulujen vdheneminen (%) 9% 38 %

Kuluséaston seurauksenatehtiin merkittavia I T-investointgja. Data- ja
puhelinkulusdastdjen ansiosta hankittiin myyntikonttoreihin uudet littegt ndytot,
kannettavia tietokoneita, ThinClient-laitteitaja PC-keskusyksikkojajalisdks
kaikille GSM-liittymien haltijoille hankittiin uudet GSM-laitteet.
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9. JOHTOPAATOKSET

9.1. TyOn onnistuminen jatavoitteiden toteutuminen

Tietoliikenneverkon uudistamisen |8htokohtana olivat jérjestelmamuutokset,
joiden takia ohjelmistoserverit siirrettiin konsernin pédkonttoriin Ruotsiin ja
myyntikonttoreissa otettiin kdyttoon Citrix ICA MetaFrame. Citrix ICA Client -
palvelun tarjogjaja M etaFrame-serverit sijaitsevat Tukholmassa. Citrix ICA
MetaFrame el vaadi laitekannalta jatkuvaa uudistamista, ja sujuva tietoliikenne on
erittain térkea seikka yhtion toimintojen kannalta. Yrityksella on Suomessaviis
myyntikonttoria, Joensuu, Lahti, Tampere, Turku ja Helsingin padkonttori, joiden
puhelin- jatietoliikenneverkkoratkaisua pyrittiin parantamaan ja saamaan kulut
aas.

Yrityksen kaikilla viidella myyntikonttorilla oli Suomessa omat sopimuksensa
paikallisten lankapuhelin-, matkapuhelin- jalaajakai stapal velujen tarjogien
kanssa. Tietoliikenne, lankapuhelin ja matkapuhelin laskujen maarét kuormittivat
laskutusta, jaliséks niiden tarkistaminen ja hyvéksyminen kuluttivat paljon eri
henkil 6iden tyoaikaa. Erillisten sopimuksien halittavuus, vertailu ja
kilpailuttaminen oli hankal aa, koska sopimukset on tehty suoraan kyseisestéa
myyntikonttorista. Y htei styokumppaneita oli useita, jolloin yhtenéisten
sopimusneuvottelujen etuuksia el pystytty hyodyntamaan.

Vanhan Frame Relay — verkon heikkoutena oli hitaus, joka aiheutui
vuonohjauksen puuttumisesta ja yksittéai sen palvel untason méaérittelyn
puuttumisesta. | P-verkkojen tulevaisuuden tarkeimmiksi protokolliks olivat
muodostumassa MPLS- ja GMPL S-protokollat. Nopeat optiset verkot ovat
tulevaisuutta, ja Frame Relay verkot tulevat poistumaan.

Verkkoyhteyksien nopeudet kasvavat, verkkojen kapasiteetti lisdantyy, ja samalla
siirtokapasiteetin hinta halpenee. V erkkokehityksen odotetaan mahdollistavan
moni puolisten multimediaa hyddyntévien sovellusten kehittéamisen seka



tehokkaan ja taloudel lisen hyddyntamisen. Uusien | agjakai stapal vel ujen myota
verkkoliikenteen tarkeimman osan tulee muodostamaan monimuotoinen
dataliikenne, ja samalla perinteisen puhelinliikenteen suhteellinen merkitys tulee
pienenemaan. Naihin tulevai suuden nékemyksiin perustuen oli tarjouspyynnon
tarkeimpinakriteereind kaikkien palvel uiden saaminen samalta
palveluntarjoajata, parhaalla mahdollisella hinta-laatusuhdetekniikalla. T&han
perustuen laadittiin tarjouspyynto ja saaduista vastauksista tehtiin vertailu eri
tarjouksen antaneiden pal veluntarjoajien hintojen ja heidan tarjoamiensa
palveluiden valilla Valinnassa pdadyttiin palveluntarjoajan, jonka runkoverkko on
erés Euroopan nopeilmmista data- jainternetliikenteen tietoverkoista. Erééna
tarkedna valintaan vaikuttaneena seikkana oli palveluntarjoajan kyky tarjota
meille haluamamme palvelut parhaalla hinta-laatusuhteel la.

Valitun palveluntarjoajan verkko on toteutettu M PL S-tekniikalla, joka
mahdollistaa V ol P-puhel uiden ja videoneuvottel ujen kayttdmisen. Lisdksi verkko
on turvalinen jakaistaltaan taattu. Valittu valokuiturunkoverkko mahdollistaa 10
Gigabit Ethernet — ja DWDM-tekniikan. DWDM -tekniikka mahdollistaajopa 80
erillisen datakanavan siirtdmisen yhdella val okaapelilla, kun kullekin kanavalle
kaytetdan eri aallonpituuksia.

Valitun palveluntarjogjan runkoverkko on rakennettu rengasmaisesti, joka
mahdol listaa automagattisen uudelleen reitityksen ja hyvan kaytettéavyyden.
Runkoverkko on lagja ja kattaa koko pohjoismaat. Téamé on koko konsernin
tulevia | T-ratkaisuja gjatel taessa suuri potentiaalinen etuus. Runkoverkko on
suljettu jatietoturvallinen. Asiakkaalle rakennetaan pal vel untarjogjan verkkoon
oma virtuaalinen privaattiverkko, jossa on omat asiakaskohtaiset reititystaul ut.
Runkoverkossa tapahtuvien vikojen korjaus tapahtuu nopeasti ja

paikallisyhteyksissé pal vel usopimuksessa sovitun gjan puitteissa.

Verkon toteutuksessa kaytetty MPL S-tekniikka on siirtoyhteysriippumaton, joten
MPLS mahdollistaa kéytdssa olevien tiedonsiirtotekniikoiden (ATM, Frame
Relay, Ethernet, jne.) hyddyntémisen ilman yhteensopivuusongel mia | P-
protokollan kanssa. MPL S-tekniikka on avannut tiensd monillatoimiaoilla

toi mintaprosessien tehostamisen takia, mik& on tuonut uusia vaatimuksia



tietoliikenneverkaille. Y ritysverkkojen tulee olla téna paivana vikasietoinen, eri
jarjestelmien tietoliikenne pystyttava erottamaan luotettavasti toisistaan, palvelun
laatu on taattava jatietoturvatason on oltava korkea. MPL S-tekniikka on
k&ytannossa ainoa verkkoteknol ogia, johon maailmalla télla hetkell investoidaan.

Opinnaytetyd oli kokonai suutena onnistunut, jatyolle asetetut tavoitteet
saavutettiin. Loydettiin jarjestelmératkai su, joka tulee paremmin palvelemaan
yritysta. Tama on kokonaisvaltainen tietoliikenne-, lankapuhelin- ja GSM -
palveluiden keskittémisratkaisu, josta tullaan saamaan etuuksia, kustannusséastoja
jaliiketoiminnallista hyttya.

9.2. Jatkotoimet ja tulevaisuus

Tietoverkkopalveluja tullaan jatkossa kil pail uttamaan aina sopimuskauden
padttyessd, jotta paastaan taloudellisesti parhaaseen mahdolliseen tulokseen seka
tietoteknisesti etté kustannuksellisesti.

MPL S-tekniikan tulevaisuus on kehittyneemmassa GM PL S-tekniikassa. GMPLS
mahdollistaa useiden eri tekniikoiden yhdistéamisen optiseen verkkoon jatarjoaa
Metro Ethernet verkoille monipuolisen, turvallisen ja nopean datasiirtotekniikan.
GMPL Stekniikka korvaa MPL S-tekniikan sita mukaan, kun Metro Ethernet
verkot yleistyvét. Metro Ethernet — verkkojen toteuttaminen Gigabit Ethernet -
tekniikalla on verkkotekniikan tulevaisuutta, jolloin verkot tulevat tarjoamaan
enemman kaistanleveyttd, suurempia nopeuksia, tiedostojen jakomahdollisuuden
sekd erinomai sen suorituskyvyn kustannustehokkaasti.
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TARJOUSPYYNTO
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TARJOUSPYYNTO TIETOLIIKENNEPALVELUISTA

Aikataulu

Tiedot

Yleiset vaatimukset

EFG Toimistokalusteet Oy kuuluu Euroopan kattavaan
EFG European Furniture Group AB —konserniin. Suomessa
toimimme 5 paikkakunnalla ja tarjoamme asiakkaillemme
taydellists kalustevalikoimaa toimistojen ja julkisten tilojen
sisustukseen.

Olemme etsimésséi uutta ratkaisua
tietoliikennepalveluihimme ja toivomme saavan yhden tai
korkeintaan kaksi yhteisty6kumppania koko Suomeen.

Vastaukset pyyddmme toimittamaan 5.1.2005 mennessd
osoitteella:

EFG Toimistokalusteet Oy
Ilkka Metsisalo
Tammelan puistokatu 23 A
33500 Tampere

EFG Toimistokalusteet Oy:ssé asiaa hoitaa allekirjoittanut
puh. 03 — 3141 9212 tai gsm 0400 — 498 977. Annan
mielelléni tarvittaessa lisétietoja.

Pyyddmme, etti téytétte ohessa olevan hintataulukon ja
toimitatte sen miirdaikaan mennessi oikeaan osoitteeseen.

Liitteeksi tarjoukseen palvelukuvaukset ja muut
mahdolliset lisédtiedot (esim. lisépalvelujen esitteet).

Vaihdenumerot kaikkiin Suomen konttoreihin, mutta
ainoastaan Helsingin konttoriin tarvitaan fyysinen vaihde
(voidaan tarjota myds ulkoistettuna palveluna).

Kaikki p6ytidpuhelimet ndyttoruudulla varustettuina.

Puhelinten, faxien ja tietoliikenneyhteyksien méérat
hintataulukon mukaisesti.
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LITE 1/2

TARJOUSPYYNTO
20.12.2005 2(2)

Muut kustannukset Pyyddmme, ettd kaikki kustannukset olisivat nikyvisséd
liitteeni olevassa hintataulukossa. Muuten kaikki erilliset
kustannukset lueteltava ja hinnoiteltava.

Toimitusaika Pyydimme ilmoittamaan jarjestelmén ja palveluiden
toimitusajan tilauksesta.

Liitteet Hintataulukko, kaikki hinnat ilmoitettava ALV 0%
Ystivillisin terveisin
EFG Toimistokalusteet Oy

Ilkka Metsiisalo
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LITE 2/1

Tarjouspyynnin liite 1/4

EFG TOIMISTOKALUSTEET OY:N TIETOLIKENNEPALVELUT
Viitaten tarjouspyyntdénne paivatty 20.12.2004, tarjpamme Teille yll& mainitussa tarjouspyynnéssa
madriteltyja tuotteita ja palveluita seuraavasti:

Tarjouksen tekijd

Nimi:

Osoite:

Puhelin:

Tarjoajan yhteyshenkild:

Sahképostiosoite:

Hinnoittelu
21 Puhelinpalvelut

Tarjouspyynndn mukaisen puhepalvelun toteuttamiseen vaadittavien laitteiden sek4 yleisen
puhelinverkon liittymien hinnoittelu.

Hinnat alv 0 %.

Vaihdenumeron- ja puhelimille asetetut tarkemmat maaritelmat tarjouspyynndssa.

Toimipistekohtaisesti:
Hinta/kk Asennus
Helsinki (20 puh + 2 faxia) euroa / kk / 36 kk euroa
Liittyma euroa / kk euroa
Vaihdenumero euroa / kk euroa
Tampere (6 puh + 1 fax) euroa / kk / 36 kk euroa
Liittym& euroa / kk euroa
Vaihdenumero euroa / kk euroa
Turku (4 puh + 1 fax) euroa/ kk / 36 kk euroa
Liittyma euroa / kk euroa
Vaihdenumero eurca / kk euroa
Lahti (4 puh + 1 fax) euroa / kk / 36 kk euroa
Liittyma euroa / kk euroa

Vaihdenumero euroa / kk euroa
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Tekstiviestit

LIITE 2/2
Tarjouspyynndn liite 2/4
Joensuu (3 puh + 1 fax) eurca / kk / 36 kk euroa
Liittym& euroa / kk euroa
Vaihdenumero euroa / kk euroca
Koko jérjestelman huoltosopimus euroa / kk
(kuvauksen voi toimittaa erillisend liitteend)
Jérjestelmén lisdoptiot (lyhyt kuvaus):
Lankapuhelinlikenteen palvelut
Paikallispuhelut (ppm) snt/ kpl + snt/min
Paikallisverkkomaksu (pvm) snt/ kpl + snt/min
Kotimaan kaukopuhelut snt/ min + pvm
Toimipisteiden véliset puhelut lankaverkossa snt/kpl + snt/min
Puhelut suomalaisiin matkaviestinverkkojen
littymiin suomessa snt/min
Sisapuhelut matkapuhelimiin snt/min
Ulkomaanpuhelut térkeimpiin kohdemaihin Ruotsi snt/min + pvm
Englanti snt/min + pvm
Tanska snt/min + pvm
Matkapuhelinliikenteen palvelut
Liittym&n avausmaksu euroa
Liittyman kuukausimaksu euroa / Kk
Puhelut normaalihintaisiin suomalaisiin matka-
viestinverkkojen ja lankapuhelinverkkojen numeroihin
Suomessa snt/min
Sisdpuhelut Ostajan matka- ja lankapuhelimiin snt/min

snt/kpl

Muiden tuotteiden hinnoittelun osalta noudatetaan yll& olevien tdmén tarjouksen mukaisia

hinnoitteluperiaatteita.
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LIITE 2/3
Tarjouspyynnon liite 3/4
2.3.1 Lisapalvelut lanka — GSM -puheluliikenteessa
GPRS Hiikenne (hinta/kk) ilman liikenndintimaaraa __ euroa/kk
Tarjoajan omat lis&optiot:
2.4 Datapalveluverkko (tulee mahdollistaa sisaisen puheen ja liikkuvan kuvan)
Hinta euroa / kk Asennus
INTERNET —palvelut.
EFG:n Keskitetty Internet —liittyma 2 Mbit/s euroarkk euroa
4 Mbit/s euroa’kk euroa
Keskitetty palomuuripalvelu eurca’kk euroa
IP-VPN liittymat:
Helsinki, 11 Mbit/s euroa’kk euroa
2/2 Mbit/s euroa’kk euroa
Tampere, 1/1 Mbit/s euroa/kk euroa
2/2 Mbit/s euroa/kk euroa
Turku, 1/1 Mbit/s euroa’kk euroa
2/2 Mbit/s euroa’/kk euroa
Lahti, 1/1 Mbit/s euroa’kk euroa
2/2 Mbit/s euroa/kk euroa



Tarjouspyynnén liite

Joensuuy, 1/1 Mbit/s

2/2 Mbit/s

Lis&tyét, muut hinnoitteluelementit, pakolliset maksut

Erittely yo maksuista mita ovat:

euroa/kk

euroa’kk

euroa’kk
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LIITE 2/4

4/4

euroa

euroa

euroa

24 Palvelutaso

Hintaan siséltyy palvelutaso tunnin vasteajallaklo ___-_

Tarjouksen tekijd

Olen tutustunut tarjouspyyntasiakirjoihin ja sitoudun toimittamaan edella mainittuja tuotteita
ja palveluita tarjouspyynndss4 ja tissé tarjouksessa mainituin ehdoin.

Paivdys Allekirjoitus ja asema yrityksess#





