ALYPUHELINTEN KESKITETTY
HALLINTA YRITYSKAYTOSSA

Andritz Oy

LAHDEN AMMATTIKORKEAKOULU
INsindori

Tietoliikennetekniikka

Opinnaytetyo

Kevat 2008

Mike Virtanen



Lahden ammattikorkeakoulu
Tietotekniikan koulutusohjelma

VIRTANEN, MIKE: Alypuhelinten keskitetty hallinta yritys-
kaytossa

Tietoliikennetekniikan opinnédytetyo, 56 sivua
Kevét 2008

TIHVISTELMA

Tyon tavoitteena on esitella yrityskayttoon tarkoitetun alypuhelimille suunnatun
jarjestelman kayttoonotto ja sen mahdollistamat hyddyt. Jérjestelma perustuu No-
kia Intellisync Mobile Suite -tuoteperheeseen, jonka Wireless Email ja OMA De-
vice Manager tulevat yrityksen kayttoon. Lisaks tavoitteena on luoda yritykselle
valmis konsepti, jota seuraamalla uusia matkapuhelimia otetaan yrityksessa kéyt-
t60n seka kehittéd ja maarittda parhaimmat tavat joiden avulla tuotetta voidaan
hyodyntaa yrityksen eduksi.

Intellisync Wireless Email tarjoaa séhkodposti-, kalenteri- ja yhteystietopal velun
alypuhelimeen, jolloin tydskentely mahdollistuu ilman tietokonetta. Tiedon saata
vuuden ja gjantasalla pysyvan kalenterin avulla parannetaan tyontekijoiden tyo-
panosta. OMA Device Manager mahdollistaa dypuhelinten hallinnoimisen ja sen
avulla puhelimien sisdltamatieto pyritdan suojaamaan ulkopuolisilta.

Tydssa perehdytdan myos alypuhelinten vakioinnin suunnitteluun, jota seuraamal-
la uudet @lypuhelimet lisdtéan jarjestelmaén. Vakioinnin avulla puhelimissaon
vamiinayrityksen maarittamat asetukset ja niissa kaytettavat ohjelmistot seka
varmistus siita, etta puhelin pysyy suojattuna.

Jérjestelman kayttoonotto vaatii palvelinlaitteiston, ohjelmiston jalisenssit palve-
limille, vaadittavat verkkoasetukset, jarjestelmaan lisattavat puhelimet seké henki-
|6n, joka kayttoonottaa j&rjestelmén ja varmistaa sen toimivuuden.

Tulevai suudessa lagjenevan jarjestelman tul ee skaalautua hyvin kayttotarpeiden
mukaan. Jarjestel masta tul ee kehittédd mahdollisimman vahéttinen ja yrityksen
sisdisen tuen tyonjakoa on hyva miettia.

Tydssa tehty tutkimus on suoritettu Andritz Oy:n pyynnosta. Tutkimuksen pd&a
kohdat sisdtavét Intellisyncin ja OMA Device Managerin vaatimat verkkojérjeste-
Iyt seké tarkemman esityksen niiden kayttdonotosta ja hallinnasta.

Avainsanat: Nokia, Intellisync, Device Manager, dypuhelin, push-email, sahko-
posti, tietoliikennetekniikka, etdhallintgjérjestelma, mobiililaitteet
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ABSTRACT

This thesis deal s with the deployment and management of the Nokia Mobility so-
lution. The Mobility solution is made for business use only. The system is based
on the Nokia Intellisync Maobile Suite production family. The objective of the the-
siswas to deploy Wireless Email and OMA Device Manager, which are partsin
the product family, for the use of Andritz Oy. The purpose was also to create a
concept which will be followed through while adding new smart phones into the
system and also to determine the most suitable ways to use this product for the
company’ s advantage.

Intellisync Wireless Email provides smart phones with email, calendar and con-
tacts services. Through availability of information and up-to-date calendar the
employees working efficiency isimproved. OMA Device Manager is aremote
control system for smart phones and makes it possible to protect the information
in the smart phones.

The study also deals with planning a suitable way for adding new smart phones
into the system. Company phones will be set with the required settings and al the
needed programs. After the phones are set, their protection is verified.

Introduction of the system needs server hardware, software and licences for the
servers, network configurations, smart phones which are going to be installed to
the system, and a person who will build up the system and ensure its functionality.

The system needs to be scalable for future needs. The system should require as
little work as possible and it would be good to think how to distribute different
support tasks within the company.

Key words: Nokia, Intellisync, Device Manager, smart phone, push-email, elec-
tronic mail, telecommunications technology, remote control system, mobile de-
vices
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LYHENNELUETTELO

DMZ

IMS

LAN

LDAP

NBC

RAID-1

Sybase

TCP

Demilitarized zone. Tietoverkon aue, johon voidaan avata yhteys,
mutta jonka siséltd el oletusarvoisesti voi avata yhteytta ulko- tai si-

saverkkoon.

Intellisync Mobile Suite. Nokian mobiilisdhkopostijarjestelman kes-
keinen osa, joka keskustel ee mm. sahkopostipal velimen kanssa.

Intellisync Secure Gateway. Nokian Intellisync Mobile Suitea suo-
jaava ohjelmisto, joka toimii matkapuhelimen ja Intellisync Mobile
Suiten valilla

Local Area Network. Yrityksen siséinen verkko, joka e yleisesti ndy

ulkoverkkoon.

Lightweight Directory Access Protocol. Yleinen autentikointiproto-
kolla kayttdj ahakemistoa vastaan.

Nokia Business Center. Nokian kehittama sahkopostijarjestelma,
jokakorvattiin Intellisyncill&.

Kiintolevyn peilausmenetelmd, jonka avulla sama tieto tallennetaan

kahdelle eri kiintolevylle tiedon séilymisen varmistamiseksi.

Sybase on kehittanyt kevyen relaatiotietokantamallin matkapuhelin-
jarjestelmiin, jonka nimi on Adaptive Server Anywhere.

Transmission Control Protocol. Pakettiliikenteiseen tiedonsiirtoon

yleisimmin kaytetty yhteydellinen tiedonsiirtoprotokol la.



Tomcat Apache Foundation:in kehittama sovelluspalvelin, joka perustuu
avoimeen lahdekoodiin. Tomcat on yks tunnetuimmista web-

komponenttial ustoista.

WAN Wide Area Network. Yrityksen ulkopuoleinen verkko, esim. Inter-
net.



1 JOHDANTO

Nykyaikana puhelin on térkea tyokalu useissa tyGtehtavissa. Matkapuhelimet ovat
yleistyneet niin lagjalle, ettéd useimmissa yrityksissa toimihenkil6ille tarjotaan tyo-
suhdepuhelinta, jonka avulla hoidetaan tyOasioita. Matkapuhelimen valityksella
toimivat myynti, markkinointi, huolto kuin tukipavelutkin. S&hkoposti on my6s
térked palvelu yritysmaailmassa ja silla kommunikoidaan ja tiedotetaan tybasiois-
ta. Tiedonkulkua saadaan tehostettua yhdistamalla sdhkoposti henkil 6kunnan mat-
kapuhelimiin.

Andritz Oy:11& on toimipisteitd ympéri maailmaa ja osa tyontekijoista joutuu mat-
kustamaan suhteellisen paljon. Andritz Oy kayttéa Microsoft Outlook -ohjelmistoa
séhkopostiohjelmana, jonka avulla |dhetetddn séhkopostia ja seurataan kalenteria.
Andritz Oy:n IT-osasto on huolestunut yrityksensa tyontekijoiden matkapuheli-
mista ja niissa sdilytettavista tiedoista. Yritykseltéa katoaa useita matkapuhelimia
vuodessa ja osa niistd myos varastetaan. Matkapuhelin voi sisdltda henkil kohtais-
tajamyos yrityksen liiketoiminnan kannalta térkeda tietoa, jolloin varastettu puhe-
lin voi aiheuttaa yritykselle rahallista tappiota. Kéyttéonotettavalla matkapuhelin-
ten etéhallintaohjelmistolla voidaan |ukita matkapuhelimen asetuksia seka puhelin
on mahdollista lukita ja nollata eténd, jolloin tietoturvan tasoa saadaan huomatta-

vasti parannettua

Tyon tavoitteena on esitella yrityskayttoon tarkoitetun aypuhelimille suunnatun
jarjestelman kayttoonotto ja sen mahdollistamat hyodyt. Jérjestelma perustuu No-
kia Intellisync Mobile Suite -tuoteperheeseen, jonka Wireless Email ja OMA De-
vice Manager tulevat yrityksen kéayttoon. Lisdks tavoitteena on luoda yritykselle
vamis konsepti, jota seuraamalla uusia matkapuhelimia otetaan yrityksessa kayt-
to6on seka kehittda ja maarittéd parhaimmat tavat joiden avulla tuotetta voidaan

hyodyntaa yrityksen eduksi.



Tyon aihepiiri rgjataan jarjestelmien kayttdonottoon seka sen yll&pitoon. Tydssa el
huomioida jarjestelmén kayttdonoton kustannuksia, jarjestelméssa kaytettavia

matkapuhelimia elka runkoverkon suunnitteluun ja toteutukseen liittyvia asioita.



2 YRITYSJA SEN TOIMIALA

Andritz Oy on yks maailman johtavista sellu- ja paperiteollisuuden jarjestelmien,
laitteiden ja palvelujen toimittgjista. Andritz Oy:n tuotealueita ovat puunkésittely,
kuituprosessit, kemikaalien talteenotto ja massankasittely. Andritz Oy:n liikevaih-
to on noin 500 miljoonaa euroa ja yhtion henkilékunnan mééra on noin 1100. Y h-
tion padkonttori sijaitsee Helsingissa. Hallituksen puheenjohtgjana toimii Wolf-
gang Leitner (Andritz AG) ja toimitugohtajana Harry Rickman. Y htion omistaa
itavaltalainen Andritz AG. Andritz Oy:n tytaryhtio on Savonlinna Works Oy.
(Andritz 2008a.)

Yritys koostuu 13:sta eri divisioonasta, joita ovat Puunkasittely-, Kemikaalijarjes-
telmét-, Kuitulinja-, Tateenotto-, Sellunkuivatus-, Paperin viimeistely-, Paperiko-
ne-, Automaatio-, Paperitehdas Service-, Sellutehdas Service-, Kulutusosapalve-
lut-, Massankasittely- ja Mekaaninen massa- divisioona. Lisdks yritys on jaettu
viiteen regioonaan, joita ovat PohjoissAmerikan-, Etel&Amerikan-, Pohjois-

Euroopan-, Keski-Euroopan ja Kiinan jamuun Aasian regioona. (Andritz 2008b.)

Puunkésittelydivisioona (Wood Processing Division) on johtava kuorimolaitoksi-
en ja -laitteiden toimittaja maailmassa. Tuotevalikoimamme sisaltéé prosessin tai
laitteen jokaiseen puunkasittelyn vaiheeseen; siita kun puu saapuu tehtaalle, siihen
asti kunnes hake on valmista kemiallisen tai mekaanisen massan val mistukseen.
Puunkasittelydivisioonan padkonttori on Hollolassa ja silla on toimipaikat USAs-

sa, Kanadassa ja Brasiliassa. (Andritz 2008c.)

Sellutehdas Service -divisioona késittéa Puunkasittelydivisioonan ja Sellutehdas-
divisioonan pavelu- ja huoltotoiminnot. Pd8paino on tuotannon tehokkuus- ja
kaytettavyyspalveluissa, joita tuotetaan Andritzin tai muiden laitevamistgjien
toimittamille sellutehtaille ja puunjal ostuskentille (kulutusosat, varaosat, laitteiden
kunnostukset, tehtaiden seisokkity6t, huoltosopimukset ja modernisoinnit). Tradi-

tionaalisten service-tuotteiden lisdksi divisioona toimii nykyisin yhdessa asiak-



kaan kanssa tuotannon luotettavuuden ja kokonaisvaltaisen tehokkuuden maksi-
moimiseks tuottamalla arvoa lisddvia palvelujajainnovatiivisia ratkaisuja. Sellu-
tehdas Service -divisioona palvelee Andritzin toimittamaa | agjaa laitekantaa kaik-
kialla maailmassa. Osaamiskeskukset ovat PohjoissAmerikassa ja Euroopassa,
mutta paikallisia service-keskuksia on yli 30 paikkakunnalla eri puolilla maail-
maa. Sellutehdas Service -divisioonan pédkonttori on Suomessa, Savonlinnassa
Divisioonassa tytskentelee 285 henkil 6, joista noin 50 % Pohjois-Amerikassa,
40 % Euroopassa ja loput 10 % muualla maailmassa. Servicen omat tuotantoyksi-
kot laitekunnostuksiin ovat USA:ssa ja Suomessa. Lisaksi divisioonalla on paikal-
liset partner-konepajat Uudessa-Seelannissa, Indonesiassa, Etel&-Afrikassa, Brasi-
liassa ja Portugalissa. (Andritz 2008c.)

Massankéasittelydivisioona toimittaa maailmanlagjuisesti jarjestelmid, laitteita ja
paveluja kaikkiin paperinvalmistusprosesseihin, kuten uusiomassan kasittelyyn,
massankasittelyyn, paperikoneen lyhytkiertoon, hylynkésittelyyn seka paperiteh-
taan sisdiseen vedenkasittelyyn, lietteen ja rejektin kasittelyyn. Divisioonan toimi-
paikat ovat Grazissa, Itévallassa ja Kotkassa ja huomattavaa toimintaa on myds
Kiinassa Foshanissa, USA:ssa Glens Fallsissa, New Y orkin osavaltiossa seka Ja-
panissa Tokiossa. (Andritz 2008c.)

Kuitulinjadivisioona on yksi maailman johtavista kemiallisen massan valmistuk-
sessa kéytettavien systeemien, laitteiden ja prosessien toimittgjista. Divisioonan
tuotteisiin kuuluvat jatkuvatoimiset keitinsysteemit, pesurit, sihdit, valkaisusys-
teemit ja niihin liittyvét laitteet. Divisioonan padkonttori on Kotkassa. Muut toi-
mipaikat ovat Savonlinnassa, USA:ssa Roswell (GA) ja Glens Falls (NY), Japa-
nissa Tokio seka Brasiliassa Curitiba. (Andritz 2008c.)

Andritz Oy:n kehittyminen e ole tapahtunut hetkessd. Noin 15 vuotta sitten And-
ritz oli Suomen osalta huomattavasti pienempi kuin mita se on nykyaan. Yritys
kasvoi ensiks yhdistymalld Konewoodin kanssa Andritz Konewoodiks ja myo-
hemmin vuonna 1996 yritys vaihtoi nimekseen Andritz Oy. Talla hetkella Andritz
Oy tydllistéa yhteensa noin tuhat henkil6éa Kotkassa, Helsingissd, Tampereella,

Savonlinnassa, Varkaudessa ja Hollolassa. N&iden tuhannen henkilén liséksi yritys



kayttda paljon tilapéista tydvoimaa ja téman liséksi yritys tyollistda satoja alihank-
kijoita. (Andritz Oy 2008d.)



3 PALVELIMET

3.1 Pavdinhdlinta

Lahes jokainen yritys tarvitsee palvelimia, vaikke yrityksen liiketoiminta olisi
sijoittunut informaatioteknol ogiaan. Taman vuoksi palvelimien kayttétarve vaihte-
lee huomattavasti yrityksen tarpeiden mukaan. Palvelinten hallinta on aina jonkin
henkilon tai ryhman vastuulla. Heidan tyonsa on tarkkailla, etté palvelimet ovat
toimintakunnossa ja samalla varmistaa, etta niiden laitteistot seka ohjelmistot py-
syvét gan tasalla. (Takkinen 2003.)

Palvelimet tulis sijoittaa tilaan, jonne ulkopuolisilta on pdasy estetty. Palvelin-
huoneen tilat suunnitellaan niin, ettd niiden sisdan syttynyt tulipalo saadaan sam-
mutetuks vahingoittamatta muuta laitteistoa. Palvelimissa olevien komponenttien
kéayttoika lyhenee, jos ilmanvaihdosta e huolehdita. Palvelinhuoneen ilmanvaih-
don tulee olla tehokas, jolloin palvelimet eivat pédse ylikuumenemaan edes pitk&

alkai sessa rasituksessa. (Hosia 2004.)

Palvelimia hallitaan useimmiten etdyhteyksien kautta, jolloin véltetéén tarvetta
kulkea palvelinhuoneeseen. Palvelinhuoneessa tydskennelldén ainoastaan silloin,
kun tehdéén fyysisia muutoksia palvelimille. Etéyhteyksien ansiosta palvelinten
toimintaa voidaan tarkkailla keskitetysti. Palvelimia hallinnoiva henkil 6 voi korja-
ta ilmenneitéa ongelmia suoraan kodistansa milloin tahansa, jolloin hdnen e tarvit-
se matkata konttorille. (Takkinen 2003.)

Microsoftin tarjoama etéyhteys-palvelu on nimeltéén Remote Desktop. Remote
mote Desktop protokollaa. Remote Desktop Protocol (RDP) perustuu ITU T.120
protokollaperheeseen ja sen lagjennukseen. RDP on monikanavai suuteen perustu-

va protokolla, joka sallii useiden virtuaalikanavien valittda tietoa suojatusti palve-



limelta etétytasemalle. RDP tukee 64000 erindista kanavaa tiedonsiirtoon ja huo-

lehtii monipistesiirrosta. (Microsoft msdn 2008.)

RDP kayttéa palvelimen naytonohjainta kééntamédan (render) ruudun ndkymaa
luomalla k&énnetystd informaatiosta tietoverkkopaketteja, jotka kayttévat RDP-
protokollaa. Nama paketit |dhetetdan verkon lavitse etékoneelle (client). Etéko-
neella RDP vastaanottaa kdannettévaa tietoa ja tulkitsee paketit vastaamaan Mic-
rosoft Win32:n graphics device interface:n (GDI) API-kutsuja (Application Prog-
ramming Interface). Etdkoneelta |ahetetyt ngppdimiston ja hiiren toiminnot ohja-
taan suoraan pavelimelle kayttden palvelimen on-screen ngppémiston ja hiiren
guria. Kaikki etdtyopoytaistunnossa olevat ympdristomuuttujat, kuten esimerkiksi
varien syvyytta ilmaisevat muuttujat, jotka ovat mééritetty RCP-TCP yhteyden
asetuksissa. (Microsoft msdn 2008.)

RDP-yhteys on suojattu kéyttéen RSA:n Security RC4 salausta, joka on suunnitel-
tu salaamaan tehokkaasti pienia mééria dataa. Salaus voidaan tehdé joko 56- tai
128-bittisella avaimella. Kaistanleveytta pyritéén pienentamaan kayttamalla tiedon
pakkausta, seka muuttumattomien kuvien ja kuvien osien tallentamista valimuis-
tiin. Ruudulla tapahtuvien muutosten tiedot siirretddn ainoastaan tietoverkon 18pi,
jolloin séastetéén huomattavasti kaistanleveytta ja etéhallinnan kaytté mahdollis-
tuu hitaillakin yhteyksilla. (Microsoft msdn 2008.)

Jos verkkoyhteys katkeaa kesken RDP-istunnon, kayttgan istunto jéa odottamaan
ilman, ettd istunnon aikana tallennetut tiedot menetettdisiin. RDP:n tarjoama
etayhteys mahdollistaa letkepdydan kayton, jolloin tekstin ja kuvien kopioiminen
etdkoneen ja palvelimen vdilla on mahdollista. Samalla tavoin tulostus voidaan

ohjata etdpalvelimelta etékoneen tulostimelle. (Microsoft msdn 2008.)



3.2 Sahkopostipalvelimet

3.2.1 Yleista sdhkopostipal vel uista

Sahkdpostipalveluiden kayttd on yleistynyt kaikkialla tietoverkkojen lagjentumi-
sen ansiosta. Sdhkopostipalvelut voidaan luokitella kahteen pédkategoriaan séh-

kopostipal velimen omistajuuden mukaan.

oman sahkdpostitunnuksen kyseiselle domain-péétteelle. Palvelut ovat pddosin
ilmaisia, mutta niihin voi ostaa lisdosiaja -paveluja, kuten esimerkiksi lisda verk-
kolevytilaa s8hkoposteille. Tamén tyyppisid palveluita tarjoavat operaattorit seké
useat muut yhtiot. Néita palveluntarjogjia ja palveluita ovat esimerkiksi Google —
Gmail, Microsoft — Hotmail, Y ahoo! — Y ahoo! Mail, Elisa— Saunalahti, MTV3 —

Luukku, Sonera— Sahkoposti. (Kotilainen 2007.)

Kun sdhkdpostia hyddynnetéén liiketoiminnassa, tulee sdhkopostin sisdllon ehey-
den ja tiedon salaaminen téarkedks osaks koko sdhkdpostijarjestelméé. Liiketoi-
minnan kannalta e ole jarkevaa sallia ulkopuolisille oikeuksia péasta kasiks |dhe-
tettyihin ja vastaanotettuihin sdhkoposteihin. Varmistaakseen sahkopostien yksi-
tyisyyden ja parantaakseen luotettavuuden tunnetta asiakkaissa, yrityksen kannat-
taa perustaa oma sdhkopostipalvelin kayttoonsa. Y rityskayttoon suunnatut sahko-
postiohjelmistot tarjoavat useasti myos lisépalveja, kuten kalenterin, kontaktitieto-
jen organisoinnin seka pikaviestintdominai suudet. Lisdpalvelujen avulla yritys voi
parantaa henkildston tuottavuutta, seka joissain tapauksissa saada saastoja. (Kal-
liala, Maunuksela-Malinen & Saloniemi 2004.)

Sahkopostipalvelimiin [0ytyy ohjelmistoja usellta eri valmistgjilta, mutta yritys-
kaytossa yleissmpia ovat Microsoftin Exchange, Novellin GroupWise ja IBM:n

Lotus Notes. S&hkdpostin lukemiseen tarvitaan sopiva ohjelmisto, joka litkenndi



yrityksessd ol evan sdhkdpostipalvelimen kanssa. Sahkopostiin avataan usein padsy
my6s web-sivuston kautta, joskin lisdpalveluiden kayttd on talléin mahdotonta.
(Scoble 2005.)

3.2.2 Microsoft Exchangen kehitys

Microsoft Exchange on ol etettavasti yleisin kaytdssa oleva sahkopostijarjestelma
Microsoft Exchangen ensimmaéinen versio julkaistiin vuonna 1996, joka oli nimel-
téan Exchange Server 4.0. Exchange Server 4.0 oli péivitys Microsoft Mail 3.5:1le,
joka oli Microsoftin edeltéva sdhkopostijarjestelma. Microsoft Exchange Server
4.0 oli téysin uusi X.400-pohjaututuva pdéte — palvelin tyyppinen jérjestelma. Jar-
jestelmé kaytti yhta ainoata tietokantaa, joka tuki myds X.500 hakemistopalvel ui-
ta Tastd hakemistopalvelusta muodostui lopulta Microsoftin Active Directory
palvelu, joka on LDAP-yhteensopiva hakemistopalvelu. (Microsoft Technet
2008.)

Exchange Server paivittyi versioon 5.0 toukokuussa vuonna 1997. Exchange Ser-
verin uusin ominaisuus oli Exchange Administrator console, joka avasi paasyn
ensimmaista kertaa SMTP-pohjautuviin verkkoihin. Exchange 5.0 pystyi kom-
munikoimaan suoraan palvelimien kanssa kayttdmalla internet mail -standardia.

kopostiinsa web-sivun kautta. (Microsoft Technet 2008.)

Exchange 5.5 julkaistiin saman vuoden marraskuussa ja sitd myytiin kahtena eri
versiona. Standard Edition sisédlsi tuen 16 Gt:n tietokannalle, aivan kuten aikai-
semmat versiot Exchange Serveristé. Enterprise Edition sisdlsi tuen 16 Tt:n tieto-
kannalle. Exchange 5.5 oli myds yhteensopiva muiden sahkpostijarjestelmien
kanssa joita olivat cc:Mail, Lotus Notes ja Novell GroupWise. Exchange 5.5 mah-
dollisti kahden palvelimen clusteroinnin, jolloin kaks sdhkopostipalvelinta voitiin

asettaa rinnakkain verkkoon. Lisdks Exchange 5.5 julkisti useita uusia ominai-



10

suuksia, kuten kalenterituen Outlook Web Accessiin seka IMAP ja LDAP v3 paét-
teet. (Microsoft Technet 2008.)

Exchange Server 2000 julkaistiin vuonna 2000 ja se ratkaisi useita rgjoituksia
edeltavista versioistaan. Exchange Server 2000 kasvatti tietokannan maksimiko-
koa ja nosti clusterin koon kahdesta neljéén palvelimeen. Toisaata Microsoft vaa-
ti yrityksen verkolta tdyden tuen Microsoftin Active Directorylle, jota e vaadittu
edeltgdtaan Exchange 5.5. Exchange Server 2000 e sisdltényt siséista Directory
Serviced. Pikaviestinndlle liséttiin tuki, mutta mydhemmin se irrotettiin omaksi
kokonaisuudeksi. Pikaviestintdpalvelu kantaa nykyjéan nimea Microsoft Office
Live Communication Server. (Microsoft Technet 2008.)

Exchange Server 2003 julkaistiin syyskuussa vuonna 2003. Exchange Server 2003
sisdltda useita yhteensopivuustiloja, joiden avulla kéyttgat voidaan muuttaa uu-
teen jarjestelmadan. Tama hyddyntda suuria yrityksig, joiden jaetut Exchange Ser-
ver ymparistot elvét salli pitkda jarjestelméan ahaallaoloaikaa, jolloin jérjestelmé
olisi pois kaytosta. Y hteensopivuustilojen avulla jarjestelma voidaan pitéa kayn-
nissq, jolloin valtytddn pitk&ltd toimintakatkolta. Katkon pituus muodostuisi
jarjestelman taydellisesta siirtymisesta uuteen jarjestelmaan, ennen kuin palvelua
voitaisiin kaynnistéa Yks padominaisuus Exchange Server 2003:ssa on sen pa-
rannettu vikaantumisesta palautuminen. Parannellun vikaantumisesta palautumi-
sen mahdollistaa toiminto, jonka avulla palvelimen sallitaan 18hettda ja vastaanot-
taa sdhkopostia, samalla kun sen sisdltdamaa viestitietokantaa palautetaan var-

muuskopioista. (Microsoft Technet 2005.)

Exchange Server 2003:n mukana tehtiin selva jako, siten ettéd Exchange sisdltéa
ainoastaan sdhkopostin ja kalenteritoiminnon. Muut Microsoftin tuotteet myydaan
erikseen, mutta ne ovat toistensa kanssa yhteensopivia ja téten jarjestel masté saa-
daan lagjempi kokonaisuus lisédmalla sithen uusia palveluita. Uusia palveluja ovat
muun muassa Office, Office Live communication Server, Live Meeting ja Share-
point. (Microsoft Technet 2005.)
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3.3 Tietokannat

Tietokanta on toisiinsa liittyvista tiedoista kerétty kokoelma. Tietokanta tallenne-
taan matriisitaulukkoon, joka yksinkertaissmmillaan koostuu sarakkeista jariveis-
ta Tietokanta voi sisdltda myos tiedon syvyydestd, jolloin taulukosta tulee kolmi-
ulotteinen. (ODBC 2008.)

Tietokantoja kéytetdan |ahes jokaisella sovellusalueella. Niihin tallennettava tieto
muokata samaa tietokantaa. Talla tavoin tietokannan tarjoamia etuja saadaan te-
hostettua. (ODBC 2008.)

3.3.1 Sybase Adaptive Server Anywhere

Adaptive Server Anywhere (ASA) on Sybase:n kehittama tietokannan hallintajar-
jestelmé. Sybasen ominaisuuksista |6ytyy toimintojen eheyden tarkistaminen, au-
tomaattinen jarjestelman palautus ja tallennettavan tiedon eheyden tunnistus, lii-
paisimet (triggers) jatallennettavat proseduurit. (Owen 2003.)

ASA e ole rgjoitettu kaytettévaksi ainoastaan pienissa tyopoyta sovelluksissa,
vaan se tukee yli 100 samanaikaista kayttgjéd. ASA on suunniteltu tarvitsemaan
vahan huoltoa. Adaptive Server Anywhere osaa kasvattaa automaattisesti tieto-
kannan kokoa ja muokata sité toimimaan tehokkaammin. Liséks se osaa hyodyn-
t&é poistetun tilan uudelle tiedolle. ASA:lla kaytetéén yleisesti useiden gigatavujen
kokoisiatietokantoja. (Owen 2003.)

3.3.2 Microsoft SQL

Tietojarjestelmissa olevaa tietoa halutaan hyodyntda entista tehokkaammin. Kuu-
kausittain gjetut raportit eivét enda riita, vaan nykydan raportteja tulee saada mina
péivana tahansa. Ruudulta halutaan néhda reaaliaikaisesti tilauskannan kehitys ja

tulevai suutta ennustetaan kayttdmalla olemassa olevaa tietomassaa. Tiedon halu-



12

taan olevan kaytossa rikkaassa muodossa niin, etta tieto soveltuu mahdollisimman
suoraan paatoksenteon pohjaksi. Tavoitteena on saada ailkaan parempia pagtoksia

janopeampiatuloksia. (Microsoft SQL 2008.)

Kahdennetut tietokantapalvelimet ja tietokannat olivat aikaisemmin vain suurten
yritysten ja suurten jarjestelmien toteutuksia. Ei vattdmétta siksi, ettd korkeaa
kaytettavyytta e tarvittais pienemmissa yrityksissa ja pienemmissa sovelluksissa,
vaan koska se e ollut kustannusmielessa perusteltavissa. Monet jérjestelmét pal-
velevat tyontekijoitd, asiakkaita ja kumppaneita kellon ympéri seitseman péivaa
viikossa. Tietokannan ollessa tuotannossa siihen on pystyttava tekemaan tarvitta-
vat hallintatoiminnot, kuten varmistukset jaindeksoinnit. (Microsoft SQL 2008.)

Microsoft SQL Server 2005 on kustannustehokas ja monipuolinen tietojenhallinta-
ja -analysointiratkaisu, jonka avulla yrityksen tieto- ja analysointisovellusten tur-
vallisuus, skaalautuvuus ja kéaytettévyys ovat aiempaa parempia ja hdiden sovel-
lusten luonti, k&yttoonotto ja hallinta ovat entista helpompaa. SQL Server 2005
auttaa yritystoiminnan kolmella keskeisella osa-alueella: yritystietojen hallinnassa,
kehittdjien tuottavuudessa ja liiketoimintal ogiikassa. (M oonsoft 2008.)

3.4 Virtuaisointi

Virtuaalipalvelimet ovat jatkaneet yleistymistddn yrityksissd ja niihin tarjottavat
laitteistot ja ohjelmistot ovat kehittyneet huomattavasti menneisté vuosista. Virtu-
alisoinnilla pyritdan sdastdmaan yrityksen kuluja, sekéa samalla yksinkertai stamaan
jahelpottamaan palvelinten hallintaa. (Purho 2007.)

Virtualisointi perustuu gjatukseen, jossa palvelimiin sijoitettu laskentateho keski-
tetéén yhteen isoon keskuspalvelimeen, jonka sisdllé getaan palvelimia virtuaali-
sesti. Resurssien keskittémisesta on etua varsinkin silloin, kun yrityksessa kayte-
téan palvelimia, jotkatarvitsevat hetkellisesti paljon laskentatehoa. Virtualisoinnin
ideaalitapauksessa virtualisoitavat palvelut tarvitsevat paljon laskentatehoa hetkel-

lisesti ja muuna aikana toimivat vain tyhjakaynnilla. Taman tapainen palvelu on



13

esimerkiksi varmuuskopiointi, joka useimmiten suoritetaan yon aikana. Varmuus-
kopiointi suoritetaan hal uttuna gjankohtana, jonka jalkeen palvelin jéa odottamaan

seuraavaa varmuuskopiointigjankohtaa. (Purho 2007.)

Virtualisointi on konsolidointitekniikka, jonka avulla ohjelmat voidaan siirtééa
fyysiselta palvelimelta virtuaalikoneisiin. Virtuaalikoneita voi ollayks tai useam-
pi yhdella fyysisella palvelimella. Virtualisointikayttojarjestelmista tunnetuimpia
ovat tdla hetkella VMware ESX ja Microsoftin Hyper-V. (Microsoft it showcase
2005.)

Virtuaalipalvelimia voidaan luoda ja hallita laitteistoympériston ragjoissa eivétka
laittelstomuutokset vaikuta virtuaalipalveluihin. Menettelylla saavutetaan laitein-
vestointien korkeampi kayttoaste, sovellusten ja laitteiden elinkaaren hallinnan
hel pottuminen ja téarkeimpana nopeampi reagointi litketoiminnan tarpeiden muu-
toksiin. (Suomen tietoveljet Oy 2006.)

3.5 Varmuuskopiointi

Palvelimien yll&pidosta huolehtivan tulee varautua tilanteisiin, joissa palvelin ha-
joaa fyysisesti tai palvelimen sisditdméat tiedot katoavat. Palvelimissa kaytetyt
Kiintolevyt vikaantuvat ja levylla oleva data voi muuttua lukukelvottomaksi,
vaikkei palvelimen laitteisto hgjoaisi. Varmuuskopioinnilla voidaan valttda tiedon
menetys ja se mahdollistaa jarjestelman nopean palauttamisen toimintakuntoon.
(Soinsaari 2007.)

Varmistuakseen siitd, etté jarjestelma voidaan palauttaa nopeasti alkutilaansa, siitéa
tulee ottaa varmuuskopioita riittévan usein. Varmuuskopiointiin on tarjolla useita
ohjelmia, joiden avulla voidaan suorittaa varmuuskopiointi automaattisesti ja
halutulla tapaa. VVarmuuskopiointi voidaan tehda joko osittain, ohjelmakohtai sesti,
kayttoj arjestelmakohtai sesti tai osio-/kiintolevykohtaisesti. (Soinsaari 2007.)
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Varmuuskopiointi tehddan useimmiten nauha-asemien avulla Nauha-aseman
kaytto e ole kuitenkaan ainoa vaihtoehto, vaan varmuuskopiot voidaan tallentaa

kiintolevyille, optisille tallennusmedioille tai flash-muistille. (Soinsaari 2007.)

Varmuuskopio voidaan tallentaa tallennusmedialle kolmella eri tapaa. Tallennet-
tavasta kohteesta voidaan tehda Full Backup, joka tallentaa tiedon kokonai suudes-
saan. Incremental Backup tallentaa edellisesté varmuuskopi osta muuttuneet tiedot.
Tama saéstéa huomattavasti tallennustilaa, mutta tiedostojen pal auttaminen muo-
dostuu ty6laaksi. Incremental Backupissa palautus tulee suorittaa 18pi koko var-
muuskopiosarjan, aina Full Backupista l&htien. Téasta syysta jokainen Incremental
Backup tallenne on térkea. (The Tech FAQ 2008a.)

Differential Backup tallettaa Full Backup:sta tapahtuneet muutokset, jolloin jokai-
nen yksittdinen Differential Backup sisdltéd muutokset Full Backup tilaan. Téama
poistaa muiden varmuuskopioiden tarpeellisuuden, mutta kayttéd enemman tal-
lennustilaa kuin Incremental Backup, koska alkuperdiseen Full Backup:iin verrat-
tuna sama tieto tallennetaan joka kerta uudestaan uuteen Differential Backup:iin.
(The Tech FAQ 2008b.)

Varmuuskopiointiohjelmistot voivat tarjota lisdparannuksia varmuuskopiointiin.
Ohjelmallisesti voidaan verrata varmuuskopioitavia tietoja toisiinsa ja tdten saman

tiedoston tallentaminen usealta kayttg alta voidaan vattéa (Soinsaari 2007.)
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4  TIETOLHKENNEVERKOT

Tietoliikenneverkot ovat valloittaneet 1&hes koko maailman ja niissd kulkevan
liikenteen ma&ra kasvaa entisestddn. Verkoista tulee nopeampia ja tama aiheuttaa
haasteita palveluntarjogjille, jotka pyrkivéat palvelemaan asiakkaitaan parhaansa

mukaan.

Tietoliikenneverkot voivat toimia joko langattomasti tai langallisesti. Langatto-
masti toimivia tietoverkkoja ovat esimerkikss GSM-verkot ja satelliittilinkit. Lan-
gattomat tietoverkot hyddyntévat maanpadllisia tietoliikenneverkkoja. Maanpaalli-
set tietoliikenneverkot voidaan luokitella karkeasti sijaintinsa ja kayttokohteensa
mukaan kolmeen eri alueeseen. Néita alueita ovat Wide Area Network, Local Area
Network ja Demilitarized Zone. (Granlund 1999, 34, 43.)

41 GSM-verkot

GSM-teknologian kehitys aloitettiin 1980-luvun lopulla. Se perustuu digitaaliseen
tiedonsiirtoon, toisin kuin sita edeltényt NM T-teknologia, joka toimi anal ogisesti.
GSM-verkko on solukkopuhelinverkko, jonka solut voivat olla hyvin erimuotoisia
ja kokoisia. Olennaista solukkoverkossa on, ettd vierekkéiset solut eivét kayta
samaa tagjuusaluetta, vaan niiden véilla on vahintédn yhden solun ”suojavdli”.
(Hameen-Anttila 2003, 101.)

GSM 900 -tagjuudet jakautuvat kolmeen luokkaan. Perus-GSM (standard tai pri-
mary) eli P-GSM toimii uplink-suunnassa 890 — 915 MHz tagjuusalueellaja 935 —
960 MHz tagjuudella downlink-suuntaan. Uplink-suunta tarkoittaa puhelimesta
tukiasemalle |8hetettya siirtosuuntaa ja downlink-suunta tukiasemalta puhelimeen
|ahettdmaa siirtosuuntaa. P-GSM jarjestelméassd on yhteensa 124 tagjuutta eli 25
MHz tagjuuskaista, joka yleensa jaetaan kilpailevien operaattorien kesken. (Pent-
tinen 1999, 78.)
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Lagjennettu GMS (extended) eli E-GSM on méaritetty uplink-suuntaan alueelle
880 — 915 MHz ja downlink-suuntaan 925 — 960 MHz aueelle. GSM-
spesifikaatiot madrittdvat myos rautateiden kayttoon R-GSM:n, joka kayttda taa-
juusalueenaan 876 — 915 MHz uplink-suuntaan ja 921 — 960 MHz downlink-
suuntaan. E-GSM ja R-GSM kuuluvat GSM 900 jérjestelméan. (Penttinen 1999,
78.)

GMS 900:n lisdksi on olemassa DCS 1800 -versio (Digital Cellular System for
1800 MHz), joka toimii useasti PCN-verkossa (Personal Communications Net-
work). DCS 1800 kéyttaa tagjuusalueinaan 1710 — 1785 MHz (uplink) ja 1805 —
1880 MHz (downlink). DCS 1800:n tagjuuskaista on 75 MHz siirtosuuntaa koh-
den ja sisdltéd 374 tagjuutta. (Penttinen 1999, 79.)

Amerikkalaisten kayttdma GSM-verkko toimii PCS 1900 -verkossa. PCS-
jarjestelma koostuu usei sta tagjuuslohkoista 1900 MHz:n alueelta sisdltéen kapea-
jalagakaistasiajarjestelmia. Kaikki GSM-jérjestelmét perustuvat samoihin spesi-
fikaatioihin. Erot ovat padasiassa radiorajapinnan tehotasoissa, kanavien lukumaa-
rissa ja tagjuusalueissa. GSM Association on maarittanyt verkoille yhtenaiset ni-
met GSM 900, GSM 1800 ja GSM 1900. (Penttinen 1999, 79.)

GSM-jérjestelmien tagjuus- eli kanavavali on 200 kHz. Tagjuusalueiden alussa on
yhden kanavan suojaetéaisyys, joten enssimmaéinen kaytettdva P-GSM-tagjuus on
890,2 MHz. Lahetys- ja vastaanottotagjuudet on jaettu kahdeksan aikavdin €li
TDMA-kehyksen (Time Division Multiple Access) jaksoihin. Koska GSM-
jarjestelma kayttéd useita radiokanavia, kyseessd on TDMA:n ja FDMA:n (Fre-
guency Division Multiple Access) yhdistelma. (Penttinen 1999, 79.)

Nykyisen GSM-teknologian avulla kukin puhelu kayttda 16 kbps aikavalin. Varsi-
nainen hyétykuorma GSM-tekniikalla on 9600 bps, koska mm. virheenkorjaus
vaatii osan kaistanleveydesta. (Hameen-Anttila 2003, 102.)
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4.1.1 GPRS

GPRS tulee sanoista General Packet Radio Service. GPRS tukee langattomia yh-
teyksia IP-pohjaisiin verkkoihin luomalla saumattoman yhdyskaytavan esimerkik-
s Internetiin. Tama muutos on GPRS:n osalta siirtyminen piirikytkentéisista yhte-
yksisté pakettipohjaisiin yhteyksiin. Pakettipohjainen ratkaisu tuo samalla uuden
hinnoittelumahdollisuuden. Piirikytkentdisissa verkoissa laskutettiin asiakasta
puhutun gjan mukaan, mutta paketti pohjaisissa verkoissa hinnoittelu perustuu siir-
retyn datan maardan. GPRS:n maksimi tiedonsiirtonopeus on 171,2 kbps. (H&
meen-Anttila 2003, 103.)

GRPS-verkko vaatii GSM-verkolta lisGkomponenttegja, koska piirikytkentdisia
palveluja tarjoava verkko tulee mahdollistaa tarjoamaan pakettikytkentéisia yhte-
yksid. Uusia verkkoelementtgga ovat GPRS-tukisolmu (SGSN) ja GPRS-
yhdyskéytava (GGSN). GPRS-tukisolmu tietéd matkapuhelimen sijainnin ja valit-
téd matkapuhelimen ja GSN:n (GPRS Support Node) véalista pakettiliikennetta
GGSN tekee pakettien muunnoksen IP- ja X.25-protokollapaketeiksi ja l8hettda ne
toisiin verkkoihin. (Hameen-Anttila 2003, 104.)

4.1.2 EDGE

EDGE (Enhanced Data Rates for GSM Evolution) toi merkittavia parannuksia
GSM:n toiseen vaiheeseen. Koska teknologia perustuu jo olemassa olevaan GSM -
verkkoon, uusia verkkoelementtejd ei tarvita. EDGE on tarkoitettu operaattoreille,
joilla el ole 3G-lisenssigd, mutta jotka kuitenkin haluavat tarjota asiakkailleen kil-
pailukykyisid langattoman multimedian palveluita. EDGE:n standardiin kuuluu
kaks merkittdvaa palvelua EGPRS (Enhanced Genera Packet Radio Service) ja
ECSD (Enhanced Circuit Switched Data). (Hameen-Anttila 2003, 105.)

EDGE kayttéd uutta modulointimenetelmaa, jolloin alkuperdinen 0,3 GMSK
(Gaussian Minimum Shift Keying) vaihtuu 8-PSK-modulaatioon (8 Phase Shift
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Keying). EDGE:a voidaan periaatteessa kayttéa myos puhepalveluiden parantami-
seen. (Penttinen 1999, 282.)

EDGE:n tarjoaa nopeamman liikenndintinopeuden kuin GPRS tat HSCSD. EDGE
pystyy siirtémaan tietoa 64 kbps jokaisella aikavélilla. Maksimissaan EDGE voi
kayttda kahdeksaa aikavdlig, jolloin maksimaalinen tiedonsiirtonopeus kasvaa 384
kbps. Jos EDGE-tietoverkkoa e ole saatavilla, kéytetddn tiedonsiirtoon GRPS-
verkkoa. EDGE tarjoaa parhaan nopeusluokan 2.5 G verkkoon, joka tullaan lopul-
ta paivittdmaan 3G verkoksi. (Landmark Internet Ltd 2008.)

4.1.3UMTS

UMTS (Universal Mobile Telecommunications System) on GSM:n seuragjaksi
kehitetty kolmannen sukupolven, eli 3G:n (3rd Generation) matkapuhelinjarjes-
telma. Euroopassa kaytetdan jarjestelmalle nimitystda UM TS ja maail manl agj ui ses-
ti se tunnetaan nimella IMT-2000 (International Mobile Telecommunications
2000). UMTS:n suunnittelu alkoi 1990-luvulla. UMTS:n ensimmaiset pdatokset
maailmanlagjuisista tagjuusvarauksista tehtiin 1TU:ssa (International Telecom-
munication Union) jo vuonna 1992. ITU vastaa UMTS:n ei IMT-2000:n maail-
manlagjuisesta suunnittelusta ja sen tarkoituksena on mahdollistaa maailmanlaa-
juisesti paatel aitteiden yhteensopivuus. (Verkkouutiset 1998.)

siirtonopeus on maksimissaan 384 kbps ja sen vasteaika on noin 200 millisekun-
tia. UMTS:ia edelténeissda GPRS- ja EDGE-tekniikoissa viive vaihteli 500 milli-
sekunnista kolmeen sekuntiin. UMTS-verkon tiedonsiirtonopeutta voidaan mo-
ninkertaistaa kayttamala HSDPA-tekniikkaa. HSDPA voi saavuttaa 3,6 Mbps
tiedonsiirtonopeuden tavallisella antennilla olevaan matkapuhelimeen. Tulevai-
suudessa paremmilla antenniratkaisuilla saavutetaan jopa 14,4 Mbps tiedonsiirto-
nopeus. (Nortel 2005.)
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4.2 Johdolliset tietoliikenneverkot

Johdollisissa tietoliikenneverkoissa kaapelit muodostavat yhteyden paétel aitteiden
vdiille. Yleisimpia kaapelityyppeja ovat parikierretty johdin, koaksiaalikaapeli ja
valokuitu. Koaksiaalikaapelin kayttd on poistumassa tietoliikenneverkoista ja sen
korvagjaksi on tullut parikierretty kaapeli. Parikierretty kaapeli soveltuu hyvin
lahiverkkojen kaapelointiin. Pidemmille etdisyyksille kéytetéén valokuitua, joka
samalla mahdollistaa nopeammat linkkinopeudet. (Granlund 1999, 34.)

IP-protokollaan pohjautuvat tietoliikenneverkot ovat pakettikytkentdisid, joissa
sirrettavatieto jaetaan pakettethin. Kukin paketti sisdtaa vahintéén tiedon kohde-
osoitteesta seka muita kaytettévaan protokollaan liittyvia tietoja. Koaksiaaliverkot
olivat verkkotopologiataan rengas- ja vayldkytkentdisia Nykyaén kaytossa olevat
parikaapeli- ja kuituyhteydet kayttavat tahtikytkentaista verkkotopologiaa. (Gran-
lund 1999, 52.)

4.2.1 Wide Area Network

Wide Area Network (WAN) on tietoverkko, joka kasittéa |agjalle alueelle kattavan
alueen. WAN-verkolla tarkoitetaan verkkoa, joka yltéa mantereelta toiselle.
WAN-verkot muodostuvat reititin-verkoista, jotka kattavat koko maailman. Néista
reitittimistd muodostuu hyvin lagja runkoverkko, jonka kautta pienemmét verkot

voivat litkenndidatoisten verkkojen kanssa. (Padkkonen 2002.)

WAN-verkkoon voidaan gatella sisdltyvén CAN- (Campus Area Network) ja
MAN-verkot (Metropolitan Area Network). WAN-verkko on mahdollistanut In-
ternetin toimimisen, jonka vdlityksella on mahdollista luoda yhteyksia ympari
maailmaa. (Paakkonen 2002.)

WAN-verkon yll&pito e olisi mahdollista luodailman hyvéa yhteistyté palvelun-
tarjogjien (ISP, Internet Service Provider) kesken ja téten heidan panoksensa ver-
kon toimivuuteen on hyvin suuri. Palveluntarjogjat sopivat keskenaén reitittimis-

sédn kaytetyt reititysprotokollat sekad linkkinopeudet. Heidan vastuullensa j&a
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myo6s linkkiyhteyksien luonti, eli kaapelien veto maan ja meren yli. WAN-verkko
el ndy verkkoon kytkeytyneille laitteille mill&an tapaa, vaan se kayttaytyy aivan

KUVIO 1. Wide Area Network

4.2.2 Local Area Network

Local Area Network (LAN) on lahiverkko, joka kattaa maantieteellisesti pienen
alueen tietokoneita ja palvelimia. LAN-verkko vastaa kooltaan rakennuksen ko-
koa. LAN-verkkoja |6ytyy maailmasta todenndkdisesti eniten, koska palveluntar-
jogat antavat niin kotikayttgjille, kuin myo6s yrityksille ainoastaan yhden IP-
osoitteen, jolla voidaan liikenndida ulkoverkkoon eli WAN-verkkoon pain. Tasta
syysta yritykset ja kotikayttgét liittyvat Internetiin yleisesti reitittimen tai palo-

muurin kautta. Reititin toimii verkkojen vdlisend linkittgana ja tdten LAN-
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verkossa kéaytetdan eri |P-avaruutta, kuin millé ulkoverkossa litkennéidaan. LAN-
verkkoon voidaan gatella sisdltyvan myos PAN-verkot (Personal Area Network),

joiden hallinnointi on yleensd yhden henkilon vastuulla. (Koivisto 1997.)

Internet

KUVIO 2. Local Area Network €li dhiverkko

4.2.3 Demilitarized Zone

Demilitarized Zone (DMZ) on erdanlainen lisaverkko yrityksen sisdla DMZ-
alueen sisdlta el ole mill&an laitteella oikeuksia aloittaa yhteydenmuodostusta ul-
ko- tai sisdverkkoon. DMZ-alueella olevat laitteet saavat kuitenkin vastata yhtey-
denottoihin. DMZ-aueelle lisétéan palvelimia, jotka halutaan nékyméan verkosta
ulospéin, kuten esimerkiksi www-palvelin ja FTP-palvelin. DMZ-alueelle on syy-
ta sjoittaa kaikki palvelimet, joihin tulee pdasta ulkoverkon kautta. Aluetta voi
kayttda myos proxyna yhteyksien valilla, mutta se e ole endé yleista. (Gronholm
2002.)
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DMZ-aueelle murtautuminen e tarkoita sitd, etta yrityksen sisdverkkoon voitai-
siin pédasta tunkeutumaan. Tama johtuu siitg, ettd DMZ-alueelta on kielletty lait-
teiden yhteyksien muodostaminen niin sis& kuin ulkoverkkoonkin. Jos murtautuja
on kuitenkin pédssyt DMZ-alueen palvelimelle, han voi lukea ja poistaa palveli-
men sisdtaloytyviatietoja. (Gronholm 2002.)

DMZ-aue voidaan luoda monella eri tapaa. Kaks yleisintd tapaa luoda DMZ-alue
on kayttéa yhta tai kahta palomuuria. Y hta palomuuria kaytettdesss, palomuurista
tulee |6ytya kolme eri verkkoliitantda. Niiden avulla kdytetdan esimerkiksi porttia
EthO ulko-verkolle (WAN), Ethl DMZ-dueelle ja Eth2 sisaverkolle (LAN).
DMZ-aueelle on hyva kayttéad omaa IP-osoite avaruutta, jolloin LAN- ja DMZ-
verkko eivat mene helposti sekaisin. Taman tyyppinen ratkaisu vaetii paljon tehoa
palomuurilta, koska sen tulee hallita sis& ja ulkoverkosta tuleva liikenne. DM Z-
aluedta lahtevat yhteydenmuodostukset tulee oletusarvoisesti estdd. (Newman
1999.)

————

WWW-palvelin

-~ —

-~

Reititin
ulkoverkkoon

KUVIO 3. DMZ-verkko kaytettéessa yhden palomuurin ratkaisua
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Kahta palomuuria kayttamalld, saadaan hel potettua palomuurille kohdistuvaa rasi-
tusta. Lisdksi palomuureissa e tarvitse olla kuin kaks verkkoliitéantéa. DMZ-
alueena on jélleen hyva kayttéa omaa aliverkkoa, koska se selventéa jarjestelman
ymmartamista ja hel pottaa pal omuurin séantéjen suunnittelua. Kahden palomuurin
jarjestelyssa heikompitehoinen palomuuri sijoitetaan sisdverkon ja DMZ-alueen
vdlille. Tehokkaampi palomuuri sijoitetaan DMZ-alueen ja ulkoverkon vdille,
koska liikenne ulkoverkosta DM Z-alueelle, seka sisaverkosta ulkoverkkoon vaatii
paljon tehoa. Palomuurien vélilta tulee |0ytya yhteys, jolloin ulkoverkosta tuleva
liikenne voidaan ohjata my6s suoraan sisaverkkoon DMZ-alueen sijaan. Ulkover-
kon puoleisen palomuurin tulee sallia litkenne DM Z-alueelle, mutta tarkistaa huo-
lellisesti siséaverkkoon tuleva liikenne. Sisdverkon puoleisen palomuurin tulee
varmistua siitd, ettd DMZ-auedlta el sallita yhteyden muodostuksia siséverkkoon.
Samalla sisdverkon puoleisen palomuurin tulee varmistaa sisaverkkoon tuleva
lilkenne oikeelliseksi. (Newman 1999.)

e
WWW-palvelin -~ ~
-

-
- SR

Reititin
ulkoverkkoon

KUVIO 4. DMZ-verkko kaytettdessa kahden palomuurin ratkai sua
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4.3 LDAP

LDAP on kehittynyt CITT:n (International Telegraph and Telephone Consultative
Committee) ja 1SO:n (International Organization of Standards) kehittamasta ha-
kemistopalvelusta, jota voitiin kayttdd kayttdymparistosta riippumatta. Julkaistu
standardi oli X.500, joka koostui useista eri suosituksista ja viittasi moniin muihin
ISO:n standardeihin. X.500:n hyvia puolia olivat monipuolinen tietomali, yleis-
kayttoisyys ja lagjennettavuus. Asiakkaan ja hakemistopalvelun valilla liikennoi-
tiin kayttamalla DAP-protokollaa (Directory Access Protocol). DAP:in heikkous
oli siing, etta se tarvits koko protokollapinon kayttda, jonka vaatimia resursseja el
kaikista kayttoympéristoista kuitenkaan 16ytynyt. Taman takia kehitettiin asiak-
kaan ja hakemistopalvelimen vélille kevyempi protokolla, joka sai nimekseen
LDAP (Lightweight Directory Access Protocol). (Salakoski 2002.)

LDAP maédrittelee asiakkaan ja hakemistopalvelimen vdlille kéytettavan yhteisen
kielen. Aluks asiakas |8hettdd yhteyden alustuspyynnon (bind request) palvelimel-
le, johon sisdltyy asiakkaan tunnistautumistiedot. Jos tunnistautuminen onnistuu,
asiakas voi suorittaa haluamiaan operaatioita, kuten esimerkiks tietojen hakua.
Kun asiakas padéttda sulkea yhteyden palvelimelle, |ahettdd se yhteyden lopetus-
pyynnon (unbind request). (Salakoski 2002.)

LDAP sisdltéd nelja eri mallia joilla hakemiston kéyttéa ohjataan. Ensimmainen
niistéa on tietomalli. Siind mééritetddn hakemistoon talletettavien attribuuttien tyy-
pit seka attribuuteista koostuvat tietueet (entry). Y ksittéinen tietue kuvaa isompaa
asiakokonaisuutta, kuten henkil6a tai yritystd. Tietueeseen kuuluvat attribuutit
kuvaavat itse tietueen ominaisuuksia eli esimerkiksi henkilon nimed. Attribuutit

voivat sisdltda yhden tai useamman arvon. (Salakoski 2002.)

Toiminnallisia attribuutteja ovat maaréttyyn tarkoitukseen kéytetyt attribuutit, jot-
ka ohjaavat hakemiston toimintaatai kuvaavat hakemiston tilaa. (Salakoski 2002.)
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Hakemiston skeemaa kuvaa se, minka olioluokkien tyyppié voidaan tallentaa ha-
kemistoon ja sen mita attribuutteja siihen siséltyy. Kun hakemistoon tehddén muu-
toksiatai lisétddn uusi tietue, palvelin tarkistaa ensiksi hakemiston skeemasta vali-
tun tietotyypin. Jos muokattava tietue on skeeman mukainen, operaatio suoritetaan
palvelimella. Jos se e jostain syystéd ole skeeman mukainen, palvelin palauttaa
operaatiosta virheilmoituksen. Skeema tulee siséltéa joitakin yleisid olioluokkia,
attribuutteja ja syntakseja. (Salakoski 2002.)

Toinen malli hakemiston ohjauksesta liittyy nimedmiseen. Siind méaéritetéan kuin-
ka tietueet nimetdan ja organisoidaan puumaiseen hakemistorakenteeseen. Tietu-
eiden jarjestys hakemistopuussa perustuu niiden yksikasitteisiin nimiin. Tietueen
yksikasitteinen nimi (Distinguished Name, DN) muodostuu tietueen nimestéa yh-
distettynd hakemistopuun edeltaviin nimiin. Tamén takia nimi koostuu useasta
paikallisesti yksikasitteisesté nimesta (Relative Distinguished Name, RDN), joi-
den pitda olla yksikasitteinen vain sisarus-tietueittensa kanssa. Ainoa poikkeus
puumaiselle rakenteelle on alias-tietue, joka viittaa toiseen tietueeseen palvelimen
hakemistopuusta. (Salakoski 2002.)

DM:uid=malat, o=Yritys2, C=FI

RDN

/

O=Yritys2

O=Yritys1 g

|

uid=malat

uid=ppasa
O uid=ttamm O

cn=Timo Tamminen cn=Pertti Pasanen cn=Mikko Alatalo
mail=timo.tamminen@yritys2.fi mail=pertti pasanen@yrity2 fi mail=mikko.alatalo@yritys2.fi

KUVIO 5. LDAP-hakemistopuun rakenne
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Kolmas malli hakemiston ohjauksesta on toimintomalli, joka kuvaa LDAP-
kolmea eri tyyppid, joita ovat tunnistautumis-, kysely- ja péivitysoperaatiot. (Sala-
koski 2002.)

Tunnistautumiseen kaytetddn bind-, unbind- sek& abandon-operaatioita. Bind-
operaatiolla asiakas tunnistautuu ja avaa yhteyden LDAP-palvelimelle. Unbind-
operaatiolla yhteys suljetaan. Abandon-operaatiolla asiakas voi keskeyttda bind-
operaation, jos asiakas kyllastyy odottamaan vastausta. (Salakoski 2002.)

Kyselyoperaatioita on kahta eri tyyppia. Compare-operaatiolla voidaan tehda kyse-
ly hakemistopalvelimelle jonkin attribuutin tietysta arvosta. Search-operaatiolla
vuorostaan saadaan tieto, jos haettavaa attribuuttia ei |6ydy edes koko hakemistos-
ta. Tallaisessa tilanteessa search-operaatio palauttaa vastauksena tiedon, etta attri-
buutiltael 16ydy kysyttya arvoa. (Salakoski 2002.)

LDAP méarittelee nelja eri paivitysoperaatiota, joilla LDAP-hakemiston tietoja
operaatiolla lisétdan uusia tietueita hakemistoon, sy6ttamalla tietueen parametrei-
hin yksikasitteinen nimi ja siihen liitettévét attribuutit. Del ete-operaatiolla saadaan
poistettua tietueita hakemistosta. Poistettaessa tietueita tulee varmistua siitg, ettel
tietueelta 16ydy lapsia. Modify-operaation avulla voidaan muokata tietueen attri-
buutteja. Tietueen siirto toiseen paikkaan hakemistopuussa tapahtuu kayttamalla
modify-RDN-operaatiota. Modify-RDN-operaatiota k&ytettdessa siirrettavan tietu-
een aipuu siirtyy mukana. Paivitysoperaatiota e voida suorittaa osittain, vaan se

onnistuu joko kokonaan tai e ollenkaan. (Salakoski 2002.)

Neljds malli hakemiston ohjauksesta on LDAP-turvallisuusmalli, joka perustuu
bind-operaatioon. LDAP on yhteydellinen protokolla, jossa asiakas ensiks auten-
tikoituu, sen jalkeen suorittaa operaationsa ja lopuks sulkee yhteyden. Jos auten-
tikointiae suoritetta, niin palvelin kasittel ee asiakasta anonyyming, jolloin asiakas

el yleensi saa mitaan oikeuksia. (Salakoski 2002.)
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LDAP versio 3:n autentikointi voidaan suorittaa kahdella eri tavalla. Y ksinkertai-
téadn palvelimelle selkokiglisena. Turvallisempi tapa on SASL-tunistus, jossa pal-
velin ja asiakas sopivat yhteisen autentikointi- tai salausprotokollan. Taloin
palvelin suojaa yhteyden asiakkaan pyytdmalla protokollalla, jos protokolla on
palvelimen puol esta tuettu. (Salakoski 2002.)

4.4 Symbian OS

Alypuhelimet ovat uuden sukupolven matkapuhelimia, joista |oytyy kammentieto-
koneista muistuttavia ominaisuuksia. Alypuhelimilla voidaan suorittaa yksinker-
taista tekstinkasittelya, taulukkolaskentaa, esitysgrafiikkaa seka kayttda internetia.
(Alypuhelimet 2008.)

Padkriteeri matkapuhelinten ja @ypuhelinten luokittelussa on puhelimen kayttoliit-
tyma. Tavallinen matkapuhelin sallii ainoastaan tehdd muutoksia asetuksiin, mutta
alypuhelimeen voidaan asentaa ulkopuolisia sovelluksia. Puhelimeen voidaan oh-
jelmoida omia sovelluksia tai niita voidaan ladata verkko- tai mobiilipalveluista.
Alypuhelinten kayttojarjestelmista yleisimpia ovat Symbian OS, Microsoft Win-
dows Mobile, Palm, Brew, SmartPhone seké Mobile Linux, joistayleisin on Sym-
bian OS. (Alypuhelimet 2008.)

Symbian perustettiin vuonna 1998 yhteistydssa Ericssonin, Motorolan, Nokian ja
Psionin kanssa. Symbian:ista omistaa enemmistéosan Nokia (47,9 %) ja toiseksi
eniten Symbian:ista omistaa Ericsson (15,6 %). Symbian OS on Symbian Ltd:n
kehittama kayttojarjestelma, joka on tarkoitettu pienitehoisille ja vahaisilla resurs-
seilla toimiville laitteille. Symbian on kuuluisin matkapuhelinkaytttjarjestelmana

jasitaon kehitetty useita eri versioita. (Symbian 2008a.)

Symbian OS pohjautuu mikrokernel-arkkitehtuuriin. Itse kernel huolehtii vain
aktiivisen sdikeen vaihtamisesta, muistinsuojauksesta seka viestinvalityksesta eri

prosessien vdilla Kakki muu toiminnallisuus hoidetaan erillisissa server-
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prosesseissa, joita kaytetéan asynkronisesti |ahettdmallé néille viesteja, eika perin-
tei seen tapaan funktiokutsun tapaisilla jarjestelmakutsuilla. (Symbian 2008b.)

Symbian OS on kirjoitettu C++-kielellg, mutta se e kayta C++-kielen standardi-
Kirjastoja, vaan toteuttaa omat kirjastonsa naiden tilalle. Symbian OS:n kéyttéamét
kirjastot on suunniteltu alusta |8htien kuluttamaan mahdollisimman vahan muistia
jane ovat jossain méadrin matalamman tason kirjastoja kuin standardin C++:n Kir-
jastot. Koska kirjastot ovat standardi C++:n kirjostoja matalammalla tasolla, nii-
den k&yttaminen on vaikeampaa ja siten kirjastojen kayttaminen hidastaa ja han-

kal oittaa kayttoj&rjestelman sovellusten ohjelmointia. (Symbian 2008b.)
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5 NOKIAN MATKAPUHELINJARJESTELMA

5.1 NokiaBusiness Center

Nokia toi markkinoille Nokia Business Centerin (NBC) vuonna 2005. NBC:n
vdlityksella dypuhelin saa muodostettua yhteyden yrityksen sisdlla sijaitsevaan
MS Exchange -palvelimeen. Jarjestelman paétehtava on luoda kayttgjille tiedon
ennata madratyssd sjainnissa. Sovellus oli ensimméinen palvelu, joka oli
suunnattu yrityksen tyontekijoille. Aiemmin kannykkasdhkopostit oli avattu
ainoastaan yrityksen johdolle kéyttéen apunaan vpn-tunnelointia tai SSL-salausta,
jota NBC:ta edeltényt Nokia Secure Access System (NSAS) kéaytti. NBC tukee
MS Exchangeaja|BM:n Lotus Notesia. (Lehto 2005.)

NBC:n myota Nokia ryhtyi kilpailemaan RIM BlackBerryn, IBM:n, Smartner-
Sevenin ja Viston kanssa mobiilisahkopostijarjestel misté. Sdhkopostissa kaytetaan

(Lehto 2005.)

Push Email on yleistynyt nimike tekniikalle, joka mahdollistaa séhkdpostin vas-
taanoton mobiililaitteeseen ilman, etté kyseessd oleva laite kdy hakemassa tai tar-
Kistamassa vastaanotettuja séhkoposteja sahkopostipalvelimelta. Mobiililaitteessa
oleva asiakasohjelma on ndennéisesti vamiustilassa ja tarkistaa yhteyden palveli-
meen aika gjoin. Sdhkdpostin saapuessa palvelin 18hettéd puhelimeen ainoastaan
viestin otsikkotiedon. Kun puhelin vastaanottaa otsikkotiedon, puhelimen asiakas-
ohjelmisto avaa yhteyden palvelimeen ja lataa séhkopostin sisallon. (Microsoft
Solution Finder 2008.)

Push Emailin etuja ovat operaattoririippumattomuus, hyva tietoturvan taso salauk-
sen ansiosta, helppo kayttoonotettavuus, seka kayton helppous. Ainoa kriteeri pal-

velun toimivuudelle on Internet-yhteyden saaminen esimerkikss GRPS- tai



30

WLAN-yhteydella. GPRS-yhteys aiheuttaa kuitenkin kuluja erityisesti ulkomailla
samalla lyhentéen akun varausta, koska yhteyden yllgpitokin kuluttaa akkua. (Mic-
rosoft Solution Finder 2008.)

5.2 Nokialntellisync Mobile Suite tuoteperhe

vuonna 2005. Intellisync oli alustariippumattomien langattomien viestintd ja mat-
kapuhelinsovel lusten markkingohtgja. Yritysoston ansiosta Nokia kohensi yritys-
ratkaisujen kehitys-, kayttoonotto ja hallintaratkai sutarjonnan markkinoiden katta-
vimmaksi kokonaisuudeksi. Nokian tavoitteena on pyrkia tarjoamaan asiakkail-
leen palvelu, jonka avulla yritykset saavat turvallisen paésyn sahkopostiin. (Nokia
L ehdistétiedotteet 2005.)

Intellisync on toimittanut maailmanlagjuisesti eri operaattoriverkkoihin osan suu-
rimmista langattomista sahkopostiratkai suista, joissa hytdynnetdan lagjaa laiteva
likoimaa ja eri sovellusalustoja. Yritys on yritysmobiliteettisovel lusten ja mobiilii-
ratkaisujen edell&kavija. Intellisync mahdollistaa teknologiallaan tiedon ja tiedos-
tojen synkronoinnin eri ohjelmistojen valilla tasméllisesti ja turvallisesti. (Nokia
L ehdistotiedotteet 2005.)

Intellisync korvasi Nokian aiemmin markkinoilla olleen Nokia Business Centerin.
Nokia Business Centerin kehitystoiminta on lopetettu, eiké tuotetta endd markki-
noida. Nokia tarjoaa kuitenkin yha tukea entisille asiakkailleen Nokia Business
Centerid koskevissa asioissa. (Nokia Lehdistétiedotteet 2005.)

Nokia Intellisync Mobile Suiten tuoteperhe koostuu viidesta yksittai sesta osuudes-
ta, joita ovat Wireless Email, Device Management, File Sync, Application Sync ja
Call Connect. (Nokia 2008a.)

Nokia Intellisync Wireless Email mahdollistaa sdhkdposti-, kalenteri-, yhteys- ja

muiden tietojen haun johtavilta groupware/sahkopostipalvelimilta, mukaan lukien
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Microsoft Exchange ja Lotus Domino. Nokia Intellisync Wireless Email toimii
melkein kakissa mobiililaitteissa, joita ovat Windows Mobile-, Symbian-,
BREW- jaPalm OS-pohjaiset laitteet. (Nokia 2008a.)

Nokia Intellisync Device Management -laitehallinnan avulla hallitaan kattavasti ja
kustannustehokkaasti mobiiliratkaisuiden kayttéonottoa tehokkaalla ja tietoturvan
huomioivalla hallintaratkaisulla. Nokia Intellisync Mobile Suite:n Device Mana-
gement tukee kaikkia muita dypuhelinalustoja Symbiania lukuun ottamatta. (No-
kia 2008a.)

Nokia Intellisync File Sync -tiedostonsynkronointiratkaisu on ratkaisu yrityksen
tietojen ja sovellusten tuomiseksi liikkuvien tyontekijoiden kayttoon. Tyontekijoi-
den tiedostot synkronisoituvat kdmmenlaitteeseen, kannettavaan tietokoneeseen ja

poytétietokoneeseen. (Nokia 2008a.)

Nokia Intellisync Application Sync -ratkaisu on yksinkertaistettu, automaattinen
informaation jakelu, paivitys ja haku, joka mahdollistaa koko organisaation pysy-
misen gjan tasalla yritystietojen ja -dokumenttien suhteen. Ratkaisu on luotettava
seurantamahdollisuuden, jolloin valvonnasta ja oikeudellisista seikoista on hel-
pompi huolehtia. (Nokia 2008a.)

Nokia Intellisync Call Connect mahdollistaa Nokia E-sarjan matkapuhelinten siir-
tamisen VolP-puheluiksi. VolP-ratkaisulla voidaan tehostaa puhelimen kayttba
puhelimeen tarjottavilla lisdpalveluilla ja samalla pienennetddn matkapuhelinkulu-
ja. (Nokia 2008a.)



32

Enterprise 'F' - Email Applications
Information - '5% 5 "nH Databases Documents

o

Nokia Intellisync Mobile Suite

‘ Wireless File Application Call
L Email Sync Sync Connect

J

Device Management
. J

QO ¢ 8 g 5

KUVIO 6. Nokia Intellisync Mobile Suiten sisdltdmét osat (Nokia 2007a.)

5.2.1 Intellisync Mobile Suite Wireless Email

Intellisync Mobile Suite:n Wireless Email tarjoaa kayttgjille paésyn Microsoft
Outlook:in tarjoamiin palveluihin matkapuhelimen vélityksella. 1M S-palveluun
tarjotaan kahdentyyppisia kéayttgjalisenssgjd. Base-client tarjoaa rajoituksettoman
postin liséksi muita palveluita. Pro-client tarvitsee erikseen ostetut lisenssit jokais-

ta kéayttg 84 kohden. (Computerlinks 2008.)

Pro-clientille tarjottavia palveluita ovat séhkopostien, kalenterimerkintdjen ja kon-
taktitietojen synkronisointi matkapuhelimeen. Ohjelmistosta |6ytyy myds merkin-
nét (notes), tehtavét (tasks) sek& matkapalvelu (travel information). Matkapalvelua
voidaan hyodyntéa Intellisyncissd, jos yritys on tilannut itselleen sitéd koskevan
palvelun. Palvelun avulla voidaan |ahettda kayttgjille esimerkiks s&tietoja koh-
dealueesta. Lisdks sovelluksesta |6ytyy nimihakutoiminto, jonka avulla voidaan
hakea yksittaisen henkilon yhteystietoja LDAP-palvelimelta. Télloin saadaan sel-
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ville tietoja haettavasta henkilostd, kuten puhelinnumero, konttori, titteli sekéa
osasto johon henkild kuuluu. Nama henkilGtiedot tulee olla méaritelty
AD/LDAP:iin. (Computerlinks 2008.)

Liséks kayttgjdlle voidaan tarjota pdasy verkkolevylle. Verkkolevylle voidaan
tallentaa tiedostoja véliaikaisesti ja niiden lataaminen takaisin puhelimeen GPRS-
yhteyden avulla. Verkkolevyn kaytté soveltuu hyvin niihin tapauksiin, kun puhe-
limeen asennetaan uusi versio Intellisync:std, eik& muunlainen tietojen talteen ot-
taminen onnistu. Verkkolevyé ei voida hyodyntaéa puhelimen ohjelmistopéivityk-

sen varmuuskopiointiin. (Computerlinks 2008.)

5.2.2 Intellisync:in jérjestel mévaatimukset

Intellisync Mobile Suite (IMS) ja Intellisync Secure Gateway (ISGW) toimivat
Microsoft Windows Server-kayttoymparistoissa, joista suositeltavin kayttojarjes-
telm& on Windows Server 2003. Ohjelmistoa asennettaessa tulee tietéd mihin
kaikkeen jarjestelma sidotaan. IMS sisdltda sisdinen Sybase:n Adaptive Server
Anywhere tietokantatuen, jossa tiedot tallennetaan IMS-palvelimelle. IMS-
palvelin voidaan yhdistdd myos ulkoiseen tietokantapalvelimeen, joista tuetaan
Oraclen Microsoft:in  SQL-tietokantagpalvelimia. Nokia Intellisync Wireless
Email e tue Oraclea. Oraclen tietokantaa voidaan kayttéd File Sync, Application
Sync tai Device Management palveluun, mutta Wireless Email on tuettu ainoas-
taan ulkopuoliselle Microsoft SQL-tietokannalle. (Nokia 2007b.)

Tietokanta suositellaan eriytettavaks IMS-palvelimesta, jos palvelimen kayttdjien
lukumééra kasvaa yli 100 kayttgjdan. Eriytetty tietokanta sdastdd IM S-palvelimen
prosessorikuormaa, jolloin se pystyy palvelemaan kayttgia tehokkaammin. Kay-
tettavan tietokannan siirtdminen vaatii jérjestelman uudelleenasennuksen, koska
ulkoinen tietokanta e voi olla samantyyppinen kuin siséinen. Tasta syysta kaytta
jaméaéra on hyva arvioida jo etukdteen ja samalla varautua tuleviin muutostarpei -
siin. (Nokia 2007b.)
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— salasana -pargja tai ulkoista LDAP-tunnistusta, kuten esimerkiksi Microsoftin
Active Directorya. Kaytettéessa ulkoisia tunnuksia asennuksessa tul ee esittaa kayt-
tgétili, joka voi sitoa (bind) tilegja LDAP-palvelimelta. Téta tilia kaytetddn uusien
kayttgjien lisdamiseen Intellisynciin esimerkiksi AD:sta. Taman tilin muuttaminen
jatkossa on mahdollista. Lisaksi asennuksessa tulee esitelld ISGW:n osoite, jos
sité kaytetdan téssa jarjestelmassa. 1ISGW:n lisddminen jatkossa on myds mahdol-
lista. (Nokia 2007Db.)

TAULUKKO 1. Intellisync Mobile Suite palvelimen minimivaatimukset (Nokia

2007b.)

Table 5 Server Minimum Requirements for Nokia Intellisync Mobile Suite

Nokia Intellisync Mobile Wireless Device RealSync | Application

Suite Email Mgmt File Sync | Server Sync
HARDWARE
Processor Pentium Il S00MHz
Hard Disk Space |5 GB free disk space
Mamary 1 GB RAM
SOFTWARE
Operating System | Windows Server 2000 (SP4)

Windows Server 2003 (SP1)
Browser IE 5.0 or later N/A
Other MS TCP/IP Protocol

network environment

Microsoft Management

Console 1.2
Supported . . .
Databases (see | SQL Server 2000 (SP3) Plus: Plus: Plus: See Nolia
the follgwmg Page | 5ol Server 2005 Sybase Oracle 9i Oracle i intellisync
for addrt!onal Adaptive Sybase Sybase Application Sync
information) Server Adaptive Adaptive Certifications

Anywhere Server Server List
9.0.1 Anywhere | Anywhere
9.0.1 5.041

OTHER
REQUIREMENTS
Permissions Local Admin Domain Admin
Open port 443 Open port 443 from IMS

server to Internet for

communication with the

license server
Latency between | 36 milliseconds or less * * = * *
IMS server and
other backend
server, database,
or file system

* Indicates minimum requirements for Nokia Intellisyne Mobile Suite
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53 OMA Device Manager

5.3.1 OMA — Open Maobile Alliance

Open Mobile Alliance on kansainvalinen organisaatio, joka suunnittelee avointa
markkinointipainotteista yhteensopivuusméérittelyjen globaalia hyvaksymista.
OMA perustettiin kesdkuussa vuonna 2002 yhteistydssa johtavien matkapuhe-
linoperaattoreiden, -laitteiden ja -verkkojen toimittgjien, IT-yhtiGiden, seka sisél-

|6n- ja palveluidentarjoajien kesken. (Open Mobile Alliance 2006.)

Device Management Working Group:in paamaard on méaarittada protokollat ja me-
kanismit, joiden avulla laitteita voidaan hallita. Hallinnan vaatimuksiin sisdltyvét
mahdollisuudet asetusten méaérittdmiseen laitteisiin, asennusten ja péivitysten
asentaminen laitteisiin, laitteissa olevan halintatiedon korjaaminen, seké kyky
laitteista luotujen tapahtumien ja virheiden prosessointiin. (Open Mobile Alliance
2008.)

5.3.2 Mobiililaitteiden tietoturvallisuus

Matkapuhelin on tarkoitettu péddosin puheluiden soittamista varten, mutta yha
enemman dlypuhelimet yleistyvat markkinoilla. Alypuhelimia voidaan hyodyntsé
muuhunkin kuin pelk&stéddn puheluiden soittamiseen, jolloin niisté syntyy useasti
huomaamaton tietoturvariski. Matkapuhelimeen tallennetaan usein yrityksen si-
sdigta tietoa ja salasanoja, joita ulkopuolinen voi hyoédyntda omaksi edukseen ja

samalla hetkentda yrityksen toimintaa.

OMA Device Manager (OMA DM) on Nokian itse kehittdma lisdys Intellisync-
tuoteperheeseen, jolla pyritddn parantamaan matkapuhelinten tietoturvaa. OMA
DM on tarkoitettu ainoastaan Symbian-pohjaisten mobiililaitteiden hallintaan.
Intellisync tarjoaa tuen Windows Mobile, Pam, Brew, SmartPhone, PC, Tablet
PC austaisille mobiililaittellle. OMA DM:in kautta Nokian matkapuhelimia voi-



36

tahattomasti heikent&a niiden suojausta. (Computerlinks 2006a.)

OMA DM:in avulla tyontekijalta varastettu matkapuhelin voidaan lukitatai nolla-
ta eténa. Palvelun avulla puhelimeen voidaan asentaa my6s ohjelmistoja ja niiden
vaan vahvistusta, vaan ohjelmat asennetaan puhelimeen huomaamattomasti. (No-
kia 2008b.)

OMA DM:in tarjoamat edut vaikuttavat lupaavilta ja tarjoavat uusia ndkymia mo-
biililaitteiden hyodyntamiseen. Valilla kuitenkin liikutaan tietoturvan harmaalla
aluedlla, koska ohjelma mahdollistaa henkilGiden tekemisten vakoilemisen. T&
man takia etdhallittavien puhelinten omistgjille tulee tiedottaa, etté heidan puheli-
men kaytt6aan voidaan tarkkailla. (Nokia 2008b.)

TAULUKKO 2. Osa OMA DM:in tuetuista laitteista seka niihin mahdollistetut
ominaisuudet (Computerlinks 2006b.)

E60, E61, E70, ESO 9500, 9300, 9300i N71, N80, N91
560 3.0 S80 560 3.0
Symbian 05 9.1 Symbian 05 7.0 Symbian 05 9.1

Built-in device features and supported applications

IAP provisioning, GPRS/WLAN [V Vv v V-
OMA DM / DS settings '/f v ‘/1' v ‘/! v '/l ¥
VoIP and SIP settings v - - -
Bookmarks v v v v
Native Email client settings v v v v
App. install and settings mgmt

- Nokia Business Center v v -

- Symantec AV/PFW v'2) v'2) -

- Pointsec device encryption v’y v’y -

- Gisco SCCP v - -
Application installation v v -
Inventory, basic v v v v
Corporate Policy (TARM) v = #
Lock and lock settings v -

Wipe v =

Application installation v v

Extended features

Inventory, extended v v

File transfer v v

Connection manager v v

1)  For WLAN capable devices: E60, E61, E70, 9500, 93001, N80, N91

2)  Depending on availability or 37 party applications
OMA Device Manager tuo my6s ndkyman etékayttdan naytolta hallintaohjel-

maan, jolloin puhelimen kayttg &4 voidaan opastaa ja samalla seurata miten hanen
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puhelimensa kayttaytyy. Tulevassa OMA DM:n versiossa parannetaan puhelimen
toimintojen hallintaa, jolloin esimerkiks digikameran kéyttd0 voidaan estéa
(Computerlinks 2006b.)

5.4 Fyysiseen verkkoon tehtévat muutokset

5.4.1 Intellisync:in vaatimat verkkomuutokset

Intellisync vaatii muutamia verkkoresursseja toimiakseen. Vahimmaisvaatimus on
yhteys sahkopostipal velimeen. Talloin kayttgien tunnistautuminen tapahtuu IMS-
palvelimella. Jos yritykselta |6ytyy tunnistautumispal velin, on sen kéytto suotavaa.
Nokia Intellisync ohjelmisto sisdltda sekd ISGW- ja IM S-ohjelmistot. Taman takia
ISGW-pavelimen kayttd on suotavaa, jos ISGW-palvelimelle tarvittava laitteisto
on helposti saatavilla.

Intellisync voidaan sijoittaa verkkoon usealla eri tavalla Minimivaatimuksena
IMS sijoitetaan joko yrityksen siséverkkoon tai DMZ-alueelle. Jos IMS sijoitetaan
sisdverkkoon, tulee palomuurista sallia yhteydet suoraan IMS palvelimelle. Témén
tyyppinen ratkaisu e ole suositeltava, koska palvelimelle murtautuneella on pédsy
suoraan yrityksen sisdverkkoon. Turvallisempi vaihtoehto on sijoittaa IMS
palvelin DMZ-verkkoon. Tall6in IMS-palvelimelta sallitaan yhteydenotot LDAP-
ja sahkopostipalvelimelle. Tamak&an vaihtoehto e ole tietoturvallinen, koska
IMS-palvelimeen voidaan mahdollisesti tunkeutua jonkin tietoturva-aukon avulla
ja sielta voidaan pyrkié sisdan sdhkopostipalvelimelle tai LDAP-palvelimelle tai

muuten vain hairita verkkoliikennettéa. (Nokia 2007b.)

Turvalisin tapa on kayttéa |SGW -palvelinta ulkoverkon ja IMS-palvelimen valil-
la Taloin ISGW sijoitetaan DMZ-verkkoon ja IMS-palvelimelta avataan yhteys
ISGW:lle. PAlomuuriin tulee avata yhteydet 1ISGW:lle, joka vastaa yhteyden muo-
dostuksiin. ISGW:n e sdllita muodostaa yhteyksia ulko- tai sisdverkkoon. Tdla
tavoin ISGW toimii erdanlaisena valiporttina IM S-palvelimen ja ulkoverkon valil-
l& (Nokia 2007b.)
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Kun jéarjestelméssa kaytetéén 1SGW-palvelinta, tarvittava tietoliikenne kayttda
(80), https (443) ja oma valinnainen portti network push:lle. Network push kayttda
oletuksena porttinumeroa 3102, mutta se voidaan uudelleen maarittéa suoraan
IMS-palvelimen admin consolesta. ISGW liikenndi IMS:in kanssa kayttamalla
TCP porttia numero 80. (Nokia 2007b.)

Palomuurissa DMZ- ja LAN-verkon vdlille tarvitaan sallia ainoastaan TCP 80-
porttiliikenne IMS-palvelimelta ISGW:lle. Ulkoverkosta ISGW:lle tulee sdlia
TCP portit 80, 443 ja 3102 eli push-toiminnolle valittu portti. Tilallinen palomuuri
sallii vastauspakettien siirron |dhettdmisen ennalta muodostettuihin yhteyksiin.
(Nokia2007b.)

ISGW:n kéyttoonotto vaikuttaa mobiililaitteiden yhteysasetuksiin niin, etta laitteet
tulevat muodostamaan yhteydet ISGW:lle IMS:in sijaan. Palvelua kéyttavét eivét
voi kuitenkaan tietda sitg, joten he olettavat liikenndivansa IMS:n kanssa vaikka
oikeasti ovatkin yhteydessd ISGW:hin. ISGW:n k&yttn ainoa heikkous on siing,
jos se jostain syysta lakkaa toimimasta. Kun ISGW e toimi, niin Intellisync el
pysty palvelemaan asiakkaitaan. ISGW:n tilaa tulee kaytannossa tarkkailtua har-

voin, joten sen toimimattomuus j 84 hel posti huomaamatta. (Nokia 2007b.)
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Nokian Intellisync Microsoft SQL
lisenssipalvelin Sahkopostipalvelin tistokantapalvelin
(optionaalinen)

Intellisync Mobile
Suite

< ‘Outbound port 443
Inbound 3102 3 - /\
| ntel’net : N ° Qutbound port 80

Inbound port 80 k.‘.\\'J E \ Qutbound port 80
Intellisync Secure
Gateway
Ulkoverkko (WAN) DMZ-verkko Sisaverkko (LAN)

LDAP-palvelin

KUVIO 7. Verkkokuva Intellisync-ratkaisusta Secure Gatewayn kanssa (Nokia
2007b.)

KUVIOssa 7 sininen viiva kuvaa data-liikennettd, punainen viiva push-liikennetta
javihreaviivalntellisync Mobile Suiten yhteyttd Nokian lisenssipalvelimelle. Kun
uusia kayttgia lisétéaén IMS-palvelimelle, palvelin tarkistaa etta vapaita lisenssgja
loytyy lisenssipalvelimelta. Jos lisenssipalvelin vastaa kyselyyn kieltavasti i

syyksi lisenssien loppumista.

5.4.2 OMA Device Managerin vaatimat verkkomuutokset

OMA DM:n verkko vaatii véhemman suunnittelua kuin Intellisync-verkon perus-
taminen. OMA DM sijoitetaan DMZ-verkkoon, josta TCP portin 443 liikenne
tulee sallia ansl.nokia.com ja ans2.nokia.com palvelimille. Nokian ansl- jaans2 -
palvelimet luovat jérjestelmélle tarvittavan tekstiviestipalvelun. Matkapuhelinver-
kon valityksella voidaan |8hettda hallinnoitaviin puhelimiin tekstiviestejd, jotka
ké&skevét puhelinta muodostamaan yhteyden OMA Device Manager -palvelimelle.
(Nokia 2007c.)
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Ulkoverkkoon tulee OMA DM:lle avata TCP portit 80 ja 443. Sisaverkosta palve-

limelle avattavia porttgja ovat etdhallinta ja tarvittaessa LDAP-autentikointi. (No-

kia 2007c.)
Role-based Web
administration
Nokia End-user self-
Intellisync Device service Web Mobile Devices
Management
HTTPS
Nokla
Mobile Suite
Thtarnat Over-the-alr management client

connection
(encrypted HTTR/HTTPRS)

In-house or -

hosted device Built-in OMA

management DM Client
sarver

Nokia Service

KUVIO 8. OMA Device Managerin verkkokuva (Nokia 2007c.)
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6 MATKAPUHELINJARJESTELMAN HY ODYNTAMINEN

6.1 Jarjestelman tavoitteet

Puhelimia unohdetaan ja niita varastetaan ylléttéavan paljon maailmanlagjuisesti.
Suomessa padkaupunkiseudulla tutkimukseen osallistuneisiin takseihin unohdet-
tiin puolen vuoden aikana noin 3600 matkapuhelinta, 110 k&mmenmikroa ja 50
kannettavaa tietokonetta. Padkaupunkiseudun asukit lukeutuvat tuhansista kadote-
tuista laitteista huolimatta tutkimuksen maltillisempiin hukkagjiin: esimerkiksi
K 66penhaminassa takseihin unohdettiin vastaavana aikana léhes 12 000 matkapu-
helinta. Lontoossa takseihin ja jopa yli 60 000 puhelinta ja 5000 kannettavaa tie-

tokonetta puolen vuoden aikana. (Karvonen 2005.)

Tutkimuksen luvut ovat hdlyttavia sikdli, ettd vuonna 2001 tehtyyn tutkimukseen
verrattuna essmerkiksi Lontoossa kadotettiin yli 70 prosenttia enemman kannetta-
via tietokoneita ja 350 prosenttia enemman kammenmikroja kuin kolme vuotta

sitten. (Kotilainen 2005.)

Andritz Oy:n pddmaaré on ottaa kdyttéonsa sahkopostijarjestelmé, joka palvelee
yrityksen omia tyontekijoita ja sijaitsee yrityksen sisdisissa tiloissa. Jarjestelma
tulee olla yrityksen omassa hallinnassa, jolloin ulkopuolisilla el ole p&asya yrityk-
sen sisaiseen verkkoon. Taloin jarjestelman yll&pito toimii ilman tarpeetonta vii-
vettd, koska jarjestel masta vastataan yrityksen sisdlla. Vikatilanteet saadaan korja-

tuksi nopeasti, koska jérjestelmén osat ja niiden sijainti tunnetaan.

Matkapuhelinjarjestelmélta el vaadita lisdominaisuuksia, koska tarjottavat lisa
ominaisuudet eivét tue yrityksen toimintaa. Tarjolla olevista lisdéominaisuuksista
voidaan hyddyntdd muita osuuksia tulevaisuudessa, jos niille |6ydetéan tarvetta.
Nokian tarjoaman jarjestelman osa-alueet maksavat ja téten niiden hankinta on
turhaa, koskamuille osa-alueille @ ole télla hetkella kéayttttarvetta.
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Andritz Oy:lla on kokemusta Nokia Business Centeristd (NBC), joka on Nokian
vanhempi mobiili-email-jarjestelmd. NBC:l14 saatiin vélitettya sdhkopostit suoja-
tusti kommunikaattorethin. Kanadalainen yritys RIM (Research In Motion) on
julkaissut NBC:ia vastaavan mobiili-email-jarjestelman, joka tukee BlackBerry-
dlypuhelimia, sekd myds muita matkapuhelimia BlackBerry Connect -ohjelmiston

avulla.

BlackBerry on Yhdysvalloissa suosittu &aypuhelinmerkki, joka vamistaa
kdmmentietokoneita. BlackBerry:n mobiili-email jarjestelma vaatii BlackBerry

Enterprise Solution:in asentamista yrityksen tiloihin.

Nokian tietoturvallinen ratkaisu antoi paljon painoarvoa uutta jarjestel maa suunni-
teltaessa, koska RIM BlackBerry -sdhkdpostijarjestelman on todettu sisdtéavan
tietoturva-aukkoja. Lisdks kayttgdlisenssien siirtaminen NBC:sta Intellisync Mo-
bile Suite:n Wireless Email -jarjestelmaén tarjosi aihetta siirtya uuteen jérjestel-
maan. Nokian tarjoama ratkaisu tukee BlackBerry-alypuhelimia seka myos muita

puhelinmerkkej 4, jolloin jérjestelméa soveltuu lagjaan kayttoon.

Jarjestelméaa varten tulee laatia selvéat sddnndt, joiden mukaan uusia matkapuheli-
mia ostetaan, asetuksia muokataan ja puhelinta kéytetéén ilman tietoturvauhkia.
Jarjestelman lagjennettavuus tulee huomioida ja sen toiminnallisuutta tulee tark-
kailla. Matkapuhelinjarjestelmaa kayttaville henkilGille tulee tarjota tukea ja jakaa
tukipalvelut henkil 6ston kesken.

6.2 Jarjestelmén kayttéonotto

6.2.1 IMS Wireless Email:in yhteydenmuodostus

Kun palvelimelle asennetut ohjelmistot on asennettu ja palvelimet on sijoitettu
verkkoon, tulee varmistaa IMS-palvelimen yhteys LDAP-palvelimelle sekad sah-
kopostipalvelimelle. Yhteyksien viive voidaan tarkistaa IMS-palvelimen Admin
Consolesta | 0ytyvasta WebAdmin-sivulta
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WebAdmin-sivun Back-end Connection -valikosta voidaan mitata viive IMS- ja
séhkopostipalvelinten véilta. Viiveen voi tarkistaa myts komentokehotteesta
ping-komennolla. On kuitenkin muistettava, ettd kohdepalvelin on voitu estda
vastaamasta ping-kyselyihin.

"I Intellisync - [Console RootIntellisync Mobile Suite'Webadmin] =] E3
“ﬁ] Elle  Action ‘iew Favorites Window Help | =18 x|
& o | Em| 2
[ consols Root &
£+ @@ Intellisyne Mabile Suite WebAdmin
=) E Management wabadmin allows you to manage your users, devices, administrators and other important information related
€ Users to yaur mohile community from an Internet hrowser.
&€ Groups
All smartphone Users To launch the Wwebadmin from here, select the "Launch Wwebadmin" option from the Action menu, where vou
All Symbian Users will then be automatically logged in as the sysadmin administrator, When logged in as the sysadmin
all Users administrator, you will be able to create and manage Webadmin administrators, These administrators will be
HMew Users ahle to login to the Wehadmin from a browser by going to http:/f<server name=fadmin whera "<servar
13 Devices names=" is the name of the server that is hosting the webadmin,

473 Sync Devices

4B Blert Devices

B servers

(& Logs

- [E user Activity

[ Z3 Server Activity

£ Event Logs

(& Device Management
Reports

+[#] Mobile Gateway History
+|#] Device Connection

- |#] Device Last Connection
- [#] vicense

(# [®) Device Management

1A admin alerts

<67 Wireless Email

fily server statistics

{Lly Users with Recent Activity

il Users with Mo Recent Activity

{Lly Users with Mo Activiey

=] Device Management

3] Software Installs

Bl § Inventory Collections

iR Device Configuration

& B Backup

(1§83 Profile Settings

63 General

-3 Wireless Email

[)-£3) Device Management

KUVIO 9. IMS-pavelimen Admin Console

Nokian suositus viiveestéa on alle 36 ms, mutta jarjestelma voi toimiaviela 300 ms
viivedlakin. Liian suuri viive aiheuttaa kuitenkin erindisia ongelmia ja virheita
matkapuhelimien synkronoinnissa. Viiveen pienentdminen on mahdollista kaytt&
mall& nopeampia tietoliikenneyhteyksia tai lyhentdamalla IMS- ja sdhkdpostipal ve-
limen valistd matkaa. Jos yritysverkossa kaytetéan useampia séhkopostipalvelimia,
voidaan useampia IMS-palvelimia ottaa kayttoon. Useamman IMS-palvelimen
kaytto tarvitsee toimiakseen ISGW-palvelimen, johon IMS-palvelimet ovat yhtey-
dessa Usean IMS-palvelimelle on tarvetta, jos yrityksen sdhkdpostipal velimia on

eri mantereilla
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halukkaita kokeilemaan palvelun tarjoamia etuja. Kun kéyttgatilga lisatééan ja
kayttdjdt muokkaavat henkilokohtaisia asetuksiaan, varmuuskopioita olisi hyva

ottaa |ahes viikoittain.

 Configured back-end connections - Intellisync Mobile Suite - Microsoft Internet Explorer _|Ofx
File Edit ‘“iew Favorites Tools  Help ‘ ,‘;‘
Qback + 3 « X 2] (0| Osearch ofcFavartes @ | (1- h B |Links s

Intellisync Mobile Suite NOKIA
A8, webadmin
=

¢ Admin Console

Hel

i Users | @ Hele
B Devices Configured back-end connections

m Groups

-3 Publicstions Microsoft Exchange Servers
# pdministratars

= Reports SLMEMS02Z View List of Users Test Connection Latency 11 ms
Moty aate MUNZEME110 View List of Users Test Connection Latency 144 ms
-[#) Carriers
i Applications OYISMS002 View List of Users Test Connection Latency 34 ms

=] Performance Reports

.- @) system Syno Tirne) ESBSMS021 View List of Users Test Connection Latency 38 ms
~-[#) syncs Per Hour ATLSMS01a8 View List of Users Test Connection Latency 159 ms
i Back-znd Connacti

= [ Loas FSHEMS010 View List of Users Test Connection Latency 312 ms
[E Audit Trail

LR e Lotus Domino Servers

=) ﬁ Support
Upload Logs [ servers configured
[E Ernail All Users

¥ Logout Novell GroupWise Servers

| Mo servers configured

IMAP Servers

[ servers configured

|&] pane [0 [T & Localintranet 4

KUVIO 10. WebAdmin-sivuston Back-end Connection valikko

Itse Intellisync-jarjestelmasta varmuuskopion ottaminen on helppoa. Jos Intel-
lisync kayttda sisdisté Sybase-kayttd étietokantaa, varmuuskopion ottaminen e ole
kuitenkaan niin helppoa, koska Intellisync varaa tietokannan itselleen elka siita
tall6in saada varmuuskopiota. Helpoin ratkaisu varmuuskopioiden ottamiseen on
kayttda ulkoista tietokantaa, jolloin tietokannan varmuuskopiot sisdltavét myds
tietokanta-palvelimesta otettavat varmuuskopioihin. Jos ulkoista tietokantaa ei
kéytetd, tulee IMS-palvelimelta sammuttaa Intellisync Mobile Suite ja Adaptive
Server Anywhere — MOBILE palvelut. Kun palvelut on sammutettu, voidaan ko-

pioida koko Intellisync Mobile Suite -asennuskansio talteen. Kun asennuskansio
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on kopioitu, kdynnistetddn IMS-palvelimelta sammutetut palvelut kéénteisessa

jarjestyksessa.

6.2.2 Intellisync Secure Gateway:n kayttoonotto

| SGW-palvelimeen asennetaan ainoastaan Intellisync Secure Gateway -ohjelmisto
Windows kéayttojarjestelman lisdksi. Secure Gateway -ohjelmiston asentamiseen
tarvitaan ainoastaan palvelimen paikalliset jarjestelméanvavoja-tunnukset. IMS-
pavelin muodostaa ulosldhtevan http-yhteyden ISGW:n porttiin 80. Téama
ulosddhteva yhteys ohjaa synkrointiliikenteen ISGW:lta IMS-palvelimelle ja
samalla pienentéd verkon riskia haavoittua. Mobiililaite kommunikoi suoraan
ISGW:n porttiin 80. Vastaanotettaessa sisdan tulevaa synkronointiliikennetta
tarkistetaan liikenteen yhdenmukaisuus ja paikkansapitavyys, jonka jakeen

litkenne reititetédén IMS-palvelimelle.

Kaikki yhteydet mobiililaitteen ja IMS-palvelimen vdlilla vaativat tunnistautumi-
sen, joka suojataan oletusarvoisesti 128-hittisella AES-sdauksella. Kaikki
ISGW:lle tuleva liikenne tarkastetaan. Tarkistuksen avulla varmistetaan, etta lii-
kenne vastaa odotettua formaattia. Formaatista eroavat paketit hylétéén ja ainoas-
taan sallitut paketit kasitellaén ISGW:11& ja ohjataan IMS-palvelimelle.

6.2.3 Intellisyncin kayttéonotto ja laitevaatimukset &ypuhelimissa

Intellisync Mobile Suite asennetaan @ypuhelimeen siihen sopivalla asennuspake-
tilla. Asennuspaketit luodaan halutuille @ypuhelinalustoille IMS-palvelimen Ad-
min Consolesta. Intellisync-ohjelmistopaketti asennetaan puhelinmerkille sopival-
latavalla. Nokian d@lypuhelimiin asennuspaketin voi ladata verkon kautta tai kayt-
téd Nokia PC Suite-ohjelmistoa paketin asentamiseen tietokoneelta. Intellisync-
ohjelmisto ei tarvitse paljoa suoritustehoa dlypuhelimesta ja tésté johtuen se toimii

sujuvasti vanhimmissa dlypuhelimissa.
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TAULUKKO 3. Intelisync Mobile Suiten minimilaitevaatimukset dypuhelimelta
(Nokia 2007b)

Table 4 Client Minimum Requirements for Nokia Intellisync Mobile Suite

PC Client Pocket PC Client SmartPhone Palm OS Client |Symbian
HARDWARE
Processor Pentium Supported processor
Type type: ARM - XScale
Hard Disk 64 MB
Space
Memory 64 MB RAM 32 MB RAM 32 MB RAM & MB RAM 32 MB RAM
SOFTWARE
Operating * Windows Server |+ Microsoft Windows |+ Microsoft PaimOS4.0upte |* SymbianOS7.0
System 2000 Mobile Pocket PC Windows Mobile |54 * Symbian OS5 8.0
* Windows Server 2003 and 20035E Packet PC 2003 + Symbian 0S 9.1
2003 + Windows Mabile 50| and 20035E (specifically for
« Windows XP + Windows Mobile EG61 360 3rd
50 Edition)
Browser Microsoft Internet
Explorer 6.0 or later
Other Microsoft TCP/IP ActiveSync 4.1 orlater | ActiveSync 4.1 or HetSync 6.0.1 or | Symbian 2nd Ed:
protocol network {on desktop or laptop) | later (on desktop or | later {on desktop | UIQ, SE0, SB0
environment laptop) or laptop) Symbian 3rd Ed:
E61 S60, UIQ

6.2.4 OMA DM:n kayttéonotto

OMA DM 8.5 vaatii kayttojarjestelmékseen Linuxin. Linux-julkaisuista RedHat
on ainoa tuettu vaihtoehto. Asennus e vaadi graafista kayttoliittymaa (X), mutta
ohjelmiston asennus helpottuu graafisella puolella. Graafinen puoli e vaadi asen-
nuksessa eritysosaamista RedHat:istd, toisin kuin konsolipuolen asennus.
hakemistopolut ja peruskomennot. Edellinen versio OMA DM:sta 2.04 vaitiin

asentaa my6s Windows 2003 Serveriin.

Kun OMA DM otetaan kéyttoon ensimmaista kertaa, jarjestelmanvalvojan tulee
suunnitella tulevaisuutta koskeva konsepti, jota puhelimet tulevat seuraamaan.

Ensimméainen térked asia OMA Device Managerista on tehtavien toiminnallisuus.

OMA DM 2.0.4 versiossa luodaan tehtavia (tasks), jotka tekevét puhelimessa
méaratynlaisen toiminnallisuuden. Nama tehtévat ovat aktiivisia, eivéka ole

kertaluontoisia. Aktiivisuudella tarkoitetaan <Sitd, etta kun tehtavan avulla
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taluontoisia. Aktiivisuudella tarkoitetaan sitd, etta kun tehtdvan avulla asennettu
avulla asennettu ohjelma poistetaan puhelimesta, OMA DM suorittaa tehtévan
uudestaan ja uudelleen asentaa ohjelman matkapuhelimeen. OMA DM:in avulla
voidaan varmistua siitg, etta puhelimen ohjelmistot sdilyvéa puhelimissa. OMA
DM 8.5:ss8 luodaan julkaisu (publication) joka siséltéd toimintoja (actions). OMA
DM 8.5:n toiminnot vastaavat OMA DM 2.0.4:n tehtavia

Koska tehtavét toimivat vastaavalla tavalla, niitd ei tule poistattaa kayttgjilta. Teh-

ryhmélle asetetut tehtavédt. Kun kayttgjétilga luodaan jarjestelmaén, heille tulee

sy6ttda vahintddn nimi, lyhyt tunnus ja puhelinnumero. Néiden tietojen avulla

Puhelimeen tulee suorittaa kaksi toimintoa, ennen kuin puhelimeen voidaan |&het-
téd tehtavid. Ensimméinen toiminto on lahettéd puhelimeen sertifikaatti. Sertifi-
kaatin avulla luodaan puhelimen ja OMA DM -palvelimen vélille luottosuhde.
[Iman luottosuhdetta matkapuhelin el luota |8hteeseen, eika suorita sille méaaritet-
tyja kdskyja Toinen toiminto on asentaa puhelimeen DM-profiili. DM-profiili
yksiléi puhelimen, jolloin puhelin voidaan erottaa muista puhelimista. DM-
profiilin avulla puhelinta voidaan etdhallita, vaikka puhelimen SIM-kortti vaihdet-

taisiin.

Matkapuhelin voidaan ottaa etdhallittaviksi gjamalla siihen kolme tehtéavéa. En-
simmaéinen tehtdva mahdollistaa puhelimeen l&hetettévien ohjelmien asennuksen.
Asennus kysyy varmistusta kayttgdlta, joten toisena lahetettéva tehtéva poistaa
kayttdj alta varmistamisen. Kolmannella tehtévalla lukitaan edell& tehdyt asetukset,
jolloin kayttga e voi poistaa OMA DM:in oikeuksia.

Nokian Intellisync tukee usean tyyppisia aypuhelimia aina Nokian malleista mui-

den puhelinvamistgien malleihin. Tuettujen puhelinten méara on todella lagja,
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mutta rajaamalla kaytettdvien puhelinmerkkien ja -mallien maarda pienemmaksi,

saadaan ohjeistuksesta yhteneva ja vahennetéan yrityksen I T-tuen tarvetta.

Tuettavaks matkapuhelinmerkiksi valittiin Nokia, koska yrityksella on jo ennes-
téadn ollut Nokian matkapuhelimia kdytossa. On myos todennakdista, etta Nokian
sovellukset toimivat parhaiten Nokian valmistamissa tuotteissa. Nokialta 10ytyy
eri tuoteperheitd, jotka on suunnattu maaréttyihin kéyttétarpeisiin. Naista yleisim-
pid ovat N-sarja ja E-sarja. Matkapuhelinjarjestelmaan valittiin Nokia E-sarjan
puhelimet, koska E-sarja on suunnattu yrityskayttoon.

Nokian E-sarja puhelimissa on valmiina pdf-, doc- ja xls-lukijat, €li yleisimmét
tiedostoformaatit voidaan avata. Puhelimiin tullaan asentamaan Intellisync ja
OMA Device Manager, joiden lisaksi F-secure tullaan asentamaan uusiin dypuhe-
limiin. F-secure suojaa puhelimissa GSM- ja Bluetooth-verkoissa liikkuvilta vi-

ruksiltaja madoilta.

6.2.5 Jarjestelman muokkaaminen yrityksen tarpeiden mukaiseks

Puhelimen omistgja e yleensd huomaa unohtamaansatai hanelta varastettua puhe-
linta kovinkaan nopeasti. Tdméan takia varkaalla on mahdollisuus tehda useita asi-
oita matkapuhelimelle, ennen kuin tyontekija edes ilmoittaa kadonneesta puheli-
mesta. Puhelinta tulisi pyrkia suojaamaan jo ennalta, ennen kuin mitdan haitallista
on vield ehtinyt tapahtua. Helpoin tapa estda pdasy tekstiviesteihin ja muihin salat-
taviin tietoihin on lukita puhelin. Tavallinen ndppadinlukko e suojaa varkaudelta,
mutta puhelimeen asetettava automaattilukitus suojaa puhelinta ulkopuolisilta.
Suojakoodin tulee olla vahintdan 4 merkkié pitka ja ilman téta suojakoodia puhe-
limen lukitusta e saa auki. Tall6in puhelimen sisdltéamiin tietoihin e voida paasta

késiksi.

Puhelinten suojaustasoa parannettiin kolmella tapaa. Ensimméiseksi puhelimet
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asetuksia ovat muun muassa puhelimen kayttokieli ja ulkopuolisten SIM-korttien

kayttokielto. Matkapuhelin lukittuu, jos siihen asenetaan toinen SIM-Kkortti.

Vakioasetusten jalkeen puhelimeen asennetaan yrityksessa kaytettavéat ohjelmistot
puhelimen sisdiseen muistiin. Ohjelmistoja e asenneta puhelimen muistikortille,
koska muistikortille tallennettujen tietojen suojaus voidaan mahdollisesti murtaa

kayttamalla tietokonei siin saatavia salauksenmurto-ohjelmia.

Ensimmainen ohjelmisto on Nokia Intellisync:in Wireless Email, jolla tarjotaan
ria ja halita muita tehtdvia. Toinen ohjelmisto on OMA Device Manager, joka

mahdollistaa puhelimen etdhallinnan.

OMA Device Managerin yks tarkea tehtéva on asettaa puhelimen automaattiluki-
tus padlle. Asetus on pysyva, elka asetusta voida poistaa kayttstd. Suojakoodin
kysely e suojaa puhelinta, ellei se ensiks lukkiudu. Téman takia OMA DM:ssa
luotuun tehtévadn asetetaan automaattilukituksen intervalliksi 15 minuuttia. Puhe-
limen kayttgala on mahdollisuus lyhentéé lukitusaikaa, mutta lukitusajan piden-

téaminen yli 15 minuuttiin e ole sallittu.

Lopuks matkapuhelimeen asennetaan F-secure:n virustorjuntaohjelmisto. Virus-
torjuntaohjelmisto suojaa matkapuhelinta verkossa leviéviltd madoilta ja viruksil-
ta. F-secure:n virustorjuntaohjelmisto péivittyy automaattisesti verkon kautta, jol-

loin puhelimien virusturvan ol etetaan pysyvan gan tasalla.

6.3 Jarjestelmassi esiintyneet ongel mat

Ké&yttgjien ohjeistaminen ohjelmiston kayttdon osoittautui oletettua vaikeammak-
si, koska kayttdjien osaamisen taso vaihtelee suuresti yrityksen sisélla. Kayttgjille
on hyva tarjota koulutusta puhelimen ja siiné olevan ohjelmiston kayttoon. Koulu-
tuksen lisdks kayttgille on tarkeétd jakaa koulutusta koskevat ohjeet, jolloin on-
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Ajoittain ongelmia syntyy myos dlypuhelimien takia. Y rityskaytdssa olevia mat-
kapuhelimia sammutetaan melko harvoin ja tdman takia puhelimet ovat usein
paalla viikkoja. Kun matkapuhelimen muisti akaa loppua kesken, syntyy erikoisia
ongelmia. Nokian dlypuhelimet saattavat lakata joko osittain tai kokonaan toimi-
masta. Useimmissa tapauksissa ongel masta selvitdan, kun puhelin sammutetaan ja
sen sisdltéma akku irrotetaan puhelimesta muutamaksi minuutiksi ennen puheli-

men uudelleenkdynnistysta.

Alypuhelinten akun kesto lyheni noin 20 — 50 % j&rjestelmaa kayttaneilla henki-
[6il1& Useat jarjestelméssa mukana olleet henkil6t olivat tottuneet lataamaan pu-
helintaan kerran viikossa, mutta jarjestelman toimiessa puhelimen akku kesti ai-
noastaan muutamia paivia Akun kulutus johtuu siita, etta puhelin on koko gan
yhteydessa IM S-palvelimeen. Puhelimen ollessa online-tilassa, yhteyden tila var-
mistetaan |8hettdmalla kysely puhelimesta IMS-palvelimelle noin 10 minuutin
vaen. Jos puhelin vastaanottaa kyselyynsa vastauksen IM S-palvelimelta, voidaan
olettag, ettd yhteys puhelimen ja IMS-palvelimen vélilla toimii. Akun varaus las-

tietoa ldhes jatkuvasti GPRS-yhteyden avulla.

Akun kestoa pyrittiin parantamaan muokkaamalla synkronisointiin liittyvia ase-
tuksia. IMS-palvelimen asetuksista poistettiin gjoitettu synkronisointi kaytosta
Taloin puhelin kayttda Push-tekniikkaa apunaan ja synkronoituu aina séhkopostia
|hettdessa ja vastaanottaessa. Samalla kéyttdjia ohjastettiin sulkemaan Intellisync-
sovellus gjalta, jolloin he eivét lukisi séhkopostiaan.
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Default Properties E I

Setting: |
Push/ReadySync Settings Allows User
/ Yoy 9 Creerride
¥ Enable Push Iv
Settings that apply ko ReadySync and Push
Allows on: |Every day ~| Erom: |EIEI:EIEI -""-]I Io |EIEI:EIEI i v
v Inikiate network conneckion ]
W Initiate even if device is powered off ¥
¥ Display notification when data is received v
¥ Disable when battery power is less than I 15 _J::j o v
¥ Retry on failed connections
Initial retry inkeryal I 15 __;_1 rinutes. Subsequent inkeryal 1 &0 _:_J minutes
Settings that apply o Readysync
Interval Every hour _‘_':j i)
High speed connection defaulk: !5*;-'!'": _"_1 v
Low speed connection default: iSyncXpress _:] v
I Iritiate when network connection is firsk established [
(e.q, device is puk in cradle)
Settings that apply ko Push
¥ Use network push ¥
V¥ allows 515 based push naotifications v
(] I Cancel I &oply l Help I

KUVIO 11. IMS Wireless Email -palvelimen Push ja ReadySync asetukset

Osa jarjestelman kayttgjista kiertdd maailmaa ja heidan térkein tyokalunsa on gjan
hallinta kalenterin avulla. Kalenteria seuraaville henkil6ille on tarkesa, etta kalen-
terimerkinnét pysyvét gan tasalla. Kyseisille henkil6ille sdhkdpostin [8hettdminen
ja vastaanottaminen on toissijainen asia. Kalenteria seuraavat henkil 6t elvét hyody
push-toiminnosta, koska he pyrkivét pitamaén ainoastaan kalenterimerkinnét ajan

tasalla Intellisync-jarjestel massa.

vastaanota sahkopostia ennen seuraavaa paivaa, puhelimeen e synkronoidu kalen-
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terimerkintda ja puhelin @ muistuta kalenterimerkinnasta. Vattaékseen kyseista

tilannetta ReadySync tulee asettaa takaisin padle.

Viive aiheuttaa ongelmia jarjestelméan toimintaan. Viiveesta johtuvien ongelmien
ratkaiseminen vaati useasti pidempiaikaisia testgja. Ylipitkan viiveen takia aypu-
helimiin saadaan haettua kontaktgja ja henkil6haku-toimintoa voidaan kayttda,
mutta séhkopostien nouto e onnistu. Epdonnistuminen sdhkopostien siirtoon joh-
tuu lilan pitkasté aikavalista, koska palvelin voi palvella yhta puhelinta ainoastaan
sille méaaritetyn aikavdlin gan. Pienentdmdlld synkronoitavan tiedon maarda
jarjestelma saadaan toimimaan liian pitkadlla viiveellakin. Synkronoitavaa tietoa
Intellisync Mobile Suite web -sivulta. Web-sivulle kirjautuminen tapahtuu
muodostamalla yhteys IMS- tai I1SGW-palvelimen verkko-osoitteeseen, riippuen
kéytettavasta matkapuhelinjérjestel ysta

/2 Intellisync Mobile Suite - Microsoft Internet Explorer : ] 10} x|

File Edit ‘Wiew Favorites Tools Help | .3?!

- . = n = :
@Back “lgd - \ﬂ \ELI _'_\J | > ! Search ‘:::( Favorites Q?"‘| 2 = i% Lrks =
NOKIA | [5ave|vone | @ Heip

£ Folder Tree

#’ Settings — Performance Settings
I‘,Jh' Logout i Inbox: Maintain il4 days in the past

Sent Items: Maintain I? days in the past
Calendar: Maintain i? days in the past

Maintaining old ermail messages and calendar appointments allows them to remain accessible
frorn the web site and keeps thern synchronized on your devices, In order to irmprove web site
and sync performance, decrease the number of days in which old email messages and
calendar appointments are maintained.

Maximum size of single email {attachments or body): 12,0ME

|Folder | Records| _Size [ Allowed Size |
Contacts 28 3,2k Unlirnited
Calendar 15 1,6k Unlimited
Motes a a Unlimited
Tasks a a Unlimited
Favorites a o} Unlimited
Inbox 59 18,0k Unlimited
Outbox a o} Unlimited
Drafts 1] a Unlimited
Sent Items 1z 24k Unlimited
Deleted Items | o ol Unlimited
| Total l 114 ] 25,2k | Unlimited |

Intellisync S
&2/ Mobile Suite
&} Done |_|_|_|_|—é_|® Inkernst 4
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7  YHTEENVETO JA POHDINTAA

Nokian tarjoama ratkaisu mobiililaitteille tarjoaa yrityksille lagjan kokonai suuden,
jonka avulla mohiililaitteita voidaan kayttda tehokkaammin, tietoturvallissmmin ja
jarjestelman avulla voidaan luoda sééstgja. Intellisync-ympériston selvié etuja ovat

tiedon saatavuuden parantuminen, seka lagja tuki @ypuhelimille.

Andritz Oy:lla on kokemusta Nokia Business Centeristd (NBC), joka on Nokian
vanhempi mobiili-email-jarjestelmé. NBC:ll14 saatiin vélitettya sdhkopostit suoja-
tusti kommunikaattoreihin. Nokia vaihtoi vanhat NBC Professional clientit Intel-
lisync Mobile Suite:n Wireless Email clientteihin, jolloin yksi vanha NBC Profes-
sional client vastaa yhta Intellisync Mobile Suite:n Wireless Email clienttid. Toi-
nen syy Nokia Intellisync-jarjestelméan kayttoonotolle on yrityksessa kaytettavien
Nokia-merkkisten d@lypuhelinten méaérd. Voidaan olettaa, ettda Nokian kehittdma
jarjestelmatoimii varmemmin Nokian dypuhelimilla.

Nokia Intellisync Mobile Suite Wireless Email vapauttaa kayttdansa tyokoneen
aarestd ja mahdollistaa tydskentelyn lahes kaikkialta. OMA Device Manager pa-
rantaa dypuhelinten tietoturvaa usealta osalta, mutta puhelimen sisdlt6 j&a yha
suojaamatta. Mobiililaitteiden kryptaukseen erikoistunut Pointsec tarjoaa palvelua,
jolla dypuhelinten sisdltd voidaan salata. Nokian Intellisync-ympéristd tukee
Pointsecin ratkaisua, mutta e ainakaan viela tarjoa omaa sal ausratkaisua @ypuhe-

limiin.

Tyon tavoitteena on esitella yrityskayttoon tarkoitetun dypuhelimille suunnatun
jarjestelman kayttoonotto ja sen mahdollistamat hyodyt. Jérjestelma perustuu No-
kia Intellisync Mobile Suite -tuoteperheeseen, jonka Wireless Email ja OMA De-
vice Manager tulevat yrityksen kéayttoon. Lisdks tavoitteena on luoda yritykselle
vamis konsepti, jota seuraamalla uusia matkapuhelimia otetaan yrityksessa kayt-
to6on seka kehittda ja maarittéd parhaimmat tavat joiden avulla tuotetta voidaan

hyodyntaa yrityksen eduksi.
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Jarjestelman kayttoonotto sisdltéé nelja tyovaihetta. Ensimmaisessa tyovaiheessa
jarjestelma asennetaan pavelimille, avataan jarjestelméd koskevat tietoliikenneyh-
teydet ja muokataan ohjelmiston asetukset yrityksen infrastruktuurin mukaiseksi.
Toisessa tydvaiheessa muokataan IMS-palvelimen kayttgakohtaiset asetukset ja
luodaan OMA Device Manager:iin tehtévét, joiden avulla dlypuhelimet voidaan
lisdta keskitettyyn hallintaan, sek& samalla pakotetaan puhelinten asetukset yrityk-
sen méaritysten mukaisiksi. Kolmannessa vaiheessa puhelimiin asennetaan Intel-
lisync- ja OMA DM-ohjelmistot, sekd F-secure:n virustorjunta. Lopuksi jarjestel-
masté tarjotaan koulutusta ja tukea loppukayttdjille.

Jarjestelman kayttoonotto on hyddyksi yritykselle. Intellisync Wireless Email tar-
joaa kayttdjille mahdollisuuden tytskennell& missd tahansa péin maailmaa. Taloin
dlypuhelimella voidaan hallita sdhkopostit, ganhallinta sekéa puhelut. Sahkoposti-
pavelun avulla kéyttg ét voivat séastéd puhelinlaskun suuruudessa, koska osa asi-
oista on selvempi sdlittéa kuvin kuin sanoin. OMA Device Manager:in avulla dy-
puhelinten asetukset voidaan maarittéd yrityksen kaytantéjen mukaisiksi, puheli-
miin voidaan asentaa ohjelmia ja paivityksid kayttgjda héiritsemétta ja puhelin
voidaan lukita tai sen sisdlto tyhjentda hététilanteessa. F-secure:n avulla varmiste-

taan puhelinten suojaaminen verkoissa levidvia viruksia ja matoja vastaan.

Tydssa onnistuttiin hyvin ja jérjestelméasta saatiin toimiva ratkaisu. Jarjestelman-
hallinta on jaettu vastuualueisiin, joita hoitavat eri tyontekijat. Jarjestelmaa koske-

sissa jarjestelméd hallinnoivan tulee ymmartaa koko jérjestelman toimintameka
nismit. Jarjestelmén virheilmoitukset kertovat goittain hyvin selkeasti misté on-
gelma johtuu, mutta usein virhellmoitukset eivat selvenna lainkaan syyta ongel-
maan. Virhellmoituksiin e ole saatavilla selvennyksig, joten jarjestelmassa esiin-

tyneiden ongel mien ratkai seminen muuttuu huomattavasti haasteellisemmaksi.

Jarjestelman virhellmoitukset johtuvat useasti lilan pitkasté viiveestd IMS- ja séh-

kopostipalvelimen valilla. Jarjestelmén toimivuuden kannalta on jarkevinta sijoit-
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taa useita IMS-palvelimia séhkopostipalvelinten léhelle. Ratkaisu on edullinen,
koska Nokia e laskuta IM S-palvelinten méaran mukaan, vaan laskutus on riippu-
vainen jarjestelmaan lisattavien kayttdjalisenssien madrasta. Tasta syysta jokaisen

IMS-palvelimen tulee olla yhteydessa Nokian lisenssipal velimeen.

Jos Intellisync-j&rjestelma lagjennetaan tul evai suudessa yrityksen maailmanlagjui-
seks ratkaisuksi, jolloin séhkopostipalvelimet sijaitsevat ympéari maailmaa, tulee
IMS-palvelimet gijoittaa séhkopostipalvelinten |8heisyyteen. Tdloin jokaisen
IMS-palvelimen hallinta tulee jakaa usean henkil6n vastuulle, joista jokainen huo-
lehtii yksittdisen IMS-palvelimen kéyttdjdtileistd. Kayttgjétili valitaan IMS-
palvelimelle sdhkopostipalvelimelle tallennetun séhkopostitilin mukaan, jolloin

teydessd olevaan IMS-palvelimeen. Virtuaisoinnilla voidaan néin ollen saéstéa
laitekuluissa, koska IMS-palvelin voidaan virtualisoida kohdeympéristoonsa kayt-

tamalla VvV Mware-ohjel mistoa.

Loppukéayttdjille matkapuhelinjarjestelman kayttéonotto nopeuttaa séhkoposteihin
vastaamista, koska sdhkopostin saapuminen muistuttaa tekstiviestin vastaanotta-
mista. Tekstiviesteihin vastataan useasti nopeasti ja niiden kayttdé muistuttaa goit-
tain pikaviestintdd. Tulevaisuudessa sahkdposti voi muuttua yha interaktiivisem-
maksi, jolloin viestgja |ahetetédan kayttdjien kesken tihedan tahtiin. Tall6in alkupe-
raisen séhkopostin kasite hamartyy ja tyontekijat kommunikoivat keskendan séh-
kopostin valityksella |ahes reaaliaikai sesti.

Jarjestelman pitk&aikainen toimivuus varmistetaan jakamalla jarjestelman tuki-
toiminnot eri tasoille. Yrityksen IT-tuki tarjoaa alimman tason tukea, joka auttaa
loppukayttdjia perusongelmissa. Jarjestelman yll&pitga vastaa ongelmiin, joihin
IT-tuki el pysty tarjoamaan ratkaisua. I T-tuen tyttarvetta saadaan vahennettya, kun
kayttgjille tarjotaan matkapuhelinjarjestelmaa koskeva koulutus. Koulutuksessa
kéayttgille jaettava materiaali sisdltéd vastaukset yleissmpiin matkapuhelin ongel-

miin.
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Opinnaytety0 opetti ndkemaén dlypuhelinten uusia kéyttémahdollisuuksia ja pe-
rusteli kuinka tietoturvan tasoa voidaan parantaa. Samalla tyd opetti ndkemaan
dlypuhelinten jatkuvan kehityksen ja tulevaisuuden tuomat lisdhaasteet.
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