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Tama toiminnallinen opinnaytetyo on tehty osana Poyry Finland Oy:n Mission Critical Systems
and Networks -yksikon hankkeistusta. Toimeksiannon tehtavana oli luoda sahkoisten turvajar-
jestelmien suunnittelutyon ohjeistus yrityksen ja sen yksikon kayttoon. Tavoitteena toimeksi-
annon toteutuksella oli kehittaa yksikon turvallisuusnakemysta ja laajentaa liiketoimintaa sen
avulla. Opinnaytetyon hankkeistus on osa yksikon uutta liiketoiminnan strategiaa.

Opinnaytetyossa hyodynnettiin konstruktiivista tutkimusotetta. Se pohjautuu valmiin teorian
jalostamiseen kaytannossa seka yrityksen ja tutkijan yhteistyohon ongelman ratkaisussa. Oh-
jeistuksen laadukkaan lopputuotoksen varmistamiseksi sita varten on tehty aihealueeseen liit-
tyva laaja kirjallisuuskatsaus ja suoritettu teemahaastatteluja. Kirjallisuuskatsaus kattaa kan-
salliset ja kansainvaliset ohjeistukset ja lainsaadannon. Haastatteluihin osallistuneilla henki-
loilla on vankka turvallisuusalan kokemus eri tyotehtavista. Lisaksi kirjoittaja tyoskenteli yri-
tyksessa opinnaytetyota tehdessaan ja tutustui samalla yksikon tyotapoihin.

Kirjallisuuskatsauksen ja yritysyhteistyon myota kirjoittaja on luonut yksikon toimintaa tuke-
van ohjeistuksen. Ohjeistuksen tuottama hyoty on todettu yrityksen edustajien antaman pa-
lautteen myota. Poyry Finland Oy on maarannyt ohjeistuksen salassa pidettavaksi, mutta sen
sisallysluettelo esitetaan jaljempana tassa opinnaytetyossa.

Asiasanat: turvallisuussuunnittelu, turvallisuuskonsultointi, sahkoinen turvajarjestelma, kon-
struktiivinen tutkimusote
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This project was part of Poyry Finland Oy’s assignment. The main purpose was to create
guidelines on how to design a surveillance system for a building. Users for the guidelines are
Poyry Finland Oy’s Mission Critical Systems and Networks team. The objective for the as-
signment was to raise the team’s knowledge about Security designing and expand the business
field to Security.

The research approach was a constructive research method. It is based on using the existing
theory and creating a solution for the determined needs. The theoretical framework covers
various security related and methodological literature. The literature review also includes
information about various standards and laws. Interviews and observation were also part of
the research methods.

The result of this thesis is the guidelines for the Mission Critical Systems and Networks teams’
purposes. This thesis explains how the guidance is implemented by using constructive re-
search method. Practicality and the benefit of the guidance have been pointed out from the
team’s feedback. The result of the guidance is confidential information but the table of con-
tents is presented at the end of this thesis.
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1 Johdanto

Tama toiminnallinen opinnaytetyo on osa Poyry Finland Oy:n Mission Critical Systems and
Networks -yksikon hankkeistusta (jaljempana MCN-yksikko). Toimeksiantona oli luoda sahkois-
ten turvajarjestelmien suunnittelutyon ohjeistus yrityksen ja sen yksikon kayttoon. Tavoit-
teena toimeksiannon toteutuksella on kehittaa yksikon turvallisuuden asiantuntijuutta. Jat-
kossa tavoitteena on laajentaa liiketoimintaa turvallisuussuunnittelun osalta, kun pohjana on
kasvanut asiantuntijuus. Opinnaytetyon hankkeistus on osa yksikon uutta liiketoiminnan stra-
tegiaa. Hankkeistettujen opinnaytetoiden tavoitteena on hyodyntaa niista tuotettuja tuloksia

toimeksiantajan liiketoiminnassa (Hirsjarvi, Remes & Sajavaara 2010, 171).

MCN-yksikon jasenet ovat tietoverkkosuunnittelun asiantuntijoita. Erilaisten tietoverkkojen
integraatiomahdollisuudet ja niista tuotettava kokonaishyoty prosessille ovat nykypaivaa.
Turvajarjestelmien ohjelmistollinen kehittyminen on liittanyt ne myos osaksi tietoverkkoja ja
niiden suunnittelutyota. Tahan Poyryn MCN-yksikko on reagoinut kehitystyollaan. Yksikon IT-
asiantuntijuuden lisaksi tavoitteena on panostaa turvallisuusosaamiseen. Tama mahdollistaa
eri asiantuntijuuksien yhdistamisen yhdeksi vahvaksi kokonaisuudeksi, joka vastaa nykypaivan
turvasuunnittelun tarpeisiin. Nain jarjestelmista saatava hyoty on mahdollista maksimoida

seka prosessien etta turvallisuuden osalta.

Tassa opinnaytetyossa esitellaan ensin yhteistyoyritys ja toimeksiannon tarkoitus seka tavoit-
teet. Toisessa kappaleessa kuvataan konstruktiivisen tutkimuksen tyovaiheet, eli kuinka toi-
meksianto toteutetaan. Kolmannessa kappaleessa esitetaan tietoperusta, jonka avulla opin-
naytetyo luodaan. Neljannessa ja viidennessa kappaleessa kuvataan turvajarjestelmien suun-
nittelutyon vaiheet yleisesti seka toimeksiantona tuotetun ohjeistuksen sisaltoa. Kuudennessa
kappaleessa on yhteenveto opinnaytetyoprosessista. Tyon lopputuotos, sahkoisten turvajar-
jestelmien suunnittelutyon ohjeistus, on Poyry Finland Oy:n pyynnosta maaritelty salassa pi-
dettavaksi. Taman myota opinnaytetyon liitteena ei ole ohjeistuksen kokonaisuutta, ja vain

sen sisallysluettelo on esitetty liitetiedostona (Liite 3).

1.1 Kohdeorganisaatio

Opinnaytetyon toimeksiantajana oli Poyry Finland Oy ja sen MCN-yksikko. Poyry on maailman-
laajuinen konsultointi- ja suunnitteluyritys, jonka toimialoihin kuuluvat energia-, teollisuus-
ja infra-alat. Yritys tarjoaa liikkeenjohdon konsultointia, teknisia suunnittelupalveluita ja asi-
antuntijuutta projektien toteutuksesta niiden lapivientiin. Poyry perustettiin vuonna 1958 ja
se kasvoi kansainvaliseksi yritykseksi jo alkutaipaleesta lahtien. Yrityksen henkilostoon kuuluu

nykyisin 6000 asiantuntijaa 45 maassa. (Poyry 2016a.)



Poyryn MCN-yksikko suunnittelee asiakkaiden tarpeiden mukaisesti tehtavakriittisia integraa-
tio- ja verkkoratkaisuja toimintaymparistosta riippumatta. Esineiden internet ja langattomat
verkot ovat olennainen osa nykypaivan rakentamista. Yksikko vastaa tahan nykypaivan tarpee-
seen suunnitellen asiakkailleen energiatehokkaita ja verkottuneita liiketoimintaymparistoja.
Verkottuneen liiketoimintaympariston avulla on mahdollista reaaliajassa hyodyntaa tietoa
kiinteiston tilasta seka ohjata eri jarjestelmien valista kommunikaatiota. Osana suunniteltuja
tietoverkkoratkaisuja huomioidaan myos toimitilaturvallisuuden tarpeet kuten kamera- ja ku-

lunvalvontajarjestelmat. (Poyry 2016b.)

Yksikon perustehtaviin kuuluvat yleensa eri osien suunnittelu-, hankinta- ja toteutusaikataulu-
jen lapikaynti. Yksikko laatii kohdekohtaiset suunnitteluohjeet ja standardit, jotka ohjaavat
tietotekniikan suunnittelua, hankintoja ja toteutusta. Tietoverkon infrastruktuurin suunnitte-
lun ja rakentamisen tavoitteena on palvella liiketoiminnan ohjelmistoja ja sovelluksia yhte-
naisesti, huomioiden eri osapuolten vaatimukset. Yhteista tietoverkon infrastruktuuria kayt-
tavia jarjestelmia ovat mm. kiinteistdautomaatio, turva-, paloilmoitin-, tuotannonohjaus- ja

sahkonjakelujarjestelmat. (Rahkonen 2016a, 2.)
1.2  Tausta ja rajaus

Poyry Finland Oy:n MCN-yksikko haki opinnaytetyontekijaa Laurea-ammattikorkeakoulun tur-
vallisuusalan koulutusohjelman opiskelijoista toukokuussa 2016. Toiveena oli tuore turvalli-
suusalan nakemys, aktiivinen tyoote ja kiinnostus kasiteltavaa aihetta kohtaan. Opinnaytetyon
aihealueeksi kuvailtiin fyysisen turvallisuuden integroiminen osaksi nykyista MCN-yksikon liike-

toimintaa.

Kirjoittajan tyokokemus ja kiinnostus opinnaytetyon aihetta kohtaan tukivat valitsemista teh-
tavaan, jonka valinta tehtiin toukokuun lopulla. Opinnaytetyon kirjoitusprosessi alkoi kesa-
kuun alussa 2016. Sisalto tarkentui opinnaytetyoprosessin edetessa. Hirsjarvi ym. (2010, 81)
mainitsevat kasiteltavan aiheen rajauksen tarkeyden, jolloin on tarkennettava mita halutaan
tietaa keratylla aineistolla ja siita syntyneella tuotoksella. Tarkasteltavaksi aiheeksi muodos-
tui kiinteisto- ja toimitilaturvallisuuden suunnittelun ohjeistus sahkoisten turvajarjestelmien
nakokulmasta. Rakenteellinen suojaus ja siihen liittyva fyysinen turvallisuus rajattiin pois tar-

kastelusta.
1.3  Tarkoitus ja tavoitteet

Tutkimuksella on aina jokin tarkoitus tai tehtava, joka puolestaan ohjaa tutkimusstrategisia
valintoja. Tutkimuksen tarkoitus voi olla kartoittava, selittava, kuvaileva tai ennustava. (Hirs-

jarvi ym. 2010, 138-139.) Tassa opinnaytetyossa tutkimuksen tarkoitus on kuvaileva, jolloin



lopputuotoksena syntynyt ohjeistus sisaltaa tarkkoja kuvauksia keskeisimmista asioista tarkas-

teltavaan aiheeseen liittyen.

Virtanen (2006, 46) toteaa, etta ammattikorkeakoulujen opinnaytetoilta odotetaan kaytan-
nonlaheisyytta, jonka lisaksi niiden tulisi noudattaa tieteellisen tutkimuksen perinteita, peri-
aatteita ja kaytantoja. Tassa opinnaytetyossa konstruktiivinen tutkimusote on tayttanyt tie-
teelliset seka kaytannolliset tavoitteet. Tehtavana on ollut hankkia riittava teoreettinen tie-
toperusta kasiteltavasta aiheesta ja luoda yritykselle soveltuva ohjeistus sahkoisten turvajar-
jestelmien suunnittelutyosta, jonka yritys voi ottaa kayttoon oman liiketoiminnan kehittami-
sessa. Kehittamistyon lahestymistapana on kaytetty konstruktiivista tutkimusotetta. Sita on

sovellettu yrityksessa tunnistetun ongelman ratkaisuun yhdessa sen edustajien kanssa.

Opinnaytetyon tarkoituksena on ollut luoda ohjeistus, jonka avulla kiinteisto- ja toimitilatur-
vallisuuden vaatimukset huomioidaan sahkoisten turvajarjestelmien suunnittelutyossa laaduk-
kaasti. Tama tuottaa opinnaytetyon toimeksiantajalle kuin myos yrityksen asiakkaalle arvoa.
Kirjoittaja on tuonut omaa turvallisuusalan osaamista seka aiheen kirjallisuudesta ja haastat-
teluista sovellettua tietoa kaytantoon. Ohjeistus antaa tietoperustan MCN-yksikon kayttoon,
jonka myota sita on mahdollisuus hyodyntaa suunniteltaessa kiinteisto- ja toimitilaturvalli-

suuden sahkoisia turvajarjestelmia.

Ohjeistus on osa liiketoimintayksikon uutta strategiaa, jonka tavoitteena on vahvistaa ja ke-
hittaa MCN-yksikon asiantuntijuutta turvallisuussuunnittelun osalta. Tietoperustan rakenne on
luotu siten, etta sita on mahdollisuus soveltaa suunniteltavasta kohteesta riippumatta mah-
dollisimman hyvin. Valmis rakenne antaa pohjan turvallisuussuunnittelulle tehostaen sen tyo-
prosesseja ja niiden laatua. Ohjeistuksen tavoitteena on luoda myods toimintamalli, jonka

avulla laadukas turvallisuussuunnittelu voidaan toteuttaa.
2 Konstruktiivinen tutkimus ja sen vaiheet

Lahestymistavaksi toimeksiannon tyostamiselle valittiin konstruktiivinen tutkimusote (Kuvio
1). Tavoitteena konstruktiivisella tutkimuksella on ratkaista kaytannon ongelma luomalla uusi
konstruktio, eli jokin konkreettinen tuotos, jolloin myods muutos kohdistuu johonkin konkreet-
tiseen kohteeseen. (Ojasalo ym. 2014, 37-38.) Tassa yhteydessa konstruktiona on luotu hanki-
tun tietoperustan pohjalta ohjeistus sahkoisten turvajarjestelmien suunnittelutyolle. Lahes-

tymisvalinta oli selkea, koska sen tyovaiheet tukivat kehitystyota parhaiten.

Konstruktiivinen tutkimus perustuu teoriaan, jonka pohjalta uusi konstruktio, eli ratkaisu ra-
kennetaan. Ongelman ratkaisu kytkeytyy aikaisempaan teoriaan ja kirjallisuuteen aiheesta,
jonka lisaksi ratkaisun uutuus ja toimivuus on osoitettava. Lisaksi tutkimuksen tekijan kaytan-

non osallistuminen yrityksen toimintaan on tiivista. (Virtanen 2006, 47.)
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Konstruktiivisen tutkimuksen kanssa samankaltaisia lahestymistapoja ovat toimintatutkimus ja
konsultointi. Kyseisissa lahestymistavoissa voidaan kayttaa samantyyppisia menetelmia, mutta
ne eivat tayta ennalta maarattyja tavoitteita tassa yhteydessa yhta hyvin kuin konstruktiivi-
nen tutkimus. Toimintatutkimuksessa pyritaan tyypillisesti ihmisten toiminnan muuttamiseen,
joka ei tassa kehitystyossa ollut paallimmainen asia. Taman kehitystyon muutos on tarkea si-
toa tietoperustaan, mika on puolestaan keskeisimpia eroja konstruktiivisessa tutkimuksessa

verraten konsultointiin.

Tassa opinnaytetyossa toimeksiantajalle on luotu tiedonkeruuseen pohjautuva ohjeistus, jon-
ka toimivuus on todettu kaytannon kokeilulla tyoymparistossa. Kirjoittaja tyoskenteli opinnay-
tetyon toimeksiantajan yrityksessa, jolloin han paasi tutustumaan yksikon toimintatapoihin ja
kaytantoihin. Sen lisaksi tutkimuksen toteuttamiseksi on kaytetty menetelmina havainnointia
ja teemahaastatteluja niin yrityksen edustajien kuin ulkopuolisten asiantuntijoiden keskuu-
dessa. Yrityksen toimintatavat on pyritty huomioimaan konstruktiivinen tutkimuksen loppu-

tuotoksessa, jotta se tayttaa sille asetetut tavoitteet ja palvelee yksikon toimintaa.

: 2 Teoria- Ratkaisun
Tiedon- Innovaatio- Ratkaisun =% S
Ongelma : B kytkenta ja soveltamis-
‘ keruu vaihe toimivuus e T

Kuvio 1: Konstruktiivisen tutkimuksen vaiheet

2.1 Ongelma

Tutkimus sisaltaa aina tutkimusongelman, joka voi tarkoittaa myos tietyn asian kehittamista
tai muutosta. Tutkimusongelma ratkaistaan erilaisilla tutkimusmenetelmilla. Muutos ja sen
hallinta edellyttaa ilmion ymmartamista seka halua saada aikaiseksi muutos parempaan. (Ka-
nanen 2012, 26.)

Lahtokohtana kehittamistyon prosessissa on kehittamiskohteen, eli ongelman, tunnistaminen.
Konstruktiivisen tutkimusprosessin tavoitteena on saada kaytannon ongelmaan liiketoimintaa
kehittava ratkaisu. Ojasalo, Moilanen ja Ritalahti (2014, 3-11) perustelevat kehittamistyon
merkitysta yritysten ja organisaatioiden liiketoiminnan edellytyksena. Nykyajan kehityksen
myota syntyvat nopeat muutokset toimintaymparistoissa korostavat kehittamistyon tarkeytta.
Pyrkimyksena on luoda esimerkiksi uusia toimintatapoja, menetelmia tai palveluja ympariston
ja omien tarpeiden pohjalta, jotka vastaavat havaittuihin kehittamiskohteisiin. Kehittamis-
tyolla tavoitellaan mm. kannattavuuden parantamista tai kasvua, tulevaisuuden tekijoiden

ennakoimista tai ilmenneiden ongelmien ratkaisemista.
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Kehittamistyo voi olla ongelmaperustainen tai uudistamisperustainen. Taman opinnaytetyon
kehittamistyo on uudistamisperustainen ja se tuli toimeksiantona Poyry Finland Oy:n toimes-
ta. Toimeksiantaja havaitsi kehittamiskohteen omassa liiketoiminnassaan, jonka myota kehit-
tamistyo aloitettiin. Uudistamisperustaisen kehittamistyon tavoitteena voi olla esimerkiksi

uusi lilketoimintamalli tai uuden tyokulttuurin luominen (Ojasalo ym. 2014, 26).

Opinnaytetyon yhtena tavoitteena on laajentaa toimeksiantajan liiketoimintaa kehittamistyon
tavoitteiden mukaisesti. Osana tata opinnaytetyota oli luoda sahkoisten turvajarjestelmien
suunnittelutyon ohjeistus yrityksen ja sen yksikon kayttoon. Sen lahtokohtana on kehittaa yk-
sikon kiinteisto- ja toimitilaturvallisuuden asiantuntijuutta seka laajentaa liiketoimintamah-
dollisuuksiaan. Opinnaytetyon hankkeistus on osa yksikon uutta liiketoiminnan strategiaa. Yk-
sikko haluaa tassa yhteydessa panostaa konkreettisesti turvallisuusalan osaamiseen ja sen

myota myos liiketoimintansa kehittamistyohon.

2.2 Tiedonkeruu

Tutkimuksellisessa kehittamistyossa olemassa olevan teorian ja eri menetelmien avulla on
tarkoitus saavuttaa kehittamisen tavoitteet. Tutkimuksellisuus ilmenee ennen kaikkea, kun
kehittaminen etenee jarjestelmallisesti, analyyttisesti ja kriittisesti. Kaytannon kehittamis-
tyossa tulisi hyodyntaa olemassa olevia teorioita ja tietoperustaa, jotka liittyvat kasiteltavaan
aiheeseen. Omat ratkaisut ja tuotettu tieto tulee rakentua olemassa olevasta tietoperustasta.
(Ojasalo ym. 2014, 20-21.)

Ymparoivan tietomaaran kasvaessa tarvitaan kykya hallita tietoa. Valtavasta tietomaarasta

tulisi pystya poimimaan olennaisin, joka palvelee yrityksen tarpeita. Tallgin tarvitaan tasma-
tietoa, joka helpottaa yrityksen ongelmien ratkaisua. (Ojasalo ym. 2014, 13.) Myos tahan tar-
peeseen on opinnaytetyossa pyritty vastaamaan, jonka myota on syntynyt erilaisten tietolah-

teiden pohjalta tuotettu tiivis ohjeistus sahkoisten turvajarjestelmien suunnittelutyolle.
2.2.1  Dokumentointi

Ojasalo ym. (2014, 30) painottavat tiedon jarjestelmallisen hankkimisen tarkeytta jo projek-
tin alkuvaiheesta lahtien. Dokumentoitua tietoa on talloin helppo tulkita ja palata siihen jal-
kikateen. Paatokset kehitystyon kannalta on vakuuttavampaa tehda dokumentoidun tiedon

kuin vain muistikuvien perusteella.

Kirjoittaja dokumentoi keratyt tiedot ja niista nousseet ajatukset lapi kehitysprosessin. Tar-
keimmat kirjallisuuslahteet referoitiin. Referoitua kirjallisuutta kaytettiin hyvaksi myos luo-
dussa ohjeistuksessa. Haastattelut aanitettiin ja niista muodostettiin kirjallinen materiaali

tarkeimmista huomioista. Opinnaytetyosta seka ohjeistuksesta pyydettiin palautetta lapi pro-
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jektin sen toimeksiantajilta. Kirjallista materiaalia tyostettiin palautteen mukaisesti. Opin-
naytetyon toimeksiantajan ja kirjoittajan valisista keskusteluista ilmenneet toimeksiantoon

liittyvat huomiot kirjattiin ylos tukemaan opinnaytetyoprosessia.
2.2.2 Teemahaastattelut

Tutkimustarkoituksessa tehty haastattelu on yksi tiedonkeruun muodoista, jota tassakin opin-
naytetyossa on kaytetty. Tehtyjen haastattelujen tavoitteena oli saada luotettavia ja patevia
tietoja kasiteltavasta aiheesta. (Hirsjarvi ym. 2010, 207-208.) Haastatteluannin myota oli

mahdollisuus verrata turvallisuusalan tyoelaman edustajien nakemyksia teorialahteissa esitet-

tyihin tyotapoihin. Lisaksi kerattya dokumenttiaineistoa haluttiin taydentaa haastatteluin.

Haastattelut suoritettiin teemahaastatteluina. Teemahaastattelua edelsi aiheen ja tutkimus-
ongelman pohdiskelu, johon pohjautuivat myos haastattelutilanteessa tarkoin maaritellyt ka-
siteltavat teemat. Etukateen ja tarkoin valitut teemat mahdollistavat haastattelusta syntyvan
aineiston kiinnittymisen tutkimusongelmaan (Kurkela 2016). Teemat, joita haastatteluissa
kasiteltiin, olivat: Kohde- ja riskikartoitus, sahkoiset turvajarjestelmat yleisesti, kameraval-
vontajarjestelma, kulunvalvontajarjestelma, murtoilmaisujarjestelma, asiakas ja suunnitteli-
ja. Valituilla teemoilla kirjoittaja pyrki kattamaan kasiteltavan tutkimusongelman. Ilmion
teemoittelu tarkoittaa tutkittavan ilmion jakamista osioihin aihealueittain, jonka tuloksena

saadaan teemat (Kananen 2012, 104).

Eri teemoissa kaytettiin avoimia kysymyksia, joihin vastaaja ei voinut vastata yhdella sanalla,
silla vastaaminen edellytti tarkempaa selittamista. Avoimissa kysymyksissa kaytetaan kysy-
myssanoja: mita, miksi, kuinka (Kananen 2012, 106). Esimerkki esitetysta haastattelukysy-
myksesta: ”"Mita dokumentteja sahkoisia turvajarjestelmia suunnitellessa on tuotettava ja
mita ne sisaltavat?”. Teemahaastattelut aanitettiin teknista tallennusvalinetta hyodyntaen.
Kirjoittaja kirjasi myos ylos tarkeimpia huomioita haastattelusta, joka helpotti haastattelun
analysointia jalkikateen. Jokaisen haastattelun jalkeen kirjoittaja kirjasi tiivistyksen haastat-
telun sisallosta, jossa ilmeni haastattelun tarkein anti. Haastattelukysymykset loytyvat opin-

naytetyon liiteosiosta (Liite 1).

Etuna teemahaastattelulle mainitaan kerattavan aineiston rakentuminen aidosti haastatelta-
van kokemuksista, joka oli tarkea valintaperuste kaytetylle menetelmalle. Haasteena teema-
haastattelussa voi olla se, etta haastateltavan kertomukset johdattavat haastattelun kulkua
liiaksi. Eri haastatteluiden ja niiden teemarakenteiden vertailukelpoisuus voi talloin karsia.
(Kurkela 2016.) Yhdesta haastattelun tavoitteesta voidaan taman myota jaada, jos tarkoituk-

sena on vertailla haastateltavien nakemyksia.

Haastatteluja suoritettiin henkiloille, jotka omaavat tyohistoriaa turvallisuusalalta eri tehta-



13

vista. Pyrkimyksena haastateltavaksi oli saada henkiloita toimitilaturvallisuuden suunnittelu-
tyon osalta sen eri vaiheista ja rooleista, kuten turvasuunnittelijoita, jarjestelmatoimittajia
ja asiakkaita, jotka vastaavat oman organisaationsa turvallisuusjarjestelyista. Tarkoitus moni-
puolisessa kirjossa haastateltavia oli saada erilaisia nakemyksia suunnittelutyon eri vaiheissa
olevilta henkiloilta, jotta suunnittelija osaisi huomioida mukana urakassa olevien henkiloiden

tarpeet ja vaatimukset sahkoisten turvajarjestelmien suunnittelutyossa.

Opinnaytetyohon tehdyt haastattelut suoritettiin yksilohaastatteluina, johon osallistui seitse-
man eri henkiloa. Valinta tehtiin sen vuoksi, etta kirjoittaja halusi saada turvallisuusalan asi-
antuntijoilta henkilokohtaisia nakemyksia haastateltavasta aiheesta. Talloin oli mahdollisuus
verrata haastatteluista saamia tuloksia, kuten yhtenevaisyyksia ja eroavaisuuksia eri tahojen
nakemyksissa. Haastatteluissa esitetyt kysymykset ja niiden aihealueet lahetettiin haastatel-
taville sahkopostitse ennen haastattelua. Tavoitteena talla oli vaikuttaa haastattelutilaisuu-
den laatuun, seka haastateltavan mahdollisuuteen valmistautua haastatteluun ennalta. Haas-
tattelujen kesto keskiarvoltaan oli 72 minuuttia. Lisaksi yksi haastattelu suoritettiin sahkopos-

tihaastatteluna.
2.2.3 Havainnointi

Havainnoinnin avulla on mahdollisuus saada tietoa mm. ihmisten kayttaytymisesta ja siita,
mita tapahtuu luonnollisessa toimintaymparistossa. Toimeksiantajan toimintatapojen ymmar-
taminen on tarkeaa, jotta kehittamistyossa tuotetut ratkaisut eivat perustuisi ainoastaan teo-
riasta nostettuihin yleisiin malleihin. Ratkaisujen tulisi tukea kohdeyrityksen liiketoimintaa ja
arkipaivaista toimintaa. (Ojasalo ym. 2014, 29, 114.) Kirjoittaja tutustui kohdeyrityksen toi-

mintatapoihin myos havainnoinnin avulla.

Kohdeyrityksessa havainnointia suoritettiin osallistumalla yrityksen tyotehtaviin. Kirjoittaja
suoritti yrityksen perehdytysmateriaalin, jossa nostettiin esille mm. yrityksen arvot, strategi-
at ja etiikka. Lisaksi kirjoittaja tutustutettiin lahimpaan tyoyhteisoon seka sen toiminta- ja
tyoskentelytapoihin. Kirjoittaja havainnoi ymparistoa ja tapahtumia, suoritti avoimia keskus-
teluja ja haastatteluja seka tutki erilaisia yritykseen liittyvia dokumentteja. Havainnoinnin

myota tulleet huomiot kirjoittaja kirjasi ylos myohempaa tarkastelua varten.
2.2.4 Aineiston analyysi

Hirsjarvi ym. (2010, 223) mainitsevat, etta usein ajatellaan aineiston analyysivaiheen olevan
sen keraamisen ja jarjestelyn jalkeen. Kuten tassa opinnaytetyossa, aineistoa ei ole analysoi-
tu vain yhdessa tutkimusprosessin vaiheessa. Aineistoa on keratty dokumenttianalyysin, haas-

tatteluiden ja havainnoinnin avulla, jolloin aineistoa on keratty ja analysoitu osin samanaikai-
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sesti. Hirsjarvi ym. (2010, 223) mukaan aineistoa voidaan kerata monissa vaiheissa ja useasti

rinnakkain eri menetelmin, jolloin analyysiakin tehdaan pitkin tutkimusprosessia.

Tiedonkeruussa on kaytetty mm. Hirsjarven ym. (2010, 233) kirjassa mainittua aineistotrian-
gulaatiota. Sen tarkoituksena on ongelman ratkaisemiseksi kerata useita erilaisia tutkimusai-
neistoja. Taman opinnaytetyon tuloksena syntynyt ohjeistus pohjautuu useisiin saman aihepii-
rin teorialahteisiin, jolloin voidaan todeta, etta aineistotriangulaatiota on hyodynnetty osana
tiedonkeruuta. Aineistotriangulaatioon liittyvat teorialahteet ovat kuvattuna jaljempana tassa

opinnaytetyossa.

Kirjoittaja analysoi aineistotriangulaation teorialahteet dokumenttianalyysin keinoin. Tavoit-
teena kyseisella menetelmalla on analysoida dokumentteja jarjestelmallisesti, josta loppu-
tuotoksena muodostuu tiivis ja selkea kirjallinen aineisto (Ojasalo ym. 2014, 136). Analyysin
tarkoituksena oli muodostaa tasmatietoa, jonka avulla kirjoittajan oli mahdollisuus tehda sel-

keita ja luotettavia johtopaatoksia.

Kirjoittaja suoritti dokumenttianalyysia lapi opinnaytetyoprosessin. Erityisesti prosessin alku-
vaiheessa kirjoittaja kerasi laajan aineistomaaran kasiteltavasta aihealueesta. Tarkeimmat
teorialahteet, jotka myos jaljempana ovat kuvattuna, pelkistettiin. Pelkistamisen tarkoituk-
sena on selkeyttaa ja tiivistaa kasiteltavaa aineistoa (Ojasalo ym. 2014, 139). Tavoitteena oli
tunnistaa aineistoissa esiintyvia yhteisia piirteita seka kirjata oleellisimmat havainnot. Doku-
menttianalyysi antoi kirjoittajalle tarvittavan teoriapohjan kehittamistyon etenemiselle seka
konstruktiiviselle tutkimukselle. Kerattya aineistoa verrattiin haastatteluista esille tulleisiin

keskeisiin asioihin.

2.3 Innovaatiovaihe

Ensimmainen versio sahkoisten turvajarjestelmien suunnittelutyon ohjeistuksesta valmistui
kesakuun 2016 loppupuolella, jolloin se annettiin toimeksiantajan edustajalle tarkasteltavak-
si. Ohjeistuksen ensimmainen versio pohjautui aineistotriangulaation teorialahteisiin, kuten
SFS-EN-standardeihin ja ST-kortiston ohjeisiin. Se dokumentoitiin Poyry Finland Oy:n omalle
dokumenttipohjalle sisaltaen 13 sivua tekstia. Ensimmaisen version tavoitteena oli muodostaa
ohjeistukselle rakenne, jota on helppo tyostaa ja muokata saadun palautteen perusteella.
Lisaksi ohjeistuksen tyostaminen kasvatti kirjoittajan teoriatietoa kasiteltavasta aiheesta,

joka helpotti tyoskentelya seka myohemmin suoritettavia haastatteluja.

Rahkonen (2016b) antoi ohjeistuksen ensimmaisesta versiosta palautteen 6.7.2016. Rahkosel-
ta pyydetyn palautteen tarkoituksena oli antaa tekijalle oikeat suuntaviivat ohjeistuksen si-
saltoon. Palautteessa pyydettiin tarkentamaan tekstin yleissilmaysta mm. aikamuotojen ja

termien yhtenaistamisessa. Lisaksi ohjeistuksen sisaltoon ja sen rakenteeseen annettiin toi-
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vomuksia, kuten eri jarjestelmiin liittyvien yhtenaisten ohjeistuksien liittaminen yleiseen osi-
oon. Palautteen perusteella ohjeistuksessa toivottiin otettavan kantaa myos mm. 3D-
mallinnuksen hyodyntamiseen seka kameravalvonnan toiminnallisuuksien tarkempaan maarit-

telyyn.

Toista versiota tyostettiin jo kasvaneen tietoperustan pohjalta kaytannollisemmaksi muun
muassa teorialahteiden, saadun palautteen, haastattelujen seka havainnoinnin myota hyo-
dynnetyin tiedoin. Se valmistui 1.8.2016 sisaltaen 15 sivua tekstia. Tavoitteena oli muokata

ohjeistus toimeksiantajan tarpeita mukaillen huomioiden olennaisimmat tiedot.

Huomionarvoista oli haastattelujen anti, joiden avulla kirjoittaja pystyi yhdistamaan teo-
riatietoja kaytannon toimiin. Lisaksi haastatteluannin myota kirjoittaja pystyi tuomaan esille
tyoelamasta tarkeita kaytannon asioita, jotka tulisi ottaa suunnittelutyossa huomioon. Tallai-
sia asioita olivat mm. laadukas ja riittava dokumentaatio seka suunnittelukohteen todelliset
tarpeet huomioiva suunnitelma. Kirjoittaja lisasi ohjeistukseen myos keskeisimpien termien

maarittelyt, jotta lukija ymmartaa ne asiakontekstissa oikein.

Ohjeistuksen toinen versio luovutettiin tarkasteltavaksi Rahkoselle 1.8.2016. Rahkosen
(2016c) mielesta ohjeistus oli kehittynyt yleisella tasolla jo hyvalle mallille. Rahkonen toivoi
palautteessaan, etta ohjeistuksessa otettaisiin kantaa myos halytyksen tuottamaan toimenpi-
teeseen, eli vasteeseen, ja sen eri vaihtoehtoihin. Lisaksi Rahkonen pyysi huomioimaan oh-
jeistuksessa kuulutus- ja tiedonvalitysjarjestelmien kayton, eli erilaiset halytyksensiirtotavat

ja miten halytyksia voidaan toteuttaa.

Ohjeistus viimeisteltiin annetun palautteen perusteella. Viimeistellysta versiosta muodostui
20 sivun tietoperusta turvallisuussuunnittelulle. Lisaksi suunnitteluohjeeseen lisattiin liitteek-
si kirjoittajan muodostama ”Kohteen turvallisuuskartoituksen kysymyslista”. Viimeistellyn

ohjeistuksen sisallysluettelo on liitteet - osiossa (Liite 2).
2.4  Ratkaisun toimivuuden testaus

Valmis ohjeistus jaettiin luettavaksi 2.9.2016 sahkopostitse MCN-yksikolle, jossa jasenia on
yhdeksan henkiloa. Lisaksi jaettiin linkki sahkoiseen palautekyselyyn. Sen tarkoituksena oli
selvittaa tayttiko ohjeistus sille asetetut tavoitteet ja onko MCN-yksikon kayttoon tarkoitettu
ohjeistus kaytannollinen seka yksikon tyota tukeva. Palautekyselyn sisalto ja vastaukset on

esitetty liitteet -osiossa (Liite 4).

Palautekysely sisalsi 10 kysymysta ja vapaan kommenttiosuuden. Puolet kysymyksista sisalsi
arvioinnin asteikolla 1-5. Loput kysymyksista olivat arviointiin liittyvia taydentavia kysymyk-

sia, johon vastattiin kirjallisesti. Palautekyselyyn osallistuminen oli anonyymia ja siihen osal-
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listui MCN-tiimista kuusi henkiloa. Vastausten perusteella voidaan todeta, etta kokonaisuudes-
saan ohjeistuksen sisaltoon oltiin tyytyvaisia. Kysymyssarjojen, joiden arviointiasteikko oli 1-

5, keskiarvoksi muodostui 4,73.

Palautekyselyn avoimissa vastauksissa todettiin, etta ohjeistus tuotti uutta tietoa mm. viran-
omaismaarayksien osalta, suunnittelutyon etenemisesta, jarjestelmien valisista integraatiois-
ta seka suunnittelutyon riski- ja tarvekartoituslahtoisyydesta. Palautteesta saatujen tietojen
mukaan tiimin jasenet voisivat hyodyntaa ohjeistusta tarjoustoiminnassa, suunnittelutyon eri
vaiheissa, muistilistana huomioon otettavista asioista ja asiakkaan tarpeiden selvityksessa.

Ohjeistuksen sisalto todettiin riittavan laajaksi tarkentavilla kysymyksilla. (Liite 4.)

2.5 TeoriakytkentOjen ja uutuusarvojen osoitus

Opinnaytetyohon liittyvaa kirjallisuutta on laajalti saatavissa. Kirjallisuuskatsauksen myota
luodun ohjeistuksen tavoitteena on tuoda esiin tiiviissa ja kaytannon laheisessa paketissa tar-
keimmat huomioitavat asiat, kun suunnitellaan turvajarjestelmia kiinteistoihin. Tarkoituksena
oli tuottaa tarvittava tieto Poyry Finland Oy:lle helposti luettavassa muodossa, jolloin tietoa

ei tarvitse etsia monesta eri lahteesta. Tiedon on oltava helposti sovellettavissa kaytantoon.

Teoriakatsauksen osalta voidaan todeta, etta kirjallisuutta aiheesta on paljon. Teknologian
kehittyminen myos sahkoisten turvajarjestelmien osalta on vanhentanut osan kirjallisuuskat-
sauksessa vastaan tulleista tietolahteista. Opinnaytetyona ei kuitenkaan vastaavaa ohjeistusta
ole luotu. Opinnaytetyoaiheet, jotka ovat lahella tata ohjeistusta, ovat liittyneet suoraan
jonkin tietyn kohteen turvajarjestelmien suunnittelutyohon. Taman opinnaytetyon myota syn-
tynyt ohjeistus konstruktiivisen tutkimusotteen tavoin on tuottanut konstruktion, joka on so-

vellettavissa moneen eri kohteeseen ja tukee nykypaivan tarpeita.

Opinnaytetyolle voidaan myontaa arvoa, koska ohjeistuksessa on huomioitu nykypaivan kay-
tanteet vanhentuneiden ohjeistuksien sijaan. Yrityksen toimeksiannon myota voidaan todeta,
etta lopputyon uutuusarvo yksikolle on suuri ja merkittava. Tata voidaan perustella myos pa-
lautekyselysta saatujen vastausten perusteella, jotka olivat kauttaaltaan positiivisia. Aiemmin
tietoa ei ole ollut helposti saatavissa tai sovellettavissa kaytantoon. Parhaimmillaan ohjeistus
kasvattaa toimeksiantaneen yksikon asiantuntijuutta turvallisuuden saralla seka laajentaa

lilketoimintaa strategialinjauksen mukaisesti.

2.6  Ratkaisun soveltuvuus muihin vastaaviin ongelmiin

Turvajarjestelmien suunnittelutyon ohjeistus on luotu siten, etta se olisi laaja-alaisesti hyo-
dynnettavissa Poyry Finland Oy:n turvasuunnittelupalveluiden tuleviin toimeksiantoihin. Lisak-

si sen tarkoituksena on selventaa eri suunnitteluyksikoiden rajapintoja liittyen turvajarjes-
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telmien suunnittelutyon prosesseihin. Siina on pyritty kattavasti ohjeistamaan suunnittelun

eri tyovaiheiden osa-alueet ja niissa huomioitavat asiat.

Ohjeistuksen kayttotarkoitus on suunnattu nimenomaisesti kiinteisto- ja toimitilaturvallisuu-
den seka laitosten turvallisuustarpeisiin. Ohjeistuksessa on kuvattu jarjestelmallisesti tyovai-
heet, joita seuraamalla voi huomioida olennaisimmat asiat liittyen kohteen turvasuunnitte-
luun. Tyovaiheita voi soveltaa tarkasteltavaan kohteeseen sopivalla tavalla, joka antaa mah-
dollisuuden kayttaa ohjeistusta erilaisten kiinteisto- ja toimitilaturvallisuuden suunnittelukoh-

teissa.

Ratkaisun soveltuvuus yhtena konstruktiivisen tutkimusprosessin vaiheista tuottaa poik-
keavuuden, koska ohjeistusta ei julkaista yleisolle vaan se jaa Poyry Finland Oy:n sisdiseen
kayttoon. Talloin sen soveltamisala seka reliaabelius etta validius ovat rajoitetusti mitattavis-
sa, koska ohjeistuksen kaytettavyytta ei voida arvioida ja todeta kuin vain Poyry Finland Oy:n
sisaisessa kaytossa. Ohjeistukseen liittyvaa palautetta kerattiin kuitenkin sen tulevalta kayt-

tajakohderyhmalta.
3  Tietoperusta

Opinnaytetyon aihetta tukeva tietoperusta sisaltaa laajan kirjallisuuskatsauksen liittyen kiin-
teisto- ja toimitilaturvallisuuteen. Tarkemmin on tarkasteltu sahkoisia turvallisuusjarjestel-

mia seka niiden suunnitteluun liittyvaa kirjallista materiaalia. Lisaksi teoriaosuutta on tarkas-
teltu lakisaadosten seka kansallisten ja kansainvalisten standardien etta ohjeistuksien myota.
Yrityksen kayttoon suunnattu ohjeistus on luotu laajan teoriakatsauksen myota. Tassa osiossa

on esitelty ohjeistuksessa hyodynnettya kirjallisuuskatsausta.

Kirjallisuuskatsaus keskittyy opinnaytetyon kannalta olennaiseen kirjallisuuteen. Sen tarkoi-
tuksena on tukea opinnaytetyon tuotosta seka nayttaa mista nakokulmista ja miten aihetta on
aiemmin kasitelty. Lahdeviitteiden perusteella on mahdollisuus tarkistaa alkuperaisia kirjoi-

tuksia ja seurata miten niiden pohjalta on rakennettu uutta tietoa. (Hirsjarvi ym. 2010, 121.)
3.1 Lait ja asetukset

Murtoilmaisujarjestelmaa koskevia kansallisia viranomaismaarayksia ei ole olemassa (ST
663.10 2012, 1). Myoskaan kulunvalvonta- ja ty0ajanseurantajarjestelman kayttoa vaativia
viranomaismaarayksia ei ole, mutta suunniteltaessa jarjestelmaa on kuitenkin huomioitava
henkilotietolaki seka laki yksityisyyden suojasta tyoelamassa (5T98.58 2016, 1). Tallentavan
kameravalvonnan jarjestamiseen ottaa kantaa muun muassa henkilotietolaki (L523/1999), laki
yksityisyyden suojasta tyoelamassa (L759/2004), rikoslaki (L531/2000), yhteistoimintalaki
(L334/2007) ja tyoturvallisuuslaki (L738/2002). Kiinteiston omistaja on loppukadessa vastuus-
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sa sahkoisten turvajarjestelmien kayton laillisuudesta, joten jarjestelman kayttajien on tie-
dostettava heita koskevat velvollisuudet. Lakisaadokset on kuitenkin otettava jo suunnittelu-
tyossa huomioon, jotta laadukas toteutus voidaan mahdollistaa seka yllapitaa positiivista

asiakaskokemusta.

1.1.2017 voimaan tuleva laki yksityisista turvallisuuspalveluista (L1085/2015) mukaan elinkei-
noluvan piiriin kuuluvaa turvasuojaustoimintaa ovat mm. lukitusjarjestelmien seka murtoil-
maisu- ja kulunvalvontajarjestelmien asentaminen, korjaaminen ja muuttaminen niihin kuu-
luvaa kaapelointityota lukuun ottamatta. Naiden jarjestelmien suunnittelutoita luvanvarai-
suus ei koske, samoin kuin se ei koske myoskaan kameravalvontajarjestelmia. (ST 98.58 2016,

1.)

3.2 Standardit

Ohjeistuksessa on hyodynnetty eurooppalaisia EN-standardeja, jotka ovat vahvistettu suoma-
laisiksi kansallisiksi standardeiksi. Tunnusyhdistelma SFS-EN tarkoittaa, etta sama standardi

on voimassa seka Suomessa etta Euroopassa. Standardien tarkoituksena on lisata turvallisuut-
ta ja jarkeistaa toimintaa. Standardeja noudattamalla voidaan myos asiakkaalle osoittaa tur-

vajarjestelmien suunnittelutyon vastuullisuus.

SFS-EN 62676-4 - standardin (2015, 10) tavoitteena on tarjota puitteet, joiden avulla jarjes-
telmavaatimukset on mahdollista asettaa asiakkaiden, asentajien ja kayttajien toimesta, hel-
pottaa laitevalinnoissa seka antaa keinot, joiden avulla kameravalvontajarjestelman toimin-
taa on mahdollista arvioida puolueettomasti. SFS-EN 60839-11-2 - standardi (2015, 8) puoles-
taan antaa soveltamisohjeet sahkoisen kulunvalvontajarjestelman asianmukaiseen suunnitte-
luun seka suojaustason ja suorituskykytason valintaan, jotta kohteelle soveltuva suojauksen

taso toteutuu.
3.3 Kansalliset ohjeistukset ja oppaat

Toimeksiannon ohjeistuksen luomiseen on hyodynnetty Turva-alan yrittajat ry:n vuonna 2010
julkaisemaa Kameravalvontaopasta. Kameravalvontaopas on luotu tarkoituksena kehittaa ja
yhtenaistaa kameravalvontaa kaytannonlaheisin ohjeistuksin. (Turva-alan yrittajat ry 2010,
5.) Kameravalvontaopasta voi edelleen hyodyntaa suunnittelutyossa, sen ottaessa kantaa ka-
meravalvonnan hankintaan, kayttoon ja yllapitoon seka kameravalvontaan liittyviin lakisaa-
doksiin. Oppaassa on selvitetty hyvin esimerkiksi suunnittelutyon vaiheet, erilaiset valvonta-
kamerat ja niiden kayttotavat seka erilaisten olosuhteiden huomioiminen suunnittelussa.
Huomioitava kuitenkin Kameravalvontaoppaan julkaisuvuosi vuonna 2010, jonka myota kame-

ravalvontatekniikka on kehittynyt jo huomattavasti seka osa lainsaadannosta on muuttunut.
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Esimerkkina voidaan todeta, ettei oppaassa oteta kantaa analytiikan mahdollisuuksista ja la-

kisaadosten osalta uudistettu laki yksityisista turvapalveluista tulee voimaan 1.1.2017.

Sahkotietokortisto on monipuolinen ammattitietolahde, joka kattaa myos turvallisuusjarjes-

telmien osa-alueen. Kortisto helpottaa kaytannon tyota opastaen maaraysten ja standardien
mukaisiin toimintatapoihin ja ratkaisuihin (Sahkoinfo 2013). Opinnaytetyossa on hyodynnetty
ST-kortistoja liittyen kiinteisto- ja tilaturvallisuuden tasoihin seka murtoilmaisu-, kameraval-

vonta, kuluvalvonta- ja tyoajanseurantajarjestelmiin.

Finanssialan Keskusliitto pyrkii toiminnallaan vaikuttamaan vahinkojen torjuntaan ja vahin-
goista aiheutuneiden haittojen rajoittamiseen. Se tekee eri tahojen kanssa tiivista yhteistyota
ja vaikuttaa turvallisuutta koskevaan lainsaadantoon ja viranomaismaarayksiin seka viestii
turvallisuusasioista. Finanssialan keskusliitto on luonut laajan ohjeistusmateriaalin, jota myos
tassa opinnaytetyossa on hyodynnetty. Nama rikostorjunnan ohjeistukset liittyvat mm. kame-
ravalvonnan suunnitteluun, murtoriskien arviointiin seka murtoilmaisujarjestelman laitteiden

turvaluokitteluun ja niita asentavien liikkeiden hyvaksyntaan. (Finanssialan keskusliitto Ry)

3.4 Sahkoiset turvajarjestelmat

Turvajarjestelmien ensisijaisena tehtavana on havaita tunkeutuminen ja lilkkuminen suojat-
tavassa kohteessa. Murtoilmaisujarjestelma antaa halytyksen valvotun rajapinnan ylittamises-
ta. Kulunvalvonnalla ohjataan kulkureittien kayttoa kulkuoikeuksien seka ajan perusteella.
Kulunvalvonta halyttaa, kun valvotun rajapinnan kulkureitti avataan luvattomasti. Kameraval-
vonnalla tuetaan muiden jarjestelmien toimintaa, mutta erityisesti vaikutus on ennaltaehkai-
seva seka tapahtuneiden vahinkojen jalkeenpain selvittaminen. (ST-ohjeisto 4 2014, 8.) Per-
dikaris (2014, 137) toteaa kirjassaan, etta turvallisuusjarjestelyjen tavoitteena on estaa oi-
keudeton kasiksi paasy erilaisiin materiaaleihin ja jarjestelmiin, suojautua vakoilulta, ilkival-

lalta, seka varkauksilta, joiden lisaksi on myos suojeltava henkilokuntaa.

Turvajarjestelmat tarjoavat tasapainoa fyysisen turvallisuuden kokonaisuuteen niin kustan-
nuksissa kuin turvajarjestelyjen kapasiteetissa. Turvajarjestelmat mahdollistavat sen, ettei
vartiointia vaadita henkiloiden toimesta samalla laajuudella, joka puolestaan on pidemmalla
ajalla kustannustehokkaampaa. Suurimmat kustannukset aiheutuvat jarjestelmien hankinta-
ja asennusvaiheessa, mutta yllapito ja huolto tulevat yleisesti halvemmaksi, kuin henkilosto-
kulut. Turvajarjestelman tuottamaa arvoa voidaan esitella laskennallisesti, jossa verrataan
esimerkiksi alkuperaisia henkilostokuluja turvajarjestelman tuottamiin saastoihin. (Fennely
2013, 346.)
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3.4.1 Murtoilmaisujarjestelma

Murtoilmaisujarjestelma on turvallisuusjarjestelma, jonka avulla voidaan havaita suojeltavan

kohteen tonttialueella ja rakennuksen sisatiloissa tapahtuva luvaton tunkeutuminen ja liikku-

minen. Luvattoman kulun havaittuaan jarjestelma tiedottaa asiasta ennalta maariteltyyn koh-
teeseen.

Murtoilmaisujarjestelman varusteisiin kuuluvat esimerkiksi keskuslaitteet, ohjaus- ja kaytto-
laitteet, ilmaisimet, paikallishalyttimet seka tarvittavat varasahkolaitteet ja kaapelointi.
Murtoilmaisujarjestelmalla voidaan suorittaa keha-, kuori-, tila- ja kohdevalvontaa. Niiden
lisaksi on henkiloturvallisuuteen tarkoitetut ryostoilmaisu- ja paallekarkaushalytykset. (ST
663.13 2016.)

3.4.2 Kulunvalvontajarjestelma

Kulunvalvontajarjestelma on turvallisuusjarjestelma, jonka avulla hallitaan kiinteistossa ta-
pahtuvaa kulkemista, ovien aukioloa ja lukitusta, seka suoritetaan ty0ajan seurantaa, ja sii-
hen liittyvia toimintoja, kuten lasna- ja poissaolotietoja. Jarjestelma rekisteroi kiinteistossa
tapahtuvat kulkutiedot, jonka lisaksi se ohjaa ja valvoo kulkureittien kiinnioloja ja lukituksia.
Kulunvalvontajarjestelman varusteisiin kuuluvat esimerkiksi keskuslaitteet, koodinappaimis-
tot, kulunvalvontalukijat, tyoaikapaatteet, ruokalapaatteet, kulkutunnisteet, tarvittavat va-
rasahkolaitteet ja kaapelointi. (ST 665.12 2016.) lhanteellisessa tilanteessa kulunvalvonnan
alaisessa kiinteistossa luvallinen liikkuminen on mahdollisimman helppoa, mutta luvaton liik-

kuminen estetaan.

Turvallisuustason yllapitoa ja kehittamista helpottavat oikein mitoitetut toimitilaturvallisuu-
den ratkaisut. Kulunvalvontasuunnittelun pohjana ovat linjaukset paasynhallinnan osalta. Paa-
synhallinta tarkoittaa oikeudettoman kulun rajoittamista ja toisaalta joustavan oikeudellisen
kulun mahdollistamista. (ST 665.10 2016, 3.) Sen tavoitteena on pienentaa suojattaviin koh-

teisiin kohdistuvia riskeja.
3.4.3 Kameravalvontajarjestelma

Kameravalvontajarjestelma on turvallisuusjarjestelma, joka on tarkoitettu valvottavan koh-
teen kuvaamiseen, kuvan seurantaan ja sen tallentamiseen. Kameravalvonnan tavoitteena on
ennaltaehkaista rikoksia ja antaa mahdollisuus selvittaa turvallisuuspoikkeamat tai rikosta-
paukset tapahtumien jalkeen. Tarvemaarittelyn mukaisesti tarkoituksena on havaita ja tallen-
taa valvonta-alueen tapahtumat, tunnistaa kohteessa olevat henkilot tai havaita yksityiskoh-

tia maaratylla tarkkuustasolla.
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Kameravalvontajarjestelman varusteisiin kuuluvat esimerkiksi keskuslaitteet, tallentimet,
monitorit, valvontakamerat, tarvittavat varasahkolaitteet ja kaapelointi. Kameravalvonta
kohdistetaan tarvekartoituksen mukaisiin alueisiin. Valvonta-alueiden maarittelyssa on huo-

mioitava kuitenkin kameravalvonnan lakisaateiset rajoitukset. (ST 664.12 2016.)

4 Turvajarjestelmien suunnittelutyon vaiheet

Tassa kappaleessa on kuvailtu turvajarjestelmien suunnittelutyon vaiheet (Kuvio 2) yhdessa
Poyry Finland Oy:n tietoverkkosuunnittelun kanssa. Turvajarjestelmien suunnittelutyo liite-
taan osaksi tietoverkkojen suunnittelun tyovaiheita. Taman tavoitteena on tehostaa turvajar-
jestelmien ja tietoverkkojen yhteista suunnittelutyota, edesauttaa MCN-yksikon eri asiantun-

tijoiden keskinaista kommunikaatiota seka kehittaa Poyry Finland Oy:n tarjoamia palveluita.

Turvajarjestelmat sisaltavat nykypaivana paljon IT-teknologiaa. Niiden ohjelmistollinen kehit-
tyminen on liittanyt ne osaksi organisaation ICT-infraa. Erilaiset integraatiomahdollisuudet ja
niista tuotettava kokonaishyoty prosessille on nykypaivaa. Turvallisuuden nakokulman lisaksi
turvajarjestelmien suunnittelussa on erittain tarkeaa, etta asiantuntijuutta on myos IT-
jarjestelmien arkkitehtuurissa. Tahan Poyryn MCN-yksikko on reagoinut kehitystyollaan. Yksi-
kon IT-asiantuntijuuden lisaksi tavoitteena on panostaa turvallisuusosaamiseen. Tama mah-
dollistaa eri asiantuntijuuksien yhdistamisen yhdeksi vahvaksi kokonaisuudeksi vastaten nyky-

paivan turvasuunnittelun tarpeisiin.

Turvajarjestelmien
suunnittelu

Riskikartoitus Vaatimus- Loppu-

Eri maadrittely dokumentaatio

vaihtoehtojen
soveltuvuuden
arviointi

Kuvio 2: Suunnittelutyon vaiheet

4.1  Turvallisuus- ja tietoverkkosuunnittelu yhdessa

Fyysinen turvallisuus, tietoverkkoturvallisuus ja jarjestelmien eheys (Kuvio 3) muodostavat
perustan suojattavan kohteen turvallisuuden suunnittelulle. Erilaiset suojaustasot ja monipuo-
listen suojauskeinojen yhdistely tuottavat korkean tason turvallisuutta pienentaen riskia jou-
tua hyokkayksen kohteeksi, jonka lisaksi kohteen tuottavuus ja kaytettavyys parhaimmassa
tapauksessa kehittyvat. (Siemens AG 2016, 5.) Seuraavassa kuviossa on kuvattu edella mainit-

tujen toimenpiteiden sijoittuminen suojattavassa kohteessa.
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Suojattava kohde

Jarjestelmien eheys (IT ja turva)

Tietoverkkoturvallisuus (IT)

Fyysinen
turvallisuus (turva)

Kuvio 3: Turvallisuus- ja IT-suunnittelun toteutus kohteeseen (Siemens AG 2016, 5.)

Jarjestelmien eheydella pyritaan siihen, etta jarjestelmat toimivat maaratylla tavalla eika
niithin paase kasiksi ulkopuoliset. Turvallisuus- ja IT-suunnittelun keinojen tarkoituksena on
suojella prosessia keskeytyksilta. Toimenpiteilla voidaan puolustautua mm. kyberhyokkayksia,
jarjestelmien sabotointia ja tietojen kalastelua vastaan. Tallainen suojautumisen toimenpide

voi olla esimerkiksi kulunvalvonnan yllapito.

Tietoverkkoturvallisuuden tavoitteena on palvella liiketoiminnan vaatimia ohjelmistoja ja so-
velluksia yhtenaisesti, huomioiden eri osapuolten vaatimukset. Myos tietoverkkoturvallisuu-
den tarkoituksena on turvata keskeytymaton toiminta kohteessa. Tassa osuudessa suunnitel-
laan kyber-turvallisuuden menettelyt, joiden avulla suojataan mm. kriittista tietoa ja toimin-
toja esimerkiksi palomuurin avulla. Palomuuri muodostaa talloin tietoa suodattavan tason yri-

tyksen tietoverkon ja muun maailman valille.

Fyysisen turvallisuuden tarkoituksena on suojata kohdetta jo sen ulkoalueelta lahtien. Tavoit-
teena on estaa, hidastaa ja havaita mahdollisimman aikaisessa vaiheessa luvaton tunkeutumi-
nen kohteeseen. Fyysisen turvallisuuden keinoja ovat esimerkiksi rakenteellinen turvallisuus

ja erilaiset turvatekniset jarjestelmat suojaamaan kohdetta, jonka suunnittelutyohon osallis-

tuu turvallisuuden asiantuntija.
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4.2 Riskienarviointi

— PR Arvioinnin suunnittelu B

Vaarojen tunnistaminen

RiSkien'__< Riskin suuruuden
arviointi madrittdminen

Todennakbisyys Seuranta ja palaute

:

Riskien-

__< Seuraukset
hallinta

Riskin merkittdvyyden
paattdminen

Toimenpiteiden valinta ja
toteuttaminen

Kuvio 4: Riskienhallinnan vaiheet (Tampereen teknillinen yliopisto, 61.)

Kuviossa 4 on kuvattu riskienhallinnan vaiheet. Riskienarviointi on jokaisen suunnittelun lah-
tokohtana. Kohteeseen tehtava riskienarviointi aloitetaan suunnittelemalla arviointitapa. Ris-
kienarviointiprosessin on sovelluttava tarkasteltavan kohteen ja sen toiminnan luonteeseen.
Ennen arvioinnin aloittamista on valittava siina kaytettava menetelma seka maariteltava arvi-
oitava kohde. Vaarojen tunnistamiseen on olemassa useita erilaisia analyysimenetelmia. Vaa-
tivien kohteiden analysoimisessa olisi hyva kayttaa useampia menetelmia. (Tampereen teknil-

linen yliopisto, 61.)

Vaarojen tunnistaminen toteutetaan valitun analyysimenetelman avulla. Tunnistetuille vaa-
roille on maariteltava myos niille altistuvat henkilot. Vaarojen tunnistuksessa on huomioitava
tavanomaisen toiminnan lisaksi harvemmin toistuvat tai epatavalliset toiminnot. Riskin suu-
ruus maaritellaan tunnistetun vaaran seurausten ja todennakoisyyden perusteella. Maaritta-
misen tarkoituksena on saada riskeille vertailukelpoiset arvot, jolloin saadaan kokonaiskuva
tutkittavan kohteen riskeista seka niiden suuruudesta ja merkittavyydesta. (Tampereen tek-
nillinen yliopisto, 62.) Riskilukujen raja-arvot tulisi maarittaa, milloin haitallinen tapahtuma

muuttuu sietamattomaksi (Siemens AG 2016, 7).

Riskienhallinnan toimenpiteet aloitetaan suurimmasta riskista ja jatketaan niin laajalle kuin
resurssien puitteissa on mahdollista. Ensisijaisena tavoitteena toimenpiteita valittaessa olisi

riskien poistaminen estamalla vaaratekijoiden syntyminen. Mikali riskia ei voida poistaa, on
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riskin suuruutta vahennettava pienentamalla vaaratilanteen syntymisen todennakoisyytta tai
vahentamalla siita aiheutuvien seurausten vakavuutta. Riskikartoituksen tulokset ja suunnitel-

lut kehittamistoimenpiteet on dokumentoitava. (Tampereen teknillinen yliopisto, 62.)

Lahtotietojen ja riskikartoituksen perusteella tehdaan kohteeseen ehdotus riskien pienenta-
misesta, poistamisesta tai siirtamisesta. Toimenpide-ehdotukset sisaltavat perustellut suojau-
tumistavat kohteeseen. Dokumentoinnissa voi arvioida myos eri suojaustapojen kustannukset

yllapidon, huollon ja elinkaaren osalta.

4.3  Turvajarjestelmien suunnittelu

Organisaatioihin kohdistuvia erilaisia turvallisuusuhkia on huomattava maara. Uhkia voi muo-
dostua mm. tyontekijoihin tai vierailijoihin kohdistuvista vaaroista, luonnon katastrofeista,
tietomurroista, varkauksista, teollisuusvakoilusta, ilkivallasta ja maineen tahriintumisesta.
Kun organisaatioon kohdistuvat riskit tiedostetaan ja tehdaan oikeanlaiset turvatoimet, on
organisaation mahdollisuus kehittaa turvallisuuttaan perustelluin investoinnein. (Perdikaris
2014, 154-155.)

Turvajarjestelmien ensisijaisena tehtavana on havaita tunkeutuminen ja liikkuminen suojat-
tavassa kohteessa. Turvallisuusjarjestelyjen tavoitteena on estaa oikeudeton kasiksi paasy
erilaisiin materiaaleihin ja jarjestelmiin, suojautua vakoilulta, ilkivallalta, seka varkauksilta,
joiden lisaksi on myos suojeltava henkilokuntaa. Suunnittelutyd pohjautuu riskikartoituksesta

tuotettuihin tietoihin.

Kohteeseen suunnitellaan sita palvelevat turvajarjestelmat, maaritellaan laitteiden sijoitus-
pisteet seka valvonta-alueet ja perustellaan turvatoimien tarpeellisuus. Turvajarjestelman
halyttaessa johtaa se ennalta maarattyyn toimenpiteeseen, eli vasteeseen, halytyksen vas-
taanottopaassa. Suunnittelutyon toimeksiantoon kuuluu myos mahdollisten eri halytysten vas-

teen maarittelyt ennalta, jotta poikkeamiin voidaan reagoida tehokkaasti.

4.4  Eri vaihtoehtojen soveltuvuuden arviointi

Turvasuunnittelijan on huomioitava oma ammattieettisyys ja tehda suunnitelmat perustellus-
ti. Turvallisuussuunnittelu on tehtava aina huomioiden kohdekohtaiset tarpeet. Suunniteltu

malli kohteeseen ei mita todennakoisimmin toimi toisessa kohteessa.

Fyysisen turvallisuuden toimenpiteet riippuvat siita, mita tulee suojata ja missa, seka mitka
uhkat, haavoittuvuudet ja riskit kohdistuvat suojattaviin kohteisiin (Fennely 2013, 340). Vaih-
toehtoja vertaillaan myos huomioiden elinkaariajattelu ja turvajarjestelmien tuottama koko-

naishyoty. Kokonaisuus on niin vahva, kuin sen heikoin lenkki.
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4.5 Vaatimusmaarittely

Vaatimusmaarittely on dokumentti, jossa kuvataan turvasuunnittelun tavoitteet ja vaatimuk-
set seka maaritellaan lopputulos ja miten tavoitteet saavutetaan. Se tehdaan yhdessa asiak-
kaan tarpeet huomioiden. Vaatimusmaarittely perustuu riskikartoituksessa tuotettuihin tietoi-

hin ja on osa asiakkaalle tuotettavaa loppudokumentaatiota.

Valitun turvallisuussuunnitelman pohjalta laaditaan kattava turvallisuuden kokonaissuunni-
telma, eli vaatimusmaarittely, suojauksen toteuttamiseksi. Jarjestelmat mitoitetaan jo suun-
nitteluvaiheessa mahdollisimman tarkasti, jotta turvajarjestelyjen kustannusarviot pysyvat

suunnitelmien mukaisina. Vaatimusmaarittely on osa asiakkaalle syntyvaa riskienhallintaa.

4.6 Dokumentaatio

Suunnitelmat kootaan hankinta-asiakirjoiksi, jotka sisaltavat jarjestelman kokoonpanon seka
tarvittavat laitteet ja tyot. Nama hankinta-asiakirjat selvittavat tarjousta tekeville jarjestel-
matoimittajille kohteeseen tarvittavan jarjestelman sisallon seka minkalaiseen kohteeseen

asennustyo kohdistuu. Laitteiden sijaintipiirustukset ja valvonta-alueet suositellaan luovutet-

tavaksi vain toimittajalle, jolta jarjestelma tulee. (ST 663.10 2012, 3.)

Lisaksi voidaan tuottaa erityisinformaatiota, joka voi sisaltaa tiedot kaapelien reiteista, yh-
teyksia koskevista yksityiskohdista, jarjestelman kytkentakaaviot ja tuotekirjallisuusmateriaa-
lit. Loppudokumentaatioon sisallytetaan edella mainitut asiat kuvaten asennetun jarjestelman
tasmallista tilaa. Ajantasainen dokumentaatio auttaa kayttajaa, jos jarjestelma vaatii muu-
tosta, korjausta tai kunnossapitoa. (SFS-EN 60839-11-2, 23.)

Dokumentaation tulee sailya lapi projektin varmistaen turvasuunnittelun lapinakyvyys. Nain
ehdotetut turvatoimet voi esittaa hankinnasta paattavalle perustellusti. Jos ehdotettujen tur-
vatoimien kustannusarvio on kohteelle liian suuri, on riskien tarkastelu tehtava uudestaan ja

arvioitava mitka riskit kohteessa on hyvaksyttava.

5  Ohjeistuksen lopputuotos

Sahkoisten turvajarjestelmien suunnittelutyon ohjeistus on osa taman opinnaytetyon loppu-
tuotosta. Ohjeistus on POyry Finland Oy:n toiveesta salassa pidettavaa tietoa. Liiteosiossa on

kuitenkin ohjeistuksen sisallysluettelo esitettyna (Liite 3).

Ohjeistus pohjautuu edella mainittuihin kirjallisuuslahteisiin, lakimaarayksiin, standardeihin
ja ohjeistuksiin. Lisaksi ohjeistuksessa on viitteita eri henkildoiden antamiin haastatteluihin ja
palautteisiin. Tavoitteena on ollut kerata eri tietolahteiden materiaali kaytannonlaheiseksi

ohjeistukseksi ja yhdeksi kokonaisuudeksi turvajarjestelmien suunnittelutyon avuksi.
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5.1 Ohjeistuksen sisalto

Lopputuotoksessa on ohjeet turvajarjestelmien suunnittelutyon lapiviennista. Se sisaltaa mur-
toilmaisu-, kulunvalvonta-, lukitus- ja kameravalvontajarjestelmiin liittyvassa suunnittelu-
tyossa huomioon otettavat asiat, jotta suunnitelman lopputuotos on laadukas. Sisalto perus-
tuu teorian ja haastattelujen myota saatuihin tietolahteisiin. Ohjeistuksen sisallysluettelo on

tarkasteltavissa liitteet - osiossa (Liite 3).

Ohjeistus on aloitettu termien maarittelylla, jossa kuvaillaan ohjeistuksessa useasti toistuvat
seka olennaisesti asiayhteyteen liittyvat kasitteet. Ohjeistukselle on olennaista, etta siina
kasitellyt asiat ymmarretaan oikein, koska oletusarvona lukijakunta ei ole orientoitunut tur-
vallisuudessa kaytettyihin kasitteisiin. Talloin ohjeistusta voidaan hyodyntaa oikein sen kayt-

toon suunnitellulla tavalla.

Turvajarjestelmien suunnittelutyon lahtokohtana on riski- ja tarvekartoitus. Taman myota
riski- ja tarvekartoitus on myos ohjeistuksen vaiheissa ensimmaisena. Osuudessa on kuvattu
mita kyseisen vaiheen tyotehtaviin kuuluu seka mita asioita tulisi selvittaa kohdeorganisaa-

tioon tehtavassa kartoituksessa.

Ohjeistuksessa on kuvattu sahkoisten turvajarjestelmien tarkoitus, halytyksen tiedonsiirtota-
vat seka mahdolliset halytysvasteet, eli toimenpiteet, miten voidaan reagoida saapuvaan ha-
lytykseen sen vastaanottopaassa. Kameravalvontaan liittyvassa ohjeistuksessa on kantaa otet-
tu mm. kameroiden sijoittamiseen, laitekomponenttien valintaan, sabotaasisuojaukseen, ana-
lytiikkaan ja 3D-mallinnuksen mahdollisuuksiin. Kulunvalvontaan ja lukitusjarjestelmiin liitty-
vassa ohjeistuksessa on maaritelty mm. kulunvalvontapisteiden suunnitteluun ja laitekompo-
nenttien valintaan liittyvat huomiot. Murtoilmaisujarjestelman ohjeistuksessa on huomioitu
laitekomponenttien valinta ja sijoitukset seka kuvailtu erilaiset silmukat ja valvontakehat.
Lisaksi kantaa on otettu turvajarjestelmiin liittyen yleisesti mm. jarjestelmakomponenttien
sijoittelun, sabotaasisuojauksen ja dokumentoinnin suhteen seka kuvailtu eri jarjestelmien

valisia integraatiomahdollisuuksia.

Ohjeistukseen on kirjattu yleisella tasolla myos muista kiinteisto- ja toimitilaturvallisuuden
turvallisuustekijoista, jotta niiden olemassaolo ja hyodynnettavyys on mahdollisuus huomioida
suunnittelutyossa. Tallaisia turvallisuustekijoita ovat mm. valaistus, kuulutusjarjestelmat,
avainhallinta, rakenteellinen suojaus ja vartioimispalvelut. Yhdistelemalla edella mainittuja
turvallisuustekijoita yhdessa sahkoisten turvajarjestelmien kanssa, on mahdollista luoda koh-
teeseen soveltuvat turvallisuustoimet. Lopuksi kantaa on otettu Suomessa vallitseviin viran-

omaissaadoksiin, jotka tulisi ottaa huomioon suunniteltaessa turvajarjestelmia.
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Ohjeistuksen liitteeksi tehtiin turvallisuuskartoitusta helpottava kysymyslista, joka on sovel-
lettavissa kohteesta riippumatta. Kysymyslistan avulla on mahdollisuus selvittaa tarkastelta-
van kohteen nykytila seka tulevaisuuden tavoitteet turvallisuuden osalta. Aihealueet kattavat
mm. kohteen yleiset asiat liittyen kayttoasteeseen, kayttajiin ja suojattaviin kohteisiin, seka
kameravalvonnan, kulunvalvonnan ja murtoilmaisun tarvekartoituksen. Kysymysten tarkoituk-
sena on herattaa ajatuksia suunniteltavan kohteen turvallisuuden tilasta ja sen tarpeista niin

turvasuunnittelijalle kuin asiakkaan yhteyshenkildille.
5.2  Ohjeistuksen arvio

Arviointia tehtiin projektin eri vaiheissa. Tyovaiheen aikaisen arvioinnin tehtavana oli paaasi-
assa ohjata kehittamistyon suuntaa seka antaa palautetta sen tekijalle. Projektin viimeisena

vaiheena oli palautekysely (liite 4), joka suunnattiin MCN-yksikon jasenille. Sen tarkoituksena
oli saada tietoa, miten kehittamistyossa onnistuttiin. Palautekyselyn avulla mitattiin sita,

kuinka ohjeistuksen luomisessa oli onnistuttu ja tayttiko se asetetut tavoitteet.

Ohjeistus on muokattu erilaisten palautteiden perusteella, jotta se olisi mahdollisimman kay-
tannollinen. Se on luotu MCN-yksikon kayttoon, joten opinnaytetyon prosessissa erityisen tar-
keana palautteen antajana ovat olleet kyseisen tiimin jasenet ja ohjeistuksen tulevat kaytta-
jat. Vastausten perusteella voidaan todeta, etta kokonaisuudessaan ohjeistuksen sisaltoon
oltiin tyytyvaisia. Kysymyssarjojen, joiden arviointiasteikko oli 1-5, keskiarvoksi muodostui
4,73.

5.3 Haasteet ohjeistuksen kaytossa

Haasteeksi voi muodostua ohjeistuksen ajan tasalla pitaminen. Turvallisuusalan kasitteisto ja
kaytannon normit kehittyvat, jonka myota ohjeistuksen tietoperusta voi osaksi vanhentua.
Helppona esimerkkina voidaan pitaa lakisaadosten paivittyminen ja muutokset, jotka ohjaavat
myos turvallisuussuunnittelua. Jos ohjeistusta halutaan pitaa ajan tasalla, tulisi yksikon maa-

rittaa henkilo, joka vastaa sen paivittamisesta, kun muutostarpeita havaitaan.

Ohjeistuksen tarkoituksena on antaa pohjatiedot ja ymmarrys turvallisuussuunnittelun tyos-
tamiseen. Se ei anna suoraa vastausta, kuinka jokin kohde tulisi suunnitella turvallisuuden
kannalta. Ohjeistusta tulee erityisesti hyodyntaa tukena turvallisuussuunnittelulle. Ohjeistuk-
sen kaytettavyys voi karsia, jos sen kayttaja ei omaa riittavaa turvallisuusnakemysta ohjeis-

tuksen optimaaliseen soveltamiseen.
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5.4  Ohjeistuksen reliaabelius ja validius

Tehdyn tutkimuksen luotettavuutta pyritaan arvioimaan kayttaen erilaisia mittaus- ja tutki-
mustapoja. Reliaabelius tarkoittaa tutkimuksen toistettavuutta, eli kykya antaa ei-
sattumanvaraisia tuloksia. Validius puolestaan merkitsee tutkimusmenetelman kykya mitata

juuri sita, mita on tarkoituskin mitata. (Hirsjarvi ym. 2010, 231.)

Taman tutkimuksen luotettavuutta voidaan arvioida seuraten tutkimuksen kaikkia vaiheita ja
niiden tyoselosteita. Aineiston tuottamisen askeleet on kuvailtu tarkoin konstruktiivisen tut-
kimuksen vaiheet - osiossa, jossa on mahdollisuus seurata tutkimuksen etenemista. Tarkat
tyoselosteet tukevat ohjeistuksen luotettavuuden arviointia. Lisaksi lahdeviitteita seuraamal-

la on mahdollisuus tarkistaa kaytetyt tietolahteet ja niiden oikeellisuus.

Ohjeistuksen sisallosta ja sen kaytettavyydesta pyydettiin sahkoisen palautelomakkeen avulla
palautetta MCN-yksikon jasenilta. Palautekyselyn tuloksena ohjeistus koettiin kaytannolliseksi
siten, etta sita on mahdollisuus hyodyntaa omassa tyossa esimerkiksi tarjouskyselyyn vasta-
ten. Kokonaisuudessaan ohjeistuksesta palaute oli erittain positiivinen, jolloin voidaan tode-

ta, etta toimeksiannon tavoitteet saavutettiin.

6  Yhteenveto

Toimeksiannon tehtavana oli luoda sahkoisten turvajarjestelmien suunnittelutyon ohjeistus
yrityksen ja sen yksikon kayttoon. Lahitulevaisuuden tavoitteena toimeksiannon toteutuksella
oli kehittaa tiimin turvallisuuden nakemysta. Jatkossa liiketoimintaa pyritaan lisaamaan myos

turvallisuussuunnittelun osalta, jolloin ohjeistus antaa sille hyvan lahtokohdan.

Hirsjarven ym. (2010, 230) mukaan opinnaytetyon tulisi tuottaa olennaiset vastaukset tutki-
muksen ongelmiin. Ohjeistus ja sen kaytannollisyys on todettu yrityksen edustajien antaman
palautteen myota. Palautekyselyn tulokset olivat kauttaaltaan positiivisia, jolloin voidaan to-
deta, etta ohjeistuksen sisalto vastasi tarpeisiin ja asetettuihin tavoitteisiin. Ohjeistuksen
sisalto on otettu hyvin vastaan ja se on koettu tarpeelliseksi mm. MCN-yksikon jasenten omaa

tyota helpottavana dokumenttina.

Konstruktiivinen tutkimusote oli kaytannonlaheinen ja tuki tamankaltaista projektia. Kaytetyt
menetelmat olivat perinteisia, mutta ne mahdollistivat vankan tietoperustan keraamisen. Nii-
ta hyodyntaen mahdollistui kaytannollisen ohjeistuksen luominen, joka vastaa MCN-yksikon
tarpeita. Palautekyselyn perusteella ohjeistus antoi uutta tietoa esimerkiksi suunnittelutyon

kulusta seka riski- ja tarvekartoituksen tarpeellisuudesta.
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6.1 Johtopaatokset

Tarkeimmiksi teemoiksi nousivat kohdekartoitus ja asiakaslahtoisyys. Suunnittelijan tulisi tu-
tustua kohteeseen, jotta on mahdollista tiedostaa mm. sen erityisvaatimukset, kayttoaste ja
suojeltavat kohteet. Kohdekartoitus vaatii toisin sanoen laadukkaan riskikartoituksen, jossa
huomioidaan mihin riskeihin varaudutaan ja mita halutaan ennaltaehkaista. Ongelmallisena
pidettiin esimerkiksi sita, ettei riittavaan kohdekartoitukseen ole turvallisuussuunnittelijalla
useinkaan aikaa. Tama johtaa puutteelliseen turvallisuussuunnitteluun, joka ei tayta asiak-
kaan tarpeita. Asia voi ilmeta suunnittelemalla kohteeseen jo valmiiksi vanhentuneita jarjes-
telmia. Talloin suunnittelussa on voitu edeta esimerkiksi kopioimalla suunnitelma taysin eri
kohteesta, joka ei useinkaan vastaa toisen kohteen tarpeita. Jokainen kohde on erilainen,
joten taydellista suunnitelmaa ei ole mahdollista luoda kattamaan kaikenlaisten kohteiden

tarpeet.

Asiakaslahtoisyys tulisi ottaa suunnitteluun mukaan huomioiden asiakkaan tarpeet, asiakas-
kohtaiset turvallisuusohjeistukset ja toivottu turvallisuustaso. Suunnittelutyon lahtokohtana
on turvajarjestelyjen avulla tuottaa asiakkaalle hyotya, kun suojataan oikeat arvot vaaditulla
tasolla. Asiakkaan tarpeet on mahdollista kartoittaa kattavasti, kun suunnittelutyohon ote-
taan mukaan kohteen kayttajia eri tehtavista. Tallaisia voivat olla esimerkiksi ihminen, joka
tuntee kohteen ja sen kayttotavat, paatoksen tekija talouden puolesta, turvallisuusvastaava

seka HR- ja IT-osaston jasen.

Nykypaivana suunnittelussa on tarkeaa huomioida elinkaariajattelu ja eri jarjestelmien keski-
nainen yhteensopivuus. Jarjestelmien elinkaaren ollessa pitka tuottaa se myos asiakkaalle
arvoa. Avoimet jarjestelmat mahdollistavat jarjestelmien tehokkaamman kayton seka tarvit-

taessa laajennettavuuden tulevaisuudessa.

Suunnittelijan tulisi yllapitaa omaa ammattitaitoa ja tyoeettisyytta, jolloin asiakkaalle tuote-
taan sen tarpeita tukeva suunnittelutyd. Ammattitaitoa tulisi yllapitaa seuraamalla esimerkik-
si alakohtaisia julkaisuja, lehtia, tuotejulkistuksia ja markkinoita, osallistumalla koulutuksiin
ja jarjestotoimintaan seka luomalla yhteyksia muihin alan asiantuntijoihin ja jarjestelmatoi-
mittajiin. Eettisyys voi karsia, jos kohteeseen ei suunnitella sen todellisia tarpeita tukevia
turvallisuusratkaisuja tai suositaan yhden toimittajan jarjestelmia, vaikka ne eivat olisikaan

paras vaihtoehto kohteeseen.

6.2 Jatkotutkimusmahdollisuudet

Asiantuntijoiden haastatteluissa ilmeni sahkoisten turvajarjestelmien nykypaivan nopea kehit-

tyminen ja niiden tulevaisuuden kokonaisvaltainen hyodyntaminen. Jatkotutkimusmahdolli-
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suutena voisi kasitella tulevaisuuden trendeja kuten eri jarjestelmien valisia integraatiomah-
dollisuuksia, kameravalvonnassa analytiikan kayttamista tai turvallisuuden tietojohtamisen

hyotyja.

Turvajarjestelmien nopea kehittyminen ja avoimien rajapintojen kasvu luo paljon jatkotutki-
musmahdollisuuksia. Uusi tekniikka on mahdollistanut ja tulee mahdollistamaan erilaisien in-
tegraatioiden synnyn seka niiden hyodyntamisen. Jatkotutkimusmahdollisuutena voisi kartoit-

taa eri jarjestelmien integraatiomahdollisuudet ja eritoten niiden tuottaman hyodyn erilaisis

sa kayttokohteissa. Turvallisuuden tietojohtamisella puolestaan pyritaan tietomassan hyodyn-
tamista turvallisuuden parantamisessa. Tietoja voidaan kerata reaaliaikaisesti ja verrata his-
toriatietoihin. Tietomassa hyodyntaminen ja sen avulla liiketoiminnan tehostaminen on Suo-
messa viela melko vahaista, jonka takia se olisi tervetullut tutkimusmahdollisuus ja osa tule-

vaisuuden turvasuunnittelua.

Kameravalvonnan mahdollistama analytiikka on kehittynyt lahivuosina. Eri jarjestelmatoimit-
tajat markkinoivat analytiikan mahdollisuuksia, mutta sen kaytettavyytta ja hyotya ei ole pal-
jon tutkittu. Analytiikan eri vaihtoehdot, kaytettavyys ja sen tuottama arvo asiakkaalle olisi
myos hyva jatkotutkimusaihe. Analytiikan avulla voidaan kehittaa liiketoimintaa, joten sen
tutkiminen ja oikeassa kohteessa hyodyntaminen voisi mahdollistaa liiketoimintaedun kilpailu-

tilanteessa.

6.3  Opinnaytetyoprosessin oma-arviointi

Opinnaytetyon aihe ja siihen liittyvat tyotehtavat ovat opinnaytetyon tekijalle mielenkiinnon
kohteita turvallisuusalalla. Ennen opinnaytetyon tekoa tavoitteet, jotka kirjoittaja asetti it-
selleen, liittyivat henkilokohtaiseen ammatilliseen kehittymiseen, Poyry Finland Oy:n tavoit-

teiden saavuttamiseen tyon osalta ja kirjoitusaikataulussa pysymiseen.

Opinnaytetyoprojektissa on kirjoittajan osalta ollut kyse kehittamispohjaisesta oppimisesta.
Kehittamispohjaisesta oppimisesta on kyse, kun lahtokohtana on aito tyoelaman kehittamis-
hanke. Tavoitteena voi talloin olla esimerkiksi jonkin uuden palvelun tai toimintamallin tuot-
taminen. Kehittamistyo vastaa tyOelamassa havaittuun tarpeeseen ja tyon eteenpain viemi-
nen edellyttaa yhdessa toimimista seka tekemista yhteistyotahon kanssa. (Ojasalo ym. 2014,
15.)

Teorialahteiden kartoittaminen ja niiden soveltaminen on kasvattanut kirjoittajan tietoperus-
taa, jonka myota on syntynyt ammatillista kehittymista. Erityisen tarkeana opinnaytetyopro-
jektissa on ollut luoda uusia verkostoja mm. haastattelujen ja uuden tyoympariston myota.
Kesakuussa 2016 aloitettu opinnaytetyoprojekti tuli viimeistella toimeksiantajan toiveesta

vuoden 2016 loppuun mennessa. Aikataululliset kuin myos toimeksiantajan muut tavoitteet
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saavutettiin projektin aikana. Voidaan todeta, etta opinnaytetyon teko oli kokonaisuudessaan

onnistunut niin kirjoittajan kuin toimeksiantajankin osalta.
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Liite 1: Haastattelukysymykset

Seuraavilla kysymyksilld kartoitetaan turvajarjestelmien suunnittelutydn vaiheita ja rooleja
haastateltavan nakokulmasta katsottuna.
Otsikot ja kysymykset
Mro |Kohde- ja riskikartoitus
1 |Mitk3 ovat tirkeimmat huomioitavat asiat kiinteistdn kohde- ja riskikartoituksessa?
2 |Mitd menetelmid kannattaa hy&dyntda kartoitusta tehdessa?
3 |Mitk3 tiedot kartoituksesta on valttamaton saada suunnittelun tueksi?
4 |Ketkd ovat osallisena kartoituksessa?
5 |Mita dokumentteja kartoituksesta tuotetaan?
& |Miten riskikartoituksen my&t3 tuotettu tieto ohjaa suunnittelua?
Sdhkdiset turvajdrjestelmat yleisesti
- Mitkd asiat otettava huomioon, kun aletaan suunnitella kiinteistGén
soveltuvia turvajarjestelmis?
8 |Mink3 perusteella valitaan tietyt jdrjestelmat suojaamaan kohdetta?
9 |Tehd&inkd kohteelle erilaisia suunnitteluversioita?
10 |Miten turvajirjestelmien vilistd integraatiota kannattaa hybdynt3a?
11 |Mitk3 integraatiot ovat hyviksi havaittuja?
12 |Minkalaiset ovat tulevaisuuden ndkymat turvajirjestelmien suunnittelun osalta?
13 |Mitk3 ovat kasvavat trendit esim. integroinneissa, analytiikassa ja big datassa?
Mitd dokumentteja sahkodisiad turvajarjestelmii suunnitellessa on tuotettava
14 ja mita ne sisdltavat?
Mitkd ovat yleisimmat virheet tai puutteet, jotka ilmenevit
15 sdhkdisten turvajdrjestelmien suunnittelutydssa?
16 |Mitk3 ovat yleisimmat tahot kenen valilld on tehtdva yhteistyots?
17 |Hybddynnetdankd BIM-teknologiaa suunnittelussa, miten? (rakennuksen tietomallinnus)
Kameravalvontajdrjestelmd
18 |Mikd on kameravalvontajdrjestelman suunnittelutydn I3htdkohta?
19 Mit3 tulisi ottaa huomioon, kun suunnitellaan kameroiden sijoittelua kiinteistdén
tai sen ulkoalueille?
20 |Miten videoanalytiikkaa kannattaa hyodyntaa? Mitkd ovat sen mahdollisuudet?
Kulunvalvontajdrjestelm3
21 |Mikd on kulunvalvontajarjestelman suunnittelutydn lahtdkohta?
22 |Mita tulisi huomioida valittaessa soveltuvia kulunvalvonta- ja lukitusjarjestelmia?
23 |Awvainjarjestelma (mekaaninen & elektroninen); soveltuvat kayttokohteet, hyddyt ja haitat
24 |53hkdinen kulunvalvontajarjestelmd; soveltuvat kdyttdkohteet, hyddyt ja haitat
Miten ja mink3laisissa tilanteissa sdhkoistd kulunvalvontaa ja
= elektronista lukitusjarjestelmas kannattaa hyodyntadd keskendan?
Murtoilmaisujirjestelma
26 |Mikd on murtoilmaisujdrjestelman suunnittelutyén |5htékohta?
Mita tulisi ottaa huomioon, kun suunnitellaan ilmaisimien sijoittelua kiinteistédn
27 tai sen ulkoalueille?
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Asiakas
28 |Miten asiakas otetaan suunnittelutydssad huomioon?
29 |Miten asiakas hyotyy laadukkaasta suunnittelutyosta?
30 Onko mittareita, joita voi hy8dyntda toteamaan turvajérjestelmien
tuoma hydty asiakkaalle?
Mink3laisia tapoja on perustella asiakkaalle liiketoiminnan kannalta
3 turvajarjestelmien kannattavuus?
Suunnittelija
Miten suunnittelija voi yllapitdd omaa ammattitaitoa ja tietdmysta
32 turvajarjestelmien kehityksestd?
13 Mitkd ovat tdrkeimmat tietoldhteet, jotka suunnittelijan on pidettava
ajan tasalla itselleen?
Mitd on huomicitava, jotta voidaan suunnitella kustannustehokas,
34 mutta riittdvan turvallisuustason yllapitdmat jarjestelmat?
35 |Mita ohjelmistoja kdytetdan turvallisuussuunnittelussa?
36 |Mitd kaikkea suunnitelmista on selvittdva?
37 |Mita lakisdadoksia, standardeja tai ohjeistuksia suunnitteluty®ssad on noudatettava?
3z Mitd on huomicitava, jos suunnitellaan ulkomailla sijaitsevaan

kohteeseen turvajarjestelmia?
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Otsikot ja vastaukset

Nro

Kohde- ja riskikartoitus

- Asiakkaan tarpeet

- Tarvekartoitus

- Haluttu turvataso ja erityisvaatimukset
- Viranomaismaarittelyt

- Kansainvilisesti tunnettuja ja hyvaksytty]d menetelmii kuten;
ISO 31000:2003, API 780 Risk Assessment Methology

- Asiakkaan toiminta ja prosessit
- Riskit, mihin varaudutaan ja mit3 ennaltashk3istaan?
- Mitd suojataan ja miten?

- IT-asiantuntijat

- Kohteen/organisaation turvallisuudesta vastaava henkild
- Loppukayttijan edustajat

- Lilketoiminnasta vastaava, organisaation johto

- Taloudesta vastaava henkild

- Eri turvallisuustasojen erittelyt

- Kustannusarvio

- Kohteen riskianalyysi

- Raportti kartoituksesta, jossa selvitetdn riskikartoitusprosessi ja perusteet
- Identificidaan riskit ja uhat

- Suojattavien kohteiden maarittely ja uhkien vaikutukset eri kohteille

- Suositukset mitkd riskit hyvaksyttavid, mille olisi hyva tehd3 jotain

ja mille on pakko tehd3 jotain

sekd ndille suojauskeinot

- Antaa tiedot millainen turvataso vaaditaan

- Huomioi mitk3 kriittiset toiminnot tulee suojata

- Riskikartoituksen tulisi johtaa ensin konseptisuunnitelmaan ja sen
jdlkeen jarjestelm3suunnitteluun

Sdhkbiset turvajarjestelmat yleisesti

- Asiakkaan tarpeet

- Onko olemassa olevia jarjestelmid, niiden hyddyntaminen
-Vanha kiinteistd vai rakennusvaiheessa

- Asiakaskohtaiset ohjeet ja turvallisuusstrategia

- Miten halutaan hallita jarjestelmia?

- Jarjestelmien laajennettavuus tulevaisuudessa

- estd > havaitse > hidasta > vaste > toivu

- Kartoituksen my&ta muodostuu ajatus minkalaista tekniikkaa/tasoa kohde vaatii
- Tiedostettava mit3 tekniikalla haetaan

- Huomioitava mink3lainen vaste hilytyksesta pitdisi tulla

- Huomioitava jarjestelmien pdivittinen kayttd, yllapito ja huolto

- Kustannuslaskelmia eri vaihtoehdoista asiakkaalle
- Voidaan esittds jarkevs vaihtoehto ja budjettivaihtoehto
- Yleens3 yksi vaihtoehto, jota tdydennetdan tai karsitaan asiakkaan kanssa yhteistydssa

10

- Toiminnan tehostaminen
- Tiedon kerdys ja sen hyddyntaminen

11

- Murtoilmaisujdrjestelm3 + kulunvalvonta

- Kulunvalvonta + kameravalvontajdrjestelma
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- Integraatiot ovat kasvussa
- Rakennuksen tietomallinnuksen hyddyntdminen

12 - loT:n hyddyntdminen
- Tiedon kerdyksen, hallinnan ja hyédyntdmisen tehostaminen
- Kameravalvonnan analytiikka
- Reaaliaikainen paikannus
13 - Toiminnan tehostaminen, esim. poikkeuksien havainnointi kerdtyn tiedon pohjalta
- Ihmisten kdyttaytymisen seuranta ja havainnointi
- Asiakirjaluettelo tuotetuista dokumenteista
- Kaapelointikuvat
- Jarjestelmakuvat
- Laitekomponenttien maaraluettelo
14 |- Tydselostus
- Tasopiirrokset
- Periaatekaaviot varsinkin integraatioiden myota; mika tieto siirtyy mihinkin
- Vastuumaarittely/urakkarajaluettelo; kuka hankkii, asentaa ja konfiguroi
- Materiaalit my&s PDF-muodossa, jotta niiden tarkastelu onnistuu myds asiakaspadssa
- Suunnitelmat tehty "copy pastella”
- Suunnitellaan valmiiksi vanhentuneilla jarjestelmilld
- Suunnitellaan ilman tarkempaa tarve-/kohdekartoitusta
sl Jarjestelmatuntemus heikkoa

- Konfigurointi puutteellista

- Vastuut ja velvollisuudet ei ole maaritelty

- Ei riittédva3 verkkopohjaista tietdmysta

- Ei huomioida suunnittelussa j&rjestelmien muodostamaa kokonaisuutta

16

- Suunnittelijan on tehtdva yhteistydtd mm.:

jarjestelmaasiantuntijan, IT-asiantuntijan, arkkitehdin, rakennussuunnittelijan,
viranomaisten, sdhkésuunnittelijan, verkkosuunnittelijan,

operaattorin, asennusliikkeen kanssa

17

- Monimuotoisemmissa kohteissa
- Enemman tulevaisuutta
- Ei Suomessa yleistd, maailmalla yleisempaa

Kameravalvontajirjestelm3

18

- Tarvekartoitus, miksi ja mitd valvotaan, kohteen turvallisuusstrategia
- Kuka hyodyntaa kameravalvonnan materiaaleja?

- Kiinteistén kdyttotarkoitus

- Onko valventa reaaliaikaista vai jdlkeenpdin tarkasteltavaa?

- Kamerat n3kyvasti esille vai piilotettuna

- Havainnointi, tunnistus vai yksilsinti?
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19

- Valaistus

- Sddolosuhteet

- Kasvillisuus

- Rakenteet

- Sabotaasisuojaus

- Meren |aheisyydessa suolaveden vaikutus

- Asennuskorkeus

- Alueet mita ei saa valvoa

- Kameroiden sijoittelu kohteisiin, joiden valvonta tarkeds
- Huomioitava, ettd kameravalvonnan jarjestamisesta tulee ilmoittaa ja
tehda rekisteriseloste

20

- Rekisteritunnistus portti- ja pysikointialueilla

- Henkil&- ja ajoneuvolaskenta

- Virtuaaliviivat

- Kayttaytymisen seuranta

- Aita-alueiden valvonta

- Prosessien valvonta; tehokkuus ja toimintojen katkeamattomuus

Kulunvalvontajdrjestelma

21

- Tarvekartoitus ja halutut turvallisuustasot

- Halutaanko kulunvalvontaa vai riittdaks kulunhallinta?
- Kayttonopeus ja mukavuus

- Laajuus, koko kiinteistd vai tietyt tilat?

22

- Kuka suorittaa hallinnointia; paikallinen/keskitetty hallinnointi
vai ulkopuolisena palveluna?

- Budjetti

- Suunniteltavan kohteen koko ja kayttdjamasra

- Kevyempi kustannuksiltaan
- Ei vaadi kaapelointia

23 - Ei sovellu korkeata turvallisuutta vaativiin oviin
- Mekaanisen lukituksen turvallisuustason yllapito vaikeaa
- Reaaliaikainen kulunvalvonta
24 |- soveltuu kaikkialle
- Sen avulla mahdollisuus hallita suurten kayttdjaryhmien kulkua
s | Kun kaikki ovet eivdt vaadi reaaliaikaista kulunvalvontaa, on kustannuksia mahdollista

alentaa, kun sdhkdistd kulunvalvontaa ja elektronista lukitusta yhdist33

Murtoilmaisujarjestelma

- Tarvekartoitus; mitd sucjataan esim. koko kiinteistd vai tietty tila?

26 |- Vakuutusyhtididen maarittama jarjestelman suojausluokitus
- Huomioitava tarvittaessa yhteyden muodostaminen hilytyskeskukseen
- Turhien halytyksien mimimoiminen
- Liikeilmaisimien tekniikan huomiciminen; minkalaista lilkettd vaatii

27 |ja mahdolliset virhehilytykset

- Sabotaasisuojaus
- Missd saa kulkea ja mihin aikaan?
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Asiakas

28

- Kartoitetaan asiakkaan tarpeet kokonaisvaltaisesti huomioiden sen eri
kayttdjien tarpeet
- Elinkaariajattelu; asiakas hydtyy jarjestelmasta koko sen elinkaaren ajan

29

- Tarpeenmukainen suojaustaso

- Liiketoiminnan tukeminen

- Kiinteist&ssa lilkkuminen turvallista, mutta helppoa; tytrauha ja viihtywyys
- Riittav3, selked ja ajantasainen dokumentaatio

30

- Pysdkointialueiden tehokkaampi kayttd
- Vartijakdyntien viheneminen vdarien halytysten johdosta
- Halytysmaarien seuranta

31

- Wakuutusyhtididen vaatimus

- Riskienhallintaa yritykselle ja sen toiminnalle esim. maineriskit
- Pyritdan hairiottomaan liikketoimintaan

- Riskit ilman jarjestelmia Vs jarjestelmilld

Suunnittelija

32

- Alan tapahtumat esimerkiksi messut ja kurssit

- Yhteydenpito laitevalmistajiin, viranomaisiin ja jarjestelmatoimittajiin

- Laitetoimittajien tuotetiedot

- Liitot ja jarjestdt esim. Finanssialan keskusliitto, Elinkeinoeldman keskusliitto,
Asis, Finnsecurity Ry

- Turva-alan artikkelit ja muut ldhteet

- Lakisdaddkset
- Finanssialan keskusliiton ohjeistukset

3 Asiantuntijaverkoston kanssa tietojen vaihto
- Sosiaalinen media
- Elinkaariajattelu; laajennettavuus, tulevaisuuden kdytts- ja ylldpitokustannukset
- Ammattieettisyys; suunnitellaan tarpeenmukainen ja kustannustehokas jarjestelma
el Mitd tehd3dn ja miksi; paatokset tulee olla perusteltavissa (lapindkyvyys ja eettisyys)
- Huomioitava kohteen vaatima suojausluokka
- CADS
35 |- Microsoft Officen tybkalut; teksti- ja taulukko-ohjelmistot
- Riskianalyysitytkalut
- Asiakkaalle enemman tietoja kuin toteutukseen
36 |- Massaluettelo, jossa tarkat kuvaukset halutuista jarjestelmakomponenteista
- Tasokuvista selvittdva laitesijoitukset
- Rikoslaki
37 | Henkilotietolaki
- Laki yksityisyyden suojasta tybeldmassa
- 150 31000:2009, APl 780 Risk Assessment Methology
- Paikallinen laki esim. kameravalvonnan tallennusajoista tai yksityisyyden suojasta
- Paikallinen jarjestelmatuki ja -huollot
38 |- Paikalliset riskit

- Mista operoidaan
- Asigkaskohtaiset ohjeet




42
Liite 3

Liite 3: Sahkoisten turvajarjestelmien suunnittelutyon ohjeistuksen sisallysluettelo

O POYRY

TURVAJARJESTELMIEN
SUUNNITTELUOHJE

SISALLYSLUETTELO
1 JOHDANTO

Poyry Finland Oy

PL 4 (Jaakonkatu 3)
FI-01621 Vantaa
Finland

Kotipaikka Vantaa
¥-tunnus 0625905-6
Puh. +358 10 3311
Faksi +358 10 33 21818
www.poyry-fi

Piiva 22.9.2016

Sivu 1 (20)

Yhiteyshld Emilia Jaatinen

Mission Critical Systems and Networks
Puh. +358 40 632 8204
emillia_jaatinen@poyry.com

TERMIEN MAARITTELY

RISKI- JA TARVEKARTOITUS ...

SAHKOISET TURVAJARJESTELMAT

2
3
3.1 Riskikartoituksen vaiheet.................
4
5

KAMERAVALVONTAJARJESTELMA

5.1 Tarvekartoitus ja vaatimusmédrittely

5.2 Kameroiden sijoittelu........................

5.3 Nikymdesteet ja katveet
5.4 Laitevalinnat ................

5.5 Sabotaasisuojaus ...

5.6 Analytiikan mahdollisuudet.

5.7 3D-mallinnus (BIM).............

5.8  Dokumentointi .ooeoeeeeeeeeeeeeeeereenene

0 KULUNVALVONTA- JA LUKITUSJARJESTELMA .....ooooeorerrevree.

6.1  Tarvekartoitus ja vaatimusmadrittely

6.2 Kulunvalvontapisteiden suunnittelu .

6.3  Jdrjestelmdkomponentit ja niiden valinta

0.4  DoKumentointl ...oeeeeeessseneeresannens

7  MURTOILMAISUJARJESTELMA

7.1 Jirjestelmikomponenttien sijoittelu .
7.2 Jirjestelmikomponentit ja niiden valinta

7.3  Valvontakeht......cooeeeeeeieeee

7.3.1 Kehivalvonta....

7.3.2  Kuorivalvonta...

7.3.3 Tilavalvonta......

7.3.4  Kohdevalvonta.........cocoovvenennnee.

7.3.5  Ryostoilmaisu/pédillekarkaushilytys

7.4 Hiiridtekijit ja sabotaasisuojaus.......

8 TURVAJARJESTELMIEN YLEISIA VAATIMUKSIA
8.1 Jirjestelmikomponentit ja niiden sijoittelu ...............

8.2 Sabotaasisuojaus ...

8.3 Dokumentointl ueeoeeeeeeesresseresresannns

9 TURVAJARJESTELMIEN INTEGROIMINEN...
100 MUITA TURVALLISUUDEN TEKIIOITA.........

11 LAIT JA ASETUKSET ...

Liittect Kohteen turvallisuuskartoituksen kysymyslista

Rekisteriseloste ja sen tdyttdohje



43

Liite 4
Liite 4: Palautekysely ohjeistuksen kaytettavyydesta
Oliko ohjeistus helposti ymmarrettava?  vastausts)

4(66,7 %)

4 |
2(333%)
2
0(0%) 0(0%) 0(0 %)
0
{vaikea ymmartda) 1 2 3 4 5 (helppo ymmartaa)
Tuottiko ohjeistus uutta tietoa turvajarjestelmien suunnittelutyosta?
(6 vastausta)
6
5(83,3 %)
|

4
2

1(16,7 %)

0(0 %) 0(0 %) 0(0 %) —
0 | | |
{ei tuottanut uutta tietoa) 1 2 3 4 5 (tuotti uutta tietoa)

Mita uutta tietoa ohjeistus tuotti? (6 vastausta)

kokonaisvaltaisen kuvauksen teknisten jarjestelmien soveltamisesta
Viranomaismaardysten osuus turvallisuusjirjestelmien suunnittelussa

Suunnittelutydn laajuus, tarkkuus seka kulku. Toisin sanoen miten suunnittelutyd etenee.
Murtsikoista ja kaikkien integraatiosta uutta tietoa.

Murtoilmaisujarjestelman selostus on suhteellinen uusi osa-alue meidan tekemisessa

Riski- ja tarvekartoituslahtdisen lahestymistavan suunnitteluun

Voisitko hyddyntaa ohjeistusta tydssasi? (e vastausta)

5(83,3 %)

1(16,7 %)

0 (0 %) O{EII%) 0 (0 %)
0

(en voisi hyddyntad) 1 2 3 4 5 (woisin hyddyntaa)
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Miten voisit hyodyntaa ohjeistusta tyossasi? (s vastausta)

Tarjoustoiminnassa

Muistilistana huomioonotettavista asioista
Kayttamalla tukena suunnittelussa.

Suunnittelussa, neuvotteluissa ja asennusvalvonnassa.

Mo ehdottamasti kertaamalla turvan suunniteluperusteet ennen projektin alkuun ja sen aikana, kun kerrankin ne on
kunnolla pistetty paperille.

Asiakkaan tarpeiden selvittamisessa

Tayttiko ohjeistus sille asetetut tavoitteet? (6 vastausta)

6
5 (33,3 %)
4
2
1(16,7 %)
G{Dl%) G{Dl%) a{ol%)

0

ei tayttanyt 1 2 3 4 5 tayti taysin

Olisitko toivonut ohjeistukseen lisétietoja aiheeseen liittyen? Mista?

(6 vastausta)

en

Riittdvén laaja

En, ohjeistus on jo téllaisenaan hyvin kattava.
En.

Riittaa hyvin t3ssa vaiheessa

Mahdollisesti ohjeistuksen liitteend voisi olla hyddyllista olla pohja kameravalvontajgrjestelmaén rekisteriselosteelle

Oliko ohjeistuksessa jotain ylimaaraista tai turhaa tietoa? Mita? (s vastausta)

Ei
Ei
Ei
ei

Ei.

Ei omasta mielesta.
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Havaitsitko ohjeistuksessa ristiriitoja eri tietojen valilla? Mita? (e vastausta)

En

En

en

Ei pistanyt silmaan.
Ellei mennyt ohi. Ei )

K-menetelm&n tarjoamat %-arvot kameravalvonnan tunnistukseen liittyen eivit taida huomioida kameroiden eri
resoluutioita?

Miten arvioisit ohjeistuksen kokonaisuuden asteikolla 1-5? (6 vastausta)

]
51(83,3 %)
4
2
1 (16,7 %)
O{Ci%) Otol%) D{Ol%)
i]
valttava 1 2 3 4 5 erinomainen

Vapaa kommenttiosuus: (2 vastausta)

Selked ja informatiivinen paketti.

Kaikkien kaikkea arvokas lisad meidan tiimiin toimintaan. Kameran osuudessa voisi ehka lisata teollisuusprosessit
valventa johon liittyy jokin vaara. Case jateveden puhdistamon altaita. Sivu 6. Hienosti tehty



