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TIIVISTELMA

Taman opinndytetyon tarkoitus on toteuttaa Péij&t-Hameen koulutuskonsernille
tietoturvallinen, hel ppokayttdinen ja kustannustehokas etékayttoyhteys ensisjaises-
ti opetushallinnollisin tarpeisiin. Tahan asti mahdollisuus etatydskentelyyn on ollut
vain harvojen saatavilla, silla yhteydet on toteutettu kiintellla ADSL -yhteyksilla
suoraan koulutus konsernin siséverkkoon.

Mahdollisuuksia toteuttaa etétéityoskentely on muutamia: kiintegt yhteydet, kuten
ADSL, tai jo vamigtainfrastruktuuria esm. internetid, hyddyntévét ratkaisut, ku-
ten IPsec tai SSL VPN. Kiintedt yhteydet tarjoavat aina samanlaatuisen yhteyden,
mutta eivét ole kustannustehokkaita, koska yhteys on aina vuokrattava palvelun
tarjogalta Taloin ainoat mahdollismman monen kayttgjan saavutettavissa oleva
kustannustehokas ratkaisu on, joko IPsec- tai SSL VPN -tekniikalla toteutettu et&
kéyttoratkaisu.

Koska, etakayttojarjestelmalta haluttiin korkeaa tietoturvaa, otettiin asiakaskonels-

sa kayttoon tietokoneen tunnistavat sertifikaatit. Vain sellaiset tietokonest, joillaon
sertifikaatti voivat kirjautua j&rjestelmadn. Lisdks otettiin kdyttdon vahva kayttgan
tunnistus kertakayttoisilla salasanoilla. Jarjestelmissi luotaviin yhteyksiin kéytettiin

vahvoja salausalgoritmeja

Valinta SSL VPN- ja lPsec -ratkaisun valilla k&antyi Juniper Secure Access SSL
VPN -jérjestelmén hyvaks. |Psec ratkaisu e ole optimaalinen lagjassa mittakaavas-
sa, koska yhteys vaetii asiakaskoneisiin asiakasohjelmien asennuksen ja konfiguroi-
nin. SSL VPN toimii yleensd WWW-selaimella, mutta tarvitsee liséks asiakasko-
neisiin asennettavia alijarjestelmid, litkenteen tunnel oimista varten yrityksen sisé-
verkkoon. Asennuksen jalkeen alijarjestelmét eivét kuitenkaan vaadi konfigurointia,
vaan asetustiedot tulevat SSL VPN -pavelimelta. Liséks toteutettiin | P -sec-
jarjestelmén kaltainen OpenVPN SSL VPN -jarjestelmd, joka toimii asiakkaalla
Idhes ilman konfigurointia, joka tekee siité helposti yll&pidettavan.

Kahden SSL VPN -ratkaisun vélilla pa&étettiin kohdentaa Juniper Secure Access
opetushadlinnollisiin tarpeisiin jarjestelman tarjoamien helppojen roolijakojen takia
Roolijaolla saadaan helposti kohdennettua oikeat palvelut, oikeille asiakkaille,
OpenVPN kohdennettiin yllgpidollisin tarpeisiin, koska jérjestelma mahdollistaa
lagjat oikeudet Paijét-Hameen koulutuskonsernin sisdverkkoon.

Avainsanat: SSL VPN, OpenV PN, Juniper Secure Access
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ABSTRACT

The goal of thisthesiswasto create a safe, easy-to-use and cost-efficient system
for remote working for the educational purposes of the Lahti Region Educational
Consortium. Until now only afew people have had the possibility for remote work-
ing because connections have been made possible by dedicated ADLS lines directly
to the internal network of the Lahti Region Educational Consortium.

Nowadays there are a few ways to create remote working systems: fixed lines, like
ADSL, or technologies that use internet, like IPsec or SSL VPN. Fixed lines al-
ways offer connections of uniform quality but are not so cost-efficient and mobile.
Instead, IPsec and SSL VPN systems are cost-efficient because they do not need
any dedicated infrastructure and are not fixed to any physical location. Therefore
these techniques were chosen for thisthess.

The system that was set to be built also had to have high security. Therefore cer-
tificates for computers and one-time passwords for system users were adopted.
Only systems with the right certificate can connect to the remote work system.
Data which isto be sent between the user and the remote end was encrypted with
strong ciphers.

The Juniper Secure Access SSL VPN system was chosen instead of the IPsec sys-
tem because it provides much better administrative control for alarge-scale VPN
infrastructure. The IPsec system requires manud client software ingtallation and
configuration to customer computers, which requires administration. SSL VPN is
used by a WWW browser but it also requires some client software for tunnelling
data between the client and the remote system. Software in SSL VPN does not
require any configurations. An IPsec-like OpenVPN SSL VPN system was also
established. OpenVPN differs from IPsec in some ways. OpenV PN requires aimost
no configurations and it operates in user space instead of kernel space.

Both SSL VPN systems remain in use after the establishment. Juniper offers easy
casting for different roles. When using roles, it is easy to provide right services to
the right users. Therefore Juniper Secure Access was reserved for educational
purposes. OpenV PN was reserved for administrative purposes because it can pro-
vide much wider access to the internal network.

Keywords: SSL VPN, OpenVPN, Juniper Secure Access
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LYHENNELUETTELO

ADSL

AES

AH

CA

CBC

CPE

CRL

CSU/DSU

DCE

DES

DHCP

Asymmetric Digital Subscriber Line, puhelinkaapelointia kéyttava
lagjakai stainen yhteys

Advanced Encryption Standard, erés symmetrinen lohkosalausmene-

telma

Authentication Header, | Psec-protokollan tunnisteotsikko

Certificate Authority, luotettu taho, joka myontaa sertifikaatteja

Chipher Block Chaining, symmetrisen salausalgoritmin moodi, jossa

kaytettava kiintedavain on vaikeasti ulkopuolisen havaittavissa

Customer Premises Equipment, verkon kayttgan laitteisto jolla ote-

taan yhteys tietoverkkoon esm. ADSL-modeemi

Certificate Revocation List, lista sertifikaateista, jotka on poistettu
kaytosta

Channel Service Unit/Data Service Unit, laite jolla yhdistetéan reititin
E1- tai T1 -liitynt&an

Data Communications Equipment, verkkopaéte esm. ADSL-

modeemi

Data Encryption Standard, er&s symmetrinen lohkosal ausmenetelma

Dynamic Host Configuration Protocol, verkkoprotokolla, joka jakaa

| P -osoitteita



DMZ

DoS

DSL

DTE

DUN

ESP

GPL

HMAC

HTTP

IETF

IKE

Demilitarized zone, tietoverkon aue, johon voi ottaa internetisté loo-

gisayhteyksa

Denid of Service, verkkopalvelun lamauttaminen niin, ettel se ole

kéytettavissi

Digital Subscriber Line, digitaalinen tilagayhteys

koon

Dia-Up Networking, sovellus, jolla voidaan ottaa puhelinverkon

vdityksdlla yhteys yrityksen verkkoon

Encapsulating Security Payload, kaytetdan |Psec-protokollan tiedon

suojaamiseen

General Public License, GNU-projektin avoimen ohjelmiston lisenss

Hashed Message Authentication Code, erés avaimellinen tiivistefunk-

tio

Hypertext Transfer Protocol, mm. WWW-selaimien k&yttama tiedon-

girto protokolla

Internet Engineering Task Force, taho, joka yll&pitéa internetissa

kaytettavien tekniikoiden standardointiprosessia

Internet Key Exchange, sdausavainten vaihtoprotokolla |Psec-

protokollapinossa

Internet Protocol, TCP/IP verkoissa kaytettava tietoliikenneprotokol-

la



| Psec

ISAKMP

ISDN

IVE

LDAP

MAC

MD5

MPLS

NAT

oSl

PAM

PHKK

Internet Protocol Security, Internetissa yleisesti kéytettava tunneloin-

tiprotokolla

Internet Key Exchange and Key Management Protocol avainten hal-
lintaprotokolla

Integrated Services Digital Network, digitadinen piirikytkent&inen
puhelinverkkojarjestelma

Instant Virtual Enviroment, Secure Access tuotteen kayttama kaytto-

jarjestelma

Lightweight Directory Access Protocol, hakemistopalveluihin tarkoi-
tettu verkkoprotokolla

Message Authentication Code, tiiviste, joka on riippuvainen symmet-

risestd avaimesta

Message-Digest algorithm 5, erés tiivistefunktio

Multiprotocol Label Switching, kuituyhteyksia kayttava tiedonsirto-
tekniikka

Network Address Trand ation, osoitteenmuuntotekniikka

Open Systems Interconnection Reference Model, kuvaa tiedonsiirto-

protokollia kerrosrakenteessa

Pluggable Authentication Modules, mm. Linux-jarjestelmissa kéytet-

tava ohjelmiston ulkoisen tunnistuksen mahdollistava jarjestelma

Paijat-Hameen koulutuskonserni, maakunnallinen koulutuksen jérjes-

t&a, kehittgjajayllapitga



PIN

PPP

PSTN

PvVC

RADIUS

RC4

RDP

RFC

SMS

SMTP

Persona identification number, kayttdjan tiedossa oleva henkil6koh-

tainen numerosarja

Public Key Infrastructure, tekniikka, jolla suojataan tietoa tietover-

koissa

Point-to-Point Protocol, tietoliikenneprotokolla

Public Switched Telephone Network, valtakunnalinnen analoginen
puhelinverkko

Permanent Virtual Circuit, pysyvareitti X.25 verkossa

Remote Authentication Dial In User Service, protokolla, kayttgjien

tunnistukseen

Ron's Code 4, Rivest Cipher 4, erds symmetrinen jonosalausmene-

telma

Remote Desktop Protocol, mahdollistaa terminaalipalvelut Windows-

ympéristossa

Request For Comments, Internetin standardit julkaistaan RFC-

dokumentteina

Security Associaton, méaérittaa | Psec-protokollan suojausparametreja

Systems Management Server, jarjestelmg, jolla on mahdollista halita
keskitetysti suuria Windows-verkkoja

Simple Mail Transfer Protocol, TCP-protokollaa kayttava sahkopos-
tin valitysprotokolla



SPI

SSL

TCP

TLS

VC

VPN

WINS

Security Parameter Index, suojausparamentrin indeks

Secure Socet Layer, tiedon salausprotokolla

Switched Virtua Circuit, valiaikainen reitti X.25 verkossa

Transmission Control Protocol, yhteydellinen tiedonsiirtoprtokolla

Transport Layer Security, tiedon salausprotokolla

Virtual Circuit, virtuaalinen piiri

Virtual Private Network, ndenndisesti yksityinen verkko

Windows Internet Naming Service, palvelu, jota k&ytetdan Windows-
verkoissa NetBIOS ja DNS-nimien selvitykseen

World Wide Web, Internetissa toimiva hyperteksti jarjestelma



1 JOHDANTO

Etéatyoskentely on lagjakai staisten internet -yhteyksien yleistymisen myota noussut
suosituksi tyoskentelytavaksi. Osa tyOvaiheista ja viimehetken tilannetietojen péivi-
tyksistd on helppoa hoitaa kotona tai tien padlta.

Péijat-Hameen koulutuskonsernissa etétyoskentely on ollut tdhén asti mahdollista
vain muutamilla henkil6illg, koska yhteydet on toteutettu kiintelllA ADSL -
yhteyksilla (Asymmetric Digital Subscriber Line) tyontekijan kodista suoraan kou-
[utuskonsernin sisiverkkoon. Nyky&an kiinteét linjat eivét kuitenkaan ole pakolli-
ga, sllainternetin ylitse on mahdollista toteuttaa sal attuja loogisia yhteyksia luotet-
tavasti ja kustannustehokkaasti.

Taman opinnaytetyon tarkoitus on luoda Péijat-Hameen koulutuskonserniin toimi-
va etétyon mahdollistava j&rjestelma opetushalinnollisiin tarpeisiin sekd mahdolli-

sesti yllgpidon tarpeisiin. Toissjaisena tavoitteena on korvata tulevai suudessa kiin-
tedt ADSL -yhteydet jaluodatilalle ympéristo, joka hyodyntaa valmista tietoverk-
koa, internetia. Talloin mahdollisuus etatydskentel yyn on useamman henkil6n saa-

vutettavissa seka myos Péijét-Hameen koulutuskonsernille edullisempaa.

Tieto, jokatulee liikkumaan kayttd an, kayttgjan tietokoneen ja Péij&t-Hameen
koulutuskonsernin sisdverkon véillg, ssitéd paljon salalaistatietoa, kuten henkil 6-
tunnuksia. Taman vuoks asetetaan t&ssa opinndytetydssa erityishuomio seka kayt-
tgan vahvaan tunnistukseen etté kéaytettéavan tietokoneen oikeellisuuteen ja turval-
lisuuteen. Liséks tulee ottaa huomioon etakayttojérjestelman hel ppokayttdisyys ja
selkeys etakayttgjdle seka yllgpidolle.



2 VIRTUAALISET YKSITYISVERKOT

2.1 YlaegaVPN -verkoista

Kuviosta 1. nghdéan, etta VPN (Virtual Private Network) on tietoliikenneverkko,
joka on rakennettu yleensa yrityksen yksityiseen kayttoon, jaetun julkisen infra-
struktuurin valityksella Tama médrittda kaks ensisijaistatopologiaa: etayhteydet ja
toimipisteiden véliset yhteydet. (Perlmutter & Zarkower 2001, 10.)

‘ CPE
g N S, | &

tunneloitu VPN-
yhteys

KUVIO 1. VPN -yhteys kahden laitteen valilla

Y leensi kayttssa oleva julkinen infrastruktuuri on internet, tamé el kuitenkaan ole
pakollista. Infrastruktuuri voi olla myd6s kiinted puhdinlinja tai virtuaalipiireja kayt-
tavét verkko, kuten X.25. Toisin kuin internetia kayttavat VPN -verkot, virtuaali-
piirga kayttavét tekniikat erottelevat datan jo sirtoyhteys- tai verkkokerroksella,

jolloin palomuuria valttamétta tarvita. (Perlmutter & Zarkower 2001, 10.)

Nykyadn kuitenkin internetin yleistettyd, tarkoitetaan VPN -verkoilla internetia
hyvéksikayttavia verkkoja, koska internetin kayttdma IP (Internet Protocol) mah-
dollistaa tehokkaan ja kustannuksiltaan edullisen reitityksen eri CPE (Customer

Premises Equipment) -laitteiden vailla (Perlmutter ym. 2001, 11.)



Yleisesti eri VPN -ratkaisut toimivat OS| -madlin (Open Systems Interconnection
Reference Model) eri kerroksilla. Kiintedt linjat toimivat ensmmaéisdllé tasolla. Pa-
kettikytkentéiset yhteydet, kuten X.25 toimivat verkkokerroksella, kuten nykyai-
kainen I1Psec -protokolla. Uusimmat tulokkaat, SSL VPN -yhteydet toimivat ker-
roksilla4 —7. (SSL VPN 2008.)

VPN -liikenne kahden eri CPE -laitteen valilla tunneloidaan. Tunnelointi tarkoittaa
yksinkertaisemmillaan datapaketin kapselointia toisen datapaketin sisélle. Sama asa
tapahtuu, kun kirje laitetaan kirjekuoreen, jonka posti vie oikeaan osoitteeseen,
jossa kirje avataan. VPN -yhteyksissa kuori voi siséltéa osoitteenmuunnoksen, sa-
lauksen, eheystarkistuksen, |8hettg an todennuksen ja pakkauksen. (Perlmutter ym.
2001, 12.)

2.2 Tiedon salaaminen ja toimijoiden todennus

Kéyttgjien ja kaytettavien laitteiden todennus seké liikenteen salaus ovat térkedssa
osassa VPN -tekniikoissa. Todennuksen avulla pyritddn selvittaméan VPN -
yhteyteen osdlisuvien CPE -laitteiden ja kayttdjien oikedlisuus. Talsin tiedon

joutumista vaéariin késiin voidaan ehkaista. (Perlmutter ym. 2001, 12.)

Hyvélla salauksella voidaan minimoida tiedon salakuuntelusta syntyvaa haittaa.
Y leisesti tiedon salaamisen kéytetdan kahta teknitkkaa: symmetristé salausta ja epé-
symmetrista salausta. (Perlmutter ym. 2001, 106.)

Symmetrisessa salauksessa viestin |dhettgdla ja vastaanottgjalla on kéyttssdan
sama salausavain. Avain on ennen VPN -yhteyden avaamista siirrettava turval lisesti
|ahettgjdlta vastaanottajalle. Symmetriset salausmenetelmét jaetaan kahteen osaan,
jono- jalohkosalausmenetelmiin. (Symmetric-key algorithm 2008.)

Lohkosalausmenetelmét salaavat aina médramittaisen palan tietoa esim. 128 bittia,

jotka sitten salataan yksitellen ja |éhetetddn vastaanottagjale. Yleisa symmetrisa



lohkosalausmenetelmid ovat DES (Data Encryption Standard), AES (Advanced
Encryption Standard) ja Blowfish. (Symmetric-key algorithm 2008.)

Symmetriset jonosalausmenetelmét salaavat tietoa l&hes lineaarisesti, jopa tavu
kerrallaan. Salaus toteutetaan kayttdmalla X OR -operaatiota, jossa sotketaan kay-
tetty avain ja selkokielinen tieto. Yleisa jonosalausmenetelmid ovat RC4 (Ron's
Code 4, Rivest Cipher 4) ja Salsa20. (Symmetric-key agorithm 2008.)

Epasymmetrisessa salauksessa kaytetdan kahta avainta, yksityista (private key) ja
julkista (public key). Y ksityisella avaimellatieto salataan ja julkisella avaimella tieto
puretaan tai toisinpéin. Julkisellaavaimella el kuitenkaan pysty purkamaan julkisella
avamella salattua tietoa, jolloin kolmannet osapuolet eivét voi purkaa tietoa vaikka
tietdisvat julkisen avaimen. Yleinen epdsymmetrinen salausmenetelméa on RSA.

(Public-key cryptography 2008.)

2.3 Tiedon eheys

Tiivigefunktioita kaytetaéan yleisesti tietoliikenteessd varmistamaan tiedon eheys.
Tiivistefunktio on yksisuuntainen operaatio, jossa saadaan aina madramittainen
tilviste. Laskettu tiiviste liitetédn mukaan |ahetettdvdan tietoon, vastaavasti vas-
taanottopdssa lasketaan tiiviste uudelleen ja verrataan alkuperdiseen. Jos tiivisteet
ovat samat, tieto on sdilynyt muuttumattomana, muuten tieto hyléaan. (Cypto-
graphick hash funcktion 2008.)

Tiivisefunktion maadramittaisesta luonteesta johtuen voi tapahtua tormayksa
Tormays tapahtuu, kun sama tiiviste lasketaan kahdesta eri tiedosta. Eri tiivistys-
funktioiden paremmuutta mitataan mahdollisten torméysten méardla. Mita pie-
nempi on tormayksen todenndkdisyys, sité parempi tiivistefunktio on. Tiivisefunk-
tiot elvét ole ykskasitteisig, i ne elvét sovellu tiedon salaamiseen tai pakkaami-
seen. Yleismpid tiivigefunktioita ovat MD5 (Message-Digest algorithm 5) ja
SHA-1. (Cyptographick hash funcktion 2008.)



Lisaks on mahdollista kayttéa avaimellisa tiivistefunktioita. Avaimellinen tiiviste-
funktio tuottaa tiedosta ja symmetrisesta avaimesta tiivisteen, jolloin ainoastaan
salausavaimen tunteva voi laskea oikean tiivisteen. Yleisesti kaytossa olevia
avamdlisa tiivigefunktioita ovat HMAC (Hash Message Authentication Code) ja
MAC (Message Authentication Code). Molemmat tuottavat eheystarkistuksen,
mutta HMAC on vaikeampi murtaa. (Cyptographick hash funcktion 2008.)

2.4 VPN -topologiat

Yleisesti on kdytossa kaks eri VPN -topologiaa, kuten kuviossa 2 on esitetty. To-
pologia, jollayhdistetéan yritysten eri toimipisteet toisiinsa (LAN-to-LAN) jatopo-
logia, jolla yhdistetdan yksittéinen tyontekija yrityksen verkkoon. (Perlmutter ym.
2001, 12, 48.)

Paésta padhan yhteydet tarjoavat yleensd OSl -malin verkkokerroksella toimivan
yhteyden eri toimipisteiden vélille. Pé&saéntoisesti yhteys toteutetaan reitittimien tai
palomuurien véille. Yhteyden salauksessa kaytetdan yleensa ennalta sovittua sym-
metristé avainta tai sertifikaattia. Kaytettéessi sertifikaatteja ei jokaiseen laitteeseen
tarvitse asettaa samaa avainta, vaan yksilollinen sertifikaatti. Y hteytta varten VPN-
yhteyden tekevéssa laitteessa téytyy méarittds, mitka aliverkot ovat kdytossa VPN
-yhteyksille. (Perlmutter ym. 2001, 12.)

Remote access VPN -yhteydessi yhdistetdan yksittéinen tyontekija yrityksen verk-
koon. Yleensa etakayttgdla on jokin sovellus tai fyysinen laite, jolla yhteys luo-
daan yrityksen verkossa Sjatsevaan VPN -pavelimeen. VPN -pavelin voi olla
-osoitetta. Jos yrityksessa on kayt0ssa privaatti osoiteavaruus, saa kayttga yleensa
sihen kuuluvan IP -osoitteen tiedon tunnelointia varten. (Perlmutter ym. 2001,
12.)



LAN-to-LAN

Etakayttd

tunnistukseen kaytetédn yleensd symmetrista avainta tai sertifikaattia. Kayttgan
tunnistus jarjestetéan yleensa kayttdjatietokannalla, johon otetaan yhteys kayttéen
esmerkiks RADIUS -protokollaa. Tarvittaessa suurempaa varmuutta kayttdjasta
voidaan kayttaa mm. kertakayttoisia salasanoja. (Authentication 2008.)



3 ERILAISET VPN -RATKAISUT

3.1 Kiintedt linjat

CPE CPE
W &

yhteys
KUVIO 3. Kiintedlinjainen VPN -yhteys

Ennen internetin yleistymista, yritykset vuokrasivat yleensi paikalliselta puhelinyh-
tiolta puhelinkaapelipareja kayttoonsa, kahden toimipisteen tai toimipisteen ja eté
kayttgjan vélille. Tahan oli yleensa kaks mahdollisuutta, kiintedkanavainen tai ka-
navoitu TY/E1 (nopeudet 1,544 Mbit/s ja 2,048 Mbit/s), jotka molemmat muodos-
tavat omia fyysisaverkkoja. Talloin fyysset verkot eivét ole osoitettavissa mistéan
julkisesta verkosta esmerkiks internetista kuvion 3 osoittamalla tavala. Talldin
kyseessa on oikeasti yksityinen verkko. Kyseessé on nk. kultainen standardi, johon

muita VPN -yhteyksia pitéis verrata. (Perlmutter ym. 2001, 35.)

Lisdks T1/E1 -yhteys tarjoaa jatkuvatasoisen yhteyden eli kaytettévissa oleva kais-
tanleveys ja viive ovat aina vakioita. Tama on toinen kultainen standardi, johon
muita VPN -palveluitatulis verrata. (Perlmutter ym. 2001, 35.)

Kéytettdessa kiintedkanavaista yhteytta tarvitaan kaks fyysistd yhteyttd, kaks
CSU/DSU -yksikkoa (Channel Service Unit/Data Service Unit) ja kaks porttia
verkkoreitittimessa. CSU/DSU -yksikon tehtava on TUE1L linjalle goitus synk-
ronointi ja kehystdminen seké signaalien muunto dataksi. Kanavoitua yhteytta kay-



tettdessa riittdd yks fyysinen yhteys, yks CSU/DSU ja yks portti verkkoreititti-
messd. Se, kaytetaanko kiintedkanavaista vai kanavoitua yhtyetta riippuu, operaat-
torin tavasta tarjota yhteys. (Perlmutter ym. 2001, 38.)

Suuressa mittakaavassa kaytettyna T1/E1 -linjat tulevat kalliiks. Siks nyky&an
kiinteita linjoja toimitetaan eritasoisina DSL -linjoina, koska ne ovat operaattoreille
jayrityksille kustannustehokkaampia seka helpompia toteuttaa. Suurempaa kaistan-
leveytta tarvitseville tarjotaan mm. MPLS -yhteyksid (Multiprotocol Label Swit-
ching). (Perlmutter ym. 2001, 40.)

3.2 Pakettikytkentéiset verkot

Vuonna 1976 mééritettiin ensmmainen pakettikytkent&inen yhteys X.25. X.25 on
protokolla, joka mé&rittelee yhteyden DCE- (Data Terminal Equipment) ja DTE -
laitteiden (Data Communications Equipment) véille. X.25 -verkoissa DCE -laite
gjaitsee reitittimessé ja DTE -laite paveluntarjogjalla X.25 -yhdysvaihteessa. Y hte-
yksia reitittdd pilven ssdlla DSE (Data Switching Equipment). (Perlmutter ym.
2001, 41.)

X.25 -verkon fyysiset kagpeloinnit ovat kaikille verkon kayttgille (yritykslle) sa-
mat. Fyysisen yhteyden sisélla voidaan kuitenkin luoda virtuaalisia piirgja eri toimi-
pisteiden véille. Virtuaaliset piirit ndyttavat kayttgjélle samalta, kuin galvaanisesti
erotettu yhteys. VC:t (Virtual Circuit) €i virtuaaliset piirit voivat olla véliaikaisa
SVC (Switched Virtual Circuit) tai pysyvia PVC (Permanent Virtua Circuit).
Y leensd yrityksella on keskeisella paikalla suurella nopeudella varustettu pdétepis-
te, johon kaikki X.25 virtuaaliset piirit paéttyvét. (Perlmutter ym. 2001, 42.)

X.25 verkoissa, ja muissa virtuaalipiirga luovissa verkoissa, kuten Frame Re-
lay:ssi, operaattori on vastuussa Sirrettévan tiedon reitittémisessé pakettitasolla
pilven 1gpi. Siirtyminen virtuaalisin piirethin oli askel kustannustehokkaampaan
litkennointiin, koska operaattori kykeni nyt vuokraamaan samaa fyysista kaapeloin-

tia useammalle yritykselle. (Perlmutter ym. 2001, 43.)



3.3 Puhdinverkko

PSTN (Public Switched Telephone Network) on lagjasti kaytetty tapa toteuttaa
yksittdisen etakayttgan yhteys yrityksen ssaverkkoon. Yhteys luodaan kayttgan
oman modeemin ja yrityksen modeemin véille, k&yttamalla DUN -sovellusta (Dial-
Up Networking) ja PPP -protokollaa (Point-to-Point Protocol). Kun PPP-yhteys
saadaan muodostettua, voidaan PPP -yhteyden yli k&yttéa haluttua tiedonsiirtopro-

tokollaa litkenndimiseen (essmerkiks IP). (Perlmutter ym. 2001, 41, 71.)

Modeemin tehtév& PSTN -verkossa on muuntaa digitaalinen datasignaali ana ogi-
seks signaaliks puhelinkaapelissa tapahtuvaa siirtoa varten. Analogisen modeemin
tildla voidaan kayttéd myds ISDN, DSL ta kaapelimodeemia (Perlmutter ym.
2001, 41, 71.)

34 |Psec

IPsec (Internet Protocol Security) on nykyaikainen tapa suojata litkennetta kaytet-
tdessa julkista verkkoa, esmerkiks internetia IPsec & ole itsessdan protokolla
vaan protokollakokoelma. Protokollien tehtdvana on tunneloida litkennetta tieto-
verkossa. 1Psec on kayttgéle toiminnoiltaan 18pindkyva, ja sen tehtava on suojata
kaikki 1Psec -protokollaa kéyttavét yhteydet. (Perlmutter ym. 2001, 106.)

| Psec:n mé&ritti ensmméisen kerran |ETF (Internet Engineering Task Force) vuon-
na 1995 RFC dokumentissa 1925. IPsec oli ensmméinen méérittely, jonka avulla
laitevamistajat kykenivét tekemaan laitteistoriippumattoman toteutuksen salatusta
yhteydestéa. |Psec koostuu kolmesta perustekijasté: todennus, salaus ja avaimenhal-
linta. Avaintenhallinta on toimenpide, jossa kaytettavat salausavaimet neuvotellaan
tal sovitaan yhteysosapuolten vailla IPsec todentaa vain koneen, e kayttdaa.
(Perlmutter ym. 2001, 106.)

IPsec ei pakota kaytt§ 84 tiettyyn toimintatapaan, vaan tarjoaa ainoastaan toimin-
nalle kehykset. Kehyksien sisdlla on vaihtoehtoja kéytettavien algoritmien ja para-
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metrien osalta. Parametrien ja agoritmien on kuitenkin kohdattava yhteyden mo-

lemmissa péissi, jotta yhteys toimis. (Perlmutter ym. 2001, 106.)

IPsec:lla on kaks vaihtoehtoista toimintatapaa: tunnelointi (tunnel mode) ja kulje-
tus (transport mode). Tunnelointitilassa alkuperéinen IP -paketti paketoidaan uu-
den IP -paketin siséén, jossa on kaytossa |Psec. Kuljetustilassa IP -pakettiin lisé
tdan ainoastaan salausotsikko. Tunnelointitilaa voi kayttéd esimerkiks privaetti-
verkkojen osoitteilla, kun taas kuljetustilassa voi ainoastaan liikenndida lopullisten
pakettien vastaanottgjien vailla Toimintatavasta riippumatta |Psec luo aina verk-
kokerroksella toimivan yhteyden. (Perlmutter ym. 2001, 107.)

3.4.1 |Psec -tunnistusotsikko

IP Otsikko TCP-Otsikko TCP-Data

IP Otsikko AH TCP-Otsikko TCP-Data

KUVIO 4. IP -viesti ennen jajdlkeen AH-otsikon lisédmista

| Psec lisda normaaliin |1 P -kehykseen kentan AH (Authentication header), kuvion 4
mukaisesti. Tamén lisaks IP -otsikon protokolla kentdn arvoks tulee 51, joka
ilmaisee kaytGssi olevan IPsec tunnistusotsikon. Tunnistusotsikon tehtévé on tar-
kistaa paketin eheys ja estéa paketin uudelleen |ahetys tilanteessa, jossa paketti on
kaapattu. AH e salaaliikennettd. (Comer 2000, 584, 585.)



0-7 bit 8-15 bit 16-23 bit 24-31 bit
Seur_aava Hyot_ytledon Varattu
otsikko pituus
SPI
Jarjestysnumero

Tunnistautumistieto (Vaihteleva)

KUVIO 5. AH -tunnisteotsikko

3.4.2 |Psec -salausotsikko

IP Otsikko TCP-Otsikko TCP-Data
IP Otsikko ESP-Otsikko TCP-Otsikko TCP-Data ESP-Lopuke ESP-Auth
< Salattu >
Tunnistettu >

KUVIO 6. IP -viesti ennen ja jakeen ESP -otsikon liséamista

Koska AH tarjoaa vain laillisuustarkistuksen, tarvitaan tiedon muuhun suojaami-
seen toimivaa menettelyd. 1Psec kéayttaéa tahan tarkoitukseen ESP -protokollaa,
(Encapsulating Security Payload) kuvion 6 osoittamalla tavalla Kaytettdessa
ESP:t4 | P -otsikon protokollakentan arvoksi tulee 50. ESP -protokolla salaatiedon
ESP -otsikon ja ESP -lopukkeen vdilla Lisdks ESP suorittaa tiedon eheystarkis-

tuksen. (Comer

Kéytettdva salaus riippuu asetetusta suojaussidoksesta, valittavana voi olla mm.
DES, 3-DES ja AES. Lisaks ESP toteuttaa vahintédn seuraavat eheystarkistus-

2000, 586.)

agoritmit: HMAC MD5 jaHMAC SHA-1. (Comer 2000, 588.)
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0-7 bit 8-15 bit 16-23 bit 24-31 bit

SPI

Jarjestysnumero

Alustusvektori

Hyotytieto

Tayte 0-255 Tavua

Seuraava

Taytteen maara otsikko

Tunnistautumistieto (Vaihteleva)

KUVIO 7. ESP -sadausotsikko

3.4.3. |Psec suojaussidos ja suojausparametrien indeks

Suojaussidos on 1Psec -yhteyden sydan. Suojausparametrien indeks eli SPI (Secu-
rity Parameter Index), méarittéd eheystarkistusalgoritmin, salausalgoritmin, ago-
ritmin avaimen tai avaimet, avaimien voimassaologjat, sen kuinka kauan valittu
algoritmi on validi ja luettelon IP -osoitteista, joilla on jarjestelmaan kayttooikeus.
Nama tiedot eivét mahdu otsikkotietoihin, vaan ne kerétdan suojaussidokseen di
SA:han (Security Association). Jokaiselle SA:lle annetaan oma jé&rjestysnumero,
jota kutsutaan suojausparametrien indeksiksi. (Comer 2000, 585.)

| Psec -yhteyden toimintakuntoon saattaminen vaatii molemmilta osapuolilta tiedon
kaytettavasta suojausparametrin indeksisté. Liikenteen ollessa kaksisuuntaista, tar-
vitaan suojausparametrien indekseja kaksi kappaletta, yks molempiin suuntiin. Li-
sdks jos kéaytossd on seka AH ettd ESP, tarvitaan molemmille protokollille omat
indeksinsg, jolloin niiden mé&ara nousee neljaén. Suojausparametrin indeksin arvoja

e ole yleisesti méarétty vaan suojausparametrinindeks yksiloiddan kohteen mu-
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kaan. Viestin |ahettgja tallentaa kéytettdvan suojausparametrin indeksin kehyksen
SPI -kentt&één, kuvion 7 mukaisesti. (Comer 2000, 586.)

3.4.4 |Psec -avaintenvaihto

IPsec -protokollan avaimenvaihtoprotokollana toimii yleensd IKE (Internet key
exchange). IKE:n tehtdva on neuvotella kaytettavat suojaussidokset. IKE e kui-
tenkaan véita litkenndintiin osallistuvien laitteiden luottosuhteista vaan ol ettaa, etta
luottosuhteet ovat jo olemassa. (Harkinsen, D & Carrel, D. 2008, 1.)

IKE on toiminnataan hybridi protokolla, silla IKE toteuttaa aikaisemmin avainten-
vaihtoon kéytetyt ISAKMP (Internet Key Exchange and Key Management Proto-
col), Oakley ja SKME protokollat. Koska media, jolle 1Psec yhteytta ollaan
useimmiten luomassa, on yleensa luonteeltaan turvaton esimerkiks internet, taytyy
avainten turvalliseen vaihtoon kiinnitté erityishuomiota. Tahan tarkoitukseen IKE
kéyttéd epdsymmetrista Diffie-Hellman protokollaa. Protokollan avulla yhteyden
osapuolet neuvottelevat yhteisen symmetrisen salausavaimen. IKE:n kayttd mah-
dollistaa my6s sertifikaattipohjaisen tunnistuksen kéytettaville laitteille. (Harkinsen,
D & Carrel, D. 2008, 1.)

345 |Psec VPN

| Psec -yhteys siséltda aina kaksi osapuolta: 18hettdjan ja vastaanottajan. Lahettgan
ja vastaanottajan suhdetta kutsutaan turvallisuudliitoksi. Turvallisuudliitto luodaan
osoittamalla |18hettgjéle ja vastaanottgjalle yhteytta suojaavat avaimet. Ne voidaan
luoda, joko staattisesti tai dynaamisesti, kayttéen jotakin IPsec:n tuntemaa avain-
tenvaihtoprotokollaa. Heti avaintenvaihdon jakeen turvallisuudiitto on luotu. IP-
sec turvallisuudliitto tarjoaa aina yhteyden OSI -mallin verkkokerroksella (Perl-
mutter ym. 2001, 109.)
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sovitulla avaimella jokaisen paketin. Allekirjoitettu paketti voidaan tulkita oikeaks
vain vastaanottgjan avaimella. Jos kéyttssa on ESP, viesti lisdks salataan jollakin
sovitulla algoritmilla. Vastaanottaja ajaa algoritmit kéanteisessa jarjestyksesss, jol-
loin tuloksena on selvakielinen paketti. Tunnisteotsikkoa kaytettdessi e |Psec
VPN péése NAT:n 18pi, koska AH suorittaa eheystarkistuksen myds I P osoitteille.
(Perlmutter ym. 2001, 109, 110.)

| Psec voidaan toteuttaa ohjelmallisesti tai rautapohjaisesti. Yleensa ohjelmistopoh-
jainen sovellus on kaytossa etdkayttdan tietokoneessa, jolla otetaan yhteys yrityk-
sen rautapohjaiseen |1Psec -palvelimeen. Yritysten vélisissi yhteyksissi | Psec muo-
dostetaan yleensa rautapohjaisella toteutuksella. Jos vastaanottgjalla on useita yh-
téaikaisa |Psec -liittoja, joutuu vastaanottaja huolehtimaan yhteyskohtaisesti avai-
mista ja algoritmeista. Useiden yht&aikaisten istuntojen yll&gpito voi kayda laitteis-
tolle raskaaks . (Perlmutter ym. 2001, 111, 112.)

IPsec on erittéin joustava protokolla. Siind on sisdanrakennettu salaus, mutta on
hyvin joustava toteutuksen suhteen. IPsec ef méaréa tiettya salausalgoritmia vaan
ainoastaan formaatin, mitd salausotsikko kayttda. Taman ansiosta on helppo tehda
sovelluksia, seka rautapohjaisia toteutuksia, jotka toimivat laitteistoriippumatto-
masti yhteen. Taman lisdks 1Psec on integroitu syvdle yleisesti kaytdssa olevaan
| P -protokollaan, joka lisdé | Psec -protokollan kayttéonoton helppoutta. (Perlmut-
ter ym. 2001, 113.)

Syvasta IP -protokollan integraatiosta johtuen IPsec:n kdytté muiden verkkopro-
tokollien kaytto e ole optimaalista. Tal6in suojattava litkenne on ensin tunneloita-
va IP -pakettiin ennen turvallista siirtoa. Liséks standardoinnista huolimatta yh-
teensopivuusongelmia esiintyy eri laitevamistgjien 1Psec -toteutusten vailla IPsec
e myoskdan todenna muuta kuin kéytettdvan laitteiston. Kayttgan tunnistukseen
on kaytettava jotakin muuta menetelmaé. (Perlmutter ym. 2001, 113.)

Yll&pidolle IPsec:n kéyttd vaatii useita asiakasohjelmistojen asentamista ja yll&pi-
toa Liséks ongelmia tuottavat |Psec:n yhteensopivuusongelmat NAT:n (network
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address trandation) kanssa. Liséks luotu yhteys on aina verkkokerroksella, joka on
otollinen reitti madoille ja viruksille yrityksen sisdverkkoon. (Perlmutter ym. 2001,
115.)

3.5 SSL/TLS

SSL (Secure Socet Layer) protokollan kehitti Netscape Communications Corpora-
tion vuonna 1994, SSL kehitettiin akujaan suojaamaan HTTP -protokollan (Hy-
pertext Transfer Protocol) yhteyksa HTTP -palveimien ja WWW-sdainten
(World Wide Web) vdilla SSL -protokolla toimii OS -mallin neljannella kerrok-
sella. Tasta johtuen sité voidaan kayttéd minka tahansa TCP -protokollaa (Trans-
mission Control Protocol) kayttavan litkenteen suojaamiseen, kuten SMTP (Simple
Mail Transfer Protocol) tai LDAP (Lightweight Directory Access Protocol). (Mic-
rosoftTechnet 2008.)

Myohemmin IETF aoitti samantapaisen protokollan kehittéamisen, jonka pohjana
kéytettiin SSL versiota 3.0. Tasta syntyi TLS -protokolla (Transport Layer Securi-
ty). Erot SSL 3.0 jaTLS 1.0 vélilla ovat pienet. SSL kayttéa tiedon eheyden tarkis-
tamiseen MAC -algoritmia ja TLS HMAC -algoritmia. Vaikka erot ovat pienig,
protokollat eivét toimi yhteen. (MicrosoftTechnet 2008.)

Sovellukset
HTTP FTP LDAP SMTP
. Salaustietojen . i
Kattely vaihto Halytys Kattelyprotokolla
SSL/TLS
Tietueprotokolla Tietueprotokolla
TCP/IP

KUVIO 8. SSL/TLS -protokollan gjainti

TLS -protokolla koostuu kahdesta osasta, kéttelyprotokollasta (Handshake Proto-
col) ja tietueprotokollasta (Record Protocol), kuvion 8 mukaan. Alemman tason

protokollana kaytetéan jotakin yhteydellista protokollaa. Tietueprotokollan tehtd



16

vana on tarjota yhteyden salaaminen ja fragmentointi. Kéttelyprotokollan tehtéva

on yhteyden muodostaminen sek&a yll&pito. (Dierks, T. & Allen, C. 2007, 2.)

3.5.1 SSL/TLS -tietueprotokolla

Tietueprotokollala on kaks padétehtavas, tiedon eheyden tarkistaminen ja suojaa-
minen jollakin salausalgoritmilla. Molemmat tehtévét ovat valinnaisia. Kéytettavét
sdlausalgoritmit voivat olla joko symmetrisid tai epasymmetrisé Algoritmien
avaimet luodaan aina yhteyskohtaisesti, ne ovat aina ainutlaatuisa. Avaimien neu-
votteluun e kuitenkaan k&yteta tietueprotokollaa vaan yleensd TLS -
tietueprotokollan kéttelyprotokollaa. (Dierks, T. ym. 2007, 13.)

Eheyden tarkistamiseen kéytetdén HMAC- tai MAC -avaimdlista tiivistefunktiota,
joissa on mahdollista kayttaa tiivisteen tekoon MD5- tai SHA -algoritmega. Taman
listks tietueprotokollaa kédytetédn ylemmilta kerroksilta tulevan tiedon fragmen-
toimiseen. (Dierks, T. ym. 2007, 13.)

3.5.2 SSL/TLS -kéttelyprotokolla

Kéttelyprotokolla mahdollistaa yhteyden osapuolten valisen tunnistuksen, kaytetta
van salausalgoritmin ja symmetristen avainten neuvottelun. Lisdks TL S kéttelypro-
tokollala ilmoitetaan tapahtuneista virheista. TLS kéttelyprotokolla on jaettu kol-
meen pienempéan protokollaan: salaustietojen vaihto (Change cipher spec), halytys
(Alert) jakéttely (Handshake). (Dierks, T. ym. 2007, 23.)

Kéttelysta syntyva istunto koostuu seuraavista osista. Nama tiedot annetaan tietue-

protokollale, jonka tehtdvana on toteuttaa litkenndinti laitteiden vailla

istunnon tunnus

osapuolten sertifikaatit (eivét ole pakollisia)
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tiedon pakkaustapa

kéytettdva salausalgoritmi

salausalgoritmin avain

tieto siitd, saako avatulla yhteydelld luoda uusia yhteyksia

Kéttelyprotokollaa kdytetdan vaihtamaan istuntokohtaista tietoa palvelimen ja as-
akkaan vélilla Kéattelyprotokollan kéyttd on ensmménen vaihe muodostettaessa
SSL/TLS -yhteytta Y hteyden avauksessa sovitaan kaytettdvan protokollan versio,
salausalgoritmit, vaihtoehtoinen tunnistus ja salausavaimet. (Dierks, T. ym. 2007,
29)

Tiedon salaamiseen SSL/TLS kayttéd seka symmetrisig, etta epdsymmetrisia
avamia. Tiedonsiirtoon kaytetdan symmetrisé avaimia, koska ne vaativat vahem-
man laskentatehoa. Epasymmetrisia avaimia kaytetédn yhteyden osapuolten tunnis-
tamiseen. Tiedon eheyden tarkistamiseen kaytetéén, joko HMAC- ta MAC -
agoritmia (Dierks, T. ym. 2007, 30.)

SSL/TLS -protokolla kéyttda salausavaimien vaihtoon salausavaimien vaihtoproto-
kollaa. Protokolla koostuu ainoastaan yhdesta viestistd, jonka sisdltona on tieto
gitd, kumpi osapuoli haluaa avainta vaihtaa. Uudet avaimet |asketaan informaetios-
ta, joka vaihdetaan kéttelyprotokollala (Dierks, T. ym. 2007, 30.)

Virheiden ilmoitukseen SSL/TLS kayttéa erillista hdlytysprotokollaa. Protokollan
tehtavanad on lisaks ilmoittaa yhteyden tilassa tapahtuvista muutoksista. Halytys-
protokollan toiminta on yksinkertainen. Virheen tapahtuessa virheen havainnut
osapuoli |ahettda viestin toiselle osapuolelle. Jos tapahtunut virhe on laadultaan
vakava, yhteys katkaistaan véalittomasti. Vakavan virheen sattuessa yhteyden osa-
puolet unohtavat valittobmasti yhteyden parametrit. Mahdollisia virheité ovat vir-
hedlliset sertifikaatit ja virhedlliset eheystarkistukset. (Dierks, T. ym. 2007, 32.)
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3.5.3 SSL/TLS yhteyden muodostus

SSL/TLS -yhteyden alussa suoritetaan kéttely, jossa vaihdetaan luotavan yhteyden
kannalta kriittista tietoa. Kattelyn suorittaa kéttelyprotokolla kuvion 9 mukaisesti.
Y hteyden avaaminen on jaettu erilaigin vaiheisin: jokaisessa vaiheessa sirretdan
viestga asiakkaan ja paveimen vdilla Kéttelyn paétyttya voidaan tietoa lahettéa
osapuolten vdilla (Wyler, Fausett, Fletcher, Foxhoven, Lucas, Miller, Peterson &
Woodberg B. 2007 17.)

Y hteyden neuvottelu alkaa, kun asiakas |ahettda Client Hello -viestin. Téhén palve-
limen on vastattava Server Hello -viedtilla tai yhteys katkai staan. Asiakkaan Client
Hello -viesti sisdltéd seuraavat asiat, tuetut protokollat javersiot (SSL/TLS), tuetut
salausalgoritmit, tuetut tiivistysalgoritmit, istunnon tunnuksen, ja satunnaista tietoa
salausavainten luontia varten. Uuden istunnon tunnus on 0. Palvelin vastaa téhén
viestiin madrédmalla kaytettavan protokollan, salausalgoritmin, istunnon tunnuk-
sen, tiivistysalgoritmin ja satunnaista tietoa salausavainten luontia varten. (Wyler,
ym. 2007 17.)

Seuraavassa vaiheessa palvelin 18hett88 oman sertifikaattinsa, johon asiakas vastaa
[8hettdmall& omansa sitd vaadittaessa. M olempien osapuolten sertifikaatit ovat kui-
tenkin valinnaisa. Server Key Exchange -viestia kéytetdan vain, jos paveimela e
ole kayttssa sertifikaattia. Viestin siséltona on palvelimen julkinen avain, jota voi-
daan kayttda salausavaimena. Vaihe on valmis, kun molempien osapuolten sertifi-
kaatit on l&hetetty. Vaihtoehtoinen asiakkaan sertifikaatti tarkistetaan kayttaméla
Certificate Verify -viestia Tama tapahtuu salaamalla sertifikaatti asiakkaan salaisel-
la avaimella, jonka palvelin avaa asiakkaan julkisdla avaimella. (Wyler, ym. 2007,
17.)

Client Key Exchange-viesti 18hetetéan aina. Viestin avulla siirretdéan yhteytta salaa-
va symmetrinen avain osapuolten valilla kayttéen joko Diffie-Hellman tai RSA me-
nettelya. (Wyler, ym. 2007, 17.)
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Lopuks asiakas lahettéd Change Chipher Spec -viestin, jonka jadkeen seuraa Fin-
nished -viesti, joka kertoo kéattelyn paéttymisestd. Palvelin vastaa |dhettamdla
oman Change Chipher Spec -viestinsa jataman jakeen vaittomasti oman Finnished
-viestinsd. Lahetettydan Change Chipher Spec -viestin, 18hettdja aloitta sovittujen
suojaus parametrien kdyttdmisen. Finnishe -viestit ovat Sis ensmmaiset salatut
viestit, alussa neuvotelluilla parametreilla. Kéttelyprosess on vamis ja liikennéinti
voi alkaa. (Wyler, ym. 2007, 17.)

Asiakas Palvelin
ClientHello 1
ServerHello
Certificate
5 ServerKeyExchange*
CertificateRequest*
Certificate ServerHelloDone
ClientKkeyExchange
CertivificateVerify 3
Finnished
4 ChangeChipherSpec
Finnished
Hyotytieto <I\I> Hyotytieto

Kuvio 9. SSL/TLS yhteyden muodostaminen

354 SSL VPN

SSL VPN on aina valmistgjakohtainen toteutus, joka kayttéa hyvékseen SSL/TLS -
protokollan toimintaa. SSL VPN el valttdmétta tarvitse toimiakseen erillisté ohjel-
mistoa asiakkaalla vaan sité voidaan kayttda usein WWW-sdaimella. Tasté johtuen
SSL VPN -yhteys voidaan luoda yrityksen sisaverkonpaveluihin misté tahansa,
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ainoa vaatimus on internet yhteys. SSL VPN -tekniikalla e yleensi luoda toimipis-
teiden vélisayhteyksa (Steinberg & Speed, 2005, 33.)

VPN -yhteydessa kaytettd8n SSL/TLS -tekniikan osittaisesta riittéméttomyydesta
johtuen dijarjestelmid. Alijarjestelmilla tarjotaan sovelluskohtaisia yhteyksia ja
asiakaskoneen tietoturvan tarkistamiseen liittyvia palveluita. Tietoturvan tarkista-
minen on tarpeellista, koska SSL VPN -yhteys mahdollistaa laitteiden vélisten luot-
tamussuhteiden luomisen lennosta. Alijarjestelmdla voidaan mm. tarkistaa onko
asiakaskoneessa vaadittavat virustorjuntasovellukset, tdman liséks voidaan poistaa
istunnon aikana syntyneet, valimuistiin padtyneet tiedot. Jos asiakkaan tietokone e
saavuta vaadittua tietoturvatasoa, voidaan joko evétéa yhteys tai sallia vain osa
VPN -yhteyden takaa tarjottavista palveluista. Talla voidaan ehkéaista asiakasko-
neessa olevin mahdollisten matojen tai viruksien pdasya sisdverkkoon. Kayttdjan
tunnistukseen valmistajat tarjoavat valmiita rajapintoja esm. sertifikaatteja ja ker-
takayttoisia salasanoja. (Steinberg ym. 2005, 70, 74.)

Y hteyden muodostamiseks yrityksen verkon paveluihin kaytetddn kahta tekniik-
kaa, sovelluskohtaisia yhteyksia tai suoraan verkkokerroksella tapahtuvaa yhteytta
yrityksen aiverkkoon. Y hteyksen muodostaminen vaatii yleensd ohjelman asen-
nuksen asiakkaan koneeseen. Ohjelmistot asentavat itsensa yleensa automaattisesti,
mutta vaativat usein kayttgata jarjestelmanvalvojaoikeudet. Tilanne voidaan kui-
tenkin kiertda asentamalla vaadittavat ohjelmat etukéteen. Asennuksen jékeen oh-
jelmat herdavét automaattisesti, kun SSL VPN -palvelut niité tarvitsevat. Pavelui-
hin p&asya voidaan ragjata usein SSL VPN -palveinpdan ohjemistossa erilaisila
rooleilla, jolloin erillistd palomuuria e valttamétta tarvita yhteyksia rajoittamaan.
(Steinberg ym. 2005, 41.)

Sisdverkossa sjaitseviin HTTP -paveuihin yhteydet tarjotaan kayttamalla reverse
proxy-tekniikkaa. Reverse proxy on palvelin, joka asennetaan SSL VPN -

sekd poimia gita yrityksen sisaverkkoon menevét paketit, jotka palvein reitittda
edelleen oikeisiin osoitteisin. Reverse proxy e kuitenkaan toimi kuin HTTP- ja
HTTPS -protokollien kanssa. (Steinberg ym. 2005, 45.)
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Sovelluskohtaisia yhteyksid varten tarjotaan yleensd porttien uudelleenohjausta
(port forwarding). Tama vaatii padsdanttisesti asiakaskoneeseen asennettavan oh-
jelman, joka on yleensa toteutettu, joko ActiveX- tai Java -tekniikalla. Asennetta-
van ohjelman tehtévan on kuunnella asiakaskoneella tiettya kohdeosoitetta ja port-
tia. Kun liikennetta havaitaan, |8hetetdén tieto SSL/TLS -tunndin l&vitse oikeaan
osoitteeseen yrityksen sisdverkossa. Ongelmia voivat tuottaa sovellukset, jotka

kayttavéat dynaamisia portteja. (Steinberg ym. 2005, 47.)

Y hteyksien tuottamiseks verkkokerroksella suoraan yrityksen sisdverkkoon kayte-
tddn kahta tekniikkaa: full tunneling ja split tunneling. Kuten edell, palvelut tarjo-
taan erillisella asennettavalla ohjelmistolla. Full tunneling -tilassa kaikki liikenne
asiakkaan koneesta reititetédn SSL VPN -palvelimen kautta. Split tunneling tilassa
vain enndta méaératyt verkot reititetddn SSL VPN -palveimele. (Steinberg ym.
2005, 48.)

Verkkokerroksella yhteyden luova ohjelmisto voi asentaa virtuaalisen verkkokortin
ja muokata reititystauluja, jolloin oikeat verkot reititetddn virtuaalisen verkkosoit-
timen kautta yrityksen siséverkkoon. Koska tarjottava palvelu toteutetaan verkko-
kerroksella, taléin koko TCP/IP -protokolla on k&yttssi. Tama vadtii asiakasko-
neelle oikeanlaisen IP -osoitteen, joka yleensa saadaan sisaverkon DHCP -
palvelimelta (Dynamic Host Configuration Protocol) tai erikseen SSL VPN -
palvelimeen méaritellysté osoitealueesta. (Steinberg ym. 2005, 48.)

SSL VPN -pavelun suurin etu on jarjestelmén saavutettavuus misté tahansa. Suu-
rin murhe ovat mahdolliset tietoturvariskit kaytettéessa etukdteen varmentamatto-
miatietokoneita. Lisaks DoS (Denia of Service) -hyokkaykset saattavat aiheuttaa
riskin, silléa SSL/TLS -protokolla Sjaitsee korkealla OSI -mdllissa, jolloin pakettia
e voidatiputtaa jo alemmilla kerroksilla (Steinberg ym. 2005, 74.)

Y llgpidon kannalta SSL VPN on helppo ratkaisu, koska jarjestelma e vattamétta
vaadi asiakasohjelmistojen ennakkoon asentamista. Tietokoneen turvatason tarkis-
tavien ohjelmien avulla on mahdollista estéa turvattomien koneiden pdésy sisaver-

kon palveluihin. Lisdks kayttamélla sertifikaatteja voidaan luoda ennakkoon luot-



22

tosuhteita tietokoneisin, tal6in on mahdollista sallia vain sertifikaetillisten tietoko-

kayttaa kertakéayttdisia salasanoja

4 TUNNISTAUTUMINEN

4.1 Sertifikaatit

PKI1 (Public-Key Infrastructure) di julkisen avaimen infrastruktuuri on jérjestelma,
jolla tietoverkoissa suojataan tietoa kryptograafisin menetelmin. PKI:n avulla voi-
daan varmistua viestin l8hettdan oikedllisuudesta, tiedon eheydesta ja lisdks tieto
voidaan tarvittaessa salata. PKI -jarjestelméssa kayttgien ja koneiden oikeellisuus
todistetaan kolmannen osapuolen kautta, johon molemmat osapuolet luottavat.
(PK1 2008.)

Yleisesti kaytetty PKI -toteutus on ITU-T:n X.509, joka kayttada toimintaansa digi-
taalisa sertifikaattegja. X.509 on muodoltaan puumainen. Siind luottamus luodaan
puun juuressa ja jaetaan verkon kayttgille. Jarjestelmassa on seka yksityisa, etta
julkisa avaimia, jokaisella sertifikaatin omaavalla kéyttgala on yks kappae mo-
lempia. Yksityisella avaimella suojatun tiedon voi avata julkisella avaimellaja julki-
sella avaimella suojatun viestin voi avata ainoastaan yksityisella avaimella. Varmen-
taakseen viestin lahettgdn, osapuolten tulee kayttdd toistensa julkisa avaimia
(X.509 2008.)

4.1.1 Certificate Authority

CA di Certificate Authority on luotettu taho, joka varmistaa digitaalisella alekir-
joituksella myontamiensd sertifikaattien oikeellisuuden. CA dlekirjoittaa sertifi-
kaatteja juurisertifikaatin yksityiselld avamella. Juurisertifikaatti voi olla CA:n it-
sensi dlekirjoittama. CA:n julkisella juurisertifikaatilla voidaan todentaa kaikkien
CA:n allekirjoittamien sertifikaattien oikedlisuus. (Certificate Authority 2008.)
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CA:n myontamét sertifikaatit sisdltavét yksityisen ja julkisen avaimen, tiedot serti-
fikaatin omistajasta seké sertifikaatin myontdjastd. Tiedoista kay myds ilmi, minka
gan sertifikaatti on validi. CA voi kirjoittaa sertifikaatteja monessa eri muodoissa,
joista jokaiselle on omat kaytto kohteensa. (Certificate Authority 2008.)

4.1.2 Sertifikaatin kumoaminen

Yleisin syy sertifikaatin kumoamiseen on yksityisen avaimen paljastuminen. CRL
(Certificate revocation list) on lista niista sertifikaateista, jotka on kumottu. Listalla
olevia sertifikaatteja e tulis hyvéksya Jos CA:n kayttdman juurisertifikaatin yksi-
tyinen avain pajastuu, joudutaan uusimaan kaikki CA:n myontamét sertifikaatit.
(Certificate revocation list 2008.)

CRL -ligala oleva sertifikaetti voi olla kahdessa tilassa, kumottu tai odotustilassa
Kumotuista sertifikaateista e voi tehdd uudestaan valideja. Sen sijaan odotustilasta
on mahdollista tulla taas validi. Odotustilaan voi joutua, jos kaytt&ja el ole esimer-
kiks varma yksityisen avaimen pajastumisesta. Listan kumotuista sertifikaateista
tal oikeastaan niiden sarjanumeroista tuottaa CA. CA myos yleensd alekirjoittaa
listan. (Certificate revocation list 2008.)

4.2 Kertakéyttoiset salasanat

Nyky&an monet jarjestelmét ovat luonteeltaan turvattomia Piendla vaivala liiken-
netta pystyy salakuuntelemaan tai vaihtoehtoisesti asentamaan tietokoneeseen key-
logger -ohjelman, joka lukee ndppa mistdll & painettavat ngppdimet. Kayttgjatunnus-
ten ja salasanojen riski joutua vaériin k&siin on suuri, etenkin kaytettdessa yrityksen
kehitetty kayttg antunnistusmenetelmid, joissa kéytettavét salasanat ovat kertakéayt-
toisa Taloin verkon yli lahetettdva k&yttgdnimi — salasana -pari ovat tiedon kaap-
pagjille hyodyttomia (One-time Password 2008.)
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Kertakéyttdinen salasana koostuu kahdesta osasta, kayttdjan tuntemasta salasanas-
ta ja palvdimeta verkon yli saatavasta semenestd. Kayttga laskee siemenesté ja
salasanasta tiivisteen ja |ahettéa tiedon tunnistuspalvelimelle. Palvelin tuntee kaytté
jan salasanan ja siemenen ja laskee niista oman tiivisteen. Jos tiivisteet vastaavat,
tunnistus on onnistunut. (Haller, N. Metz, C. Nesser, P. & Straw M. 2007, 13.)

Toinen tapa tuottaa kertakayttoisia salasanoja on kayttda ohjelmallisia tai rautata-
solla toimivaa salasanageneraattoria. Salasanageneraattori on synkronoitu tunnis-
tuspalvelimen kanssa, joten niissd on jatkuvasti sama saasananarvo. Sa
lasanageneraattorista ssamansa salasanan kayttgja yhdistéd henkilbkohtaiseen sa-
lasanaansa. Taman jakeen kayttgja laskee niiga tiivisteen ja lahettéé saadun tulok-
salasanageneraattorin tilasta, joista palvelin laskee vastaavan tiivisteen. Jos tiivis-

teet tasmadvét, tunnistus on onnistunut. (One-time Password 2008.)

My0s edellisten tekniikoiden yhdistelmd on mahdollinen. Siind kayttgalla on sa
lasanageneraattori, johon on integroitu kiinted siemen. Siemen on tiedossa pal veli-
mella ja Std e |18heteta verkon ylitse. Kun kéyttgja |8hettd& oman henkilokohtaisen
salasanansa ja generaattorin antaman salasanan palvelimelle, laskee palvelin omasta
kellostaan ja kéyttgdn siemenestd, mita pitéis salasanageneraattorissa olla. Tassa
tyossa kaytettédvat SecurlD -varmistusavaimet, toimivat edelld kuvatulla tavalla
(Securl D 2008.)
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5 PAIJAT-HAMEEN KOULUTUSKONSERNIN ETAKAYTTORATKAISU

5.1 Yleistad Pajat-Hameen koulutuskonsernista

Péijét-Hameen koulutuskonserni on maakunnallinen koulutuksen jérjestg g, kehittéa
jaja yllapitga, johon kuuluvat Koulutuskeskus Salpaus, Lahden Ammattikorkea-
koulu ja Tuoterengas. Laitokset tarjoavat toisen asteen ja ammattikorkeakoulu-

tasoista koulutusta, kuntoutusta seka tyéhon valmennusta.

Konsernin sisdisia palveluyksikoita ovat Y hteiset palvelut: Halintopalvelut, Kirjas-
to- ja tietopalvelut, Kiinteistopalvelut, Ravintolapalvelut ja Tietohallintopalvelut.
Tama lopputyd on toteutettu Paijat-Hameen koulutuskonsernin Tietohallintopalve-
luille, joka on jakaantunut viiteen osaan: Tietojéarjestelmapalvelut, Verkkopalvelut,
Infrapavelut, Mikrotukipalvelut, sek& Puhelin- jatoimistopalvelut.

Tietohallinnon vastuualueeseen ssdltyvét tydasemat (n. 5 200 kpl), palvelimet (n.
100 kpl), verkon aktiivilaitteet (n. 400 kpl), kéyttgét (n. 20 000 kpl, joista opiskeli-
joita 18 000), lankapuhelinliittymét (n. 1 600 kpl), matkapuhelinliittymét (n. 850
kpl). ja verkkotulostimet (n. 600 kpl).

5.1.1 Etdkayttoratkaisun tavoitteet

Taman tyon ensisijaisena tarkoituksena on toteuttaa opetushallinnollisiin tarpeisin
sopiva etatydympdristd. Koska jarjestelman kayttgjilla on kaytssédn paljon luot-
tamuksellista materiaalia, tytyy ratkaisun tekniseen turvallisuuteen kiinnittéa eri-
tyista huomiota. Koska kéyttgjat ovat taidoiltaan eritasoisia, tulee jérjestelman olla
helppokayttdinen ja midellédn nojata aikaisempaan osaamiseen. Jarjestelman olis
hyva omata myo6s hyva liikkuvuus, jolloin kayttg§a e ole sidoksissa vain yhteen

fyysiseen paikkaan.
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Péijat-Hameen koulutuskonsernissa on useita kannettavia tietokoneita varustettuna
eri kayttojarjestelmillg, joilla jarjestelméa tullaan kéyttdmaan. Taman vuoks taytyy
jarjestelmén olla helposti yll8pidettavisss, seurattavissa ja tarvittaessa paivitettavis-
si. Lisaks mahdollisista vikatilanteista jérjestelman pitdis toipua nopeasti. Tavoit-
teena on myds erilaisten roolien luominen, joihin kayttgjia vois asettaa. TalGin
jokaiselle kéayttgdlle e tarjota kaikkia palveluja, vaan ainoastaan tarvittavat palve-
lut oikeille kayttdjille.

Toissijaisena tavoitteena on tulevaisuudessa korvata kiintedt ADSL -yhteydet kou-
[utuskonsernin sisaverkkoon. Jarjestelman olis myo6s hyvéa soveltua mahdollisiin

yll&pidolligin tarpeisin.

Usedlla opetushallinnollisia jarjestelmié tarvitsevalla on kotona ADSL -yhteys. Siks
Internetin yli toimiva VPN -yhteys tarjoaa néihin tilanteisiin Péijat-Hameen koulu-
tuskonsernin kannalta kustannustehokkaan ratkaisun, koska téloin e tarvitse to-
teuttaa asiakkaan kotiin kiinteitd yhteyksid Vaihtoehdot tyossa rajataan sis |P-
seclld toteutettavaan VPN -yhteyteen tai SSL/TLS -tekniikalla toteutettavaan
VPN -yhteyteen.

5.1.2 |Psec VPN

| Psec -yhteyden etuna ovat valmiit luottosuhteet, koska protokolla tarvitsee késin
asennettavan ohjelman ja jolloin luottosuhteiden luominen tuntemattomiin koneisiin
on ldhes mahdotonta. My0s tekniikka on hyvin standardoitu, joka mahdollistaa
periagtteessa eri laitevamistgjien VPN -toteutuksien yhteensopivuuden. Lisaks
Paijéa-Hameen koulutuskonsernilla on kaytettdvissddn riittava madrda VPN -

lisenssg 4, joten | Psec -toteutus on mahdollinen.

Huonona puolena |IPsec -toteutuksessa on sen hallittavuus Péija-Hameen koulu-
tuskonsernissa olemassa olevalla ohjelmistolla. Asiakaskoneen ohjelmistojen asen-
taminen taattisella konfiguraatiolla, etdyhteydellda on mahdollista. Staattisten ase-

tusten muuttaminen ta mahdollisten vikatilanteiden sdvittdminen vie kuitenkin
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yllgpidolta paljon aikaa. Liséks yleisesti k&ytdssa olevat NAT:n tekevéat ADSL -
modeemit haittaavat IPsec -liikennetta ja tuottavat lisat6ita ylldpidolle. Lisaks
asennettavat | Psec -ohjelmistot muokkaavat kayttojarjestelman TCP/IP pinoa.

513 SSL VPN

SSL/TLS -tekniikalla toteutetun VPN -ympériston hyvié ominaisuuksia ovat keski-
tetty halinta ja yleinen k&yton helppous. Y hteys voidaan luoda mista tahansa. Ai-
noa vaatimus on WWW-sdlain.

Péijat-Hameen koulutuskonsernissa el kayttgilla paésdantoisesti ole jarjestelméval-
vojatasoisia oikeuksia tietokoneisiin. Tarvittavat ohjelmat yhteyksien avaamiseen
yrityksen sisdverkkoon on kuitenkin mahdollista asentaa etuk&teen, jolloin niiden
kayttaminen on mahdollista. Liséks sovellusten liikennetta tunneloivien ohjelmien
lilkennetta @ hallinnoida kéayttg an tietokoneelta k&sin, vaan tarvittavat méaritykset
tulevat SSL VPN -pavdimelta.

Myos kayttgien jako erilaisin roolethin on helposti toteutettavissa kéytettéessa
sertifikaatteja ja alijarjestelmid. Tietoturvaa lisddvét kertakayttoiset salasanat ovat

yleensd helposti integroitavissa jarjestelmaan.

Suurimman ongelman aiheuttaa palvelun helppo saatavuus. Y hteys on mahdollista
avata turvattomasta ymparistostg, jolloin sisiverkon saastuminen on mahdollista.
teydet siséverkkoon sallitaan ja suorittamalla kaytettavélle tietokoneelle ennakko
tarkistuksia dijarjestelmilla. Turvallisuutta voidaan liséta ottamalla kayttoon kerta-
kéyttoiset salasanat. Taloin voidaan ehkasta kayttganimi — salasana -parien jou-

tumista vaariin kasiin, kaytettdessa esimerkiks kioski-konetta.



5.1.4

IPsec vs. SSL VPN

TAULUKKO 1. SSL VPN jalPsec vertailu
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Ominaisuus SSL VPN | Psec
Y hteyksien hallinta Ohjemiston puitteet Palomuurin puitteet
Sertifikaatti tunnistus Kylla Kylla
Hinta nE Jo olemassa oleva jarjestelma
KertakayttOiset sdlasanat | Kylla Kylla

Ké&ynnistyksen jdkeen selain-  Kaynnistyksen jakeen ndky-
Kéytto ikkunan oltava auki maton
Kéyttoympériston tarkis- | Kéyttgjan tietokoneen tarkis-
tus tus Asennettava ohjelmisto,

ja sertifikaatit koneissa liséks sertifikaatit
Ongelmien ratkai sut Useaitatyokaluja lokit

Jarjestelman konfigurointi

Client/server sovellukset
Salausalgoritmi

Kayttgjaryhmét

WWW-sdamella

M &éritetéan ohjelmakohtai sesti
tal suora yhteys aiverkkoon
Riippuu WWW-sdlaimesta

Sertifikaattien atribuutit

Komentorivilta tai WWW-
sdlamdla

Suora yhteys aliverkkoihin
Riippuvainen konfiguraetiosta
Eri konfiguraatiot eri asiak-
kaille

SSL VPN tarjoaa yhteyksen hallinnan WWW-sdaimella kaytettavaan kayttoliitty-
man, kun taas Paijat-Hameen koulutuskonsernissa télla hetkella kayttamaton | Psec
-jarjestelmaé konfiguroidaan aina | Psec -yhteyksa halinnoivan palomuurin konso-
lista. Hallintandkymélla e kuitenkaan ole suurta merkitysta yll&pidon kannata,
koska pagpaino on hdlintgarjestelmén toimivuudella, joka on molemmissa jarjes-

telmissi hyva,

Toinen tarke& ominaisuus on mahdollisten vikatilanteiden selvittdminen ja vian kor-
jaamisen helppous. SSL VPN -jarjestelmét tarjoavat naihin valmiita tyokauja, ku-
ten roolien jaon smuloimisen. Simuloimalla roolien jaon etuk&teen, on mahdollista
ennalta néhda tulevat ongelmat, jolloin niihin voidaan varautua. Lisaks tarjollavoi

liset virhetilanteet ovat helposti havaittavissa. Olemassa oleva |Psec -jarjestelma
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0saa ainoastaan tuottaa palomuurin lokiin tietoa yhtyeksista, josta on osattava teh-

da péétokset virheen sijainnista.

Molemmissa jarjestelmissi on tuki seké sertifikaatellle ettd kertak&yttoislle sa-
lasanoille. Ongelman aiheuttaa, kuitenkin 1Psec -j&rjestelmén manuaalinen konfigu-
roinnin tarve liitettdessa sertifikaatti asiakagarjestelmaan, silla |Psec -jarjestelma el
osaa lukea Windowsin sertifikaattitietokantaa, johon tarvittavat sertifikaatit on
mahdollista asentaa keskitetysti. SSL VPN kayttdd yleensi yhteyksien luomiseen
WWW-sdlainta, eikd kérs samasta ongelmasta, silla sertifikaatit on mahdollista
tallentaa keskitetysti Windowsin sertifikaattitietokantaan. |Psec -jarjestelman suu-
rin etu on kuitenkin jarjestelman tarjoamat vamiit luottosuhteet, koska kyseessi on
aina asennettava ohjelma. SSL VPN -j&rjestelmaa voi sen sjaan kayttda lahes jo-
kaisdla WWW-sdaimella

Asiakkaan kayton kannalta | Psec -jarjestelma on helpompi, silla 1Psec -jarjestelma
e vaadi WWW-sdlaimen jéattamista taustalle. 1Psec -jérjestelméssa yhteyden luon-
nin jalkeen asiakasohjelmisto pienentyy Windows-kayttojarjestelman ilmaisualueel-
le. Seikka on kuitenkin vain esteettinen, silla molemmat jérjestelmét tarjoavat yhta
hyvét k&yttomahdollisuudet Péijat-Hameen koulutuskonsernin verkon resurssaihin.
Lisaks SSL VPN -jérjestelmalla voidaan sallia vain tietyt sovellukset tietyille hen-
kilGille, IPsec -jarjestelméssa tama vaatis suuria sdantolistoja, joiden hallittavuus
on vaikeaa. |Psec -pavelu e my6skaén ole kaikkialta yhté helposti saavutettavissa
kuin SSL VPN, dglla asiakaspaan palomuurisédnnot saattavat estéd IPsec -
litkenteen. SSL VPN -palvelu toimii porteissa, jotka ovat yleensd auki jokaisessa

palomuurissa.

Koska Paijéa-Hameen koulutuskonsernilla on satoja potentiadisia jarjestelman
kayttgjia, tulevat keskitetty halinta ja helpot kayttgien roolijaot térkeddn osaan
vaittaessa etdkayttojarjestelmaa. 1Psec -jarjestelma e tarjoa téhan yhté hyvia tyo-
kaluja, kuin SSL VPN -jérjestelmé. IPsec -yhteys vaatii aina asiakaskoneeseen
asennettavan ohjemiston ja sen konfiguroinin. Liséks tulee huolehtia 1Psec -

ohjemiston elinkaaresta. Koska kaikille kayttgille el haluta tarjota samoja verkon
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kalaa.

Vaikka SSL VPN -yhteys tarvitsee toimiakseen dijérjestelmia Niiden asentaminen
tapahtuu yleensd joko automaattisesti tai sitten aijarjestelmét on mahdollista eté
asentaa. Asennuksen jalkeen dlijérjestelmét saavat konfiguraatiot aina SSL VPN -
paveimeta Lisaks kayttdjien jako erilaisin rooleihin on helppoa sertifikaatin eri

parametreilla seka alijarjestelmien suorittamilla jarjestelméaskannauksilla

5.1.5 Toteutusymparistd

Toteutettavaks alustaks oli jo ennen tdméan opinndytetyon aloittamista valittu tes-
tattavaks SSL VPN -ratkaisu, koska SSL VPN kykenee toteuttamaan halutut ta-
voitteet IPsec VPN ratkaisua tehokkaammin. Koska vamista infrastruktuuria e
ollut, paétettiin palvelu vuokrata ulkopuoliselta toimijata kuvion 10 mukainen jér-
jestelma.

Liséks otettiin k&ytt6on kayttdan tunnistukseen vamisettuja RSA Security:n
vamistamia SecurlD -varmistusavaimia. SecurlD on fyysisdta kooltaan pieni sa-
lasanageneraattori, joka luo kerran minuutissa uuden kuusinumeroisen salasanan.
Luodun salasanan eteen lisétédn kayttdan tiedossa oleva PIN -koodi (Persona
identification number), jonka jalkeen avaimesta laskettu tiiviste |ahetetdan niita
hallinnoivalle palvelimelle.

palvelun SSL VPN -toimittgjalla Palvelun toimittgjala on galvaanisesti erotettu
yhteys Paijét-Hameen koulutuskonsernin siséverkkoon, jolloin mitdan tietoja e

|dheteta internetia kayttaen.
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Kayttaja

Juniper Secure Access

-
Ulkopuolinen
toimija ACE/Server

Kayttajatietokanta

KUVIO0 10. Juniper Secure Access, fyysinen toteutus

CA:natoimii jo vamiiks asennettu Paijat-Hameen koulutuskonsernin oma sertifi-
kaattipavein. Sertifikaattipal velimen tehtavana tassa tydssa on tuottaa tietokoneen
tunnistukseen sopivia sertifikaatteja. Sertifikaattipalvelimesta kuitenkin puuttuu
automaattinen julkai sujérjestelméa taman tyon vaatimille sertifikaateille. Julkaisujér-
jestelméa e ole kuitenkaan tdman tyon puitteessa tehty, vaan tarvittavat sertifikaa-

tit on luotu kasin.

Liséks toteutettiin vertaileva SSL VPN -toteutus, jossa kaytettdva pavein sjait-

tunnistus tehdédn SecurlD -varmistusavaimilla OpenVPN on asiakaskoneeseen
asennettava ohjelmisto, joka tarjoaa ainoastaan OSI -mdlin tason 2 jatason 3 yhte-
yksa

Kayttaja

CA

ACE/Server

g Ulkopuolinen

toimija

Kayttajatietokanta
OpenVPN

KUVIO 11. OpenVPN, fyysinen toteutus
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5.2 Juniper Networks SSL VPN - Secure Access

5.2.1 Toimintaperjaate

Juniper Networks:n valmistama Secure Access on tuoteperhe, joka késittda omi-
naisuuksiltaan ja maksmi kaistanleveydetéén erikokoisa SSL VPN -ratkaisuja
Kaikki Secure Access -tuotteet ovat fyysisa latteita, joilla luodaan yrityksen kayt-
tgille mahdollisuus hyodyntaa yrityksen sisdverkon paveluihin. Yhteys SSL VPN -
palvelimeen otetaan kayttamalla WWW-sdlainta, joten sill& on korkea saatavuus.

Kaikki Secure Access laitteet kayttavét IVE -kayttojarjestelmaa (Instant Virtua
Extranet), joka kayttda hyvakseen SSL/TLS -protokollaa. Vasta kayttgan tunnis-
tauduttua on kayttgan mahdollista lahettdd pyyntdja IVE -jarjestelméadn, jonka
tehtéavana on |dhettda pyynnot edelleen yrityksen sisdverkkoon. Toisin sanoen, IVE

e voi koskaan |8hetté4 suoraan tietoa palvelimille.

Secure Access tarjoaa erilaisa toiminnallisuuksia kéyttgjilleen. Toiminnalisuuksia
tarjotaan erilaisiin rooleihin (Role), jotka sijaitsevat eri aueilla (Ream), kuvion 12
mukaisesti. Eri aueille voi olla erilaiset tunnistautumistavat, kuten sertifikaatit ja
niiden eri attribuutit. Kayttga voi olla yhdella alueella kerrallaan.

Kéyttgjien jako rooleihin alueiden sisdlla tapahtuu erilaisten saédntdjen avulla. Saan-
toina voivat olla esm. sertifikaatit ja niiden eri attribuutit. 1VE:n mahdollisia omi-
naisuuksia ovat mm. levyjaot, client/server -sovellukset, sek& suorat yhteydet
TCP/IP -protokollalla sisdverkkoon. Suurinta osaa palvel uista voidaan kayttaa suo-
raan selaimella, mutta osa vaatii yliméaérai sten komponenttien asennusta asiakasko-
neisiin. Kéyttdjan on mahdollista saada itsellensa monen eri roolin toiminnot; taméa

mahdollistaa erittéain yksityiskohtai sen toimintojen jakamisen.



33

IVE
Alue 1. Alue 2.
Rooli 1. Rooli 1.
-WWW AWW
Rooli 2. Rooli3
-SSH -Client/Sever
-RDP sovellukset

KUVIO 12. IVE: Roolit, alueet jaresurssit

Koska IVE:een saa yhteyden ainoastaan WWW-sdlaimella, on asiakaskoneen tur-
vallisuus syyta varmistaa ennen yhteyden avaamista. Tahan ympéristo tarjoaa erilai-
ga dijarjestelmia. Alijéarjestelmilla on mahdollista tutkia asiakaskoneen tietoturva-
asetuksia ja tarvittaessa siirtéa kayttgja roolin, josta e ole mahdollista tunkeutua
yrityksen resursseihin. My0s istunnosta syntyvien valimuistiin tallentuneiden tieto-

jen poisto on mahdollista.

5.2.2 Yllgpito jakonfigurointi

Secure Access jarjestelman hallinta tapahtuu kuvion 13 mukaisesti kayttamalla
WWW-sdainta. Johtuen valmistgan SSL VPN -toteutuksesta jossa asiakas ottaa
ainayhteyden laitteen WWW -sivuun, on keskitetty halinta hel ppoa

Ainoatakaan ohjelman asennusta & oletusarvoisesti tarvitse tehda asiakkaiden tie-
tokoneisiin, koska suurimmassa osassa koneita on jo vamiina SSL/TLS -
protokollaa tukeva WWW-sdlain. Tama mahdollistaa sen, ettel asiakaskoneiden

ohjelmien dinkaaresta tarvitse huolehtia Secure Access -laitteen kannata.
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KUVIO0 13. Hallintandkyma

saavat oikeat pavelut. Liséks on hyva varmistaa asiakaskoneiden turvallisuus.
Tassd tyossi asiakaskoneiden turvalisuus varmistettiin asentamalla luotettuihin
tietokoneisin etukateen Péijat-Hameen Koulutuskonsernin hyvaksymét sertifikaa-
tit. Vain oikean sertifikaatin omaavat tietokoneet voivat k&yttda sisiverkon kriitti-
sa paveluita, muille laitteille tarjotaan vain véhemman kriittisé paveluita. Tieto-
koneen joutuessa vaariin k&siin on konekohtainen sertifikaatti helppo kumota CRL
-ligalla, jolloin kyseisella konedlla e padse kirjautumaan. Tama vaatii kuitenkin

asiasta vaitonta ilmoitusta yll&pidolle.

Koska jarjestelméan padasdantdinen kayttd tapahtuu WWW-salaimella, on sihen
mahdollista ottaa yhteys l&dhes joka paikasta. Tésté saattaa aiheutua salasanojen ja
kayttdanimien joutuminen vaariin kadin, kaytettdessa e luotettuja tietokoneita.
Tama hauttiin  ehkaistd, ottamala kayttdon henkilonkohtaiset SecurlD -

varmistusavaimet. SecurlD -varmistusavaimet tuottavat muuttuvia salasanoja. Tél-
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[6in kaapatulla kayttgjanimi — salasana -parilla @ voi kirjautua myShemmin uudel-

leen esm. Koulutuskonsernin sisaverkossa.

Kaikki tarjottavat palvelut eivdt kuitenkaan toimi ainoastaan WWW.-selaimessa,
jolloin niiden k&yttdminen tarvitsee erillisa ohjelmia. Péijét-Hameen Koulutuskon-
sernissa & kayttgjilla paasdantoisesti ole IVE -jérjestelmén ohjelmien asentamiseen
vaadittuja padkayttgdn oikeuksia luotettuihin tietokoneisiin. Tama johtaa siihen,
ettei kaikkia tarjottavia paveuita voi kayttda ennakkoasematta lisdohjelmia tieto-
koneisiin. Néita palveluita ovat mm. client/server sovellukset ja TCP/IP -tunnelointi
SSL VPN -yhteyden yli.

Esiasennetun ohjelman voi k&ynnistda ilman paakayttd anoikeuksia, jolloin IVE:ssi
tarjotut palvelut ovat kaytettavissa. Jos kayttgjala on sertifikaatilla varmistettuun

tavat ohjelmat.

Ohjelmien asentamiseen tassa tydssa kaytettiin SM S -jarjestelméaé (Systems Mana-
gement Server). SMS on Microsoftin tuote suurten Windows-verkkojen hallintaa.
SMS mahdollistaa mm. sovellusten elinkaaren hallitsemisen tietoverkon lavitse
tietokoneigin, joihin tietokoneen p&dasiallisella kayttgdla e ole tarvittavia oikeuk-

sa

52.3 Kéytto

IVE:n kayttd tapahtuu SSL/TLS -protokollaa tukevalla WWW-sdaimella, kuvion
15 mukaisesti. Y hteyden avauduttua tulee selaimeen jérjestelman kirjautumisnaky-
ma, kuvion 14 mukaisesti. Nakyviin kenttiin syotetdan seké kayttgjanimi, etta Secu-
rID -varmistusavaimessa nakyva luku ja sithen lisétty henkil 6kohtainen PIN -koodi.
Tunnistuksen onnistuttua ja alijarjestelmien latauduttua paésee kayttga lopulliseen

halutun toiminnon.
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IVE:n palvelut ovat kéyttssa siihen asti, kunnes istunnonaika paéttyy. |stuntogjan

tyonsa. Istunto voidaan myos lopettaa kirjautumalla kesken ulos. Jotta SSL VPN -
yhteys toimis, taytyy WWW-selaimessa olla IVE:n ikkuna auki koko istunnon
gan. Liséks jarjestelma kirjaa kayttgan ulos tietyn kayttamatta olon jakeen, jolla
estetéén istunnon auki unohtaminen.

K

PAIAT-HAMEEN
KOULUTUSKONSERNI

Welcome to the

PHKK SSL VPN

Username | | Please sign in to begin your secure session.
Password | |

KUVIO 14. Kirjautumisnakyméa

Welcome to the PHKK 55L VPN

Client Application Sessions ||| ‘ ‘

#% Windows Secure Application Manager Start

KUVIO 15. Kéayttgjan nskyméa
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5.3 OpenVPN

5.3.1 Toimintaperiaate

OpenVPN on GNU GPL version 2 (Genera Public License) lisenssin aainen SSL
VPN -tuote. Lisensointi mahdollistaa ké&ytettévan ohjelmistokoodin vapaan levit-

tamisen ja kayttamisen.

OpenVPN on luonteeltaan SSL VPN ratkaisu, joka toiminnataan muistuttaa | Psec
VPN ratkaisua. OpenVPN osaa luoda ainoastaan OSI -mallin toisen ja kolmannen
kerroksen yhteyksi, joita suojataan kayttamalla ESP -protokollan kaltaista proto-
kollaa. Avainten vaihtoon OpenVPN kayttéd SSL/TLS -protokollaa. Toisn kuin
IPsec VPN, joka toimii OSl -mallin kolmannella kerroksella, toimii OpenVPN ker-
roksilla 4-7. Tama mahdollistaa OpenVPN:n kayttdmisen kéyttgan ymparistéssa
(user space), eika kayttojarjestelman ytimessa (kernel space). Taméa mahdollistaa

Seuraavia asioita

Ohjelman asennuksessa e tarvitse muuttaa kayttjarjestelman ydinta. Jos
ohjelmassa havaitaan fataali virhe, & virhe vaikuta muun jérjestelman toi-
mintaan.

Ohjelma on mahdollista suorittamisen alennetuilla k&yttdoikeuksilla ja erilli-
sessi " hiekkalaatikossa’, jolloin jarjestelmédan tunkeutuminen e anna jérjes-
telmatasoisia oikeuksia kaappaagjalle.

Ohjelma on helposti muunnettavissa toimimaan toisessa kayttojérjestelmés-
S8, koska usein monimutkaista kayttoj érjestelman ydintd el tarvitse muoka-
ta

Vakka OpenVPN on luonteeltaan SSL VPN, e jarjestelmddn oteta yhteytta
WWW-sdaimella. OpenVPN vadtii toimiakseen yhden palvelinkoneen, joihin jar-
jestelméankayttgét  ottavat yhteyden OpenVPN -ohjdmigtolla  OpenVPN -
palvelimet ovat myds mahdollista ryvastda, joka mahdollistaa kuormantasauksen.
Ryvéstyksesta puuttuu kuitenkin ominaisuus, joka mahdollistais palvelimen kaatu-

essa katkenneiden yhteyksien automaattisen siirtémisen toiselle palveimelle.
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OpenVPN -asiakkaan liikenteen tunnelointi tapahtuu virtuaalisella verkkosovitti-
mella, johon lahetetdan sopiva reititystaulu OpenVPN -palvelimeta. Liséks virtu-
adinen verkkosovitin saa tunnelointiin sopivan IP -osoitteen. Reititystaulu pitda
ssdldan ne verkot, joita kéyttgjille halutaan tarjota yrityksen sisdverkossa. Halutta-
essa voidaan kayttgjan kaikki liikenne tunneloida OpenVPN -palveimelle, jolloin
on mahdollista kayttéd yrityksen sisdisa palomuurisédntoja liikenteen suodatuk-
seen. Haittapuolena voi olla mm. kéayttjan internetoperaattorin DHCP -viestien

reitittyminen vaardan paikkaan.

Virtuaalisen verkkokortin 1P -osoitteet jaetaan oletuksena 10.9.0.0/24 aliverkosta.
Aliverkosta lohkaistaan 64 kpl 30-bitin aliverkkomaskilla varustettuja osoitteita.
Y hdessa 30-hitin aliverkossa on ainoastaan kaks kaytettavaa osoitetta, joista toi-
nen annetaan OpenVPN -palvelimelle ja toinen asiakaskoneelle. Muodostettavat
yhteydet ovat oletuksena luonteeltaan point-to-point -yhteyksid, jolloin muiden
saman palvelimen OpenVPN -kéyttgien vélille el luoda yhteyksia Varsinainen tie-
don siirto koneiden vdilla tapahtuu fyysisilla verkkosovittimilla, joilla on oltava
reititettavat | P -osoitteet.

5.3.2 Yhteyden luonti

Ensmméinen vaihe yhteyden luonnissa on vaihtoehtoinen HMAC -tunnistus. Téméa
tapahtuu asentamalla etukateen seké palvelimeen etta asiakaskoneisiin staattinen
avain. Vain oikean staattisen avaimen omaavat koneet voivat yrittda aloittaa
SSL/TLS -kéttelyn. HMAC -tunnistuksessa allekirjoitetaan kaikki SSL/TLS -
kattelyssa kaytettavét paketit, ilman oikeaa staattista avainta on allekirjoitus vaara,
talloin OpenVPN -pavelin hylkéa paketit ilman kasittelya

Seuraavassa vaiheessa tapahtuu avainten vaihto. OpenVPN:Il& on avainten vaih-
toon kaks erilaista toimintatapaa, sertifikaatit ja etukéteen jaetut avaimet. Kéytet-
téessa staattisesti etukéteen luotuja avaimia, téytyy kéytettdvien avainten olla mo-
lempien osapuolten tiedossa, jotta yhteys toimisi. Tall6in OpenVPN tarvitsee toi-
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miakseen vain kaks avainta, HMAC -avaimet ja tiedon salaamiseen ja purkamiseen

kéytettavét avaimet, jotka ovat samat yhteyden molemmilla osapuolilla

Kéytettéessa sertifikaattegga OpenVPN kéyttdd SSL/TLS -protokollaa avainten
vaihtoon osapuolten kesken. SSL/TLS -protokollalla jéarjestelma luo nelja avainta
yhteyden osapuolten kesken; HMAC l&hetys- ja vastaanottoavaimet ja tiedon sa-
laamiseen ja purkamiseen tarkoitetut avaimet. Koska k&ytossa ovat sertifikaatit,
eivédt tiedon salaukseen ja purkuun kaytetyt avaimet ole samat. OpenVPN osaa
on mahdollista luoda keskitetysti kaikille kayttgjille esimerkiks kayttamalla AD-
hakemistopalvelua.

Kolmas vahe yhteyden luomisessa on vapaaehtoinen kayttdan tunnistus.
OpenV PN tarjoaa kéyttgan tunnistukseen mm. Linux -j&rjestelmissa toimivia PAM
-moduuleita (Pluggable Authentication Modules). PAM -modulit mahdollistavat
ohjemiston ulkopuolisen tunnistus &rjestelméan tuomisen ohjelmistoon. Ulkopuolei-
nen jarjestelma voi olla esm. RADIUS ja LDAP. Yhteyden alustusta e aloiteta

ennen kayttg an onnistunutta tunnistusta

Kéyttgatunnistuksen jalkeen OpenVPN -pavdin voi tyontda joitakin yhteyspara-
metreja asiakaskoneeseen. Tama tuo konfiguraatioihin joustavuutta, koska konfi-
guragtiota ei tarvitse kirjoittaa asiakaskoneelle uudestaan. Mahdollisia tyonnettévia
parametreja ovat asiakkaan IP -osoite, DNS -pavelimet, WINS -pavelimet (Win-

dows Internet Naming Service) ja asiakkaan k&yttdma reititystaulu.

TyOnnettyjen parametrien jalkeen voi tiedon sirtéminen akaa. Siirrettéavan tiedon
salaamiseen OpenV PN kayttéd ESP -protokollan kaltaista protokollaa. Kéaytettava
symmetrinen salausalgoritmi on erikseen mééritettavissa, jolloin kaytGssd ovat
kaikki OpenSSL -ohjemiston tukemat protokollat. Oletuksena OpenVPN kayttda
tiedon salaamiseen Blowfish agoritmia CBC -moodissa (Chipher Block Chaining)
ja tiedon eheyden tarkistukseen SHA-1-agoritmia, vaikka SSL/TLS -kéttelyssa
neuvotellaan myds HMAC -avamet. CBC vaikeuttaa kolmannen osapuolen tyota

purkaa kaytetty staattinen avain, vaikka hallussa olis tarvittava mééré tietoa avai-
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men purkamiseen. Tamén liséks OpenVPN oletuksena neuvottelee kaytettavista

avaimista uudestaan kerran tunnissa SSL/TL S -neuvottelulla

Yhteys uudistetaan aloittamalla koko kéttelyprosess alusta, alkaen HMAC -
tustiedon, jolloin yhteyden uudistus tapahtuu ongelmitta. Jos kaytdssa ovat muut-
tuvat salasanat, on tunnistustieto kuitenkin joka kerralla eri. Tall6in automaattinen

yhteyden uudistus epdonnistuu ja kayttgéle naytetdan jarjestelman kirjautumisik-

OpenVPN e myodskdan varoita yhteyden uudistamisesta etukéateen.

Y hteyksista OpenVPN tuottaa logia Linux jarjestelmén Sydog -paveluun. Logista
nakyvét oletuksena yhteyden yhteydenmuodostus ja sulkeminen. Logia voi tarvitta-
essa lisdta tuottamalla yhteyksista tietoa esmerkiks | ptables -palomuurilla

TAULUKKO 2. OpenSSL ohjemiston eri algoritmien nopeus tuhansi ssa tavuissa

prosessoidun lohkon koko

Algoritmi 16tavua 64tavua 256 tavua
hmac(mdS) | 11960.38k 36744.88k 91270.26k
shal 5647.15k 18607.15k 48782.01k
des cbc 29867.24k 32441.72k 33174.51k
des ede3 12051.44k 12724.94k 12980.20k
blowfish cbc |46316.69k 49618.23k 52365.69k
aes-128 cbc [ 32919.99k 34192.96k 34995.20k
aes-192 cbc | 27920.95k 28766.68k 29602.25k
aes-256 cbc | 25375.18k 25995.40k 26543.10k

Kuten taulukko 2 osoittaa, on Blowfish erittéin nopea symmetrinen salausalgorit-
mi. Kéytettdessd 64 tavun lohkoa kykenee se kasittelemaan [ahes S0Mbit/s nopeu-
della tietoa, joka on nelja kertaa enemman, kuin 3DES tal 1.5 kertaa nopeammin,

kuin AES. Testissa kaytetty prosessori oli UltraSPARC 1,5 Ghz.

OpenVPN osaa kayttéé tiedonsiirtoon sekd TCP-, ettéd UDP -protokollaa siirretté-
van tiedon tunnelointiin. Oletuksena k&ytdssa on UDP -protokolla, koska se sovel-
tuu tunnelointiin TCP:t& paremmin. Esimerkikss TCP pitda kirjaa pakettien jarjes-

tyksesta ja pakettien haviamisestd. Liséks TCP:ssa on laskuri, jonka kuluttua nol-
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laan, laskuri olettaa paketin kadonneen ja pyytda uudelleen l8hetysté. Jos paketteja
katoaa matkalla, odotuslaskurin 18htGarvo nousee eksponentiaalisesti. Tunneloita-
essa TCP -protokollaa TCP:n sisdlla tulee uudelleen [ghetyksia hoitavia laskureita
kaks kappaletta. Jos alemman kerroksen TCP:n laskuri on nopeampi kuin ylem-
man kerroksen laskuri, aiheuttaa se paljon uudelleen ldhetyksid. UDP -protokolla
sopii yhteydettdman luonteensa takia paremmin emuloimaan kiinteété yhteytté osa-

puolten vdille.

tekoa esm. sertifikaattien attribuuttien perusteella, kayttamdla yksittéaista
OpenVPN -prosessa. Tama on kuitenkin mahdollista tehda k&ynnistamalla useita
eri OpenVPN -prosessgia samaan pavelimeen, jolloin niiden on kuitenkin kuunnel-
tava eri portteja. Lisdks jarjestelmasta el [0ydy tukea keskitettyyn hallintaan asiak-
kadlle asennettavaan ohjemistoon. Ryhméjasenen tulee osata ottaa yhteys oikeaan
porttiin, saadakseen oikeanlaiset oikeudet, tamé voidaan kuitenkin méarittaa asia-

kakkaan konfigurointitiedostossa.

5.3.3 Yllgpito jakonfigurointi

Johtuen kokeiluj&rjestelmén helkosta prosessorin  suorituskyvystd, luotiin
OpenVPN -pavelimia kaks kappaletta, joiden vdille tehtiin OpenVPN:n tarjoama
kuormantasaus. Kuormantasaus toteutetaan liséaméalla asiakaskoneen konfiguroin-
titiedostoon kaikkien OpenVPN -pavelinten |P -osoitteet, joista asiakaskone valit-
see satunnaisen OpenV PN -palvelimen, jokaisella yhteydenluonti kerralla

OpenVPN:n tekem& kuormantasaus valitsee satunnaisesti asiakkaan koneelle kéy-
tettévan palvelimen. Pahimmassa tapauksessa kaikki yhteydet otetaan vain toiselle
palvelimelle, jolloin palvelin voi ruuhkaantua pahasti. Todellisuudessa e tietovirta

ole jatkuvaa, joten palvelimien ruuhkaantuminen e ole todenndkoista.

Kummankin palvelimen Blowfish kasittely nopeus on 17Mbit/s, joka riittéa teorias-
sa noin kymmenen tavalisen keskimé&arin 2Mbit/s ADSL -yhteyden kasittelyyn
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kaytettdessa yhteytta jatkuvasti. Tama e kuitenkaan ole kayténntssa mahdollista,
koska palvelimen prosessorin kuormitus nousee korkeaks jo muutamalla yhteydel-

&

Molemmat palvelimet ovat yhteydessa 100Mbit/s yhteydella internetiin ja
100Mbit/s yhteydella Péijat-Hameen koulutuskonsernin siséverkkoon. OpenVPN
jarjestelman palvelimissa on kéyttssa Fedora Core kayttojarjestelmét, jonka ytime-
nd on Linux. Palvelimen OpenV PN prosessia gjetaan " hiekkal aatikossa’ seké alen-
netuilla jarjestelman kayttooikeuksilla, mahdollisesta palvelinkaappauksesta johtu-
vien haittojen minimoimiseks. Sekda OpenVPN pavelimen, ettd OpenVPN -
asiakaskoneen konfigurointi tapahtuu muokkaamalla tekstitiedostoa.

192.168.0.0/16

2.0.a.b/24
10.9.0.6/30

OpenVPN
192.168.a.b/24
92.168.a.b/20
10.9.0.5/30

KUVIO 16. OpenVPN palvelimen fyysiset jaloogiset yhteydet seké palomuurit

Téassa tyossa toteutetussa OpenV PN -pavelimessa on kaks fyysista verkkokorttia
Toinen verkkokortti on loogisessa yhteydessa Pajat-Hameen koulutuskonsernin
DMZ -alueeseen (Demilitarized zone) ja toinen koulutuskonsernin sisaverkkoon.
Jarjestelmé on mahdollista toteuttaa my6s yhdella verkkokortilla, mutta konfigu-
raation jaloogisen ymmarrettdvyyden helpottamiseks se toteutettiin kahdella
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Y hteydet sisiverkkoon péétettiin tehda OSI -mdlin kolmannella kerroksella siten,
ettd kayttdjan kaikki verkkoliikenne ohjataan luotuun tunneliin. Toisen kerroksen
toteutetut yhteydet olisivat vaatineet oman DHCP -pavelun asentamista VPN asi-
akkallle. Lisdks Paijét-Hameen koulutuskonsernissa e ole kayttssa kolmannen
kerroksen protokollia, joita OpenVPN e osaa kastela Kaikki tietoliikenne

OpenV PN -palveimesta kulkee palvelimen ohjelmallisen palomuurin |&pi.

Palomuurina tydssa kaytettiin Linux -ytimeen integroitua | ptables -ohjelmaa. Palo-
muuri séantdihin kirjattiin Paijat-Hameen koulutuskonsernin siséverkkoon sallitta-
vat yhteydet, lissks DMZ -alueelta OpenVPN -palvelimeen sdlittiin ainoastaan
OpenVPN:n kayttama portti. Kayttgjan tunnelista internettiin DMZ:n 18pi ottamat
yhteydet kuitenkin sallittiin. Sisaverkkoon ja ulkoverkkoon menevissa yhteyksissa
kaytettiin - palomuurisdantdjen  |dhdeosoitteena  tunnelin  IP -osoitealuetta
(10.9.0.0/24).

Koska tunnelien kéyttama IP -osoiteavaruus e sovellu reitittdmiseen Péijét-
Hameen koulutuskonsernin sisiverkossa eika julkisessa internetissa, taytyy sille
tehda NAT. NAT toteutettiin aina sen fyysisen verkkokortin loogisella osoitteella,
johon kéyttga halus pakettiensa reitittyvan.

Pavelimissa valittiin TCP -tunnelointi tekniikakst UDP:n sijaan, koska jarjestelman
kayttgjien kotipalomuurit saattavat katkaista UDP -yhteydet. OpenVPN -
palveimissa kéytettavaksi TCP -portiks vdlittiin 80, koska se on useimmissa asi-

akkaiden palomuurijarjestel missa oletuksena auki.

Kéaytt&jien tunnistukseen tydssa kaytettiin SecurlD:n varmistusavaimia ja kayttgjien
tietokoneiden tunnistukseen Péija-Hameen koulutuskonsernin CA:n kirjoittamia
sertifikaatteja, sekd OpenVPN CA -pavelimela luotuja sertifikaatteja. Péijét-
Hameen koulutuskonsernin julkinen avain asennettiin OpenVPN -pavelimeen ja
sertifikaatit voitiin luoda kayttamalla Péijét-Hameen koulutuskonsernin juurisertifi-
kaattia. OpenVPN -asiakassertifikaatit asennettiin Windows-kayttojarjestelman
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sertifikaattikantaan, jolloin niitda on mahdollista hallita esmerkiks AD-
hakemistopalvelulla.

SecurlD tietoja on mahdollista kysya ACE/Server -pavedimelta kdyttden RADIUS
-kyselya. OpenVPN e kuitenkaan tue natiivisti RADIUS:ta, mutta kyselyiden teko
on mahdollista lataamalla OpenV PN kaynnistyksessa sithen PAM -moduuli. PAM -
moduulin tehtdvdn on hoitaa RADIUS -liikenne RADIUS -pavelimen ja
OpenVPN:n vdilla Johtuen OpenVPN:n puutteellisesta SecurlD -tuesta, eivét
kaikki ACE/Serverin lahettamét virheviestit saavu oikeassa muodossa kayttdjdle.
Néitd ovat mm. NextToken -viesti, joka ndytetdan, kun kayttga kirjoittaa kolme
kertaa salasanan vaarin. NextToken -viestiin tulis vastata antamala varmis-
tusavaimessa oleva sen hetkinen numerosarja. Sen sjaan OpenVPN néyttd&a nor-

maalin kirjautumisikkunan, jossa kysytan kayttganimi ja salasana.

Lisdks OpenVPN -pavelimeen ja OpenVPN -asiakaskoneisiin vdlille méaritettiin
staattisella avaimella varustettu HMAC allekirjoituksen kayttoonotto SSL/TLS -
kéttelypaketeissa. Taldin ainoastaan oikean avaimen omaavat laitteet voivat yrittéa
SSL/TLS -avaintenvaihtoa.

Vakka OpenVPN -ohjemisto toimii kdyttdjan ympéristossa elka jarjestelman yti-
mess4, vaatii OpenVPN kuitenkin oletusasetuksilla jarjestelméavalvojan oikeudet
k&ynnistyakseen Windows-ymparistossa. Taméa johtuu OpenVPN:n tarpeesta muo-
kata asiakaskoneen reititystauluja seka aktivoida tarvittaessa virtuaalinen verk-
kosovitin. Ongelma on kuitenkin kierrettévissa kaynnistamalla OpenVPN Windows
koneessa jarjestelman palveluna, kdyttdmala OpenVPN GUI -ohjelmaa. Taman
jalkeen kayttgédlle annetaan omaan tietokoneeseensa oikeudet kaynnistéa
OpenVPN -palvelu. Pavelun kaynnistdmisen helpottamiseen luotiin kayttgjan tyo-

poydalle batch-tiedosto, joka hoitaa yhteyden avaamisen ja purkamisen.

OpenVPN -ohjdmigto ja sen konfiguraatiotiedostot on mahdollista asentaa SMS -
ohjemistolla kéyttgjien tietokoneisiin, mutta tassa tyossa tehtavét asennukset teh-

tiin kagin.
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534 Kéyttd

Asiakas aloittaa OpenVPN -ohjelman kayton valitsemalla tyopoydalta OpenVPN -
kuvakkeen Kaynnistdmisen jalkeen ohjelma kysyy ensin kayttgjanimen, jonka ja-
keen salasanan, kuvion 17 mukaisesti. Salasana koostuu PIN -koodista ja SecurlD

-varmistusavai men tuottamasta lukusarjasta.

Ohjdman k&ynnistyttya kaikki normaalit Péijét-Hameen koulutuskonsernin tieto-
verkkoa vaativat palvelut ovat heti kaytettdvissa. Y hteys uudistuu automaatti sesti
kerran neljéssi tunnissa, jolloin kéyttgjan on oltava paikalla ja annettava tunnistus-
tiedot. Tunnistustietojen syottamisen jalkeen liikenne palvelimen ja kayttgjan ko-
neen véilla jatkuu normaalisti. Y hteys lopetetaan valitsemalla OpenVPN -kuvake
uudestaan tyopoydalta

Enter &uth L zermame;

[k | Cancel |

KUVIO 17. OpenVPN -kayttdantunnistuskysely.
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6 PAATELMAT

6.1 Palaute ja ongelmat

Jokaisessa projektissa on tarkedd kerdta palautetta ja tehda jatkokehityssuunnitel-
mia, joiden perusteella on mahdollista méérittéa projektin tulevaisuus. Taman tyon
asiakaspalaute keréttiin |ahettémélla sahkopostitiedustelu yleisista kayttdkokemuk-
ssta. Yll&pidon palautteesta vastas j&rjestelman sen hetkinen yll&pitgja

Kaikkia syntyneitd ongelmia e ole mahdollista ratkaista. Syyné on yleensi kohde-
jarjestelman kankeus asiaa kohtaan. Joitakin ongelmia on kuitenkin mahdollista
kiertda ta toteuttaa haluttu toiminndlisuus tuomala jarjestelméan ulkopuolisia
lisskomponenttgja. Lisékomponentit vaativat kuitenkin aina yliméaréista yllgpitoa

janiiden toiminnan pitéis olla ndkymétonta kayttgjdle.

6.1.1 Juniper Networks SSL VPN - Secure Access

Jarjestelma e ole ylldpidollisesti vaikea. Kaikki toiminta on keskitetty yhdelle
WWW-sivustolle, jonka avulla on mahdollista tehda kaikki yllgpidolliset toimenpi-
teet. Jarjestelmé on liséks hyvin dokumentoitu ja erittdin helppokayttdinen. Seu-
raavia ongelmia ja niiden ratkaisuja kuitenkin esintyi palveluiden tuottamisessa

asiakas nakymaan.

Péijat-Hameen koulutuskonsernin sisaiset WWW-sivut eivét ndkyneet aina
oikein. Ongelmaan & ole ratkai sua.

Client/Server sovelluksia tunneloiva ohjelmisto rikkoi muutaman asiakas-
koneen TCP/IP -pinon. Ongelma kuitenkin korjattiin vaihtamalla ohjelman
asennusparametreja.
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47 % asiakkaiden kirjautumisista epdonnistui. Syyna tdhan on palveluntar-
jogan kayttgatietokanta, jonka tarjoamat kayttdanimet ovat jarjestelman
asiakkaille hankalat muistaa.

Kaikkialevyjakoja & saatu nakyviin. Ongelma korjattiin péivittamalla Secu-
re Accesin kayttojarjestelmé. Lisdks kirjautuminen levyjakoihin on hidasta
Tarjottava levyjako ei myoskadn sovellu nopeaan tiedostojen kasittelyyn
johtuen selaimella toteutetusta ympari stossa.

Alijérjestelmien suorittamat asiakaskoneen jarjestelméskannaukset ovat
helposti kierrettdvissa. Esimerkiks, jos asiakagarjestelmasta pitéa 16ytya
hyvéksyttava palomuuri, voidaan palomuuri onnistuneen tarkistuksen jal-
keen poistaa ja yhteys toimii edelleen, vaikka parempi toiminto olis yhtey-
den katkaisu.

Alijérjestelmd, joka on vastuussa véliaikaisten tiedostojen poistamisesta,
toimii oikein vain, jos SSL VPN -istunto lopetetaan oikealla tavalla

Jarjestelman kayttgjilta saatu palaute oli positiivista. Jarjestelméassa tarjottavat pal-
velut olivat juuri niit, joita k8yttgjakunta halusi. Palvelut olivat hel ppokayttdisia ja

helposti saatavilla. Muutamia ongelmia kuitenkin havaittiin.

Suurta kaistanleveyttd vaativat sovellukset toimivat hitaasti. Korjattavissa
kayttamalla jarjestel méssa tarjottavaa RDP -yhteyttéa (Remote Desktop Pro-
tocol), jolloin asiakas ottaa yhteyden Péijat-Hameen koulutuskonsernin si-
siverkossa sjaitsevaan etayhteyspa velimeen.

Levyjaosta selaimella ladattu tiedosto e aina aukea suoraan selaimesta
Ongelma on korjattavissa kdyttdmalla RDP -yhteytta. Vaihtoehtoisesti on-
gelma on korjattavissa tallentamalla tiedosto ensin omalle kovaevylle ja
avaamalla se tallennuksen j&lkeen.

Henkilokohtaisen levyjaon puute. Ongelma on korjattavissa kéyttamalla
RDP -yhteytta.

Istunnon aikakatkaisu koettiin liian nopeaksi. Ongelma korjattiin salimalla
istunnolle lisdaikaa ja kasvattamalla aikakatkai sua.
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6.1.2 OpenVPN

OpenVPN -hdlinta tapahtuu tekstimuokkaimella, Linux kayttojarjestelmén konso-
lissa. Hallinta ei kuitenkaan ole vaikeaa, jos yll&pitda omaa aikaisempaa Linux -
jarjestelmén kayttokokemusta. OpenVPN -ohjeimisto on hyvin dokumentoitu ja
sen kayttoon 10ytyy apua internetin keskustelufoorumellta. Lisaks yll8pitgjan tulee
hallita Linux -koneella tapahtuvaa liikenteen reititysté ja palomuurin kdyttoa.

Suurin ongelma on kuitenkin keskitetyn hallinnan puute. Asiakaskoneita e pysty
hallitsemaan kuin asiakaskoneella olevasta konfiguraatiotiedostosta, vaikka joitakin
yhteysparametregja on mahdollista tyontda asiakaskoneeseen. Liséks OpenVPN
asiakaskoneen ohjelmiston elinkaaresta tulee pitda huolta kolmannen osapuolen
ohjemistolla. Seuraavia ongelmia ja niiden ratkaisuja esintyi palveluiden tuottami-

sessa OpenVPN -asiakkaille.

As akasohjelmiston elinkaaren hallinta, mahdollista esmerkikss SMS palve-
lulla. Sama koskee myds asiakaskoneen jarjestelman konfiguraatiotiedos-
toa

Puutteellinen tuki SecurlD protokollale, joka ndkyy vaérina viesteina asi-
akkaalle. Naitd ovat mm. NextToken -viesti, joka ndytetdan, kun kayttga
kirjoittaa kolme kertaa salasanan va&&rin. NextToken viestiin tulis vastata
antamalla varmistusavaimessa oleva sen hetkinen numerosarja. Sen sijaan
OpenVPN ndyttda normaalin kirjautumisikkunan, jossa kysytan kayttgjani-
mi.

Tama on kuitenkin mahdollista kiertéd essm. hoitamalla kayttdantunnistus
WWW-sivustolla ja tietokoneen tunnistus OpenVPN:n sertifikaatilla. Tdl-

taa toimintaohjeet. Vasta onnistuneen tunnistuksen jalkeen salittaisiin muu
litkenndinti OpenV PN -palvelimen [&pi.

Kéayttgaryhmien luonti on hankalaa, ellei haluta tarjota kaikille kayttgjille
kaikkia palveluita. Ratkaisuna toimii jokaiselle ryhmélle oman OpenVPN -
palvelun perustaminen ryhmélle sopivilla palomuuriséannéilla
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OpenVPN vaatii toimiakseen jarjestelmavalvojan oikeudet asiakkaan jarjes-
telm&én. Palvelun asiakkailla el kuitenkaan ole j&rjestelmévalvojan tunnuk-
sa koneisinsa. Tama voidaan kiertda gjamalla jarjestelmaa Windowsin pal-

jolloin sertifikaatit pitéé asentaa jarjestel man kayttg &tilille.

Y hteyden kerran neljassa tunnissa tapahtuva uudelleenluonti, vaatii kaytté
janimen ja salasanan sy6ttémisen uudestaan, jolloin asiakkaan on oltava tie-
tokoneen &dressa. Tama on mahdollista kiertda hoitamalla kayttdjantunnis-
tus esm. WWW-sivustolla ja tietokoneen tunnistus OpenVPN:n sertifikaa-
tilla. Tall6in yhteyden uudistus toimii OpenVPN asiakastietokoneen muis-
tamilla tunni stusattribuuteilla automaetti sesti.

Jarjestelmassa kaytettéavien palvelimien prosessorikuorma nousee helposti
korkeaks dsiirrettéessa paljon dataa asiakaan ja palvelimen vélilla Téma on
kuitenkin korjattavissa asentamalla OpenV PN -pavelu tehokkaampaan pal-
velimeen tai ryvastamalla pienempitehoisia palvelimia.

Jarjestelman kayttgilta saatu palaute oli positiivista. OpenVPN kaytto koettiin hel-
poksi jatarjottavat palvelut toimivat. Suurimmaks ongelmaks muodostui yhteyden
uudelleen luonti ilman erillista ilmoitusta. Liséks akuvaiheessa TCP -tunnelointi
aheutti pienta viivettd, tdma kuitenkin korjattiin konfiguroimalla OpenVPN -

palvelimeen asetus, joka mahdollistaa pienemman viiveen TCP -tunnelointiin.

6.2 Juniper Secure Accessvs. OpenVPN

Juniper Secure Access ja OpenVPN edustavat molemmat erilaisa SSL VPN -
ratkaisuja. Secure Access hyddyntéd WWW.-selainta seka jarjestelman konfiguroin-
gjaan toimii, kuten IPsec -ratkaisu. Erona IPsec -jérjestelmén ja OpenVPN -
ohjemiston vélilla on se, ettd OpenVPN e toimi kayttdjarjestelman ytimessa (ker-
nel space) vaan kayttdjan ympéristossa (user space). Lisaks OpenVPN mahdollis-
taa erilasten yhteysparametrien tyontamisen asikaskoneeseen ja sertfifikaattien
kayton Windowsin sertifikaattikannasta. Molemmissa SSL VPN -ratkaisuissa on

hyvét ja huonot puolensa
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Juniper Secure Access -jarjestelmalla saadaan helposti kohdennettua oikeat palve-
lut oikeille kayttgjille, kun taas OpenVPN tarjoaa ainoastaan verkkokerroksen yh-
teyksa OpenVPN -paveimella voidaan suorittaa roolijakoja ainoastaan luomalla
useita OpenVPN -prosessgia OpenVPN -palvelimeen. Molemmat jarjestelmét
osaavat kayttdd sertifikaatteja, seka Kkertakayttoiséa salasanoja. Kuitenkin
OpenVPN natiivin tuen puuttuminen Securl D-varmistusavaimille saattaa aiheuttaa
Vé&arista virhellmoituksista syntyneiden kirjautumisongelmien korjaaminen aiheut-

taa yllapidolle lisi6ita.

Yllgpidollisesti molemmat jérjestelmét ovat Idhes yhta helppoja. Juniper Secure
Access vaatii joidenkin dijérjestelmien yll&pidon kolmannen osapuolen jérjestelmél-
la nykyisdlla konfiguraatiolla, kuten myds OpenV PN. Erottava tekija on OpenV PN
-ohjelmiston tarve konfiguraatiotiedostolle asiakaskoneessa. Konfiguraatiotiedos-
toon e kuitenkaan tarvitse tehda juuri koskaan muutoksia, silla suurin osa térkeista
parametreistd voidaan tyontdd OpenVPN -asiakkaalle OpenVPN -pavelimeta
Muutoksia konfiguraatiotiedostoon aiheuttaa 18hinn& OpenVPN -palvelimen [P -

0soite muutokset.

Ongelman ratkaisuun molemmat tarjoavat hyvéat tyokalut. Secure Access tarjoaa
vamiita tyokaluja istuntojen nauhoittamiseen ja roolijakojen smuloinnin, taméan
lisdks Secure Access kirjoittaa helppolukuista lokitiedostoa. OpenVPN kykenee
ainoastaan kirjoittamaan sysog -palveluun, mutta ohjelman kirjoittama loki on hy-

vin yksisditteista.

Suurin ongelma OpenVPN -ohjemistossa on istuntogjan pagttymisestd puuttuva
ilmoitus. Kun taas Juniper Secure Access karsii mm. vaarin koodatuista WWW-
svuista ja kankeasta tiedostojenjaosta asiakkaan ja levyjakojen vdilla OpenVPN —
palvelun ongelma on vaikeasti korjattavissa, mutta Secure Access-jarjestelman
ongelmat voidaan kiertda kayttamalla RDP -yhteytta.
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6.3 Saavutetut tavoitteet

Projektille asetettuja tavoitteita olivat: helppokayttdisyys, liikkuvuus, tietoturvalli-
suus ja yllépidettavyys. Nama asetetut tavoitteet saavutettiin toteutetuilla etakéyt-

tojarjestelmilla ldhes kokonaan.

Molemmat jarjestelmét koettiin helppokayttdisiks ja tyoskentelya helpottaviksi.
Ainoastaan kirjautumisessa kaytetty muista Péij&t-Hameen koulutuskonsernissa
kaytossa olevista kirjautumistavoista poikkeava tekniikka tuotti lievia hankal uuk-
sa Kirjautumistekniikkaan e ole kuitenkaan tulossa heti muutoksia, joten jarjes-

telmienkayttgjien taytyy omaksua uus tekniikka

Toteutetut etdkayttojarjestelmét tarjoavat myos hyvan liikkuvuuden. Jarjestelmien
kéyttgjia el ole sidottu mihinkdan yksittéiseen fyysiseen paikkaan, vaan jarjestelman
ké&yttéon riittéa ainoastaan internet -yhteys. Liséks opinndytetytssa luodut etd
kayttojarjestelmét kayttavét yleisesti asiakka denpalomuureissa auki olevia portteja,
jolloin jérjestelmien saavutettavuus on mahdollismman hyva Asakaskoneiden
jarjestelmét eivdt myoskédn esty yleisesti asiakapalomuureissa kdytdssa olevasta
NAT:sta. Rajoittava tekija luoduissa etékayttoyhteyksissé on henkil6kohtaisen Péi-
jét-Hameen koulutuskonsernin myontdman kannettavan tietokoneen tarve, mutta

tietoturvasyista etdkayttoyhteyksd e tulla sallimaan muilta koneilta.

Tietoturvamielessa molemmat  etdkéyttojarjestelmat ovat turvalisa. Molemmat
etakayttojarjestelmét kayttavat vahvaa kayttgan todennusta seka sertifikaatteja
kaytettavan tietokoneen tunnistukseen. Jarjestelmissa hyodynnetdan liséks vahvoja
salausmenetelmi, jolloin salatun liikenteen purkaminen kolmannelta osapuolelta ei
onnistu jarkevassi agjassa. Jos asiakas havittéd, sekd kannettavatietokoneensa ja
SecurlD -varmistusavaimen, voidaan ne evéta etdkayttojarjestelmistd nopeasti,

tama kuitenkin vaatii asakkaan vaitontd ilmoitusta asiasta.

Y [lgpidettavyydeltéén molemmat etékayttojarjestelmét ovat helppoja. Vaikka luo-
tuja jarjestelmia hdlitaan eritavoilla, ovat ne kuitenkin loogisesti helppotagjuisia.

Adoita, joihin yllgpidon tulee kiinnittd& huomioita, ovat sertifikaattien ja asiakas-
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koneiden ohjeimistojen elinkaari, néihin eivét luodut jarjestelmé kykene taysin it-

sendisesti kayttssa olevilla konfiguraatioilla

6.4 Projektin tulevaisuus

Tassa tyossa toteutetut SSL VPN -jarjestelmét jdava molemmat ka&yttoon.
OpenVPN -ohjelmistoa tulee kéyttamaan yll&pito, koska yllgpidollisin toimenpitei-
gin voidaan toisinaan tarvita lagjoja oikeuksia tietoverkkoon. Juniper Secure Ac-
cessjarjestelmaa tulevat kayttdmadan mm. opettajat, koska silla saadaan helposti
kohdennettua oikeat palvelut oikeille asiakkaille.

Molempia jarjestelmid tullaan lagentamaan hankkimalla lisda SecurlD -
varmistusavaimia, mika aiheuttaa lisékustannuksia. Syntyvia kustannuksia pyritéan
tulevaisuudessa pienentamaén hankkimalla kayttoon Péija-Hameen koulutuskon-
sernille oma Securl D -varmistusavaimia hallinnoita ACE/Server. Toinen vaihtoehto
on hankkia ainoastaan SecurlD -varmistusavaimia, jotka liitetééan ulkopuolisdta
vuokrattuun ACE/Server -palvelimeen. Ennen hankintaratkaisua tulee kuitenkin
suorittaa kustannustehokkuusl askelma.

SecurlD -varmistusavaimien lissks sertifikaattien hallintaa tullaan tulevaisuudessa
kehittdmaan. Téssa tyossa luodut sertifikaatit tehtiin kaikki kasin. Tulevaisuudessa
jarjestelmiin liitettévien koneiden mééran kasvaessa tulee k&sinhallittavuudesta kui-
tenkin  monimutkaista Siks Pajé-Hameen koulutuskonsernin  sertifikaatti-
palvelimeen tullaan luomaan automaattinen sertifikaattien hallintgjérjestelma. Hal-
lintgjarjestelman tehtévaks tulee asiakaskoneiden sertifikaattien koko elinkaaresta

huolehtiminen.

Juniper Secure Access-jarjestelma tulee myos kokemaan muutoksia. Tulevaisuu-
dessa jarjestelmassa tullaan etdtyoskentelyyn kayttamadan pdasaantisesti sen tar-
joamaan RDP -yhteyttd. RDP -yhteys mahdollistaa paljon kaistanleveytta tarvitse-

vien ohjelmien nopeamman k&yttamisen seka henkilokohtaisen levyjaon tuomisen
kayttdille.
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Kéaytettéessa RDP -yhteyttd, ei asiakaskoneiden client/server -ohjelmistot tarvitse
jatkuvaa péivitystd uuden ohjelmistoversion saavuttua. Taloin etékayttoon riittéé,
ettd RDP -paveimen client/server -ohjelmistot ovat gan tasalla. Tama skenaario
tulee kysymykseen slloin, kun asiakkaan tietokone ei ole ollut Péij&t-Hameen kou-

lutuskonsernin sisaverkossa hakemassa uusia ohjel mistopévityksia

RDP -yhteydesta huolimatta client/server -sovelluksia tarjoavasta asiakaskoneisiin
asennettavasta ohjelmasta e tulla kuitenkaan luopumaan. Sen tehtévana on palvella

vargarjestelméand, jos RDP -palvelin on saavuttamattomissa

OpenVPN -pavelu tullaan sdilyttaman projektin jalkeisessa tilassaan. Asiakasko-
neen asennusohjelmasta tehdédn kuitenkin SMS -palveimela hdlittava paketti.

Talloin ohjelmiston voi automaattisesti asentaa sité tarvitseville konellle.

Taman tyon tuottamat etdkayttojarjestelmét ovat tietoturvallisia oikein kaytettyna.
tunnistusta, on jarjestelmaédn murtautuminen tai tiedon salakuuntelu vaikeaa. Mah-
dolliset ohjelmistovirheet vaikuttavat kielteisesti toteutettujen jarjestelmien tieto-
uudet tietoturvapdivitykset on julkaistu. Lisaks tulee huolehtia asiakaskoneiden

virustorjunnan gjantasaisuudesta ja palomuureista.

Tietoturvauhan aiheuttavat myos etékayttojarjestelmien kayttgjat. V aarinkaytettyna
ja saastuneelta tietokoneelta otettavat yhteydet Péaijét-Hameen koulutuskonsernin
sgsaverkkoon voivat olla tuhoisia. Liséks kadonneilta tietokoneilta on mahdollista
yrittéa ottaa yhteyksia sisdverkkoon. Siks on ensiarvoisen térkeda, etta kayttgjat
ilmoittavat heti kadonneista tietokoneista yllgpitoon. IImoittamisen jalkeen kadon-
nellta tietokoneilta voidaan evéta kirjautumisoikeus CRL -ligtoilla. Ilmoitusvelvolli-

suus koskee my6s Securl D -varmistusavaimia ja niiden henkilokohtaisia salasanoja

Yleisesti etatyGskentely on nyky-yhteiskunnassa lisdantyméssa. Endé el haluta olla
sidoksissa yhteen fyysiseen paikkaan tyGtavoitteiden saavuttamiseks, vaan toita

halutaan tehda sielld, missa parhaiten tyonteko slla hetkella onnistuu. Molemmat
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SSL VPN -toteutukset suoriutuivat erinomaisesti taman ja muut niille asetetut ta-
voitteet. Luodut jarjestelmét mahdollistavat tietoturvallisen ja helpon etdtyoskente-
lyn léhes migté tahansa. Tulevaisuudessa niiden levittya lagempaan kayttoon tule-
vat ne helpottamaan kayttdjien etétyoskentelya merkittavasti. Tama tulee ndkymaan

my0s tyonteossa parantuneena tuottavuutena.
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LIITTEET

Liite 1.
OpenVPN palvelin konfiguraatio

Tocal a.b.c.od
part 80
proto top
dewv tun
ca fkanzio/Scertnew. cer
cert Skansiofserver.crt
ke¥ dkansiosserver.key # This file should be kept secret
crl-verify poistot.pem
dh /kansio/dhlo24. pem
cerver 10.9.0.0 255.255.255.0
ifconfig-pool-persist ipp.txt
push "redirect-gateway defl”
EUSh "dhcp-option DNS a.b.c.d”
gepalive 10 120
tl1s-auth ta.key 0 # This file is secret
comp-1z0o
user nobody
group nobody
persist-key
persist-tun
status opervpn-status. Tog
verh 3
plugin Afkansio/openvpn-auth-pam.so Jkansio/openvpn
chroot Akansio
reneg-sec 0
socket-flags TCP_MODELAY
push "socket-flags TCP_MODELAY"
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Liite 2.

OpenVPN asiakaspdan konfiguraatio

client

win32-gui

dev tun

proto top

remote a.b.c.d 80
remote a.hb.c.d 80
remote-random
resolv-retry infinite
nobind

persist-key
persist-tun

Ca cacert.crt
cryptoapicert "SUBJ:PHEK"
tls—auth ta.key 1
comp-1zo

verp 3

auth-user-pass
reneg-sec 14400
auth-retry interact
auth-nacache
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Liite 3.
OpenVPN palomuuri sdanntt

*Filter

TIMPUT ACCEPT [291:20553]

FORWARD ACCEPT [0:0]

TOUTPUT ACCERT [364:35430]

RH-Firewall-1-INPUT - [0:0]

TOPENVEN - [0:0]

#estetaan tunnelista ssh yhteys openvpn palwvelimeen

#sallitaan muut yhteydet tunnelista

-4 INPUT -1 tun+ -j ACCEPRT

-A FORWARD -1 tun+ -s 10.8.0.0/24 -] OPENVEN
#wverkon 10.9.0.0/24 nat rajoitukset
#sallittuja palvelimia

-A OPENVPN -d a.b.c.d/24 -] ACCEPT

-A QPENVPN -d a.h.c.d/32 -] ACCEPT

#sallittu Lame DMzZ

-A QPEMVPN -d a.h.c.d/24 -] ACCEPT
#dropataan Toput

-4 OPENVPN -d a.
-4 OPENVPN -d a
-4 OPENVPN -d a.
-4 OPENVPN -d a.
-4 OPEMNVPM -d a.
—A OPEMVPN —d a. .d/18 -3 DROP
#sallitaan paasy 1nternett11n

-A QPEWVPN -d 0.0.0.0/0 -7 ACCEFT
#kielletaan kaikki muut tunneldit

-4 FORWARD -7 tun+ —] DROP

#=isddnpdin sallitut ¥hteydet

=& IMPUT —] RH-Firewall-1-INPUT

-A RH-Firewall-1-INPUT -1 To -j ACCEPT

.ds20 -] DROP

.d/22 -] DrROP

D'D'D'D'D'D'
f‘ll"‘lf"lﬁﬁﬁ

-A RH-Firewall-1-INPUT -m state --state MEW -m tcp -
-A RH-Firewall-1-INPUT -j REIECT --reject-with icmp-
COMMIT

¥nat

IPREROUTING ACCEPT [43:2094]

IPOSTROUTING ACCEPT [1:67]

:OUTPUT ACCEPT [1:67]

{PREROUTING ACCEPT [43:2098]
(POSTROUTIMG ACCERT [1:67]
:OUTPUT ACCEPT [1:67]

{INPUT ACCEPT

COMMIT

.20 -] LoG --Tog-level 1 --Tog-prefix "DROP
.d/22 -] LoG --Tog-level 1 --Tog-prefix "DROP
.16 -] LoG --Tog-level 1 --Tog-prefix "DROP

-4 POSTROUTING -5 10.0.0.0/8 -d a.b.c.d/22 -0 eth0 -j
-4 POSTROUTIMG -5 10.0.0.0/8 -d a.h.c.d/24 -0 etho -]
—-A POSTROUTING -= 10.0.0.0/8 -d a.b.c.d/25 -0 eth0 -]
—-A POSTROUTING -5 10.0.0.0/8 —-d 0.0.0

COMMIT

*mangle
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-& INPUT -i tun+ -p top -5 10.0.0.048 -d 10.0.0.0/8 —-dport 22 -] DROP
-& IMPUT -i tun+ -p top -5 10.0.0.048 -d a.b.c.d/32 —-dport 22 -] DROP
-A IMPUT -3 tun+ -p tcp -s 10.0.0.048 -d a.b.c.d/32 —-dport 22 -j DROP

-A RH-Firewall-1-INPUT -p tcp -1 ethl --dport 80 -3 ACCEPT

-A RH-Firewall-1-INPUT -p icmp --icmp-type any -] ACCEPT

-A RH-Firewall-1-IMPUT -m state --state ESTABLISHED,RELATED -] ACCEPT

tcp --dport 22 - ACCEPT

st-prohibited

SMAT --to-source a.h.c
SHAT --to-source a.h.c.
SHAT --to-source a.h.c

[w e ol

L0/0 -0 ethl -] SHAT --To-source a.E.&.d

-A PRERCUTING -s a.b.c.d/16 -p tcp --dport 80 -j MARK --set-mark 1
-A QUTPUT -d a.b.c.d/l6 -p tcp --sport 80 -m tcp -] MARK --set-mark 1
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Liite 4.
OpenV PN asiakaspaén kaynnistystiedosto
Becho off

net start find ”O?EHVPN service" Jfo » BLemp¥\TEMPIP.Txt
FoR /F tukens =1 delims=:" %¥a in (remp® \TEMPIP.Txt) do set IP=%Xa

del %temp%\TEMPIP. txt

it "EIpx"

1Y GoTo kala
i "EIPR" 0

' EoTo kissa

set valinta=

tkissa

echo WPN &1 0le P!l

set /p walinta=avataanko vPMN yvhteys [k/e]
if "®ralintax"=="k" goto awvaa

it "xvalintak=="e" goto loppu

echo "%¥valintax" ei ole kelvollinen

echo.

set valinta=

goto kissa

tkala

echo WPH on P, 11,

set /p valinta= su1jetaanku vPN yhteys [k/e]
i "Iralintak's= " goto sulje

it "Evalintak” ——”e“ goto Toppu

echo "%walintax" ei ole kelwollinen

echo.

set wvalintas=

goto kala

ravaa

net start "openvPH Service"
echo VPN yhteys on pu.ll.,
goto loppu

izulje

net stop "OpenvPM Service”
echo VPN yhteys on pois pu.lt
goto loppu

:Toppu
pause
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Liite 5.

Juniper Secure Access kayttdjan ohje kirjautumiseen

Kirjautuminen:

Timin dokumentin tarkoitus on opastaa kifjautuminen Juniper VPIN-SSL www
liittymain.

Huom.

Jarjestelmi sulkee istunnon automaattisesti 10min kivttimattomyvvden jilkeen.

Kiavtraliittvimd navttid oikeassa vlinurkassa kellon, joka kertoo istunnon jiljelld
olevan ajan (60min), jonka jilkeen jarjestelmi sulkee istunnon automaattisesti.

Jirjestelmissd on kaksi er kivttliittvmii, kivtrsliittvmi valitaan sen mukaan,
onko kone tunnistettu sertifikaatilla vai el. Konsemnin koneissa on vaadittava
sertifikaatti, mutta esim. kioski koneissa el ole. Koneissa, joissa on sertifikaatti, on
myds enemmin palveluita saatavilla.

1 Awvaa Intemet Explorerilla osoite https://vpnintra phkk fi/

2. Selain antaa sertifikaatti varoituksen, paina “ves”
Security Alert x|

rirl"i Information you exchange with this site cannot be viewed or
?. changed by others. However, there is a problem with the site's
; securty cerificate.

& The securty certificate was issued by a company you have
not chosen to trust. View the cerificate to determine whether
you want to trust the certifying authority.

a The securty cerificate date is valid.

& The name on the secunty certfficate is invalid or doss not
match the name of the site

Do you want to proceed?

Mo View Certificate




3. Svitd kohtaan “Tsemame™ AD kivttidjinimi ja “"Password™ kohtaa pinkoodi,
jonka jilkeen tokenissa oleva luku. Esim. jos Pinkoodi on 1111 ja tokenissa oleva
luln on 727548 niin "Password™ kenttdin tulee 1111727548,

RSA SecurlD Token

Tokenissa oleva luku vaihtuu aina 60s vilein. Jiljelld oleva aika ilmaistaan
vasemmassa nurkassa nikvvilld pvlviilli. Yksi pyvlvis tarkoittaa 10s, eli kuvan
tokenilla kestdd noin 20s ennen, kuin luku vaihtuu. Jos luku vaihtuu juurd
kirjautumisen aikana, on suuri todennikdisvvs, etti piisv jirjestelmiin evitiin.
Sama luku ei mvaskdin kiv kahta kertaa perikkiin jarjestelmiin. Eli, jos pvlviit
ovat vihissi, niin kannattaa odottaa hetld uutta lukua.

Welcome to the

PHKK SSL VPN

Username | kayttajanimi Please sign in to begin your secure session.

Password |esesessess|
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4. Jarjestelmi kvsvy sertifikaartia. Jos koneesta l6vivy PHEK n sertifikaatti
valitaan se.

Choose a digital certificate 7] x|

—Identification

The Web site you want to view requests
! identification. Please choose a certificate.

MName | Issuer
Murminen Johannes PHKK Root CA
Mare Infa... | View Certificate. .. |

Ok I Cancel |

5. vastataan varoitukseen “ves”

Loading Components...
Plaase wait, This may take several minutes,

® Host Checker

& Cache Cleaner
If an errer prévents 3 component from loading properly, you can chck hers to conbinue. Mot all funcbonality may be available.

[waming - secarty Edl

The webs site's certificate is Irvalid, Do you want to
cortime?

M ohgh

Publisher:  pho.fi

r trut conbent from this

e | [ ]

1] ThecurRcals cennck ba verifed by s rusted cource, Oy contings §
! o Bl B origin of the application. Miara Irormnalion ...




6. vastataan varoitukseen "Fun”™
[l Juniper’

Loading Components...
Please wak, Thes may take saveral minutes.,

# Host Checker
# Cache Clasmner

If an aror prevents a component from kading proparly, you can glick here to continue, Not all functionality may be available.

Warning - Hostname Mismatch

The name of the site does not match the name on the '
certificate, Do you want to run the application?

ez LINE AL
Puabiisher:  pho.fi

7. Kivttoliittvmi jos koneesta lovtvi PHEKK m sertifikaatti

Eatana reel, bkl

T A i . o

S A o

T i——————i: @

T L o

T i o

| S o

T ol — e

T T e e

Y
Hordces Filay

™)

i Java Sacure Apphcaton Manager St | =



Kivttoliittvmi jos koneesta ei lovtvnvt PHEK n sertifikaattia

fir ¥ ¢ 1
mime  Prabewsies  Hels e Gul

g ek

=
 —
e

T e

T et

h & @66

Ty Bcu'f Ml

& Uloskirjautuminen tapahtuu painamalla cikeasta vlanurkasta &vtvvad “Sign out”™

9. sulje selain, kun timai ilmoitus tulee mutuun

Welcome to the

PHKK SSL VPN

Your session has ended.
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