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1 JOHDANTO

Opinndytetyd perustuu Sundom Smart Grid —tutkimushankkeesta saatuun sahko-
verkon mittausdataan. INKA —ohjelman kautta rahoitetussa hankkeessa Vaasan
seudun energia-alan toimijat Vaasan Sahkd —konserni, ABB, Anvia ja Vaasan
Yliopisto kehittavat alyverkkoratkaisuja. Tyon tarkoituksena on tehdd ohjelma,
joka pystyy kaappaamaan ja suodattamaan sdhkoverkon broadcast-streameista
kaiken mittausdatan eli IEC 61850 Sampled Values protokollan—paketit.

Tyon tavoitteena on suodattaa ja taulukoida SV-paketeista eri mittauspisteet ja
hakea tarvittavat mittausarvot. Tyéhon kuuluu myds kayttoliittyman suunnittelu ja
toteutus. Ohjelmalla kayttdja voi valita haluamansa mittauspisteen eli IDE-laitteen

ja saa reaaliaikaista suodatettua dataa mittauspisteesta.

Tyon suurin haaste on suodattaa kaapatuista SV-paketeista haluttuja arvoja, kuten
jannite-, virta- ja laatuarvoja. Tyossa kaytetty jNetPcap Java-kirjasto kaappaa pel-
kastaan halutut Ethernet-paketit. Itse pakettien suodatus tapahtuu itse tehdylla Kir-

jastolla.

Toteutettu ohjelma kytketddn IED-laitteiden kanssa samaan lahiverkkoon. Kysei-
nen IED-laitteiden lahiverkko on yksisuuntainen, joten ohjelma ainoastaan vas-

taanottaa dataa, eika lahetd mitaan takaisin IED-laitteille.
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2 KAYTETYT TEKNOLOGIAT

2.1 IEC 61850-standardi
2.1.1 Yleista

IEC 61850 on International Electrotechnical Commission méarittelema viestin-
tastandardi sdhkdasemien automaatiojarjestelmille. Standardi kuvaa viestinnan
MMS:n (Manufacturing Message Specification), GOOSEn (Generic Object Ori-
ented Substation Event) ja SMV:n (Sampled Measured Values) avulla. Kyseiset
protokollat toimivat Ethernet-verkon kautta tai sahktasemien lahiverkossa. /3/

Tama opinnaytetyd keskittyy ainoastaan SMV-protokollan hyddyntamiseen.

Standardin tarkeimpéna tavoitteena on se, ettd eri valmistajien suojareleet pysty-

vat kommunikoimaan keskendén ja ovat yhteensopivia.
2.1.2 IEC 61850-9-2

IEC 61850-9-2 on osa IEC 61850-standardia, joka kasittaa SV-arvojen lahettamis-
ta yli lahiverkossa toisin sanoen yli ISO/IEC 802-3 verkon yli. SV-arvot ovat l&h-
toisin jannite- ja virtamuuntajien ulostuloista, jotka ovat yleensa releissa ja IED-
laitteissa. Standardi esittda kyseisten ulostulojen digisointia ja lahettamista yli 1a-

hiverkossa.
2.2 Tiedostoformaatti pcap

Tiedostoformaatti pcap (packet capture) sisaltdaa verkkoliikennedataa. Verkkolii-
kennettd yleensé tallennetaan pcap-tiedostoon suoraan tarkkailemalla verkkokor-
tissa litkkuvaa dataa. Unix-kayttojarjestelmille on tehty kirjasto nimeltéan libpcap,
joka kayttdonottaa pcap-tiedostoformaatin kyseisille kayttojéarjestelmille. Win-
dows-kayttojarjestelmille on tehty oma pcap-kirjasto nimeltddn WinPcap, joka on
siirretty valmiina olevasta libpcap-kirjastosta. /5/
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2.3 jNetPcap

Java-kirjasto jNetPcap on avoimen lahdekoodin Kirjasto. Kirjasto sisaltdad Java-
kielelle tehdyt lahes kaikki libpcap-kirjaston komennot ja siséltdé joukon tietolii-
kenneprotokollia. Kirjastolla pystyy myo6s purkamaan kaapattuja verkkoliikenne-
paketteja reaaliaikaisesti. Opinnédytetyossa kéytetdan kirjaston 1.3.0 versiota Win-
dows 32-bit alustalle. /2/

2.4 Java

Java on oliopohjainen ohjelmointikieli. Ohjelmointikielend Java on laitteistoriip-
pumaton, joten Javalla ohjelmoidut ohjelmat pitéisi periaatteessa toimia kayttojar-

jestelmésté ja laitteistosta riippumatta samalla lailla. /1/
2.5 Eclipse

Opinnaytetyossa kéytettiin Eclipsed ohjelmointiympéristond. Tyon ohjelma péa-
tettiin tehd& Java-kielell&, johon Eclipse sopeutuu hyvin.

2.6 JavaFX

JavaFX on joukko grafiikka- ja mediapakkauksia. JavaFX:n avulla ohjelmistoke-
hitt4ja pystyy suunnittelemaan, ohjelmoimaan ja testaamaan tyopoytasovelluksia,
jotka toimivat eri alustoilla.

JavaFX on ohjelmoitu Java API:na, joten JavaFX-ohjelmakoodia pystyy viittaa-
maan mihin tahansa Java-kirjastoon. Tassa opinndytetyossa viitattu Java-kirjasto
on jNetPcap. /4/

2.7 JSON

JSON (JavaScript Object Notation) on avoimen standardin tiedostomuoto, joka on
tarkoitettu tiedonvélitykseen. JSON on riippumaton mistaan erityisesta ohjelmoin-

tikielestd vaikkakin JavaScriptin nimi on osa sen koko nime&. JSONin tiedosto-
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paate on json. Yleisesti JSONia kaytetadn palvelimien ja kayttajien valisessa ei-

synkronisessa kommunikaatiossa. /6/
2.8 GSON

Gson on Java-kirjasto, jolla pystyy muuttamaan Java-oliot JSON tiedostomuo-
toon. Muuntaminen onnistuu myos toisin pain, JSON muodosta Java-olioksi. Ky-

seinen Kirjasto on Googlen omistama. /7/
2.9 Naytteenottotaajuus

Ohjelma toimii talla hetkelld vain IED-laitteiden kanssa, jotka lahettavét 80 nay-
tettd per jakso. IED-laitteet pystyvat myos lahettdmé&én 256 ndytettd per jakso.
Opinnaytetyossa kaytetyssa IED-laitteiden lahiverkossa ei ole 256 naytetta lahet-
tavia IED-laitteita, joten kyseistd ominaisuutta ei tehty. IED-laite, joka lahettda
256 naytettd per jakso, lahettda eri kokoisia Ethernet-kehyksia kuin 80 ndytettd
l&hettavat.

2.10 RMS-jannitteen ja virran laskeminen

Kaava RMS-jannitteen Vrus vaiheesta vaiheeseen

3
Vems = A1 * \/; 1)
, Jossa A1 on jénnitteen jakson amplitudi eli jakson huippujénnite

Yleisesti ottaen tdssd opinndytetydssa kaytetyissa IED-laitteissa jakson huippu-

jannite on noin 16,8 kiloVolttia. Tallin RMS-jannitteeksi muodostuisi:
Vems = 16,8 kV x |2 = 20,6 kV )

Kaava RMS-jannitteen Vrms nollajénnitteelle on seuraava

b

1

Vems = NG (3)
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, Jossa A1 on jannitteen jakson amplitudi eli jakson huippujénnite

Nollajannite vaihtelee opinnaytetyén IED-laitteesta laitteeseen. Esimerkkind yh-
dessa laitteessa nollajannitteen huippuarvo on noin 213 Volttia. Talléin RMS-

jannitteeksi muodostuisi:

213V

Kaava RMS-virran Irms laskemiseen

L
Irys = T% ®)
, jossa I, on jakson huippuvirta

Sama kaava k&y vaiheesta vaiheeseen laskemiseen ja nollavirran laskemiseen.
Esimerkiksi yhden vaiheen huippuvirta on 36,8 Ampeeria. Talloin RMS-virraksi

muodostuisi:

Inys = 222 = 26,04 (6)
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3 VERKKOANALYSAATTORIN MAARITTELY

3.1 Vaatimusmaarittely

Tassa luvussa kaydaan lapi verkkoanalysaattorin toiminnalliset vaatimukset. Tau-
lukoon on listattu halutut toiminnot, jotka toteutetaan (Taulukko 1.). Toiminnon
kuvauksen peréssa on prioriteettisarake liittyen kuvattuun toimintoon. Prioriteetti-
numero kertoo toiminnon térkeyden toteutuksessa. Prioriteetti 1 tarkoittaa, ettd
kyseisen toiminnon taytyy olla toteutettuna. Prioriteetti 2 tarkoittaa, ett4 toiminto

tulisi toteuttaa ja prioriteetti 3 tarkoitta, ettd toiminto olisi hyvé toteuttaa.

Taulukko 1. Vaatimusmaarittely

Kuvaus Prioriteetti
\Voidaan valita verkkokortti, jota tarkkaillaan 1
Néaytetadn verkossa olevien IED-laitteiden MAC-osoitteet liikenteen pe- 1
rusteella.

\Voidaan valita IED-laite, joka lahettda dataa 1
\Voidaan avata tallennettu pcap-tiedosto, joka siséltdd IEC 61850 SV- 1
dataa

Néytetddn avatusta pcap-tiedostosta kaikki IED-laitteet MAC-o0soitteen 1

perusteella

Voidaan laittaa ohjelma seuraamaan Sampled Values -arvoja ja laske- 1

maan niistda RMS-arvot.

\Voidaan valita tallennettava muuttuja 1

VVoidaan valita tallennettavalle muuttujalle ylaraja ja alaraja 2

Ohjelma tallentaa lasketut RMS-arvot JSON-tiedostoon 2
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\Voidaan valita muuttuja, jota tarkkaillaan kuvaajassa reaaliajassa 2

\/oidaan laittaa ohjelma tarkkailemaan liikennettd, kun valitun paramet- 2
rin ylaraja tai alaraja ylittyy. Tallennetaan etukateen asetetun ajan verran

(esim. 4 s) kyseisen parametrin dataa aikaleiman pcap-tiedostoon

Opinnaytetytssa alustava suunnitelma oli toteuttaa kaikki 1 prioriteetin vaatimuk-
set. Opinnaytetyon tuloksena saatiin kaikki 1-2 vaatimukset toteutettua.

Toteutetulla verkkoanalysaattorilla on myos tiettyja ei-toiminnallisia vaatimuksia,
jotka on hyvé ottaa huomioon. Ei-toiminnalliset vaatimukset liittyvat toteutetun
ohjelman kaytettavyyteen ja suorituskykyyn. Kyseiset vaatimukset ovat listattuna
alla olevassa taulukossa (Taulukko 2.).

Taulukko 2. Ei-toiminnalliset vaatimukset

Ominaisuus Kuvaus

Kaytettavyys Excelid osaava osaa kayttda ohjelmaa. Lisdominaisuudet]

piilotetaan valinnan taakse

Luettava protokolla  [Ohjelma toimii vain IEC 61850 SV Ethernet-kehyksessd

olevien arvojen tallentamiseen

Néytteenottotaajuus [0,02s

Naytteen koko 4s (40 jaksoa ennen ja 160 jaksoa jalkeen)
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3.2 Toiminnallinen maarittely

Tassa kappaleessa kdydaan lapi verkkoanalysaattorin toiminnallisen maarittelyn.
Toiminnallisessa madrittelyssa kuvataan kaikki ohjelman toteuttamat toiminnot ja

siihen liittyvat ulkopuoliset jarjestelmat.

Toteutetulla ohjelmalla kéyttaja pystyy valitsemaan pudotusvalikosta tarkkailta-
van verkkokortin tai verkkosovittimen olettaen, ettd kayttdjan tietokoneessa on
yksi kyseisista laitteista. Jos kéyttdja on kytkeytyneend IED-laitteiden muodosta-
maan l&hiverkkoon ja kayttaja valitsee kytketyn verkkokortin pudotusvalikosta,
pitaisi kyseisen lahiverkon IED-laitteet tulla nékyviin taulukkoon. Taulukosta
kayttdja ndkee IED-laitteiden maaran ja niiden MAC-osoitteet ja svID:eet. Kaytta-
ja pystyy vaihtoehtoisesti myds antamaan valmiiksi tallennetun pcap-tiedoston,

josta ohjelma kay l&pi kaikki dataa l&hettdvat IED-laitteet samaiseen taulukkoon.

Kayttaja pystyy valitsemaan taulukosta joko verkkokortilta tai tiedostosta saaduis-
ta IED-laitteista yhden. Valitsemastaan IED-laitteesta kayttdja pystyy saamaan
RMS-arvoja IED-laitteen jannite- ja virta-arvoista reaaliaikaisesti. Kayttaja pystyy
my0s aukaisemaan kuvaajan haluamastaan IED-laitteen j&nnite- ja virta-arvoista

ajanfunktiona.

Kéayttdjalla on myoés mahdollisuus asettaa tietyt raja-arvot nollajannitteelle ja -
virralle. Raja-arvojen syoton jalkeen kéyttaja pystyy asettamaan ohjelman tarkkai-
lemaan IED-laitteiden nollajénnitetté ja -virtaa tietyn ajan. Siind tapauksessa, jos
asetetut raja-arvot ylittyvét, ohjelma tallentaa 4 sekunnin otteen tapahtumasta
pcap-tiedostoon. Kayttdja valitsee mihin kansioon kyseiset pcap-tiedostot tallen-

netaan (Kuvio 1.).



3.2.1 Kayttotapauskaavio

Sundom Smart Grid datan suodatus ja tallennus

Valitsee tarkkailtavan

verkkokortin
Avaa pcap-tiedosto, joka sisaltad
IEC61850 SV dataa
dytetddn verkossa tai tiedostossa
olevien IED-laitteiden Mac-osoitteet
liikenteen perusteella
Valitsee IED-laitteen, joka
lahettaa dataa
¥ //
L
| Voi laittaa ohjelma hakemaan IED-laitteesta
Sampled Values -arvoja tietyn ajan ja
Kaytts)a laskemaan niistd haluttuja RMS-arvoja

Ohjelma tallentaa lasketut RMS-arvot
JSON-tiedostoon

Voi valita muuttuja, jota
tarkkaillaan kuvaajassa

Voi valita
tallennettavalle
muuttujalle yldraja ja
alaraja

Voi laittaa ohjelman
loggamaan dataa
tietyilld parametreilla

Kuvio 1. Verkkoanalysaattorin kdyttdtapauskaavio

18
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3.2.2 Kayttotapaukset

Tassa kappaleessa kdydaan lapi tiettyja kayttotapauksia. Ajatuksena on kayda lapi
hieman tarkemmin, mita kayttaja pystyy tekemaan ohjelmalla, mita kayttajan pi-
t&& valita ohjelmalle ja mik& on toimintojen tulos. Poikkeustilanteet myds kéydaan
lapi.

Ensimmaisessa kayttotapauksessa esitetddn kayttotapaus, kun kayttdja kaynnistaa
ohjelman ja valitsee pudotusvalikosta haluamansa verkkokortin (Taulukko 3.).
Jos kayttdjan tietokoneessa on ainakin yksi verkkokortti, pitéisi pudotusvalikosta
Ioytya kyseinen verkkokortti (Kuvio 2.). Jos kéyttdjad on valinnut verkkokortin,
joka on yhteydessa IED-laitteiden lahiverkkoon, pitdisi pudotusvalikon alla ole-
vaan taulukkoon ilmestya kyseisen lahiverkon IED-laitteet. IED-laitteet ovat tau-
lukoitu juoksevilla numeroilla, jotka kertovat my6s IED-laitteiden maaran. Taulu-
kosta nékee myds IED-laitteiden MAC-osoitteet ja sviD:eet (Kuvio 3.).

Taulukko 3. Kayttotapauskaavio, kun valitaan tarkkailtava verkkokortti

Esiehdot Verkkoyhteys IED-laitteiden l&hiverkon kanssa

Syotteet Kéyttdja valitsee verkkokortin valintalistalta. Read from

network interface -valintanappula on valittuna

Toiminto Ohjelma hakee IED-laitteet ja nayttaa niiden MAC-osoitteet

jasviD:eet

Poikkeustilanteet | Verkossa ei ole IED-laitteita tai k&yttdjalla ei ole verkkokort-

tia. Verkkojohto on irti. Verkkoyhteys on poissa péalta.

Tulos Naytetaan taulukossa laitteet MAC-osoitteen mukaisessa jar-

jestyksessd, juoksevalla numerolla ja svID.




5 sundem Smart Grid filtering and saving data

File

@ Network Interface From Pcap file

Metwork Interface: - Refresh

. 0\Device\NPF_{58CFO698-0965-4146-86C5-0BDDTBEB3728) TAP Adapter OAS NDIS 6.0
Open from peap file: B
1 \Device\NPF_{9D4DE01A-221A-48FB-9120-585DD987F272} Microsoft

2 \Device\NPF_{9FDF9202-0858-4AED-ACF3-80452987CTED} Microsoft

3 \Device\NPF_{4B -4141-4188-9B55-F06CD B71} Realtek PCle GBE Fami

Mo content in table

Kuvio 2. Kayttdja valitsee tarkkailtavan verkkokortin

B Sundom Smart Grid filtering and saving data

File
@ Read from network interface Read from peap file
Metwork Interface: 4 \Device\MPF_{4BC1C7F1-4141-4188-9B55-F06CDB212E71} Realtek PCle GBE Family Controller -

Open from pcap file:

Number Source Address sviD

1 00:21:C1:25:DECA P Fuunall_

2 00:21:C1:25:DECO SVIDTR4318TUTS

3 00:21.C1:25:DED4 SNDJ103MU0101

4 00:21:C1:25:DE:B4 SNDJ109MUD101

5 00:21:C1:25:DEAC SNDJ105MU0101

6 00:21:C1:25:DECE SNDJ107TMUO101
T 00:21:C1:25:DE:BE SNDJT110MUD10T

8 00:21:.C1:25:DEC8 SVIDTR4318TUT3
k] 00:21:C1:25:DEAE SNDJ106MUO101
10 00:21:C1:25:DEBA SNDE1QOTMUD101
m 00:21:C1:25:DE:B2 SNDJ108MU0101
12 00:21:C1:25:DE:BC SNDE103MU0101
13 00:21:C1:25:DEBE SNDJ11MUO101
14 ONI1C1ISNE AR SAINITAANALININT

RMS Values Phases | Graphs | Limits and Save to Folder

RMS Voltage Phase A: vV B v A H W
RMS Current Phase A: A B A G AN A
Timer: On (@) Off s Start Stop

Kuvio 3. Taulukoidut IED-laitteet l1dhiverkossa
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Seuraavassa kayttOtapauksessa kdydaan lapi tilanne, kun kayttaja valitsee ohjel-
malle pcap-tiedoston luettavaksi (Taulukko 4.). Kéyttdja valitsee ohjelman olles-
sa auki, Read from pcap file -vaihtoehdon. Tdéma aktivoi Open ja Browse-
nappulat ja painaa Browse-nappulaa. Tallgin k&ytt4ja etsii tietokoneeltaan pcap-
tiedostoja, joissa on mahdollisesti IED-laitteiden IEC 61850-SV -liikennettd (Ku-
vio 4.). Tiedoston ollessa valittuna, ohjelma hakee pcap-tiedostosta kaikki 10yté-

mansa IED-laitteet ja laittaa ne taulukkoon (Kuvio 5.).

Taulukko 4. Kéyttotapauskaavio, kun valitaan pcap-tiedosto luettavaksi

Esiehdot Kéayttdja on pcap-tiedosto valmiina tallennettuna tietokoneel-
le
Syotteet Kayttaja valitsee Read from pcap file -valintanappulan.

Kayttaja valitsee luettavan pcap-tiedoston.

Toiminto Ohjelma hakee IED-laitteet ja nayttaa niiden MAC-osoitteet

jasviD:eet.

Poikkeustilanteet | Annetussa pcap-tiedostossa ei ole IEC 61850 SV-protokollan
liikennetta eikd IED-laitteita.

Tulos Néaytetdan taulukossa laitteet MAC-osoitteen mukaisessa jar-

jestyksessd, juoksevalla numerolla ja sviD:eet.
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W Sundom Smart Grid filtering and saving data - m}
File
Read from network interface (@ Read from peap file
Metwork Interface: R
Open from pcap file: Browse Open
Number Source Address sviD
View Pcap files b4
™ » ThisPC » Local Disk (E) * jnetcap » SundomSmartGrid_|[EC61850_SV_PcapCapture » tests » ~ D Search tests O
Organize = Mew folder i | o
& Music A Name Date modified Type Size ()
&) Musiikii [ peap_c0_4096 18.5.2016 15.58 Wireshark capture... 569 KB
5| PeapExample 4] peap_c0 8192 18.5.2016 16.00 Wireshark capture... 1137KB
[
Sich [ peap_capture_iec61850_sv 1.6.2016 Wireshark capture.. 136976 KB
= Pictures
= % pcap_capture_iec61250_sv_1min 9.6.2016 12.24 Wireshark capture.. 430734 KB
Si
@ aves 4] prap_capture_iec61850 sv ae 9.6,2016 17.01 Wireshark capture... 26131 KB
[ This PC I% peap_capture iec z?‘pe"t‘s";’r:‘g‘a'k“pt”*f”a 016 17.05 Wireshark capture.. 26457 KB
= ize:
[ Desktop 47] pcap_capture_iec| Date modified: 9.6.2016 12,24 E01617.03 Wireshark capture... 27 238 KB
D I% pcap1474379141758 20.9.2016 16.45 Wireshark capture... 1773KB
ocuments -
me pcapl474379141759 Wireshark capture... 177
‘ Downloads — ;
[% pcapl474379141760 Wireshark capture... 1
b Music 4] pcapl474379141761 Wireshark capture... 1
[=] Pictures [ pcap1474379141762 Wireshark capture... 1
m Videos 4] pcapl474379141763 Wireshark capture... 1
‘& Local Disk (C5) [% peapl474379141768 Wireshark capture... 7
L local Dek(E} [% pcap1474379141769 20.9.2016 16.45 Wireshark capture..
w % pcap1474379141770 20.9.2016 16.45 Wireshark capture... w
File name: | peap_capture_iec61850_sv_Trmin | [Peapfiles (“peap) -
51 Sundom Smart Grid filtering and saving data — m} ke

File

Read from network interface (@) Read from peap file

Network Interface:

Open from peap file: Ef\jnetcap\SundomSmartGrid_IEC61850_SW_PcapCapture\tests\pcap_capture_iec61850_sv_11
Number Source Address sviD
1 00:21:C1:25:DECE SVIDTR4322TUT1
2 00:21:C1:25:DECA SVIDTR4317TUTI
2 00:21:C1:25:DED0 SVIDTR4317TUTA
4 00:21:C1:25:DE:D2 SVIDTR4322TUT2
5 00:21:C1:25:DECO SVIDTR4318TUTA
6 00:21:C1:25:DEBA SNDE1QOIMUO101
7 00:21:C1:25:DEC8 SVIDTR4318TUTZ
] 00:21:C1:25:DE:B4 SNDJ103MUO101
9 00:21:C1:25:DE:D4 SNDI103MU0101
10 00:21:C1:25:DE:BC SNDE103MU0101
1 00:21:C1:25:DEAC SNDJ105MUO101
12 00:21:C1:25:DEC6 SNDJ107MUO101
BE 00:21:C1:25:DE:86 SNDJ110MU0101
14 AnATeTAS RS cun AN
RMS Values Phases | Graphs | Limits and Save to Folder
RMS Voltage Phase A: vooB VoG VN v
RMS Current Phase A: A B A G AN A
Timer: On (®) OFf s st

Kuvio 5. IED-laitteiden lista pcap-tiedostosta

Open
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Seuraavassa kéayttotapauksessa kdydaan lapi tilanne, kun kayttaja valitsee IED-
laitteen listasta (Taulukko 5). Kayttaja aluksi hakee haluamastaan lahteesta IED-
laitteiden listan (Kuvio 6.). Tama jalkeen kayttaja valitsee haluamansa IED-
laitteen listasta. Tallgin valitun IED-laitteen tarkasteluun tarkoitetut toiminnot tu-
levat kayttoon (Kuvio 7.).

Taulukko 5. Kéyttotapauskaavio, kun valitaan IED-laite listalta

Esiehdot Kéyttdjd on saanut listan IED-laitteista joko verkkokortilta

tai pcap-tiedostosta

Syotteet Kéayttdja on syoéttanyt IEC 61850 SV-dataa sisaltavén pcap-
tiedoston tai valinnut IED-laitteiden lahiverkkoon liittyneen
verkkokortin. Kayttdja valitsee haluamansa IED-laitteen lis-
talta.

Toiminto Kéayttdjan valittaessa IED-laitteen listalta, ohjelma aktivoi
painikkeet, jotka mahdollistavat IED-laitteen lahetettavan

datan tarkastelun.

Poikkeustilanteet | Lahiverkkoon liitetyssé verkkokortilla tai tiedostolla ei ole
IED-laitteiden dataa.

Tulos Ohjelman toimintopainikkeet aktivoituvat. Painikkeet mah-
dollistavat IED-laitteen RMS-arvojen saamisen, Kkuvaajien

katselun ja arvojen tallentamisen syotetyin raja-arvoin.
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File

® Read from network interface

Metwork Interface:

Open from pcap file:

Read from pcap file
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4 \Device\NPF_{4BC1CT7F1-4141-4188-9B55-FO6CDE212B71} Realtek PCle GBE Family Controller - Refresh

Number Source Address

00:21:C1:25:DE:AC

2 00:21:C1:25:DE:BC
2 00:21:C1:25:DE:CE
4 00:21:C1:25:DE:DO
5 00:21:C1:25:DECO
-] 00:21:C1:25:DE:D4
7 00:21:C1:25:DECA
E:] 00:21:C1:25:DE:B4
k] 00:21:C1:25:DE:B6
10 00:21:C1:25:DE:A8
11 00:21:C1:25:DEAE
12 00:21:C1:25:DE:B2
13 00:21:C1:25:DEC8
14 AN IS AEDS

RMS Values Phases | Graphs || Limits and Sawve to Folder

RMS Voltage Phase Ac

RMS Current Phase A:

Timer: On (@ Off

Kuvio 6. Verkkokortti valittuna

sviD

SNDJ105MU0101

SNDE103MUD101
SWVIDTR4322TUT1

SVIDTR4317TUT4
SVIDTR4318TUTS
SNDJ103MUD101
SVIDTRA317TUT1

SNDJ109MU0101
SNDJ110MUD101

SNDJ104MUD101
SMNDJ106MUDT01T
SNDJ108MUD101
SVIDTR4318TUT3

N YEEETYITLET.

|87 Sundom Smart Grid filtering and saving data

File

® Read from network interface

Metwork Interface:

Open from peap file:

Read from pcap file

4 \Device\NPF_{4BC1C7F1-4141-4188-9B55-F06CDB212B71} Realtek PCle GBE Family Controller - Refresh

Number Source Address sviD
1 00:21:C1:25:DE:DO SVIDTR4Z17TUTS s
2 00:21:C1:25:DE:CE SVIDTR4322TUT1
E 00:21:C1:25:DE:CA SVIDTR4Z17TUTI
4
= -DE:E4 SNDJ109MUD101
-] 00:21:C1:25:DED4 SNDJ103MUD101
7 00:21:C1:25:DE:AC SNDJ105MUD101
8 00:21:C1:25:DE:C6 SNDJ107MUD101
9 00:21:C1:25:DE:B6 SNDJ110MUO101
10 00:21:C1:25:DE:B2 SNDJ108MUD101
1 00:21:C1:25:DE:B& SNDJ111MU0101
12 00:21:C1:25:DE:C8 SVIDTR4218TUT3
13 00:21:C1:25:DEBA SNDE1QOTMUO101
14 00:21:C1:25:DE:BC SNDE103MU0101
15 00:21:C1:25:DED2 SWIDTR4322TUT2
16 ANO1,1aSnEA AIOI104RAIINIOT ]

RMS Values Phases | Graphs | Limits and Save to Folder

RMS Voltage Phase Az

RMS Current Phase A:

Timer: Cn (@ Off

Kuvio 7. IED-laite valittuna

Start Stop
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Seuraavassa kéayttotapauksessa kdydaan lapi tilanne, kun kayttaja valitsee IED-
laitteen listasta ja aloittaa lukemaan RMS-arvoja IED-laitteen jannite- ja virta-
arvoista (Taulukko 6.). Kayttaja pystyy asettamaan ajastimen arvojen hakemisel-
le (Kuvio 8.). Kayttaja pystyy hakemaan RMS-arvoja painamalla Start-nappulaa
vasta, kun han on valinnut yhden IED-laitteista (Kuvio 9.).

Taulukko 6. Kéyttétapauskaavio, kun ohjelma laskee RMS-arvoja

Esiehdot Kéyttdjd on saanut listan IED-laitteista joko verkkokortilta
tai pcap-tiedostosta. Kayttdjan on valinnut halutun IED-

laitteen.

Syotteet Kéayttdja on syoéttanyt IEC 61850 SV-dataa siséltavén pcap-
tiedoston tai valinnut IED-laitteiden lahiverkkoon liittyneen
verkkokortin. Kayttdjad on valinnut IED-laitteen listasta.

Kéayttdja painaa Start-nappulaa.

Toiminto Ohjelma laskee IED-laitteen kaikkien vaiheiden jannitteiden
ja virtojen RMS-arvot. Vaiheita on A, B, C ja N, joka on nol-
lavirta tai -jannite. Kayttdja pystyy myos keskeyttdmaan ar-

vojen hakemisen stop-nappulalla.

Poikkeustilanteet | VVerkkokortilla tai tiedostolla ei ole IED-laitteiden dataa.

IED-laite ei lahet& dataa eteenpain.

Tulos Ohjelma paivittdd yhden IED-laitteen RMS-arvoja kaikista
vaiheista kerran sekunnissa taulukon alla oleviin tekstikent-
tiin. Start-nappula yms. otetaan pois kaytosta. Stop-nappulaa

painamalla arvojen etsiminen keskeytyy.




® 7 Sundom Smart Grid filtering and saving data

File
® Read from network interface Read from peap file
Network Interface: 4 \Device\NPF_[4BC1CTF1-4141-4188-0B55-FO6CDE212B71} Realtek PCle GBE Family Controller  ~ | | Refresh

Open from peap file:

Number Source Address sviD
1 00:21:C1:25:DECE SVIDTR4322TUT1
2 00:21:C1:25:DE:CO SVIDTR4318TUTS
3 :25:DE:BE4 SNDJ109MUDT0T
4 :25:DE:D4 SNDJ103MUO101
5 :25:DE:AC SNDJ105MUD101
& :25:DE:C6 SNDJ107MUO101
7 :25:DE:B6 SNDJT110MUDT01
a8 00:21:C1:25:DE:AS SNDJ104MUDT01
=] 00:21:C1:25:DEAE SNDJ106MUDT01
10 00:21:C1:25:DE:C8 SVIDTR4318TUT2
11 00:21:C1:25:DE:BA SNDE1QOTMUD101
12 00:21:C1:25:DE:B2 SNDJ108MUO101
13 00:21:C1:25:DE:BC SNDE103MUD101
aa AMLI1C 1950 E00 SAIMIT11AALINTN

RMS Values Phases || Graphs || Limits and Sawve to Folder

RMS Voltage Phase A: v B: v c: 4 M: W

RMS Current Phase Ac A B: A C: A M: A

Timer: (@ Cn Off [ ~ 30.0 s Start Stop
60.0

300.0

&00.0

Kuvio 8. Ajastimen asettaminen

&1 Sundom Smart Grid filtering and saving data - o
File
® Read from network interface Read from pcap file
Network Interface: 3 \Device\NPF_{4BC1C7F1-4141-4188-9B55-F06CDB212871} Realtek PCle GBE Family Controller - Refresh

Open from peap file:

Number Source Address sviD

1 00:21:C1:25:DED2 SVIDTR4322TUT2 -
2 00:21:C1:25:DE:DO SVIDTR4317TUT4

3 00:21:C1:25:DE:CO SVIDTR4318TUT4

4 00:21:C1:25:DED4 SNDJ103MU0101

5 00:21:C1:25:DEB4 SNDJ109MU0101

6 00:21:C1:25:DE:CE SVIDTR4322TUT1

7 00:21:C1:25:DE:AC SNDJ105MU0101

8 00:21:C1:25:DE:B6 SNDJ110MU0101

9 00:21:C1:25:DEAS SNDJ104MU0101

10 00:21:C1:25:DEAE SNDJ106MU0101

" 00:21:C1:25:DE:B2 SNDJ108MU0101

12 00:21:C1:25:DE:C8 SVIDTR4318TUT3

13 00:21:C1:25:DE:BA SNDE1QOTMUOT01

14 00:21:C1:25:DE:B& SNDJT111MUO101

13 00:21:C1:25:DEBC SNDE103MU0101

1& N1 LSS CAInIATLALINA ~

RMS Values Phases | Graphs | Limits and Save to Folder

RMS Voltage Phase A:| 20296.12 v B:| 20892.8 v C:| 20876.93 v N: 45374 v

RMS Current Phase A:| 28.27 A B:| 26.873 A G 27.897 A N:| 0.26 A

Timer: On (@ Off s Start

Kuvio 9. RMS-arvojen hakeminen valitusta IED-laitteesta
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Seuraavassa kéyttotapauksessa kaydaan lapi tilanne, kun kayttdja on valinnut
IED-laitteen listalta ja hakenut RMS-arvoja valitulta laitteelta. (Taulukko 7.).
RMS-arvojen hakemisen paatyttya joko Stop-nappulaa painettaessa tai ohjelman
sulkeutuessa, ohjelma tekee JSSON-tiedoston lasketuista RMS-arvoista aikaleimai-

neen (Kuvio 10.).

Taulukko 7. Kayttétapauskaavio, kun RMS-arvojen laskeminen on loppunut ja
ohjelma tekee RMS-arvoista JSON-tiedoston

Esiehdot Kayttaja on saanut listan IED-laitteista joko verkkokortilta tai
pcap-tiedostosta. Kayttdja on valinnut IED-laitteen listalta.
Kéayttdja on kaynnistanyt RMS-arvojen laskemisen ja lopetta-

nut sen.

Syotteet Kéyttdja on syoéttanyt IEC 61850 SV-dataa siséltdvan pcap-
tiedoston tai valinnut IED-laitteiden lahiverkkoon liittyneen
verkkokortin. Kayttdja on valinnut IED-laitteen listasta. Kéyt-
t4ja painaa Start-nappulaa ja antaa ohjelman laskea RMS-
arvoja. Kayttaja painaa Stop-nappulaa halutun ajan jalkeen tai

kun ajastin paattyy.

Toiminto Ohjelma tekee RMS-arvoista JSON-tiedoston aikaleimaineen
ja tallentaa tiedoston samaan hakemistoon, missa ohjelma si-

jaitsee

Poikkeustilanteet | VVerkkokortilla tai tiedostolla ei ole IED-laitteiden dataa. IED-

laite ei l&hetd dataa eteenpain.

Tulos Tuloksena syntyy JSON-tiedosto, jossa on RMS-arvoja kai-

kista vaiheista aikaleimaineen.




[{

"srcMachddress":"00:21:C1:25:DE:B4™,

"rme=CurrentPhased™:
"romsCurrentPhazeBE™:
"rmsCurrentPhaszeC™:
"rm=CurrentPhaselN™:
"rm=VoltagePhaselA™:
"rm=VoltagePhaseB"™:
"rmeVoltagePhasel™:

2
2
2
0.
P
2
2

.T01855010913758,
L1015213536864152,
L23233e1082059305,
08838834764831843,
413.59436075259,
21.68915959348982,

o0
08
0679.25377080614,

"rmeVoltagePhaseN™: 291 .96438995192545,
"cimestamp™:1465464172422%,

T"arcMachddress":"00:21:C1:25:DE:B4™,

"rm=CurrentPhasei™:
"rm=CurrentPhaszeB":
"rmsCurrentPhaseC™:
"rmsCurrentFhasel"™
"rmeVoltagePhase™:
"rmeVoltagePhazeB"™:
"rmaVoltagePhazelC™:
"rmaVoltagePhaseN™:

2
2
2
0.
2
2
2

.T881220382185568,
L221022359T706546,
L2181939T725821955,
05935696%961566999,
409.5771897574425,
02.67131145627,

0
08
0e86.88393135491,

300.05389152869%6,

"timestamp™:1465464172442

Kuvio 10. Esimerkki luodusta JSON-tiedostosta

Seuraavassa kayttotapauksessa kdymme l&pi tilanteen, kun kéyttaja valitsee IED-
laitteen listasta ja valitsee Graphs -valilehden (Kuvio 11.). Vélilehdelta kayttaja
valitsee RMS Voltage Phases Graph -nappulan. (Kuvio 12.) (Taulukko 8.).

Taulukko 8. Kéyttotapauskaavio, kun ohjelma avaa RMS-arvojen kuvaajan

Esiehdot Kéyttdja on saanut listan IED-laitteista joko verkkokortilta
tai pcap-tiedostosta. Kéayttajan on valinnut IED-laitteen lis-
talta.

Syotteet Kéyttdja on syoéttanyt IEC 61850 SV -dataa siséltédvén

pcap-tiedoston tai valinnut IED-laitteiden lahiverkkoon liit-
tyneen verkkokortin. Kayttaja on valinnut IED-laitteen lis-

tasta. Kayttajé valitsee Graphs -valilenden. Kayttaja painaa
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sulkemaan ikkunan pysayttadkseen kuvaajan piirtdmisen

RMS Voltage Phases Graph -nappulaa. Kayttaja pystyy

Toiminto Ohjelma avaa uuden ikkunan, johon ohjelma piirtd4 kuvaa-
jan IED-laitteen vaiheiden A, B ja C RMS-jannitteista reaa-
liajassa.

Poikkeustilanteet | Verkkokortilla tai tiedostolla ei ole IED-laitteiden dataa.
IED-laite ei l&heté dataa eteenpain.

Tulos Ohjelma avaa uuden ikkunan, johon se piirtdd kuvaajan A,

B ja C vaiheiden RMS-jannitteista reaaliajassa.

| B Sundom Smart Grid filtering and saving data

File

@ Read from network interface

Network Interface:

Open from pcap file:

Read from pcap file

3\Device\NPF_{4BC1CTF1-4141-4188-9B55-FO6CDB212B71} Realtek PCle GBE Family Controller - Refresh

Number Source Address
1 00:21:C1:25:DED2
2 00:21:C1:25:DE:D0
3 00:21:C1:25:DE:CO
4 00:21:C1:25:DED4
5 00:21:C1:25:DE:B4
] 00:21:C1:25:DE:CE
7 00:21:C1:25:DEAC
8 00:21:C1:25:DEBG
9 00:21:C1:25:DE:AS
10 00:21:C1:25:DE:AE
n 00:21:C1:25:DEB2
12 00:21:C1:25:DE:C8
13 00:21:C1:25:DEBA
14 00:21:C1:25:DE:B8
13 00:21:C1:25:DEBC
16 N I1C 1 ISDECS

RMS Values Phases || Graphs | Limits and Save to Folder

RMS Voltage Phases Graph RMS Voltage Phase M Graph

RMS Current Phases Graph RMS Current Phase N Graph

Kuvio 11. Kuvaajien valilehti

sviD
SVIDTR4322TUT2
SVIDTR4317TUT4
SVIDTR4318TUTA
SNDJ103MUD101
SNDJ109MU0101
SVIDTR4322TUT1
SNDJ105MU0101
SNDJ110MUD101
SNDI104MU0101
SNDJ106MUO101
SNDJ108MUO101
SVIDTR4318TUT3
SNDE1Q01MU0101
SNDJ111MU0101
SNDET03MU0107

CAINIAATRALINNY

Voltage Phases Graph Voltage Phase N Graph

Current Phases Graph Current Phase N Graph
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Network Interface:

Open from pea ™ RMS Vaitage Phases Graph

RMS Voltage Phases

RMS Voltage (V)

1474 554 867 285 1474 554 3562 285 1474 554 868 285 1474 554 870 285 1474 554 871 085

Timestamp (ms)

O RMS Voltage Phase A O RMS Voltage Phase B RMS Voltage Phase C

Kuvio 12. RMS-jannitteiden kuvaaja

Seuraavassa kayttotapauksessa kaydaan l&pi tilanne, kun kayttdja haluaa asettaa

raja-arvot nollajannitteelle ja -virralle (Kuvio 14.).

Aluksi kayttaja hakee listan IED-laitteista haluamastaan lahteesté ja valitsee listal-
ta haluamansa IED-laitteen (Kuvio 13.). Seuraavaksi kayttdja valitsee Limits and
Save to Folder -vélilenden. Vililendeltd kayttdja valitsee haluamansa raja-arvot

nollajannitteelle ja -virralle (Taulukko 9.).

Taulukko 9. Kayttotapauskaavio, kun kayttdja asettaa raja-arvot nollajénnitteelle

ja-virralle

Esiehdot Kéyttdja on saanut listan IED-laitteista joko verkkokortilta
tai pcap-tiedostosta. Kayttaja on valinnut IED-laitteen lis-

talta.
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Syotteet

Kéyttdja on syoéttanyt IEC 61850 SV-dataa sisaltdvan pcap-
tiedoston tai valinnut IED-laitteiden lahiverkkoon liittyneen
verkkokortin. Kéyttdja on valinnut IED-laitteen listasta.
Kéyttdja valitsee Limits and Save to Folder -valilehden.

Kéyttdja asettaa haluamansa raja-arvot nollajannitteelle ja -

virralle.

Toiminto Ohjelma asettaa valitut arvot raja-arvoiksi nollajannitteelle
ja-virralle.

Poikkeustilanteet | Verkkokortilla tai tiedostolla ei ole IED-laitteiden dataa.
IED-laite ei laheté dataa eteenpain.

Tulos Nollajannitteen ja -virran raja-arvot on asetettu.

B " Sundom Smart Grid filtering and saving data

File

@ Read from network interface

MNetwork Interface:

Open from peap file:

Read from pcap file

4 \Device\NPF_{4BC1C7F1-4141-4188-9B55-F06CDB212B71} Realtek PCle GBE Family Controller - Refresh

Number Source Address sviD

1 00:21:C1:25:DE:CE SWVIDTR4322TUT1

2 00:21:C1:25:DE:C0O SVIDTR4318TUTA

3 00:21:C1:25:DEB4 SMNDJ109MU0101

4 00:21:C1:25:DE:D4 SNDJ103MUD101

5 00:21:C1:25:DEAC SMNDJ105MU0101

6 00:21:C1:25:DE:C6 SNDJ107MUO101

7 00:21:C1:25:DE:BG SMNDI110MU0101

8 00:21:C1:25:DE:AS SNDJ104MU0101

9 00:21:C1:25:DE:AE SMNDI106MUDT01

10 00:21:C1:25:DE:C8 SVIDCTR4318TUT3

11 00:21:C1:25:DEBA SMNDETQ0TMUOTON

12 00:21:C1:25:DE:B2 SNDJ108MUO101

13 00:21:C1:25:DEBC SMNDET03MUDTOT

14 001195000 NI AECETWITL.CL.L! %

RMS Values Phases | Graphs | Limits and Save to Folder
Program checks Phase N values and saves to pcap file 40 cycles before and up to 160 cycles after exceeding the limit.
Select folder to save the pcap files and then press Save button
Voltage Phase N Limit: 1500 -~ |V Current Phase N Limit: 05 -~ | A

Timer: On (@) Off B3

Browse Save Stop

Kuvio 13. Kayttdja valitsee Limits and Save to Folder -vélilehden
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B Sundom Smart Grid filtering and saving data

File
@ Read from network interface Read from pcap file
Metwork Interface: 4 \Device\NPF_{4BC1CTF1-4141-4188-9B55-F06CDE212B71} Realtek PCle GBE Family Controller - Refresh

Open from peap file:

Number Source Address sviD
1 00:21:C1:25:DE:CE SVIDTR4322TUT1
z 00:21:C1:25:DE:CO SVIDTR4318TUTA
3 00:21:C1:25:DEB4 SNDJ109MUOD101
4 00:21:C1:25:DE:D4 SNDJ103MUD101
5 00:21:C1:25:DE:AC SNDJ105MUD101
6 00:21:C1:25:DECE SNDJ107TMUO101
7 00:21:C1:25:DEB6 SNDJT10MUD101
g 00:21:C1:25:DE:A8 SNDJ104MUDT01
00:21:C1:25:DE:AE SNDJT06MUDT01
10 00:21:C1:25:DEC8 SVIDTR4318TUT3
n 00:21:C1:25:DEBA SNDE1QOTMUCTOT
12 00:21:C1:25:DE:B2 SNDJ108MUD101
13 00:21:C1:25:DEBC SNDE103MUDT01
AN ISR CRIMIAA4A4LINAN

RMS Values Phases | Graphs | Limits and Save to Folder
Program checks Phase N values and saves to pcap file 40 cycles before and up to 160 cycles after exceeding the limit.
Select folder to save the peap files and then press Save button

Voltage Phase N Limit: [ 50.0 v Current Phase N Limit: | 0.5 ~ | A

1000
Timer: On (@ Off
+ 1300

Browse Save Stop

3000
400.0

Kuvio 14. Raja-arvojen valitseminen

Seuraavassa kayttotapauksessa kaydaan lapi tilanne, kun kayttaja haluaa asettaa
raja-arvot nollajannitteelle ja -virralle ja haluaa tutkia, jos valitun IED-laitteen
nolla-arvot menevat yli valittujen raja-arvojen. Jos raja-arvot ylittyvat, ohjelma
tekee 4 sekunnin otteen tapahtumasta ja tallentaa otteen pcap-tiedostoon. Pcap-
tiedosto tallennetaan kayttdjan aiemmin valitsemaan kansioon. Kayttaja pystyy

asettamaan ajastimen raja-arvojen seuraamiselle (Kuvio 15.).

Ensimmaéisend kéyttdja valitsee Limits and Save to Folder -véalilehden. Vélilehdel-
td kayttaja valitsee haluamansa raja-arvot nollajannitteelle ja -virralle. Kayttdja

valitsee kansion, johon pcap-tiedosto tallennetaan (Taulukko 10.).
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Taulukko 10. Kayttotapauskaavio, kun valitaan raja-arvot ja seurataan niiden yli-

tyksia

Esiehdot

Kéyttdjd on saanut listan IED-laitteista joko verkkokortilta

tai pcap-tiedostosta.

Syotteet

Kéyttdja on syoéttanyt IEC6 1850 SV-dataa sisaltavén pcap-
tiedoston tai valinnut IED-laitteiden lahiverkkoon liittyneen
verkkokortin. Kayttdjad on valinnut IED-laitteen listasta.
Kéyttdja valitsee Limits and Save to Folder -vélilehden.
Kéayttdja asettaa haluamansa raja-arvot nollajannitteelle ja -
virralle. Kéyttdja valitsee kansion, johon han haluaa tallentaa
pcap-tiedostot. Kéyttdja painaa Save-nappulaa tutkiakseen
nolla-arvoja. Kayttdja pystyy keskeyttdmaan tutkimisen pai-

namalla Stop-nappulaa.

Toiminto

Ohjelma tutkii ylittyvatkod valitun IED-laitteen nollajannite
tai -virta annetuista raja-arvoista. Raja-arvojen ylittyessd,
ohjelma tallentaa 4 sekunnin otteen tapahtumasta kayttajan

antamaan kansioon.

Poikkeustilanteet

Verkkokortilla tai tiedostolla ei ole IED-laitteiden dataa.
IED-laite ei lahetd dataa eteenpdin. Kansio poistetaan sen
jalkeen, kun kaytt&jé on valinnut sen ohjelmassa.

Tulos

Ohjelma tallentaa 4 sekunnin otteita raja-arvojen ylityksista

sy6tettyyn kansioon.
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B " Sundom Smart Grid filtering and saving data

File
® Read from network interface Read from pcap file
Network Interface: 4 \Device\NPF_{4BC1C7F1-4141-4188-9B55-FO6CDB212B71} Realtek PCle GBE Family Controller - Refresh

Open from pcap file:

Number Source Address sviD

1 00:21:C1:25:DECE SVIDTR4322TUT1

2 00:21:C1:25:DE:CO SVIDTR4318TUT4

3 00:21:C1:25:DE:B4 SNDJ109MUTON

4 00:21:C1:25:DED4 SNDJ103MUO101

5 00:21:C1:25:DE:AC SNDJ105MUDT01

] 00:21:C1:25:DE:CE SNDJ107MU0101

7 00:21:C1:25:DE:B6 SNDJ110MUOTON

] 00:21:C1:25:DE:AS SNDJ104MUOT0N

9 00:21:.C1:25:DEAE SNDJ106MUCTON

10 00:21:.C1:25:DE:C8 SVIDTR4318TUT3

n 00:21:C1:25:DE:BA SNDE1QOTMUOI0N

12 00:21:C1:25:DE:B2 SNDJ108MUO101

13 00:21:C1:25:DE:BC SNDE103MUD101

14 NN 1, 18.NEDO. CRINIA110ALINANAA nt

RMS Values Phases | Graphs | Limits and Save to Folder
Program checks Phase N values and saves to pcap file 40 cycles before and up to 160 cycles after exceeding the limit.
Select folder to save the pcap files and then press Save button

Voltage Phase N Limit: | 1500 = | V Current Phase N Limit: | 05 = A

Timer. (@ On Off [ V300 s
60.0

Browse Save Stop

6000

Kuvio 15. Ajastimen valitseminen
3.2.3 Sekvenssikaaviot

Sekvenssikaaviot kuvaavat olioiden vélistd vuorovaikutusta ja yhteistyota. Ope-
raatiot toteuttavat olioiden yhteistydn. Alla olevissa kuvioissa on sekvenssikaavi-
ot, kun ohjelma hakee listan verkkosovittimista (Kuvio 16.), k&yttaja avaa pcap-
tiedoston (Kuvio 17.) ja ohjelma hakee listan IDE-laitteista verkkokortilta (Kuvio
18.).



sd MainUl.getNICs2

User:MainUl | <static>:Controller

T

1.1: alINICs=getNICsQ

<staticsPeap| [ ermPrintStream devicePeaplf|  [<staticsF XCollections

alldevs ArrayList
1.1.1: ArrayList()

errbufStringBuilder
112 0

-

1.1.3: r=findAllDevs(arg0arg)

opt]
[r == Peap.NOT_K | [elldevs.isEmpty()]
1.1.4: toString()

1.1.5: printf(format,args)

L anistATNics ArrayList
1.2: Armaylist()

—

Tor
[Pcaplf

<]
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1.4: addfe)
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Kuvio 16. Sekvenssikaavio, kun ohjelma hakee listan verkkosovittimista
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Kuvio 17. Sekvenssikaavio, kun avataan pcap-tiedosto
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Kuvio 18. Sekvenssikaavio, kun haetaan lista IDE-laitteista verkkosovittimelta



4 SOVELLUKSEN SUUNNITTELU

4.1 Arkkitehtuuri
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Opinndytetyon ohjelmistoprojektin luokat jakautuvat kolmeen eri pakkauskompo-

nenttiin. Ensimmainen on kayttoliittymapakkaus, josta 10ytyy kéyttoliittymaan

liittyvat luokat. Toisessa tai keskimmaisessé osassa ovat kontrolleriluokat tai so-

velluslogiikkaluokat. Kayttoliittyma riippuu kontrolleriluokista. Kolmantena 16y-

tyy dataluokat. Kontrolleriluokat puolestaan riippuvat dataluokista. Yksinkertai-

suudessaan luokat muodostavat kerrosarkkitehtuurin (Kuvio 19.).

L@ Controller

]

controller

L@ CurrentSeriesController

]

data

— -
- L& VoltageSeriesController -
-
- -~
— —
-~
- -
—
ui -
L
. offlinecontroller
Lg Mainlt - — — — - - — — =
F— — — — — — Lg OfflineController
[ Lg OfflineVoltageSeriesController
- - Lg OfflineCurrentSeriesController
e~ —
T s
. —
- —
T~ T -
.
i

L& SWPacket

L& RMSCurrentsindTimestamp
Lg CurrentsAndTimestamp

L& RMSValuesAndTimestamp
L& RMSVoltagesAndTimestamp
L& VoltagesAndTimestamp

[ IDE

dumpcontroller

L& PcapOfflineDumperController

L@ PcapDumperController

Kuvio 19. Pakettikaavio opinnaytetyon projektista

4.2 Luokkakaaviot

Ohjelmistosuunnittelussa luokkakaaviot kuvaavat jarjestelman luokkarakennetta.

Luokkakaaviolla kuvataan olio-ohjelmointikielen luokkia. Luokkakaavio koostuu

luokista, luokan tiedoista ja metodeista ja luokkien valisista yhteyksista. Opinnay-

tetydssa on yhteensd 16 luokkaa ja ne ovat jakautuneet 5:een eri pakettiin, kuten

huomataan kuviosta 19. Tyossa kayttoliittymaan liittyva Ul-pakkaus siséltdéd yh-



den luokan MainUl, joka on vastuussa kaikesta kayttoliittym

toiminnoista (Kuvio 20.).

Application

& -mainGrid: GrigPane
& -networkintertaceLabel: Label

* c

# -networkinterfaceRefroshButton: Button
& -networkinterfacetiBox. HBox

# -openfromPeapFileOpenButton: Button
& -openfromPeapFietBox
# -filsChoo:

# -arayONDES: Ohsewahleml(ll)E)
& -3INICs: Uist<Peap!

% arminaiinics ampistestings
& rmsValuesGrid: GridPane

% -imsVoitagep
& “rmsVoltageTextFieldHBox: HBox

# -timeToRuninSact
& rmsValuesTimerHBox: HBox
Numberixs

yAxis: NurmberAxs.

# timeAxis: Category/x

# “timeChart Ilmch-nnsvmg Number>
Pane

ton: Button
# -usVotageehaseSSeder XiChirserler
# rmsVoltagePhaseCSeries: XVCi < Number, Number>

& aVoRsgepaseSwies VChart Seris < ring Rurmbers
@ CvnlanePhasASeries SChartSores < Nurrtier Musnbers
# voltsgePhaseSarar XChartSadies<Number,
¢ SxctacePhasacsares Xchat saresch ng =
s XYChart, Seri Number

o <unev|lﬁrup'|aullonnno)( oo

& oveTofolderTimerToggleGroup: ToggleGroup
# -saveTofolderTimerOnRadioButton: - RadioButton
# -saveToFolderTimerOffRadioButton:  RadioButton
# -saveToFolderTimertabel: Label
- imerChoiceBox:  C!

# -saveTofolderTimerUnitLabel: Label
# -saveToFolderButtonTimeline: Timaline
# saveToFolderFlagTimeline: Timeline
# -saveTofolderTimerHox: Hiiox

ovetotliortat: Tab

~ -startvold
+main-voi

% “gelNICs: Observabletist<String>

© -getNICWIthiDEs:Int

~ -getlistOfDEsvoid

~ networkinterfaceComboBorAct

~ -networkinterfaceRefreshButtenActionvoid

& -openFromPcapriedpenautionacton

~ -openromPeapFileBrowseButtonAction-oid

« -getRMSValuesButtonAction-void

« -stopRMSValuesButtenAction-void

~ -msVoltageGraphButtonAction-void

 IavokagePhaeNGraphButionACtioid
3 ‘osonGrphbatonictomvod

vokeosPhaseNCraphbitionActionuok

3 icemarsphatonscTovod

~ -rmsCurrentPhaseNGraphButtonActionvoid

S ~currentGraphButtonAction:voi

© ~currentPhaseNGraphButtonAction:void

§ -saveToFolderSaveButtonAction void

$ SveToFolderBrowseButionactioneokd

~ “saveTof olderStopButtenActi

X rearrayonots Observableist<IDE>

~ _configureOpenFiec!

~ “openpcaprilevoid

~ saveTofolderPapfiesvoid
S SenfiustiecionChooseriold
~ clearAl

S e Al void

“~ -disableControllerflags:void
S -platformExitActionvoid.

Kuvio 20. Ul-pakkauksen luokkakaavio

aan

38

kohdistuvista
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Controller-pakkauksen luokka Controller on vastuussa Ethernet-liikenteen kaap-

paukseen ja suodattamiseen liittyvissa operaatioissa ja RMS-arvojen laskemisessa.

VoltageSeriesController- ja CurrentSeriesController-luokat ovat vastuussa janni-

te- ja virta-arvojen kappauksesta ja niiden l&hettdmisestd kayttoliittymaluokalle

tulostettavaksi kuvaajiin (Kuvio 21.).

L& Controller

L& VoltageSeriesController

L& CurrentSeriesController

& -numberOfLoopsToGetSrcAddresy

& -updateEveryMumberOfPackets:in

& -updateEveryMumberOfPackets:in|

& -updateEveryMumberOfPackets:in|

& -updateGraphEveryMumberOfPac

& -updateGraphEveryNumberOfPac

¢ -flagiAtomicBoolean

% +getMICs:List<Pcaplf=

% +getMICWithSVIDEs:boolean

4 +qetlistOfIDEs Arraylist<|DE=>

% +pcapCaptureveid

% -pcapOpenLiveSVFilter:Pcap

% -pcapOpenLiveSrcAndSVFilterPc

& -queuebizelint

& -voltagesQueueSize:int
¢ -flag:AtemicBoolean
¢ -upperBound:double

& -gueuesizeiint

& -currentsQueueSizesint
# -flag:AtomicBoolean
4 -upperBound:double

% +pcapCaptureRM5SVoltageSerieny

% +pcapCaptureRMSCurrentSerieny

% +pcapCaptureRM5SVoltagePhazeM

% +pcapCaptureRMSCurrentPhazeM

% +pcapCaptureVoltageSeriesivoid

% +pcapCaptureCurrentSeriesivoid

% +hexToDecimalint

% +round:double

% +pcapCaptureVoltagePhaseMN5erig]

% +pcapCaptureCurrentPhaseMN5eridg

% +pcapCaptureRM5VoltageSeriesB

% +pcapCaptureRMSCurrentSerieskE

% +pcapCaptureRM5SValtagePhazel

% +pcapCaptureRMSCurrentPhazel

% +pcapCaptureVoltageSeriesBouns

% +pcapCaptureCurrentSeriesBoun

% +pcapCaptureVoltageSeriesPhaze

% +pcapCaptureCurrentSeriesPhase

% -pcapOpenLiveSVFilter:Pcap
% -pcapOpenLiveSrcAndSYFilterPc

% -pcapOpenlLiveSVFilterPcap
% -pcapOpenliveSrclndSVFilter:Pc

% +round:double
% -updateRMSVoltagesQueuenvoid

% +round:double
% -updateRMSCurrentsQueuenvoid

% -updateVoltagesQueuenvoid

% -updateCurrentsQueuenvoid

Kuvio 21. Controller-pakkauksen luokkakaaviot

Offlinecontroller-pakkauksen

luokka OfflineController

on vastuussa pcap-

tiedostojen lukemisesta ja luetun tiedoston arvojen suodattamisesta. OfflineVolta-

geSeriesController- ja OfflineCurrentSeriesController-luokat ovat vastuussa janni-

te- ja virta-arvojen lukemisesta pcap-tiedostoista ja niiden lahettdmisestd kaytto-

liittymaluokalle tulostettavaksi kuvaajiin (Kuvio 22.).
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L& OfflineController

L& OfflineVoltageSeriesController

Lg& OfflineCurrentSeriesController

& -numberQfLoopsToGetSrcAddresy

& -updateEveryNumberOfPackets:in

& -updateEveryNumberOfPackets:in

& -updateGraphEveryNMumberOfPac

¢ +DATE FORMAT MOW:5tring
¢ +CAPTURE INTERVAL:int

¢ -flag:AtomicBoolean

% +getOfflinelistOfIDEs:ArrayList<|

& -updatePhaseNGraphEveryNumbd

4 -queuebizeint

& -voltagesQueueSizelint
& -phaseMGraphClearint
& -flaqAtomicBoolean

% +pcapOfflineCapturenvoid
% -pcapQpenOfflineSVFilter:Pcap
% -pcapQpenOfflineSrcAndSVFilter;

¢ -upperBound:double

& -updateEveryNumberOfPackets:in
& -updateGraphEveryMumberOfPac
& -updatePhaseNGraphEveryMumbg
& -queuesizeint

& -currentsQueuesizelint

& -phaseMGraphClearint

¢ -flag:AtomicBoolean
& -upperBound:double

% +pcapOfflineCaptureRMSVoltage§

% +round:double
% -calculatefverageRMSVoltagePha

% +pcapOfflineCaptureRMSVoltageR

% +pcapOfflineCaptureVoltageSeries

% +now:String

% +pcapOfflineCaptureVoltagePhass

Kuvio 22. Offlinecontroller-pakkauksen luokkakaaviot

% +pcapOfflineCaptureRMSVoltage
% +pcapOfflineCaptureRMSVoltage
% +pcapOfflineCaptureVoltageSerie
% +pcapOfflineCaptureVoltageSerie
% -pcapQOpenOfflineSVFilter:Pcap
% -pcapOpenOfflineSrcAndSVFilter:
% +round:double

% -updateRMSVoltagesQueuevoid

% -updateVoltagesQueuevoid

% +pcapOfflineCaptureRMS Currentd
% +pcapOfflineCaptureRMS Currenth
% +pcapOfflineCaptureCurrentSerie
% +pcapOfflineCaptureCurrentPhas
% +pcapOfflineCaptureRMSCurrent
% +pcapOfflineCaptureRMSCurrent
% +pcapOfflineCaptureCurrentSerie
% +pcapOfflineCaptureCurrentSerie
% -pcapOpenOfflineSVFilter:Pcap

% -pcapOpenOfflineSrcAndSVFilter:
% +round:double

% -updateRMSCurrentsQueuevoid

% -updateCurrentsQueuesvoid

Dumpcontroller-pakkauksen luokka PcapDumperController on vastuussa pcap-

tiedostojen tallennuksesta, kun ohjelma kaappaa liikennettd Ethernet-verkosta.

PcapOfflineDumperController on vastuussa pcap-tiedostojen tallennuksesta, kun

ohjelma kaappaa liikennetta pcap-tiedostosta (Kuvio 23.).

Lg PcapDumperController

L PcapOfflineDumperController

& -packetsAfterExceedinglimitint

& -packetsifterExceedinglimitint

& -gueuesizenint

& -gueuesizeint

& -updatebveryMumberOfPackets:in

& +DATE FORMAT MNOW:String
& + CAPTURE_IMTERVAL:int
& -flagiitomicBoolean

& -updatebveryMumberOfPacketsiin

& +DATE_FORMAT MOW:String
& + CAPTURE IMTERVAL:int
& -flagiAtomicBoolean

% +pcapOueuelumpervoid

% +pcapDumpenvoid

% -pcapOpenLiveSrcAndSVFilter:Pc
& +now:String

% +round:double

% -pcapCueuelumpenvoid

% -updateCusuevoid

% +pcapOfflineCueuelumpenvoid
% +pcapOfflineDumpernvoid

% -pcapOpenOfflineSVFilter:Pcap
% -pcapCpenOfflineSrcAndSVFiltern:
% +round:double

% -pcapCueuelumpenvoid

% -updateCueusvoid

% +now:string

Kuvio 23. Dumpcontroller-pakkauksen luokkakaaviot



Data-pakkauksen

luokat ovat

projektin  dataolioita.

Pakkauksesta
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loytyy

SVPacket-luokka, joka suodattaa IEC 61850 SV -Ethernet-kehyksestd halutut ar-

vot selkokieliseksi (Kuvio 24.).

L& SVPacket

L& VoltagesAndTimestamp

L4 CurrentsAndTimestamp

& -lengthOfSvMeasPhaseValue:int
# -lengthOfSvMeasPhaseQualityzint

>
# -lengthOfSmpCntint

wcreates
% +5VPacket

wcreates
% +5VPacket

wcreates
% +5VPacket

“ -getDatoStreamedPacketHexdump:String

«creates
4 +VoltagesAndTimestamp
«creates
4 +VoltagesAndTimestamp
«crestes
% +VoltagesAndTimestamp

«creates
@ +CurrentsAndTimestamp
«<creates
@ +CurrentsAndTimestamp
«crestes
% +CurrentsAndTimestamp

% _getTextStreamedPacketHexdump:String
% “getPhsMeas1Startindexint

% “getPhaseValueStartindexint

% “getPhaseValueEndindexint

4 —getPhaseQualityStartindesint

% “getPhazeQualityEndindecint

4 “getPhaseValueiint

% -getPhaseQuality:String

voltagePhaseA:double
voltagePhaseB:double
voltagePhaseC:double
voltagePhaseN:double
packetTimestamp:long

currentPhasei:double
currentPhaseB:double
currentPhaseC:double
currentPhaseM:double
packetTimestamp:long

4 RMSVoltagesAndTimestamp

C& RMSCurrentsAndTimestamp

xcreates
< +RMSVoltagesAndTimestamp

«creates
< +RMSVoltagesAndTimestamp
«creates
< +RMSVoltagesAndTimestamp

«creates
< +RMSCurrentsAndTimestamp

=creat

< +RMSCurrentsandTimestamp
=creates

% +RMSCurrentsAndTimestamp

4 +heToDecimalint

% -getSviDLengthStartindexcint

4 “getSviDLengthEndindexint

“ -getSviDLength:int

4 “getSviDHexString

4 —getSvIDFromTextStreamedPacketHexdump:String

% -getSmpCntStartindescint

% -getSmpCntEndindecint

% -getSmpCntint

% -scaleCurrentPhaseValue:double
% -scaleVoltagePhaseValue:double
4 rgetPeakCurrent:double

% +getPeakVoltage:double

% +getRMSCurrentPhase:double
% +getRMSVoltagePhase:double
% +getRMSCurrentPhaseN:double
% +getRMSVoltagePhaseMN:double

rmsVoltagePhaseAidouble
rmsVoltagePhaseB:double
rmsVeltagePhaseCidouble
rmsVoltagePhaseN:double
packetTimestamp:long

rmsCurrentPhaseA:double
rmsCurrentPhaseB:double
rmsCurrentPhaseC:double
rmsCurrentPhaseN:double
packetTimestamp:long

[ 1DE

[ RMSValuesAndTimestamp

& -number:SimplelntegerProperty
& -srcAddress:SimpleStringProperty
& -svD:SimpleStringProperty

-eth:Ethernet
-dstMacAddress:String
-sreMacAddress:String
-dataStreamedPacketHexdump:String
-textStreamedPacketHexdump:String
-svIDLengthStartindexint
-svIDLengthEndindexint
-svIDLengthiint

-svIDHexString

-svID:String

-smpCntStartindexint
-smpCntEndindexint

-smpCntint
-phsheasStartindexint
-currentPhaseAStartindexint
-currentPhaseAEndindexint
-currentPhaseAQualityStartindexcint
-currentPhaseAQualityEndindexint
-currentPhaseBStartindexint
-currentPhaseBEndindexint
-currentPhaseBQualityStartindexint
-currentPhaseBQualityEndindexint
-currentPhaseCStartindexint
-currentPhaseCEndindexint
-currentPhaseCQualityStartindexint
-currentPhaseCQualityEndindexint
-currentPhaseMStartindexint
-currentPhaseMEndindexint
-currentPhaseNQualityStartindexint
-currentPhaseMQualityEndindexint
-voltagePhaseAStartindexint
-voltagePhaseAEndindexint
-voltagePhaseAQualityStartindexint
-voltagePhaseAQualityEndindexcint
-voltagePhaseBStartindexint
-voltagePhaseBEndIndexint
-voltagePhaseBQualityStartindecint
-voltagePhaseBQualityEndindexint
-voltagePhaseCStartindexint
-voltagePhaseCEndIndexcint
-voltagePhaseCQualityStartindexint
-voltagePhaseCQualityEndindexint
-voltagePhaseNStartindexint
-voltagePhaseNEndindexint
-voltagePhaseNQualityStartindexint
-voltagePhaseNQualityEndindexint
-currentPhaseAScaled:int
-currentPhaseBScaled:int
-currentPhaseCScaled:int
-currentPhaseMScaled:int
-currentPhasef:double
-currentPhaseB:double
-currentPhaseC:double
-currentPhaseM:double
-currentPhaseAQuality:String
-currentPhaseBQuality:String

-voltagePhaseCScaled:int
-voltagePhaseNScaled:int
-voltagePhaseA:double
-voltagePhaseB:double
-voltagePhaseC:double
-voltagePhaseN:double
-voltagePhaseAQuality:String
-voltagePhaseBQuality:String
-voltagePhaseCQuality:String
-voltagePhaseNQuality:String

wcreates
< +IDE

wcreates
< +IDE

wcreates
% +RMSValuesAndTimestamp

wcreates
% +RMSValuesAndTimestamp

Kuvio 24. Data-pakkauksen luokkakaaviot

sreMacAddressiString
rmsCurrentPhaseA:double
rmsCurrentPhaseB:double
rmsCurrentPhaseC:double
rmsCurrentPhaseN:double

rmsVeltagePhaseC:double
rmsVoltagePhaseM:double
timestamp:long
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5 TOTEUTUS

Opinnaytetyon tekeminen alkoi selvittdméallg, miten IED-laitteiden aliverkon lii-
kennettd pystyisi kaappaamaan poytédkoneelle. Technobothnialta 16ytyi kyseinen
IED-laitteiden aliverkko, joka fyysisesti sijaitsee opinndytetyon nimen mukaisesti

Sundomissa.

Toteutusvaiheen alussa etsittiin samankaltaisia ohjelmia, jotka pystyisivét suodat-
tamaan IEC 61850-aliverkon liikennettd. Etsinnédn jalkeen I0ytyi muutama sovel-

lus, joista saatiin jonkin verran apua tyon alkuun paasemiseksi.

Tyon alussa kaapattiin Wireshark-ohjelmalla aliverkon liikennetta poytakoneella
ja tutkittiin kyseista liikennettd. Tydssa huomattiin heti, ettd IED-laitteiden lahet-
tdmé viestien maard on todella suuri. Tarkalleen ottaen, jokaiselta IED-laitteelta
tulee 80 néytettd jaksossa ja jakson pituus ajassa mitattuna on 20 millisekuntia.

1000ms
20ms

= 50 ja 50 * 80 naytetta = 4000 naytetta (7)

Eli yksi IED-laite lahettdd 4000 naytettd sekunnissa ja tydssa kaytetyssa aliverkos-
ta 16ytyy 21 IED-laitetta.

5.1 IEC 61850 SV -Ethernet-kehyksen kaappaaminen

Opinnaytetyon ensimmainen haaste oli IDE-laitteiden aliverkon IEC 61850 liiken-
teen kaappaaminen ja suodattaminen poytakoneelle selkokieliseksi. Aluksi tarvit-
tiin ohjelma tai kirjasto, joka pystyisi suodattamaan halutut IEC 61850-SV viestit
tarpeeksi nopeasti. Etsinnén jalkeen valikoitui toimivaksi kirjastoksi Java-kirjasto
JNetPcap. Java-kielinen kirjasto oli hyvé sen suhteen, ettd Java-kielella ohjelmoin-

ti oli henkilokohtaisesti mieluisin vaihtoehto.

Valittu Java-kirjasto jNetPcap ei ollut entuudestaan tuttu, joten kesti jonkin verran
aikaa saada kyseinen kirjasto toimimaan halutulla tavalla. Hetken testailun jalkeen
kyseinen kirjasto saatiin toimimaan ja IED-laitteiden aliverkon liikennettd pystyt-
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tiin kaappaamaan ja liikenteestd pystyttiin erottelemaan yksittaiset IED-laitteet.
Alla olevassa Kuviossa 25 on esimerkki jNetPcapin kéytostd pakettisuodattimella
(Kuvio 25.).

int snaplen = 64 * 1024;

int flags = Pcap.MODE FROMISCUOUS:
int timeout = 10 * 1000; £
Pcap pcap = Pcap.openlive (device.getMName (), snaplen, flags, timeout, errbuf):

f Capture all packets, no trucation

capture all packets

10 seconds in millis

if (pcap == nmll) {
System.err.printf ("Error while opening device for capture: "
+ errbuf.toString()):
retorn;

//Packet filters
PcapBpfProgram program = new PcapBpfProgrami();

String host = "00:21:c1:25:de:d2"; S/MAC address filter '"ether host 00:21:cl:25:de:d2°'
String ethHost = "ether host™;

S5tring svProto = "ether proto Ox88BA™; [ /5ampled Values protocol filter

String expression = svProto+™ and "+ethHost+" "+host:

System.out.println (expression); //checking expression

int optimize = 0;
int netmask = OxFFFFFFQO; /.

) = false
255,255.255.0

if (pcap.compile (program, svProto, optimize, netmask) != Pcap.OR) {
System.err.println(pcap.getExrr () )
return;
if (pcap.setFilter (program) '= Pcap.OK) {
System.err.println(pcap.getErr ()}
return;
f/Third we create a packet handler which will receive packets from the libpcap loop.

PcapPacketHandler<String> jpacketHandler = new PcapPacketHandler<String>{(} {
public void nextPacket (PcapPacket packet, String user) {

System.out.printf ("Received packet at %3 caplen=%-4d len=%-4d\n %='n",
new Date (packet.getCaptureHeader () .timestampInMillis()),
packet.getCaptureHeader () .caplen(), // Length actually
packet.getCaptureHeader () .wirelen(), /.
packet.toString (),

captured

Original length

user // User supplied object

Vi

pcap.loop (10, jpacketHandler, "");
//closing the pcap
pocap.close ()2

Kuvio 25. Esimerkki jNetPcapin kaytosta

JNetPcapilla saatiin suodatettua liikenteestd IEC 61850 SV -protokollan liikennet-
t4 ja saatiin selville myds yksittaiset IED-laitteet, niiden MAC-osoitteet ja paket-

tien aikaleima ja Ethernet-kehyksien koko.
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5.2 IEC 61850 SV -datan suodatus selkokieliseksi

Valitulla Ethernet-pakettien kaappauskirjastolla jNetPcapilla ei pysty suoraan sa-
maan IEC 61850-SV -protokollan hetkellisid jannite- ja virta-arvoja eikéd hetkel-
lisarvoihin liittyvid laatuarvoja. Tastd johtuen jouduttiin tekem&an oma kirjasto
SV -pakettien suodattamiseksi jNetPcapin avulla.

Omassa kirjastossa kéytettiin hyvéksi jNetPcapilla 16ytyvaa funktiota, joka saa

tulostettua kaapatun Ethernet-paketin hex dumpin (Kuvio 21.).

@l 8c cd @4 88 @7 88 21 «cl 25 de ct 88 ba 48 BB ....... T
@@ of B0 02 80 00 6B 65 88 8l @l aZ 6P 3@ Se oe Qe B aaa. BN,
@d 53 4e 44 4a 31 38 37 4d 55 3@ 31 S 31 82 B2 .5NDJ1e7 Muglel..
@@ ca 83 @4 80 00 99 81 &85 el el 37 40 oo ae 20 cJerenee waan @..
al 9@ 8@ 82 8> 00 99 5o Bl B8 BB B2 B3 ff ff Ba ....... - P
cd 98 8@ 82 83 ff ff fd 8 88 08 82 B3 80 Bd 26  .....000 saaaaan &
23 9B B0 92 80 0@ 9c alf «C7 B0 00 99 B fT eb 20 Fivinnnn sassaan
4f @8 20 @8 88 ff ff fc  4b 98 88 @2 a3 L0 P AP

Kuvio 26. Esimerkki Wireshark-ohjelman hex dumpista

Tutkien IEC 61850-9-2 standardia erindisisté lahteista ja etsien niistda IEC 61850-
SV -paketin Ethernet-kehyksen muotoa, saatiin hex dumpista selvitettya eri arvo-
jen ja leimojen paikat hex dumpissa. JNetPcapia ja itse tehtya kirjastoa kayttaen
saatiin tulostettua IDE-laitteiden liikenteesta reaaliaikaisia haluttuja arvoja.

Hex dumpia tutkiessa piti myds huomata, ettd hetkelliset virta-arvot on kerrottu
tuhannella ja hetkelliset jannitearvot on kerrottu sadalla Ethernet-kehyksessa. Ta-
ma on todennadkoisesti tehty siksi, koska desimaalilukujen muunnos heksade-

simaaliluvuksi ei toimi toivotulla tavalla.

Aluksi ennen kuin suodatettua SV-dataa kaytettiin RMS-arvojen laskuun, piti
varmistua siit4, ettd suodatettu oli todenmukaista. T&ssa vaiheessa huomattiin, etta
aiemmin kaytetty Wireshark-ohjelma pystyy myés suodattamaan IEC 61850 SV -
protokollan Ethernet-kehyksen dataa. Wiresharkin avulla varmistuttiin, ettd ty6ssa

tehdyll& kirjastolla saatiin todenmukaisia arvoja.
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5.3 IEC 61850-SV -datasta RMS-arvojen laskeminen

Suodatettujen arvojen ollessa todenmukaisia alettiin miettiméan, mitad SV-datasta
olisi jarkevaa laskea. Ensimmaiseksi laskemiskohteeksi valikoitui RMS-arvojen

laskeminen.

RMS-arvojen laskukaavat on mainittuna osiossa 2.10 Kaytetyt Teknologiat. RMS-
arvojen laskemiseksi ohjelma hakee 80 néytteen vilein kyseisen jakson huippuar-
von ja laskee siitd RMS-arvon. 80 naytteen véli johtuu siitd, ettd yhden jakson pi-
tuus on 80 naytettd. On myds huomioitava, ettd 10ytyy IED-laitteita, jotka l&dhetta-
vat 256 ndytettd jaksossa. Tyosséd tehty ohjelma ei pysty suodattamaan kyseisten
IED-laitteiden liikennettéa.

5.4 Kayttoliittyman suunnittelu ja luonti

Laskettujen arvojen ollessa jarjellisia, alettiin tyon seuraavassa vaiheessa miettid
kayttoliittyman tekemistd. SV-datan suodatuksessa kaytettiin Java-kielelld tehtya

Kirjastoa, joten oli jarkevaa tehda myos kayttoliittyma Java-kielella.

Hetken pohdiskelun jalkeen péaadyttiin kayttdmaan Oraclen ja Javan uusinta
Graafisen kayttoliittyman tekemiseen tarkoitettua kirjastoa nimeltdan JavaFX. Ja-
vaFX ei ollut entuudestaan tuttu, joten vaati jonkin verran kokeilemista, etta sill&
sai mitaan aikaiseksi. Hyvin nopeasti kumminkin JavaFX:1la ohjelmointi onnistui

ja paastiin itse tyon kayttoliittymén suunnitteluun.

Kayttoliittymad suunnitellessa otettiin vaikutteita tydssé aiemmin selvéén otetuis-
ta ohjelmista. Hyvin nopeasti kavi ilmi, mité kayttoliittyméssa taytyi olla. Kaytto-
liittymadssa taytyi vahintaan olla verkkosovittimen valintavalikko ja tiedostonsyot-
toa varten tekstikenttd. Lista l16ydetyista IED-laitteista ja tekstikenttia laskettuja
arvoja varten olivat myos pakollisia. Kayttotapauksien luettelosta 16ytyy useita
kuvia, miltd ohjelma lopulta paatyi nayttdmaan.
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5.5 Kayttoliittyméan lisdominaisuudet

Tyon seuraavassa vaiheessa, kun kéyttdja pystyi valitsemaan haluamansa verkko-
sovittimen tai pcap-tiedoston ja samaan niistd listan IED-laitteista ja laskemaan
valitusta IED-laitteesta RMS-arvoja, péatettiin lisatd ohjelmaan ominaisuus ndhda
saapuneita arvoja kuvaajassa reaaliajassa. Valitusta JavaFX-kirjastosta [0ytyi

myaos funktiot ja metodit kuvaajien piirtamiseen.

Ohjelman piirtédessé kuvaajia saapuvasta datasta, huomattiin hyvin nopeasti saa-
puvan datan suuri maard. Saapuvan datan suuresta méaarasta johtuen, kayttoliitty-
méan RMS-arvojen tulostus ja kuvaajien piirtdminen ei tapahdu jokaisella jaksolla
vaan péivitysnopeutta séadeltiin sen mukaan, kuinka ohjelma jaksoi toimia kaa-

tumatta.

Ohjelmaan tehtiin my6s ominaisuus tarkkailla valitun IED-laitteen nollavirta- ja
jannitearvoja ja verrata niita annettuihin raja-arvoihin. Raja-arvojen ylittyessa oh-
jelma luo 4 sekunnin otteen tapahtumasta. 4 sekunnin otepituus valittiin yleisesti
séhkotekniikassa kaytetysta 4 sekunnin vikaikkunasta. Otteessa raja-arvon ylityk-
sesta tallennetaan 40 jaksoa ennen ylitystd ja 160 jaksoa ylityksen jalkeen. Vi-
kaikkunan pituus on talléin 200 jaksoa ja yhden jakson pituus on 20ms.

20ms

* 200 jaksoa = 4s (8)

jakso

Loppujen lopuksi ohjelmaan lisattiin ominaisuus, joka ohjelman RMS-arvojen
laskujen paatyttyd luo lasketuista arvoista JSON-tiedoston. Esimerkki luodusta
I6ytyy aiemmin olleesta kuviosta (Kuvio 10.).



47

6 TESTAUS

Opinndytetyon verkkoanalysaattoria testattiin huomattavasti toteutuksen aikana.
Testauksessa kaytettiin hyvaksi Sundomista tulevaa IEC 61850 SV IDE-laitteiden
aliverkkoliikennettd. Liikennettd myds tallennettiin pcap-tiedostoihin, jotta ohjel-
maa pystyisi myds ajamaan ilman, etté isantakone olisi yhteydessé IDE-laitteiden

aliverkkoon.

Ohjelman suodattamia IEC 61850 SV -arvoja testattiin ja todennettiin k&yttéden
verkkoanalysaattoriohjelmaa nimeltddn Wireshark. Tyon edetessd huomattiin, etta
Wireshark-ohjelma pystyy suodattamaan IEC 61850 SV -Ethernet-kehyksen data
selkokieliseen muotoon. Wiresharkilla saatuja ja tallennettuja arvoja verrattiin
ty6ssad tehdyn ohjelman saamiin arvoihin pcap-tiedostoista, jotka tallennettiin Wi-
reshark-ohjelmalla. Tydssa tehdylld ohjelmalla ja Wireshark-ohjelmalla saadut

arvot ovat samat (Kuvio 27.) (Kuvio 28.).

bpening file for reading: testsfpcap_cﬂ_lﬂZ&.pcap
Eeceived at Wed May 18 15:59:44 EEST 2016 caplen=12&6 len=126
svID: SVIDTR4318TUTA4

Destination MAC address: 01:0C:CD:04:00:47

Source MAC address: 00:21:C1:25:DE:CO

Current Fhase L in Ampere: -12581

Guality : 00000000

in Ampere: 1026

Guality : 00000000

in Ampere: 11604

Guality : 00000000

in Ampere: 285

Guality : 00000000

Current Phase
Current Phase
Current Phase
Current Phase
Current Phase
Current Phase

S E 00mm e

Current Phase

in Volts: -1628388
Guality : 00000000
in Volts: 1123945
Guality : 00000000
in Volts: 570131

Guality : 00000000
in Volts: 21896

Guality : 00002000

Voltage FPhase
Voltage FPhase
Voltage FPhase
Voltage FPhase
Voltage FPhase
Voltage FPhase
Voltage FPhase
Voltage FPhase

S E 00momp

Kuvio 27. Tyossa tehdyn ohjelman suodatetut arvot
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_‘ peap_c0_1024.pcap
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help

Adm 1 ® RE Re=2=fF LI |EQaqan

| |ApN¥adEph¥ﬁher_.<Cn$f>

v Frame 1: 126 bytes on wire (1888 bits), 126 bytes captured (1888 bits)
Encapsulation type: Ethernet (1)
Arrival Time: May 18, 2816 15:59:44.985511888 FLE Daylight Time
[Time shift for this packet: @.8808800888 scconds]
Epoch Time: 1483576384.985511088 seconds
[Time delta from previous captured frame: @.880080880 seconds]
[Time delta from previous displayed frame: @.9888008808 seconds]
[Time since reference or first frame: @.908000088 seconds]
Frame Mumber: 1
Frame Length: 126 bytes (1888 bits)
Capture Length: 125 bytes (1888 bits)
[Frame iz marked: False]
[Frame iz ignored: False]
[Protocols in frame: eth:ethertype:sv]
[Coloring Rule Name: Broadcast]
[Coloring Rule String: eth[@] & 1]
v Ethernet II, Src: AbbOy/Me_25:de:c@® (98:21:c1:25:de:c@®), Dst: Iec-Tc57_04:00:47 (01:0c:cd:04:00:47)
Destination: Iec-Tc57_84:88:47 (@Ll:@8c:cd:84:88:47)
Source: AbbOy/Me_25:de:c8 (88:21:c1:25:de:c@)
Type: IEC £1858/5V (Sampled Value Transmission (8x88ba)
v ITECH1858 Sampled Values
APPID: éxdoas
Length: 112
Reserved 1: @xéoaa (@)
Reserved 2: @xéopa (@)
v savPdu
noAsDU: 1
v seqAsSDU: 1 item
W ASDU
svID: SVIDTR4318TUTS
smpCnt: 1296
confRef: 1@
smpSynch: local (1)
w PhsMeasl
value: -12581

quality: @xeeeeeese, validity: good, source: process
value: 1826

quality: @x@eeeees8, validity: good, source: process
value: 11684

quality: @x@eeeeesd, validity: good, source: process
value: 285

quality: @xéeeeeesd, validity: good, source: process
value: -1628388

quality: @xeéeeeeesd, validity: good, source: process
value: 1123945

quality: @xeeeeeese, validity: good, source: process
value: 578131

quality: @xPeepeea8, validity: good, source: process
value: 21898

quality: @x9@ee2888, wvalidity: good, source: process, derived

Kuvio 28. Wireshark ohjelmalla saadut arvot

Alla olevissa taulukoissa on lueteltu testitapauksia, jotka tehtiin ohjelman ollessa

valmis. Testitapaukset on jaoteltu kolmeen eri taulukkoon. Kaksi ensimmaista

taulukkoa liittyy ohjelman perustoimintojen ajamiseen, kun ohjelmaa ajava tieto-

kone on liitettynd IED-laitteiden aliverkkoon ja kun ohjelmalle sydtetdén pcap-
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tiedosto (Taulukot 11-12.). Kolmas testaustaulukko on tarkoitettu yleistapauksille

(Taulukko 13.).

Kahdessa ensimmadisessé taulukossa on paljon samankaltaisuuksia, silla lahes

kaikki toiminnot toimivat samankaltaisesti joko tietokoneen ollessa yhteydessa

IED-laitteiden aliverkkoon tai pcap-tiedostosta luettuna. Samankaltaisuudet on

eroteltu, koska ohjelma toimii vahan eri tavalla riippuen IED-laitteiden liikenteen

syOttotavasta.

Taulukko 11. Ohjelman testaustaulukko, kun tietokone

aliverkkoon

liitettynd IED-laitteiden

Testitapaus

Odotettu tulos

Tulos

Ohjelman  k&ynnistyksen
yhteydessd 10ytéda kaikki
aktiiviset  verkkosovitti-

met

Ohjelma Ioytaa kaikki verk-
kosovittimet

OK. Odotettu tulos
toteutui.

Aktiivisista verkkosovit-
timista ohjelma valitsee
verkkosovittimen,  jossa
on IEC 61850 SV -

protokollan liikennetta.

Ohjelma valitsee verkko-
sovittimen, josta loytyy IEC
61850 SV -protokollan lii-
kennettd. Jos kyseisen pro-
tokollan liikennettd ei 10ydy,
ohjelma valitsee ensimmai-
sen verkkosovittimen listas-

ta.

OK. Odotettu tulos
toteutui.

Kéyttdja valitsee verkko-
sovittimen, jossa ei ole
IEC 61850 SV -

protokollan liikennetta.

Ohjelma ei loyda IED-
laitteita ja el tulosta mitaan
taulukkoon. Jos taulukossa

oli ennestéén jotain, tauluk-

OK. Taulukko péivit-
tyy tyhjaksi
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ko paivittyy tyhjaksi
Ohjelma loytaa valitusta | IED-laitteiden listaa muo- | OK.  IED-laitteiden
verkkosovittimesta listan | dostuu MAC-osoitteiden | lista muodostui

IED-laitteista ja valitsee

ne taulukkoon.

perusteella.

Kéyttdja valitsee halutun
IED-laitteen listalta.

IED-

laite tulee valituksi. Ohjel-

Kéayttdjan valitsema

man toimintonappulat akti-

voituvat.

OK. Kayttgjan valit-
sema IED-laite tulee
valituksi ja toiminto-

nappulat aktivoituvat

Kayttaja pdivittdd IED-
laitteiden listan painamal-

la Refresh-nappulaa.

Ohjelma  péivittad  IED-
laitteiden listan ja poistaa
kaytosta toimintonappulat.
IED-laitteen valinta nollaan-

tuu.

OK. Lista paivittyy ja
toimintonappulat pois-
tuvat kaytostd. IED-
laitteen valinta nol-

laantuu.

Kayttaja alkaa hakea

RMS-arvoja valitusta
IED-laitteesta painamalla

Start-nappulaa.

Ohjelma paivittdd RMS-
arvoja tekstikenttiin kaikista
virtojen ja jannitteiden vai-

heista sekunnin valein.

OK. Ohjelma paivittaa

arvoja sekunnin vélein

Kayttaja pysayttdda RMS-
arvojen laskemisen pai-

namalla Stop-nappulaa.

RMS-arvojen  laskeminen
pyséhtyy ja viimeiset arvot
nékyvat tekstikentissd. Oh-
jelma luo lasketuista arvois-
ta JSON tiedoston aikalei-
maineen kansioon, jossa oh-

jelma sijaitsee

OK.

laskeminen

RMS-arvojen
pyséhtyi
ja JSON-tiedosto tuli
luoduksi.

Kéyttdja asettaa RMS-

Ohjelma laskee RMS-arvoja

OK. Annetussa ajassa
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arvojen laskemiselle ajas-
timen ja hakee RMS-
arvoja annetun ajan ver-

ran.

ajastimeen annetun ajan ver-

ran.

ohjelma laskee RMS-
arvoja ja tulostaa ne
tekstikenttiin.

Kéyttdja hakee valitusta
IED-laitteesta arvoja ku-
vaajaan painamalla yhdes-
td Graphs-vélilehden pai-

nikkeista.

Ohjelma avaa uuden ikku-
nan ja alkaa tulostaa haluttu-
ja arvoja kuvaajaan aikalei-
maineen  valitusta IDE-
laitteesta. Tulostetun kuvaa-
jan asteikot ovat jarkevia.
Taustalla ohjelman muut
toiminnot, paitsi ohjelman
sulkeminen, poistuvat kay-

tOsta.

OK. Ohjelma avaa
uuden ikkunan, johon
tulostuu haluttuja ar-
voja kuvajaan. Tulos-
tetun
teikot

kuvaajan  as-

ovat yleensa
jarkevia. Kuvaajan
tulostuksen aikana
ohjelman muut toi-
minnot ovat

kaytosta.

poissa

Kéyttdja sulkee kuvaajan
tulostusikkunan ja lopet-

taa kuvaajan tulostuksen.

Ohjelma sulkee kuvaajaik-
kunan ja lopettaa kuvaajan
tulostuksen. Ohjelma akti-
voi kaikki toiminnot takai-
sin. Valittu IED-laite pysyy

valittuna.

OK. Arvojen tulostus
loppuu ja ohjelman
toiminnot tulevat ta-

kaisin.

Kéyttgja valitsee Limits
and Save to Folder -
valilehden ja asettaa nol-
lajannitteelle ja -virralle
raja-arvot. Kayttaja valit-
see halutun kohdekansion

painamalla Browse-

Raja-arvot tulevat asetetuik-
si ja kohdekansio tulee vali-
tuksi.

OK. Odotetut tulokset
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nappulaa.

Kéyttaja aloittaa

arvojen tarkistamisen vali-

tusta IED-laitteesta anne-

tuilla raja-arvoilla.

raja-

Ohjelma tarkistaa valitulta
IED-laitteelta tulevia nolla-
virta ja -jannitearvoja. Arvo-
jen mennessa yli syotettyjen
raja-arvojen, ohjelma tallen-
taa ylityksestd 4 sekunnin
otteen pcap-tiedostoon.
Pcap-tiedosto tallentuu kéyt-
tdjan valitsemaan kansioon.
Ohjelman muut toiminnot

poistuvat kaytosta.

OK. Ohjelma tarkistaa
saapuvia arvoja ja ver-
taa niitd annettuihin
Ohjel-

ma tallentaa ylitse

raja-arvoihin.

menevat arvot 4 se-
kunnin ottein annet-
tuun kansioon. Raja-
arvojen tarkistuksen
ajan ohjelman muut
toiminnot ovat poissa

kaytossa.

Kéyttdja lopettaa

arvojen tarkistamisen pai-

namalla Stop-nappulaa.

raja-

Raja-arvojen tarkistus py-
séhtyy ja otteiden tallennus
loppuu. Ohjelman toiminnot

palaavat ennalleen.

OK. Raja-arvojen tar-

Kistus pysahtyy.

Kéyttaja asettaa ajastimen

raja-arvojen tarkistukselle

ja aloittaa tarkistuksen.

Ohjelma tarkistaa saapuvia
arvoja ajastimeen annetun
ajan verran. Raja-arvojen
tarkistus loppuu, kun ajastin

pyséhtyy.

OK. Raja-arvojen tar-
Kistus pysahtyy syote-
tyn ajan jakson kulu-

€ssa.

Ohjelma laskee

arvoja  valitusta

laitteesta ja kayttaja joko
IED-laitteiden

paivittaa

listan

painamalla tai valitsemal-

RMS-
IED-

Refresh-nappulaa

Ohjelma pysayttdédd RMS-
arvojen laskemisen ja nollaa
arvojen tekstikentat. Ohjel-
ma péivittdd |ED-laitteiden

listan.

OK. RMS-arvojen
laskeminen pyséhtyy
ja tekstikentat nol-

laantuvat.
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la verkkosovittimen uu-

destaan.

Taulukko 12. Testaustaulukko, kun ohjelmalle valitaan pcap-tiedosto

Testitapaus

Odotettu tulos

Tulos

Ohjelmalle syotetaan
pcap-tiedosto, jossa on
IEC 61850 SV -

protokollan liikennetta.

IED-laitteiden lista muodos-
tuu MAC-osoitteiden perus-

teella tiedostosta.

OK. Odotettu
toteutui.

tulos

Kéyttdja valitsee pcap-
tiedoston, jossa ei ole IEC
61850 SV

liikennetta.

-protokollan

Ohjelma ei loyda IED-
laitteita ja pdivittaa taulukon

tyhjaksi.

Ohjelma paivittd4 oh-
jelman tyhjaksi.

Kéyttdja painaa Open-
nappulaa taulukon ollessa

jo tulostettuna.

Taulukko péivittyy uudes-
Mahdolliset aloitetut
pysahtyvat ja
IED-laitteen valinta nollaan-

taan.

toiminnot

tuu. Toimintonappulat pois-

tuvat kaytosta.

OK. Taulukko péivit-
tyy uudestaan. Ajossa
olevat toiminnot py-
sédhtyvat ja valinnat
nollaantuvat. Toimin-
tonappulat
kaytosta.

poistuvat

IED-

laitteiden listan tiedostosta

Kayttaja paivittaa

ja kéyttdjan valinnat nol-
laantuvat ja toimintonap-

pulat poistuvat kaytosté.

IED-

laitteiden listan tiedostosta

Ohjelma  péivittaa

ja poistaa kaytosta toimin-

tonappulat

OK. Lista paivittyy ja
toimintonappulat pois-
tuvat kaytosta
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Kéyttdgja alkaa hakea

RMS-arvoja valitusta
IED-laitteesta painamalla

Start-nappulaa.

Ohjelma paivittdd RMS-
arvoja tekstikenttiin kaikista
virtojen ja jénnitteiden vai-

heista sekunnin valein.

OK. Ohjelma paivittaa

arvoja sekunnin vélein

Kayttdja pysayttdd RMS-
arvojen laskemisen pai-

namalla Stop-nappulaa.

RMS-arvojen  laskeminen
pysahtyy ja viimeiset arvot
nakyvat tekstikentissa. Oh-
jelma luo lasketuista arvois-
ta JSON-tiedoston aikalei-
maineen kansioon, jossa oh-

jelma sijaitsee

OK.

laskeminen

RMS-arvojen
pysahtyi
ja JSON-tiedosto tuli
luoduksi.

Kayttaja hakee valitusta
IED-laitteesta arvoja ku-
vaajaan painamalla yhdes-
t4 Graphs-vélilehden pai-
nikkeista.

Ohjelma avaa uuden ikku-
nan ja alkaa tulostaa haluttu-
ja arvoja kuvaajan aikalei-
maineen  valitusta IDE-
laitteesta. Tulostetun kuvaa-
jan asteikot ovat jarkevia.
Taustalla ohjelman  muut
toiminnot, paitsi ohjelman
sulkeminen, poistuvat kay-

tosta.

OK. Ohjelma avaa
uuden ikkunan, johon
tulostuu haluttuja ar-
voja kuvaajaan. Tu-
lostetun kuvaajan as-
teikot

ovat yleensa

jarkevia. Kuvaajan
tulostuksen ollessa
kdynnissa, ohjelman
muut toiminnot ovat

poissa kaytostéa.

Kéyttdja sulkee kuvaajan
tulostusikkunan ja lopet-

taa kuvaajan tulostuksen.

Ohjelma sulkee kuvaajaik-
kunan ja lopettaa kuvaajan
tulostuksen. Ohjelma akti-
voi kaikki toiminnot takai-
sin. Valittu IED-laite pysyy

valittuna.

OK. Arvojen tulostus
loppuu ja ohjelman
toiminnot tulevat ta-

kaisin.




55

Kéyttdja aloittaa raja-
arvojen tarkistamisen vali-
tusta IED-laitteesta anne-

tuilla raja-arvoilla.

Ohjelma tarkistaa valitulta
IED-laitteelta tulevia nolla
vaiheen  virta- ja -
jannitearvoja. Arvojen men-
nessd yli syotettyjen raja-
arvojen, ohjelma tallentaa
ylityksestd 4 sekunnin ot-
teen pcap-tiedostoon. Pcap-
tiedosto tallentuu kéyttajan
valitsemaan kansioon. Oh-
jelman muut toiminnot pois-

tuvat kaytosta.

OK. Ohjelma tarkistaa
saapuvia arvoja ja ver-
taa niitd annettuihin
Ohjel-

tallentaa  ylitse

raja-arvoihin.
ma
menevat arvot 4 se-
kunnin ottein annet-
tuun kansioon. Raja-
arvojen tarkistuksen
ajan ohjelman muut
toiminnot ovat poissa

kaytossa.

Kéyttdja lopettaa raja- | Raja-arvojen tarkistus py- | OK. Raja-arvojen tar-
arvojen tarkistamisen pai- | sahtyy ja otteiden tallennus | kistus pyséhtyy.
namalla Stop-nappulaa. loppuu. Ohjelman toiminnot

palaavat ennalleen.
Taulukko 13. Ohjelman testaustaulukko yleistapauksille
Testitapaus Odotettu tulos Tulos

Kéyttdja vaihtaa syotto-
muotoa joko verkkosovit-
pcap-

timesta tai

tiedostosta lukuun

IEC 61850 SV -datan syot-
IDE-

laitteiden taulukko nollaan-

tbmuoto  vaihtuu.
tuu ja paivittyy uusiin, jos
kayttdja vaihtaa syottomuo-
toa tiedostosta lukemisesta
verkkosovittimelta lukuun ja

verkkosovittimelta  16ytyy

Odotetut tulokset to-

teutuivat.
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IDE-laitteiden dataa. Toi-
mintonappulat poistuvat
kaytosta ja arvokentdt nol-

laantuvat.

Kéyttdja painaa

IED-laite

Stop-
nappulaa, kun
on valittuna ja RMS-
arvojen laskeminen ei ole

vield aloitettu.

Ohjelma ei tee mitaan.

Ohjelma ei tehnyt mi-

taan.

Kéyttdja painaa Open-
nappulaa, kun kayttaja ei
ole vield syottanyt pcap-

tiedostoa.

Ohjelman ei pitdisi tehda

mitéan tai avata mitaan.

Ohjelma ei tehnyt mi-

taan.

Ohjelman laskiessa RMS-

arvoja  valitusta IED-
laitteesta, kayttdja valitsee

toisen IED-laitteen.

Ohjelma pysayttdd RMS-
arvojen laskemisen entisesta
valinnasta ja valitsee uuden

valinnan.

OK. Ohjelma lopettaa
RMS-arvojen  laske-
misen ja valitsee uu-

den IED-laitteen

Kayttaja valitsee kohde-
kansion raja-arvojen tar-
kistuksen otteita varten ja
tdman jalkeen poistaa va-
litun kansion ohjelman

ollessa k&ynnissa.

Ohjelma yrittdd tallentaa
otteita, mutta ei I0yd& koh-

dekansiota.

Ohjelma yrittaa tallen-
taa otteita, mutta mi-
tdéan ei tallennu ja

mahdollisesti kaatuu.

Kéyttaja sulkee ohjelman,
kun ohjelma laskee RMS-

arvoja.

RMS-arvojen  laskeminen
ja JSON-tiedosto

tulee luoduksi.

loppuu

Odotetut tulokset ké-

vivat toteen.
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7 YHTEENVETO

Opinnaytetyon tuloksena saatiin toimiva sovellus, jolla pystyy suodattamaan ja
esittdmadn dataa Sundom Smart Gridistd ja sen kaltaisista IED-laitteiden aliver-
koista. Tyon tuloksena tehty sovellus taytti kaikki tarkeimmat sille maaratyt toi-
minnalliset vaatimukset. Sovellusta mahdollisesti pystyttaisiin kehittdméaan eteen-
pain, kuten lisaédmalla 1ED-laitteiden tehon laskemisen ja ndyttdmisen kuvaajassa.
Myds nollajannitteen ja virran raja-arvojen tarkistusominaisuus olisi mahdollista
jatko kehittaa.

Opinnaytety6 oli melko laaja ja haastava. Tyon aikana paastiin tutustumaan mo-
niin uusiin asioihin ja opittiin paljon. Etenkin IEC 61850-9-2 -standardin Sampled
Valuesiin ja sen Ethernet-kehykseen. Myds Javan uusin kayttoliittyma suunnitte-

luun ja luontiin tarkoitettu kirjasto JavaFX tuli tutuksi.



LAHTEET

Verkkoléahteet

11/ Java Viitattu 20.9.2016

https://en.wikipedia.org/wiki/Java (programming language)

12/ jNetPcap Viitattu 20.9.2016

http://jnetpcap.com/

13/ IEC 61850 Viitattu 21.9.2016
https://en.wikipedia.org/wiki/IEC_61850
14/ JavaFX Viitattu 21.9.2016

http://docs.oracle.com/javafx/2/overview/jfxpub-overview.htm

/5/ pcap Viitattu 21.11.2016

https://en.wikipedia.org/wiki/Pcap

16/ JSON Viitattu 21.11.2016

https://en.wikipedia.org/wiki/JSON

171 gson Viitattu 24.11.2016

https://github.com/google/gson

58


https://en.wikipedia.org/wiki/Java_(programming_language)
http://jnetpcap.com/
http://docs.oracle.com/javafx/2/overview/jfxpub-overview.htm
https://en.wikipedia.org/wiki/Pcap
https://en.wikipedia.org/wiki/JSON
https://github.com/google/gson

