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Opinnaytety6 on laadittu toimeksiantona Osuuspankille. Opinndytetyon toimeksiannon
tavoitteena oli tuottaa opas blockchain-teknologiasta ja sen hyddyista Osuuspankin tyon-
tekijoille. Oppaan tarkoituksena on lisdtd ymmarrysta blockchain-teknologian toimin-
nasta ja sen kayttdmahdollisuuksista. Blockchain-teknologia tulee muuttamaan finans-
sialaa lahitulevaisuudessa ja siksi siitd on tarkeé lisata tietoisuutta alalla tydskentelevien
keskuudessa.

Opinnaytetyossa esitelladn blockchain-teknologian perusperiaatteet, miten se toimii ja
mité se mahdollistaa. Aluksi kdydaan lapi miksi blockchain on yhtékkia pinnalla medi-
assa, misté hype sen ympdrille on syntynyt ja mihin suuntaan se on kehittyméassa. Kun
lukija ymmartaa miksi blockchain tulee mullistamaan maailman, siirrytaan esittelemaén
blockchain-teknologian toimintaperiaatteita. Lopuksi esitelld&n blockchain-teknologian
hyotyja laajemmin ja kdydaan lapi oppaan valmistusprosessi. Tekniset asiat on pyritty
selittdmadn selkeasti ja arkikielella kayttden paljon vertauksia, jotka myds vahemmén
teknisté taustaa omaava lukija voisi ymmartaa.

Opinnaytetyon tuloksena syntyi informatiivinen ja helposti lahestyttava opas blockchain-
teknologiaan. Oppaassa teoriatieto on esitetty arkikielelld vertauksia ja havainnollistavia
kuvia hyddyntaen. Blockchain-teknologia on pyritty esittdmaan oppaassa erillaan kryp-
tovaluutoista, joihin se usein rinnastetaan. Oppaaseen on otettu mukaan esimerkkejé ole-
massa olevista yrityksista eri aloilta, joiden liiketoiminta pohjautuu blockchain-teknolo-
giaan, jotta lukija saisi laajemman kuvan sen kayttdmahdollisuuksista.
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This thesis was commissioned by Osuuspankki Oy. The goal was to produce a guide for
Osuuspankki personnel about blockchain technology and its benefits. Blockchain tech-
nology is going to change the financial industry in the near future and that is why it is
important to increase knowledge about it.

Basic principles of blockchain technology are introduced in this thesis. First, the thesis
covers the hype surrounding blockchain. After the introduction, the basic principles of
how blockchain technology works are explained as simply as possible. Lastly, the benefits
of blockchain technology are discussed more extensively and the process of making the
guide is described.

The result of this thesis was a simple, easily readable and informative guide to blockchain
technology and its benefits. The information in the guide is presented in a user friendly
way, including informative pictures. The guide includes various examples of existing
blockchain companies so the reader can get a wider perspective of its use cases.

Key words: blockchain, technology, guide



SISALLYS

1 JOHDANTO ..ottt bbbttt b e bbb enes 6
2 Blockchain-teknologia..........cccveiiiiiiiiiisie e 7
2.1 Blockchain-teknologian NYpe ........ccceoveiiiiiic i 7
2.2 Blockchain-teknologian toimintaperiaatteet .............ccccovvvevvcieiiieieenns 11
2.2.1 Vertaisverkko-teknologia...........cccoviiiiinininieicicc e 11

2.2.2 Tiedon kirjaaminen blockchainiin...........ccccoccevieviiiciicnecie e, 13

2.2.3 Lohkojen varmentamingn...........cccocvecveieeneeiesiee e 15

2.2.4 Blockchainin NYOaYL ..........cooiiiiiiiiiiieeee 15

3 Oppaan suunnittelu ja tOtEULUS .......cvevveieeieiiece e 18
3.1 OpPaan SISAIO .......cceiieiieie et 18
3.2 0PPAAN UIKOBSU. ..ottt 19

4 POHDINTA . . ettt bbb enes 22
LAHTEET ..ottt sttt s e 23
LITTTEET .ot e et e e s e e e e e e e e e e e snrneeeeanns 25

Liite 1. BIOCKCNAIN-0P@S.......cccueiieiiiiieiieeie e 25



ERITYISSANASTO

Blockchain

Tietokoneverkko

Kryptovaluutta

Bitcoin

Liiketapahtuma

Louhinta

Teknologia, jonka avulla toisilleen tuntemattomat osapuolet
voivat yhdessd luoda ja yllapitéda tietokantoja hajautetusti.

Suomenkielinen termi on lohkoketju.

Verkko, jossa tietokoneet voivat viestia keskendén, jakaa re-

sursseja ja digitaalista informaatiota.
Salakirjoitustekniikkaan perustuva digitaalinen valuutta.
Kryptovaluutat toimivat hajautetusti, eikd niiden hallinta ole

keskitetty esimerkiksi pankkiin.

Suosituin ja suurin kryptovaluutta, jonka toiminta perustuu

blockchain-teknologiaan.

Transaktio, jossa rahaa tai dataa siirtyy kayttajalta toiselle.

Bitcoin-liiketapahtumien varmentamista tietokoneen lasken-

tatehon avulla.



1 JOHDANTO

Blockchain-teknologian suosio on nostanut paataan viime vuosina, mutta harva meista
kuitenkaan tietdd, mista siind on kyse. Viel& pienempi prosentti ymmartad, miten tekno-
logia toimii kaytdanndssa. Valitsin opinnaytetyon aiheeksi blockchain-teknologian sen
ajankohtaisuuden ja kiinnostavuuden perusteella. Kevéalla 2016 kirjastossa eteeni osui
Kirja, joka kertoi kryptovaluutta Bitcoinista, ja sen luettuani aloin ottaa enemman selvéa
Bitcoinin taustalla toimivasta blockchain-teknologiasta. Blockchain on paljon suurempi
asia kuin aluksi ajattelin, ja se tulee varmasti mullistamaan monia aloja. Haluan olla alusta

asti mukana ndkemaéssd, mihin blockchain-teknologia pystyy.

Suurimmat vaikutukset blockchain-teknologialla on finanssialalle, ja siksi aihe on ajan-
kohtainen kaikissa finanssialan yrityksissa. Pankkien tavoitteena on lisaté tietoisuutta
blockchain-teknologiasta tyontekijoiden keskuudessa ja ottaa selvad, miten he voisivat
hyodyntéa sité liiketoiminnassaan. Suurinta osaa blockchain-teknologian kayttdmahdol-
lisuuksista ei luultavasti ole viela edes keksitty. Teknologian kehittymista on verrattu In-
ternetin alkuaikoihin, jolloin tuskin kukaan osasi aavistaa Facebookin, Googlen tai Ebayn
kaltaisien liiketoimintamallien syntymisté.

”The first generation of the digital revolution brought us the Internet of information. The
second generation — powered by blockchain technology — is bringing us the Internet of
value: a new platform to reshape the world of business and transform the old order of
human affairs for the better.” (Don Tapscott, 2016).

Taman opinndytetyon tarkoituksena on tuottaa opas blockchain-teknologiasta ja sen kéayt-
tdmahdollisuuksista Osuuspankin tyontekijoille. Oppaan tarkoituksena on esittaa lapi-
leikkaus blockchain-teknologiasta ja antaa siitd mahdollisimman selked kuva lukijalle.
Lukijan ei tarvitse olla teknologia-alan asiantuntija pystyakseen ymmartamaan
blockchain-teknologian perusteet. Oppaan tarkoitus on olla yleissivistava tietopaketti
blockchain-teknologiasta, jota voi hyddyntaa blockchain-teknologian omaksumisessa ja
uusia litketoimintamahdollisuuksia etsiessd. Opinndytety6hon tulee liitteeksi valmis
opas, joka menee sédhkoisend jakoon blockchain-teknologiasta kiinnostuneille Osuuspan-
kin tyontekijoille. Opas tehdaén graafiselta ilmeeltédén selkeéksi ja mielenkiintoiseksi. Si-

sélloltaan oppaan on tarkoitus olla informatiivinen ja hieman futuristinen.



2 Blockchain-teknologia

2.1 Blockchain-teknologian hype

Blockchain-teknologian on ennustettu olevan seuraava suuri keksinto sitten internetin ja
www-teknologian. Sen tavoitteena on rakentaa nykyisen internetin péalle taysin oma
verkko, joka mahdollistaa luottamukselliset liiketapahtumat suoraan kayttajalta kaytta-
jalle. (Swan 2015, vii). Blockchain mahdollistaa uusien liiketoimintamahdollisuuksien
kehittymisen, ja sen vaikutukset ulottuvat finanssialan liséksi myos monille muille aloille.
Kuvassa 1 on muutamia esimerkkejé kehitteill& olevista palveluista finanssialan ulkopuo-
lella ja finanssialalla. Opinndytetyoné tehtyyn oppaaseen on poimittu nelja esiteltavaa
yritysta myos finanssialan ulkopuolelta, jotta oppaan lukija saisi blockchain-teknologian

kayttdmahdollisuuksien laajuudesta paremman kuvan.
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KUVA 1. The Blockchain Explained to Web Developers, Part 1: The Theory http://mar-
melab.com/blog/2016/04/28/blockchain-for-web-developers-the-theory.html
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Blockchain-teknologian monista kayttomahdollisuuksista huolimatta se tunnetaan par-
haiten kryptovaluuttojen taustalla olevana teknologiana. Monet eivat ole edes kuulleet
blockchain-teknologiasta, mutta useimmiten he ovat kuitenkin kuulleet kryptovaluutta
Bitcoinista. Bitcoin on télld hetkelld tunnetuin ja suurin jarjestelmd, joka kayttaa
blockchain-teknologiaa. Satoshi Nakamoto keksi Bitcoinin ja samalla blockchain-tekno-
logian vuonna 2008. (Tapscott 2016, 3:49) Teknologiana blockchain ei sindnsa ole uusi
vaan se on alykas yhdistelmé jo olemassa olevia teknologioita. Lisatietoa 16ytyy Naka-

moton omasta julkaisusta ’Bitcoin: A Peer-to-Peer Electronic Cash System”.

Bitcoinin alkuajoista lahtien blockchain-teknologiaa ja bitcoinia on ylistetty mediassa
kaanteentekeviksi ja vaikutuksiltaan laajoiksi. Toisaalta niiden kuolemaa on myos ennus-
tettu monesti. Bitcoin Obituaries -sivustolta nékee reaaliaikaisesti, montako artikkelia
Bitcoinin kuolemasta on mediassa kirjoitettu. Ihmiset ovat vield skeptisid sen suhteen,
tuleeko blockchain-teknologia toimimaan kaytannossa. Bitcoin-kryptovaluutan omista-
jille julkisuus on etu, koska se pitéé bitcoinin pinnalla ja siten myynti- ja ostomarkkinat

vilkkaina. Bitcoinin arvo perustuu taysin sen kysyntéan ja tarjontaan.

Blockchainin jatkuvasti kasvavasta suosiosta kertoo parhaiten Gartnerin “The Hype Cy-
cle for Emerging Technologies 2016 -tutkimus. Tutkimuksen mukaan blockchain on
tdnd vuonna yksi nousevista teknologioista ja tulisi noin 5-10 vuoden kuluttua myos val-
tavirran omaksumaksi. (Kuva 2) Viime vuoden tutkimuksessa oli mukana kryptovaluutat,
mutta ei blockchain-teknologiaa. Nahtévasti kehitys on mennyt siihen suuntaan, etta
blockchain-teknologian mahdolliset vaikutukset monille eri aloille on huomattu.
Blockchainin tie vakiintuneeksi teknologiaksi onnistuu kuitenkin vain yrityksen ja ereh-
dyksen kautta. Ennen kuin tasta teknologiasta voi tulla osa jokapaivéista elamédadmme,
pitdd siitd tehdd helpommin l&hestyttavd ja kayttajalle nakyméton. Kuva 2 nayttaa
blockchain-teknologian tilan vuonna 2016 ja kuvasta pystyy ndkemaan myds tulevien

vuosien vaiheet, jos Gartnerin ennustukset pitavat paikkansa.



Gartner Hype Cycle for Emerging Technologies, 2016
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KUVA 2. Gartner Hype Cycle for Emerging Technologies, 2016 http://www.gart-

ner.com/smarterwithgartner/3-trends-appear-in-the-gartner-hype-cycle-for-emerqing-
technologies-2016/

Sijoituskohteena blockchain on kasvava trendi, josta kertoo CoinDeskin sijoitustilastot,
joiden mukaan blockchain-teknologiaa implementoiviin yrityksiin sijoitetaan yha enem-
man rahaa. Investointien maaran lisaksi myos blockchain startup-yritysten mééra on ollut
kasvussa viime vuosina. Vuonna 2016 blockchain startup-yritysten méaara on nelinker-
taistunut edellisvuoteen verrattuna ja blockchain ohitti Bitcoinin ensimmaista kertaa si-
joituskohteena (State of Blockchain Q1 2016).

Julkisten toimijoiden ilmoitukset blockchainiin liittyvista projekteista tai toiminnoista
ovat olleet myds nousussa. Isot yritykset ovat kiinnostuneita blockchain-teknologian tuo-
mista mahdollisuuksista ja sdéstoista liiketoiminnassa. Kuva 3 esittelee, miten suurten

yritysten ilmoitukset blockchain-teknologiaan liittyen ovat lisaantyneet vuodesta 2015.


http://www.gartner.com/smarterwithgartner/3-trends-appear-in-the-gartner-hype-cycle-for-emerging-technologies-2016/
http://www.gartner.com/smarterwithgartner/3-trends-appear-in-the-gartner-hype-cycle-for-emerging-technologies-2016/
http://www.gartner.com/smarterwithgartner/3-trends-appear-in-the-gartner-hype-cycle-for-emerging-technologies-2016/
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Number of Blockchain Announcements by

Traditional Institutions Continued to Increase in Q1

60 T

56

50 + -

40 E——————
34

30 + ———
22

Q3 2015 Q4 2015 Q120186

Note: ‘Traditicnal institutions’ include govemments, central banks, financial institutions and other large firms.
Source: CoinDesk

State of Blockchain Q1 2016 [A CoinDesk 83

KUVA 3. State of Blockchain Q1 2016 http://www.coindesk.com/state-of-blockchain-
g1-2016/

Maailman johtavat rahoituslaitokset pyrkivat tutkimaan blockchain-teknologian tuomia
liiketoimintamahdollisuuksia ja ovat sitd varten perustaneet R3-konsortion, johon myds
opinnéytetydn toimeksiantajana toimiva Osuuspankki kuuluu (OP Ryhmé kehittéa. ..
2015). Blockchain-teknologian avulla pankit pystyvat parhaimmillaan pienentdméaan
siirto- ja hallintakulujaan, seka pienentdmaan valuuttojen siirtoaikoja péivista muutamiin
sekunteihin. Blockchain-teknologian tuomiin hyotyihin syvennytddn opinnaytetydssa
my6hemmin, kun on ensin esitelty miten blockchain-teknologia toimii kaytanndssa. Pan-
keille on erityisen tdrke&a tutustua blockchain-teknologian tuomiin sd&stémahdollisuuk-
siin ajoissa, jotta pysyvat mukana tassé nopeassa teknologisessa kehityksessa.

Pankit eivat suinkaan ole ainoita, jotka ovat kiinnostuneet blockchain-teknologiasta, vaan
alalla on jo monia innokkaita harrastajia. Ensimmadinen Helsinki Blockchain Conference
jarjestettiin 26.8.2016 CoinTelegraph nimisen yrityksen toimesta Helsingissé Microsoft
Fluxin tiloissa. Tapahtumaan odotettiin noin 50 osallistujaa, mutta paikalle [6ysi loppujen
lopuksi lahemmés kaksinkertainen maaré, kertoi yksi tapahtuman jarjestéjista. Tapahtu-

massa oli aiheeseen liittyvien startup-yritysten esittelyita ja puhujia ympari maailmaa.


http://www.coindesk.com/state-of-blockchain-q1-2016/
http://www.coindesk.com/state-of-blockchain-q1-2016/
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2.2 Blockchain-teknologian toimintaperiaatteet

Blockchain tarkoittaa kdytannossa jatkuvasti kasvavaa ja paivittyvéaa tietokantaa, joka si-
séltaa kaikki jarjestelman sisalla tehdyt liiketapahtumat. Blockchain-teknologia mahdol-
listaa kéyttajien valiset liiketapahtumat ja sopimukset luotettavasti ilman kolmatta tahoa,
kuten pankkia tai lakimiesta. Blockchain-tietokantaa voi halutessaan verrata perinteiseen
tilikirjaan, johon osapuolen voivat keskenadn tehdd merkintgja yhteisten saantéjen puit-

teissa.

Blockchain on ketju, joka koostuu nimens& mukaisesti lohkoista. Suomenkielinen termi
blockchainille on lohkoketju. Jokainen lohko pit&a sisélldan useamman liiketapahtuman,
aikaleiman seké lohkon sijaintitiedon ketjussa. Jokainen liiketapahtuma tallentuu lohko-

ketjuun, eika niité voida jalkeenpdin muuttaa tai poistaa.

2.2.1 Vertaisverkko-teknologia

Blockchain-teknologiasta tekee poikkeuksellisen sen tietokoneverkon malli. Eli se, miten
tieto siirtyy kayttajélta toiselle. Tietokoneverkot voidaan jaotella kolmeen eri ideologi-
seen malliin, joita ovat keskitetty ja hajautettu verkko, seké vertaisverkko. Verkkoja aja-

tellaan usein enemmankin ideologisella kuin teknisella tasolla. (Mé&enpaa 2016, 9).

Perinteisesti yrityksilla on kaytosséan keskitetty verkko, jossa kaikki tieto kulkee paéapal-
velimen kautta ja séilotadan paapalvelimelle. Keskitetty verkko aiheuttaa yrityksille tieto-
turvariskin, koska kaikki tiedot sijaitsevat yhdessa paikassa. Yksikin tietoturva-aukko voi
johtaa asiakkaiden tietojen vuotamiseen rikollisille. Keskitetty verkko vaatii yritykselta

mya0s paljon resursseja.

Blockchain-tietokanta sen sijaan on hajautettu yksittdisten tietokoneiden verkostoon,
jossa jokaisella tietokoneella on reaaliaikainen kopio samasta tietokannasta. Tata kutsu-
taan vertaisverkko-teknologiaksi. Blockchain-tietokanta pyorii siis kokonaan vertaisver-
kossa olevilla yksittéisilla tietokoneilla. Vertaisverkko on hajautetun verkon malli, jossa
hajautuksen aste on korkein (Mé&enpéa 2016, 10). Vertaisverkko mahdollistaa koko ver-

kon tarjoamat resurssit tiedon siirtoon ja sdilémiseen vaarantamatta tietojen turvallisuutta.
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Vertaisverkossa tieto on hajautettu, eikd siihen paase kasiksi kukaan muu, kun sen omis-
taja. Kuva 4 havainnollistaa tietoverkkojen ideologiset erot. Oranssit pisteet kuvaavat ver-
kossa olevia tietokoneita ja viivat kuvaavat niiden yhteytta toisiinsa.

KESKITETTY VERKKO HAJAUTETTU VERKKO VERTAISVERKKO

KUVA 4. Keskitetty verkko, hajautettu verkko ja vertaisverkko

Vertaisverkko voi olla julkinen, rajattu tai yksityinen, riippuen sen kéyttotarkoituksesta.
Julkinen vertaisverkko, kuten Bitcoin-verkko on kuin internet ja yksityisté vertaisverkkoa
voi verrata intranettiin. Kuka tahansa voi halutessaan liitty4 osaksi julkista vertaisverk-
koa. Jokaiselle vertaisverkon jasenelle jaetaan kopio blockchain-tietokannasta ja jokainen
jasen voi tehda siihen muutoksia yhdessa sovittujen sadntdjen puitteissa (Mattila & Sep-
péld 2015, 7). Muutokset koostuvat Bitcoinin tapauksessa liiketapahtumista, joita Kirja-
taan blockchain-tietokantaan. Kuka tahansa voi halutessaan lukea tietoja julkisen vertais-
verkon tietokannasta ja esimerkiksi tarkastella mista osoitteesta on siirretty rahaa mihin-
kin osoitteeseen ja koska. Vertaisverkko-teknologia mahdollistaa sen, etta kaksi toisilleen

taysin tuntematonta henkil6a voivat luottaa toisiinsa.

Pankkien kohdalla vertaisverkot olisivat luultavasti rajoitettu varmennettujen osapuolien
valille tai vaihtoehtoisesti kokonaan suljettuja. Rajoitetun vertaisverkon tapauksessa var-
mennettuja osapuolia voisivat olla esimerkiksi eri pankit. Silloin kaikki pankit paésisivat

helposti tarkastelemaan yhteisia tilikirjoja.
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2.2.2 Tiedon kirjaaminen blockchainiin

Kayttajien valiset siirrot ja tapahtumat rekisteroityvat aina blockchainiin, miké tarkoittaa
sitd, ettd jotenkin ne pitda sinne myds kirjata. Bitcoin toimii hyvédna esimerkkina tassa
kohdassa, vaikka oppaassa se on esitetty pelkédstdan rahan siirtimisend. Bitcoinien ta-
pauksessa liiketapahtumia kutsutaan transaktioiksi. Kaikki blockchainit eivat kuitenkaan
toimi samalla tavalla ja eroja 16ytyy muun muassa varmennusprosesseissa ja siksi oppaa-
seen oli haastava l6ytaa niin kutsuttu kultainen keskitie, joka patisi mahdollisimman suu-

reen osaan tapauksista.

Kun kayttaja A haluaa siirtdd bitcoineja kayttajéalle B, tapahtumaa kutsutaan verkossa
transaktioksi. Transaktio ldhetetddn varmennettavaksi vertaisverkossa oleville yksittai-
sille tietokoneille. Varmennuksen jalkeen transaktio liitetddn lohkoon, joka siséltdd mui-
takin transaktioita. Jokainen yksittdinen lohko siséltadd tietoa joukosta varmennettuja
transaktioita, aikaleiman ja viittauksen edelliseen lohkoon. Naisté tiedoista muodostuu
tiiviste, jonka avulla pystytdan yksiléiméan jokainen lohko. Vertaisverkko varmentaa
lohkon, jonka jalkeen se lisdtdan lohkoketjuun. Lohkoketjusta muodostuu luotettava tie-

tokanta kaikista verkossa tehdyisté transaktioista. (Mattila & Seppald 2015, 7).

Oppaassa rahan siirtyminen kayttajalta toiselle on kuvattu polkuna, joka on pyritty pita-
maan mahdollisimman tiiviina ja selkednd, koska oppaan muissa osissa selitetaan tarkem-

min, mita eri termit tarkoittavat ja milla tavalla rahan siirtyminen k&ytannossa toimii.

Oppaassa oleva rahan siirtymisen prosessi:

e Kun kayttdja A haluaa siirtda rahaa kayttajélle B, tapahtumaa kutsutaan transak-
tioksi.

e Vertaisverkko varmentaa joukon transaktioita jotka lisatdan lohkoon, seka lohkot
jotka lisataén lohkoketjuun.

e Lohkoketjusta muodostuu luotettava tilikirja kaikista verkossa tehdyista tapahtu-
mista.

o Tilikirjasta kaikki ndkevat, ettd raha on siirtynyt turvallisesti kayttajalta A kaytta-
jélle B.
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Lohkojen varmennusprosessi on suurelta osalta kryptografiaa ja sithen palaamme seuraa-
vassa luvussa. Kuva 5 auttaa havainnollistamaan miten bitcoinit siirtyvét kayttajalta toi-
selle blockchain-teknologian avulla.

I How a bitcoin transaction

is processed Miners B viners
process the disseminate

E This and block, the new

other pending reaching a blockchain to

transactions consensus on the entire

are broadcast what the new network,

on the global “blockchain” recording the

bitcoin should look transactionsin

network. like. the latest

_ block.
. i
© (B) ...Transaction ;
345E4K...
'
Payers Every ten minutes Miners are The payee
initiate a or so, specialised rewarded with newly can use his
bitcoin computers on this minted bitcoin for wallet
payment using network, known as providing vast software to
third-party “miners”, collecta amounts of computing see whether
“wallet” few hundred power- giving them a the bitcoin has
software. transactions and stake in the smooth arrived.
combine themina function-ing of the
“block”. currency.

Economist.com

KUVA 5. The next big thing, or is it? 2015 http://www.economist.com/news/special-re-
port/21650295-or-it-next-big-thing

Kuvassa 5 puhutaan kolmansien osapuolien lompakko-sovelluksista. Sovellusten tarjo-
ajia on monia ja niiden avulla pystyy luomaan itselleen virtuaalisen lompakon, josta na-
kee oman bitcoin-saldon (CoinDesk 2015). Lompakon lisaksi kayttajalle luodaan oma
julkinen ja yksityinen avain, joita voisi verrata perinteiseen tilinumeroon ja avainlukulis-
taan. Julkisen avaimen avulla muut ihmiset pystyvat lahettdmaan sinulle bitcoineja ja yk-
sityiselld avaimella pystyt allekirjoittamaan bitcoin-maksuja muille kayttajille (Minimum
Viable Block Chain 2014). Yksityisen avaimen hukkaaminen tarkoittaa sité, ettet paase
enaa kasiksi omiin bitcoineihisi. Tassé kohtaa pankki voisi toimia hyvana yksityisen avai-
men sailyttdjand, koska ihmiset luottavat pankkeihin. Tulevaisuudessa pankkien holvit

voisivat tayttyd ihmisten yksityisistd avaimista kateisen rahan sijaan.


http://www.economist.com/news/special-report/21650295-or-it-next-big-thing
http://www.economist.com/news/special-report/21650295-or-it-next-big-thing

15

2.2.3 Lohkojen varmentaminen

Lohkoja varmennetaan lyhyesti sanottuna kryptografian eli matemaattisen salausmene-
telman avulla. Kryptografia tarkoittaa prosessia, jonka avulla salataan ja puretaan viesteja
matemaattisesti. Viesti salataan algoritmien avulla ja sen voi avata salausavaimella.
(What is encryption 2015).

Lohkojen varmentaminen tarkoittaa kaytannossa sitd, etta vertaisverkossa oleva yksilo
ratkaisee tietokoneellaan monimutkaisia matemaattisia ongelmia ja yrittada saada ratkai-
suksi tietynlaisen lukujonon. Matemaattisen ongelman ratkaisusta syntyy lohkolle yksi-
I61linen tiiviste. Yksilollisen tiivisteen ideana on, ettd sen muodostamiseen vaaditaan pal-
jon tyota, mutta ratkaisemisen kuuluisi olla mahdollisimman helppoa. Tatd kutsutaan
proof-of-work menetelmaksi. (Minimum Viable Block Chain 2014). Oppaassa lohkojen
varmentamistekniikka on selitetty kdyttden apuna esimerkkid. Siind tiivisteen muodosta-
mista on verrattu sudokun ratkaisemiseen. Sudokut ovat haastavia ratkaista, mutta help-

poja muiden tarkistaa.

Bitcoinin kohdalla transaktioiden ja lohkojen varmennusprosessia kutsutaan louhi-
miseksi. Kaikki louhijat toivovat osuvansa kultasuoneen ja ratkaisevansa laskutoimituk-
sen ennen muita, joko tuurilla tai suurella laskentateholla. Louhimalla eli varmentamalla
lohkon yksilo saa palkkioksi bitcoineja, jotta louhinta olisi yksilélle kannattavaa. Palkkio
koostuu siirtomaksuista, jotka ovat kuitenkin huomattavasti pienempié kuin perinteisissa
tilisiirroissa. (Mikrobitti: Mik& ihmeen blockchain? 2016). Louhinta mahdollistaa pie-
nemmat siirtomaksut ja lyhemmét siirtoajat. Yksityiskohtaista tietoa varmennusproses-
sista 10ytyy kirjoista ja internetistd, mutta se jatettiin pois oppaasta, koska tieto ei tuo

kohderyhmélle lisdarvoa.

2.2.4 Blockchainin hyddyt

Blockchain-teknologian turvallisuus syntyy vertaisverkon laajuudesta. Lohkojen vaaren-
tdminen, muuttaminen tai poistaminen on kaytdnnossa mahdotonta, koska vertaisver-
kossa on niin paljon osapuolia mukana. Murtautujan taytyisi muuttaa tietokannassa olevia

tietoja yli puolella verkossa olevilla tietokoneilla samaan aikaan, jotta se onnistuisi. Kayt-
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t4jat voivat luottaa toisiinsa, koska vaikka yksi kéayttaja haluaisikin huijata, se on kéytéan-
ndssa mahdotonta. Jos yksikin lohkossa oleva tieto muuttuu myéhemmin, niin myos loh-

kon yksilollinen tiiviste muuttuu eikd lohkoa enéda hyvaksyta lohkoketjuun.

Julkinen blockchain kuten Bitcoinin blockchain on kaikille avoin ja siihen kirjattuja lii-
ketapahtumia voi kdyd& kuka tahansa tarkastelemassa. Liiketapahtumat ovat kuitenkin
anonyymejd, eiké niista nay henkilokohtaisia tietoja. Liiketapahtuman kohdalla nékyy ai-
noastaan siirretty summa ja molempien osapuolien julkinen avain. Julkista avainta ei
pysty yhdistdmaan sen omistajaan, ellei sen omistaja ole itse tuonut sita julki. Tamaé tekee
julkisesta blockchainista hyvinkin avoimen paljastamatta kuitenkaan kayttéajien identi-
teetteja. Rahan virtaamista pystytd&n seuraamaan helposti, paljastamatta kuitenkaan kuka
osti, keneltd ja mitd. Kuva 6 on otettu blockchain.info-sivustolta, josta ndkee viimeisim-
mat varmennetut lohkot ja transaktiot reaaliaikaisesti. Oranssilla on korostettu viimeisin

varmennettu lohko ja punaisella viimeisin tehty transaktio.

E: BLOCKCHAI‘HI: Home Chas  Stals  Markels APl Wallet _ English
Home welcome to Blockehain More...
Height Age Transactions Total Sent Relayed By Size (kB)
IciBSDBD 6 minutes 2357 23,833 47 BTC AntPool 998.08 I
433029 42 minutes 2241 16,204.88 BTC F2Pool 999.88
438028 49 minutes 2174 13,969.90 BTC AntPool 998.14
438027 50 minutes 2113 15,429.39 BTC ViaBTC 999.06
433026 59 minutes 1282 15,826.51 BTC GBMiners 749.22
438025 1 hour 13 minutes 1682 12,160.72 BTC BitFury 998.06

Latest Transactions

Search
Immc15959=:251c7ba75c3 < 1 minute 0.02062592 BTC You may enter a block height, address, block hash, transaction hash, hash160, or jpv4
address.
£42559012fd6535000a915146 <1 minute 0.0405497 BTC Address / ip / SHA hash
be04af32d01f9f539762d07a6. <1 minute 0.00414343 BTC
NEWS
322580baf5200db3bbad9b36. < 1 minute 0.1588428 BTC
Magnr - Bitcoin Trading Platform | Trade with Leverage
9ccdd1a24fe268dads1alcde 7. <1 minute 1.3684156 BTC As someone who knows almost nothing about Bitcoin investment, what advice would

vou offer in relafion fo the 1S Flection resuli?

KUVA 6. Blockchain.info-sivuston etusivu

Blockchain-tietokantaan voi tallentaa erilaisten tietojen lisdksi my6s koodia, joka pystyy
toteuttamaan itsedén. Koodin avulla pystytddn luomaan smart contracteja eli &lysopimuk-
sia eri osapuolien vélille. Koodi koostuu padasiassa toiminnasta tee asia X, kun asia Y
toteutuu. Alysopimusten avulla pystyy toteuttamaan esimerkiksi joukkovakuutuksia,
joissa osapuolet voivat keskenddn maksaa vakuutuksia alysopimusrahastoon ja vahingon

tapahtuessa rahasto maksaa automaattisesti korvauksen kayttajalle. (Linnenbank 2015).
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Esimerkkejé alysopimusteknologiaa hyodyntéavistéd palveluista 10ytyy myds esimerkiksi
joukkorahoituksesta, seka sahko- ja lainamarkkinoilta. Alysopimuksilla on paljon mah-
dollisuuksia finanssialalla ja siksi se valittiin yhdeksi aiheeksi oppaaseen, vaikka se on
vain pieni osa blockchain-teknologiaa. Alysopimukset kiinnostavat ihmisia alalla, mutta

samalla herattavéat paljon kriittisia kysymyksié.

Suurimmat vaikutukset blockchain-teknologialla on nimenomaan finanssialalle. Nyky&aan
rahal&hetyksista (remittances) globaalisti peritadn jopa 10-20 prosenttia kasittelykuluja.
Yhteensa rahaldhetyksia globaalisti tehddén vuosittain yli 600 miljardilla dollarilla. (Mig-
ration and Remittances Factbook 2016, 38). Rahal&hetykset koostuvat suurimmaksi
osaksi ulkomailla asuvien ihmisten rahalahetyksista kotimaassa asuville perheille. Rahal-
listen kulujen lisaksi rahan siirtyminen eri pankkien ja maiden valilla voi kestaa vuoro-
kaudesta jopa viikkoon. Tdma johtuu suurelta osin siitd, etta eri maiden pankeilla on toi-
siinsa verrattuna erilaisia jarjestelmid, jotka eivat vélttdmattd toimi hyvin yhteen.
Blockchainin avulla globaaleista rahan siirroista koituvat kulut laskevat jopa alle yhteen

prosenttiin ja raha vaihtaa omistaja lahes vélittomasti. (Tapscott 2016, 2:16).

Oppaassa sddstokuluista kertova kappale on otsikoitu ”Nopeammat siirrot ja pienemmat
kulut” ja sen tarkoituksena on konkreettisesti kertoa lukijalle blockchain-teknologialla
saavutettavista saastoista. Luvut auttavat hahmottamaan blockchain-teknologian vaiku-

tusten laajuutta globaalisti rahalédhetysten kohdalla.
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3 Oppaan suunnittelu ja toteutus

Oppaan kohderyhmé on Osuuspankin henkilokunta, joka koostuu suurelta osin finans-
sialan asiantuntijoista. Kohderyhma on pyritty ottamaan huomioon siséllén ja ulkoasun
suunnittelussa mahdollisimman hyvin. Opas on suunnattu ihmisille, joilla ei ole aikai-
sempaa tietoa blockchain-teknologiasta tai ovat lukeneet aiheesta pelké&stdan muutaman

artikkelin verran tietoa.

3.1 Oppaan sisaltd

Oppaan siséltd on suunniteltu yhdessa toimeksiantajan kanssa. Opas sisaltdd perustietoa
blockchain-teknologiasta, neljan blockchain-yrityksen esittelyn ja taulukon blockchainin
vaikutuksesta finanssialalle. Teoriatieto blockchain-teknologiasta on pyritty esittdmaan
mahdollisimman yksinkertaisesti ja helposti ymmarrettavésti.

Oppaassa olevien otsikoiden tarkoituksena on heréattaa lukijan mielenkiinto ja tiedonjano.
Uimosen (2010, 55) mukaan opetus menee paremmin perille, kun lukijan uteliaisuus he-
ratetadn ensin. Lukijalle halutaan luoda tarve kuulla tarkemmin, mista blockchainissa on
kyse. Mielenkiinnon voi herattda esimerkiksi mielenkiintoisella véitteelld, uudella yllat-
tavalla tiedolla, esimerkilla asiasta tai kysymykselld (Uimonen 2010, 55). Oppaan paaot-
sikoiksi valittiin kysymyksié ja alaotsikoiksi provosoivaa ja yllattavaa tietoa. Paéotsikoi-
den alla olevien johdantojen tehtdvana on esittaa lukijalle yllattavaa tietoa, herattad kysy-

myksié ja halu tietaa lisda blockchain-teknologian mahdollisuuksista ja sen toiminnasta.

Oppaan sisélto on jarjestelty Simon Sinekin The Golden Circle -teorian pohjalta vastaa-
maan aluksi "why”-kysymykseen ja edeten siitd vastaamaan ”how” ja ”what” -kysymyk-
siin. Jarjestyksen avulla pystytdan vetoamaan ihmisiin paremmin kun aloitetaan tunteesta
ja edetaan jarkeen. (Sinek 2009, 2:07) Kertomalla ensin, miksi blockchain tulee mullista-

maan maailman, on mahdollisuus inspiroida lukija ottamaan my®os itse selvaa aiheesta.

Oppaassa on pyritty kayttdmaan termejd, jotka ovat kohderyhmaélle jo entuudestaan tut-
tuja. Uimonen (2010, 61) suosittelee kaytettdvaksi mahdollisimman tuttuja ja konkreetti-

sia sanoja, jotka ovat kohderyhmaa lahella arjessa. Blockchain aiheena on haastava ym-
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martad ihmiselle, joka ei ole siitd aiemmin kuullut, koska se sisaltaa paljon uusia késit-
teitd. Teknologian ymmartamisessa auttaa, jos pystyy rinnastamaan uudet kasitteet joi-
hinkin lukijalle valmiiksi tuttuihin kasitteisiin. Finanssialan ihmisille kasite tilikirja on

helpompi ymmartéé kuin tietokanta, kun puhutaan tiedon tallentamisesta lohkoketjuun.

Oppaassa esitellaan toimivia blockchain-yrityksig, jotta lukija saa kattavan kuvan mihin
kaikkeen blockchain-teknologiaa voidaan kayttaa. Esiteltavat yritykset, jotka valitsin op-
paaseen ovat Ethereum, Storj.io, DECENT ja Chronicled. Ethereum on esitelty ensim-
maisend, koska se on Bitcoinin jalkeen yksi tunnetuimmista blockchain-yrityksista.
Storj.io puolestaan tulee mullistamaan pilvitallennusmarkkinat hyddyntaen blockchain-
teknologian luotettavuutta. DECENT on digitaalisten tuotteiden jakelupalvelu, jonka
avulla esimerkiksi muusikolle tai kirjailijalle ja4 enemman rahaa kdteen omasta tuottees-
taan. Chronicled valmistaa arvoesineisiin upotettavia mikrosiruja, joiden avulla arvoesi-

neiden aitous ja omistajuustiedot pystytaén luotettavasti todistamaan.

Oppaan lopussa oleva taulukko alkuperiiseltd nimeltdan ”The Golden Eight” on suomen-
nettu Don Tapscottin Blockchain Revolution -kirjasta. Taulukko sisaltdd blockchain-tek-
nologian vaikutukset finanssialalle kootusti. Se antaa lukijalle kattavan kuvan blockchain
teknologian vaikutuksista finanssialalla ja toimii samalla hyvané yhteenvetona oppaan

sisallolle.

3.2 Oppaan ulkoasu

Visuaalisen suunnittelun tehtédvéana on tukea julkaisun sisaltoa ja herattaa julkaisu eloon.
Visuaalinen viesti ei saa olla ristiriidassa varsinaisen siséllon kanssa, vaan niiden tulee
toimia harmonisesti yhteen ja tdydentaa toinen toisiaan. (Pesonen 2007, 2) Oppaan Vvisu-
aalista ulkoasua lahdettiin suunnittelemaan Osuuspankin graafikon antamien suositusten
mukaan ja Osuuspankin virallista graafista ohjetta myotaillen. Monella yrityksella on
graafinen ohje, jotta viestintd pysyy yhdenmukaisena ja yritykselle syntyy tietynlainen
imago (Pesonen 2007, 6).

Oppaan korostevériksi valittiin Osuuspankin graafisissa ohjeissa oleva PANTONE 021
ORANGE CMYK: M70/Y100. Tekstien ja kuvien perusvérina toimivat harmaan eri sé-
vyt. Ulkoasu haluttiin pitdd selkednd ja modernina, ja siksi oppaaseen on jatetty paljon
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tilaa tekstien ja kuvien ymparille. Lopullinen opas on tehty Adoben InDesign -taitto-oh-
jelmalla. Oppaan asettelussa on kdytetty muutamaa asettelumallia, jotta sen sisdinen ta-
sapaino séilyisi ja ulkoasu olisi yhtendinen (Pesonen 2007, 9). Opas on suunniteltu luet-
tavaksi tietokoneella tai tabletilla, joten se on tehty muotoon vaaka A4. Oppaan voi silti

helposti tulostaa tai mahdollisesti my6s painattaa vihoksi.

Oppaassa on kaytetty kuvia havainnollistamaan teoriatietoa. Kuvat on tehty Adoben Illu-
strator-vektoriohjelmalla ja niissa on kaytetty johdonmukaista graafista ilmettd, jotta ne
sopivat oppaaseen. Kuvien tehtavé on kiinnittdd huomiota helpottaa viestin perillemenoa
ja tadydentad tekstisiséltdd. Kuva voi olla informatiivinen tai dekoratiivinen. (Pesonen
2007, 48). Oppaassa on pyritty pitdmaan kuvat informatiivisina, mutta samalla dekoratii-
visina eli koristeellisina, jotta ne sopivat oppaan kokonaisilmeeseen. Kuvien avulla luki-
jalle syntyy mielikuvia ja asiayhteyksia haastavan teoriatiedon ja arkipaivéisten asioiden

vélille.

s <[sopimus>

KUVA 6. Oppaan teoriaa havainnollistavat kuvituskuvat kootusti

Oppaan fontit ovat Osuuspankin omia fontteja, joita k&ytetddn heidén virallisissa julkai-
suissaan. Leipéatekstikappaleet ovat muotoiltu tasareunaisiksi, koska Pesosen (2007, 35)
mukaan tasapalsta on ryhdikés ja yleensa helppolukuinen. Tasapalstan kanssa haastavia

kohtia ovat lyhyet ja kapeat tekstipatkat. Ihanteellinen rivin pituus olisi 55-60 merkki&
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silman tottumusten perusteella. Minimissééan kuitenkin 35-40 merkkid ja maksimissaan
90 merkkid. (Itkonen 2012, 92). Oppaassa teoriakappaleiden kohdalla merkkimaaré jaa
alle minimin, mutta kappaleet ovat lyhyit4. P&d&otsikoiden alla olevissa kappaleissa merk-
kimaéara vastaa ihanteellista. Oppaan sisallon ollessa valmis, Osuuspankin graafikko otti
oppaan ulkoasun haltuunsa varmistaakseen, ettd opas on varmasti Osuuspankin graafisten
ohjeiden mukainen. Opinndytetyon liitteend oleva opas on opinndytetyon tekijan luonnos,

jonka pohjalta Osuuspankin graafikko tekee lopullisen oppaan.

Loppujen lopuksi oppaan graafinen ilme haluttiin pitdd mahdollisimman selkeané ja mu-
kavana, jotta se olisi houkutteleva luettava myods ihmisille, joita blockchain-teknologia ei
lahtokohtaisesti kiinnosta. Haluttiin madaltaa kynnysta kenelle tahansa lukea opas ja
saada hieman kaésitysta siitd, miké blockchain-teknologia on ja mihin se pystyy. Oppaassa
on pyritty luomaan positiivista kuvaa blockchain-teknologiasta, koska se on suunnattu
finanssialan ihmisille. Blockchain on myo6s pyritty pitdméaan erilld&dn kryptovaluutta
Bitcoinista, koska finanssialalla bitcoin-valuutta n&hdaan kilpailijana perinteisille valuu-

toille.
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4 POHDINTA

Opasta tehdessani luin paljon aiheesta kirjoitettuja artikkeleita ja kdavin blockchain-aihei-
sissa tapahtumissa. Aiheesta on paljon englanninkielisia artikkeleita, mutta vain muutama
englanninkielinen kirja. Suomeksi artikkeleita on muutamia ja valilla niissé oli asiat seli-
tetty hieman eri tavalla kuin muualla. Kokonaiskuvan saaminen blockchain-teknologiasta
oli yllattavan haastavaa. Artikkeleita ja kirjoja lukemalla opin kuitenkin paljon uutta tie-
toa eri lahtdkohdista ja saamani kuva teknologian mullistavuudesta vahvistui. Uskon vah-

vasti, ettd silla tulee olemaan suuri rooli tulevaisuuden liiketoimintamalleissa.

Teoriatietoa etsiessani tuli vastaan luonnollisesti myds paljon ongelmia, joita pitaa rat-
kaista, ennen kuin blockchain voi kdytannossa olla osa jokapdivaista elamaamme. Suuri
osa ndista ongelmista liittyy td4han lansimaiseen sdanto- ja lakiviidakkoon, jossa elamme.
Haasteita on myos skaalautuvuuden ja energiatehokkuuden kanssa. Blockchain-teknolo-
gia on kuitenkin jatkuvan kehityksen alla ja jotta muutoksia voidaan saada aikaan, tulee

ensin lisata ihmisten tietoisuutta aiheesta.

Opasta kirjoittaessa haasteena oli keksia vaikeille teknisille asioille ilmauksia, jotka oli-
sivat helposti ymmarrettavissa oppaan lukijalle. Blockchain-teknologia on minulle ver-
rattain uusi asia, joten ldhdin ajattelemaan niita sitd kautta, miten olin ne itse tajunnut
parhaiten. Kaikista teknisimpid asioita ei oppaan lukijan tarvitsekaan ymmaértaa, kunhan
osaa hahmottaa mihin kaikkeen blockchain-teknologia soveltuu. Jo se auttaa ymmaérta-
maan teknologian vaikutuksen laajuuden eri aloille. Pyrin havainnollistamaan asioita pal-
jon kuvilla ja esimerkeilld, koska niiden kautta asiat jaavat parhaiten mieleen. Oppaasta
tuli Osuuspankin graafikon avulla ilmeeltddn mukavan selked, silméaa miellyttava ja koh-
deryhmalle sopiva.

Opinnaytetyon pohjalta voisi lahtea kehittdmaan kokonaista koulutusta, jossa tuotaisiin
esille erilaisia k&yttokohteita blockchain-teknologialle ja keksittaisiin niité lisd4. Maailma
kaipaa uusia innovaatioita vanhojen sovellusten tilalle ja blockchain-teknologia on avain,

jolla niité pystyy toteuttamaan.



23

LAHTEET

Bitcoin Obituaries. Luettu 14.10.2016. https://99bitcoins.com/bitcoinobituaries/

CoinDesk. 2015. How to store your bitcoins. Julkaistu 19.10.2015 Luettu 3.11.2016.
http://www.coindesk.com/information/how-to-store-your-bitcoins/

CoinTelegraph Helsinki Blockchain Conference 26.8.2016 https://cointele-
graph.com/blockchain-conference

Grigorik, Ilya. 2014. Minimum Viable Block Chain. Julkaistu 05.05.2014. Luettu
3.11.2016. https://www.igvita.com/2014/05/05/minimum-viable-block-chain/

Itkonen, Markus. 2012. Typografian kasikirja. 4. painos. Helsinki: RPS-yhtiot.
Uimonen, Taina. 2010. Kirjoita kiinnostavasti. 1. painos. Keuruu: Otavan kirjapaino.
Pesonen, Elina. 2007. Julkaisijan ké&sikirja. 1. painos. Porvoo: WS Bookwell.
Linnenbank, Stephan 2015 The impact of blockchain’s Smart Contracts on insurance.

Luettu 18.10.2016. https://www.linkedin.com/pulse/impact-blockchains-smart-cont-
racts-insurance-stephan-linnenbank-rm

Mattila, Juri & Seppéld, Timo (18.5.2015). ”Laitteet pilveen — vai pilvi laitteisiin?
Keskustelunavauksia teollisuuden ja yhteiskunnan digialustojen uusista kehitystren-
deistd”. ETLA Raportit No 44. http://pub.etla.fi/ETLA-Raportit-Reports-44.pdf

Maenpad, Mikko 2016. Lohkoketjuteknologian soveltaminen finanssisektorille. Lap-
peenrannan teknillinen yliopisto. Kauppatieteet. Kandidaatintutkielma. http://www.do-
ria.fi/handle/10024/123525

OP Ryhma Lehdist6tiedote. 17.12.2015. OP Ryhma kehitt&a tulevaisuuden finanssipal-
veluita osallistumalla kansainvaliseen lohkoketjuteknologia-hankkeeseen. Luettu
14.10.2016. https://www.op.fi/op/op-ryhma?cid=-73775&srcpl=4

Panetta, Kasey. 2016. 3 Trends Appear in the Gartner Hype Cycle for Emerging Tech-
nologies, 2016. Luettu 14.10.2016. http://www.gartner.com/smarterwithgartner/3-
trends-appear-in-the-gartner-hype-cycle-for-emerging-technologies-2016/

Sani, llari & Junkkaala, Jouni 2016. Mikrobitti. Mika ihmeen blockchain? Nain bitcoi-
nin taustalla oleva lohkoketjutekniikka toimii Julkaistu 6.10.2016. Luettu 16.10.2016.
http://www.mikrobitti.fi/2016/10/mika-ihmeen-blockchain-nain-bitcoinin-taustalla-
oleva-lohkoketjutekniikka-toimii/

Sinek, Simon. TEDxPuget Sound 2009. How great leaders inspire action. Katsottu
18.10.2016. https://www.ted.com/talks/simon sinek how great leaders inspire ac-
tion/transcript?language=en

Swan, Melanie. 2015. Blockchain: Blueprint for a New Economy. 1. Painos. CA:
O’Reilly Media, Inc.


https://99bitcoins.com/bitcoinobituaries/
http://www.coindesk.com/information/how-to-store-your-bitcoins/
https://cointelegraph.com/blockchain-conference
https://cointelegraph.com/blockchain-conference
https://www.igvita.com/2014/05/05/minimum-viable-block-chain/
https://www.linkedin.com/pulse/impact-blockchains-smart-contracts-insurance-stephan-linnenbank-rm
https://www.linkedin.com/pulse/impact-blockchains-smart-contracts-insurance-stephan-linnenbank-rm
http://pub.etla.fi/ETLA-Raportit-Reports-44.pdf
http://www.doria.fi/handle/10024/123525
http://www.doria.fi/handle/10024/123525
https://www.op.fi/op/op-ryhma?cid=-73775&srcpl=4
http://www.gartner.com/smarterwithgartner/3-trends-appear-in-the-gartner-hype-cycle-for-emerging-technologies-2016/
http://www.gartner.com/smarterwithgartner/3-trends-appear-in-the-gartner-hype-cycle-for-emerging-technologies-2016/
http://www.mikrobitti.fi/2016/10/mika-ihmeen-blockchain-nain-bitcoinin-taustalla-oleva-lohkoketjutekniikka-toimii/
http://www.mikrobitti.fi/2016/10/mika-ihmeen-blockchain-nain-bitcoinin-taustalla-oleva-lohkoketjutekniikka-toimii/
https://www.ted.com/talks/simon_sinek_how_great_leaders_inspire_action/transcript?language=en
https://www.ted.com/talks/simon_sinek_how_great_leaders_inspire_action/transcript?language=en

24

Tapscott, Don & Tapscott, Alex. 2016. Blockchain Revolution: How the Technology
Behind Bitcoin Is Changing Money, Business and the World. 1. Painos. Penguin Pub-
lishing Group.

Tapscott, Don. TEDSummit 2016. How the blockchain is changing money and busi-
ness. Katsottu 14.10.2016. https://www.ted.com/talks/don taps-
cott how the blockchain is changing money and business

The Economist. 2015. The next big thing, or is it? Julkaisu 9.5.2015. Luettu 15.10.2016.
http://www.economist.com/news/special-report/21650295-or-it-next-big-thing

What Is Encryption? Péivitetty 22.4.2015 Luettu 3.11.2016 https://ssd.eff.org/en/mod-
ule/what-encryption

World Bank Group. 2016. Migration and Remittances Factbook 2016. 3. Painos. Luettu
3.11.2016. http://siteresources.worldbank.org/INTPROSPECTS/Resources/334934-
1199807908806/4549025-1450455807487/Factbookpartl.pdf

Zaninotto, Francois. 2016. The Blockchain Explained to Web Developers, Part 1: The
Theory Julkaistu 28.04. 2016. Luettu 15.10.2016. http://marme-
lab.com/blog/2016/04/28/blockchain-for-web-developers-the-theory.html



https://www.ted.com/talks/don_tapscott_how_the_blockchain_is_changing_money_and_business
https://www.ted.com/talks/don_tapscott_how_the_blockchain_is_changing_money_and_business
http://www.economist.com/news/special-report/21650295-or-it-next-big-thing
https://ssd.eff.org/en/module/what-encryption
https://ssd.eff.org/en/module/what-encryption
http://siteresources.worldbank.org/INTPROSPECTS/Resources/334934-1199807908806/4549025-1450455807487/Factbookpart1.pdf
http://siteresources.worldbank.org/INTPROSPECTS/Resources/334934-1199807908806/4549025-1450455807487/Factbookpart1.pdf
http://marmelab.com/blog/2016/04/28/blockchain-for-web-developers-the-theory.html
http://marmelab.com/blog/2016/04/28/blockchain-for-web-developers-the-theory.html

LITTEET

Liite 1. Blockchain-opas

25



BLOCKCHAIN-
OPAS




Sisallys

Johdanto

Miten blockchain-teknologia
toimii kaytannossa?

Blockchain-teknologian
vaikutukset finanssialalla

Miksi blockchain tulee
mullistamaan maailman?

Mita kaikkea blockchain-
teknologialla pystyy tekemaan?

Lue lisaa aiheesta!



Johdanto

Blockchain-teknologian suosio on nostanut paataan viime vuosina, mutta harva
meista kuitenkaan tietaa mista siina on kyse. Viela pienempi prosentti ymmartaa miten
teknologia toimii kaytannossa. Taman oppaan tarkoituksena on esittaa lapileikkaus
blockchain-teknologiasta ja antaa siita mahdollisimman ymmarrettava kuva lukijalle.
Oppaassa on esitelty blockchain-teknologian perusperiaatteet eika lukijan tarvitse olla
teknologia-alan asiantuntija pystyakseen ymmartamaan ne taman oppaan avulla.

Teknologian kehittymista on verrattu Internetin alkuaikoihin, jolloin tuskin kukaan osasi
aavistaa Facebookin, Airbnbn tai Googlen kaltaisien lilketoimintamallien syntymista.
Suurinta osaa blockchain-teknologian kayttomahdollisuuksista ei luultavasti ole
viela edes keksitty. Koko blockchain-teknologia on viela jatkuvassa kehityksessa ja
oppaassa on esitelty vain pieni osa blockchain-teknologian mahdollisuuksista.



MIKSI?

Miksi Blockchain tulee
mullistamaan maailman?

Blockchain-teknologian on ennustettu olevan
yhteiskunnallisesti yhta merkittava ilmio kuin
internet aikoinaan.

Blockchain mahdollistaa luottamukselliset transaktiot suoraan
kayttajalta kayttajalle. Sen avulla valuuttojen siirtomaksut ja
-ajat pienenevat. Rahan lisaksi blockchainin avulla pystytaan
siirtamaan ja sailomaan myos esimerkiksi henkilotietoja, sopimuk-
sia ja omistajuustietoja. Blockchain-teknologialla toteutettuihin
tietokantoihin on kaytannossa mahdoton murtautua, mika tekee
niista erittain turvallisia.



Valittaja

Blockchain-teknologia mahdollistaa
luotettavia kayttajien valisia transak-
tioita ja sopimuksia ilman kolmatta
osapuolta, kuten pankkia, lakimiesta
tai valittajaa. Suoraan kayttajalta
kayttajalle tapahtuvat transaktiot
ovat blockchainin avulla turvallisia,
kustannustehokkaita ja nopeita.

MIKSI?

myyja
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vilittaja

asiakas



Nopeammat siirrot

ja pienemmat kulut
Rahan siirtyminen eri pankkien ja
maiden valilla voi kestaa vuorokau-
desta jopa viikkoon, koska pankeilla
on monimutkaisia toisistaan erillisia
jarjestelmia. Esimerkiksi globaaleja ra-
halahetyksia tehdaan vuosittain yli 600
miljardilla dollarilla ja niista peritaan
jopa 10-20 prosenttia kasittelykuluja.
Blockchainin avulla globaaleista ra-
halahetyksista seka rahan siirroista
koituvat kulut laskevat jopa alle yhteen
prosenttiin ja raha vaihtaa omistajaa
lahes valittomasti.

MIKSI?




Luotettavuus

Blockchainin luotettavuus syntyy sen
avoimuudesta ja muuttumattomuu-
desta. Kayttajien valiset transaktiot
rekisteroityvat julkiseen blockchainiin,
joka on kuin tilikirja, josta niita voi jal-
keenpain tarkastella. Tapahtumaa voi
verrata kateisella rahalla maksamiseen,
jossa huijaaminen on kaytannossa
mahdotonta - samalla setelilla ei voi
maksaa kahdesti.

MIKSI?

Yksiloitavyys

Internetissa likkkuu paivittain hurja
maara informaatiota, joka koostuu
mm. kuvista ja tekstista Lahetamme
kuitenkin lahes aina vain kopion al-
kuperaisesta. Rahan ja identiteetin
kohdalla on kuitenkin tarkeaa, etta
emme lahettele kopioita ympariinsa.
Blockchainin avulla pystytaan yksi-
loimaan digitaalista informaatiota,
seuraamaan sen kulkua omistajalta
toiselle ja todistamaan sen alkupera.



MITEN?

Miten blockchain-teknologia
toimii kaytannossa?

Blockchain tarkoittaa jatkuvasti kasvavaa ja
paivittyvaa tietokantaa, joka sisaltaa kaikki
jarjestelman sisalla tehdyt transaktiot.

Blockchain on kaytannossa ketju digitaalisia tapahtumia tietokannassa.
Tietokantaa voi halutessaan verrata perinteiseen tilikirjaan. Ketju
koostuu nimensa mukaisesti blockeista eli lohkoista. Jokainen lohko
sisaltaa ryhman transaktioita ja tiedon, joka linkittaa sen ketjun
edelliseen lohkoon. Naista tiedoista muodostuu jokaiselle lohkolle
yksilollinen tunniste. Jokainen transaktio tallentuu blockchain-tilikir-
jaan, eika niita pysty jalkeenpain muuttamaan tai poistamaan.



keskitetty
verkko

hajautettu
verkko

MITEN?

vertaisverkko

Vertaisverkko

Yhden keskitetyn palvelimen sijaan
blockchain-tilikirja on hajautettu yk-
sittaisten tietokoneiden verkostoon,
jossa jokaisella tietokoneella on re-
aaliaikainen kopio samasta tilikirjasta.
Tata kutsutaan vertaisverkkoteknolo-
giaksi. Kuka tahansa voi halutessaan
liittya osaksi avointa vertaisverkkoa tai
voidaan myos luoda yksityinen verkko
varmennettujen osapuolien valille.



Miten blockchain eli lohkoketju toimii?

MITEN?

Kayttajien valiset siirrot ja tapahtumat rekisteroityvat aina
blockchainiin. Alla esimerkki rahan siirtymisesta kayttajalta toiselle.

Kun kayttaja A siirtaa
rahaa kayttajalle B,
tapahtumaa kutsutaan
verkossa transaktioksi.

(

Vertaisverkko varmen-
taa joukon transaktioita
jotka lisataan lohkoon,
seka lohkot jotka lisa-
taan lohkoketjuun.
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(

Lohkoketjusta muodos-
tuu luotettava tilikirja
kaikista verkossa teh-
dyista transaktioista.

(

Tilikirjasta kaikki nake-
vat, etta raha on siirtynyt
turvallisesti kayttajalta A
kayttajalle B.




MITEN?

11

Lohkojen

varmentaminen

Lohkojen matemaattinen varmen-
nustekniikka toimii kuin sudokut -
haastavia ratkaista, mutta helppoja
tarkistaa. Lohkojen vaarentaminen
on kaytannossa mahdotonta, koska
vertaisverkossa on paljon laskenta-
tehoa ja useita osapuolia mukana.
Vaarentajan taytyisi saada vaarennetty
lohkoketju hyvaksyttya suurimmalla
osalla verkossa olevista palvelimista
samaan aikaan, jotta se onnistuisi.



MITA?

Mita kaikkea blockchain-
teknologialla pystyy tekemaan?

Blockchain toimii kehitysalustana, jolle
voidaan rakentaa taysin uudenlaisia sovelluksia.

Maailmassa on jo monia yrityksia ja kehitteilla olevia projekteja, jotka hyodyn-
tavat blockchain-teknologiaa tai ovat rakentaneet liiketoimintansa blockchainin
varaan. Suosituin niista on kryptovaluutta Bitcoin, mutta kryptovaluutat
ovat kuitenkin vain yksi monista blockchainin kayttomahdollisuuksista.
Blockchain-teknologia soveltuu monelle alalle ja sen avulla ollaan toteutta-
massa esimerkiksi joukkorahoitus-, pilvitallennus- ja mikromaksupalvelua,
seka digitaalisten tuotteiden jakelupalvelua.

12



Alysopimukset

Smart contracts eli alysopimukset ovat
blockchainiin tallennettua jaettua ohjel-
mistokoodia, jota pystyy toteuttamaan
transaktioilla. Koodi koostuu paaasias-
sa toiminnasta: tee asia X, kun asia Y
toteutuu. Alysopimusten avulla voidaan
luoda blockchain-pohjaisia sovelluksia
kuten esimerkiksi joukkovakuutuksia.
Osapuolet voivat keskenaan maksaa
vakuutuksia alysopimusrahastoon ja
vahingon tapahtuessa rahasto maksaa
automaattisesti korvauksen kayttajalle.

MITA?
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MITA?

Olemassaolevia kayttokohteita blockchain-teknologialle

Blockchain-

sovellusalusta

Ethereum on blockchain-teknologia,
jonka paalle voidaan toteuttaa erilai-
sia vertaisvaihdantajarjestelmia. Sen
sisaanrakennettua alysopimustekno-
logiaa on hyodynnetty uusien palve-
luiden luomisessa. Esimerkkeja loytyy
joukkorahoituksesta, seka sahko- ja
lainamarkkinoilta.
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Digitaalisten
tuotteiden jakelupalvelu

DECENT-palvelun avulla asiakkaat
voivat ostaa digitaalista sisaltoa suo-
raan niiden tuottajilta ilman kolmatta
osapuolta. Tama pienentaa kuluja niin
asiakkaan kuin tuottajan kohdalla. Nain
esimerkiksi muusikolle tai kirjailijalle
jaa enemman rahaa kateen omasta
tuotteestaan ja han voi itse hallita
tuotteen kopiointioikeuksia ja jakelua.



MITA?

Olemassaolevia kayttokohteita blockchain-teknologialle

Turvallista

pilvitallennusta

Storj.io on yritys, joka kehittaa pilvi-
tallennuspalvelua. Sen avulla kayttaja
pystyy tarjoamaan tallennustilaa omal-
ta tietokoneeltaan yhteison kayttoon.
Kayttajien tiedostot ovat salattuina
ja hajautettuina vertaisverkkoon.
Tiedostojen saatavuus on parempi ja
sailytys edullisempaa kuin perinteisissa
pilvitallennuspalveluissa.
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Arvoesineiden
sertifiointi

Chronicled on yritys, joka upottaa sa-
lattuja mikrosiruja arvoesineisiin, kuten
merkkituotteisiin, ja tallentaa niiden
tiedot blockchainiin. Arvoesineiden
aitous ja omistajuustiedot pystytaan
luotettavasti todistamaan lukemalla
mikrosiruun kirjatut tiedot kaynnykalla
blockchainista. Tasta hyotyvat tuottei-
den omistajat, myyjat, vakuutusyhtiot
ja lainvalvojat.



Blockchain-teknologian vaikutukset finanssialalla

Toiminnallisuus

Blockchainin vaikutus

Sidosryhmat

|dentiteetin ja arvon varmentami-
nen

Todennettavissa olevat, vahvat ja kryptografisesti
varmennetut identiteetit

Luokituslaitokset, kuluttajatietoanalytiikka,
markkinointi, vahittaispankkitoiminta, tuk-
kupankkitoiminta, maksukorttiverkostot,
saantelyelimet

Arvon siirtaminen — maksun
suorittaminen, rahansiirto seka

tavaroiden ja palveluiden ostaminen

Arvon siirtaminen hyvin suurissa ja pienissa erissa
ilman valikasia vahentaa maksujen kustannuksia
seka nopeuttaa niita merkittavasti

Vahittaispankkitoiminta, tukkupankkitoi-
minta, maksukorttiverkostot, rahansiirto-
palvelut, tietoliikenne, saantelyelimet

Arvon varastointi — arvoa varastoi-
daan valuuttoihin, hyodykkeisiin ja
rahoitusvaroihin

Maksumekanismi, johon yhdistyy arvon luotettava ja
turvallinen varastointi, vahentaa tyypillisten pankki-
saastoihin ja kayttotileihin liittyvan toiminnan tarvetta

Vahittaispankkitoiminta, meklariliikkeet,
sijoituspankkiiritoiminta, omaisuudenhoito,
tietolilkenne, saantelyelimet

Arvon lainaaminen — luottokorttivel-
ka, asuntolainat, yritysjoukkolainat
ja muut luoton muodot

Velkaa voidaan antaa, vaihtaa ja maksaa
blockchain-teknologialla; se lisaa tehokkuutta, pie-
nentaa kitkaa ja vahentaa systeemiriskia. Kuluttajat
voivat hyodyntaa mainejarjestelmaa saadakseen
lainaa vertaisiltaan; merkittava muutos pankkipal-

veluiden ulkopuolella oleville ja yrittajille

Tukku-, liike- ja vahittaispankkitoiminta,
julkinen rahoitus (esim. valtiontalous),
mikrolainaaminen, joukkorahoitus, saante-
lyelimet, luottoluokituslaitokset ja -yritykset
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Toiminnallisuus

Blockchainin vaikutus

Sidosryhmat

Arvon vaihto — tilausten tasmaytys,
takauksien hallinta, arvopaperien ja
kauppojen selvittely

Blockchain-teknologia vahentaa liiketoimien selvitte-
lyajan paivista tai viikoista minuutteihin ja sekunteihin.
Tama nopeus ja tehokkuus luo myos pankkipalveluiden
ulkopuolella tai marginaalissa oleville mahdollisuuden
osallistua varallisuuden luomiseen

Sijoittaminen, tukkupankkitoiminta,
valuutanvaihtajat, riskirahastot, ela-
kerahastot, vahittaismeklaritoiminta,
selvitysyhtiot, osakkeet, futuurit, raa-
ka-aineporssit, raaka-ainemeklarit,
keskuspankit ja saantelyelimet

Omaisuuden tai yrityksen rahoit-
taminen ja niihin sijoittaminen
— paaoman arvonnousu, osingot,
korot, vuokrat tai niiden yhdistelmat

Uudet vertaisrahoitusmallit; yritysten toimenpiteiden,
kuten automaattisesti alykkaiden sopimusten kautta
maksettujen osinkojen, kirjaaminen. Omistusrekisterit
automatisoivat vuokratulojen ja muiden tuottojen
saamisoikeudet

Sijoituspankkiiritoiminta, riskipaaoma,
lakiasiaintoimistot, tilintarkastus,
isannainti, porssit, joukkorahoitus ja

saantelyelimet

Arvon vakuuttaminen ja riskinhal-

linta — omaisuuden, kodin, hengen,

terveyden, kaupallisten kiinteistojen,

liiketoiminnan ja johdannaistuottei-
den turvaaminen

Mahdollistaa lapinakyvammat johdannaiset. Maine-
jarjestelmien avulla vakuuttaja voi arvioida vakuutus-
matemaattisia riskeja paremmin, mika mahdollistaa
hajautetut vakuutusmarkkinat

Vakuutus, riskienhallinta, tukkupank-
kitoiminta, meklaritoiminta, selvitys-
yhtiot ja saantelijat

Arvon kirjanpito

Hajautettu tilikirja tekee tilintarkastuksesta ja talou-
dellisesta raportoinnista reaaliaikaista, reagoivaa seka
lapinakyvaa. Se parantaa merkittavasti saantelyelinten
kykya tarkkailla yrityksen sisaista taloudellista toi-
mintaa

Tilintarkastus, omaisuudenhoito,
osakkeenomistajien valvontaryhmat

ja saantelyelimet
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Lue lisaa aiheesta!

Kirjallisuus Video
e Don Tapscott & Alex Tapscott, Blockchain e www.ted.com/talks/don tapscott how the
Revolution: How the Technology Behind blockchain _is_changing money and business
Bitcoin Is Changing Money, Business, and
the World | | Artikkeleita
e Melanie Swan, Blockchain: Blueprint for a
New Economy e www.bitcoin.org/bitcoin.pdf
. . e www.igvita.com/2014/05/05/minimum-viab-
Esimerkkiyritykset

le-block-chain/

e www.ethereum.org
e www.decent.ch

e WWW.Stor].io

e www.chronicled.com
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