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Lyhenteet

AJAX Asynchronous JavaScript and XML

CSS Cascading Style Sheets

Ccsv Comma Separated Values

DOM Document Object Model

GPL General Public License

GSM Global System for Mobile Communications
HTML HyperText Markup Language

HTTP HyperText Transfer Protocol

IANA Internet Assigned Numbers Authority
loT Internet of Things

IP Internet Protocol

IrDA Infrared Data Association

JSON JavaScript Object Notation

LTE Long Term Evolution

MIME Multipurpose Internet Mail Extensions
MQTT Message Queue Telemetry Transport
NoSQL Not Only SQL

0Osl Open Systems Interconnection

PHP Personal Home Page

ReST Representational State Transfer

SSL Secure Sockets Layer

sQL Structured Query Language

SVG Scalable Vector Graphics

URI Unifrom Resource Identifier

WCDMA Wideband Code Division Multiple Access
WLAN Wireless Local Area Network

WWW Word Wide Web

XML eXtensible Markup Language
Kasitteet

Back-end: Osa tietokoneohjelmaa tai jarjestelmaa, jota kayttdja ei nde tai kayta.
Www-ohjelmoinnissa kasitteelld tarkoitetaan yleensa palvelinohjelmistoa, joka ei
suoraan nay kadyttajalle.

Big Data: Suuri setti dataa, joka on tuotettu internetissa. Se voidaan vain tallettaa.
Sen tulkinta taytyy tehda erillisilla tyokaluilla.

Bluetooth: Jarjestelmd, jolla on mahdollista kytkea laitteita toisiinsa radioteitse.

Callback-funktio: Toiminnon suorituksen jalkeen ajettava funktio, jolla toiminnon
tuottama tulos viimeistellaan.

Dynaaminen tietotyypitys: Muuttujille ei anneta erikseen tietotyyppid, vaan se maa-
raytyy sinne laitettavan datan perusteella automaattisesti.



Framework: Kokoelma ohjelmistopaketteja tai -moduuleja, jotka tarjoavat rajapinnat
protokollien, kommunikointilinkkien (Socket) ja prosessien hallintaan.

Front-end: Kayttajalle nakyva selaimella ajettava osuus web-palvelusta. Siihen voi-
daan laskea kuuluvaksi ohjelmiston lisdksi graafiset elementit. Usein sita voidaan kut-
sua myos asiakassovellukseksi.

Full stack: Web-palvelun kokonaisuus, johon kuuluu seka palvelin- ettd asiakassovel-
lus.

Gantt-kaavio: Kaavio projektin tai tyon aikataulusta. Se kuvaa tyon vaiheet, jotka voi-
daan tehda samanaikaisesti ja vaiheet, jotka taytyy tehda perakkain.

Map Reduce: Uudenlainen menetelma tiedon hakuun suuresta maarasta dataa.
Tassd menetelmassa tieto jaetaan osiin ja sitd voidaan kasitelld useammalla tietoko-
neella.

Ohjelmointiparadigma: Ohjelmointikielen ajattelutapa, miten asiat ilmaistaan.

Pilvipalvelu: Verkossa yleensa internetissa oleva palvelu, jonne dataa voidaan tallet-
taa.

Platform (sw): Alusta, esimerkiksi kdyttojarjestelma tai toimintaymparisto, jonka tar-
joamilla palveluilla sovellus voidaan suunnitella toimivaksi.

Predikaattilogiikka: Lauselogiikan laajennus, jossa yksinkertaisia atomilauseita muo-
dostetaan yksilonimista ja predikaateista.

Protokolla: Kommunikointimenetelma, jonka avulla laitteet voivat keskustella keske-
naan.

Publish — subscribe pattern: Tiedon valitysmalli, jossa tieto ldhetetaan verkkoon koh-
dentamatta vastaanottajaa. Vastaanottaja voi tilata tietoa ilmoittautumalla vastaan-
ottajaksi.

Regular expression: Saannollinen lauseke, yksinkertainen merkkijonokieli, jolla hae-
taan vastaavuuksia merkkijonosta.

Socket: Kaksisuuntainen verkon yli muodostettava padsta padahan yhteys kahden oh-
jelmiston valilla.

Typografia: Dokumentin painoasu tai muu nakyva esitysasu.



1 Tyon tausta

1.1 Toimeksiantaja

Pehutec Oy on Oulussa ja Ylivieskassa toimiva tietoliikenteen ja sulautettujen jarjes-
telmien parissa toimiva yhtio (PehuTec-Company 2016). Pehutec Oy ja Lewel Group,
jonka suurin omistaja PehuTec on, muodostaa Oulun alueen suurimman yksityisen
teknologia-alan toimijan. Suomen tasollakin se on yksi suurimmista. Tyontekij6ita yh-
tidissa on kaiken kaikkiaan n. 70. Toimipisteita on edelld mainittujen lisdaksi Kuopiossa

ja Helsingissa. (PehuTec-Merger 2015.)

PehuTec on perustettu vuonna 2010. Aluksi se toimi pelkdstaan ohjelmistokehitta-
jand. Ensimmaisina vuosina vetojuhtana olivat tietoliikenneohjelmistot, jotka ovat
edelleenkin tarked mutta eivat ainoa toimintasegmentti. Toimintaa on laajennettu
siten, etté talla hetkelld on mahdollista toimittaa kokonaisuuksia, jotka sisaltavat
tuotteiden mekaniikka-, laitteisto- ja ohjelmistosuunnittelun. (PehuTec-Company

2016.)

PehuTeckin referenssit kertovat monipuolisesta toiminnasta. Niitd ovat mm. Finn-
dent hammaslaakarin tuoli, kasvihuoneen tarkkailujarjestelma, tietokoneella ohjattu
kamera seka 3G- ja 4G-verkkojen kehitys. N&ita on kehitetty yhteistyokumppaneiden
kanssa. Lisaksi on kehitetty myds omia tuotteita. Yksi ndista on Trace Analyzer. Sen
avulla on mahdollista avata eri ldhteista ja erilaisissa muodoissa olevia lokitiedostoja

samanaikaisesti tarkkailtavaksi. (PehuTec-References 2016.)

PehuTec kehittaa parhaillaan rakeisen materiaalin jatkuvatoimista kosteusmittaria.
Sen voi liittaa internettiin ja sitd on mahdollista etdkdyttaa web-sovelluksen kautta.
Lisdksi PehuTec osallistuu parhaillaan useiden loT-tuotteiden tuotekehitykseen. Ne

eivat kuitenkaan ole vield julkisia.

1.2 Tavoitteet

Tyon tavoitteena oli kehittaa toimiva etakdyttoymparisto eli pilvipalvelu PehuTec

PTGM-16 rakeisen materiaalin kosteusmittarille. Tyo sisdltaa palvelin- ja asiakasohjel-



10

miston suunnittelun, toteutuksen ja yksikkotestauksen. Kaytannossa kyseessa on jar-
jestelman full stack -toteutus. Tassa tydssa ohjelmistoa kutsutaan etakayttoliitty-
maksi. Jarjestelmastéa pyrittiin tekem&an joustava ja helposti muunneltavissa oleva
ympadristo, jota on mahdollista kayttda myds muissa vastaavissa jarjestelmissa. Ohjel-

miston vaatimuksien pohjana kaytettiin mittariin kuuluvan nayttéyksikén toimintaa.

2 Toimintaymparisto

2.1 Tyypillinen loT-jarjestelman rakenne

2.1.1 VYleista

loT-jarjestelmat ovat tyypillisesti hyvin erilaisia mutta kuitenkin samanlaisia. Vaikka
jarjestelmien kayttotarkoitus eroaa toisistaan todella paljon, niiden perusrakenne on
samankaltainen. loT-kasitteiden monimutkaisuutta lisda vield se, etta laitetoimittajat
kayttavat jarjestelman osista erilaisia nimityksia. Tama kertookin, etta loT on viela ka-
sitteena uusi ja siihen liittyvat termit eivat ole vakiintuneet. Kuviossa 1 esitelldaan tyy-
pillisen loT-jarjestelman rakenne.

Kuviosta voi erottaa seuraavat osat:

Laitteet (Product)

Tiedonsiirto (Connectivity)

Pilvipalvelut (Product cloud)

Kayttdjien hallinta, tietoturva ja laitehallinta
Ulkoiset tiedonldhteet ja jarjestelmat

vk wnN e

2.1.2 Laitteet eli tuotteet

Kyseessa on loT-jarjestelman heterogeenisin osa. Laitteiden kdyttotarkoitus ja toteu-
tustapa vaihtelevat hyvin paljon, selvasti enemman kuin jarjestelman muissa osissa.
Sen vuoksi yhteista kasitettd, joka sopisi kaikille tuotteille, on hankala |6ytaa. Tuote-

nimitys on yksi parhaista.

Kaikki loT-tuotteet ovat kaytannossa sulautettuja jarjestelmis, jotka koostuvat lait-
teistosta ja siihen sulautetusta ohjelmistosta. Prosessorit ovat kehittyneet viime ai-
koina hyvin pieniksi ja ohuiksi. Pienuus tarkoittaa usein samalla vahaista virrankulu-
tusta, joka on my0s tarkea suure loT-laitteistossa. (Maailman ohuin ARM-prosessori?

2015.)
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PRODUCT CLOUD
Smart Product Applications
Software applications running on remote servers that manage the monitoring,
control, optimization, and peration of product functi
Rules/Analytics Engine
The rules, business logic, and big data analytical capabilities that populate
# the algorithms involved in product of jon and reveal new product insights «
Identity and Application Platform External Integration
Security An application development and execution environment enabling the rapid Information with Business
Tools that creation of smart, cted busi pplications using data access, Sources Systems
manage user visualization, and run-time tools A gateway for Tools that
authentication information integrate data
St Syt _ Product Data Database : "4 from external from smart,
SRS A big-data d y t.hnt bl aggregation, normalization, S 5
ol e s and management of real-time and historical product data aather et prodicts with
the product, commodity and core enterprise
connectivity, and energy prices, business systems
product cloud social media, such as ERP, CRM,
layers and geomapping and PLM
that informs
CONNECTIVITY product
Network Communication
sl 11 protocols that enable jcations b the product and the cloud
PRODUCT
Product Software
An embedded operating system, onboard soft plicati
an enhanced user interface, and product control com
Product Hardware
Embedded sensors, processors, and a connectivity port/antenna that
ppl traditional mechanical and electrical components

Kuvio 1. loT-jarjestelman rakenne (Heppelmann, Porter 2014.)

Laitteisiin liittyvat ohjelmistot toteutetaan usein laiteldheisilla ohjelmointikielilld, ku-
ten C-kielella. Ohjelmointi ei poikkea perinteisesta sulautettujen jarjestelmien ohjel-

mointimenetelmista.

Millaisia loT-tuotteet sitten ovat? Yksinkertaisimmillaan loT-tuote saattaa olla paino-
nappi, jolla on jokin yksinkertainen toiminto. Tallainen on esimerkiksi AWS loT But-
ton. Painonapille voi ohjelmoida haluamansa toiminnon. Sen voi esimerkiksi ohjel-

moida kdynnistamaan tai pysdyttamaan jonkin laitteen. (AWS loT Button 2016.)

Hyvin usein loT-tuotteet sisdltavat antureita ja muita tiedonkeraamiseen tarkoitet-

tuja laitteita. Tyypillisia mitattavia suureita ovat lampétila ja kosteus. N&ita saatetaan
mitata mita erilaisimmista kohteista, esimerkiksi ilmasta, kiintedstd materiaalista, ra-
kennuksen rakenteista yms. Asuntovuokrayhtioé VVO esimerkiksi mittaa lampétilaa ja

kosteutta asunnoissaan Espoossa (VVO otti loT-anturiverkot Espooseen 2016).
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Raskaimmillaan loT-laitteet ovat osana raskaan teollisuuden koneissa. Niiden avulla
kerdtdan tietoa koneen toiminnasta. Tallaisessa jarjestelmadssa antureita saattaa olla
paljon, mutta yksittdisen anturin hinta ei saa olla korkea. Sen vuoksi perinteisia teolli-
suuden antureita ei voi kayttaa. Mittausdataa kdytetaan usein ennakkohuollon suun-

nittelun apuna. (Etdvalvonta varmistaa toimintakunnon 2014.)

2.1.3 Tiedonsiirto

loT-laitteissa taytyy olla erillinen tiedonsiirtomoduuli, jolla se on yhteydessa ulko-
maailmaan. Se voi olla joko laitteen yhteyteen integroitu tai erillinen tukiasema, jo-
hon laitteet ovat yhteydessa erilaisilla lyhyen kantaman menetelmilld. Kdytossa voi
olla kiintea fyysinen yhteys tai langaton menetelma, kuten infrapunasateily (esim.
IrDA), radioaallot (esim. WLAN, Bluetooth tai ZigBee) tai magneettikentta (esim. Li-
berty Link) (Honkanen 2011, 1-5).

Internet-yhteys taytyy jarjestada laitteiden tiedonsiirtomoduulille saakka. Tiedonsiir-
toon kdytetdan padaasiassa internetprotokollaa (IP). Usein data siirretdan IP-verkon yli
ReST (Representational State Transfer) -arkkitehtuurin mukaisen rajapinnan kautta.
Sen yli tietoa siirretdan paaasiassa HTTP-protokollalla. ReST-arkkitehtuuri ja HTTP-
protokolla ovatkin kehittyneet monelta osin toistensa rinnalla. (Pihlajaniemi 2012, 2-

3.)

ReST-arkkitehtuuri on asiakas palvelin tyyppinen ratkaisu. Siina asiakas tekee palvelu-
pyyntdja palvelimelle, joka lahettda vastauksen. Tassa mallissa on tarkeaa, etta pal-
velupyynnoilld on ldhettdja ja vastaanottaja eli pyynto kohdistuu aina tiettyyn palve-
luun. Palvelupyynnot yksildidaan yksinkertaisilla URI- (Unifrom Resource Identifier)
tunnisteella. Pyynnot lahetetddn HTTP GET- tai POST-metodeilla palvelimelle, joka |a-
hettda vasteessa pyydetyn datan tai kuittauksen. Informaatio voi olla esimerkiksi
XML- tai JSON-muodossa. ReST-arkkitehtuurissa jokainen pyynto on tilaton, eli palve-
limelle tulevien pyyntdjen jarjestyksella ei ole merkitysta. Toisin sanoen palvelimelle
ei tallenneta yhteyden tilaa vaan jokainen pyynto on itsendinen ja se hoidetaan ker-

ralla loppuun saakka. (Pihlajaniemi 2012, 2-4.)

loT:n kdyttoon on kehitetty myds MQTT-protokolla. Sekin siirretdan IP-protokollan

valitykselld. MQTT tukee julkaise - tilaa-arkkitehtuuria (publish - subscribe pattern).



13

Taman mallin mukaan tiedon lahettdja ei tieda vastaanottajaa. Viesti lahetetaan ja
siitd kiinnostuneet vastaanottajat kasittelevat sen. MQTT on yksinkertainen ja kevea
tiedonsiirtoprotokolla. Sen tavoitteena on minimoida tiedonsiirtokanavan kaistanle-

veyden kaytto. (Lampkin Leong Olivera Rawat Subrahmanyam Xiang 2012, 6 — 8.)

loT-jarjestelmien tiedonsiirtoon OSI-mallin alimmilla kerroksilla on tarjolla runsaasti
vaihtoehtoja. Yksinkertaisimmillaan laitteet kdyttavat tarjolla olevaa ethernet- tai
WLAN-verkkoa. Myds GSM, WCDMA tai LTE ovat mahdollisia. loT-tarpeisiin on kehi-
tetty LoRa-radio. Alun perin se on suunniteltu laitteiden ja tukiaseman véliseen tie-
donsiirtoon. Sen kantama on havaittu hyvaksi, joten talla hetkelld on tarjolla kaupalli-

sia LoRa-verkkoja (LoRa-radioverkko kantaa kauas 2016).
2.1.4 Pilvipalvelu

Tama osuus on loT-jarjestelman ydin. Perinteisiin jarjestelmiin verrattuna palvelun
kayttdja saa lisdarvoa nimenomaan tasta osiosta. Pilvipalvelu mahdollistaa tietojen
tarkastelun missa tahansa. Riittda, etta internet-yhteys on saatavilla. Raakadatasta
on mahdollista koostaa raportteja, jolla voidaan havainnollistaa toimintaa uusilla ta-
voilla. Pilvipalvelussa on mahdollista yhdistaa eri lahteista kerattya dataa. Hyvilla
analysointimenetelmilld on mahdollista ennakoida mahdollisia tulevia ongelmia jo
ennen vahingon syntymista. (Yritysjohdon opas loT:n ja teollisen internetin hyodyn-

tamiseen 2016.)

loT-jarjestelman pilvipalvelu voidaan jakaa neljaan osaan, jotka ovat seuraavat:

Tietokanta johon laitteilta tuleva raakadata talletetaan.
Pilvipalvelun alusta eli platform-ohjelmisto.

Tietojen analysointi erilaisten saantdjen avulla.

4. Sovellukset analysoidun datan tarkasteluun.
(Heppelmann, Porter 2014)

wn e

Tietokanta

loT-laitteilta tuleva raakadata (big data) talletetaan tietokantaan. Sen muoto vaihte-
lee hyvin paljon. Numeerisen datan lisdksi talletettavaksi voi tulla teksti-, adni-, kuva-
ja videotallenteita. Sitd kutsutaan rakenteettomaksi dataksi. Joissakin markkinointi-

materiaaleissa kerrotaan, etta jopa 95% datasta olisi rakenteetonta. (Erinomaista lii-

ketoimintaa Big Datan avulla 2013, 2.)
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Tietokannat jaetaan kahteen ryhmaan: SQL-kieleen pohjautuviin relaatiotietokantoi-
hin ja muihin ei SQL (NoSQL) -tietokantoihin. Relaatiotietokannoissa data sijoitetaan
tietyn tyyppisiin tauluihin, joilla on ennalta maaratty rakenne. Jokainen tietue sisaltaa
yksiléidyn padavaimen, jolla siihen voidaan viitata yksiselitteisesti. (Haverinen 2016,

3.)

Muissa tietokantatyypeissa kdytetdan datan jarjestamiseen erilaisia malleja. Kaksi
suosituinta ovat: 1. Dokumenttisuuntautunut tietokanta, jossa tieto talletetaan doku-
mentteihin. Niiden rakenne on ennalta maaratty mutta datan sisaltoon ei oteta kan-
taa. 2. Avain arvo -tietokantaan talletetaan tietoa avain-arvopareina. (Haverinen

2016, 4.)
Platform

Pilvipalvelun alusta eli platfom on palvelinohjelmiston perusta, joka tarjoaa rajapin-
nat protokollien, kommunikointilinkkien (socket) ja prosessisaikeiden hallintaan.
Yleensa palvelimilla kdaytetdaan valmiita ohjelmointikieleen sidottuja ns. kehys- eli fra-
mework-paketteja, jotka tarjoavat kyseiset palvelut. Kuviossa 2 on Scavix web fra-

meworkin rakenne, josta voi havaita edella mainitut osat.

Resources
HTML pages (S, S8, Images...) Controls Templalas

c
S
]
&
=3
&

Kuvio 2. Scavix web frameworkin rakenne (Buenger 2014)
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Naiden pakettien kaytto helpottaa palvelinohjelmiston toteutusta huomattavasti.
Tarjolla olevien framework-pakettien maara on suuri, joita pelkastdaan Python-kielelle

on tarjolla kymmenia. (Vosloo 2016.)

Platformiin kuluu frameworkin lisdksi myos palvelinohjelmiston kehittdjan suunnitte-
lemat perustason toiminnot. Naitd ovat mm. tietokantakyselyt, palvelupyynnét ja nii-
den vastauksien lahetys, prosessoidun datan liittdminen vastauksiin yms. Lisaksi plat-
form sisdltaa datan kasittelyyn liittyvat peruspalvelut, kuten dataformaatin muutta-
minen, datan purku ja pakkaus. Kaikissa naissa toiminnoissa voidaan kdyttda apuna

frameworkin tai ohjelmointikielen sisdltdmien kirjastojen tarjoamia palveluja.
Analysointi

Big datan analysointi on loT-jarjestelman kasitteellisin osa. Ennen kuin dataa voidaan
analysoida, taytyy paattaa algoritmit milla sitad kasitellaan. Algoritmien valinta on
oleellinen osa jarjestelman toimintaa. Oikeilla algoritmeilla saadaan tasmallista tietoa
jarjestelman kayttaytymisesta. Kun raakadataa on talletettu riittdvasti, valittuja algo-
ritmeja on mahdollista tarkentaa paremman lopputuloksen saavuttamiseksi. Analy-
soinnin avulla saadaan erityista lisdarvoa, jos sen avulla voidaan yhdistdd monesta

ldhteesta tulevaa dataa.

Analysoitava data on kuitenkin tunnettava ennen kuin algoritmi voidaan valita. Big
data jaetaankin viiteen paatyyppiin, jotka ovat rakenteellinen, osittain rakenteelli-
nen, rakenteeton, web ja reaaliaikainen data. (Russom 2011, 17-18). Datatyyppi vai-

kuttaakin ratkaisevasti siihen millaisia analysointi algoritmeja voidaan kadyttaa.

Yleisin analysoitava datatyyppi on rakenteellinen eli strukturoitu data. Tallaista dataa
on keratty ennenkin eri prosesseista ja se on talletettu perinteisesti relaatiotietokan-
toihin. Suuren datamaéaran kasittelyssa ratkaisevassa asemassa ovat tietokantaky-
selyt, joilla dataa haetaan tietokannasta. Niiden avulla on mahdollista rajata merkit-

tava osa mittausdatasta kasittelyn ulkopuolelle.

Osittain rakenteellinen tai kompleksinen data sisaltaa jo suurempia datakokonaisuuk-
sia. Tyypillisesti data esitetadan XML- tai JSON-muodossa. Tallaiset kokonaisuudet
saattavat sisdltaa monimutkaisiakin tietorakenteita. Silloin sopivan algoritmin valinta

on jo haastavampaa.
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Rakenteeton data sisdltda useimmiten tekstia. Se voi sisaltdd myos kuvia, videoita tai
danitteitd. Taman tyyppisen datan maara kasvaa jatkuvasti. Datan analysointi on erit-
tain haastavaa. Hakukoneyhtiot ovatkin kehittaneet uudenlaisia hakualgoritmeja.
Nadita ovat mm. Googlen Map Reduce ja Apachen Hadoop, joka on itseasiassa kehitty-
neempi versio Googlen Map Reduce menetelmasta. Tekstia sisaltdavastad datasta voi-
daan esimerkiksi laskea sanojen esiintymismaaria ja tehda sen perusteella paatelmia

sisdllosta. (Nieminen 2013, 18; Laukkanen 2014, 4-6.)

Web-datalla tarkoitetaan ldhinna kahdesta ldhteesta kerattya dataa. Se koostuu so-
siaalisen median sisalldista ja netin lokitiedostoihin kirjatuista klikkauspoluista. (Rus-

som 2011, 18.)

Reaaliaikaiseen dataan lasketaan monesta lahteestd kertyvaa dataa. Niitd ovat tapah-
tumista (esim. Saa), paikkatieto (GPS) ja erilaisten koneiden tuottama data. (Russom

2011, 18)

Analysointiohjelmisto on kaiken kaikkiaan hyvin ldheisesti kytkoksissa platform-ohjel-
miston kanssa. Tietokantakyselyt ja datan muuntaminen ovat ratkaisevassa asemassa
tiedon analysoinnissa. Datan padasiallinen analysointi tehddan useimmiten palveli-

mella, koska turhaa dataa ei kannata siirtda internetin yli asiakasohjelmalle.
Sovellukset

Kyseessa on yleensa asiakassovellus, joka ajetaan kayttdjan paatelaitteella. Sovelluk-
set viimeistelevat analysoidun datan visuaaliseen muotoon, jota kayttdja voi helpom-
min havainnoida. Numeerinen data voidaan esittda kdyrina ja erilaisina kaavioina.
Monimutkaisemman datan visualisointi onkin hankalampaa. Tarjolla on kuitenkin val-

miita havainnollistamista helpottavia kirjastoja.

Sovelluksia ajetaan tavallisesti internet-selaimella. Matkapuhelimissa kaytetaan puo-
lestaan enimmakseen niitd varten suunniteltuja sovelluksia. Yksinkertaisimmillaan
data tulee HTML-muodossa suoraan palvelimelta. Useimmiten se ei kuitenkaan riita.
Sivun sisdltoa taytyy paivittda reaaliajassa. Myos graafinen visualisointi tehddan usein
vasta asiakassovelluksessa. Silloin ohjelmointikielenad on yleensa JavaScript. Sen
paadlle onkin kehitetty runsaasti erilaisia kirjastoja, joiden avulla helpotetaan sovellus-

ten ohjelmointia ja graafisten esitysten tekoa. (Jouhtimaki 2009, 7.)
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Sovelluksien kaytettdavyydelld on suuri merkitys. Hyvan kayttoliittyman avulla kdyttaja
pystyy keskittymadan tehtavaansa ilman, ettd hanen taytyy miettia, miten tehtava
hoidetaan. Hyvin suunnitellussa kayttoliittymassa toiminnot hoidetaan luontevasti ja
helposti. Kayttdjan tekemiin toimenpiteisiin on tultava vaste valittomasti. Myos vir-

hetilanteet on hoidettava joustavasti. (Jouhtimaki 2009, 27-29.)

2.1.5 Kayttdjien hallinta, tietoturva ja laitehallinta

Nama kolme osa-aluetta liittyvat kaikki loT-jarjestelman turvalliseen kayttéon. Lait-
teiden ja kdyttdjien tunnistaminen taytyy olla luotettavaa. On tarkeda, etta jarjestel-

maan voivat kytkeytya vain siihen kuuluvat laitteet ja kayttdjat.

Laitteen tunnistamiseen voidaan kayttaa sarjanumeroa, IMEI, MAC tai muuta yksil6l-
lista tunnistetta. Useimmiten se on riittava tieto. Sarjanumeroon on mahdollista li-
sata varmistussumma paperilaskuissa kaytettyjen viitenumeroiden tapaan. Kriittisissa

jarjestelmissa voidaan kayttaa lisdksi laitevarmennetta. (Simula 2014, 5-8.)

Jarjestelmadan kirjautuvat kayttajat taytyy myos tunnistaa luotettavasti. Jarjestel-
massa on oltava luotettava mekanismi, jolla varmistetaan, minka laitteen tietoja
kayttajalla on oikeus kayttaad. Tavallisin tunnistustapa on kdyttajatunnus salasana
pari. Vahvassa tunnistuksessa kaytetaan kahta erilaista tapaa kayttajan tunnistami-
seen. Tallainen voisi esimerkiksi olla kdyttajatunnus salasana pari ja sormenjalki. (Si-

mula 2014, 5-8.)

Jarjestelman internet rajapinnat taytyy suojata mahdollisuuksien mukaan. Laitteiden
ja palvelimen vdlisen internet-yhteyden suojaus voi joissain tapauksissa olla haasta-
vaa. Kaikkein keveimmat loT-laitteistot eivat valttamattd mahdollista tietoturvaohjel-
mistojen asennusta ja siten salatun yhteyden kayttoa. Jos yhteytta ei voida salata
koko putken lapi, on pyrittdva siihen, etta salaus tehdaan niiltd osin mitd se on mah-
dollista. Onneksi uusien loT:n kayttoon tarkoitettujen protokollien kehityksessa on

yleensa huomioitu myos tietoturva. (Kaartinen, Nokela, Verronen 2016, 8.)

Palvelimen ja asiakassovelluksen vilisen yhteyden suojaus on helpompaa. Tassa ta-
pauksessa suojaus on mahdollista hoitaa SSL-tekniikalla, kuten se HTTPS-yhteydella

tavallisestikin hoidetaan.
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2.1.6 Jarjestelman ulkopuolelta tuleva data

Monelle mittausjarjestelmalle lisdarvoa tuottaa jarjestelman ulkopuolelta haettu
data. Esimerkiksi lampdtilaa ja kosteutta mittaavalle jarjestelmalle lisdarvoa saadaan
mittaushetken saatiedoilla. Kun nama tiedot on talletettu, saatilan vaikutusta mit-
taustulokseen voidaan arvioida. Mittausdataa taytyy kuitenkin olla saatavilla riitta-
vasti. Paikkatietoa kasitteleville jarjestelmalle antaa lisdarvoa muualta haetut kartta-

pohjat, johon paikkatieto voidaan sijoittaa.

Nykydadan monet julkiset rekisterit ovat vapaasti kdytettdvissa. lImatieteenlaitos on
mm. avannut runsaasti aineistoja vapaaseen kdyttoon (Avatut ja avattavat tietoai-
neistot 2016). Maanmittauslaitos on tehnyt samoin. Kdaytanndssa lahes kaikki merkit-
tdva aineisto on vapaasti kdytettavissa (Avoimien aineistojen tuoteluettelo 2016). Lii-
kennevirasto on avannut puolestaan junaliikenteeseen liittyvaa dataa julkiseen kayt-

toon (RATA.DIGITRAFFIC.FI. 2016).

2.2 Kosteudenmittausjarjestelman yleiskuvaus

2.2.1 VYleista

Tyon kohteena olevassa rakeisen materiaalin kosteusmittarissa kdytetdaan edella esi-
tettya loT-jarjestelman perusrakennetta. Siita on |6ydettdvissa samat perus osat.

Niita kasitellddan tarkemmin myéhemmin tdssa luvussa.

Jarjestelma mittaa kosteuden ja lampotilan rakeisesta materiaalista. Mittaus on
suunniteltu erityisesti materiaalin kuivausta varten. Se tukee erdajoa. Prosessi voi-
daan automaattisesti pysayttda, kun tavoitekosteus on saavutettu. Samoin jarjestel-
malla voidaan ohjata kuivauksen jalkeinen jadhdytysvaihe. Kuviossa 3 on esitetty jar-

jestelman rakenne.

Jarjestelmassa on kaytetty perinteisia tiedonsiirron menetelmia. Uusia loT:n kdyttoéon

suunniteltuja menetelmia ei ole kdytetty. Jarjestelmaan ei ole mydskaan suunniteltu
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talletettavaksi dataa ulkopuolisista palveluista. Yksi mahdollisuus olisi sdatietojen tal-
lennus mittauspisteen lahimmaltda mittausasemalta. Sen perusteella olisi mahdollista

arvioida saan vaikutusta kuivausprosessiin.

Kayttdjan paatelaitteet

-

internet

REST rajapinta |
GSM:n tai WCDMA:n yli
1

L

- -
e =

-

A Y Fi A H TTH
\ / » Kosteusmittarit
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M /“ \.H" -7
7 2 P

Kuvio 3. Kosteudenmittausjarjestelman rakenne

2.2.2 Mittari

Perusrakenteessa esitettya tuotetta kutsutaan tdssa jarjestelmassa mittariksi. Ky-
seessa on itsendinen laite, joka pystyy toimimaan ilman internet-yhteytta. Mittarin
yhteydessa on erillinen nayttdyksikko, jonka kautta jarjestelmaa voidaan kayttaa sa-
maan tapaan kuin pilvipalvelussa olevalta etakayttoliittymalta. Sen vuoksi mittaus-
data analysoidaan padosin jo mittarissa. Se lahettaa tieota mittauksen tilasta, kuten
kuivausvaiheen paattymisesta, tekstiviestina kayttajan ilmoittamaan puhelinnume-

roon.

Mittarin sulautettu ohjelmisto on toteutettu C-kielelld perinteiseen sulautetun

ohjelmiston toteutusperiaatteilla. Ohjelmisto lukee laitteistolta anturin



20

mittaustiedot. Se prosessoi mittausdatan eisitettavaan muotoon ja tayttaa datan

HTTP-palvelupyyntdihin, jotka ldhetetdan eteenpdin modeemin vilityksella.

2.2.3 Tiedonsiirto

Tiedonsiirto hoidetaan GSM- tai WCDMA-modeemilla, joka on koteloitu mittarin
kanssa samaan koteloon. Sen vuoksi jokainen mittari on erikseen yhteydessa inter-
nettiin. GSM:n ja WCDMA:n tiedonsiirtokapasiteetti riittaa tayttamaan mittarin tie-
donsiirtotarpeet. GSM valittiin kdyttoon, koska on mahdollista, etta mittaria kayte-
taan ymparistossa, jossa muuta radioverkkoa ei ole tarjolla. Tarvittaessa WCDMA voi-

daan ottaa nopeasti kayttoon.

Data siirretaan ReST-rajapinnan yli HTTP-protokollalla. Data siirtyy mittarilta palveli-
melle POST-metodilla tehdyilla palvelupyynndilla. Dataa haetaan puolestaan palveli-
melta GET-palvelupyynnailla. Datamaarien laskennassa todettiin, ettd GSM-yhteyden
kaistanleveys riittda jarjestelman tiedonsiirtotarpeisiin, kun siirrossa kaytetdaan HTTP-

protokollaa. Sen vuoksi MQTT:n kayttéonottoa ei edes harkittu.

Mittarin internet-yhteys ei ole jatkuvasti aktiivisena. Mittari avaa yhteyden etakayt-
toliittymaan tarvittaessa. Palvelimella ei ole mahdollisuutta ottaa yhteytta yksittai-
seen mittariin. Sen vuoksi mittari kdy saanndallisin valiajoin tarkistamassa, onko mitta-

rin asetuksia paivitetty etakayttoliittyman kautta.

2.2.4 Pilvipalvelu

Pilvipalvelua kutsutaan tassa projektissa etdakayttoliittymaksi. Sinne toteutettiin sa-
mankaltainen kayttoliittyma kuin mittarin yhteydessa olevalla nayttoyksikolla. Eta-
kayttoliittyman lopulliseen toteutukseen lisattiin myds toimintoja, joita ei mittarin
ndyttoyksikolla ole lainkaan. Tallaisia ovat mm. mittaustulosten nayttaminen kaa-
viona, raportti kuivauksen suorituksesta, seka halytys- ja tilatietojen ndayttaminen.
Osaa toiminnoista parannettiin joustavan kdytettavyyden takaamiseksi. Lopullisen
sovelluksen ulkondakddkin muutettiin parempien muokkausmahdollisuuksien ansi-

osta.

Tietokantana on MySQL-pohjainen relaatiotietokanta, jonne talletetaan pdaasiassa

numeerista tietoa. Kosteuden ja [ampdtilan lisaksi mittausdatan mukana talletetaan
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mittauksen raakadataa, jonka perusteella kosteus on laskettu. Lisdksi tietokantaan

talletettaan mittarin asetukset ja tilamuutokset.

Raakadata sisaltda anturilta mitatun raaka arvon lisdksi mittausten kompensointiar-
voja ja mittarin kalibrointiarvoja. Ndiden arvojen perusteella voidaan tutkia ja arvi-
oida kosteuden laskennassa kdytettyjen algoritmien toimintaa. Tarvittaessa algorit-
meja ja kosteusarvojen laskentaan kaytettyja materiaalikohtaisia kdyria voidaan kor-

jata.

Palvelimen pohjana on Tornado framework. Se on yksi Python-kielelld toteutetuista
alustoista. Se tarjoaa valmiit funktiot ReST-rajapinnan kayttoon. Tietokantarajapintaa
kdytetadn Dataset-nimiselld Python kirjastolla. Se helpottaa tietokannan kayttéa. Tie-
tokantahakujen tekoon ei tarvita yleensa SQL-hakukomentoja. Palvelinsovellus pys-
tyy muokkaamaan asiakassovellukselle [ahetettavien HTML-tiedostojen sisaltda en-

nen ldhetysta Tornado frameworkin tarjoamilla valineilla.

Datan analysointia tehdaan osittain mittarilla ja osittain kdyttdjan sovelluksessa. Kos-
teus ja lampdotila prosessoidaan raaka-arvoista jo mittarilla. Talletetusta mittausda-
tasta prosessoidaan asiakassovelluksessa kaavioita mittarin tilatietojen perusteella.

Kaaviot generoidaan JavaScript pohjaisella D3.js-kirjastolla.

Asiakas sovellusta kdytetaan tavallisella internetselaimella. Sen toteutuksessa on kay-
tetty perinteisida www-tekniikoita eli HTML:n, CSS:n ja JavaSciptin yhdistelmaa. Ja-
vaScriptin kirjoituksen helpottamiseen on kdytetty JQuery-kirjastoa. JavaScript osuu-
det tdydentavat palvelimelta haettua HTML-sisdltoa. Sen avulla voidaan paivittaa si-
vustoa lataamatta koko sivuston sisaltoa uudelleen. Silloin uutta dataa haetaan pal-

velimelta AJAX-rajapinnan kautta.

Kuviossa 4 on sovelluksen paasivu. Siind ndkyy kuivausprosessin keskeisimmat tiedot.
Siina on nakyvissa kuivausprosessin tilatieto, viimeksi vastaanotettu kosteus ja lam-
potila, mittauskdyra viimeisen 24 tunnin ajalta, seka alimpana halytysnaytto, joka
kertoo halytysten lisdksi tilamuutosten ajankohdat. Ylatunnisteessa on linkit uloskir-
jautumiseen, asetuksiin ja raportteihin. Viimeisena on pelkastdaan paakayttajille na-

kyva linkki paakayttajan toiminnot sivulle.
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Kuvio 4. Etakayttoliittyman paasivu

2.2.5 Laitteiden ja kayttdjien hallinta seka tietoturva

Kayttajien kirjautuminen on toteutettu kayttajatunnuksella ja salasanalla. Vahvem-
paa tunnistusta ei kayteta. Kayttdajan antama salasana salataan ennen tietokantaan
talletusta. Kayttaja voi tilata unohtuneen tunnuksen tai salasanan tilalle uuden il-
moittamalla palveluun sahkopostiosoitteensa tai kdyttdjatunnuksensa. Uusi salasana

lahetetdan jarjestelmaan talletettuun sahkopostiosoitteeseen.

Laitteiden hallintaan kdytetdaan mittarin sarjanumeroa. Sita kaytetaan tunnisteena
kaikissa mittariin kohdistuvissa palvelupyynnoissa. Kayttajan taytyy antaa sarjanu-
mero palveluun rekisterditymisen yhteydessa. llman sita rekisterdityminen ei on-

nistu.

Jarjestelman internet-yhteydet suojataan SSL-sertifikaatilla perinteiseen tapaan. Sen

avulla pystytdaan salaamaan myds mittarin ja etakayttoliittyman valinen yhteys.
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3 Projektin tekniikat ja tyokalut

3.1 Yleista

Tassa luvussa kasitellaan projektiin valittuja tekniikoita ja tydkaluja. Suurin osa teknii-
koista oli valittu jo etdkayttoliittyman prototyypin suunnittelun aikana. Tydssa ei si-
ten ollut mahdollisuutta vaikuttaa laheskdan kaikkiin valintoihin. Tdssa luvussa tutki-
taan kuitenkin mita vaihtoehtoja valituille tydkaluille olisi ollut tarjolla. Mahdollisuuk-
sien mukaan arvioidaan, oliko tyokalun valinta onnistunut ja kaytettiinko sita jarke-

vasti.

3.2 Projektinhallinta

Kun ohjelmistoprojektien koko kasvaa, niiden hallinta muuttuu haastavammaksi.

Niissa ilmenee monenlaisia ongelmia, joita ovat mm. mydhdstymiset, laadun huono-
neminen, kulujen kasvu ja jopa projektien epdonnistumiset. Ohjelmistoprojektin hal-
lintaa vaikeuttaa lisaksi tuotteen luonne, joka ei ole niin konkreettinen kuin perintei-

sissd tuoteprojekteissa. (Taina 2005, 1-2.)

Naihin tarpeisiin on kehitettykin monenlaisia ohjelmistoja. Kaytannossa kaikkien ny-
kyaikaisten ohjelmistoprojektien hallintaan valitaan projektinhallintatydkalu. Uusim-
mat ovat web-kayttoliittymalla varustettuja, jolloin niitd on periaatteessa mahdollista

kdyttda missa tahansa.

Projektinhallintasovellukset sisadltavat monenlaisia ominaisuuksia. Perustoiminnalli-
suuteen kuuluu mm. projektin tietojen-, prosessien-, aikataulujen-, laadun- ja resurs-

sienhallinta.

Projektin tietojen hallintaan kuuluu projektin perustietojen lisdksi vaatimusten hal-
linta. Perustietoihin pystyy vahimmilldan kirjaamaan projektin nimen. Useimmissa
ohjelmissa voi lisdksi antaa projektipaallikdn nimen sekd maaritella projektin osak-

kaat, jotka voivat seurata projektin tilannetta. (Kantola 2013, 24.)

Projektinhallintatyokalut mahdollistavat ohjelmiston vaatimusten kirjaamisen jarjes-
telmaan. Sielld vaatimuksille voidaan laittaa tilatieto, jonka perusteella on mahdol-

lista seurata vaatimusten kasittelyn etenemista projektissa. Parhaissa ohjelmissa on
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mahdollista liittda projektissa kdytava keskustelu projektinhallintatydkaluun. (Kantola

2013, 25)

Projektin seuranta tyokaluilla voidaan aikatauluttaa ja seurata tehtdvien edistymista.
On mahdollista, ettd sovellus voi lahettda ilmoituksia sahkdpostiin projektin tapahtu-
mista, kuten uusien tehtavien lisddamisesta tai niiden valmistumisesta. Parhaissa tyo-
kaluissa on mahdollista seurata projektin edistymista |lahdekooditasolla ja siihen pys-

tytdan liséamaan projektin etenemisen tarkastuspisteita. (Kantola 2013, 25-26.)

Tehtadvien hallintaan kirjataan projektissa tehtavat tyot. Ne voidaan maaritelld sinne
vaatimusten perusteella. Tehtavalle voidaan antaa tekija ja valmistumisajankohta.
Tekija merkitsee tehtavan tehdyksi sen valmistuttua. Paremmissa ohjelmissa on mah-
dollista priorisoida tehtavia tarkeyden mukaan. Joissakin ohjelmistoissa on mahdol-

lista hoitaa my0s vikailmoitusten ja ongelmien hallintaa. (Kantola 2013, 26.)

Resurssien hallinnassa kayttajille on mahdollista antaa erilaisia oikeuksia. Osalle kayt-
tajista riittaa pelkat lukuoikeudet. Muokkausoikeudet voidaan antaa vain niille henki-
|Gille, joilla on tarve muuttaa tietoja. Projektin eri vaiheissa syntyneita tiedostoja on
myo6s mahdollista tallettaa projektityokalun tiedostojenhallintaan. Silloin ne sailyvat
tallessa paremmin kuin tekijoiden sahkdposteissa. Useimmiten dokumentaatiota on

kuitenkin helpompi sailyttaa projektin versionhallinnassa. (Kantola 2013, 27.)

Projektinhallintatyokalut lisdavat kuitenkin helposti projektin byrokratiaa. Varsinkin
silloin, kun kaikki tyotiedostot ja keskustelut on tarkoitus tallettaa projektinhallin-
taan. Projektinhallinnassa onkin huomioitava, ettei se lisaa liikaa tekijoiden tyotaak-

kaa. Jos nain kdy, pahimmassa tapauksessa tarpeellinenkin tieto jaa kirjaamatta.

3.2.1 Redmine

Redmine on joustava web-kayttoliittymalla varustettu projektinhallintatydkalu. Se
voidaan asentaa kayttajan omalle tydasemalle tai palvelimelle, jolloin se on koko tyo-
ryhman kaytettavissa pilvipalveluna. Se on kirjoitettu Ruby:lla. Se on avoimen ldhde-
koodin tuote ja se on julkaistu GNU GPL -lisenssilla. Tarvittaessa ldhdekoodia saa

muuttaa ja kehittdad omien tarpeiden mukaiseksi. (Kantola 2013, 29.)
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Siita loytyy kaikki yleisimmat projektihallintaohjelmistojen ominaisuudet. Projektille

voidaan maaritella kotisivu, jolla se esitellaan. Projektin kdayttoon voidaan valita kayt-

toliittymakomponentteja, kuten wiki, keskustelupalsta ja kalenteri. (Kantola 2013,

29.)

Kuviossa 5 on esimerkkindkyma Redmine-tydkalusta. Kyseessa on projektin paasivu.

Siita voi havaita, etta projektille on luotu seuraavat mahdolliset tehtavat: vika, omi-

naisuus, ominaisuus ehdotus, vaatimus, tyd dokumentti ja paatason vaatimus.

|
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Kuvio 5. Redmine-projektin paasivu

Vaatimusmaadrittelyn tekoon ja projekti suunnitteluun voidaan kayttaa projektikoh-
taisia wiki- ja keskustelupalstoja. Ndille palstoille on mahdollista liittaa myos tiedos-
toja. Dokumentteja on mahdollista ryhmitella niiden kayttotarkoituksen mukaan.

(Kantola 2013, 29.)

Tehtavien hallinnassa on mahdollista kayttaa kaikkia tehtavan keskeisia tietoja. Ne
ovat tehtavan tyyppi, nimi, kuvaus, tila, prioriteetti, aikataulu, arvioitu tyoaika ja vas-
tuuhenkild. Tehtavien tyyppi voi olla vika, ominaisuus tai taustatehtava. Naidenkin

yhteyteen voi lisata tiedostoja. (Kantola 2013, 29)

Projektin seurantaa varten on myo6skin tarjolla joukko tydkaluja. Projektia voi aika-
tauluttaa Gantt-kaavion avulla. Kalenterissa nakyvat projektiin liittyvat paivamaarat.
Lisaksi sinne on mahdollista tehda omia merkintdja. Jarjestelmaan on mahdollista liit-

taa versionhallintajarjestelma, jonka kautta voidaan seurata ohjelmistoon tehtavia
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muutoksia. Jarjestelmasta voidaan myods seurata kayttadjien tekemia toimenpiteita.

(Kantola 2013, 30.)

Resurssienhallinnassa on mahdollista antaa kayttajille erilaisia rooleja. Ndma roolit
on mahdollista maaritella itse. Kdytannossa se tehdaan rajaamalla kayttooikeuksia.

Kayttajaa luodessa sille voidaan maaritella yksi tai useampi rooli. (Kantola 2013, 30.)

Kaiken kaikkiaan Redmine vaikuttaa monipuoliselta projektinhallintatydkalulta. Omi-
naisuuksia siina on riittavasti. Lahes kaikki monipuolisen projektinhallintatyokalun

ominaisuudet loytyvat siitd. Kaiken lisaksi se on ilmainen tuote.

3.2.2 lira

Jira on Australialaisen Atlassian yhtion maksullinen tuote. Taulukossa 1 on kuukausi-
hinta eri kdyttdjamaarilla. Se on palvelimelle asennettava tuote, joten tyoryhma voi
kayttaa sita keskitetysti. Kayttadja tarvitsee vain internetselaimen ohjelman kayttoon.
Jiran lisaksi palvelimelle taytyy asentaa Java-platform. Palvelimen kayttojarjestelma

voi olla joko Linux tai Windows. (Jira requirements 2016.)

Taulukko 1. Jiran hinnasto (The best software teams ship early and often 2016)

Kayttdja maara Hinta $ kuukadessa

0-10 10
11-15 75

16 - 25 150

26 -50 300
51-100 450

101 -500 750

501 - 2000 1500

Jiralla on mahdollista maaritella projektin tietoja monipuolisesti:

e Projektille on mahdollista luoda kotisivu.

e Projektille voidaan valita, millaisia dokumentteja projektissa voidaan kasitella.
Valituille dokumenteille voi maaritella tilat, joita projektissa kdytetdan.
Projektille voidaan maaritelld omat nakymat.

e Projektille voidaan maaritella omia kenttia.

e Kayttdjien rooleja on mahdollista sdataa projektikohtaisesti.

(Defining a Project 2016.)

Jirassa projektiin liittyvia dokumentteja kutsutaan issueiksi. Niitd on viisi tyyppia:

vika, kehityskohde, uusi ominaisuus, tehtava ja itse maariteltdva tyyppi. Néama tyypit
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mahdollistavat erilaisten asioiden kirjaamisen jarjestelmaan, kuten esimerkiksi vaati-
mukset. Kaikille on mahdollista antaa prioriteetti ja tilatieto. Jiran issuet mahdollista-
vat monipuolisen toiminnan. Niihin on mahdollista liittda mm. tiedostoja, niita voi ai-

katauluttaa jne. (What is an Issue 2016; Working with an Issue 2016.)

Jiralla on mahdollista luoda monenlaisia raportteja. Issuen aikatauluja voi tarkkailla
myos kalenterindkyman kautta. Kalenteri ei kuitenkaan ole automaattisesti kdytdssa

vaan se taytyy ottaa erikseen kayttoon.

Resurssienhallinnassa luodaan kayttdja, joka taytyy aina liittda johonkin ryhmaan.
Jirassa on tarjolla valmiita ryhmia, mutta niitd on mahdollista luoda lisaa. Jokaiselle
ryhmalle on mahdollista antaa yksil6lliset oikeudet eri resursseihin. Ryhmille ja kayt-
tajille on mahdollista antaa erilaisia projektikohtaisia rooleja. (User and Group Ma-

nagement 2016.)

Jira on my®6s erittdin monipuolinen projektinhallinnan tydkalu. Siihenkin 16ytyy kaikki

nykyaikaiseen projektinhallintatyékaluun kuuluvat ominaisuudet.

3.2.3 Projektin nakokulma

Molemmat projektinhallinta tydkalut sopivat yhta hyvin tdman projektin kayttoon.
Kummassakaan ei ole sellaisia puutteita, joista olisi ollut haittaa projektille. Koska
projekti on kooltaan pieni, tyokalujen kaikkia ominaisuuksia ei kdytdnnossa edes tar-

vita.

Projektiin oli valittu tyokaluksi Redmine. Tuotteen ilmaisuus on todennakdisesti ollut

painava syy valintaan.

Projektinhallintatyokalua kaytettiin lopulta yllattavan vahan. Kaytanndssa sinne kir-
jattiin vain tuotteen vaatimukset ja nekin osittain suurpiirteisesti. Projektin edetessa
olisi ollut jarkevaa taydentad myos vaatimuksia sitda mukaa, kun niita pystyttiin tar-

kentamaan.

Vaatimuksien priorisointi mahdollisuutta ja niiden linkittamista tehtaviksi ei kdytetty.

Kaytdannossa se tehtiin sahkopostilla jaetulla listalla, jossa oli ominaisuudet ja niiden
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tarkeysjarjestys. Se toimikin ihan hyvin. Miinuksena on, ettd priorisoinnista ei jaa jal-
ked jarjestelmadan. Tietysti tama maili on mahdollista tallettaa viela jarjestelmaan ja

siten sekin tieto saadaan talteen.

Projektinhallintaohjelmaa olisi kannattanut kayttaa testauksessa loytyneiden vikojen
seurantaan. Ndin ei kuitenkaan tehty. Kdaytannossa testaaja kertoi viat suullisesti ja
ne korjattiin Iahes saman tien. Korjatuista vioista ei siten jaanyt mitdan jalkea jarjes-

telmaan. Ainut maininta viasta saattaa olla versionhallinnan kommentissa.

3.3 Versionhallinta

3.3.1 Yleista

Jo 1960-luvulla ohjelmistoprojektien koon kasvaessa havaittiin, etta informaation
vaihto projektin tekijoiden valilla ei toimi kunnolla. Mita enemman henkil6ita projek-
tiin osallistuu, sitd suuremmat haasteet tiedon jakelulle asetetaan. My0s tarve tie-
dostojen versiointiin havaittiin tiimien koon kasvaessa, koska muutoksien hallinta oli
vaikeaa ilman sitd varten kehitettya tyokalua. Tahan tarpeeseen kehitettiin lopulta

versionhallintaohjelmistot. (Majuri 2006, 8.)

Versionhallinnan toiminnot ryhmitelladn neljaan vaiheeseen, jotka ovat:

1. Tunnistaminen, joka tarkoittaa versionhallintaan talletettavien objektien (yleensa tiedos-
toja) tallennustarpeen tunnistamista ja yksilollistd nimeamista.

2. Muutosten hallinta, jolla valvotaan jarjestelmaan talletettujen objekteihin tehtavia muu-
toksia. Tama on joukko prosesseja, jolla varmistetaan talletetun objektin laatu.

3. Tilan seurannalla ndhdaan objektiin tehdyt muutokset, muutosten tekijat, muutoksen
ajankohta ja miksi muutos on tehty.

4. Arvioinnit ja tarkistukset vahvistetaan, etta versionhallinta sisaltdaa oikeat komponentit.
Sen avulla on myds mahdollista tarkistaa, ettd toteutus on tehty prosessien mukaisesti.

(Majuri 2006, 9-10.)

Versionhallinnan kadytolla saavutetaan monenlaisia hyotyja. Majuri listaa ne nain:

e |isdantynyt tuottavuus

e alemmat yllapitokulut

e parempilaatu

e virheiden maaran vahentyminen

e nopeampi virheiden ja ongelmien tunnistaminen
e prosessista riippuva kehitys

e tiedon oikeellisuus
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Edelld luetellut hyodyt ovat vahvasti kytkoksissa toisiinsa. Tuottavuus paranee, kun
kommunikaatio ja tiedonjakoprosessi on suunniteltu kunnolla. Samoin silloin, kun
muutosten kasittely prosessina on suunniteltu kunnolla. Tastd on suora seuraus
alemmat yllapitokulut virheiden vdahenemisen myotd. Samalla laatu paranee. Virhei-
den syntyminen pyritdan estamaan hyvan prosessin avulla. Se tukee myds virheiden
ja ongelmien loytamista madollisimman aikaisin. Versionhallinta pakottaa kaytta-

maan prosesseja, jonka avulla varmistetaan tiedon oikeellisuus. (Majuri 2006, 15-16.)

Versionhallintaohjelmistojen toimintaperiaate vaikuttaa merkittavasti sen toimin-
taan. Ensimmaiset versionhallintaohjelmat tallensivat tiedostot paikalliseen tietokan-
taan, jota ei ollut mahdollista jakaa useammalle kayttajalle. Ensimmaisilla versioilla ei

voinut myoskaan hallita hakemistopuita eikd projekteja. (Hanninen 2011, 3-9.)

1990-luvun alussa esiteltiin CVS. Se oli ensimmainen keskitetty versionhallintaoh-
jelma, jossa tietovarasto on palvelimella ja, jota voidaan kayttaa tydoasemilta. Tata
toimintatapaa voidaan pitda perinteisena toimintatapana. Talla tyylilla toimivat ohjel-
mat vaativat, ettd verkkoyhteys on koko ajan saatavilla. Esimerkiksi historiatiedot
haetaan suoraan palvelimelta. Lisdksi tiedostoihin tehdyt muutokset talletetaan
muutoksina alkuperdiseen versioon verrattuna. Siten vain muuttuneet kohdat talle-
tetaan tietokantaan. Kuviossa 6 esitellddn tdma toimintaperiaate. (Hanninen 2011, 3-

9.)

Checkins over time »

IO ICHICOICD

CD—(=) (=)
® (=)

Kuvio 6. Versionhallintaohjelmistojen perinteinen toimintaperiaate (Chacon, Straub

2009.)
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Hajautetussa versionhallintajarjestelmdassa jokaisella kayttajalla on oma paikallinen
tietovarasto. Se sisdltaa koko tietovaraston sisallon historiatietoineen. Sen vuoksi
palvelinyhteyttd ei tarvita jatkuvasti. Paikalliseen tietokantaan voidaan tallettaa uusia
versioita. Tietoja voidaan synkronoida kayttdjien valilla tai erillisen keskusvaraston

kanssa tarvittaessa. (Hanninen 2011, 3-9.)

Kuten edelld olevista kappaleesta voi havaita, versionhallinta on keskeinen ohjelmis-
toprojektin hallinta tyokalu. Hyva versionhallintaohjelma ei pelkadstaan kuitenkaan
riitd laadun takaamiseksi. Se vaatii rinnalle hyvin suunnitellut prosessit. Yhdessa ne

muodostavat kokonaisuuden, jolla versionhallinnan hyodyt saavutetaan.

Erilaisia versionhallintaohjelmia on tarjolla runsaasti. Kaupallisten tuotteitten rinnalla
on tarjolla myos hyvia open source -tuotteita. Viime vuosina ne ovat saaneet run-
saasti jalansijaa ohjelmistotuotannossa. Seuraavaksi tutustutaan kahteen ilmaiseen

tuotteeseen, jotka ovat yleisessa kaytossa ohjelmistoprojekteissa.

3.3.2 Subversion (SVN)

Subversion (SVN) perustuu suosittuun CVS-versionhallintaohjelmaan. Siind on kehi-
tetty kommenttien kirjoitusta. Samoin tiedostojen siirto on kansiosta toiseen mah-

dollista. Niiden tuki puuttui CVS:sta. (Hanninen 2011, 3-9.)

SVN on keskitetylld mallilla toimiva versionhallintaohjelma. Muutokset talletetaan
tietokantaan keskitetyn mallin mukaisesti. Samoin kyselyt tehddan suoraan tietokan-

nasta. Sen vuoksi kdyttd on riippuvainen verkkoyhteydesta.

Tietokantaan talletettua tietovarastoa kutsutaan repositoryksi. Siitd voidaan ottaa
paikallinen tyokopio, joka talletetaan takaisin tietokantaan muutosten jalkeen. Se
mahdollistaakin tiedostojen muokkauksen ilman verkkoyhteytta. (Collins-Sussman,

Fitzpatrick, Pilato 2011.)

Jarjestelmd mahdollistaa, ettd useampi kayttdja voi muokata samaa tiedostoa yhta
aikaa. Talletuksen yhteydessa tarkistetaan mahdolliset yhteentérmaykset. Jos niita

I6ytyy, ne on ensin selvitettdva. (Collins-Sussman, Fitzpatrick, Pilato 2011.)
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Alun perin SVN on suunniteltu kdytettavaksi komentoriviltd. Koska kayttdjia on mo-
nenlaisia, sen pdalle on kehitetty graafisia kayttoliittymia. Yksi suosituimmista on Tor-
toise-SVN. Se on kehitetty windows-ymparistéon. Se integroituu suoraan tiedostojen
hallintaan, jonka kautta sita kdaytetdaan. Se helpottaakin monessa suhteessa SVN:n

kayttoa, koska kayttajan ei ole pakko muistaa kaikkia monimutkaisia komentoja.

3.3.3 GIT

Git on hajautettu versionhallintajdrjestelma. Tietovaraston haun jdlkeen voidaan
tyoskennellad paikallisesti. Sen vuoksi ohjelma toimii erittdin nopeasti. Useimmat ko-
mennot toimivat ilman verkkoyhteytta. Sen vuoksi tyoskentely yhteydettomassa ti-
lassa on mahdollista. Ainoastaan synkronointi toisten kayttajien kanssa ei onnistu.

(Chacon, Straub 2009.)

Gitin tiedonkasittelytapa poikkeaa muihin versionhallintaohjelmiin ndhden. Tiedos-
toihin tehtyja muutoksia ei talleteta muutoksina vaan koko muutettu tiedosto talle-
tetaan uudelleen. Tallennettu version on siten tilannekuva senhetkisesta tiedostora-
kenteesta. Jos tiedosto ei muutu sitd ei talleteta uudelleen vaan silloin viitataan edel-
liseen muutettuun versioon. Kuviossa 7 on esitetty Gitin muutostenhallintatapa.

(Chacon, Straub. 2009.)
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Kuvio 7. Gitin muutostehallintatapa (Chacon, Straub 2009.)

Gitin muutoksenhallinta poikkeaa myds totutusta. Tiedostolla voi olla kolme tilaa. Py-

syvasti muutettu (commited) tarkoittaa, etta tiedosto on talletettu tietokantaan.
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Muutettu (modified) tarkoittaa, ettd tiedostoa on muutettu, mutta sita ei ole vield
talletettu tietokantaan. Valmisteltu (staged) tarkoittaa, ettd muutettu tiedosto on
merkitty menevaksi seuraavaan pysyvaan talletukseen. Naiden tilojen hallinta vaatii,
ettd Gitin kaytdssa on kolme erillista tiedostoaluetta. Git-hakemistoon talletetaan
projektin metadata ja oliotietokanta. Tyoskentelykansio sisdltda yhden version tieto-
kannan sisdllosta. Se on haettu Git-hakemistosta, ja sen sisaltéa kayttdja voi muuttaa.
Valmistelualue on tiedosto Git-hakemistossa, jonne kirjataan seuraavaan talletuk-

seen menevat muutokset. (Chacon, Straub 2009.)

Useampi kayttdja voi muokata ja versioida tiedostoja samanaikaisesti. Synkronoinnin
vhteydessa yhteentormaykset on selvitettdva. Jos muutokset ovat vield tallenta-
matta, yhteentérmaysten selvitys paattyy virheeseen. Muutokset taytyy tallettaa en-

sin tietovarastoon. (Chacon, Straub 2009.)

Git on suunniteltu alun perin kaytettavaksi komentoriviltd. Gitin kdyttoon on myos
tehty useita graafisia kayttoliittymia. Tortoisesta on esimerkiksi saatavissa myos Git-
versio. Graafinen kayttoliittyma helpottaa ohjelman kdyttod samaan tapaan kuin

SVN:n yhteydessa.

3.3.4 Projektin ndakdkulma

Kumpikin ohjelma sopii hyvin projektin kayttoon. Niissa on riittavasti ominaisuuksia
taman kaltaisen pienen ohjelmiston tallettamiseen. Kdaytannossa verkkoyhteys on |a-

hes aina tarjolla, jolloin sen puute ei rajoita SVN:n kayttoa.

Projektiin oli valittu versionhallintaohjelmaksi Git. Siihen oli paadytty sen katevyyden
vuoksi. Verkkoyhteytta ei tarvita jatkuvasti. Verkon kuormitus pienenee taman ansi-
osta. Kayttdé on nopeaa ja joustavaa, kun tietovarasto on paikallinen. Kayttajatunnus

ja salasana tarvitaan vain silloin, kun tietovarasto synkronoidaan palvelimen kanssa.

Paikallinen tietovarasto mahdollistaa ohjelman talletuksen pienissa osissa. Muutoksia
voidaan tallettaa jo varhaisessa vaiheessa pysyvasti. Niita ei ole pakko heti synkro-
noida palvelimen kanssa. Muutokset voivat olla siten vield keskeneraisia. Muutokset

nakyvat vain ohjelmiston kehittdjalle eivatka ne vield nday muille kayttajille. Siita huo-
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limatta ne on jo talletettu tietovarastoon. Naitten valitalletusten avulla on myohem-
min helpompi selvittdaa mika muutos aiheuttaa jonkin ohjelmisto vian, koska tarkas-

teltavien muutosten koko on pienempi.

Projektin aikana Gitin toimintaan ei ollut aikaa tutustua riittavasti. Sen kaikkia omi-
naisuuksia ei siten kaytetty. Edelld kuvattu paikallinen tallennusmahdollisuus jai esi-

merkiksi kdyttamatta. Joissakin tilanteissa sen kadytto olisi ollut jarkevaa.

Yleensa muutokset oli mahdollista tallettaa tietovarastoon pienind muutaman rivin
muutoksina. Joitakin kertoja tilanne oli kuitenkin toinen. Tietovarastoon laitettiin
muutoksia suurina palasina, koska ohjelmisto taytyi pitda koko ajan toimivana. Silloin

olisi ollut jarkevaa kayttaa valitallennuksia paikalliseen tietovarastoon.

3.4 HTTP-rajapinta: tekniikat ja datarakenteet

3.4.1 Yleista

Rajapinnat toteutettiin HTTP-protokollalla ReST-rajapinnan yli. HTTP on tyypillinen
asiakas palvelin (client server) ratkaisu, jossa palvelin odottaa asiakkaiden ldhettamia
palvelupyyntoja. Asiakkaalla on osoite (URI) palveluun. Annettu osoite tulkitaan nimi-
palvelimella ja pyynto lahetetdan palvelimelle, joka lahettda vastauksen asiakkaalle.

(Sovelluskerros 2008)

HTTP-pyynnot ovat tilattomia. Yhteen pyyntoon saadaan yksi vaste, jonka jalkeen yh-
teys suljetaan. Palvelin on aina samassa tilassa, jolloin se voi seuraavaksi palvella
minka tahansa palvelupyynnon. Kuviossa 8 on esitelty HTTP-palvelupyynto ja palveli-
men lahettama vaste. Kuvassa palvelupyynndsta kaytetdadn nimitysta asiakaspyynto.

Palvelupyynto on kuitenkin kuvaavampi nimitys.

Kuviossa 8 on my0s esitetty palvelupyynnon ja vasteen paarakenne. Pyynto koostuu
seuraavista osista: Pyyntorivi, joka sisdltaa tiedon kaytettavasta metodista, doku-
mentista ja HTTP:n versiosta. HTTP-otsakkeet, joiden avulla selain kertoo palveli-
melle useita tietoja, kuten kaytettava kieli, kiytdssa oleva selain, lahetettavan datan

muoto, jne. Lopussa onkin sitten varsinainen data. (Mynttinen 2016.)
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WEB-selain WEB-palvelin
; 1 2
Asiakaspyyntd Palvelimen
I vastaus

Pyynt&rivi
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otsakkeet HTTP-

otsakkeet
Data

Data

Kuvio 8. HTTP-palvelupyynnén rakenne (Mynttinen 2016.)

Palvelimen ldhettama vaste sisaltda puolestaan seuraavat kentat: Tilarivi, joka sisal-
taa HTTP:n versiotiedon, tilakoodin pyynnon toteutumisesta tekstimuotoisen selityk-
sen kera. Vastauksessa tulee myos HTTP-otsakkeita, jotka sisaltdvat tietoja palveli-
mesta, vastauksen luontiaika, palautettavan dokumentin sisaltotyyppi, jne. Lopussa

on jalleen vastauksen varsinainen data. (Mynttinen 2016.)

HTTP-palvelupyyntdjen metodit ovat seuraavat:

e  GET — hae resurssi

e POST - laheta dataa palvelimelle
e PUT — paivita resurssi

e DELETE — tuhoa resurssi

Lisdksi on vdahemman kdytetyt HEAD, CONNECT, OPTIONS ja TRACE palvelupyynnot.
(Fielding, Reschke 2014, 21-32.)

Tavallisin on GET-metodi. Silld haetaan resursseja palvelimelta, joka ldhettad haetun
resurssin vastauksessa asiakkaalle. Palvelimen vaste tulee yleensa HTML-muodossa,
jonka selain tulkitsee nakyvaksi www-sivuksi. Alkuun toimittiinkin pelkdstaan nain.
Sivut olivat staattisia ja niitd ei voinut paivittda lataamatta koko sivua uudelleen. (So-

velluskerros 2008)
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Vaste ei nykyaan valttamatta ole kuitenkaan HTML-sivu. Varsinkin silloin, jos palvelu-
pyynto on tehty AJAXin avulla. Silloin se voi sisdltdada myds JSON, XML, CSV tai jossain
muussa muodossa olevaa dataa. Selaimella AJAXin avulla haettua dataa kasitelldan
yleensa JavaScriptin avulla. Vastaanottaja voi kuitenkin myds olla jokin loT-laite, joka

kasittelee saamansa datan haluamallaan tavalla.

POST-metodi on toinen yleisesti kaytetty palvelupyynto. Sen avulla asiakas ldhettaa
dataa palvelimelle. Data on usein peradisin HTML-lomakkeelta. Dataa voidaan ldhet-
taa palvelimen suuntaan useammassa muodossa. Oletusarvoisesti datan tyyppi on
aina x-www-form-urlencoded. Se voi kuitenkin olla myds JSON, XML tai jossain

muussa muodossa.

Kosteusmittari projektissa kaytettiin pelkdstdaan GET- ja POST-metodeja. Dataa siirre-
taan perinteisten palvelupyyntdjen lisaksi AJAXin avulla. HTML-muotoisen datan li-

saksi kasitelladan x-www-form-urlencoded-, JSON- ja CSV-muotoista dataa.

3.4.2 AJAX

Kuten aiemmin jo mainittiinkin, alkuvaiheessa HTTP:Il4 siirrettiin pelkdstdan staat-
tista dataa. Pian kuitenkin havaittiin, etta se ei riitd. Data paivittyy jatkuvasti, jolloin
HTML-sivustoja taytyy paivittda tietyin valiajoin. Ensimmaisessa vaiheessa sivujen dy-
naamisuutta lisattiin palvelimella ajettavilla skriptaus kielilla (CGI, PHP). Ne generoi-
vat saamastaan datasta HTML-sivun, joka lahetettiin vastauksessa selaimelle. Tama

olikin jo merkittava kehitysaskel. (Asleson, Schutta 2007, 1-13.)

Palvelimella ajettavien skriptien lisdksi kehitettiin JavaScript kieli, jota voidaan ajaa
selaimella. Silla tavalla pyrittiin saamaan parempi kayttajakokemus. Selainten huo-
non tuen vuoksi sen kaytto jai alkuvaiheessa vahaiseksi. (Asleson, Schutta 2007, 1-

13.)

Pian huomattiin kuitenkin, ettd tama ei vield riitd. On usein tilanteita, jossa jokin si-
vuston osa taytyy pdivittdd uudelleen ja hakea uutta dataa palvelimelta. Suurin osa
sivustosta sailyi kuitenkin muuttumattomana. Siita huolimatta koko sivu taytyi hakea
uudelleen. Kayttajalle tama nakyi usein ylimaardisena viiveena. Samalla siirrettava

datamaara kasvoi turhaan. (Asleson, Schutta 2007, 1-13.)
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Tahan tarpeeseen kehitettiin AJAX. Se ei sindnsa tuonut mitdan uutta. Komponent-
teja kaytetaan vain uudella tavalla. Tallainen komponentti on esimerkiksi XMLHtt-
pRequest. Aluksi selaimien huono tuki hidasti kdyttdonottoa. Kun merkittavat inter-
net toimijat, kuten Google, otti tekniikan kdyttoon, se alkoi yleistya. (Asleson, Schutta

2007, 14-17.)

AJAXin merkittavimpia toimintamalleja on sen asynkronisuus. Se mahdollistaa pyyn-
tojen tekemisen sovelluksen ajon taustalla. Kun pyynt6 lahetetdan, sovellus ei odota
vastetta vaan jatkaa toimintaansa. Vaste kasitelldan erikseen heti sen saavuttua. (As-

leson, Schutta 2007, 14-17.)

AJAXin kommunikaatio perustuu siis XMLHttpRequest-olioon. Se luodaan ensin Ja-
vaScriptilld ja ldhetetddn palvelupyyntona palvelimelle. Merkittavaa palvelimen 13-
hettdmassa vasteessa on, etta se ei tulekaan HTML-muodossa vaan se on XML-,
JSON- tai jossain muussa muodossa. XML:n kaytto ei siten ole valttamatonta, vaikka
olion nimesta voisi niin paatelld. Data voidaan |lahettaa yhta hyvin JSON-muodossa
(Korpela, Lehdonvirta 2013, 55). Kuviossa 9 on esimerkki XMLHttpRequest-olion kay-

tosta ja AJAX palvelupyynnon suorittamisesta.

function loadDoc() {
var xhttp = new XMLHttpRequest();
xhttp.onreadystatechange = function() {
if (xhttp.readyState == 4 && xhttp.status == 200) {
document.getElementById("demo").innerHTML = xhttp.responseText;
}
}s
xhttp.open("GET", "uri");
xhttp.send();
}

Kuvio 9. AJAX-palvelupyynnon lahetys ja vastauksen kasittely (AJAX Tutorial 2016.)

Alkusi luodaan uusi XMLHttpRequest-olio. Sille luodaan vastauksen kasittely funktio
eli ns. callback-funktio. Tama funktio ajetaan, kun palvelupyynnén vaste saadaan.
Funktio liitetadn parametriin onreadystatechange. Palvelinyhteys avataan open-funk-
tiolla. Parametrina metodille annetaan palvelupyynnon metodi ja ldhetys osoite. Li-

saksi on valinnaisia parametreja, joita ei ole pakko kayttaa. Funktio avaa yhteyden
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palvelimelle. Se ei viela toteuta varsinaista palvelupyynnon lahetystd, joka tehddan

erikseen send-funktiolla. (Asleson, Schutta 2007, 25-36.)

XMLHttpRequest-olion turvalliseen kdyttdon on kiinnitetty huomiota. Sen avulla pyy-
detyn resurssin taytyy sijaita samassa palvelussa eli saman verkkotunnuksen (domai-
nin) alaisuudessa. Muualta tulleiden palvelupyyntéjen suoritus estetdan. (Asleson,

Schutta 2007, 37.)

3.4.3 Datarakenne x-www-form-urlencoded

Kyseessa on HTTP-protokollan POST-metodin oletus datarakenne. Se sisdltaa avain
arvo pareja, jotka lahetetdan pyynnon data eli body-osiossa merkkijonona. Syntaksi

on yksinkertainen (kuvio 10).

avainl=arvol&avain2=arvo2&avain3=arvo3&avaind=arvo4&avain5=arvo5

Kuvio 10. x-www-form-urlencoded rakenteen syntaksi

Tata rakennetta kdytetdan yleensa datan ldhetyksessa HTML-lomakkeilta. Syntaksista
voidaan paatelld, ettd monimutkaisemman datan lahetys tdlla menetelmalld on han-
kalaa. Arvona ei esimerkiksi ei voi olla sisdan sijoitettua toista arvoparitaulukkoa.
Joissakin tilanteissa tama onnistuu, kun kasitelldan rakennetta merkkijonona. Silloin
datan purkuun taytyy tehda erillinen oma toteutus. (Boumphrey, Greer, Raggett,

Raggett, Schnitzenbaumer, Wugofski 2001, 425 — 428.)

Dataan on mahdollista Idhettdaa samalla syntaksilla myds GET-metodissa. Silloin data
sijoitetaan heti URl:n peraan kysymysmerkilla erotettuna (kuvio 11). Talla tavalla voi-

daan lahettaa ohjaustietoja palvelimelle.

http://uri/tiedosto.html?avainl=arvol&avain2=arvo2&avain3=arvo3

Kuvio 11. Datan ldhetys GET-metodissa

Tata datarakennetta kaytetdan kosteusmittariprojektissa kahdessa yhteydessa. GET-
metodien ohjaustietoja siirretdan palvelimelle seka selaimelta ettd mittarilta. Mittari

|lahettaa POST-metodilla asetukset palvelimelle.
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3.4.4 JSON

JSON (JavaScript Object Notation) on kevea tekstipohjainen ohjelmointikielista riip-
pumaton datarakenne. Sita kaytetaan rakenteellisen datan siirtoon kaikkien ohjel-
mointikielien valilla. Alun perin se on ollut osa ECMAScript ohjelmointikieltd. Koska
rakenne kasitelldan merkkijonoina, se on riippumaton tietotyypeista. Erityisesti erilai-

sista numeroiden esitystavoista. (ECMA-404 2013.)

Syntaksi on hyvin yksinkertainen. Siitd huolimatta se mahdollistaa monimutkaisen
datan esityksen. JSON-perusyksikkd on arvo (value). Se voi olla neljaa eri tyyppia,
jotka ovat objekti (object), taulukko (array), numero (number) ja merkkijono (string).
Lisaksi on kadytettavissa kolme vakioarvoa, jotka ovat: true, false ja null. (ECMA-404

2013.)

Objekti on JSONin tarkein tietotyyppi. Se koostuu avain arvo pareista. Avain on merk-
kijono, joka kertoo mita kentta merkitsee. Arvo kentan sisalté onkin eritelty edelli-
sessa kappaleessa. Kuviossa 12 on malli, joka mukaan objekti voidaan rakentaa.

(ECMA-404 2013.)

Kuvio 12. JSON-objektin luonti (ECMA-404 2013.)

Luonti aloitetaan vasemmalta. Rakenne alkaa aaltosululla. Sen per&an tulee heti en-
simmainen avain arvo pari. Avain on merkkijono, joka erotetaan kaksoispisteella pa-
rin arvosta. Silmukkaa toistetaan niin kauan, etta kaikki parit on taytetty. Parit erote-
taan toisistaan pilkulla. Lopuksi rakenne suljetaan aaltosululla. Rakenne voi olla my6s

tyhja. Silloin se sisaltaa vain kaksi aaltosulkua. (ECMA-404 2013.)

Objekti-rakenteessa tulee parhaiten nakyviin JSON-rakenteen mahdollisuudet. Arvo
kenttdan voidaan sijoittaa mika tahansa oliotyyppi. Objekti voi siten sisaltaa taulu-

koita, sisakkaisia objekteja jne. Kuviossa 13 on esimerkkind monimutkaisempi JSON-
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rakenne. Sen alussa on joukko avaimia, joille on annettu arvoksi yksittdginen numero
tai merkkijono. Lopussa on kaksi avainta, joiden arvona on taulukko. Nama taulukot

sisaltavat lisaksi useita pienempia taulukoita.

ECMA-404 2013 standardista |0ytyy samanlaiset rakennusmallit myos taulukoille ja
numeroille. Numerot on mahdollista esittaa kokonaislukuna, desimaalilukuna tai liu-

kulukuna, joka sisaltaa eksponentin. (ECMA-404 2013.)

Kosteusmittari projektissa JSON-rakenteita kaytetdan asetusten siirrossa palvelimelta
mittarille. Samoin niita kdytettdan siirrettdessa dataa AJAX-rajapinnan yli palveli-
melta asiakassovellukselle. Padsadntoisesti rakenteet ovat yksinkertaisia, mutta mit-
tarille siirrettavat mitattavan materiaalin kompensaatiokayrastot sisdltavat monimut-

kaisempaa taulukkodataa (Kuvio 13).

{'meterId': 1234567890,
"currentSettigs': 'true’,
'source': 'm',

'name': 'ohra’',
"targetMoisture': 12,
'maxTemperature': 45,

'offset': 0O,
'scale': '[[o0, 9],
[10, 12],

[100, 37]]",
"temperatureComp’': '[[20, -1],
[40, o],
[80, 3]]1'}

Kuvio 13. Esimerkki JSON-rakenteesta

3.4.5 CSV

CSV (Comma Separated Values) rakennetta kdytetaan taulukkomuotoisen datan siir-
rossa eri jarjestelmien valilla. Vaikka se on yleisesti kaytetty, sita ei ole virallisesti do-
kumentoitu. Esimekiksi IANA on maaritellyt sille oman MIME-tyypin vasta vuonna

2014. (Hausenblas, TennisoJ, Wilde 2014; Shafranovich 2005.)

Nimensa mukaisesti rakenne koostuu riveista, jossa arvot erotetaan pilkulla toisis-
taan. Tiedoston ensimmainen rivi sisdltaa sarakkeiden otsikot. Se ei kuitenkaan ole

pakollinen. Kuviossa 14 on esimerkki CSV:n rakenteesta. (Shafranovich 2005.)
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field name,field name,field_name
aaa, bbb, ccc
Z2ZZ,yyYy , XXX

Kuvio 14. Esimerkki CSV-rakenteesta (Shafranovich 2005.)

CSV-tyypilla on helppo siirtad suuri maara vakiomuotoista dataa jarjestelmasta toi-
seen. Tassa tyossa kayraksi piirrettava mittausdata toimitetaan CSV-muodossa palve-

limelta selaimelle.

3.5 Tietokanta

3.5.1 VYleista

Nykyaan tietokannat jaetaan kahteen ryhmaan. Ne ovat relaatiotietokannat ja muut
ei relaatiotietokannat. Jako kertookin, etta relaatiotietokannat ovat olleet pitkaan

dominoivassa asemassa. Se on niin tehokas malli, etta se syrjaytti aiemmat tietokan-
tamallit kohta esittelynsa jalkeen. Vasta viime vuosina tietomaarien rajahdysmaisen
kasvun jalkeen, muut uudet tietokantamallit ovat saaneet jdlleen jalansijaa. (Soikkeli

2013, 9.)

3.5.2 Relaatiomalli

Relaatiotietokannat perustuvat relaatiomalliin, joka on kehitetty jo 1970-luvulla. Re-
laatiomalli perustuu joukko-oppiin, matematiikkaan ja predikaattilogiikkaan. Malli
voidaan jakaa kolmeen osaan, jotka ovat rakenne-, kdsittely- ja eheyssadannot. (Hovi

2004, 5.)

Rakenne perustuu tauluihin, joka sisaltda tietyn kokonaisuuden tiedot. Taulu on ja-
ettu sarakkeisiin ja riveihin. Sarakkeet sisaltavat avaimia taulun tietoihin. Niita voi
olla esim. nimi ja osoite. Yksi taulun avaimista on paaavain, joka on yksilllinen eli jo-
kaisella rivilla taytyy olla eri arvo. Taulussa voi olla my6s viiteavaimia, joilla voidaan
viitata toiseen tauluun. Jos rivi ei sisalla arvoa johonkin sarakkeeseen, sille annetaan

arvo null. Se ei tarkoita nollaa eika tyhjaa vaan tuntematonta arvoa. (Hovi 2004, 6-7.)
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Kasittely sdantojen taustalla on joukko oppi. Tauluista voidaan hakea tietoja osajouk-
koihin. Valitaan esimerkiksi kaikki tietyssa osoitteessa asuvat henkil6t. Kuviossa 15 on

tarkeimmat joukko-operaatiot. (Hovi 2004, 8-9.)

Relaatiomalliin on méaaritelty myos eheyssaannot. Niistd kaksi térkeinta on avaine-
heys ja viite-eheys. Avaineheys tarkoittaa, etta sille taytyy antaa aina arvo ja niiden
taytyy poiketa toisistaan. Viite-eheys tarkoittaa, etta rivia ei voi poistaa taulusta, jos
jossakin toisessa taulussa oleva viiteavain viittaa siihen. Toinen mahdollisuus on, etta

my0s ne rivit poistetaan, joihin on viittauksia. (Hovi 2004, 9-10.)

Relaatiotietokantoihin liittyy laheisesti SQL-kyselykieli. Kdytdnnossa kieli ei rajoitu
pelkkiin kyselyihin. Silla voidaan tehda kaikki tietokannan hallintaan liittyvat tehtavat.
Nama toiminta-alueet ovat: 1. Tietokannan rakenne. 2. Kyselyt. 3. Pdivitykset, muu-
tokset ja poistot. 4. Tapahtumankasittelyn ohjaaminen. 5. Valtuudet ja turvallisuus.

Se tarjoaa my0s rajapinnat eri ohjelmointikielien kayttoon. (Hovi 2004, 14.)

Vellinks {Selection) Projektio (Projection)
Yhdiste (Union) Leikkaus (Intersect)

A s
Erotus (Difference) Liitos (Join)

Kuvio 15. Relaatiotietokantojen tarkeimmat joukko-operaatiot (Hovi 2004, 9.)
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3.5.3 Muut tietokantamallit

Erilaisia tietokantamalleja oli olemassa jo 1960-luvulla. Relaatiotietokannat syrjaytti-
vat ne kuitenkin Iahes taydellisesti. Uusien tietokantamallien kehitys alkoi jalleen
2000-luvulla. Naistd uusista tietokannoista kdytetadan nimitysta NoSQL (Not only SQL
tai Not relational). Yhteinen tekija naille tietokannoille on, etta tietoa ei talleteta

SQL-komennoilla. (Soikkeli 2013, 14.)

Muista tietokantamalleista I6ytyy joukko yhdistdvia tekijoita. Ne ovat skaalautuvuus,
hajautettavuus ja skeemattomuus. Yhdistavana tekijana voidaan pitdaa myos ohjel-
mistorajapintaa, joka on nakyva ominaisuus. Niita voi olla monenlaisia. Se voi olla
SQL:n kaltainen kieli, HTTP-rajapinta, ohjelmointikielen kirjastorajapinta tai jokin

kombinaatio edellisista. (Soikkeli 2013, 14-17.)

Skaalautuvuudella tarkoitetaan jarjestelman resurssien lisdysta siten, etta suoritus-
kyky paranee, vaikka tietomaara kasvaa. Suorituskykya voidaan kasvattaa horisontaa-
lisesti tai vertikaalisesti. Horisontaalisella kasvattamisella tarkoitetaan laskentatehon
hajauttamista useammalle tietokoneelle. Vertikaalisella puolestaan yksittdisen ko-
neen esim. palvelimen tehon kasvattamista komponentteja vaihtamalla. Horisontaa-
lista skaalautuvuutta voidaan pitda jarkevampana, koska vakio komponenteilla laa-

jentaminen on selvasti halvempaa. (Soikkeli 2013, 14-15.)

Hajautettavuudella tarkoitetaan tiedon kasittelya rinnakkaisesti usealla laitteella. Ho-
risontaalinen skaalautuvuus tukee tdta ominaisuutta. Taima korostuu erityisesti pilvi-
palveluihin sijoitetulla laskentateholla. Hajautetussa jarjestelmassa tieto voidaan
toistaa eli replikoida verkon solmuihin. Sen avulla voidaan varmistaa tiedon eheys.
Tiedon hakuun Google on kehittanyt Map Reduce ohjelmointiparadigman. Siina kay-
tetaan hyvaksi tietokannan hajautettavuutta. Hakutehtava voidaan jakaa jopa tuhan-
sille tietokoneille. Niiden tekemasta hakutuloksesta koostetaan vaste. Suuresta data-

madarasta huolimatta vaste saadaan kelvollisessa ajassa. (Soikkeli 2013, 15-16.)

Skeemattomuudella tarkoitetaan tiedon kopioimista useaan tauluun tai dokument-
tiin. Se nopeuttaa hakuoperaatiota, koska tietoa ei haeta useammasta taulusta. Tosin
silloin talletetun tiedon maéara kasvaa. Tama vaikeuttaa myos tiedon eheyden sailyt-
tamista tietokantatasolla. Avuksi joudutaankin tekemaan erillisida ohjelmia tata var-

ten. Skeemattomassa tietokannassa talletetun datan sisaltoon ei oteta kantaa. Sen
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vuoksi tietokannan rakennetta ei ole pakko suunnitella etukdteen. Tuloksia saadaan
siten nakyviin nopeammin. Yksinkertaisten tehokkaiden hakujen teko on helppoa,

mutta monimutkaisten vaikeampaa. (Soikkeli 2013, 16-17.)

Soikkeli on ansiokkaasti luokitellut uudet tietokannat tietomallien perusteella. Tassa
tyydytdan vain luettelemaan tietomallit, jotka ovat: avain arvo varasto, dokumentti-

varasto, sarakevarasto ja verkkotietokanta. (Soikkeli 2013, 19-26.)

Uudet tietokantamallit ovat selvasti vasta kehitysvaiheessa. Ne ovat saaneet run-
saasti kritiikkia. On kerrottu, etta tietokannan hallintaohjelmaan on taytynyt kirjoit-
taa itse SQL:n kaltaiset hakumetodit. Kritiikin perusteella uusia tietokantoja on pi-
detty lahinna tietovarastoina tai valimuisteina. Myds relaatiotietokantoja on kehi-
tetty hajautettavampaan suuntaan, jolloin niilldkin saavutetaan NoSQL-tietokantojen

etuja. (Soikkeli 2013, 17-18.)

3.5.4 MysQlL

MySQL:aa pidetdaan suosituimpana tietokantana internet-ymparistéssa. Tyypiltdan se
on relaatiotietokanta. Kayttdonotto on helppoa. Suuren suosion vuoksi siitd on kirjoi-
tettu paljon dokumentaatiota. Alkuunpaasya helpottaa myés phpMyAdmin-tydkalu,

joka tarjoaa web-pohjaisen graafisen kayttoliittyman tietokannan hallintaan.

MySQL:sta on saatavilla open source ja kaupallisia versioita. Vaikka MySQL on alun
perin kehitetty Linux-ymparistdoon, nykydan se on kadytettavissa monilla kayttojarjes-
telmilla. Siina on tuki useimmille ohjelmointikielille mm. PHP, Python, Java, C, C++, C#

ja Perl. (MySQL Tutorial 2016.)
MySQL-tietokannan hyviksi puoliksi kerrotaan seuraavaa:

e  helppokayttoisyys

e  SQL-toimintojen maara, joita on enemman kuin tallaisissa tyokaluissa tavallisesti
e  kehittyneet turvaominaisuudet

e  se sopii monenlaiseen kayttoon seka pieniin ettad suuriin tietomadriin

Tauluun voidaan tallettaa 50 miljoonaa rivia ja taulun maksimi koko on oletusarvoi-
sesti 4GB mutta sitd on mahdollista kasvattaa teoriassa jopa 8 miljoonaan Terata-
vuun saakka. (MySQL Tutorial 2016; SQLite vs MySQL vs PostgreSQL: A Comparison of

Relational Database Management Systems 2014.)
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MySQL:ssa on kuitenkin muutamia puutteita: SQL-kielen toteutus ei ole kaikilta osin
standardin mukainen. Luotettavuudessa on puutteita mm. viitteiden, tapahtumien ja
tarkistusten kasittelyssa. Tekstin hakuominaisuuksissa on edelleen kehitettavaa. Li-
saksi sen kehitys on osittain pysahtynyt. (SQLite vs MySQL vs PostgreSQL: A Compari-

son of Relational Database Management Systems 2014.)

3.5.5 Muut relaatiotietokanta vaihtoehdot

Relaatiotietokannoista on tarjolla hyvida open source vaihtoehtoja. Sen vuoksi kaupal-
liset tuotteet rajattiin kasittelyn ulkopuolelle. Ne eivat maksullisuutensa vuoksi olisi
kuitenkaan olleet vaihtoehtoina. Léhempaan tarkasteluun valittiin kaksi tuotetta,

joita kaytetdan paljon MySQL:n rinnalla. Ne ovat SQLite ja PostgreSQL.
SQlite

SQLite on kevyt sulautettuihin jarjestelmiin tarkoitettu tietokanta. Se on toteutettu
yhdella C-kirjastolla. Siina ei ole erillista prosessia vaan sita ajetaan sita kayttavan so-
velluksen osana. Siksi siina ei ole erillista palvelinprosessia. Tietokanta on kaytan-
nossa yksi tiedosto. Sen vuoksi se onkin helposti siirrettavissa paikasta toiseen.

(Nauha 2012.)

Vaikka SQLite toteuttaakin suurimman osan SQL-standardin ominaisuuksista, siita
kuitenkin puuttuu viiteavaimien kaytto. Siltad osin tietokannan eheytta ei voida to-
teuttaa. Siind ei mydskaan ole kaytettavissa kayttdjien hallintaa. Sen vuoksi se ei so-
vellu useamman kayttajan jarjestelmiin. Suorituskykya ei ole mahdollista parantaa ja
se sallii vain yhden kirjoitusoperaation samanaikaisesti. (SQLite vs MySQL vs Post-

greSQL: A Comparison of Relational Database Management Systems 2014.)
PostgreSQL

PostgreSQL on samankaltainen tietokanta kuin MySQL. Siiné on kuitenkin hieman
enemman ominaisuuksia. Se tukee esimerkiksi olioiden kayttda. Tietotyyppeja on tar-
jolla enemman. Se on luotettava ja tiedon eheyden sailymiseen on kiinnitetty parem-
min huomiota. Siihen on tarjolla runsaasti kolmannen osapuolen avoimia ty6kaluja.
Sen SQL-kyselykieli on ldhempana standardia kuin MySQL:ssa. (SQLite vs MySQL vs

PostgreSQL: A Comparison of Relational Database Management Systems 2014.)
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PostgreSQL:ssa tietokannan kokoa ei ole rajoitettu. Suurin taulun koko on 32 TB. Suu-
rin rivin koko on 1.6 TB. Suurin kentan koko on 1 TB. Taulun rivien maaraa ei ole ra-

joitettu. (About 2016.)

PostgreSQL:3a pidetadn hitaampana tuotteena kuin MySQL:3a. Se ei ole mydskaan
niin helppokayttoinen. Sen kadyttdjalta vaaditaan enemman kokemusta tietokantojen
hallinnoinnista. Pilvipalvelun tarjoajilla ei myodskadn ole niin hyvia tukipalveluja Post-
greSQL-tietoknnoille. (SQLite vs MySQL vs PostgreSQL: A Comparison of Relational

Database Management Systems 2014.)

3.5.6 NoSQL vaihtoehdot

Viime aikoina erilaisia NoSQL-tietokantoja on tullut markkinoille runsaasti. Tassa ote-
taan tarkemmin tutkittavaksi suosituin. Se on talla hetkella MongoDB, joka on nous-
sut neljanneksi suosituimmaksi tietokannaksi. Sen edella on vain kolme relaatiotieto-

kantaa. (Hovi 2015.)

MongoDB on dokumenttipohjainen tietokantaohjelma. Yksi dokumentti vastaa peri-
aatteessa relaatiotietokannan taulun rivia. Kokoelma puolestaan vastaa relaatiotieto-
kannan taulua. Dokumentin data on jarjestetty tyypillisesti JSON-muotoon. Siten data
voidaan ldhettaa sellaisenaan tietokantaan talletettavaksi. Tima on nopeaa ja kate-

vaa. (Hovi 2015.)

MogoDB tarjoaa mahdollisuuden monimutkaisen datan talletuksen yhteen doku-
menttiin. JSON-rakenne tukee tata. SQL-tietokannoissa dataa joudutaan jakamaan
helposti useampaan tauluun. Opeyemi teki testausta MySQL ja MongoDB:n valilla.
Siind yhteydessa MySQL-kanta sisalsi kolme taulua. MongoDB:ssa sama data pystyt-
tiin tallettamaan samaan dokumenttiin. Kuviot 16 ja 17 kertovat havainnollisesti ta-

man eron.

Kuvioista 16 ja 17 voi havaita myos eron tietokantojen toiminnassa. MySQL-kan-
nassa ystavien tietoja ei erikseen kopioida. Riittaa, ettd on olemassa taulu follow,
joka sisaltaa pelkastdan viitteen ystavan tiedot sisaltavaan user-tauluun. Mon-
goDB.ssad ystavan tiedot kopioidaan dokumentin friends-kenttaan. Tassa nakyy sel-

vasti relaatiotietokantojen ja NoSQL-tietokantojen ero.



User

username
name
address
location
language

Tweets

A

teut
time

Kuvio 16. MySQL tietokannan rakenne testauksessa (Opeyemi 2014, 28.)

Kuvio 17. MogoDB:n vastaava rakenne testauksessa (Opeyemi 2014, 28.)
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Yksinkertaisia hakuja voidaan tehda nopeammin kuin MySQL-tietokannasta. Samoin

datan talletus ja tuhoaminen tehddan erittdin nopeasti. Erityisesti datamaarien kas-

vaessa ero tulee esille. Vertailu on tehty kuitenkin yksinkertaisilla rakenteilla, joten
tdman perusteella ei voida ottaa kantaa monimutkaisempien hakujen kestoon.

(Opeyemi 2014, 29-32.)
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3.5.7 Projektin nakdkulma

Projektiin oli valittu etukdteen MySQl-tietokanta. Se onkin turvallinen valinta. Siita
on vanhastaan kokemusta ja se on todettu toimivaksi. SQLite-tietokantaa lukuun ot-
tamatta kaikki kolme muuta sopisivat projektin kayttoon. SQLiten ominaisuudet lop-
puvat kesken, koska dataa on paljon ja sita tulee monesta lahteestd. PostgreSQL ei

puolestaan tarjoa mitdan lisdarvoa projektin tarpeisiin.

Tyon aikana havaittiin puute MySQL:n toiminnassa. Taulukoiden talletus tietokannan
yhteen kenttdan oli haastavaa. Suoraan JSON-muodossa olevaa taulukkoa ei voinut
tallettaa. Se taytyi muuttaa ensin merkkijonoksi. Sen jalkeen talletus onnistui. Mon-

goDB:td kaytettdessa ko. ongelmaa ei todenndkadisesti olisi havaittu.

Tietokantahaut ovat yksinkertaisia. Yleensa dataa haetaan pelkdstaan mittarin sarja-
numeron perusteella yhdestd taulusta. Vain yksi kysely on monimutkaisempi, silloin-
kin tiedot ovat samassa taulussa. Nopeudessa olisi siten saatu selva etu, jos olisi kdy-
tetty MongoDB:ta. Jos olisi mahdollista valita projektiin liittyvat tydkalut uudelleen,

MogoDB:ta kannattaisi kokeilla.

Rajapinta mittarin ja palvelimen valilla aiheutti tietokantaan omat ongelmansa. Niita
kasitelldaankin tarkemmin myéhemmin tassa dokumentissa. Nama ongelmat kuiten-
kin kdytdnnossa vaikeuttavat MongoDB.n kayttda ja estavat sen tuomien etujen saa-

vuttamisen. Silla perusteella paras valinta oli kuitenkin lopulta MySQL.

3.6 Back-end toteutus

3.6.1 Yleista

Back-end kasittella tarkoitetaan yleensa ohjelmistoa tai jarjestelmaa, joka ei nay
kayttajalle. Web-ohjelmoinnissa silla tarkoitetaan yleensa palvelinohjelmistoa, joka ei
suoraan nay kayttajalle. Ohjelmisto ajetaan palvelimella ja se kasittelee HTTP-
palvelupyynnoét, joita tulee asiakasohjelmalta ja mahdollisesti muilta jarjestelmaan

liitetyilta laitteilta.
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Palvelinohjelmisto on toteutettu jollakin ns. skriptaus kielelld. Niitd ovat mm. PHP,
Ryby, Python ja Perl. My6s Javaa ja C# kdytetaan. Kuten aiemmin jo mainittiinkin, nii-
den apuna on framework-kirjastot, jotka toteuttavat jarjestelman perustoiminnot.
Tassa dokumentissa kasitellaan tarkemmin kolmea skriptaus-kielta. Ne ovat PHP,

Pyhton ja Ryby.

3.6.2 Python

Python on suosittu monilla alustoilla toimiva ohjelmointikieli. Se on tulkattava kieli,
joten se on hitaampi kuin optimoitu erikseen kdaannetty C++ ohjelmisto. Dokumen-
taatiossa kerrotaan, etta Python on interaktiivinen kieli. Tama tarkoittaa kaytannossa
sitd, ettd ohjelman voi kirjoittaa halutessaan suoraan komentotulkkiin, joka tulee
asennuspaketin mukana. Erillista Iahdekooditiedostoa ei siten valttamatta tarvita.

Tiedostojen kdyttd on kuitenkin mahdollista ja lopulta jarkevaakin. (Tuovinen 2004.)

Pythonilla voidaan tehda monen tyyppisia ohjelmia. Perinteisen lauseohjelmoinnin
liséksi voidaan kayttaa olio-ohjelmointia. Siita 16ytyy poikkeusten kasittely, jolloin vir-

hetilanteisiin on helppo varautua. (Tuovinen 2004.)

Pythonin perusajatuksena on pitdaa koodi mahdollisimman lyhyena. Se on mahdol-
lista, kun kdytetadn runsaasti kirjastoja ja rakenteita. Sen avulla koodi sdilyy helposti
luettavana. Tavoitteena onkin, etta koodi muistuttaisi mahdollisimman paljon eng-
lannin kieltd. Sen vuoksi muuttujien nimiin kannattaa kiinnittdd huomiota, etta ne oli-

sivat mahdollisimman kuvaavia. (Tuovinen 2004.)

Sisennyksilla on suuri merkitys. Niitd kdaytetaan koodilohkojen merkitsemiseen. Erilli-
sia sulkeita ei kdytetd, kuten C++:ssa. Tallainen kaytdanto helpottaa koodin lukemista,
mutta lisaa inhimillisen virheen mahdollisuutta. Kaytetylla editorilla on tassa ratkai-
seva merkitys. Jos lohkoittain sisentaminen on mahdollista, virheen mahdollisuus

pienenee ratkaisevasti. (Tuovinen 2004.)

Pythonissa tietotyypit maaritellddan dynaamisesti. Tama tarkoittaa sita, ettda muuttu-
jan tyyppi maaraytyy sinne kirjoitettavan datan perusteella. Perustietotyyppien li-
saksi Pythonissa on tehokkaita monimuotoisen datan kasittelyyn tarkoitettuja tyyp-

peja. Ne ovat monikko (tuple) ja sanasto (dict). (Tuovinen 2004.)
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Merkkijonojen kasittelyyn siina on tehokkaat menetelmat. Niitd voidaan kasitella
aritmeettisten laskutoimitusten tavoin. Esimerkiksi kaksi merkkijonoa voidaan yhdis-
taa kayttamalla + operaattoria: merkkijono3 = merkkijonol + merkkijono2. Lisadd
hyvia esimerkkeja 16ytyy Tuovisen kandidaatintutkielmasta. Merkkijonon osien poi-
miminen on myos helppoa. Sita varten siind on oma operaattori. Taulukossa 2 on esi-
merkkeja sen kadytostd. Merkkijonoissa ensimmainen indeksi saa arvon 0. (Tuovinen

2004.)

Taulukko 2. Esimerkkeja merkkijonon kasittelysta Pythonissa

operaatio tulos selitys

merkki jonomuuttuja sanasota |koko merkkijono
merkkijonomuuttujal:] sanasota |koko merkkijono
merkkijonomuuttujal3] a merkki indeksista 3 eli 4.
merkkijonomuuttujal2:5] |[nas merkit indeksien 2- 4 vililta
merkkijonomuuttujal4:] |sota merkit indeksista 4 loppuun asti
merkkijonomuuttujal-4:] |sota nelja merkkia lopusta
merkkijonomuuttujal :-4] |sana muut paitsi nelja merkkia lopusta

Listojen (array) kasittely on myos helppoa. Sen alkioihin voidaan tallettaa monen
tyyppista dataa. Ne voivat sisaltda esimerkiksi numeroita, tekstia, toisia listoja, funk-
tioita yms. For-lause tukee hyvin listan kasittelya. Listan pituuteen ei tarvitse kiinnit-
tda huomiota. For-toistorakenteessa maarataan vain, etta jokainen listan alkio ote-
taan vuorollaan kasittelyyn. Kuviossa 18 on esimerkki Pythonin for-lauseesta. (Tuovi-

nen 2004.)

numerolista = [1,4,34,78,43]

summa = O

for alkio in numerolLista:
summa =+ alkio

Kuvio 18. Esimerkki Pythonin for-lauseesta

Monikko eli tuple on listan kaltainen tietorakenne. Se maaritellddan samaan tapaan
kuin lista, mutta siind ei kdyteta hakasulkuja. Monikon alkioiden arvoja ei voi muut-

taa luonnin jalkeen, joka onkin ainoa ero listaan ndhden. (Tuovinen 2004.)
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Sanasto eli dict on avain arvo pareja sisaltava rakenne. Se muistuttaa erittdin paljon
JSONissa kaytettya object-muotoa. Pythonissa onkin hyva tuki JSONin kayttéon. Siina

on valmis kirjasto JSON-muotoisen datan kasittelyyn. (Tuovinen 2004.)

Pythonin erikoisuus on generaattoreiksi kutsuttu rakenne. Sellaisia ei ole tarjolla mo-
nissa ohjelmointikielissa. Yield generaattorin avulla on mahdollista ajaa funktioita
osissa. Tama tarkoittaa sita, etta funktion ajo voidaan jattaa kesken ja jatkaa keskey-
tyskohdasta epamaardisen ajan kuluttua, kutsuvan ohjelman kaskysta. (Tuovinen

2004.)

Pythonissa on JSON-kirjaston lisdksi runsaasti muitakin kirjastoja. Niitd ovat esimer-
kiksi sddannollisten lauseitten (regular expressions) kasittelyyn tarkoitettu kirjasto ni-
meltdan re, merkkijonojen kasittelyyn kirjasto string, yleinen matematiikkakirjasto
math jne. Python dokumentaation mukaan kirjastoja on kaiken kaikkiaan yli 250 kap-
paletta. Sen vuoksi uusia ominaisuuksia ohjelmoitaessa kannattaakin selvittaa loy-

tyyko valmis toteutus jo jostain kirjastosta. (Tuovinen 2004.)

3.6.3 PHP

PHP on web-ymparistdssa kdytetty erittdin suosittu skriptaus kieli. Silla on mahdol-
lista kirjoittaa itsendisia php-tiedostoja tai se voidaan sijoittaa HTML-tiedoston sisaan
<?php ... ?> tagin sisdan. PHP:n vahvuuksiin kuuluu vahva integroituminen muihin

web-tyokaluihin, kuten Apache-serveriin ja MySQL:aan.

Alun perin PHP oli puhtaasti lausepohjainen ohjelmointikieli. Uusimpiin versioihin on
lisdatty myos olio-ohjelmointi mahdollisuudet seka poikkeuksien hallinta. (Gillmore

2005, 1-8.)

PHP-kielen syntaksi on hyvin ldhelld C-, Java- ja Perl-ohjelmointikielid. Lohkot esimer-
kiksi merkitadan samalla tavalla aaltosuluilla kuin C-kielessakin. Myos for-toistora-

kenne on samanlainen. (Gillmore 2005, 85)

PHP on dynaaminen ohjelmointikieli. Siindkin muuttujan tyyppi maaraytyy siihen tal-
letettavan datan perusteella. PHP:stdkin I6ytyy tavanomaiset perustyypit. PHP:n tau-
lukko (array) -tyyppiin voi tallettaa kahdenlaista dataa. Se voi olla perinteisessa lista

muodossa, jolloin arvot seuraavat toisiaan pilkulla erotettuna. Silloin alkioihin viita-
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taan indekseilla. Toinen mahdollisuus on muodostaa taulukko avain arvo pareista. Sil-
loin rakenne muistuttaa lahinna JSON-objekti tyyppia. (Achour, Betz, Dovgal, Lopes,

Magnusson, Ricter, Sequy, Vrana, and others 2016.)

PHP:ssd on myos kaytettavissa objekti (object) tyyppi. Se ei kuitenkaan ole samanlai-
nen kuin JSONin objekti. PHP:ssa se liittyy vahvasti luokkiin. Kdytanndssa luokasta
luotu olio on PHP:ssd objekti tyyppinen muuttuja. (Achour, Betz, Dovgal, Lopes,

Magnusson, Ricter, Sequy, Vrana, and others 2016.)

Merkkijonojen kasittelyyn itse PHP:ssa on niukasti tydkaluja. Sita varten siihen on lii-
tetty strings niminen kirjasto, jolla voidaan kasitelld merkkijonoja monipuolisesti. Pyt-
honin kaltaisia helppoja merkkijonon kasittelytapoja ei kuitenkaan ole tarjolla.

(Achour, Betz, Dovgal, Lopes, Magnusson, Ricter, Sequy, Vrana, and others 2016.)

My0s PHP-ohjelmoijille on tarjolla runsaasti kirjastoja. Dokumentaation mukaan niita
on tarjolla n. 200 kappaletta. PHP:n tapauksessa on myds jarkevaa tutkia kirjastotar-
jonta ennen ohjelmoinnin aloittamista. (Achour, Betz, Dovgal, Lopes, Magnusson,

Ricter, Sequy, Vrana, and others 2016.)

3.6.4 Ruby

Ruby on Pythonin tapaan tulkattava kieli. Siind on monia ominaisuuksia, jotka 16yty-
vat myos Pythonista ja Perlista. Siind on lisaksi piirteitd monista muistakin ohjelmoin-
tikielista. Se perustuu taysin olio-ohjelmointiin. Kielen kehittajalla on ollut tavoit-

teena tehda ohjelmointikieli, jolla tyoskentely on hauskaa. (Collinbourne 2011.)

Syntaksi muistuttaa paljon Pythonia. Ohjelman lohkot loppuvat aina end-maaree-
seen. Sisennyksilla ei siten ole niin suurta merkitysta kuin Pythonissa. Tavoitteena
tassakin on englannin kieltd muistuttava syntaksi Pythonin tapaan. (Collinbourne

2011.)

Muuttujien tietotyypit maardytyvan tassakin tapauksessa dynaamisesti. Kielesta 16y-
tyvat normaalit perustietotyypit, kuten nykyaikaisesta ohjelmointikielesta pitaakin.
Taulukko (array) -tyyppi toimii myds samaan tapaan kuin Pythonin listatyyppi. Tassa-
kin tapauksessa on mahdollista tallettaa samaan taulukkoon tyypiltaan vaihtelevaa

dataa. (Slagell 2014.)
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Merkkijonojen kasittely on yhta helppoa ja tehokkasta kuin Pythonissakin. Syntaksi-
kin on ldhes samanlainen. Pienid eroja l16ytyy, mutta kdytanndssa niilla ei ole merki-
tysta. Lopputulokseltaan samanlaiset operaatiot ovat mahdollisia myos Rubylla. (Sla-

gell 2014.)

Ruby tuntee myos objekti-tietotyypin. Sita kdytetdan samaan tapaan kuin PHP:n vas-
taavaa tyyppid. Mistddan dokumentaatiosta ei [6ydy tietotyyppia, joka tukisi talletusta
avain arvo periaatteella. Saatavilla on kuitenkin kirjasto JSON-datan kasittelyyn.

(Standard Library Documentation 2016; Slagell 2014.)

Rubyssakin on tarjolla runsaasti erilaisia kirjastoja. Tarjolla niitd on noin 100 kappa-
letta. Tarjonta ei ole siten niin suuri, kuin Pythonissa ja PHP:ssa. Tamakin valikoima

lienee kuitenkin riittava. (Standard Library Documentation 2016.)

3.6.5 Projektin nakdkulma

Kaikista ohjelmointikielista |0ytyy tarvittavat elementit back-end ohjelmiston toteu-
tukseen. Siind mielessa toimivan ohjelmiston olisi voinut tehda kaikilla vaihtoeh-

doilla.

Projektiin oli valittu etukdteen back-end ohjelmointikieleksi Python. Yksi tekija sen
valintaan on ollut aikaisempi kokemus siitd. Valinta on mitd ilmeisimmin osunut oi-
keaan. Python-koodi on erittdin helppolukuista. Silla on helppo tehda tiivista ja yti-

mekasta koodia. Merkkijonojen kasittely on mydskin erittdin helppoa.

Projektissa kaytettiin runsaasti Pythonin dict-tietotyyppid. Sen avulla oli helppo kasi-
telld JSON-muotoista dataa. Varsinkin mittarin asetusten kasittelyssa dict-tyypista oli
erityisen paljon hyotya. PHP:sta vastaava tuki olisi I60ytynyt, mutta Ruby:sta ei. Tama

on merkittavin syy, miksi Python on parempi valinta kuin Ruby.

PHP-koodi ei puolestaan ole niin selkeda kuin Python. Merkkijonojen kasittelyssa on
my0skin omat puutteensa. Ndiden syiden perusteella PHP:kdan ei vaikuta niin kaytet-

tavalta ohjelmointikielelta.

Kirjastoja Pythonille on tarjolla riittavasti. Projektissa kaytetaan vain muutamia kirjas-
toja valtavasta tarjonnasta. Mita ilmeisimmin vastaavat kirjastot |0ytyvat myos

PHP:sta ja Ruby:sta.
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3.7 Python kirjastot

3.7.1 VYleista

Tassa luvussa esitelldan Pythonin paalle valittuja kirjastoja, joita ei esitelld Pythonin
omassa dokumentaatiossa. Kyseessa ovat Tornado framewrok ja Dataset-tietokanta-

rajapinta. Tietyssa mielessa voidaankin puhua kielen laajennos moduuleista.

Pythonille on tarjolla useita framework vaihtoehtoja. Python dokumentaation mu-
kaan niita on tarjolla n. 50 kpl. Sivuston mukaan kolme suosituinta framework-paket-
tia ovat Django, TurboGears ja web2py. Kaikki tuotteet mainostavat, etta niiden
kayttoé helpottaa ja nopeuttaa sivustojen kehitysta. Ndin varmaan onkin, koska pake-

tit sisaltavat valmiit rakenteet mm. palvelupyyntéjen kasittelyyn. (Vosloo 2016.)
3.7.2 Tornado framework

Projektiin oli etukdteen valittu Tornado framework. Se on skaalautuva ja nopea jar-
jestelma. Se sopii erityisesti sovelluksille jotka vaativat pitkakestoista yhteytta palve-
limen ja sovelluksen vilille. Tornado framework muodostaa yhdessa HTTP-

palvelimen kanssa fullstack-toteutusympariston. (Tornado 2016.)

Tornado framework koostuu neljasta osasta: 1. Varsinainen web framework hoitaa
palvelupyyntdjen kasittelyn. 2. HTTP-toteutus palvelimelle ja sovelluksille. 3. Asynk-
roninen verkko kirjasto. 4. Kirjasto asynkronisen ohjelmakoodin luontiin, jolla voi-

daan kasitella Pythonin-generaattori rakenteita. (Tornado 2016.)

Perinteisesti web-sovelluksissa pitkdakestoisien yhteyksin hallintaan on kaytetty omaa
saiettd jokaiselle yhteydelle. Téma on yleensa kallista ja aiheuttaa resurssien tuhlaa-
mista. Sen vuoksi Tornado frameworkissa on yksisdikeinen viestijono. Se tarkoittaa
sitd, etta ainoastaan yksi operaatio voi olla aktiivisena samaan aikaan. Sen vuoksi

muut toiminnot eivat voi keskeyttda toimintoa. (Tornado. 2016.)

Tornado sovelluksen rakenne on yksinkertainen. Se koostuu kdynnistyksessa luota-

vasta palvelinsovelluksesta ja siihen liitettavista kasittelijoista. Esimerkki yksinkertai-
sesta sovelluksesta kuviossa 19. Siind on nahtdvissa em. osat. Alimpana on sovelluk-
sen kaynnistys, joka alkaa main-funktiossa. Varsinainen kdynnistys suoritetaan Funk-

tiossa make_app(). Parametrina sille annetaan palvelupyynnot, joita se palvelee.
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Tassa tapauksessa niitd on vain yksi. Se kasitelldan, kun palvelupyynto tulee palvelun
juureen. Vastaanotettu palvelupyynto kasitelldaan MainHandlerissa. Kaytanndssa

tdssa tapauksessa nayttoon kirjoitetaan "Hello, world”. (Tornado 2016.)

import tornado.ioloop
import tornado.web

class MainHandler(tornado.web.RequestHandler):
def get( ):
.write("Hello, world")

def make_app():
return tornado.web.Application([
(r"/", MainHandler),

D

if __name__ == "__main__":
app = make_app()
app.listen(8888)
tornado.ioloop.IOLoop.current().start()

Kuvio 19. Esimerkki Tornado-sovelluksesta (Tornado 2016.)

Kyseessd on GET-metodilla tehty palvelupyyntd. Se nakyy kasittelija luokan sisalle kir-
joitetun funktion nimesta. POST-tyyppiselle palvelupyynndlle voidaan tehda oma ka-

sittelija kirjoittamalla erillinen funktio nimeltad post. (Tornado 2016.)

Tornado frameworkissa on mahdollista kayttaa malli eli template pohjia HTML-
tiedostoista. Tama pohja sisaltdaa HTML-koodin lisaksi yksinkertaisella mallinnuskie-
lella tehtyja osuuksia, joita tdydennetdan Tornado frameworkin tarjoamalla render-
funktiolla. Kuviossa 20 on esimerkki HTML-mallista ja sitd vastaavasta render-kut-
susta. HTML-pohjassa mallinnuskielen osuudet |6ytyvat sulkeiden {{...}} ja {%...%} va-
listd. Title-osuuteen laitetaan suoraan arvo render-kutsun parametrista title. Listaa
taydennetdan for-toistorakenteella, jossa sinne tdydennetdan items-parametrin sisal-
tamat alkiot. Talla tavalla back-end -sovelluksella on mahdollista muodostaa helposti

dynaamisia HTML-sivuja. (Tornado 2016.)

Tornado frameworkissa on runsaasti toimintoja, joita tdssa ei ole mahdollista esitella.
Siita [6ytyy mm. asynkronisia palvelupyyntdjen kadisttelyd yms. Projektissa kaytettiin
edelld esiteltyja Tornado frameworkin ominaisuuksia. Niiden avulla on helppo tay-

dentdd HTML-sivujen sisaltod. Monimutkaisempia palveluja ei kdaytannossa kaytetty.
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<html>
<head>
<title>{{ title }}</title>
</head>
<body>
<ul>
{% for item in items %}
<li>{{ escape(item) }}</1li>
{% end %}
</ul>
</body>
</html>

class MainHandler(tornado.web.RequestHandler):
def get(self):
items = ["Item 1", "Item 2", "Item 3"]
self.render("template.html"”, title="My title", items=items)

Kuvio 20. HTML mallipohja ja sita vastaava render-kutsu (Tornado 2016)

3.7.3 Python dataset

Python-dataset on tietokannan kadyton helpottamiseen tarkoitettu kirjasto. Rajapin-
tamoduulin tarkoituksena on peittaa SQL-rajapinta. Sen avulla relaatiotietokantaa voi
kdyttda samaan tapaan kuin JSON-muotoista tiedostoa tai NoSQL-tietokantaa. Data-
set ei pakota kdyttamaan jotain tiettya tietokantaa. Ainkin SQLite, MySQL tai Post-

greSQL ovat mahdollisia. (Aisch, Lindenberg, Wehrmeyer 2015.)

Python-datasetissa on seuraavia ominaisuuksia. Jos sarake tai taulu puuttuu tieto-
kannasta ja siihen yritetaan kirjoittaa dataa, se luodaan automaattisesti. Rivi lisdtdaan
automaattisesti tauluun, jos annetulla avaimella maariteltya rivid ei lI0ydy taulusta.
Jos se l0ytyy, rivi pdivitetadn. Tietokannan sisdltama data voidaan hakea helposti

skripteilld JSON-muotoiseen tiedostoon. (Aisch, Lindenberg, Wehrmeyer 2015.)

Datasetin rajapinnassa data voidaan esittaa Pythonin dict-muodossa. Dataset osaa
muuntaa lahetetyn datan SQL:n ymmartamaan muotoon. Se pystyy luomaan taulun

sarakkeet dict-tyypin avaimien perusteella. (Aisch, Lindenberg, Wehrmeyer 2015.)

Kun tietoa haetaan tietokannasta, parametrina annetaan avain arvo pari, joka kertoo
haettavan sarakkeen ja kentan arvon. Paluuarvona saadaan taulukko, jossa on anne-
tut arvot sisdltavat rivit. Rivi on muodossa ordered dict, joka on yksi Pythonin data-

esitysmuoto. Se on ldhes samanlainen rakenne kuin dict. Siind avaimet on kuitenkin
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jarjestetty aakkosjarjestykseen. Alkioihin voidaan viitata samalla tavalla kuin dict-tyy-

pissakin. (Aisch, Lindenberg, Wehrmeyer 2015.)

Dataset soveltuu ainoastaan yksinkertaisten tietokantahakujen tekoon. Haku on
mahdollista ainoastaan kahden sarakkeen perusteella. Jos halutaan tehdd monimut-
kaisempia kyselyja, taytyy kayttaa erillista funktiota, jolla voi valittaa itse tehtyja SQL-

komentoja tietokantaan. (Aisch, Lindenberg, Wehrmeyer 2015.)

Python dataset laajennus otettiin kdyttoon projektissa helpottamaan tietokantaraja-
pinnan kayttoa. Se peittikin tietokannan tehokkaasti. Tietokannan kayttoé oli helppoa.

Taulut ja sarakkeet syntyivat automaattisesti.

Datasetin kaytto aiheutti muutamia ongelmia. Kehitystyon aikana kenttien nimet
muuttuivat jonkin verran. Ne taytyi padivittaa kasin tietokantaan. Funktioita raken-
teen muuttamiseen ei ole eika kertakayttoistad funktiota valttamatta kannata tehda.
Joissakin tilanteissa tuli vahingossa virheellisia nimia talletettavan datan avaimiin. Ne
nakyivat ylimaaraisina sarakkeina tietokannassa. Siita ei tullut virheilmoitusta ja var-

sinainen vika jai huomaamatta.

Suurimmat ongelmat dataset aiheutti kuitenkin lopullisen tuotanto palvelimen kayt-
toonotossa. Koska kenttien tietotyyppeihin ei voinut vaikuttaa, dataset loi kaikki tie-
tokannan kentat merkkijonoiksi. Kun dataa haettiin tietokannasta, mikaan ei toimi-
nut, koska data oli vaarassa muodossa. Tilanne korjautui pdivittamalla tietokannan
kenttien tietotyypit oikeiksi. Palvelimelle ei ollut erikseen tehty tietokannan alustus-

skriptia. Se olisi kannattanut, silloin taltdkin ongelmalta olisi valtytty.

3.8 Front-end -toteutus

3.8.1 Yleista

Front-end kasitteelle on vaikea 16ytaa virallista maaritelmaa. Silla tarkoitetaan kaytta-
jalle ndkyvaa visuaalista asiakassovellusta. Karkeasti ajateltuna sen voidaan ajatella

tarkoittavan kayttdjan selaimella tai paatelaitteella ndkyvaa palvelun osaa.
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Front-end -toteutuksessa tyokaluvalintaan ei ole mahdollista juurikaan vaikuttaa.
Kaytanndssa front-end ohjelmoinnissa kdytetdaan kolmea ohjelmointi- tai kuvaus-
kielta, jotka ovat HTML, CSS ja JavaScript. Kahta ensimmaistd kaytetadn jokaisessa
asiakassovelluksessa. Nykydaan myds JavaScript on osana lahes kaikissa asiakassovel-
luksissa. Kehittajan valintamahdollisuudet jaavat lahinna JavaScript-kirjastojen valin-
taan ja siihen kuinka paljon sivujen dynaamisuudesta toteutetaan JavaScriptilld ja

kuinka paljon sita tehdaan palvelimella.

3.8.2 HTML-kuvauskieli

HTML (HyperText Markup Language) on www-sivujen perusta. Kaytannossa kaikki
mita selaimella ndytetdan, on kuvattu sillda. Ensimmaiset www-sivut olivat suoraan
HTML:1I3 kuvattuja staattisia sivuja, jotka sisalsivat ldhinna tekstia ja linkkeja toisille

sivuille. Muuta interaktiivisuutta sivustoilla ei ollut. (Sarja 2012.)

Kuviossa 21 on esimerkki HTML-sivusta. Ensimmaisella rivilla kerrotaan kaytettava
HTML-versio, sivuston kieli yms. tietoja. Perdssa on varsinainen HTML-osuus. Se ja-
kautuu kahteen osaan. Head sisaltaa otsikkotietoja, joita ei suurelta osin nayteta
kayttdjalle. Poikkeuksena on title, joka ndkyy otsikkona selaimen valilehdelld (ks. Ku-

vio 22).

<IDOCTYPE html PUBLIC "-//I1ETF//DTD HTML 2.0//FI1'>
<html>
<head>
<title>
Esimerkki
</title>
</head>
<body>
<hl i1d="otsikko”>Terve</h1>
<p name=""teksti” class="kappale”>Pieni HTML esimerkki.</p>
</body>
</html>

Kuvio 21. HTML esimerkki

Body sisaltaa varsinaisen HTML-koodin, joka ndytetdan kayttajalle selaimen ikku-
nassa. Tassa esimerkissa on vain kaksi rivia, otsikko ja yksi kappale tekstia. Kuviossa

22 kuvion 21 esimerkki on haettu selaimelle.
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[ Esimerkki x '\ [E] APl documentatior < | ™) 83. collections — ¢ [B htmi_penust

C' [ file:///C:/Users/PC/Documents/JAMK/lopputyd/esimerkit/hello.html

Terve

Piemi HTML esimerkka.

Kuvio 22. HTML esimerkki selaimella katsottuna

HTML itsessadan ei tue lainkaan sivustojen dynaamisuutta. Sen vuoksi se tehd&an
muilla keinoilla. Siihen on tarjolla kaksi keinoa. Palvelinohjelmistot voivat generoida
HTML-koodia tai JavaScriptilla muutetaan naytettavaa sivua lisdamalla, paivittamalla

tai tuhoamalla HTML-elementteja.

Tarpeiden muuttuessa HTML-standardi on kehittynyt paljon. Talla hetkelld se on
edennyt versioon 5. Sitd pidetdankin yleisesti merkittdvana parannuksena. Osittain
sille on asetettu liiankin suuria odotuksia. Itseasiassa HTML5 on joissakin yhteyksissa
laajempi kasite. Siihen lasketaan kuuluvaksi itse HTML5-kieleen tehtyjen lisaysten li-
saksi CSS:dan ja JavaScriptiin tulleet uudet ominaisuudet. (Korpela, Lehdonvirta

2013.)

HTML5:ssa on tullut kdyttéon ainakin seuraavat uudet asiat: Piirtoalusta (canvas), jo-
hon voidaan piirtda vektorigrafiikkaa lahinna JavaScriptin avulla. Videoiden katselu-
mahdollisuus suoraan selaimessa sivulla olevan koodin avulla. Paikkatietojen kasit-
tely, jolla voidaan mukauttaa palveluita kayttajan sijainnin perusteella. Selainmuisti,
joka on selvasti kehittyneempi datan tallennustapa kuin evasteet. Uusia piirteita lo-
makkeiden tietokenttiin seka tiedon tarkistukseen. Valimuisti, jonka avulla selain voi

ladata valmiiksi sovelluksen tarvitsemat tiedostot. (Korpela 2011.)
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3.8.3 JavaScript

JavaScript on ensisijaisesti selaimella web-ymparistossa ajettava tulkattava skripti-
kieli. Sen avulla on mahdollista tehdad HTML-sivuista dynaamisia ja lisata helposti vuo-
rovaikutteisuutta sivustolle. Kayttajan toimiin voidaan reagoida nopeasti ja siten saa-

daan hyva kdyttotuntuma. (Aho 2015.)

JavaScriptissa muuttujien tyyppi maaraytyy dynaamisesti. Syntaksi on hyvin lahella C-
kielta, Javaa ja Perlia. C-keileen verrattuna JavaScript on kuitenkin kevyempi. Ja-
vaScript voidaan kirjoittaa HTML-koodin sekaan <script>...</script> tagien valiin. Toi-
nen vaihtoehto on kirjoitus erilliseen JavaScript tiedostoon (xxx.js), joka ladataan

erikseen HTML-sivulle. (Aho 2015.)

JavaScript ndkee HTML-elementit DOM (Document Object Model) avulla. Ne nakyvat
JavaScriptille olioina. Kuviossa 23 on kuvion 21 esimerkki Firefox-selaimen DOM in-
spectorilla tarkasteltuna. Kuviosta voidaan havaita, ettd HTML-sivu nakyy DOM-
mallissa puumaisena rakenteena. HTML-dokumentin juureen viitataan aina maa-

reelld document. Yksittdinen elementti voidaan ottaa kasittelyyn monella tavalla.

Esimerkki - DOM Inspector — O X
File Edit View Ohje

&% |i‘fﬁsfiIe:;’_a‘fC:_a’Users_-"PC_-"Documents_a‘JAMKa'Iopputy?r’oC3%EE-J'ESimerkit-"hello.html Inspect
- Object - DOM Node

[EH - Docurnent - DOM Modes

nodeMame id class 2=}
vZdocument Esimerkki
html
wHTML
wHEAD
Ftent
vTITLE f

Ftext
Ftext
wBODY
Ftext

et
Ftext
wp
et
Stext

Kuvio 23. HTML esimerkki DOM inspectorilla tarkasteltuna
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Tarkempi esittely on taulukossa 3. Esimekiksi kuviossa 21 olevasta rakenteesta voi-

daan valita otsikko ja teksti kasiteltdvaksi seuraavasti:

document.getElementByld(’otsikko™);

document.getElementByName(’teksti™);

Taulukko 3. JavaScript: HTML-elementin valinta funktiot (Blaze 2008.)

operaatio selitys
getElementsByTagName(tagname) Valinta HTML-tagin avulla
getElementByld(elementld) Valinta Id-attribuutin avulla
getElementsByName(elementName) |Valinta name-attribuutin avulla

Kun elementti on valittu jollain edelld mainitulla tavalla, sille voidaan tehda erilaisia
operaatioita. Esimerkiksi teksti voidaan vaihtaa toiseen tai tekstin tyylimaarittely, ku-

ten vari tai fontti, voidaan vaihtaa. (Blaze 2008.)

JavaScriptin erikoisuutena on toisen funktion sisaan kirjoitettavat callback-funktiot.
Sellainen ajetaan, kun sovellus odottaa jotain tapahtuvaksi. Esimerkiksi hiiren napin
klikkauksen jalkeen tai Ajax-palvelupyynndn vastauksen saavuttua voidaan ajaa call-
back funktio. Kuviossa 9 (luku 3.4.2) on esimerkki Ajaxin yhteydessa kaytetysta call-
back-funktiosta. Talla tavalla JavaScriptilla on mahdollista tehda muutoksia sivustolle

lataamatta sitd uudelleen. (Javascript callbacks 2016.)

HTML5:n myo6ta JavaScriptin kaytto on yleistynyt. Sen paalle on kehitettykin runsaasti
kirjastoja ja sovelluskehyksia. Niitd on tehty lIahinna kahdesta syysta. Ensimmainen
on JavaScriptin heikkouksien peittaminen. Esimerkiksi JavaScript ei toimi samalla ta-
valla kaikilla selaimilla. Sen vuoksi koodin optimointi ja testaus saattaa olla haastavaa
ilman kirjastojen kayttéa. Toiseksi niiden avulla helpotetaan JavaScript-ohjelmointia,
koska monet ovat kokeneet sen erittdin vaikeaksi. Kdytetyimpiin kirjastoihin kuuluu
talla hetkelld jQuery. Kaytetyin sovelluskehys on puolestaan Angular.js. Tassa doku-

mentissa esitelladn myohemmin projektissa kdytetyt JavaScript kirjastot. (Aho 2015.)

3.8.4 CSS-tyylimaarittelyt

HTML-kuvauskielelld ja JavaScriptilla ei vield ole mahdollista tehda nayttavia sivus-

toja. Seurakseen ne vaativat myds CSS-kielella tehtyja tyylimaarittelyja. Niiden avulla
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maaritelldadn HTML-elementtien lopullinen ulkonaké ja sijainti avatulla www-sivulla.
Alun perin CSS:n avulla erotettiin sivuston sisalto ja ulkoasu toisistaan. Siten doku-

mentin ulkoasu on huomattavasti helpompi maaritelld. (Sarja, Tarmia 2011.)

CSS:n eduiksi mainitaan seuraavaa: Ulkoasu on helpompi péivittda, kun maarittelyt
ovat yhdessa tiedostossa. Kun turhat tyylimaarittelyt poistetaan, HTML-tiedostojen
koko pienenee ja sivut latautuvat nopeammin. Erilaisille medioille on mahdollista
tehda omat tyylimaarittelyt. CSS-maarittelyilla voidaan ohjata kaikkea mika vaikuttaa

sivuston typografiaan. (Sarja, Tarmia 2011.)

CSS-kielen syntaksi on yksinkertainen. Kuviossa 24 on esitetty esimerkki siitd. Ensim-
maisella rivilla on valitsin eli selector. Sen avulla valitaan dokumentin osa, johon
maarittely vaikuttaa. Tassa tapauksessa kyseessa on HTML-dokumentin body-ele-

menttiin vaikuttava maarittely. Aaltosulkujen sisalld on varsinaiset tyylimaarittelyt.

body {
background-attachment: fixed;
font-family: Maven Pro, Segoe UI, Arial;
color: #AAAAAA;
background: url(../images/bg _main.jpg) no-repeat center top fixed;

Kuvio 24. Esimerkki CSS-maarittelysta

Valitsimia on kolmea perustyppia. Ne on esitetty taulukossa 4. Sarakkeiden esimerkki

ja HTML-sisalto viittaa kuviossa 21 olevaan HTML-esimerkkiin.

Taulukko 4. CSS-perusvalitsimet

valitsin esimerkKki HTML
luokkavalitsin -kappale class="kappale"
tunnistevalitsin #otsikko id="otsikko"
elementtivalitsin body <body> </body>

Nadiden perusvalitsimien lisdaksi voidaan kayttaa valitsimien yhdistelmia erotettuna
erilaisilla operaattoreilla. Kattava esitys CSS-valitsimista [6ytyykin tdman kappaleen

viitteen kertomasta osoitteesta. (CSS Selector Reference 2016.)
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CSS-tyylimaarittelyt periytyvat DOM-puussa ditioliolta lapsioliolle. Otetaan esimerkki
kuvion 21 tapauksesta. Jos body-elementille annetaan fontti maarittely, se periytyy
kumpaankin sen alla olevaan elementtiin eli otsikkoon ja varsinaiseen tekstiin. Riip-
puu elementin tyypistd miten periytyvat ominaisuudet vaikuttavat. Osa saatetaan
sen vuoksi jattda huomioimatta. Jos elementille on maaritelty uusi arvo samalle maa-

reelle, se korvaa periytyvan arvon. (Sarja, Tarmia 2011.)

CSS-kielesta on viimeksi julkaistu versio 3. Se on taaksepdin yhteensopiva ja vanha
muotorakenne on sdilytetty. Maareita on tarkennettu mutta ei niinkdan muutettu.
Siihen on lisdtty uusia ominaisuuksia. Vanhoja ominaisuuksia on parannettu lisda-

malld uusia arvoja. Joitakin uusia maareita on otettu lisdksi kayttéon. (Korpela 2013.)

Merkittavin uusista asioista on @media-maare. Sen avulla voidaan maaritella erilaisia
tyylimaareita esimerkiksi nayton leveyden mukaan. Kuviossa 25 on esimerkki tallai-
sesta madreestad. Tassa esimerkissa body-elementin taustavari muutetaan kirkkaan
vihredksi, kun nayton leveys on suurempi kuin 480 pikselid. (CSS3 @media Rule

2016.)

@media screen and (min-width: 480px) {
body {
background-color: lightgreen;

}

Kuvio 25. Esimerkki CSS:n @media-maareestd (CSS3 @media Rule 2016.)

CSS-tiedostot ovat aina staattisia. Dynaamiset osat puuttuvat, jonka vuoksi samaa
madrittelya voi joutua toistamaan useampaan paikkaan. CSS:n paalle onkin kehitetty
laajennoksia, jotka helpottavat maarittelyjen tekoa. Tarkeimmat laajennokset ovat
nimeltdaan Less ja Sass. Molemmat perustuvat CSS-esikaantoon. Niiden tydkalujen
avulla generoidaan varsinaiset CSS-maarittelyt. Ne mahdollistavat mm. muuttujien
kdayton maarittelyjen luonnissa. Silloin ei esimerkiksi tarvitse toistaa samaa maaritte-
lya useamman tyylin sisddn. Madrittelyn arvoa vaihdettaessa riittaa, etta arvo muute-

taan vain yhteen paikkaan. (Myhrberg 2015.)
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3.8.5 Projektin nakdkulma

Projektissa oli itsestadn selvaa, ettd HTML- ja CSS-maarittelyja taytyy kayttaa.
HTML:n dynaamiset osat generoitiin padsaantdisesti JavaScriptilla. Vaihtuvaa dataa
taydennettiin HTML-sivuille latauksen yhteydessa myos Tornado frameworkin ren-

der-funktiolla.

HTML:n kdytdssa ei ilmennyt mitaan suurempia ongelmia. Elementit toimivat kuten
on maariteltykin. Ohjeistusta I0ytyy verkosta riittavasti. Erittdin hyvaksi paikasi osoit-
tautui w3schools.com. Sielta 16ytyy yksinkertaisia ja selkeita esimerkkeja HTML-, CSS-

ja JavaScript-maarittelyjen tekoon.

Sivuston dynaamisuus toteutettiin tdssa projektissa padasiassa JavaScript toteutuk-
sella. Silla tavalla sivustot oli helppo toteuttaa. Heti sivun latautumisen jdlkeen hae-
taan monessa tapauksessa lisad dataa AJAXin avulla erilliselld HTTP-palvelupyynnolla.
Jalkeenpdin ajatellen ndissa tapauksissa olisi kannattanut kdyttda enemman hyvaksi
render-funktiota. JavaScript koodia olisi silloin tarvittu huomattavasti vahemman. Sa-

moin HTTP-palvelupyyntdjen maara olisi pienentynyt.

Selkeiden CSS-madrittelyiden tekeminen osoittautui hankalaksi. Hyvin usein kavi, etta
ne tehtiin yhden elementin ehdoilla miettimatta kokonaisuutta. Tahan vaikutti tie-
tysti myos se, ettd projektissa ei ollut missaan vaiheessa selkeda graafista suunnitel-
maa. Moni asia suunniteltiin talta osin projektin edetessa asian tullessa ajankoh-
taiseksi. Vaikka graafista suunnitelmaa ei ollut, sellainen olisi kannattanut tehda en-
nen kuin varsinaiseen tyylien maarittelyyn ryhdyttiin. Sen pohjalta olisi ollut hel-

pompi muokata yleiskayttoisemmat tyylit.

3.9 JavaScript kirjastot

Projektissa kaytettiin kahta JavaScript-kirjastoa. Ne olivat jQuery ja D3.js. Sovelluske-

hyksia ei kdytetty. Seuraavaksi esitelladn lyhyesti kdytetyt kirjastot.
3.9.1 JQuery

Asiakassovelluksissa kaytetdan yleisesti jQuery-kirjastoa, jonka avulla yksinkertaiste-

taan JavaScript koodia ja joka helpottaa mm. sivuston ylldpitoa. Sen avulla peitetaan
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myos selaimien eroja, jotka on piilotettu kirjaston sisdan. Milla tavalla JQuery sitten
yksinkertaistaa JavaScriptin kirjoitusta? Kuviossa 26 on esimerkki tasta. (Korpela Leh-

donvirta 2013.)

jQuery:
$(".goodbye").addClass( "selected" );

JavaScript:
var d = document.getElementsByClassName("goodbye");

var i;
for (i = @; i < d.length; i++) {

d[i].className = d[i].className + " selected";

Kuvio 26. Esimerkki kuinka jQuery helpottaa JavaScript koodausta (Castig 2015.)

Kuvasssa on ensin JQuery-toteutus ja perdssa sama JavaScript-toteutuksena. Kuten
esimerkista voi havaita, jQuery toteutus vaatii vain yhden rivin. Siitd huolimatta
muutos voidaan tehda kaikkiin goodbye-luokalla merkittyhin elementteihin.
Perinteiselld JavaScriptilld toteutettuna tarvitaan mm. for-toistorakennetta

elementtien kasittelyssa. (Castig 2015.)

Helpotusta jQuery:n avulla saadaan useiden tapahtumien kasittelyyn. Siind on mm.
funktiot AJAX-palvelupyyntdjen hallintaan, efektien kdyttoon seka heratteiden ja
DOM-objektien kasittelyyn. Lisdksi on vielda muitakin toimintoja joita tassa ei esitella.

(jQuery API 2016.)

Mitka ovat JQueryn kilpailijat? ExtJs ja MooTools ovat samankaltaisia. D3.js doku-
mentaatiosta havaittiin, etta sillakin olisi mahdollista tehdd samoja operaatiota kuin
jQuerylla (Bostock 2015). Tassa yhteydessa niita ei tutkita tarkemmin. Niiden vertailu
on hankalaa, koska valmista vertailumateriaalia ei |0ytynyt. Tassa yhteydessa vertai-

lutyohon ei ollut mahdollisuutta.

Projektissa kaytettiin JQuerya DOM-objektien dynaamiseen kasittelyyn. Silla hoidet-
tiin myos AJAX-palvelupyynnot. Kdytannossa jQuery nakyy projektin JavaScrip-koo-

dissa enemman kuin JavaScript itse.
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3.9.2 D3.js

D3.js on JavaScript-kirjasto, jonka avulla on mahdollista luoda graafisia esityksia eri-
laisista datoista. Siihen se kdyttda apuna HTML:34, SVG:ta (Scalable Vector Graphics)
ja CSS:aa. Erillisia graafisiin esityksiin tarkoitettuja plugin-tyokaluja, kuten Adobe
Flashia, ei tarvita. Se mahdollistaa graafiset esitykset myos ymparitoissa missa Adobe

Flash ei toimi. (Bostock 2015.)

Millaista grafiikkaa D3.js:l1a on sitten mahdollista esittda? Perinteisten pylvas- ja
viiva- diagrammien sekd ympyrakaavioiden lisdksi silla on mahdollista tehda moni-
muotoisempia esityksia. Niitd ovat mm. kupla-, verkko- ja puukaaviot seka karttapoh-
jien paalle tehdyt esitykset. Kuviossa 27 on esimerkki kuplakaaviosta, jossa on mu-
kana interaktiivisuutta. Kun hiiren vie kuplan paalle, tulee nakyviin tarkempia tietoja
siihen liittyvasta datasta. Lisda esimerkkeja erilaisista esityksista |oytyy tdman kappa-

leen viitteen osoittamasta paikasta. (Golubovic 2016.)
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Kuvio 27. D3.js kirjastolla toteutettu interaktiivinen kuplakaavio (Carter 2012.)

D3.js tarjoaa myds samankaltaisia toimintoja DOM-objektien kasittelyyn kuin jQue-

ryssa. Ne eivat kuitenkaan ole sen ydintoimintoja. Jos tallaisia operaatiota tarvitaan
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vahan ja kaytossa on D3.js, jQuerya ei valttdamatta kannata ottaa erikseen kayttoon.

(Bostock M. 2015)

Graafisten esitysten tekoon on tarjolla muitakin JavaScript kirjastoja. Niita ovat aina-
kin seuraavat: Chartist.js, FusionCharts, Dygraphs, Chart.js, Google Charts,
Highcharts, Flot, n3-charts jne. Listasta tulisi aika pitka. (Singhal 2015.)

Chart.js-kirjastosta on kertynyt jonkin verran kokoemusta. Sen perusteella on ha-
vaittu, ettd D3.js on huomattavasti monipuolisempi ja joustavampi tyokalu.
Chart.js:ssa on esimerkiksi X-akselin skaalauksessa rajoitteita, jotka joissakin tilan-

teissa hankaloittavat sen kayttoa.

Projektiin oli jo valmiiksi otettu kdyttoon D3.js-kirjasto. Sen avulla sivustolle piirre-
taan viivadiagrammeja. Nadin ollen sen ominaisuuksista kdytetaan hyvaksi vain murto
osa. Voi olla, ettd tahan kdyttoon valinta on turhankin raskas. Projektin aikataulun
puitteissa ei kuitenkaan ollut mahdollisuutta tutkia muita vaihtoehtoja. Jalkeenpdin

havaittiin, ettd Chart.js ei ainakaan olisi sopinut tahan kdytté6n em. rajoitteen vuoksi.

4 Projektin toteutus

4.1 Yleista

Projektissa toimittiin Scrum-mallin mukaisesti, vaikka sita ei virallisesti otettukaan
kdyttoon. Projektin aikajanalta ei kokonaisuutena pysty erottamaan madarittely, to-
teutus ja testausvaiheita. Ainoastaan projektin alussa oli erillinen maarittelyjakso,
jonka aikana kirjattiin jarjestelman vaatimukset Redmine-tyokaluun, suunniteltiin tie-

tokannan runko ja tehtiin luonnos rajapintojen rakenteesta.

Projektin alussa etdkayttoliittymasta oli valmiina prototyyppi, joka kelpasi sellaise-
naan jatkokehitykseen. Uusia ominaisuuksia lisattiin ominaisuuksittain tekemalla en-

sin maarittely, sitten toteutus ja saman tien ominaisuuden testaus.

Scrum-mallin mukaisesti etakayttoliittyma pyrittiin pitdmaan koko ajan toimivana. Jo-
kaisen julkaisun yhteydessa toimintoja lisattiin tai entisia paivitettiin. Projektin aikana
julkaisusykli vaihteli. Nopeimmillaan sykli oli useampi julkaisu pdivassa ja pisimmil-

|adn noin viikon verran. Ominaisuuksien laajuus vaikutti tahan merkittavasti.
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4.2 Aikataulu

Projekti alkoi varsinaisesti marraskuun viimeisella viikolla 2015. Projektin toteutuk-
seen oli varattu aikaa hieman yli kaksi kuukautta. Sen jalkeen oli tarkoitus tehdéd kat-
tava jarjestelmatestaus, jossa on mukana koko laitteisto. Vaatimusten kirjaamiseen
oli varattu aikaa kuukausi, jonka jalkeen siirryttiin toteutus- ja moduulitestausvaihee-
seen. Jarjestelméatestauksen oli alkuperéisen aikataulun mukaan tarkoitus alkaa hel-

mikuun 2016 alussa. Alkuperdinen aikataulu on nakyvissa kuviossa 28.

Pehutec PTGM-16 mittarin aikataulu

2015 2016
marraskuu  joulukuu tammikuu  helmikuu maaliskuu  huhtikuu toukokuu  kesdkuu

Alkuperdinen

foreutunt |

Vaatimusmaarittely
Rajapintojen, tietokannan rakenteen ja l3htatilanteen selvittely
Toteutusvaihe

_}‘Eirjestetméitesta us

Vikakorjaus

Kuvio 28. Projektin aikataulu: alkuperdinen ja toteutunut

Heti projektin alussa vaatimusten kirjaamisen aikana havaittiin, ettd toteutukselle va-
rattu aika on liian lyhyt. Toiminnot ovat arvioitua monimutkaisempia. Todellista tyo-

maaraa oli siind vaiheessa vaikea arvioida, koska monelta osin maarittelyt olivat vield
puutteellisia. Aikataulussa oli taysin huomioimatta esimerkiksi graafisen ilmeen suun-

nittelu.

Vaatimusten kirjaaminen saatiin tehtya aikataulun puitteissa. Se saatiin valmiiksi jou-
lukuun puolivalissa 2015. Seuraavaksi siirryttiin kartoitusvaiheeseen, jossa selvitettiin
prototyypissa valmiina olevat ominaisuudet. Samalla suunniteltiin rajapintoja ja tie-
tokantaa. Tammikuun puolivalissa 2016 aloitettiin varsinainen toteutusvaihe. Tama
vaihe kesti lopulta toukokuun loppuun 2016 saakka. Vikakorjausta tehtiin vield kesa-

kuun 2016 aikana. Toteutunut aikataulu nahtavilla kuviossa 28.

Aikataulun toteutumista hidasti selvasti graafisen suunnitelman puute. Monet asiat

vaatimuksissa olivat [ahinna kirjauksia ominaisuuksista kuten pitadkin. Graafinen
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suunnitelma olisi ottanut kantaa ominaisuuksien toteutukseen ja samalla siihen, mi-
ten ominaisuudet sijoittuvat etakayttoliittyman sivurakenteeseen. Projektin suunnit-
teluvaiheessa luotettiin ilmeisesti liikaa etakayttoliittyman prototyypin ulkoasuun ja

sen soveltuvuuteen myos lopulliseen versioon.

4.3 Maarittelyvaihe

4.3.1 Yleista

Maarittelyvaiheeseen kuuluu vaatimus- ja toteutusmaarittely, jotka sisaltavat myos
palvelun rajapintojen maarittelyn. Lisdksi palvelun tietoturva taytyy ottaa huomioon
jo tdssa vaiheessa. Web-sovelluksissa tama ei viela riita. Toteutuksen suunnittelussa
taytyy tehda lisdksi graafinen suunnitelma. Siina kerrotaan milta palvelu nayttaa.
Apuna tdssa voidaan kayttaa erilaisilla piirtotyodkaluilla tehtyja sivujen prototyyppeja.

Adobella on mm. laaja valikoima tdhan kayttoon soveltuvia tyokaluja.
4.3.2 Vaatimusmaarittely

Vaatimusmaarittelyn lahtékohtana oli mittariin kytketyn nayttoyksikon toiminta, joka
oli vaatimusten kirjaamisen alussa huomattavasti valmiimpi kuin etdkayttoéliittyma.
Vaatimukset eivat ole kuitenkaan kaikilta osin samoja, koska etakayttoliittyman ja
mittarin nayttoyksikon valilla on toimintaeroja. Kaikkia ndyttoyksikén toimintoja ei
tarvita etakayttoliittymassa. Niita ovat esimerkiksi ndyton kontrastin saato ja mittarin
kalibrointi. Lisdksi etakayttoliittymassa on toimintoja, joita ndyttoyksikolla ei tarvita,

kuten kirjautuminen ja kayttajan rekisterdinti.

Vaatimukset voidaan jakaa viiteen padaryhmaan. Ne ovat seuraavat:

1. kirjautuminen ja rekisterdityminen
2. asetukset

3. mittaus ja tilatiedon seuranta

4. raportointi

5.

yllapitdjan toiminnot

Kirjautumisen ja rekisterditymisen vaatimukset eivat juuri poikkea tavallisien web-
sovellusten vaatimuksista. Ainona poikkeuksena voidaan mainita mittarin pakollinen
liittdminen kayttdjatunnukseen. llman sitd rekisterdityminen ei onnistu. Vaatimusten

mukaan mittari tunnistetaan ennen rekisterdinnin hyvaksymistd. Kuviossa 29 tdahan
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kohtaan liittyvia vaatimuksia ovat "User Registration” ja "User Login”.

£ unit £1064: etdkaytta - Vil X J
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» Requirement #1058: Mittarin nimi New
® Requirement #1048: User Login New
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Kuvio 29. Rakeisen materiaalin kosteusmittarin vaatimukset

Asetusten hallinta on etakayttoliittyman monimutkaisin toiminto. Vaatimuksia on
runsaasti. Vaatimusmaarittelyvaiheessa niiden kirjaaminen toteutettiin huonosti. To-
teutusvaiheen aikana ne muuttuivat viela. Kiireen ja aikataulupaineiden vuoksi kirjaa-
minen Redmineen unohtui. Sen vuoksi asetusten vaatimukset eivat suurelta osin pida
paikkaansa ja moni toiminto on taysin kirjaamatta vaatimuksiin. Kuviossa 29 tahan

kohtaan liittyvat vaatimukset ovat ”Asetuksien muuttaminen” ja siihen liittyvat ala-

kohdat.
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Asetusten kasittelysta puuttuvat tai muuttuivat ainakin seuraavat kohdat:

e Varmuuskopion tallettaminen: Kayttdja voi tallettaa yhden asetussetin varmuuskopi-
oksi palvelimelle. Lisdksi kdyttdjalla on mahdollisuus tallettaa asetuksia varmuuskopi-
oksi omalle tietokoneelle rajoittamattoman maaran.

e Varmuuskopion palauttaminen: Kayttajalla on mahdollisuus palauttaa asetukset
mista tahansa varmuuskopiolta. Palautuksen yhteydessa kaytossa olevat asetukset
menetetaan.

e Oletusasetusten kayttoonottaminen: Palvelimelle on talletettu yksi setti asetuksia
oletusasetuksiksi. Kdayttoonoton yhteydessa vanhat aktiiviset asetukset menetetaan.

e Halytys asetusten vaatimukset: Kayttaja voi itse antaa nimet valitettaville halytyk-
sille.

e Kalibrointiasetukset: Palvelimelle talletetaan mittarin kalibrointiasetukset. Kayttajalla
ei ole kuitenkaan mahdollisuutta muuttaa ja tutkia niitda. Ne nakyvat pelkastaan ylla-
pidolle.

e Muuttuneiden asetusten haku palvelimeta: Mittari kysyy itse, onko muutettuja ase-
tuksia, koska etakayttoliittyma ei voi ottaa itse yhteytta yksittdaiseen mittariin.

Mittaus ja tilatiedon seuranta osion vaatimuksia ei ole kirjattu yhtenaisen otsikon
alle. Useimmat on kirjattu erillisina yksittaisina vaatimuksina. Niitd ovat seuraavat
(Kuvio 29): Kuivauksen seuranta ja Kuivauksen pysaytys. Listasta puuttuvat kuivauk-

sen tilatiedon naytto, seka halytysten ja tilamuutosten naytto.

Raportoinnissa vaatimuksena on kuivausraportin tulostus jokaisesta kuivauserasta.
Kuviossa 29 raportoinnin vaatimukset on kirjattu kohtaan “Kuivausraporttien toimit-

taminen”

Ylldpitdjan toiminnot eivat ole mahdollisia peruskayttdjalle. Laitetoimittajalla on tek-
nisessa tuessa joitakin henkil6ita, jotka voivat tarkkailla kaikkien mittarien toimintaa.
Vaatimuskodat on kirjattu otsikon ”Yllapitdjan kayttdjatunnus” alle mukaan lukien

sen alakohdat.

Vaatimusten kirjaaminen tehtiin projektissa huolimattomasti. Laatuun olisi pitdnyt
kiinnittda huomattavasti enemman huomiota. Graafisen ulkoasun suunnittelusta
vaatimusten kirjaamisen rinnalla olisi ollut suuri apu. Molemmat olisivat tukeneet
toisiaan. Graafinen suunnittelu olisi tuonut esiin puuttuvat vaatimukset. Niiden maa-
rittelyn jalkeen myds graafinen ulkoasu olisi voitu suunnitella tarkemmin. Taman vai-

heen kunnollinen suunnittelu olisi nopeuttanut myos toteutusvaihetta.
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4.3.3 Tietokannan suunnittelu

Etakayttoliittyman prototyyppiin oli maaritelty jo tietokantarakenne (ks. kuvio 30).
Siina oli kuitenkin vield suuria puutteita. Sen vuoksi tietokantarakenne taytyi suunni-
tella uudelleen. Soveltuvilta osin vanhaa kaytettiin hyvaksi. Kaytettavissa oli taulut:
kayttdja, mittari ja mittaus. Kayttdja ja mittari taulujen suhde on yksi yhteen. Mittari

ja mittaus taulujen suhde on yksi moneen.

)

Kuvio 30. Tietokantarakenteen alkutilanne

Vaatimuksissa sanotaan, etta kayttdjalla voi olla kdytossdan useampia mittareita ja
yhdelle mittarille voi kytkeytya useampi kayttdja. Alkuperdinen rakenne ei tue tata.
Ongelma voidaan ratkaista lisaamalla lapsitaulu kayttdja ja mittari taulujen valiin.
Taulu kertoo mita mittaria kukin kdyttaja kayttaa. Kun yhteys lapsitauluun pain on
yksi suhde moneen, vaatimus taytyy. Kuviossa 31 on tietokannan lopullinen rakenne.
Siitd nakyy, etta lapsitaulun lisdksi kayttajalla ja mittarilla on suora yksi yhteen yh-
teys. Se tarkoittaa aktiivisena olevaa mittaria, koska vain yhta mittaria voidaan seu-

rata kerrallaan.

Mita muuta dataa tietokannasta puuttuu? Mittarin asetuksille ei ole tilaa. Asetuksia
on paljon. Tietokannan kannalta ne olisi mahdollista tallettaa yhteen tauluun. Mitta-
rin ja palvelimen vélinen rajapinta aiheuttaa asetusten kasittelyyn omat ongelmansa.
Se heijastuu myos tietokantaan. Asetukset ryhmiteltiin sen vuoksi kuuteen tauluun
asetusten luonteen perusteella. Kuviossa 31 asetukset on kuvattu yhtena tauluna,

vaikka ne todellisuudessa jakautuvat kuuteen tauluun.
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Mittarilta tulevia halytyksia ja tilatietojen muutoksista kertovia viesteja ei talleteta.

Niitd varten varataan yksi taulu. Kuviossa 31 taulu on nimellad Events.

Kayttaja Mittaus Events

Kaytta)a
Mittari
Linkki

W

Mittari g Asetukset

Kuvio 31. Tietokannan lopullinen rakenne

Mittaus tauluun talletetaan mittaustietojen lisaksi myos senhetkisia kalibrointitietoja.
Niiden talletus havaittiin tarpeelliseksi. Silla varmistetaan, etta kaikki mittaustuloksen

laskentaan vaikuttavat parametrit ovat tallessa mittausten jalkikasittelya varten.

Kuviossa 32 on avattuna kaksi tietokannan taulua. Ensimmainen on perusasetukset,
joka on yksi kuudesta asetuksia sisaltavista tauluista. Toisena on nahtavilla mittari
taulun sisalto. Tarkastellaan naita siltd kannalta, kuinka ne soveltuvat muiden vastaa-

van kaltaisten mittarien kdyttoon, jos etakayttoliittyma olisi sama.

Kuten kuviosta nakyy, kummassakin taulussa on mittarityyppiin liittyvia parametreja.
Perusasetuksissa esimerkiksi on viimeisin erdanumero, jota ei tarvita jatkuvatoimi-
sessa prosessissa. Mittari taulussa on puolestaan statustietoja, joita ei valttamatta
tarvita. Uuden mittarityypin my6ta on mahdollista, etta tauluihin tarvitaan lisaa tie-
toa. Jos ajatellaan, etta tietokantaa kaytettaisiin tdssd muodossa, erityyppisten mitta-
rien kayttoon tietokantaan kertyisi tarpeettomia kenttida. Ne varaavat tietokannasta
kuitenkin tilan, vaikka niita ei tarvita mihinkdan. Taulujen maaran lisddminen ei tunnu

jarkevalta, koska silloin yleiskayttoisyyden merkitys menetettaisiin.
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Perusasetukset
i l_!l_il_-ll‘i.S'f"l.'-ﬁ numenrg [_'Iﬁ-_':-_'i'.-‘ﬁll':l
mitari d
aKtivisen |'_"_Jf"-!j-_'|||'| nra.n II':l'_i!_'-_'I-.*E-i
akiiivisen mitatiavan maieriaalin indeksi

viimeisin eranumero

asefusten alkupera (mittari, kaytiajan paateiaite)

varmuuskopio: (true / false)

Mittari
id (juokseva numero pagavain)
mittari id
mittarin nimi
kKuivurin valmistaja
mittarin sijainti

kKuivauksen tila

jaahdytys kaytossa (true / false)
kKuivaus keskeytetty (true [ false)
kekeytys painiketia painettu tetioa ei ole viela tomiletiu (true | false)

Kuvio 32. Kaksi tietokannan taulua sisaltoineen.

MongoDb toimisi tassa tapauksessa joustavammin, koska siind voidaan tallettaa do-
kumentti suoraan JSON-muodossa. Riittdisi yksi kokoelma, jonne mittarin kaikki tie-
dot voisi tallettaa. Rakenteessa olisi tieto mittarin tyypistd, jonka perusteella olisi
mahdollista hakea oikeat tiedot dokumentista. Dokumentit eivat sisaltdisi tarpeetto-

mia tietoja ja siten eivat veisi turhaa tilaa.

4.3.4 Rajapintojen maarittely

TyOssa taytyi maaritelld toiminnot kahteen rajapintaan. Kummassakin kaytetaan ta-
vallista ReST-tyyppista HTTP-palvelupyynto rajapintaa. Palvelimelta on yhteys seka
mittarille etta asiakassovellukselle. Ndissa rajapinnoissa on mahdollista kayttaa osit-
tain samoja palvelupyyntdja. Palvelinsovelluksessa on oma kasittelija 19 palvelupyyn-

nolle. Taulukossa 5 on esimerkkeja niista.



Taulukko 5. Esimerkkeja palvelupyynnoista
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palvelupyyntdé |tarkoitus rajapinta | metodit
Paanaytolle ohjautuminen kirjautu-
misen jalkeen, muulloin aloitussi-
/ vulle. sovellus GET
/login kirjautuminen sovellus GET, POST
/meter_data mittarin tietojen haku ja talletus sovellus GET, POST
mittari ja
/settings/* asetusten haku ja talletus sovellus GET, POST
/measurement mittaus datan talletus mittari POST
mittausdatan paivitys kayttdjan so- | sovellus
/update vellukseen (AJAX) GET
sovellus
/stop kuivauksen pysaytys (AJAX) GET
mittausdatan haku kayran piirtoa sovellus
/metering.csv |varten (AJAX) GET

Etakayttoliittyman prototyypissa kaikki palvelupyynnot tehtiin GET-metodilla. Toi-

mintaa muutettiin samalla periaatteella kummasakin rajapinnassa. Palvelimelle tu-

leva data ldhetetddan POST-metodilla ja dataa haetaan GET-metodilla.

Alkuperaisen suunnitelman mukaan mittarin ja palvelimen vélisessa rajapinnassa

data siirretdan JSON-muodossa. Tarkoitus oli, ettd data liikkuisi samassa muodossa

kulkusuunnasta riippumatta.

Lopullisessa versiossa tavoite ei kuitenkaan toteutunut. Mittarin GSM/WCDMA-

modeemi rajoittaa datan lahetysta. Maksimissan datan pituus voi olla 254 merkkia.

Taman rajoitteen vuoksi asetukset jaettiin kuuteen erilliseen settiin. Myodskaan JSON-

muotoisen datan ldhetys ei toimi, vaikka modeemin kdyttoohje niin kertookin. Nai-

den rajoitteiden vuoksi kdytanto piti muuttaa. Mittari lahettaakin datan palvelimelle

x-www-form-urlencoded-muodossa. Palvelimelta data lahetetdan mittarille alkupe-

raisen suunnitelman mukaisesti JSON-muodossa.




75

Voi olla, ettd modeemin rajoitteet ovat oikeasti ohjelmistovikoja modeemin ohjelmis-
tossa. Niista olisi kannattanut reklamoida modeemin valmistajaa ja vaatia teknista tu-

kea. Tdama mahdollisuus ei tullut mieleen rajapinnan kayttéénoton yhteydessa.

Taulukossa 5 olevista esimerkeista nostetaan esille asetusten kasittelyyn liittyva pal-
velupyyntd. Kuten jo aiemmin on kerrottu, asetusten kasittely on jaettu kuuteen
osaan. Ne kasitelldan kuitenkin samalla kasittelijalld. Asetusten kasittely URIL:n lo-
pussa on avainsana (key word), joka kertoo mista asetussetista on kyse. Avainsana

sijoittuu taulukossa olevan tahden paikalle.

Osassa asiakassovelluksen ja palvelimen vilisissa palvelupyynnoissa kaytettiin AJAX-
rajapintaa. Sen kaytto lisdsi palvelupyyntdjen maaraa. Vastaavasti datamaara yksit-

tdisessa palvelupyynndéssa oli pienempi.

Miten etdkayttoliittyman yleiskdyttdisyys toteutuu rajapinnoissa? Lahes kaikki palve-
lupyynnot ovat yleiskayttoisid. Niiden datarakenteella ei ole merkitysta palvelimen
nakokulmasta. Vastaanotettu data talletetaan sellaisenaan tietokantaan. Asetusten
jakaminen kuuteen settiin on oikeastaan ainoa mittariin liittyva asia, joka nakyy raja-

pinnoissa. Sekin ainoastaan yksildidyn avainsanan muodossa.

Muutama asiakassovellusrajapinnan AJAX-palvelupyynto liittyy suoraan taman tietyn
tyyppisen mittarin kdayttoéon. Sellainen on esimerkiksi kuivauksen pysaytys. Tallaiset

palvelupyynnoét eivat hairitse juurikaan yleiskaytettavyytta.

4.3.5 Sivustorakenne ja graafinen ulkoasu

Sivuston rakenne koostuu neljdsta varsinaisesta sivusta. Jokaiseen on koottu joukko
toimintoja, jotka liittyvat [aheisesti toisiinsa. Liitteessa 1 on kuvattu sivuston rakenne,
josta voi tunnistaa sivuston pdadkohdat. Ne ovat seuraavat: aloitussivu, padsivu, ase-
tusten paasivu ja yllapitdjan sivu. Ndiden mukaan sivusto jaettiin HTML-tiedostoihin.

Sivuston graafisen ilmeen perustana on www.pehutec.com-palvelun ulkoasu. Vari-

maailma ja graafinen ilme ovat soveltuvilta osin perdisin sieltd. Lomakkeiden ja pon-

nahdusikkunoiden ulkoasu on suunniteltu tata palvelua varten.

Perussisallon lisdksi sivustolla on ponnahdusikkunoita ja muuta vaihtuvaa sisaltoa.

Kyseessa ei kuitenkaan ole perinteiset ponnahdusikkunat, jotka avaavat sisallén uu-


http://www.pehutec.com/
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teen ikkunaan. Tassa tapauksessa ne ovat samalle HTML-sivulle upotettuja erillisia si-
vun osia, jotka ladataan taustalle nakymattémiin. Ne tulevat nakyviin, kun tietty toi-
minto aktivoidaan. Kuviossa 33 on esimerkkina kayttajan rekisterditymisessa kaytetty

ponnahdusikkuna.

| Kayttajatunnus

| sahképostiosoite

| Salasana

I Toista salasana

I Mittarin sarjanumero

DI SSimE

Click to change

| Kirjoita nédkemasi kirjaimet

kel

Kuvio 33. Esimerkki ponnahdusikkunasta

Liitteessa 1 mainitaan toiminnon yhteydessa, jos siina kaytetaan ponnahdusikkunaa.
Muut paatoimintojen rinnalla tehtavat toiminnot on toteutettu vaihtamalla sivun si-
salto kokonaan tai osittain. Tatd menetelmaa on kaytetty [ahinna asetusten yhtey-

dessa.

Yksittdinen sivu jakautuu kahteen osaan. Osat ovat yldatunniste ja varsinainen sisalto.
Ylatunniste linkitetaan kaikille sivuille erillisestda HTML-tiedostosta. Kiintedn sisallon
lisdksi siind on aktiivisen sivun mukaan vaihtuvaa sisalt6a. Sen alapuolella on sivun

varsinainen sisalto, joka vaihtuu kayttotarkoituksen mukaan.

Ylatunnisteen rakenteesta (kuvio 34) on erotettavissa nelja osaa:

1. logo

2. kellonaika ja paivamaara

3. ikonit, jotka sisaltavat linkkeja muihin toimintoihin

4. tietoja mittarista ja kdyttajasta, joka sijoittuu alas koko yldatunnisteen leveydelle
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PehuTec

/21.07.2016

Sarjanumero: Mittari: Kéyttdjdtunnus:

Kuvio 34. Sivun ylatunniste

Kirjautuminen

Aloitussivu sisaltaa linkit sivun varsinaisiin toimintoihin, jotka toteutetaan ponnah-

dusikkunoina. Kuviossa 35 on nahtavissa ko. linkit.

PehuTec

21.07.2016

PTGM-16 VILJANKOSTEUSMITTARIN ETAKAYTTOLITTYMA

Rekisterditynyt kédyttdjs

Oletko vusi?

Rekisterdidy

Et vield tunne tuotetta?
Lue lisd3 PTGM-16 viljankosteusmittarista.

Kuvio 35. Kirjautumisen etusivu

Liitteessd 1 on mainittu kirjautumisessa seuraavat toiminnot: kirjautuminen, uuden
salasanan tilaaminen, rekisterdityminen ja mittarin tiedot. Toimintoja on hieman ket-
jutettu. Kun valitaan kirjaudu, avautuvan ponnahdusikkunan kautta on mahdollista
myos tilata uusi salasana. Mittarin tiedot puolestaan voidaan antaa sen jalkeen, kun

kdyttaja on ensin antanut omat tietonsa.

Graafiselta ilmeeltdan kirjautumisen etusivu on tavanomainen. Missad tahansa web-

sovelluksessa kirjautuminen voi ndyttaa samanlaiselta. Haasteellisinta kirjautumisen
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suunnittelussa oli toimintojen joustava ketjuttaminen. Etusivulle oli tarkoitus laittaa
mahdollisimman vahan toimintoja, jotta se sailyisi mahdollisimman yksinkertaisena.

Sen vuoksi kaikki taytettavat lomakkeet sijoitettiin erillisiin ponnahdusikkunoihin.
Paasivu

Paasivulla on nahtavissa mittarin varsinaiset toiminnot (Kuvio 36). Sivu on jaettu ver-
tikaalisesti neljdan osaan. Ylimpana on otsikkokentta, joka sisaltdada myds sammutus-

painikkeen. Sen alapuolella on tilatieto palkki. Mittaustiedot ja mittauskayrat tulevat
nakyviin sen alapuolella. Alimpana on halytysnaytto, josta halytysten lisdksi voi lukea

tilamuutosten ajankohdat.

AGRO
£ ’ 21.07.2016
Sarjanumero: 2 Mittari: Kayttadjdtunnus:
ERA: 5 OHRA @

Kuivauksen tilatieto:

| Teysisilo | Kuivaus | Ennakko  Jashdytys  Valmis | Tyhjgsilo

Kosteus % Lampétila °C

12.82 21.0

T T T T
18:00 09.07 00:00 06:00 12:00

Halytykset ja tilamuutokset

09-07-2016 12:04:13 Toiminta keskeytetty
09-07-2016 08:59:18 Toiminta jatkuu
09-07-2016 08:58:35 Toiminta keskeytetty

Kuvio 36. Paasivu

Kaytettavaan tilaan nahden sivulle taytyy saada mahtumaan paljon toimintoja. Pysty-
suunnassa tila ei oikein riitad. Tavoite on, etta kaikki informaatio mahtuu yhteen nayt-

toon ilman vierityspalkkeja. Sivulta taytyy pystya katsomaan olennaiset tiedot mah-
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dollisimman helposti. Sen vuoksi kosteus ja [ampotila arvot on laitettu nakyviin mah-
dollisimman suurina. Samoin vilkkuvasta tilatiedosta nakee nopeasti, mika prosessin
vaihe on meneilladn. Kuviossa 36 ei ole nakyvissa halytyksia. Ne kuitenkin nakyvat
kirkkaampina kuin tilamuutokset ja niiden tekstin vari on valkea. Tilatieto palkissa ja
halytysnaytossa kaytetyt varit tekevat nakyman hieman rauhattomaksi. Tavoite kui-
tenkin on, ettd kokeneelle kadyttajalle varit kertovat mita on tapahtunut. Sen vuoksi

varikasta ilmetta paatettiin kuitenkin kayttaa.
Asetukset

Toinen suuri kokonaisuus on asetusten hallinta. Muutettavia parametreja on run-
saasti. Niiden sijoittaminen yhteen naytt66n on kdytanndssa mahdotonta. Sen vuoksi
ne paatettiin jakaa osiin kayttotarkoituksen mukaan. Asetusten paasivusta (kuvio 37)

havaitaan, kuinka asetukset on ryhmitelty.

21.07.2016
Sarjanumero: T —oo—=——us Mittari: Kayttdjdtunnus: =
Valitse aktiivinen mittari: | 358173053430900
PERUSASETUKSET:
Viimeisin erdnumero: (g
Aktiivinen viljalaji: | OHRA
Puh. Nro 1: £0451223054
Puh. Nro 2: 0447700546
Puh. Nro 3: r
Muut asetukset ja tiedot

pUhEIinnumerut
Viljslajikohtaiset asetukset Halytys asetukset
Kalibrointi asetukset

Varmuuskopiointi

Tee varmuuskopio Hae varmuuskopio Oletusasetukset

Kuvio 37. Asetusten paasivu



80

Tamakin sivu on horisontaalisesti jaettu neljdan osaan. Otsikkokentta sisaltda myos
aktiivisen mittarin valintakentan. Se ei tule nakyviin, jos kayttajalla on vain yksi mit-
tari kdytossaan. Seuraavana on perusasetukset sisdltava osio, johon koottiin kaytta-
jan useimmin kayttamat asetukset. Sen alapuolella on kaksi ryhmaa painikkeita.
Ylemmassa paastaan kasiksi muihin tarjolla oleviin asetuksiin. Alemmassa voidaan

hallita varmuuskopiota ja palauttaa oletusasetukset.

Asetusten kasittelyn suunnittelu oli erittdin haastavaa, koska asetuksia on paljon. Toi-
mintojen ryhmittely kokonaisuuksiksi kuitenkin helpotti tilannetta. Ryhmittely ei on-
nistunut kuitenkaan helposti. Mittarissa asetukset on ryhmitelty hieman eri tavalla.
Osa materiaalikohtaisista asetuksista oli kuivaus asetusten mukana. Etakayttoliitty-

massa ne siirrettiin materiaalikohtaisiin asetuksiin.

Asetusten kasittelyssa sovelluksen kaytettavyys tuli erityisen selvasti esille. Joustava
siirtyminen asetuksista toiseen on hankala toteuttaa. Tassa tapauksessa asetusryh-
masta toiseen tadytyy siirtyd aina asetusten padsivun kautta. Se tuo hieman kémpe-
lyyttd sivujen kdyttoon. Tastd huolimatta, saavutettuun tulokseen voi olla tyytyvai-

nen.
Yleiskdyttoisyys

Asiakassovellus ei talla hetkelld tue lainkaan sovelluksen yleiskdyttdisyyttd. Graafisen
ilmeen suunnittelussa sitd ei missadn vaiheessa otettu huomioon. Sivuilla voidaan
nayttda juuri ne asiat, mitka koskevat tata mittarityyppia. Sinansa sivuille olisi helppo
maaritella erilaisia kenttid mittarityypin mukaan. Yhdelle sivulle voisi tulla eri suurei-
den naytot ja laitteen hadlytykset samaan tapaan kuin nytkin toteutettiin. Graafisiin
esityksiin voitaisiin maaritelld asiat mita halutaan nayttaa. Tarvittaessa esityksen
tyyppi voitaisiin valita. Tilatietopalkki voitaisiin tarvittaessa panna pois nakyvista.

Tassa muutama esimerkki mahdollisuuksista.

Milla tilanne voitaisiin sitten korjata? Sivustolle tarvittaisiin yllapidon kayttoon erilli-
nen konfigurointi-tyokalu, jolla voitaisiin kertoa edelld mainitut asiat. Maarittelyt tal-
letettaisiin tietokantaan. Kdytanndssa tama vaatisi monimutkaisempaa toteutusta

nykyiseen verrattuna.
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4.3.6 Tietoturva

Suuressa mittakaavassa tietoturva on helppo jarjestaa. Palvelimen molemmat raja-
pinnat voidaan suojata SSL-suojauksella hankkimalla palvelimelle kolmannen osapuo-

len myontama sertifikaatti.

Mita muuta tietoturvassa taytyy huomioida? Yhteyksien suojaaminen ei pelkdstaan
riitd. Kayttdjien salasanat salataan ennen tietokantaan talletusta. Siten tietokantaan

murtautuja ei pysty kdyttamaan hyvaksi kdyttdjien salasanoja.

Jarjestelmaan voi rekisterdityd ainoastaan kayttaja, jolla on hyvaksyttava sarjanu-
mero. Siind on itsessddn tarkistussumma. Toisaalta palvelimelta taytyy I6ytya tuotan-
non tallettama testausraportti. Jos sitd ei l6ydy, sarjanumero on todennakoisesti
vaara. Lisaksi rekisterditymisessa on varmistus, etta kirjautuja on todellinen henkild.
Naytolle tulee joukko kirjaimia (ks. kuvio 33), jotka taytyy syottaa oikein varmistus-

kenttaan.

Jarjestelma on suojattu kayttdjan virheilta. Asetusten syotteisiin on maaritelty raja-
arvot, joiden avulla estetaan kadyttdjaa sekoittamasta mittarin toimintaa. Siten var-
mistetaan, etta laite toimii ainakin suuntaa antavasti, vaikka kayttaja ei tieda mita te-

kee.

4.4 Toteutus

4.4.1 Yleistd

Pohditaan aluksi toteutuksen problematiikkaa. Miten toteutusta kannattaa tehda ja
minne? Otetaanko tavoitteeksi, ettad toteutuksesta mahdollisimman iso osa olisi pal-
velimella vai asiakassovelluksessa? Kummassakin ratkaisussa on omat hyvat ja huo-

not puolensa.

Palvelimella tehty toteutus vaatii, etta palvelimen lahettamaa HTML-tiedostoa muo-
kataan Tornado frameworkin mahdollistamilla menetelmilla. Sen jdlkeen JavaScript
muutoksia tarvitaan vihemman. Kun sivu halutaan paivittaa, taytyy se noutaa koko-

naan uudelleen, joka saattaa aiheuttaa viivetta.
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Tietyn sivun osan paivitys vaatii, ettd data haetaan palvelimelta AJAX-
palvelupyynnolla. Haettu data kasitelldaan nakyvaksi DOM-elementiksi JavaScriptilla.
Talla tavalla saadaan valiton vaste kayttajalle. Taman seurauksena palvelimelle tulee

enemman palvelupyyntdjd, mutta siirrettdva datamaara todennakoisesti viahenee.

Paras ratkaisu 16ytyykin ndiden kahden tavan valilta. Kriittiset osat, jotka vaativat va-
litonta vastetta, toteutetaan JavaScriptilla ja toisarvoiset palveluun valitun framewor-

kin tarjoamilla menetelmilla.

4.4.2 Lahtotilanteen kartoitus

Projektin alussa oli valmiina nopeasti toteutettu prototyyppiymparistd. Kaytannossa
se oli riisuttu versio aikaisemmin toteutetusta kasvihuoneen kosteuden- ja lampdti-

lanmittausjarjestelmasta. (PehuTec — Greenhouse 2016.)

Neljastd paasivusta toteutusta oli tehty kahteen, jotka olivat aloitus- ja paasivu. Ase-

tusten hallinta ja yllapito puuttuivat taysin. Eniten toteutusta oli valmiina paasivussa.
Siitdkin puuttui tilatieto-ja halytysnadyttd. Kirjautumisesta puuttuivat uuden salasanan
tilaaminen ja mittarin tietojen taytto. Asiakassovelluksen graafinen ilme oli musta,

joka ei miellyta Iahesk&dan kaikkia.
Paasivu

Paasivun kehitys oli pisimmalla (kuvio 38). Otsikkotietojen esitysta harkittiin vield
tdssa vaiheessa. Onko mittarin sarjanumeron pakko olla noin selvasti nakyvilla? Riit-
taisiko, ettd mittarin tiedot nakyvat pienemmalla ylatunnisteen yhteydessa? Nain toi-
mitaan monissa muissa web-palveluissa. Kosteus ja lampétila arvot oli mahdollista
lukea naytolta lukuarvojen lisdksi erillisina graafisina esityksina. Mitattujen suureiden
lukuarvot paivittyivat automaattisesti mutta graafiset esitykset vain sivun latauksen
yhteydessa. Lisaksi graafiset esitykset voi yhdistda samaan koordinaatistoon. Ndin
olisi mahdollista saada lisaa tilaa sivun uusille elementeille. Sivulta puuttui tilatieto-
ja halytysnaytto. Ylatunnisteessa on linkki raportointiin. Sita ei kuitenkaan ole viela

toteutettu.
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11:59:49 18.12.2015 @ Q T <&

MITTARI: 358741050971537
VILJALAJIKE: KAURA
ERA: 10

LAMPOTILA °C KOSTEUS %

28.75 15.41

Kuvio 38. Paasivu projektin alussa

Sivun ylalaidassa oli kapea ylatunniste (Kuvio 38). Se oli yksildllinen jokaiselle sivulle.
Sen vuoksi samanlainen HTML-koodi toistui jokaisella kdytossa olevalla sivulla. Siina
on nakyvissa aika ja joukko ikoneita. Ajan naytossa riittda minuutin tarkkuus. Sekun-
nit paivittyivat sivulle ainoastaan viiden sekunnin vélien. Ylatunnisteesta puuttui li-

saksi palvelun logo.
Aloitussivu

Alkuvaiheessa kirjautuminen ja muut siihen liittyvat toiminnot oli jaettu kahdelle si-
vulle. Kirjautuminen (kuvio 39) ja rekisteroityminen (kuvio 40) oli toteutettu erillisiin

HTML-tiedostoihin.



84

Kirjaudu sisddn

Kayttajatunnus:

Salasana:

Kuvio 39. Kirjautuminen projektin alussa

REKISTEROIDY

email:

5 na:
e na:
i o Tpe

Kuvio 40. Rekisterdityminen projektin alussa

Aloitussivulle oli toteutettu ainoastaan kirjautuminen. Sieltd ei ollut mahdollista
padsta rekisterditymiseen. Salasanan uusiminenkaan ei ollut mahdollista. Samoin
mittarin tietojen kirjaaminen puuttui. Yldtunnisteen aika kenttd ei toiminut lainkaan.
Sivun kaytettavyydessakin oli puutteita. Kun kentta aktivoitiin, kayttajalle ei tullut mi-
taan indikaatiota kentdn aktivoitumisesta. Kursori oli variltadn musta ja se hukkui

taustavariin, koska kenttiin ei ollut maaritelty minkaanlaisia reunuksia.

Kayttajan rekisteroityminen oli toteutettu omalle sivulleen. Oikea URI taytyi tietda,

koska linkki puuttui. Sivun tekstit olivat erittdin pienid, jopa niin pienid, etta niista ei
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tahtonut saada selvda. Mittarin sarjanumeroa ei pakotettu laittamaan viela tassa vai-

heessa. Tamankin sivun kenttia vaivasi samanlaiset kdytettavyys ongelmat kuin kir-

jautumisessa. Sivulta puuttui myods varmistus, etta kayttaja on todellinen henkil6.

Palvelinohjelmisto ja toteutuksen puutteet

Asetusten hallintaa ei kdytanndssa ollut toteutettu. Asetuksien kasittelyssa pystyi

vaihtamaan kaytossa olevan mittarin toiseen. Uuden mittarin aktivointi puuttui.

Muita toimintoja ei ollut.

Palvelimella oli valmiina joukko kasittelijoita. Osa niista oli selvasti vasta kehitysvai-

heessa. Kaytdssa olivat seuraavat kasittelijat (katso taulukko 6).

Taulukko 6: Palvelimen palvelupyyntdjen kasittelijat projektin alussa

Kasittelija
Palvelupyyntd |(handler) tarkoitus kayttaja
Paasivun lataus. Ohjaaminen Kkir-
/ Main jautumiseen, jos sita ei ole tehty. |sovellus
/login Login kirjautuminen sovellus
/logout Logout uloskirjautuminen sovellus
/register Register kayttajan rekisterointi sovellus
/settings Settings mittarin linkitys sovellus
ajan, viimeisimman kosteuden ja
/update Update [ampotilan haku. sovellus
/results Results mittaustietojen talletus sovellus
Valmius tilamuutosten kasittelyyn.
/event Event Kaytannossa ei toimintaa. mittari
Asetusten haku. Vain runko ei to-
/get_settings Get settings teutusta.
Temperature lampotilatiedot kayran piirtoa var-
/temperature.csv |data ten sovellus
kosteustiedot kayran piirtoa var-
/moisture.csv Moisture data ten sovellus

Tauluko paljastaa, etta palvelimelle oli toteutettu vain valttamattéomin. Sielta [6ytyi

mittarilta tulevien mittausten talletus ja mittausten havainnollistamisen madollista-

vat palvelupyynnét.




86

Kaiken kaikkiaan etakayttoliittymdasta puuttui runsaasti toimintoja. Tassa vaiheessa
puutteiksi kirjattiin seuraavat toiminnot:

e  raportointi ja niiden tulostus

e mittarin asetusten talletus ja paivitys

e oletusasetusten hallinta

e  varmuuskopion teko ja haku

e  mittauksen pysaytys

e  salasana tai kdyttajatunnus unohtunut

e  mittarin tilamuutosten kasittely

e  kayttdjan tietojen padivitys ja salasanan vaihto
e  mittarin tietojen paivitys

e halytys ja tilamuutosten naytto

e kieliasetukset

e ohjelmistopaivitykset

o yllapitdjan toiminnot

Kaytannossa kaikki toiminnot vaativat toteutusta sekd asiakas- etta palvelinsovelluk-

seen.

4.4.3 Muutokset

Alkutilanteen kartoituksen jalkeen siirryttiin varsinaiseen toteutus vaiheeseen. Muu-
tokset tehtiin scrum-periaatteen tavoin siten, ettad etdakayttoliittyma pyrittiin pita-

maan koko ajan toimintakuntoisena vahitellen toimintoja paivittamalla ja lisaamalla.

Toteutusvaihe jakautui kahteen osaan. Aluksi muutokset painottuivat palvelimelle.
Tavoitteena oli saada mittarin toiminnot valmiiksi ensimmaisena. Niita olivat erityi-
sesti asetusten siirto mittarin ja palvelimen valilla. Samoin tilamuutoksista ja halytyk-
sistd kertovat viestit taytyi tallettaa. llIman palvelimelle tehtdvid muutoksia mittarin
ohjelmistokehitys olisi vaikeutunut, koska uusien ominaisuuksien testaus olisi ollut

hankalaa.

Tyon edetessa painopiste siirtyi vahitellen asiakassovelluksen ominaisuuksiin. Ensin
sinne toteutettiin mittarin toimintoihin laheisesti liittyvat toiminnot. Ne sijoittuvat
padsivulle ja mittarin asetusten hallintaan. Lopullinen ulkoasu, kdyttdjan tietojen pai-

vitys seka kirjautumiseen liittyvat muutokset toteutettiinkin vasta projektin lopussa.
Yldtunniste ja render-funktio

Sivuston ylatunnisteen rakennetta paatettiin muuttaa suunnitelmissa kerrotun mu-

kaiseksi. Se linkitetaan jokaiselle sivulle samasta tiedostosta. Siind on kiinteita ja
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muuttuvia osia. Miten aktiivinen sivu vaikuttaa ylatunnisteeseen? Logo ja aika ovat
mukana kaikilla sivuilla. Ikonit vaihtuvat sivuttain. Esimerkiksi kirjautumisen yhtey-
dessa niita ei tarvita. Kuviossa 34 nakyvat ikonit ovat paanaytolta ja ne ovat vasem-
malta oikealle lueteltuna seuraavat: uloskirjautuminen, asetukset, raportit ja paluu
yllapitdjan ndkymaan. Viimeisin ikoni nakyy vain yllapitdjille. Asetukset sivulla (kuvio
37) on ikoni, jolla palataan takaisin paanaytolle seka uloskirjautuminen ja paluu ylla-

pitdjan nakymaan. Yllapitdjan nakymassa on vain uloskirjautuminen.

Alarivin mittari ja kdyttajatiedot nakyvat kuvion 33 mukaisina paanaytolla ja asetuk-
sissa. Ylldpitajan nakymassa nakyy pelkka kdyttajatunnus. Kirjautumisen yhteydessa
kenttd ei ole kaytossa. Palvelimelta valittyy tieto ladattavasta sivusta render-funktion
kautta ylatunnisteen sisaltavalle tiedostolle. Sen perusteella tarpeettomat elementit

piilotetaan nakymattémiin.

Ylatunniste linkitetdan mukaan HTML-tiedostoon kuvion 41 mukaisesti. Tarvitaan
vain yksi rivi, joka kertoo liitettdavan tiedoston. Tiedosto muokataan Tornado fra-

meworkin render-funktiolla, joka tayttdaa kohdan linkitetyn tiedoston sisallolla.

<div class="pageHeaderMain'>
{% include "html/header_html"™ %}
</div>

Kuvio 41. Ylatunnisteen linkitys HTML-tiedostoon

Asetukset ja sisdllon valinta avainsanan perusteella

Asetusten kasittely oli toteutuksen suurin uusi kokonaisuus. Kaikki mittarin asetukset
kasitelldan yhdellad palvelinsovelluksen kasittelijalla. Kayttdjan ja mittarin tiedoille on
omat erilliset kasittelijansa. Kasittelija hakee asetussettiin liittyvan datan saamansa

avainsanan (key word) perusteella ja valittda sen muiden tarpeellisten ohjaustietojen

ohella render-funktion parametrina settings.html-tiedostoon liitettavaksi.

HTML-tiedostoon tdytettyd dataa muokataan nakyvaan muotoon JavaScriptilla asia-
kassovelluksessa. Saadusta datasta koostetaan sivun vaihtuvat elementit JavaScriptin

avulla.
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Paasivu ja AJAX-palvelupyynnot

Padsivu on toteutettu hieman toisella tavalla. Render-funktiolla valitetdan vain osa
datasta. Suurin osa sivulla kdytetysta datasta on vaihtuvaa. Sitd tdydennetdan saan-
nollisin véaliajoin AJAX-rajapinnan kautta. Kuviossa 42 on esimerkki jQuery:lla toteute-
tusta AJAX-kutsusta. Siita nahdaan, etta data siirtyy JSON-muodossa. Dataan sisadltyy
mm. palvelupyynnon URI. Valimuisti on pois pdalta. Siten varmistetaan, ettd data
haetaan varmasti palvelimelta. Success-kohdassa on JavaScript callback-funktio, joka

ajetaan palvelupyynnon vasteen saavuttua.

Bs.ajax{{
cache: Tfal=se,
dataType: "jaon",
url: ‘eventmeterid={{ meterid ] F
E =success: function{data) {
var lastIndex = data.length — 1;
var endIndex = (lastIndex > 7) 2 {lastIndex-&) : O:
£( "falarmTitle” ).html{ getText{"alarmDisplay™)):
= for { i = lastIndex, j=0; i > endIndex; i--—, j++)}{
setTimeout {getAlarms, 10000) ;
-1):

Kuvio 42. Esimerkki jQuery:lla toteutetusta AJAX-kutsusta

Monessa tapauksessa palvelimella on erillisia AJAX-pyyntdja varten oma kasitteli-
jansa. Kuviossa 43 on esimerkki Tornado frameworkilla toteutetusta kasittelijasta. Se
ajetaan, kun tehddan kuviossa 42 esitetty AJAX-kutsu. Tama kasittelija tallettaa mit-
tarilta tulleet viestit ja huolehtii niiden valityksesta asiakassovellukselle. Kasittelija
tunnistaa GET- ja POST-metodit. POST-metodilla talletetaan mittarilta saatu viesti tie-
tokantaan ja GET-metodilla haetaan tietyltda mittarilta tulleet viestit tietokannasta ja

[ahetetaan ne JSON-muodossa asiakassovellukselle.
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FHelass EventHandler (tornado.web.RegquestHandler) :

|ﬁ def get(=elf):
meterld = self.get argument{"meterId”, Nome, True) [:16]
logging.info{"EventHandler: meter:%s " % meterlId)#debug
= if not meterld = NHone:
table = setting=.db eventThl
rows = table.find(meterId = meterId)
dataTable =
= for row in rows:
t = datetime.fromtimestamnp (row["time"])
row[‘date"'] = t.strftime {("3d-3I@M-TX"™)
row['clock'] = t.strftime ("3$H: %!
row['time'] = t.strftime ("3d-3Ip-EY&EH:3M:35")

= dataTable 4= json.dumps {row) +

dataTable = dataTable[:-1]

= dataTable +=

= elae:

= dataTable = " "
logging.info {"EventHa

- gelf.write (dataTable)

H - % dataTable) fdebug

= def post(=elf):

parsed = urlparse.urlparse{self.request.body)
event = dict(urlparse.parse gsl (parzed.path})
handleState (event)

gelf.zet status (200

logging.info{"EventHandler: " + self.request.uri)

= self.write("Event OR\O")

Kuvio 43. Esimerkki Tornado frameworkilla toteutetusta kasittelijasta

Aloitussivu ja ponnahdusikkunat

Aloitussivulla kdytetdaan paljon sivuston sisdan rakennettuja ponnahdusikkunoita. Nii-
den sisdlté haetaan jo sivun latautuessa selaimelle. Oletusarvoisesti ne on poissa na-
kyvista ja ne on mahdollista aktivoida erillisilla JavaScript-komennoilla. Kuviossa 44

on esimerkkina kadyttdjan rekisterditymiseen kaytetty ponnahdusikkunan toteutus. Se
on aivan tavallista HTML-koodia. llman JavaScript ohjausta tdma osuus nakyisikin heti

sivun latauksen jalkeen.
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I$<div id="register" class="poplps":>
= <form method="POST" action="/user" onsubmit="return checkRegisterForm({this) ;">
é <div class="popupInputs">
<input id="meterSource" type="hidden" name="sounrce" wvalue="register">
<input id="registerUsername" class="popUpsInputs" type="text"
name="psername" />
<input id="registerEmail" class="popUpsInputs" type="text" name="email">
<input id="registerPassword" classz="popUpsInputs" type="text"
name="password" pattern="(?=.%\d) (?=.%[a-z]) (?=.%[A-Z]).{6,}" >
<input id="registerRepasswd" class="popUpsInputs" type="text"
name="pwd2" pattern="(?=.#%\d) (?=.%[a-2]) (?=.%[A-F]).{6,}" />
<input id="registerMeterId" class="popUpsInputs" type="text"
name="meterId"/>
= <span><input type="text" id="defaultReal" class="popUpsInputs"
— name="defanltBReal "></span’>
</fdiv>
= <div class="popupButtons":>
<button id="registerFinal" type="submit" class="jing"> </buttonx
<button id="registerCancel" type="button" class="jng"
oncliclk="hide('register')"> <ibuttnn4
= </div>
- </ form:>
~</fdiv

Kuvio 44. Ponnahdusikkunan HTML-koodi

JavaScript-koodissa kasitelldan register-tunnisteella merkattua div-elementtia. Kuvi-
ossa 45 on otteita sita kasittelevasta koodista. Kun HTML-sivu on onnistuneesti la-
dattu sivulle, ajetaan kuvan alareunassa oleva $(document).ready-funktio. Tasta
funktiosta ndhddan komento, jolla rekisterdinti ikkuna piilotetaan. Samoin siind aje-

taan ponnahdusikkunan toiminnot alustava funktio.

Kun kayttadja painaa aloitussivulla olevaa rekisterointi painiketta ajetaan funktio
showWindow, joka kaynnistda lyhyen ajastimen. Parametrina funktio saa kasitelta-
van ponnahdusikkunan nimen. Se valittyy myos funktiolle show, joka ajetaan ajasti-
men paatyttya. Tassa funktiossa haluttu ponnahdusikkuna komennetaan nakyviin.
Loppuosa sivusta peitetdaan hunnulla merkiksi siitd, ettei se ole kdaytdssa. Samoin hii-
ren toimintaa ohjataan niin, ettd HTML-elementtien klikkauksiin reagoidaan vain
ponnahdusikkunassa. Muualla dokumentissa hiiren klikkaus pakottaa sulkemaan
ponnahdusikkunan. Ponnahdusikkuna suljetaan, kun hide-funktio suoritataan. Para-
metrina menee jilleen tieto mista ponnahdusikkunasta on kyse. Sama funktio kutsu-

taan ajoon muualtakin, kun ponnahdusikkuna halutaan sulkea.
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|

|

Efunction showWindow( kw ) {
setTimeout {show, 10, kw):

Elfunction show( kw ) {
E("$" + kw ) .show():
Z("#5hadow") .addClass {"shadow™) ;

S{".mainWindow™) ,addClaas {"shadow2™) ;
El S("%" + kw ) .click({function(e){
e.stopPropagation{) ;
Y
=] S {document) .click({ function(){
hide({ kw }:
g b

E % (document) . ready (functicn() {

// run the Ffirst time; all subseguent calls will take ca
handleHeader () :
createMainWindow () ;

£{"#1login") .hide{) :
${"%regi=texr") .hide();
E({"#n ata™) .hide{):
S{"#escape") .hide () :

createLoginPopup () ;
createRegisterPopup() ;
createMeterPopup() ;
createEscapePopup () ;

H I " }" — "loginMeterData”){
show ("meterData™) ;
2l
setTimeout (handlelhlerts, 500);
1y

Kuvio 45. Ote ponnahdusikkunoita kasittelevasta JavaScript-toteutuksesta

Tyylimaarittelyt ja sivujen dynaamisuus

Sovelluksen ulkoasun toteutuksessa elementtien ulkondakd6n voidaan vaikuttaa CSS-
tyylimaarittelyjen lisaksi JavaScriptilla tehtavilla dynaamisilla tyylimaarittelyilla. Kat-
sotaan esimerkkina paasivulla olevan halytys ja tilamuutos kentdn tyylien maarayty-
mista. Liitteeseen 2 on koottu siihen liittyvat maarittelyt ja koodit. Niista tassa kasi-

tellaan olennaisimmat.

Ensin liitteessad 2 on HTML-koodi, jolla kentta luodaan. Kentan kehystda div-elementti
tunnisteeltaan areaAlarm. Tahan elementtiin on liitetty suoraan samalla nimella tyyli-
maarittely, joka nakyy CSS-osiossa. Tassa tyylissa maaritetdan kentan minimi ja mak-

simi koko. Reunojen marginaalien leveyksid. Sdadetdan tekstin ominaisuuksia, kuten
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kirjasinkoko ja vari. Néma ominaisuudet periytyvan sen sisdpuolella oleviin lapsi ele-

mentteihin.

Kehyksen sisalld on 8 erillistd elementtia. Ylimpana on otsikkokentta nimeltaan
alarmTitle. Sille on jalleen maaritelty tyylimaarittely samalla nimella. Se sisaltaa pel-

kdstadan marginaalimaarittelyn rivin alapuolelle.

Otsikon alapuolella on seitseman kenttad, johon kirjoitetaan viimeisimmat tapahtu-
mat. Uusin tapahtuma on ylimpana. Naille on maaritelty yhteinen tyyliluokka nimel-
taan eventRow. Tdssakin tyylissa maaritelldan, kuinka paljon tilaa jatetaan ymparille

ja tekstin kokoon ja variin liittyvia maarittelyja.

Tassa oli kaikki HTML-koodiin liittyvat maarittelyt. Yksittainen rivi sisaltaa kuitenkin
kolme rinnakkaista kenttda, kuten kuviosta 36 voidaan havaita. Mista nama maaritte-
Iyt tulevat? Katsotaan JavaScript-koodia. Sielld generoidaan lisda div-elementteja,

jotka sijoitetaan yksittaiselle riville.

JavaScript osuudessa ndahdaan toistorakenne, jossa tdytetdaan data jokaiselle riville.
Toistorakenteen indeksi maaraa mika rivi on kasittelyssa. Toistorakenteessa kaytetty

data on haettu kuviossa 42 esitellylla AJAX-kutsulla.

Toistorakenteen alussa poistetaan vanhoja madrittelyja. Jos ndin ei tehda, DOM-
puuhun lisdtaan pelkastadn uusia elementteja ja vanhat jaavat myos edelleen naky-

viin.

Seuraavaksi maaritellaan rivin taustavari viestin tunnisteen perusteella. Riville lisa-
taan kolme erillista div-elementtia. Kenttiin kirjoitetaan pdivamaara, kellonaika ja
viestin nimi. Nama elementit lisatdan DOM-puuhun append-funktiolla. Jos kyseessa

on halytys, vaihdetaan viela tekstin vari valkoiseksi.

Paivamaaran ja kellonajan sisaltaville elementeille on annettu nimi alarmRow. Talla
nimella I6ytyy vield CSS-osiosta tyylimaarittely, jossa ko. elementin leveydeksi maara-
taan 25% kaytettavissa olevasta leveydesta. Lisaksi elementeille annetaan ominai-

suus, joka mahdollistaa niiden latomisen rinnakkain vasemmalta alkaen.
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Mita toteutettaisiin toisin? Ainoana asiana tulee mieleen asetussettien kasittely. Si-
vun elementit generoitiin suurelta osin JavaScriptin avulla. Parempi ratkaisu olisi kui-
tenkin ollut Tornado frameworkin tarjoama mahdollisuus koota HTML-sivut palasista.
Jokaiselle asetus setille olisi ollut oma HTML-tiedosto, joka olisi liitetty asetuksien
HTML-pohjaan. Todennakdisesti koodi olisi talla tavalla toteutettuna ollut selvempaa

ja helppolukuisempaa.

Tassa osiossa on mahdoton kertoa kaikkia toteutukseen liittyvia asioita. Mukaan on
otettu olennaisimpia kohtia. Joitakin kohtia on jatetty pois siitakin syysta, etta silla on
suojeltu toimeksiantajan tuotetta ja tuoteideaa kopioinnin valttamiseksi. Toivotta-

vasti tasta saa kuitenkin kasityksen millaisesta tyosta tdssa projektissa on kyse.

4.4.4 Kaytettavyys

Toteutusvaiheessa havaittiin, etta pienet yksityiskohdat vaikuttavat sovelluksen kay-
tettavyyteen yllattavan paljon. Heti projektin alussa huomio kiinnittyi taytettdvien
kenttien aktivointiin. Siita ei tullut indikaatiota kayttdjalle. Kursorikaan ei ndkynyt
kunnolla, koska se sulautui taustaan reunuksien puuttumisen vuoksi. Kun kentan
pohjavari muuttuu aktivoitaessa ja kun huolehditaan kursorin ndkymisesta, kaytetta-

vyys paranee jo selvasti.

Kaikissa aloitussivun ponnahdusikkunoissa ei kdyteta kenttien yhteydessa erillisia ot-
sikoita. Sen sijaan kenttien oletussisalloksi taytetdan otsikkoa vastaava informaatio.
Kun kentta aktivoidaan, teksti havida heti eika se palaudu takaisin, vaikka siirrytaan
toiseen kenttdan ilman kentan tayttod. Tassa tilanteessa kayttdja saattaa unohtaa
mita kenttaan piti kirjoittaa. Parempi ratkaisu olisi, jos teksti havidisi vasta sitten, kun

kayttaja kirjoittaa kenttaan tekstia.

Asiakassovelluksessa pyrittiin huomioimaan kaytettavyys mahdollisuuksien mukaan.
Tarkedaa on esimerkiksi valiton vaste kdyttdjalle, kun jokin toimenpide tehdaan. Talla
hetkelld varmuuskopioiden kasittelyn yhteydessa on pieni téllainen puute. Kun paini-
ketta painetaan, kunnollista indikaatiota tapahtuman onnistumisesta ei tule. Sama
sivu vain latautuu uudelleen. Sen kylld huomaa, jos on tarkkana. Vaarana on kuiten-

kin, etta kayttaja ei ole varma toiminnon onnistumisesta.
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Asetusten hallintaan jdi myos yksi ongelma (ks. kuvio 37). Kyse on sivulla olevista “hy-
vaksy”, ”peru muutokset” ja "takaisin” painikkeista. Kun kayttdja painaa "hyvaksy”,
muutokset talletetaan tietokantaan. Sivu ei kuitenkaan vaihdu vaan se haetaan uu-
delleen uusilla arvoilla. Tahan mietittiin ratkaisua, etta talletuksen jalkeen palataan
edelliselle sivulle. Se ei kuitenkaan tuntunut luonnolliselta. Valittaessa ”peru muutok-
set” tallentamattomat muutokset poistetaan ja sivun alkuperdinen sisaltd haetaan
uudelleen tietokannasta. Edelliselle sivulle pdastdaan ainoastaan “takaisin” -painiketta
painamalla. Kayttdjat saattavat kuitenkin luulla, etta muutokset voidaan perua myds
talletuksen jalkeen, koska painike on aktiivisena silloinkin. Tilanteen ratkaisemiseksi

"peru muutokset” painike pitaisi olla nakymaton tai poissa kaytosta silloin, kun ase-

tuksia ei ole muutettu.

Naista kaikista esimerkeistd voidaan havaita, etta kdytettavyyteen voidaan vaikuttaa
erittdin paljon pienilla yksityiskohdilla. Siksi niiden suunnittelun huomioiminen on

erittain tarkeda.

4.4.5 Toteutuksen ongelmat

Tassa projektissa oli paljon opittavaa. Léhes paivittdin tuli tilanteita, jossa joutui etsi-
maan uutta tietoa ongelman ratkaisuun. Hyvaksi avuksi osoittautuivat internetissa
olevat alaan liittyvat keskustelupalstat ja opetussivustot. Niiden avulla pystyi ratkai-
semaan suurimman osan monimutkaisemmista ongelmista. Ensimmaisena [6ytynyt
ratkaisu ei valttamattd auttanut. Usein samassa yhteydessa esitettiin toinenkin vaih-
toehto. Se saattoikin jo toimia. Jos toimivaa ratkaisua ei |6ytynyt, sielta saattoi kui-

tenkin l0ytya ratkaiseva vihje, jonka avulla ongelma selvisi lopullisesti.

Esimerkiksi tastd nostetaan Internet Explorer -selaimella havaittu AJAX-ongelma. Jos-
tain syysta sivut eivat paivittyneet, vaikka AJAX-palvelupyynto toistettiin saannollisin
vdliajoin. Datakin oli todistetusti muuttunut palvelimella. Syyksi paljastui valimuistin
kaytto. Jos palvelupyynnon sisélto ei muuttunut, vaste haettiinkin valimuistista. Sen
seurauksena vasteessa tuli vanhaa dataa. Syy toimimattomuuteen selvisi keskuste-
lussa esitetyn ratkaisun perusteella. Muutkin olivat havainneet saman vian. Kun vali-

muistin kaytto estettiin, vika korjautui. (IE not triggering jQuery Ajax success 2016.)



95

Toisena esimerkkina projektissa havaituista ongelmista nostetaan raportti PDF-
tiedoston generointi. Se osoittautui projektin vaikeimmaksi ongelmaksi. Raportoin-
nissa luodaan raportti kasitellysta tuote-erasta. Graafisen esityksen luominen D3.js
laajennuksella toimi hienosti. Esitys oli tyyppia SVG. Tasta esityksesta haluttiin gene-

roida erillinen PDF-tiedosto.

Miten tama onnistuu? Ensimmainen idea oli kokeilla JavaScript-kirjastoa, jolla voi ge-
neroida SVG-elementistda PDF-tiedoston. Se oli kuitenkin toteutettu huonosti. Gene-

roitunut dokumentti ei tulostunut samanlaisena. Dokumentin laatu oli todella huono.

Seuraavaksi tutkittiin vaihtoehtoa dokumentin generointia jonkin véilivaiheen kautta.
Ratkaisu I6ytyikin talla periaatteella. SVG-elementista taytyi ensin generoida HTML5
canvas-elementti. Sen puolestaan pystyi generoimaan PDF-tiedostoksi. Graafisen esi-
tyksen laatu heikkeni hieman, mutta tulos oli riittavan hyva. Yksi ongelma on talta
osin viela selvittamatta. PDF-tiedoston generointi ei onnistu Internet Explorer se-

laimella.

4.4.6 Toteutuksen yleiskayttoisyys

Miten toteutus onnistui yleiskayttoisyyden kannalta? Kokonaisuutena arvioiden huo-
nosti. Asiakassovellus on esimerkiksi toteutettu taysin mittarin ehdoilla. Yleiskayttoi-
syytta siind ei ole huomioitu kdytanndssa lainkaan. Palvelinohjelmistossa yleiskadyttoi-
syyden huomioiminen oli kuitenkin helpompaa. Siind auttoi mm. Dataset-laajennok-
sen kaytto, jonka ansiosta tietokannan rakenteeseen ei ollut pakko ottaa kantaa. Mit-
tarin ja palvelimen valisen rajapinnan ongelmat toivat kuitenkin nakyviin mittarin to-

teutukseen liittyvia asioita myos palvelimelle.

Milla tavalla ohjelmistoa saisi yleiskdyttdisemmaksi? Siihen on tarjolla kaksi tapaa.
Graafisen ulkoasun suunnittelussa ensimmaiseen otettiinkin jo kantaa. Mittarin vaa-
timien elementtien konfigurointia varten tarvitaan erillinen hallintatydkalu, jolla voi-
daan maaritelld etakayttoliittymaan mittarin ominaisuudet. Nama maarittelyt talle-
tettaisiin tietokantaan. Tallainen toteutus mahdollistaisi mittarien lisédmisen ilman
koodimuutoksia. Konfigurointisovelluksen kehittaminen olisi kuitenkin haastava teh-

tava ja siten toisen opinndytteen arvoinen tehtava.
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Toinen yksinkertaisempi ratkaisi olisi HTML-sivujen kasaaminen pienistd HTML-
tiedostojen sirpaleista Tornado frameworkin palvekuiden avulla. Selaimelle Iahettava
HTML-dokumentti koottaisiin mittarityypin kdyttoon maaritellyista HTML-palasista.
Tama vaatisi JavaScript koodin vahentamisen minimiin. Vahintaankin eri mittarityyp-

peihin liittyvat JavaScript-funktiot pitdisi koota omiin tiedostoihinsa.

4.5 Testaus

4.5.1 Yleistd

Projektin ohjelmistot testattiin kdsin. Testauksessa oli kdytettavissa kaksi ymparistoa.
Moduulitestausymparisto rakennettiin kehittdjan tydasemalle virtuaalikoneelle. Kayt-
tojarjestelmana siind on Debianin Linux Jessie-versio. Koneelle on asennettu seuraa-
vat paketit: git, python-tornado, python-mysql, python-setuptools, mysql-server,

phpmyadmin ja apache.

Phpmyadmin on selaimella toimiva MySQL-tietokantojen hallintatydkalu. Se ei toimi
ilman Apache serverin asennusta. Ndiden pakettien asennus ei ole pakollisia. Kuiten-
kin niiden asennus on jarkevaa, koska tietokannan hallinta ja tarkastelu helpottuu

merkittavasti.

Jarjestelmatestausta varten varattiin tilaa yhtion omassa kdytossa olevalta palveli-
melta. Sinne rakennettiin taysiverinen palvelinymparistd, joka on samanlainen kuin

lopullisessa tuotantoversiossa. Kapasiteetiltaan se ei kuitenkaan ole niin tehokas.

My0s automaattista testausjarjestelman kdyttoonottoa harkittiin. Niitd on tarjolla ai-
nakin palvelinohjelmistojen testaukseen. Siind vaiheessa tutkittiin yhta vaihtoehtoa.
Kokeneilta projektin ulkopuolisilta henkil6ilta saatiin tieto, ettad palvelinohjelmiston
testauksen automatisointi saattaa vieda jopa 40 % tyoajasta. Heilld on kokemusta
vastaavan kaltaisen testausymparistdn rakentamisesta. Tama tieto vaikutti paatok-
sentekoon. Automaattisen testausympariston kdyttoonotosta luovuttiin tiukan pro-
jektiaikataulun vuoksi. Projektin aikana havaittiin joitakin tilanteita, joissa vika olisi

havaittu aiemmin automaattisilla testeilla.
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4.5.2 Moduulitestauksesta yleensa

Moduulitestaus tehtiin paaasiassa tavallisen internetselaimen avulla. Kdytdnnossa so-
velluksia kaytettiin samaan tapaan kuin lopullisessa tuotantoymparistossa. Tahan jar-
jestelmaan ei ole mahdollista kytkead kosteusmittaria. Sita simuloitiin erilliselld simu-

laattorilla, joka toteutettiin Pythonilla.

Moduulitestausta tehtiin jatkuvasti toteutustyon rinnalla. Kaytanndssa muutokset
moduulitestattiin valittomasti toteutuksen valmistuttua. Suoritusta seurattiin mo-
nesta pisteesta:

e  visuaalisesti suoraan selaimelta

e selaimen kehitystyokaluilla

e  palvelimen lokitiedostosta

e simulaattorin saamista palvelupyyntovasteista

4.5.3 Asiakassovelluksen moduulitestaus

Asiakassovelluksen moduulitestauksessa kaytettiin padasiassa Google Chrome-se-
lainta. Visuaalisen tarkkailumahdollisuuden lisdksi se tarjoaa hyvat mahdollisuudet
moduulitestauksen tekoon. Siind on automaattisesti mukana kehittajan tyokalut,
jotka ovat erittdin monipuoliset. Samanlaisia tyokaluja [6ytyy muistakin selaimista.
Erittain hyodyllisiksi osoittautuivat kaksi osiota: Toisella pystyi tutkimaan sivun DOM-
elementteja ja niihin liitettyja CSS-tyylimaarittelyja. Toisella puolestaan pystyi tutki-
maan sivun ldhdekoodeja. Se mahdollistaa JavaScript-koodin debuggauksen eli suori-

tuksen ja muuttujien sisallon tarkkailun.
CSS-mddrittelyt ja HTML-elementit

Kuviossa 46 on Google Chromen HTML-elementtien tarkastelutydkalu. Graafisen ul-
koasun toiminnan selvittelyssa tasta oli erittdin paljon apua. HTML- ja CSS-
madrittelyjen sisadltda voi muokata ja siten tukia muutosten vaikutusta sivuun. Tama
oli erittdin hyddyllinen ominaisuus. Sen avulla naki konkreettisesti, miten maarittelyt

vaikuttavat sivun ulkoasuun.



type="text/javascript"».</script
="shadow

display” class="display_grid
class="mainWindow
lass="pageHeaderMain”»..< /div
id="displayHeader
id="status"».¢/div

="mDisp"” class
="moistur” cl
-"moisture” c

html body divEshadow divEdisplay.display_grid div.mainWindow

Styles | Event Listeners DOM Breakpoints Properties

:hov 4 .cls +‘

media screen and (max-height: 78@px)
X 2

ha |- ara e tn | -

#status { main.css:817 |
font-size: 14px; ! E_ =
} | - |
EE S T e 1
main.css:158 ¥
. |
Show all
P border-bottom-color Mrgb(63, 63, 63)
P border-bottom-style none
* { main.css:1 P border-bottom-width Bpx
padding: > 8; » border-image-outset 2px
margin: »@; » border-image-repeat stretch
border:»@; » border-image-slice 108%
i ¥ border-image-source @ none
div { user agent stylesheet initial main.css:1
display: block; » border-image-width e |
1 P border-left-color Mregb(63, 63, 63)
Inherited from | body w | # border-left-style none

Kuvio 46. Chromen HTML-elementtien kasittely tyokalu

Nakyma jakautuu neljdan osaan. Ylhaalla nakyy HTML-elementit. Sielta voi valita ha-

luamansa elementin tutkittavaksi. Kuviossa on valittu elementti status. Tassa ikku-

nassa voi tarvittaessa muokata HTML-dokumentin sisaltoa. Silloin taytyy painaa hii-

ren oikeaa nappainta ja valita "Edit as HTML”.

Alhaalla vasemmalla on ikkuna, jossa nakyy valittuun elementtiin liittyvat tyylimaarit-

telyt. Ylempana olevat maarittelyt ovat ensisijaisia. Alempana nakyy yliviivattuja

maarittelyja. Ne eivat ole voimassa, koska joku ylempéana oleva maarittely korvaa

sen. Tassa tapauksessa kirjasimen koko maaritellaan pienemmaksi, koska ikkunan le-

veys on pienempi kuin 700 pikselia. Tassa ikkunassa CSS-maarittelyjen vaikutusta on
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helppo tutkia. Olemassa olevia maarittelyja voi valiaikaisesti poistaa kdytosta poista-
malla rasti maarittely riviltda. Uusia maarittelyja voi myos kokeilla lisdaamalla niita ha-
luamansa tyylimaarittelyn sisadn. Tama oli erittdin hyva ominaisuus. Sen avulla oli

helppo kokeilla erilaisia vaihtoehtoja. Toimivat maarittelyt oli sitten helppo kopioida

varsinaiseen tyylimaarittelytiedostoon.

Oikealla alhaalla on kaksi ikkunaa. Ylemmassa nakyy elementin reunuksiin liittyvia
madrittelyja. Tassa tapauksessa elementille on tehty marginaalien leveyteen liittyvia
maarittelyja vasemmalle ja yl6s. Alhaalla on kaikki elementtiin liittyvat maarittelyt
aakkosjarjestyksessa. Kun maarittelya tutkii tarkemmin, siita voi havaita missa tiedos-

tossa ko. maaritys on tehty.
Lahdekoodit ja JavaScriptin debuggaus

Kuviossa 47 on ndkyma lahdekoodien tarkkailu tyokaluun. Lihdekoodien debuggauk-
sessa tasta oli erittdin suuri apu. Koodiin pystyy laittamaan pisteitd, johon ohjelman
suoritus pysaytetaan. Naita kutsutaan breakpointeiksi. Kun ohjelma on pysaytetty,
voidaan tarkkailla muuttujien sisaltéa. Ohjelman suoritusta on mahdollista jatkaa

eteenpain rivi kerrallaan tai jatkamalla suoritusta seuraavaan pisteeseen.

Tassakin on kaytossa nelja erillistad ikkunaa. Vasemmalla ylhdalla on sivuun liittyvat
lahdekoodi tiedostot. Tassa tapauksessa kansioiden sisaltdja ei ole avattu nakyviin.
Tassa tapauksessa tarkasteltavaksi on otettu HTML-sivulle kirjoitettu JavaScript

koodi.

YIhaalla oikealla on ndkyma avattuun lahdekooditiedostoon. Ohjelman suoritus on
pysaytetty riville 141. Nyt halutaan tarkkailla, miten kasittelyssa olevaa merkkijonoa
on muutettu. Funktion parametrina on muuttuja data, jossa saadaan muutettava
merkkijono. Kasitelty merkkijono [6ytyy muuttujasta replaced. Molempien muuttu-

jien sisalté nakyy myos tassa ikkunassa.

Vasemmalla alhaalla on ikkuna, jossa on ohjelman suoritukseen liittyvat ohjaus pai-
nikkeet. Sieltd ndkee myos funktiokutsut, joiden kautta tahan pisteeseen on tultu. Li-

saksi siella on breakpoint listat yms. tietoja.
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Kuvio 47. Chromen ldhdekoodientarkastelutydkalu

Alhaalla oikealla on lista aktiivisista muuttujista. Tassa tapauksessa siellda on kaksi pai-
kallista muuttujaa. Lisaksi this-m&areen alta |0ytyy suuri joukko muuttujia, jotka liitty-
vat tarkkailtavana olevaan sivuun. Sielta voi esimerkiksi lukea hiiren sijainnin koordi-
naatit, ikkunan kokoon liittyvat parametrit yms. Kaikkien muuttujien arvoja on mah-
dollista muuttaa taman ikkunan kautta. Silla tavalla voidaan tutkia parametrien arvo-

jen vaikutusta ohjelman toimintaan.

Kuviossa 47 nakyy, etta kaytettavissa on muitakin kehitystyohon tarkoitettuja tyoka-
luja. Console vélilehdelle tulostetaan toiminnassa havaitut virheet. Téllaisia ovat mm.

JavaScript-koodin syntaksivirheet. Network valilehdelta voi tarkkailla sivun tekemia
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palvelupyynt6ja ja niihin saatuja vasteita. Muitakin tyokaluja on kaytettavissa, mutta

niita ei tassa kasitelld sen enempaa.

4.5.4 Palvelinohjelmiston moduulitestaus

Palvelinohjelmiston moduulitestaus olikin hankalampaa. Projektissa ei kdytetty de-
buggaus tyokaluja. Havaitsimme, ettd nopein tapa muuttujien sisallon tarkkailuun on

lokiin tehtadvat tulosteet. Sieltda muuttujien sisallot oli helppo tarkistaa.

Kuviossa 48 on esimerkki lokikirjoituksista. Siina on haettu perusasetukset tietokan-
nasta. Kuviosta nahdaan, millaista dataa tietokannasta on haettu. Riveja on 2 kappa-
letta. Tietokannasta saatu data on ordered dict -muodossa. Se muistuttaa huvin pal-

jon JSON-rakennetta. Viimeisella rivilld on palvelupyynt6, jolla data on haettu.

2016-07-21 10:25%:58,19%2 INFO SettingsHandler: (get) args =

{"source': y'h", "meterId': u"= e—memeaest . "gIdx": None, "bu": None}
2016-07-21 10:29:58,19%2 INFO qettlngsﬂandler (get) updated grgs =
{"source': y'hL", "meterId': u" = . ‘bt O}

2016-07-21 10:29%:58,19%2 INFO SettingsHandler: (get) table = <Table(settingsBasic)>
2016-07-21 10:29%:58,194 INFO getSettingsRowDb: lepn =
2016-07-21 10:29:58,196 INFO getSettingsRowDb: data =
OrderedDict ([("id', 30L), ("meterId', ' = '), ('phoneIdx', OL),
("™ *0%),. ("grainTdx", 1IL), ("scurce™; "“m" ). ("Iot™. 3L)I]
2016-07-21 10:2%:58,19%6 INFO getSettingsRowDb: data =
OrderedDict([("id", 31L), ("meterid®, ° = = 5 '), ("phoneIdx', OL),

("bn', "1"), ('grainidx', 1L), ('scurce', "b"), ("lot', TL)]1}
2016-07-21 10:29%:58,197 INFO SettingsHandler: (get) row =
OrderedDict ([("id', 30L), ('meterId', 'I=C ') , (*phoneIdx®, O0L), |
"ba', '0"), ('grainIdx', 1L}, ('source’, *m'), ("lot’', SL)])
2016-07-21 10:29:58,199% INFO MeterDataHandler: user:
OrderedDict ([ ("id"', 1L}, ("userId', "s=a'), ("type', "'},
("secret", 'coddfbieTc289bc39%dib4bad49efad4b648ecclToccdecb2eccd42beB811657c9cb227d: 65450
('meterId", 358173053430505L), ('email', "= — e . R ]

2016-07-21 10:29:58,199 INFO MeterDataHandler: user ypd:
{'meterId': u"358173053430909", 'id': 1L}
2016-07-21 10:29:58,206 INFO getUserData: user:

OrderedDict ([ ("id"', 1L), ("userId', "=="), ("type', "= —) ,
("zecret"'", 'ceddfbBeT7c285bc35d2bdbadSefadlcdBecclTcecdeblec42bbBl165T7cS5cb227d:6545Y
(*meterId®, 358173053430309L), ("email’, ' e —=") ])

2016-07-21 10:29:58,207 INFO 91.158.196.60 GET fset+1ngsfba51c°meterld =35817305342090%&s0y

Kuvio 48. Esimerkki muuttujien sisallon tulostuksesta lokiin

Tornado framework tallettaa automaattisesti palvelupyyntéihin liittyvaa dataa lokiin.
Palvelupyynnon paattyessa virheeseen, lokiin kirjoitettiin virheilmoitus. Lisdksi ker-
rottiin rivi lahdekoodista, jonne suoritus keskeytyi, seka funktiokutsupolku mista vir-

hepisteeseen on paadytty.
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Kuviossa 49 on esimerkki virheeseen paattyneesta palvelupyynnostd. Ensimmaisella
rivilla on virheilmoitus ja palvelupyyntd, joka on vastaanotettu. Seuraavana funktio
kutsu ketju, joka on otettu talteen vikahetkelld. Sen perusteella voidaan havaita mah-
dolliset funktiot, jossa mahdollinen vika on. Lopussa on viela lisda informaatiota

viasta. Tassa tapauksessa tietokanta on jostain syysta ollut tavoittamattomissa.

2016-07-23 11:14:32,004 ERROR Uncaught exception GET / (37.219.121.9)

Iracebagk (most recent call last):
File "/pgr/lib/python2.7/disc-packages/tornado/web.py", line 1346, in when complete
callback()}
File "/pgr/lib/python2.7/disg-packages/tornado/web.py", line 1367, in _execute method
self. when complete(method(*self.path args, **self.path_kwargs),

File "/yar/local/grainsense/server.py", line 927, in get
result = userTbl.find one (userld = self.current_user)

File "/home/jgussppa/koskeusmittari/software/server/dataset/persistence/table.py™, line 312, in find one
iterator = self.find(**kwargs)

File "/home/jgussppa/kostsusmittari/software/server/dataset/persistence/table.py", line 363, in find
IR = self.database.executable.execute (COUnt gquery)

File "/home/jouacnpna’/koakeuamitiani/software/server/gglaleheny/engine/base.py”, line 1991, in execute
return connection.execute (statement, *IulLiparams, **Rarams)

File "/home/jouacnpa/koskeuamitiani/software/server/gqglaleheny/engine/base.gy™, line 914, in execute
return methiself, mulLipazams, Razans)

File "/home/jouseppa/kosteusmittari/software/server/sglalchenyv/sgl/elements.py”, line 323, in _execute on_connection
return connection. execute_clauseelement (2elf, mRILIRAXamMS, Razams)

File "/home/jouseppa/kosteusmittari/software/server/gglalchemy/engine/base.py”, line 1010, in _execute_clauseelement
compiled sgl, distilled params

File "/nome/jonssppa/kosksusmirrari/software/server/gglalchenmy/engine/base.py”, line 1146, in execute CORText

context)
File "/home/jgoussppa/kostsusmirtari/software/server/gglalchemy/engine/base.py”, line 1341, in handle dbapi exception
exc info

File "/home/joussRRa’/koskeusmitkarl/software/server/gglaleheny/ukil/compat.Ry", line 199, in raise from cause
reraise (tvpe (exception), exception, gh=exc_thb)

File "/home/joussrpa/koskensmitkarl/software/server/gglaleheny/engine/base.py”, line 1139, in _execute_ context
context)

File "/home/jgussppa/koskeusmitkari/software/server/gglaleheny/engine/default.py™, line 450, in do_execute
cursor.execute (statement, parameters)

File "/ugr/lib/pvthon2.7/dist-packages/MySQLdb/cursors.py", line 174, in execute
self.grrorhandler(self, egxc, value)

File "/pgr/lib/python2.7/djiss-packages/My5QLdb/connections.py™, line 36, in defaulterrarhandlern
raise grrorclass, SLIREValus

2016-07-23 11:14:32,007 INFOQ 37.219.121.9 GET /

HITPRequest (protocol='http', host='grain.gghurec.net', method='GET', yurj='/', version='HTTP/1l.1', remote ip="37.219.121.9', 1

CperationalError: (_mysgl exceptions.OperationalError) (2006, 'My3QL server has gone away') [SQL: u'SELECT count(count guery |

Kuvio 49. Esimerkki virheilmoituksesta palvelimen lokissa

Python ymparistéon on tarjolla moduulitestaus ymparistdja. Niiden kdyttoonottoa ei

edes harkittu. Sen vuoksi tassa tyossa ei voida arvioida niiden kaytettavyytta.

4.5.5 Jarjestelmatestaus

Tama osuus ei varsinaisesti kuulunut tdman tyon kokonaisuuteen. Kasitelldan sita

kuitenkin lyhyesti ja silla nakdkulmalla mita se vaikutti projektin toteutukseen.

Jarjestelmatestausta tehtiin sita varten pystytetylla palvelimella. Mittarin ohjelmistoa
oli hieman muutettu nopeuttamalla joitakin prosessin toimintoja. Talla tavalla saas-
tettiin aikaa. Jarjestelmatestaus tehtiin kasin eika siina kdytetty automaattisia osia.

Kaikki toiminnot kaytiin systemaattisesti lapi.
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Testauksessa l6ydettiin mm. vikoja mittarin ja palvelimen valisesta rajapinnasta. Sen
seurauksena rajapinta taytyi maaritelld osittain uudelleen. Projektin kannalta olisi ol-
lut tarkeaa, ettd nama viat olisi kirjattu Redmineen. Nain ei kuitenkaan tehty, joten

niista ei jadanyt konkreettista merkintaa jalkikateen tutkittavaksi.

4.6 Jatkokehityskohteet

Toteutusvaiheessa ei toteutettu kaikkia maariteltyja ominaisuuksia. Tekematta jaivat
ainakin kielen valinta ja ohjelmistopaivitykset. Jalkimmainen kuuluu yllapitajan toi-

mintoihin. Nama tullaan toteuttamaan vield jossain vaiheessa.

Kehitystyon aikana tuli esille lisda ideoita. Léhimman sddaseman saatilatiedot voitai-
siin tallettaa mittarin sijaititiedon perusteella. Jokaisen mittaushetken saa tietoja ei
tarvita mutta ne kannattaisi tallettaa jollain jarkevalla aikasyklilla esimerkiksi kerran
tunnissa. Lisaksi olisi hyva tallettaa tieto prosessin energiankulutuksesta. Niiden tie-
tojen perusteella olisi mahdollista tutkia sdatilan vaikutusta energiankulutukseen.
Sen perusteella voitaisiin kehittda uusia innovaatioita energian saastamiseksi ja kulu-

jen pienentamiseksi.

Mittarista olisi mahdollista tehda erilaisia variantteja. Esimerkiksi mittarin muuttami-
nen jatkuvan prosessin kayttoon. Silloin tassa tydssa toteutetut materiaalin eratyyp-
piseen kasittelyyn liittyvat toiminnot ovat tarpeettomia. Niiden poisto myods etdkayt-

toliittymasta on silloin tarpeen.

5 Pohdinta

Kosteusmittarin etakdyttoliittyman toteutus ei juurikaan poikkea tavallisen web-so-
velluksen toteutuksesta. Ainoa ero on mittarin HTTP ReST-rajapinta. Mittarille data
|ahetetadn muussa muodossa eli HTML-dokumenttia ei tarvita. Tosin JSON-muotoista
dataa ldhetetdan asiakassovelluksellekin. Rajapinta toimii kuitenkin muulta osin sa-
malla tavalla kuin mika tahansa muukin HTTP-rajapinta. Taman perusteella nahdaan,
ettd loT ei valttamatta vaikuta sita varten kehitettavan web-sovelluksen toimintaan.
Jos kaytossa olisi ollut MQTT silloin asetelma olisi tietysti ollut ihan toinen. Tama to-
distaakin, etta loT:ssd ei valttamatta ole pakko kdyttaa uusia tekniikoita. Vanhatkin

ajavat saman asian.
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Web-sovellusten ohjelmointi on pitkalle valmiiden kirjastojen kdyttda ja niiden tarjo-
amien ominaisuuksien kayttéonottoa. Haastavinta monessa tilanteessa onkin oikean
kirjaston valinta. Niitad on tarjolla erittdin paljon. Kirjastojen laatu vaihtelee. Yksinker-
taisimmillaan se saattaa olla yksittdisen harrastajan omaan kaytt66n kokoama, joka
on myohemmin laitettu jakoon muillekin. Sille ei valttamatta ole yllapitoa ja teknista
tukea. Parhaimmillaan kirjaston takana saattaa olla suuri organisaatio, joka jakaa tuo-

tettaan ilmaiseksi kaikkien kayttoon. Silloin kirjaston yllapitokin toimii paremmin.

Tama tuote oli ensimmainen varsinainen loT-tuote PehuTecin historiassa. Joitakin
pienid on toteutettu aiemminkin, mutta ne on toteuttanut yksi henkil6. Kokemus ta-
man kaltaisista tuotteista oli siten vahainen. Téman vuoksi aikataulu oli lilan optimis-
tinen. Varsinkin etakayttoliittyman aikatauluarvio meni pahasti pieleen. Projektin hal-
linta ei muutenkaan toiminut kunnolla. Esimerkiksi etakayttoliittyméan graafisen il-
meen suunnitteluun ei varattu aikaa alkuperdisessa suunnitelmassa. Se on kuitenkin
tarked osa web-sovelluksen suunnittelua. Redminen kaytolla olisi saatu selvia hyo-
tyja. Projektin johto olisi sita kautta voinut seurata projektin etenemista. Tasta pro-
jektista saatujen kokemusten perusteella on jo huomattavasti helpompi suunnitella

seuraavaa projektia.

Projekti oli erittdin mielenkiintoinen ja opettavainen. Sulautettujen jarjestelmien oh-
jelmointiin verrattuna tyé on huomattavasti konkreettisempaa. Kayttajan sovellusta
toteuttaessa palaute onnistumisesta tuli kdytannossa valittomasti. Sulautettujen jar-
jestelmien maailmassa vastetta voi joutua odottamaan pahimmillaan viikkoja jopa
kuukausia. Ohjelmointia voi muutenkin pitdad korkeamman tason ohjelmointina,
koska projektissa kaytettiin paljon kirjastoja ja siten periaatteessa yhdistettiin val-
miita palikoita toisiinsa. Perustoiminnot olivat jo valmiina kirjastoissa. Pienelld koodi-
maaralla pystyi tekemaan nain suuria kokonaisuuksia yllattavankin helposti. Tasta

esimerkkina voi mainita graafiset esitykset.

Vahvan sulautettujen jarjestelmien kokemuksen pohjalta siirtyminen web-sovellus
ymparistéon onnistui yllattavan helposti. Aikaisempaa web-ohjelmointi kokemusta
oli hieman. Tuttua oli mm. HTML, CSS, JavaScript, jQuery ja PHP. Niitad olin kdyttanyt
joissakin pienissa kokeiluprojekteissa. Uutena asiana tuli esimerkiksi HTTP-
protokollan kaytto, joka oli opiskeltava heti projektin alussa. Aikaisemmasta proto-

kollaosaamisesta oli tassa selvasti hyotya.
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Python-ohjelmointikieli oli myds uusi tuttavuus. Sekin oli helppo sisdistaa aikaisem-
man ohjelmointikokemuksen ansiosta. Sulautetuista jarjestelmista peraisin olevaa
kokemusta on helpompi kayttaa palvelinohjelmoinnissa. Luonteeltaan se muistuttaa

enemmadn perinteista C-kielista ohjelmointia.

Aikaisemmasta CSS-kokemuksesta huolimatta, tyylimaarittelyjen teko osoittautui
projektin hankalimmaksi asiaksi. Usein kavi niin, ettd luuli ymmartaneensd maareen
merkityksen. Toisessa paikassa kdytettynd sama maare ei kuitenkaan tuottanut toi-
vottua tulosta. Tdmé koskee erityisesti elementtien rinnakkain latomiseen liittyvia

maareitd. Talta osin jai viela runsaasti opiskeltavaa.

Projektia tutkittiin tdssa dokumentissa ohjelmiston yleiskayttoisyyden kannalta. Sen
huomioiminen projektissa olisi vaatinut enemman kokemusta ja tietdmysta taman-
kaltaisista projekteista heti projektin alussa. Jos yleiskayttoisyys olisi projektissa paa-
tetty heti alussa ottaa huomioon, se olisi vaatinut lisaty6ta projektiin useamman kuu-
kauden verran. Palvelinohjelmistossa moduulirakennetta olisi pitanyt miettia tarkem-
min. Samoin joitakin osia, jotka nyt toteutettiin JavaScriptilla asiakassovellukseen,

olisi toteutettava palvelinohjelmistossa.

Projekti oli kokonaisuutena erittdin antoisa. Tallaisessa tydssa pystyy yhdistamaan
kaksi maailmaa. Kuvataide on ollut harrastuksenani ainakin 30 vuotta. Siitd kerty-
nytta kokemusta voi hyodyntdaa myos graafisen ilmeen suunnittelussa. Samalla aikai-
sempi ohjelmointikokemus ei mene hukkaan. Tdama kokemus vahvistaa tunnetta oi-

kean alan 16ytymisesta.
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HTML

<div id="areaAlarm">
<h3 1d=“alarmTitle"><fh34
<div id="alarmO" class="eventRow"></div>
<div id="alarml" class="eventRow"»</div>
<div id="alarm?" class="eventRow"></div>
<div id="alarm3" class="eventRow"></div>
<div id="alarm4" class="eventRow"></div>
<diwv id="alarm5" class="eventRow">»</ /div>
<div id="alarm6" class="eventRow"></div>
<fdiv>

CSS

H#areadlarm {

var item = "";
var style =
${ stvle }.emptyv():
5{ style ).css( "c
£( scyle ). css{ bl &

item 4= "<d ">" + data[i] .date + "
item 4= "« aZ">" 4+ datal[i] .clock + "</div>";

1:‘{{data[1] event > 0x1 D)&&{data[z] event < Ox20)){

£( =style ).append(item);
if{data[i] .ctype =— "
£{ style }.cas( "

item 4= "<div>" + getText{alarmStyleTbl [data[i] .event] .textId) + "
}
else{

item += "< " + getText{alarmS5tyleTbl [data[i].event].textId) + "</
}

MATgin- 2%; ] -eventRow{
2%;
2%
940px;
dth: 640px;
#3£3£3f:
bold; R
20px;
2vh;
left;
=}
left;
25%:;
#alarmTitle{
T margin-bot His £ 2
}
JavaScript
for { 1 = lastiIndex, j=0; i > endIndex; i——, j++){ //print=s T last events

A Lo% e alaImStyleTbl[data[l] event] .backgroundCol };

" + - alarmNames[{data[i] .event — 0x10)] + "</ /dix
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