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ESIPUHE
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LYHENTEET JA KASITTEET

IEEE (The Institute of Electrical and Electronics Engineers) = amerikkalainen ammattijarjesto, joka
on kehittényt standardoinnin langattomille verkoille.

IEEE 802.11 = standardi langattomille lahiverkoille.

Wi-Fi (Wireless Fidelity) = Wifi-Alliancen lanseerama tavaramerkki, joka perustuu IEEE:n 802.11
standardiin.

IoT (Internet of Things) = esineiden internet.

WPAN (Wireless personal-area network) = langaton likiverkko.

WLAN (Wireless local-area network) = langaton ldhiverkko

WMAN (Wireless metropolitan-area network) = langaton kaupunkiverkko

WWAN (Wireless wide-area network) = langaton laajaverkko.

DSSS = (Direct Sequence Spread Spectrum) Suorasekventointi.

FHSS = (Frequency Hopping Spread Spectrum) Taajuushyppely.

QoS = (Quality Of Service) tietoliikenteen luokittelu ja priorisointi.

Kytkin = Tietoverkkolaite, jonka avulla voidaan yhdistaa paatelaitteita tietoverkkoon, ohjata verkko-
liikennettd ja laajentaa tietoverkkoa.

Reititin = Tietoverkkolaite, jonka tehtava on reitittda tietoverkossa tapahtuvaa liikennetta.

CCK = (Complementary Code Keying) modulaatio rakenne, jota kdytetdan langattomissa verkoissa
datamaaran valittamisen nostoon.

OFDM = (Orthogonal frequency-division multiplexing) tekniikka, jota kdytetddn muun muassa: tele-
visio- ja audioldhetyksissd, langattomissa verkoissa, 4G-mobiiliverkossa ja voimalinjoissa.

Bps = Bits per second

Kbps = Kilobits per second

Mbps = Megabits per second

SNR = (Signal-to-noise ratio) Signaali-kohinasuhde

WIMAX = (Worldwide Interoperability for Microwave Access) langaton kommunikointitekniikka, joka
perustuu IEEE 802.16 standardiin.

RTS (Request to Send) = Lahetyspyynto.

CTS (Clear to Send) = Valmiina lahetettévaksi.

ISM-taajuusalue = radiotaajuuskaista, joka on tarkoitettu teolliseen, tieteelliseen ja ladketieteelliseen
kayttdon.

SISO (single-in, single-out) = tekniikka, jossa vastaanottoon ja lahetykseen kdytetadn yhta anten-
nia.

MIMO (multiple-input, multiple-output) = tekniikka, jossa vastaanottoon ja ldhetykseen kdytetdan
samanaikaisesti monia antenneja.

OSI (Open systems interconnection reference model) = 1980-luvulla International Organization for
Standardization:in kehittdma tiedonsiirtoprotokollien standardi. Sita kdytetaan yleisesti pakettien 13-
hetyksen ja vastaanottamisen kasitemallina tietoliikennetekniikassa.

Console-portti = Tietoverkkolaitteen portti, jonka kautta laitetta ja tietoverkkoa konfiguroidaan.
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DHCP (Dynamic Host Configuration Protocol) = Tietoverkkoprotokolla, jonka tarkoitus on jakaa IP-
osoitteita ja muita toimintaparametreja lahiverkkoon yhdistetyille paatelaitteille.

NAT (Network Address Translation) = Tietoverkkoprotokolla, jonka avulla lahiverkkoon yhdistetyt
yksityisen IP-osoitteen omaavat laitteet saavat julkisen IP-osoitteen julkiseen verkkoon liittyessdan.
IP (Internet Protocol) = tietoverkkoprotokolla, joka huokehtii pakettien siirrosta tietoverkossa.

URL (Uniform Resource Locator) = kdytetdan osoittamaan World Wide Webin sivustoja.

IPsec (Internet Protocol Security Architecture) = tietoliikenneprotokollat, jotka turvaavat Internet-
yhteyksia.

VPN (Virtual Private Networks) = virtuaalinen erillisverkko.

Cisco Systems = tietoverkkolaite- ja tietoverkkopalveluyritys.

PoE (Power over Ethernet) = Laite saa kdyttdjannitteen datakaapelin kautta, jolloin laite ei tarvitse

erillista virtalahdetta.
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1 JOHDANTO

Langattomat yhteydet ovat nykypaivana yleisimpia metodeja tietoverkkoon yhdistaessa. Tama joh-
tuu langattoman yhdistamisen yksinkertaisuudesta ja helppokayttdisyydesta. Loppukayttdjan ei tar-
vitse huolehtia kaapeleista ja niiden liittamisesta laitteisiin, kun yhdistéminen tapahtuu langattomas-
ti.

Opinnaytetytssa kasittelen yleisesti langattoman verkon tekniikoita ja langattomiin verkkoihin liitty-
vid asioita. Tehtdvanantooni kuului myds langattoman verkon ohjauslaitteen tutkiminen ja esimerkki

tietoverkon rakennus ja testaus.
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2 JOHDANTO LANGATTOMIIN VERKKOIHIN

2.1.1 WPAN

2.1.2 WLAN

2.1.3 WMAN

Langaton lahiverkko eli WLAN (Wireless Local Area Network) on langaton tekniikka, joka kehitettiin
vuonna 1971 Havaijin yliopistossa tutkimusprojekti ALOHNETIn tuloksena (Johns Hopkins Bloomberg
School of Public Health, History of Wireless).

Langattomiin verkkoihin kokonaan siirtyminen kayttajarajapinnassa on loogista, jos katsoo asiaa
loppukayttajan ndkoékulmasta. Langallisissa verkoissa kdytetdan kaapeleita, joiden elinika voi olla hy-
vin lyhyt riippuen kayttotarkoituksesta, tata ei tarvitse miettia langatonta verkkoa kayttaessa. Lan-
gattoman verkon ratkaisut ndyttavat myods “siistimmalle”, silla langattomassa verkossa ei tarvitse
kaapeleita paatelaitteisiin yhdistdessa, jotka voivat olla tielld esimerkiksi tydymparistdissa. Siksi ny-
kypdivana erilaisten kannettavien paatelaitteiden massiivisen suosion takia ei langalliselle verkolle
|6ydy enda jalansijaa kuin tyopaikka- tai kouluymparistdssa, joissa esiintyy viela paljon pdytakoneita.
Maailman digitalisoituessa ei langallisella verkolla ole runkoverkkoa lukuun ottamatta ty6- tai koti-
kaytossa enaa pitkaa tulevaisuutta loppukayttdjien tarpeisiin. Esineiden internetin valtava yleistymi-
nen ja suosio ovat vahvoja indikaattoreita langattomien verkkojen dominoivasta tulevaisuudesta tie-

totekniikassa.

Langattomia verkkoja on erilaisia tyyppeja ja ne sopivat eri tarkoituksiin. Sopivan verkon tyypin

maarittaa yleensa kayttajien maara ja verkon kayttotarkoitus.

WPAN on tekniikka, joka kayttda matalavirtaisia lahettimia muodostamaan tietoverkon todella pie-
nelld kantamalla; noin 7-10 metriin. WPAN-tekniikka perustuu IEEE 802.15-standardiin ja sisaltaa
kaytannon sovelluksista Bluetoothin ja ZigBeen. Yleisemmin kaytetetty on Bluetooth, vaikkakin Zig-

Been teoreettinen kantama on pitempi kuin Bluetoothilla. (Hucaby 2015)

WLAN on tekniikka, joka pystyy yhdistémaan samanaikaisesti useita langattomia paatelaitteita tieto-
verkkoon. WLAN tarkoittaa kdaytannossa IEEE 802.11-standardia, mutta siitd kaytetdan myos termia
Wi-Fi. WLAN toimii keskisuurella kantamalla teoreettisesti noin 100 metriin asti. Tekniikka kadyttaa
2,4 GHz:n- ja 5 GHz:n-taajuusaluetta. (Hucaby 2015)

WMAN on tekniikka, joka perustuu IEEE 802.16-standardiin. Tekniikka kattaa huomattavan alueen

eli kokonaisen kaupungin tai osan siitd. Tekniikkaa kutsutaan myés nimella WiMAX (Hucaby 2015)



12 (30)

2.1.4 WWAN

WWAN on tekniikka, jonka teoreettinen toiminta-alue on globaali (Hucaby 2015). WWAN-tekniikassa

kdytetdaan mobiilitekniikoita keskeisena yhdistamismetodina.

Ohessa on havannoiva kuva erilaisista langattomista lahiverkoista ja niiden kayton skaalasta.

KUVA 1 Langattoman verkon tyypit (Hucaby 2015)

2.2 IEEE 802.11 standardit

802.11-standardi maarittdd mekanismin, jolla laitteet voivat kommunikoida langattomasti toistensa
kanssa. Alkuperdinen IEEE 802.11-standardi julkaistiin vuonna 1997, minka jalkeen langaton tekniik-
ka on kehittynyt paljon ja uusien standardien laitteisiin on tehty huomattavia parannuksia verrattuna
alkuperaiseen 802.11-1997-standardiin. Standardit maarittavat melkein kaiken langattomassa vies-
tinnassa sisaltaen asioita kuten: Quality of service (QoS), tietoturvallisuus, radiotaajuudet, langatto-
man hallinnan ja paremman suorituskyvyn. (Hucaby 2015) Aina olisi kaikista loogisinta kayttda uu-
sinta IEEE 802.11-standardia valitystekniikoiden ollessa nopeampia ja parempia, mutta usein tdma

ei ole mahdollista padtelaitteiden vanhuuden takia. Tatd avataan alempana syvemmin.



13 (30)

2.2.1 802.11-1997

Alkuperdinen 802.11-standardi, joka otettiin kdyttddn 1997 ja se toimii vain 2,4 GHz:n-
taajuusalueella. Standardin teoreettinen nopeus on 1 tai 2 mbps. Tekniikassa kaytetaan kahta vali-
tystyyppia FHSS ja DSSS. (Hucaby 2015)

2.2.2 802.11b

802.11b-standardi esiteltiin 1999 suorituskyvyn parantamiseksi edellisesta 802.11-1997 standardista.
802.11b tarjoaa CCK:n avulla datan kuljetukseksi 5.5 ja 11 mbps nopeudet. Koska 802.11b standar-
di perustuu DSSS:n kayttoon ja sitd kaytetdan 2,4 GHz taajuusalueella on se yhteensopiva alkupe-
raisen 802.11-1997-standardin kanssa. (Hucaby 2015)

2.2.3 802.11g

802.11g-standardi esiteltiin vuonna 2003 ja se perustuu OFDM-tekniikkaan. OFDM tunnetaan myds
lyhenteilld ERP ja ERP-OFDM. Taman uuden tekniikan avulla pystyttiin datan valitysta nostamaan
vanhasta 11 mbps nopeudesta, 54 mbps:iin. Vaihtamalla modulaatiorakenteita on langattoman lait-
teen mahdollista vaihtaa myds datan valityksen nopeutta.

Dataa voidaan valittad nopeammin, kun SNR ja signaalin vahvuus ovat optimitasolla. 802.11g-
standardin langattomaan verkkoon ei voi yhdistaa 802.11b:ta kayttavia paatelaitteita, koska 802.11g
ja 802.11b kayttavat taysin erilaisia datan valitysmekanismeja, jotka ovat OFDM ja DSSS. Tama tar-
koittaa sita, etta eri laitteet eivat valttématta voi kommunikoida keskendan, koska ne eivat ymmarra
toistensa radiosignaaleja.

802.11g on kuitenkin suunniteltu toimimaan vanhempien 802.11b-standardia kéyttavien laitteiden
kanssa, joka kuitenkin vaatii laitteelta OFDM ja 802.11g tukea. Esimerkiksi, jos kaksi langatonta lai-
tetta kayttda OFDM-tekniikkaa kommunikointiin ei DSSS-tekniikkaa kdyttava laite pysty ymmarta-
maan kommunikointia, OFDM:n ollessa kehittyneempi tekniikka.

Jotta OFDM- ja DSSS-tekniikat voisivat molemmat toimia langattomassa verkossa, tarjoaa 802.11g-
standardi erddnlaisen suojaus mekanismin, jonka idea on lahettdd OFDM-yhteyksien edelld DSSS-
ilmoituksia, joita 802.11b-laitteet pystyvat ymmartamaan. 802.11g-laitteen ollessa valmiina lahetta-
maan dataa kyseisessa suojaustilassa, ldhettaa se aluksi RTS- ja CTS-viestit kdyttden DSSS-
tekniikkaa, jolloin kaikki 802.11b laitteet ymmartavat vastaanottaa OFDM-dataa.

Suojaustila pakotetaan automaattisesti paalle, mikali langattomassa verkossa tunnistetaan 802.11b-
laitteita. Jos taas 802.11b-laite poistuu verkosta, poistuu myods suojaustila verkosta automaattisesti.
Ongelmia suojaustilan kaytosta kuitenkin syntyy, silld se muodostaa huomattavia ongelmia suoritus-

kyvyssd, hidastaen datan siirtoa yleensa puolella tai vield enemmalla. (Hucaby 2015)

2.2.4 802.11a

802.11a-standardi on vuonna 1999 julkaistu standardi, joka kayttda 5 GHz:n-taajuusaluetta ja on
taman takia hyva vaihtoehto 802.11b- ja 802.11g-standardeille, jotka kdyttavat 2,4 GHz:n-



14 (30)

taajuusaluetta. 2,4 GHz:n-taajuusalue on huono asia alueen langattoman verkon kasvumahdolli-
suuksien kannalta, silla vapaita taajuuskanavia, jotka eivat mene paallekkain, on vain kolme.

2,4 GHz:n-taajuusalueen ongelmiin lukeutuu myds monet muut laitteet, jotka kadyttdvat samaa taa-
juusaluetta ja voivat tdten hairita langattoman verkon toimintaa.

Esimerkiksi mikroaaltouunit voivat kayttda 2,4 GHz:n-taajuusaluetta ja tata kautta hairita langatto-
man verkon tai paatelaitteiden toimintaa.

802.11a-standardi kehitettiinkin juuri eridavan taajuusalueen ja sen tarjoamien mahdollisuuksien
vuoksi, joita ovat vapaat taajuuskanavat ja vahdinen muiden laitteidein tuottama hairi6, niiden kayt-
tdessa eri tajuusaluetta. Standardi kayttaa datan lahetykseen OFDM-tekniikkaa 802.11g:n tapaan.
Nama kaksi standardia jakavat myds samat modulaatio rakenteet ja datan lahetyksen nopeudet,
mutta 802.11a:lla on enemman tilaa kasvuun tietoverkossa ja taajuusalueen takia pienempi maara
mahdollisia hairion aiheuttajia. 802.11a ei sisalla suojaustilaa 802.11g:n tapaan, joten se ei tue

DSSS-tekniikkaa tai datan siirtoa alle 6 mbps nopeuksissa. (Hucaby 2015)

2.2.5 802.11n

802.11n-standardi on vuonna 2009 julkaistu standardi, joka pystyy teoriassa 600 mbps:n nopeuteen
datan siirrossa ja on taten huomattavasti nopeampi kuin edeltdjansa 802.11g ja 802.11a, jotka pys-
tyvat parhaimmillaan datan siirrossa 54 mbps:n nopeuteen. 802.11n kdyttda ominaisuuksia HT:na
(high troughput), jota voidaan soveltaa 2,4 GHz:n- ja 5 GHz:n-taajuusalueilla.

Standardi on kehitetty myds tukemaan vanhempaa OFDM-tekniikkaa, jota kaytettiin edellisissa
802.11g- ja 802.11a-standardeissa. Ennen 802.11n-standardin kehitysta langattomat laitteet kaytti-
vdt vain yhta lahetinta ja yhta vastaanotinta, toisin sanoen komponentit muodostavat yhden radio-
ketjun. Tama tunnetaan myods SISO-systeeminad. 802.11n-standardin paremman suorituskyvyn salai-
suus on monien radiokomponenttien samanaikainen kayttd, jolloin se muodostaa monia radioketju-
ja. Esimerkiksi 802.11n-standardia kayttavalla laitteella voi olla monia antenneja, monia lahettimia ja
monia vastanottimia kdytdssadn. Tata kutsutaan MIMO-systeemiksi.

802.11n-standardia kayttavat laitteet luokitellaan niiden mahdollisten radioketjujen lukumaarien mu-
kaan. Esimerkiksi 2x2 MIMO-laitteella on 2 ldhetinta ja 2 vastaanotinta, kun taas 2x3-laitteella on 2
Iahetinta ja 3 vastaanotinta. 802.11n-standardi vaatii vahintdan 2 vastaanotinta ja 2 lahetintd, mak-
simi on 4 ldhetinta ja 4 vastaanotinta. (Hucaby 2015). Oheinen kuva 2 havainnollistaa SISO- ja MI-

MO-systeemia kayttavia tietoverkkolaitteita ja niiden merkintderoja.
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...............

Traditional 802,11 Rt [T <1— Rt [QI<—

1x1SISO

2 x 2 MIMO Rx 3m|<__

2 x 3 MIMO
KUVA 2 Erot SISO- ja MIMO-systeemia kayttavissa laitteissa (Hucaby 2015)

802.11n-standardin monia radioketjuja voidaan hyddyntda eri tavoin parantamaan suorituskykya.
N&itd ominaisuuksia ovat muun muassa channel aggregation, spatial multiplexing (SM) ja MAC layer

efficiency. Naita tekniikoita kdyn tarkemmin Iapi seuraavissa kappaleissa.

2.2.6 Channel aggregation

Vapaasti suomennettuna channel aggregation tarkoittaa kanavien yhdistamista. Kuten jo aiemmin
tekstissa on kaynyt ilmi, kayttavat aikaisemmat 802.11-standardit vain yhta lahetintd ja yhta vas-
taanotinta, jotka operoivat yhdella 20 MHz:in kanavalla. Lahetin ja vastaanotin voidaan konfiguroida
tai asettaa toimimaan eri kanaville taajuusaluella, mutta vain yhdelle kanavalle kerrallaan.

Jokaisella OFDM-tekniikkaa kayttavalld 20 MHz:in kanavalla on 48 apukantajaa, jotka kantavat dataa
rinnakkain. 802.11n-standardin esittely nosti suoritustasoa 20 MHz:in kanavilla liséamalla datan apu-
kantajien maaraa 52:een. Lisayksena se esitteli radiokanavat, jotka pystyvat toimimaan joko yhdella
20 MHz:n-kanavalla tai yhdella 40 MHz:n-kanavalla. Kaksinkertaistamalla kanavan leveyden 40
MHz:iin kasvaa myos kanavan suorituskyky kaksinkertaiseksi.

Kun kanavat yhdistetddn vahenevat myds taajuusalueen vapaat kanavat. Esimerkiksi 5 GHz:n-
taajuusalue koostuu 23 vapaasta 20 MHz:in kanavasta, mutta jos ne yhdistetdgan 40 MHz:n-kanaviksi
jaa jaljelle vain 11 vapaata kanavaa. Kanavia ei ole jarkevaa yhdistda 2,4 GHz:n-taajuusalueella, silla
vapaita kanavia on vain 3. (Hucaby 2015)

2.2.7 Spatial multiplexing

802.11n-laitteella voi olla monia radioketjuja odottamassa kayttda. Jos datan lapisy6ttda halutaan li-
sata entisestadn, voidaan dataa jakaa kahteen tai useampaan radioketjuun, joista kaikki toimivat
samalla kanavalla, mutta ne voidaan erottaa kayttdmalla spatial multiplexing:ia.

Tekniikka mahdollistaa monta eri lIdhetysta samalta kanavalta ilman, etta ne hairitsevat toisiaan.

Spatial multiplexing:ia tarvitsee paljolti signaalin prosessointia lIahetyksen ja vastaanoton yhteydes-



16 (30)

sd, joka nostaa kanavan suorituskykya. Laitteessa voi olla kerrallaan samanaikaisesti 4 spatial multi-

plexing:id kayttdvaa kanavaa. (Hucaby 2015)

2.2.8 MAC Layer Efficiency

MAC (media access control) -taso on OSI-mallin toiselta tasolta [6ytyva valitaso. 802.11n-standardi

tarjoaa erilaisia metodeja tehdakseen datan valityksesta tehokkaampaa.

2.2.9 802.11ac

Yksi metodeista on block acknowledgment. Yleensa vastaanottajan taytyy hyvaksya jokainen
era lahetettavaa dataa, mutta jos eraa ei hyvaksyta voi ldhettdja olettaa datan havinneen ja
se pitad lahettaa uudelleen. 802.11n-standardin avulla data erat voidaan lahettad yhdessa
erassa, jolloin tarvitaan vain yksi hyvaksyminen vastaanottajalta. Nain aikaa ei meneteta

uudelleen l&hettdmiseen, mika nostaa suorituyskykya. (Hucaby 2015)

Toinen metodeista on guard interval. Kun OFDM-ldhetys alkaa voi data ottaa eri reitteja vas-
taanottajaan. Mikali OFDM-lahetysten tunnukset paatyvat liian lahelle toisiaan, ne voivat hai-
ritd toisiaan ja korruptoida saapuvaan datan. Tata tapahtumaa kutsutaan ISI:ksi (intersym-

bol interference), jota varten 802.11-standardit vaativat guard intervallia. (Hucaby 2015)

Vuonna 2014 hyvéksytty standardi, joka kdyttéda 5 GHz:n-taajuusaluetta 802.11n-standardin tapaan.

Standardin tavoite on tuoda langattomat verkkoyhteydet lahelle valokuidun nopeuksia kayttamalla

ominaisuuksia, jotka tunnetaan VHT:na (very high throughput). 802.11ac-standardin teoreettinen

nopeus on 6,93 gbps, ja se kayttaa 802.11n-standardin hyvaksi todettuja ominaisuuksia tekemalla

niistd nopeampia ja paremmin skaalautuvia langattoman verkon kehittdmista varten. Taman stan-

dardin implementointi tapahtui 2 eri aallossa standardin ollessa paljon kehittyneempi verrattuna pai-

telaitteisiin. Suurin osa varsinaisista parannuksista tapahtui jo ensimmaisessa aallossa ja niiden suo-

rituskyvyn maksimit mietittiin paatelaitteiden mukaan. (Hucaby 2015)

Robust channel aggregation = 802.11n-standardin mukana kehitetty tekniikka kanavien yh-
distamiseen l6ytyy myds 802.11ac-standardista, mutta huomattavilla parannuksilla, silla ka-
navan leveydeksi saadaan asetettua 20, 40, 80 tai 160 MHz:id. Myos tadssa kehittyneemmas-
sa tekniikassa vapaiden radiokanavien madra vahenee, sita mukaa mitd kanavia levenne-

taan alkuperdisestd 20 MHz:in koosta. (Hucaby 2015)

MAC Layer efficiency = 802.11n-standardi esitteli dataerien pakkaamisen Iahetyksiin.

802.11ac-standardin nopeuksilla mahdollisen datamaéran siirto on paljon suurempi.

Scalable MIMO ja multi-user MIMO = Monien lahettimien ja vastaanottimien kdytté saman-
aikasesti esiteltiin jo 802.11n-standardissa. Spatial multiplexingin kaytt® radiokanavissa toi-
mii 802.11ac-standardissa 8 kanavalla yhta aikaa, verrattuna aiempaan 4, jotka 802.11n-
standardi mahdollisti. (Hucaby 2015)
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2.2.10 802.11-standardit muissa taajuusalueissa

802.11-standardeja I6ytyy myos muista taajuusalueista:

e 802.11ad - standardi kdyttad 60 GHz:n-taajuusaluetta, talla taajuudella signaali harvemmin
monistuu fyysisista esteistd. Datan siirron nopeus on korkea, mutta kantama on pieni eli
standardi on parhaimmillaan kaytettavissa korkea nopeuksissa langattomissa tiedonsiirroissa

yhden huoneen sisalld. (Hucaby 2015)

e 802.11af — mahdollistaa lisensittdman kaytdn 54- ja 790 MHz:n-taajuuksien valissa.
802.11af kayttaa samoja toimintoja, kuin 802.11ac-standardi. (Hucaby 2015)

e 802.11ah - Standardin avulla laitteet voivat kommunikoida alle 1 GHz:n-taajuuksilla. Stan-
dardi kayttaa véhan virtaa ja sen kantama on huomattava. Se ulottuu noin 1 kilometrin.
(Hucaby 2015)

2.3 Kaupallisten 802.11-standardien tietoja

Ohessa oleva taulukko sisaltda jokaiselle kaupallisen tajuusalueen 802.11-standardille olennaiset in-

formaatiot niiden taajuusalueista, datan valitystekniikoista ja maksiminopeuksista.

standardi | taajuusalue | valitystekniikka | nopeus hitaimmasta
maksimiin
802.11- 2,4 GHz FHSS 1,2 Mbps
1997 DSSS 1 Mbps

2 Mbps
802.11b | 2,4 GHz DSSS 5.5 Mbps
11 Mbps
802.11g 2,4 GHz ERP-OFDM 6 Mbps

9 Mbps
12 Mbps
18 Mbps
24 Mbps
36 Mbps
48 Mbps
54 Mbps




802.11a

5 GHz

OFDM

6 Mbps

9 Mbps

12 Mbps
18 Mbps
24 Mbps
36 Mbps
48 Mbps
54 Mbps

802.11n

2,4/5 GHz

MIMO-OFDM

< 600 Mbps

802.11ac

5 GHz

MIMO-OFDM

1. aalto: 1.3 Gbps
2. aalto: 2.6 Gbps
teoreettinen: 6.93 Gbps

TAULUKKO 1 802.11-standardien ominaisuudet lajiteltuna sarakkeittain.
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LANGATTOMAN VERKON SUUNNITTELU

Langattoman verkon suunnittelu ja laitevalinnat

Langaton verkko on langallisen verkon jatke, jonka tarkoitus on yksinkertaistaa loppukayttajien
verkkoon yhdistéamista ja sen kayttdéa. Langaton verkko mahdollistaa internetiin tai intranettiin yhdis-
tamisen langattomasti mistd vain kantaman sateelta. Tama mahdollistaa esimerkiksi yrityksissa tyon-

jen kayttamiseen etand missa vain yrityksen sisélla langattomasti.

Tietoverkon tietoverkkolaitteet ja niiden lukumaarat maaraytyvat taysin paatelaitteiden maaran ja
tyypin mukaan. Jos kyseessa on iso organisaatio tai yritys, tarvitaan tietoverkon runkoverkkoon pal-
jon erilaisia tietoverkkolaitteita. Runkoverkko koostuu kytkimista ja reitittimista, joiden ymparille lisa-
taan tarvittaessa isoja maaria langattoman verkon jakolaitteita ja tarpeen vaatiessa myos langatto-
man verkon ohjauslaite. Langattoman verkon jakolaitteita tarvitaan jopa useita kymmenig, jos orga-
nisaatio on suurikokoinen ja niiden sijoittaminen rakennuksen sisdlle pitaa olla tarkkaan suunnitel-
tua. Yhden langattoman verkon jakolaitteen kantama on teoriassa noin sata metrid ja siihen voi yh-
distaa noin sata paatelaitetta. Nama ovat kuitenkin kyseenalaisia vaittamia ja niitd on syyta testata
kdytanndssa. Kantama ja yhdistettavien paatelaitteiden maksimimaara on taysin riippuvainen lan-
gattoman verkon jakolaitteen ominaisuuksista, kuten antennien lukumaarastd, langattoman verkon
jakolaitteen kayttamasta IEEE 802.11-standardista, seké yhdistettavista paatelaitteista ja mita ne

vaativat langattomalta tietoverkolta.

Etenkin isoissa yrityksissa langatonta verkkoa suunniteltaessa nama asiat ovat térkeita ottaa huomi-
oon, silla ne voivat kustantaa yritykselle ylimaaraistda muun muassa turhina tietoverkkolaitteiden
hankintoina.

Yleensa langattomaan kotiverkkoon riittaa langaton reititin eika siihen tarvita muita tietoverkkolait-
teita. Sama patee myds muutaman ihmisen pienyrityksiin, mutta jos tydntekijéita on enemman kuin
muutama, tarvitaan jo tietoverkkolaitteiksi esimerkiksi ethernet kytkimia ja langattoman verkon tuki-

asemaa, jos langatonta verkkoa halutaan kayttaa.

Langattoman lahiverkon laitteet

Langattoman lahiverkon laitteet tulee valita paatelaitteiden, organisaation koon ja muiden tarpeiden
mukaan. Yleensa langattomaan lahiverkkoon isoissa organisaatioissa ei kuulu muita langattomia tie-
toverkkolaitteita kuin langattoman verkon jakolaitteet, silld langattoman lahiverkon maaritelmét ja
konfiguraatiot maaritetdan kytkimissa. Organisaation ollessa suuri tarvitaan langattomassa lahiver-
kossa mahdollisesti langattoman verkon ohjauslaitetta, joka puolestaan tekee maaritykset langatto-
massa verkossa kytkimen sijaan. Tassa kappaleessa kdydaan lapi yleisimpia laitteita langattomassa

lahiverkossa.

3.2.1 Paatelaitteet
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Jokaisessa lahiverkossa paatelaitteet tarvitsevat keinon yhdistaa palveluihin ja sovelluksiin. Tavalli-
simpia paatelaitteita langallisissa tai langattomissa tietoverkoissa ovat IP-puhelimet, tietokoneet, tu-
lostimet ja alypuhelimet. Paatelaitteita voidaan kayttaa langattomissa verkoissa koneitten hallitsemi-
seen. Esimerkiksi robotit ja hallintasysteemit voivat olla etdna hallittuja langattoman verkkoyhteyden
kautta, jossa paakdyttaja hallitsee laitteita omalta paatelaitteeltaan kayttoliittyman kautta.
Yrityksessa kaytettavien paatelaitteiden valinta keskittyy niiden yhteensopivuuteen yritysten kaytta-
mien sovellusten ja tietoverkon kanssa. Paatelaitteet esimerkiksi varastoissa on tarkeaa valita tar-
koin, silla ne voivat joutua mahdollisiin hajoamistilanteisiin paljon useammin kuin paatelaitteet toi-
mistokaytdssa. Mikali yritys jalleenmyy laitteita tai sovelluksia, joissa kdytetdan yrityksen markkinoi-
mia sovelluksia olisi kannattavaa testata niita ennakkoon kontrolloidulla testiryhmalla ja eri paatelait-
teilla ennen markkinoille viemista. Téma poistaa suurella todenndkdisyydella ongelmatilanteet lop-
pukadyttajilté ja yritys voi valikoida parhaat paatelaitteet loppukayttajien kayttétarkoituksiin. (Geier
2015)

3.2.2 Langattoman verkon jakolaitteet (Access point)

Langattoman verkon jakolaitteet eli access pointit ovat keskeisin osa langatonta lahiverkkoa. Langat-
tomien verkon jakolaitteiden kanssa yhteydessa olevat paatelaitteet voivat siirtya jakolaitteen kan-
tamalta toiselle pysyen silti tietoverkossa koko ajan. Langattoman verkon jakolaitteilla on monia ra-
dioldhettimia, jotka voivat toimia 2,4 GHz:n- ja 5 GHz:n-taajuusalueilla. Tém& mahdollistaa pitdmaan
joitakin paatelaitteita molemmilla taajuusalueilla samanaikasesti. Jaottelu voi toimia esimerkiksi niin,
ettd jokin véhaista datasiirron nopeutta kayttava sovellus kayttéda 2,4 GHz:n-taajusaluetta ja nope-
ampaa datasiirtoa tarvitseva sovellus tai laite voi kayttda 5 GHz:n-taajuusaluetta. (Geier 2015)
Yleisesti ottaen tietoverkoissa toimivat langattoman verkon jakolaitteet eivat sisalld maarityksia lan-
gattoman verkon tai jakolaitteiden toiminnasta, silla jakolaitteille tehtédvat maaritykset voidaan tehda
kytkimen tai langattoman verkon ohjauslaitteen eli controllerin kautta. Kuitenkin pienemmissa tieto-
verkoissa on kaytetty itsendisid langattoman verkon jakolaitteita, jotka sisaltdvat maarityksia langat-

toman verkon toiminnalle.

3.2.3 Itsendiset langattoman verkon tukiasemat

Useat langattomat verkot kayttavat itsenaisia langattoman verkon jakolaitteita ja monet naista lan-
gattomista tietoverkoista ovat toiminnassa vielakin.

Itsendinen langattoman verkon tukiasema on yleensa liitettyna kytkimen kautta muihin jakolaittei-
siin. Jakolaitteiden konfiguraatiot ovat yleensa tehty kdyttamalla ohjaukseen tarkoitettua sovellusta
tai konfiguroimalla ne yksitellen console-porttien kautta. (Geier 2015)

Talldisissa langattomissa verkoissa on usein konfiguroitu kytkin jakamaan IP-osoitteita DHCP:n kaut-
ta, seka jakamaan tietoverkon maarityksia langattoman verkon jakolaitteille. Jos kaikki jakolaitteet
toimivat itsenaisesti ja ne pitdisi konfiguroida yksitellen, olisi tdma hyvin aikaavievaa etenkin langat-
toman verkon ollessa suurikokoinen. Oheinen kuva 3 havainnollistaa langatonta verkkoa, jossa on it-

sendisia langattomia jakolaitteita yhdistettyna kytkimeen.
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KUVA 3 Itsendisia langattoman verkon tukiasemia liitettyna kytkimeen (Geier 2015).

3.2.4 Ohjauslaitteella kontrolloidut langattoman verkon tukiasemat

Langattoman verkon ohjauslaitteella eli controllerilla hallitut langattomat verkot siséltévat "kevyem-
pid” langattoman verkon jakolaitteita, jotka kayttavat vain yksinkertaisimpia 802.11-standardien
toimintoja. Nama langattoman verkon jakolaitteet ovat yhdistettyna ohjauslaitteeseen, joka maarit-
taa langattoman lahiverkon suorituskyvyn, tietoturvan ja ohjauksen. (Geier 2015)

Oheisessa kuvassa 4 on langaton lahiverkko, jossa on langattoman lahiverkon ohjauslaite.
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KUVA 4 Kevyita langattoman verkon jakolaitteita yhdistettyna langattoman verkon ohjauslaitteeseen.
(Geier 2015)

3.2.5 Langattomat reitittimet

Langaton reititin on yleensa kotona tai pienissa toimistoissa esiintyva tietoverkkolaite, joka on kay-
tanndssa reittitimen ja langattoman verkon jakolaitteen yhdistelma.

Tavallisessa langattomassa reitittimessa on nelja ethernet-porttia, se toimii langattoman verkon ja-
kolaitteena ja joissakin laitteissa on myds USB-portit, jotta niitd voitaisiin kayttda tulostus-
palvelimena. Nama ominaisuudet antavat kadyttdjalle saman mahdollisuuden lahettaa paketteja tie-
toverkkojen yli, kuin langallisen tietoverkon kayttdjalle. Erot langattoman reitittimen ja langattoman
verkon jakolaitteen valilla ovat selkeat, silla jakolaitteella kayttdja voi liittya vain yhteen tietoverk-
koon, kun taas langattomalla reitittimelld kdyttaja pystyy selaamaan monia eri tietoverkkoja.
Reititin ottaa aina huomioon IP-osoitteen, jotta se voi tehda paatoksen pakettien reitistd tietover-
kossa, kun taas langattoman verkon tukiasema sivuuttaa IP-osoitteen ja valittéd kaikki paketit.
Lisaksi langaton reititin kdyttad NAT-protokollaa, joka sallii usean laitteen kayttda samaa IP-
osoitetta. Langattomissa reitittimissa kdyttaja voi hallita yksittaisia portteja, palomuurin asetuksia,
seka maarittda DHCP-protokollan tilan. (Geier 2015)

Langattoman reitittimen kayttéa on suositeltavaa miettia, mikali tarvitaan seuraavia toimintoja:

e IP-osoitteitteiden jakaminen: WLAN-reitittimet tarjoavat paljon etuja koti- ja pientoimisto
kayttéon. DHCP-protokollaa hyddyntamalla voidaan IP-osoitteet jakaa eri laitteille, jotka ovat
liitetty lahiverkkoon. WLAN-reititinta olisi syyta kayttaa, mikali yhdistat verkkoon useampia
tietoverkkoa kayttavia laitteita ja sinulla on vain yksi Internet operaattorin antama IP-osoite.
(Geier 2015)

e Useiden tietoverkkojen yhdistaminen: WLAN-reitittimet ovat sopivia langattomiin verkkoihin

yleisilld paikoilla etenkin, jos kaytettavissa olevia tietoverkkoja on monia. (Geier 2015)

e Tietoverkon suorituyskyvyn parantaminen: Koska reitittimet lahettdvat paketteja vain tiettyi-
hin osoitteisiin, eivat ne laheta eteenpdin kaikkia lahetettyja paketteja, joita muut tietoverk-
kolaitteet lahettavat. Tama lisda suorituskykya tietoverkossa, silla reititin ei joudu tekemaan
turhaa ty6ta. Reititin toimii isommalla viiveelld, kuin langattoman verkon tukiasema, mutta

ero on yleensd huomaamaton. (Geier 2015)

e Lisatty turvallisuus: WLAN-reitittimet tarjoavat ylimaaraisen kerroksen turvallisuutta myos
langattomassa verkossa. Langallinen osa tietoverkosta on yleensa suojattu palomuurilla ja
silld on mittavia yhteyksien hallinnointisuodattimia. Nama suodattimet on mahdollista aset-
taa suodattamaan liikennetta tietokoneiden MAC-osoitteiden, IP-osoitteiden, URL-osoitteiden
tai domain nimien perusteella. On mahdollista myds asettaa tietty aikataulu, jolloin tieto-

verkkoon on mahdollista yhdistda. WLAN-reitittimet tukevat useita ja samanaikaisia IPSec-
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sessioita, jotta kayttajat voivat yhdistaa tietoverkkoon VPN-tekniikkaa kayttden. (Geier
2015)

Kuvassa 5 havainnollistaa langattoman reitittimen toimintaa.

I

192.168.0.5 [:] y

Wireless LAN i
Router P

Official
IP Address €—> AP -------==---=--c-cmmmcnmnan-,
(for example, 110.200.1.27)

e
7

192.168.0.7 —

KUVA 5 Kuvassa esitetdan WLAN-reitittimen toimintaa, seka IP-osoitteiden jakautumista DHCP-
protokollalla. (Geier 2015)

3.3 Langattoman tietoverkon tietoturva

Ongelma langattoman viestinnan tietoturvassa on se, etta paketit kulkevat ilmassa, josta ne on
mahdollista kaapata. 802.11-standardit tarjoavat kuitenkin rungon langattoman tietoturvan meka-
nismeille, joita voidaan kayttaa lisédmaan yksityisyytta ja koskemattomuutta langattomassa tieto-
verkossa. Joillakin tietoverkkolaitteilla on myds kyky havaita ja estaa haitallista haavoittavaa toimin-
taa tietoverkossa, néita laitteita ovat muun muassa Ciscon valmistamat tietoverkkolaitteet. (Hucaby
2015)

Nykypdivana paras suojaustekniikka langattomissa verkoissa on IEEE 802.11i eli WPA2 (Wi-Fi Pro-
tected Access), joka on ainut tietoturvastandardi, jota kannattaa langattomissa verkoissa kayttaa.
WPA2-tekniikan avuksi tietoturvaa suojaamaan on kehitetty myos salausmekanismi AES (Advanced
Encryption Standard), joka kayttaa 128-, 192- tai 256-bitin pituisia salausavaimia.

Langattomassa verkossa kaytetdan muun muassa seuraavia tietoturvamekanismeja, turvaamaan

suojattu langaton yhteys:

e Paatelaitteen todennus, joka tarkoittaa paatelaitteiden todennusta tietoverkkoon kuuluviksi
ja toimiviksi jaseniksi todentamalla ne langattoman verkon tukiaseman avulla. Tietoverkkoon
pitdisi padstaa vain laitteita, jotka ovat luotettavia. Esimerkiksi vieraskayttdjille pitdisi maari-
telld oma vieraille tarkoitettu langaton verkko, jossa on maéaritelty kayttdjille vain tietyt oi-
keudet.

Hallitakseen yhteyksia, langattomat tietoverkot voivat todentaa paatelaitteet ennen kuin ne
paasevat yhdistamaan tietoverkkoon. Mahdolliset kayttdjat joutuvat antamaan jonkin tapai-
sia yhteystietoja langattoman verkon tukiasemalle. Todennus toimii myds toisin pdin, jossa

kayttdja todentaa tietoverkkolaitteen oikeaksi. Hyokkaaja voi naamioitua esimerkiksi langat-



24 (30)
toman verkon tukiasemaksi ja siepata kayttdjan lahettdémaa dataa. Hyokkayksen kohteeksi

joutumisen estdmiseksi kayttdjdn tulisi todentaa tietoverkkolaite, ennen omaa todennustaan

tietoverkkolaitteelle. (Hucaby 2015) Ohessa havainnoiva kuva aiheesta.

Who are you?

| am Joe User.
: A ¢
(] ©CC00000000000 feeef
AP

KUVA 6 Langattoman verkon tukiasema pyytaa kdyttajalté yhteystietoja todennusta varten. (Hucaby
2015)

e Datan salaus on tarked osa langatonta tietoturvaa. Langattoman verkon tietoturvan kannal-
ta on tarkedd, etta data salataan ennen sen lahetystd, koska se voidaan kaapata. Lahetetta-
va data, joka on salattu lahetyksen yhteydessd, puretaan vastaanottajan toimesta. Salaus
perustuu siis siihen, etta vastaanottaja ja lahettdja kayttavat samaa salausmetodia, jolloin
vain kyseiset laitteet voivat purkaa salauksen.

Langattomissa tietoverkoissa jokainen langaton lahiverkko voi kayttaa vain yhta todennus-
ja salausmetodia, josta johtuen jokaisen paatelaitteen taytyy kayttda samaa salausmetodia.
Parhaassa tapauksessa langaton tietoverkkolaite ja paatelaite ovat ainoat laitteet, jotka
omaavat salausavaimet. Mikéli salauksen purku onnistuu hytkkadjan toimesta ja se muuttaa
lahetettdavda dataa matkalla padmaaraan, on kehitetty tekniikka MIC (message integrity
check), jossa lahettdja lisaa salattuun dataan erdanlaisen merkin. Vastaanottajan purkaessa
datan salausta vertaa se merkkia saamaansa dataan ja mikali se on samalta ldhettdjalta,

voidaan yhteytta pitaa turvallisena. (Hucaby 2015)
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4 LANGATTOMAN VERKON RAKENNUS JA TESTAUS

4.1 Esimerkkitietoverkon rakennus ja sen laitteet

Tehtdvanantooni opinndytetytssa kuului esimerkkitietoverkon rakennus ja sen testaus laboratorio-
ymparistdssa. Esimerkkiverkkooni kuului kaksi OSI-mallin toisen tason kytkintd, yksi OSI-mallin kol-

mannen tason kytkin, langattoman verkon ohjauslaite, kaksi langattoman verkon tukiasemaa ja tie-

tokone.
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KUVA 7 Tietoverkon topologia simuloituna Cisco Packet Tracer-ohjelmalla.

Laitteet, joita kaytin opinndytetydssa:

e Kolmannen tason kytkin eli DLS1 = Layer 3 switch eli kolmannen tason kytkin on
tietoverkkolaite, joka valittda paketteja tietoverkossa. Ero kolmannen ja toisen tason
kytkimilla on se, etté kolmannen tason kytkin hoitaa myds reititysté tietoverkossa, jolloin
reititintd ei ole pakko tietoverkossa kayttad. Reitittimen tapaan kolmannen tason kytkin
valitsee nopeimman reitin paketeille reititintaulukon avulla. Esimerkkiverkossani kaytin Cisco
Catalyst 3560 -kytkinta.

e Toisen tason kytkimet eli ALS1 ja ALS2 = Layer 2 switch eli toisen tason kytkin tai vain
kytkin on tietoverkkolaite, joka kytkee tietoverkon osia toisiinsa. Tietoverkossa kytkin on
tietoverkon tarkein osa ja se mahdollistaa tietoverkon laajentamisen. Esimerkkiverkossani
kaytin Cisco Catalyst 2960 -kytkimia.

e Langattoman verkon tukiasemat LWAP 1 ja LWAP 2 = Langattoman verkon tukiasemat eli
access pointit ovat keskeisin osa langatonta lahiverkkoa. Esimerkkiverkossani kaytetyt lan-
gattoman verkon tukiasemat olivat kevyita eli itse laitteissa ei tehty mitdan konfiguraatioita.
Esimerkkiverkossani kéytin Cisco Aironet 1140-laitetta.

e Langattoman verkon ohjauslaite eli WLAN Controller = Langattoman verkon ohjauslaite on

tietoverkkolaite, joka ohjaa langattoman verkon tukiasemien toimintaa. Ohjauslaite on
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tarpeellinen vain isommissa langattomissa tietoverkoissa, silla se on suunniteltu ohjaamaan
isoja madria langattoman verkon tukiasemia. Esimerkkiverkossani kdytin Cisco 2504
Wireless Controller-laitetta.

Cisco 2504-ohjauslaite tukee 75 langattoman verkon tukiasemaa ja 1000 paatelaitetta, se
sisaltad console-portin, 4 Ethernet-porttia, joista 2 on Power over Ethernet-portteja. Cisco
2504 tukee vanhempia, seka 802.11n- ja 802.11ac-standardeja, se tukee myos datansiirtoa
1 Gbps:in asti. Laitteen konfigurointi on mahdollista terminaalin kautta, seka graafisen

kayttoliittyman kautta.

Clsoo 2500 Saries Wireloss Gontroller

——— -
e —
. e e

KUVA 8 Cisco 2504 Wireless Controller.

Esimerkkiverkon laitteiden konfiguraatiot

Suurimman osan tietoverkon konfiguraatioista tein DLS1-kytkimelle, jossa madritin virtuaalilahiverkot
(VLAN) ja portit joihin laitteet ALS1 ja ALS2 oli kytketty, konfiguroin valittdmaan verkkoliikennetta.
DLS1-kytkimeen maaritin myds IP-osoitteiden jaon tietoverkon laitteille DHCP-protokollan kautta,
seka tietoliikenteen reitityksen. ALS1- ja ALS2-kytkimet valittivat IP-osoitteet langattoman verkon

tukiasemille. Laitteiden konfiguroinnin jalkeen testasin verkon toimintaa ping-komennolla.

BR Command Prompt o || B || 8

Pinging 172_16.18.1 with 32 hytes of data:
Request timed out.

Reply from 172.16.18.1: bytes=32 time<ims TTL=255
Reply from 172_16. H =32 time<lms TTL=255
Reply from 172.16. i@.1: hytes=32 time<ims TTL=255

Ping statistics for 172.16.10.1:

Packetz: Sent = 4, Received = 3. Lost = 1 (25x loss).
Approximate round trip timesz in milli—seconds:

Minimum = Bms,. Maximum = Bms. Average = Bms

C:xUsersscadminping 172 .16.18.1

Pinging 172_16_18_1 with 32 hytes of data:

Reply from 172.16.18.1: h =32 t1me<1mo TTL=255
.16.18.1: TTL=255
16.18.1: i TTL=255

Reply from 172_.16.18.1: bytes=32 time<ims TTL=255

Ping statistics for 172.16.18.1:

Packets: Sent = 4. Receiwved 4, Lost = B (B2 loss>.
Approximate 1uund trip t1me° in m1111—°ecnnd°'

Minimum Bmz, Maximum = Bms,. Average Bms=

C:~Usersscadnin?>

KUVA 9 Pakettien lahetys esimerkkiverkossani tuotti onnistuneen tuloksen.

Langattoman verkon ohjauslaitteella maaritin langattoman verkon nimen (SSID), langattoman ver-
kon kayttdman standardin, hallintakdyttdjan ja salasanan, IP-osoitteen hallintaa varten ja IP-
osoitteen, johon reitittda liilkennetta.

Cisco 2504-laitetta voi kayttdaa myds graafisen kayttoliittyman kautta johon paasee selaimen kautta,
mutta tydssa konfiguroin laitteen toimimaan terminaalin kautta. Graafisen kayttoliittyman kautta voi
maarityksia tehda paljon laajemmin, esimerkiksi luoda useampia WLAN-verkkoja, konfiguroida lan-

gattoman verkon tietoturvametodeja ja luoda virtuaalisia ldhiverkkoja.
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Saye Configuration | Bing | Logout Refresh

CISCO  MONITOR WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP EEEDBACK M Home

WLANs
~ WLANS

» Advanced

WLANSs > Edit 'Engineering’ <Back Apply Tl

General SRR OO NN NPy non )

Profile Name [engineering

Type WLAN

sSID [Engineenng
Status ¥ Enabled

Security Policies [WPA2][Auth(802.1X)]
(Modifications done under security tab will appear after applying the changes.)

Radio Policy All hd

Interfoce/Interface r—r;-]
Group(G) management

Multicast Vian

Feature ™ Enatied

Broadcast SSID W enabled

NAS-ID [ccna-wireless

-
< | »

KUVA 10 WLAN maarityksia Cisco 2504-ohjauslaitteen graafisessa kayttoliittymassa.

Langattoman verkon testaus

Langattoman verkon ja sen laitteiden testaukset on syyta aloittaa suunnitteluvaiheen jalkeen. Tes-

tausvaiheessa on syytd ottaa muun muassa seuraavat asiat huomioon:

Signaalin vahvuuden mittaukset: Signaalin kantaman testaus maarittdd matkan, joka on so-
piva paatelaitteille. Jos kantama ei riitd haluttuun paikkaan on langattoman verkon jakolait-

teita syyta lisata tai sen paikkaa siirtda lahemmaksi alkuperaisesta. (Geier 2015)

Suorituskyvyn testaus: Suorituskyvyn testaus maarittaa tayttadké WLAN tiedonsiirtonopeu-
den vaatimukset. (Geier 2015)

Langattoman verkon testaus liikkeessa: Testi maarittda voivatko kayttajat jatkaa langatto-
man verkon kayttoa kdvellessaan kantama-alueella. Testi on kattava etenkin silloin, kun siir-

rytdan yhden langattoman verkon jakolaitteen kantama-alueelta toiselle. (Geier 2015)

Tietoturvan haavoittuvuuksien testaus: Tietoturvan haavoittuvuuksien testaus varmistaa, et-

ta langaton lahiverkko tayttaa tietoturvan vaatimukset lahiverkossa. (Geier 2015)

Simulaatiotestaus: Mikali WLAN asennetaan todella isoon tietoverkkoon voi olla kannattavaa
ajaa simulaatiotestejé ennen langattoman verkon implementoimista runkoverkkoon. Tama
voi antaa tarkeda dataa langattoman lahiverkon toiminnasta ja vaatimuksista tietoverkossa,

ennen sen oikeaa kayttéonottoa. (Geier 2015)

Prototyyppitestaus: Prototyyppitestaus voi tarkoittaa esimerkiksi vain yhden ominaisuuden
implementoimista langattomaan lahiverkkoon, ennen kuin koko systeemi implementoidaan.
Testaus voidaan suorittaa esimerkiksi laboratorioymparistéssa, jossa langattomassa verkos-

sa kaytetaan vain muutamia paatelaitteita. (Geier 2015)
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Pilottitestaus: Ennen langattoman lahiverkon tayttd implementointia koko organisaatioon,
joka voi tarkoittaa monia rakennuksia ja erilaisia sovelluksia on kannattavaa asentaa langa-
ton lahiverkko esimerkiksi vain yhteen rakennukseen, jossa voidaan suorittaa testeja ja teh-
da siitd taydellisesti toimiva ennen implementointia loppuun organisaatioon.

Jos asennuksessa ilmenee ongelmia, voidaan ne ratkaista pilottivaiheessa eikd ongelmia
synny enaa myohemmassa vaiheessa, kun systeemia implementoidaan muihin rakennuksiin.
(Geier 2015)

KUVA 11 Tietoverkko testauksia varten.
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5 YHTEENVETO

Langattoman lahiverkon suunnittelu ja toteutus ovat vaativia ja monimutkaisia prosesseja, joihin
tarvitaan tietoteknista ammattitaitoa. Asioita, joita ottaa huomioon on paljon ja langattomien teknii-
koiden erikoisosaaminen vaatii hyvaa teknistd ymmarrysta.

Rajasin mielestani aihealueen hyvin ja kasittelin aiheita tarpeeksi laajasti, mutta langattomista ver-
koista 6ytyisi materiaalia paljon syvallisempaankin tutkimukseen. Kaytin aihealueen opiskeluun ja
kirjoittamiseen vain kahta kirjaa (CCNA Wireless 200-355 Official Cert Guide ja Designing and De-
ploying 802.11 Wireless Networks: A Practical Guide to Implementing 802.11n and 802.11ac Wire-
less Networks). Naissa teoksissa kasiteltiin langattomia verkkoja ja niihin liittyvia asioita todella sy-
vasti ja hyvin esitellysti. Sain opinnaytetydn tekemisesta todella paljon lisaa tietoa langattomista

verkoista ja niiden toteutuksista, jo valmiin oman tietamyksen paalle.
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