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Opinnaytetyon tarkoituksena oli paivittaa asiakasyrityksen henkiloston tietoturvadokumentaa-
tio nykyaikaiseksi. Tama tehtaisiin tutustumalla henkilokunnan tietoturvaosaamiseen ja -ar-
voihin, nykyiseen kaytantoon seka aiheeseen liittyvaan teoriaan, jonka jalkeen uusi tietotur-
vadokumentaatio valmistetaan tutkimuksessa havaitsemiemme parhaiden kokonaisratkaisujen
pohjalta.

Tyon tavoitteena on luoda katsaus nykypaivan tietoturvauhkiin ja -kaytanteisiin, joista tuo-
tamme vaaditun tietoturvadokumentaation. Tyon tuloksena syntyy asiakasyritykselle hyodylli-
sia ja tarkoituksenmukaisia titoturvallisuutta ja tietoturvatietoisuutta parantavia kaytanteita.

Paaviitekehyksena opinnaytetyon toteutuksessa toimi Valtionhallinnon tieto- ja kyberturvalli-
suuden ohjausryhman (VAHTI) ohjeet, jotka ovat Valtiovarainministerion yllapitamat. Ete-
nimme vaiheittain, ensiksi teoriaan ja asiakasyrityksen nykytilanteeseen tutustuen muuan mu-
assa haastatteluilla, jonka jalkeen kokosimme tyon ja tietoperustaan perehtymisen jalkeen
laadimme oppilaitokselle uuden tietoturvadokumentin

Asiakasyrityksen henkiloston tietoturvaosaaminen ja tietoisuus tietoturvan tarkeydesta on li-
saantynyt tyon tuloksena syntyneen tietoturvadokumentin ansiosta. He itse ovat oman tyoym-
paristonsa turvallisuuden takaajat viime kadessa ja tekemamme tietoturvadokumentaatio
auttaa parantamaan tietoturvallisuuden tasoa oppilaitoksessa.
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This thesis was made with the purpose of updating the customer company's information secu-
rity documentation to modern standards. This would be achieved by familiarizing ourselves
with the current level of information security know-how amongst the personnel, current day
practices and up-to-date theory on the subject. Based on this work we will form a new infor-
mation security documentation.

Our main objective is to review the current state and practices of information security at
work from whence we'll form the required documentation. Our focus will be on the most use-
ful and purposeful practices concerning the work environment.

As our main frame of reference we will be using the Government Information Security Man-
agement Board VAHTI under the supervision of the Ministry of Finance. We advanced in
phases throughout, first acquainting ourselves with the appropriate theory and current situa-
tion of the customer company by e.g. interviews with the personnel after which we compiled
the work, drafted a new information security document and evaluated the results.

We want to bring out the importance of ingrained values towards information security present
in the personnel. They themselves are the sole guarantors of safety in their work environment
ja we hope our work will only support and strengthen the existing understanding on the sub-
ject amongst the staff.

Keywords: information, security, work environment, training, risk management, personnel
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1 Johdanto

Toimiva tietoturva on yritysten elinehto ja yksi tarkeimmista asioista menestyksekkaaseen lii-
ketoimintaan. Toimivalla tietoturvalla minimoidaan monia riskeja, kuten tietosuoja-asioiden
ja tarkeiden dokumenttien vuotamista sellaisten henkiloiden kasiin, joilla ei niihin pitaisi olla
minkaanlaista paasyoikeutta. Jokaisella ihmisilla on omanlaisensa tapa tyoskentelyyn, mutta
yhtenevainen tietoturvallinen tyoskentely on todella tarkeaa ja tata asiaa pitaisi teroittaa pe-

rehdytyksessa seka paivittaa tietoturvatietoutta pitkin tyosuhdetta.

Nykyaan lukuisat, ellei perati kaikki, yritykset tarjoavat tyontekijoilleen tyosuhdepuhelimen,
tyosuhdekannettavan tai tyosuhdetabletin. Kaikkiin naihin arkisinakin asioina kokemiimme
liittyy olennaisena asiana tietoturvan muistaminen. Jokainen laite taytyy suojata hyvalla, toi-
mivalla salasanalla, jota ei voida helposti yrityksen asioihin kuulumattoman henkilon selvit-

taa.

Jokapaivaisessa tyossamme painimme monien eri tietoturvaan liittyvien asioiden parissa. Ylla
mainituilla salasanoilla paasemme tyokoneellemme ja pystymme avaamaan kannykkamme.

Naiden lisaksi vastaamme tulee heti paivan alussa toihin saapuessamme kulunvalvontaa, mo-
nella tyopaikalla taytyy leimata itsensa sisalle ja eri tiloihin paasee vain eri kulkuoikeuksilla.
Mitka olisivatkaan seuraamukset, jos kiireessa oma kulkulupa tippuukin taskusta kadulle? Asia

ei ole aivan niin yksinkertainen uuden kulkukortin noutaminen, mita moni voi kuvitella.

Varsinkin koulumaailmassa tyohuoneissakin on monia eri seikkoja, joita on hyva ottaa huomi-
oon tyoskentelytavoissaan. Kovalla kiireella asioille syoksyessaan voi herkasti jaada tyoasema
lukitsematta, tai mika yhta lailla iso virhe, tyohuoneen ovi lukitsematta. Kaytavilla saattaa

lilkkua monia riskitekijoita.

Tyoparina pohdimme kaikkia naita asioita. Mietimme monia eri aihevalintoja, mutta tama ky-
seinen vaikutti mielestamme kaikkein ”arkisimmilta”. Maailma digitalisoituu valtavaa vauhtia
ja haluamme auttaa omalta osaltamme tata matkaa muistuttamalla tietoturvallisista tyosken-

telytavoista.

Toivomme tyoskentelymme johtavan tyoskentelytapojen parantumiseen ja parantamaan eri
oppilaitoksen toimintojen luotettavuutta. Puutteellinen tietoturva saattaa johtaa tarpeetto-

miin lisakustannuksiin ja niiden riskia pyrimme minimoimaan mahdollisimman pieneksi.

Opinnaytetyomme asiakas on Suomen johtava ammatilliseen aikuiskoulutukseen ja tyoelaman
kehittamispalveluihin erikoistunut ja keskittynyt koulutuksen jarjestaja. Yrityksen taustayh-

teisoja ovat X-saation 40 vuotta sitten perustaneet Helsingin, Espoon, Vantaan ja Kauniaisten



kaupungit. Saatio perustettiin ammatilliseksi kurssikeskukseksi, joka tuotti alkuvaiheessa pal-
veluja vain tyovoimapoliittisin perustein. Tutkintotavoitteinen koulutus nousi hieman myo-

hemmin saation toiseksi tukijalaksi erityisesti nayttotutkintojarjestelman kehittymisen myota.

2000-luvun alussa saatio uudisti strategiansa ja kaynnisti laaja-alaisen hankkeen laajentaak-
seen asemaansa henkilostokoulutusten markkinoilla. Tulevaisuuden tyoskentelyssa henkilosto-
koulutuksen maaran ja vaikuttavuuden on arvioitu kasvavan roimasti yritysten halutessa kehit-
taa oma henkilokuntaansa. Luonnollisesti taloudelliset resurssit ovat tanapaivana hieman ra-

jalliset.

Vuonna 2015 yrityksen litkevaihto oli noin 33,5 M€ ja henkilokunnan lukumaara vahan yli 300
henkiloa. Nyttemmin taloudelliset tiukennukset ovat iskeneet myos koulutustoimintaan, ja se

on havaittavissa myos asiakasyrityksemme toiminnassa.

Koulutusaloja asiakasyrityksessamme on lukuisia. Ne ovat jaettuna eri yksikoihin, joita on yh-
teensa kymmenen: ICT, Energia ja teollisuus, Kauppa, Yritysturvallisuus, Maahanmuuttajapal-
velut, Muutosvalmennus, Elaintenhoito ja valinehuolto, Hoito- ja hoivatyo, Kiinteistopalvelut
ja Rakentamispalvelut. Yhteensa naiden kaikkien kymmenen yksikon sisalla liikkuu vuosita-

solla runsaat 22 000 opiskelijaa.

Yrityksen arvoja ovat yhteiskunnallinen vastuullisuus, vaikuttavuus, luotettavuus ja luovuus.
Tulevaisuuden visiona on toimia johtavana kehittamiskumppanina ammatillisen osaamisen
alalla. Ydinosaamisalueekseen asiakasyrityksemme laskee liiketoimintaosaamisen seka tyoela-
maosaamisen. Naiden lisaksi palveluratkaisuosaaminen ja projektinhallintaosaaminen laske-

taan korkealle osaamiskartoituksessa.

Hoito- ja hoivatyon yksikko on asiakasyrityksemme yksi karkikohteista ja suurimpia yksikoita.
Se tyollistaa yli 20 henkiloa, joista valtaosa on kouluttajia. Kouluttajia on palkattu monista
eri taustoista monipuolisten osaamisen ja ammattitaidon takaamiseksi. Lisaksi oppilaitos hyo-

dyntaa kattavaa konsulttiverkostoa koulutustoiminnassaan.

Suurin yksikon koulutusala on lahihoitajakoulutus. Asiakasyrityksemme kautta valmistuu vuo-
sittain lukuisia uusia lahihoitajia esimerkiksi tyovoimapoliittisen koulutuksen kautta. Lahihoi-
tajia valmistuu monille eri osaamisaloille. Mielenterves- ja paihdetyo, sairaanhoito- ja huo-

lenpito, vanhusty0 ja vammaistyo ovat eraita suosituimpia osaamisaloja.



Lahihoitajakoulutuksen lisaksi yrtiyksessa opintojaan kayvat tulevat koulunkayntiavustajat.
Myos ensiapukoulutukset kuuluvat koulutusvalikoimaan ja niita jarjestetaan viikoittain useam-
pia. Tarjolla on kaksipaivaisia ensiavun peruskursseja seka jatkokursseja, kuin myos tyopaivan

mittaisia hataensiaputoteutuksia.

Alan useimmat suuret palveluntuottajat ovat talla hetkella asiakasyrityksemme asiakkaita.
Monien asiakkaiden kanssa raataloidaan erinaisia tasmakoulutuksia kestoltaan paivasta muuta-
maan paivaan, joiden tarkoituksena on lisakouluttaa jo palkkalistoilla olevaa henkilokuntaa

kohtaamaan hoitotyon uusia haasteita.

Hoito- ja hoivatyo itsessaan elaa murroskautta ja se tuo omat haasteensa myos koulutustoi-
mintaan. Esimerkiksi teknologiaosaamisen kouluttaminen lisaantyy teknologian aina kehitty-
essa ja sen tuoden mukanaan uusia mahdollisuuksia hoitotapahtumien kirjaamisissa, tyoajan

seurannoissa seka resurssien suunnittelussa.
2 Tyon aiheen esittely

Tietoturvasta vain 20 prosenttia on tekniikkaa ja 80 prosenttia on kaikkea muuta, mita tieto-
turvaan sisaltyy. Tekniikkapuoleen kuuluvat palomuurit, virustorjunta ja paasynvalvonta. Lo-

put 80 prosenttia on toimintatapoja, saantoja ja ohjeita. (Y-Lehti 2010)

Opinnaytteemme aiheena on tarkastella nykypaivan tietoturvastandardeja, toimintatapoja,
saantoja seka ohjeita ja paivittaa tehdyn tyon pohjalta asiakasyrityksemme Hoito- ja hoiva-
tyon yksikon tietoturvaosaamista tuottamalla asiakkaan ehtojen mukainen tietoturvakoulutuk-
sen ohjeistus. Tulemme kartoittamaan, kuinka hyvien tapojen mukainen tietoturvallinen tyon-
teko kaytannossa tapahtuu ja sovellamme oppimaamme teoriaa seka kaytannon havainnointia

asiakasyrityksen tilaaman tietoturvavihkosen tuottamisessa.

Tietoturvavihkosen tarkoituksena on ohjeistaa ja opastaa asiakasyrityksen kohdeyksikon toi-
mintaa tavalla, joka on helposti ymmarrettavissa ja omaksuttavissa, mutta myos ehdottomasti

taman paivan tietoturvatietamyksen tasalla.
2.1 Tyon taustojen esittely

Asiakasyrityksella on tietoturvan pohjanaan kaytossa VAHTI-dokumentit. Tietoturvaohjeistus
on olemassa, mutta sen aihioita ja sisaltoa ei ole hetkeen virkistetty tyontekijoille tietoon,

joten pieni muistinvirkistys tarkeista tietoturvan osa-aluista on olennaisen tarkeaa.

Opinnaytetyon paaviitekehyksena toimii myos tietoturvavihkosen tuottamisen teoriapohjana

kayttamamme Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhman (VAHTI) julkaisema



ohjeistus. Uskomme VAHTIn olevan tyollemme seka aiheellemme edullinen ja tasmallinen tyo-
kalu. Lisaksi tutustumme muuhun teoreettiseen pohjaan seka kaytannon kokemuksiin hyvista

tietoturvaratkaisuista.

Tietotekniikan merkitys modernin tyoympariston toimivuuden kannalta on muodostanut tar-
peen tutkia ja yllapitaa tietoturvan mekanismeja, toimintatapoja seka skaalaa. Sen huomioi-
minen on kasvanut osaksi jokaisen tyontekijan vastuuta ja sen kehittaminen on saatettu vas-

taamaan niita haasteita, joita VAHTI-ohjeistuksessa on pyritty huomioimaan.
2.2  Tyon tavoitteet

Tyomme tavoitteena on kehittaa Hoito- ja hoivatyon yksikon tietoturvaosaamista vastaamaan
taman paivan minimivaatimuksia. Toivomme voivamme vaikuttaa tietoturvallisen tyoymparis-

ton luomiseen panostuksemme pohjalta.

TIETOTURVA-
DOKUMENTTI

HENKILOKUNNAN
TUTUSTUMINEN
DOKUMENTTIIN

HYVAT

TOIMINTATAVAT MITA VALTTAA MISSA KEHITTYA

OPPIA

VIRHEIDEN JA SAADA HENKILO

NYKYPAIVAN
RISKIEN MINIMOINTI
PERUSTEET SKIEN MINIMOIN POHTIMAAN

Kuvio 1: Tyon tavoitteet

Kuten ylla oleva kaavio esittaa, tavoitteemme on saada yksikon henkilokunnassa aikaan kolme
erilaista ajattelun aihetta; Mitka ovat hyvat toimintatavat? Mita valttaa omassa tyoskentelys-

sani? Miten voin kehittaa omaa tietoturvallista tyoskentelyani?
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Toivomme tietoturvaoppaamme tuovan sita myoten nykypaivan perusteet hallintaan, seka
saada oppaan lukijassa aikaan omaa pohdintaa siita, miten han tyoskentelee ja kiinnittamaan

huomiota, voisiko han tehda asioita toisin.
3 Tietoturvan nykytaso oppilaitoksessa

Asiakasyrityksen tietoturva pohjautuu Valtiohallinnon tietoturvallisuuden johtoryhman VAHTI-
ohjeistukseen. Ohjeistus on tarkoitettu yleisesti niin henkilokunnalle kuin ulkopuoliselle toi-
meksiannosta tyoskentelevalle henkilostolle, kuten konsulteille. Tassa luvussa kaymme lapi

kaikkein keskeisimpia tietoturva-ohjeistuksia.

Tietoturvallisuus on asiakasyrityksen toimintonen, palvelujen, sovellusten ja tietoteknisen inf-
rastruktuurin perusedellytys, jolla turvataan yksilon ja yrityksen etuja. Suurimmat tietotur-
vallisuuden ongelmat liittyvat yleensa kiireeseen, huolimattomuuteen, osaamattomuuteen ja
muihin tietojarjestelmien toteutuksen ja kayton laadullisiin tekijoihin. Siksi tietoturvallisuu-
desta huolehtiminen on jokaisen organisaatiossa tyoskentelevan velvollisuus ja puutteellinen
tietoturvallisuus vaarantaa yrityksen, henkiloston ja asiakkaiden etuja seka saattaa aiheuttaa

lisatyota ja lisakustannuksia. (Yrityksen TT)

Asiakasyrityksessamme kasitellaan runsaasti seka julkista etta salassa pidettavaa tietoa, joten

tietoturvallisuus on hoidettava asianmukaisesti.

Asiakasyrityksemme tietoturvaohjeet ovat kaiken kaikkiaan kattavat ja ne loytyvat hakusa-
noilla yrityksen intranetista. Ne pitavat sisallaan tiivistelman tarkeimmista asioista seka laa-
jemman kokonaisuuden, jossa kohtia tietoturvasaannoista avataan tarkemmin. Olemme koon-

neet mielestamme olennaisimpia asioita ohjeistuksesta.

e Vain tietohallinto saa asiakasyrityksessamme asentaa ohjelmia tyontekijoiden ko-
neelle. Yrityksessa on kaytossa tietohallinnon julkaisukanava, josta voi halutessaan
ladata esimerkiksi Google Chromen tai Mozilla Firefoxin selaimekseen. Oletuksena on
Internet Explorer.

e Aina koneelta poistuessa, oli se sitten oma kone tai muiden tilojen koneet, taytyy
kone lukita CTRL-ALT-DEL -yhdistelmalla. Yksikaan ulkopuolinen ei saa kayttaa tyon-
tekijan tietokonetta.

e Ohjeet kehoittavat tallentamaan tietoa verkkopalvelimen levylle, eika esimerkiksi jo-
kaisen kaytossa olevaan henkilokohtaiseen tyotilaan, jotta tieto on saatavilla, mikali
tyontekija on poissa.

e Tietohallinto luo tyonkuvan perusteella oikeudet, kayttajatunnukset ja salasanat.
Niita ei saa luovuttaa kenellekaan eteenpain, ei ole sallittua luovuttaa niita edes tie-

tohallinnolle.
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e Sahkopostin kaytossa pitaa kayttaa yhtenevaista sahkopostipohjaa seka tietynlaista,
maarattya allekirjoistusta.

e Sahkopostilla ei suositella liitteiden lahettamista vaan mieluummin linkitys tiedosto-
sijaintiin.

e Tyosuhteen paattyessa sahkopostilaatikko suljetaan, ja esimiehen taytyy pyytaa kir-
jallinen lupa tyontekijalta, mikali henkilon sahkopostia halutaan lukea tyosuhteen
paattymisen jalkeen.

e Tyopoydalla ei saa sailyttaa papereita tai muuta salassa pidettavaa materiaalia.

e Tyohuoneeseen ei saa paastaa valvomatta ulkopuolisia.

¢ Huoneeseen saapuessa kehoitetaan tarkastamaan, ettei ole sattunut mitaan poikkea-
vaa.

e Tuhottavat paperit on havitettava asianmukaisesti, eika niita saa heittaa vain nor-
maaliin paperikeraykseen.

e Tietokoneen naytto taytyy olla oikein aseteltu niin, etta ulkopuoliset eivat nae nay-

tolla olevaa tietoa tai kayttajatunnusta ja salasanaa.

4  Tietoturvahaastattelu oppilaitoksen yksikossa

Paatavoitteemme on keskittya tyossamme yhteen yksikkoon, joten painotumme laajemmin
sen tyontekijoiden tietoturvaosaamiseen. Yksittaiset haastattelut ovat ajankaytollinen mah-
dottomuus, joten paatimme toteuttaa kartoituksen suunnittelemalla kayttoomme haastatte-

lulomakkeen.

Haluamme ottaa haastattelun kautta selville niin nykyista tietoturvan tasoa kohteessa kuin
sen henkiloston asenteita tietoturvallisuutta kohtaan. Hyvat lahtokohdat onnistuneelle tieto-

turvalle saadaan motivoituneesta ja vastaanottavaisesta henkilokunnasta.
4.1 Haastattelulomakkeen suunnittelu ja aiheet

Haastattelulomakkeen paatimme toteuttaa sahkoisessa muodossa ja sen jakelu tapahtui yksi-
kon tyontekijoiden sahkopostiosoitteisiin. Vastaaja avaa saamansa linkin ja paasee taytta-
maan kyselya. Taytettyaan kyselyn kaikki vastaukset tallentuvat tietokantaan, josta voimme

lopuksi tarkastella yhteenvetoja.

Lomake on toteutettu Surveypal-palautejarjestelmaa hyodyntaen. Kyselyn pystyi toteutta-
maan taysin itse suunnitellen ilman mitaan ennaltamaaritettyja muotoja. Halusimme saada
vastaajat ajattelemaan laajemmin, joten kaytimme monia avoimia kenttia vastauksia varten.
Lisaksi mukaan teimme monivalintakysymyksia kartoittamaan perusasioita, kuten salasanojen

pituutta ja kuinka usein sen vaihtaa.
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Kysymykset muodostettiin aikuispedagogiikan suosituksia mukaillen haastateltavien kokemus-
ja tietopohjaan keskittyen. Tietoturvallinen toiminta on taysin riippuvainen henkiloston asen-
teista sen tahdellisyytta kohtaan, joten naimme erittain tarkeaksi ottaa haastatteluissa selvaa

naista seikoista.

Painotimme haastateltavien omia kokemuksia tietoturvallisuudesta. Tarkeita seikkoja hyvan

tietoturvaosaamisen ja -asenteen luomisessa henkilostoon ovat kohdeyleisolle raataloity kou-
lutus seka koulutuksen onnistumisen seuranta. Haasteet tietoturvan eheytta koskien lisaanty-
vat palvelujen monimutkaistuessa ja koulutuksen on oltava ajan tasalla, joten tama oli meille

myos tarkea seikka ottaa selville.

Lisaksi koimme tarkeaksi ottaa selvaa henkiloston rutiineista tietoturvaa koskien. Otamme
selvaa, kuinka edellinen tietoturvaohjeistus on ollut henkiloston kaytossa ja kuinka helppo-

kayttoinen se on ollut.
4.2  Tietoturvan nykytaso yksikossa

Tekemamme haastattelulomake tavoitti yksikossa 24 tyontekijaa. Heista 11 vastasi kyselyyn
eli vastausprosentiksi muodostui 45,8%. Tarkempaa erottelua emme vastaajien suhteen teh-

neet, silla kaikki yksikon henkilostosta toimivat samojen asioiden aarella.

Vastanneista yli puolet ilmoittaa lukitsevansa tietokoneensa poistuessaan tyopisteeltaan. Kui-
tenkin muiden vaihtoehtojenkin kanssa on paljon hajontaa ja onkin huomattavissa, etta use-

ammalla kone jaa lukitsematta.

Lukitsetko tietokoneesi kun poistut tyopisteelti?

Kylla 54,5 %
En

Useimmiten

Harvoin

Kuvio 2: Tietokoneen lukitseminen
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Tietoturvakoulutusta ei ole tarjottu millaan toistuvalla kaavalla ja toive haastateltavien kes-
kuudessa olikin sen lisaamisesta. Hyva tietoturvataso koetaan tarkeaksi yksikossa ja haastatel-
tavat olivat kiinnostuneita sen eri osa-alueista. Edellisesta koulutuksesta oli joko 2-10 vuotta

aikaa tai vastaaja ei muistanut milloin viimeeksi tietoturvakoulutusta oli jarjestetty.

Kysyttaessa tietoturvakoulutuksen lisaamisesta olivat vastaajat sen kannalla, mutta myos toi-
voivat tietoturvadokumentaation nayttelevan osaa heidan tietoturvaosaamisensa vahvistami-
sessa. Pyrimme ottamaan selvaa mita kautta henkilosto mieluiten oppisi ja tapahtuisiko se oh-

jatusti vai itsenaisesti.

Tietoturvadokumentaatio koettiin vastanneiden keskuudessa tarkeaksi turvallisen tyoskente-
lyn kannalta. Sen sisallon yksityiskohdat vaihtelivat vastaajasta seuraavaan mutta liittyivat
kunkin tyotehtaviin. Toivoimme loytavamme yhtenevia kohtia henkiloston tietoturvaosaami-

sen puutteissa.

Lisaksi verkkokoulutuksen ja -ohjeistuksen mahdollisuutta on kysytty. Tietoturvadokumentaa-
tiota yksinaan ei koeta taydelliseksi ratkaisuksi vaan toimivan kommunikaation ja ohjeistuk-

sen sahkopostiliikenteen seka intranetin valityksella toivotaan olevan osa sita.

Vastaajista yli puolet kertoo tallentavansa tietonsa paaasiassa verkkoasemalle. Osa kuitenkin
ilmoittaa kayttavansa tallennusmuotona myos oman tietokoneen muistia seka erillista muisti-
tikkua.

Nykyisin yha enemman suosiotaan kasvattava pilvipalvelu, kuten OneDriveen tallentaminen, ei
ole viela tavoittanut yksikon tyontekijoita, silla kukaan vastaajista ei kertonut tallentavansa

toitaan pilveen.

Tallennatko tietosi...

verkkoasemalle 54.5 %
tietokoneelle

muistitikulle

pilveen

Kuvio 3: Tietojen tallennus
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Tiedustelimme lisaksi tyontekijoiden tietoturvallisista tyoskentelytavoista heidan omissa tyo-

huoneissaan.

Kysyttaessa antavatko tyontekijat ulkopuolisten kayttaa konettaan omilla tunnuksillaan, vas-
taajista lahes jokainen kielsi antavansa konettaan muiden kayttoon. Vastaajamaarasta loytyi

kuitenkin murto-osa sellaisia, jotka niin tekevat.

Oletko antanut omaa ty6pistetta muiden kayttéon tunnuksillasi?

100.0 %

90.9 %
80.0 %
60.0 %
40.0 %
20.0 %
9.1 %
0.0 %
Kylla

Kuvio 4: Tyopisteen kaytto

Oman koneen kayton lisaksi tiedustelimme jattavatko tyontekijat ulkopuolisia henkilgita val-
vomatta henkiloston tiloihin.

Kysymys heratti vastaajissa lahes tasatuloksen molemmin puolin. Reilu kolmannes vastasi ky-
symykseemme ”Ei”, mutta reilu 36 % vastasi jattavansa ulkopuolisia valvomatta eri henkilos-

ton kayttoon suunniteltuihin tiloihin.

Oletko jattanyt esimerkiksi opiskelijoita valvomatta henkiléston tiloihin?

100.0 %
80.0 %
63.6 %

60.0 %

400 % 36.4 %

20.0 %

0.0 %

Kylla

Kuvio 5: Ulkopuolisten valvonta
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Tyohuoneen toiminnasta tiedustelimme viela tyontekijan oman poydan huolellisuudesta. Vas-
taajista perati 70 % tunnusti sailyttavansa tyopoydallaan luottamuksellista ja tarkeaa materi-

aalia.

Sailytatko tirkeaa materiaalia kuten paperidokumentteja poydallasi?

100.0 %

80.0 %

70.0 %

60.0 %

40.0 %

30.0 %

20.0 %

0.0 %

Kylla

Kuvio 6: Tarkeiden dokumenttien sailytys

Halusimme kyselyssamme paneutua haastateltavien sahkopostikayttaytymiseen, silla se on pu-

helimen lisaksi olennaisin asiakasyrityksemme yhteydenpitokanava asiakkaisiinsa.

Tiedustelimme liitteiden kaytosta sahkopostissa ja jokainen vastaaja ilmoitti kayttavansa niita
tyoskentelyssaan. Lisaksi halusimme tietaa sahkopostin piilokopio-kentan kaytosta ryhmasah-
koposteissa. Koska kyseessa on oppilaitos, pitavat kouluttajat ja muu opetushenkilokunta yh-

teytta opiskelijoiden usein ryhmasahkoposteilla.

Kéaytédtkd piilokopio-kenttéda ldhettdessasi ryhméasdhkopostia, esim.
opiskelijoille?

100.0 %
80.0 %

60.0 % 545 %

455 %

40.0 %

20.0 %

0.0 %

Kylla

Kuvio 7: Piilokopion kaytto

Tamankin kyselyn kanssa vastaukset jakaantuivat lahes tasan. Hieman yli puolet kuitenkin il-

moitti kayttavansa ryhmasahkoposteissa hyodykseen piilokopiokenttaa.
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Sahkopostiin saattaa ilmaantua monenlaista roskapostia ja linkkeja eri haittaohjelmiin. Kyse-
lyssamme pyysimme vastaajilta tietoa, onko heidan sahkopostiin ilmaantunut epailyttavia
viesteja. Vastaajista reilu viidennes oli huomannut erinakoista roskapostia tyosahkopostis-
saan. Vastaajat yksiloivat viestien olevan erilaisia mainoksia tai epailyttavia kyselyja lahinna
ulkomailta. Yksi oli havainnut roskapostissaan kyselyn pankilta, jonka asiakas han ei edes ole.
Seuraava kyselymme kokonaisuus liittyi salasanoihin. Aluksi kysyimme salasanojen vaihtami-
sen tiheydesta. Jokainen kertoi vaihtavansa salasanansa vain silloin, kun tietokone niin heilta

vaatii.

Kysyttaessa kirjoittavatko tyontekijat salasanansa ylos esimerkiksi paperilapulle, vastasi yli
80% kielteisesti.

Kirjoitatko salasanasi muistiin esimerkiksi paperilapulle?

100.0 %

81.8 %

80.0 %

60.0 %

40.0 %

20.0 % 18.2 %

0.0 %

Kylla

Kuvio 8: Salasanan kirjoittaminen ylos

Salasanan vaikeudesta seka pituudesta kyselyssamme oli kaksi kysymysta. Halusimme kartoit-

taa hieman, kuinka hyvin tyontekijat ovat tietoisia miten tarkea vahva salasana on.

Salasanani sisaltia... (voit valita useamman)

Isoja kirjaimia 81.8 %
Pienia kirjaimia 81.8 %
Erikoismerkkeja 18.2 %

Numeroita 90.9 %

Kuvio 9: Salasanan vaikeus
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Salasanoja vastanneet vaihtavat ainoastaan, kun saavat kayttojarjestelmalta asiasta kehoit-
teen. Salasanat ovat yli kahdeksan merkkia pitkia ja yli 90 % tapauksista sisaltavat pienia seka
isoja kirjaimia numeroiden lisaksi. Erikoismerkkien kaytto on vahaista mutta viidesosa vastan-

neista sisallyttavat muita merkkeja osaksi salasanojaan.

Viimeisena kyselymme kokonaisuutena oli tiedustella tyontekijoiden kayttaytymista sosiaali-

sessa mediassa, silla se oli yksi opinnaytetyohomme valitsemistamme paakohdista.

Aluksi kysyimme kertovatko tyontekijat tyohonsa liittyvista asioista eri sosiaalisen median ka-

navissa.
Oletko julkaissut tychosi liittyvia asioita "somessa™?

100.0 %

90.9 %

80.0 %

60.0 %

40.0 %

20.0 %

0.0 %

Kylla
Kuvio 10: Sosiaalinen media

Vajaat 10 % kertoi julkaisevansa tyohonsa liittyvista asioista eri sosiaalisen median kanavilla,

mutta valtaosa kertoi jattavansa tyonsa ymparilla pyorivat asiat pois sielta.

Kysyimme sahkopostiin tulleista epailyttavista linkeista ja viesteista. Halusimme tietaa saman

asian sosiaalisen median osalta.

Onko sinua lahestytty epailyttavilld linkeilla tai liitteilld sosiaalisessa
mediassa?

100.0 %

81.8 %
80.0 %

60.0 %
40.0 %

20.0 % 18.2 %

0.0 %

Kylla

Kuvio 11: Sosiaalisen median uhkakuvat
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Reilua 18% vastaajista on lahestytty epailyttavilla yhteydenotoilla. Tarkempien vastausten pe-
rusteella spesifioitiin epailyttavia ehdotuksia seka ventovieraiden kaveripyyntoja. Kyselymme

loytyy kokonaisuudessaan opinnaytetyomme liitteista.
5  VAHTI ja sen lapileikkaus

Paaviitekehyksenamme toimii Valtionhallinnon tieto- ja kyberturvallisuuden ohjausryhman
(lyh. VAHTI) tietoturvaohjeet. VAHTI on Suomen valtiovarainministerion asettama tietoturval-
lisuuden kaikkien osa-alueiden kehittamiseen tahtaava elin. VAHTI-ohjeistusten hyodyntami-
nen on yleison vapaassa kaytossa ja niiden kaytto on tarkoitettu edistamaa mm. kunnallishal-

linnon, elinkeinoelaman ja kansainvalisen yhteistyon tietoturvallisuutta.

Pystymme vertaamaan saatuja tuloksia faktatietoon. Aluksi esittelemme tarkemmin VAHTI-
ohjeistuksen keskeisimmat piirteet. Valtionhallinnon tietoturvallisuuden johtoryhma VAHTI on
Suomen valtiovarainministerion asettama hallinnon tietoturvallisuuden kehittamiseen tah-
taava elin. Valtionhallinnossa on luotu VAHTI-tietoturvaohjeet, joita hyodynnetaan valtionhal-
linnon lisaksi kunnallishallinnossa, elinkeinoelamassa ja kansainvalisessa tietoturvayhteis-
tyossa. VAHTI:n mukaan tietoturvariskin suuruusluokka maaraytyy sen mukaan, kuinka vakava

riski on ja miten todennakoisena sen toteutumista pidetaan (VM 2016)

Tietoturvallisuuden kehittamistoimet on jaettu VAHTI:ssa seuraavaan kahdeksaan osa-aluee-
seen. Nelja ulointa kerrosta ovat hallinnollinen tietoturva, henkilostoturvallisuus, fyysinen
turvallisuus seka tietoliikenneturvallisuus. Puolestaan nelja sisinta kerrosta ovat ohjelmisto-

turvallisuus, tietoaineistoturvallisuus, kayttoturvallisuus seka laitteistoturvallisuus. (VM 2016)

Opinnaytetyomme kannalta kaikki osa-alueet eivat olennaisia, silla paapaino tyossamme on
henkiloston osaaminen, joten esimiehille ja tietylle sidosryhmalle, kuten yllapitajille, ohjatut

ohjeistukset jaavat vahemmalle huomiolle.

5.1 Hallinnollinen tietoturvallisuus

VAHTI-ohjeistus tarjoaa monipuolisen tarjonnan hallinnollisen tietoturvallisuuden perusoh-
jeita tyoelamaan ja tyopaikalla tapahtuvaan toimintaan.

Oma yksityisyys on hyva sailyttaa tyopaikalla. Kaikki henkilokohtainen sahkopostiviestinta
kuuluu kayda vain omalla, tyosahkopostiin taysin sitoutumattomalla, sahkopostin palvelutar-
joajalla, kuten Hotmail tai GMail. Omia henkilokohtaisia tiedostoja ei pida tarpeettomasti

tallentaa tyopaikan matkapuhelimeen, tyoasemaan tai palvelimelle. (VAHTI 2006)
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Jos itse sattuu saamaan haltuunsa toisten viesteja, on olemassa vaitiolovelvollisuus niiden si-

sallosta, eika esimerkiksi kaytavapuheita saa lahtea leviamaan.

Tyopaikalla lilkkkumisessa kehoitetaan kayttamaan kulunvalvontaa, eli mahdollisia kulkukort-
teja seka kuvallisia henkilokortteja, jos sellaisia on yrityksessa kaytossa. Ketaan vierasta ei
saa paastaa tiloihin valvomatta heidan toimintaansa siella. Mahdolliset vierailijat on hyva vas-
taanottaa neuvottelutiloissa, jotta esimerkiksi omalle tyopisteelle sattumalta jaaneet arka-
luontoiset, salassapidettavat asiakirjat eivat paady vaarien henkiloiden tarkkailtavaksi.
(VAHTI 2006)

Omalla koneella tapahtuvaa toimintaa on myos hyva harkita varoen. Tietohallinnolta saadut
kayttajatunnukset ja itsevalitsema salasana ovat ainoat suositellut kirjautumisvaihtoehdot
tyokoneelle. Mikali koneelta poistuu edes hetkeksi, kuuluu kone asianmukaisesti lukita nap-
painyhdistelmalla Ctrl+Alt+Del ja valita Lukitse tietokone. Mikali tyohuoneeseen ei jaa poistu-
essa ketaan, ovi taytyy muistaa lukita perassa. Kaikki tarkea tieto pitaa tallentaa sellaiselle
verkkoasemalle, josta tietohallinto ottaa saannollisesti varmuuskopiot. (VAHTI 2006) Nykyisin

suosiossa on myos erinaiset pilvitallennusalustat, kuten OneDrive.

Tyontekijan henkilokohtaista kayttajatunnusta ja salasanaa ei saa luovuttaa eteenpain kenel-
lekaan. Oma salasana onkin hyva saada mahdollisimman vaikeaksi laittamalla siihen isoja seka
pienia kirjaimia sekaisin, lisata mukaan numeroita ja mahdollisesti erinaisia erikoismerkkeja.
Salasanan kuuluu olla lisaksi tarpeeksi pitka. Oma salasana taytyy vaihtaa saannollisin va-
liajoin, eika sita saa kirjoittaa muistiin esimerkiksi post it-lapulle, jota pitaa kiinni tyopoydal-
laan tai nakyvasti seinalla. (VAHTI 2006)

Sahkopostin ja internetin kaytto on lahes jokaisessa tyopaikassa nykyaan rutiinia ja tarkea osa
jokaista tyopaivaa. Niiden kaytossa vaaditaankin kayttajalta erityista huolellisuutta. Omalle
tyokoneelleen ei saa ladata mita ohjelmia haluaa, vaan latausten taytyy tapahtua tietohallin-

non hyvaksynnasta.

Sahkopostiin saapuvia viesteja ei saa ohjata eteenpain omalle siviilisahkopostilleen ja kaikki
tyoasialiikenne kuuluu tapahtua organisaation sahkopostijarjestelmassa.

Sahkopostiin tulevat liitetiedostot saattavat sisaltaa haittaohjelmia, kuten troijalaisia tai vi-
ruksia. Siksi niiden avaamisen suhteen kuuluu olla varovainen, eika epailyttavasta lahteesta
tulleita viesteja kuulu avata, vaan tuhota. Sama koskee saapuvaa roskapostia. Roskapostit
saattavat pitaa sisallaan ”kalasteluviesteja”, joissa pyydetaan lahettamaan omia henkilokoh-
taisia tunnuksiaan. (VAHTI 2006)
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Omaa tyosahkopostia ei saa luovuttaa ulkopuolisille muuten kuin tyohon liittyvissa asioissa.
Mikali tyontekijan sahkopostiin tulee toiselle henkilolle kuuluva viesti, pitaa se ohjata oikealle
henkilolle ja ilmoittaa lahettajalle oikean vastaanottajan osoite. Jos sita ei ole tiedossa, pitaa
asiasta myos ilmoittaa lahettajalle. (VAHTI 2006)

Jos lahettaa massaviestia useammalle vastaanottajalle kerralla, suositellaan kayttamaan sah-
kopostin piilokopiokenttaa. Nain estetaan vastaanottajia nakemasta ketjukirjeiden saajien

osoitteita.

Liikkuvassa tyossa tai etatyossa kuuluu myos muistaa tietoturvalliset tyoskentelytavat. Eta-
tyossa taytyy huolehtia, etta kaytossa olevat laitteet, ohjelmistot, dokumentit seka kayttaja-

tunnus ja salasana pysyvat vain tyontekijan hallussa. (VAHTI 2006)

Liikkuvassa tyossa ei saa julkisella paikalla keskustella luottamuksellisista tyoasioista. Esimer-
kiksi junassa tyoskennellessa taytyy huolehtia, etteivat kanssamatkustajat pysty katsomaan
tietokoneen ruudulla nakyvia tietoja. Julkisten paatteiden, kuten nettikahviloiden tai kirjas-

tojen koneiden kayttoa ei suositella ollenkaan tyoasioiden hoitamiseen. (VAHTI 2006)

5.2 Ohjelmistoturvallisuus

Toinen hyvin tarkea VAHTI-osa-alue opinnaytetyomme kannalta on ohjelmistoturvallisuus. Oh-
jelmistoturvallisuus kattaa sisallaan erityisesti sosiaalisen median, jonka suosio on noussut
viime vuosina valtavin harppauksin ja moni yritys kayttaa sosiaalista mediaa yhteydenpitoka-
navanaan asiakkaisiin seka mainosvaylana isoillekin ihmismassoille. Valtiovarainministerion
Sosiaalisen media tietoturvaohje kuvaa keskeisimmat sosiaalisen median palveluihin liittyvat
tietoturvallisuusuhat seka ohjeistaa organisaatioita mahdollisista ratkaisuvaihtoeh-

doista. (VAHTI 2006)

Sosiaalinen media ei itsessaan tuo suurempia tietoturvahaasteita, mutta ihmisten kayttotavat
siella ovat niin erilaisia, etta tietoturvauhat ilmenevat eri tavalla, kuin muissa medioissa. Yk-
sityisen kayttajan toimet saattava riskeerata organisaation tietoturvallisuuden itsessaan. Va-

hingossa voi jokin arkaluotoinen dokumentti olla liitteena paivityksessa, tai yksityinen tyonte-

kija voi antaa oman mielipiteensa edustaen samalla koko organisaatiota.

Valtiovarainministerion ”Sosiaalisen median tietoturvaohje” -dokumenteissa mainitaan, etta
ammattirikolliset yrittavat hyodyntaa sosiaalisen median palveluita ja niiden kautta levitetta-
via haittaohjelmia, jotka mahdollistavat esimerkiksi tietokoneen etahallinnan ja kayttamisen
rikollisten haluamaan kayttotarkoitukseen. (VAHTI 2006)
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Suurimpia uhkakuvia ovat eri tietoaineistoon liittyvat riskitekijat. Jo ylla mainitut vahingossa
jaetut dokumentit ja tiedot ovat yksi ala-alue. Yleinen uskomus on, etta kaikki julkaistu jaa

"ikuisesti” verkkoon, vaikka virheen huomattuaan tiedoston poistaisikin. Taman lisaksi kayt-

taja saattaa esimerkiksi julkaisemassaan valokuvasaan palajstaa tahattomasti yrityksen luot-
tamuksellisia tietoja. (VAHTI 2006)

Sosiaalisen median myota yhdeksi suureksi uhkatekijaksi on noussut tietojen kalastelu. Yrityk-
sen tyontekijaa saatetaan yrittaa saamaan paljastamaan itsestaan tai edustamastaan yrityk-
sesta tietoja eri kyselyjen avulla. Henkilostoa on ohjeisettu olla avaamatta eri epailtyttavia
linkkeja sahkoposteissa tai roskaposteja, mutta sosiaaliseen mediaan suhtaudutaan usein hie-
man rennommin. (VAHTI 2006)

Toinen suuri osa-alue on eri tekniset uhat. Nama pitavat sisallaan jo mainittujen sovellushaa-

voittuvuuksien lisaksi muut haittaohjelmat seka roskapostit. (VAHTI 2006)

Sosiaalisessa mediassa haittaohjelmien levitys on helpompaa. Syita on esimerkiksi ystavalta
tai tutulta tullut viesti, joka voi vaikuttaa epailyttavalle, mutta tutustua osoitteesta tultuna
se koetaan kuitenkin turvallisemmaksi. Toinen tapa on linkittaa jokin uutinen kayttaen hyo-
dyksi jotain lyhytosoite-palvelua, kuten TinyURL. Kayttaja klikkaa linkkia ja haittaohjelma la-

tautuu koneelle.

Ohjeistus ja koulutus ovat hyvin keskeisessa aasemassa sosiaalisen median kayton kehittyessa.
Ohjeistuksessa on tehtava selvaksi se, missa maarin organisaation asioita saa kasitella sosiaa-
lisessa mediassa. Esimerkiksi organisaation yrityssalaisuuksia ei saa kasitella millaan tavalla.
(VAHTI 2006) On eri asia kertoa olevansa tyomatkalla ulkomailla, kuin osallistuvansa x-tar-

jouksella hankkeen toteutukseen.
6 Havaintoja oppilaitoksen yksikon tietoturvan tasosta

Olemme kayneet lapi kohteemme yksikon nykytilanteen tietoturvallisesta nakokulmasta hyo-
dyntaen teettamaamme haastattelulomaketta. Olemme lisaksi syventyneet tarkemmin yrityk-
sen omiin tietoturvaohjeisiin seka VAHTI-ohjeiston tyomme kannalta oleellisimpiin asianhaa-

roihin.

Seuraavaksi kaymme lapi analysoiden huomaamiamme toimivia asioita, puutteelisia asioita

seka kehitysehdotuksia parantamaan tietoturvallista tyoskentelya.
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6.1 Hyvalla tasolla oleva tietoturvallisuus

Kun vertaamme VAHTI-ohjeistusta ja yrityksen tietoturvaohjeistusta, on huomattavissa monia
tarkeita yhtenevaisyyksia. Paapaino yrityksen tietoturvaohjeissa on hallinnollisessa tietotur-
vallisuudessa ja ne onkin paapiirteissaan kasitelty lapi. Yrityksella on olemassa laajempi koko-
naisuus tietoturvaohjeista, joissa paneudutaan asioihin tarkemmin, mutta lisaksi on tarjolla

tiivistelma ohjeistuksesta.

Kaikki olennaisimmat tiedot ovat tyontekijoiden saatavilla, kuten ohjeistuksia asiakkaiden
kanssa kayttaytymiseen ja koneen kanssa oikeanlaiseen toimimiseen. Tietoturvaohjeistus esi-
merkiksi muistuttaa lukitsemaan koneen aina sen luota poistuessa. Lisaksi tietoturvaohjeistus

kertoo yksityiskohtaiset ohjeet sahkopostin kanssa toimimiseen.

Yritys on tehnyt mielestamme taysin oikean ratkaisun rajaamalla tyontekijoiden oikeuksia la-
data eri ohjelmistoja omalle tyokoneelleen. Yrityksella on kaytossaan tietohallinnon julkaisu-
kanava, josta voi halutessaan ladata esimerkiksi Google Chromen tai Mozilla Firefoxin se-

laimekseen. Lisaksi tarjolla on Officen eri tyokaluja seka muita mahdollisesti tyontekoa hyo-

dyntavia ohjelmia.

Salasanat ovat tietoturvallisuuden eras paateemoista ja mielestamme olennaisimmista asi-
oista. Salasanan on oltava vahva. Sen pitaa olla yli 8 merkkia pitkia. Vahva salasana sisaltaa
isoja ja pienia kirjaimia, numeroita ja erikoismerkkeja. Huonoja salasanoja ovat esimerkiksi
salasana, 12345678, 111111, qwerty ja 123123. (Heikkila 2013)

Haastattelulomakkeen perusteella olikin erittain hienoa huomata, kuinka kohteemme henkilo-
kunta paaasiassa huolehtii salasanansa vahvuudesta. Noin 82% vastaajista ilmoittaa salasa-
nansa sisaltavan seka pienia ja isoja kirjaimia. Yli 90% vastaajista kertoo salasanan sisaltavan
lisaksi numeroita. Jokainen 11 vastaajasta vahvistaa salasanansa olevan yli kahdeksan merkkia

pitka.

Haastateltavat kokevat tietoturvakoulutuksen tarkeaksi ja nakevat sen olevan hyvin olennai-
nen osa tyoskentelya nykypaivan tyoelamassa. Moni saattaa yha suhtautua tietoturvallisuu-
teen hieman ylimalkaisesti, mutta oli hienoa huomata kyselymme perusteella, etta nain ei ole

kohdeyrityksessamme yksikossa.

Kuten Valtiovarainministerion ” Sosiaalisen median tietoturvaohjeessa” todetaan, on yrityk-
sen tehtava tyontekijoilleen selvaksi se, missa maarin organisaation asioita saa kasitella sosi-
aalisessa mediassa ja esimerkiksi yrityksen hallussa olevia salassa pidettavia tietoja ja yrityis-
salaisuuksia ei saa kasitella sosiaalisessa mediassa millaan tavalla. (VAHTI 2006) Siksi onkin

hyva, etta sosiaalinen media ei nayttele sen suurempaa osaa vastanneiden arjessa, vain 9,1 %
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ovat kayttaneet sosiaalista mediaa osana tyoskentelyaan. Vastaavasti koetut uhkat somessa

ovat jaaneet vahaisiksi.

Kun kysyimme sahkopostiin liittyvan epailyttavan sisallon esiintyvyytta vastanneiden arjessa,

27,3 % ilmoitti kohdanneensa muun muassa phishing-yrityksia seka roskapostia. Vastaajat huo-
mioivat kysyttaessa taman vahentyneen runsaasti viime vuosina. Kukaan ei kuitenkaan ilmoit-
tanut kokevansa epavarmuutta roskapostin kanssa, vaan ymmartavat olla kiinnittamatta niihin

sen suurempaa huomiota.
6.2  Kehityskohteet tietoturvallisuudessa

Yrityksen tietoturvaohjeistus on ehka hieman vaikeasti loydettavissa. Yrityksen sisaisen ver-
kon etusivulla olisi hyva olla suora linkitys tietoturvaohjeistukseen. Tarjolla on kuitenkin link-
kikirjasto, josta paasee yhdella painalluksella suoraan pohjapiirrustuksiin, parkkihallin koodei-
hin ja talon yleisiin jarjestysaantoihin. Tietoturvaohjeistus on vahintaankin yhta olennainen

asia olla saatavilla.

Vaikka yrityksen tietoturvaohjeistus on hyvin rakennettu pohjautuen VAHTI-dokumentteihin,
on huolestuttavaa, etta kovin moni kyselyymme vastaajista ei joko tieda sen olemassaoloa tai
konsultoi sita tyossaan lainkaan. Lisaksi moni kyselyymme vastannut kokee, etta ei ole saanut

tarpeeksi tietoturvakoulutusta tyopaikallaan.

Tietoturvaohjeistusta ei ole kaytetty henkiloston keskuudessa kovinkaan paljoa. Vastaajista
puolet ovat tietoisia tietoturvaohjeistuksen olemassaolosta ja heista vain yksi kayttaa sita
kuukausittain. Suosittelisimme mahdollisten koulutustilaisuuksien ohessa henkilokunnalle esi-

teltavaksi ohjeistuksen.

Tietoturvasta tietamaton tyontekija on automaattisesti riskitekija yrityksen toiminnan suju-
vuudelle. Tyontekija saattaa vaarantaa tarkeita liiketoimintasalaisuuksia lahettamalla liitteita
sahkopostitse, tai vaarantaa salassa pidettavia asioita yksinkertaisesti suuntaamalla tyohuo-

neensa nayttonsa vaaraan suuntaan.

Kyselyyn vastanneet kokevat tietoturvakoulutuksen taman paivan tyoelamassa hyvin tarke-
aksi, mutta eivat koe saavansa koulutusta tarpeeksi. Kohdeyrityksemme olisi hyva miettia eri-
naisten “tietoturvatietoiskujen” tekemista esimerksi yrityksen sisaisiin viestintakanaviin tai
jarjestaa pienimuotoisia tietoturvakoulutuksia, joissa muistutetaan tyontekijoita tietoturvalli-

suuden ohjenuorista.
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Kahdella kolmesta vastanneesta on tapana sailyttaa paperidokumentteja turvaamattomana
tyopisteillaan. On valitettavaa, etta asiakirjojen tietoturvallisessa sailyttamisessa on epaon-
nistuttu. Uskomme etta kyseessa on koulutuspuute, aiheesta voisi kenties tehda tulevan tieto-

turvadokumentaation lisaksi muistion jaettavaksi henkilostolle.

Tiedostojen, tiedon ja muun datan kasittely seka tallennus tapahtuvat suurelta osin asiakas-
yrityksen verkkoasemille. Vastanneista 54,5 % tallentavat tietonsa verkkoasemille talteen,
mutta loput 45,5 % kayttaa paikallista talletusta joista 27,3 % tapahtuu muistitikuille, loput
tietokoneen omalle kiintolevylle. Lisaksi yksikaan vastanneista ei ilmoittanut kayttavansa pil-

vipalveluita tietojensa tallettamiseen.

Olisikin hyva muistuttaa OneDriven ja vastaavien pilvipalvelujen hyodyllisyydesta. Pilvipalve-
lujen kayttaminen onkin hyvin ikasidonnaista. Tilastokeskuksen vuonna 2014 teettaman tutki-
muksen mukaan alle 35-vuotiasta perati 40 % kayttaa pilvipalveluja tallennusalustanaan, kun
taas yli 50-vuotiasta pilvitallennusta hyodyntaa vain noin kymmenes. (Tilastokeskus 2014)
Kohdeyksikomme henkilokunta on lahes 100 % yli 40-vuotiaita, joten tutkimukseenkin perus-

tuen heidan kokemuksensa pilvitallennuksesta on hyvin pienta.

Kysyimme myo0s henkiloston sahkopostitottumuksista, jotka havaitsimme koulutusta kaipaa-
viksi. Ottaen huomioon pilvipalveluiden kayton puuttuvan kokonaan, 100 % vastanneista il-
moittaa kayttavansa liitteita sahkopostissaan on myos tietoturvan kannalta ongelma, johon
tulisi puuttua. Tietojen eheytta asiakasyrityksessa ei valttamatta koeta osaksi samaa tietotur-

vakokonaisuutta, kuten virustorjunta tai palomuurit.
7  Ehdotuksia parantamaan tietoturvallista tyoskentelya

Teettamassamme kyselyssa noin neljannes vastaajista myontaa kirjoittavansa salasanansa ylos
paperille. Vahva salasana on pakollinen, mutta sen kuuluu olla myos sellainen, joka on muis-
tettavissa ilman, etta sen paljastuminen muille vaarantuu. Yksi suositus on, etta kayttajan sa-
lasana pitaa sisallaan jonkin kayttajalle merkityksellisen tarinan, jotta salasanan myos hel-

posti muistaa. (Jacobson & ldziorek 2013, 77)

Tarinan luomiseen annetaan ohjeeksi aloittaa salasana jollakin itselle merkityksellisella sa-
nalla, kuten lempipaikka tai suosikkiartisti. Taman peraan on hyva laittaa numerosarja, kuten
esimerkiksi Bon Jovin keikan vuosi. Lisaksi osan sanasta voi korvata erikoismerkeilla. (Jacob-
son & ldziorek 2013, 77) Esimerkkina hyvasta ja toimivasta salasanasta voidaan pitaa
”BOnJov12012”.

Vaikka moni vastaajista ilmoitti salasanansa olevan monipuolinen, on hyva muistaa myos saan-

toja siita, millainen on kehno salasana. Muiden esimerkeissa olevaa salasanaa ei saa ottaa
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omaan kayttoonsa. Eli ylla mainittua esimerkkia ei sen vahvuudesta huolimatta saa kayttaa,
koska se on ollut julkisessa dokumentissa esilla. Salasana ei saa olla helposti arvattavissa ole-
vaa henkilokohtaista informaatiota, kuten oma nimi + syntymaaika. Salasana ei lisaksi saa olla
nappaimiston merkkeja perajalkeen. Esimerkkina ”asdfg12345” on kovin helposti aavistetta-

vissa mahdolliselle tunkeutujalle. (Jacobson & Idziorek 2013, 80)

Perinteinen yrityksen tietoturvaopas ei ole enaa valttamatta paras tapa vieda tietoturvaosaa-
mista eteenpain. Tyontekijat eivat jaksa tai heilla ei ole aikaa selata lapi useamman kymme-
nen sivun tietoturvaoppaita. Lisaksi niiden pituudet saattavat vain jatkossa kasvaa tietouden
eri uhkista laajentuessa. Mielestamme tietoturvakoulutuksessa voisi hyvin hyodyntaa yrityksen
sosiaalisia kanavia, kuten intranettia, Tietotekniikka on uhka, mutta se saattaa olla myos rat-
kaisu. (Lacey 2009, 26)

Moni kyselyyn vastanneista toivoo lisaa tietoturvakoulutusta. Yrityksen olisikin hyva koulutuk-
sia jarjestaa, mutta kuunnella tyontekijoidensa sisaltotoiveita, jotta pysytaan arkisen tyos-

kentelyn olennaisimmissa asioissa. Kyselyn perusteella toivottuja sisaltéja on juurikin arkipai-
vaisen tyoskentelyn nitoutuvia asioita. Esimerkiksi puhelimen kanssa tyoskentely on kasvanut
vuosien mittaan ja sen kanssa toimimiseen toivotaan ohjeita. Lisaksi etakaytto, kannettavien
kanssa tyoskentely ja eri opiskelijoihin liittyvat tietosuoja-asiat keraavat kannatusta. Tieto-

suoja-asioista pohdintaa heratti erityisesti tieto siita, etta mita saa kertoa ja kenelle saa ker-

toa.

Pilvipalvelujen nykypaivaisyydesta on tarkeaa muistuttaa tyontekijoita, silla kukaan kyse-
lyymme vastaajista ei ilmoittanut sita kayttavansa tallennusvalineena. Pilvipalveluiden suu-
rena etuna on se, etta ”pilveen” tallennetun aineiston kaytto ovat yksittaisesta laitteesta
riippumatonta ja tyopaikallaan tehtyyn asiakirjaan paasee kasiksi myohemmin, vaikka kotiko-
neeltaan. (Tilastokeskus 2014)

Sahkopostin kayttoa tulee tarkentaa. Vain hieman yli puolet kyselyymme vastaajista ilmoitti
kayttavansa sita ryhmasahkopostien kanssa. Oppilaitoksen ja suurien opiskelijamaarien kanssa
toimiessa onkin tyontekijan hyva kayttaa piilokopiota viestiessaan isoille ryhmille, silla vas-
taanottajien ei tarvitse saada tietoonsa muiden henkiloiden sahkopostiosoitteita. Ohjeistuk-
sessa onkin hyva muistuttaa tyontekijoille piilokopiokentan olemassaolosta ja kuinka sen saa

kayttoonsa, jos ei ole asiasta tietoinen.

Tietoturvallista nakokulmasta katsottuna tyontekijoiden ehka hieman huolettomaan kayttay-
tymiseen tuohuoneensa kanssa olisi hyva puuttua. Seka yrityksen oma tietoturvaohjeistus seka
VAHTI-ohje ohjeistavat, etta tyohuoneeseen ei saa paastaa valvomatta ulkopuolisia henki-

loita. Kyselyymme vastanneista yli 36 prosenttia kertoi jattaneensa ulkopuolisia valvomatta
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henkiloston tiloihin, joka on auttamatta liian suuri maara. Tyontekijat toivoivat kyselyssa tie-
toturvan perusteiden muistutusta ja mielestamme tyohuonetoiminta on yksi tulevan tietotur-

vadokumenttiimme nostettavista olennaisista asioista.
8  Koulutus

On edullista tietoturvadokumentin sisaistamiselle kohdeyrityksen henkilokunnan keskuudessa,
etta tutustumme koulutukseen liittyviin seikkoihin, kuten aikuispedagogiikan suosituksiin seka
toimintatapoihin kirjoitetun aineiston oppimisen kannalta ja hyodynnamme naita oppeja tie-
toturvadokumentin luomisessa. Kaymme lapi koulutuksen suunnittelua, toteutusta, materiaa-
leja seka lopputuloksen arviointia. Uskomme aiheen olevan yleishyodyllinen tietoturvadoku-

mentin luomisen kannalta seka kriittinen sen sisallon esittelyssa kohdeyrityksen henkilostolle.

Parhaimpienkin tietoturvakaytantojen epaonnistumisessa on kyse ihmistekijasta. Ohjeistusten
noudattamatta jattaminen, huolimattomuus uhkien tiedostamisessa, liika luotto teknisiin rat-
kaisuihin seka vastuun sysaaminen muualle ovat tyypillisia esimerkkeja tilanteista, joissa kou-
lutuksen puute nakyy. Lisaksi vaarana on koulutuksen kattavuuden pettaminen, kuten kau-

siapulaisten, vuokratyodlaisten, alihankkijoiden ym. sidosryhmien jattaminen tietoturvakoulu-

tuksen ulkopuolelle.
8.1 Oppimisprosessi

Kayttamassamme materiaalissa todetaan aikuisen oppimisen olevan laadultaan kokemuspe-
raista. Tama tarkoittaa uuden tiedon kannalta valikoivaa oppimista. Jos uusi tieto on aiem-
man kokemuksemme perusteella merkityksellista, sen voi sisaistaa. Kun lahdemme tarjoa-
maan uutta tietoa kohdeyrityksen henkilostolle, on tama pidettava mielessa. Yleisollamme
siis on jo entuudestaan vanhaa tietoa, jonka pohjalta he tekevat niin tietoisesti, kuin tiedos-

tomattomasti arvioita uudesta tiedosta ja tama vaikuttaa suuresti koulutuksen onnistumiseen.

Uudet tietoturvakaytanteet vaativat henkilostolta uuden tiedon omaksumisen lisaksi kykya op-
pia uusia asenteita parempaa tietoturvaa ajatellen. Tallainen muutos vaatii oppijalta heidan
tunne- ja arvomaailmojensa uudelleenarviointia, silla parempien tietoturvakaytateiden oppi-

minen on suurelta osin oikeiden toimintatapojen ja asenteiden omaksumista.

Kaytamme tata kuvastamaan David Kolbin kehittamaa ja laajalti kokemuksellisen oppimisen

piirissa kaytettya kehamallia jossa taman oppimisprosessin vuorovaikutussuhteet kayvat ilmi.
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Tunteet
Kokemus
Tapahtum% Tiedon Yrkitykset
Tekeminen
Tiedon Kasittely
Kokeilu Reflektointi
Katselu/Kuuntelu
Mallit Hankkiminen Arvot

Johtopaatokset

Ajattelu

Kuvio 12: Kehamalli

Jo hankitun kokemuksen ja toiminnan aiheuttamien tunteiden myota oppija antaa merkityksia
uudelle tiedolle. Oppijan arvomaailma vaikuttaa uusien toimintamallien kehittymiseen vali-
koimalla siihen sopivammat muutokset. Tama johtaa joko onnistuneeseen tai epaonnistunee-
seen oppimisprosessiin, jossa kouluttajan tulee toiminnallaan edesauttaa oikean tiedon seka

asenteiden omaksumista. (Laine & Malinen 2009)

Aikuinen oppija on kokonaisuus oppimiskykya, vuorovaikutustaitoja ja ennen kaikkea aiempaa
elamankokemusta, johon kaikki uusi pohjautuu. Ihminen sailyttaa kyvyn oppia lapi koko ela-

mansa, mutta ian myota valikoi tarkemmin uutta tietoa.

8.2 Tyossa oppiminen

Jotta voimme toimittaa ehean ja toimivan uuden tietoturvadokumentaation asiakasyrityksen
henkilostolle, on tarpeellista tutustua myos tiedonvalitykseen koulutuksen muodossa. Keski-
tymme etenkin hyvien koulutusmateriaalien ja -aineistojen vaatimuksiin seka muihin seikkoi-
hin.

VAHTI-aineisto opastaa omia koulutus- ja ohjeaineistoja luodessa kiinnittamaan huomiota vii-
teen seikkaan: tietosisaltoon, helppolukuisuuteen, ymmarrettavyyteen, kirjoitustyyliin seka
ohjeen kykyyn herattaa ajatuksia lukijassaan. Koulutusmateriaalin tulee tukea koulutuksen

paamaaria.
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9 Tietoturvadokumentin tekeminen

Aloitimme koostamaan tietoturvadokumenttia havaintojemme seka VAHTI-ohjeistuksen poh-
jalta. Asiakasyrityksen henkilostolta saatujen vastausten perusteella saimme hahmotettua hy-
van ja vakaan pohjan tietoturvadokumentillemme. Annoimme sille nimeksi Henkiloston tieto-

turvadokumentti (HeTi).

Henkiloston tietoturvadokumentin on tarkoitus muistuttaa kohdeyksikkomme tyontekijoita
tietoturvan tarkeydesta seka antaa pienia kaytannon ohjeita arkipaivaiseen, tietoturvalliseen,
tyoskentelyyn. Paatimme pitaa oppaan sisallon hyvin yksinkertaisena, jotta sita tarkastelevan

henkilon on helppo omaksua siina olevat vinkit omaan tyoskentelyynsa.
9.1 Aiheiden valinta ja dokumentin suunnittelu

Aiheet valikoituivat HeTi-ohjeistukseen paaasiassa tuotetun kyselyn tulosten perusteella.
Saimme siita hyvaa tietoa asioista, jotka ovat hieman epaselvia kohdeyrityksen yksikon tyon-
tekijoille. Lisaksi paatimme kerrata tietoturvallisuuden perusasioita dokumentissamme, silla

niiden kanssa tyontekijat toimivat paivittain ja voivat katevasti konsultoida HeTi-ohjeistusta.

Henkiloston Tietoturvadokumentti on osoitettu aikuisille, ja aikuisoppijat ovat erilaisia, kuin
lapset, joten materiaalin tyosto vaatii paneutumistaan kohderyhmaamme. Kuten aiemmin kir-
joitimme, yksikon tyontekijoilla siis on entuudestaan vanhaa tietoa jonka pohjalta he tekevat
niin tietoisesti kuin tiedostomattomasti arvioita uudesta tiedosta ja tama vaikuttaa suuresti

koulutuksen onnistumiseen.

Mo Hamza toteaa kirjassaan Developing Training Material Guide, etta aikuisoppija oppii par-
haiten, kun uusi oppi heijastuu jo entuudesta tuttuun asiaan seka opittava asia on merkityk-
sellista heille. (Swedish Civil Contingencies Agency 2012). Nain ollen voimme palata takaisin
kyselyymme ja siita saatuihin toiveisiin ja tuloksiin. Saatoimme huomata, miten tietoturvalli-
suudesta kaivataan uutta infoa ja kyselyyn vastaajilla oli entuudestaan pienimuotoinen pohja

tietoturvatietoudelle.

Paatimme luoda loogisen ja ytimekkaan kokonaisuuden, eraanlaisen tietoiskutyyppisen. Nykyi-
nen koko talon tietoturvaohjeistus on laaja kokonaisuus, mutta omamme kohdalle halusimme
panostaa tiiviiseen pakettiin, silla kiireisessa arjessa sita ei ole aikaa selata pitkia aikoja. Ai-

heet pyrimme lajittelemaan punaiseksi langaksi.
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Halusimme heti etusivulle laittaa tyohuonetoiminnan ohjeistuksia, kuten muistutus oman tyo-
aseman lukitsemista poistuessa ja ulkopuolisten henkiloiden kanssa toimimisesta, jotka mo-
lemmat loytyvat seka yrityksen tietoturvaohjeessa, etta yleisissa VAHTI-ohjeissa. Valtaosa yri-
tyksen toiminnasta tapahtuu joku tyohuoneessa tai luokkatilassa, joten rajasimme asian yh-

deksi paakohdista.

Toinen asia, joka dokumentin etusivulle paatyi, oli toiminta omalla tietokoneellaan. Yksikon
tyontekijoiden peruspaiva pyorii paljon luokkatilojen lisaksi tietokoneella tyoskentelysta teh-
den esimerkiksi eri opiskelumateriaaleja, joten sen lisaaminen mukaan heti aluksi oli luonnol-

linen jatkumo tyohuoneen ohjeiden lisaksi.

Salasanat vaikuttivat kyselymme perusteella olevan hyvalla tasolla, mutta mielestamme vah-
van salasanan tarkeytta ei voi liikaa korostaa, joten nostimme salasanatkin mukaan tietotur-
vadokumenttiimme. Kirjasimme mukaan yksinkertaisen, mutta hyvin tehokkaan, ohjeen vah-

van salasanan luomiseksi.

Henkiléstén
tietoturvadokumentti (HeTi)

T

T KOIMEELLAS] AUISTA

Warmista asia tietohallinnosta!
p. 444
i FRNEER

]

SALASAMAS] KANSEA MUBTA SAHEOPOSTIN KAMSSR MUISTA /{

‘b dmana o paksbines aa BhottaB [BiskS mar, Tisiuererin bkt

5 Pard 13006
Msies sxihea s basaal ST G Lsr

SEHKDPOSTIN KANSEA MLISTA

HOTIROMESLLA MILISTA

ALK TALLIAA

Lusg EaTaa koretta ket wibe At KvEREUITEkE

Kuvio 13: HeTi-dokumentti
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Sahkopostitoiminnan suhteen toimme esiin muistutuksia, kuten piilokopio-kentan kaytto ryh-
masahkoposteissa, liitteiden kanssa toiminta seka roskapostin avaamiseen liittyvia varoituk-

sia.

Lisaksi kysyimme asiakirjojen hallinnasta, ja tastakin asiasta kirjoitimme mukaan ohjeistuk-
sia. Mukaan mahtui pienet kohdat etatyoskentelyn ohjeista ja kotikoneella toimimisesta. Moni
asiakasyrityksemme tyontekija tekee toita paljon myos etana, joten sekin asia oli hyva nostaa

esiin.

Sosiaalisesta mediasta kysyimme haastatteluvaiheessa ja nostimme sen alun perin yhdeksi
paakohdaksi tyohomme, joten some oli mielestamme hyva lisa dokumenttimme loppuun. Vii-

meiseksi lisasimme mukaan viela ohjeet ongelmatilanteita varten.

Henkiloston Tietoturvadokumentti loytyy opinnaytetyomme liitteista.
9.2 Kayttotarkoitus

Henkiloston Tietoturvadokumentti on luotu ennen kaikkea auttamaan yksikon henkilostoa ar-
kipaivaisessa toiminnassa, jotta se olisi mahdollisimman tietoturvallista. HeTi:n tarkoitus on

olla tiivis infopaketti kaikkein yleisimmista asioista.

Toiveenamme on, etta Henkiloston Tietoturvadokumentista on yksikollemme hyotya tyosken-
telytavojen kehittamisessa aina yha tietoturvallisempaan suuntaan. Koemme tiiviin tietopake-
tin olevan erittain hyva konsultaation kohde, jos henkilolle tulee edes pienia pohdintoja oman

tyoskentelynsa turvallisuudesta.
9.3 Vastaanotto yksikossa

Henkioston Tietoturvadokumentti jaettiin yksikon tyontekijoille. He saivat aikaa tutustua sii-
hen, jonka jalkeen kysyimme mielipiteita tyomme tuloksesta ja mielipiteiden perusteella val-

mistauduimme sita viela muokkaamaan.

Vastaanotto yksikossa oli hyvin positiivinen. Uusi tietoturvadokumentaatio sai kiitoksia katta-
vuudestaan, eheydestaan ja helppokayttoisyydestaan. Tietoturvadokumentaation sisaltama
uusi tieto omaksuttiin helposti. Tyomme koettiin sopivan tiiviiksi tietopaketiksi, jossa oli mu-

kana kaikki tyon kannalta olennainen asia.

Alkuperainen versiomme Henkilokunnon Tietoturvadokumentista kerasi ulkoasumoitteita. Jo-
kainen ohjeemme paattyi huutomerkkiin, joka koettiin "pomottavana”, joten paadyimme

poistamaan ne lahes kokonaan lopulliseen versioon.
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Sisaltomuutoksia emme enaa tehneet ja HeTi otettiin kayttoon pienen ulkoasuun tehdyn

muokkauksen jalkeen.
10 Yhteenveto ja pohdintoja

Tietoturvallisuus on minka tahansa liiketoiminnan jatkuvuuden kannalta keskinainen ele-
mentti. Siihen on panostettu valtava maara tutkimusta, kaytannon tyota, ohjeistusten laati-
mista seka muuta tietotaitoa. Taman tyon tuloksena syntyneet standardit ja hyvat kaytanteet
ovat osaltaan turvaamassa asiakasyrityksen tietoturvallisuutta, mutta tama tavoite ei voi
tayttya, ellei henkilosto ole motivoitunutta sita yllapitamaan. Ongelma tietoturvallisuudessa
nykyaan ei ole tekniset ratkaisut, kilpavarustelu lain ja rikollisten valilla, vaan jokaisen asen-

teet sita kohtaan.

Vaikka suurin osa tyoyhteisosta olisi osaltaan motivoitunut, valveutunut seka koulutettu toi-
mimaan oikein on taman kettingin murruttava vain yhesta kohtaa, jotta vahinko paasee ta-
pahtumaan. Uskomme tyomme korostaneen hyvalaatuisen koulutuksen merkitysta tietoturval-
lisuuden takaamisessa. Koulutuksen hyodyt mittaamattoman arvokkaat. Tama on fakta, joka

myonnetaan usein vasta lilan myohaan.

Tyosta on hyotya asiakasyritykselle. Olemme kartoittaneet yrityksen toimintaa haastattele-
malla henkilokuntaa kysymyksilla, jotka vetosivat heidan arvomaailmaansa ja tahan pohjau-
tuen olemme koonneet Henkiloston Tietoturvadokumentaation selventamaan, ohjaamaan

seka neuvomaan tilanteissa, jotka nousivat esille.

Koemme onnistuneemme tavoitteessamme auttaa asiakasyritysta kohtaamaan tietoturvallisen
tyoskentelyn haasteet saamamme palautteen perusteella. Tyostamamme Henkiloston Tieto-
turvadokumentti koettiin positiivisena asiana ja uskomme sen johtavan tyontekijoiden tyos-

kentelytapojen parantumiseen.

Yksikon henkilostolla on kaytossaan uusi dokumentti, uudet opit ja he voivat soveltaa HeTi:n
avulla tietoturvallisen tyoskentelyn kaytanteita. Tietoturvallisen tyoskentelyn kaytannot on

hyva ottaa osaksi jokapaivaista tyoskentelya oppilaitoksen kaikissa yksikoissa. Tama onnistuu
parhaiten jarjestamalla koulutustilaisuuksia ja ottamalla tietoturvadokumentaatio osaksi pe-

rehdytysmateriaalia.
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Liite 1 : Tietoturvallisuuden kysely kokonaisuudessaan

Oletko tietoinen yrityksen tietoturvaohjeista?

En ole tietoinen (Kaikki)

Periaatteessa kaytannot on tiedossa yleisella tasolla ainakin:-) (Kaikki)
Kylla olen, sita ollaan paivitetty viime aikoina. (Kaikki)

Joksenkin tietoinen. (Kaikki)

Suurin piirtein (Kaikki)

Paapiirteittain kylla (Kaikki)

en (Kaikki)

En (Kaikki)

en taysin (Kaikki)

Osittain. Kertaus ja tarkennus olisi tarpeen.
(Kaikki)

Kylla olen. (Kaikki)

Kuinka usein konsultoit tietoturvaohjeistusta?

En ole ollut tietoinen siita, joten en lainkaan (Kaikki)
ajoittain, tarvittaessa, vuosittain (Kaikki)

Harvoin. (Kaikki)

Nayttojen yhteydessa; harvoin. (Kaikki)

En koskaan (Kaikki)

n. kerran 2:ssa viikossa (Kaikki)

? (Kaikki)

Ei ole kokemusta (Kaikki)

en konsultoi (Kaikki)

N. 2-3 kertaa 1/2 vuoden aikana. (Kaikki)

Harvoin. (Kaikki)
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Milloin olet viimeeksi huomannut muutoksia tietoturvaohjeistuksessa?
e - (Kaikki)

e intran ilmoitukset, yhteiset viestit (Kaikki)
o Siita on kylla aikaa... (Kaikki)

e En osaa sanoa. (Kaikki)

e En muista (Kaikki)

e Hmmm. viime syksyna (Kaikki)

e Office 365 kouluryksessa (Kaikki)

e Enole tietoinen (Kaikki)

e en ole huomannut (Kaikki)

e En ole huomannu. (Kaikki)

e En muista. (Kaikki)

Oletko saanut tietoturvakoulutusta?

e Sen mita sisaisessa intrassamme on ollut uutisia (Kaikki)

e perehdytyksen yhteydessa (?) (Kaikki)

o Kylla. (Kaikki)

e En muistaakseni. Tiedotteita on tullut joskus asiasta. (Kaikki)
e Kylla, paivan koulutuksen (Kaikki)

e En (Kaikki)

o kylla (Kaikki)

e En (Kaikki)

e hyvin vahan (Kaikki)

o Kylla. (Kaikki)

e Olen aikaisemmissa paikoissa. (Kaikki)

Jos olet saanut tietoturvakoulutusta, milloin tama on tapahtunut?

e Satunnaisia patkia vuosien varrella. Varsinaista koulutuspaivaa en ole saanut. (Kaikki)
e vuosia sitten...? (Kaikki)

e kaksi vuotta sitten, ehka (Kaikki)
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e En muista/osaa sanoa. (Kaikki)
e Ehka viisi vuotta sitten? (Kaikki)
e Kts. edella (Kaikki)
e 2005 (Kaikki)
e N. Pari vuotta sitten. (Kaikki)

e Noin. 10 vuotta sitten. (Kaikki)

Koetko tietoturvakoulutuksen tarkeaksi?

e Kylla, olemme tekemisissa ison opiskelijamaaran kanssa, joten tietous siita on tar-
keaa. (Kaikki)

o toki:-) (Kaikki)

o Kylla (Kaikki)

o Kylla, erittain tarkeaksi. (Kaikki)

¢ Melko, en kovin (Kaikki)

e Erittain tarkea asia tanapaivana (Kaikki)
o kylla (Kaikki)

e Kylla (Kaikki)

o kylla (Kaikki)

e Kylla. (Kaikki)

o Kylla. (Kaikki)

Toivoisitko lisaa tietoturvakoulutusta?

e "Uutiset” ovat kiireisessa tyossamme mielestani riittava koulutus. Ohjeistus olisi hyva
olla (Kaikki)

e kertaus on opintojen aiti - voisi olla esim verkkokoulutus..? (Kaikki)

e Kylla ja yleista turvallisuuskoulutusta on tyosuojelutoimikunnassa suunniteltukin
(Kaikki)

e Kylla toivoisin. (Kaikki)
e En oikeastaan (Kaikki)

o Kylla (Kaikki)
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e en (Kaikki)
e Kylla (Kaikki)
o kylla (Kaikki)
e Kylla. (Kaikki)

e Kylla. (Kaikki)

Koetko tietoturvaohjeistuksen tarkeaksi oman tyosi kannalta?

e Kylla siita olisi hyotya. (Kaikki)

e ilman muuta! (Kaikki)

e Kylla (Kaikki)

o Ehdottomasti koen tarkeaksi. (Kaikki)
e En kovin (Kaikki)

o Kylla (Kaikki)

e en (Kaikki)

o Kylla (Kaikki)

o kylla (Kaikki)

o Kylla. (Kaikki)

o Kylla. (Kaikki)

Mihin seikkoihin toivoisit uuden ohjeistuksen kiinnittavan huomiota?

e Perinteisiin asioihin, jokapaivaisen tyoskentelyn ymparilla keskittyvaa (Kaikki)

e paivettyihin tietoihin, uusimpiin asioihin (Kaikki)

e Arkipaivan asioihin, esim. puhelimen kautta toimimme nykyaan paljon (Kaikki)

e Kannettavat koneet, etakaytto, ylipaataan ohjeiden paivitys ja tiedotus. (Kaikki)
e En osaa sanoa (Kaikki)

e kouluttajan ja opiskelijan henkilotietoihin ja arviointiin liittyvat seikat (Kaikki)

e asiakirjojen sailytykseen (Kaikki)

e opiskelijoiden tietoturva (Kaikki)

e Varsinkin tietosuoja-asioihin. Mita saa kertoa, mita saa tietoja laittaa esim. studen-
taan. (Kaikki)



Monivalintakysymyksia

Lukitsetko tietokoneesi kun poistut tyopisteelta?

Kylla 54.5 %
En
Useimmiten
Harvoin 9.1 %
0.0 % 20.0 % 40.0 % 60.0 % 80.0 %

mKaikki (KA:1.82, Hajonta:1.03) (Vastauksia:11)

Tallennatko tietosi...

verkkoasemalle 545 %
tietokoneelle

muistitikulle

pilveen

0.0 % 20.0 % 40.0 % 60.0 % 80.0 %
mKaikki (KA:1.73, Hajonta:0.86) (Vastauksia:11)
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100.0 %

100.0 %
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Oletko antanut omaa tyopistetta muiden kayttoon tunnuksillasi?

100.0 %

90.9 %

80.0 %

60.0 %

40.0 %

20.0 %
9.1 %

0.0 %
Kylla En

mKaikki (KA:1.91, Hajonta:0.29) (Vastauksia:11)

Oletko jattanyt esimerkiksi opiskelijoita valvomatta henkiloston tiloihin?

100.0 %
80.0 %

63.6 %
60.0 %

40.0 % 36.4 %

20.0 %

0.0 %
Kylla En

mKaikki (KA:1.64, Hajonta:0.48) (Vastauksia:11)

Sailytatko tarkeaa materiaalia kuten paperidokumentteja poydallasi?
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100.0 %

80.0 %

70.0 %

60.0 %

40.0 %

30.0 %

20.0 %

0.0 %
Kylla En

mKaikki (KA:1.3, Hajonta:0.46) (Vastauksia:10)

Kaytatko liitteita tyosahkopostissa?

0,

100.0 %

80.0 %

60.0 %

40.0 %

20.0 %

0.0 %

0.0 %
Kylla En

mKaikki (KA:1.0, Hajonta:0.0) (Vastauksia:11)
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Kaytatko piilokopio-kenttaa lahettaessasi ryhmasahkopostia, esim. opiskelijoille?

100.0 %

80.0 %

60.0 % 54.5 %

45.5 %

40.0 %

20.0 %

0.0 %
Kylla En

mKaikki (KA:1.45, Hajonta:0.5) (Vastauksia:11)

Onko sinua lahestytty epailyttavilla linkeilla tai liitteilla tyosahkopostissa?

100.0 %
80.0 % 72.7 %

60.0 %

40.0 %

27.3 %

20.0 %

0.0 %
Kylla Ei

mKaikki (KA:1.73, Hajonta:0.45) (Vastauksia:11)

Jos vastasit "Kylla", millaisia ne ovat olleet?

e Roskaposti ohjelmia ja mainolksia ovat paasaantoisesti (Kaikki)

o Eienaa; epailyttavat menevat tarpeettomiin tai roskapostiin nykyaan suoraan. Aiem-
min oli suuri ongelma. (Kaikki)

e Epailyttavia kyselyita eri tahoilta jotka eivat mitenkaa liity tyohon.
Ulkomailta lahinna. (Kaikki)
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e Roskapostista on loytynyt joskus muka pankin kysely, pankilta, jonka asiakas en edes
ole. (Kaikki)

Kuinka usein vaihdat tietokoneesi salasanan?

Usein | 0.0 %

Harvoin | 0.0 %

Kun kone kehottaa .0 %

En vaihda salasanaani | 0.0 %

0.0 % 200% 40.0% 60.0% 80.0% 100.0%
mKaikki (KA:3.0, Hajonta:0.0) (Vastauksia:11)

Kirjoitatko salasanasi muistiin esimerkiksi paperilapulle?

100.0 %

81.8 %

80.0 %

60.0 %

40.0 %

18.2 %

20.0 %

0.0 %
Kylla En

mKaikki (KA:1.82, Hajonta:0.39) (Vastauksia:11)
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Salasanani sisaltaa... (voit valita useamman)

Isoja kirjaimia 81.8 %
Pienia kirjaimia 81.8 %
Erikoismerkkeja

Numeroita 90.9 %

0.0 % 20.0 % 40.0 % 60.0 % 80.0 % 100.0 %
mKaikki (KA:2.43, Hajonta:1.23) (Vastauksia:11)

Onko salasanasi yli 8 merkkia pitka?

[

100.0 %

80.0 %

60.0 %

40.0 %

20.0 %

0.0 %

0.0 %
Kylla Ei

mKaikki (KA:1.0, Hajonta:0.0) (Vastauksia:11)
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Oletko julkaissut tyohosi liittyvia asioita "somessa"?

100.0 %

90.9 %

80.0 %

60.0 %

40.0 %

20.0 %
9.1 %

0.0 %
Kylla En

mKaikki (KA:1.91, Hajonta:0.29) (Vastauksia:11)

Onko sinua lahestytty epailyttavilla linkeilla tai liitteilla sosiaalisessa mediassa?

100.0 %
81.8 %
80.0 %

60.0 %

40.0 %

18.2 %

20.0 %

0.0 %
Kylla Ei

mKaikki (KA:1.82, Hajonta:0.39) (Vastauksia:11)

Jos vastasit "Kylla", millaisia ne ovat olleet?

e ehdotuksia / kuvia jne (Kaikki)
e Olen "huono” somen kayttaja (Kaikki)

e ventovieraat haluavat kaveriksi (Kaikki)
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Liite 2: Henkiloston Tietoturvadokumentti (HeTi) -malli

Henkiloston
tietoturvadokumentti (HeTi)

0B00
@-80

Sosiaalisessa mediassa haittaohjelmien levitys on yht3 helppoa, kuin
sahkdpostissakin!

SOMESSA MUISTA!

TYOTILOISSA MUISTA!
ALA AVAA epailyttévia linkityksia! Esimerkiksi “uutista” oudosta linkityksesta,

josta useampi kaveri on yhtakkia tykannyt. Se saattaa sisaltaa
haittachjelman, joka latautuu koneellesi!

ALA KERRO tybhasi olennaisesti liittyvia asioita esimerkiksi Facebookin
tilapaivityksissa!

ONGELMATILANTEISSA MUISTA!

Mikali hallussasi oleva tietotekninen laite katoaa tai varastetaan, on
velvollisuutesi ottaa heti yhteyttd helpdeskiin!

Viruksen iskiessa ota yhteytta helpdeskiin!
Jos epdilet tietoturvallisuuden vaarantuneen, ota yhteytta helpedeskiin!

ETKO OLE JOSTAKIN ASIASTA TAYSIN VARMA?

Varmista asia tietohallinnosta!

SALASANASI KANSSA MUISTA!

Vahva salasana on pakellinen!
Sen téytyy kuitenkin olla helposti muistettava, silla
salasanaa El SAA kirjoittaa ylds esimerkiksi tydpéydille

jatetylle paperilapulle!

OHJE VAHVALLE SALASANALLE:

* Salasana voi pitds sisillaan itselle merkityksellisen tarinan!
* Esimerkiksi ikimuistoinen lomamatka Pariisiin on hyva alku
* Per3in numerosarja, kuten vuosiluku, jolloin Pariisissa kévi
* Osan sanasta voi korvata erikoismerkeilla

* Sen tdytyy olla tarpeeksi pitkd (vahintd3n 8 merkkis)

+ Eli hyva salasana olisi esimerkkind Parl1si2006

Muista vaihtaa salasanasi sidnnéllisin viliajoin!

SAHKOPOSTIN KANSSA MUISTA!

Omaa tydsdhkdpostia ei saa luovuttaa ulkopuolisille muuten kuin tyshén

liittyviss3 asioissal Eli esim. uutiskirjeiden tilaamisessa kéytd omaa
henkilékohtaista sahkdpostiosoitettasi!

Tybsahkdpostia EI SAA vilittd3 omaan henkilSkohtaisiin s§hképostiinsa
vaan tydasialilkenne tapahtuu vain organisaation tarjoamassa
sihkdpostijérjestelméssi

Massaviestii esimerkiksi opiskelijoille ldhettiessisi kiytd osoitteiden
kirjoittamiseen Piilokopio-kenttis!

Poistuessasi huoneestasi, LUKITSE OV, jos huoneeseen ei j45 muital
Tybhuoneeseen ei ole sallittua jattd3 ulkopuolisia henkilits!

Luokan ovet taytyy lukita AINA péivan padtteeksi tai tauolle
ldhdettiessg!

Muista k&ytta3 kuvallista henkilékorttia liikkuessasi talossal
TYOKONEELLASI MUISTA!

Lukitse tietokoneesi AINA, kun poistut silts!
Perinteinen CTRL+ALT+DEL riitt3a.

ALA luovuta kayttijatunnustasi tai salasanaasi muille!

Tietokoneen néytté tdytyy olla oikein aseteltu niin, ettd ulkopuoliset

eivat nde ndytdlls olevaa tietoa!
Tallenna tekemiasi dokumentteja yha enemmissad maarin PILVEEN,
kuten OneDriveen. N4in tallennetut tiedot ovat saatavilla paikkaa

katsomatta.

Lataa koneellesi vain tietohallinnon julkaisukanavan tarjoamia
ohjelmia!

SAHKOPOSTIN KANSSA MUISTA!

Ei ole suositeltavaa l5hettas liitteitd vaan mieluummin linkitys
tiedostosijaintiin!

Al avaa roskapostiin saapuneita linkkej3! Ne saattavat sisaltds
haittaohjelmia!

ASIAKIRIOIEN KANSSA MUISTA!

Tydpoydille El SAA jittdd dokumentteja, jotka siséltévat esim.
yhteystietoja, opiskelijoiden sotuja, oppilaitosta koskevia asioita..

Sailytd materiaalit mieluiten lukitussa kaapissa

Kaikki tuhottavaksi tarkoitetut materiaalit sekd asiakirjat téytyy vied3
hivitettdviksi asianmukaisesti eikd heittds yleisiin paperinkeryksiin!

ETATOISSA MUISTA!

Huolehdi, etti etitydssa kiyttimasi laitteistot, ohjelmistot,
paperimateriaalit ym. pysyvit vain sinun hallussasi

Wiltd puhumasta luottamuksellisista tybasioista julkisilla paikoilla ja
kulkuvilineiss3!

KOTIKONEELLA MUISTA!
BLA TALLENNA tytiasioita kotikoneellesi!

Luo samaa konetta kiyttiville omat kéyttijdtunnukset!



