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KASITTEIDEN MAARITTELY

DHCP eli Dynamic Host Configuration Protocol jakaa IP-osoitteita verkkoon liitettaville laitteille.

DMZ eli Demilitarized zone on omalla alueellaan oleva aliverkko joka on organisaation lahiver-
kossa. Sinne yleensa sijoitetaan palvelimet ja muut laitteet, joihin on tarkoitus péésté kasiksi myos

ulkoverkosta kasin.

DNS eli Domain Name System on nimipalvelin Internetissa. Se yhdistad web-sivujen osoitteet nii-

den takana oleviin IP-osoitteisiin.

GPL eli GNU General Public License on lisenssi jonka alla voidaan julkaista vapaita sovelluksia.
HTML eli Hypertext Markup Language on ohjelmointikieli, jolla tehddan web-sivuja.

HTTP eli Hypertext Transfer Protocol on selaimien ja palvelimien k&yttama siirtoprotokolla.

IP-osoite eli Internet Protocol —osoite on verkoissa kaytetty osoite joka yksiloi laitteet.

IPv4 on internet protokollan neljas versio ja sen muodostamat 32-bittiset numerosarjat voivat olla

esimerkiksi muotoa 192.168.0.1. Mahdollisia osoitteita on yhteensa yli 4 miljardia.

IPv6 on internetprotokollan kuudes versio, jonka on tarkoitus korvata IPv4. Sen 128-bittiset osoitteet
jakautuvat kahdeksaan osioon, joissa kussakin on 16-bitin heksadesimaalisarja. Nama voivat olla
esimerkiksi muotoa 2000:0dd2:0000:0000:0000:0000:0420:75ab. Mahdollisia osoitteita voi olla yli
340 * 10% kappaletta.

LAMP eli Linux Apache MySQL Php tarkoittaa Linux-kayttojarjestelméalld toimivaa web-palvelinta
johon on asennettu Apache HTTP, MySQL-tietokannat sek& Php-tuki.

Linux-distro tarkoittaa Linux-jakelua. Esimerkiksi Ubuntu, Red Hat ja Mint ovat eri distroja.
MAC-osoite eli Media Access Control —osoite on laitteessa tai sen verkkokortissa oleva yksildiva
osoite. Se on usein madritelty laitteeseen jo sen valmistus vaiheessa. Se koostuu kuudesta kahden

numeron heksadesimaali sarjasta.



PHP eli PHP: Hypertext Preprocessor on skriptauskieli jota voidaan kayttd4d dynaamisessa web-si-

vujen luomisessa.

RAM eli Random Access Memory on tietokoneen kayttomuisti. Tietokone lataa sinne kaikki ne
tiedot joita se juuri talla hetkelld kasittelee tai joita jokin k&ytossa oleva sovellus juuri sill& hetkella

tarvitsee.

Reititin siirtada data-paketteja eri verkkojen vélilla.
Repo on Linuxin tietokanta, josta Linuxin paketinhallintaohjelma lataa ja asentaa sovelluksia. Eri

Linuxeilla on omat tietokantansa.

RHEL eli Red Hat Enterprise Linux on Red Hatin tarjoama kaupallinen Linux-palvelinkéyttojarjes-

telma.

Root eli juuri on Linux-kéyttojarjestelman korkea-arvoisin kayttaja jolla on kaikki jarjestelmanoi-
keudet.

SELinux eli Security Enhanced Linux on Linux-kaytt6jarjestelmassa sovellusten oikeuksia valvova

tietoturvasovellus.

Shell on Linux ja Unix-kayttojarjestelmissd oleva komentorivitulkki jolta pystytdan ajamaan eri ko-

mentoja kayttojarjestelmalle.

Yum eli Yellow Dog Updater, Modified on Red Hat Package Manager —pohjaisten Linuxien komen-

torivilta ajettava paketinhallintaohjelma.



1 JOHDANTO

Opinnéaytetyon tarkoitus oli tehdad palvelin vuonna 2014 perustetulle Oy Valtacon Ab -it-yritykselle.
Palvelimen kayttojarjestelman valinta jatettiin minun vastuulleni. Olisin siis voinut aivan hyvin valita
my6s Windows-palvelimen kayttojarjestelmaksi, mutta koska kyseessé oli pieni vasta aloitettu yritys,
oli jo opinnaytetyon alkuvaiheessa hyvin selvad, ettd palvelin tulee toimimaan jollain Linux-kayttojar-

jestelmélla.

Ubuntu on yleensé ollut hyvin kayttajaystavéllinen ja luotettava, mutta etsiesséni tietoa eri Linux-palve-
limista, CentOS nousi parhaiden vaihtoehtojen joukkoon ja tésta syystd paatin valita sen. CentOS on
suora ilmaisjakelukaannos Red Hat Enterprise Linuxista ja talla hetkellda RHEL on yksi parhaista yritys-
tason Linux-palvelimista. Koska opinnéytety6té aloittaessani ei vield ollut fyysista palvelintietokonetta

tarjolla, aloitin sen tydstdmisen virtuaalikoneella.

Minulla oli jo hieman kokemusta virtuaalikoneiden kéaytostd, mutta koska oppilaitoksellani kayttdma
VVMware on kaupallinen sovellus, minun taytyi opetella kayttdmaan ilmaista Oraclen VirtualBox-sovel-
lusta. Palvelimen tuli olla niin sanottu LAMP-palvelin. Lyhenne tulee sanoista Linux, Apache, MySQL
ja PHP. Tésta poikkeuksena on se, etten asentanut MySQL vaan asensin, joka ajaa saman asian kuin
MySQL. Saatuani palvelimen ja tarvittavat sovellukset asennettua virtuaaliymparistossa ja maariteltya

niille oikeat asetukset, asensin kaiken uudelleen fyysiselle tietokoneelle, jonka yritys hankki.

Toisessa luvussa kayn hieman l&pi Linuxia aivan yleisell& tasolla. Avaan myods hieman GNU-lisenssia,
jonka alla monet kéyttdmani sovellukset ovat julkaistu. Toisen kappaleen lopussa kerron hieman Cen-
tOS-kéyttojarjestelmastd. Kolmannessa luvussa kayn lépi tietoturvan perusteita, palomuurin toimintaa
seka lyhyesti, mik& SELinux on. Neljas luku kertoo virtualisoinnista ja siitd miten asensin CentOS-pal-
velimen virtuaaliymparistossad. Kerron my0s mité asetuksia valitsin ja madritin virtuaalipalvelimelle
tassd vaiheessa. Viidennessa luvussa kayn lapi Linuxin ja erityisesti CentOS:n sovellusten asentamisen.
Néaytan kuvissa olevilla komennoilla ja esimerkeilld kuinka mikékin sovellus asennetaan, ja mitd mah-
dollisia muutoksia naiden sovellusten asetustiedostoihin minun taytyi tehd4, jotta sain ne toimimaan
haluamallani tavalla. Olen my6s muutamissa kohdissa kuvien avulla ndyttanyt milta lopputulos ndyttaa
néiden sovellusten asentamisen ja asetuksien maarittelyn jalkeen. Itse palvelinlaitteiston valinnassa mi-
nulla oli hyvin pieni osuus, silla yritys paaasiassa itse valitsi laitteen. Minulta l&hinné kysyttiin mielipi-

dettd muutamista palvelimista, joita pidettiin sopivina vaihtoehtoina. Lopputulokset ja paatelmat luvussa



kerron lyhyesti, kuinka tdméa palvelin kdytanndssa laitettiin toimimaan oikealla tietokoneella, sekd mil-

laisia vaikeuksia kohtasin virtuaalikonetta tehdessani.

Haluaisin kiittdd Toni Harjua, joka ehdotti minulle, ettd tekisin Valtaconille tdamén palvelinkoneen ja
saisin siitd opinndytetyon. Sen liséksi haluan kiittaa Peter Bangia, ettd han antoi minulle tilaisuuden
toteuttaa tdma opinnaytetyd. Kiitokset myds Risto Passojalle opinnédytetydn valvomisesta. Kiitdn myos
Jaana Rechardtia sekd@ Joona Niinistd, jotka auttoivat minua alustavassa oikeinkirjoituksen tarkistami-
sessa. Lopuksi haluan vield kiittaa kaikkia niitd, jotka ovat tukeneet ja kannustaneet minua opinnéyte-

tyOprosessin aikana.



2 LINUX-KAYTTOJARJESTELMA

Linux on avoimeen ldhdekoodiin perustuva Unix-kayttojarjestelmé. Yleisesti Linuxeiksi mielletdén
kaikki jakelupaketit, joissa on Linux-ydin eli kernel. Kernelin ympérille on usein kerétty lukuisia erilai-
sia hyodyllisi& tyokaluja sekd oheisohjelmia. Linuxeja on useita erilaisia niin tyopoyta- kuin palvelin-
kayttossd. Muutamina mainintoina naista ovat tyopoytakaytossa Ubuntu, Debian ja OpenSUSE, ja pal-
velinkdytdssa Red Hat Enterprise Linux ja SUSE Linux Enterprise. TyopOytdkoneen Linux-kéyttojar-
jestelmistd ehk&pa tunnetuin on Ubuntu, jota suositaan sen helpon asentamisen ja kayttdmisen vuoksi.
Tassad opinnaytetyodssa kaytetty CentOS 7 -jakelu pohjautuu Red Hat Enterprise Linuxiin (Kuutti 2011,
12-13, 15))

Linux-kayttojarjestelmilla on yleensa ollut pieni markkinaosuus tyop0ytéakaytossa suositumpiin Win-
dows ja Mac OS X-kéayttojarjestelmiin ndhden, mutta koska ndmé ovat yleensé hyvin kalliita k&yttojar-
jestelmid, on Linuxin suosio ollut hienoisessa nousussa. Linuxin keveydesta johtuen sill& on saatu pi-
dennettyé jo hieman vanhentuneen kaluston elinik&d. Monet Linuxissa kdytetyt vapaat sovellukset ovat
olleet myds suosiossa Windows kayttdjien keskuudessa. Linux on ollut erittéin suosittu palvelinkaytssa
sen yleisen kayttévarmuuden ja vakaiden verkko-ominaisuuksien ansiosta. On hyvin yleista, ettd Linux-
palvelin on ollut yhtéjaksoisesti kdynnissa useita vuosia. Tasta syysta monet web-palvelimet ja sahko-
postit toimivatkin Linux-palvelimilta. Suurimman menestyksen Linux on kuitenkin saavuttanut erityi-
sesti sulautetuissa jarjestelmisséd. (Kuutti 2011, 12-13, 23-24.)

2.1 Linuxin historia lyhyesti

Linux on alun perin Linus Torvaldsin kehittdm& Unix-tyyppinen kayttojarjestelma PC-koneille. Ensim-
mainen epavirallinen versio 0.02 julkaistiin vuonna 1991. Internetin nopea yleistyminen mahdollisti lu-
kuisien vapaaehtoisten osallistumisen kehitysprosessiin ja niinpa ensimmaéinen virallinen 1.0 versio Li-
nuxista julkaistiin 1994. Ensimmainen Linux oli p&&asiassa suunniteltu toimimaan Intel-prosessoreilla,
mutta C-kielelld kirjoitettu vapaasti muokattavissa oleva l&hdekoodi mahdollisti sen k&&ntdmisen myds
muille prosessoriarkkitehtuureille. Linus Torvalds valvoo vield nykyaéankin ytimen kehittdmista ja hy-

vaksyy siihen tulevat muutokset (Kuutti 2011, 13.)



Tux-pingviini (KUVA 1) suunniteltiin Linuxin logokilpailua varten ja vaikka se osallistui kolmeen kil-
pailuun, se ei voittanut yhtdan néistd. Vaikka Tux ei voittanut logokilpailuja, se tunnetaan nykyaan Li-
nuxin maskottina. Larry Erwing loi alkuperéisen kuvan GIMP nimisella kuvankasittelyohjelmalla ja tata
kuvaa saa kayttaa ja muokata silla ehdolla, etté tarvittaessa nimeaa alkuperéiseksi tekijaksi Larry Erwin-
gin ja kuvan tekoon kéaytetyn sovelluksen eli GIMP:n. Ensimmaisen kerran tahan pingviiniin viittasi sen

nimelld James Hughes, joka sanoi kirjaimien tulevan sanoista Torvalds Unix. (Nosulchik 2007.)

KUVA 1. Linuxin maskotti Tux (LeSage. 2013)

2.2 GNU General Public License

GNU General Public License eli GPL-lisenssi on alun perin laadittu vuonna 1989. Se laadittiin GNU-
projektissa jonka tavoitteena oli luoda vapaa Unix-pohjainen kayttojarjestelma, jossa olisi kaikki tarvit-
tavat oheistyokalut ja -laitteet. Linuxin alkuaikoina monia GNU-projektin ohjelmia oli jo huomattava
mé&ard, mutta itse ydin puuttui. Linux julkaistiin myohemmin samaisen GNU-lisenssin alaisena ja se
paikkasi erinomaisesti valmiin kayttojarjestelmén puutteen ja ndin ollen ne yhdistettiin GNU/Linux pa-
ketiksi. (Overview of the GNU System)

Linux-ydin on julkaistu GNU General Public License version kaksi alla. Lahdekoodia saa kayttaa,
myyda ja siihen saa tehdd muutoksia kuka tahansa. Toisaalta lisenssi myos edellyttad, ettd ndmé muu-
tokset julkaistaan vapaasti kaikkien kéytettavaksi. Téstd johtuen se ei ole ollut monien laitevalmistajien
mieleen. Linux-ydintd kédyttdessaan heidan taytyisi myos julkaista siihen tekemansd muutokset, joka

voisi paljastaa mahdollisia teknologiasalaisuuksia. (Laakkonen 2013; Kuutti 2011, 14.)



2.3 Kernel

Linux-ydin eli kernel on suunniteltu moniajokayttojarjestelmén ajoa varten. Kayttojarjestelmassé oleva
vuorottaja pystyy jakamaan suoritinaikaa prosesseille niiden prioriteetin mukaan tarpeellisen maaran
siivuina. Tdma mahdollistaa useiden prosessien ajamisen samanaikaisesti jopa monien eri kayttéjien toi-
mesta, vaikka laitteessa olisikin vain yksi prosessori. Linux ei mydskaan rajoita suorittimien maaraa ja
pystyy tukemaan enimmillaan jopa 512 prosessoria. Vastakkaisena esimerkkind mainittakoon etta Win-
dows 7 Ultimate ei tue kuin korkeintaan kahta prosessikantaa (Kuutti 2011, 19; Windows 7 laitevaati-

mukset.)

Moniajoa on kahdenlaista, keskeyttdvaa ja sopimuksenvaraista ja néistd kahdesta Linux on ohjelmoitu
kéayttamaan keskeyttdvad moniajoa. Se on toiminnaltaan vakaampaa kuin sopimuksenvarainen, silla
kayttojarjestelman hallinta pysyy koko ajan laitteistolla toisin kuin sopimuksenvaraisessa, jossa hallinta
luovutetaan takaisin vasta laitteiston oman vuoron jalkeen. Sopimuksenvaraisen huono puoli onkin se,
ettd jos jotkin ohjelmat rikkovat sopimuksen, eivétka luovuta hallintaa takaisin, voi koko jarjestelmé
jumittua tai pahimmassa tapauksessa jopa kaatua. Linux-ydin on myds tehty modulaariseksi jossa lai-
teajurit on kaannetty omiksi moduuleikseen. Né&it4 moduuleja ladataan muistiin vain tarpeen niin vaa-
tiessa. Tama mahdollistaa moduulien paivittdmisen ilman, etta jarjestelmaa tarvitsee kaynnistad uudel-
leen. (Koski 2008, 5-7; Kuutti 2011, 19; Puska 2001, 17.)

24 CentOS

CentOS on GNU/Linux -pohjainen kayttojarjestelma palvelinkéyttéon. CentOS on avoimen lahdekoo-
din kayttojarjestelmd, joka pohjautuu kaupalliseen Red Hat Enterprise Linux kayttojarjestelmaan. Red
Hat Enterprise Linux lyhennetdan usein muotoon RHEL. CentOS tarjoaa samoja palveluja ja toimintoja
kuin sen edelldkavija RHEL, mutta se ei sisalla Red Hatin logoja tai kuvataidetta. (CentOS 7; CentOS-
7 (1611) Release Notes.)

CentOS ja RHEL eroavat toimintatasolla I&hinnd vain tarjolla olevien ohjelmapakettien erilaisella jake-
lutavalla. RHEL:ssa on myds maksullinen tuotetuki, jota CentOS:ssé ei ole, vaikka jalkimmaéisessa on
kuitenkin vapaaehtoisvoimin toimiva tuki. CentOS:a ei mydskéan tarjota erilaisina variaatioina samaan
tapaan kuin RHEL:a, mutta CentOS sisaltéda kaikki RHEL:n ohjelmistopaketit. (Koski 2008, 13-16.)



3 TIETOTURVA

Nykyaén suurin osa laitteista on yhteydessa internetiin. Tietokoneet, kdnnykat ja jopa jotkin autot ovat
yhteydessé internetiin lahes tulkoon jatkuvasti. Mik& tahansa internetiin yhdistetty laite on haavoittuvai-
nen hakkereille ja haittachjelmille. Tasté4 syysta laitteet on suojattava erilaisella tietoturvatekniikoilla,
joihin kuuluvat muun muassa palomuurit ja virustorjuntaohjelmat. Namakaéan eivéat pelkéstaan riita, silla
hyvin usein tietoturvan heikoin lenkki on itse kayttdja. Esimerkiksi yritystasolla hyvakaan tietoturvatiimi
ei pysty suojaamaan laitteita, vaikka kaytossa olisi parhaat mahdolliset tietoturvasovellukset, jos yrityk-
sen tyontekijat eivét ole tietoisia perus tietoturvakaytanndistd, joista kerron seuraavissa alaluvuissa lisaa.
(Thomas 2005, 3-4.)

Hyvin usein virheellisesti ajatellaan, ettd itselld tai yrityksellddn ei ole mitdan suuria teknologiasalai-
suuksia, ja tasta syysta tuskin joutuu hakkereiden kohteeksi. Suurilla yrityksilla tietenkin on liikesalai-
suuksia ja muita tietoja, joita he eivat haluaisi kenen tahansa, saati Kilpailijoidensa tietoon, mutta myds
pienilla yrityksilla ja tavallisilla ihmisill& on tietoa joka on joillekin arvokasta. Esimerkiksi yksityisih-
misten sdhkdpostiosoitteita, puhelinnumeroita ja yhteystietoja voidaan myyda mainostusyhtidille. Vaih-
toehtoisesti my0s toisen ihmisen tai yrityksen yksityistietojen avulla mahdollinen haitantekija voi esiin-
tyd eri henkilona tai vaittada edustavansa yritysta johon hén ei oikeasti kuulu. Tamaén lisdksi myos yritys
VoI joutua juridiseen vastuuseen jos sen laitteisiin murtaudutaan ja niiltd varastetaan tietoa tai tehdaan
jotain joka esimerkiksi vahingoittaa jotain toista yritysté tai yksityishenkil6d. (Thomas 2005, 3-11, 160-
161.)

3.1 Salasanat ja kayttajatilit

Aikaisemmin mainitsin, etta tietoturvan heikoin osuus on aina kayttdja itse. Tarkeimpana sdéntona sala-
sanojen ja kayttajatilien kanssa on se, ettd niitd ei saa koskaan luovuttaa kenellek&&n muulle missaan
muodossa. Vaikka kayttajalla olisi kuinka hyva ja vahva salasana niin se ei suojaa ollenkaan jos se luo-

vutetaan ulkopuoliselle henkil6lle (Thomas 2005, 4-5.)

Seuraavaksi tarkeinta on, ettéd salasanoja vaihdetaan tarpeeksi usein esimerkiksi muutaman kerran vuo-
dessa (Thomas 2005, 65). Itse sain tastd hyvan napaytyksen, kun en ollut kayttanyt Skypeé pitk&an ai-
kaan ja néin ollen myos sovelluksen salasana oli ollut hyvin pitkdan sama. Itse salasana oli myds todella



heikko, kun sit4 vertaa nykyaan kayttamiini salasanoihin. Ulkomaalaiset hakkerit olivat murtaneet tilini
ja lahettivat kaikille yhteystiedoissani oleville henkilGille kiinalaisen hakukoneen linkin. Tasta syysta
jouduin Googlen avulla selvittdm&an mistd tdma tiliin murtautuminen johtui, oman tietokoneeni skan-
naaminen eri virus- ja haittaohjelmantarkastus sovelluksilla seké kaikkien kéayttdmieni palveluiden sala-
sanojen vaihtaminen aivan uusiin salasanoihin. Loppu tuloksena oli, ettd ilmeisesti niihin aikoihin mo-
niin vanhalla salasanalla varustettuihin Skype-tileihin oli murtauduttu. Tdma myos toimii hyvana esi-
merkkina siitd miksi yksityishenkil6 voi joutua hakkeroinnin kohteeksi ja mité tavoitteita néilla hakke-
reilla on ollut. Tassa tapauksessa he halusivat avata vanhoja Skype-tileja joissa vanha salasanoja ja néi-

den tilien avulla levittaa tuota hakukoneen linkkia.

Toinen tarkea asia on, ettd ei kdytd samaa salasanaa useassa paikassa ja itseasiassa mielelldén joka pai-
kassa pitéisi olla eri salasana. Minun onnekseni tuossa tilanteessa joka minulle sattui, kyseinen salasana
ei ollut kaytossd muualla kuin vain Skypessd, mutta tastdkaén johtuen en halunnut ottaa mitaan riskejé
ja siksi vaihdoin kaikkien sovellusteni ja palveluideni salasanat. (Thomas 2005, 65-66)

Hyvén salasanan ominaisuuksia ovat seuraavat:
e Yli kahdeksan merkki&
o Siséltdd numeroita ja erikoismerkkeja kuten, dollari-, huuto-, kysymysmerkkeja, pisteita ja niin
edelleen.
e Eivat ole oikeita sanoja joita 1oytyy esimerkiksi sanakirjoista

e Eivét ole Iahiomaisten tai muidenkaan henkildiden nimi& (Thomas 2005, 67.)

Aikaisemmin mainitsin salasanojen tarkeimmaksi sddnnoksi, ettd niitd ei saa koskaan paljastaa kenelle-
kaan, joten en ldhde t&ssa avaamaan kuinka luon omat salasanani, mutta ne kylla tayttavat kaikki edella
mainitussa listassa olevat kohdat. Sen sijaan Verkkojen tietoturvat -kirjassa oli erittdin hyvé esimerkki,
kuinka luoda salasanoja, jotka tayttavat nuo ehdot, ja ne ovat myds helppoja muistaa. Kirjassaan Thomas
(2005, 68) ehdottaa, etta salasanat voivat perustua vaikka johonkin muistilauseeseen kuten esimerkiksi
”Tama on yksi tapa muistaa” josta saamme salasanan "TmN1tPmSt!” tai jokin muu tdméan kaltainen

muunnelma.

Monissa laitteissa ja sovelluksissa on usein oletuskayttdjatunnus ja -salasana. Nama oletussalasanat on

helppo selvittad usein laitevalmistajan sivuilta. Esimerkkind TP-linkin valmistama reititin, jonka oletus



kayttajatunnus on “admin” salasanalla admin”. Nain ollen satunnainen henkild, joka paasee kiinni rei-
tittimeen voi muuttaa sen asetuksia kirjautumalla néill& siséan. Vaihtoehtoisesti internet on vaaréllaan
niin sanottuja botti-verkkokoneita, jotka kokeilevat satunnaisia IP-osoitteita ndilla oletuskirjautumistie-
doilla, nain olleen etsien mahdollisia haavoittuvuuksia, joita botti-verkon omistaja sitten voi kayttaa
hyddykseen. Botti-verkot ovat useista saastuneista tietokoneista koostuvia verkostoja. Itse kayttdja on
harvoin tietoinen siitg, ettd h&nen tietokoneensa on liitetty téllaiseen verkkoon ja ndin ollen verkon omis-
taja voi kayttaa toisten kéyttajien tietokoneita omiin tarkoitusperiinsa, kuten esimerkiksi erilaisiin inter-
nethyodkkéyksiin seké laskentatehon kayttdmiseen salasanojen purkamisessa tai arvaamisessa (Botnets;
TP-Link TL-WR842ND.)

3.2 Palomuuri

Palomuuri suojaa sisaverkkoa ulkoverkolta estamalld vapaan liikenteen niiden vélilla. Se my6s valvoo
kaikkea liikennettd, joka tapahtuu naiden valilla. Palomuuri on valttaméattomyys kaikille niille jotka ai-
kovat yhdistéa laitteensa internettiin. Tamé& koskee niin yrityksié kuin yksityishenkil6ita (Thomas 2005,
157, 158; What is firewall?)

Palomuureja on monenlaisia, mutta ehka selkein ero on henkilékohtaisella palomuurilla ja palomuuri-
laitteella. Henkil6kohtainen palomuuri on tietokoneella oleva tai siihen asennettava sovellus. Esimer-
kiksi Windowsin kanssa tulee Windows-palomuuri ja CentOS-kayttojarjestelma sisaltdd myds oman pa-
lomuurinsa. Jotkut kayttajat toki saattavat korvata omalla laitteellaan olevan oletuspalomuurin jollakin
kolmannen osapuolen palomuurilla mahdollisesti siksi, ettd ne saattavat tarjota enemmaén ja monipuoli-

sempia toimintoja kuin oletuspalomuuri. (Thomas 2005, 170-171.)

Palomuurilaitteita on useampia erilaisia. Todennékaisesti jokaisella, jolla on kiinted laajakaistayhteys
on myds monitoiminen palomuuri. Monitoimipalomuuri on osana reititintd, joka toimii myos verkko-
kytkimena seké langattoman verkon tukiasemana. Seuraavaksi jaredmpané kalustona ovat lahinna yri-
tyksille suunnatut erilliset palomuurilaitteet, jotka yleensé kytketdan reitittimen ja sisdverkon valiin.
Néissa palomuurilaitteissa on paljon enemman toimintoja, liitantdjd, muistia ja kapasiteettia laitemallista
riippuen. (Thomas 2005, 171.)



On hyvé kuitenkin muistaa, ettd vaikka kayttajalla tai yritykselld olisi kallein ja tehokkain palomuuri
mitd rahalla saa, ei t&std ole mitdan hyotya tai siitd voi olla vain pelkkaa haittaa, jos sité ei ole konfigu-
roitu oikein. Kahtena adripaana voitaisiin pitdd palomuuria, joka sallii kaiken liikenteen tai vaihtoehtoi-
sesti estda kaiken liikenteen. Luonnollisesti jos palomuuri estdé kaiken liikenteen, niin silloin esimer-
kiksi sisaverkosta ei ole mahdollista ottaa yhteyttd ulkoverkkoon. Jos taas palomuuri sallii kaiken lii-
kenteen, niin silloin kuka tahansa voi halutessaan ottaa yhteyden siséverkon laitteisiin ulkoa ké&sin. (Tho-
mas, 2005, 172-173.)

Yrityksilla saattaa olla erilaisia palvelimia joihin on tarpeellista paasté késiksi ulkoverkosta pain. Namé
palvelimet on jarkevaa sijoittaa Demilitarisoidulle vyohykkeelle, eli DMZ:lle. T&mé& alue on erillinen
osa sisaverkkoa. Kaytdnndssa tama toteutetaan silla, ettd kaikki ne laitteet, joihin on tarkoitus péasta
ulkoapéin késiksi sijoitetaan talle alueelle, ja kaikki ne laitteet joihin ei haluta, ettd ulkoapéin voidaan

ottaa yhteyttd, sijoitetaan sisaverkon toiselle alueelle. (Thomas 2005, 174-175.)

3.3 SELinux

Security Enhanced Linux eli lyhyesti SELinux. SELinux kehitettiin siltd periaatteelta, ettd kaikki sovel-
lukset ovat kaytannossa viallisia. Liian usein oletetaan, ettd sovellus pystyy tukemaan jérjestelmén tur-
vallisuutta ilman alla olevan kéyttojarjestelmén tukea. Aina on olemassa joku, joka haluaa kéyttaa naitéa
sovelluksissa olevia vikojaan hyodyksi ja sitd kautta murtautumaan jarjestelméan. SELinuxin tarkoitus
on tarjota kayttojarjestelmalle parempaa turvaa. (Mayer & Macmillan & Caplan 2007, 4-5.)

SELinux valvoo sovellusten oikeuksia joko sallimalla tai estamalla niiden toimintaa. Esimerkiksi jos
jokin sovellus haluaa tehda johonkin tarkedén tiedostoon muutoksia, SELinux sallii tdman, jos sille on
erikseen maaritelty asetuksissa, ettd tdima sovellus saa tehdd n&itd muutoksia. Mikéli kyseinen sovellus
ei saa tehdd muutoksia tédhén tiedostoon, sen pyyntd evétadan. Opinnédytetydtani tehdessani en nahnyt
tarpeelliseksi muuttaa SELinuxin asetuksia eiké kyseinen sovellus tuottanut minulle muitakaan vaikeuk-
sia. (Mayer & Macmillan & Caplan 2007, 36.)
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4  VIRTUALISOINTI

Virtuaalikoneella tarkoitetaan kayttojarjestelméd, jota ajetaan toisen kayttojarjestelman sisalla. Tasta
voidaan pitdd esimerkking Linux-tietokoneen ajamista Windows-tietokoneen sisalla. Kéytannossa vir-
tuaalikoneita voi olla ajossa niin monta kuin halutaan, kunhan vain muistia ja kiintolevytilaa riittaa.
Virtuaalikoneet ovat hyvia jos esimerkiksi haluaa testata eri sovelluksia tai asetuksia ilman riskia varsi-

naiselle tietokoneelle. (VirtualBox Manual.)

4.1 Oracle VirtualBox

Aloitin palvelimen tekemisen virtuaalikoneena. T&té varten valitsin kayttooni Oracle VirtualBoxin. Ku-
ten jo johdannossa mainitsin, minulla on enemmaé&n kokemusta VMwaresta, mutta se ei ole ilmainen
sovellus, joten opettelin kayttdmaan VirtualBoxia. VirtualBox on monialustainen virtualisointiohjelma,
joka toimii melkein milla tahansa yleisimmaélla kayttojarjestelmélld kuten Windows, Linux tai Mac X.
Oracle VirtualBox on talla hetkelld ainoa tehokas ja jopa ammattilaiskayttdon soveltuva virtualisointiso-
vellus, joka perustuu avoimeen ldhdekoodiin ja on julkaistu GNU -lisenssin alla. VirtualBox toimii kai-

killa yleisimmilla kayttojarjestelmilld kuten Windows, Linux ja Macintosh. (VirtualBox.)

Vaikka en ole aikaisemmin kayttanyt VirtualBoxia, se ei onneksi eronnut kovin paljoa VMwaresta. Suu-
rimmat erot olivat lahinna paallisia eli jotkin painikkeet ja tytkalut olivat eri valikoiden alla. Pienen

totuttelun jalkeen pystyin kéyttdmaan VirtualBoxia todella tehokkaasti.

4.2  Virtuaalipalvelimen asentaminen

Virtuaalikonetta varten minun taytyi ensin maaritta4 sille hieman esiasetuksia. Riippuen millainen vir-
tuaalikone aiotaan tehda, vaatii se enemman tai vdhemman resursseja. Annoin virtuaalipalvelimelle

kayttoon prosessorilta yhden ytimen ja noin 2 GB RAM:ia. Kiintolevy tilaa méaritin sille 20 GB.
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Kéyttojarjestelmén asentamista varten tarvitsin asennustiedostot. CentOS:n kotisivuilta sain ladattua
nédma tiedostot levykuvakkeen muodossa. Levykuvakkeen voi polttaa DVD-levylle tai purkaa suoraan
USB-muistitikulle, josta ne sitten voi asentaa kohdelaitteeseen. Virtuaalikoneen osalta taté ei viela tar-
vinnut tehda silld kuvakkeen voi laittaa suoraan VirtualBoxiin, joka sitten virtuaalista konetta kéynnis-

tettdessé kaynnistad asennusohjelman.

4.2.1 Lokalisaatio ja asennuspaketin valinta

CentOS:n asennuksen alussa valitaan lokalisaatio ja kieliasetukset. Olen huomannut omien kokemuk-
sieni perusteella, ettd ongelmatilanteissa on paljon helpompaa I0yt44 internetista vastaus ongelmaan,
kun kéyttojarjestelméa tai sovelluksia kéyttad englanniksi. Tasta syysté valitsin kayttojarjestelmén kie-

leksi englanninkielen.

Kun kieliasetukset ja lokalisaatio ovat kunnossa, valitaan jokin CentOS:n asennuspaketeista (KUVA 2).
Aluksi paatin kayttaa pakettia, jossa oli esiasennettuna muutamia sovelluksia seké graafinen kayttoliit-
tyma. Mydhemmin totesin, etté en tarvinnut suurinta osaa esiasennetuista sovelluksista ja graafinen kéyt-
toliittyma vain turhaan kuormittaisi palvelinkonetta. Tamaén lisaksi kaikki tarvittavat asennustyot ja pal-
velimen kaytto tenhd&an terminaalissa, joten loppujen lopuksi paadyin asentamaan koko palvelimen uu-
destaan téll& kertaa aivan minimaalisimpana versiona. Minimaalisessa versiossa ei ollut mitdan ylimaa-

réisia sovelluksia ja kayttoliittymand toimi pelké&stdédn komentorivi jota kutsutaan “shelliksi”,

SOFTWARE SELECTION

Done

Base Environment Add-Ons for Selected Environment

@ Minimal Install
Basic functionality.
Infrastructure Server CentOS5 Linux.

Server for operating netwaork infrastructure services

C  compatibility Libraries
Compatibility Libraries for applications built on previous versions of

Development Tools

File and Print Server A basic development environment.
File, print, and storage server for enterprises SmartEard Support
Support for using smart card authentication
Basic Web Server
Server for serving static and dynamic internet content

Virtualization Host
Minimal virtualization host

KUVA 2. CentOS -asennuspaketin valinta
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4.2.2 Verkkoasetukset

Verkkoasetuksia laitettaessa palvelimelle taytyi valita osoite. En vield alkuvaiheessa tiennyt miké pal-
velimen tuleva osoite tulee olemaan, joten laitoin sille keksityn osoitteen ”palvl.testi.com”. Palvelimen
nimelld ei vield tassé vaiheessa ole niin paljon merkitystd, koska tdssé vaiheessa palvelin tulee toimi-
maan vain virtuaalisesti kotikoneellani ja tarvittaessa palvelimen nimed voi muuttaa viel& asennuksenkin

jalkeen.

Kun palvelimen nimi on valittu, tulee méaritella seuraavaksi IP-asetukset. Itse en ole viel& nahnyt tar-
peelliseksi kayttada IPv6:sta joten otin sen pois kaytostéd. IPv4-asetuksien osalta olisin voinut jattaa osoit-
teen jakamisen reitittimen vastuulle, joka toimii kotiverkkoni DCHP-palvelimena, mika olisi tavallisen

kotikoneen osalta ihan hyva ratkaisu.

Palvelimen kannalta taas osoite kannattaa laittaa kasin, silla on hyvin todennékoista, ettd palvelinta var-
ten taytyy tehdé reitittimelle porttien ohjauksia ja reitityksia. Jos palvelimen sisdverkon IP-osoite vaih-
tuu, niin silloin nd&ma ohjaukset eivat toimi. Yleensé sisaverkon rakenne muistuttaa esimerkiksi mallia
192.168.Y.X. Kotiverkossani reitittimen osoite sisdverkossa on 192.168.1.1 ja tietokoneille jaan IP
osoitteet 192.168.1.10 eteenpdin, joten osoitteet 192.168.1.2 — 9 j4&véat avoimeksi, ja tasta syysta annoin
palvelimelle osoitteeksi 192.168.1.2 (KUVA 3). Tietysti yrityskaytossé voi olla enka hieman sekavaa,
jos palvelimen osoite on piste kaksi, mutta ndin testikdytossa se on taysin kelpaava. Vaikkakin tama
osoite taytyy laittaa jo asennusvaiheessa, sen voi helposti muuttaa myéhemmin, mikéli tarve sen vaatii.
Itse olen pitanyt yleensa hyvana tapana antaa palvelintietokoneelle IP-osoitteen joko IP-taulukon alku-
tai loppupéésta. Lopulliset verkkoasetukset havainnollistan kuvassa kolme. DNS-palvelimeksi minulla
olisi ollut muutamia vaihtoehtoja, mutta paadyin kayttdaméan OpenDNS-sivuston tarjoamia osoitteita
208.67.222.222 ja 208.67.220.220 (KUVA 3).
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NETWORK & HOSTNAME » CENTOS 7 INSTALLATION

[

_/E‘%I Ethernet (enp0s3) [ | Ethernet (enpOs3) _|:|

= Intel Corporation PRO/LO0O MT Desktop Adapter

@==9 Connected
Hardware Address 08:00:27:7E:9E:C7

Speed 1000 Mb/s

IP Address 192.168.1.2
Subnet Mask 255.255.255.0
Default Route 192,168.1.1

DNS 208.67.222 222 208.67.220.220

Configure

+

|ﬂcstname. palvl.testi.com I

KUVA 3. Verkkoasetukset

4.2.3 Asennuksen viimeistely

Kiintolevytilan manuaaliselle lohkomiselle en néhnyt mitdan syyt4, joten jatin sen asennusohjelman vas-
tuulle. Asennuksen lopussa ohjelma pyytdd minua luomaan juurelle eli rootille salasanan seka yhden
kayttajan, jolle voin halutessani antaa jarjestelménvalvojan oikeudet (KUVA 4). Linuxia kayttédessani
en ole yleensa tykannyt luoda muita jarjestelménvalvojan oikeuksia pitavia kayttdjia vaan olen ennem-

min vain tilapéisesti kirjautunut rootilla sovellusten asentamista tai asetuksien muuttamista varten.
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L3
CONFIGURATION

CENTOS 7 INSTALLATION
B r

&

(&5,10 L= | )SER SETTINGS

ROOT PASSWORD
Root password is set

¢ Installing xz (78/310)

KUVA 4. Salasanojen ja kayttajan luominen

Kun asetukset, kayttajat ja salasanat olivat mééritelty oikein, minun tarvitsi vain jatkaa asennusta ja
odottaa, ettd CentOS asentaa itsensa. Asennuksen ollessa valmis, virtuaalikone kdynnisti itsensa uudes-
taan vasta-asennettuun CentOS:in. Koska valitsemassani paketissa ei ollut graafista kayttoliittymaa, lop-

putuloksena oli hyvin vaatimattoman nékdinen komentorivi (KUVA 5).

CentO3 Linux ¥ (Corel
Kernel 3.18.8-123.el17.x86_64 on an =B86_64

palvl login:

KUVA 5. CentOS komentorivi



15

4.3 Varmuuskopiointi

Virtuaalikoneen kanssa varmuuskopioiden luominen on erittdin helppoa. Kun olin asentanut CentOS:n,
tein siitd heti ensimmaisena kopion kiintolevylleni. Mikéli tein jonkin virheen, jota en osannut korjata
tai jonka korjaaminen olisi ollut hankalampaa kuin vain suoraan varmuuskopioon palaaminen, minun ei
tarvinnut kuin poistaa viallinen virtuaalikone ja tehdd aikaisemmassa vaiheessa toimivasta koneesta uusi
kopio, josta sitten aloitin uudelleen sen sijaan, etta olisin asentanut koko kayttojarjestelman uudelleen
puhtaalle virtuaalikoneelle. My6hemmissa vaiheissa kdytin niin sanottua Snapshot -toimintoa. Tdma luo
laitteen sen hetkisesta tilasta kuvan, johon voin tarvittaessa palata. N&ita snapshotteja on hyvé luoda aina
sen jalkeen, kun on asentanut jonkin uuden sovelluksen ja on tarvittavien testausten jalkeen todennut
sen toimivaksi. Fyysisen tietokoneen kanssa varmuuskopionti olisi ollut hankalampaa, silla jos jokin
olisi mennyt rikki tai olisin tehnyt jonkin virheen, jota en saisi korjattua, minun olisi todennakdisesti

taytynyt aloittaa aivan alusta.
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5 SOVELLUSTEN ASENTAMINEN

Windows-kéyttojarjestelmissa uudet sovellukset ladataan usein sovelluksen valmistajan sivuilta. Tama
tietysti muodostaa pienen tietoturvariskin, koska aina ei voi olla varma onko asennettava sovellus tur-
vallinen tai luotettava. Linux kéyttojarjestelmissékin asentamisen voi tehdd myos talla tavalla, mutta
paljon suositellumpi tapa on ladata ne kaytdssa olevan Linuxin sovellustietokannasta, eli "reposta”. Kun
Linux-kayttojarjestelmé on asennettu, on se usein liitetty automaattisesti tietokantaan, mutta on mahdol-
lista liitt&da tietokone my6s muihin tietokantoihin. Tietokantojen etuna on se, ettd niissa on vain tarkis-

tettuja ja hyvaksyttyja sovelluksia, joten niiden asentaminen on turvallista.

Tietokantojen k&yttdminen vaatii, ettd tietokoneella on internetyhteys. Tarkistin yhteyden toimivuuden
shellistd kokeilemalla yhteyttd ping-komennolla. Tdma komento l&hettdd kohdeosoitteeseen paketin ja
pyytaa siihen vastausta. Komento myos mittaa pyynnon ja vastauksen vélissa olevan viiveajan millise-
kunteina. Testaan yhteyttd Googlen DNS -palvelimen kanssa (KUVA 6). Palvelimelle on kaksi vaihto-
ehtoista osoitetta 8.8.8.8 ja 8.8.4.4.

PING 8.8.8.8 (8.8.8. 56(84) bytes of data.
icmp_=zeqg=1 tt1=55 time=44.4
icmp_seqg=2 tt1=55 time=51.5
icmp_=eq=3 tt1=55 time=77.9

[ jkleemola@palvl ~15 ping 8.8.8.8
)

icmp_=zeqg=4 tt1=55 time=54.H

--- 8.8.8.8 ping statistics -—-
4 packets transmitted, 4 received, Bx packet loss, time 3BB4ms
rtt mincavgsmax-smdev = 44.412-56.971-77.913-12.599 ms

KUVA 6. Ping 8.8.8.8

Niin kuin milla tahansa muullakin kayttojarjestelmalld, myés Linuxillakin sovellusten asentamista var-
ten tarvitaan jarjestelménvalvojanoikeudet, eli sudo-oikeudet. Vaihtoehtoisesti on myds mahdollista kir-
jautua sisaan suoraan rootilla ja ajaa sen jalkeen tarvittavat komennot. Rootilla padsee kirjautumaan
sisdan ’su root” komennolla. Mikali olisin luonut kayttajan, jolla on jarjestelmanvalvojanoikeudet, olisin
voinut suorittaa asennus komennot talla kayttajalla lisadmalla komennon eteen ”sudo”. Tama kertoo
jarjestelmalle, ettd haluan suorittaa komennon jérjestelménvalvojanoikeuksilla. Kummassakin tapauk-

sessa jarjestelma kysyy salasanaa, sudo-oikeutetulla kéyttajalla kyseessa olevan kayttajan salasanaa ja
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rootilla root-salasanaa. Asennus komentoa annettaessa voi komentoon lisaté ”-y”, jolloin asentaminen
vastaa kysymyksiin automaattisesti “kylla”. Tdm& nopeuttaa hieman asentamisprosessia, koska se ei
keskeydy aina kun kéyttajalta kysytaan asentamiseen liittyvia kysymyksid. Sen kaytto ei ole suositelta-
vaa aina varsinkaan silloin, kun asennettavasta sovelluksesta ei ole kayttajalla ennakkotietoja. Tassé
tapauksessa minulla oli etukateen tieto siitd mitd asennan, joten paatin nopeuttaa asennusprosessia kayt-

tamall tata flagia.

5.1 Nano

Nano on GPL-lisenssin alla julkaistu tekstieditori. Se tarjoaa perustekstinmuokkauksen liséksi myds
muutamia erityistoimintoja kuten; etsi ja korvaa, syntaksien varjaddminen, tiedostojen lukitseminen ja
varmuuskopiointi. Nano on kopio Pico nimisesté tekstieditorista sill& erolla, ettd siihen on lisétty joitakin

edistyneempid toimintoja. (Nano.)

Sovellusten asentaminen tapahtuu helpoiten shellista késin kayttdméalla yum-paketinhallintasovellusta.
Koska asensin minimaalisimman version CentOS:sta, niin siitd puuttui kunnon tekstieditori. Tekstiedi-
toria tarvitsin monien sovellusten asetusten muuttamiseen, koska ndmé asetukset ovat monesti tallennet-
tuina sovelluksen conf-tiedostoon. Olen tottunut kayttdmaan Nanoa, mutta toinen suosittu vaihtoehto

olisi Vim niminen editori. Nano asennetaan ajamalla asennuskomento (KUVA 7).

[root@palvl jkleemolal#t yum -y install nano

KUVA 7. Nano asennus komento

5.2 Lynx

Lynx on tekstipohjainen www-selain, joka mahdollistaa web-sivujen selaamisen shellissa. Lynx kyke-
nee esittaméan HTML -dokumentteja ja niissa olevia linkkeja seka etéatiedostoja lukuisilta eri palvelin-
tyypeiltd, kuten HTTP, gopher ja ftp. Sen liséksi sitd voidaan kayttada sisdverkossa olevien resurssien
esittdmiseen. Taman hetkinen Lynx toimii Unix, VMS, 0S/2 EMX sekd DOS -kayttojarjestelmilla.

(Lynx.)
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Koska minimaalisessa CentOS:ssa ei ole oletuksena web-selainta, yritys jolle tein tata palvelinta pyysi
minua sellaisen asentamaan. Selaimeksi valitsin Lynxin, joka on tekstipohjainen web-selain ja se pystyy
esittdmaan html-sivuja ilman graafista kayttoliittymad. Lynx asennetaan asennuskomennolla (KUVA 8).

Asentamisen jélkeen testasin, ettd selain toimii avaamalla silla Googlen etusivun (KUVA 9).

[rootPpalvl jkleemolal#t yum install -y lynx

KUVA 8. Lynx asennus komento

Google-haku Kokeilen onneani

Google.fi muilla kielilla:

firrow keys: Up and Down to move. Right to follow a link; Left to go back.
Hlelp O)ptions Plrint Glo Mlain s=creen Qluit s=search [deletel=history list

KUVA 9. Googlen etusivu Lynxilla

5.3 MariaDB

MariaDB on yksi suosituimmista palvelintietokannoista. Sen kehitystydssé ovat olleet mukana MySQL
alkuperdiset kehittdjat. MariaDB perustuu avoimeen ldhdekoodiin ja talla hetkella sita kayttavat muun
muassa Wikipedia ja Google. MariaDB:n nopeus, kestavyys ja lukuisat liitdnndiset ja oheistyokalut te-

kevit siitd hyvin monipuolisen sovelluksen tietokantojen hallintaan. (About MariaDB.)

MariaDB asentamiseksi minun taytyi lisaté erillinen repo. Repon lisddmistd varten minun taytyi kayda
erillisella tietokoneellani hakemassa oikeat tiedot MariaDB kotisivuilta, joka 16ytyy ldhdeluettelosta té-
mén kappaleen lopussa olevalla nimikkeelld. Kun olen maaritellyt kayttojarjestelmani ja haluamani Ma-

riaDB version, web-sivu luo minulle tarvittavat tiedot, joiden avulla saan lisattya oikean repon. Repon
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lisédminen tapahtuu luomalla uusi tiedosto Nanolla. Tahan tiedostoon laitan minulle annetut repon tiedot
(KUVA 10). Taman jalkeen yum osaa hakea MariaDB:n oikeasta reposta asennuskomennolla (KUVA

11). (Setting up MariaDB Repositories.)

Kun MariaDB on asennettu, haluan kdynnistaa sen ja maarittaa kayttojarjestelmélle, etta jatkossa haluan
MariaDB:n kaynnistyvan myos aina, kun kayttojarjestelma kaynnistyy (KUVA 12). Tdman jalkeen on
hyva suorittaa vield MariaDB:n perusasetusten maarittely, jossa luodaan MariaDB:lle root salasana,
poistetaan kaytosta tietokantojen etdhallinnointi suoraan ulkoverkosta ja my0s poistetaan MariaDB:n
mukana tuleva testitietokanta. T&man komennon ajaminen ja ndiden asetusten muuttaminen on erittdin
suositeltavaa tietoturvasyistd, koska oletus root-salasana MariaDB:ssd on pelkkaa tyhjaa ja tahan testi-
tietokantaan on kaikilla vapaa paasy. Perusasetusten madrittely aloitetaan erilliselld komennolla (KUVA
13).

GNU nano 2.3.1 File: retcsyum.repos.d-MariaDB.repo Modif ied

tMariaDB 18.1 Cent03 repository list - created Z816-11-29 ZZ2:88 UTC
fthttp:srsdownloads .mariadb.orgsmariadbsrepositories

[mariadhbl

name = MariaDB

baseurl = http: /s yum.mariadb.org-18.1-centos?-amdb4
gpgkey=https: s yum.mariadb.org-RPM-GPG-KEY-MariaDB
ypycheck=1

KUVA 10. MariaDB repo tiedot

[rootlpalvl jkleemolal# yum install -y mariadb-server mariadhb

KUVA 11. MariaDB asennuskomento

[rootPpalvl jkleemolal#t systemctl start mariadb
[rootBpalvl jkleemolal#t systemct]l enable mariadhb

KUVA 12. MariaDB ké&ynnistdminen
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[rootPpalwvl jkleemolal# mysql_secure_installation

KUVA 13. MariaDB perusasetusten madarittelykomento

5.4 Apache

Apachen HTTP -palvelin perustuu avoimeen ldhdekoodiin ja sen kehittdjaryhma koostuu vapaaehtoi-
sista ympéari maailmaa. My0s Apachen kéyttajien monia ehdotuksia ja muutoksia on lisatty sovelluk-
seen. (What is the Apache HTTP Server Project?; Kuutti 2011.)

Apachen asentaminen tapahtuu asennuskomennolla (KUVA 14). Kun Apache on asennettu palvelimelle,
se taytyy kaynnistdd. Tamén liséksi on hyva myos ajaa toinen komento, joka maérittaa kayttojarjestel-
mélle, ettd Apachen halutaan kaynnistyvan aina, kun kayttojarjestelma kaynnistyy (KUVA 15).

[root@palvl jkleemolal#t yum install -y httpd

KUVA 14. Apache asennuskomento

rootlpalvl jkleemolal#ft systemc start htipd.serwvice
[root@palvl jkleemolal# systemctl enable hitpd.service

KUVA 15. Apachen kaynnistys

55 Php

PHP on skriptauskieli, jonka tavoitteena on antaa web-kehittédjille mahdollisuus tehda dynaamisia netti-
sivuja nopeasti ja helposti. PHP tarkoittaa PHP: Hypertext Preprocessor. PHP:ta pystyy siséllyttaméaan
HTML-sivuihin ja suurin osa sen syntaxista on lainattu C-, Pearl- ja Java-ohjelmointikielista (General

Information.)

Php asentaminen tapahtuu asennuskomennolla (KUVA 16). PHP:en on myos lukuisia liitdnndisia, eli

moduuleita, joita voidaan tarvittaessa asentaa. N&itd moduuleja voidaan etsié reposta komennolla ”yum
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search php”. Tdma komento antaa hyvin runsaan tuloksen eri vaihtoehtoja ja hyvin usein pelkastaan
moduulin nimen perusteella ei pysty paatteleméan, ettd mit& kyseinen moduuli tekee. Lisatietoa jostain
tietystd moduulista saa komennolla ”yum info [paketin nimi]”. Esimerkiksi asentaessani PHP:n palveli-
melle lisdsin asennuskomentoon, ettd yum asentaa samalla myés MySQL-moduulin joka mahdollista

MySQL-tietokantojen kasittelyn PHP-koodissa. Minun tilanteessani nama MySQL-tietokannat ovat oi-

keasti MariaDB-tietokantoja. Kun Php on asennettu palvelimelle, Apache taytyy kdynnistdd uudelleen
(KUVA 17).

KUVA 16. PHP asentaminen

[rootPpalwvl jkleemolal# systemct]l resztart hitpd.=zervice

KUVA 17. Apachen uudelleenk&ynnistdminen

Taman jalkeen halusin myds testata, ettd PHP toimii. Taté testaamista varten minun taytyi luoda testisivu
ja muuttaa palomuurin asetuksia siten, ettd se sallit HTTP ja HTTPS -liikenteen palvelimelle (KUVA
18). PHP -testisivun pystyin luomaan Nanolla (KUVA 19). Tdman uuden tiedoston sisalle kirjoitin PHP
-koodinpéatkan (KUVA 20). Taman jalkeen avasin poytédkoneellani selaimen ja avasin silla palvelimen
osoitteeseen tuolle PHP-sivulle. Minun tapauksessani tdmé osoite oli http://192.168.1.2/php.info
(KUVA 21). On hyva my6s huomata, ettd tdman testisivun pystyy katsomaan myads isdntakoneelta, jossa
virtuaalikone on. Tarkistettuani ettd PHP toimii, poistin tuon testisivun, koska siitd paljastuu tietoa, jota
emme halua kenen tahansa lukevan. Néin virtuaaliymparistossa tehdyll& testipalvelimella silla ei nyt ole

niin valtavasti vélia, mutta fyysisell& koneella tuo sivu on syyta poistaa (KUVA 22).

[root@palvl jkleemolal#f firewall-cmd --permanent --zone=public --add-service=htip

[rootBpalvl jkleemolal# firewall-cmd --permanent --zone=public --add-service=https
[root@palvl jkleemolal# firewall-cmd --reload

KUVA 18. Palomuurin asetukset

[root@palvl jkleemolal# mano svar-www html-sinfo.php

KUVA 19. Info sivun sijainti
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GNU mano £.3.1 File: rvar//wwuw html-sinfo.php Modified

] Get Help §@] WriteOut @i Read File @4 Prev Page @ Cut Text @ Cur Pos
il Justify Where I= . Next Page UnCut Textpyy To Spell

KUVA 20. Info sivun PHP-koodi

& 1921681.2

PHP Version 5.4.16 php

System Linux palv1.testi.com 3.10.0-123.el7.x86_64 #1 SMP Mon Jun 30 12:09:22 UTC 2014
¥36_64

Build Date Aug 11 2016 21:25:54

Server APl Apache 2.0 Handler

Virtual Directory |disabled

Support

Configuration letc

File (php.ini)

Path

Loaded letc/php.ini

Configuration

File

Scan this dir for |/etc/php.d

additional .ini

files

KUVA 21. PHP info sivu

[root@palwvl jkleemolal#t rm ~svarswww himl-sinfo.php

KUVA 22. Info sivun poisto

56 PhpMyAdmin

PhpMyAdmin on ilmainen PHP -kielell& kirjoitettu tydkalu, jolla voi hallinnoida SQL -tietokantoja in-
ternetin vélitykselld. PhpMyAdmin tukee MySQL ja MariaDB-tietokantoja. Sovellus kykenee tietokan-
tojen, taulukoiden, rivien, indeksien, kayttajien ja oikeuksien hallintaan ja muuttamiseen sek& SQL-ko-

mentojen ajamiseen. (PhpMyAdmin.)
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PhpMyAdmin asentamista varten minun taytyi lisatd uusi repo palvelinkoneelle. T&t& varten ajetaan ko-
mento (KUVA 23). Taman jalkeen asentaminen tapahtuu samalla tavalla kuin minké tahansa aikaisem-

mankin sovelluksen asentaminen (KUVA 24).

[root@palvl jkleemolal# yum install -y epel-releaze

KUVA 23. Repon lisdé&minen

[root@palvl jkleemolal#t yum install -y phpmyadmin

KUVA 24. PhpMyAdmin asennus

Jotta phpMyAdmin toimisi oikein, minun taytyy tehda pienid muutoksia sen config-tiedostoon. Conf-
tiedostoa voi muokata milld tahansa tekstieditorilla, joten avaan sen Nanolla (KUVA 25). Oletuksena
phpMyAdmin ei salli yhteyksia muualta kuin palvelinkoneelta, eli osoitteesta 127.0.0.1, mutta testausta
varten halusin lisatd oman poytdkoneeni osoitteen. Koska olen omassa lahiverkossani maarittanyt, etta
DHCP -palvelin antaa sille aina osoitteen 192.168.1.10, niin lisdsin tdman tiedon config-tiedoston jokai-

seen kohtaan, jossa on mainittu yhteyksien salliminen osoitteesta 127.0.0.1 (KUVA 26).

[root@palwvl jkleemolal# nano retcshttpdsconf . d-sphpMyfidmin.conf

KUVA 25. PhpMyAdmin config

GHU nmano Z£.3.1 File: retcshttpdsconf .d-phpMyfdmin.conf

t phpMyAdmin - Web based MySQL browser writtem in php
t Allows only localhost by default

t But allowing phpMyfidmin to anyone other than localhost should be considered
t dangerous unless properly secured by SSL

filias ~phpMyfAdmin ~usr-sharesphpMyfdmin
flias ~phpmyadmin ~usr-sharesphpMyfdmin

<KDirectory ~usrrssharesphpMyAdmin,>
fAddDefaultCharset UTF-8

{IfModule mod_authz_core.c>
# Apache 2.4
{Requirefing»
Require ip 127.8.8.1
Require ip 192.168.1.18
Require ip ::1
</Requirefiny>

[[] Get Help ] WriteOut §J Read File §i§9 Prev Page §ii] Cut Text @8 Cur Pos
fil Justify ! Where Is ) Hext Page gl UnCut Textgyy To Spell

KUVA 26. PhpMyAdmin IP-osoitteen lisdys
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Lis&ttyani osoitteeni config-tiedostoon pystyin testaamaan sen toimivuutta omalta poytakoneeltani. Tie-
tysti myohemmin oikealle palvelimelle asetettaessa tdma osoite tulee olemaan jokin muu, riippuen siita
haluaako palvelimen omistaja mahdollistaa phpMyAdminin kayton ulkoverkosta, vai pelkastaan sisé-
verkosta ka&sin. Testaamista varten avasin poytdkoneellani selaimen ja menin osoitteeseen
http://192.168.1.2/phpMyAdmin, jolloin selaimeen avautui phpMyAdmin sivu sisadnkirjautumista var-
ten (KUVA 27). Sisaan kirjautuminen tapahtuu MariaDB perusasetusten yhteydessa maéritellyilla tie-

doilla, eli kayttajatunnuksella root ja sille maaritetyll& salasanalla.

192.168.1.2/ phphyAdmin,

php
Welcome to phpMyAdmin

Language

English B

Log in @
Username:

Password:

KUVA 27. PhpMyAdmin sisaankirjaus

Kun varmistuin, ettd phpMyAdmin toimii oikein pééatin tehdda muutamia alustavia tietoturva-asetuksia
sille. Tietoturva luvussa mainitsin botti-verkoista, jotka kokeilevat satunnaisia IP-osoitteita lahettamall&
niille esimerkiksi oletus kéyttajatunnuksilla ja salasanoilla kirjautumispyyntoja oletusnimilla oleville si-
vuille. PhpMyAdmin -osoite avaa tamén tapaiselle hyokkéaykselle mahdollisuuden ja asiaa ei helpota
yhtéén se, ettd oletuskéyttdja on nimelld root. Tata varten avasin jalleen config-tiedoston Nanolla
(KUVA 25). Config-tiedoston alussa médritellaan alias, jolla phpMyAdmin sisdénkirjautumissivu 16y-

tyy. Niin sanotusti kommentoin ndma oletusaliakset pois k&ytosté risuaidoilla ja lisésin tiedostoon uuden
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aliaksen, jolle keksin nimen. Tdmé& nimi tulee sanasta "tietokannat”, josta olen poistanut joka toisen

kirjaimen, jolloin siité tulee "teoant.” Talla tavalla osoitteen muistaminen on helppoa (KUVA 28).

GNU nano 2.3.1 File: setc-/httpd-conf.d/phpMyfidmin.conf

phpMyfAdmin - Web based MySQL browser writtem in php
fillows only localhost by default

But allowing phpMyfAdmin to anyome other than localhost should be considered
dangerous unless properly secured by SSL

Alias sphpMyAdmin rusrrsharesphpMyAdmin

Alias sphpmyadmin susr-sharesphpMyAdmin
Alias ~stepant susrrsharesphpMyAdmin
<Directory ~rusr-share-sphpMyAdmin,>

KUVA 28. PhpMyAdmin uusi alias

Taman lisdksi halusin viela lisata yhden kerroksen turvallisuutta phpMyAdminin k&yttoon. Silté varalta,
ettd joku keksisi tuon uuden aliaksen, halusin luoda vield yhden kirjautumisikkunan ennen sita. Tété
varten muokkasin vield yhden kerran phpMyAdmin config-tiedostoa ja lisasin sinne komennon ”Allo-
wOverride All” (KUVA 29).

GHNU wano £.3.1 File: rsetcshttpdsconf . d-phpMyfdmin.conf Modified

t phpMyAdmin - Web based MySQL browser written in php
t Allows only localhost by default

t But allowing phpMyfidmin to anyone other than localhost should be considered
t dangerous unless properly secured by S3L

t filias sphpMyfdmin ~usr-share/phpMyfdmin
t Alias sphpmyadmin ~usr-share-sphpMyAdmin
flias steoant susrrsharesphpMyfAdmin
<Directory ~usr-share-phpMyfdmin->

AddDefaultCharset UTF-8

fAllowlverride All

<IfModule mod_authz_core.c>

KUVA 29. PhpMyAdmin Override-komento

Taman jalkeen loin Nanolla phpMyAdmin kansioon uuden tiedoston (KUVA 30), johon madrittelin uu-
den kirjautumisikkunan tiedot (KUVA 31). Tdman jalkeen ajoin komennon, jolla loin uuden kayttajan
“jkuser” ja madrittelin sille salasanan (KUVA 32). Ndiden muutosten jalkeen yrittdessani avata
phpMyAdmin sivua poytakoneellani sain vastaani ensin tdman uuden kirjautumisikkunan, jonka loin
(KUVA 33). Kirjauduttuani maarittamillani tiedoilla, minulle avautui phpMyAdmin-kirjautumisivu
(KUVA 27).
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[root@palwvl jkleemolal# nano ~susr-share-phpMyfAdmins.htaccess

KUVA 30. Lisakirjautuminen

GHU nano 2.3.1 File: susr-sshare-phpMyfdmin-.htaccess Modif ied

AiuthType Basic

AuthMame "Admin login™
AuthUserFile setcshttpd/pma_pass
equire valid-user_

] Get Help §f] WriteOut @ Read File #§4 Prev Page @ Cut Text §@§ Cur Pos
i il Justify Where I= W HNext Page UnCut Textjgy To Spell

KUVA 31. Lisakirjautumisen asetukset

[root@palvl jkleemolal#t htpasswd -c setc/httpd-/pma_pass jkuser
EwW password:

Re-type new password:
Adding password for user jkuser

KUVA 32. Lisakirjautumiskayttdjan luominen

http://192.168.1.2 is requesting your username and password. The site says: “Admin login”

User Name: |

Password:

. oK | | Cancel

KUVA 33. Lisakirjautumisikkuna

57 Git

Git on versionhallinta sovellus. Aikaisemmin version hallintaan kéytettiin varsinkin Linuxyhteisdissa
BitKeeper nimisté sovellusta. Vuonna 2005 tdma sovellus kuitenkin hajosi ja sitd ei enaa ollut tarjolla
ilmaiseksi. T&st4 syysta Linux-yhteiso pééatti kehittdd oman sovelluksen, joka tayttaisi timan puutteen,
ja ndin Git tuli luoduksi. Vaikka tarjolla on muitakin tdman kaltaisia sovelluksia, Gitin erityisominai-

suuksina on haarautuva eli branching-versionhallinta. Tdma eroaa lineaarisesta version hallinnasta silla,
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ettd sen sijaan ettd sovellus luo osoittimen eli pointterin joka osoittaa l&hetetystd datasta otettuun
snapshottiin. TA&m& snapshotti sisaltdd kayttdjan nimen, sdhkopostiosoitteen, viestin jonka kayttaja on
kirjoittanut, sekd osoittimen, joka viittaa suoraan viimeksi l&hettyyn dataan. (Git; Chacon & Straub 2014,
31, 81-83))

Gitin asentaminen tapahtuu asennuskomennolla (KUVA 34). Kun yum on asentanut Gitin palvelinko-
neelle, tarkistan sen toimivuuden Gitiin sisdanrakennetulla versiontarkistu komennolla (KUVA 35). Ta-
maén jalkeen madrittelin vield& muutaman perusasetuksen Gitille (KUVA 36). Kéytin ndissa asetuksissa
omaa séhkopostiosoitettani, joten olen peittanyt sen ndista kuvista. Lopuksi tarkistan méarittelemani tie-
dot (KUVA 36).

[root@palvl jkleemolal# yum install -y git

KUVA 34. Git-asennus

[root@palvl jkleemolal#t git --version

it version 1.8.3.1

KUVA 35. Git-versio

[root@palvl jkleemolal# git config --global user.name “"Juha Kleemola"
[root@palwvl jkleemolal# git config --global user.email "
[rootlpalvl jkleemolal# git config --list

tser.name=Juha Kleemola
1ser.email=

KUVA 36. Git asetusten madrittely
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6 PALVELINLAITTEISTO

Mina en suoraan valinnut palvelintietokonetta, mutta minun mielipidettani asiaan kysyttiin palvelinta
valittaessa. Yleisesti palvelintietokoneessa tarkeimmét asiat ovat hyva prosessori, paljon RAM-muistia
sekd kovalevytilaa. Myos hinta oli ratkaiseva tekija, silla yritys on vield suhteellisen pieni ja sen taytyy
sijoittaa varallisuutensa hyvin tarkkaan. Palvelintietokoneen olisi voinut rakentaa tietysti aivan alusta
lahtien itse ostamalla kaikki tarvittavat tietokonekotelot ja komponentit erikseen. Paatimme kuitenkin,
ettd on jarkevampéaa ostaa suoraan jonkin suuremman valmistajan tekemé valmis palvelintietokone. Yri-
tys etsi itselleen sopivia palvelinkone ehdokkaita, jonka jalkeen sitten yhdessa padatimme minka néisté

valitsemme.

Lopulliseksi palvelimeksi valikoitu Lenovo TS150 -tornipalvelin. TS150 tarjosi juuri ne ominaisuudet,
joita yritys kaipasi. Siiné oli riittdvasti laajennusmahdollisuuksia tulevaisuuden varalta, ja se oli myos
sopivan hintainen. Tornipalvelin ei mydskaan vienyt paljoa tilaa, joten se oli helppo sijoittaa yrityksen
pieneen toimistotilaan. Mikali yrityksen tarpeet kasvavat, on tuohon palvelimeen helppo lisata lisaa
RAM-muista, kiintolevytilaa ja verkkokortteja. (TS150 Tower Server.)
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7 TULOKSET JA PAATELMAT

Alkuperdisend suunnitelmanani oli siirtda virtuaalisesti tehty kone fyysiselle tietokoneelle. Néin jalki-
kéateen ajateltuna oli ehka hieman huolimatonta, ettd en perehtynyt siihen, kuinka tdmé tapahtuu ennen
kuin virtuaalipalvelin oli valmiina. Etsiessani tietoa siitd kuinka tdmé tapahtuu sain huomata, etta sita
virtuaalikonetta ei ihan noin vain siirretdkaan oikealle tietokoneelle. Tasta syysta paadyinkin siihen lop-
putulokseen, ettd on paljon helpompaa vain asentaa palvelin uudelleen alusta lahtien. Taman jalkeen
omia muistiinpanojani seuraamalla asensin siihen tarvittavat sovellukset ja méadrittelin niiden asetukset.
Tietysti tdssd voi ajatella positiivisena puolena sen, ettd nyt minun ei tarvinnut etsid ja muuttaa virtuaa-
likoneella maarittelemiani asetuksia. Viela tallakin hetkelld palvelimen pitdisi olla toimivasti kaytdssa.
Palvelintietokone kytkettiin suoraan yrityksen sisdverkkoon. Koska tdma palvelin toimii web-palveli-
mena, mahdollisia jatkokehitysmahdollisuuksia voisivat olla esimerkiksi erillisen palomuurin hankki-
minen. Talla palomuurilla voitaisiin luoda tietoturvakappaleessani mainitsemani DMZ, jonne palveli-

men Vvoisi sitten sijoittaa.

Toinen ongelma, joka minulle tuli vield, kun tyoskentelin virtuaaliymparistossa. Aina vélilla palvelimen
uudelleenkdynnistamisen jalkeen en end4 saanut silld yhteytta internettiin. Tam4 tietenkin vaikeutti uu-
sien sovellusten asentamista, koska ne pitéa asentaa internetissa sijaitsevasta reposta. Palvelin piti kdyn-
nistdd uudelleen vain niissa tilanteissa, kun joku sovellus asennettiin tai sovelluksen asetuksia muutet-
tiin. T&sta syysta oletin, ett4 asentamani sovellus tai vaihtoehtoisesti muuttamani asetukset ovat rikko-
neet jotain. Koska en aluksi 16ytanyt mitd&n keinoa korjata ongelmaa, pééatin palata takaisin aikaisem-
paan kopioon virtuaalikoneesta. Tdma toimi aluksi, mutta myéhemmin myds tdmé kopio lakkasi toimi-
masta oikein ja minun joutui aloittaa aivan alusta. Tasté oppineena aloin tekemé&an enemmaén kopiota ja
ottamaan enemman snapshotteja tilanteesta. Vasta, kun tdméa uusi yrityskin lopetti toiminnan sain selvi-
tettyd mista tdma johtui. Jostain syysta VirtualBox oli vaihtanut virtuaalipalvelimen MAC-osoitteen, ja
kun tarkistin, minké palvelin itse véittdad sen MAC-osoitteen olevan, sain huomata, ettd nd&ma poikkesivat

toisistaan. Kun korjasin timan MAC-osoitteen molempiin laitteisiin samaksi, alkoi se taas toimia.

Vaikka olen hieman kayttanyt Linuxia eldméni aikana, oli tima opinndytetyon tekeminen minulle oppi-
misprosessi. Kun olin tdiman opinnédytetyon kaytdnndn osuuden saanut tehtyd, minulla alkoi pieni innos-
tus Linuxin osalta ja olen jo talla hetkelld virtuaaliymparistossé kokeillut muutamia eri vaihtoehtoja.
Olen myos asentanut yhdelle vanhalle kannettavalle Ubuntun, mutta saatan mahdollisesti vaihtaa sen

johonkin toiseen distroon.
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