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LYHENTEET

DVR = Digital Video Recorder, analogisten kameroiden tallennin.
Ethernet = Pakettipohjainen lahiverkkoratkaisu.

Full HD = Termi kuvasta joka yltdd 1920 x 1080 pikselin tarkkuuteen.

HD-CVI = High Definition Composite Video Interface, analoginen HD-

teknologia.
HD-TVI = High Definition Transport Video Interface, analoginen HD-teknologia.

Hybrid = Hybrid Digital Video Recorder, tallennin, jolla voidaan tallentaa

analogisia ja digitaalisia kuvia.

IP = Internetin protokollaosoite, jolla yksiloiddan IP-verkkoon kytkettyja

verkkosovittimia.
IR = InfraRed, infrapunasateilyn avulla kamera pystyy nakemaan pimeéassa.

MAC = Media Access Control, verkkosovittimen ethernet-verkossa yksiloiva

osoite.
NVR = Network Video Recorder, digitaalisten kameroiden tallennin.

PoE = Power over Ethernet, tekniikka jolla voidaan syottdd kayttdjannite

kytkimelté kierretyn parikaapelin kautta.

PTZ Kamera = Pan Tilt Zoom, kamera jota voidaan etdohjauksen avulla zoomata

seka kaantaa vaaka- ja pystysuoraan.

Tribrid = Tallennin, jolla voidaan tallentaa analogisia, digitaalisia ja analogisia
HD-kuvia.



1 JOHDANTO

Opinnaytetyon tarkoitus on luoda kameravalvontajarjestelman suunnitteluohje ja
tutustua markkinoilla oleviin  kameravalvontajérjestelmiin, seka niiden
suunnitteluun. Tyon alussa annetaan yleista tietoa kameravalvonnasta ja siihen

liittyvésta lainsaddannosté.

Kameravalvontajarjestelmén suunnitteluosiossa kéydaan lapi yksityiskohtaisesti
kameravalvontajarjestelmén suunnittelun tarkeimmét vaiheet Iapi ja kiinnitetaén

huomiota myds suunnittelun yleisimpiin ongelmakohtiin ja niiden ratkaisuihin.

Suunnitteluohjetta sovelletaan suunnitteluprosessin sovellusosiossa esimerkkikoh-
teen suunnitteluun ja toteutukseen. T&ssd osiossa kaydaan lapi kerrostalokohteen
kameravalvontajarjestelmén suunnittelu asiakkaan yhteydenotosta jérjestelman

luovutukseen asiakkaalle.



10

2 KAMERAVALVONTA

Kameravalvonta on yleistynyt valtavasti viime vuosien aikana ympari maailmaa
ja se jatkaa kasvuaan, vuoden 2016 aikana kameravalvonnan on ennustettu lisdan-
tyvén noin 7 %. (IHS Technology, 3.) Kameravalvontajérjestelmien tekniikka on
myo6s kehittynyt huomattavasti. Kameroilla saadaan tallennettua jatkuvasti
korkeampilaatuista kuvaa ja tallentimille kehitetddn uusiin kéyttétarkoituksiin

sovellettavia ohjelmia.

Rikokset ja ilkivalta ovat suuri huoli jokaiselle kiinteiston omistajalle.
Kameravalvontajarjestelmélld pystytddn ennaltaehkdiseméaéan rikosten syntya.
Monissa paikoissa saattaa olla vain kiinnitettynd kameroita, jotka eivéat ole edes
toiminnallisia, mutta niiden avulla saadaan jo usein ehkéistya rikosten ja ilkivallan

syntya.

Tallentavan  kameravalvontajarjestelman  avulla  pystytddn  selvittdmaén
tapahtuneita rikoksia tallentamalla kuvia ja videoita todisteeksi rikosilmoitusta tai

vakuutusta varten.

Kameravalvonnan avulla voidaan myo6s sé&stdd kustannuksissa, esimerkiksi
suurien alueiden vartioinnissa. Vartioiden maaréa voidaan vahentda, kun yksi
vartija pystyy tarkkailemaan koko aluetta ja varsinkin sen Kkriittisid paikkoja

valvomon monitoreista.

Hyotyja voidaan saada myos rikostorjunnallisen tehtdvien lisdksi muun muassa
teollisuuden  prosessien valvonnassa. Kameravalvonnan avulla voidaan

esimerkiksi tarkastella tuotantolinjojen kulkua ja prosessien vaiheiden kulkua.
2.1 K-menetelméa

K-menetelma on vakuutus- seka finanssialan edustajien laatima kameravalvonnan
suunnitteluohje, jonka avulla maaritelld&n eri tarkoitukseen kaytettaville kuville

luokat niiden yksityiskohtaisuuden perusteella. K-menetelma on mainio apuvéline
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suunnittelun ohessa, jonka avulla voidaan mééritellda kameroiden kuva-alan
laajuus kayttotarkoituksen mukaan. K-menetelmédssa on maédritelty seuraavat
luokat, joissa keskimittaisen, 160-180 cm pitk&dn henkilon tulee olla prosentu-

aalinen maaré kuvaruudun korkeudesta. (Finanssialan keskusliitto, 5-6.)

o yksildinti K120 — 120 % kuvaruudun korkeudesta
e tunnistaminen K50 - 50 % kuvaruudun korkeudesta
e havaitseminen K10 - 10 % kuvaruudun korkeudesta

e yleiskuva K5 - 5 % kuvaruudun korkeudesta.
2.2 Aktiivinen-, puoliaktiivinen- ja passiivinen valvonta

Kameravalvonnan seuraaminen voidaan jakaa useaan ryhmaan kayttotarkoituksen
mukaan. Aktiivisella kameravalvonnalla tarkoitetaan sita, ettd kameravalvontaa
kaytetdan reaaliaikaisesti kuvan seurantaan. Yleensa vartija hoitaa aktiivista
valvontaa suuremmissa valvontaa vaativissa kohteissa, kuten kauppakeskuksissa
tai tehdasalueilla valvomosta. Valvomossa vartijalla on useita nayttdja ja yleensa
my0s sdadettdvida PTZ-valvontakameroita, joiden avulla voidaan k&antaa
kameroita ja zoomata kuva-alaa tarvittaessa. (Turva-alan yrittajat 2009, 38.)

Puoliaktiivisella kameravalvonnalla tarkoitetaan kameravalvonnan seuraamista
silloin talléin, yleensd muun tydn ohella. Hyva esimerkki puoliaktiivisesta
kameravalvonnasta on kauppojen kassoilla sijaitsevat monitorit, joiden avulla
myyja saa hyvan ndkyvyyden kaupan eri osiin muun tyon ohessa. (Turva-alan
yrittdjat 2009, 39.)

Passiivisella kameravalvonnalla tarkoitetaan jalkikateen videotallenteiden lapikay-
mistd. Tatd kéytetddn yleensa vasta kun jotain on tapahtunut tai jotain halutaan
selvittad, jolloin tallenteita k&yd&an lapi. Hyva esimerkki passiivisesta
kameravalvonnasta ovat yksityisasunnot ja pienet liiketilat, joissa ei haluta

panostaa resursseja jatkuvaan valvontaan. (Turva-alan yrittajat 2009, 39.)
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2.3 Kameravalvontaan liittyva lainsaadanto

Kameravalvonnan suunnittelussa on otettava huomioon kameravalvontaa
koskettavat lait. Kameravalvontaa séatelevat lait ovat rikoslaki, henkil6tietolaki ja
ty6elaman tietosuojalaki. Seuraavissa kappaleissa kaydaan l&pi edelld mainittujen
lakien tarkeimmat kameravalvontaan liittyvat pykalat.

2.3.1 Rikoslaki

Rikoslaissa kameravalvontaa s&ddetddn yksityisyyden, rauhan ja kunnian
loukkaamisesta rikoslain 24 luvussa (531/2000). Kameravalvonnalla voidaan
syyllistyd rikoslain luvun 24 mukaiseen salakatseluun tai yksityiselamaa
loukkaavan tiedon levittdmiseen, mutta salakatselua pohdittaessa on huomioitava
koti- ja julkisrauhan lainsaadannéllinen piiri. Rikoslain luvun 47 mukaiseen
tyoturvallisuusrikokseen voidaan myds syyllistyd kameravalvonnalla. (Finlex
531/2000.)

Rikoslain 24 luvun 6 8:n mukaan, henkild joka oikeudettomasti tekniselld
laitteella katselee tai kuvaa kotirauhan suojaamassa paikassa, kayméaléassa,
pukeutumistilassa tai muussa vastaavassa paikassa oleskelevaa henkil6d, taikka
yleisolta suljetussa 3 8§:ssd tarkoitetussa rakennuksessa, huoneistossa tai aidatulla
piha-alueella oleskelevaa henkiléa taman yksityisyyttd loukaten on tuomittava.
Rangaistavaa ei kuitenkaan ole lain suojaamassa paikassa oikeudettomasti
oleskelevan tunkeilijan tarkkailu, esimerkiksi oman kiinteiston alueella laittomasti
oleva henkild. (Finlex 531/2000.)

Yksityisyyttd loukkaavana ei pidetd ohimennen kuvattavaksi joutuvia henkildité,
mutta henkildiden pitkaaikainen tarkkailu, esimerkiksi tyopaikalla, voi olla
yksityisyytta loukkaavaa ja siten rangaistavaa salakatselua. (Turva-alan yrittajat
2009, 51-52)

Salakatselun ja oikeudettoman kameravalvonnan kohteena voi olla vain joku

ihminen. Pelkan tilan, eldinten, esineiden, rakennusten tai muun ympariston
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katseleminen tai kuvaaminen ei ole salakatseluna rangaistavaa. Kuvaaminen voi
olla valokuvaamisen kaltaista, tietyn hetken kuvaamista, tai luonteeltaan jatkuvaa
videokameralla kuvaamista. Kuvaamista voi olla kaikkien sellaisten tekniikoiden
kayttdminen, joilla informaatiota tallennetaan tai siirretdén tallennettavaksi niin,
ettd se voidaan my6hemmin saattaa kuvan muotoon. Kameran sijainnilla tai
tarkkailun suorittamispaikalla ei ole merkitystd. Salakatselusaannés Kkieltéda
tekniselld laitteella tapahtuvan, yksityisen tai julkisen kotirauhan piirissa
luvallisesti oleskelevan henkilon luvattoman katselun tai kuvaamisen. S&annoksen
mukaan rangaistavaan tekoon syyllistyy siis kameraa kayttavad henkilo eli
kameravalvonnan kayttaja. Salakatselun ja -kuuntelun valmistelu on saddetty
rikoslain 24 luvun 7 §:ssd rangaistavaksi. Valmisteluna rangaistaisiin erilaisten
teknisten laitteiden sijoittaminen salakatselussa tai -kuuntelussa kéytettavaksi, jos
laitteet olisivat paikoillaan kayttovalmiina. (Turva-alan yrittgjat 2009, 51-52.)

2.3.2 Henkilodtietolaki

Henkilotietolakia  sovelletaan  tallennettaessa  tietoa  kameravalvonnalla.
Tallennettu kuva ja &ani rinnastetaan henkilttietolaissa tarkoitettuun henkiltie-

toon, jos henkil6 on tunnistettavissa niiden perusteella.

Henkil6tietolaki edellyttdd kameravalvonnasta ilmoittamista. Kameravalvonnasta
ilmoittaminen tapahtuu yleensd kyltein ja niistd tulisi ilmetd myds onko
kameravalvonta tallentava. Ihmisten tulee tiet44d kameravalvonnasta voidakseen
varautua siihen. Kameravalvonnan taytyy olla myds henkil6tietoa késittelevan

toiminnan kannalta asiallisesti perusteltua.
2.3.3 Laki yksityisyyden suojasta tydelamassa

Laki yksityisyyden suojasta tyoeldaméassa, takaa tyontekijalle yksityiselamén ja
muita yksityisyyden suojaa turvaavia perusoikeuksia myo6s tydeldmaéssa. Lain

viides luku kasittelee kameravalvontaa tydpaikalla.
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TyOnantaja saa toteuttaa kameravalvontaa kaytossddn olevissa tiloissa
tyontekijoiden ja muiden tiloissa oleskelevien henkilékohtaisen turvallisuuden
varmistamiseksi, omaisuuden suojaamiseksi tai tuotantoprosessien asianmukaisen
toiminnan valvomiseksi sek& turvallisuutta, omaisuutta tai tuotantoprosessia
vaarantavien tilanteiden ennaltaehkdisemiseksi tai selvittdmiseksi. (Finlex
759/2004.)

Kameravalvontaa ei saa kohdistaa tiettyihin tyontekijoihin  perusteitta.
Henkil6tilat, tyontekijoiden henkilOkohtaiset ty6huoneet, kaymélat ja
pukeutumistilat ovat kameravalvonnalta kiellettyja alueita. Tyonantajalla on
kuitenkin oikeus kohdentaa kameravalvonta tiettyyn tyopisteeseen, jos tarkkailu

seuraavien pykalien mukaan vélttdmatonta. (Finlex 759/2004.)

A. tyontekijdn tyohon liittyvan ilmeisen vékivallan uhkan tai hdanen
turvallisuudelleen tai terveydelleen ilmeisen haitan tai vaaran
ehkéisemiseksi.

B. omaisuuteen kohdistuvien rikosten estamiseksi ja selvittdmiseksi, jos
tyontekijan tehtavan olennaisena osana on kasitelld arvoltaan tai laadultaan
merkittdvad omaisuutta, kuten rahaa, arvopapereita tai arvoesineita.

C. tyontekijan etujen ja oikeuksien varmistamiseksi, jos kameravalvonta
perustuu tarkkailun kohteeksi tulevan tyontekijan pyyntoon ja asiasta on

sovittu tydnantajan ja tyontekijan valilla.

Tarvittaessa myo6s tyontekijoiden etuja voidaan valvoa kameravalvonnalla, jos
valvottava kohde tatd pyytéé ja asiasta on sovittu asianomaisten kesken. (Finlex
759/2004.)

2.3.4 Rekisteriseloste

Tallentavasta kameravalvontajérjestelméstd on laadittava henkil6tietolain 2 luvun
10 § mukainen rekisteriseloste.  Rekisteriseloste  luodaan  kaikista
henkilorekistereistd. Henkilorekisterista on ilmettava rekisterinpitdjan nimi ja

yhteystiedot. Selosteesta selvidd myds, mitd henkil6tietoja rekisterissa on, seka
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mihin niitd k&ytetddn ja minne tietoja sddnnonmukaisesti luovutetaan.

(Tietosuojavaltuutetun toimisto 2014.)

Rekisterinpitajan on pidettava rekisteriseloste jokaisen saatavilla, jos palvelua
kaytetdan tietoverkoissa, niin rekisteriseloste on liitettava verkkopalvelun
yhteyteen. Rekisterinpitdjan edustajalle voi halutessaan esittdd pyynnon
nahdakseen rekisterinpitdjan laatimat rekisteriselosteet. (Tietosuojavaltuutetun

toimisto 2014.)
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3 KAMERAVALVONTAJARJESTELMAN LAITTEISTO

Kameravalvontajarjestelmd  koostuu erilaisista  kameroista, tallentimesta,
monitorista, virtaléhteesta ja laitteiden vaatimasta kaapeloinnista. Téss& osiossa
kaydaan lapi yleisimmat kameravalvontajérjestelmén laitteet ja niiden
kayttotarkoitukset.

Kéytettavasta jarjestelméstd ja kohteesta riippuen, tarvitaan usein myds muita
komponentteja, jotta jarjestelmasta saadaan toimintakuntoinen.

3.1 Kamerat

Valvontakameroita on markkinoilla tarjolla useaan eri kayttotarkoitukseen ja

tekniikkaan. Valvontakamera koostuu rungosta, optiikasta seké jalustasta.

Kiintedt sisa- ja ulkokamerat ovat valvontakameroita, joiden kuva-ala ja kuvattava
alue ovat asennuksen ohessa maédritelty ja sééddetty vastaamaan vaatimusten
mukaista. Kiinteissd ulkokameroissa vaatimuksena on riittdvd suojaus
asennusympariston  kosteutta, poOlya ja muita hdiridtekijoita vastaan.
Ulkokameroiden ominaisuuksiin kuuluvat usein myo6s lammitys ja IR-valot.
(Turva-alan yrittajat 2009, 17.)

Kiinteat ja kadntyvat kupukamerat on nimetty niiden pallomaisen muodon vuoksi.
Kupukamerat ovat yleistyneet merkittavasti niiden muotoilun vuoksi. Ne ovat
helppoja kiinnittaa kattoon ja yleensa ne uppoavat hyvin katon rakenteisiin. Kupu-
kameroiden py6redn muodon vuoksi niistd on vaikea huomata kuvattavaa suuntaa.
Kupukameroita on saatavilla IR-valoilla, vandaalisuojattuna ja lammitykselld
ulkokayttoon. (Turva-alan yrittajat 2009, 18.)

PTZ-kamerat antavat kameravalvontajarjestelmén kayttajalle mahdollisuuden
liikuttaa kameran kuvaa ja zoomata linssin kuvaa lahemmaéksi tai kauemmaksi.
PTZ-kameroita kaytetddn pééasiassa valvomoissa vartioiden toimesta, Kkun

halutaan tarkkailla suurempaa aluetta ja sen tapahtumia yleiskuvaa tarkemmin.
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PTZ-kameroissa voi olla myds automaattinen PTZ-toiminto, joka voidaan
ohjelmoida kuvaamaan tietyn ajan eri alueita. Taman ominaisuuden avulla
pystytdan yhdelld kameralla tarkkailemaan laajempaa aluetta, ilman jatkuvaa

kameran ohjausta. (Turva-alan yrittajat 2009, 18.)
3.2 Tallentimet

Tallentimet on tarkoitettu tallentamaan valvontakameroilta saatua kuvaa ja myos
aanta. Tallentimissa on sisalla kovalevy ja tallennuskapasiteetin tarpeen mukaan
voidaan tallentimille lisatd kovalevyja. Tallentimilla on tallenninohjelmisto, jonka
avulla pystytdan hallinnoimaan kuvattua materiaalia ja hallitsemaan muita
tallennukseen liittyvid ominaisuuksia, kuten resoluutiota, tallennusnopeutta ja

liiketunnistusta.

Tallentimilla on kameroiden sisdéntulojen lisdksi myds muita tarkeitd liitdntoja.
Tallentimella tulisi olla vahintdadn kaksi USB-porttia. USB-portteja tarvitaan
hiiren ja néppaimistén ohella myods esimerkiksi USB-massamuistille, kun
tallentimelta halutaan ottaa talteen tallenteita irrottamatta kovalevya. Monitoreita
varten tallentimilta I0ytyy erilaisia ulostuloja, kuten HDMI-, VGA-, BNC- ja
my0s Ethernet-liitdnt4 tietoverkkoon liitdmisté varten. Tallentimissa voi olla myods
erilaisia halytysulostuloja, joita voidaan kayttdd esimerkiksi halytysten ja

sireenien ohjaukseen.

Monilla tallentimille voidaan ottaa my0s etdyhteys suoraan internetin valityksella.
Valmistajat ovat luoneet applikaatioita &lypuhelimeen, joilla saadaan nakyvyys

suoraan kameravalvontajarjestelmén tallentimeen oman alypuhelimen kautta.

DVR-kategoria voidaan jakaa analogisiin DVR-tallentimiin ja analogisiin HD-

kameroille tarkoitettuihin DVR-tallentimiin.

Analoginen DVR-tallennin on tarkoitettu analogisten kameroiden kuvan

tallentamiseen. Tallentimen tukema maksimiresoluutio on 960H, ja jarjestelmén
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kameroiden taytyy olla suoraan kytkettynd tallentimeen koaksiaalikaapelin
valityksella. (Turva-alan yrittajat 2009, 20-23.)

HD-CVI ja HD-TVI DVR-tallentimet on tarkoitettu analogisten HD-kameroiden
kuvan tallentamiseen, tallentimet pystyvat tallentamaan Full HD-kuvaa.

NVR on tarkoitettu IP-kameroiden kuvan tallentamiseen. Tallentimia on
kahdenlaisia, ensimmaéinen on paljon suositumpi tyyppi ja siind IP-kamerat
liitetd&n PoE-kytkimien kautta tietoliikenneverkkoon. Olemassa on myds NVR-
tallentimia, joissa on sisdénrakennettu PoE-teknologia kameroiden sahkonsyottoa
varten ja kamerat voidaan liittdd suoraa tallentimeen Kkiinni, kuten DVR-
tallentimissa. NVR-tallentimet pystyvat tallettamaan jopa 12 megapikselin kuvaa.
(Turva-alan yrittajat 2009, 22, 24.)

Olemassa on myds hybrid- ja tribrid-tallentimia, joiden avulla pystytédan
yhdistdaméén samalla tallentimelle useampia ylldamainittujen tallentimien
tekniikkoja. Hybrid DVR-tallentimien avulla voidaan tallentaa samanaikaisesti
seka perinteisten analogisten- ja IP-kameroiden kuvaa. (Turva-alan yrittajat 2009,
25-26.)

Tribrid DVR-tallentimilla pystytadn tallentamaan analogisten, analogisten HD- ja
IP-kameroiden kuvaa. Tallentimen sis&éntulot ovat séadettdvissa tulevan kamera-
signaalin mukaan ja IP-kameroiden osoitteet on helppoa lisdta tallentimen
laiteluetteloon, jolloin tallennin pystyy automaattisesti tunnistamaan kamerat.
(Don Stephens, 2014.)
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4 KAMERAVALVONTATEKNIIKAT

Kameravalvontajérjestelméat voidaan padosin luokitella kahteen kategoriaan niiden
tiedonsiirtomenetelmén perusteella: analogisiin ja IP-pohjaisiin digitaalisiin

jarjestelmiin.

Markkinoilla on myos tarjolla hybriditekniikkaan perustuvia jarjestelmia, joihin

voidaan liittad sekd analogisia etta digitaalisia kuvasignaaleja.
4.1 Analoginen ja analogiset HD-tekniikat

Analogisessa jarjestelmassa kamerat tallentavat analogista videosignaalia ja
ldhettdvat signaalin koaksiaalikaapelia pitkin tallentimelle. Tallennin muuttaa
vastaanotetun analogisen videosignaalin digitaaliseen muotoon ja tallentaa sen
tallentimen kovalevylle. Kameroiden kuvaamaa videota voidaan seurata
tallentimeen kiinnitetyltd naytdltd reaaliajassa tai nauhoitteina tallentimen

kovalevylta jalkikateen. (Turva-alan yrittajat 2009, 22-23.)

Analogisen jarjestelman kuvanlaatu on melko heikko ja tunnistaminen saattaa olla
hankalaa. Analogisella jarjestelmalla saadaan tuotettua videosignaalin
digitalisoinnin jalkeen maksimissaan 720x576 pikselin kokoinen kuva. (Turva-
alan yrittajat 2009, 21.)

Analoginen kamera tarvitsee sahkonsyoton, joka vaihtelee 12 voltista tasasahkoa
230 volttiin vaihtoséhkod. Kameroiden sdhkonsyottd tapahtuu yleensd kameran
viereen asennetulla pistorasialla tai koaksiaalikaapelin mukana vedetyssé

parikaapelissa, jonka avulla voidaan syottda kameralle tarvittava kayttojannite.

Analogiset HD-tekniikat toimivat padosin analogisen tekniikan tavoin, mutta
niiden avulla saadaan tuotettua Full HD tasoista kuvanlaatua. Kameroilla ja
tallentimilla on lahetin / vastaanotin pari, joka vahvistaa signaalia ja kuvanlaatua.
(Dahua)
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4.2 Digitaalinen IP-kameratekniikka

Digitaalinen kameravalvontajarjestelmd  perustuu lahiverkon kautta
kommunikointiin ja yleisin kaytetty ratkaisu on IEEE 802.3 standardoitu Ethernet-
tekniikka. Ethernet-tekniikka kayttda tahtiverkkoa, jossa yksittdiset laitteet on
verkotettu kesken&an aktiivisesti. Laitteiden maard lahiverkossa voi vaihdella

kahdesta useaan tuhanteen. (Lantronix.)

Lahiverkko kaapeloidaan yleensé kierretylla parikaapelilla. Kierretty parikaapeli
koostuu kahdeksasta kuparijohtimesta, jotka on kierretty neljaksi pariksi.
Parikaapelien paassa kaytetddn RJ45 -liittimid. L&hiverkon tiedonsiirtoa voidaan
tehdd myos kuitukaapelilla, jolloin kaapelin pituutta voidaan kasvattaa useisiin
kymmeniin kilometreihin. Kierretylla parikaapelilla maksimaalinen kaapelin

pituus riippuu kaytetysta kaapeloinnista ja tiedonsiirtonopeudesta. (Lantronix.)

Lahiverkon tiedonsiirtonopeus on useimmiten 10-1000 megabittid sekunnissa.
Tiedonsiirtonopeuteen vaikuttaa kaytetty kaapelointi, Kierretyt parikaapelit on

jaettu eri kategorioihin niiden kaistanleveyden perusteella. (Lantronix.)

Kytkimen avulla pystytadn yhdistdimé&an verkon osia toisiinsa ja saadaan
muodostettua yhtendinen Ethernet-verkko, jossa dataa voidaan siirtaa laitteiden
valilla. Kytkin rekisterdi kaikkien siihen kytkettyjen laitteiden uniikin MAC-

osoitteen. (Lantronix.)

Sahkonsyottd kameroille tapahtuu yleensa kéyttden PoE -kytkimid, jotka toimivat
muuten normaalin kytkimen tavoin, mutta niiden avulla voidaan syottad myos

kameroiden kayttojannite, jonka kamerat pystyvat saatdmaan itselleen sopivaksi.

Kaikki laitteet tarvitsevat oman IP-osoitteen, jonka avulla ne pystyvat
kommunikoimaan. Digitaalista kameravalvontajérjestelméa luotaessa
lahiverkkoon, jota kéayttdd muukin tietoliikenne kuin kameravalvonta, taytyy

selvittdd mitd IP-osoitteita saadaan verkossa kéayttdd kameravalvontaa varten.
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IP-osoitteen maéarittelyn yhteydessa maéritelladn myds verkon aliverkkopeite.
Aliverkkopeite kuvaa samassa lahiverkossa olevien muiden laitteiden osoitteet.
Kun laite lahettdd IP-paketin samassa aliverkossa olevalle tietokoneelle, se
lahetetadn suoraan Ethernet-verkon mekanismeja kayttden. Jos IP-paketti on

menossa aliverkon ulkopuolelle, se aina ldhetetdan maaritellylle yhdyskaytéavélle.

Digitaalisessa IP-kameravalvontajérjestelméssa kamerat tallentavat analogisen
kuvasignaalin, mutta muuttavat sen kameralla digitaaliseen muotoon. Digitaalinen

videokuva l&hetetdén l&hiverkon tai ristikytkennédn kautta tallentimelle.

Digitaalisen jarjestelmén verkkotallennin toimii periaatteessa samalla tavalla kuin
analogisen jarjestelman tallennin. Se vastaanottaa, pakkaa ja tallentaa kameran
ldhettdman signaalin. Suurimpana erona on kamerasignaalin laatu ja koko.
Digitaaliset videosignaalit ovat suurempia ja parempi resoluutioisia. (Turva-alan
yrittdjat 2009, 24.)

4.3 Markkinatutkimus tarjolla olevista jarjestelmista

Analogisia kameravalvontajarjestelmida on toteutettu jo yli 30 vuoden ajan ja
niiden teknologia ei ole juurikaan kehittynyt ajan saatossa. Niiden kuvanlaatu ei

pysty kilpailemaan enda muiden markkinoilla olevien jarjestelmien kanssa.

IP-kameravalvontajarjestelmét  alkoivat yleistyd markkinoilla  2000-luvun
alkupuolella  ja  jatkavat  vain  kasvuaan.  Vuonna 2014 IP-
kameravalvontajarjestelmét ké&sittdvat maailmanlaajuisesti noin 20 % kaikesta
valvontakamerajarjestelmien myynnisté ja analogiset HD-jarjestelmat noin 2 %.
(Global sources 2015.)

Tietoverkkoliikenteen kehitys on mahdollistanut paremman tiedonsiirron IP-
kameroille, joka on mahdollistanut entistd paremman kuvanlaadun. Kameroiden

avulla voidaan lahettdd héalytyksid liiketunnistuksen perusteella esimerkiksi
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kannykkaan. IP-kamerajérjestelmilla voidaan tallentaa kuvattua materiaalia

suoraan pilvipalvelimille, jolloin kovalevyn kapasiteetti ei ole enda ongelma.

Markkinatutkimuksessa suurimpien toimittajien IP-kameravalvontajarjestelmiin
selvisi, ettd jarjestelmissa ei ollut merkittdvia eroja toisiinsa verrattuna.
Suurimmista  jarjestelmistd  10ytyivat samanlaiset ominaisuudet —mm.
rekisterikilven tunnistus, kasvojentunnistus ja erilaiset laskurit, joiden avulla
pystyttiin seuraamaan esimerkiksi kuvattavilla alueille liikkuvien ihmisten

maaraa.

Suurimmilla 1P-kamerajarjestelmien toimittajilla oli laajat valikoimat erilaisia
kameroita, tallentimia ja ohjelmistoja joka kéyttotarkoitukseen, eika yksi yltanyt

tutkimuksessa ylitse muiden.

Analogiset HD-jarjestelmat ovat Kkilpailukykyinen vaihtoehto IP-teknologian
ohella. Analogisten HD-jdrjestelmien etuja verrattuna IP-teknologiaan ovat:
halvemmat laitteiden hinnat, helppo asennus vanhojen analogisten kameroiden

tilalle ja pitemmat kantomatkat.

Jarjestelmien avulla pystytdan koaksiaalikaapeloinnilla siirtdimédén Full HD-kuvaa.
Analogisia HD-jarjestelmia, kuten HD-CVI, AHD, HD-SDI ja HD-TVI on tullut

markkinoille useilta eri valmistajilta.

Kaikissa néissa jarjestelmissa on samat perusominaisuudet ja edut verrattuna
analogiseen tai IP-kameravalvontajarjestelmaan. Niilla saadaan kuljetettua Full
HD- kuvaa koaksiaalikaapelia pitkin. Jérjestelmissdé on eroja muun muassa

siirtomatkoissa, yhteensopivuudessa muiden laitteiden kanssa ja kuvan laadussa.

HD-SDI -jarjestelman kamerasignaalin kantomatka on 200 metrig, joka oli

huomattavasti lyhyempi muihin analogisiin HD-j&rjestelmiin verrattuna.

HD-CVI on salattu tekniikka, ja Dahua on ainoa sen jarjestelmén tuotteiden

valmistaja. AHD, HD-SDI ja HD-TVI jarjestelmill4 on avoin yhteensopivuus ja
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valmistajia laitteille on jopa satoja. Useilla toimittajilla saatetaan saada
komponenttien hintoja alemmas Kkilpailun takia, mutta saatetaan myds saada
heikkolaatuisempaa tavaraa monen valmistajan ja mahdollisten jaljitelmien

toimesta.

IP-kameravalvontajérjestelmilla ja analogisilla HD-jarjestelmilla on molemmilla
paikkansa nykyajan markkinoilla. Uusissa laajemmissa uudiskohteissa IP-
kameravalvontajérjestelmd on nykyaan vield suosittu valinta kuvanlaadun ja

laajempien listoimintojen puolesta.

Analogisilla HD-jarjestelmilla tullaan lahitulevaisuudessa korvaamaan monia
vanhoja analogisia jarjestelmia Kilpailukykyiseen hintaan, koska uutta
kaapelointia ei tarvita. Analogiset HD-jarjestelmat ovat myds melko uusi keksintd

markkinoilla ja niiden kehitys tulee varmasti jatkumaan kovaa vauhtia.
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5 KAMERAVALVONTAJARJESTELMAN SUUNNITTELU

Kameravalvontajéarjestelmén suunnittelussa tarvitaan hyvét perustiedot ja —taidot
markkinoilla olevista jarjestelmist4, laitteistoista ja kuinka niitd voidaan soveltaa
eri kohteisiin. Suunnittelijan taytyy tehda vertailua kohteeseen ja budjettiin
parhaiten sopivasta kameravalvontajarjestelmastd, yhteystyypistd, kameroista ja

kuinka jarjestelmaé voidaan yhdistdd myds muihin jarjestelmiin.

Kameravalvonnalla halutaan ratkaista turvallisuuteen liittyvid ongelmia tai lisata
turvallisuutta tietyilla alueilla. Kuvan 1 kaaviossa on kuvattu suunnittelun eri

vaiheet.

 Tarvekartoitus
o Lahtotiedot

SELCEE
yhteydenotto

* Lainsdaadannolliset rajoitteet

SunmmtaElum  Lahi- ja tietoliikenneverkon kuormittaminen

rajoiteet

o Jarjestelman ja laitteiston valinta

* Kaapeloinnin ja sahkdnsy6ton suunnittelu

o Laitteiden sijoituspisteet ja kameroiden kuva-alat
* Valaistus ja ndkoesteet

* Tarjouksen tekeminen

* Kaapelointi

* Asennus

* Kayttoonotto

SR LT« Dokumentointi
|opputuote  RLE SIS

Kuva 1. Kameravalvontajarjestelmén suunnittelun kulku.
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5.1 Tarvekartoitus

Tarvekartoituksen avulla selvitetddn mitd hyotyjd kameravalvontajérjestelman
avulla halutaan saavuttaa kohteeseen. Tarvekartoituksen pohjalta lahdetdan

tarjoamaan tai toteuttamaan kohteeseen ratkaisua.

Tarvekartoituksessa selvitetddn ensimmaiseksi, onko Kkyseessa tdysin uusi
kameravalvontajérjestelmé vai halutaanko vanhaa jarjestelmaé uusia tai laajentaa.
Tarvekartoituksessa halutaan selvittdd mahdollisimman tarkasti kameravalvonta-

jarjestelmalle asetetut tavoitteet ja silta toivotut hyodyt.

Yksi ensimmaisistd kysymyksistd on, halutaanko kameroiden kuvaa seurata
aktiivisesti vai passiivisesti? Suurissa kokonaisuuksissa on yleensa kaytdssa
valvomo, josta seurataan kameroiden kuvaa aktiivisena eli reaaliaikaisena.
Pienemmissa toimitiloissa ja kiinteistossd kuvattua materiaalia kéytetdén yleensa
vasta, kun halutaan selvittaa tai seurata jalkeenpéin jo tapahtuneita tapahtumia.

Tarvekartoituksessa maaritellddn yleensd karkeasti budjetti ja haluttu aikataulu
kameravalvontajérjestelmélle, jonka mukaan lahdetdén etsimaan kohteelle sopivaa

ratkaisua budjetin puitteissa.
5.2 Lahtotiedot

Suunniteltavasta kohteesta tarvitaan riittavan laajat lahtétiedot, minka perusteella
voidaan alkaa kartoittaa kohteeseen sopivaa jarjestelmé&a. Ensimmaisend tulee
huomioida, onko tarkoituksena laajentaa vanhaa jérjestelmé&d vai toteuttaa

kokonaan uusi jarjestelma.

Vanhojen jarjestelmien laajennuksessa taytyy tarkistaa vanhan jarjestelman
tekniikka ja mahdolliset laajennusmahdollisuudet. VVanhoja jarjestelmia voidaan

helpoimmassa tapauksessa laajentaa kaapeloimalla ja lisédméll& uusia kameroita.

Selvitetd&n asiakkaan kanssa, minne alueille haluttaisiin lisda valvontaa ja mihin

tarkoitukseen. Arvioidaan tarvittavien sisé- ja ulkokameroiden maara ja mietitdan
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my06s halutaanko kameroista mahdollisimman huomaamattomia, vai halutaanko
kameroita kayttdd myo6s visuaalisena turvana, jonka avulla voidaan ehkdista

ilkivaltaa ja rikoksia.

Kuvanlaadun vaatimuksia on myos tarkeda kayda l&pi. Haluttaessa valvoa suuria
alueita, tarvitaan korkearesoluutioinen kamera, jotta kuvaa zoomaamalle
pystytéan vield tunnistamaan liikkuvia henkil6itd. Haluttaessa valvoa vain pienia
tiloja saatetaan paatya pienempiresoluutioiseen kameraan, joka riittdd kuvamaan
tarpeeksi tarkan kuvan halutusta alueesta, mutta onnistutaan laskemaan

kameravalvontajarjestelmén hintaa.

Uuden jarjestelmén toteutuksessa taytyy olla selvilld, missa kohteessa menevét
kaapelireitit keskuksen ja kameroiden sijoituspisteiden valilla. On myds hyva
ottaa huomioon mahdolliset vanhat kaapeloinnit. Erilaisissa kameravalvontajérjes-
telmissd voidaan hyddyntdd useita vanhoja kaapelointeja. Vanhat puhelimien
parikaapelit, antennikaapelit, kuitu- ja tietoliikenneverkko ovat kaikki mahdollisia
reittejd kuljettaa kameroiden signaaleja. Langattomiakin jérjestelmid voidaan

kayttaa riippuen kohteen vélimatkoista ja kaapeloinnin haastavuudesta.

Tarkedd on selvittdd, voidaanko kameravalvontajérjestelma liittdd kohteen
tietoliikenneverkkoon ja onko kohteen lahiverkko riittdvan nopea valittdmaan
my06s kameroiden kuvaa, vai halutaanko kameravalvontajarjestelmalle rakentaa

oma lahiverkko.

Mietitddn asiakkaan kanssa, onko télld hetkelld suunniteltu kameravalvontajar-
jestelmé riittdvd myos tulevaisuuden kannalta. Jos kohdetta halutaan laajentaa
muutaman vuoden kuluttua, niin usein téalléin halutaan laajentaa myos
kameravalvontajérjestelmédd. Panostamalle laajempaan jarjestelmain voidaan

turvata helppo ja edullinen jarjestelman laajennus tulevaisuudessa.
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5.3 Suunnittelun rajoitteet

Tassa osiossa kdydaan lapi kameravalvontajarjestelméan suunnitteluun liittyvia
rajoitteita ja kuinka ne téytyy ottaa huomioon kameravalvontajarjestelmaa

suunnitellessa.
5.3.1 Lainsaadannolliset rajoitteet

Aikaisemmin kaytiin lapi kameravalvontaan liittyva lainsédadanto, jota taytyy
soveltaa suunnittelussa. Lainsd&danndssd séédeltiin  péédosin  kameroiden

kayttamistd, sijoittelua ja tallenteiden sailytysta.

Kameravalvontajarjestelmille ei ole virallisia teknisid viranomaismaarayksié,
mutta asennuksessa sovelletaan asioita, joita on saadetty turvallisuuspalveluista
annetussa laissa. Jarjestelmissa ja niihin kuuluvissa laitteissa sovelletaan yleista
séhkoturvallisuutta, sdhkOmagneettista yhteensopivuutta, telepééatelaitteita ja
radiolaitteita koskevia sdadoksia. (Turva-alan yrittajat ry, 14.)

Kameravalvontajérjestelméan kayton lainmukaisuuden vastuu kuuluu yleensé
jarjestelman omistajalle, haltijalle ja kayttajalle. Tdmén takia on erityisen tarkeaa,
etta jarjestelman toimittaja kouluttaa ja tiedottaa jarjestelmén kéyttdjaa heitd
koskevista vastuista ja velvollisuuksista.

5.3.2 Labhi- ja tietoliikenneverkon kuormittaminen

Lahiverkkojen tiedonsiirtonopeudet Suomessa ovat nopeuksiltaan yleensa 100-
1000 Mbit/s. Olemassa on kuitenkin vield hitaita 10 Mbit/s olevia lahiverkkoja.
Suunniteltaessa IP-kameravalvontakamerajarjestelmaa taytyy ottaa huomioon ja
laskea pystytddnkd kohteessa valmiiksi olevaa lahiverkkoa kéyttdmaan

hairitsemattad sen muuta tietoliikennetta.

Muutaman IP-kameran jérjestelmissa ei tarvitse huolehtia l&hiverkon ylikuormit-

tamisesta, mutta suuremmissa jarjestelmissa lahiverkon kuormitus on otettava
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huomioon. Yksi korkealaatuista ja korkeaa kuvatahtia kuvaava kamera voi

kuormittaa noin 10 megabittia sekunnissa lahiverkon kaistasta.

Esimerkiksi 15 kameran kohteessa, jossa on 100 Mbit/s lahiverkko, saattaa
kameravalvontajarjestelmé merkittavasti hidastaa muuta verkon toimintaa tai jopa

estad kameravalvontajérjestelman toiminnan.
5.4 Suunnittelun kulku

Tassa osiossa kasitellaan kameravalvontajérjestelmén suunnittelun eri vaiheiden
kulkua jarjestelman valinnasta suunnittelun valmistumiseen ja niihin liittyvia

asioita.
5.4.1 Jarjestelman ja laitteiston valinta

Kameravalvontajéarjestelmén valinnassa tulee Kkiinnittdd huomiota asiakkaan
vaatimiin ominaisuuksiin kameravalvontajarjestelmélle. Ndiden vaatimusten ja
kohteesta saatujen l&htotietojen perusteella pystytddn aloittamaan vertailu

kohteeseen ja budjettiin parhaiten soveltuvasta jarjestelmasta.

Useimpiin uudiskohteisiin suositaan IP-kamerajarjestelmad, koska se on helppo
toteuttaa uudiskohteessa, kun lahiverkon nopeus ja kaapelointi suunnitellaan
tukemaan sitd. IP-kameroilla saadaan télla hetkelld paras mahdollinen kuva ja
laajimmat lisdominaisuudet. IP-kameroiden ja tallentimien hinta on kuitenkin

viela korkeampi kuin analogisten ja analogisten HD-jarjestelmien.

Vanhoissa rakennuksissa, joissa uutta kaapelointia ei voida helposti en&a
toteuttaa, suositaan vield paljon analogisia ja analogisia HD-jarjestelmié.
Vanhojen kaapelointien kayttdminen saattaa olla todella suuri saésto
kameravalvontajarjestelmén kustannuksista, koska muutaman hankalan kaapelin
kaapeloinnissa saattaa kulua jopa pdivia. Tdma nostaa kustannukset jo todella
korkealle, jos etsitddn kustannustehokasta uutta jarjestelméaa.
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Tallennuskapasiteettia mietittdessd taytyy laskea, kuinka monta kameraa
jarjestelmassa on, ja kuinka paljon kovalevytilaa kameroiden kuvaava materiaali
arviolta vie péivassa. Yleensd tallentamiseen kaytetdan liiketunnistusta, joka
tallentaa vain, kun kamerassa on liikettd haluttu maard. Tamén avulla estetdan
kovalevya tayttyméstd muuttumattomasta kuvasta.

Kuvasta 2 né&hdaan esimerkki, kuinka kuvanlaatu vaikuttaa vaadittuun
tallennuskapasiteettiin. Kuvatun videomateriaalin kokoon vaikuttavat monet

tekijat, kuten resoluutio, kuvanpakkaus ja kuvatahti.

Internetissd on saatavilla valmiita laskureita, joihin voidaan syottda oikeat

lahtdtiedot ja tdman avulla laskettua vaadittava tallennuskapasiteetti.

Surveillance Hard Drive Capacity
NTS5G: Recording Variable: 10fps
__
176 % 120 Low Quality
TO4 w480
High Quaty ____
Surveillance Hard Drive Capacity
S ___
1762 120
TO04 x 480
High Quality ____
Surveillance Hard Drive Capacity
e ——— ___
176 x 120
TO04 x 480

[0 isoxiead | Hish Qualiy ____

Kuva 2. Videovalvontajarjestelman tallennuskapasiteetti. (Seagate.)

Kohteesta riippuen tallenteita saatetaan haluta sailyttaa useita kuukausiakin, joten
tallennuskapasiteetin suunnittelu on erittdin tarked asia. Tallenteita voidaan

haluttaessa tallentaa suoraan pilvipalvelimille, jolloin varmistetaan tallenteiden

séilyvyys.

Monitorin valintaperusteet riippuvat halutusta valvonnan tasosta, yleensa jos
jarjestelmalld halutaan suorittaa aktiivista tai puoliaktiivista valvontaa on tarkeé
panostaa suurempaan ja korkealaatuiseen monitoriin, josta nahdaan selkedmmin
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kameroiden kuvat. Suurissa monitoreissa monitorin ndytté voidaan jakaa
useammalle kameran kuvalle samanaikaisesti. Talléin monitorin koko on

Kriittinen, jotta jaetut kuvat ovat riittdvan suuria seurattavaksi yhta aikaa.
5.4.2 Kaapeloinnin ja sahkonsyoton suunnittelu

Kameravalvontajérjestelmén toteutukseen kuuluu olennaisesti kaapelointi. Kam-
eroiden ja tallentimen vélille taytyy kaapeloida kuvasignaalia ja yleensa myds
séhkonsyottod varten tarvittavat kaapelit. Kaapelin tyyppi méaéraytyy kaytettavan

jarjestelman perusteella.

IP-kamerajdrjestelmien kaapelointiin kéaytetddn Kierrettyd parikaapelia, jonka
paahan puristetaan RJ45 -liittimet. Kierretyissa parikaapeleissa on monta luokkaa,
mitka madrittavat kaapelilla saavutettavan kaistanleveyden. Yleisimmin kéytossa
ovat Cat5-7 kaapelit, joilla saadaan vahintddn 100 Mbit/s nopea
lahiverkkoratkaisu rakennettua. Maksimaalinen kaapelin pituus on noin 100
metrid, kaytettdessa kategorioiden Cat5-7-kaapeleita ja 10-1000 Mbit/s Ethernet-
tekniikoita. Tata pidemmisséd kaapeloinneissa voidaan kéayttad kuitukaapelia ja

kuitumuuntimia. (Lantronix.)

Analogisten ja analogisten HD-jérjestelmien kaapeloinnissa kaytetdan
koaksiaalikaapelia. Analogisella jarjestelmalla maksimaalinen kaapelin pituus on
noin 200 metrid ja analogisissa HD-jarjestelmissé jopa 500 metrid. Yleisimmin
kaytetty koaksiaalikaapeli on RG59-kaapeli, jonka péissd kaytetddn BNC-

liittimia.

Kaapelointireittia suunnitellessa on tarkedd tutustua kohteen lapivienteihin ja
kaapelointireitteihin. Tarkead on 16ytda mahdollisimman suorat reitit tallentimelta
kameroille. Kaapeloinnin tyokulut ovat yleensa suuri osa kokonaiskustannuksesta
pienissd kameravalvontajarjestelmissd, joissa vélimatkat ovat suuret laitteiden

valilla.
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Suojaamaton parikaapeli on herkempi hairidille kuin koaksiaalikaapeli, mutta
kumpaakaan ei suositella kuljetettavaksi lahelld voimavirtakaapeleita. VVoimavirta-

kaapelin magneettikentta saattaa aiheuttaa hairioitd kameran kuvasignaaliin.

Valvontakameroiden k&yttojannite vaihtelee kameratyypeittdin, mutta yleisesti
kiinteissa kameroissa on k&ytdssd 12 voltin tasajannite ja PTZ-kameroissa
kaytetddan 24 voltin vaihtojannitettd, mutta kameroissa on kéytéssa 5 voltin

tasajannitteesta ja 220 voltin vaihtojannitteeseen asti olevia kameroita.

Valvontakameroiden s&hkonsy6ttoon kéaytetddn IP-kamerajarjestelmissd PoOE -

kytkimid, joiden avulla voidaan syottdd kameroille kayttojannite kytkimen kautta.

Analogisissa ja analogisissa HD-jarjestelmissa sahkonsyotté tapahtuu muuntajan
avulla kameran lahelld sijaitsevasta pistorasiasta tai kuparikaapelin kautta

syotetylld keskitetylla virtal&hteella.

Kameroiden s&hkonsyottd on térkedd ottaa huomioon suunnittelussa. Yleensa
korkeilla paikoilla, joihin kameroita asennetaan, ei ole valmiita pistorasioita, joten
monesti keskitetty virtalahde tulee helpommaksi ratkaisuksi, kuin pistorasioiden
toteutus kameroiden l&heisyyteen. Kyseisissd tilanteissa on jarkevaa kayttaa
yhdistelmékaapelia, jonka siséltad 10ytyvat RG59-koaksiaalikaapeli kuvasignaalia

ja kupariparikaapeli sahkonsyottoa varten.
5.4.3 Laitteiden sijoituspisteet ja kameroiden kuva-alat

Kameroiden sijoituspistettd suunnitellessa, on tarkedd Kkiinnittdd huomiota
alueeseen, jota halutaan kuvata. Sijoituspiste tulisi sijaita sisatiloissa korkealla
paikalla yleensa ovien tai ikkunoiden ylapuolella. Silloin ne ovat turvallisesmmalla
paikalla ja korkeammalta saadaan laajempi kuvattavasta kohteesta.

Sijoituspisteestd tulee olla esteetdn nédkdyhteys kuvattavaan kohteeseen.
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Ulkokamerat kannattaa asentaa mahdollisuuksien salliessa véhintddn 3 metrin
korkeuteen, ndin taataan laajempi kokonaiskuva ulkoalueista ja samalla turvataan

kameraa ilkivallalta.

Tallentimet asennetaan turvalliseen ja lukittuun paikkaan, minne on péésy vain
henkil6ill4, jotka on koulutettu ja nimetty kayttdmé&an kameravalvontajar-
jestelmé&a. Tallennin tulisi sijoittaa yleisesti mahdollisimman keskelle kameraval-
vontajarjestelméd, jolloin kaapeleiden pituudet pysyisivat mahdollisimman
lyhyind. Tall& menetelmélld saadaan parempi signaali ja pystytddn sadstamaan
kaapelointikustannuksissa.

Kameroiden kuva-alan suunnittelussa on hyva kayttdd apuna aikaisemmin
lapikdytya K-menetelmad. K-menetelman avulla voidaan miettida mitd aluetta

kameroilla halutaan kuvata ja kuinka tarkka kuva henkil@ista halutaan alueella.

Yleisimpid kuvattavia kohteita ovat sisadnkdynnit, aulat, portit, autotallit ja

arvokasta omaisuutta sisaltavat alueet.
5.4.4 Valaistus ja nakoesteet

Valvontakameroiden sijoituspisteen ja kuva-alan saadon lisdksi on téarked
huomioida myos liikkuvat ndkoesteet ja luonnonilmidt. Esimerkiksi jos halutaan
valvoa kaupan lastauslaituria, on tarkeda huomioida missa kohtaa kuorma-auto
purkaa pdivittdin kuormansa, ettd kamera ei paady kuvaamaan kuorma-auton
kylked. Toinen esimerkki on kevéttalvella suunniteltu ulkokamera, jonka kuva-

alalle kasvaa puiden lehdet kesan aikana.

Valaistus ja sen puute aiheuttavat ongelmia kameravalvonnassa, joten
valaistuksen huomiointi jarjestelman suunnittelussa on erittdin tarkedd. Suoraan
kameraan kohdistettu kirkas valo héiritsee kuvan laatua merkittavasti erityisesti
pimeén aikaan, my6s suoraan valonl&dhteen alle asennettu kamera saattaa

heikentdd kuvanlaatua. Valonlahde tulisi suunnata valvontakameran alapuolelta
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kuvan suuntaisesti kuvattavaa aluetta kohti. Korkealaatuisemmat kuvat vaativat

enemman valoa yoaikaan, jotta kuvanlaatu saadaan pidettya yhta tarkkana.

Monissa nykyaikaisissa valvontakameroissa on sisadnrakennetut IR-valot, joiden
avulla pystytaan sailyttdman yolla nakyvyys noin 25 metriin. IR-valot muuttavat
kuvasta mustavalkoisen. Katuvalaistus ei ole yleensa riittdva, vaan suurempien
pimeiden alueiden valaisuun tarvitaan erillinen kohdennettu LED- tai

halogeenivalaistus.
5.45 Tarjouksen tekeminen

Suunnitelman valmistuttua asiakkaalle tehdaan tarjous suunnitellusta kameraval-
vontajarjestelméstd. Tarjouksesta tulee kayda ilmi laitteisto, hinta, aikataulu,

voimassaoloaika ja maksuehdot.

Tarjous voidaan hinnoitella tuntihinnoitteluna tai projektina. Siséllosta tulisi
ilmet& eri tyOvaiheiden hinnat ja myo6s tuntiveloitus mahdollisista asennuksen

aikana ilmenevista lisdvaatimuksista, jotka eivat kuulu tarjoukseen.
5.5 Suunnittelun lopputuote

Suunnittelun lopputuotteella tarkoitetaan toimia, joista jarjestelmén toteutus alkaa,
kun suunnitelma on saatu valmiiksi ja hyvaksytyksi asiakkaan kanssa.

Suunnitelmasta tulisi selvita ainakin seuraavat asiat.

e asennettava jarjestelma
o laitteisto ja sen sijoituspisteet
o kaapeloinnin tyyppi ja kaapelointireitit

e Kkuvattavat alueet ja kuva-alat.

Suunnitelman ollessa hyvéksytty tulee aloittaa jo laitteiden hankintaprosessi ja

mahdollinen kilpailutus. Laitteet tulee tarkastaa heti niiden saavuttua, etta
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toimitetut tuotteet vastaavat tilattuja. Talla tavalla voidaan heti reklamoida

mahdollisesti vaaréat tuotteet ja estetdan asennuksen aikataulusta myohastyminen.
5.5.1 Kaapelointi

Kaapelointia lahdetddn suorittamaan suunnitelman pohjalta. Aina suunniteltua
reittid pitkin ei voida syysta tai toisesta kaapelia vetéa ja joudutaan muokkaamaan
kaapelireittia kaapeloinnin ohessa. Muutokset tulee tehda asennuskuviin, jotta

kaapelireitit saadaan paivitettya loppukuviin.

Kaapelointia suorittaessa uudiskohteeseen tulee kaapelointi yleensd suorittaa
hyvissa ajoin, kun pinnat ja kaapelien l&pikulut ovat viel& auki. Miké&li asennus
suoritetaan valmiiseen kaapelointiin, on kaapelointi tarkistettava, ettd se on

suunnitelman mukaisesti suoritettu.
5.5.2 Asennus

Asennusaika sovitaan tilaajan ja asentajan kanssa. Tilaajalla voi olla omia toiveita
paivittdisesta asennusajasta. Ennen asennuksen aloittamista on huolehdittava
my0s mahdollisista tyomaahan perehdytyksista ja pelisddnndista seké

suojavalineiden kéytto.

Uudisrakentamisessa seka yhteisissa tydmaissa on huomioitava eri tydvaiheet, ja
koska kamerat asennetaan yleensa vasta valmiille pinnoille, on huomioitavia
asioita runsaasti. Onko rakenteet siind kunnossa, ettd kameroita voidaan asentaa,
onko tydmaa kuinka pdélyinen, onko seindt maalattu valmiiksi, voiko nostimella

kulkea valmiilla pinnalla vai pitd&ko lattiat suojata, kun nostimella liikutaan?

Néitd ja monia muita asioita on huomioitava, kun suunnittelee kameravalvonnan
toteutusta siten, ettd mahdollisesti urakalla suoritettava ty0 toteutuu lasketussa

ajassa ja tydmaa valmistuu myos vaaditussa ajassa.

Kameroiden asennuskorkeuksien ollessa korkealla on huomioitava asianmukaiset

asennustelineet tai henkilonostin, jolla asennus voidaan suorittaa turvallisesti.
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Mikéali asennusaika on talvella ja kameroita asennetaan ulos, pitad huomioida

liukkaus.
5.5.3 Kayttoonotto

Kun kaikki laitteet on asennettu ja varmistuttu oikeanlaisista kytkenngista voidaan
laitteille kytkea sdhkot. Tamén jalkeen voidaan kamerat suunnata suunnitelman tai
ohjeistuksen mukaisesti. Mikali kameroissa on manuaalinen zoom- objektiivi,

saadetaan kuva-ala oikean kokoiseksi.

Tallentimen asetukset kaydadn l&pi ja muutetaan tarvittavat parametrit
tallennukselle sopivaksi huomioiden suunnitelman mukaiset vaatimukset. Kun
tallentimeen on saatu kaikista kameroista riittdvésti kuvamateriaalia, voidaan
suorittaa tallenteiden tarkastaminen. Huomioitava kuvanlaatu, kuvausherkkyys-
ominaisuudet ja kaikki ne asiat, joihin asetuksilla on vaikutettu. Testataan
my0Oskin kaikki tunnukset ja salasanat, jotka tallentimeen on ohjelmoitu.
Varmistetaan myos se, ettd tehdasasetusten mukaiset tunnukset ja salasanat eivat

enaa toimi.

Kaikki ohjelmoinnit kirjataan ylos, jotka myohemmin Kkirjoitetaan puhtaaksi

loppudokumentteihin.
5.5.4 Dokumentointi

Hyvin suunniteltu ja toteutettu kameravalvontajarjestelma taytyy olla myods hyvin
dokumentoitu. Kameravalvontajarjestelman toimittajalla on vastuu jarjestelman ja
laitteiston loppudokumentoinnista. Dokumentoinnin tarkoituksena on sailyttad
tieto jarjestelman laitteistosta, ohjelmistosta ja laitteiden asetuksista.
Dokumentointia kdytetadn hyvéksi tulevissa huolloissa, jarjestelman paivityksissa

ja dokumentoinnilla laitteiston kayttajélle jatetddn tarvittavat tiedot jarjestelmasté.

Asianmukaisen dokumentaation tulisi auttaa jarjestelmén huoltoa tai laajennusta

suorittavaa henkil6a vastaamaan ainakin seuraaviin kysymyksiin.
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e montako kameraa ja tallenninta jarjestelméassé on?

e mit& on kameroiden haluttu kuva-ala?

e missé laitteistot ja kamerat sijaitsevat?

¢ onko tallentimessa laajennusmahdollisuutta?

o mité tallennusasetuksia tallentimella tulee kayttaa?

e onko kovalevytilaa tarpeeksi yllapitdméén uusia kameroita?
o etakaytetddnko kameroiden kuvaa?

e millaiset ovat kameroiden kuvanlaatuasetukset?

Yll&olevien kysymyksien liséksi taytyy IP-kamerajéarjestelmén dokumentaatiosta
I0ytyé vield tarkkaan kaikkien laitteiden IP-osoitteet.

Dokumentointi siséltdd myos asiakirjoja, kuten tarkastuspdytakirjoja ja laitteiston
kayttoohjeet. Tasokuvaan piirretysta suunnittelukuvasta selviaa hyvin kameroiden
ja muun laitteiston sijainti. Loppudokumentteihin voidaan liittdd myos laitteiden
tekniset kuvaukset sekd tarjouspyynnossa mahdollisesti mainitut dokumentit.

Toiset kopiot loppudokumenteista jaa asennuksen suorittaneelle yritykselle.
5.5.5 Kayttokoulutus

Kun kaikki sovitut asiat on hoidettu loppudokumenttien puhtaaksi piirtdmista ja
Kirjoittamista myoten valmiiksi, voidaan aloittaa kdyttokoulutus.

Kéyttokoulutukseen osallistuu kohteesta riippuen ne henkil6t, joita kameraval-
vonnan hallinta koskee. Mikali tallentimen nauhoitteita kayttda joku tai jotkut
henkilot annetaan heille koulutus niin, ettd he osaavat kayttaa tallenninta talta

osin.

Rekisteriselosteessa madritellyille henkil6ille annetaan kayttokoulutus kaikilta
tallentimen toimintaosilta. Koulutuksessa kaydaan lapi kaikki asiat tallenteiden
siirtamiseen  muistitikulle  asti.  Kayttokoulutuksen yhteydessd voidaan

loppudokumentit luovuttaa tilaajalle.
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6 SUUNNITTELUPROSESSIN SOVELLUS

Tassd osiossa sovelletaan kameravalvontajarjestelman  suunnitteluohjetta

kerrostalokohteen kameravalvontajarjestelman suunnitteluun ja toteutukseen.
6.1 Tarvekartoitus

Tarvekartoitus alkoi asiakkaan yhteydenotolla ja ongelman esiintuomisella, johon
tarvittiin ratkaisua kameravalvontajérjestelman avulla. Ongelmana oli kuulumat-
tomien vieraiden luvaton ajanvietto rakennuksen ullakkotiloissa. Tahan
ongelmaan haluttiin ratkaisu kameravalvontajérjestelmalld, jossa olisi laadukas

kuvanlaatu.

Asiakkaalla oli valmiina idea, jossa han halusi lisata kiinteiston turvallisuutta ja
seurantaa kameravalvonnan avulla. Asiakkaan ideana oli asennuttaa
valvontakamerat ullakolle ja molempien portaikkojen sisdéédnkaynneille niin, etta

pystyttéisiin tunnistamaan hissia ja sisdédnkaynteja kayttavat henkilot.

Kohteen aikatauluna oli asennuttaa kameravalvontajarjestelma melko kiireisell&
aikataululla kohteessa esiintyneiden ongelmien vuoksi. Budjettia ei oltu méaritelty
etukateen tarkasti, alustavasti oli ollut puhetta, ettd kameravalvontajarjestelméan

hinta pysyisi hoin muutaman tuhannen ja viiden tuhannen euron rajoissa.
6.2 Lahtotiedot

Alustavan tiedustelun jalkeen kohteeseen tehtiin ensimméinen kohdekéynti.
Kohdekéynnin tarkoituksena oli saada kaikki tarvittavat lahtGtiedot kohteesta ja
tarkempi kuvaus kohteeseen toivotusta kameravalvontajarjestelmésta. Kyseessa
oli kerrostalokohde, jossa sijaitsi kaksi rappukédytavaa ja ullakko. Rakennuksen
tiloissa oli paljon yrityksien tiloja, mika lisési valvonnan tarvetta, koska iltaisin

rakennus oli hiljaisempi kuin tavallisessa asuinkerrostalossa.

Alustavien tietojen perusteella oli jo selvad, ettd kohteessa ei ole aikaisempaa

kameravalvontajarjestelméé ja, ettd kohteeseen olisi tarkoituksena toteuttaa uusi
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kameravalvontajarjestelmé. Kohdekaynnilla kaytiin tarkemmin lapi kuvien 3, 4 ja
5 mukaiset asiakkaan haluamat kameroiden sijoituspisteet, jotka vaikuttivat jo
hyvin mietityiltd ongelman ratkaisemiseksi. Kameroiden ehdotetut sijoituspisteet
kaytiin katsomassa lapi ja mietittiin saadaanko kyseisilla kameroilla ongelman

ratkaisuun riittava valvonta aikaiseksi.

Kuva 3. A-portaan aulan suunniteltu kuva-ala.
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Kuva 4. B-portaan aulan suunniteltu kuva-ala.

Molempien portaikkojen auloihin sijoitetuilla valvontakameroilla saataisiin laaja
yleiskuva sisddnkayntia ja hissia kayttavistd henkiloistd. Ullakolle sijoitetulla

kameralle saataisiin tarkempi tieto siella oleskelevista henkilGistéa.

Kuva 5. Ullakon kameran suunniteltu kuva-ala.

Valvontakameroiden haluttujen sijoituspisteiden ollessa selvilld, seuraavaksi
tarkoituksena oli selvittdd paikka tallentimelle. Tallentimelle 16ydettiin ainoa
riittdvan tilava ja suojainen kuvan 6 mukainen tila A-portaan kellarin
puhelinjakamosta.
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Kuva 6. Kellarin puhelinjakamo.

Kohteen valvontaa oli tarkoituksena suorittaa passiivisesti, eli kameravalvonnan

tallenteita kaytaisiin 1&pi tarvittaessa jalkikateen tallentimelta.

Tallentimen ja valvontakameroiden sijoituspisteiden maarittdmisen jalkeen
seuraavaksi tehtdvaksi jai hieman kartoittaa kaapelointireitteja kameroiden ja
tallentimen valilla. Kohteesta ei ollut saatavilla sahkdkuvia, joissa kaapelointireitit
nékyisivat selvésti, joten kaapeloinnit tulisi selvittdd vield tarkemmin

myG6hemmin.

Kohteesta ei l0ytynyt ensimmaiselld kohdekdynnilld vanhaa kaapelointia, jota
olisi voitu kayttada hyvaksi kaapelisignaalien siirtamisessa. Ensikatsauksella
kohteessa ei nayttanyt olevan helppoa lapivientia A- ja B-portaan valilla, ainoa
hankala kaapelointireitti kulki autotallin kautta, joka sijaitsi kellarikerroksessa.
Toinen haastavalta vaikuttava kaapelointi oli 8. kerroksen ullakon
valvontakameran ja kellarin tallentimen vélinen kaapeli. Kerroksien valiset
lapiviennit olivat melko tukossa, eika niiden lapi kaapelointi vaikuttanut helpolta.
Kohteesta saaduilla laht6tiedoilla saatiin hyvéd pohja suunnitteluun ja laitteiston

valitsemiseen.



41

6.3 Suunnittelun kulku

Suunnittelu aloitettiin kdymalle 1&pi kohteen lahtotietoja ja budjettia, joiden
perusteella valittiin  kohteeseen sopiva kustannustehokas laitteisto.
Kohteessa ei ollut kdytettavissa aikaisempaa kaapelointia, eik& lahiverkkoa

kuvasignaalien siirtdmiseen, joten kohteeseen tarvittaisiin uusi kaapelointi.
6.3.1 Jarjestelman ja laitteiston valinta

Laitteistoksi valittiin analoginen HD-CVI-jarjestelma, koska se soveltui
parhaiten asiakkaan vaatimuksiin, jotka olivat nopea asennus, korkealaa-
tuinen kuvanlaatu ja kilpailukykyinen hinta. Kameravalvontajérjestelman
toimittavalla yritykselld oli myds usean kymmenen kohteen positiivinen

kokemus HD-CVI-jarjestelman toimituksesta.

Kameravalvontajarjestelmén vaatimuksena oli kolme korkealaatuista kuvaa
tuottavaa valvontakameraa, yksi kumpaankin porraskdytdvaan ja yksi ullakolle.
Kameroille asetettiin vaatimukseksi ilkivaltasuojaus ja sisadnrakennettu IR-valo,
jolla néhtéisiin henkilét myos valojen ollessa poissa. Kameroiksi valittiin liitteen
3. mukaiset Dahuan 2.4 Megapixelin Full HD-ilkivaltasuojatut kupukamerat

kilpailukykyisen hinnan ja vaadittujen ominaisuuksien perusteella.

Tallentimen vaatimuksena oli tukea valittujen kameroiden Full HD-kuvanlaatua
vahintdan kolmelle valvontakameralle ja tallentimelta tulisi olla myds liikkeen
tunnistusominaisuus, jonka avulla pystyttéisiin kuvaamaan ainoastaan, jos
kameroissa tapahtuisi liikettd. Tallentimeksi valittiin liitteen 2. mukainen 4
kanavainen Dahuan -tallennin, joka taytti sille asetetut vaatimukset ja tallentimelle
jaisi yksi ylimaardinen kanava mahdollista tulevaisuuden laajennusta varten.
Tallentimessa oli myods etakdyttd mahdollisuus, jonka avulla pystyttaisiin

seuraamaan kameroita mobiilisovelluksen avulla.

Kovalevyn vaatimuksiin laskettiin tallenteiden sailyttdmisajaksi vahintaan kaksi

kuukautta kolmella Full HD-laatuisella kameralla. Mietimme kuinka paljon
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liikettd kameroille tulisi ja tulimme siihen tulokseen, ettd rappukaytévien
kameroille tulisi normaalina paivand maksimissaan kaksi tallennettua tuntia

liikettd ja ullakon kameralle muutamia minuutteja.

Kovalevyksi valittiin Seagaten 1TB-kovalevy, jolla pystyttdisiin laskelmallisesti
tallentamaan noin kolmen kuukauden ajalta 4 tuntia paivassa 15 kuvaa sekunnissa
Full HD laatuista kuvaa. Tallenteita onkin hyva séilyttdd mahdollisimman kauan,
koska kerrostalon ullakon varkaudet eivat vélttdmatta selvid nopeasti rikoksen

tapahduttua.

Monitorin vaatimuksena oli passiivisessa valvonnassa tarkkailla kameroiden
tallenteita tarvittaessa ja auttaa myds kameroiden suuntauksessa kayttdonoton
yhteydessd. Monitoriksi valittiin BenQ 22” TFT-Monitori. Monitori oli hinnaltaan
halpa ja se taytti sille asetetut vaatimukset.

Valvontakameroiden s&hkonsy6ttoa varten tarvittiin keskitetty virtaldhde, joka oli
akkuvarmennettu  varmistamaan  valvontakameroiden  toiminnan  myds
mahdollisten sahkdkatkosten aikana. Keskitetyksi virtaldhteeksi valittiin Pulsarin
PSBSEP-virtaldhde, jossa on nelja sdddettavad virtalahtéd. Virtaldhteen avulla
pystyttéisiin sy6ttdmadn sahkot molempien porraskéytdvien kameroille, mutta
ullakon kameralle suunniteltiin pistorasia kameran sijoituspisteen viereen

séahkdnsyottoa varten.

6.3.2 Kaapeloinnin ja sahkénsydton suunnittelu

Analogisen HD-CVI-jarjestelmén kaapeloimiseen kaytettdisiin RG59 + 2x0.75
(Cu/F) -kaapelia, jonka avulla saataisiin kameroille kuljetettua koaksiaalikaapelin
lisdaksi 12VDC sahkonsyottdé kupariparikaapelia pitkin. Laitetilasta saataisiin
keskitetylla virtaldhteelld syotettyd kameroille sahkot. Arvioimme kahden 100

metrin kelan yhdistelmékaapelia riittdvan asennukseen.
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Kohteen mutkikkaan kaapelointireittien vuoksi, suunniteltiin kaapeloida B-
portaan kameran ja kellarin tallentimen vélinen kaapeli rakennuksen
ulkoseinan kautta. Kaapelointi suunniteltiin tehtdvaksi noin 3 metrin

korkeuteen jaykan 25mm alumiiniputken sisaan.

Asentaja lahetettiin kohteeseen vield tarkistamaan 8. kerroksen ullakon
kameran  kaapelointimahdollisuuksia. ~ Toteutusta  mietittiin  myds
langattomalla ratkaisulla, joka tuntui olevan ainoa kustannustehokas
ratkaisu tassa tilanteessa, koska kaapelin vetdminen kahdeksan kerroksen

palokatkojen lapi ei olisi ollut jarkeva ratkaisu.

Asentaja 10ysi kuitenkin 8. kerroksen ja kellarin puhelinjakamon
ristikytkennan vaéliltda vapaan MHS 20x2x0.5mm2 -kaapelin, jota
pystyisimme  kayttamaan hyvédksemme  kamerasignaalin  siirrossa.
Kamerasignaalin ~ muuttamiseksi  koaksiaalikaapelista  parikaapeliin
tarvittaisiin Dahuan passiivinen PFM800 Balun -liitinpari, jonka avulla
kameralta tuleva kuvasignaali muutettaisiin parikaapeliin ja kellarissa

takaisin koaksiaalikaapeliin.
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Kuva 7. Kellarin puhelinjakamon ristikytkenta.

A-portaikossa sijaitsevan kameran kaapelointi vaikutti helpolta, mika
saataisiin kaapeloitua helposti ullakolle lahtevan kaapelin kanssa, joka

lahtisi ylospain myds A-portaikon aulasta.

6.3.3 Laitteiden sijoituspisteet ja kameroiden kuva-alat

Laitteiden sijoituspisteet olivat jo melko selvét laht6tietojen perusteella. Tallennin

ja keskitetty virtaldhde sijoitettaisiin alakerran laitetilaan.

Kamerat sijoitettaisiin  ullakolle ja molempiin porraskaytavien auloihin.
Mietittdessd kameroiden kuva-aloja kdytimme apuna K-menetelméa ja
tarkoituksena oli yksilén tunteminen, minkda vaatimuksena olisi kohteen

korkeuden oltava 50 % ruudun korkeudesta.
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Porraskaytavien kameroiden kuva-alaksi haluttiin laaja yleiskuva auloista, joissa
nakyisi ulko-ovea ja hissid kayttdvat henkilot ja ullakolle yleiskuva koko

kaytavasta ja sisdédnkaynnista.

Kameroiden l&hell& ei ollut kuva-alaa haittaavia ndkoesteitd, eika kirkkaita valoja,

jotka olisivat hairinneet kuvanlaatua.
6.3.4 Tarjouksen tekeminen

Suunnittelun valmistuttua oli aika tarkastuttaa valittu laitteisto ja tehdyt
suunnitelmat asiakkaan kanssa. Asiakkaan kanssa kaytiin l&pi laitteisto,

sijoituspisteet, kaapelireitit ja esiteltiin valittu jarjestelma ja sen ominaisuudet.

Asiakkaan hyvaksyttya tarjouksen oli aika aloittaa jarjestelman toteuttaminen
suunnitelmasta. Asiakkaan kanssa sovittiin asennusajaksi normaalit tyétunnit
aamusta iltapaivaan ja mietittiin onko kohteessa mahdollisesti asennusta
hankaloittavia tekijoitd, kuten muuta remonttia, lattioiden vahausta tai suurempia
muuttoja, jotka estaisivat asennusty6td. Mitadn asennusty6ta haittaavaa ei tullut

ilmi.
6.4 Suunnittelun lopputuote

Toteutusta varten noudettiin isannoitsijdtoimistosta avain kohteeseen, jotta

paastaisiin kulkemaan yleisissé tiloissa ja kellarin laitetiloissa.

Suunnitellut laitehankinnat suoritettiin toimittajalta ja tarkastettiin asentajien

aikatauluja, koska kohteen asennusta pééastaisiin aloittamaan.
6.4.1 Asennus ja kayttéonotto

Asennus aloitettiin suunnittelun mukaisen kaapeloinnin suorittamisella. Asennus
aloitettiin kaapeloinnilla laitetilasta, missd tallennin ja keskitetty virtaldhde
sijaitsivat. Kaapelointi aloitettiin vetdmall& kaapeli A-portaan kameralle hissin

eteen. Samalla kaapelinvedolla vedettiin kaapeli myds ullakolle tulevalle
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kameralle A-portaan hissin edustalle siihen pisteeseen, jossa suunnitteluvaiheessa
Ioydettiin ullakolle menevd MHS -kaapeli. Tamé kaapelireitti oli suurimmalta
osin valmis, koska laitetilan ja portaan vélilla oli valmis muovikanava, jossa kulki

my0s muita kaapeleita.

B-portaan kaapelinveto oli pitkd ja sisélsi myds useita lapivienteja rakenteista.
Asentajat paattivat vetdaa kaapelin kahdessa osassa siten, ettd A-portaan edessa
rakennuksen ulkopuolelta lahdettiin vetamaan kaapeli kohti B-porrasta aiemmin
suunniteltuun alumiiniseen suojaputkeen, kaapelinveto ndhdaan kuvassa 8. Taman
jalkeen kaapelikelasta mitattiin mé&&ramittainen kaapeliméérd, mika vedettiin

varsinaiseen laitetilaan.

Kuva 8. Rakennuksen ulkoseinaan toteutettu kaapelointi alumiiniputkessa.

Portaikkojen kamerat asennettiin ennalta suunniteltuihin kohtiin rakennuksessa,
sekd suoritettiin kytkennat. Kamerasignaalia varten olleisiin RG59 -kaapeleihin
puristettiin BNCliitin, jotka kytkettiin kameroille. Samassa yhteydessa kytkettiin

my0s virtaliitin. Kamerat toimivat 12 voltin tasajénnitteella.

Ullakolle menevdd kameraa varten kytkettiin BNC-liittimen perddn Balun -

muunnin, jolla muutetiin kamerasignaali parikaapeliin sopivaksi. Balun -muunnin
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kytkettiin kerrosten valissa sijaitsevan MHS -kaapelin  molempiin paihin.
Muuntimelta kamerasignaali jatkettiin kameralle koaksiaalikaapelia pitkin.
Ullakolla sijaitsevalle kameralle kayttojannite otettiin  ullakolla olevasta

pistorasiasta muuntajalla.

Kun kaikki laitekytkennat oltiin tehty, suoritettiin tallentimen, monitorin ja
virtaldhteen kytkennat. Jarjestelma oli siis asennettu ja kytketty toimintavalmiiksi.
Taman jalkeen kaytiin suuntaamassa kuvien 9, 10 ja 11 kamerat viel& tarkemmin

kohdalleen, ettd saatiin kuva-alat juuri oikeanlaiseksi, miten oli suunniteltu.

A:Porras

Kuva 9. A-portaan kameran kuva-ala tallentimen monitorilta.
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Kuva 10. B-portaan kameran kuva-ala tallentimen monitorilta.

Molemmilla portaikkojen kameroilla saatiin laaja ja tarkka kuva. Kameroiden

kuva-aloista nahdaan suunnitellusti sisddnkaynteja ja hissia kayttavat henkilot.

08032016 14:16 56
| /

Rorras_ullakko

Kuva 11. Ullakon kameran kuva-ala tallentimen monitorilta pimeéssa.



49

Kuva 12. Laitetilaan asennettu tallennin ja monitori.

Tallennin ohjelmoitiin kaikille kameroille samalla tavalla siten, ettd tallennus
tapahtuu vain silloin, kun kuva-alassa on liikettd. Liikeherkkyys sdadettiin niin,
ettd aivan pienimmat kuva-alassa tapahtuvat muutokset eivat kaynnistéa varsinaista

tallennusta.

Kaikille kameroille asetettiin my6s ennakko- ja jalkiaika - asetukset. Tdma
tarkoittaa sitd, ettd asetettu ennakkoaika on se aika, joka ennen liikettd kuvassa
tallentuu myo6s katsottavaksi objektiksi. Jalkiaika tarkoittaa sitd aikaa minka

tallennin tallentaa nédkyvaan muistitiedostoon, kun kuvasta on liike loppunut.

Asetuksissa varmistettiin myos, ettd kuvanlaatu on Full HD, koska tallentimella
oli ominaisuus, joka muuttaa automaattisesti yli 300 metrié pitkan kaapelipituuden
paassa olevan kameran kuvanlaadun 720p tasoiseksi.

Samalla myos kaikki tehdasasetusten mukaiset tunnukset ja salasanat muutettiin,

sekd luotiin kayttjille omia tunnuksia. Tunnusten muuttaminen on tarkeéé, ettei
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mahdollisesti laitetilaan p&&seva henkild voi mennda katsomaan tallenteita.
Kyseessa oli yhteiskayttdinen teletila, joten tunnusten muuttamisen tarkeys
korostui. Samalla varsinaisten loppukéyttdjien tunnukset asetettiin sellaisiksi, ettei

niilla voi tehda asetuksiin muutoksia.

Tallentimen toiminta testattiin kaikilta kameroilta liikkumalla kameroiden edessa
ja katsomalla tallenne monitorin vélitykselld. Kuvamateriaalia tallennettiin myos

muistitikulle, joten voitiin varmistua koko tallennusprosessin toimivuudesta.

Nain oli varsinainen jarjestelmén kayttoonotto suoritettu. Kaikki oleelliset
asetukset  Kirjattiin - myds  kayttoonottolomakkeeseen, joka toimitettiin

loppudokumenttien kanssa.
6.4.2 Dokumentointi, kayttékoulutus ja jarjestelman luovutus

Taman jalkeen sovittiin paivdmaard isannditsijan ja mahdollisesti taloyhtion
hallituksen jasenten kanssa koulutuksesta. Koulutuksessa ké&ytiin ensin lapi
kameroiden sijoitus, suoritettiin asennuskatselmus, jossa Kiinnitettiin huomiota
tyon laatuun ja siisteyteen. Kuva-alojen oikeellisuus ja kuvanlaatu seka
varsinainen toiminnallinen tallentimen kayttd kaytiin lapi. Samalla kaytiin I&pi

lainsaadannolliset vaatimukset.
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Kuva 13. Kameravalvontajarjestelman jarjestelmakaavio.

Kohteesta ei ollut saatavilla tasokuvia, joten toimitetusta jéarjestelmastd tehtiin
liitteen 1 mukainen ruotokuva, josta kay ilmi laitteiden sijainti ja kaapelointi.
Kuvan 13 mukaisesta jarjestelmékaaviosta selvidd helposti laitteiden karkeat

sijainnit, sahkdnsyotto ja kaytetty kaapelointi.

Kun kaikki asiat oli tarkistettu ja korjaustoimenpiteitd tai korjausehdotuksia ei
tullut, luovutettiin loppudokumentit isannditsijalle. Samassa yhteydessa tarjottiin
my06s huoltosopimusta laitteistolle, jolla varmistettaisiin laitteiston toiminta

saanndllisten tarkastusten avulla.
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7 JOHTOPAATOKSET JA POHDINTA

Opinndytetyon tarkoituksena oli tutkia kameravalvontajérjestelmia ja rakentaa
kameravalvontajérjestelmén suunnitteluohje. Suunnitteluohjeen avulla suunnit-
telin asiakaskohteeseen kameravalvontajérjestelmén, jonka tarkoituksena oli lisata
kerrostalokohteen turvallisuutta ja seurata kohteessa luvattomasti liikkuvia

henkil®ita.

Perehdyin erilaisiin kameravalvontajérjestelmiin ja niiden tekniikkaan, jonka
pohjalta pystyin etenemaan kameravalvontajarjestelman suunnittelussa ja
vertailemaan  jarjestelmia toisiinsa.  Suunnittelussa  otettiin  huomioon

lainsdadannolliset rajoitteet ja kaytiin [&pi suunnitteluprosessin eri vaiheet.

Suunnitteluohjeen toteutuksessa huomasin, ettd huomioitavia asioita on todella
paljon, koska erilaisissa kohteissa saattaa ilmetd poikkeuksia, joita ei voida

etukateen ottaa huomioon.

Suunnitteluohjeen avulla pystyin toteuttamaan asiakaskohteen kameravalvontajar-
jestelman suunnittelun. Asiakaskohteen suunnittelu tdydensi tietojani suunnit-

telusta, jonka avulla pystyin tdydentdmaén suunnitteluohjeen siséltoa.

Asiakaskohteen  kameravalvontajarjestelmén  suunnittelussa  sain  tarkeda
kokemusta myos projektin hallinnasta ja aikatauluttamisesta, joita pystyn varmasti
hyodyntdmadn myods tulevaisuudessa muillakin osa-alueilla. Asiakas oli
tyytyvainen toteutettuun kameravalvontajarjestelmaan, joka taytti sille asetetut

vaatimukset.

Opinnaytety6 onnistui mielestani hyvin, vaikka opinnédytetyon kirjallisen osuuden
valmiiksi saaminen venyi pidemmalle kuin alun perin oli suunniteltu. Tyon
venymisen aikana sain pidemmén ajan aikaa tutustua ja miettia opinndytetyon
sisaltod. Oppimallani tiedoilla ja taidoilla sain hyvét tiedot aihealueesta ja pystyn

suunnittelemaan vastaavia kameravalvontajarjestelmia myos tulevaisuudessa.
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Kuva 14. Kameravalvontajarjestelman suunnitelma.
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DH-HCVR7404/7408/7416L
selection, Digital zoom
Backup Mode USE Device/eSATA Device/Internal SATA burner/Metwork
Network
Ethernet RJ-45 port (10/100M/10000)
Metwork Functions HTTE, IPud/TPvE, TCP/IF, UPNF, RTSF, UDF, SMTF, MTE DHCF DNS, PPPOE,
DDNS, FTR IP Filter
Max, User Access 128 users
Smart Phone iPhone, iPad, Android, Windows Phone
Storage
Internal HDD 4 SATA ports, up to 16TB
Extermal HDD 1 eSATA port, up to 16TB
Auxiliary Interface
USE Interface 3 ports(2 Rear), USB2.0
RS5232 1 port, For PC communication & Keyboard
R5485 1 port R5485 for PTZ coanirol, 1 port R5422 for Keyboard
General
Power Supply AC 100-~-240 W, 50/60 Hz
Power Consumption A0W without HDD)
Waorking Enwironment | -10°C ~+35°C / 10%~90%RH / B6~106kpa
Dimension(W=DxH) 1.5U, 440mim =210nm = 70mim
Weight BKG{without HDD)

System Connection

1 Ak &0 Talk 4 Aiidin & | Talk

Audio ':Lt:ulr Ausdic Input "-"""-""“I'—"’ Widaa Durput FS4ES

nmaninﬂmﬂmealiﬂn @“ ToastEE
."'.'.'."'@@‘@@@@@@H . gg, :
- =

(ALl L Ll L Lellolodololole)
— — — — Y
Narm et ! |- -~ “_
{ Dutgsst | = }js
= =
— o O I:IH — 5
O L“.- s . :
Mouse :E:.Iull-lul.:l F‘:"r::l:‘:' Tr::r-” 1555 4 |-h' “I?:-:'Ilr: ‘N":—: I.'-|I|‘|
*Takes HOWRT416L 2= an example

Dahua Technology Co., Ltd.
11%%BinAn Road, Binjizng District, Hangzhouw, China
Tek +86-571-87688883

Kuva 15. Kohteeseen valittu HD-CVI-tallennin.
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DH-HAC-HDBW3220EN-Z(H)

Technical Specifications

Model

| DH-HAC-HDEW3220EM-Z(H)

Camera

Image Sensor

1/2.8" 2. 4Megapixel CMO5

Effective Pixels

1984 H) = 1225{V)

Electronic Shutter

1/35~1/100,000s

Video Frame Rate

25/30/50/60fps@720P; 25/30fps@ L080F

Synchronization

Internal

Min. Hlumination

0.05Lux@F1_2(AGC ON), Olux IR on

Video Qutput

1-channel BMC HDCWT high definition video output f CWVBS standard
definition video output {Can switch)

Tester out (1-channel BMC HDCVT high definition video output £ CVBS
standard definition video output)

Camera Features

Max. IR LEDs Length

30m, Smart IR

Day/Might AutolICR) / Color / BSAW
Moise Reduction 2D/3D

05D Menu Support

Lens

Focal Length 2.7~12mm

Angle of View H:1055" ~329"

Lens Type Motorized / Auto Iris
Mount Type P14

Auxiliary Functions

Alarm 1 channel infout

Audio 1 channel in

Heater Optional

General

Power Supply AC2AVE10% / DC12V410%

Power Consumption

Max B.4W
Max 9.6W (HDBW3220E-ZH)

Working Environment

=30°C~+60°C f Less than 95%RH (no condensation)
=40 C~+60°C / Less than 95%RH (no condensation) (HDBW3.220E-ZH)

Transmission Distance

Ower 300m via 75-3 coaxial cable

Ingress Protection IPGE & K10
Dimensions P150mm=1191mm
Weight 0.8k

Material hMetal

Kuva 16. Kohteeseen valitut HD-CVI-kamerat.
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PSBSEP series power supply unit Pulsar

Buffer power supply 12-18V DC for up to 4 cameras, adjustable for each channel

P3U type

A (EPS = External Power Source)

Mains supply

230 VAC (<15%/+10%)

Current consumption

0.5A@230V AC max.

Power frequency S0Hz

P3SU power BOW max.

Output voltage T0%

Output current 4 x 12V'+18V each cutputs adjusted separately
P3SU power 4 x 1A+ 0,2A battery charge or

4 x 1A + 0,5A battery charge

Output voltage escalation, decre ase,
and keeping time

2ms / 20ms [ 60ms

Voltage adjustment range

12+18Y DC all gutputs adjusted separately

Ripple voltage

50 mV pp max.

Current drawn by the PSU module
systems

85 mA - battery-assisted ocperation

Battery charging current

0,28/0 54 |57 jumper selectable

Short-clrcult protection SCP

200% = 250% of PSU module power - cumrent limitation by a fuse
(fuse-element replacement required)

Overload protection OLP

110% + 150% (@25°C) of PSU module power - curnent limitation
with the fuse/PTC, manual restart (failure requires disconnection of
the DC cutput circuit)

Owver voltage protection OVP

15V BVIZ1V —selected by the "OVP” jumper, independently for
each channel

Battery circult protection SCP and
reverse polarity connection

44 - current limitation, Fg. 7 fuse (failure requires fuse-element
repl acement)

Deep discharge battery protection UVP

<20V (% 5%) = disconnection of the battery terminal

Surge protection

4 x varnstors

Tamper resistance:
-TAMPER outlet indicating opening of
the enclosure

- microswitch, NC contacts (enclosure closed),
0.5A@mS0V DC (max.)

Technical outputs:
= FAC; output indicating AC power
fallure

=FLB; output indicating

-FPS; technical output indicating PSU
operating status

= OC type, 50maA max., normal status: L {0V) level, failure: hi-Z level
(automatic retum after restoration of correct operation)

=R type — relay, 1A@ 30Vde/50V ac max.

time lag, approx. 5&/140s/M Tmin/2h20m (+/-5%)

- OC type, 50mé max. normal status: L (0V) level, failure: hi-Z level,
Wayr < 23V

- OC type, 50md max. normal status: L (0V) level, failure: hi-Z
(automatic retum after restoration of correct operation)

LED indication

YES—LEDs

Enclosure

Steel plate, DCO, 0.Bmm thick, RALS003 1P 20

Operating conditions

2nd environmental class, temperature: -10 “C+40°C, relative
humidity 20%...90%, without condensation

Dimensions 345 x 322 x 118_mm (WxHxDj)
Net'gross welght 512 /536 kg
Fitting battery ZxTAR 2V (SLA)
Connectors Power supply: ©0,41-25
Outputs: @0 41+2,5
Clesing Cheese head screw x2 (at the front)
Declarations, warranty CE, RoHS, 5 year from the production date
MNotes The enclosure does not adjoin the assembly suface so that cables

can be led.
Convectional cocling.
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