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Kasitteet

AM Engl. Agile Modelling eli Kettera mallinnus on ohjelmiston mallinnusta pai-
nottava kettera projektinhallintamenetelma (Ambler 2016a).

API Engl. Application Programming Interface, sovellusohjelmointirajapinta
(API University 2016).

Autentikointi Autentikointi on prosessi, jossa tarkistetaan kayttajan paasytiedot (esimer-
kiksi kayttajatunnus ja salasana), joilla kayttaja todistaa identiteettinsa (Si-
riwardena 2014, 18).

Back-end Ohjelmiston "takapaa” eli palvelinpuolen osuus ohjelmistosta; vastaparina
front-endille (Octal Info Solution 2016).

CMF Engl. Content Management Framework, sisallénhallintakehys (Symfony
CMF 2016).

CMS Engl. Content Management System, sisalldnhallintajarjestelma (Beal
2016).

Contrib Lyhenne sanasta engl. "contributed”. P&aasiassa Drupal.org-sivustolla
julkaistut teema- ja moduuliprojektit, jotka eivat ole osa Drupal-ydinta.
(Drupal.org 2017a.)

Core Kaikki tiedostot ja moduulit, jotka ovat osa Drupal-ydinta (Drupal.org
2017a).

Custom Lyhenne sanasta engl. "customized”. Drupal-moduuli, -teema tai -ominai-
suus, joka on tehty vain tiettyd kayttda tai organisaatiota varten ja jota ei
ole julkaistu contrib-moduulina tai -teemana.

Debuggaus Ohjelmakoodin virheiden etsiminen ja korjaaminen (engl. debug) (Webo-
pedia 2017a).

EPIC Epiikka eli hyvin suuri kayttajatarina (Cobb 2015, 67).

FR Engl. Functional Requirement eli toiminnallinen vaatimus.

Front-end Onhjelmiston "etupad” eli kayttoliittymapuolen osuus ohjelmistosta; vasta-
parina back-endille (Octal Info Solution 2016).

HTTP Engl. Hypertext Transfer Protocol, sovellustason tiedonsiirtoprotokolla
(IETF 1999).

HTTPS Engl. Hypertext Transfer Protocol Secure, sovellustason suojattu tiedon-
siirtoprotokolla (IETF 1999).

IDE Engl. Integrated Development Environment. Ohjelmistokehitysymparisto,
joka on suunniteltu sisdltdmaan kaikki ohjelmistokehityksessa tarvittavat
ominaisuudet, kuten editori, kdantaja ja debuggeri (Veracode 2017).

IP-osoite Engl. Internet Protocol. Yksil6llinen internet-osoite, joka identifioi laitteen
internetissa tai lahiverkossa (TechTerms 2017a).

JSON Engl. JavaScript Object Notation on ECMA-404 standardin mukainen ke-
vyt tekstimuotoinen kieliriippumaton formaatti tiedonvalitykseen (ECMA
2013).

Git Maksuton avoimen Iahdekoodin hajautettu versionhallintajarjestelma
(Software Freedom Conservancy 2017).

Kauppias Tassa opinnaytetydssa "kauppiaaksi” kutsutaan verkkokauppaa, web-so-
vellusta tai natiivia mobiilisovellusta yllapitadvaa tahoa, joka on integroinut
palveluunsa Mobiilimaksu-maksutavan maksuvalitysjarjestelmaa kayttaen.

Kehittaja Kehittaja (engl. developer) on henkild, joka suunnittelee, ohjelmoi ja

muokkaa sovelluksia (Career Centre 2016).

Kehys

Engl. framework. Alusta sovellusten kehittamiselle (TechTerms 2017b).




Ketterat menetelméat Engl. agile methodology. Asiakaslahtdinen, iteratiivinen, yhteistydéhon ja

vuorovaikutukseen pyrkiva projektinhallintamenetelma (Wrike 2017).

Kayttaja Tassa opinnaytetydssa "kayttajaksi” kutsutaan keta tahansa maksuvalitys-
jarjestelmaa tavalla tai toisella kayttavaa tahoa.

LOC Engl. Lines Of Code, ohjelmakoodirivien maara.

Loppukayttaja Tassa opinnaytetydssa "loppukayttajaksi” kutsutaan mobiilioperaattorin

littymaasiakasta, joka maksaa Mobiilimaksu-maksutavalla.

Olio-ohjelmointipa-

Engl. object oriented programming paradigm. Ohjelmointitapa, jossa ohjel-

radigma miston suunnittelu perustuu modulaaristen ja uudelleenkaytettavien olioi-
den valiselle vuorovaikutukselle (Tutorialspoint 2017a).
Operaattori Tassa opinndytetydssa "operaattoriksi” kutsutaan mobiilioperaattoria, joka

tarjoaa Mobiilimaksu-maksutavan.

Perintdkoodi

Engl. legacy code on sovelluksen Iahdekoodia, jota ei enaa tueta tai kehi-
tetd, vaan korkeintaan paikataan (Techopedia 2017a).

REST Engl. Representational State Transfer. HTTP-protokollaa kayttava arkki-
tehtuurityyli asiakas-palvelin-jarjestelmien valiseen viestintdan internetissa
yhtenaista rajapintaa kayttden. REST-tyyli identifioi kaytettavat resurssit
URI-polun perusteella. (Fielding 2000.)

Maksusilta Engl. payment gateway eli maksuvalitysjarjestelma on kauppiaille tarjotta-
va palvelu maksujen prosessointia varten.

MSISDN Engl. Mobile Station International Subscriber Directory Number eli matka-
puhelinnumero (Beal 2017).

MVP Engl. Minimum Viable Product on tuote, jossa on vain tarkeimmat ydin-
omaisuudet, jotka riittvat siihen, etta se tayttaa tarkoituksensa (Scavarda
2011, 212).

NFR Engl. Non-Functional-Requirement eli ei-toiminnallinen vaatimus.

Paatepiste Engl. Endpoint eli palvelimen URL, josta asiakkaalla on paasy REST-re-
surssiin.

Scrum Projektinhallintaprosessimalli ohjelmistokehityksessa (Scrum.org 2017).

SIM Engl. Subscriber Identification Module eli SIM-kortti on matkapuhelimissa
kaytetty mikropiiri (ComputerHope 2017).

SOAP Engl. Simple Object Access Protocol on XML-pohjainen viestintaprotokol-

la informaation vaihtamiseen jarjestelmien valilla, johon se voi kayttaa
HTTP-protokollaa(Tutorialspoint 2017b).

Suunnittelumalli

Engl. design pattern. Sunnittelumallit edustavat yleisia ohjelmointiongel-
mia ratkaisevia parhaita kytantgja, jotka ovat syntyneet pitkén ajan ku-
luessa yrityksen ja erehdyksen kautta useiden ohjelmoijien kokemuksen
pohjalta (Tutorialspoint 2017c).

UML Engl. Unified Modeling Language on standardoitu ohjelmistojen rakenteen
ja toiminnan maarittely- ja kuvailukieli (Object Management Group 2005).

URI Engl. Uniform Resource Identifier maarittelee resurssin polun web-palveli-
mella. Polkuun ei siis kuulu protokolla kuten HTTP tai HTTPS, eika isan-
tanimi. (Techterms 2017c.)

URL Engl. Uniform Resource Locator maarittelee resurssin www:ssa osoitteen,

joka koostuu protokollasta, isantanimesta ja polusta (Indiana University
2014).

Valmisohjelmakoodi

Engl. boilerplate code on kayttdvalmista ohjelmakoodia, jota voi kayttaa
uudelleen useita kertoja ilman, ettd alkuperaiseen koodiin valttdmatta tar-
vittaisiin muutoksia (Techopedia 2017b).

Web services

Standardoitu tapa integroida web-sovelluspalveluita internetin valityksella
(Webopedia 2017b).




XP Engl. Extreme Programming, kettera projektinhallintamenetelma (Wells
2013).

Yllapitaja Tassa opinnaytetydssa "yllapitajaksi” kutsutaan tahoa, joka yllapitdd mak-
suvalitysjarjestelmaa.




1 Johdanto

Drupal on sisallonhallintajarjestelma, joka soveltuu websivujen ja -sovellusten
toteuttamiseen. Se tarjoaa web-sisaltdjen ja -rakenteiden hallintaan monipuoli-
set tyOkalut. Jarjestelmaa pidetaan suorituskyvyltaan luotettavana ja tietoturva-
tasoltaan hyvana. Drupal on hyvin joustava ja modulaarinen. Sen ytimen toi-
minnallisuuksia voi laajentaa moduuleilla ja teemoilla. Se on mahdollista integ-
roida toisiin palveluihin ja sovelluksiin, osaksi olemassa olevaa infrastruktuuria.

Drupal on avointa Iahdekoodia ja kirjoitettu PHP-kielella. (Drupal.org 2016a.)

Uusin Drupal-paaversio, Drupal 8, on rakennettu Symfony-web-sovelluskehyk-
sen paalle (Byron & McGuire 2016, 23). Drupalia voidaan pitda seka sisalléon-
hallintajarjestelmana etta sisallonhallintakehyksena. Sisallonhallintakehys
(engl. Content Management Framework, CMF) on sisalldnhallintajarjestelman ja
sovelluskehyksen valimuoto, jonka paalle on tarvittaessa mahdollista rakentaa
oma raataldity web-sovellus hyddyntaen kehyksen ohjelmointirajapintoja (engl.

Application Programming Interface, API). (Drupal.org 2016b.)

Drupal 8:n ytimessa on vahva tuki REST-pohjaisille web-rajapinnoille (Dru-
pal.org 2016c). Sisaltdé on Drupalissa palvelu, joka on tarvittaessa minka tahan-
sa toisen sovelluksen kaytéssa (Drupal.com 2017). Drupal-projektin johtaja
Dries Buytaert kirjoittaa blogissaan (Buytaert 2016a) Drupalin voivan toimia
API-first back-end-alustana niin selainpohjaisille sovelluksille kuin natiiveille so-
velluksille, esimerkiksi mobiilisovelluksille, kauppojen asiointipaatteille tai jopa
lentokoneiden viihdejarjestelmille. Web services -integrointitapa mahdollistaa
sisallonhallintajarjestelmassa mm. sen, etta jarjestelman back-end ja front-end
voidaan kytkead irti (engl. decouple) toisistaan, jolloin front-end voidaan toteuttaa
eri teknologialla ja eri jarjestelmassa, esimerkiksi JavaScript-pohjaisella kehyk-
sella. Drupal voi toimia myds itse front-end-jarjestelmana jollekin toiselle back-
end-jarjestelmalle. (Pantheon 2017). Drupalia voidaan siis kayttaa osana laa-
jempaakin web-API-ekosysteemia, jossa Drupal voi integroitua samanaikaisesti

useiden front-end- ja back-end-jarjestelmien kanssa.
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1.1 Mobiilimaksujen maksuvalitysjarjestelma

Mobiilimaksu on suurimpien suomalaisten mobiilioperaattorien yhteinen uusi
maksutapa, jossa suomalaisen mobiili-internetyhteyden kayttajat tunnistetaan
suoraan SIM-kortin perusteella ja tehdyt ostokset veloitetaan jalkikateen puhe-
linlaskulla tai vahennetaan prepaid-littyman saldosta. Mobiilimaksun kayttajalle
maksamistapahtuma on aina samanlainen operaattorista riippumatta. Mobiili-
maksu on tarkoitettu tuotteiden ja palveluiden maksamiseen nopeasti ja helpos-

ti, ensisijaisesti mobiililaitteita kayttden. (Teleforum 2016a; Vaittinen 2016.)

Drupal 8:n monipuolisista kayttdmahdollisuuksista opinnaytetydssa kuvataan
web-sovelluskehitysprojekti, jossa suunnitellaan ja toteutetaan toimeksiantona
saatu mobiilimaksujen maksuvalitysjarjestelman prototyyppi. Maksuvalitysjar-
jestelma eli maksusilta (engl. payment gateway) on palvelinpuolen web-sovel-
lus. Se tarjoaa mobiilisovellusten, verkkokauppojen ja muiden internetiin kyt-
keytyneiden natiivien tai selainpohjaisten sovellusten kayttoon Mobiilimaksu-
maksutavan yhden ja yhtenaisen REST API:n kautta, joka toimii yhdyskaytava-
na suomalaisten mobiilioperaattoreiden erilaisiin ja toisistaan erillisiin mobiili-
maksu-API:hin.

1.2 Opinnaytetyon tavoite, painopiste ja kohderyhma

Opinnaytetydn tavoitteena on esitelld Drupal 8:n rakennetta ja toimintaa seka
kuvata ja selittaa Drupalia toteutusalustana kayttdvan web-sovelluskehityspro-
jektin suunnittelu- ja tydskentelyprosessia. Drupalia ja vastaavia sisallénhallin-
tajarjestelmia kaytetaan yleensa web-sivujen rakentamiseen, jolloin projekti
koostuu tyypillisesti sivuston rakenteiden teosta, ulkoasun valmistamisesta, mo-
duuleiden valinnasta ja kustomoinnista seka sisallontuotannosta. Opinnayttees-
sa painopiste on web-suunnittelun sijaan web-sovelluskehityksessa. Drupal-so-
velluskehityksessa hyodynnetaan back-end-ohjelmointityon lisaksi ohjelmisto-

tuotannon, sovellussuunnittelun ja projektinhallinnan kaytanteita.

Opinnaytetyon kohderyhmana ovat web-kehittajat, jotka tahtovat tutustua Dru-

pal 8 back-end-sovelluskehitykseen teoriassa ja kaytanndssa ja joilla on jo jon-
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kin verran kokemusta PHP-olio-ohjelmoinnista ja Drupalin kaytdsta web-sivusto-
jen rakentamiseen. Monet kehittgjat kokevat Drupalin oppimisen rankaksi ja pit-
kaksi prosessiksi. Kysymys on osittain uskomuksesta, mutta asiassa on myos
peraa. Viking Code School -koulutusyrityksen blogissa (Trautman 2015) esite-
taan kehittajaksi oppimisen jakautuvan neljdgén vaiheeseen. Ensimmaéisesséa
vaiheessa kehittaja tutustuu oppimateriaalien ja harjoitustehtavien avulla tehta-
vakenttaan ja kehittajan itseluottamus omaa osaamista kohtaan alkaa nousta
nopeasti. Toisessa vaiheessa kehittaja alkaa soveltaa opittua omassa tydssaan,
mika tuntuu haastavalta, silla ratkaisuja ongelmiin on opittava I6ytamaan itse ja
niita ei 1oydy helposti. Tama saa kehittajan itseluottamuksen nopeasti laske-
maan, kun tyo ei edisty. Kolmannessa, edellisia paljon pidemmassa vaiheessa
kehittaja on taynna jokseenkin epamaaraisia kysymyksia ja vaeltaa "epatoivon
autiomaassa” etsien ratkaisuja — tydskentely on hidasta ja kehittajan itseluotta-
mus on vahainen. Neljdnnessd vaiheessa kehittajan tietomaara ja ymmarrys
ovat jo kasvaneet merkittavasti. Kysymyksenasettelu tulee relevantiksi, ongel-
manratkaisukyky paranee ja vastaukset |6ytyvat nopeammin. Tydskentely alkaa
sujua ja kehittdjan itseluottamus nousee kokemuksen myoéta merkittavasti. Toi-
vonkin, etta tama opinnaytety0 saattaisi hyvassa tapauksessa pystyttaa Drupal-
kehittajaksi aikoville muutamia tienviittoja, joita voisi kayttdd oman kartan ja

kompassin kanssa apuna "autiomaassa” paamaaraan paasemiseksi.

1.3 Opinnaytetydn rakenne

Opinnaytetyoraportti jakautuu karkeasti ottaen kahteen osaan: Drupalin ja
Drupal-projektin kuvaamiseen. Teoreettisessa Drupal-osassa keskitytaan Dru-
pal 8:n coren eli ytimen kuvaamiseen, josta esitelldaan perusteet, tarkeimpia

pohja- ja alijarjestelmia ja moduuleita seka lyhyesti muuta ytimeen liittyvaa.

Toiminnallinen projekti-osa on jakautunut esitutkimus-, suunnittelu-, toteutus- ja
katselmointivaiheisiin. Vaiheesta toiseen on edetty paasaantoisesti lineaarises-
ti, mutta opinnaytetyoraportin kirjoittamisen, tehtavana olevan projektin kokeelli-
sen luonteen, ketterien tydmenetelmien soveltamisen ja tyoskentelyn aikana

saatujen lisatietojen ja oivallusten vuoksi lahes jokaisen vaiheen tietosisaltoa ja
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kuvausta on tdydennetty ja syvennetty useaan otteeseen. Lopuksi esitetaan yh-

teenveto ja pohditaan opinnaytetyota kokonaisuutena.

1.4 Projektin rajaaminen

Toimeksiantajan toiveesta projektissa oli Iahtokohtana MVP- eli "pienin mahdol-
linen tuote”-lahestymistapa (engl. Minimum Viable Product): ohjelmiston suun-
nittelu ja toteutus oli siis rajattava pienimpaan mahdolliseen ominaisuusjouk-
koon, joka riittaisi ohjelmiston ottamiseksi tuotantokaytt6édn (Cobb 2015, 29).
Valitettavasti kaikkea MVP-julkaisuun tarvittavaa ei kuitenkaan pystytty sisallyt-
tamaan opinnaytetydhodn. Projektin tydlays vaati voimakkaampaa aiheen rajaa-
mista, koska opinnaytetyon tekemiseen oli kaytettavissa vain hyvin rajalliset re-
surssit. Karsintaa tehtiin voimakkaimmin mahdollisesti prototyypin laatuvaati-
muksista (mm. ohjelmistotestaus ja tietoturva), mutta myos toiminnallisia vaati-
muksia rajattiin opinnaytteen ulkopuolelle. Tydssa keskityttiin vain maksuvali-
tysjarjestelman ydinominaisuuksiin. Rajaamista tehtiin seka opinnaytetyopro-

sessin alussa etta sen aikana.

Projektia rajattiin opinnaytetydssa seuraavasti:

« TyoOssa kasiteltiin vain teknista suunnittelua ja toteutusta seka projektin-
hallintaa. Ty0ssa ei kasitelty liiketoimintapuoleen liittyvia asioita, paitsi jos
ne koskettivat myos prototyypin teknista toteutusta.

+ TyoOssa toteutettiin vain maksuvalitysjarjestelman back-end vain esi-alfa-
tason prototyypin laajuudessa. Mobiilimaksu-napin sisaltavaa testisivua
lukuun ottamatta ei suunniteltu mitdan ohjelmistokirjastoja tai kayttoohjei-
ta, joiden avulla palveluntarjoajat voisivat integroida maksuvalitysjarjes-
telman omaan mobiilisovellukseen tai verkkokauppaan.

» Integroitavaksi otettiin vain yksi mobiilioperaattori, jonka API tuntui ole-
van helpoiten otettavissa kayttoon ja jonka kanssa yhteistyo sujui parhai-
ten.

* Yhden mobiilioperaattorin mobiilimaksu-API:sta integroitiin vain yksinker-

tainen "yhden askeleen veloitus”-maksutoiminnallisuus. Tydssa ei toteu-
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tettu mm. monimutkaisempaa katevarauksen tekevaa maksutoiminnalli-
suutta, joka mahdollistaisi maksun veloittamisen tai perumisen myohem-
min.

TyOssa ei suunniteltu maksuvalitysjarjestelman yllapitoliittymaa. Drupal-
ytimen tarjoamaa hallintaliittymaa kayttaen yllapitaja voi kuitenkin maari-
telld mm. maksuvalitysjarjestelmaa kayttavien sovellusten asetuksia ja

tarkastella jarjestelmaa ajettaessa syntyvia entiteetteja.

Tyossa ei toteutettu maksupalveluliiketoiminnassa tarvittuja ominaisuuk-
sia, kuten API:n kayton maksatus ja laskutus, virhemaksujen selvittely- ja

hyvittdmistoiminnot, toistuvat maksut ja niiden peruminen.

Tydssa ei toteutettu maksuvalitysjarjestelman tietoturvaominaisuuksia.
Jarjestelma vaati erittain korkeaa tietoturvatasoa, joka olisi edellyttanyt
syvallistd paneutumista tietoturvakysymyksiin. Esimerkiksi ei toteutettu
kaavailtua OAuth 2.0 -autentikaatiota maksuvalitysjarjestelman APIl:ssa
ja tingittiin myds syoétteiden tarkistuksissa.

TyOssa ei tehty ohjelmistotestausta. Tama on ehdottoman valttamaton
laatutekija ohjelmistotuotannossa ja Drupal-sovelluskehityksessa, mutta
se jouduttiin rajaamaan pois opinnaytetyon laajuuden vuoksi.

TyOssa ei kasitelty mitaan maksuvalitysjarjestelman operointiin liittyvaa
kuten tuotantoymparistossa ajettavan jarjestelman yllapitoa tai tuotanto-

ympariston toteuttamista.

TyOssa kaytetaan vain Drupal-versiota 8.2.x ja PHP-versiota 7.0.x, ellei

raportissa ole toisin mainittu.
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2 Drupal

21 Tietojarjestelmat, kehykset ja sisdllonhallintajarjestelmat

Tietojarjestelmaa voi luonnehtia ihmisista, tietojenkasittelylaitteista, tiedonsiirto-
laitteista ja ohjelmistoista koostuvaksi jarjestelmaksi, jonka tarkoitus on helpot-
taa ja tehostaa tai tehda mahdolliseksi jokin toiminta. Eri tarkoituksia varten on
olemassa useita erityyppisia tietojarjestelmia, esimerkiksi toiminnanohjausjar-
jestelmat (engl. Enterprise Resource Planning, ERP), asiakkuudenhallintajarjes-
telmat (engl. Customer Relations Management, CRM) ja sisallénhallintajarjes-
telmat (engl. Content Management System, CMS). (Mantere 2014, 1-2, 24, 33.)

Tietojarjestelmat rakennetaan usein sellaista sovelluskehysta kayttaen, joka tar-
joaa perusrakenteen sovelluskehitykselle jossain tietyssa ymparistdossa (Techo-
pedia 2016). Esimerkiksi web-sovelluskehys mahdollistaa web-sovellusten, ku-
ten sisallonhallintajarjestelman, kehittdmisen web-ymparistéon. Sovelluskehyk-
sen kaytto helpottaa ja nopeuttaa tietojarjestelman kehitystyota, silla se tarjoaa
kehittajalle kayttovalmiit, dokumentoidut, uudelleenkaytettavat, yllapidetyt, paivi-
tettavat komponentit, jotka ovat testattuja, vakaita ja korkealaatuisia ja joita voi
laajentaa omalla ohjelmakoodilla tai muilla ohjelmistokirjastoilla (Symfony.com
2016a).

Sisallonhallintajarjestelmat ovat tietojarjestelmia, jotka tarjoavat tyokalut sisallon
luomiseen ja julkaisemiseen websivustolla. Sisaltd voi tarkoittaa mita tahansa,
kuten uutisartikkelia, blogikirjoitusta, kuvaa tai videota, jonka kayttaja voi lukea,
nahda tai kuulla. Sisallonhallintajarjestelmien ominaisuuksiin kuuluu tyypillisesti
mm. hallintaliittyma sisallon, toimintojen ja kayttajien hallintaan, mahdollisuus si-
sallén luokitteluun ja merkintaan, tyokalut valikoiden ja navigaation luomiseen,

toiminto ulkoasun valintaan ja web-lomakkeet. (Tomlinson 2015, 1.)
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2.2 Yleista Drupalista

2.2.1 Historia

Drupal sai alkunsa vuonna 2000 opiskelijoiden vapaa-ajan projektista, joka oli
oman porukan kayttoon tehty keskustelupalstasovellus. Kokeilujen, keskustelu-
jen ja jatkuvan ideoinnin myo6ta sovelluksesta alkoi vahitellen muotoutua sisal-

I6nhallintajarjestelma. (Drupal.org 2016d.)

Drupalista on tahan mennessa julkaistu kahdeksan paaversiota. Uusin paaver-
sio, Drupal 8, julkaistin marraskuussa 2015 (Drupal.org 2016e). Verrattuna
edelliseen paaversioon 7, Drupalin kokoluokka on kasvanut uusimpaan paaver-
sioon mennessa noin nelinkertaiseksi, l1ahes 700 000 koodiriviin (LOC, lines of
code) (Black Duck Open Hub 2016).

Myos Drupalin kayttd on kasvanut. Esimerkiksi lokakuusta 2012 toukokuuhun
2016 kaytossa olevien Drupal-ytimien maara oli noussut noin 50 %, yli miljoo-

naan aktiiviseen ytimeen. (Drupal.org 2016f.)

2.2.2 Missio ja perusperiaatteet

Drupal-yhteison mukaan Drupal-sisallonhallintajarjestelman missiona on tuottaa
avoimeen lahdekoodiin perustuva sisallonhallintaohjelmistokehys, joka edustaa

uusimpia ideoita ja parhaita kaytantoja.

Kehitystydssa noudatetaan perusperiaatteita, joiden mukaan jarjestelma:

* perustuu standardeihin
« on modulaarinen ja helposti laajennettavissa

« on avointa lahdekoodia, joka on korkealaatuista, eleganttia ja hyvin doku-
mentoitua

* on helppokayttdinen
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* vaatii vain vahan resursseja. (Drupal.org 2016g.)

Drupal-kehitysta pyritddn tekemaan yhteistydssa, jossa tiedonkulku on avointa
(Drupal.org 2016g). Drupal 8:n kehityksessa punaisena lankana on ollut
"Proudly Invented Elsewhere’-periaate, jonka mukaan pyoraa ei tarvitse keksia
uudestaan, vaan projekti on avattu parhaiden mahdollisten jo olemassaolevien
avoimen lahdekoodin teknologioiden hyddyntamiselle. Samalla on pyritty eroon
"drupalismista”, jolla tarkoitetaan Drupal-kehittajien keksimia omaperaisia ratkai-
suja ja erikoisia kaytantoja, joita ei Il0ydy muista ohjelmistoista ja jotka eivat nou-

data mitaan yleisesti tunnustettua standardia. (Byron & McGuire 2016, 23.)

Drupal-ytimen ja Drupal-ydinta laajentavien ns. contrib-moduuleiden kehitykses-
sa pyritddn noudattamaan ohjelmointistandardeja. Keskeisin ohjelmointistan-
dardi lahinna ottaa kantaa PHP-koodin muotoiluun Drupal-projektissa. Kehittaja
voi kayttaa apuna standardin mukaisessa muotoilussa mm. Coder-moduulia tai
useisiin koodieditoreihin integroitavaa Code Sniffer -tyokalua. Ohjelmointistan-
dardit ottavat myds kantaa mm. olio-ohjelmointitapaan, nimiavaruuksien kayt-
toon, palveluiden nimeamiseen ja PHP-poikkeuksiin. Lisaksi ohjelmointistan-
dardeissa opastetaan mm. JavaScriptin ja CSS:n kayttoon seka API-dokumen-

taatioiden laadintaan. (Drupal.org 2017b.)

2.2.3 Teknologiaperusta

Toimiakseen Drupal tarvitsee kayttoonsa teknologiapinon, johon kuuluvat sen it-
sensa lisaksi tietoverkkoon kytketty palvelinlaitteisto, palvelinkayttojarjestelma
(esim. Linux tai Windows), web-palvelin (esim. Apache tai Microsoft IIS), tieto-
kanta (esim. MySQL tai PostgreSQL) ja PHP-ohjelmointikieli (Drupal.org
2016h). Tarkemmat jarjestelmavaatimukset vaihtelevat versioittain, esimerkiksi
PHP-ohjelmointikielen versiolle ja kokoonpanolle on paljon yksityiskohtaisia
vaatimuksia. Myos Drupal-ytimen sisaltamat teknologiat vaihtelevat versioittain.
(Drupal.org 2016i.)
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Uusin Drupal 8 hyddyntaa itsensa lisdksi mm. seuraavia back-end-puolen tek-

nologioita:

* Symfony. Drupal on rakennettu Symfony PHP-komponenttien paalle
(Byron & McGuire 2016, 23).

* PHPUniIt. Kirjasto yksikkotestauksen tekemiseen.

+ Composer. Ulkoisten ohjelmistokirjastojen riippuvuuksien kayttdonot-
toon. PSR4-standardin mukaiseen luokkien automaattiseen lataami-
seen.

* Guzzle. PHP HTTP -kirjasto www-sovelluspalveluiden kanssa keskuste-
luun.

 YAML. Kayttajaystavallinen datan sarjallistamisen standardi (Yaml.org
2016), jota Drupal kayttda mm. erilaisissa konfiguraatiotiedostoissa.

Front-end-puolen teknologioista Drupal 8:n kaytossa ovat mm. seuraavat:
* Twig. Sivupohjamoottori, joka erottelee esitys- ja liiketoimintalogiikan.

« JavaScript-kirjastot ja -apuohjelmat JQuery, JQuery Ul, Modernizr, Un-
derscore.js ja Backbone.js. Lisaksi kaytdssa on CKEditor WYSIWYG-
editori sisallon muokkaamiseen.

 HTML5- ja CSS3-merkintakielet. CSS3-tyylit ja semanttinen HTML5
ovat oletusarvoisesti kdytossa. Taman vuoksi Drupal 8 ei enaa tue van-
hempia selaimia, kuten Internet Explorer 6, 7 ja 8.

(Byron & McGuire 2016, 4-24.)

2.3 Drupal-kehyksen rakenne

Drupal-kehys on rakennettu Drupal- ja Symfony-komponenttien varaan. Drupal
Kernelin ja komponenttien paalle on rakennettu Drupalin pohjajarjestelma, joka
jakautuu edelleen alijarjestelmiksi. Drupal-moduulit rakentuvat pohja- ja alijar-

jestelmien paalle. (Drupal.org 2016j; Symfony.com 2016c.)

Jarjestelman rakennetta voi hahmottaa mm. sen elementtien keskinaisten riip-
puvuussuhteiden perusteella. Komponenteilla saa olla riippuvuus toisiin Drupal-

komponentteihin tai ulkoisiin kirjastoihin ja paketteihin, mutta niilla ei saa olla
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riippuvuutta mihinkdan muuhun Drupal-koodiin. Alijarjestelmilla saa olla riippu-
vuus toisiin Drupal-komponentteihin ja toisiin alijarjestelmiin, mutta niilla ei saa
olla riippuvuutta Drupal-moduuleihin. (Drupal.org 2016j). Moduulit saavat olla
riippuvaisia pohja- ja alijarjestelmien ja toisten moduulien tarjoamista luokista,
palveluista ja ohjelmointirajapinnoista seka mista tahansa kirjastoista ja pake-

teista.

Drupalin lahdekoodista on nahtavissa, kuinka Drupal mukauttaa ja optimoi usei-
ta Symfony-komponentteja omiin tarpeisiinsa. Useista Symfony-komponenteis-
ta on olemassa osatoteutuksia myds saman nimisina Drupal-komponentteina.
Lisaksi jonkin ohjelmistoelementin osatoteutus voi esiintya samalla nimella kah-
della tai kolmella jarjestelman rakennetasolla (komponentit, alijarjestelmat ja

moduulit) (Drupal.org 2016;j).

2.4 Drupal-pohjajarjestelma: Drupal Kernel ja Drupal-komponentit

Drupal Kernel on Drupal-kehyksen sisin ydin, joka rakentaa palvelusailion ja
huolehtii ympariston kayttoonotosta mm. lataamalla moduulit ja palvelut. Drupal
Kernel delegoi HTTP-pyyntdjen ja vastausten kasittelyn Http Kernel -komponen-
tille. Drupal Kernel toteuttaa kehyksessa yhteistydssa Http Kernelin saman yti-
men roolin kanssa kuin Symfony CMF -sisallénhallintakehyksen Kernel, mutta
muilta osin kernelien toiminta poikkeaa toisistaan. (Drupal.org 2016k; 2016l;
Cipix 2013.)

Drupalin kaytdéssa ovat seuraavat Symfony-komponentit: Class Loader, Con-
sole, Css Selector, Dependency Injection, Event Dispatcher, Hitp Foundation,
Http Kernel, Process, Routing, Serializer, Translation, Validator ja Yaml (Symfo-
ny.com 2016c¢c). Naiden lisaksi Drupal kayttda omia komponenttejaan, joita
Drupal-versiossa 8.2.x ovat Annotation, Assertion, Bridge, Class Finder, Date-
time, Dependency Injection, Diff, Discovery, Event Dispatcher, File Cache, File
System, Gettext, Graph, Http Foundation, Php Storage, Plugin, Proxy Builder,
Render, Serialization, Transliteration, Utility ja Uuid (Drupal.org 2016j; Cgit-
.drupalcode.org 2016a).
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Seuraavissa alaluvuissa esitelldan lyhyesti muutamia keskeisimpia Drupal-kom-
ponentteja, jotka Drupal-kehittdjan on hyva tuntea jarjestelman toiminnan ym-
martamisen kannalta. Naita ovat Dependency Injection, Event Dispatcher, Http

Foundation ja Http Kernel.

2.41 Dependency Injection, palvelusailio ja palvelut

BuildAModule (2016) luonnehtii Depencency Injection -komponenttia Drupalin
selkarangaksi, silla Drupal-kehyksen toiminta rakentuu sen varaan. Kompo-
nentti toteuttaa riippuvuuksien injektointi -suunnittelumallin, joka mahdollistaa
jarjestelman eri osien riippuvuuksien hallinnan. Tama yhdenmukaistaa ja kes-
kittaa tavan, jolla oliot on jarjestelmassa rakennettu. Kaytannossa komponentti
toteuttaa tdman riippuvuuksien injektointi -sailion avulla (engl. Dependency In-
jection Container), jota Drupalissa ja Symfonyssa kutsutaan palveluséailioksi

(engl. Service Container). (Symfony.com 2016b.)

Palvelusuuntautuneessa arkkitehtuurissa (engl. service-oriented architecture)
ohjelmakoodin tarjoamat toiminnallisuudet pyritaan eriyttamaan sarjaksi palve-
luita (engl. service). Kun PHP-olio on globaali eli jarjestelman laajuinen, sita
kutsutaan palveluksi. Palvelusaili6 mahdollistaa palveluiden toiminnallisuuksien
luonnin irtikytketylla (engl. decoupled) tai I6yhasti kytketylla (engl. loosely coup-
led) tavalla. Irtikytkeminen helpottaa jarjestelman hallintaa, laajentamista ja yl-
lapitoa, esimerkiksi yksittainen palvelu on helposti vaihdettavissa toiseen tai sen
toiminta on mukautettavissa ja testattavissa. Kytkettya (engl. coupled) olio-oh-
jelmointitapaa pyritaan valttamaan, koska se luo vahvoja riippuvuuksia jarjestel-
man eri osien valille; talldin esim. muutos jarjestelman yhteen luokkaan voi vaa-
tia muutoksen myds niihin luokkiin, jotka ovat siita riippuvaisia. (Cohn 2014;
Drupal.org 20161; 2016m; PHP-DI 2016; Symfony.com 2016d.)

Palveluita voivat tarjota kaytettavaksi niin Drupal-ydin kuin contrib- ja custom-
moduulitkin. Palveluilla voi olla riippuvuuksia muihin palveluihin. Drupal-ytimen
palvelut on maaritelty CoreServiceProvider.php- ja core.services.yml-tie-

dostoissa. (Drupal.org 2016l.) Sailion sisaltamat palvelut saa listattua myos
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Drupal Consolen komentorivikomennolla drupal container:debug (Drupal
Console 2016). Palvelut ovat merkittavissa palvelutageilla (engl. Service Tags)
esim. event_subscriber, joilla voi ryhmitella tageja ja maaritella niiden toimin-
taa. Palveluluokan on toteutettava tagia vastaava rajapinta. (Drupal.org
2017c.)

Olio-ohjelmoinnissa riippuvuudet tulee ottaa kayttoon konstruktori- tai setter me-
todi-injektioina. Property-injektion kayttdéa ei suositella. (Symfony.com 2016b.)
Konstruktori-injektio (engl. constructor injection) toteutetaan Drupalissa yleensa
palveluiden valitykselld, jolloin riippuvuudet maaritelldan argumentteina
*.services.yml-tiedostoihin.  Toinen suosittu malli konstruktori-injektion te-
kemiseen Drupalissa on tehdasinjektio (engl. factory injection), jossa riippuvuu-
det maaritelldan luokan konstruktoriin (engl. constructor) ja otetaan kayttoon
create-tehdasmetodilla. (Bosch 2016.) Molempien konventioiden hyva hallinta

on valttamatonta Drupal 8 -kehittajalle.

Drupal-ydin kuitenkin tarjoaa palvelusailion kaytolle vaihtoehdoksi myds globaa-
lin  Drupal-luokan, josta palveluita on  kutsuttavissa staattisella
\Drupal: :service()-metodilla. Sen kayttda ei kuitenkaan suositella, silla
Drupal-luokka on olemassa vain, jotta perinteisemmatkin Drupal-kehittajat ehti-
sivat paremmin refaktoroida moduuliensa proseduraalisen perintdkoodin (engl.
legacy code) Drupalin uuteen oliosuuntautuneeseen koodipohjaan. (Drupal.org
20160.)

2.4.2 Event Dispatcher, Http Foundation ja Http Kernel

Event Dispatcher -komponentti toteuttaa komponenttien, alijarjestelmien ja mo-
duuleiden keskinaisen vuorovaikutuksen mahdollistamalla reaktiot jarjestelman
eri tapahtumiin tapahtumakuuntelijoiden (engl. Event Listener) ja -tilaajien (engl.
Event Subscriber) avulla. Naista jalkimmainen on hiukan edistyneempi tapa
kuuntelijoiden kayttoon. (Symfony.com 2016e.) Tapahtumatilaajat ovat olioi-
den rekister6imia palveluita, jotka on merkitty event_subscriber-tagilla ja to-

teuttavat EventSubscriberInterface-rajapinnan. Jarjestelman oliot voivat ti-
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lata jonkin tietyn tapahtuman, joka on ensin maaritelty jossain toisessa jarjestel-
man osassa. Tapahtuman toteutuessa siita lahetetaan tieto tilaajille, jotka nain

saavat mahdollisuuden reagoida siihen. (Drupal.org 2016p.)

Drupal 8:ssa Event Dispatcher toteuttaa olio-ohjelmointiparadigman mukaisesti
saman ominaisuuden kuin proseduraalista ohjelmointitapaa edustavat koukut
(engl. hook), joten jarjestelmassa on rinnakkain kaksi tapaa toteuttaa sama
asia. Koukut ovat todennakoisesti poistumassa Drupalista seuraavassa paa-
versiossa 9. (Drupal.org 2016n.) Drupal version 8.2.x ytimen lahdekoodia tut-
kittuani en kuitenkaan havainnut varsinaista paallekkaisyytta eli tiettyyn tapahtu-
maan reagointiin tarjottaneen mahdollisuus vain joko koukkua tai tapahtumati-
laajaa kayttaen, vaikka se periaatteessa onkin mahdollista kumpaakin tapaa
kayttaen. Tasta hyvana esimerkkind on Hook Event Dispatcher -contrib-mo-
duuli, joka tarjoaa tapahtumatilaajajarjestelman kayttémahdollisuuden vaihtoeh-

tona useille Drupal-ytimen koukuille (Drupal.org 2016q).

Http Foundation -komponentti tarjoaa oliopohjaisen lahestymistavan HTTP:n
monipuoliseen kayttoon turvallisella ja systemaattisella tavalla, mika pienentaa
virhemahdollisuuksia ja helpottaa testattavuutta. Komponentin metodeita kayt-
taen voidaan saada, asettaa, lisata ja poistaa kaikkia HTTP-pyynnon ja -vas-
tauksen muuttujia, parametreja ja otsikoita (engl. headers). Lisaksi komponen-
tilta onnistuu pyyntoihin vastaaminen, pyyntéjen simulointi, edelleenohjaukset,
evasteiden asettaminen ja kasittely seka valimuistin hallinta. (Symfony.com
2016f.)

Http Kernel -komponentti kasittelee rakenteisesti HTTP-pyyntdja ja -vastauksia
ja tarjoaa tapahtumapohjaisen tydonkulun kasitella pyyntddataa ja generoida
vastausdataa niiden valissa. Se on pidemmalle abstraktiotasolle edennyt kom-
ponentti, joka on suunniteltu muodostamaan kehyksen ydin. Http Kernel tarjoaa
my0s alipyyntdominaisuuden (engl. Sub Request), joka koko sivun sijasta koh-
distuu vain pieneen osaan sivusta ja voi nain tuottaa alivastauksena palasen si-
vusta. Http Kernel perustuu Http Foundation ja Event Dispatcher -komponent-

teihin ja yhdistaa niiden voiman. (Symfony.com 2016g.)
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2.5 Drupal-alijarjestelmat

Drupal-versio 8.2.x sisaltaa 70 alijarjestelmaa ytimen luokkakirjastoina, jotka
Idytyvat Drupal-asennuksen juuresta katsoen polusta core/lib/Drupal/Core
(Cgit.drupalcode.org 2016b). Osa alijarjestelmien toteutuksista on myos prose-
duraalisessa ei-modulaarisessa muodossa ytimen liitdnnaisina (engl. includes).
Useiden liitannaistiedostojen lahdekoodissa mainitaan tiedoston poistosta en-
nen seuraavaa Drupal-paaversiota 9. (Cgit.drupalcode.org 2016c; Letharion
2015.)

Seuraavissa alaluvuissa esitellaan lyhyesti muutamia keskeisimpia alijarjestel-
mia, jotka Drupal-moduulikehittdjan on hyva tuntea jarjestelman toiminnan ym-
martamisen kannalta. Alijarjestelmat tarjoavat APl:eja eli ohjelmointirajapintoja,

joita voi hyodyntaa omassa contrib- ja custom-moduulikehityksessa.

2.5.1 Config

Konfiguraatio on informaatiota, joka ei ole sisaltdéa ja vaihtuu harvoin, esimerkik-
si web-sivuston nimi tai sisaltotyypit (Drupal.org 2016r). Config-alijérjestelmé
jakautuu Drupalissa kahdeksi API:ksi: Simple Configuration API ja Configura-
tion Entity API (Drupal.org 2016s). Ensimmainen on tarkoitettu yksittaisten kon-
figuraatioarvojen tallennusta varten, kun jalkimmainen mahdollistaa monimut-
kaisempien konfiguraatiokokonaisuuksien tallentamisen entiteeteiksi (Dru-
pal.org 2016r). Yksinkertaiset konfiguraatiot eivat ole entiteetteja (Drupal.org
2016t).

Konfiguraatio tallennetaan oletusarvoisesti tietokantaan, mutta tallentaminen on
mahdollista myds YAML-konfiguraatiotiedostoiksi (Drupal.org 2016u). Jalkim-
mainen mahdollistaa konfiguraation viemisen ohjelmakoodin mukana version-
hallintaan ja tyonkulun, jossa esimerkiksi kehitys-, staging- ja tuotantoversiot
jarjestelmasta konfiguraatioineen eriytetaan, kaikki muutokset pystytaan versioi-

maan ja jakamaan koko kehitystiimin kesken (Anderson 2015).
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2.5.2 Entity ja Field

Entiteetit ovat datan pysyvaa sailytysta varten tarkoitettuja olioita, joita on ole-
massa kahta eri varianttia: sisalto- ja konfiguraatioentiteetteja (Drupal.org
2016v; 2016w). Sisaltdentiteetit tukevat mm. kenttia (engl. field) ja versiointia
(Drupal.org 2016w). Konfiguraatioentiteetit eivat naita tue, mutta toisin kuin si-
saltéentiteetit, ne integroituvat Configuration Entity API:iin ja ne helpottavat mo-
nikielisen kayttoliittyman toteuttamista skeema-tiedostoilla (Drupal.org 2016w;
2016x; 2016y). Molemmat entiteettivariantit tukevat kielenkdannoksia (Dru-

pal.org 2016w).

Entity APl mahdollistaa entiteeteille kaikki CRUD-operaatiot (Luo, Lue, Paivita
ja Poista) ja paasynhallinnan (Drupal.org 2016v; 2016z). Entiteetit toteuttavat
Typed Data API:n, joka mahdollistaa datatyyppien maarittamisen PHP-kielta
tarkemmin, korjaten nain erdan PHP-kielen puutteista (Drupal.org 2016a). En-
tity Validation API:n avulla tarkistetaan, etta entiteetteihin syotettava data vas-

taa datatyyppimaarittelyja (Drupal.org 20163a).

Drupal-moduuleilla voidaan luoda Plugin APIl:a kayttden jompaa kumpaa enti-
teettivarianttia edustavia entiteettityyppeja, esimerkiksi sisaltdentiteetteja, kuten
kuva, kayttaja tai node, tai konfiguraatioentiteetteja, kuten nakyma (engl. view),
rooli ja valikko (engl. menu) (Drupal.org 2016v; 20160; 2016aa). Entiteettityypit
voivat jakautua edelleen nipuiksi (engl. bundle), esimerkiksi Node-sisaltéenti-
teetti jakautuu sisaltotyypeiksi (engl. content type), joita voivat olla vaikkapa ar-
tikkeli, perussivu tai uutinen (Drupal.org 2016v; 20166). Kaytadnnossa kaikki
Drupal-jarjestelman tietosisalto ja kaikki monimutkaiset konfiguraatiot ovat enti-

teetteja.

Sisaltdentiteettien tietorakenteet maaritellaan kenttia kayttden. Drupal-ytimessa
on 29 erilaista kenttatyyppia. (Drupal.org 2017d.) Niput ovat kenttdkokoelmia.
Nipuista ja kenttien tietorakenteista vastaa Field API. FieldStorage-tietorakenne
maarittelee entiteetteihin liitettavat kentta-datatyypit. Field-tietorakenne maarit-
telee nippuun liitetyt yksittaiset kentat. Field Attach API vastaa kenttien liittami-
sesta nippuun. (Drupal.org 2017e.)
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2.5.3 Plugin

Plugin on yksi Drupalin kaytetyin ja joustavin alijarjestelma (Bosch 2016).
Shindelarin (2014) mukaan plugin-jarjestelmaa voi luonnehtia kokoelmaksi
suunnittelumalleja (engl. design pattern), jotka ratkaisevat jonkin tietyn ohjel-
mointiongelman tietyssa kontekstissa. Drupal-kehittdjan ei tarvitse keksia pyo-
raa uudestaan, vaan han voi kayttaa toisen Drupal-moduulin tai -alijarjestelman

tarjoamaa hyvaksi havaittua ratkaisua.

Pluginit tekevat mahdolliseksi moduuleille ja alijarjestelmille tarjota oliopohjaisel-
la tavalla toisilleen uudelleen kaytettavia toiminnallisuuksia, jotka ovat kapseloi-
tuja ja vaihdettavissa olevia. Plugin APl mahdollistaa jonkin tietyn pienen kaytto-
tapauksen toteuttavien plugin-tyyppien (engl. plugin type) maarittdamisen, eri kei-
noja — kuten koukut, annotaatiot, YAML ja staattinen — pluginien loytamiseksi
(engl. plugin discovery) koodipohjasta ja plugin-tehtaan (engl. plugin factory)
jonkin tietyn plugin-tyypin vaatimusten mukaisten plugin-ilmentymien (engl. plu-
gin instance) luomiseksi. Jokaisella plugin-tyypilla on palveluksi rekisterdity ma-
nageri, jonka kautta plugineja voi |0ytaa ja luoda. Samaa plugin-tyyppia edusta-
villa plugin-ilmentymilla on kaikilla sama ID. (Wolanin 2016; Drupal.org 2016ab;
2016ac.) Jotta omien pluginien yksikkodtestaus olisi mahdollista, palvelut tulee
injektoida pluginiin staattisen \Drupal: : service-metodin kaytdn sijaan (Bosch
2016).

2.5.4 Render

Renderdinnilla tarkoitetaan datan generoimista esitettdvaan muotoon, esim.
web-selaimen ymmartamaan HTML-formaattiin (Drupal.org 2016ad). Render-
alijariestelmé toteuttaa Drupalin teemajarjestelman, jonka tarkoitus on antaa
teemoille ulkoasun taysi hallinta ja palvelunlaajuinen yhtenainen kayttoliittyma.
Tahan paastaan, kun moduulikehittajat kayttavat Render APl:a ja pidattaytyvat
HTML:n Kirjoittamisesta. (Drupal.org 2016ae.) API koostuu kahdesta osasta:

render-putkistosta (engl. render pipeline), jolla Drupal rakentaa sivut ja render-
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taulukoista (engl. render arrays), joilla tehdaan sivujen rakenne-elementteja
(Drupal.org 2016ad; 2016af; 2016ag).

Render-putkiston tehtava on koostaa Drupalin saamaan HTTP-pyyntoon HTTP-
vastaus selaimelle, mihin se kayttaa Http Kernel -komponenttia. Drupalin ydin
tarjoaa nelja paasisaltorenderdintipalvelua (engl. main content renderer servi-
ce): HTML-vastausten renderéijan ja kolme AJAX-vastausten renderdijaa (Ajax,
Dialog ja Modal). Kuitenkin putkisto voi periaatteessa kayttaa muitakin vastaus-
formaatteja kuten XML tai JSON. (Drupal.org 2016ag.)

Render-taulukot ovat sisakkaisia puumaisia assosiatiivisia avain/arvo-paritaulu-
koita (engl. associative array), jotka koostuvat render-elementeista (Drupal.org
2016ad). Drupal 8:n ytimessa on yli 50 erilaista render-elementtityyppia, joita
laajennusmoduulit voivat maaritella lisda (Drupal.org 2016ah). Taulukoihin voi
kytkead erilaisia renderdintiin vaikuttavia ominaisuuksia, kuten teemakoukkuja
(engl. theme hook), -funktioita ja -callbackeja. Lisaksi taulukoihin voi maaritella

Cache API:n toteuttaman valimuistin kayttétavan. (Drupal.org 2016ad.)

2.5.5 Routing

Routing-alijérjestelméa perustuu Symfonyn Routing-komponenttiin, mutta laajen-
taa sen toiminnallisuuksia Drupalin tarpeisiin omaksi Routing API:ksi. Reititys-
jarjestelma yhdistaa eri protokollilla saapuvat HTTP-pyynnot konfiguraatiomuut-
tujien joukkoihin, esimerkiksi URL-polut kontrolleri-luokkiin (Symfony.com
2016h). Drupalin alijarjestelmat ja moduulit voivat rekisterdida reitteja, joihin ne
voivat vastata staattisesti tai dynaamisesti eli reitti voi pysya aina samana tai se
voi muuttua tapauskohtaisesti. Esimerkiksi kun kayttaja luo sisaltéa Node-mo-
duulin toimintoja kayttaen, jokaista sisaltdsivua varten luodaan reitti, jossa tietty

URL-polku kytketdan nayttdmaan kyseinen sisaltdsivu. (Drupal.org 2016ai.)

Reitit tallennetaan YAML-asetustiedostoihin *.routing.yml. Kukin reitti koos-
tuu reitin nimesta, oletusasetuksesta ja vaatimuksista. Oletusasetukset voivat
sisaltaa tiedot mm. sivun nimesta, kontrollerista, lomakkeista, nakymista ja lis-

toista. Vaatimuksissa voidaan eri tavoin rajata reitin ominaisuuksia ja oikeuksia,
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esimerkiksi reitti voi toimia vain tietylla HTTP-metodilla tai internet-mediatyypilla
ja paasyoikeus voidaan rajata Drupalin paasyoikeusjarjestelman, kayttajan roo-
lin, sisaltotyypin, moduuliriippuvuuden tai entiteetin paasytason perusteella.
Reitille voi asettaa myods lisdehtoja, kuten valimuistin kytkeminen pois paalta.

(Drupal.org 20164j.)

2.5.6 Muita alijarjestelmia

Access-alijarjestelmé tarjoaa luokat ja rajapinnat reitti- eli URL-polkupohjaiseen
paasynhallintaan. Nain voidaan kontrolloida kayttajien paasya jarjestelman eri
resursseihin. Access ei tarjoa omaa APl:a, vaan on kaytettavissa Entity APl:n
ja Node-moduulin tarjoaman API:n kautta. Toteutus vaatii myos Routing API:n

dokumentaatioon tutustumista. (Drupal.org 2016j.)

Ajax APl mahdollistaa Drupalin front-end- ja back-end puolten valisen keskuste-
lun. Ajax on teknologia, joka mahdollistaa muutokset web-sivuun ilman, etta
web-sivua on tarpeen ladata uudestaan. Kayttoliittymaan voidaan tehda liipaisi-
mia (engl. trigger), esimerkiksi napin painaminen tai hiiren liikuttaminen, jotka
laukaisevat pyynnon palvelinpuolelle ja voivat muuttaa web-sivua palvelimelta
saatavan vastauksen perusteella. (Drupal.org 2016ak; Segue Technologies
2013.)

Form API on Drupalin lomakerajapinta. Se tarjoaa kolme erilaista lomakepoh-
jaa: geneerisen pohjan FormBase kaikenlaisille lomakkeille tietojen tallentami-
seen, konfiguraatiopohjan ConfigFormBase jarjestelmakonfiguraatioiden luomi-
seen ja vahvistuspohjan ConfirmFormBase toimintojen vahvistamiseen. Loma-
keluokkien luonti-, lahetys- ja validointimetodeilla hoidetaan kaikki lomakkeisiin
littyva logiikka. (Drupal.org 2016al.) Kooditasolla lomakkeet esitetdan sisak-
kaisina render-taulukkorakenteina eli Form API -taulukkoina, jotka tulostetaan
kayttoliittymaan Render APl:a kayttden (Drupal.org 2016am).

Muita alijarjestelmia ovat mm. Annotation PHP-metadatan maarittelyyn (Dru-

pal.org 2017f), Cache API datan hallittuun sailyttdmiseen valimuistissa suoritus-
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kyvyn parantamiseksi (Drupal.org 2017g), Logging API lokitietojen tallentami-
seen ja generointiin (Drupal.org 2017h), State API jarjestelmaymparistdn tilan
tallentamiseen yksittaisina avain-arvo-pareina (Drupal.org 2017i) ja Translation

API jarjestelman monikielisyyden toteuttamiseen (Drupal.org 2017j).

2.6 Drupal-moduulit

Drupal-moduulit voidaan jakaa kolmeen kategoriaan: core-, contrib- ja custom-
moduuleiksi. Core-moduulit sisaltyvat Drupalin ytimeen ja niita yllapitavat sa-
mat kehittajat kuin ydintakin. Contrib-moduulit (engl. contributed modules) ovat
kaikkien kehittajien julkaisemia, vapaasti saatavana olevia moduuleja, joista osa
on hyvin suosittuja, osa vain harvojen kaytdéssa. Custom-moduulit ovat mukau-
tettuja moduuleita, jotka ovat projektikohtaisia ja syntyvat projektia tehdessa

projektin tarpeisiin. (Lorétan 2011, 501.)

Tarkkaan ottaen contrib-moduuleiden voidaan katsoa jakautuvan edelleen mak-
suttomiin ja maksullisiin moduuleihin. Maksullisia moduuleita myy osa Drupal-
palveluita tarjoavista yrityksistd (Drupal.org 2016an). Maksullisten moduulien
tarjonta on kuitenkin vahaista, mista Drupal-kehittgjien piirissa on kayty paljon
keskustelua (Tift 2016).

Drupal 8.2.x Core sisaltaa yhteensa 70 moduulia (Cgit.drupalcode.org 2017).
Drupal.org:n contrib-moduuleita listaavassa hakemistossa moduuleita oli helmi-
kuussa 2017 saatavana yli 36 000, joista vajaat 3 000 oli Drupal 8:lle (Dru-
pal.org 2017k). Lukuihin eivat sisélly ns. sandbox-tilassa olevat contrib-moduu-
lit. Custom-moduulien maaraa on vaikea arvioida, silla niista julkaistaan vain

hyvin pieni osa contrib-moduuleina.

2.6.1 Node ja Field

Node-moduuli tuo sisaltdentiteettien hydodyntamisen kayttajien saataville helpol-

la ja monipuolisella tavalla, joka riittaa yleisimpiin sisallontuotantotarpeisiin. Ta-
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vallisesti lahes jokainen Drupal-sivustolla oleva sisalté on "node”. Node-sisalto-
tyypit ovat nippuja, jotka ovat variaatioita node-sisaltoentiteetista. Node-sisalto-
tyyppeja voivat olla esimerkiksi sivu, artikkeli, blogimerkinta tai foorum-kirjoitus.
(Drupal.org 20171.)

Olemassaolevia Node-sisaltdtyyppeja on helppo muokata ja uusia on nopea
luoda Drupalin kayttoliittymaa kayttaen. Sisaltdtyyppien rakenne luodaan kentil-
|a, joiden perusta on Field-moduulissa. Kentat ovat uudelleenkaytettavia eli ne
voivat kuulua useaan eri nippuun kuten eri Node-sisaltotyyppeihin. Node-sisal-
totyypeilla on oltava vahintaan title-kentta, mutta muut kentat saa maaritella va-
paasti. Kunkin kentan rakenne, sisaltovaatimukset, nakyvyys ja widgetti on
mahdollista maaritella. (Tomlinson 2015, 47-72.) Drupal 8 -ytimen mukana tu-
levia kenttatyyppeja (engl. field types), joita kayttoliittyman tasolla on liitettavissa
node-sisaltdtyyppeihin, ovat mm. Checkbox, Datatime, Entity Reference, File,
Image, Link, Number, Radio Button, Selection, Telephone, Term Reference ja
Text (Drupal.org 2017m). Muita kenttatyyppeja on saatavana contrib-moduulei-

na.

2.6.2 Basic Auth, REST ja Serialization

HTTP Basic Authentication -moduuli tarjoaa Basic Access -autentikaatioskee-
man RFC 2069 (IETF 1997) kayttdbmahdollisuuden Drupal-kayttajien todentami-
seen. Basic Auth -autentikointitapa voidaan maarittaa toimintaan valituille rei-
teille. Autentikointitavan voi ottaa kayttoon esimerkiksi websovelluspalvelun

REST-paatepisteelle. (Drupal.org 2017n.)

RESTful Web Services -moduuli tekee mahdolliseksi sisaltdjen tarjoamisen si-
sallénhallinnan REST-rajapinnan kautta. Sisaltdentiteettien luominen, lukemi-
nen, paivittdminen ja poistaminen on mahdollista REST-paatepistetta kayttaen.
RESTful Web Services API tarjoaa ohjelmointirajapinnan, jolla jarjestelman mo-

duulit voivat toteuttaa Web Services -palveluita. (Drupal.org 20170.)

Serialization-moduuli mahdollistaa sisallon muuttamisen formaatista toiseen,

esimerkiksi PHP-taulukko voidaan serialisoida JSON- tai XML-formaattiin tai
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JSON- tai XML-data voidaan deserialisoida PHP-taulukoksi. Moduuli perustuu
Symfonyn Serializer-komponenttiin ja tarjoaa Serialization API:n moduuleiden
kaytettavaksi. (Drupal.org 2017p.) Esimerkiksi RESTful Web Services -moduu-
li kaytda Serialization APl:a JSON- ja XML-dataformattien kasittelyyn. (Dru-
pal.org 20170.)

2.6.3 Muita moduuleita

Views-moduuli generoi nakymia sisaltdentiteeteista kuten lohko, node, user, ta-
xonomy tai custom-sisaltoentiteetti. Views-moduulin nakymat voivat olla esi-
merkiksi sivuja, lohkoja, syotteitd ja REST-vienteja. Nakymat voidaan esittaa
eri nayttotavoilla, kuten listauksina, taulukkoina ja ruudukkoina. Nakymissa na-
kyvat kentat voi valita ja niiden nayttétavan voi mukauttaa. Nakymia voi suodat-
taa monin eri tavoin ja suodatuksen voi tarvittaessa vieda kayttoliittymaan kaik-
kien kayttajien saadettavaksi. Nakyman voi koostaa yhdesta tai useasta enti-
teetista koostuvista datasta ja entiteettien valille voi luoda suhteita. (Drupal.org
2017q; 20170.) Eraassa mielessa Views-nakyma on eraanlainen tietokantaky-
sely, joka tuottaa hakutuloksen annetuilla ehdoilla, mutta esittdd hakutuloksen

edistyneelld ja sisallonhallintajarjestelman kannalta kayttokelpoisella tavalla.

User-moduuli toteuttaa Drupal-ytimen kayttajahallinnan ja roolipohjaisen kaytto-
oikeuksien hallinnan. Se luo user-sisaltdentiteetin kayttajatietojen — kuten kayt-
tajatunnus, salasana ja email — tallentamista varten. Roolien ja niiden kayttooi-
keuksien asettamiseksi se maarittaa role-konfiguraatioentiteetin. Oletusarvoi-
sesti Drupalissa on kaytossa kolme roolia: anonyymi, autentikoitunut ja yllapita-

ja. (Drupal.org 2017r.)

Block-moduuli tuottaa Drupal-ytimen lohko-ominaisuuden. Drupalissa lohkolla
tarkoitetaan vempainta (engl. widget), joka voidaan sijoittaa sivun jollekin
alueelle, missa se esimerkiksi nayttaa sisaltoa tai tarjoaa kayttoliittyman johon-
kin toiminnallisuuteen (Tomlinson 2015, 91). Drupal 8:ssa lohkot ovat kombi-
naatio entiteettia ja pluginia. Lohkotyypit ovat plugineja, kun taas lohkojen il-

mentymat ovat entiteetteja. Lohkojen kasittelyyn on kaksi APl:a Block Plugin
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API ja Block Entity API, joista ensimmainen pohjautuu Plugin APL:in ja jalkim-
mainen Entity APl:iin. (Drupal.org 2016a0; 2016ap.)

Features-moduulia ei kayteta maksuvalitysjarjestelman prototyypissa, eika se
kuulu Drupal-ytimeen, vaan se on ns. contrib-moduuli, mutta se ansaitsee tulla
mainituksi, koska monissa Drupal-projekteissa se on tarkeassa roolissa projek-
tin tydnkulun kannalta. Drupal 8:ssa Features-moduulia voi kayttaa edistynee-
seen konfiguraationhallintaan. Moduuli mahdollistaa sivuston yksittaisten omi-
naisuuksien automaattisen kartoittamisen, viemisen ominaisuuspaketeiksi ja pa-
kettien tuomisen ominaisuuksiksi johonkin toiseen Drupal-jarjestelmaan. Esi-
merkiksi kuvagalleria tai web-lomake on konfiguraatiokokonaisuus, jonka huo-
lellinen rakentaminen voi olla tyolasta, mutta joka voidaan moduulin avulla hel-
posti kayttaa uudestaan jossakin toisessa projektissa. (Drupal.org 2017s;
2017t.) Maksuvalitysjarjestelman kannalta Features-moduulin kayttdtapa voisi
nopeuttaa jarjestelman kehitysta tuotantovalmiiksi palveluksi tuomalla vaikkapa

taloushallintoon liittyvia ominaisuuksia jostakin toisesta Drupal-projektista.

2.7 Drupal-teemat

Teemoja kaytetaan toteuttamaan Drupalin front-endin ulkoasu ja rakenne (Dru-
pal.org 2017u). Sisallénhallintajarjestelmissad ulkoasu on erotettu koodista
omaksi kokonaisuudekseen, joten jarjestelman ulkoasu on helposti vaihdettavis-
sa toiseen (Waqa Studios 2011). Kuten moduulit, myds teemat ovat modulaari-
sia ohjelmatiedostopaketteja. Teema maarittelee mm. varit, tyylit, fontit, kuvien
ja grafiikan sijoittumisen, sivun layoutin kuten valikoiden, lohkojen, rivien ja sa-

rakkeiden seka muiden elementtien ja alueiden sijainnit (Tomlinson 2015, 73).

Drupal 8 Coren mukana tulevat teemat Bartik, Classy, Seven, Stable ja Stark
(Drupal.org 2017v). Teemoilla on eri kayttotarkoitukset, esimerkiksi Bartik ja
Seven on tarkoitettu 1&hinna jarjestelman yllapito- ja kokeilukayttédn, Classy on
tarkoitettu pohjaksi omien teemojen kehittamiseen, Stark on pelkkd minimalisti-
nen kehys ilman varsinaista ulkoasua ja Stable kokoaa yhteen Drupal-ytimen

CSS-koodit ja muut ytimen teemat ovat sen aliteemoja (engl. sub-theme) yh-
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teensopivuuden varmistamiseksi (Drupal.org 2017w; Tomlinson 2015, 76). Dru-
pal.org-sivuston teemahakemisto listaa yli 2000 valmista avoimen Iahdekoodin
contrib-teemaa, joista helmikuussa 2017 vasta vajaat 200 oli Drupal 8:lle (Dru-
pal.org 2017u). Lisaksi useat yritykset valmistavat ja myyvat Drupal-teemoja.
Drupal-kehittdjien suosimia contrib-teemoja, joiden varaan web-sivustojen ja
-sovellusten custom-teemoja rakennetaan ovat Classyn lisaksi mm. HTML5-tee-

mat Omega ja Zen seka front-end-kehykset Bootstrap ja ZURB Foundation.

Drupal 8:n teemajarjestelma kayttaa oletuksena Symfonysta tunnettua PHP-kie-
lelld kirjoitettua Twig-teemakonetta (engl. template engine), jota kehutaan mo-
derniksi, tehokkaaksi ja olio-ohjelmointiparadigmaan hyvin istuvaksi teknolo-
giaksi. Twig-teemat eivat sisalla PHP-kielta, vaan niissa on kaytdossa oma syn-
taksi, joka mahdollistaa mm. muuttujien, ehto- ja kontrollirakenteiden seka suo-
dattimien kayton. Twig kaantaa ennen teeman esittamista *.html. twig-tie-
dostot valimuistiin, mika parantaa teemakoneen suorituskykya. (Drupal.org
2017x.) Drupal-teemat maaritelladn teeman omassa *.info.yml-asetustiedos-
tossa (Drupal.org 2017y). CSS- ja JavaScript-tiedostot ovat Drupal 8:ssa asset-
seja, jotka lisataan Drupal-teemoihin kayttamalla *.libraries.yml-tiedostoihin
maariteltavia kirjastoja. Teeman tyyli-, JavaScript- ja mediatiedostot sijoitetaan
tavallisesti teeman alihakemistoihin, mutta ne voidaan sijoittaa muuallekin, ku-
ten ulkoisille palvelimille tai CDN-pilveen (engl. Content Delivery Network).
(Drupal.org 2017z.)
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3 Mobiilimaksun toiminta

ja maksuvalitysjarjestelman toteutusymparisto

Drupal 8:n kaytosta web-sovelluskehityksessa kuvataan projekti, jossa suunni-
tellaan ja toteutetaan prototyyppi mobiilimaksujen maksuvalitysjarjestelmasta.
TyOskentely aloitettiin ns. esitutkimuksella, jossa kartoitettiin Mobiilimaksu-mak-
sutavan toimintaperiaatteita ja arvioitiin Drupalin soveltuvuutta maksuvalitysjar-
jestelmaksi. Esitutkimusosuudessa loydettyjen tietojen syventamiseen ja tas-

mentamiseen palattiin useaan otteeseen opinnaytetyoprosessin aikana.

3.1 Mobiilimaksu

Mobiilioperaattorit DNA, Elisa ja TeliaSonera paattivat vuonna 2014 yhdistaa
voimansa ja valtuuttaa Teleforum ry:n luomaan IP-laskutukselle operaattoreiden
yhteisen, muista maksutavoista erottuvan Mobiilimaksu-brandin (Teleforum
2014). Mobiilimaksu-maksutapahtuman on oltava aina samanlainen palvelun-
tarjoajasta tai operaattorista riippumatta (Vaittinen 2016). Mobiilimaksua kaytet-
taessa asiakas tunnistetaan mobiililaitteen SIM-kortin perusteella. Talldin mak-
sutapahtuma ei valttamatta edellyta asiakastietojen antamista tai kirjautumista
palveluun, koska kauppias saa tunnistetietoja — kuten asiakkaan matkapuhelin-
numeron — automaattisesti suoraan mobiilioperaattorilta. (MAPEL 2017; Telefo-
rum 2016a.) Mobiilimaksu toimii vain operaattoriverkossa eli operaattorin tar-
joamalla mobiili-internetyhteydella. Mobiilimaksu on tarkoitettu kaytettavaksi
ensisijaisesti alypuhelimella tai tabletilla. (Vaittinen 2016.) Tammikuussa 2017
Mobiilimaksu-maksutapaa Elisan mobiili-internetyhteydella kokeiltuani varmis-
tuin, etta maksutavalla pystyi maksamaan niin tietokoneilla kuin mobiililaitteilla,
joissa ei ollut SIM-korttia, kunhan yhteys internetiin oli muodostettu mobiilidata-

yhteydella esim. nettitikun tai mobiilireitittimen kautta.

Mobiilimaksu soveltuu seka palveluiden ettd tuotteiden pienmaksamiseen.
Maksutapahtuman enimmaissumma on 60 € / kertaostos. Kukin operaattori on
maarittanyt mobiilimaksulle lisaksi kuukausirajan; esimerkiksi DNA:n kuukausi-

raja oli tata kirjoittaessa oletusarvoisesti 150 € / kk, mutta rajaa oli mahdollista
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korottaa asiakaskohtaisesti. Tehdyt ostokset operaattori veloittaa suoraan
asiakkaansa puhelinlaskulla tai prepaid-saldosta. (DNA 2017a; Teleforum
2016a.)

3.2 Mobiilimaksu-maksutavan tarjoaminen

Palveluntarjoajien tulee noudattaa Mapelin eli Teleforum ry:n yllapitdaman Mak-
sullisten puhelinpalveluiden eettisen lautakunnan laatimia eettisia saantoja eli
Mapel-normistoa. Uudet Mobiilimaksun toteuttamista koskevat erityissaannot
(normiston 25. §) julkistettiin alkuvuodesta 2016 ja niilla pyritdan turvaamaan
kuluttajien oikeudet aiempaa paremmin. (Teleforum 2016b; 2016¢.) Tasmenne-
tyt saannot ovat tulleet selvasti tarpeeseen, silla aikaisemmin joidenkin sisalto-
palveluntarjoajien toiminta ei ollut omiaan lisaamaan luottamusta uutta maksu-
tapaa kohtaan; esimerkiksi useille mobiililittymien kayttgjille oli ostosten veloit-
taminen puhelinlaskulla saattanut tulla taysin yllatyksena ja laskulla olleet veloi-
tustiedot olivat saattaneet olla epamaaraisia (esimerkiksi DNA 2017b). Asiaan
ottivat kantaa niin Viestintavirasto (Juutinen 2016) kuin Kilpailu- ja kuluttajavi-
rastokin (Ojajarvi 2016). Kayttjilla ei myoskaan ollut tietoa uuden maksutavan
iimestymisesta mobiililittymaan automaattisesti, eika tietoa siita, miten se toimi
tai miten sen sai pois paalta. Lisaksi operaattorit tulkitsivat viranomaismaarayk-

sia estoluokituksista toisistaan poikkeavasti. (Juutinen 2016.)

Uusien Mobiilimaksu-erityissaantdjen mukaan asiakkaalle on kerrottava selvas-
ti, mitd hyddykettd kauppa koskee, ostoksen hinta ja keskeiset ehdot. Asiak-
kaalle on kerrottava, etta mobiililittyma tunnistetaan automaattisesti, matkapu-
helinnumero siirtyy palveluntarjoajan tietoon ja maksu veloitetaan puhelinlaskul-
la. Maksutapa on oltava tunnistettavissa Mobiilimaksu-logosta (kuvio 1), jonka
kayttétavat maaritetdan graafisessa ohjeistossa (Teleforum 2016b). Maksunap-
pi on merkittava yksiselitteisesti ja sen on erotuttava ymparistosta niin, etta
asiakkaalle on selvaa napin painamisesta aiheutuva maksuvelvollisuus. Mak-
sunapissa tai sen valittomassa laheisyydessa on oltava tieto maksettavasta
summasta ja valuutasta. Maksutapahtuman on oltava vahintaan kaksivaiheinen

siten, etta maksun vahvistaminen edellyttaa vahintaan kahta napin painallusta
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tai muuta siihen verrattavaa aktiivista toimenpidettd. Jos kyseessa on kestoti-
laus, maksun vahvistamisen jalkeen on kerrottava tilauksen peruutustapa.
Asiakas ei saa pystya vahvistamaan uutta maksua, ennen kuin han voi todeta
edellisen maksutapahtuman onnistuneen tai epaonnistuneen. Maksutapahtu-
man onnistumisesta tai epaonnistumisesta on kerrottava erikseen sanallisesti,
jos asiakas ei saa hyddyketta heti kokonaan kayttéonsa. (MAPEL 2017.) Vir-
hetilanteissa ensisijaisesti palveluntarjoajan asiakaspalvelun tulee pystya selvit-
tamaan tilanne asiakkaan kanssa ja hyvittda mahdolliset virhemaksut (Vaittinen
2016).

A Mobiilimaksu

Kuvio 1. Mobiilimaksu-tunnuksen muodostavan SIM-kortin muotoinen ikoni ja
tekstin sisaltava nimilogo. Pelkkaa SIM-ikonia voi kayttaa silloin, kun
Mobiilimaksu on osa muita maksutapoja. (Teleforum 2016b.)

Estoluokkien eli palveluryhmien kaytdsta mobiilimaksamisessa saadetaan vuo-
den 2017 alusta lahtien myos Viestintaviraston maarayksellda 35 R/2016 M.
Maarayksen 6. § ulottaa maarayksen palveluryhmista yksiselitteisesti myds da-
tayhteydella kaytettaviin palveluihin, jotka ryhmitelladn maarayksen 5. §:n 1.
momentissa osoitettuihin palveluryhmiin, joita ovat 1. yleishyodylliset palvelut, 2.
asiointipalvelut, 3. ajanvietepalvelut ja 4. aikuisviihdepalvelut. Mikali palvelun si-
saltédn kuuluu eri palveluryhmien palveluja, sijoitetaan koko palvelu korkeim-
paan palveluryhmaan. (Viestintavirasto 2016a.) Esimerkiksi, jos palvelun sisal-
toon kuuluu seka 2. asiointi- etta 3. ajanvietepalveluita, sijoitetaan palvelun koko
sisaltd ajanvietepalveluiden palveluryhmaan 3. Mobiilimaksua ei sallita, jos mo-
biililittymaan on kytketty esto maksun palveluluokkaan kuuluville ostoksille (Te-
leforum 2016a).

Jos maksuvalitysjarjestelmaa tarjotaan palveluna toisille yrityksille eli maksuvali-
tysjarjestelma valittda rahaa maksajan ja maksunsaajan valilla, kysymys on

maksupalvelun tarjoamisesta (Finanssivalvonta 2014). Maksupalvelun tarjoa-
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misesta saadetddan maksupalvelulaissa (290/2010) ja maksulaitoslaissa
(297/2010). Maksupalvelu- ja maksulaitoslakien noudattamista valvoo Finanssi-
valvonta, jonka maaraykset eli oikeussaannokset velvoittavat maksupalvelun
tarjoajia. Lisaksi maksupalvelun tarjoamisessa on huomioitava mm. laki rahan-
pesun ja terrorismin rahoittamisen estamisesta ja selvittdmisesta (503/2008).
(Finanssivalvonta 2017.) Maksulaitoslain 6. §:n mukaan maksupalvelua saa
tarjota vain, jos Finanssivalvonta on myontanyt toimiluvan, mika tarkoittaa, etta
oikeushenkild on rekisteroitynyt maksulaitokseksi. Maksulaitoslain 7. §:n mu-
kaan maksupalvelutoimintaa saa kuitenkin harjoittaa ilmoituksenvaraisesti ilman
toimilupaa, jos maksutapahtumien yhteenlaskettu enimmaismaara on oikeus-
henkilolla 3 miljoonaa euroa kuukaudessa ja luonnollisella henkil6lla 50 000 eu-
roa kuukaudessa, mika lasketaan viimeisten 12 kuukauden keskiarvosta. (Fin-
lex 2017.) Maksulaitoslain mukaisen ilmoituksen liitteeksi tarvitaan mm. liiketoi-
mintasuunnitelma, johon tulee sisallyttaa esimerkiksi "kuvaus palveluun tunnis-
tautumisesta ja maksutapahtumien hyvaksymisesta”, "kuvaus maksujen valitta-
miseen kaytettavista tietojarjestelmista ja palvelimien tietokantojen sijainnista”,
"selvitys jarjestelmien ja tietokantojen tietoturvasta” ja "kuvaus toiminnan jatku-
vuudesta (it-jarjestelmat ja liiketoiminnan jatkuvuus)”. Maksupalvelutoiminnan
saa aloittaa vasta, kun Finanssivalvonta on tutkinut ilmoituksen ja antanut paa-
toksen siita, etta toiminnalle ilman toimilupaa on edellytykset. Myds ilman toimi-
lupaa maksupalvelutoimintaa harjoittavat rekisterdidaan Finanssivalvonnan
maksulaitosrekisteriin. Maksupalvelutoiminnan harjoittamiseen liittyy myods joi-
takin ilmoitusvelvollisuuksia, esimerkiksi jos maksupalvelun toiminnassa ilme-
nee hairidita tai vikoja, palveluntarjoajan on ilmoitettava niistd oma-aloitteisesti

Finanssivalvonnalle. (Finanssivalvonta 2017.)

3.3 Maksuvilitysjarjestelman toteutusymparisto

Mobiililiittyman kayttajille nakyvan yhteisen Mobiilimaksu-brandin takaa integ-
raation toteuttamista harkitsevat palveluntarjoajat Ioytavat kuitenkin jokaisen
operaattorin erilaiset mobiilimaksu-API-toteutukset, hinnoittelumallit ja sopimus-
ehdot. Se tekee Mobiilimaksu-maksutavan kayttédnoton haastavaksi ja kalliiksi

etenkin pienemmille toimijoille. Tilanne luo mahdollisuuden palveluintegraatiolii-
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ketoiminnalle, jossa Mobiilimaksu-maksutavalle luodaan kohtuuhintainen ja hel-
posti kayttdonotettava, kaikkien operaattoreiden palvelut tarjoava maksuvalitys-
jarjestelma eli maksusiltapalvelu, joka toimii yhdistavana vaylana operaattorei-

den erilaisiin mobiilimaksu-API:hin.

Palveluntarjoajiksi — joita myds Mapel-normisto velvoittaa — katsotaan mobiili-
operaattoreiden lisaksi seka maksuintegraattori eli "tukkukauppias” etta maksu-
valitysjarjestelman omaan palveluunsa integroinut palveluntarjoaja eli "kaup-
pias”, joten vastuut ja niiden jakaminen eri toimijoiden kesken on huomioitava
hyvin mm. maksuvalitysjarjestelman sopimusehtoja laadittaessa. Koska jokais-
ta mobiilioperaattorin liittymaasiakkaalle Mobiilimaksu-maksutavan tarjoamiseen
osallistuvaa tahoa voidaan kutsua palveluntarjoajaksi, kaytetaan tassa opinnay-

tetyoraportissa seuraavia kasitteita:

* mobiilioperaattori-palveluntarjoajaa kutsutaan operaattoriksi tai mobiili-
operaattoriksi ja heidan muille palveluntarjoajille tarjpamaansa palvelua
mobiilimaksu-API:ksi ja loppukayttgjille tarjoamaansa palvelua Mobiili-

maksuksi

* maksuvalitysjarjestelma-palveluntarjoajaa eli palveluintegraattoria kutsu-
taan maksuintegraattoriksi ja heidan tarjoamaansa palvelua maksuvéli-
tysjérjestelméksi, maksuvilitysjarjestelmén API:ksi, maksusillaksi tai

maksusiltapalveluksi

* loppukayttajille jotakin hyodyketta myyvaa ja Mobiilimaksua asiakkailleen
maksutapana tarjoavaa palveluntarjoajaa kutsutaan kauppiaaksi ja hei-
dan tarjoamaansa palvelua, jossa hyodyketta myydaan kauppiaan sovel-

lukseksi

* mobiilioperaattorin littymaasiakasta kutsutaan loppukéyttéjéaksi tai mobii-

liliittyman kéyttéjaksi,

Jotta maksuvalitysjarjestelman sijoittuminen toimintaymparistéon tulisi helpom-
maksi hahmottaa, laadin kuvion 2 UML-sijoittelukaavion (engl. deployment diag-
ram) muotoon. Maksuvalitysjarjestelmaan tulisi siis integroida kolme erilaista
Imobiilimaksu-rajapintaa ja tarjota edelleen yksi Imaksusiltapalvelu-rajapinta

kauppiaiden sovelluksille, kuten erilaisille verkkokaupoille ja mobiilisovelluksille.



37

Mobiilimaksunappi voidaan sijoittaa niin web-sivuille kuin mobiilisovelluksiinkin.
Alypuhelimien ja tablettien suoran mobiili-internetyhteyden lisaksi loppukayttaja
voi tehda Mobiilimaksun myos mobiilireitittimen, USB-nettitikun tai vastaavan
laitteen kautta muodostuneen mobiili-internetyhteyden kautta, jolloin maksu toi-
mii myos mm. tietokoneista kasin kaytettyna. Esimerkiksi, jos mobiililaitteen liit-
tymaan on tehty mobiilimaksun kayttoesto tai laitteessa ei ole liittymaa, niin mo-
biililaitteella voidaan kuitenkin tehda Mobiilimaksu, jos silla kytkeydytaan langa-
tonta lahiverkkoyhteytta (WLAN) kayttden mobiilireitittimeen, jonka liittymaan
kayttdestoa ei ole tehty; talldin ostos veloitetaan mobiilireititinta kayttavan liitty-

man laskussa.

Kuvion 2:n kuvaus:

« Edellytys operaattorin Mobiilimaksun kayttoon on asiakkaan kytkeytymi-
nen internetverkkoon operaattorin mobiili-internetyhteytta kayttaen, silla

operaattorit tunnistavat asiakkaan SIM-kortin perusteella.

« Jos mobiili-internetyhteys on jaettu edelleen Iahiverkossa esim. mobiili-
reitittimella, voidaan Mobiilimaksu tehda kaikista jaettua yhteytta kaytta-

vista laitteista.

« Jokainen operaattori tarjpaa oman yksilollisen rajapintansa IMobiilimak-

su, joka integroidaan maksuvalitysjarjestelmaan.

* Maksuvalitysjarjestelma tarjoaa oman Imaksusiltapalvelu REST-rajapin-
nan, jonka kautta palveluun voivat integroitua niin natiivit sovellukset kuin

web-selaimella kaytettavat sovellukset, verkkokaupat ja web-sivut.

* Maksuvalitysjarjestelmaan integroitavat palvelut pystyvat tarjoamaan Mo-

biilimaksun maksutapana kaikkien operaattoreiden asiakkaille.

* Yhteydet seka eri operaattoreiden ettd maksuvalitysjarjestelman rajapin-
toihin toteutuvat suojatulla HTTPS-protokollalla, lukuunottamatta maksu-
tapahtumaa edeltavaa loppukayttajan tunnistamista, johon kaytetaan

suojaamatonta HT TP-protokollaa.
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Kuvio 2. Maksuvalitysjarjestelman toteutusympariston kuvaus UML-sijoittelukaaviona.
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3.4 Mobiilioperaattoreiden mobiilimaksu-API:t

Ennen maksuvalitysjarjestelmaprojektin suunnittelua oli valttamatonta tutustua

perusteellisesti mobiilioperaattoreiden  mobiilimaksu-APIl-dokumentaatioihin.
Vertailun tavoitteena oli pystya hahmottamaan, mita eri API:t vaativat jarjestel-
malta ja valitsemaan yksi helpoiten integroitavissa oleva mobiilimaksu-API, jos-
ta integraatioiden tekeminen voitaisiin aloittaa. Vertailun olennaisimmat tulokset

on esitetty taulukossa 1.

Taulukko 1. Suomalaisten mobiilioperaattoreiden mobiilimaksu-API:t syksylla
2016 (tiedot koottu seuraavista lahteista: Elisa yritysasiakaspalvelu 2015;
Jarvinen 2016a; Jarvinen 2016b; Koskelainen 2016; Sonera 2016a; Sonera
2016b; Tieto Connection / VAS Center 2014).

Mobiilimaksu-API:n

Elisa Mobile Interfa-

Sonera OMA Pay-

Tieto Connection IP

nimi ja versionumero | ce Billing Platform ment RESTful inter- | Connectivity Char-
2.0 face 5.1 ging APl 1.2.2

APIl:a kayttavat mo- |Elisa, Saunalahti Sonera, Tele Finland |DNA, Moi

biilioperaattorit

API:n toteutustapa |SOAP over HTTP REST HTTP GET/POST

Loppukayttajan tun-

MSISDN Resolution

MSISDN Enrichment

IP Billing Request

kisuus

MSISDN Enrichment

nistaminen

Kehittajadympariston | Ei Kylla, Sonera Opaali |Ei
saatavuus -portaali

Maksuttoman testi- | Ei Kylla, poislukien Kylla
ympariston saata- MSISDN Enrichment

vuus

Dokumentaation jul- |Ei Kylla, poislukien Ei

Vertailun perusteella integraatioiden tekeminen kannatti aloittaa Soneran
APl:sta. API oli muiden operaattoreiden ratkaisuihin verrattuna tuorein, ja lisak-
si opinnaytteen tekijalla oli aiempaa kokemusta juuri RESTful-tyypin APl:eista.
APIl:n dokumentaatio oli julkinen, joten myos opinnaytetyon lukijoilla on mahdol-
lisuus tutustua siihen mutkattomasti. Dokumentaation esitystapa oli hyvin sel-
ked, joten sen toiminnan hahmottaminen oli suhteellisen vaivatonta. Valinnan

vahvistivat viela Soneran tarjoama maksuton Opaali-kehittdjaportaali testiympa-
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ristdineen ja yhteistydhalukkuus suoraan opiskelijan kanssa. Loppukayttajan
tunnistamisen toteuttavan Soneran MSISDN Enrichment -palvelun kaytto ei ollut
mahdollista maksutta, mutta sen toteutustapa vaikutti niin yksinkertaiselta, etta
sen toimintaa simuloivan oman testiskriptin laatimisen opinnaytetta varten arvel-

tiin olevan mahdollista.

3.5 Drupal 8:n soveltuvuus maksuvilitysjarjestelman toteutusalustaksi

Maksuvalitysjarjestelman tapauksessa Drupalia ei kayteta niinkaan sisallonhal-
lintajarjestelmana vaan ns. valiohjelmistona (engl. middleware) useiden eri
back-end-jarjestelmien valiseen hallittuun viestintdan. APIl:n kayttdoikeuksien
hallintaan ja liikenteen seurantaan kaytettavaa yllapitoliittymaa lukuunottamatta
front-end-puolta ei varsinaisesti ole ollenkaan. Maksuvalitysjarjestelma ei suo-
raan toimi back-end-puolena asiakasohjelmistojen front-end-puolille vaan ne
tarvitsevat oman back-end-puolensa API:n kayttdon. Kun Drupalista hyddynne-
taan vain back-end-puolta, siitd voidaan kayttda myds nimitysta "paaton Drupal”

(engl. Headless Drupal) (Burge 2014).

Opinnaytetyossa kaytettava alusta (Drupal 8) oli sovittu jo hyvissa ajoin ennen
tietoa tehtavasta prototyypista, joten raportissa ei ollut relevanttia tarkemmin tut-
kia ja vertailla eri alustojen soveltuvuutta maksuvalitysjarjestelmaksi. Nain ollen
ratkaiseva peruste juuri Drupalin kayttoon toteutusalustana oli pyrkimys jatkaa
opinnaytetyota varten aloitettua Drupal 8 back-end-kehitystyon laajaa ja vaati-
vaa oppimisprosessia seka myds koettaa hiukan venyttaa mielikuvituksen rajo-

ja, mita kaikkea alustalla on mahdollista menestyksellisesti rakentaa.

On kuitenkin hyva hiukan arvioida Drupal 8:n soveltuvuutta kayttétarkoitukseen.
Web-kehittaja Tatu Tamminen (2016) on blogissaan esittanyt tarkistuslistan sen
arviointiin, kuinka tietty tyokalu tai ty6kalun versio karkeasti ottaen voisi soveltua
jonkin ongelman ratkaisemiseen. Kaytin tarkistuslistaa taulukossa 2, jossa ar-

vioin Drupal 8:n soveltuvuutta tapaukseen yleisesti ottaen.
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Taulukko 2. Arvio Drupal 8:n sopivuudesta maksuvalitysjarjestelmaksi
tarkistuslistaa (Tamminen 2016) soveltaen.

Kysymys

Arvio

Onko tydkalu sopiva
ongelmaan?

Drupal on siséllénhallintajarjestelma, mutta maksuvalitysjarjestelmassa
ei varsinaisesti ole kysymys sisallonhallinnasta. Suurinta osaa Drupalin
ominaisuuksista ei tarvita, jos Drupal on pelkka palvelinten valisten vies-
tien valittaja ja hallinnoija. Tietokantaan tallentuvat tiedot maksutapahtu-
mista, kauppiaiden sovellusten asetustiedot ja laskutustiedot olisivat tata
"sisaltéa”, mutta kayttdtapaus on erilainen, kuin mihin sisallonhallintajar-
jestelmaa yleensa kaytetaan. Drupal 8 on kuitenkin myds sisallénhallin-
takehys, joka perustuu Symfony HTTP-kehykseen ja kayttaa myos
Guzzle HTTP-kirjastoa, joten tdssa mielessa Drupal alustana venyy hy-
vin tdmankin ongelman ratkaisuun. Drupalin varsinaisia sisallénhallinta-
ominaisuuksia voitaisiin tarvita 1ahinna, jos kauppiaille pyritdan tarjoa-
maan hyva yllapitoliittyma palveluun, joka tarjoaa raportointiominaisuuk-
sia, laskutuksen, tydkalut virhemaksujen tutkintaan ja hyvittdmiseen, ym.
Drupal on myds hyvin tietoturvallinen ratkaisu, mikd maksusillassa on
tarkeintd. Drupalin suorituskyky valiohjelmistona hiukan mietityttda, mut-
ta ei kuulu opinnaytteessa kasiteltaviin kysymyksiin.

Kuinka olennainen
tyékalu on ongel-
man ratkaisun kan-
nalta?

Drupal-alustaan voidaan tukeutua toteutuksessa taysin, mutta omien laa-
jennusosien kehittdminen Drupaliin on valttamatonta.

Mita vaihtoehtoja on
olemassa?

Drupalin sijaan voisi olla mahdollista kayttda suoraan Symfonya tai jotain
kevyempaa Symfonyyn perustuvaa alustaa kuten Silex-mikrokehysta.
Myds kokonaan toinen teknologia kuten NodeJS tai Zend Framework
2:een perustuva Apigility voisivat olla vaihtoehtoja.

Kuinka helppoa on
vaihtaa toiseen
vaihtoehtoon?

Drupalista toiseen vaihtoehtoon vaihtaminen ei olisi kovin helppoa, silla
ohjelmakoodi tulisi kirjoittaa uudestaan Iahes taysin. Toisaalta Drupaliin
tarvittavan custom-ohjelmakoodin maara ei ole massiivinen, joten vaihta-
minen toiseen ratkaisuun ei olisi mahdotontakaan.

Minkalaista tukea
on saatavana?

Tukea saa maksutta lahinna Drupal-yhteisdlta ja toisilta Drupal-kehittajil-
ta. Kaupallista tukea voi olla saatavana, mikali toteutuksessa kaytetaan
esim. Acquian Drupal-palveluita tai ostetaan tukea joltakin Drupal-asian-
tuntijayritykselta.

Liittyyko tyokaluun
paljon avoimia on-
gelmia?

Drupal on kayttdvalmis ohjelmisto, joka kehittyy jatkuvasti ja jonka tieto-
turvasta huolehditaan aktiivisesti (Lullabot 2016). Drupal 8:n kayttddn ei
littyne ongelmia, kunhan maksuvalitysjarjestelman kehitys ja yllapito on
hoidettu mahdollisimman ammattitaitoisesti ja tietoturva pidetdan aina
ajan tasalla.

Kuinka suuri on
kayttajakunta ja
kuinka aktiivinen on
yhteis6?

Drupal-yhteis66n kuuluu yli miljoona henkil63, joten se on yksi suurimpia
avoimen lahdekoodin kayttajakuntia (Drupal.org 2016a). Nain ollen aktii-
visiakin kayttajia on merkittavia maaria.

Kuinka helppoa tyo-
kalu on oppia (doku-
mentaatio, tutoriaa-
lit, kirjat, videot,
ym)?

Kevaalla 2016 back-end-kehitykseen soveltuvaa Drupal 8:aa kasittele-
vaa kirjallisuutta ei ollut saatavana lainkaan ja myoskin projektin doku-
mentaatio oli hyvin keskeneraista. Lahinna kaksi valmennuskurssia ol
saatavana. Syksylla 2016 back-end-kehityksen kannalta tarpeellisen do-
kumentaation maara oli lisdantynyt merkittavasti, mutta kirjallisuuden
saatavuus oli edelleenkin hyvin niukkaa.

Mité tiedetaan tek-
nologian tulevaisuu-
desta?

Maksuvalitysjarjestelman kannalta merkittavintd on Drupal API-first initia-
tiven edistyminen. Drupalin ominaisuudet erilaisiin Web Services API-to-
teutuksiin olivat parantumassa vahvasti jo lahitulevaisuudessa 2017-
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2018. (Buytaert 2016b.)

Mitka ovat lisensoin-
tivaatimukset?

Drupal on avointa Idhdekoodia ja lisensoitu GNU General Public -lisens-
silla, mikd mahdollistaa ohjelmiston vapaan kaytté- ja muokkausoikeu-
den. Omat lisdosat on lisensoitava samalla lisenssilla. Lisenssi ei kuiten-
kaan edellytd, ettd ohjelmistoa ei saisi myyda tai ettd koodi pitisi julkais-
ta vapaasti saataville tai luovuttaa jollekin taholle. Maksuvalitysjarjestel-
man tapauksessa palvelua tarjottaisiin asiakkaille todennakdisesti sovel-
lusvuokrauksena eli SaaS-palveluna (engl. Software as a Service), joten
GNU-lisensoidun ohjelmiston kaytt6é alustana soveltuu hyvin.

Onko helppoa I6y-
taa ihmisia, jotka
ovat kiinnostuneet
oppimaan tyokalun?

Drupal-kehittajista on jatkuvasti kovasti kysyntaa ja kysynnan arvellaan
jatkuvasti kasvavan. 92% Drupal Associationin kyselyyn 2015 vastan-
neista web-kehittajista oli opiskelemassa tai aikeissa opiskella Drupal-
kehitysta. (Drupal Association 2015.) Suomen tilanne lienee jokseenkin
saman suuntainen, esim. Vierityspalkki-blogin tydpaikat-listalla etsitdan
jatkuvasti Drupal-kehittdjia (Vierityspalkki 2017). Drupal-kehityksen oppi-
minen vie suhteellisen kauan aikaa ja on hyvin vaativaa (Shindelar
2016), joten osaavien kehittdjien saatavuus ei mahdollisesti aina ole
helppoa.
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4 Projektin suunnittelu ja menetelmat

Esitutkimusosuuden jalkeen siirryttiin projektin suunnitteluosuuteen. Ensiksi
prototyypin kokoa ja projektin luonnetta rajattiin paremmin opinnaytetydhon so-
pivaksi. Rajausta tarkennettiin useaan otteeseen opinnaytetydprosessin aika-
na. Drupal-projektien suunnittelua ja ketteria menetelmia tarkasteltiin eri nako-
kulmista. Projektille tehtiin ns. korkean tason suunnitelma. Projektin kayttajata-

rinat kirjoitettiin ja syotettiin projektinhallintajarjestelmaan.

Projekti suunniteltiin esi-alfa-version (engl. pre-alpha) tasolla olevan prototyypin
laajuudessa. Esi-alfa-versiolla tarkoitetaan ohjelmiston ns. alfa-versiota eli alfa-
testausvaihetta (engl. alpha testing) edeltavaa kehitysversiota, jossa ohjelmis-
ton kaikkia julkaisua varten tarvittavia ominaisuuksia ei ole viela kehitetty, joten
se ei ole viela valmis arvioitavaksi ja testattavaksi kokonaisuutena. Alfatestaus-
vaiheessa jarjestelma on jo kokonaisuutena testattavissa testiymparistossa ja
jarjestelman kaikki julkaisua varten tarvittavat ominaisuudet on toteutettu, mutta
viela viimeistelematta. Alfaa seuraavassa betatestausvaiheessa (engl. beta
testing) jarjestelma on jo koekaytdssa tuotantoymparistdssa ns. beta-versiona,
mutta tuotetta ei ole viela otettu julkisesti kayttoon, vaan sen toimintaa tarkkail-
laan ja siita kerataan palautetta ohjelmiston viimeistelemiseksi julkaisuvalmiiksi
tuotteeksi. (Kasurinen 2013, 73; Wiktionary 2016.)

4.1 Drupal ja projektinhallintamenetelmat

Drupal-kehityksessa voidaan kayttaa niin perinteista vesiputousmallia kuin ket-
teridkin menetelmia (Scavarda 2011, 207-209). Vesiputousmallissa — jota voi-
daan kutsua myOs suunnitteluvetoiseksi lahestymistavaksi (Cobb 2015, 4) tai
versioksi klassisesta elinkaarimallista (Rouse 2007) — projekti etenee lineaari-
sesti vaiheesta toiseen, joita ovat 1. viestinta (projektin kaynnistaminen, vaati-
musten keraaminen), 2. suunnitelma (arviointi, aikataulutus, seuranta), 3. mal-
linnus (analyysi, suunnittelu), 4. rakentaminen (suunnittelu, testaus) ja 5. kayt-

toonotto (toimitus, tuki, palaute) (Pressman 2010, 39). Lahestymistapaa nimite-
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taan vesiputousmalliksi, silla projekti etenee vaiheittain kuin kalliolta laskeva ve-

siputous, eika palaa enaa takaisin aiempiin vaiheisiin (Rouse 2007).

Ketteria menetelmia kayttaen projekti etenee iteratiivisesti ja ohjelmisto kasvaa
inkrementaalisesti lisaten itseensa edellisten iteraatioiden tulokset. Esimerkiksi
XP:n prosessimallissa toistetaan jokaisessa iteraatiossa joustavasti vaiheita: 1.
suunnitelma (kayttajatarinat, hyvaksymistestauksen kriteerit), 2. suunnittelu (yk-
sinkertaisin menetelmin ja prototyypein), 3. ohjelmointi, 4. testaus, 5. julkaisu
(Pressman 2010, 73—-74, 80-81). Lahestymistavan ajattelumalli on maaritelty
ytimekkaasti Ketteran ohjelmistokehityksen julistuksessa, mika auttaa myos ym-
martamaan, kuinka se eroaa klassisesta elinkaarimallista. Julistuksen suomen-
noksen mukaan "loydamme parempia tapoja tehda ohjelmistokehitysta, kun
teemme sita itse ja autamme muita siind”. "Kokemuksemme perusteella arvos-
tamme: yksildita ja kanssakaymistd enemman kuin menetelmia ja tydkaluja; toi-
mivaa ohjelmistoa enemman kuin kattavaa dokumentaatiota; asiakasyhteistyota
enemman kuin sopimusneuvotteluja; vastaamista muutokseen enemman kuin
pitdytymistd suunnitelmassa”. "Jalkimmaisillakin asioilla on arvoa, mutta arvos-
tamme ensiksi mainittuja enemman”. (Beck, Beedle, Bennekum, Cockburn,
Cunningham, Fowler, Grenning, Highsmith, Hunt, Jeffries, Kern, Marick, Martin,
Mellor, Schwaber, Sutherland & Thomas 2001.)

Yksinkertaistaen menetelmien olennainen ero on siing, ettd vesiputousmallia
kaytettdessa toteutus suunnitellaan perusteellisesti projektin alkuvaiheessa,
projekti etenee vaiheesta toiseen lineaarisesti ja viestinta asiakkaan kanssa pai-
nottuu projektin alkuun ja loppuun, kun taas ketteria menetelmia kaytettdessa
projekti suunnitellaan ja toteutetaan syklisesti pienin kehitysaskelin, jolloin
asiakkaalla on mahdollisuus vaatia muutoksia ja vaikuttaa lopputulokseen en-
nen uuden iteraation aloittamista, mika on ketterda (Cobb 2015, 5-6). Perintei-
sia ja ketteria menetelmia voidaan myos yhdistaa eri tavoin, mitad kutsutaan
adaptiiviseksi lahestymistavaksi (engl. adaptive approach) (Cobb 2015, XV).
Drupal-projekteissa voidaan hyodtya molempien lahestymistapojen yhdistami-
sesta. Vesiputousmallin painottaminen sopii Iahinna asiakasprojekteihin, joissa
on tarkka aikataulu tai joustamaton budjetti ja joissa voidaan tietaa hyvin ennal-
ta, mita projektissa syntyy ja miten projekti tehdaan. Ketterien menetelmien pai-

nottaminen sopii seka yrityksen sisaisiin projekteihin ettd asiakasprojekteihin,
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joissa syntyva tuote on vasta hahmottumassa ja kehitystyohon liittyy enemman
haasteita ja epavarmuustekijoita, mika vaatii myos joustavamman aikataulun ja
budjetin. (Scavarda 2011, 207-209.)

Maksuvalitysjarjestelman projektinhallinta paatettiin toteuttaa ketterilla menetel-
milla. Valinta oli hyvin perusteltu, silla kehitystyohon liittyi merkittavia epavar-
muustekijoita. Kysymyksessa ei ollut triviaali web-sivusto, jonka toteutuksen
kulku ja sisaltd oli mahdollista ennustaa aiemman kokemuksen perusteella,
vaan web-sovellus, jolla oli hiukan kokeellinen luonne — ei voitu tietaa tarkasti,
mita kaikkea sen kehitystydssa tulisi vastaan. Lisaksi alusta oli kehittajalle el
opinnaytetyontekijalle uusi, eikd back-end-kehityksen suhteen tekijakaan ollut
kokenut. Lisaksi projekti oli toimeksiantajan sisainen kehitysprojekti. Syntyvan

tuotteen idea ja ominaisuudet olivat vasta hahmottumassa.

4.2 Ketterien projektien dokumentointi

Ketteran ohjelmistokehityksen julistuksessa (Beck ym. 2001) mainittiin, etta
"toimivaa ohjelmistoa arvostetaan enemman kuin kattavaa dokumentaatiota”.
Cobbin (2015, 57) mukaan tavallinen vaarinkasitys tasta on, etta kettera projekti
ei vaadi suunnittelua lainkaan. Projekti ketterilla menetelmilla toteutettuna vaatii
yhta paljon suunnittelua kuin perinteisiakin menetelmia kaytettaessa, mutta se

vain tehdaan hyvin eri tavalla.

Perinteisia projektinhallintamenetelmia voi luonnehtia suunnittelukeskeisiksi ja
niissa tehdaan projektin aluksi mahdollisimman kattava dokumentaatio. Ennen
toteutusta tehty suunnittelu on kuitenkin spekulatiivista ja osoittautuu usein vaa-
raksi, jolloin tarvitaan aikaa vievaa uudelleensuunnittelua. Ketterissa menetel-
missd hyoddynnetdan sen sijaan ns. vyoryvan aallon suunnittelutapaa (engl.
rolling-wave planning), jossa projektista tehddan aluksi vain korkean tason
suunnitelma, jota tarkennetaan projektin edetessa. Suunnittelupaatokset pyri-
taan tekemaan niin myohaan kuin mahdollista, ilman etta siita on projektille hait-
taa. (Cobb 2015, 57-59.)
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Ketteria menetelmia kaytettdessa spekulatiivisen informaation maara pyritaan
pitamaan mahdollisimman pienena. Dokumentaatiota tehdaan enemman vasta
sitten, kun projektista syntyva informaatio on vakiintunutta. Nain dokumentaatio
on hyddyllista ja vastaa sita, mita projektissa on syntynyt. Haasteena on saada
dokumentaatio valmiiksi projektin loppuun mennessa ja dokumentoida riittavasti
my0s itse projektin aikana, jotta kaikki kriittinen tieto saadaan mukaan. (Ambler
2016b.) Jos projektin joka iteraation paatteeksi on tarkoitus syntya julkaisukel-
poinen tuote, tehdaan dokumentaatiota talldin jatkuvasti, jotta se saadaan val-

miiksi aina iteraation loppuun mennessa (Ambler 2016c¢).

Toiminnallisessakin opinnaytetydssa dokumentaatio on keskeisella sijalla, silla
opinnaytetyosta kirjoitetaan raportti. Koska lahestymistavaksi raportissa ol
otettu projektin toteutuksen kuvailu, paatettiin muistiinpanoja tehda koko ajan
tydskentelyn ohessa ja kirjoittaa lopuksi kuvaus kustakin iteraatiosta, kun sen
toteutus oli valmistunut. Ketterien menetelmien kayton kuvaaminen oli haasta-
vaa opinnaytetyossa sikali, etta raportin oli edettava lineaarisesti alusta loppuun
"kuin vesiputous”, eika siind voitu palata aiempiin vaiheisiin, joten kehityspro-
sessista oli vaikeaa antaa tarkkaa kuvaa. Kaytanndéssa dokumentaatio kokisi
muutoksia koko projektin ajan, joten iteraatiota 1 lukuun ottamatta, toisteisuu-
den valttamiseksi pyrittiin kuviot ja taulukot esittdmaan vain yhden kerran ja

evoluutiotasolla, jossa ne olivat Esi-Alfa-1-prototyypin toteutuksen paatyttya.

Dokumentaationa kaytettiin myds ohjelmistoa mallintavia UML-kaavioita, jotka
tehtiin UML-mallinnuskielen (engl. Unified Modeling Language) versiota 2.0
noudattaen. Mallinnusta tehtiin AMDD:ta (engl. Agile Model Driven Develop-
ment) soveltaen vahan kerrassaan ja vain sen verran, etta se oli juuri ja juuri riit-
tavaa projektin tarpeisiin. Kuhunkin vastaan tulleeseen suunnittelutarpeeseen
pyrittiin valitsemaan tarkoituksenmukainen artefakti eli UML-kaaviotyyppi. (Amb-
ler 2017.)

4.3 Korkean tason suunnitelma

Korkean tason suunnitelma sisaltaa projektin vision, soveltamisalan (engl. sco-

pe) ja tavoitteet. Suunnitelma tulisi aloittaa kirjaamalla visio siita, mita liiketoi-
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minta-arvoa sovellus tuottaa. Seuraavaksi visio tulisi purkaa ohjelmiston toimin-
nallisuuksiksi. (Cobb 2015, 57-61.) Cobb (2015, 287-291) kiteyttaa esimerkin
korkean tason suunnitelmasta projektisuunnitelmapohjan muotoon, jonka runko
on esitetty taulukossa 3. Suunnitelmaa tulisi mukauttaa ja lyhentaa kunkin pro-
jektin tarpeisiin. Suunnitelman esittamiseen ja toteuttamiseen kannattaa kayt-
taa tyovalineohjelmia, kuten esim. kirjoittamiseen wiki-tyyppista tietopankkiohjel-
maa ja projektin hallintaan ja seurantaan agile-tehtavienhallintasovellusta (Cobb
2015, 142—-143).

Taulukko 3. Esimerkki korkean tason suunni-
telman rungosta (Cobb 2015, 287-291).

1. Projektin yleiskuva
1.1. Tausta
1.2. Ongelma
1.3. Visio
1.4. Onnistumiskriteerit
1.5. Lahestymistapa

2. Projektisuunnitelma
2.1. Soveltamisala
2.2. Kayttajatarinat
2.3. Projektin ulkopuolella

3. Projektiin liittyvat toiset projektit ja jarjestelmat
4. Projektin osanottajat

5. Reunaehdot, olettamukset ja riskit
5.1. Reunaehdot
5.2. Olettamukset
5.3. Riippuvuudet
5.4. Riskit
5.5. Aikatauluarvio

Projektille laadittiin korkean tason suunnitelma Cobbin rungon pohjalta. Projek-
tin visiona (taulukko 5) oli kehittaa yrityksen omaan ja asiakkaiden kayttoon
verkkokauppoihin, sahkaisiin asiointipalveluihin ja mobiilisovelluksiin sopiva
maksuvalitysjarjestelma, joka tarjoaa helpon, nopean ja edullisen Mobiilimaksu-

maksutavan ja jolla tehdyt ostokset maksetaan loppuasiakkaan matkapuhelin-
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laskulla. Visio vastaa pitkalti epiikkaa US1, jota on edelleen elaboroitu pienem-
miksi kayttajatarinoiksi. Suunnitelmassa maariteltiin projektinhallintamenetelma
ja kayttajatarinat, listattiin kaytettavat tyovalineet (taulukko 4) ja paatettiin konfi-
guraation- ja versionhallinnan menetelmista seka BitBucket-versionhallintajar-
jestelman kayttéonotosta. Suunnitelmaan kirjattiin myos projektin tarkein reuna-
ehto eli se oli toteutettava Drupal 8:lla. Suunnitelmaa paivitettiin projektin ede-

tessa useaan otteeseen.

Taulukko 4. Projektin tyovalineohjelmat.

Nimi Kayttotarkoitus

Chromium Avoimen Idhdekoodin web-selain (Chromium Projects 2017).

Dia Editori kaavioiden piirtdmiseen (Dia 2017).

Drupal Console Komentorivitydkalu Drupal 8 -kehitys- ja yllapitotydhdn
mm. valmisohjelmakoodin generointiin (Drupal Console 2017).

Drush Komentorivitydkalu Drupal-kehitys- ja yllapitotydhén (Drush 2017).

Git Komentorivityokalu Git-versionhallinnan kayttoén (Software Free-
dom Conservancy 2017).

Google Docs Online-tekstinkasittelytyokalu (Google 2017).

KADOS Online-projektinhallintaohjelma ketteria menetelmia varten (KA-
DOS 2017).

Lubuntu Linux Kehitysymparistdksi valittiin Lubuntu Linux -kayttéjarjestelma, jota
ajettiin VirtualBox-virtuaalikoneessa Windows-isantajarjestelmas-
sa.

Papyrus Mallinnusymparistd kaavioiden piirtdmiseen (Eclipse Foundation
2017).

PHPStorm Monipuolinen IDE (engl. Integrated Development Environment),

jonka koodieditoriin oli saatavana Drupal-tuki (Vink 2016).

Postman Tyokalu web-API:en kehittamiseen ja testaamiseen (Postdot Tech-
nologies 2017).
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Taulukko 5. Projektin visio mukaillen korkean tason suunnitelman rungossa
esitettya mallia (Cobb 2015, 287-388).

Asiakas: - Verkkokaupan omistaja
- Mobiilisovelluksen omistaja
- Omat sahkdiset- ja mobiilipalvelut

joka tarvitsee: - Helpon, nopean ja edullisen maksutavan mobiililaitteita kayttavil-
le asiakkailleen

Tuote: - Mobiilimaksu

joka kuuluu tuoteryhmaan: |- Maksupalvelut

ja tarjoaa asiakkaalle: - Mahdollisuuden maksaa ostos matkapuhelinlaskulla helposti ja
nopeasti

Projektinhallintamenetelmaksi ei valittu mitaan tiettya ketteraa menetelmaa.
AM-, Scrum- ja XP-malleista otettiin |0yhasti soveltaen kayttoon elementteja ku-
ten vydryvan aallon suunnittelutapa, korkean tason suunnitelma, kayttajatarinat,
iteraatiot, backlog ja ohjelmiston mallintaminen. Prototyyppia ei tehty tiimityona,
vaan opinnaytetyontekija tydskenteli yksin ja etatyéna. Esimerkiksi Scrum-tii-
mia ei perustettu, Scrum-rooleja ei kaytetty eikd Scrum-paivatapaamisia pidetty.
lteraatioiden katselmoinnit toimitettiin screencast-videoina seka toimeksiantajal-

le etta lopputydn ohjaajalle.

4.4 Kayttajatarinat

Onhjelmistoprojekteissa tehtavalle ohjelmistolle maariteltyja vaatimuksia on ta-
vallisesti kolmea eri tyyppia: toiminnallisilla vaatimuksilla (engl. functional requi-
rement) maaritetdan, mitd ohjelmistolla on pystyttava tekemaan; ei-toiminnalli-
silla vaatimuksilla (engl. non-functional requirement) maaritetaan, mita laatu-
ominaisuuksia ohjelmistolla on oltava; ja reunaehdoilla (engl. constraints) maari-
telldadn, milld ehdoin ohjelmiston toteutus sallitaan (Haikala & Mikkonen 2011,
61-62). Vesiputousmallia kaytettdessa vaatimusmaarittely tehdaan tavallisesti
ohjelmiston vaatimusmaarittelydokumentin (engl. software requirements spe-

cification) ja/tai kayttotapausten (engl. use case) muotoon. Ketterissa menetel-
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missa vaatimusten maarittelyyn kaytetdan yleensa kayttajatarinoita (engl. user
story). (Nazzaro & Suscheck 2010.)

Esitutkimuksen perusteella havaittiin, etta projektissa oli runsaasti tekijoita, joita
ei voitu tietda riittdvan hyvin ennalta. Lisaksi projekti oli toimeksiantajan sisai-
nen kehitysprojekti. Nailla perustein ketteran lahestymistavan valinta oli selvaa.
Vaatimusmaarittely tehtiin suoraan kayttajatarinoiden muotoon (taulukko 6).
Kayttajatarinat kirjoitettiin toimeksiantajan kanssa kaytyjen neuvottelujen pohjal-
ta. Projektin kuluessa kayttajatarinoita jonkin verran muokattiin, jaettiin pienem-

miksi ja yhdisteltiin. Muutama uusikin tarina oli tarpeen lisata.

Kayttajatarinat pyrkivat noudattamaan yleistd formaattia: <roolissa> tahdon
<pystya tekemaan jotakin> jotta <seuraa hyotya>. Kayttajatarinoille annettiin
yksiloiva tunnus (merkinta: US + numero). Kayttajatarinat saivat tunnuksen sii-
na jarjestyksessa, kun ne kirjoitettiin. Kaytdssa oli kolme erityyppista kayttajata-
rinaa: toiminnallisen vaatimuksen esittava kayttajatarina eli jarjestelman toimin-
taa kuvaava vaatimus (merkinta: FR) ja ei-toiminnallisen vaatimuksen eli laatu-
vaatimuksen esittava kayttajatarina (merkinta: NFR) ja epiikka (engl. epic) eli
hyvin suuri kayttajatarina, joka ei sellaisenaan sovellu toteutettavaksi, vaan se
on jaettava edelleen joukoksi pienempia toteuttamiskelpoisia kayttajatarinoita
(merkinta: EPIC). (Cobb 2015, 65-67.) Lisaksi ohjelmistolle esitettiin reunaeh-
toja (engl. constraints), mutta ne eivat olleet kayttajatarinoiden muodossa, vaan
ne esitettiin taulukkona projektisuunnitelmassa. Vain osa kayttajatarinoista va-
littiin toteutettavaksi opinnaytteessa prototyyppiin (merkinta: Esi-Alfa-1). Loput
tarinat jaivat odottamaan myohempia kehitysvaiheita tuotteen backlogiin (engl.

product backlog) (merkinta: Backlog).
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Taulukko 6. Maksuvalitysjarjestelman vaatimusmaarittely kayttajatarinoiden
muodossa. Kayttajatarinoita paivitettiin projektin kuluessa, joten kayttajatarinat
esitetaan taulukossa siina tilassa kuin ne olivat opinnaytetyoprojektin
paattyessa.

Id

Tarina

Tyyppi

Julkaisu

US1

Loppukayttdjanad pystyn mobiili-internetyhteytta kayttaessa-
ni nappia painamalla maksamaan ostoksen, mista operaat-
tori veloittaa minua osana yhteyskuluja

EPIC

Backlog

us2

Loppukayttajana naen ilmoituksen, jos maksu ei onnistunut

EPIC

Backlog

us3

Maksuvalitysjarjestelmana sallin kauppiaan sovellusten olla
yhteydessad REST APIL:iin vain SSL-suojattuna

FR

Backlog

us4

Maksuvalitysjarjestelmana vaadin kauppiaan sovellukselta
autentikoinnin REST API:n kayttoon

FR

Esi-Alfa-1

uUS5

Maksuvalitysjarjestelmana tarjoan REST APl:n POST-me-
todilla kauppiaan sovelluksen luoda uuden maksutapahtu-
man

FR

Esi-Alfa-1

usS6

Maksuvalitysjarjestelmana tarjoan REST API:n GET-meto-
dilla kauppiaan sovellukselle tiedot maksutapahtuman tilas-
ta

FR

Esi-Alfa-1

us7

Maksuvalitysjarjestelmana saadessani tiedon uudesta mak-
susta, selvitdn ensin, minkd operaattorin asiakas maksaja
on eli operaattorin rajapintaa kaytetddn maksun veloittami-
seen

FR

Esi-Alfa-1

uss

Maksuvalitysjarjestelmana luon loppukayttajalle, joka on
Soneran tai Tele Finlandin liittymaasiakas, uuden maksun
ottamalla yhteyden Soneran mobiilimaksu-APl:iin ja saan
vastaukseksi tiedon, onnistuiko vai epaonnistuiko maksu ja
maksutapahtuman tunnisteen

FR

Esi-Alfa-1

us9

Maksuvalitysjarjestelmana luon loppukayttajalle, joka on
Elisan tai Saunalahden liittymaasiakas, uuden maksun otta-
malla yhteyden Elisan mobiilimaksu-APl:iin ja saan vas-
taukseksi tiedon, onnistuiko vai epaonnistuiko maksu ja
maksutapahtuman tunnisteen

FR

Backlog

us10

Maksuvalitysjarjestelmana luon loppukayttajalle, joka on
DNA:n tai Moin liittym&asiakas, uuden maksun ottamalla
yhteyden Tieto Connectionin mobiilimaksu-APl:iin ja saan
vastaukseksi tiedon, onnistuiko vai epaonnistuiko maksu ja
maksutapahtuman tunnisteen

FR

Backlog

usS11

Maksuvalitysjarjestelmana pidan lokikirjaa maksuista siten,
etta keskusteluista sekd kauppiaan sovelluksen etta ope-
raattorin kanssa on keratty ja yhdistetty toisiinsa kumman-
kin osapuolen maksutapahtuman tunnisteet, summat, sta-
tustiedot ja tilitiedot

FR

Backlog

us12

Kayttajana voin luottaa siihen, ettd maksuvalitysjarjestel-
man tietoturva on aina kunnossa ja mitaan tietoja ei kos-
kaan voi joutua ulkopuolisten haltuun

NFR

Backlog

uS13

Yllapitdjana voin luoda kauppiaalle maksuvalitysjarjestel-
maan sovelluksen

FR

Esi-Alfa-1

usS14

Yllapitajana voin muokata kauppiaan sovellusta maksuvali-

FR

Backlog
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tysjarjestelmassa

UsS15

Yllapitdjana voin poistaa kauppiaan sovelluksen maksuvali-
tysjarjestelmasta

FR

Backlog

UsS16

Yllapitdjana voin selailla ja suodattaa hakuehdoin maksuva-
litysjarjestelman lokitietoja

FR

Backlog

us17

Kauppiaana voin selailla ja suodattaa hakuehdoin maksu-
valitysjarjestelman itseani koskevia lokitietoja

FR

Backlog

uS18

Kauppiaana voin selailla ja suodattaa hakuehdoin maksu-
valitysjarjestelman kaytosta veloitettuja ja maksatettavia
maksuja perusteineen

FR

Backlog

us19

Yllapitdjana voin selailla ja suodattaa hakuehdoin maksuva-
litysjarjestelman kaytdsta kaikilta eri kauppiailta veloitettuja
maksuja perusteineen

FR

Backlog

us20

Maksuvalitysjarjestelmana tarjoan REST API:n kauppiaiden
sovelluksille

EPIC

Esi-Alfa-1

us21

Kayttajana tahdon, ettd maksuvalitysjarjestelma toimii luo-
tettavasti, vakaasti ja ilman vikoja, eikd mydskaan jarjestel-
man jatkokehitys aiheuta epavakautta, joten jarjestelman
toiminnallisuudet testataan automatisoidusti

NFR

Backlog

uS22

Kehittdjana tahdon, ettd maksuvalitysjarjestelman kehityk-
sessa noudatetaan version- ja konfiguraationhallintaa ja
sen kehitys- ja tuotantoversiot on erotettu toisistaan, jotta
kehittajien yhteistyd, ohjelmakoodin versiointi, muutosten
hallinta ja varmennus onnistuvat hyvin

NFR

Esi-Alfa-1

us23

Kehittdjana tahdon, ettd maksuvalitysjarjestelmaa kehite-
taan ketteria menetelmia soveltaen iteraatioittain, mihin
kaytetdan projektinhallintajéarjestelmaa, jotta tehtavien hah-
mottaminen, hallinta, arviointi, seuranta ja jakaminen onnis-
tuvat hyvin

NFR

Esi-Alfa-1

4.5

Projektinhallinta kaytannossa

Projektinhallintaan kaytettiin web-pohjaista avoimen lahdekoodin Kados-projek-

tinhallintaohjelmaa, joka on tarkoitettu ketteria projekteja varten.

Kados-ohjel-

miston kaytto toteutti NFR-kayttajatarinan US23. Kados asennettiin web-palve-

limelle ja kayttajatarinat kirjoitettiin "virtuaalisille lapuille” jarjestelman backlogiin.

Ensin kayttajatarinat lajiteltiin ohjelmiston ominaisuuksittain ja samalla otettiin

kayttéon EPIC- ja NFR-kayttajatarinatyypit. Seuraavaksi valittiin kayttajatarinat

Esi-Alfa-1-prototyyppiin (kuvio 3). Taman jalkeen jarjestelmaan lisattiin 1-3 vii-



(kuvio 4).

kon iteraatioita Esi-Alfa-1-prototyypille ja kayttajatarinat sijoitettiin iteraatioihin
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Kuvio 3. Kuvakaappaus Kados-projektinhallinnasta julkaisujen

suunnittelundkymasta. Osa kayttajatarinoista oli backlogissa ja osa oli siirretty

tarinat vaaleanpunaisella. Muilla "virtuaalisilla lapuilla” oli FR-tarinoita, jotka oli

Esi-Alfa-1-prototyypissa tehtavaksi.

merkitty ominaisuuksittain F1-F5

EPIC-tarinat nakyivat vihrealla ja NFR-

My profile
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Release Backlog Iteraatio 1 @ ® Iteraatio 2 @ @ Iteraatio 3 @ ®

of@sEUss ES) EsEL

| 2 <
0 |Maksupalveluna tarjoan 0| Maksupalveluna luon Soneran 0| Maksupalveluna, saadessani
REST API:n POST-metodilla | asiakkaalle uuden maksun tiedon uudesta maksusta,
asiakasohjelmalle luoda | cttamalla yhteyden Soneran selvitan ensin, minka
uuden maksutapahtuman | mobiilimaksupalvelimen REST operaattorin asiakas maksaja
| AFI yhteyspisteeseen POST- on eli operaattorin rajapintaa
p | pyynnilla ja saan kaytetaan maksun
1] 0 | vastaukseksi tiedon, veloittamiseen
| onnistuike vai epdonnistuiko
| maksu ja maksutapahtuman
|tunnisteen
i) | & |
0|Maksupalveluna tarjoan |0 0 Q'%
REST APL:n GET-metadilla S — I T
|asiakasohjelmalle tiedot 0]Maksupalveluna pidan
| maksutapahtuman tilasta IUk!_k"jaa maksuista siten,
|ettd keskusteluista seka
& |asiakasohjelman ettd
— |operaattorin kanssa on
|0 (1] | kerétty ja yhdistetty
S — |toisiinsa kummankin
e |osapuolen
|#F4 | x | maksutapahtuman
Dj’ﬁ'y;—'—_‘ Us4 mn |tunnisteet, summat,
I |statustiedot ja tilitiedot
0 | Maksupalveluna vaadin |
asiakasohjelmalta
autentikoinnin REST APL:n
kayttsan
* 0 |llapitsjana voin luoda
0 | o kauppiaalle maksupalveluun
———

asiakastilin

0 3 0

0 |Maksupalveluna sallin ————
asiakasohjelmien olla
|vhteydessa REST API:in vain _J
|SSL-suojattuna _.l-m F5 e
o(@sEUs16

L 0| Yllapitsjana voin selailla ja
0 F o |suodattaa hakuehdoin
|maksupalvelun lokitietoja

|
&
o B 0

—_—

Kuvio 4. Kuvakaappaus Kados-projektinhallinnasta iteraatioiden
suunnittelunakymasta. Esi-alfa-1 julkaisuun valitut kayttajatarinat sijaitsevat
julkaisun backlogissa, josta ne sijoitettiin julkaisun iteraatioihin.
Kuvakaappauksen ottamisen jalkeen julkaisun, iteraatioiden ja
kayttajatarinoiden sisaltdé muuttui projektin edetessa.

Kados tarjosi mahdollisuuden kayttajatarinoiden priorisointiin suhteuttamalla
kayttajatarinan tydmaara sen liiketoiminta-arvoon, jolloin prioriteetissa korkeim-
pana olisivat kayttajatarinat, jotka tuottaisivat suurimman liiketoiminta-arvon pie-
nimmalla tydomaaralla. Ominaisuutta ei kuitenkaan kaytetty, vaan kayttajatari-
noiden tydstaminen aloitettiin siina jarjestyksessa kuin se teknisen toteutuksen
kannalta vaikutti kulloinkin mielekkaimmalta. Kayttajatarinoita oli tarpeen sijoi-
tella uudelleen lahes joka iteraation jalkeen. Esimerkiksi, jos jotain kayttajatari-
nan ei saatu kokonaan tehtya iteraation aikana, se sijoitettiin uudelleen johonkin

seuraavaan iteraatioon.

Yksittaisen iteraation ndkymassa kuhunkin kayttajatarinaan oli liitettavissa "vir-

tuaalisille lapuille” tehtavia, joista osa syotettiin kunkin iteraation aluksi ja osa
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keksittiin vasta iteraation aikana. Tehtaville maariteltiin niiden oletettu aikare-
surssien tarve puolen tunnin tarkkuudella. Tehtavat sijaitsivat taululla, jotka oli
jaettu tehtavana — tekeilla — tehty -sarakkeisiin (engl. To Do — In Progress —
Done). Kun tehtava otettiin tehtavaksi, "lappua” siirrettiin tekeilla-sarakkeeseen.
Tehtavan valmistuttua "lappua” siirrettiin tehty-sarakkeeseen. Toiminnallisuutta
on havainnollistettu yhden kayttajatarinan osalta kuviossa 5. Tehtavaan kaytet-
ty ja oletettu jaljella oleva tyotuntimaara merkittiin "virtuaaliselle lapulle” aika-
ajoin. Kadoksen raportointiominaisuudet ovat mielestani heikot, joten niita ei

juuri kaytetty.

—

Sprint backlog In Progress @ Done @

+ | |as] (B 2] 1N
[oFe]
o)l & us7
0| Maksupalveluna,
saadessani tiedon uudesta
maksusta, selvitdn ensin,
minka operaattorin asiakas

maksaja on eli operaattorin
rajapintaa kdytetadn 4

0 | 0

QEsETII

0 |Luo operaattorien MSISDN
selvitystd emuloiva
kasittelypiste

Kuvio 5. Kuvakaappaus Kados-projektinhallinnasta yksittaisen iteraation
nakymasta eli Sprint Backlogista, jossa kayttajatarinaan kytketyt tehtavat on
sijoitettu tilansa mukaisesti tehtavana — tekeilla — tehty -sarakkeisiin.
Kuvakaappauksen ottamisen jalkeen kayttajatarinoiden ja tehtavien sisalto
muuttui projektin edetessa.

4.6 Konfiguraation- ja versionhallinta

Tarkea osa Drupal-web-sovellusprojekteja on konfiguraation- ja versionhallinta,
joille sopiva yhteinen ylakasite Haikalan ja Mikkosen (2011, 169) mukaan on

tuotteenhallinta.  Niin konfiguraation- kuin versionhallinnankin voi toteuttaa
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usealla eri tavalla. Asiaan on otettava kantaa projektin suunnitteluvaiheessa,
jotta toimintatapa on selva toteutusta tehtaessa alusta alkaen. Konfiguraation-
ja versionhallinnalla ei ollut opinnaytetyon aikana tehtavan prototyypin toteutta-
misen kannalta suurta merkitysta, koska tyota tehtiin yksin ja ainoastaan paikal-
lisessa kehitysymparistdssa, mutta mydbhemmassa vaiheessa tiimitydskentelyn
ja tuotantokayttoon otettavan ohjelmistotuotteen yllapidon ja jatkokehityksen
kannalta merkitys on ratkaisevan suuri. Lisaksi Drupal 8 -versio tuo konfiguraa-
tion- ja versionhallintaan huomattavia parannuksia (Borchert & Schirwinski
2015, 2-3), joten toimintatapa kannatti ottaa esille ja kokeiltavaksi myds opin-

naytetyossa.

Onhjelmistot koostuvat komponenteista, joilla on erilaisia konfiguraatioita. Konfi-
guraatiolla tarkoitetaan, etta komponenteista on erilaisia kokoonpanoja ja kom-
ponenteilla on erilaisia asetuksia. Seka komponentit ettd konfiguraatiot voidaan
versioida. Versio tarkoittaa "jaadytettya tilaa” ohjelmiston tiedostoista. Versioon
ei tule versioimisen jalkeen tehda enaa muutoksia. Versiointi mahdollistaa va-
kaan tydympariston, jossa tyoskentely on hallittua, muutokset voidaan jaljittaa ja
kehittajat eivat vahingossa hairitse toistensa tyontekoa. Perattaiset versiot eli
revisiot muodostavat versiopuun, joka voi tarvittaessa haarautua variaatioiksi
esimerkiksi jonkin tietyn ominaisuuden tai korjauksen tekemiseksi. Versiointia
hallitaan yleensa versionhallintaohjelmistoilla kuten Git tai Subversion. (Haikala
& Mikkonen 2011, 170-174.)

Versionhallinta toteutetaan tiedostopohjaisesti, joten konfiguraatioiden versioi-
minen vaatii niiden tallentamista tietokannan sijaan tiedostoihin. Konfiguraatioi-
den hallinta kaytannodssa edellyttaa ohjelmakoodista erillisten konfiguraatiotie-
dostojen kayttéa. Drupal 8:ssa konfiguraatiota voidaan tallentaa YAML-syntak-
sia noudattaviin *.yml-tiedostoihin. Esimerkiksi Drupalin tietorakenteet ja jar-
jestelman asetukset ovat konfiguraatioita. Tietoturvasyista konfiguraatioiden
tallennushakemisto kannattaa sijoittaa Drupal-asennuksen juuren ulkopuolelle,
mika vaatii asetusmuutoksen tekemista. (Borchert & Schirwinski 2015, 14, 37—
38; Drupal.org 20174.)

Drupalin konfiguraatiota kuten nakymia tai sisaltotyyppien rakenteita, muutetaan

yleensa kayttoliittyman kautta. Konfiguraatiomuutosten versioiminen luonnolli-
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sesti edellyttaa, ettd jokaisen konfiguraatiomuutoksen jalkeen muutokset vie-
daan tiedostomuotoon ja tiedostot kommitoidaan versionhallintaan. Sujuva
tyonkulku vaatii, ettd Drupalista on tallGin oltava vahintaan kehitys- ja tuotanto-
asennukset, jolloin konfiguraatiomuutokset tehdaan vain kehitysversiossa, eika
koskaan tuotantoymparistossa. Jotta kaytantd ei unohtuisi sivuston rakentajilta,
voidaan konfiguraatioiden tekeminen tuotantoversiossa estaa esimerkiksi otta-
malla kayttoon Configuration Read-only mode -moduuli. (Bujisic 2016.) Konfi-
guraation vienti ja tuonti tiedostomuotoon onnistuu esimerkiksi Drupal Consolel-
la komentoriviltd drupal config:export ja drupal config:import. Suosi-
teltavan versionhallintaetiikan mukaisesti versionhallintaan ei vieda tietokanta-
vedoksia, kayttajahakemistoja eli sisaltoon liittyvia tiedostoja, eika kehitys- ja
tuotantoversioiden paikallisia asetustiedostoja (Norton 2016). Versionhallinta ei

siis korvaa tiedostojen ja tietokantojen varmuuskopiointia.

Edistyneemmassa Drupal 8 -versionhallinnassa kaytetaan Composer-riippuvuu-
denhallintatyOkalua, jolloin Drupal-projekteissa viedaan versionhallintaan core-
ja contrib-moduuleiden ja -teemojen sijaan vain composer . json-konfiguraatio-
tiedosto, jossa maaritellaan projektiin kuuluvat komponentit. Talldin muutokset
kuten lisaykset, paivitykset ja poistot tehdaan core- ja contrib-moduuleihin konfi-
guraatiotiedoston mukaisesti Composeria kayttaen. Composer-pohjaista tyon-
kulkua ei opinnaytetydssa kuitenkaan otettu kayttéon, koska syksylla 2016 Dru-
palin virallinen pakettihakemisto ei ollut viela valmis ja useat contrib-moduulit ei-
vat viela tukeneet Composerin kayttda. Lisaksi opinnaytetydntekijan aikaisem-
pien Composer-kayttokokemusten perusteella erilaisia riippuvuusristiriitoja
esiintyi usein ja niiden ratkaiseminen oli tyolasta. Drupal-asennusten ja -paivi-
tysten tekemiseen kaytettin Symfony Consoleen perustuvaa Drupal Consolea,

joka hyodyntaa sisaisesti Composeria.

Projektisuunnitelmassa luonnosteltiin yksinkertainen malli konfiguraation- ja ver-
sionhallintaan (kuvio 6), jossa kehitysymparistot olivat paikallisia ja vain tuotan-
toymparistd oli internet-palvelimella. Projektin aikana ei kuitenkaan tehty tuo-
tantoympariston kayttoonottoa, eika projektissa ollut muita kehittajia, joten kay-
tossa olivat vain paikallinen kehitysymparisto ja BitBucket-versionhallinta. Joka

iteraation alkaessa versionhallintaan avattiin dev-haara ja iteraation paattyessa
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dev-haara yhdistettiin master-haaraan. Jos tuotantoymparisto olisi ollut kaytos-
sa, vain master-haara olisi viety tuotantoon. Mallissa tuotantoymparistosta ei

koskaan vieda mitdan versionhallintaan.

Paikallinen kehitysymparisto 1
Tuotantoym paristd

Linux-virtuaalikone:
- "Kehityspalvelin®
- Web-palvelin & PHP

- Git
- Xdebug ym tyokaluja
- Samba share

Windows host:
- PhpStorm
- Web-selain

- konfiguraation tuonti
- ei konfiguraation vientia

1

Push/Pull Pull
dew branch master branch

BitBucket
git-repository
(dev / master branch)

Paikallinen kehitysymparisto 2

- esimerkki jonkin toisen kehittajan
ymparistasta, jos liittyy Push/Pull
mukaan kehittamaan projektia dev branch

Kuvio 6. Projektia varten luonnosteltu malli mahdollisimman yksinkertaisesta
versionhallinnan tyonkulusta eri ymparistojen valilla. Kehittajat voivat
tarvittaessa kayttaa kukin omaa dev-haaraansa.

Versionhallinnan kayttoon on tarjolla useita eri tyonkulkumalleja. Kehittajien
keskuudessa suosittuja ovat mm. Git Flow, joka sopii kun kaytdssa on useita
tuotantoversioita ohjelmistosta (esimerkiksi tydpodytaohjelmistot ja kayttojarjes-
telmat); GitHub Flow, joka sopii kun kaytdssa on yksi tuotantoversio yksinkertai-
semmasta ohjelmistosta (esimerkiksi web-sivut ja -palvelut); ja GitLab Flow,
joka sopii kun kaytossa on yksi tuotantoversio monimutkaisemmasta ohjelmis-
tosta (esimerkiksi suuret web-palvelut) (Pathirage 2016). API-jarjestelmista voi
olla useita tuotantoversioita, joten projektin alkuvaiheessa kokeiltiin Git Flowta.

Jostakin syysta Git Flowta kaytettdessa paadyttiin jatkuvasti suureen maaraan
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merge-virheita, joten tilalle otettiin yksinkertainen Simple Git Branching Model
(Benet 2014), jonka kanssa merge-virheita ei esiintynyt. Esimerkki tydnkulusta

sovitettuna Drupal-kehittajan tydasemalle esitetdan taulukossa 7. Tyonkulkuun

on liitetty Drupal Consolen kayttd konfiguraation viemiseksi versionhallintaan.

Taulukko 7. Simple Git Branching Model -tydnkulku (Benet 2014) Drupal-
kehittajan Linux-tydasemalle soveltaen. Kehitystyd tehdaan dev-haarassa ja
kehitystyon valmistuttua tyo yhdistetaan master-haaraan. Kehittajat voivat
tarvittaessa kayttaa kukin omaa dev-haaraansa. Komennot suoritetaan Drupal-
juuressa, paitsi komento 6 Drupal-konfiguraation synkronisaatiohakemistossa.

# |Komennot Selitys

1 | git checkout master Siirrytdan master-haaraan.

2 | git pull origin master Tuodaan master-haaran sisaltd tydasemalle, jos ei ajan tasalla.

3 |drupal config:import Tuodaan Drupal-konfiguraatio synkronisaatiohakemistosta, jos
siind on muutoksia.

4 |git checkout -b dev Siirrytdan dev-haaraan. Jos dev-haara on jo olemassa, ei kay-
tetd -b valintaa komennossa.

5 |Kohdassa 5 koodia tyOstetdan paikallisessa kehitysymparistdssa. Muutos versioidaan to-

teuttamalla vaiheet 6-11.

6 [rm*.yml Drupal Console ei poista vanhoja konfiguraatiotiedostoja sykro-
nisaatiohakemistosta, joten poistetaan ne kasin, jotta konfigu-
raation vienti menee oikein. Ei poisteta .htaccess-tiedostoa.

7 |drupal config:export Viedaan Drupal-konfiguraatio synkronisaatiohakemistoon.

8 |gitadd --all . Lisatdan mahdolliset uudet tiedostot. Viitattava Git-juureen.

9 |git commit-m "T1.2 Viedaan muutokset paikalliseen versionhallintaan.

Make these changes"
10 | git fetch origin Pidetddn molemmat haarat ajantasalla. Kaytetdan rebase-ko-
git rebase origin/dev mentoa pitdma&én koodi toimivana, merge helppona ja historia
. . siistind. Jos dev-haara on uusi, eika sinne ei ole vield koskaan
git rebase origin/master | ~. PO .
viety mitdan, sille ei anneta rebase-komentoa.

11 | git push origin dev Vieddan muutokset versionhallintapalvelimelle. Valinnainen.

12 | Jos kehitystyd on valmis, siirrytdan kohtaan 13. Muutoin palataan jatkamaan kohtaan 5.

13 | git checkout master Siirrytdan master-haaraan.

14 | git pull origin master Tuodaan master-haaran sisalté tydasemalle, jos ei ajan tasalla.

15 | drupal config:import Tuodaan Drupal-konfiguraatio synkronisaatiohakemistosta, jos
siind on muutoksia.

16 | git merge --no-ff dev Liitetdan dev-haara master-haaraan siten, etta dev-haara jaa
nakyviin master-haarasta erillisena "kuplana”.

17 | git push origin master Viedaan muutokset master-haaraan versionhallintapalvelimelle.

18 |git tag 1.0.0-RC1 Tarvittaessa merkitdan tagilld master-haaraan esimerkiksi ver-

git push origin 1.0.0-RC1 | Sionumero ja viedaan versionhallintaan. Valinnainen.
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Ohjelmistojen versionhallintaan tehdyt kommit-viestit ovat sekavaa luettavaa,
jos niiden rakenne ei ole yhtenainen. Projektia varten kommit-viesteille muo-
dostettiin rakenne, joka aloitettiin kayttajatarinaan liittyvan tehtavan koodilla, jota
seurasi kommittia kuvaava verbi imperatiivimuodossa. Lausetta jatkettiin lyhyel-
& kuvauksella, joka vastasi kysymykseen "mita?”. (Beams 2014; Borchert &
Schirwinski 2015, 5.) Rakennetta noudattaen kommit-viesti saattoi kuulua esi-
merkiksi ndin: T5.3 Handle request parameters in transaction charge
REST endpoint. Kuvakaappaus kommit-viesteista versionhallinnassa on esi-

tetty kuviossa 7.

Commits
17 All branches ~ Q
Author Commit Message Date
r B} Juhani Pirinen ffaffle T8.9 Make correct API responses. T5.2 Create option Postman/Sonera Emulator testmodes and sy... | Ir de 2017-02-18
* B} Juhani Pirinen 4624b5a T8.8 Improved test payment form. System-wide debugging. Ir de 2017-02-18
t B} Juhani Pirinen cc85b61 T7.1 Create endpoint /service/pay/sonera and T8.8 Create test payment form. Refactoring and deb Ir dev 2017-02-18
t B} Juhani Pirinen b1338e8 T8.8 Create mobile payment test form and support it Sonera payment emulator Ir de 2017-02-17
* B} Juhani Pirinen 5fcb433 T7.3 Sonera MSISDN Enrichment emulointi Ir e 2017-02-17
* B} Juhani Pirinen T5.2 Debug merchant service methods. Add set transaction status method. Ir dev 2017-02-17
t B} Juhani Pirinen T7.2 Debugged endpoint for clientside requests redirect to operator. Local dev mode now in use Irdev 2017-02417
(] B} Juhani Pirinen T7.2 Create api/vO/transaction/{transactionid}/resolve endpoint for clientside requests Ir dev 2017-02-16
r EX Juhani Pirinen T5.3 Handle request parameters in transaction charge REST endpoint Ir de 2017-02-16
* B} Juhani Pirinen 6b32a%a T8.5 Make API to use Sonera Payment API. First functioning version. Ir dev 2017-02-14
t B} Juhani Pirinen 6479446 T8.5 Create newPayment method to SoneraOperatorApiService Ir de 2017-02-14
1
| B} Juhani Pirinen c2083d36 Fix documentationpartially 2017-02-12
B} Juhani Pirinen 7erdel7 T8.4 Get a new OAuth bearer token from Sonera OMA Authorization REST API. Some other bug fixes. 2017-02-12
B} Juhani Pirinen F244676 T8.7 Create operator API service interface. Create Sonera Payment API integration module skeleton. 2017-02-12
B} Juhani Pirinen d2e612b T5.2 Create transaction charge rest resource. Add response codes handler service 2017-02-12
EX Juhani Pirinen adle3fe T4.6 Improve merchant app's transaction ids check 2017-02-12
B} Juhani Pirinen T4.6 Check merchant app's transaction ids. Improve MerchantAppService. 2017-02-12
B} Juhani Pirinen T20.5 Inject entityTypeManager as a service 2017-02-12
B} Juhani Pirinen T20.5 Fix config of previous commit 2017-02-12
B} Juhani Pirinen 1b818d7 T20.5 Change existing payment api module code to use new entities 2017-02-12
B} Juhani Pirinen 987c719 T20.5 Add PaymentAppEntity. Add entity types to PaymentAppEntity and MobilePaymeniEntity. Remove old... 2017-02-12
B} Juhani Pirinen b@faale T20.5 Finalize templates bug fix. 2017-02-12
B} Juhani Pirinen e4cBB64 T20.5 Accomplish Sonera App and add Merchant App bundles to mobile payment content entities. Add enti 2017-02-12
B} Juhani Pirinen 2dadlce T20.5 Create custom mobile payment content entity type and Sonera App bundile fo it 2017-02-12

Kuvio 7. Kuvakaappaus BitBucket-versionhallintajarjestelman kayttoliittymasta.
Kuvassa nakyvat versionhallintaan tehdyt kommitit. Meneillaan olevan
iteraation kommitit olivat vield dev-haarassa, kun taas edellisen iteraation
kommitit oli jo yhdistetty master-haaraan ja merkitty versiotagilla.
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5 Projektin toteutus

5.1 Iteraatio 1: API-kokeilu Drupal core- ja contrib-moduuleilla

lteraatiossa 1 otettiin tavoitteeksi kokeilla, miten pitkalle maksuvalitysjarjestel-
man toteutus oli mahdollista olemassa olevilla Drupal core- ja contrib-moduuleil-
la, ilman ohjelmointia eli omia custom-moduuleita. Nain pyrittiin selvittamaan,
missa maarin niihin voidaan projektissa tukeutua ja mita omia custom-moduulei-
ta tarvitaan niiden lisaksi. Selvaa oli, ettd oma custom-moduuli tarvittiin ainakin
mobiilioperaattoreiden integroimiseksi, mutta kiinnostavaa oli selvittaa tilanne

maksuvalitysjarjestelman oman rajapinnan toteuttamisen kannalta.

Drupal-projekteissa yleensa, kun vaatimuksia on ensin maaritelty, on seuraa-
vaksi tarpeen kartoittaa projektin nakdkulmasta, milla Drupal-moduuleilla mika-
kin toiminnallisuus voidaan parhaiten toteuttaa. Mita pienemmalla maaralla mo-
duuleja selvitdan, sen parempi. (Hakimzadeh, Melangon & Nordin 2011, 87—
88.) Drupal-projekteissa kannattaa pyrkia kayttamaan mahdollisimman pitkalle
kayttdvalmiita core- ja contrib-moduuleita. Core-moduulit ovat hyvin tuettuja ja
vakaita (Drupal.org 2016aq), kun taas contrib-moduuliprojektien aktiivisuus ja
laatu vaihtelee paljon (Hakimzadeh ym. 2011, 88—90). Moduuleiden onnistunut

valinta edellyttaa kehittajalta hyvaa Drupal-asiantuntemusta.

Omia custom-moduuleita tarvitaan, kun projekti vaatii toiminnallisuuksia, joihin
valmiiden moduuleiden ominaisuudet eivat riita tai ne eivat vastaa taysin halut-
tua (Lorétan 2011, 501). Koska custom-moduuleiden kehitys vaatii projektilta
aina resursseja, saattaa joissain tapauksissa olla jarkevaa harkita, voisiko vaati-
muksissa hieman joustaa siten, etta toiminnallisuuden toteuttaminen onnistuisi

mahdollisimman pitkalle kayttamalla uudelleen jo olemassa olevia moduuleita.

Iteraation aluksi siihen valittiin tavoitteeseen sopivat kayttajatarinat ja niille liitet-
tiin tehtavat, jotka on esitetty taulukossa 8. Osa tehtavista lisattiin iteraation ku-

luessa. lteraatio 1:n alkaessa kehitysymparisto oli jo asennettu, Drupal 8.0.x oli
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asennettu minimal-asennusprofiililla ja tarvittavat tydkalut kuten Drupal Console,

Drush, Git, PHPStorm ja Postman olivat kayttévalmiina.

Taulukko 8. lteraatio 1:n tavoite, siihen valitut kayttajatarinat ja kuhunkin

kayttajatarinaan liittyvat tehtavat.

Iteraatio 1:n tavoite:

Kokeillaan, miten pitkalle maksuvalitysjarjestelman API:n toteutus on mahdollinen olemassa-
olevilla Drupal core- ja contrib-moduuleilla, ilman ohjelmointia.

Kayttajatarinat:

Tehtavat:

US4 Maksuvalitysjarjestelmana vaadin kaup-
piaan sovellukselta autentikoinnin REST API:n
kayttoon (FR)

T4.1 Tutki kayttdévalmiit autentikointimenetel-
mat (Oauth2, Basic Auth, ym)

T4.2 Ota kayttdéon jokin kayttdvalmiista auten-
tikointimenetelmista

T4.3 Testaa autentikoinnin toimivuus

US5 Maksuvalitysjarjestelmana tarjoan REST
API:n POST-metodilla kauppiaan sovelluksen
luoda uuden maksutapahtuman (FR)

T5.1 Maksutapahtuma-sisaltotyyppi

T5.2 Testaa maksutapahtuman luonti REST
API:n kautta

US6 Maksuvalitysjarjestelmana tarjoan REST
APl:n GET-metodilla kauppiaan sovellukselle
tiedot maksutapahtuman tilasta (FR)

T6.1 Testaa maksutapahtuman tietojen saanti
REST API:n kautta

T6.2 Maksutapahtuman View Rest Export

US20 Maksuvalitysjarjestelmana tarjoan
REST API:n kauppiaan sovellukselle (EPIC)

T20.1 Suunnittele maksuvalitysjarjestelman
REST API:n alustava versio

T20.2 Drupal moduulien asennus

Ensimmaisena tehtavana kayttédon otettin core-moduulit (tehtava T20.2)
RESTful Web Services, Serialization, Views ja Views Ul, jotka mahdollistivat
mm. ytimen REST-ominaisuuksien ja JSON-serialisoinnin kayton sekd naky-
mien REST Export -toiminnallisuuden kokeilemisen. Moduuleiden asentaminen
onnistui Drupal Consolea kayttaen komentoriviltd Drupal-asennuksen juuressa
helposti, esimerkki: drupal module:install rest serialization views

views_ui.

Maksutapahtuman sisaltotyypin (engl. content type) (tehtava T5.1) luomista var-
ten koetettiin ensin hahmottaa, mita eri tiloja maksulla voisi olla jarjestelman si-
salla. Papyrus-mallinnusohjelmaa kayttaen luotiin UML-tilakonekaavio maksun

tiloista (kuvio 8). Seuraavaksi luotiin uusi sisaltotyyppi Payment ja asennettiin
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sita varten moduulit Field Ul ja Options. Sisaltotyyppiin konfiguroitiin kentat, jot-

ka on esitetty taulukossa 9.

Mobiilimaksun tila maksupalvelun sisalla

Pyyntd saapunut ja hyvaksytty

Perustetaan maksutapahtuma

Odottaa

Ei Elisa/Sonera/DNA

Ei tuettu operaattori ]

Aloitetaary prosessointi

[Selvittéé operaattoria Epaonnistui - Virhetilassa ]
Yhteys operagttoriin avataan o ]
S ! Epaprriistui
L3hetetdan Ei veloitettavissa
Palautui afuu virhe '
Operaattori vastpanottanut Maks3jaa ei voi veloittaa
\
Kasittelyssa Veloitettu
-
Maksajaa veloitettu
estaa yli 3 sek sttori kasitellyt

Viivastynyt

o piminta paattynyt

Kuvio 8. Mobiilimaksun tila maksuvalitysjarjestelman sisalla UML-

tilakonekaaviona. Mallinnus osoittautui iteraatiossa 4 osittain eparelevantiksi.
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Taulukko 9. Payment-sisaltotyypin custom-kentat kuvauksineen ja
maarittelyineen. Myohemmassa vaiheessa sisaltotyypin nimi ja rakenne

muuttuivat.

Kentan nimi

Kentan tyyppi

Kuvaus ja maarittely

title

Title

Node-sisaltotyyppia kaytettaessa title-kent-
ta on pakollinen, eika sita ole mahdollista
poistaa. En keksinyt talle viela tassa vai-
heessa kentalle kayttotarkoitusta. Koska
kenttaa ei saa jattaa tyhjaksi, siihen voi
toistaiseksi laittaa sisalloksi vaikkapa "mo-
biilimaksu”.

field_state

List (text)

Maksun tila. Vaadittu kenttd. Arvoksi sallit-
tu vain yksi avain-arvo-pareista. Oletusar-
vo avain 0.

0|Pending
1|Resolving
2|Sending
3|Processing
4|Delayed
5|Charged
6|Unchargeable
7|Unsupported
8|Error

field_operator

List (text)

Maksun veloittava operaattori. Vaadittu
kentta. Arvoksi sallittu vain yksi avain-arvo-
pareista. Oletusarvo avain 0.

0|Unresolved
1|Unsupported
2|Tieto

3|Elisa
4|Sonera

field_end_user

Text (plain)

Mobiilioperaattorin asiakkaan matkapuhe-
linnumero.

field_request

Text (plain, long)

Loki maksun pyynndista, jos virheita.

field_response

Text (plain, long)

Loki maksun vastauksista, jos virheita.

field_payment_amount

Number (decimal)

Maksun summa kahden desimaalin tark-
kuudella. Vaadittu kentta. Maksimiarvo
60,00.

field_payment_ Text (plain) Maksun kuvaus, joka nakyy puhelinlaskul-
description la. Vaadittu kentta.
field_payment_ Text (plain) Maksun viitekoodi.

reference_code

field_payment_currency

List (text)

Maksun valuutta ISO 4217 mukaan. Ole-
tusarvo EUR. Vaadittu kentta.

field_payment_amount_
charged

Number (decimal)

Onnistuneesti veloitettu maksun summa
kahden desimaalin tarkkuudella.
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Jotta maksutapahtuma voitiin luoda REST-API:n kautta, Drupal edellytti autenti-
koinnin kayttoonottoa (tehtavat T4.1, T4.2 ja T4.3). Koska autentikoinnin toi-
minta REST-vientinakymassa vaati uudempaa Drupal 8.2.x versiota, piti Drupal-
ydin paivittda tahan versioon. Drupal Consolen uusinkaan versio ei viela tuke-

nut Drupal-ytimen paivityksia, joten tehtavaan piti kayttaa Drushia.

Drupal coren mukana tuleva Basic Auth -autentikointimenetelman RFC 2069
(IETF 1997) tarjoava moduuli toimi moitteettomasti (tehtava T4.3). Maksuta-
pahtuman luominen (tehtava T5.2) Postman-testitydkalua kayttaen onnistui Dru-
palin node-REST-resurssia kutsuen polussa /entity/node. Sisaltonodea luo-
taessa JSON-arvoille oli kaytettava pakollisia title- ja type-kenttia seka field._-
maareella alkavia kenttia (kuvio 9). Sessio piti ensin avata kutsumalla polkua
/rest/session/token mikd palautti token-arvon, joka varsinaisessa REST-
luontipyynnossa oli sijoitettava X-CSRF-Token HTTP-otsikkokentan arvoksi.
Ominaisuudella pyritaan estamaan CSRF-hyokkaykset (OWASP 2016). Paluu-
viestina Drupal palautti automaattisesti kokonaisen luodun sisaltonoden eli

pyynto sisalsi noden kaikki mahdolliset kentat.
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{

"title": [
{
"value": "mobiilimaksu"
}

1
Iltypell: [
{
"target_id": "payment"
}

1
"field_end_user": [
"value": "tel:+3580000000000"
}

1
"field_payment_amount": [
"value": "15.90"
}

1

"field_payment_description": [
"value": "Onko taas perjantai, pikku kaniini?"
}

1

}

Kuvio 9. Esimerkki payment-sisaltotyyppia vastaavan sisallon luontiin
tarvittavasta JSON-koodista Drupal-ytimen node-REST-resurssia kaytettaessa.

Myds muita autentikointimenetelmia tutkittiin (tehtava T4.1). Simple OAuth
contrib-moduuli tarjosi Basic Authia kehittyneempaa OAuth2 Bearer Token -au-
tentikointia RFC 6749 (IETF 2012), mutta tata ei jostakin syysta saatu toimi-
maan. Lisaksi moduulin kayttoliittyma ei sellaisenaan vaikuttanut sopivalta
maksuvalitysjarjestelman kayttéon. Toinen contrib-moduuli, OAuth2 Server vai-
kutti lupaavalta, mutta sen Drupal 8 -version kehitys oli viela taysin kesken ja
projektiin oli viimeksi koskettu yli vuosi sitten. Myoskaan saatavilla ollutta
OAuth 1.0 -standardin mukaista contrib-moduulia ei kokeiltu, koska OAuth 1.0
-standardi on OAuth 2.0 -standardia vanhempi ja mutkikkaampi ja siten enaa
harvoin APl.eissa nykyisin kaytetty (Siriwardena 2014, 91). Nain ollen Esi-Alfa-

1-prototyypissa kaytetaan vain Basic Auth -moduulia (tehtava T4.2).

Maksutapahtumien REST-vientinakyma (tehtava T6.2) luotiin ja maariteltiin yk-
sittdisen maksutapahtuman esittamiseen vastauksena kyselyyn jarjestelmaan

tallentuneista maksutapahtumista (kuvio 10). Nakyma on yleensa tarkoitettu
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useamman sisaltdénoden esittamiseen, joten viennin JSON-notaatio oli taulukko-
muotoinen. REST-vientindkyman kayttd oli ainoa ytimen tarjoama keino muo-
toilla vastauksesta halutunlainen, joten siksi sita kaytettin myos yksittaisen
maksutapahtuman esittamiseen (tehtava T6.1). Jotta REST-vientindkyma nayt-
taisi kullekin kayttajalle vain heidan omia sisaltdjaan (tehtava T4.3), nakymalle
piti asettaa suhde (engl. relationship) parhaillaan sisdankirjautuneeseen kaytta-
jaan. Muista paasyoikeuden hallintaan tarkoitetuista contrib-moduuleista, kuten
Node View Permissions, ACL tai Content Access, ei yksikaan tukenut REST-

vientindkyman paasyoikeuksien hallintaa.

Payment Events (Content)

Displays
REST export + add Edit view name/description ¥

Display name: R

Duplicate REST export ¥

Title Path settings Advanced

Title: None Path: /apivO_1/payment/™h Contextual filters Add W
Format Access: None Content: Node ID

Format: Header Relationships Add
Show The selected display type does not use header plugins Other

Fields Add ¥ Footer

Machine Name: rest_export_1

The selected display type does not use footer plugins Administrative comment:

Mo results behavior Use aggregation:

The selected display type does not use empty plugins Query settings

Pager Caching: Ta

Items to display: Display a specified number of items

| 10 itern:

Filter criteria Add ¥

Content: Publishing

Sort criteria Add -

Content: Authored on (desc)
Save Cancel

Kuvio 10. Views Ul -moduulin tarjoama kayttoliittyma nakyman REST-viennin
konfigurointiin. Tassa tydvaiheessa nakyman kayttdoikeutta rajoittavaa
suhdemaaritysta ei viela oltu tehty.



68

http://1 0.1:220 Mo Environment
http://127.0.0.1:2204/

GET http://127.0.0.1:2204/api/v0_1/payment/1 Params Save

Authorization

Type

Body M (14 Status: 2000K  Time: 675 ms

Pretty

1 "8.887,

R™,
on”: "Uudet kalsarit”,
ode™: "SOME-CODE-12345",
: "13.10.2016 - 01:127,
13.10.2816 - 85:16”

Kuvio 11. Kuvakaappaus Postman-testityokalusta. View-moduulin REST export
toiminnolla pyyntdihin sai generoitua myds maksuvalitysjarjestelman API:n
kannalta kelvollisia JSON-vastauksia.

Maksuvalitysjarjestelman REST APIL:n suunnittelun kannalta (tehtava T20.1)
jouduttiin  toteamaan, etteivat Drupal core- ja contrib-moduulien tarjoamat
REST-ominaisuudet sellaisenaan sovellu kaytettdvaksi maksuvalitysjarjestel-
man toteuttamiseen. lIteraatiossa 1 havaittiin, etta uutta maksutapahtumaa luo-
taessa REST-pyynnoét ja -vastaukset sisalsivat runsaasti kenttia, joita kylla tar-
vittaisiin esim. decoupled Drupal -tyyppisessa ratkaisussa sisalldnhallintajarjes-
telman back-end- ja front-end-puolten erottamiseksi toisistaan, mutta maksuva-
litysjarjestelman API:n kannalta valtaosa kentista oli tarpeettomia. Sisaltdéa luo-
taessa kaytettavia /entity/node ja /rest/session/token polkuja ei ollut
mahdollista sijoittaa uudelleen APIl:a varten polkuun /api/v1/payment. MyOs-
kin coren tapa nimeta kentat ja mahdollisuus kenttien nimeamiseen uudelleen
vain REST-vientinakymassa (kuvio 12) oli API:n suunnittelun kannalta ei-toivot-
tavaa. Sen sijaan jo aiemmin luotujen maksutapahtumien pyytadminen ja vas-
tauksen saaminen REST-vientinakyman avulla toimi hyvin (kuvio 11). Jalkika-
teen iteraatiossa 4 huomattiin, ettd Services contrib-moduuli jai iteraatiossa 1
kokonaan huomaamatta ja testaamatta, milla olisi saattanut olla vaikutusta ite-

raatiosta 1 tehtaviin johtopaatoksiin (taulukko 10).
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REST export: Row style options ®
(Fleld (Al [Rawoupw
nid id &
field state state y
field_end_user endUser 1
field operator operator R
field_payment_amount amount [
field payment_amount charged amountCharged i)
field_payment_currency currency il
field payment_description description O
field_payment_reference_code referenceCode 8
created created ™
changed changed ]

Apply Cancel

Kuvio 12. View-moduulin REST export toiminto mahdollisti Drupal-kenttien
nimeamisen uudelleen, jotta REST-vastauksesta saatiin halutun kaltainen.
Samankaltaista toimintoa ei 16ytynyt Drupal-ytimesta sisallén luomisessa
tarvittavien pyyntdjen ja niihin saatavien vastausten siistimiseen.
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Taulukko 10. Itsearvio iteraatio 1:n tuloksista.

Yhteenveto iteraatio 1:n tuloksista

Ajankaytto:

Toteutunut ajankayttd: 35.5 h

Vahvuudet:

Drupal-ytimen REST-toiminnallisuudet maksutapahtumia ky-
seltdessa olivat maksuvalitysjarjestelman API:n kannalta paa-
osin kayttokelpoisia.

Drupal 8:n konfiguraationhallinta mahdollisti projektin pitami-
sen jatkuvasti versionhallinnassa.

Drupal Console, Drush ja Postman osoittautuivat suhteellisen
pateviksi tyokaluiksi Drupal- ja API-kehityksessa.

Heikkoudet:

Simple Oauth contrib-moduuli ei soveltunut kaytettavaksi sel-
laisenaan, eikd Oauth2 autentikointia saatu toimimaan.

Drupal-ytimen REST-toiminnallisuudet maksua luotaessa ei-
vat olleet maksuvalitysjarjestelman API:n kannalta kayttokel-
poisia.

Maksun tilan maarittely tehtiin ennen riittdvan tarkkaa tutustu-
mista kaikkien operaattoreiden API:hin, joten tilakonekaavio
osoittautui myéhemmin osittain virheelliseksi.

Versionhallinnan kaytté konfiguraatiomuutosten versioimises-
sa oli turhan pikkutarkkaa.

Tehdyt sisaltotyyppimaaritykset eivat tulisi sopimaan yhteen
joskus myéhemmin kehitettavan katevaraus-maksutapahtu-
matyypin kanssa.

Services contrib-moduuli jai iteraatiossa kasittelematta koko-

naan, milla olisi voinut olla vaikutusta iteraation tuloksista teh-
taviin johtopaatoksiin.

Johtopaatokset:

Drupal 8 -ytimen REST-ominaisuudet olivat toimivia ja sopivat
oletettavasti hyvin siihen kayttéon, johon ne oli tarkoitettu: si-
sallénhallintaan, eritoten back-end- ja front-end-puolien erotta-
miseen toisistaan. Tahan niitd ei kuitenkaan tarvita maksuva-
litysjarjestelma-prototyypissa.

Drupal 8 coren REST-ominaisuuksia voi kayttaa maksuvalitys-
jarjestelman APIl:ssa vain, jos niiden toiminnallisuuksia mu-
kauttaa ja laajentaa omilla custom-moduuleilla.

Talla hetkellad saatavilla olevista contrib-moduuleista ei mak-
suvalitysjarjestelman ydinominaisuuksia toteuttaessa liene
apua.

5.2 lteraatio 2: maksuvalitysjarjestelman tekninen suunnittelu

Maksuvalitysjarjestelman teknista suunnittelua tehtiin jonkin verran kaikissa ite-

raatioissa ja vahan jo ennen iteraatioiden aloittamista, mutta iteraatiossa 2 kes-

kityttiin ainoastaan tekniseen suunnitteluun (taulukko 11). Edellisen iteraation

tulokset auttoivat hahmottamaan prototyypin vaatimaa toteutustapaa riittavasti



71

ja myoskin kaikilta mobiilioperaattoreilta saatiin APIl-dokumentaatiot lisatietoi-
neen vasta taman iteraation alkuun mennessa, joten nyt teknisessa suunnitte-
lussa pystyttiin tekemaan projektin jatkon kannalta valttamaton suurempi harp-
paus. Vaikka operaattoreiden API-vertailu tehtiin iteraation 2 aikana, se sijoitet-
tiin jalkikateen esitutkimuskappaleeseen opinnaytetydraportin rakenteen selkiyt-

tamiseksi.

Taulukko 11. Iteraatio 2:n tavoite, siihen valitut kayttajatarinat ja kuhunkin
kayttajatarinaan liittyvat tehtavat.

Iteraatio 2:n tavoite:

Tavoitteena oli hahmottaa ja mallintaa maksuvalitysjarjestelman tekninen toiminta Esi-Alfa-1-
prototyypin laajuudessa tarkkuudella, joka olisi riittdva ohjelmointitydn aloittamiseksi.

Kayttajatarinat: Tehtavat:

US20 Maksuvalitysjarjestelmana tarjoan T20.1 Suunnittele maksuvalitysjarjestelman
REST API:n kauppiaiden sovelluksille (EPIC) |REST API:n alustava versio

Ensimmaiseksi pyrittiin hahmottamaan maksutapahtuman kulku maksuvalitys-
jarjestelman nakokulmasta tavalla, joka olisi yhteinen kaikkien operaattoreiden
littymaasiakkaiden mobiilimaksuja kasitellessa. Maksuvalitysjarjestelman ta-
pauksessa tama tarkoitti sen selvittamista, mita pyyntoja ja vastauksia operaat-
toreiden mobiilimaksu-APl:en kanssa keskusteleminen vaati ja mita pyyntoja ja
vastauksia kauppiaiden sovellusten tulisi vaihtaa maksuvalitysjarjestelman
APIl:n kanssa maksutapahtuman toteuttamiseksi. Opinnaytetydn rajauksen mu-
kaisesti tarkasteluun otettiin vain "yhden askeleen veloitus”-tyypin maksutapah-
tuma, mika jokaiseen API-kuvaukseen oli nimetty ja toteutettu hiukan eri tavalla:
Soneran APl:ssa se oli "One-Step Charge”, Elisan API:ssa "Direct billing” ja Tie-
to Connectionin APl:ssa "Direct debit” (Elisa yritysasiakaspalvelu 2015; Sonera
2016b; Tieto Connection / VAS Center 2014).

Maksuvalitysjarjestelman toiminnan kuvaamisen artefaktiksi valittin UML-sek-
venssikaavio (kuvio 13 ja taulukko 12), koska tarkoitus oli selvittaa kayttoske-
naario, jolla jarjestelmaa potentiaalisesti kaytettaisiin. Sekvenssikaavio sopii

monimutkaisten kayttotapahtumien logiikan selvittamiseksi, kunhan kaaviota ra-
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jataan jonkin tietyn osa-alueen mallintamiseen, ettei siita tule liian laajaa. (Amb-
ler 2002, 349.) Operaattoreiden API-kuvaukset asettivat jo selkeat reunaehdot
sille, minkalainen kayttdskenaario voisi olla. Haasteena oli mallintaa maksuvali-
tysjarjestelma siten, etta kaavion esittama malli olisi yhteensopiva kaikkien ope-

raattoreiden APIl:en kanssa.

Haasteelliseksi maksuvalitysjarjestelman toiminnan hahmottamisessa osoittau-
tui etenkin se, etta maksuvalitysjarjestelman APl:a taytyi pystya kayttamaan
seka palvelin- ettda asiakaspuolen pyyntdjen kasittelemiseen. Asiakaspuolen
pyyntdjen kasittelemisen tarve johtui siita, ettd ennen kuin maksutapahtuma voi-
daan toteuttaa, taytyy mobiilioperaattorin tunnistaa liittymaasiakkaansa eli lop-
pukayttaja. Kun Mobiilimaksu-nappia painetaan kauppiaan sovelluksessa, lah-
tee loppukayttajalta asiakaspuolen HTTP-pyyntd, joka tulee kierrattdd operaat-
torin asiakasselvitysjarjestelman kautta. Loppukayttdgjan HTTP-pyynndn kay-
dessa mobiilioperaattorin palvelimella, lisataan pyynnon HTTP-otsikoihin vahin-
taan loppukayttajan matkapuhelinnumero, mutta osa operaattoreista lisaa pyyn-
toon myds muita, transaktiokohtaisia tietoja. HTTP-pyyntd taytyy kierrattaa
maksuvalitysjarjestelman kautta kahteen kertaan siten, ettd ensimmaisella ker-
ralla pyynnosta tulee selvittaa IP-osoitteen perusteella loppukayttajan operaat-
tori ennen pyynnon ohjaamista jonkin operaattorin kasiteltavaksi ja toisella ker-
ralla pyynnon palatessa operaattorilta maksuvalitysjarjestelmaan on HTTP-otsi-
koita tarpeen kasitellda maksutapahtuman toteuttamiseksi tarvittavien tietojen tal-
lentamiseksi maksuvalitysjarjestelmaan, kauppiaan sovelluksen tarvitsemien
tietojen lisaamiseksi pyyntoon ja vain maksuvalitysjarjestelman tietoon tarkoitet-
tujen otsikoiden poistamiseksi. Lopuksi HTTP-pyyntd tulee ohjata kauppiaan

sovelluksen palvelinpuolelle.

Asiakkuuden selvitysjarjestelma oli eri API-kuvauksissa nimetty ja toteutettu hiu-
kan eri tavalla: Soneran tapauksessa toiminnallisuus ei ollut osa julkista API-ku-
vausta vaan tata varten oli erillinen "MSISDN Enrichment’-dokumentaatio, Eli-
san APl:ssa toiminto tunnettiin nimellda "MSISDN Resolution” ja Tieto Connectio-
nin APl:issa ”IP Biling Request” (Elisa yritysasiakaspalvelu 2015; Sonera
20164a; Tieto Connection / VAS Center 2014). Elisan dokumentaatio kuvasi toi-
minnallisuuden selkeimmin ja kattavimmin ja auttoi myds ymmartamaan toisten

operaattoreiden teknista kuvausta. Vain Elisan dokumentaatiosta kavi ilmi, etta
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operaattorin puolella pyyntd ohjataan edelleen maksuvalitysjarjestelmaan vali-
tyspalvelinteknologialla, joten sen ei tarvitse valilla kayda loppukayttajan selai-
messa. (Elisa yritysasiakaspalvelu 2015.) Jos maksuvalitysjarjestelma ei kayta
valityspalvelinteknologiaa, vaihtoehdoksi jaad HTTP 302 Found -edelleenohjauk-
sien kayttaminen, mika edellyttaa sita, etta loppukayttajan selaimen tai HTTP-

pyynnon tekevan kirjaston on pystyttava seuraamaan niita.

Vasta kun loppukayttaja on selvitetty, maksuvalitysjarjestelma voi tehda palve-
linpuolen pyynndn maksun veloittamiseksi. "Yhden askeleen veloitus™tyyppia
kayttden tama on varsin suoraviivaista. Maksuvalitysjarjestelma valittaa kaup-
piaan sovelluksen palvelinpuolelta tulevat veloituspyynnot edelleen loppukaytta-
jan operaattorin mobiilimaksu-APL:iin. Tassa tapauksessa maksuvalitysjarjes-
telma toimii kuten "normaali API” eli kauppiaan sovellus keskustelee palvelin-
puolella vain maksuvalitysjarjestelman kanssa, eivatka kauppiaan sovelluksen

HTTP-pyynnot kay operaattorin palvelimella asti kaantymassa.
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Kuvio 13. "Yhden askeleen veloitus”maksutapahtuman kulku kuvattuna UML-
sekvenssikaaviona.
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Taulukko 12. "Yhden askeleen veloitus™-maksutapahtumaa esittavan kaavion

(kuvio 13) kuvaus. Opinnaytetyon aikana ei voitu kokeilla operaattorin palvelua
kayttaen taulukossa vaaleanharmaalla taustalla esitettyja vaiheita, joten niiden
kuvaukset perustuvat olettamuksiin.

Paa- Alitapahtumat | Toimija Kuvaus
tapahtumat
1. Pyyntd: Kauppiaan Kauppiaan sovellus tunnistautuu maksuvalitys-
Paasy palvelin jarjestelmassa ja kertoo samalla asiakaspuolen-
APL:iin sa eli loppukayttajan IP-osoitteen.
2. Selvita Maksuvalitys- | Maksuvalitysjarjestelma tutkii, onko mobiilimak-
operaattori jarjestelma sutapa saatavana IP-osoitteen perusteella.
3a. Maksu- |1. Ei tuettu Maksuvalitys- | Maksuvalitysjarjestelma vastaa kauppiaan so-
tapaa ei tar- |operaattori jarjestelma vellukselle, ettd mobiilimaksutapa ei ole saata-
jota vissa talle loppukayttajalle.
3b. Maksu- | 1. Tuettu Maksuvalitys- | Maksuvalitysjarjestelma vastaa kauppiaan so-
tapa tarjo- |operaattori jarjestelma vellukselle, ettd mobiilimaksutapa on saatavissa
taan talle loppukayttajalle. Kauppiaan sovellukselle
luodaan transaktiotunnus, joka on voimassa ra-
joitetun ajan kauppiaan sovelluksen seka asia-
kas- etta palvelinpuolen IP-osoitteille.
2. Luo Kauppiaan Kauppiaan sovelluksen palvelinpuoli nayttaa so-
maksunappi palvelin velluksen asiakaspuolella loppukayttajalle Mobii-
limaksu-napin.
3. Pyyntd: Kauppiaan Loppukayttaja painaa Mobiilimaksu-nappia, joka
maksunappia |asiakas laukaisee pyynndn maksuvalitysjarjestelmaan,
painettu minka mukana on maksuvalitysjarjestelmalta
saatu transaktiotunnus.
4. Vastaus: Maksuvalitys- | Maksuvalitysjarjestelma ohjaa pyynnon edelleen
edelleenohjaus | jarjestelma mobiilioperaattorin asiakasselvityspalveluun
asettamalla HTTP-otsikon 302 Found.
5. Pyynto: Kauppiaan Loppukayttajan pyyntd tehdaan operaattorin
edelleenohjaus | asiakas asiakaselvityspalveluun.
6. Selvita Mobiiliope- Mobiilioperaattori selvittaa, onko loppukayttaja
asiakkuus raattori littymaasiakas. Osa operaattoreista saattaa jo
tassa vaiheessa selvittdd myods myyntiluvan, osa
saattaa selvittda asian vasta mydhemmin.
4a. Myyntilu-| 1. Pyynto: Mobiiliope- Mobiilioperaattori muokkaa HT TP-otsikoita ja va-
paa ei ole valitys raattori littda pyynnon edelleen maksuvalitysjarjestel-
maan: loppukayttajaa ei tunnistettu ja/tai myynti-
lupaa ei ole.
2. Pyynto: Maksuvalitys- | Maksuvalitysjarjestelma muokkaa HTTP-otsikoi-
edelleenohjaus | jarjestelma ta ja edelleenohjaa pyynnén kauppiaan sovelluk-
sen palvelinpuolelle asettamalla HTTP-otsikon
302 Found ja valittamalla tiedon, etta loppukayt-
tajaa ei tunnistettu ja/tai myyntilupaa ei ole.
Transaktiotunnuksen voimassaolo paattyy.
3. Vastaus Kauppiaan Kauppiaan sovelluksen palvelinpuoli generoi
palvelin vastauksen asiakaspuolelleen oman logiikkansa
mukaisesti.
4b. Myyntilu-| 1. Pyynto: Mobiili- Mobiilioperaattori muokkaa HT TP-otsikoita ja va-
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paon

valitys operaattori littda pyynnon edelleen maksuvalitysjarjestel-
maan: loppukayttaja tunnistettiin liittymaasiak-
kaaksi ja samalla osa operaattoreista myontaa
my6s myyntiluvan.

2. Pyynto: Maksuvalitys- | Maksuvalitysjarjestelma tallentaa ja muokkaa

edelleenohjaus

jarjestelma

HTTP-otsikoita ja ohjaa pyynnon edelleen kaup-
piaan sovelluksen palvelinpuolelle asettamalla
HTTP-otsikon 302 Found ja valittamalla tiedon,
etta loppukayttaja tunnistettiin.

3. Vastaus Kauppiaan Kauppiaan sovelluksen palvelinpuoli generoi
palvelin vastauksen asiakaspuolelleen oman logiikkansa
mukaisesti.
4. Pyynto: Kauppiaan Kauppiaan sovellus pyytda maksuvalitysjarjes-
veloitus palvelin telmaa veloittamaan maksun tunnistetulta loppu-
kayttajalta.
5. Pyynté: Maksuvalitys- | Maksuvalitysjarjestelma pyytaa mobiilioperaatto-
veloitus jarjestelma ria veloittamaan maksun tunnistetulta loppukayt-
tajalta.
6. Vastaus Mobiili- Operaattori vastaa maksuvalitysjarjestelmalle
operaattori veloituksen onnistumisesta tai epaonnistumises-
ta.
7. Vastaus Maksuvalitys- | Maksuvalitysjarjestelma vastaa kauppiaan so-

jarjestelma

vellukselle veloituksen onnistumisesta tai epaon-
nistumisesta.

Maksuvalitysjarjestelman tuli tarjota myos oma API kauppiaiden sovelluksille.

Toimeksiantajan kanssa oli sovittu, etta APl:sta tehtaisiin REST-muotoinen,

mutta tehtavaksi ennen APIl:n toteuttamista jai selvittda, minkalainen on hyva

APl ja miten se suunnitellaan.

Googlen johtavan ohjelmistoinsindérin Joshua

Blochin (2007) mukaan hyvan API:n tuntomerkkeja ovat:

Helppo oppia

Helppo kayttaa, jopa ilman dokumentaatiota
Vaikea kayttaa vaarin

Riittavan tehokas tyydyttamaan vaatimukset
Helppo laajentaa

Kayttajien kannalta tarkoituksenmukainen

APl:a kayttavaa koodia on helppoa lukea ja yllapitaa.
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APl:eja on karkeasti ottaen kahta eri tyyppia: yksityisia ja julkisia. Yksityiset
API:t ovat vain yrityksen omassa ja sopimuksen nojalla yrityksen asiakkaiden ja
yhteistyOkumppaneiden kaytossa, kun taas julkisen API:n kayttajaksi on periaat-
teessa paasy kenella tahansa. (Brail, Jacobson & Woods 2012, 7.) Maksuvali-
tysjarjestelman API sijoittuu yksityisten APIl:en kategoriaan. API:n suunnittelus-
sa on syyta huomioida myds API:n kohderyhma, joita on karkeasti ottaen kahta
eri tyyppia: kehittgjat ja loppukayttajat (Brail ym. 2012, 53-56). Sekaannuksen
valttdmiseksi on tarkennettava, etta Brail ym. tarkoittavat loppukayttajilla kaytta-
jaryhmaa, jota tassa opinnaytetydssa kutsutaan kauppiaiksi. Maksuvalitysjar-
jestelman API on tarkoitettu seka kehittajille etta kauppiaille, joten API:n suun-
nittelussa on syyta huomioida sen helppokayttdisyys ja myohemmassa vaihees-
sa esim. laatia eri dokumentaatio kummallekin kohderyhmalle. Kehittajat ovat
niitd, jotka ohjelmoivat maksuvalitysjarjestelman API-integraation esimerkiksi
verkkokauppajarjestelmaan, kun taas kauppiaat ovat esimerkiksi verkkokauppa-
jarjestelmaa kayttavia verkkokauppiaita, jotka tekevat sopimuksen maksuvali-
tysjarjestelman kanssa APIl:n kaytosta ja joille maksuvalitysjarjestelman on tili-
tettdva myynnit ja joiden on pystyttava maksuvalitysjarjestelmaa kayttaen selvit-
tamaan esimerkiksi virhemaksuja ja tekemaan hyvityksia. Kauppiaiden tarvitse-
mien ominaisuuksien kehittaminen ei kuitenkaan kuulu Esi-Alfa-1-prototyypin
laajuuteen, joten tdssa vaiheessa API:n suunnittelussa huomioidaan Iahinna

vain kehittajat.

Kuten esimerkiksi palomuurit ja kuormantasaajat, myos API-yhdyskaytavat
(engl. APl Gateway) — jollainen maksuvalitysjarjestelmakin on — lisdavat tieto-
verkkoliikenteeseen yhden uuden abstraktiotason, jonka tarkoitus on tuoda jokin
parannus tai uusia ominaisuuksia helpommin kayttdjien saataville. Yleensa
APIl-yhdyskaytavat mm. yksinkertaistavat jonkin monimutkaisen kayttotapauk-
sen, huolehtivat suorituskyvyn parantamiseksi valimuistista, parantavat ratkai-
sujen tietoturvaa ja huolehtivat lokitietojen keraamisesta sekd muuntavat dataa
eri muotoihin. Yhdyskaytavat pyrkivat vahentamaan yhdyskaytavaa kayttavien
jarjestelmien kuormitusta ja kompleksisuutta seka jarjestelmien kehittajien tyo-
maaraa. (Brail ym. 2012, 106—-108.) Esi-Alfa-1-prototyypin laajuudessa edella
mainituista pyrittiin toteuttamaan vain Mobiilimaksu-maksutavan kayttdonoton

yksinkertaistaminen.
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Brail ym. (2012, 54) suosittelevat teknologiavalinnaksi modernille API:lle raken-
teeksi pragmaattista REST:ia (engl. Pragmatic REST), silla se on helposti opit-
tavissa, kaytettavissa ja laajennettavissa; dataformaatiksi JSON:ia seka pyyn-
noissa etta vastauksissa, silla kehittdjien on helppoa tuottaa ja kayttaa sita; ja
tietoturvaratkaisuksi OAuth-autentikaatiota, silla se tarjoaa monipuoliset kaytto-
mahdollisuudet, eikd salasanoja ole tarpeen levittaa laajasti internetissa. Suosi-
tukseen ja sen perusteisiin oli helppo yhtya ja se vastasi myos toimeksiantajan
kantaa, joten muita vaihtoehtoja kuten SOAP ja XML ei ryhdytty tutkimaan. Esi-
Alfa-1-prototyypin tapauksessa REST-API JSON-dataformaatilla voitiin toteut-
taa, mutta OAuthin sijaan kaytetdan Basic Authia, koska opinnaytetydn laajuu-
den vuoksi tietoturvaominaisuuksien kehittaminen sovellukseen oli rajattu tyon

ulkopuolelle.

REST on lyhenne sanoista engl. "Representational State Transfer”, jolla tarkoi-
tetaan HTTP-protokollaa kayttavaa arkkitehtuurityylia asiakas-palvelin-jarjestel-
mien valiseen viestintdan internetissa yhtenaista rajapintaa kayttaen, joka iden-
tifioi kaytettavat tilattomat resurssit URI-polun perusteella (Fielding 2000). Yksi
REST:n ideoista on valjastaa HTTP-metodit kasittelemaan REST-resursseja
CRUD-operaatioin eraassa mielessa hiukan samoin kuin kyseessa olisi tieto-
kanta. HTTP-metodit POST, GET, PUT ja DELETE vastaavat REST-kaytossa
operaatioita CREATE, READ, UPDATE ja DELETE. (Brail ym. 2012, 60.)
REST:n soveltamisessa kaytantdéon API-suunnittelussa on useita tapoja, joista
suosituin lienee pragmaattinen lahestymistapa, mutta suosittu on myos HA-
TEOAS (engl. Hypermedia as the Engine of Application State), minka toteutta-
miseen Drupal-ytimen mukana tulee HAL-moduuli (Brail ym. 2012, 61; Dru-
pal.org 20173a). Pragmaattisen lahestymistavan periaatteisiin kuuluu mm. etta
URI-malli on pidettava helppona kayttaa, keksia ja laajentaa; URI-polkuun sijoi-
tettavat parametrit on oltava standardeja ja helposti arvattavia; kaytettava data-
formaatti on maariteltava selkeasti; HTTP-vastauskoodeja on kaytettava ja huo-
lehdittava etta koodi kuvaa sita vastaavaa tilaa; ja kaikki muu kuten tietoturvaan
ja reititykseen liittyva informaatio tulisi piilottaa URI-polusta HTTP-otsikoihin.
(Brail ym. 2012, 62-64.)

Maksuvalitysjarjestelman API-kuvaus laadittiin Esi-Alfa-1-prototyypin laajuudes-

sa (taulukot 13—-17). Esimerkiksi READ-operaatiot maksutapahtumien tai trans-
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aktiotunnusten noutamiseksi eivat kuuluneet prototyypin vaatimuksiin. Suunnit-
telussa pyrittiin kayttamaan pragmaattista lahestymistapaa, vaikka asiakaspuo-
len API:n osalta tassa ei taysin voitukaan onnistua. Erikoista oli, etta pyyntoja
maksujarjestelman APLiin taytyi tehda niin kauppiaan sovelluksen palvelin- ja
asiakaspuolen kuin operaattorinkin ja ettd kukin polku kaytti joko HTTP tai
HTTPS protokollaa ja oli varattu vain tietyn tahon kayttéon. Kayttéskenaariosta
tuli sen verran mutkikas, etta vaikka maksuvalitysjarjestelman API pyrittaisiin
dokumentoimaan hyvin ja tekemaan se mahdollisimman helpoksi kayttaa, API:n
integroiminen saattaa olla kaikesta huolimatta haasteellista osalle kehittajista.
Maksuvalitysjarjestelmassa ei myoskaan ole mahdollista paasta puhtaaseen
REST-toteutukseen, jossa resurssit ovat tilattomia, koska maksutapahtuman ti-
lan taytyy voida muuttua ja tilan muuttumista on valttamatonta seurata palvelin-
puolella ja seuraaminen on suositeltavaa myos asiakaspuolella (Tutorialspoint
2017d). Esimerkiksi jos asiakasta ei ole tunnistettu tai jos transaktiotunnus on jo
kaytetty, resurssin tila on erilainen kuin silloin, jos asiakas on tunnistettu ja
transaktiotunnus on kayttamaton. Iteraation 2 tulokset on arvioitu taulukossa
18.

Taulukko 13. API-kuvaus pyynnosta transaktiotunnuksen luomiseksi kauppiaan
sovellukselle. Vastaa taulukon 12 paatapahtumaa 1.

Transaktiotunnuksen luominen kauppiaan sovellukselle

Kuvaus Ennen kuin kauppiaan sovelluksen palvelinpuoli luo Mobiilimaksu-na-
pin asiakaspuolelle, tarvitaan kauppiaan sovelluksen seka asiakas-
etta palvelinpuolen kayttddn maksutapahtumakohtainen tunnus. Tun-
nusta pyydettdessa varmistetaan alustavasti, ettd maksutapa voidaan
tarjota loppukayttajalle. Transaktiotunnus on voimassa vain rajallisen
ajan ja sita voidaan kayttaa vain ynden maksun tekemiseen.

Pyynnon tekija Kauppiaan sovelluksen palvelinpuoli

Kayttdlupa » Kauppiaan sovelluksen Drupal-kayttajatunnus
» Kauppiaan sovelluksen palvelimen IP-osoite

Edellytykset + Kauppiaan sovelluksen palvelinpuolella on Drupalin kayttaja-
tunnuksen ja salasanan pohjalta luotu Basic Auth token.

» Kauppiaan sovelluksen palvelimen kiinted IP on maaritelty
maksuvalitysjarjestelman APL:iin.
» Kauppiaan sovellus on maaritelty operaattoreiden paassa.

Polku api/v0/transaction
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HTTP protokolla HTTPS

HTTP portti 3443

HTTP metodi POST
Sisaltotyyppi application/json

Auktorisointi

HTTP Basic Authentication

Pyynto (JSON) Parametri Tietotyyppi Kuvaus Valinnainen
clientlp string (255) Loppukayttajan | ei
IP-osoite.
appld string (255) Sovellus, johon | ei
maksu liittyy.
Vastaus (JSON), on- | Parametri Tietotyyppi Kuvaus Valinnainen
nistunut
clientlp string (255) Loppukayttajan | ei
IP-osoite.
appld string (255) Sovellus, johon | ei
maksu liittyy.
transactionld string(255) Transaktiotun- | ei
nus
Transactionld unix timestamp | Aika, jolloin ei

Expire

tunniste vanhe-
nee.

HTTP vastauskoodi: 201 Created

Vastaus (JSON),
epaonnistunut

Parametri Tietotyyppi Kuvaus Valinnainen
clientlp string (255) Loppukayttajan | kylla
IP-osoite.
appld string (255) Sovellus, johon | kylla
maksu liittyy.
error string (255) Virhe ei
errorMessage | string (2048) Virheviesti kylla

HTTP vastauskoodi tilanteesta riippuen: 400 Bad Request, 401
Unauthorized tai 403 Forbidden.
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Taulukko 14. API-kuvaus pyynnosta asiakasselvityksen kaynnistamiseksi
loppukayttajalle. Vastaa taulukon 12 paatapahtuman 3b alitapahtumia 3-5.

Loppukayttajalle tehtavan operaattorin asiakasselvityksen kdynnistaminen

Kuvaus

Loppukayttajan asiakasselvitys kaynnistyy maksuvalitysjarjestelman
APIl:a kutsumalla, joka edelleenohjaa loppukayttajan HTTP-pyynnén

operaattorin APL:iin.

Pyynnon tekija

Kauppiaan sovelluksen asiakaspuoli

Kayttdlupa

¢ Voimassaoleva transaktiotunnus

* Loppukayttgjan IP-osoite

Edellytykset

» Kauppiaan sovelluksen palvelinpuoli on noutanut transaktio-

tunnuksen.

* Loppukayttajan IP-osoite on sama kuin kauppiaan sovelluk-
sen palvelinpuolen ilmoittama IP-osoite transaktiotunnusta

noudettaessa.

* Maksupalveluun on tallennettu kauppiaan sovelluksen palve-

linpuolen URL, jonne pyyntd lopulta reitittyy.

» Asiakaspuolen saadessa maksuvalitysjarjestelmalta 302
Found -vastauksen, asiakaspuolen on siirryttdva annettuun
operaattorin tai kauppiaan palvelimen osoitteeseen.

Polku api/v0/transaction/{transactionid}/resolve

HTTP protokolla HTTP

HTTP portti 80

HTTP metodi GET

Sisaltotyyppi ei

Auktorisointi ei

Pyyntd (GET-para- ei

metri)

302 Found -vastaus | Parametri Tietotyyppi Kuvaus Valinnainen

(GET-parametrit),

onnistunut transactionld string(255) Transaktiotun- | ei
nus

HTTP 302 Location: operaattorin asiakasselvitys

302 Found -vastaus
(GET-parametrit),
epaonnistunut

Parametri Tietotyyppi Kuvaus Valinnainen
transactionld string(255) Transaktiotun- | ei

nus
resolved string(3) Arvo: "NOK” ei
error string (255) Virhe ei
errorMessage string (2048) Virheviesti kylla
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HTTP 302 Location: kauppiaan sovelluksen palvelinpuoli

Vastaus

Vastauksen pyyntddn antaa kauppiaan sovelluksen palvelinpuoli.

Taulukko 15. API-kuvaus operaattorin asiakasselvitykseen kaytetylta
valityspalvelimelta tulevan pyynnon kasittelysta. Vastaa taulukon 12
paatapahtuman 4a alitapahtumia 1-3 ja paatapahtuman 4b alitapahtumia 1-3.

Operaattori palauttaa asiakasselvityksen tulokset

Kuvaus

Pyynndn saapuessa operaattorin lisdamat HT TP-otsikot poistetaan ja
pyyntoon lisataan tieto asiakasselvityksen tuloksesta. Seuraavaksi
pyynto ohjataan edelleen kauppiaan palvelimen palvelinpuolelle.
Tata kuvausta ei anneta maksuvalitysjarjestelman kayttajille, vaan
maksuvalitysjarjestelman yllapito sopii tasta operaattorin kanssa.

Pyynnon tekija

Operaattori

Kayttélupa

*  Operaattorin ilmoittama IP tai IP-avaruus

Edellytykset

* Operaattorin kanssa on sovittu asiakasselvitysten tulosten toi-
mittamisesta.

* Kauppiaan sovelluksen palvelinpuoli on noutanut transaktio-
tunnuksen.

* Loppukayttdjan IP-osoite on sama kuin kauppiaan sovelluk-
sen palvelinpuolen ilmoittama IP-osoite transaktiotunnusta
noudettaessa.

* Maksupalveluun on tallennettu kauppiaan sovelluksen palve-
linpuolen URL, jonne pyyntd lopulta reitittyy.

» Asiakaspuolen saadessa maksuvalitysjarjestelmaltd 302
Found -vastauksen, asiakaspuolen on siirryttdva annettuun
kauppiaan palvelinpuolen osoitteeseen.

Polku service/pay/{operatorName}
HTTP protokolla HTTP
HTTP portti 80
HTTP metodi GET
Sisaltotyyppi ei
Auktorisointi ei
Valitetty pyyntd Parametri Tietotyyppi Kuvaus Valinnainen
(GET-parametri)

transactionld string(255) Transaktiotun- | ei

nus

Jos operaattori ei valitd edelleen alkuperaisen pyynnon GET-para-
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metrid, vahintdan loppukayttajan IP-osoitteen tulee selvitd pyynndsta.

Valitetty pyyntd
(HTTP-otsikko)

Eri operaattorit valittavat eri tietoja HT TP-otsikoissa. Jokainen ope-
raattori kuitenkin ilmoittaa vahintaan loppukayttajan matkapuhelinnu-
meron. Jokaisen operaattorin virhevastaus on mydskin yksildllinen.

302 Found -vastaus
(GET-parametrit),
onnistunut

Parametri Tietotyyppi Kuvaus Valinnainen
transactionld string(255) Transaktiotun- | ei
nus
resolved string(3) Arvo: "OK” ei
HTTP 302 Location: kauppiaan sovelluksen palvelinpuoli

302 Found -vastaus
(GET-parametrit),
epaonnistunut

Parametri Tietotyyppi Kuvaus Valinnainen
transactionld string(255) Transaktiotun- | ei

nus
resolved string(3) Arvo: "NOK” ei
error string (255) Virhe ei
errorMessage string (2048) Virheviesti kylla

HTTP 302 Location: kauppiaan sovelluksen palvelinpuoli

Vastaus

Vastauksen pyyntdon antaa kauppiaan sovelluksen palvelinpuoli.

Taulukko 16. API-kuvauksen ohje pyynnosta "yhden askeleen veloitus”-
maksutapahtuman luomiseksi. Vastaa taulukon 12 paatapahtuman 4b

alitapahtumia 4 ja 7.

Transaktiotunnuksen luominen kauppiaan sovellukselle

Kuvaus

Kun loppukayttdja on tunnistettu, kauppiaan sovelluksen palvelinpuoli
voi kayttda maksuvalitysjarjestelmaa loppukayttajan veloittamiseen.

Pyynnon tekija

Kauppiaan sovelluksen palvelinpuoli

Kayttolupa

» Kauppiaan sovelluksen Drupal-kayttajatunnus

» Kauppiaan sovelluksen palvelimen IP-osoite

Edellytykset

» Kauppiaan sovelluksen palvelinpuolella on Drupalin kayttaja-
tunnuksen ja salasanan pohjalta luotu Basic Auth token.

» Kauppiaan sovelluksen palvelimen kiinted IP on maaritelty

maksuvalitysjarjestelman APL:iin.
* Kauppiaan sovellus on maaritelty operaattoreiden paassa.
* Loppukayttaja on operaattorin tunnistama.

* Loppukayttajalle on operaattorin antama myyntilupa (ei tassa
vaiheessa pade kaikkiin operaattoreihin).
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¢ Voimassaoleva transaktiotunnus.

Polku api/v0/transaction/{transactionld}/charge
HTTP protokolla HTTPS

HTTP portti 3443

HTTP metodi POST

Sisaltotyyppi application/json

Auktorisointi

HTTP Basic Authentication

Pyynto (JSON) Parametri Tietotyyppi Kuvaus Valinnainen
Payment decimal(2) Pyydetty mak- | ei
Amount sun maara
Payment string(3) Maksun valuut- | ei
Currency ta
Payment string(255) Kauppiaan ku- | ei
Description vaus maksuta-

pahtumalle (na-

kyy puhelinlas-

kulla)
Payment string(255) Kauppiaan jar- | kylla
Reference jestelman viite-
Code koodi

Vastaus (JSON), on- | Parametri Tietotyyppi Kuvaus Valinnainen

nistunut
Payment decimal(2) Pyydetty mak- | ei
Amount sun maara
Payment decimal(2) Veloitettu mak- | ei
Amount sun maara
Charged
Payment string(3) Maksun valuut- | ei
Currency ta
Payment string(255) Kauppiaan ku- | ei
Description vaus maksuta-

pahtumalle (na-
kyy puhelinlas-
kulla)
Payment string(255) Kauppiaan jar- | kylla
Reference jestelman viite-
Code koodi
clientTel string(255) Loppuasiak- ei

kaan matkapu-
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helinnumero
Payment string(255) Kaytetty gate- ei
Gateway way, esim. "So-
nera”
Payment string(255) Maksutapahtu- | ei
State man tila: "Char-

ged”

HTTP vastauskoodi: 201 Created

Vastaus (JSON),
epaonnistunut

Parametri Tietotyyppi Kuvaus Valinnainen
Payment decimal(2) Pyydetty mak- | ei
Amount sun maara
Payment decimal(2) Veloitettu mak- | ei
Amount sun maara
Charged
Payment string(3) Maksun valuut- | ei
Currency ta
Payment string(255) Kauppiaan ku- | ei
Description vaus maksuta-
pahtumalle (na-
kyy puhelinlas-
kulla)
Payment string(255) Kauppiaan jar- | kylla
Reference jestelman viite-
Code koodi
clientTel string(255) Loppuasiak- ei
kaan matkapu-
helinnumero
Payment string(255) Kaytetty gate- ei
Gateway way, esim. "So-
nera”
paymentState string(255) Maksutapahtu- | ei
man tila: "Error”
error string (255) Virhe ei
errorMessage string (2048) Virheviesti kylla

HTTP vastauskoodi tilanteesta riippuen: 400 Bad Request, 401
Unauthorized tai 403 Forbidden.
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Taulukko 17. APIl:n omat error-avaimen arvoksi laitettavat virhekoodit, jotka
taydentavat HTTP-tilakoodin antamaa informaatiota. Virhekoodin lisaksi
errorMessage-avaimeen saatetaan sijoittaa tarkempikin virhekuvaus, mutta
tama poistettaneen kaytdsta tuotantoversiossa.

HTTP-tilakoodi

Oma API-virhekoodi Kuvaus

400 Bad Request

4001 Bad request Pyyntd on virheellinen tai puutteellinen.

401 Unauthorized

4012 Authentication with oper- | Kauppiaan sovelluksen tunnistaminen

ator failed operaattorin paassa ei onnistunut.

4013 Expired transaction id Transaktiotunnus ei ole voimassa.

4014 Bad app id Kauppiaan sovelluksen tunnus on vaarin
tai sovellus on epaaktiivinen.

4015 Bad client IP Loppukayttajan IP ei kelpaa tai vastaa
aiemmin ilmoitettua.

4016 Bad transaction id Transaktiotunnus on virheellinen tai vir-
hetilassa.

4018 Unresolved client Transaktiotunnusta ei voi kayttaa, koska

asiakasta ei ole tunnistettu.

403 Forbidden

4030 Unsupported mobile oper- | Loppukayttajan IP ei mahdollista Mobiili-

ator

maksua.

4031 Unchargeable payment Loppukayttajan veloittaminen ei onnistu-

nut.

4032 Refused service category |Veloitus kuului palvelukategoriaan, johon

loppukayttdjalld on voimassa palveluesto.

4033 System error Jarjestelmavirhe

Taulukko 18. ltsearvio iteraatio 2:n tuloksista.

Yhteenveto iteraatio 2:n tuloksista

Ajankaytto:

Toteutunut ajankayttd: 47.5 h

Vahvuudet:

Maksuvalitysjarjestelman toiminta saatiin mallinnettua.
Maksuvalitysjarjestelman API saatiin luonnosteltua.

Maksuvalitysjarjestelman API:n teknologiavalinnat tehtiin pe-
rustellusti.

Heikkoudet:

Kasitys mobiilimaksun asiakasselvityksen toimintaperiaatteis-
ta on Iahempéana hypoteesia kuin varmaa tietoa.

Eri operaattoreiden API:t poikkeavat toisistaan ja etenkin asia
kasselvitysominaisuuden dokumentointi voisi olla kehittajien
kannalta selkedmpaa.

Johtopaatokset:

Tekninen dokumentaatio saatiin nyt riittavalle tasolle, jotta to-
teutuksen ohjelmointi voitiin aloittaa seuraavissa iteraatioissa.

Mobiilimaksun toteutustapa on suhteellisen yksinkertainen,
mutta sen toimintatavan hahmottaminen vaatii hyvaa HTTP-
protokollan ja monien eri teknologioiden tuntemusta.
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5.3 Iteraatio 3: sovellusten autentikointi

maksuvalitysjarjestelman rajapinnassa

lteraatiossa 3 tavoitteeksi otettiin toteuttaa kauppiaan sovellusten autentikointi
maksuvalitysjarjestelman rajapinnassa. Jotta tahan paastiin, taytyi iteraatiossa
toteuttaa sovellusten tarvitsemat tietorakenteet, REST-rajapinta ja autentikointi-
toiminnallisuus. Iteraatioissa 1 ja 2 tehtyjen johtopaatosten pohjalta, toteutus

edellytti oman custom-moduulin ohjelmointia.

Toteutus paatettiin aloittaa sovellusten autentikoinnista, koska se on toiminnalli-
suus, jolla maksutapahtuma maksuvalitysjarjestelmassa alkaa (taulukko 13).
Talloin kauppiaan sovellus tunnistautuu maksuvalitysjarjestelman APIl:n kautta
ja saa yksilOllisen transaktio-id:n. Tata osatoiminnallisuutta kuvaavat kayttajata-
rinat US4 ja US13 otettiin tehtavaksi tassa iteraatiossa (taulukko 19). Moduulin
toteutuksessa pyrittiin kayttdmaan mahdollisimman paljon Drupal Console -ko-

mentorivityOkalun valmisohjelmakoodia generoivia ominaisuuksia.

Taulukko 19. Iteraatio 3:n tavoite, siihen valitut kayttajatarinat ja kuhunkin
kayttajatarinaan liittyvat tehtavat.

Iteraatio 3:n tavoite:

Mobile Payment API -custom-moduulin toteutuksen aloittaminen: kauppiaan sovellus kaynnis-
tda maksutapahtuman maksuvalitysjarjestelman API:n kautta. Onnistunut tapahtuma palaut-
taa sovellukselle transaktiotunnuksen, jota my6s kauppiaan sovelluksen asiakaspuoli voi kayt-
taa.

Kayttajatarinat: Tehtavat:

US4 Maksuvalitysjarjestelmana vaadin kaup- | T4.4 Luo api/v0/transaction https:3443 rest-ka-
piaan sovellukselta autentikoinnin REST API:n | sittelypiste

kayttoon (FR) T4.5 Generoi transaktiotunnus, joka on tietyn
aikaa voimassa tietylle IP:lle

T4.7 Basic Auth kayttd api/v0/transaction
https:3443 kasittelypisteessa

T4.9 Validoi kauppias-palvelin IP:t

T4.10 Validoi App ID:t (id olemassa, aktiivinen
ja kuuluu kayttajalle)

US13 Yllapitajana voin luoda kauppiaalle mak- | T13.1 Sisaltotyyppi kauppiaan sovellukselle

suvalitysjarjestelmaan sovelluksen (FR) T13.2 Kauppiaan sovelluksen kytkenta kaytta-
jatunnukseen, johon basic auth kayttd perus-
tuu
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Uuden REST-resurssin luonti (tehtava T4.4) edellytti ensin moduulin luomista.
Mobile Payment APl -moduuli luotiin suorittamalla Drupal-asennuksen juuressa
komento drupal generate:module, jonka esittamiin kysymyksiin vastaamalla
tydkalu generoi polkuun modules/custom/mobile_payment_api moduulin tie-
dostot ja hakemistot, jotka mainitaan taulukossa 20. Consolen komennot ra-
kentavat automaattisesti myos valimuistin uudestaan, jotta Drupal 8 noteeraa
tehdyt tiedostomuutokset — tassa tapauksessa uuden moduulin. Lisaksi Drupal
8 konfiguroitiin ns. kehitystilaan (Drupal.org 201706), jossa valimuisti oli pois
paaltd. Myds Chromium-selainta kaytettiin ilman valimuistia developer-sivupa-
neeli avoinna. Kaytannodssa edella mainitut toimetkaan eivat riittaneet, vaan ke-
hityksen eri vaiheissa valimuisti piti toisinaan rakentaa uudestaan manuaalises-

ti, mika onnistui Consolen komennolla drupal cache:rebuild all.

Drupal 8:ssa core-moduulit on sijoitettu core-hakemistoon ja ydinta laajentaville
moduuleille on varattu modules-hakemisto. Custom-, contrib- ja features-hake-
mistonimien kayttd6 modules-hakemistossa on hyva tapa, sillda naihin sijoitetta-
vien moduulien alkupera ja paivityskaytantd poikkeavat toisistaan. (Drupal.org
2017aa.)

Taulukko 20. Drupal Consolen komennoilla generoidun custom-moduulin
Mobile Payment API sisainen tiedostorakenne.

Polku moduulin juureen Tiedosto Kayttotarkoitus
mobile_payment_api. Moduulin ohjelmakoodi
module
mobile_payment_api. Moduulin konfiguraatio
info.yml
mobile_payment_api. Moduulin palveluiden konfigu-
services.yml raatio

src MerchantAppService. MerchantAppService-palvelu
php

src/Tests LoadTest.php Drupal Consolen generoimia

yksikkotesteja
src/Plugin/ MobileTransactions Plugin REST-resurssille
rest/resource RestResource. php
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REST-resurssit ovat Drupal 8:ssa plugineja. Tehtava jatkui generoimalla mo-
duuliin uusi REST-resurssi-plugin nimella MobileTransactionsRestResource
kayttden komentoa drupal generate:plugin:rest:resource. API-suunni-
telman (taulukot 13—-17) mukaisesti resurssi oli POST-tyyppinen ja sijoitettiin
polkuun api/v@/transaction. Resurssi otettiin kayttoon komennolla drupal
rest:enable ja sille sallittin POST-tila, jonka kaytdssa oleva dataformaatti ol
JSON ja autentikaation tarjoaja Basic Auth. Generoitu tiedosto mainitaan taulu-
kossa 20. REST-resurssi on annotaatiopohjainen plugin (Drupal.org 2017ab).
Drupal Console 1.0.0-rc6:n dummy-valmisohjelmakoodi ei toiminut sellaise-
naan, vaan REST-resurssin annotaatioon uri_paths-avaimen alitason karttaan
tarvittiin avain-arvopari "https://www.drupal.org/link-
relations/create" = '"/api/v@/transaction", jotta REST-resurssin cus-

tom-polku toimisi (kuvio 14).

/**

* Provides a resource to get view modes by entity and bundle.
*

* @RestResource(

* id = "mobile_transactions_rest_resource",

* label = @Translation("Mobile transactions rest resource"),
* uri_paths = {

* "canonical" = "/api/v@/transaction",

* "https://www.drupal.org/link-relations/create" =
"/api/v@/transaction"

*

3
*

)
*/

Kuvio 14. Esimerkki annotaatiosta REST-resurssi-pluginia luotaessa.
Annotaatio generoi reitin dynaamisesti, joten reittia ei tarvita moduulin
* . routing.yml-tiedostoon (Garcia 2014).

Jotta moduuliin oli mahdollista ohjelmoida kauppiaan sovelluksen autentikointi-
toiminnallisuus, taytyi kauppiaan sovelluksesta olla tietyt tiedot palvelussa. Nain

ollen sovelluksia varten luotiin Drupal-yllapitoliittymassa uusi node-sisaltotyyppi



90

(tehtava T13.1), jonka rakenne on kuvattu taulukossa 21. Sovelluksen yksildiva
tunnus App Id on sama kuin node id, joten se tiedetaan vasta kun sovelluksen
tiedot on ensimmaisen kerran tallennettu Drupaliin. Niinpa siita ei voitu tehda
omaa kenttdansa. Lopuksi jarjestelmaan luotiin viela testikayttajatili, jolle tehtiin
kauppiasrooli kayttooikeuksineen (tehtava T13.2). Vain sovellusten kayttéon
tarkoitettuja sovellusroolia kayttavia sovelluskayttajatileja ei tehda tahan proto-

tyyppiin, eika tasta ole viela olemassa kayttajatarinaakaan.

Taulukko 21. App-sisaltotyyppi kauppiaan sovelluksen maarittelemiseksi
maksuvalitysjarjestelmassa.

Kentan nimi Kentén tyyppi Maarittely

App Name Title Sovelluksen nimi. Node-entiteettia kaytet-
taessa title-kentta on pakollinen.

App Active Boolean Onko sovellus kayttssa vai ei. Vaadittu
kentta. Vaihtoehdot 0|Off ja 1|On. Oletusar-
vo 1.

App Customer Service | Telephone number Sovelluksen asiakaspalvelun matkapuhe-

TEL linnumero.

App Customer Service |Link Sovelluksen asiakaspalvelun www-osoite.

URL Vain ulkoisia linkkeja. Linkkiteksti ei kaytds-
sa.

App Description Text (plain) Palvelun kuvaus.

App Server IP Text (plain) Sovelluksen IP-osoite. Vaadittu kentta.

HUOM: kentan tyyppi vaihdettava tyyppiin,
joka validoi IP-osoitteet.

App Server Endpoint Link Sovelluksen www-osoite, jonne edelleen-
ohjataan Mobiilimaksu-napin painaminen.

Vaadittu kentta.

App URL Link Sovelluksen asiakaspalvelun www-osoite.
Vain ulkoisia linkkeja. Linkkiteksti ei kaytds-
sa.

App User Entity reference Kayttajatili, jolla sovelluksen kayttdoikeus

autentikoidaan.

App Service Group List (text) Sovelluksen palveluryhma. Vaadittu kent-
ta. Viestintaviraston maarayksen 35
R/2016 M mukainen maarittely.

1|General services

2|Consulting and ordering services
3|Entertainment services

4|Adult services

Oletusarvo 1.
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Kauppiaan sovellukseen liittyvia eri toimintoja varten luotiin uusi palvelu
mobile payment_api.merchantapp. Tama onnistui katevasti Drupal Conso-
len komennolla drupal generate:service. Generoidut tiedostot mainitaan
taulukossa 20. Palvelun luokkaan MerchantAppService Kkirjoitettiin
userHasAccessRight-metodi (tehtdva T4.10), jolla tarkistetaan Drupalin
QueryFactory-luokan GET-metodin avulla, onko annettua App Id:td vastaava
sovellus olemassa ja aktiivinen palvelussa, tasmaako sovelluksen IP tietokan-
taan tallennetun kanssa (tehtava T4.9) ja onko annetulla kayttajalla oikeus pal-
velun kayttoon sovelluksen nimissa. Luokan palvelu entity.query saatiin
kayttoon mobile_payment_api.merchantapp-palvelussa lisaamalla se argu-
mentiksi palvelumaarittelytiedostoon mobile_payment_api.services.yml (ku-
viot 15 ja 16).

services:
mobile_payment_api.merchantapp:
class: Drupal\mobile_payment_api\MerchantAppService
arguments: ['@entity.query']

Kuvio 15. Esimerkki mobile payment_api.services.yml-tiedostosta, joka
maarittelee uuden palvelun mobile_payment_api.merchantapp ja injektoi siihen
argumenttina annetun entity.query-palvelun.
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<?php
namespace Drupal\mobile_payment_api;
use Drupal\Core\Entity\Query\QueryFactory;

/**

* Class MerchantAppService.
*

* @package Drupal\mobile_payment_api
*/
class MerchantAppService {

protected $entityQuery;

/**
* Constructor.
*/
public function ___construct(QueryFactory $entityQuery) {
$this->entityQuery = $entityQuery;
}

}

Kuvio 16. Esimerkki MerchantAppService-palvelun luokasta ja entity.query-
palvelun konstruktori-injektiosta siihen.

Taman jalkeen palvelun metodia voitiin kayttaa REST-resurssin pluginista kasin
sovelluksen autentikoimiseen, mika tapahtui jarjestyksessa Drupal-kayttajatun-
nuksen basic auth -autentikoinnin jalkeen. Sovelluksen IP-osoitteen saaminen
vaati sen lukemista Symfonyn Http Foundation -komponentin RequestStack-
luokan request_stack-palvelun getClientIp-metodilla, joka on esimerkki sii-
ta, kuinka Drupal 8 -kehittaja tarvitsee myos Symfony-tuntemusta jo yksinkertai-
semmissakin ohjelmointitehtavissa. Jos sovellus ei autentikoitunut, plugin laitet-
tiin tekemaan REST-vastaus APIl-kuvauksen mukaisella virhekoodilla. Kayttaja-
tunnuksen autentikoinnin epaonnistumiseen REST-vastauksen antaminen ei
onnistunut, sillda tdma kasiteltiin jo ennen REST-resurssiin paasya basic auth
-autentikointitarjoajassa (engl. authentication provider). Asian korjaaminen
saattaisi vaatia oman custom-autentikointitarjoajan laatimisen (Drupal.org
2017ac).
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Taulukko 22. Transaction-sisaltotyyppi kauppiaan sovelluksen
maksutapahtumalle. Seuraavassa iteraatiossa 4 sisaltotyyppi muutettiin
Merchant Transaction -nipuksi ja siihen lisattiin State-kentta.

Kentan nimi

Kentan tyyppi

Maarittely

Transaction Id

Title

Transaktiotunnus. Node-entiteettia kaytet-
taessa title-kentta on pakollinen.

App Id Entity reference Entiteetti-viittaus app-nodeen. Appld on
sama kuin App-entiteetin Id.

Client Ip Text (plain) Kauppiaan sovellusta kayttavan asiakkaan
IP-osoite.

Transaction Id Expire Timestamp Transaktiotunnuksen voimassaoloaika

State List (text) Maksutapahtuman tilat on esitetty taulukos-

sa 25.

Jotta transaktiotunnus saatiin luotua (tehtava T4.5), tarvittiin entiteetti sen tallen-
tamiseksi tietokantaan. Transaktioita varten luotiin node-sisaltotyyppi Transac-
tion, jonka rakenne on esitetty taulukossa 22. Koska transaktiotunnuksia ei ole
tarkoitus katsella, eikd muokata kayttoliittymassa, olisi parempi tapa ollut luoda
niitd varten uusi entiteettityyppi. REST-resurssin pluginiin lisattiin toiminto tran-
saktio-noden luomiseksi, mika toteutettiin try-catch-lohkoja kayttaen. Jos noden
luominen ei onnistunut, palautettiin EntityStorageException-poikkeus, joka
johti API-kuvauksen mukaiseen REST-virhevastaukseen. Transaktiotunnuksen
generointiin muokattiin PHP-leiketta, joka loytyi Stack Overflow -yhteisosta
(Scott 2012). Transaktiotunnuksen voimassaoloajaksi maaritettiin Unix-aikalei-
ma yhden tunnin paahan. Kauppiaan sovelluksen ilmoittamalle asiakas-IP:lle
Client Ip tehtiin vain kevyt syétteen muototarkistus, vaikka haluttu toiminnalli-
suus edellytti IP:n vertaamista suomalaisten mobiilioperaattoreiden IP-osoitea-
varuuksiin. |P-osoiteavaruuksien maarittely kannattaa kuitenkin tehda vasta
moduuleissa, jotka integroivat operaattoreiden mobiilimaksu-API:t, jonka jalkeen
tehtavaa (tehtava T4.5) voidaan jatkaa. Myds transaktiotunnuksen maaraajan
umpeutumisen tarkistaminen ja vanhentuneiden transaktiotunnusten poistami-
nen jaivat tehtavaksi myohemmin. Esimerkki iteraatiossa syntyneen moduulin
toiminnallisuuden testaamisesta Postman-tydkalua kayttden on esitetty kuvios-

sa 17. Yhteenveto iteraation tuloksista on esitetty taulukossa 23.
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POST http://127.0.0.1:2204/api/v0/transaction Params Save

[ ] (2) Body @

form-data w-www-form-urlencoded  '® raw binary SOM (applicatior

e |
2 "clientIp”: "127.8.8.1",
appld™: "28"

Body (15) Status: 200 OK ime: 1841 ms

JI

Save Response

Pretty JSON

1
L8

2 clientAccessToken™: "95pwD3b7Zp259RIzrswlOmnALGGENIA4L”,
3 "clientAccessTokenExpire™: 1485951291,

clientIp™: "127.8.8.17,

"appId™: "28"

Kuvio 17. Moduulin toiminnallisuuden testaus Postman-tydkalulla. Ylaosassa
nakyy tehty HTTP-pyynto ja alaosassa maksuvalitysjarjestelman API:n
vastauksena antama transaktiotunnus ja sen vanhenemisaika Unix-
aikaleimana. Tata ennen palveluun oli tehty kauppiaalle sovellusasetus, joka
sai App Id:n 28 ja kytkenta basic auth -menetelmalla autentikoitavaan Drupal-
kayttajatunnukseen. Kuvakaappauksen ottamisen jalkeen
maksuvalitysjarjestelman API-kuvaus muuttui (taulukot 13-17).
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Taulukko 23. ltsearvio iteraatio 3:n tuloksista

Yhteenveto iteraatio 3:n tuloksista

Ajankaytto:

Toteutunut ajankayttd: 29.0 h

Vahvuudet:

Mobile Payment APl -moduuli luotiin.

API-kuvauksen mukainen REST-resurssi saatiin luotua ja
otettua kayttoon.

Kauppiaan sovelluksen autentikointi toimii.
Kauppiaan sovellukselle luodaan transaktiotunnus.
Kauppiaan sovellus voidaan méaaritella palveluun.

Maksuvalitysjarjestelman API -kuvauksen mukaisia virheilmoi-
tuksia pyritaan kayttdamaan.

Palvelut otettiin kdyttdon REST-resurssi-pluginissa tehdas-in-
jektiolla (Bosch 2016) ja moduulin omassa merchantapp-pal-
velussa konstruktori-injektiolla (Symfony.com 2017).

Heikkoudet:

Parempi toteutustapa tehda kauppiaan sovelluksen autenti-
kointi, olisi luoda jarjestelmaan uusi autentikointitarjoaja, jossa
olisi myds OAuth2-tuki.

Transaktiotunnuksia ei ole tarkoitus katsella tai muokata kayt-
toliittyman kautta, joten parempi toteutustapa olisi luoda niille
oma entiteettityyppi, eika kayttdad node-entiteettityyppia.
Kauppiaan sovelluksen ilmoittamaa asiakas-IP:ta ei tarkisteta,
kuuluuko se suomalaisten mobiilioperaattoreiden IP-osoitea-
varuuksiin.

API ei anna aika tarkalleen oikeaa virheilmoitusta, eika niissa
kayteta HTTP-tilakoodeja oikein.

Virheilmoitukset kannattaisi maaritella muualla kuin koodin
seassa.

Johtopaatokset:

Laaditun API-kuvauksen mukainen maksuvalitysjarjestelman
API on mahdollista luoda Drupalilla custom-moduuleja kehitta-
malla.

Drupal Console nopeuttaa tydskentelya merkittavasti.
Drupal-kehityksen kaytantdjen oppiminen ottaa aikaa.

5.4 Iteraatio 4: sovellusten autentikointi operaattorin rajapinnassa

Iteraatiossa 4 tavoitteeksi otettiin toteuttaa sovelluksen autentikointi operaattorin

mobiilimaksu-APl:ssa. Sovellus autentikoituu ensin maksuvalitysjarjestelman

omassa rajapinnassa, mika toteutettiin iteraatiossa 3. Iteraatioon otettiin kaytta-
jatarinat US4, US5, US8 ja US20, joihin liitetyt tehtavat taman iteraation osalta

on listattu taulukossa 24.
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Taulukko 24. Iteraatio 4:n tavoite, siihen valitut kayttajatarinat ja kuhunkin
kayttajatarinaan liittyvat tehtavat.

Iteraatio 4:n tavoite:

Tavoitteena oli toteuttaa sovellusten autentikointi operaattorin rajapinnassa maksuvalitysjarjes-
telman kautta. Onnistunut tapahtuma palauttaa Soneran OMA Authorization REST API:sta
OAuth2 Bearer Token -tunnisteen.

Kayttajatarinat: Tehtavat:

US4 Maksuvalitysjarjestelmana vaadin kaup- | T4.6 Service transaktiotunnuksen tarkistami-
piaan sovellukselta autentikoinnin REST API:n | seen.

kayttoon (FR) T4.8 Vastaa api/v0/transaction pyyntéihin API-
kuvausta vastaavalla tavalla.

US5 Maksuvalitysjarjestelmana tarjoan REST |T5.1 Maksutapahtuma-sisaltotyyppi.

APl:n POST-metodilla kauppiaan sovelluksen | T5 2 Testaa maksutapahtuman luonti REST
luoda uuden maksutapahtuman (FR) API:n kautta.

T5.3 Luo "yhden askeleen veloitus"-tyypin
maksujen tekemiseen REST-paatepisteen
api/v0/transaction/{transactionid}/charge.

US8 Maksuvalitysjarjestelmana luon loppu- T8.2 Hanki paasy opaali-portaaliin. Pystyta
kayttajalle, joka on Soneran tai Tele Finlandin | Sandbox appsi.

littymaasiakas, uuden maksun ottamalla yh- T8 4 Moduuli autentikoi Soneran palveluun.
teyden Soneran mobiilimaksupalvelimen
APIL:iin ja saan vastaukseksi tiedon, onnistuiko
vai epaonnistuiko maksu ja maksutapahtuman
tunnisteen (FR)

T8.7 Rajapinta operaattoreiden mobiilimaksu-
API-palveluille.

US20 Maksuvalitysjarjestelmana tarjoan T20.5 Luo custom-sisaltdentiteetti maksuvali-
REST API:n kauppiaiden sovelluksille (FR) tysjarjestelman APIl:n sisalldille.

T20.6 Luo API:n virhevastausten generointiin
palvelu.

Iteraatio aloitettiin luomalla sovellus eli applikaatio Soneran Opaali-portaalissa
(tehtava T8.2). Applikaation luominen oli hyvin yksinkertainen prosessi, jossa
toimeksiantajan palveluntarjoajaprofiilista klikattiin "Luo applikaatio”-nappia ja
annettiin applikaation nimi. Taman jalkeen sandbox-ympariston paatepisteet
(kuvio 18) olivatkin jo kayttovalmiita. Palvelu generoi automaattisesti applikaa-
tion kayttajatunnuksen ja salasanan, jotka talletettiin maksuvalitysjarjestelman
muistiin. Vasta applikaatiota luotaessa oivalsin, etta Viestintaviraston maarayk-
sen 35 R/2016 M (Viestintavirasto 2016b) mukaiset estoluokat maaritetaan ope-
raattorin paassa jo sovelluksen luontivaiheessa sovelluskohtaisesti. Jokaista
maksuvalitysjarjestelman sovellusta varten on luotava oma applikaatio myds

operaattorin palvelussa. Tassa vaiheessa aiempi olettamukseni siita, etta esto-
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luokat olisivat maksutapahtumakohtaisia ja ettd samaa applikaatiota voisi kayt-
taa usealle eri sovellukselle osoittautui vaariksi, joten maksuvalitysjarjestelma
vaati tietorakenteiden eli sisaltdentiteettien osalta jonkin verran uudelleensuun-

nittelua.

‘u’iimeis-in kirjautuminen: 13/12/2016 10:39 0 kpl epacnnistuneita kifjautumisy rityksia Muckkaa profilia  Kirjaudu ulo:

=
‘;?Sonera Aloitus  Koontindytté  Tietoja  Resurssit  Foorumi

Paatepisteiden hallinta: Mobile Payment Service

Applikaation profiili

Applikaation tunnistetiedot

Applikaation kéyttdj&nimi: Applikaation salasana:

Kaytossa olevat paatepisteet

TS Messaging OMA v1 Sandbox [ ——
https://api.sonera.fi/sandbox/messaging/v1 kaytosta

QAUTHSennce Poista paitepiste
https://api.sonera.fi’authodapi/v1 kaytosta

PAYMENT SERVICE SB —
https://api.sonera.fi’/sandbox/pay ment/v1 kaytosta

Kayidsta poistetut paatepisteet

Tassa projektissa ef ole kaytdsta poistetiuja pastepisteita.

Kuvio 18. Kuvakaappaus Sonera Opaali-portaaliin luodun "Mobile Payment
Service’-applikaation hallintaliittymasta. Maksuvalitysjarjestelman sandbox-
ymparistda varten tarvittin "OAUTHService”- ja "PAYMENT_SERVICE_SB’-
paatepisteet. "TS Messaging OMA v1 Sandbox”-paatepiste oli
maksuvalitysjarjestelmassa tarpeeton, joten se poistettiin kaytosta
kuvakaappauksen ottamisen jalkeen "Poista paatepiste kaytdsta’-nappia
painamalla.

Drupal 8:ssa sisaltdentiteetteihin tallennetaan dataa, jota on tarkoitus lisata ja
muokata tuotantoymparistossa, esimerkiksi kayttajatunnukset. Vaikka esimer-
kiksi kauppiaan sovelluksen tietojen ja tunnusten maarittelyssa eraassa mieles-

sa onkin kysymys konfiguraation tekemisesta, kaytettiin tarkoitukseen sisalto-
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eika konfiguraatioentiteetteja, silla kauppiaan sovellus tultaisiin maarittelemaan
kauppiaan tai API:n yllapitajan toimesta tuotantoymparistéssa. Valitun tyonku-
lun mukaisesti konfiguraatiomuutoksia saa tehda vain kehitysymparistossa ja

muutokset tulee tallentaa myos versionhallintaan.

Kustomoitujen entiteettityyppien kaytté Drupalissa on perusteltua, jos tallennet-
tava data esimerkiksi ei ole websisaltéa (kuten websivuja), entiteettien kasitte-
lyyn ei tarvita Drupal-ytimen tai node-sisaltotyypin tarjoamaa tyonkulkua, sisal-
I6n ei haluta 16ytyvan hakukoneista, datatietueita ei ole tarpeen listata valikoissa
tai datan kasittelyyn tarvitaan hyvin mukautettu kayttoliittyma (Zamor 2017).
Maksuvalitysjarjestelman tiedonvarastointitarpeita ajatellen, jokainen perustelu

sopi jossain maarin kayttotapaukseen.

Viimeistaan tassa vaiheessa osa lukijoista saattaa miettia, eikd Drupal 8:ssa
voisi vain tehda suoraan tietokantataulua oman moduulin kayttéon? Ei, koska
Drupalin ja vastaavien alustojen kayton kantava idea on, etta kaikessa — kuten
tiedon varastoinnissa — pyritdan kayttamaan mahdollisimman pitkalle alustan
omaa APl:a. Se tarjoaa korkealle abstraktiotasolle kehitettyja useita fiksuja
vaihtoehtoja datan tallentamiseen kuten esimerkiksi Entity API:n sisalldille ja
konfiguraatioille, State API:n jarjestelmaympariston tilalle yksittaisina avain/ar-
vo-pareina, TempStore API:n HTTP-pyyntojen valilla sailytettavalle yksityiselle
ja jaetulle datalle ja Cache API:n jarjestelman suorituskyvyn parantamiseen
(Garfield 2015). Vaikka Drupal 8 kayttaakin Symfony-komponentteja, se on
omaksunut Symfonyn Doctrine ORM-oliorelaatiomallinnusteknologiasta kayt-
toonsa vain PHP-annotaatiot (Drupal.org 2015). PHP-kieli ei itsessaan sisalla
annotaatioita, toisin kuin esimerkiksi Java tai C# (PHP.net Wiki 2014). Yhteydet
tietokantaan hoidetaan esimerkiksi Entity APl:ssa query builder -kyselynraken-
tajateknologialla, eikd SQL-tietokantakyselyiden kayttéa tueta suoraan. ORM-
pohjainen ratkaisu on harkinnassa seuraavaan Drupal-ytimen versioon 9. (Dru-
pal.org 2015; Garfield 2009; Garfield 2015.)

Edella esitetyilla perusteilla node-sisaltotyyppien kaytdsta paatettiin luopua (teh-
tava T5.1) ja siirtya custom-sisaltdentiteettien kayttéon. Mobile Payment API
-moduulin  tarvitsemille sisaltdentiteeteille luotiin  uudet entiteettityypit

MobilePaymentEntity ja PaymentAppEntity (tehtava T20.5) Drupal Consolen
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komennolla drupal generate:entity:content. Molemmille entiteettityypeille
otettiin kayttédn tuki nipuille (engl. bundle), joka mahdollisti useita variaatioita
samoista entiteettityypeistd. Moduuli taytyi ensin poistaa ennen kustomoidun
entiteettityypin generointia moduuliin, koska entiteettityypin tarvitsemat tietokan-
tataulut luotiin vasta moduulia asennettaessa uudelleen. Drupal Consolen val-
misohjelmakoodi ei toiminut sellaisenaan, vaan se vaati useita pienia korjauk-
sia. Osa korjauksista piti tehdd ennen moduulin asentamista uudelleen, muuten
moduuli lakkasi toimimasta ja toimimatonta moduulia ei pystynyt poistamaan

Drupalin yllapitoliittyman, eika Drupal Consolen avulla.

Koodi generoi myos yksinkertaisen kayttoliittyman, joka mahdollistaa nippujen
ja kenttien lisdamisen ja muokkaamisen. MobilePaymentEntity-sisaltoenti-
teettityypeiksi tehtiin Transaction-sisaltotyypista (taulukko 22) Merchant Trans-
action -nippu ja Payment-sisaltotyypista (taulukko 9) Sonera One-Step Charge
-nippu. PaymentAppEntity-sisaltoentiteettityypeiksi tehtiin App-sisaltotyypista
Merchant App -nippu. Sisaltdentiteetiksi muutettaessa entisten sisaltotyyppien
tietorakenteisiin tehtiin useita muutoksia ja parannuksia. Esimerkiksi iteraatios-
sa 1 esitetyt maksutapahtuman tilat (kuvio 8) osoittautuivat kdytannén kannalta
eparelevanteiksi. Uudet maksutapahtuman tilat otettiin kayttoon Merchant
Transaction -nipussa (taulukko 25). Maksutapahtuman tilojen mallintamisesta
uudeksi tilakonekaavioksi olisi tdssa vaiheessa ollut hyotya ohjelmakoodin ra-
kenteen syntetisoimiseksi, mutta tasta luovuttiin aikataulullisista syista, mika to-

sin saattoi seuraavassa iteraatiossa 5 johtaa suurempaan maaraan bugeja.
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Taulukko 25. Merchant Transaction -nipun State-kentan sallitut arvot kuvaavat
maksutapahtuman tilaa sen eri vaiheissaan. Kun prosessi on paattynyt, sita ei
voida enaa jatkaa, vaan kauppiaan sovelluksen on kaynnistettava uusi
maksutapahtuma. Vaaleanharmaalla taustalla olevat tilat eivat kuuluneet
opinnaytetydssa tehtavan Esi-Alfa-1-prototyypin laajuuteen.

Tila Prosessi Selitys

Uninitiated Kesken Loppukayttajalla on Mobiilimaksu-maksutavan tukema IP-0soi-
te, joten kauppiaan sovelluksen kayttdéon on luotu maksuta-
pahtumatunnus, mutta loppukayttajaa ei ole viela tunnistettu
operaattorin asiakasselvityspalvelussa, eika loppukayttajan ve-
loituslupaa ole annettu.

Initiated Kesken Loppukayttaja on tunnistettu operaattorin asiakasselvityspalve-
lussa ja loppukayttdjan veloituslupa on annettu.

Reserved Kesken Loppukayttajaltd on otettu katevaraus "usean askeleen veloi-
tus”-ominaisuudella. Ei kadytdssa Esi-Alfa-1-prototyypissa.

Committed Paattynyt Loppukayttajan katevaraus on veloitettu "usean askeleen ve-
loitus”-ominaisuudella. Ei kdytdssa Esi-Alfa-1-prototyypissa.

Released Paattynyt Loppukayttajan katevarauksen veloittamisesta on luovuttu
"usean askeleen veloitus”-ominaisuudella. Ei kaytdssa Esi-Al-
fa-1-prototyypissa.

Charged Paattynyt Loppukayttajaa on veloitettu "yhden askeleen veloitus”-ominai-
suudella.

Error Paattynyt Maksutapahtuma on joutunut virhetilaan, eika sitd enaa voida
jatkaa.

Jotta kauppiaiden sovellukset voitiin autentikoida Soneran palvelussa (tehtava
T8.4), tehtiin Mobile Payment -sisaltdentiteetille uusi nippu Sonera App, jonka
rakenne on esitetty taulukossa 26. Koska sovellukset tulee ensin luoda kaytto-
littymaa kayttden Soneran Opaali-kehittajaportaalissa, eikd suoraa API-liitty-
maa tata varten ole toistaiseksi saatavissa, jaa Sonera App -nipun entiteettien
luominen myOs maksuvalitysjarjestelman puolella APIL:n yllapitajan tehtavaksi.
Nain ollen viittaus kauppiaan maarittelemaan sovellukseen oli syyta tehda So-
nera App -sisaltdentiteetissa. Jos tuotteen kehitys jatkuu opinnaytetyon jalkeen,
jokainen uusi integroitava mobiilimaksu-API tulee tarvitsemaan oman App-nip-

punsa, jolle tehdaan yksilollinen rakenne.
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Taulukko 26. Sonera App -nippu kauppiaiden sovellusten integroimiseksi
Soneran mobiilimaksu-APLl:iin. Seuraavassa iteraatiossa 5 lisattiin nippuun
kentta Api client resolver.

Kentan nimi Kentan tyyppi Maarittely

Name name Sovelluksen nimi. Kaytetdan samaa nimea
kuin Sonera Opaalissa.

API username Text (plain) Sovelluksen kayttajatunnus Soneran
API:ssa. Huom: vaihdettava myéhemmin
kryptatuksi kentéksi tai tiedostoksi.

API password Text (plain) Sovelluksen salasana Soneran API:ssa.
Huom: vaihdettava myéhemmin kryptatuksi
kentéksi tai tiedostoksi.

API token Text (plain) Sovelluksen OAuth Bearer token Soneran
APl:ssa. Huom: vaihdettava mydhemmin
kryptatuksi kentéksi tai tiedostoksi.

Api token expire Timestamp Sovelluksen OAuth Bearer token voimas-
saolon paattymisaika Unix-aikaleimana.

API oauth endpoint URL Soneran antama URL sovelluksen autenti-
koinnille.

API payment endpoint | URL Soneran antama URL sovelluksen maksu-
likenteelle.

Merchant app Entity reference Entiteetti-viittaus kauppiaan sovellukseen.

Api client resolver URL Soneran antama sovelluksen asiakasselvi-
tyksen URL.

Iteraatio 4 sisalsi my0s useita pienempia prototyypin toimintaa ja rakennetta ko-
hentavia tehtavia, jotka tehtiin ennen Sonera-integraatiota.
MerchantAppService-palveluun tehtiin parannuksia kauppiaan sovelluksen ja
kauppiaan sovelluksen asiakkaan autentikointiin mm. transaktiotunnuksen tar-
kastamiseksi (tehtava T4.6). Maksuvalitysjarjestelman APIl-kuvauksessa (taulu-
kot 13—-17) oli esitetty virheilmoituksille useita virhekoodeja helpottamaan tule-
vaa kauppiaiden sovellusten integroimista ja yllapitoa, mutta nama oli imple-
mentoitu REST-vastauksiksi iteraatiossa 3 epamaaraisella tavalla. Moduuliin li-
sattiin ResponseCodesService-palvelu (tehtava T20.6) seka onnistuneiden etta
epaonnistuneiden REST-vastausten kodifiointiin, mutta aikataulullisista syista
ohjelmakoodin kirjoittaminen jai keskeneraiseksi, joten kaikkiin virhetiloihin ei
vielakaan aina saada tarkkaa vastausta (tehtava T4.8). "Yhden askeleen veloi-

tus”-maksutapahtuman toteutus (tehtavat T5.2 ja 5.3) vaati uuden
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api/ve/transaction/{transactionid}/charge REST-paatepisteen Iluomi-
sen maksuvalitysjarjestelmaan, mika toteutettiin pitkalti samalla tavalla kuin ite-
raatiossa 3 toteutettu paatepiste. Uutena ominaisuutena resurssin polusta ke-
rattiin 32-merkkia pitka transactionId-tunnus, jolla yksittdinen maksutapahtu-

ma identifioitiin.

Iteraation lopuksi paastiin toteuttamaan Soneran mobiilimaksu-API:n integraa-
tiota. Maksuvalitysjarjestelman Esi-Alfa-1-prototyypin toteutuksessa perimmai-
nen tavoite oli toteuttaa "Yhden askeleen veloitus™tyyppinen Mobiilimaksu-mak-
sutapahtuma. Lisahaasteena oli, ettd vaikka moduuliin integroidaan ensiksi
vain Soneran mobiilimaksu-API, se tulisi suunnitella siten, ettd valmius muiden-
kin operaattoreiden mobiilimaksu-APIl:en kayttdéonottoon olisi mahdollista ilman
merkittavaa tarvetta uudelleensuunnittelulle. Nain ollen kaikkien operaattoreiden

mobiilimaksu-API:t taytyi tuntea ensin hyvin, mihin pyrittiin iteraatiossa 2.

Ongelma ratkaistiin jarjestelman sisaisella ohjelmointirajapinnalla ja ohjelma-
komponenttirakenteella (tehtava T8.7). Jokaisen integroitavan operaattorin pal-
velusta paatettiin tehda oma custom-moduuli ja kaikki moduulit paatettiin sijoit-
taa Mobile Payment API -moduulin kanssa yhteiseen Mobile Payment -moduuli-
ryhmaan. Jokaisen operaattorin mobiilimaksu-API:n integroiva moduuli sai riip-
puvuudekseen Mobile Payment APl -moduulin. Mobile Payment API -moduuliin
maariteltiin palvelurajapinta (kuvio 19), joka operaattori-integraatio-moduuleiden
tulisi toteuttaa. Nain jokaisen operaattorin mobiilimaksurajapinta nayttaytyy
maksuvalitysjarjestelman sisallda maksuvalitysjarjestelmalle samanlaisena, sa-
moilla metodeilla kaytettavana palveluna. Soneran mobiilimaksu-API:n integroi-
mista varten generoitiin Sonera Mobile Payment API integration -moduuli ja sii-
hen tehtiin palveluluokka SoneraOperatorApiService, joka toteutti
OperatorApiServicelInterface-palvelurajapinnan. Uusi moduuli lisattiin
PHPStormissa samaan projektiin Mobile Payment API -moduulin kanssa sisal-

tojuuriasetusta muuttamalla.
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<?php
namespace Drupal\mobile_payment_api;

/**
* Interface OperatorApiServicelnterface.

*

* @package Drupal\mobile_payment_api
*/
interface OperatorApiServiceInterface {

/**
* Method to check, does the IP belong to operator's mobile
payment IP pool
*

* @return boolean Results of checking
*/
public function belongsToOperatorIpPool($ip);

/**
* Method to save details received from operator's msisdn
resolver service to handle the transaction in continue
*
* @param $transactionid
* @param $endUser
* @param null $operatorTransactionID (optional)
* @return boolean Results of making the setting, true or
false
*/
public function
setOneStepChargeTransactionDetails($transactionid, $endUser,
$operatorTransactionID = NULL);

/**
* Method to get operator's entity, that contains data for
one-step-charge transaction
*

* @param $transactionid
* @return entity|boolean Returns entity if succeed,
otherwise returns false
*/
public function
getOneStepChargeTransactionEntity($transactionid);

/**
* Method to resolve operator's client; implements merchant's
client interaction with operator
*
* @param string $transactionid 32-chars length id of a
single transaction event
* @return string|boolean Returns path to operator msisdn
resolver for this client if succeed, otherwise returns false
*/
public function resolveOperatorClient($transactionid);

*

/
Method to make one-step-charge with this operator's client
Pre-requirements:

- merchant transaction status is "Initiated"

- merchant's client is recognized

- one_step_charge mobile_payment_entity is created

E o I
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*

* @param string $transactionid 32-chars length id of a
single transaction event

* @param float $amount Charging amount with 2 decimals in
currency

* @param string $currency 3-chars length currency code (ISO
4217)

* @param $description Max 255-chars length description of
transaction, will be shown in client's phone invoice

* @param null $chargingInfoCode Max 255-chars length
reference code (optional)

* @return array Results of charging client

*/

public function createOneStepCharge($transactionid, $amount,

$currency, $description, $chargingInfoCode = NULL);

3

Kuvio 19. PHP-koodina maksuvalitysjarjestelman OperatorApiServicelnterface-
palvelurajapinta, jonka jokaisen operaattori-integraatiomoduulin tuli toteuttaa.
Kommentit ovat PHPDoc-standardin mukaisessa DocBlock-muodossa
(PhpDocumentor 2017). On syyta huomata, etta rajapinta sisaltaa merkittavia
suunnitteluvirheita: esimerkiksi se ei saisi koskaan vaatia operaattori-
integraatiomoduulin app- tai transaction-entiteetteja kasiteltavaksi moduulin
ulkopuolella.

Soneran mobiilimaksu-API kaytti loppukayttajan veloittamiseen OMA Payment
REST API -rajapintaa, joka vaati Oauth 2.0 Bearer token -autentikoinnin kayt-
toa. Token oli pyynnot valtuuttava merkkijono, joka lisattiin HT TP-otsikon Aut-
horization-avaimen arvoksi maksua tehtaessa, milla pyynnot valtuutetaan, esi-
merkki: Authorization: Bearer <token value>. Uuden tokenin noutami-
seen (tehtdva T8.4) ja kaytdstd poistamiseen kaytettin OMA Authorization
REST API -rajapintaa. (Sonera 2016b; 2016¢.) Sonera Payment API integra-
tion -moduulissa tama toteutettin yksityisend metodina, jota kutsuttiin
createOneStepCharge-metodista kasin. Pyynnon toteuttamiseen kaytettiin
Drupalin http_client-palvelua, joka oli Guzzle HTTP-asiakasinstanssi. Token
oli voimassa vain 10 minuuttia, jonka aikana voitiin kayttdd samaa tokenia usei-
den pyyntojen valtuuttamiseen. Tokenin vanhennuttua oli pyydettava uusi to-
ken. Seka token ettd voimassaolon paattymisaika tallennettiin Sonera App -en-
titeettiin, joten uusi token pyydettiin vasta, kun vanhan tokenin vanhenemiseen
oli aikaa 10 sekuntia. Iteraation 4 tulokset on esitetty taulukossa 27. Maksun

veloittaminen jai seuraavassa iteraatiossa toteutettavaksi.
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Taulukko 27. ltsearvio iteraatio 4:n tuloksista.

Yhteenveto iteraatio 4:n tuloksista

Ajankaytto:

Toteutunut ajankaytt: 24.0 h

Vahvuudet:

Oman sovelluksen kayttdonotto onnistui vaivatta Soneran
Opaali-portaalissa.

Mobiilimaksu API -moduulin entiteetti-tietorakenteet saatiin
kayttdkelpoiselle kehitystasolle.

Bearer token -valtuuden nouto ja uudelleennouto Soneran ra-
japinnasta onnistui.

Kaikkien operaattoreiden mobiilimaksu-API:t saadaan kayt-
t60n samaa rajapintaa kayttaen.

Operaattoreiden APl-integraatioiden kapselointi erillisiksi mo-
duuleiksi helpottaa niiden kayttdonottoa, kayttda ja jatkokehi-
tystd maksuvalitysjarjestelmassa.

Toteutuksessa kaytettiin kaikkialla riippuvuuden injektiota,
eika globaalin Drupal-luokan staattisia metodeita.

Heikkoudet:

Sonera mobiilimaksu-API:n kayttajatunnus, salasana ja bearer
token tallennettiin salakirjoittamattomassa muodossa tietokan-
taan; parempi kaytanto olisi ollut tallentaa tiedot suoraa
HTTP-dokumenttijuuren ulkopuoliseen levytilaan salakirjoite-
tussa muodossa.

Kaikkia maksuvalitysjarjestelman vaatimia syétteiden tarkis-
tuksia ei tehty.

Ei kaytetty entity.query-palvelun edistyneempia ominai-
suuksia, jotka olisivat mahdollistaneet mm. ehtoryhmat ja
SQL-kielesta tutut liitokset.

Yksikkotesteja ei kirjoitettu, vaan testaus tehtiin vain manuaa-
lisesti Postman-tydkalulla.

Drupal Consolen valmisohjelmakoodi sisalsi virheita.

Uutta tilakonekaaviota maksutapahtuman tiloista ei tehty,
mika saattoi johtaa suurempaan maaraan ohjelmointivirheita
seuraavassa iteraatiossa 5.
OperatorApiServicelnterface-palvelurajapinta ei saisi koskaan

vaatia operaattori-integraatiomoduulin app- tai transaction-en-
titeetteja kasiteltavaksi moduulin ulkopuolella.

Johtopaatokset:

Drupal-ydin nayttaa sisaltdvan kaikki prototyypin tarvitsemat
ominaisuudet, joten toteutuksen tekeminen oli suhteellisen
vaivatonta, vaikkakin aloittelijan kannalta haastavaa.

Drupal Console -tydkalu nopeutti tydskentelya, vaikka valmis-
ohjelmakoodi vaatikin korjailua.
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5.5 Iteraatio 5: maksutapahtuman toteutus

lteraatiossa 5 tavoitteeksi otettiin Esi-Alfa-1-prototyypin viimeistely. Prototyyppi
jo autentikoitui Soneran palveluun, mutta "yhden askeleen veloitus”-maksuta-
pahtuman toteuttaminen Soneran OMA Payment REST API -rajapintaa kayt-
taen oli viela tehtavana. Liittymaasiakkaat SIM-kortin perusteella tunnistavaan
Soneran MSISDN Enrichment -palveluun ei ollut paasya maksutta Opaalin
sandbox-ympariston kayttajalla, mutta vahintaan taman toiminnallisuuden simu-
lointi tuli sisallyttaa prototyyppiin. Prototyypin REST APIl:n kokeileminen oli jo
mahdollista mm. Postman-tyOkalua kayttden, mutta prototyypin oheen tuli to-
teuttaa myos Mobiilimaksu-napin sisaltava lomake, jolla maksuvalitysjarjestel-
man toimintaa voisi kokeilla loppukayttajan ja verkkokauppiaan nakokulmasta.
Nain ollen iteraatioon 5 valikoitiin kayttajatarinat US5, US7 ja US8 (taulukko 28).

Valitettavasti ohjelmistotestien suunnittelua ja kirjoittamista (kayttajatarina
US21) ei tiukan aikataulun vuoksi voitu sisallyttdd mukaan viimeiseenkaan ite-
raatioon edes yksikkotestauksen muodossa, mikd on merkittava puute. Toi-
saalta ohjelmistotestaus oli tarkoitus aloittaa varsinaisesti vasta alfa-tason pro-
totyypeissa, kun ohjelmiston kaikki MVP-julkaisua varten tarvittavat ominaisuu-
det ovat prototyypissa jo mukana ja koodipohjaa on ensin refaktoroitu. Esi-alfa-
1:ssa oli tarkoitus olla vain tarkeimmat ydinominaisuudet, mika vastaa lahinna

ns. teknologiademon toteutusta.
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Taulukko 28. lteraatio 5:n tavoite, siihen valitut kayttajatarinat ja kuhunkin

kayttajatarinaan liittyvat tehtavat.

Iteraatio 5:n tavoite:

Iteraation tavoitteena oli Esi-Alfa-1-prototyypin loppuun saattaminen ja viimeistely. Tarkeinta oli
luoda puuttuvat toiminnallisuudet eli yhden askeleen veloitus”-maksutapahtuman tekeminen ja
Soneran MSISDN-selvityksen simulointi. Tehtavaksi otettiin myds prototyypin demokayton
mahdollistaminen Postman-tydkalun lisdksi Mobiilimaksu-napin sisaltavalla lomakkeella.

Kayttajatarinat:

Tehtavat:

US5 Maksuvalitysjarjestelmana tarjoan REST
API:n POST-metodilla kauppiaan sovelluksen
luoda uuden maksutapahtuman (FR)

T5.2 Testaa maksutapahtuman luonti REST
API:n kautta

T5.3 Luo "yhden askeleen veloitus"-tyypin
maksujen tekemiseen REST-paatepisteen
api/v0/transaction/{transactionid}/charge

US7 Maksuvalitysjarjestelmana saadessani
tiedon uudesta maksusta, selvitdn ensin, min-
k& operaattorin asiakas maksaja on eli ope-
raattorin rajapintaa kaytetdan maksun veloitta-
miseen (FR)

T7.1 Luo service/pay/sonera HTTP-paatepiste
T7.2 Luo api/vO/transaction/{transactionid}/re-
solve HTTP-paatepiste

T7.3 Luo Soneran MSISDN-selvitysta simuloi-
va paatepiste

T7.4 Validoi asiakas-IP:t operaattorin mukaan
jo transaction-id:ta annettaessa

US8 Maksuvalitysjarjestelmana luon loppu-
kayttajalle, joka on Soneran tai Tele Finlandin
littymaasiakas, uuden maksun ottamalla yh-

T8.5 Moduuli tekee one-step chargen Soneran
palveluun

T8.8 Mobiilimaksu-testilomake

teyden Soneran mobiilimaksupalvelimen
APL:iin ja saan vastaukseksi tiedon, onnistuiko
vai epdonnistuiko maksu ja maksutapahtuman
tunnisteen (FR)

T8.9 API vastaa pyyntdon, onnistuiko vai eikd
onnistunut maksutapahtuma

lteraatio aloitettiin "yhden askeleen veloitus”-ominaisuuden toteutuksella (tehta-
va T8.5), mika vaati myOs korjauksia ja taydennyksia maksuvalitysjarjestelman
REST-paatepisteeseen api/ve/transaction/{transactionid}/charge
pyyntdjen ja vastausten kasittelyyn (tehtava 75.3). Mobile Payment APl -mo-
duulin tarjoaman OperatorApiServiceInterface-rajapinnan toteuttavaan

SoneraOperatorApiService-palveluun Kirjoitettiin toiminnallisuudet
createOneStepCharge-metodille. Drupalin-ytimen mukana tulleen Guzzle-kir-
jaston kayttdé Soneran API:n kutsumiseksi sijoitettin omaan yksityiseen meto-
diinsa. Pyynndn piti vastata taysin tarkasti OMA Payment REST API -kuvausta,
muuten vastauksena oli erilaisia HTTP-virheilmoituksia; jopa virhe 500 Internal
Server Error esiintyi, kun JSON-rakenteessa oli pieni virhe. Guzzlen debug-toi-
minnosta ei ollut apua monimutkaisen JSON-rakenteen ja -sisallon seka HTTP-

otsikkotietojen saamiseksi taysin kohdilleen, joten avuksi kirjoitettin oma
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testi.php-skripti, joka tallensi HTTP Header- ja Raw Body -tiedot kehityspal-
velimen levytilaan. Vertaamalla pyyntda Soneran APIl-kuvauksen esimerkki-
pyyntoon, saatiin pyynto lopulta kohdilleen. Jos Soneran APIl-dokumentaatio ei
olisi sisaltanyt esimerkkipyyntdja ja -vastauksia JSON-muodossa, tehtavassa
olisi kestanyt paljon kauemmin. Java-kielella kirjoitettuihin Soneran esimerkki-
koodeihin en kuitenkaan tutustunut. Debuggauksessa ei ollut apua Soneran
Opaali-portaalin QueryDumpForPartner-raportista, josta nakyi tietoja seka on-
nistuneista etta epaonnistuneista pyynndista, kunhan pyynndén URL-polku ja
palveluun autentikoituminen oli ensin kohdillaan, jotta dataa paasi tallentumaan
Soneran puolella. Pyynnoén polku sisalsi MSISDN:n eli matkapuhelinnumeron
muodossa tel:+35840123456, mutta Guzzle osasi koodata URL:n erikoismer-
kit heksadesimaaliarvoiksi oma-aloitteisesti. Try-Catch-lohkorakenteen kaytta-
minen oli Guzzlen kanssa valttamatonta, jotta HTTP-virheet eivat olisi kaataneet
ohjelman suoritusta. Operaattorilta saadut tiedot tallennettiin Sonera one-step
charge -entiteetteihin ja maksu merkittiin tilansa mukaisesti veloitetuksi tai
epaonnistuneeksi Merchant Transaction -entiteetteihin. Maksuvalitys-
jarjestelman API:n vastaukset pyrittiin hiomaan seka onnistuneiden etta epaon-
nistuneiden vastausten osalta lahelle iteraatiossa 2 tehtyd API-suunnitelmaa,
jota kyllakin oli muokattu kayttdtarkoitusta paremmin vastaavaksi myos

myohempien iteraatioiden aikana.

Seuraavaksi toteutettavaksi otettin MSISDN Enrichment -palvelun simulointi
(tentava T7.3), jotta sen kayttamiseksi tarvittavat toiminnallisuudet (tehtavat
T7.1, T7.2 ja T7.4) saatiin tehtyd maksuvalitysjarjestelmaan. Maksuvalitysjar-
jestelma kayttdaa kaikessa liikenteessa suojattua HTTPS-protokollaa, mutta
MSISDN Enrichment -palvelun kaytto tuli toteuttaa suojaamattomalla HTTP-pro-
tokollalla (Sonera 2016a), jotta liikenteen reitittaminen edelleen ja pyynnon
muokkaus reitityksen eri vaiheissa saataisiin toimintaan. Tama vaati Drupalin
ajamista samanaikaisesti kahdella eri HTTP-protokollalla ja kahdessa eri portis-
sa. Apache2 HTTP-palvelimessa otettiin kayttoon SSL-moduuli itseallekirjoite-
tulla sertifikaatilla ja SSL-portti maariteltiin palvelimen Virtual Host -asetuksiin.
Itseallekirjoitetun sertifikaatin vuoksi Guzzlen HTTP-pyynnoissa taytyi kehitys-
ympariston osalta falsivoida verify-optio, jotta sertifikaatin alkuperaa ei tarkaste-

ta; muuten HTTPS-yhteys ei toiminut. Drupalin asetukset Esi-Alfa-1-prototyypin
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vaatimusten tayttamiseksi eivat muutoin tarvinneet muutoksia. Vasta MVP-ver-
sio tuotteesta vaatisi tarkan paasynhallinnan, jossa vaaditaan kaikille poluille
suojattu yhteys, mihin voitaisiin tehda erikseen maaritettyja poikkeuksia. MVP-
version korkea tietoturvataso vaatisi, ettd paasynhallinnasta olisi hyva tehda
monikerroksinen mm. siten, ettd kaytetdan niin palomuuria, HTTP-palvelimen

paasynhallintaa kuin viela Drupalin omia protokolla-, portti- ja IP-tarkistuksiakin.

Kun loppukayttaja painaa Mobiilimaksu-nappia, kutsutaan operaattorista riippu-
matta ensimmaiseksi  maksuvalitysjarjestelman  api/v@/transaction/
{transactionid}/resolve-paatepistettd. Paatepiste luotiin (tehtava 7.2) Dru-
pal Consolen drupal generate:controller-komennolla ResolveClientCont-
roller-kontrolleriksi Mobile Payment APl -moduuliin (kuviot 20 ja 21). Paatepis-
teen kayttoon ei tehty REST-pluginia kuten kahden edellisen luodun paatepis-
teen tapauksessa, koska paatepistetta kaytetaan vain ohjaamaan pyyntoé edel-
leen jonkin operaattorin MSISDN-selvityspalveluun. Koska ainakin Tieto Con-
nectionin IP Connectivity Charging APl:ssa (Tieto Connection / VAS Center
2014) selvityspalvelun URI-polku vaikutti olevan sovelluskohtainen, taytyi mak-
suvalitysjarjestelmassa kaikkien operaattoreiden osalta selkeyden ja varmuu-
den vuoksi tallentaa selvityspalvelun URL joka sovellukselle erikseen Payment
App Entity -entiteetteihin ja noutaa se ResolveClientController-kontrolleris-
sa. Kontrolleriin lisattin mm. transaktiotunnuksen ja asiakas-IP:n tarkistus.
Kayttoon otettiin myos /service/error -fallback-osoite tilanteita varten, joissa
transaktiotunnusta ei pystyta validoimaan, jolloin myoskaan edelleenohjaus ei
ole mahdollinen mihinkaan suuntaan. Loppukayttajan IP-osoitteen kuuluminen
tuettujen operaattoreiden |P-osoiteavaruuksiin tarkastetaan jo aiemmassa vai-
heessa, kun kauppiaan sovelluksen palvelinpuoli noutaa transaktiotunnuksen
maksuvalitysjarjestelmasta, joten tassa vaiheessa asiakas-IP:ta vain verrattiin jo

olemassaolevaan Merchant Transaction -entiteetin tietoon.
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<?php
namespace Drupal\mobile_payment_api\Controller;

use Drupal\Core\Controller\ControllerBase;

use Drupal\Core\Session\AccountProxyInterface;

use Symfony\Component\DependencyInjection\ContainerInterface;
use Symfony\Component\HttpFoundation\RequestStack;

/**
* Class ResolveClientController.
*
* @package Drupal\mobile_payment_api\Controller
*/
class ResolveClientController extends ControllerBase {

protected $request;
protected $user;

public function __construct(RequestStack $requestStack,
AccountProxyInterface $currentUser) {
$this->request = $requestStack;
$this->user = $currentUser;

3

/**
* {@inheritdoc}
*/

public static function create(ContainerInterface $container)

return new static(
$container->get('request_stack'),
$container->get('current_user')
);
}

/**
* forwardToOperator
*
* @param $transactionid
* @return
*/
public function forwardToOperator ($transactionid) {
// do something here
return;

}

Kuvio 20. Esimerkki kontrollerin luomisesta ja tehdasinjektiosta palveluiden
kayttamiseksi kontrollerissa. Create-tehdasmetodin on palautettava palvelut

samassa jarjestyksessa palvelusailiosta kuin niiden luokat on annettu
konstruktorille.
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mobile_payment_api.resolve_client_controller_forwardtooperator:
path: '/api/v@/transaction/{transactionid}/resolve'
defaults:

_controller:
'\Drupal\mobile_payment_api\Controller\ResolveClientController::f
orwardToOperator'

_title: 'forwardToOperator'

requirements:
_permission: 'access content'

Kuvio 21. Esimerkki kontrollerin tarvitsemasta
mobile_payment_api.routing.yml-tiedostosta, joka kytkee maaritellyn
staattisen polun kontrollerin metodiin ja valittaa kontrollerille polusta
transactionid-parametrin.

Asiakasselvitystietojen valittyminen paatepisteelta toiselle koetettiin toteuttaa
ensin HTTP-pyynndn osoitetietoja muokkaamalla. Web-selaimet eivat kuiten-
kaan sailyta HTTP 302 Found -edelleenohjausvastauksissa lisattyja otsikkotie-
toja edelleenohjaavissa HTTP-pyynnoissa, eika teknisesti haastavampaa pyyn-
non proxy-edelleenvalitystd pystytty tiukan aikataulun vuoksi tekemaan. Ja-
vaScriptida ei otsikkotietoja muokkaavaan edelleenohjaukseen voida kayttaa,
koska operaattoritkaan eivat sita tahan kayta ja koska HTTP-pyyntéja MSISDN-
selvitykseen voi tulla myos muista sovelluksista kuin web-selaimista. Niinpa
MSISDN Enrichment -palvelun simulointi (tehtava T7.3) toteutettiin yksinkertai-
sesti HTTP 302 Found -edelleenohjauksilla lisaamalla URL-polkuun tieto fiktiivi-
sen Soneran asiakkaan matkapuhelinnumerosta GET-parametrina x-up-
calling-line-id. Simuloinnissa matkapuhelinnumeroa ei myoskaan kryptat-
tu. Tarkoitusta varten tehtiin SoneraResolverResultsController-kontrolleri,
joka vastasi seka simuloinnista ettd /service/pay/sonera-paatepisteesta.
MyoOs transaktiotunnus muutettiin api/ve/transaction/
{transactionid}/resolve-paatepisteessa GET-parametriksi. Varmuutta
GET-parametrin edelleenvalityksen toimivuudesta ei ollut Soneran ja Tieto Con-
nectionin mobiilimaksu-APl:en osalta, koska tietoa tasta ei onnistuttu I16ytamaan
dokumentaatiosta, mutta Elisan mobiilimaksu-APl:n dokumentaatiossa yhden
tunnistetiedon kaytté GET-parametrina oli selitetty hyvin seikkaperaisesti (Elisa
yritysasiakaspalvelu 2015, 6-8), joten se uskallettiin ottaa kayttéon myds Sone-

ran vastaavaa palvelua simuloitaessa.
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Operaattorilta tulevien vastausten kasittelyyn maksuvalitysjarjestelmassa luotiin
/service/pay/sonera-paatepiste (tehtava T7.1), jossa MSISDN luettiin talteen
ja jonka polun muoto oli Soneran maarittama (Sonera 2016a). Vastauksena
Sonera toimitti vain MSISDN:n eli matkapuhelinnumeron, kun Elisan ja Tieto
Connectionin vastauksissa maksuvalityspalvelu sai lisaksi mm. operaattorin ge-
neroiman transaktiotunnuksen. Sonera toimitti transaktiotunnuksen vasta, kun
maksutapahtuma oli toteutettu eli Soneralla pelkkd matkapuhelinnumero riitti liit-
tymaasiakkaan yksildimiseksi, kunhan asiakas oli ensin selvitetty. Paatepis-
teessa poistettiin x-up-calling-1line-id-GET-parametri ja lisattiin resolved-
GET-parametri valittamaan tieto kauppiaan sovellukselle, oliko loppukayttajalle
myyntilupaa vaiko ei. Transaktion statusta muutettiin vastaavasti Merchant
Transaction -entiteettiin. Tiedot lahtivat edelleen HTTP 302 Found -ohjauksen
URL-polussa kauppiaan sovelluksen palvelinpuolen tulkittaviksi. Edelleenoh-
jausketjun debuggaukseen kaytettiin Chromium-selaimen Developer-sivupanee-
lin Network-kuunteluominaisuutta, josta voitiin nahda GET-parametrien ja otsik-

kotietojen muutokset jokaisen valiaskeleen osalta.

Maksuvalitysjarjestelman prototyypin demonstrointia varten luotiin uusi Drupal-
moduuli Test Merchant (tehtava T8.8), joka naytti fiktiiviselle loppukayttajalle
mobiilimaksunapin ja antoi syottaa testisumman, hoiti maksutapahtuman mak-
suvalitysjarjestelman APl:a kayttaen ja ilmoitti tulokset kayttajalle uudella sivul-
la. Lomake muistutti kayttotapausta, jossa asiakas valitsee maksutavan verkko-
kaupan kassalla. Lomake yritettiin luoda Drupal Consolen komennolla drupal
generate: form, mutta kavikin ilmi, ettéd kyseinen komento oli Consolen kehitta-
jiltd vahingossa tipahtanut pois ainakin tastd Consolen versiosta (1.0.0-rc16).
Niinpa lomake tehtiin alusta lahtien Drupal-dokumentaation Form API -ohjeiden
(Drupal.org 2017ad) mukaisesti. Drupal-lomakkeen submit-napin korvaaminen
Mobiilimaksu-napilla vaati Drupal 8:ssa CSS-tiedoston maarittelemisen moduu-
lin test_marchant.libraries.yml-asetustiedostoon (kuvio 22) ja kirjaston liit-
tamisen lomakkeeseen #attached-elementilla (Drupal.org 2017ae). Kuvakaap-
paus testilomakkeesta on esitetty kuviona 23 ja onnistunut esimerkkivastaus lo-
makkeen lahettamiseen kuviona 24. Jotta lomakkeen toteutus oli nopeampaa,
lahetettin  lomake  GET-metodilla  suoraan = maksuvalitysjarjestelman

api/ve/transaction/{transactionid}/resolve-paatepisteeseen, jolloin
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myOs maksun summa seurasi GET-parametrina pyynnén mukana. Tuotanto-
kaytossa tarkoitus kuitenkin on, etta kauppiaan sovelluksen palvelinpuoli tietaa
veloitettavan summan viimeistaan, kun Mobiilimaksu-nappia painetaan eli sum-
maa ei ole tarkoitus kierrattda maksuvalitysjarjestelman ja mobiilioperaattorin

MSISDN-selvityspalvelun kautta.

mobiilimaksu:
version: 1.Xx
CcSS:
theme:

css/mobiilimaksu.css: {}

Kuvio 22. Esimerkki test_marchant.libraries.yml-asetustiedostosta, joka
liittdd moduuliin mobiilimaksu-kirjaston, johon CSS-tiedosto kuuluu.

;‘ Mobiilimaksupalvelu

| + Just got a new transaction id from the Payment API: PviVYIW4J9Y{KIbZojlxiAn50kARTRLz. Please try to use it!

Mobile Payment testing form

Payment sum in EUR

@ Mobiilimaksu

Kuvio 23. Kuvakaappaus testilomakkeesta maksuvalitysjarjestelman Mobiilimaksu-
maksutavan demonstrointiin. limoitusalueella nakyi tieto transaktiotunnuksesta, joka oli
haettu ennen lomakkeen nayttamista maksuvalitysjarjestelmalta.
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& testPaymentResults | Mobiilimaksupalvelu - Chromium

/ @ testPaymentResull x \\

&« C | ® 127.0.0.1:2204/mobile-payment-test-results?id=PviVYIW4J9YFKIbZ ojlxiAn50kAR7RLz &amount=6&resolved=ok

Mobiilimaksupalvelu

testPaymentResults

Test payment results:

Result of MSISDN resolution emulator: Payment allowed.

Transaction state is: Charged.

stdClass Object
(
[transactionId] => PviVYIW419YfKIbZojlxiAn50kAR7RLz
[clientIp] => 127.0.0.1
[appId] == 1
[paymentState] == 3
[clientTel] => 35812345051
[paymentGateway] == Sonera
[paymentAmount] => 6.60
[paymentAmountCharged] == 0.600
[paymentCurrency] => EUR
[paymentReferenceCode] ==
[paymentDescription] => Maksun kuvaus puhelinlaskulla

)

Kuvio 24. Kuvakaappaus testilomakkeen vastaussivusta. MSISDN-simulaation
tuloksena saatiin myyntilupa. Transaktion tila oli "Charged” eli veloitus oli onnistunut.
Vastaussivulla naytettiin maksuvalitysjarjestelmaltd vastaanotettu JSON-vastaus
PHP:n print_r ()-function tulosteena. Osoiterivilld nakyivat GET-parametrit.
Soneran mobiilimaksu-API:n vastaukset maksuvalitysjarjestelma piti omana tietonaan.
Kuvassa nadkyva dummy-matkapuhelinnumero oli peraisin Soneran julkisesta sandbox-
ymparistdon dokumentaatiosta (Sonera 2017).

Iteraation tarkoituksena oli myos Esi-Alfa-1-prototyypin viimeistely. Jotta mak-
suvalitysjarjestelman testaaminen testityokaluilla (kuten Postman) olisi helpom-
paa, tehtiin MerchantAppService-palveluun mahdollisuus kytkea maksuvalitys-
jarjestelma testimoodiin, joka ohittaa asiakasselvitysvaiheen (tehtava T5.2).
Testilomakkeen luomisen ja MSISDN-selvityksen simuloinnin ansiosta maksu-
valitysjarjestelman koodia saatiin paranneltua ja debugattua, mutta aikataululli-
sista syista prototyypin viimeistely jai kuitenkin kaytannossa tekematta. Vaikka
prototyyppi olikin toimiva, siihen jai mm. suunnitteluvirheitd, joiden korjaamiseen

tarvittaisiin viela yksi iteraatio. Iteraation tulokset on esitetty taulukossa 29.
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Taulukko 29. ltsearvio iteraatio 5:n tuloksista.

Yhteenveto iteraatio 5:n tuloksista

Ajankaytto:

Toteutunut ajankaytt6: 34.0 h

Vahvuudet:

"Yhden askeleen veloitus”-mobiilimaksu saatiin toimintakun-
toon Soneran API:n kanssa.
Maksuvalitysjarjestelman toimintaa voi demonstroida seka

REST-tyokalulla ettd maksunapin sisaltavalla testilomakkeel-
la.

Drupal saatiin toimimaan ongelmitta seka HTTP- ettd HTTPS-
protokollalla samanaikaisesti kahdessa eri portissa.
Maksuvalitysjarjestelman koodi parani iteraation kuluessa ja
toteutti sille asetetut tavoitteet.

Heikkoudet:

Yksikkotestausta ei tehty viimeisessakaan iteraatiossa.

Soneran MSISDN Enrichment -palvelun kanssa teknisesti sa-
manveroista simulointia ei ehditty tekemaan proxy-teknologial-
la.

Maksuvalitysjarjestelman vastaukset eivat antaneet API-ku-
vauksen mukaista HTTP-tilakoodia, mika unohdettiin tehda.
Maksuvalitysjarjestelman koodi sisalsi edelleenkin bugeja ja
merkittavid ohjelmointiteknisia virheitd, jotka olisi valttamaton-
ta korjata.

Johtopaatokset:

Esi-alfa-1 prototyyppi saatiin valmiiksi.

Operaattoreiden MSISDN-selvityksen integroiminen maksuva-
litysjarjestelmaan vaatii palvelun hankkimisen operaattorilta jo
kehitysvaiheessa.
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6 Tulokset

Projektin tuloksia on hyva katsoa viela kokonaisuutena, vaikka niita kaytannos-
sa onkin jo esitelty ja arvioitu iteraatioittain raportin toteutusosuudessa. Opin-
naytetyon tuloksena syntyi Drupal 8 -alustalle rakennettu Mobiilimaksujen mak-
suvalitysjarjestelman prototyyppi, jossa oli tarkeimmat jarjestelmalta vaaditut
ydinominaisuudet. Prototyyppiin oli tehty verkkokauppojen ja mobiilisovellusten
kayttoon soveltuva REST-rajapinta Mobiilimaksu-maksutavan toteuttamiseksi.
Prototyyppiin integroitiin yhden operaattorin mobiilimaksu-API "yhden askeleen
veloitus”-maksutapahtumatyypin osalta ja pyrittiin luomaan valmius muiden ope-
raattoreiden vastaavien mobiilimaksu-APl:en lisaamiseksi jarjestelmaan modu-
laarisesti. Lisaksi prototyypissa simuloitiin SIM-kortin perusteella tehtavaa Mo-
biilimaksun asiakasselvitysta, jotta prototyypin toiminta saatiin kehitysymparis-
tossad vastaamaan paremmin sen toimintaa tuotantoymparistéssa. Simulointi

mahdollisti myds Mobiilimaksu-napin sisaltavan testilomakkeen luomisen.

Tuloksia voidaan lahestya useasta eri nakokulmasta. Verkkokauppiaan ja lop-
pukayttajan nakokulmasta prototyypin tulokset demonstroitiin iteraation 5 lopus-
sa kuvaamalla testilomakkeen toimintaa kuvakaappauksin (kuviot 23 ja 24).
Maksutapa toimi hyvin suoraviivaisesti: kun maksettava summa oli asetettu, pai-
nettiin Mobiilimaksu-nappia, jonka jalkeen maksutapahtuma joko onnistui tai

epaonnistui.

Maksuvalitysjarjestelman kaltaisten web-APl.en integroinnista kiinnostuneiden
kehittajien nakokulmasta prototyypin tuloksissa keskeista lienee se, mita kyse-
lyitd APLiin on tehtdva maksutapahtuman toteuttamiseksi ja mita vastauksia
APl antaa. Kehitystydn tuloksena prototyypin toiminta taytti iteraatiossa 2 esite-
tyn maksuvalitysjarjestelman API-kuvauksen (taulukot 13-17), minka perusteel-
la integraation tekeminen pitaisi olla mahdollista. Ketteria menetelmia kayttaen
dokumentaatio tavallisesti painottuu tydon loppuun, joten API-kuvauskin paivitet-
tiin vastaamaan tilaa, jossa API oli prototyypin valmistuttua. Lahinna HTTP-tila-
koodien ja APl:n omien virhekoodien kayton osalta prototyypin vastaukset eivat

olleet taysin API-kuvauksen mukaisia.
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Opinnaytetydn varsinaiselle kohderyhmalle eli Drupal 8 -websovellusten suun-
nittelusta ja toteuttamisesta kiinnostuneille kehittajille ei valitettavasti voida esit-
taa projektissa syntynytta lahdekoodia, silla tyon tulokset kuuluvat toimeksianta-
jalle. Prototyyppi sisalsi koodia noin 4200 rivia (LOC), josta noin puolet kirjoitet-
tiin kasin ja puolet oli Drupal Consolen generoimaa. Valmisohjelmakoodin suuri
osuus selittyy silla, ettd Drupal Consolella generoitiin kaksi entiteettityyppia,
joista kumpikin vaati vajaat 1000 koodirivia. Vaikka koodia ei julkaistakaan, voi-
daan prototyypin tietorakenteita kuitenkin kuvailla Entity Relationship -kaaviona
(kuvio 25) ja ohjelmakoodia moduuleittain UML-luokkakaavioiden muodossa
(kuviot 26—28).

Tietorakenteet esiteltiin suurimmaksi osaksi jo opinnaytetyon toteutusosuuden
iteraatioiden kuvauksissa erilaisina sisaltoentiteettitaulukkoina, joten yksityis-
kohtaisen tietokantakaavion sijaan kokonaiskuvan jarjestelmasta riittda anta-
maan myods pelkistetympi ER-kaavio (kuvio 25), johon on piirretty rakenteen
hahmottamisen helpottamiseksi vain olennaisimmat attribuutit. Maksuvalitysjar-
jestelman yllapitajan tehtavat uuden sovelluksen lisaamiseksi tietorakenteeseen
alkavat Drupal-kayttajatunnuksen luomisella sovellukselle, jolle annetaan kaup-
piassovellusrooli. Yhta kayttajatunnusta tulisi kayttaa vain yhdelle sovellukselle.
Seuraavaksi luodaan Merchant App -entiteetti, johon kayttajatunnus kytketaan.
Taman jalkeen sovellus konfiguroidaan operaattoreiden puolella heidan jarjes-
telmiinsa, josta tuloksena saatavat kayttotiedot lisataan Elisa App, Sonera App
ja Tieto App -entiteetteihin, jonka jalkeen Mobiilimaksu-maksutapa on sovelluk-
sen osalta maksuvalitysjarjestelman puolella valmis kaytettavaksi. Yhta trans-
aktiota kohtaan on tarkoitus kayttaa vain yhden operaattorin app- ja transaction-
entiteetteja, koska loppuasiakas voi kayttaa istunnossa vain yhden operaattorin
mobiili-internetyhteytta. Operaattorilta voidaan pyytaa transaktion veloittamista
vasta, kun Mobiilimaksu-nappia on painettu ja loppukayttajan asiakkuus on sel-
vitetty. Asiakkuuden selvittdminen johtaa joko Elisa Transaction, Sonera Tran-
saction tai Tieto Transaction -entiteetin luomiseen maksutapahtumalle. Proto-

tyyppiin toteutettiin edella kuvatut entiteettirakenteet vain Soneran osalta.

Moduuleiden luokkakaavioista (kuviot 26—28) voidaan havaita, etta projektissa
tuotettiin koodia paljon enemman kuin mita oli mahdollista esittaa toteutusosuu-

den iteraatioiden kuvauksissa. Prototyyppi koostui kolmesta moduulista: Mobile
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Payment API toteutti jarjestelman paapiirteittain, Sonera Mobile Payment API li-
sasi toteutukseen Sonera mobiilimaksu-API:n integraation ja Test Merchant toi
saataville yksinkertaisen testilomakkeen jarjestelman kokeilua varten. Mobile
Payment APl -moduulin MerchantAppService-palvelu muodostui jarjestelmas-
sa keskeiseksi kirjaston kaltaiseksi luokaksi, johon turvauduttiin jatkuvasti muis-
ta luokista kasin. Sen sijaan saman moduulin ResponseCodesService-palvelu
jai keskeneraiseksi, koska tarve olisi ollut kehittaa siita APl:n kaikki vastaukset
muotoileva palvelu. Luokkien metodien ja attribuuttien nimet ovat melko desk-
riptiivisia, joten niiden toimintaa ja tarkoitusta ei tassa yhteydessa avata tarkem-

min.

UML-luokkakaavioiden luonnissa kaytettiin apuna phUML- ja phpDocumentor-
generaattoreita, joiden tuottamat kaaviot yhdistettiin kuvankasittelyohjelmalla ja
Dia-CASE-tyokalulla. Lahdekoodista poistettiin moduuleiden luokkakaavioiden
generoinnin ajaksi edella mainitut Drupal Consolen tuottamat entiteettikoodit,
silla niitd kaytettiin vain entiteettityyppien luomiseen ja muokkaamiseen, eika
niilld ollut jarjestelman toiminnan kannalta muuta merkitystd. Sen sijaan trans-
aktioentiteettien luominen, kyseleminen, lataaminen ja paivittaminen kuin myos
app-entiteettien kyseleminen ja lataaminen olivat jarjestelmassa keskeisia toi-

mintoja, joihin koodi kirjoitettiin alusta alkaen itse.
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Merchant App Role 1

*

Basic Auth

Drupal User Account Authentication

JapifvOftransaction

* . 1
w

Transaction Id

Merchant Transaction I

Merchant App

Sonera App
Auth credentials

Tieto App
: Auth credentials

Kuvio 25. Maksuvalitysjarjestelman yksinkertaistettu tietorakenne ER-kaaviona.
Sininen vari indikoi Drupal-ytimessa olevia tietorakenteita. Vihrea vari indikoi
prototyypissa toteutettuja tietorakenteita. Valkoinen vari indikoi ei-toteutettuja
tietorakenteita, jotka kuitenkin pyrittiin ottamaan huomioon. Harmaa vari indikoi
suhteen muodostamisen ehtoa eli operaattorin asiakasselvityksen tulosta, jota
prototyypissa yritettiin simuloida, mutta jota ei viela varsinaisesti toteutettu. Jos
suhteen syntyminen ratkaistaan REST API:n kautta, merkittiin suhteen
laheisyyteen tapaukseen liittyva URI-polku. Suhteen yhteyteen merkittiin myos
sen kardinaliteetti.

¢
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-
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Kuvio 26. Mobile Payment APl -moduulin luokkakaavio. Ymparilla olevat
kehykset kuvaavat nimiavaruuksia. Aliluokkien periytyminen yliluokista merkittiin

nuolilla.
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( Global N
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Kuvio 27. Sonera Mobile Payment API -moduulin luokkakaavio. Ymparilla
olevat kehykset kuvaavat nimiavaruuksia. Aliluokan periytyminen yliluokasta
merkittiin nuolella, jossa on yhtenainen viiva. Luokan toteuttama rajapinta
merkittiin nuolella, jossa on katkoviiva.

G

Global

Drupal

test_merchant

Controller

TestMerchantController

#$mobilePaymentApiMerchantapp

+_construct( MerchantAppService $mobile_payment_api_r )

+Create( Container|nterface $container )
+setTestSumForTransaction ()
+testPaymentResults()

<chargeClient( $transactionid, $amount )

Form

MobilePaymentTestForm

>( \Drupalitest_merchantiControll

>( \orupaiic: )

+getFormid()
+buildForm( $form, FormStatelnterface $form_state )
-valicateForm()

J

Kuvio 28. Test Merchant -moduulin luokkakaavio. Ymparilla olevat kehykset
kuvaavat nimiavaruuksia. Aliluokkien periytyminen yliluokista merkittiin nuolilla.



122

7 Pohdinta

Opinnaytetyon tulokset vastaavat mielestani hyvin sille asetettuja tavoitteita.
Tulosten vastaavuus tavoitteiden kanssa on kuitenkin suhteellista, silla opinnay-
tetyon tavoitteita rajattiin ja supistettiin niin aloitusvaiheessa kuin projektin ku-
luessakin. Jos tavoitteita ei oltaisi karsittu, prototyyppi olisi varsin kaukana pe-
rimmaisesta tavoitteesta eli maksuvalitysjarjestelman MVP-julkaisuversiosta ja
opinnaytetyon tuloksia voitaisiin pitad jokseenkin epaonnistuneina. Opinnayte-
tyon laajuus on kuitenkin vain 15 opintopistetta, mihin toimeksiannon taytyi

mahtua, joten aiheen rajaaminen oli perusteltua.

Opinnaytetyoprosessi itsessdaan muistuttaa hieman ohjelmistotuotannon perin-
teistd vesiputousmallia, koska se jakautuu kolmeen perattaiseen vaiheeseen —
suunnitteluun, toteutukseen ja raportointiin — joista kunkin vaiheen ajankayton
tulisi vastata noin kolmasosaa (5 op) opinnaytetyon laajuudesta. Aiheen rajaa-
misen jalkeen toteutusosuuden ajankayttd oli 170 h, mika vastasi noin kuutta
opintopistetta. Tuntimaara ei kuitenkaan sisalla mm. raportin kirjoittamisen yh-
teydessa tehtya mittavaa selvitystyota, mika tapahtui pitkalti iteraatioiden lomas-
sa toteutusosuuden tekemista tukien. Ketteran ohjelmistokehityksen periaattei-
den (Beck ym. 2001) soveltaminen paljon epavarmuustekijoita sisaltavassa pro-
jektissa on opinnaytetyona haastava tehtava. Esimerkiksi maksuvalitysjarjestel-
man tapauksessa tyota ei ollut mahdollista suunnitella kovinkaan tarkasti etuka-
teen, silla opinnaytetyontekijalla ei ollut liioin Drupal 8 -back-end-ohjelmoinnista

kuin Mobiilimaksu-maksutavan API-toteutuksesta aiempaa kokemusta.

Iteratiivinen kettera toteutustapa ja vyoryvan aallon suunnittelutapa osoittautui-
vat projektissa kuitenkin oikeiksi valinnoiksi. Suunnittelun tuli alkaa kevyesti ja
teoreettista tietoa taytyi kasvattaa vahitellen kokemuksen kautta. Projektin
suunnitteluaineistoa oli hyva paivittaa ja laajentaa vahitellen projektin edetessa.
Vasta kaytannon toteutustydn myota ja teoreettisen tiedon syvennyttya huomat-
tiin mille tietorakenteille ja malleille oli tarvetta. Esimerkkina tasta on iteraatios-
sa 1 tehty maksutapahtuman tilojen mallintaminen (kuvio 8) tilakonekaavioksi ja
Payment-sisaltdtyypin toteutus (taulukko 9), jotka tulevissa iteraatioissa osoit-
tautuivat hiukan naiiveiksi esikasityksiksi siitd, miten sovellus toimisi ja mita tie-

torakenteita se tarvitsisi. Tilakonekaaviosta ei kaytannon tasolla ollut juuri hyo-
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tya. Dokumentaatiota kannattaa tehda enemman ohjelmistoprojektin loppupuo-
lella, jolloin siita tulee relevanttia. Eras hyva tapa tuottaa esimerkiksi UML-mal-
leja tai API-dokumentaatioita onkin niiden generoiminen vasta, kun ohjelmiston
tietty osavaihe on jo kehitetty kuten esimerkiksi opinnaytetyon tulosten esittelya

varten tehtiin luvussa 6.

Toisaalta hyvin harkiten ennen toteutukseen ryhtymista tehty minimitarpeet tayt-
tava suunnittelu ja mallintaminen voi toimia arvokkaana apuvalineena myos ket-
terassa kehityksessa, mihin Agile Modeling -menetelma opastaa (Ambler 2002,
8-10). Esimerkiksi iteraatiossa 2 tehty UML-sekvenssikaavio (kuvio 13) "yhden
askeleen veloitus”maksutapahtuman kulusta kuvauksineen (taulukko 12) vei
toteutusprosessia eteenpain ratkaisevalla tavalla, silla se auttoi hahmottamaan
kokonaisuuden, mitda maksuvalitysjarjestelmaan tulisi ohjelmoida ja mista tyos-
kentely kannatti aloittaa. Kaavio ja sen kuvaus sekd samassa iteraatiossa tehty
APIl-kuvaus (taulukot 13-17) vaativat kuitenkin paivittamista kaytannossa joka
iteraatiossa vastaamaan toteutuksessa kohdattuja realiteetteja. Tehty mallin-

nus oli kayttokelpoinen, joten se oli hyva pitaa aina ajan tasalla.

Raportin kirjoittaminen toteutuksen ohessa ei ollut tarkeaa vain siksi, etta se
kuului raportin tyoskentelya kuvaavaan esitystapaan, vaan myos siksi, etta to-
teutuksen jatkaminen ei ollut useassa vaiheessa mahdollista ilman teoreettisen
pohjan tdydentamista. Uutta tietoa omaksuessa se pyrittiin samassa yhteydes-
sa kiteyttamaan myds raporttiin tai muistiinpanoihin. Koska kirjallisuutta Drupal
8 -back-end-kehityksesta ei ollut julkaistu viela opinnaytetyon tekemisen aikaan,
parhaaksi tiedon lahteeksi osoittautui Google ja sivustot Drupal.org ja Symfo-
ny.com. Drupal.org-sivuston dokumentaatio oli vield monin paikon puutteellista,
joten tietoa oli etsittava myds kokeneiden Drupal-kehittajien blogeista. Drupal
kehittyy kaiken aikaa, joten esimerkiksi Drupal 8.0.x:aa ja 8.1.x:aa varten laadi-
tut dokumentaatiot omien REST-pluginien teosta olivat vanhentuneet jo muuta-
massa kuukaudessa Drupal 8.2.x:n julkaisuun mennessa (Drupal.org 20170).
Sama havainto koskee Borchert & Schirwinskin vuonna 2015 ilmestynytta Dru-
pal 8 Configuration Management -kirjaa, jonka tiedot eivat havaintojeni perus-
teella pitaneet taysin paikkaansa enaa syksylla 2016. Odotettavissa siis on,

ettd tdmankin opinnaytetydn sisaltd ja lahteet tulevat vanhenemaan nopeasti.
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Erityisesti Drupal.org-sivuston dokumentaatio muuttuu koko ajan, mika on huo-

mattava opinnaytetyon lahteita tutkittaessa.

Toteutusprosessia iteraatioittain kuvaileva ja selittava raportointitapa tuntui hy-
valta idealta, mutta osoittautui kaytanndssa hyvin tyolaaksi. Opinnaytetydrapor-
tin pituus voi herattda lukijassa kysymyksen: lieneekd projektissa kaynyt niin,
etta kattavaa dokumentointia olisi arvostettu sittenkin enemman kuin toimivaa
ohjelmistoa? Kysymys on paikallaan, sillda prototyypin viimeisteleminen olisi
vaatinut vield yhden iteraation, johon ei riittanyt aikaa massiivisen raportin vii-
meistelemisen vuoksi. Tasta syysta prototyypista ja koko projektista paistaa
lapi keskeneraisyyden maku. Iteraatiossa 6 tehtavia viimeistelytoimia olisivat
olleet mm. yksikkotestien suunnittelu ja toteutus seka koodipohjan refaktorointi
eli rakenteen parantelu. Kattava testaus olisi ollut valttamatonta, jotta olisi voitu
varmistua siita, ettd koodi on toimivaa ja etta tulevat muutokset koodiin eivat ha-
jota jarjestelmaa. Refaktoroinnin tarve perustuu useisiin opinnaytetydntekijan
havaintoihin. Tarkeimmat havainnot olikin jo raportoitu heikkouksina iteraatioi-
den itsearviointivaiheissa (taulukot 10, 18, 23, 27 ja 29); esimerkiksi
ResponseCodesService-palvelu tulisi kirjoittaa uudestaan huolehtimaan jarjes-
telman vastausten muotoilusta kokonaisvaltaisesti, operaattori-integraatiomo-
duulin entiteetteja ei pitaisi koskaan kasitella moduulin ulkopuolella ja entiteetti-
kyselytoiminnoissa pitaisi kayttaa mm. liitoksia. Lisaksi PHP Mess Detector eli
PHPMD-tyokalulla ohjelmakoodista havaittiin taulukossa 30 esitetyt ongelmat,

joihin refaktoroinnissa olisi hyva kiinnittda huomiota.

Taulukko 30. Projektin koodipohjasta PHP Mess Detector -tyokalulla 10ydetyt
ongelmat.

Kohde Havaittu ongelma

Kaikki luokat Useiden metodien NPath ja syklomaattinen kompleksi-
suus oli korkea (Pichler 2017).

Useissa metodeissa kaytettiin else-lauseketta, vaikka se
ei olisi tarpeellista.

Osassa muuttujia ja parametreja ei kaytetty ns. camelCa-
se-kirjoitusasua.

Luokka MerchantAppService Luokan kokonaiskompleksisuus oli hyvin korkea.

Luokka SoneraOperatorApiService | Osa metodeista oli hyvin pitkia.
Osa muuttujien nimista oli hyvin pitkia.
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Pohdinnan perusteella tarkeimmaksi opinnaytetydn tulokseksi voitaisiinkin nos-
taa opinnaytetyontekijan oma oppimiskokemus. Ohjelmoimaan voi oppia vain
ohjelmoimalla. Kehityskulku vastasi melko hyvin Viking Code School -koulutus-
yrityksen blogissa (Trautman 2015) esitettya neljaa vaihetta, jotka esiteltiin opin-
naytetydon johdantoluvussa. Alkuinnostuksen jalkeen ohjelmointityd tuntui valta-
osan ajasta "autiomaassa harhailulta”, kunnes projektin loppuvaiheessa — tark-
kaan ottaen iteraation 5 aikana — koettiin loppua kohti nouseva huipentuma, jos-
sa osaaminen ja produktiivisuus nousi tasolle, jolla varmistui, etta toimiva proto-
tyyppi saatiin ajoissa tehtya. Projektia voisi luonnehtia tutkivan oppimisen hen-
gessa tehdyksi matkaksi ennalta tuntemattomalle alueelle, jossa pyrittiin asian-
tuntijalle ominaiseen tapaan luoda uutta tietoa ja tehda luovia kokeiluja (Suo-

men virtuaaliyliopisto 2017).

Vaikka ohjelmoinnissa olikin haasteita, kaytetyistd menetelmista ja tyokaluista
oli paljon hyotya. Kados-projektinhallinnan kaytto piti tydskentelyn kaiken aikaa
tavoitteellisena ja tavoitteet kohtuullisen kokoisina. Kayttgjatarinat auttoivat pi-
tamaan fokuksen olennaisessa ja pysymaan hyvin kartalla siita, mita oli tehtava
ja minne suuntaan oli mentava. Drupal Console -komentorivitydkalu helpotti to-
teutuksen tekemista merkittavasti, kun useissa ohjelmointitehtavissa paastiin
nopeammin alkuun. PHPStorm IDE Drupal-tukineen osoittautui hyvaksi tyoka-
luksi, jolla koodin kirjoittaminen oli nopeaa ja valtaosa virheellisestd koodista
huomattiin jo heti kirjoitusvaiheessa. Xdebug-tyokalu oli viritetty kayttovalmiu-
teen PHPStormissa, mutta sitad ei kaytetty, koska koodin maara oli sen verran
vahainen, etta bugit tuntuivat I0ytyvan koodista helposti muutenkin. Version- ja
konfiguraationhallinnan kaytté ei yksin tydskennellessa ja vain paikallista kehi-
tysymparistda kayttaden ehka olisi ollut taysin valttamatonta, mutta kyseessa on
hyva kaytanto, jota kannattaa noudattaa ja joka tekee jatkossa muiden kehitta-
jien osallistumisen projektiin ja jarjestelman tuotantokayttoon siirtymisen huo-
mattavasti hel[pommaksi. Jos koodia olisi jostakin syysta tuhoutunut, sita olisi

saatu nopeasti palautettua versionhallinnasta.

Mikali projektia jatketaan opinnaytetyon jalkeen, kannattaisi seuraavaksi lahtea
idecimaan pidemmalle maksuvalitysjarjestelman palvelukonseptia ja konkreti-
soimaan ideat kayttajatarinoiksi. Johdantoluvussa olikin jo lueteltu pitka lista

ideoita, jotka rajattiin opinnaytetyon ulkopuolelle. Opinnaytetydta tehdessa ha-
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vaittiin, ettd maksuvalitysjarjestelman API ei valttamatta tulisi olemaan kovin tri-
viaali integrointitehtava joillekin kehittajille. Tasta syysta maksuvalitysjarjestel-
malle kannattaisi kehittaa SDK-ohjelmistokehityspaketteja usealle eri alustalle —
tarkeimpina mahdollisesti Android- ja Apple iOS -mobiilialustat. Moduuleita ja
plugineita Mobiilimaksun integroimiseksi voitaisiin kehittdéd muutamalle mobiili-
kayttoon hyvin mukautuvalle verkkokauppa-alustalle. Myos Drupal 8:n soveltu-
vuus alustaksi kannattaisi mahdollisesti arvioida viela uudestaan, silla arkkiteh-
tuurin kannalta hyva ratkaisu olisi, ettd APl:a pyorittava back-end ja API:n ta-
loushallinnollisen puolen kayttoliittyma voisivat toimia vahintaankin erillisissa

Drupal-instansseissa.

Uskon, etta web-kehittajien on hedelmallista pyrkia tarkastelemaan Drupalia eri-
tyisesti sisallonhallintakehyksena (CMF), koska tama nakokulma auttaa parhai-
ten ymmartamaan Drupalin mahdollisuudet web-sovellusten kehitysalustana.
Kun sisallénhallintajarjestelma (CMS) tarjoaa valmiita ratkaisuja websivujen ja
-palveluiden toteuttamiseen, kehys tarjoaa pohjan omien komponenttien kehitta-
miseen ja oman tietojarjestelman rakentamiseen. Tassa yhteydessa sisalto-ka-
sitettd kannattaa tarkastella laajassa merkityksessa: sen ei tarvitse tarkoittaa
vain web-sivujen sisaltda, vaan "sisaltd” voi olla I1ahes mita tahansa informaatio-
ta, jolla on rakenne ja jota on tarpeen hallita, varastoida ja esittaa. Ainakin itsel-
leni tdma opinnaytetyd vahvisti sen, etta Drupal 8 on erinomainen tietojarjestel-
ma, joka taipuu moneen kayttoon — myos vahan erikoisempienkin web-sovellus-

ten alustaksi.
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