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1. JOHDANTO

Internet-yhteys ei ole enda vain yhteys, jonka avulla tietokone yhdistyy verkkoon. Niin kulut-
taja- kuin teollisuuskaytdssakin internet-yhteys ulottuu laitteisiin ja esineisiin, joihin luodaan
alykkaita toimintoja yhdistamalla ne yhteiseksi verkostoksi. Alyd voidaan lisita kaikkeen lei-
vanpaahtimesta teollisuuden laitteisiin. Niin kutsuttu esineiden internet on maailman seuraava
suuri kehityskohde, jonka arvo tulee nousemaan jokaisen alan yrityksissa huomattavasti. On
arvioitu, etta vain kolmen vuoden kuluttua 30 miljardia laitetta tulee olemaan yhteydessa inter-
netiin (Computer Business Review). Niin sanottu Internet of Things (IoT) on vaistdamaton osa
niin teollisuuden kuin kuluttajankin tulevaisuutta. Kdytdnndssa loT tarkoittaa kaikkia laitteita,
sensoreita ja ajoneuvoja, jotka yhdistetddn internetiin ja ndin luodaan laitteelle “alyd”. Tama
muutos tulee vudistamaan tapamme toimia maailmassa, jossa fyysisia laitteita voidaan ohjata
elektronisesti omalla puhelimella tai tietokoneella missa pain maailmaa tahansa.

Biline-hankkeessa kehitetdan turvallisuuden digitaalista kokonaiskuvaa. Hankkeessa hyodyn-
netdan erilaisia antureita ja sensoreita, jotka kerddvat tietoa ymparistostaan. Sensoritiedon
perusteella luodaan turvallisuuden kokonaiskuva, jonka avulla turvallisuuden riskitilanteita voi-
daan valttaa, tai niihin voidaan reagoida nopeasti ja tehokkaasti. Turvallisuuskenttd luodaan
kadyttamalla sensoreita, jotka seuraavat teollisuusalueen laitteiden toimintaa, ajoneuvojen ja
ihmisten liikkumista ja tyontekijan toimia. Kaikkien ndiden sensoreiden ja laitteiden tuotta-
ma tieto tulee kerats, ja siitd luoda verkosto, jossa tietoa ja poikkeamia seurataan helposti, ja
haluttu viesti saadaan lahetettya oikeille henkil6ille nopeasti. Taman toimintavaatimuksen rat-
kaisuna toimii loT-alusta. Taméan tarpeen vuoksi on koottu tdma selvitys, jota kdytetdaan hank-
keessa kaytettavan loT-alustan valintaa tehdessa.

Selvityksessa tutustutaan erityisesti loT-alustojen end-to-end ratkaisuihin, mutta tutkitaan
my0s yksinkertaisempia alustoja, jotka joissain tapauksissa voivat olla tehokas valinta loT-
integraation toteuttamiseen. Yksinkertaisimmillaan integraatioalusta tarkoittaa ohjelmistoa,
joka ottaa vastaan tietoa muista ohjelmistoista ja alustoista, ja muuntaa ne yhtendiseksi tieto-
massaksi, jota voidaan alustan avulla tutkia eri kohteissa. loT-alusta luo yhteisen jarjestelman
pilvipalvelun ja laitteiden vélille, ja tuo datan suoraan laitteesta alustan kayttéon. Dataa usein
jatkojalostetaan analysoinnin ja visuaalisten kaaviokuvien kautta. Tietoanalyysin perusteella
asetetaan laitteille toimintoja, joiden kaskyn alusta toimittaa laitteisiin. Selvityksessa kartoi-
tetaan kehittyneimpien alustojen kdyttomahdollisuuksia ja ominaisuuksia. Integraatioalusta
tulee valita omia tarpeita vastaavasti, ja tdman selvityksen on tarkoitus helpottaa valintaa.



2. 10T-ALUSTAN VALINTA

loT-verkko muodostuu viidestd osasta: ensimmaiseksi sensorista, saatimesta tai muusta lait-
teesta, joka mittaa sensoritietoa, toiseksi gateway-laitteesta, joka Idhettaa viestejd data-ver-
kostossa ja kolmanneksi viestintaverkosta, jossa viesteja ldhetetaan. Seuraavaksi tarvitaan oh-
jelmisto, joka analysoi ja tulkitsee dataa. Viimeisena verkostossa on loppukayttdjan sovellus,
jonka kautta tietoa seurataan ja laitteita voidaan hallita. loT-alustaan kuuluu yleensa kaikki tai
joitain toimintoja gatewaysta, dataa analysoivasta ohjelmistosta ja loppukayttajan sovelluk-
sesta. (LinkLabs) Tassd verkostossa loT-alusta on keskeisessa roolissa, jotta sensoritiedosta
saadaan hyotya, ja laitteille voidaan luoda alykkaitd ominaisuuksia.

Teollisuusmaailmassa loT on ollut yleinen kasite jo pidemman aikaa. Teollisuuslaitteiden val-
vonta tehdasolosuhteissa ja niiden ulkopuolella toteutetaan usein hyddyntamalla sensoreita,
jotka voivat havainnoida kaikkea ldmpétilasta ja kosteudesta kiihtyvyyteen ja asentoon. Sen-
sorit voidaan asentaa tehtaaseen, mutta myos esimerkiksi ajoneuvoihin tai rakennuksiin, joil-
la valimatkaa on kilometreja. Kun yhdessd tehtaassa sensoreita voi olla kdytdssa satoja jollei
tuhansia, on tarkeds, ettd sensoritietoa voidaan hallita ja seurata jarkevalla tavalla seka luoda
automaattisia toimintoja datan perusteella. Tahdn ratkaisuna ovat loT- ja integraatioalustat.
Integraatioalusta tuo yhteen eri laitteiden ohjelmistot, ja luo sujuvan kommunikaatiolinjan eri
ohjelmistojen valilla.

Integraatioalustat ovat tulleet tarkeiksi ohjelmistoiksi 10T — sovellusten lisdantyessa rajahdys-
maisesti viime vuosina. loT antaa hurjat mahdollisuudet yrityksille kehittda tuotteitaan ja pro-
sessejaan tehokkaiksi, tuottaviksi ja turvallisiksi. Kuitenkin, kehityksen oheen tarvitaan teho-
kas tapa hallita tietotulvaa ja erilaisia sovelluksia, mita loT on tuonut mukanaan. N&ihin tiedon
jasentelyn ja tehokkaan kayton tarpeisiin on kehitetty teollisen internetin integraatioalustat.

Integraatioalustojen markkinat ovat kehittyneet vasta ldhiaikoina, ja tarjonta onkin monimuo-
toista ja nopeasti kehittyvaa. Lahivuosina loT-alustoja on julkaistu huomattavan suuri maars,
ja todennakaisesti alustojen kentta tulee ainoastaan kasvamaan tulevinakin vuosina. loT:n tul-
lessa valtavirran kaytt6on, on alustojen tarjonta kuitenkin kypsynyt, ja yhteisia suuntaviivoja ja
kaytdnteitd on kehittynyt. Ndiden yhteisten kdytanteiden muodostuessa loT-kenttd tulee kas-
vamaan tulevaisuudessa yha toimivammaksi ja helposti saavutettavaksi kaikille. Téssa nopean
kehityksen vaiheessa alustan valinnassa on tarked muistaa, etta alustan tarkoitus on helpottaa
jatehostaa yrityksen toimintaa, eikd aiheuttaa lisatoitd, esimerkiksi tiedon siirron muodossa.

Niin sanottu “loT-landscape” keraa yhteen toimijoita, joiden palveluita yhdistamalld voidaan
luoda oma loT-kokonaisuus, seka alustoja ja sovelluksia, jotka tarjoavat erilaisia palveluita loT-
verkon yhtenaistamiseksi. loT-landscape-kuvaajissa kootaan yhteen tarkeimpid loT-alan toi-
mijoita ja lupaavimpia start up -yrityksia, kerroksittain, niiden tarjoaman palvelun perusteella.
Ensimmaisella kerroksella ovat valmiit loT-sovellukset, ja alimmalta kerrokselta [0ytyvat esi-
neiden internetin laitteistovalmistajat. Tassa selvityksessa tutkitaan erityisesti keskimmaista
"Platforms &Enablement (Horizontals)” ohjelmistoja, jotka kokoavat yhteen loT-verkon osa-
alueita; sovelluksia ja laitteita. (Turck, M. et. al. 2016)

Integraatioalusta voi sisaltaa erilaisia toimintoja aina yksinkertaisesta pilvipalvelusta, moni-
osaiseen palveluun, jolla laitteita voidaan hallita ja paivittda, monien muiden toimintojen li-
saksi. Niin sanottu "end-to-end” loT alusta sisaltda kahdeksan komponenttia, jotka on esitelty
kuvassa. Komponentit ovat yhdistettavyys, laitehallinta, tietokanta, prosessihallinta, analy-



tiikka, visualisointi, ulkoiset rajapinnat ja lisatyokalut. Alustat sisaltavat osan tai kaikki edella
mainituista komponenteista eri mittakaavoissa.

08( IOT ANALYTICS
o] MARKET INSIGHTS FOR THE INTERNET OF THINGS
External interfaces
APIs, SDKs and gateways that act as interfaces for 3rd party systems (e.g., ERP CRM)

Analytics Additional tools

Algorithms for advanced calculations and Further development tools (e.g., app prototyping,
machine learning access management, reporting)

Data visualization

Graphical depiction of (real-time) sensor data
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Processing & action management
Rule engine that allows for (real-time) actions based on incoming sensor & device data

Device management

Backend tool for the management of device status, remote software deployment and updates

Connectivity & Normalization
Adents and libraries that ensure constant object connectivity and harmonized data formats

Kuva 1.”End-to-end” —loT-alusta toimii koko loT-verkon pohjana. Kaikkein tarkeinta on kerata
ja varastoida sensoritieto tehokkaasti.(loT Analytics, 2016)

Sopivan integraatioalustan kayttéonotto voi ratkaista useita teknisia haasteita monimuotoi-
seen loT-toimintaan liittyen. Yleisia haasteita ovat esimerkiksi erilaisten laitteiden yhdistami-
nen yhteiseen verkkoon. Teollisen internetin kaytossa on useita erilaisia laitteita, kuten senso-
reita, mobiililaitteita ja Wi-Fi —moduuleita.

Integraatioalusta toimii pohjana laitteiden valisten viestien, eli datan, tulkitsemisessa. Alus-
ta ottaa vastaan huomattavan maaran dataa, ja luo siitd hyodyllistd, analysoitua tietoa, jota
voidaan kayttaa yrityksen toiminnan kehittamisessa. Tieto tulee olla saatavilla visuaalisella ta-
valla, ja sen tulee sdilya arkistossa turvallisesti. Laitteiden lahettaman tiedon ja viestien tulee
sdilya vahingoittumattomana my®ds vikatilanteessa.

Alustan valinnassa on useita teknisia osa-alueita, jotka asettavat omat vaatimukset alustalle.
Kuitenkin kaikista tarkeintd on pohtia, mita kdytannon hyotya alustan toivotaan tuovan yri-
tyksen toiminnalle. Milld toiminnan alalla tarve on suurin, ja mihin kaikkeen loT-ratkaisu tulee
liiketoiminnassa vaikuttamaan? Alustan vaikutuksen tulee olla selvillg, kun alusta otetaan kayt-
toon, ja ensisijaisesti valinnassa taytyy tietdd, mita alustalta halutaan saavuttaa.

Alustan tietoturva ja kdyttdjan seuranta ovat ensiarvoisen tarkeita alustan ominaisuuksia. Hy-
valla tietoturvalla varmistetaan, ettd laitteiden valinen tieto ei paady vaariin kasiin. Samoin on
tarkeda seurata kuka integraatioalustaa voi kayttds, ja sita kautta kehittda ja luoda loT-ratkai-



suja. Integraatioalustat tarjoavat mahdollisuuksia hallita laitteita, ja tehda esimerkiksi paivi-
tyksia etana. Alustaa valittaessa on hyva huomioida, kuinka paljon etdhallintaa tarvitaan, ja
kenelld on oikeus sitd tehdg, ja kuinka laajoilla oikeuksilla.

Integraatioalustan taytyy tukea kaikkia yrityksen nykyisia ja tulevia laitteita ja ratkaisuja, jot-
ta se olisi tarkoituksenmukainen. Onkin hyva ottaa alustaa valittaessa huomioon myds sen
laajennusmahdollisuudet tulevaisuudessa, kun laitteet ja yrityksen loT-tarpeet kehittyvat.
Integraatioalustan tulee kehittyd yrityksen mukana. Jotta alustan kaytto olisi sujuvaa nyt ja
tulevaisuudessa, pitda varmistaa, ettd integraatioalusta tukee talla hetkelld kdytdssa olevia
ohjelmistoja, web-palveluja ja ohjelmointikieltd. Tata yhteensopivuusvaatimusta useimmiten
tukevat avoimen |Idhdekoodin alustat. Alustan kayttoonotto on huomattavasti helpompaa ja
miellyttavampaa, kun kayttdjat voivat yha kayttaa itselle tuttuja ja toimivaksi havaittuja ohjel-
mistoja, joita integraatioalusta tukee tehokkaasti. (loT Analytics)

loT-alustan valinnassa on useita asioita, joita on tarkeda miettia ennen kuin hankitaan uvutta
alustaa. On tarkeda huomioida, ettd yrityksessa talla hetkelld kdytossa olevat IT-ratkaisut, ku-
ten ohjelmistoarkkitehtuuri, ohjelmointikieli ja laitteisto ovat tuettuna valitussa alustassa. Jos
kaytossa on entuudestaan loT-alusta, on erityisen tarkeaa tarkistaa, ettd alustat toimivat yh-
dessa ja vanhojen, toimivien ominaisuuksien kaytto ei hdiriinny uuden alustan my6ta. Useaa
alustaa kaytettdessa kannattaa pohtia, voidaanko alustojen toiminnot yhdistaa yhdelle alus-
talle. Jos ndin ei haluta toimia, pitda kdyda lapi, mita toimintoja juuri kyseisen alustan halutaan
suorittavan. Nadma haasteet on huomioitu useissa alustoissa, silld avoimen ldhdekoodin kaytto
ja yleisimpien kdytantojen tuki I0ytyvat useissa alustoissa.

Kun alustalta vaaditut yhteensopivuuteen liittyvat kriteerit on selvitetty, on hyva kiinnittaa
huomiota myds yksityiskohtiin, jotka pitemmalla aikavalilla vaikuttavat huomattavasti kaytto-
mukavuuteen ja alustan tarkoituksenmukaisuuteen. On tarkeaa pohtia omat kriteerit tarkasti,
jotta alusta vastaa tarpeeseen. Esimerkiksi tallaisia yksityiskohtia on hyva ottaa huomioon en-
nen lopullisen alustavalinnan tekoa:

- Millaisia hakutoimintoja tarvitaan?

- Riittaako ajastettu tiedon keruu vai pitadko sen tapahtua reaaliaikaisesti?

- Missd muodossa raportti halutaan?

- Tulisiko datanakymat voida jakaa organisaation eri osiin tai ulkopuolisille tahoille?

- Saadaanko sovellusvastuullisille ja padkayttdjille padsy lokeihin ja ndkymiin? Enta ulkopuo-
lisille?

- Miten ratkaisun tietoturva toteutetaan, jos kayttdjien maara ja heidan roolinsa muuttuvat?

Alustan kayttoonotto vaatii aina aikaa ja tyotunteja, mutta on hyva huomioida, kuinka kauan
tarvitaan ennen kuin alustan hyotyihin paastaan kasiksi. Alustan kayttoonottovaiheessa tulee
pohtia, kuinka paljon osaamista kayttajalla on entuudestaan, jolloin osataan arvioida oikea
aika ja tydmaard, joka kayttéon kuuluu. Alustan on tarkoitus tuoda yritykselle konkreettista
hyotya kohtuullisessa ajassa. Alustan luomien kustannusten tulee vastata saatuun hydtyyn so-
pivalla aikavalilla. (E2 Software)

loT-alustaa valittaessa huomataan, etta useat alustat tukevat yleista REST (Representational
state transfer) —arkkitehtuurityylig, joka kasvattaa jatkuvasti suosiotaan sen yksinkertaisen
kaytettavyyden ja skaalautuvuuden vuoksi. REST-arkkitehtuuria hyddynnetaan ohjelmistojen
ja sovellusten kehityksessa. (Pihlajaniemi, J.)



loT-alustoja tutkittaessa esiin nousee APl (Application Programming Interface), joka kdytan-
nossa luo yhteyden laitteiden ja alustan tai pilvipalvelun valilla. Se on ohjelmointirajapinta, jon-
ka kautta haetaan tietoa laitteelta ennalta maariteltyjen menettelyjen mukaisesti. loT-alustat
tarjoavat erilaisia API-rajapintoja, jotka tekevat erilaisia tehtavid. Juuri ndma toiminnot ovat
tarkedssa asemassa valittaessa loT-alustaa, silla APl-palveluiden avulla tietoa visualisoidaan
ja analysoidaan ja laitteille Idhetetdan haluttuja viesteja automaattisesti ja etand. Eri alustat
tarjoavat eri tyyppisia palveluita, joihin paneudutaan tassa selvityksessa. APIt ovat usein luotu
avoimella lahdekoodilla, jolloin niiden luominen itse tai kehittaminen alustassa on mahdollista.
(MuleSoft)

2.1 Toimivan loT-verkon mahdollistamat hyodyt

loT-tuotteiden kehittyessa jatkuvasti, myds sen tuomat hyodyt kehittyvat ja lisadntyvat koko
ajan. On vaikea kuvitella kaikkia uusia kehityskohteita, joita loT-alalla kehitetdan tulevaisuu-
dessa, mutta tietenkin onnistuneita esimerkkeja esineiden internetin hyddyntamisesta on
jo nyt. Kyseessa on merkittdvia, konkreettisia hyotyja, joilla ollaan saavutettu tuottavuuden
kasvua. loT:n avulla voidaan kehittda jopa tdysin uusia lilketoimintamalleja, jotka eivat ole ol-
leet aiemmin saatavilla. Suurien muutosten luomisen ohella 10T tuo yksinkertaisia ratkaisuja
pienempiinkin tarpeisiin. Samoin alustan tuoma lisdarvo voi konkretisoitua nopeasti tai vasta
pitkalla aikavalilla. Usein tiedon analysointi tulee relevantiksi vasta kun tietoa on keratty tilan-
teeseen ndhden riittava aika.

Suorituskyvyn ja energiankulutuksen optimointi on mahdollista hyddyntamalla suorituskykya
mittaavien antureiden tietoa. Meriteollisuudessa on otettu kayttdon ratkaisuja, jotka paran-
tavat energiatehokkuutta seuraamalla ja optimoimalla moottorin suorituskykya. loT-ratkaisu
vahentaa energiankulutusta ja paastojd, optimoi laivan reitin ja sddstaa kustannuksissa. Saman
tapaisia ratkaisuja voidaan kayttda teollisuudessa ja tuotantolaitoksissa parantamaan tuotta-
vuutta, ja esimerkiksi minimoimaan huoltokatkosten kestoa. Moottorivikoja voidaan loT-antu-
reiden avulla ennakoida jo ennen hdiriétilannetta.

Automaattiset ja autonomiset kulkuneuvot ovat olleet viimeaikojen suuri puheenaihe, josta
on julkaistu paljon testeja ja uusia versioita. Tallaiset kulkuneuvot ovat osa loT-verkkoa. Tay-
sin kuskitonta autoa yleisempia loT-kulkuneuvoja ovat erilaiset automaattiset maatalouden
ja teollisuuden laitteet. Automaattinen ajoneuvon kasittely on erityisen hyddyllista vaikeissa
olosuhteissa, joissa ihminen ei kykene kasittelemaan laitetta.

Talotekniikan alalla voidaan tehda pitkaaikaisia mittauksia ja valvontaa helposti loT-antureiden
avulla. Rakennukseen voidaan asentaa antureita, jotka mittaavat esimerkiksi kosteustasoa tai
muita olosuhteita. Jarjestelma voi automaattisesti mittauksen perusteella tehda korjaavia toi-
td, kuten muuttaa lampétilaa tai ilmastoinnin asetuksia. loT-jdrjestelma helpottaa valvonta-
tyotd, kun mittaus ja valvonta tapahtuvat automaattisesti, ja varoittaa heti kun poikkeamia
[6ytyy, ilman erityista typanosta tarkastuksien muodossa. (Sininen polku)



3. TUTKITTAVIEN IOT-ALUSTOJEN OMINAISUUDET

Tassa kappaleessa tutkitaan valittujen loT-alustojen toimintoja, ominaisuuksia ja yhteensopi-
vuutta. Kappaleissa kerrotaan alustojen arkkitehtuurista, yleisistd ominaisuuksista, liitettavyy-
destd, tuetuista ohjelmointikielistd ja protokollista seka integraatio-ominaisuuksista muiden
ohjelmistojen kanssa. Lisaksi esitelladn kadyttétapauksia, seka tutkitaan mille toimialalle alusta
sopii, tai mihin erikoistarpeisiin alusta tarjoaa ratkaisun. Alustojen tutkimisen jalkeen kappa-
leissa ” Suositellut loT-alustat erilaisiin kdyttokohteisiin” ja “Johtopaatokset” paneudutaan li-
saa alustojen eroavaisuuksiin ja annetaan vinkkeja alustan valintaan.

3.1 Microsoft Azure

Azure on Microsoftin loT-alusta, joka sisdltaa erilaisia pilvipalveluita ja hallintaominaisuuksia
esineiden ja laitteiden hallintaan keskitetysti. Azure tukee yleisimpid ohjelmointikielia; JavaS-
cript, Python, .NET, PHP, Java ja Node.js. Sita voi kdyttaa iOS:11a, Androidilla ja Windows-lait-
teilla. Tarkoitus on, ettd ohjelmistokehittajat voivat kayttaa vanhoja kaytanteitaan, joita Azure
tukee. (Microsoft Azure, a)

Azure Architecture for Processing Telemetry

Event producers Stream Processing Long term storage Presentation / action

l!!!

Applications Fast Data
Legacy IOT Azure DI
{custam protocols) _. —_— ure

Stream
Cloud gateways processing
D (web APIs)
Devices
IP-capable devices Field
(Windows/Linux) — gateways

Low-power devices
(RTOS)

PowerB| Dashboards

]
Search and query

Slow Data
Cortana Analytics

Devices to take action

Kuva 2. Kuvaus tiedon kerdamisesta ja prosessoinnista Azuren loT-alustalla.(Microsoft Azure,
2016)

Azure sisaltaa useita valmiita palveluita monenlaiseen loT-tarpeeseen. Palvelut voidaan jakaa
neljdan kategoriaan, jotka ovat pilvilaskentapalvelut, datapalvelut, sovelluspalvelut ja verkko-
palvelut. Azure siséltdd seuraavia palveluita loT-alustalle:

- loT Hub on Azuren perusominaisuus, joka toimii laitteen ja pilvipalvelun vélilla luoden kak-
sisuuntaisen kommunikaatiokanavan. Hub tunnistaa jokaisen laitteen omana yksikkonaan,
joten yhteys on turvallinen ja tunnistus luotettavaa. (Microsoft Azure, b) Jokaiselle laitteelle
luodaan oma profiili ja salasanakoodi. Hub rekisterdi ja sailoo laitetiedot. Laitteita voidaan
integroida keskendan, jolloin ne toimivat samojen asetusten mukaan ja ovat yhteydessa toi-



siinsa esimerkiksi pdivitysten osalta. Laitteita voidaan myds poistaa jarjestelmasta Hubia
kayttamalla. (Microsoft Azure, c) Hub tuntee yleisimmat ohjelmointikielet ja kadyttojarjes-
telmat, kuten Windows ja Linux. (Microsoft Azure, b)

- loT Suite tuo tiedon analysoinnin ja visualisoinnin integraatioalustaan. Suite keraa laittei-
den ldhettdman sensoritiedon ja analysoi sita reaaliajassa tuottaen visuaalisen esityksen
saamastaan datasta. Suiten vastaanottama tieto varastoidaan jarjestelmaan, ja myos his-
toriatiedosta voi luoda visuaalisen esityksen. Suite siséltda valmiiksi konfiguroituja ratkaisu-
ja, jotka helpottavat ja nopeuttavat Azuren kayttoa. Valmiit konfiguraatiot ovat perustason
loT-ratkaisukaavoja. Valmiita ratkaisuja voi muokata ja laajentaa oman tarpeen mukaan tai
kayttaa pohjana omalle loT-ratkaisulle. Valmiit konfiguraatiot nopeuttavat kayttdonottoa.
Esimerkiksi laitteiden etéluku ja ennakoiva kunnossapito ovat valmiiksi konfiguroitu Sui-
teen, joten kdyttaja voi ottaa toiminnot heti kayttoon. (Microsoft Azure, d)

- Event Hubs —palvelu ottaa vastaan miljoonia tapahtumia laitteelta sekunnissa ja prosessoi
ja analysoi huomattavan suuria maaria tietoa. Event Hub ottaa tapahtumatietoa vastaan
“liukuhihnalta”, ja sdiloo sen niin, ettd tietoa voidaan jalostaa ja hyodyntaa reaaliaikaisilla
analytiikkatydkaluilla tai varastoida halutulla tavalla. Event Hub on erityisen hyodyllinen esi-
merkiksi sovellusten instrumentoinnissa, kdyttdjakokemuksen ja tyonkulun kdsittelyssa ja
loT-sovelluksien tukena. Event Hub tukee ensisijaisesti AMQP- ja HTTP-protokollia. (Micro-
soft Azure, e)

- Stream Analytics on pilvipalvelu, joka analysoi laitteiden, sensoreiden, web-sivujen, sovel-
lusten tai muun yksikon tuottamaa tietoa syvallisesti ja tehokkaasti reaaliaikaisen tiedon tai
valitun historiatiedon pohjalta. Tama on skaalautuva palvelu, jonka kayttdja voi itse saataa
prosessoimaan haluttu maara tietoa sekunnissa. Palvelu voi myds lahettda varoitusviestin,
jos reaaliaikaisessa analyysissa huomataan poikkeavuus. Sensoritiedon analysointi on erit-
tdin suuressa roolissa loT-verkostoja hyddynnettdessa. Sensorit tuottavat paljon arvokasta
tietoa, mutta ilman tehokasta data-analyysia, tiedon arvo jaa hyodyntamatta. Taman vuoksi
Stream Analytics on tdrked ominaisuus integraatioalustaa valittaessa. Stream Analytics ja
Event Hub ovat hyvin yhteensopivia suuren tietom&aran vastaanottamiseen ja analysoin-
tiin. (Microsoft Azure, f)

- Machine Learning hyodyntaa olemassa olevaa dataa, ja sen avulla ennustaa tulevaa lait-
teen kdyttaytymistd, tuloksia ja trendeja. Tama ominaisuus tekee jarjestelmasta alykkaan,
josta yleinen esimerkki on esimerkiksi nettikauppojen ominaisuus, joka ehdottaa muita
kiinnostavia tuotteita tehtyjen valintojen perusteella. Samaa oppimista voidaan hyédyntaa
esimerkiksi robotin itsendisessa tehtavan suorittamisessa loppuun asti. Azuren Machine
Learning sisaltaa kayttovalmiita algoritmeja, joita kayttdja voi muokata tarpeisiinsa sopi-
vaksi verkkoyhteydessa olevalla tietokoneella tai hyédyntda suoraan. Ennustavan analytii-
kan algoritmien luominen on toteutettu yksinkertaisella “drag and drop” —tyylilla. Luotua
ennustemallia voi testata ja muokata ennen kayttéonottoa. (Microsoft Azure, g)

- Notification Hub on palvelu, jonka avulla ldhetetdan push-notifikaatioita (eng. “push-noti-
fication) maarattyihin mobiililaitteisiin. Toimintoa voi hyddyntdd esimerkiksi ldhettamalla
kayttajalle valiaikaisen salasanan jarjestelmdan tai kertakdyttdisen salasanan moninkertai-
seen tunnistautumiseen. Notification Hub —palvelu lahettaa ilmoitukset tehokkaasti halu-
tulle maaralle mobiililaitteita ja ei vaadi kayttdjalta erityista muokkausta eri kdyttojarjestel-
mille (Windows, iOS) ja eri viestimuodoille. (Microsoft Azure, h)

10



Azuren kayttoonotto on ilmaista aina 8ooo0 viestiin kuukaudessa saakka. Sen jdlkeen 400 ooo
viestid maksaa 15-30 Iso-Britannian puntaa. Jos viesteja Idhetetdan noin kuusi miljoonaa kuu-
kaudessa, hinta on 150 punnasta eteenpadin. (Computer World UK)

Azuren kdytto on kohtuullisen helppoa graafisen kayttoliittyman vuoksi, mutta kun alustaa ke-
hitetddn perustoimintojen yli, taytyy ottaa kayttodn Microsoft PowerShell-skriptausymparis-
t6. Taman alustan kayttd voi tuoda lisahaastetta Azuren kayttéonottoon, mutta Powershell on
laaja ja tehokas skriptausalusta, jonka avulla alustan kehitysmahdollisuudet lisaantyvat huo-
mattavasti. (PC Magazine)

Fonecta Oy on ottanut kdyttodn Azuren alustan osana “tuottavuusloikkaa”, jossa on tarkoituk-
sena vahentaa omaa konekapasiteettia, pienentaa operatiivisia it-kuluja ja ottaa kayttéon digi-
taalisia tuottavuustyovalineitd. Talld toimella saatiin parannettua tietoturvaa, ja luotua luotet-
tava kertakirjautumisjarjestelmd. Fonecta haluaa digitalisoida toimintaansa, ja ndin parantaa
asiakaskokemusta, ja tehostaa tyon tuottavuutta, joustavuutta ja turvallisuutta. Fonecta on
ollut tyytyvainen Azuren tuomiin tyokaluihin. (IT Expertise Wiki)

3.2 Ayla Networks

Ayla on kansainvalisesti toimiva yritys, jonka asiakkaisiin kuuluu esimerkiksi Fujitsu ja Hisense.
Ayla loT-alusta on koko loT-verkon kattava jarjestelmd, johon kuuluu pilvipalvelu, johon laite
|ahettad tietoa sekd mobiilisovellus, jonka kautta pilveen syotettya tietoa voi seurata ja lait-
teita hallita. Sen lisaksi Ayla tarjoaa analysointipalveluita, joita hyodyntamalla sensoritiedosta
saadaan irti todellista hyotya kayttajalle. Ayla tukee ldhes kaikkia yleisimpia kayttojarjestelmia
ja protokollia, joten kayttaja voi hyodyntda olemassa olevia kaytanteitaan. Pilvipalvelu siséltaa
analytiikka-palveluita, joita voi hyddyntda tuotannon kehittamiseen ja operatiivisten toimin-
tojen parantamiseen. Sensoreita ja laitteita hallitaan Aylan monipuolisilla mobiilisovelluksilla,
joiden avulla laitteiden kontrollointi ja kehittdminen on yksinkertaista. Aylan mobiilisovellus
tukee Android- ja iOS-jarjestelmia.

Ayla on kokonaisvaltainen loT-alusta, joka helpottaa ja nopeuttaa loT-tuotteiden kdyttéonot-
toa. Aylan kautta voidaan hoitaa kaikki laitteen liittamisestd internetiin ja pilvipalveluun aina
mobiilisovelluksen toteuttamiseen. Sovelluksen ja pilvipalvelun avulla laitteita voidaan hallita
etdna tehokkaasti ja yksinkertaisesti. Visualisointi-tyokalujen avulla voidaan luoda kuva lait-
teiden tiedon trendeistd ja ennusteita tulevasta. Laitteet voidaan paikantaa kartalla ja niiden
kayttoastetta voidaan seurata. Kun laitteet voidaan valita niiden tyypin, kdyttoasteen tai omi-
naisuuksien perusteella, ohjaaminen ja laitehallinta on helppoa. Pilvipalvelun dlyn avulla jarjes-
telmaan voidaan kirjata erilaisia sddntdja ja laukaisimia, jotka aktivoivat maaratyn toiminnon
laitteessa. Tapahtumista voidaan ilmoittaa kayttdjalle tekstiviesting, sahkopostina tai push-
notifikaationa. (Ayla Networks, a)

Tiedon siirto on turvallista Aylan kdyttaman SSL-salauksen vuoksi. Jarjestelmaan voi kirjautua
kayttden OAuth-jarjestelmas, jossa kirjaudutaan kayttden Facebook- tai Google-tunnuksia.
Madratyille kayttdjille voidaan antaa mahdollisuus antaa oikeuksia jarjestelman tarkasteluun
tai kdyttoon madratyssa roolissa. (Ayla Networks, b) Kayttdoikeus voidaan antaa my0s aikara-
joituksella, jolloin oikeus on voimassa esimerkiksi yhden paivan, jonka jalkeen kayttdja ei padse
muokkaamaan jarjestelmaa. (Ayla Networks, c)
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Ayla mainitsee vahvuuksikseen sen helpon muunneltavuuden ja mahdollisuuden liittda minka
tahansa laitteen jarjestelmdan yksinkertaisesti. Nain loT-toiminnan kehittaminen ja laajenta-
minen Ayla-alustan avulla on helppoa ja jarjestelma tukee muutosta. Alusta on luotu niin, etta
olemassa olevat mallit ja tehdyt ohjelmoinnit mukautuvat uuden laitteen tai ominaisuuden li-
sdamiseen automaattisesti. (Ayla Networks, d)

Ayla Networks on otettu kdyttoon erityisesti vahittaismyynnin, kuluttajasovellusten ja kotita-
louden laitteiden hallinnan alalla. Esimerkiksi hotelliketjuissa on otettu kayttoon Ayla-alusta,
jonka yhteyteen on luotu mobiilisovellus. Hotellivieras voi hallita oman hotellihuoneensa olo-
suhteita omalla puhelimellaan sovellusta kayttden. Sovelluksella hallitaan kaikkia huoneen
toimintoja, kuten ilmastointia, valaistusta ja huonepalveluita. Sovelluksen avulla voidaan te-
hostaa energiankulutusta ja saadstda kuluissa. Huoneen tila ja kdytto ovat aina tiedossa reaali-
aikaisesti. Alustan vahvuudet I0ytyvatkin nailta aloilta, eika sita ole kehitetty erityisesti teolli-
suusalan tarpeisiin.

3.3 Bittium loT & Wearable Solutions

Bittiumin loT-ratkaisut on suunniteltu erityisesti teollisuutta, terveydenhoitoa ja puettavia lait-
teita silmalla pitden, eli alusta sopii hyvin isojen organisaatioiden kdyttoon. Bittium tarjoaa
monipuoliset ratkaisut erilaisten laitteiden tiedon kerddmiseen ja analysointiin tarpeiden mu-
kaisesti. Alustaan voidaan yhdistda sensorit, langattomat radiot, sovellukset, pilvipalvelut ja
laitteiden hallinta ja yllapito. Yllapitoon kuuluu esimerkiksi alustan kautta tehtavat ohjelmisto-
paivitykset, vikadiagnostiikka ja uuden laitteen kdyttoonotto. (Bittium, a)

Alusta on yhteensopiva Linux- ja Android-kayttojarjestelmia hyodyntaville laitteille ja puetta-
ville sovelluksille. Alusta voidaan yhdistaa langallisiin ja langattomiin laitteisiin ja se luo myds
laitteiden vdlille yhteyden. Alustan yhdistettavyysvaihtoehtoja ovat GSM, UMTS ja LTE, joten
se on sopiva monenlaisiin laitteisiin, kuten teollisuuden kdyttoon ja puettavaan teknologiaan.
Lisaksi alustassa on Bluetooth, Wi-Fi, GNSS ja NFC. Bittium tarjoaa sensorimoduulin, jossa on
sykemittari, valaistussensori ja etdisyysanturi. Lisaksi alusta tukee laitteita, joissa on mikrofoni
tai videokamera. Omia sensoreita voidaan integroida alustaan. (Bittium, b)

Devices Connectivity Service
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Cloud

loT Gateway

el System
A"'I Dashboard

(4
DM Sy{tem
Maintenance

Security

Device Management

Kuva 3. Alustan arkkitehtuuri “end to end” —ratkaisuna. (Bittium)



Laitteista keratty tieto analysoidaan ja prosessoidaan ja maaratyn arvon ylittdessa tai alitta-
essa maaratty raja-arvo ldhetetdan halytys. Bittium SafeMove takaa turvallisen tiedonsiirron
esimerkiksi VPN (Virtual Private Network) —yhteytta hyodyntden. Vastaanotetusta datasta luo-
daan jatkuvasti reaaliaikaista visuaalista analyysia. Bittium-jarjestelméan avulla voidaan loT-rat-
kaisu yhdistaa myos ulkopuolisiin jarjestelmiin. (Bittium, a) Alustan tietoturva on toteutettu
Bittium SafeMove-protokollalla, joka kayttaa vahvoja kryptaus-algoritmeja (Bittium, b).

Bittiumin loT-palvelut ovat erityisen monipuoliset, silla yritys toimittaa my®os erilaisia laitteita
ja sensoreita, joita kdyttaja loT-verkkoonsa tarvitsee. Useat Bittiumin laitteet on suunniteltu
terveydenhoidon tarpeisiin.

3.4 Nokia IMPACT

Nokian IMPACT integraatioalusta on palveluntarjoajille, yrityksille ja virastoille suunniteltu
turvallinen alusta loT-sovellusten kayttoon. Alustan nimi muodostuu sanoista “the Intelligent
Management Platform for All Connected Things”. Alustan luvataan siis toimivan minka tahan-
sa laitteiden, protokollien tai sovellusten integroinnissa. IMPACT-alustan tarkoitus onkin ollut
luoda integraatioalusta, joka vastaa kaikkien laitteiden ja ohjelmistojen integraatiotarpeisiin.
Integraatioratkaisut on tehty niin, ettd ne toimivat milld tahansa laitteella, eikd ainoastaan
maaratyissa tilanteissa. IMPACT sisaltaa tavalliset integraatioalustan toiminnot. Alusta kerag,
analysoi ja yhdistaa dataa, ja sen avulla voi hallita laitteita ja sovelluksia.

Tietoturva mainitaan myds hyvin kehitetyksi osa-alueeksi. Tietoturva on toteutettu alykkaalla
tavalla, joka tunnistaa poikkeavuudet ja viat itsessdan, ja ilmoittaa niistd. Tama koetaan perin-
teista virustorjuntaa tehokkaammaksi tavaksi diagnosoida alustan hairioita ja vikoja, silld vika-
diagnostiikkaa ei voi kytked pois paalta.

Nokia IMPACT

Security Monetization

Scalability

Kuva 4. Nokia Impact on tietoturvallinen loT-ratkaisu teollisuuden ja kotitalouden tarpeisiin.
(mukaillen, RCR Wireless News, 2016)

IMPACT on standardipohjainen alusta, joka tukee useita protokollia ja tietoverkkoja. Matalaa

virrankulutusta vaativiin mittauksiin voidaan kdyttaa alustan kanssa integroitavia Narrowband
loT —ja LoRa-protokollia. Nokia lupaa, etta alustaan voi liittda yli 8o ooo eri laitetta ja kdyttoon
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sopivat kaikki kayttoliittymat. (IoT Evolution World, a) Alustan avulla voidaan hallita laiteohjel-
misto- ja tietokoneohjelmistopaivityksid, asennusta, laitteen nollaamista, uudelleen kdynnis-
tamista ja kayttoonottoa. Kdyttoonotto onnistuu pilvipalvelun kautta seka paikallisesti. Moni-
puoliset kdyttoliittyman kehitystyokalut tukevat integraatiota. (Nokia)

Uusien laitteiden kayttoonotto on helppoa ja vaivatonta, silld se ei vaadi suuria muutoksia
kayttoliittyman perustoimintoihin. IMPACT analysoi ja tulkitsee laitteiden tietoa ja tunnistaa
mahdolliset vikatilanteet. Laitetta hallitaan ja esimerkiksi laitteen korjaustoimenpiteita voi-
daan tehda etdna alustan kautta. Turvallisuuden parantamiseksi laitteiden vdlinen viestinta
on turvattu ohjelmiston kaatuessa. Viestit voidaan palauttaa ja valittaa uudelleen, jos yhtey-
dessa tai alustassa tapahtuu hdiridita. Tietoturva on alustassa otettu laajasti huomioon, jotta
alusta sopii isojen organisaatioiden kdyttoon, joissa kayttdoikeuksia tulee hallita ryhmittdin ja
monilla tasoilla. Organisaation sisélla voidaan jakaa erilaisia rooleja henkilGille ja ryhmille, jon-
ka perusteella integraatioalustaa voidaan kayttda ja laitteita hallita. Jokaisella kayttdjalla on
oma salasana, jonka taytyy sisaltaa erilaisia merkkeja turvallisuuden takaamiseksi. Jarjestelma
muuntaa salasanat ja muut salattavat tiedot sisdisesti koodeiksi, mika osaltaan parantaa sala-
sanojen turvausta. Kdyttdja tunnistetaan ja kayttdoikeudet tarkistetaan aina sisaankirjautumi-
sen yhteydessa muun muassa IP-osoitteen perusteella. Hyvdksytyiksi laitteiksi voidaan kirjata
myos mobiililaitteet etakayton mahdollistamiseksi. (Nokia, Solution Sheet)

Impact-alustaa on hyddynnetty esimerkiksi pysakaintitilan hallintaan, liilkenteen videovalvon-
taan, alykkaaseen katuvalaistukseen ja kulkuneuvon seurantaan. (Nokia) Nokian Impact-alus-
tan yhteyteen on julkaistu myos Smart Home —alusta, joka on tarkoitettu kodin laitteiden hal-
lintaan. Alustaa tarjotaan operaattoreille ja palveluntarjoajille, jotka voivat raataloida alustan
tarvittavaan kayttokohteeseen. Téhan Smart Home -pakettiin kuuluu kodin alylaitteet ja tun-
nistimet verkkoon yhdistava ja niita hallitseva reititin, loT-alusta Smart Home -ekosysteemin
hallintaan seka laitteiden ohjaukseen kaytettava mobiilisovellus. (Mobiili.fi)

Huomion arvoinen on myds Nokian spin-off yritys Cumulocity, joka tarjoaa saman tapaisia
loT-palveluita kuin Impact. Cumulocity on erikoistunut laitehallinnan sovelluksiin seka teolli-
suuden tarpeisiin. Cumulocityn alusta tukee Modbus-, OPC UA- ja CAN bus —protokollia. Alusta
toimii yhdessa Sigfox-matalataajuusverkon kanssa, mahdollistaen energiaa saastavan tiedon
siirron loT-verkossa. Alustan toiminnot ovat vahvasti painottuneet laitehallinnan, -seurannan
jaennakoivan huollon toimiin. (Cumulocity) Cumulocityn palveluita kdyttad monien kansainva-
listen toimijoiden lisdksi Sonera, joka on ottanut alustan kdytt6on kehittadkseen pilvipalvelui-
taan seka parantaakseen tietoturvaansa. Lisaksi Sonera tarjoaa asiakkailleen mahdollisuuden
kehittda loT-ratkaisuja alustan avulla. (Uusi Teknologia)
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3.5 Google Android Things

Kuva 5. Android Things on erityisesti kotitalouksien loT-tarpeisiin kehitetty alusta. (Wallen-
stein, L. 2009.)

Googlen Android Things on Android-kayttojarjestelmalle luotu loT-alusta, jonka juuret ovat
Google Brillo —alustassa. Android Things on edeltdjaansa helpompi kdyttaa myos ilman koke-
musta sulautetuista jarjestelmista. Alusta voidaan rakentaa seuraavien laitteistojen pohjalle:
Intel Edison, NXP Pico tai RaspBerry Pi 3. (Android Things, a) Muita tuettuja laitteistoja tullaan
lisadamaan ldhiaikoina. Java-ohjelmointikielet ovat tuettuna Android Things —alustassa. (For-
bes)

Laitteen ohjelmointi verkkoon Android Things —alustaa kdyttamalla vastaa hyvin paljon taval-
lisen Android-sovelluksen luomista. Alusta on siis helppo ottaa kdyttoon, jos yrityksessa on
aiemmin kehitetty Android-sovelluksia. Alustan kehitys perustuu Android Studio — ja Android
SDK —ohjelmistoihin, seka Googlen pilvipalveluun ja Weave-kommunikaatioprotokollaan. Jos
Android-tyokalut ovat entuudestaan tuttuja, kdyttéonotto on erittdin helppoa ja nopeaa.
Google tarjoaa paljon tunnettuja ja maailman laajuisesti toimivia palveluita, joita voi integroida
omaan loT-alustaan. Esimerkiksi Play-kaupasta saa kdyttoonsa tuhansia sovelluksia. Kuiten-
kin Googlen sovellukset, jotka vaativat tunnistautumista eivat ole tuettuja. Tallaisia sovelluksia
ovat esimerkiksi Google Maps, Search ja Sign-In.

Alusta skaalautuu tehokkaasti kdyttdjan tarpeisiin. Alustan heikkous on, ettei se tue Androidin
lisaksi muita kayttojarjestelmia. (Android Things, b) Android Things ei tarjoa monipuolisia da-
tan analysointi —tyokaluja, vaan keskittyy ainoastaan laitteen hallintaan mobiililaitteilla.

Alusta on kaytossa esimerkiksi kotitalouslaitteissa, joita on tarkoitus ohjata asukkaan toimesta
mobiililaitteella. Android Things ei kuitenkaan tarjoa laajasti palveluita useiden laitteiden seu-
rantaan, ohjaamiseen ja tiedon analysointiin, mika on yleensa tarpeellista teollisessa kdytdssa.
Nopeaan loT-laitteen luomiseen alusta on kuitenkin sopiva, ja Google-palveluiden laajat kayt-
tdmahdollisuudet tekevat laitteesta kayttoystavallisen.
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3.6 Kaa loT Platform

Sovelluksesi

/”’f"\

‘ Laitteistosi

Kuva 6. Kaa tuo laitteiston ja sovelluksen datavirran yhteen. (mukaillen, Kaa)

CyberVisionin kehittéama Kaa on ilmainen, avoimen ldhdekoodin integraatioalusta, jota voi
kayttaa sovellusten integrointiin, luomiseen, hallinnointiin ja datan analysointiin. Kaa kayttaa
Apache 2.0 -lisenssid, mika takaa luotettavan, helpon ja ilmaisen kayton. Kaa tukee integraa-
tiota useiden laitteiden kanssa. Kaa integroi esimerkiksi autojen, kodin tekniikan, teollisuuden,
sulautettujen laitteiden, sensorien ja beacon-laitteiden tuottaman datan pilvipalveluun ja kay-
tettyyn sovellukseen. Alusta on suunniteltu vastaamaan varasto- ja teollisuusymparistojen tar-
peita. Alusta tarjoaa helposti saatavissa olevia rajapintoja tietojenkasittelyyn ja analytiikkaan.
(CyberVision)

Kaan tukemiin laitteistoihin kuuluu kymmenia kdytetyimpia laitteistopohijia ja kayttojarjestel-
mid. Tuetut ohjelmointikielet ovat Java, C++, Objective-Cja C.

Kaan vahvuus on sen monipuoliset kdyttdmahdollisuudet useiden eri laitteiden ja sovellusten
kanssa. Kaa sisaltaa itsessaan useita tyodkaluja, joilla loT-ratkaisuja voidaan kehittaa. Alusta ke-
rad sensoritietoa ja dataa sekd analysoi sitd. Alustaa kayttamalld voidaan selvittaa esimerkik-
si asiakaskayttaytymistd ja lahettaa tietoa eteenpadin. Paivittaminen onnistuu myos helposti
Kaa-palvelun kautta. Taysin avoimen lahdekoodin ansioista kehitysmahdollisuudet ovat huo-
mattavat ja alusta ei ole riippuvainen maaratyista laitteista tai sovelluksista.

Kaa on kaksisuuntainen integraatiovaline, eli tieto kulkee laitteen ja palvelimen valilla, samoin
kuin palvelimesta laitteeseenkin. Mahdollisuudet integroida erilaisia laitteita ovat monipuoli-
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sia; puettavien dlylaitteiden mikrosiruista kuljetuskontteihin ja auton elektroniikkaan. Yhdis-
tettyjen laitteiden lukumaara on rajaton. Tdma alusta on suunniteltu tukemaan suuria loT-rat-
kaisuja, joten se on sopiva monen kokoisille yrityksille, ja antaa hyvat mahdollisuudet kehittaa
ratkaisuja nyt ja tulevaisuudessa. (Kaa, a)

Logistiikan loT-ratkaisujen integraatioalustana Kaa mainitsee vahvuudekseen sen yhtenadiset
mahdollisuudet tuoda yhteen tieto logistiikkaketjun sensoreista, tuotteista, laitteistosta, ajo-
neuvoista ja henkildstosta. Monipuolinen tuki takaa, etta kaikki osa-alueet otetaan huomioon,
ja niiden valittdma tieto voidaan yhdistaa ja analysoida, jolloin lopputuloksena on tehokas pro-
sessi. (Kaa, b)

Tarkeita tulevaisuuden loT-tuotteita ovat alykkaat autot ja tehtaat. loT-ratkaisuilla kehitetaan
esimerkiksi ennakoivaa huoltoa ja ajajan turvallisuutta seka hatatoimintoja. Kaa mainitsee toi-
mivansa tehokkaana integraatioalustana my0s ndiden ratkaisujen integraatiossa.

3.7 AWS loT Platform

Amazon Web Services (AWS) avoimen |dhdekoodin loT-alusta luo pohjan laitteiden verkostol-
le, joka kommunikoi ja keraa tietoa hyddyntden useita muita Amazonin tarjoamia web-palve-
luja. Palveluja on yli 70, joten loT-alustasta voi luoda niin monipuolisen kuin kayttaja haluaa ja
tarvitsee. Palveluihin kuuluu tiedon varastointi, analysointi, visualisointi, halytysjarjestelmat ja
automaatio sekd laitteen oppiminen monien muiden palveluiden lisaksi.
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Kuva 7. AWS-alustan viestin valitys laitteelta sovellukseen (Amazon Web Services)

AWS loT-alusta on tehokkaasti skaalautuva sen niin sanotun PUB/SUB (Publication/Subscribe)
—jarjestelman vuoksi. Jarjestelma perustuu siihen, ettd sensori ldhettaa tiedon yhdyskeskuk-
seen (gateway), josta se jaetaan laitteille, jotka ovat tilanneet kyseisen tiedon. Sensorin ei siis
tarvitse tietdd minne ja kuinka moneen kohteeseen tieto [dhetetdaan. Nain luodaan helposti
skaalautuva ja viiveeton viestintdkanava laitteiden valilla.
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AWS loT-alusta sisdltdd myos toimintoja, joilla laitteita voi hallita myos niiden ollessa offline-
tilassa, eliinternet-verkon ulkopuolella, niin, etta laite on halutussa tilassa heti sen palautuessa
online-tilaan, ja saa yhteyden verkostoon. Tama toimii niin sanotulla Device Shadow-palvelulla,
joka on |ahettaa kaskyn offline-tilassa olevaan laitteeseen. Tatd kautta voi lukea laitteen nykyi-
sen tilan ja asettaa uuden, halutun tilan laitteen palautuessa online-tilaan tehokkaasti ilman
erityistoimenpiteitd. (Amazon Web Services, b)

AWS loT-alustan ohjelmistokehityspaketti tukee MQTT, HTTP ja WebSockets protokollia ja
C-, JavaScript- ja Arduino-ohjelmointikielid seka avointa lahdekoodia. Rules Engine on alus-
tan osa, joka ottaa vastaan gatewayn kautta tulevia viestejd, ja valittaa ne vastaanottajalle
asetetun saanndn mukaan. Vastaanottaja voi olla toinen laite, pilvipalvelu tai AWS:n web-pal-
velu. Alustaan integroitujen palveluiden avulla voidaan analysoida viesteja, luoda visuaalisia
esityksia historiatiedon perusteella tai lahettdd halytyksia. Kayttdja voi ohjelmoida sd&nnon
toimimaan erilaisissa tilanteissa haluamallaan tavalla, esimerkiksi |ahettamaan viestin haly-
tyspalveluun, jos lampétila nousee liian korkeaksi, tai verrata lampdotilaa muiden vastaavien
sensoreiden keskimaardiseen lampoon.

Alustaan kuuluu rekisteri, joka luo jokaiselle laitteelle identiteetin ja seuraa sen metadataa eli
laitteen ominaisuuksia ja toimintoja. Rekisteriin tallentuu myds missd muodossa sensori tuot-
taa dataa, esimerkiksi kaytetaanko lampdtilan ilmaisemiseen Fahrenheit- vai Celcius-asteita.
Jokaisen laitteen tiedot sailyvat rekisterissa ilman lisamaksua tai aktiivista yllapitoa. (Amazon
Web Services, c)

AWS on aikeissa kehittda tarjontaansa loT-laitteiden laitteistojen osalta, ja tekee yhteistyota
Broadcomin, Intelin, Qualcommin ja Texas Instrumentsin kanssa luodakseen loT-komponent-
teja, jotka ovat yhteensopivia AWS:n loT-alustan kanssa. (Computer World UK)

Alustan kayttdo maksaa talla hetkelld viisi dollaria jokaista miljoonaa viestia kohden. Huomat-
tavan suuren palvelutarjonnan vuoksi, alustan hinta muodostuu monista osa-alueista. Palve-
luista maksetaan kayton mukaan, ja AWS antaa tarjouksia perustuen kdyttajan tarpeisiin ja
maksutapaan. Lisdksi tarjotaan monipuolisia palveluita, joilla omaa palveluiden kayttod voi
optimoida ja |6ytaa parhaimmat tarjoukset ja palveluyhdistelmat. (Amazon Web Services, a)

3.8 MuleSoft Anypoint

Mulesoft ratkaisee integraation haasteet omalla avoimen lahdekoodin Anypoint Platform —in-
tegraatioalustallaan, joka tarjoaa ratkaisuja API (Application Programming Interface) ohjel-
mointirajapinnassa, SOA (Service Oriented Architecture) palvelukeskeisessa arkkitehtuurissa
ja SaaS (Software as a Service) ohjelmiston hankinnassa palveluna. Alusta luo yhteisen pohjan
sovelluksille, laitteille ja datalle. (MuleSoft, a) Anypoint-alusta muodostuu Mulesoftin olemas-
sa olevista ohjelmistoista, kuten pilvipalvelusta, jonka lisdksi loT-alustaan on lisdtty toimintoja
ohjelmointirajapintojen muodostamiseen ja ohjaamiseen.

loT-ratkaisut on otettu Mulesoftilla hyvin huomioon. Anypoint Platform mahdollistaa laittei-
den ohjaamisen ja hallinnan seka tiedon siirron laitteiden valilld. Mulesoft-jarjestelm&a voidaan
kayttaa porttina loT-laitteen sensoritiedon valittdmiseen. (MuleSoft, b) Tuettuja laitteita ovat
Windows-, Linux-, Mac- ja web-pohjaiset laitteet. Anypoint on ensisijaisesti sovellusintegraa-
tioon tarkoitettu alusta. Sovellusten luominen tapahtuu yksinkertaisella, graafisella alustalla
(GetApp). Anypoint-alusta kattaa sovelluksen tai API-ohjelmointirajapinnan koko elinkaaren
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ja laiteliitettavyyden. Avoimen lahdekoodin ja standardien kautta Anypointilla luotuja ohjel-
mointirajapintoja on helppo muokata, kehittaa ja hyodyntaa keskendan. (Finances Online)

Mulesoftilla on useita kayttajia eri toimialoilla, kuten kaupan alalla, valtion virastoissa, logis-
tiikka- ja autoteollisuudessa. (Mulesoft, a) Mulesoft mainitsee asiakkaikseen isoja, keskisuuria

ja pienia yrityksia.

3.9 GE Predix

Laite Predix-pilvi Sovellukset

| Predix Industrial Services

HH
- | Platform as a Service #

Cloud Foundry

5
(((g)) Iinfrastucture as a Service
® Data Infrastucture

Kuva 8. Data siirtyy laitteesta Predix-pilvipalveluun ja sovelluksien kdyttoon. (mukaillen Predix
Developer Network)

GE Predix on erityisesti teollisuuden kayttoon suunniteltu loT-alusta. Alustan toiminnot on
suunniteltu tukemaan erityisesti teollisuuden tarpeita. Predix on valmis ottamaan vastaan tie-
toa teollisuuden vaatimalla nopeudella ja volyymilla tietoturvalliseen pilvipalveluun. Alustaan
voidaan integroida mika tahansa teollisuuslaite turvallisesti. Alusta tarjoaa kattavat tiedon
analysointipalvelut ja tuottaa ennusteita datan trendien perusteella.

Predixin tarjoamat sovellukset muodostavat niin kutsutun katalogin, josta kadyttdja voi valita
haluamiaan toimintoja. Nain on helppoa lisatd ominaisuuksia sekd muuttaa toimintoja ilman
raskasta koodaamistyotd muutoksen mahdollistamiseksi. Alykkaat analysointipalvelut huo-
mioivat erityisesti teollisuusyritykselle hyddylliset tiedot, kuten laitteiden seisonta-ajan ja
kayttdasteen sekd —tehon. (Predix, a)

Predixin pilvipalvelu on rakennettu Pivotalin Cloud Foundry —alustalle. Tama pilvipalvelualusta
mahdollistaa useiden ohjelmointikielien kaytdn seka tarjoaa laajaan palvelukatalogin Predix-
jarjestelmaan. (Predix, b)

Palvelukatalogi sisdltaa noin viisikymmenta sovellusta, joista kayttdja voi valita itselleen tar-

peelliset palvelut. Palveluihin kuuluu muun muassa yhdistettavyyteen liittyvat sovellukset, joi-
den kautta alustaan voidaan liittaa erilaisia koneita ja laitteita. Tiedon tallennukseen on useita
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palveluita, jotka takaavat suurenkin tietom&aran luotettavan varastoinnin. Tieto voidaan hakea
jasiirtaa tehokkaasti palveluiden avulla, seka valittaa viesteja laitteiden ja pilvipalvelun valilla.

Analytiikka on erityisesti keskittynyt teollisuuden tarpeisiin. Hyddyllinen palvelu on myds vian
tunnistus, joka seuraa jarjestelmdssa tapahtuvia vikoja ja epanormaalia kayttaytymista, seka
tunnistaa jarjestelman sisaisen vikatilanteen. Tietoturvan takaamiseksi kayttdjan tunnistami-
nen ja kirjautumisen hallinta, useiden muiden tietoturvakaytanteiden liséksi, on mahdollista
lis&td omaan loT-alustaan tarpeen mukaan. Alykkaan ja turvallisen teollisuusympéristén luo-
miseksi on tarjolla palveluita, joilla voi seurata liikennettd ajoneuvojen ja kavelijoiden valilla
seka hankkia tietoa alueesta esimerkiksi kuvan muodossa. Paikannusvalineiden integrointi on
mahdollista turvallisuuden parantamiseksi. (Predix Developer Network)

3.10 IBM Watson

IBM Watson on muun muassa KONE Oy:n ja Scanian kdyttama loT-alusta. Alustan avulla lai-
te yhdistetdan loT-verkkoon, jonka kautta se lahettdd dataa pilvipalveluun, jonka kautta tie-
toa voi analysoida ja laitteelle [dhetetdan kaskyja ja lisdtaan toimintoja. Watson kayttaa IBM
Bluemix-pilvipalvelua, jonka kautta alustaan saa kdyttdon kymmenittdin erilaisia palveluita.
(IBM) Palveluihin kuuluu monipuoliset tiedon analysointi- ja varastointiohjelmat sekd kom-
munikointikanava laitteen ja alustan valillg, jonka avulla laitteita voidaan ohjata etdana. Watson
toimii my06s integraatioalustana, jonka avulla pilveen voi syottda tietoa muista alustoista ja Iah-
teistd. Watsonia voi kokeilla ilmaiseksi, ja sen jalkeenkin alustasta maksetaan kaytén mukaan.
(IBM, a)

Watsonin vahvuus on sen vankka tarjonta erilaisia palveluita esimerkiksi lisattyyn todellisuu-
teen, data-analyysiin, dlykkaisiin ratkaisuihin liittyen. Watson on avoimen ldhdekoodin alusta.
(IBM, b) Tavallisten tiedon analysointipalveluiden lisdksi, Watson tarjoaa puheen tunnistus —
palvelun, joka tunnistaa kayttdjan aanen, ja voi muuntaa englannin kielisen puheen tekstiksi.
Samoin teksti voidaan muuntaa englannin tai espanjan kielista tekstia luonnolliseksi puheeksi.
Watson osaa tunnistaa ja analysoida kuvamateriaalia, seka yhdistaa tietoa, joka ei ole teksti-
muotoista. Yhdistetyn tiedon perusteella voidaan luoda alykkaita ennusteita eri vaatimusten
perusteella. (Internet of Things Wiki)

Joulukuussa 2016 IBM julkaisi suuren yhteistydsopimuksen BMW-autovalmistajan kanssa.
Watson-alustaa ja Bluemix-pilvipalveluita hyddyntamalla IBM kehittad alykasta jarjestelmaa
autoihin, parantaakseen auton ja kuljettajan valista kommunikaatiota, ja sita kautta ajomuka-
vuutta ja turvallisuutta. Jarjestelma tunnistaa kuskin ajotavan, tarpeet ja mieltymykset, jonka
perusteella auton asetukset muuttuvat, kun kuski tunnistetaan. Kaytannossa, kuski voi esimer-
kiksi kysya jarjestelmalta kysymyksia, esimerkiksi ajo-ohjeita, tietoa ajoneuvosta, liikenteesta
ja saasta, ilman ettd, keskittyminen ajosta herpaantuu. IBM on tehnyt huomattavia investoin-
te-ja kehittddkseen innovaatioita ja yhteistyota auto-, tekniikka-, tuotanto-, terveys- ja vakuu-
tusaloilla. (M2M Magazine)
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Kuva 9. Nayttokuva Watson-alustan visualisoidusta data-analyysista. (IBM)

Watson-alusta on saanut ldhiaikoina huomiota yhteistydstaan KONE Oy:n kanssa. Tekniikan
Maailma -lehti kertoo hissijarjestelmastd, jossa hyodynnetadn Watson-alustaa, ja sen kognitii-
vista tiedonkasittelyjarjestelmaa. Alustaa hyvdksikdyttden on toteutettu jarjestelmd, jossa lait-
teiden kayttama raaka viestikieli on kddnnetty ymmarrettavaksi, ja laitteiden keskustelua voi
seurata pilvipalvelukeskuksen kautta. Jarjestelman tarkoitus on vahentaa laitteiden kayttokat-
koksia ja vikoja, seka parantaa kunnossapitotoimiin liittyvan tiedon saatavuutta. Tiedon perus-
teella voidaan ennakoida vikoja, ja parantaa kdyttovarmuutta seka kehittda uusia innovaatioi-
ta. (Tekniikan Maailma)

3.11 PTC Thingworx

PTC on kansainvalinen teknologian palveluntarjoaja, joka toimii 30 maassa. PTC tuottaa rat-
kaisuja loT-sovelluksille, muunnettuun todellisuuteen ja 3D-laitteisiin. Kokemus muunnetun
todellisuuden ratkaisuista, laajentaa kayttémahdollisuuksia myds Thingworx-alustan kdytos-
sa. (PTC, a)

loT-integraatioalusta Thingworks on suunniteltu tukemaan nopeaa kehitysta ja kdyttodnottoa.
loT-tuotteen julkaisu markkinoille on nopeaa ja mahdollisuudet jatkokehitykselle on otettu laa-
jasti huomioon. Alustan kestavyyden vuoksi, sitd on helppo kayttda ja kehittaa yksinkertaisilla
ratkaisuilla, mutta se tukee myds kokeneen tekijdn haastavia ratkaisuja. Sovelluksen voi luoda
yksinkertaisimmillaan niin sanotulla “drag and drop” —tyylill3, jolloin tekijan ei tarvitse kooda-
ta ollenkaan. Intuitiivinen kayttoliittyma takaa nopean kehityksen ja helpon kaytettdvyyden.
Alusta tukee yleisesti teollisuudessa kdytettyja MQTT, OData, OPC, Modbus ja Zig-bee/ZWave
protokollia (IoT Evolution World, b).

Thingworks analysoi automaattisesti laitteiden tuottamaa dataa ja prosesseja. Tietomaardn

ollessa suuri, on erityisen tarkeds, ettd integraatioalusta jasentelee tiedon tavalla, jota on help-
po hyddyntaa tuloksen parantamiseksi. Analytiikka ja simulaatiot ovat ennakoivia, ja alusta
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seuraa poikkeavuuksia laiterajapinnassa reaaliajassa. Tieto on tarkoitus analysoida niin, etta
voidaan ennakoida tulevia trendeja ja reagoida tapahtumiin proaktiivisesti.

PTC:n tuotevalikoimaan kuuluu my6s Thingworks DevZone ja Marketplace, joiden kautta in-
tegraatioratkaisuja voi jakaa muiden kayttdjien kanssa, ja samoin hyddyntdaa muiden kaytta-
jien ratkaisuja. (PTC b ja Thingworx)

Thingworks muodostuu viidesta osasta, jotka on esitelty kuvassa. Alusta perustuu Thingworks
Foundation —osaan, johon kaikki komponentit liitetdan. Utilities sisaltaa laajan valikoiman li-
sdosia, joilla tietoa voi esimerkiksi analysoida ja optimoida prosesseja. Analytics-osiolla loT-
kehittajat voivat lisata alustaan esimerkiksi viantunnistuksen, ennakoivan analysiin ja simuloi-
da kehitettyja ratkaisuja. Studio on tehokas muunnetun todellisuuden teknologia, jonka avulla
alustaa voi my0s skaalata yrityksen tarpeisiin. Kepware on kommunikaatioalusta, jonka avulla
teollisuuden sovellukset ja laitteet voidaan yhdistaa alustaan. (ThingWorx)

Kuva 10. Thingworx-alustan arkkitehtuuri muodostuu Foundation-osan ympaérille. (mukaillen
Thingworx)

Thingworx-alustan haku-ominaisuuksia on kehitetty niin, ettd voidaan luoda ja integroida kon-
tekstihakuja, joilla voidaan hakea tietoa suoraan esimerkiksi sovelluksesta. Integraatio on-
nistuu niin useiden muiden loT-alustojen, pilvipalveluiden kuin CRM- ja ERP-jarjestelmienkin
kanssa. Toimintoja tukee chat- ja online-tiimitydskentelyominaisuudet. (IoT Evolution World,
b)
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3.12 Freeboard.io
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Kuva 11. Helppokayttdinen ja visuaalinen tilannendyttdé Freeboard-alustalla toteutettuna.
(Freeboard)

Freeboard on avoimen ldhdekoodin alusta, josta maksetaan oman kdyttéasteen mukaisesti ja
riippuen alustan salaustarpeesta. Freeboard toimii ensisijaisesti niin sanottuna “dashboardina”,
eli se ndyttaa tietoa, mutta se ei sisalla alykkaita toimintoja, eika tiedon varastointiominaisuuk-
sia. Alusta toimii niin sanotulla drag&drop-tyylilld, mika on erittdin yksinkertainen tapa kayttaa
alustaa. Freeboard tarjoaa useita widgetej, joista voi muodostaa oman nakymansa, tai widge-
tin voi luoda itse. Alustan vahvuus onkin sen huomattavan yksinkertainen kayttoliittyma, joka
on helppo ja nopea ottaa kdyttoon ja kehittaa.

Freeboard integroituu saumattomasti palveluntarjoajan omaan dweet.io-jarjestelmaan.
Dweet-jarjestelmaan voi varastoida dataa ja asettaa halytyksia. Dweet on esineiden interne-
tin halytysjarjestelma, joka lahettda viesteja ja halytyksia esineen tuottaman datan perusteel-
la (Dweet.io). Alusta on myds yhteensopiva web-pohjaisten ohjelmointirajapintojen kanssa.
(Freeboard.io)

Freeboardin erikoisominaisuus on sen kdyttomahdollisuus tdysin internet-selaimen varassa
staattisena web-sovelluksena, joka ei vaadi omaa serveria. Tdman vuoksi alusta on hyva valinta
sulautettujen laitteiden alustana. (Github) Freeboardin kdytté on muihin alustoihin verrattuna
erityisen yksinkertaista, mika mahdollistaa loT-ratkaisujen kayttoonoton kohtuullisen helposti
yrityksille, joilla ei ole kokemusta kyseisesta aiheesta.

Freeboard ei sisalld dlykkaita toimintoja, kuten tiedon analysointipalveluita. Se on ensisijaises-
ti tarkoitettu reaaliaikaisen sensoridatan visuaaliseen esittdmiseen. Tietoa ei kuitenkaan voi
sdiloa Freeboard-alustaan, eika laitteita voi hallita Freeboardin kautta. Tama alusta sopii siis
ainoastaan erittdin yksinkertaiseen loT-tarpeeseen, jossa tiedon visuaalinen esittdminen on
ensisijainen tarve, eika alykkaita ominaisuuksia tarvita.
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3.13 Wirepas Connected Platform

Wirepas on suomalainen integraatioalusta, joka luo oman uniikin ja itseohjautuvan sensoriver-
koston. Jokainen sensori toimii omana vastaanottimenaan ja tunnistaa alykkaasti roolinsa ver-
kostossa. Verkosto tunnistaa parhaimman reitin viestin valittdmiseen vastaanottimeen. Viesti
kulkee siis sensoreiden valilla, eika suoraan yksittdisesta sensorista vastaanottimeen. Talla ta-
voin sensori on tehokas ja sddstaa virtaa, eli sen kdyttoika on pitka. Laitteet kdyttavat virtaa ai-
noastaan lahettdessaan viestin laheisimpaan laitteeseen, joten turhasta “kuuntelusta” voidaan
luopua. Sensoreiden valisen viestinnan vuoksi alusta ei aseta rajoituksia laitemaaraan liittyen,
eikd vaadi lisdtoimia verkostoa laajentaessa. Viestilld on aina useita mahdollisia kulkukanavia,
joten lahetys on varmaa my0s vikatilanteen sattuessa yksittaisessa laitteessa. (Wirepas, a)
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Kuva 12. Kuvaus Wirepas-sensoriverkosta. (mukaillen Wirepas)

Local decision making

Wirepass verkosto voidaan luoda Wirepasin laitteiden valille. Talla hetkelld Wirepasiin voi yh-
distaa sahko- ja vesimittarit, sensorit, jotka mittaavat muun muassa lampétilaa tai ilmanpai-
netta, ulko- ja sisavalaistukseen liittyvat sensorit sekd beacon-tdgit, joilla Iahetetdan viesteja
mobiililaitteisiin. (Wirepas, b) Tarjonta kattaa siis yleisimmat laitteet eri tarkoituksiin, mutta
sen heikkous on, ettei verkostoon voi lisata ulkopuolisia laitteita.

Wirepasin toiminnot rajoittuvat sensoridatan tehokkaaseen lahettamiseen paatelaitteelle,
mutta kyseisen alustan avulla tietoa ei voi tallentaa tai analysoida. Wirepas-alustan avulla voi
seurata ainoastaan sensorin lahettdmaa tietoa reaaliajassa. Tieto ei kuitenkaan ole varastoitu-
na alustan omaan pilvipalveluun, eika siihen voi palata myéhemmin.
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3.14 Foam

Foam

ThingWerx

Kuva 13. Foam-alustassa hyvat integraatio-ominaisuudet useiden muiden loT-alustojen kans-
sa. (Foam)

Foam-jarjestelma on Centria-ammattikorkeakoulun kehittama alusta, joka on kehitetty tiedon-
keruu-, esitys- ja analysointitarpeisiin Centrian tutkimushankkeissa. Se on ollut kdytossa muu-
tamassa Centrian digitalisaatio-hankkeessa. Alustaa voidaan kayttaa loT-alustana tai muiden
alustojen integraatioalustana. Alustan kayttojarjestelma pohjautuu avoimeen ldhdekoodiin.
Siind kadytettavat moduulit ovat yhteison luotettaviksi ja toimintavarmoiksi toteamina ja vali-
doituja, seka jatkuvasti kehittyvia. Alusta tukee yleisesti kdytettyja rajapintoja ja mahdollistaa
tiedon kera@misen ulkopuolisista palveluista jo olemassa olevien tai uusien itse-luotujen ohjel-
mointirajapintojen kautta. Kolmannen osapuolen palveluiden integrointi onnistuu kohtuullisen
tehokkaasti johtuen SOA-arkkitehtuurista ja kaytetysta Python-ohjelmointikielestd. Foam-
alusta tukee yleisimmin kaytettyja protokollia, kuten sahkopostia. Lisdksi se tukee suosittujen
loT-alustojen ohjelmointirajapintoja seka suoria tietokantayhteyksia.

Foam-alusta on erittdin sopiva Centrian tutkimus- ja kehitystoiminnassa kdytettavaksi alustak-
si, koska se on rakennettu oppilaitoksen tarpeisiin, ja sen laajentamis- ja muokkaamismahdolli-
suudet ovat kdytanndssa rajattomat. Centrian tyontekijoilld on taydet oikeudet alustan muok-
kaamiseen, mika on suurin ero tdman ja kaupallisten alustojen valilla.

Talla hetkelld jarjestelma sopii parhaiten sensoritiedon tallennukseen ja esitykseen jarjestel-
man ulkopuolella olevien nettisivujen avulla, kdyttden JavaScript-kirjastoa tiedon visualisoin-
tiin. Kuitenkin alustan kehittdminen on mahdollista toteuttaa nopeasti juuri tarvittavalla taval-
la. Tulevaisuudessa alustassa tullaan kehittamaan esimerkiksi hallintasivuston web-sovellusta,
lisadmaan tallennusmuotoja seka parantamaan sisdisia palveluita ja visualisoinnin tyokaluja.
(Liuska)

3.15 Babelway
Babelway on Belgiassa ja Amerikassa sijaitseva yritys, joka tuottaa yksinkertaisen tavan tie-

donvalitykseen b2b-ymparistossa. Kayttdja voi Babelwayn kautta lahettaa toiselle yritykselle,
toimittajalle, asiakkaalle tai omaan sisaiseen tietokantaan, tiedostoja missa tahansa Babel-
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wayn tukemassa muodossa automaattisesti. Babelway muuntaa tiedoston vastaanottajan tu-
kemaan muotoon. Babelway tukee kymmenia yleisimpia tiedostomuotoja.

Babelway kdyttaa SSL-suojausta, joten tiedonsiirto on turvallista ja luotettavaa. Tietoa voi-
daan sdilyttaa Babelwayn arkistossa jopa kymmenen vuotta. Arkistoa voidaan siis kayttaa
tiedon sdilyttamiseen ja palauttamiseen aikaleimoineen esimerkiksi verotustarkoituksissa. Ba-
belway on tdysin verkossa toimiva alusta, mika varmistaa tehokkaat paivitykset vusien tiedos-
tomuotojen tullessa kayttoon. Kayttéonotto on ilmaista ja helppoa, ja kayttd tapahtuu oman
internet-selaimen kautta. (Babelway, a)

Babelwayn hinnoittelu perustuu yrityksen kontaktien ja lahetettyjen viestien maaraan. Yksit-
tdisen tiedoston lahettdminen maksaa 0,04-0,13 euroa tiedostomadrasta riippuen. Halvin pa-

ketti maksaa yritykselle 300 euroa kuukaudessa. Aloituskustannuksia ei ole. (Babelway, b)

Babelway on tarkoitettu palvelemaan yritysten tarpeita dokumenttien ldhettamisessg, ja loT-
tiedonsiirron mahdollisuudet ovat erittdin rajalliset.
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4. SUOSITELLUT I0T-ALUSTAT ERILAISIIN KAYTTOKOHTEISIIN

Selvityksessa huomataan, ettd alustoilla on erilaisia ominaisuuksia ja valmiuksia. Yksittdisen
alustan nostaminen parhaaksi ei ole jarkevas, koska alusta suunnitellaan vastaamaan yleisia
loT-vaatimuksia. Kuitenkin alustoilla on erilaisia ratkaisuja erityisesti yksittdisen toimialan tar-
peisiin. Osa alustoista vastaa myos tarkemmin yksittdiseen loT-tarpeeseen. Alustalla voi olla
erittdin laaja valikoima erilaisia toimintoja, tai se voi sisaltda vain yksittaisia toimintoja erityis-
tarpeisiin. Tassa kappaleessa pyritddn huomioimaan alustojen erityispiirteita ja sopivia kdytto-
kohteita.

Selvityksessa BabelWay ja Freeboard tarjoavat suppeimman tarjonnan loT-integraatioon.
Freeboard on tarkoitettu tiedon visuaaliseen esittdmiseen, mutta se ei sdil6 tai ohjaa alykkaasti
laitteita. Se on kuitenkin erittdin helppokayttdinen ja sopiva tilanteisiin, jossa laitteita voidaan
ohjata manuaalisesti. BabelWayn tarkoitus on integroida erilaisia dokumenttimuotoja yleen-
sd asiakkaan ja yrityksen vélilld, eika se tarjoa palveluita loT-laitteiden hallintaan. BabelWay
muuttaa tiedostoja vastaanottajan tukemaan muotoon.

Wirepas Connected Platform on tdysin tiedon valittdmiseen tarkoitettu alusta, eika tarjoa
muita tiedon varastointiin tai analysointiin liittyvid palveluita. Sensoritieto |dhetetddn Wire-
pas-alustalla tehokkaasti, eikd se kuluta paljoa virtaa. Kuitenkin sensoridataa voi tarkastella
ainoastaan reaaliajassa, eika laitteita voi ohjata alustan kautta. Tama alusta sopii parhaiten ti-
lanteisiin, joissa on tarkeda ldhettdd dataa tehokkaasti ja pienelld virran kulutuksella, mutta
tietoa ei tarvitse analysoida eikd alustan tarvitse ohjata alykkaita toimintoja.

Kaa tukee erityisen useaa sovellusprotokollaa; tuettuna on REST, MQTT, CoAP ja XMPP.Yleisin
tuettu protokolla muilla alustoilla on REST, muiden yksittaisten suosittujen protokollien lisak-
si. HTTP, WebSockets, and MQTT ovat suosittuja protokollia, joita esimerkiksi AWS loT-alusta
tukee.

Suurin osa kasitellyistd alustoista tarjoaa ohjelmointirajapinnat web-kayttoon sekd Android- ja
i0S-jarjestelmille. Kuitenkin Googlen Android Things on kehitetty ainoastaan Android-kayt-
toéon. Kaa ja Ayla Networks eivat tarjoa web-ohjelmointirajapintaa. (Ganguly, P.)

Kaa-alusta saa useissa vertailuissa positiivista huomiota sen avoimen Idhdekoodin ja luotetta-
van tiedonsiirron vuoksi. Paikallinen tiedon varastointi on hyvin turvattu ja datan lahetyksen
sarjoitus ovat hyvin toimivia. Suositut Java- ja C-ohjelmointikielet takaavat helpon kaytt6on-
oton ja sujuvan kehityksen useille toimijoille. Kaa toimii integraatioalustana monille muille loT-
alustoille.

Mielenkiintoinen asia Ayla Networks —alustassa on sen yhteistydsopimukset muutamien lait-
teistovalmistajien, kuten Broadcomin, Qualcommin, Marvell Technology Groupin, STMic-ro-
electronicsin ja NXP Semiconductorsin kanssa. Nailla laitteistovalmistajilla on tuotteita, joihin
on upotettu Ayla-siru, jonka kautta laite on suoraan yhteydessa Ayla-loT-alustaan. Ndiden lait-
teiden kohdalla saastytdan siis kaikelta laitteisto-ohjelmoinnilta. Siruja voidaan ostaa ja upot-
taa mihin tahansa laitteeseen, ja ndin saastytaan loT-integraatiolta, kun laite on automaat-
tisesti osa Ayla-verkkoa. (Forbes, b)

GE Predix alustan vahvuus on sen tuntemus ja sopivuus teollisuuden alalle. Alusta tukee erit-
tdin laajaa kirjoa teollisuuden laitteita, eikd anna vaatimuksia laitteiden merkille tai idlle. Alusta
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on suunniteltu juuri teollisuusaloille, joten se skaalautuu sita vastaaviin tarpeisiin ja palvelut
ovat teollisuudelle hyodyllisia.

Microsoft Azure ja AWS loT-alustoilla on vertailussa yksi pisimmista toimintahistorioista; noin
kymmenen vuotta. AWS on toiminut alusta alkaen avoimella Iahdekoodilla. Azure on erityises-
ti Microsoftin kayttajille helposti integroitavissa, mutta avoin |dhdekoodi on otettu kdyttoon
mydhemmin. Integraatio Linuxin kanssa on kuitenkin edennyt jo niin pitkalle, etteivat Linux-
kayttdjatkaan kohtaa ongelmia Azuren kanssa. Kuitenkin ndiden kahden erot avoimen lahde-
koodin kdytdssa ja integraatiossa ovat melko pienia.

Microsoftin Azure mainitaan vertailuissa erittdin kilpailukykyiseksi kokonaisvaltaisen loT-
verkon luomisen apuna. Azuren avulla esineiden internet —verkon luominen on helppoa ja yk-
sinkertaista, silla kaikki tarvittavat komponentit ja palvelut 10ytyvat saman alustan alta. Lait-
teiden yhdistaminen verkkoon, sovellusten luominen, datan varastointi seka tiedon analysointi
ja laitteiden ohjaaminen onnistuvat kaikki samalla alustalla.

Azuren lisaksi monipuolisella ja luotettavalla toiminnallaan vertailuissa menestyy AWS loT-
alusta. AWS tarjoaa huomattavan maaran palveluita, jotka toimivat luotettavasti ja turvallises-
ti. Laitteiden |ahettama tieto varastoidaan ja analysoidaan tehokkaasti. Visuaalisten analyysien
avulla voidaan luoda monipuolisia saantdja laitteiden itsendiseen reagointiin erilaisiin ennalta
maariteltyihin tilanteisiin. Yhteys laitteisiin sailyy my0s laitteen mennessa offline-tilaan, ja lait-
teen tilan voi maarittdd muuttuvan heti kun yhteys on luotu. (Internet of Things Wiki)

Mulesoftin Anypoint-alusta on saanut oman jalan sijansa alustojen joukossa, silld heilld on yli
3200 asiakasyritysta. Mulesoft lupaa ettd, alustan kayttodnotto ja sovellusten julkaisu markki-
noilla on mahdollista toteuttaa nopeasti ja tehokkaasti avoimien standardien vuoksi. On kui-
tenkin hyva ottaa huomioon, ettd laajastimuokattavan alustan sopeuttaminen suuren yrityksen
laajoihin loT-verkkotarpeisiin voi vieda paljon aikaa. Pienelle yritykselle mahdollisuus kehittaa
alustaa itse, juuri omiin tarpeisiin, ilman koodauspyyntda alustan tarjoajalta, on hyddyllista ja
edullista. Anypoint-alustan kayttoliittyma on kohtuullisen selked ja helppokayttdinen. Kuiten-
kin alustan raataldinti vaatii useimmiten ammattimaisia ohjelmointitaitoja. (GetApp)

Ayla ja Googlen Android Things mainitsevat kayttokohteikseen kotitalouden laitteiden hallin-
nan. Ayla Networks on kaytdssa esimerkiksi hotellissa, jossa vieras voi hallita hotellihuoneensa
toimintoja oman puhelinsovelluksensa kautta. Android Things on my®ds integroitu kodin lait-
teiden kanssa. Nailld alustoilla voidaan siis hallita esimerkiksi ilmastointia tai keittion laitteita.
Molemmat alustat sopivat kuluttajakdyttoon ja vahittdismyynnin tehostamiseen mobiilisovel-
luksen avulla. Teollisuuden tarpeisiin kumpikaan alusta ei ole erityisesti tarttunut.

GE Predix on tutkituista alustoista eniten suuntautunut suurteollisuuden, kuten ilmailualan tar-
peisiin. Alustan ominaisuudet ovat hyvin vastaavia teollisuuden automaation prosesseihin liit-
tyen. GE Predix ja PTC Thingworx ovat tehneet yhteistydsopimuksen, tarkoituksena kehittaa
Predix-alustasta kattava ja ajantasainen nykyaikaisiin loT-tarpeisiin. Predix-alusta on melko
uusi markkinoilla, joten kattavan “end-to-end”-alustan palveluiden kokoaminen suuren mit-
takaavan teollisuusyrityksille asettaa haasteita. Kuitenkin toimittajien yhteistyolla on positiivi-
sia vaikutuksia tarjottavien palveluiden m&araan. (Business Insider, a)

Mielenkiintoinen yhteistydsopimus on tehty suomalaisen Ixonos-teknologiapalvelutoimijan

ja IBM:n valilla. Ixonos kayttaa IBM Bluemix-pilvipalvelualustaa omien asiakkaidensa loT-rat-
kaisujen alustana. Bluemix on osa myos tdssa selvityksessa tutkittua Watson-alustaa. Ixonos
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perustelee Bluemixin kayttoa sen laajalla infrastruktuurilla loT-ratkaisun pohjaksi, sekd mah-
dollisuudella tuoda loT-tuote nopeasti markkinoille. Bluemix-alustaa hyddyntamalla voidaan
luoda raataloityja ratkaisuja erilaisiin kayttokohteisiin. (Ixonos, a) Ixonos on design-lahtdinen
teknologiayritys, joka tuottaa asiakkailleen ratkaisuja digitalisaation kehittdmiseen ja mobiili-
teknologian hyddyntamiseen liikkuvuuden ja asiakaskokemuksen parantamiseksi. (Ixonos, b)

Centrian kehittdma FOAM-alusta sopii erityisen hyvin Centrian kehityshankkeisiin, silla alus-
tan luominen on saanut alkunsa juuri ndiden tarpeiden pohjalta. Alustan kdyttd hankkeissa
on ilmaista, ja alustan muokkaus- ja kehitysmahdollisuudet ovat rajattomat. Alustaa ei ole
kehitetty laajaan markkinajakeluun, joten sen kayttd ei ole mahdollista ilman yhteistoimintaa
Centrian kanssa. Alustaa kehitetdan Centrian tutkimustyon asettamien vaatimusten ja tarpei-
den perusteella Centrian tutkimustyéryhmien toimesta.

4.1 Centriassa testatut loT-alustat

Centrian tutkimuksissa on jo hyddynnetty joitain selvityksessa tutkittuja alustoja. Tassa kappa-
leessa tutkitaan ndiden kaytettyjen alustojen kayttokokemuksia, ja sopivuutta tutkimushank-
keiden kayttoon. Hankkeissa on testattu Foam, Freeboard ja Azure-alustoja. Naista alustoista
hankkeen tutkijoilla on kokemusta ja osaamista entuudestaan.

Centrian hankkeissa on luonnollisesti hydodynnetty Foam-alustaa, joka on osaltaan kehitetty
Centrian hankkeiden puitteissa. Alusta on kehitetty juuri hanketoiminnan tarpeiden mukaan,
ja sen ollessa talon sisalla kehitetty alusta, sen muokkaaminen suuressakin maarin on mahdol-
lista. Alustan kaytto ei aiheuta kustannuksia. Kolmannen osapuolen ohjelmistoja on integroitu
alustaan tarpeen mukaan, ja integrointi koetaan helpoksi ja nopeaksi. Koska alusta on luotu
vastaamaan talon sisdisiin tarpeisiin, sen kehitys ei ole samalla tasolla kuin kaupallisten alusto-
jen. Parhaiten alusta sopii sensoritiedon kerdamiseen ja esittamiseen, mutta vudet, tarvittavat
ominaisuudet taytyy kayttajan luoda itse. Alustan kehittamiseen hankkeissa on taydet oikeu-
det, mutta kehitysty6ta tarvitaan joissain tapauksissa enemman kuin kaupallisen teollisen in-
ternetin alustan kaytossa.
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Kuva 14. Foam-alustan tiedon visualisointi ndytolla. (Foam)
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Freeboard-alustaa ollaan hyodynnetty Biline-hankkeessa muutaman sensorin ajantasaisen tie-
don esittamiseen tilannendytolld. Alustaa on kdytetty tilanteissa, joissa ollaan haluttu visuali-
soida tietoa yksinkertaisella ja nopealla tavalla. Alustan kdyttéonotto on koettu helpoksi, kos-
ka siind on valmiit rajapinnat ja integraatio-ominaisuudet muiden alustojen kanssa. N&in ollen
on helppoa hakea tietoa visualisoitavaksi Freeboardissa esimerkiksi Dweet.io palveluista tai
muista palveluista jotka tukevat JSON-muotoa. Kdyttodnotto onkin yksinkertaista, jos esitet-
tava tieto on valmiiksi sopivassa muodossa. Visualisoinnin tueksi Freeboard tarjoaa useita hel-
posti kaytettavia komponentteja.

Freeboard ei itsessaan ole loT-alusta, silla sinne ei voi tallentaa tietoa, tai kayttaa sitda muuhun
kuin tiedon visualisointiin. Freeboardin rajat tulevat vastaan nopeasti my0ds laajemmassa visu-
alisointitydssa. Alustan kayttadminen on koettu tyoldaksi, jos on tarvetta monimutkaiseen usei-
ta sensoreita tai laitteita sisaltavaan visualisointiin. Se on kuitenkin helppo ratkaisu nopeaan
tiedon esittamiseen visuaalisesti miellyttavalla tavalla.

Kuva 15. Freeboard-alustalla luotu kuvaus sensoreiden |dhettamasta datasta. (Freeboard.io)

Azure-alusta on koettu helpoksi ottaa kaytt6on sen monipuolisten palveluiden vuoksi. Palvelut
voidaan ottaa kayttdon heti, ilman suurta ohjelmointityota. Azuren kattavuus ympari maail-
maa koetaan hyvaksi asiaksi, koska sen vuoksi alustan palvelut ovat saatavilla luotettavasti ja
suorituskyky ei karsi raskaassakaan kaytossa. Biline-hankkeeseen Azure-alusta sopii kayttdjien
mielesta hyvin, koska sen kapasiteetti riittda keraamaan ja kasittelemaan suurta maaraa sen-
sori- ja paikkatietoja.
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Kuva 16. Azure-alustalla voi luoda haluamansa tietojen visualisointi —ndyton. (Microsoft Azure)
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5. JOHTOPAATOKSET

loT-alustan valintaprosessi on parasta aloittaa omien loT-tarpeiden kartoittamisesta. Kun tun-
netaan yrityksen tarpeet, voidaan hakea alusta, joka vastaa kyseisiin tarpeisiin, mutta ei tuo
mukanaan ylimaardisia toimintoja, jotka mahdollisesti lisdavat kustannuksia. Alustan valinta-
kriteereja voi olla erittdin paljon. Tassa muutamia asioita, jotka kannattaa ottaa huomioon kri-
teereja koottaessa. Nama ovat yleisia kriteereja, joiden tayttymista ollaan arvioitu alustoja tut-
kittaessa. Alustat asettavat eri maarid painoarvoa kyseisille kriteereille.

- Yrityksen kasvu: Alustan valinnassa taytyy arvioida yrityksen kasvusuunnitelmat tulevien
vuosien aikana. Kuinka paljon uusia sovelluksia otetaan kdyttoon tulevaisuudessa? Kuinka
paljon uusia laitteita liitetdan loT-verkkoon? Alustan tulee olla valmis tulevaisuuden kaytto-
maariin.

- Vanhan arkkitehtuurin maara: Kun otetaan kayttdéon uusi integraatio-alusta, taytyy var-
mistaa, ettd se integroituu olemassa olevan ohjelmisto-infrastruktuurin kanssa. Tarkka
analyysi kdytossa olevista, ja kdytostd poistuvista ohjelmistoista, on tarpeen, uutta alustaa
valittaessa. loT-alustan kayton tehokkuus on pitkalti kiinni siitd, kuinka hyvin se saadaan
integroitua vanhojen jarjestelmien kanssa.

- Uuden datan hyodyntaminen: loT-alustan suurin hydty, ja usein investoinnin tarkoitus, on
saada uutta tietoa omista prosesseista. Ennen alustan valintaa kannattaa pohtia, minka-
laista tietoa haluaa ja tarvitsee, jotta prosessia voi kehittaa tuottavammaksi. Kun tiedetdan
mista tiedosta on eniten hyotya yritykselle, alustan valintaperusteet selkiytyvat. Tiedon ke-
raamisella taytyy olla tavoite, jotta se olisi hyodyllista.

- Asiakkaan interaktiivisuus: Asiakaskokemusta voidaan kehittdd monilla tavoin tarjoamalla
loT-palveluita, joihin asiakas interaktiivisesti osallistuu. Asiakastyytyvdisyyden parantami-
nen nyt ja tulevaisuudessa, on mahdollista toteuttaa loT-ratkaisuilla.

- Tiedonhallintastrategia: Teollinen loT-jarjestelma tuottaa erittdin suuren maaran tietoa,
jonka saildminen vaatii yrityksen tietotekniikkajarjestelmaltd paljon. loT-alustan ja so-
vellusten skaalautuvuus on tarkeda. Lisdksi taytyy pohtia, miten kaikki tieto tallennetaan
tehokkaasti ja turvallisesti. Pilvipalveluiden hyddyntdminen yksityisen tietokannan ohella
on usein toimiva ratkaisu, jolloin tietoa saadaan tallennettua ulkopuoliseen pilvipalveluun.
Tallaisia palveluita on useilla loT-alustan tarjoajilla. Kaiken tiedon tallentaminen yksityiselle
serverille on usein kallista, eika siksi paras vaihtoehto. Pilvipalveluihin kuuluu erilaisia tieto-
turvaratkaisuja, joiden avulla suuri tietomassa saadaan sailottyd jarkevasti.

- Yrityksen oma IT-osaaminen: loT-alusta toimii yrityksen toiminnan tukena, joten jokaisen
alustan tehokkaassa kadyttoonotossa tarvitaan taitoja ja yritystuntemusta, jotta alustasta
saadaan taysi hyoty irti. Yrityksen sisdiset toimijat tuntevat yrityksen loT-tarpeet parhaiten,
ja siksi sisdinen loT-osaaminen ja sen kehittdminen ovat ohittamaton osa loT-verkon luo-
mista. (Perry)

Kansainvalisesti tunnetut toimittajat, kuten Microsoft, Amazon ja Google voivat tarjota kat-
tavan verkon, jonka kautta lahetetdan erittdin suuria maaria dataa jatkuvasti. Talloin verkko
on luotettava, ja alusta skaalautuu tehokkaasti yksittaisen yrityksen suuriinkin laitemaariin ja
kayttdasteeseen. Viestin |dhetyksen viive on erittdin lyhyt, kun verkosto on kattava. Naiden
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toimittajien vahvuus on myos palveluiden monipuolisuus ja tunnettuus muiden yritystoimin-
nan palveluiden kautta. Esimerkiksi SAP-jdrjestelma ja pilvipalvelu ovat usein yrityksilla jo en-
tuudestaan kaytossd, joten saman toimittajan loT-alusta voidaan helposti integroida jarjestel-
maan.

Selvityksessa mainitaan niiden alustojen hintoja, jotka ilmoittavat ne omilla internet-sivuillaan.
On kuitenkin hyva huomioida, ettd loT-alustan hinta muodostuu Idhes aina kayttoasteesta ja
tarvittavista palveluista. Usein alustan kayttoonotto on ilmaista, mutta integraation edetessa
alustaan tarvitaan lisaa kapasiteettia ja toimintoja, jolloin hinta nousee. Jos kdyttodnottovai-
heessa yritys tarvitsee konsultointia tai neuvontaa, tdmakin nostaa kuluja. On tarkeaa arvioida
kattavasti omat loT-tarpeet, ja se, mita alustalta odotetaan. Jokainen alustan kehittdja tarjoaa
omia pakettejaan asiakkaan tarpeiden perusteella.

Yksinkertainen alusta, jonka toiminta keskittyy yleisiin palveluihin, kuten tiedon varastointiin
tai viestin vélitykseen, on yleensad halvempi ja hitaampi ottaa kdyttoon verrattuna monimuo-
toisempiin alustoihin, jotka tarjoavat valmiita palveluita jo kayttodnottovaiheessa, mutta ovat
hintavampia. Kuitenkin tallaisilla alustoilla on yleensa laajemmat palvelut loT-laitteen alyn li-
saamiseksi. Edullisen alustan kayttdonotto vaatii yleensd enemman t0itd, jotta saadaan luotua
toimintoja juuri yrityksen tarpeisiin. Esimerkiksi Amazonin AWS loT-alusta on edullinen, mutta
tarjoaa vain universaaleja toimintoja, missa ThingWorx on hintavampi, mutta laaja valikoima
palveluita nopeuttaa ja helpottaa kdyttoonottoa, ja alusta vastaa tarkasti juuri yrityksen tarpei-
siin. (LinkLabs)

Selvityksessa huomataan, ettd loT-alustat ovat keskendan hyvin samanlaisia ominaisuuksiltaan
ja integraatio-valmiuksiltaan. Alustojen erot korostuvat, kun tarkastellaan, mihin tarkoituk-
seen alusta on luotu, ja kuinka suurta datamaaraa alusta kykenee tehokkaasti kasittelemaan.
Alustoilla on usein valmiiksi koodattuja ominaisuuksia. Alustat on useimmiten luotu vastaa-
maan yleisimpiin tarpeisiin, mutta valmiissa koodauksissa on joissain tapauksissa huomioitu
yksittdisen alan tai teollisuuden tarpeita.

Centrian tutkimus- ja kehitystychon esitetddn parhaimmiksi loT-alustoiksi Centrian omaa
FOAM-alustaa ja Microsoftin Azure-alustaa. Azure vakuuttaa erittdin monipuolisella yhteen-
sopivuudella ja integraatio-ominaisuuksilla teollisuuden kadytdssa olevien laitteiden ja ohjel-
mistojen kanssa. Azure on kdyttovarma ja luotettava tiedonsiirron alusta. Alustaan on koodat-
tu tarpeellisia ominaisuuksia valmiiksi, ja sen jatkokehitys on helppoa tuettujen protokollien
vuoksi. Azure sopii raskaaseen teollisuuskdayttoon, mutta sen hyvan skaalautuvuuden vuoksi
sitd voidaan hyddyntda pienissakin projekteissa. Kayttdjdarvostelujen ja vertailuiden perus-
teella Azure on parhaimpien alustojen joukossa. Microsoftin pitka historia kansainvalisend tek-
nologiatoimittajana takaa alustan kayttdvarmuuden ja ajantasaiset ominaisuudet.

Centrian itsekehittama FOAM-alusta sopii Centrian tutkimusty6hon, koska se on kehitetty juu-
ri Centrian tarpeisiin. Sovellusmahdollisuudet ovat rajattomat, kuten myds datan ldhetysmaa-
rd. Kuitenkin, alustassa ei ole entuudestaan koodattuja ominaisuuksia, kuten kilpailijoillaan.
Lisaksi sita ole kehitetty kaupalliseen jakeluun, joten kayttdonotto vaatii tavallista enemman
ohjelmointityota. Alustan kapasiteettia ja kestavyytta ei ole tutkittu kuten kaupallisten alusto-
jen kohdalla.
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5.1 loT-verkoston tulevaisuuden nakymat

loT-kentta on erittdin laaja ja nopeasti kehittyva. Ennusteiden mukaan internetiin yhdistettyja
laitteita on 24 miljardia kappaletta vuonna 2020. Tama vastaa neljaa laitetta jokaiselle maa-
ilman ihmiselle ja kolminkertaista maaraa laitteita vuoteen 2017 verrattuna. Taman hurjan
kasvuennusteen perusteella arviot loT:n tulevaisuudesta ovat todenndakdisesti aliarvioituja.
Esineiden internetista tulee hyotymaan yritykset ja asiakkaat Iahes kaikilla toimialoilla. Pe-
rinteisilla aloilla loT-tekniikkaa otetaan kayttoon, ja esimerkiksi teollisuudessa, jossa loT on jo
kaytossa, sen kayttoaste ja tehokkuus tulee kehittymaan. Yritykset ja valtion toimijat ottavat
loT-ratkaisuja ensisijaisesti kdyttoon, kuluttajakaytto lisdantyy rauhallisemmin, mutta kuiten-
kin huomattavasti. (Business Insider, b) Biline-hankkeessa hyodynnetaan naita uusimpia loT-
innovaatioita turvallisuuden kehittamiseksi, ja kehitetaan ratkaisuja, jotka toimivat todellises-
sa teollisuusmaailmassa.

loT-ratkaisuilla ollaan kehittamassa adlykkaita kaupunkeja, joiden katuvalaistus toimii energia-
tehokkaasti silloin kun valaistusta tarvitaan, ja juuri siella missa kulkijakin liikkuu. Pysdkointiti-
lat tayttyvat optimoidusti, eika tyhjaa paikkaa pian tarvitse etsia auton ratissa, kun reittioh-
jeen saa suoraan tyhjélle paikalle. Alykds pysakéinti on jo otettu kdyttédn Los Angelesissa.
Pian Wi-Fl-verkko on tarjolla jokaiselle kaupungin kaduilla, ja laitteitaan voi ladata kaupungin
tarjoamalla latauspisteelld. K66penhaminassa on otettu kayttodn vuotosensorit kaupungin
vesiverkostossa. Jarjestelmdn avulla vesivuotojen aiheuttama menetys on laskenut neljasta-
kymmenesta prosentista seitsemaan prosenttiin. Alykkaat kodit ja kaupalliset tilat ovat suuri ja
jatkuvasti kehittyva loT:n hyodyntaja. (Information Week)

Alykkaat kaupungit ovat vain yksi loT:n tulevaisuuden kohde. Alykk&at tai autonomiset autot
kehittyvat jatkuvasti, ja niiden tarkoitus on parantaa matkustajien turvallisuutta ja mukavuutta
teknisilla ratkaisuilla, jotka antavat ihmiselle mahdollisuuden keskittyd tarkeimpiin asioihin, ja
vievat inhimillisen virheen riskit minimiin. Kun ajoneuvot ovat yhteydessa my0s keskendan, jar-
jestelma osaa ennakoida riskit tehokkaasti, ja reagoida ilman ajajan osallistumista. loT-verkko
antaa kayttdjalleen tietoa joka aiemmin oli vaikeasti, tai jopa mahdotonta, saavutettavaa. Pu-
ettava laite voi antaa ihmiselle tietoa terveydentilasta, ja reagoida muutokseen ennen kuin ih-
minen sitd havaitsee. Tallaisia ratkaisuja voidaan hyddyntaa niin sairaalassa olevien potilaiden
seurannassa kuin etdseurannassa olevien potilaiden terveystiedon kerddmisessa.

Teollinen internet ja loT-alustat ovat puheenaiheena ldhes kaikissa tulevissa suurissa tietotek-
niikan alan tapahtumissa, seminaareissa ja messuilla. Esimerkiksi Mobile World Congress, joka
jarjestetdan maaliskuussa 2017 Espanjassa, on maininnut ohjelman teemoiksi kuluttajan loT-
ratkaisut seka loT-alustat. (Mobile World Congress)
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Kuva 17. Alykkaan kodin laitteet |&hettévat tietoa toisilleen ja kodin asukkaille.(Y Media Labs,
https://[ymedialabs.com/internet-of-things-ideas/)

loT-ratkaisuja on jo olemassa moniin asioihin, jotka tuntuvat viela talla hetkella tulevaisuuden
ihmeiltd. Kun esineiden internetin kdytanteet kehittyvat ja yhtendistyvat, nama innovatiiviset
tuotteet tulevat laajan yleison tietoisuuteen ja kdyttoon. loT-ratkaisun kehittdmisesta tulee
yhta helppoa kuin mobiilisovelluksen luominen on talla hetkelld, ja todenndkdisesti vield hel-
pompaa.
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