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1 Johdanto

1.1 Arktiset Rakenteet

Arktiset Rakenteet on Tekesin rahoittama projekti, jonka keskeisena tavoitteena on
laajentaa tietamysta eri rakenteiden kayttaytymisesta arktisissa meriolosuhteissa. Ta-
man selvittaminen on tarkeaa koneiden, laitteiden ja rakenteiden toiminnan ja kesta-
vyyden varmistamisen kannalta. Tekes on myodntanyt projektille 600 000 € rahoituk-
sen ja projektissa ovat mukana Jyvaskylan ammattikorkeakoulu JAMK ja Lappeenran-
nan teknillinen yliopisto LUT. Arktiset Rakenteet toimii osana Tekesin Arktiset Meret -
ohjelmaa, jonka tarkoituksena on edesauttaa uusien liiketoimintojen syntymista me-
renkulun ekotehokkaissa ratkaisuissa ja merialueiden luonnonvarojen kestdvassa

hyodyntamisessa. (JAMK mukana arktisten rakenteiden kehityksessa 2015.)

1.2 Lahtokohdat ja tavoitteet

Opinnadytety0dssa tarkoitus oli dokumentoida jo tehdyn Arktiset Rakenteet -tietopor-
taalin sisalto ja toteutus. Tietoportaali luotiin vuonna 2016 touko-lokakuussa tyéhar-
joitteluna minun ja toisen JAMK:n opiskelijan, Roozbeh Negahbanin, toimesta. Tieto-
portaalin tarkoituksena on kerata Arktiset Rakenteet -projektissa mukana olevat or-
ganisaatiot ja niiden laitteisto ja osaaminen samalle sivustolle. Portaaliin kerataan
myo0s projektiin liittyvda ainestoa, kuten artikkeleita ja tutkimustuloksia, seka julki-
sesti etta projektin sisdisesti naytille. Tietoportaalin dokumentointi sisaltaa portaalin

toteutustavan ja portaaliin toteutetut ratkaisut:

e Palvelin ja silhen asennetut tarvittavat komponentit
e Tietokanta ja sen tyyppi, rakenne ja sisalto

e Moduulit, artikkelit ja lisdosat seka niiden hallinta

e Portaalin rakenne ja teema

e Tietoturvaratkaisut.



Lisdksi tyossa tuli pohtia ja toteuttaa tietokantaan ja tietoturvaan liittyvia ominai-
suuksia ja testata niiden toiminta. Portaali on toistaiseksi asennettuna JAMK:n palve-

limella ja nakyvissa osoitteessa arctic.labranet.jamk.fi. Portaali siirretdan myohem-

min toiselle ja palvelimelle ja toiseen verkko-osoitteeseen.

Tyon tavoitteena oli kehittda tietoportaalia ja dokumentoida sen toteutusta seuraa-

vin tavoin:

e Tehda portaalista tietoturvallisesti vahva ja varmistaa tietoturvallisuus por-
taalin kayttajille ja yllapidolle.

e Dokumentoida portaalin tietokanta ja palvelimelle asennetut komponentit ja
muut ratkaisut kattavasti ja selkedsti.

e Dokumentoida portaalin rakenne siten, ettd portaalin ylldpito onnistuu tule-

vilta yllapitdjilta mahdollisimman helposti.

2 Palvelin ja sivusto

2.1 Sisallonhallinta

Tietoportaalin suunnittelussa tuli pohtia, milla tavalla portaali toteutetaan: vaihtoeh-
toina olivat joko sivuston itse alusta lahtien ohjelmoiminen tai jonkin sisallénhallinta-
jarjestelman kayttaminen. Sivuston itse ohjelmoimisessa on etuna se, etta sivusto
voidaan silloin toteuttaa taysin itse haluamallaan tavalla, eikd vastaan tule mitdan
mahdollisia sisallonhallintajarjestelman tuomia rajoitteita. Haittapuolena on taas se,
ettd sivuston luonti on talla tavalla paljon ty6ladampaa ja vaikeampaa, silla valmiiden
ratkaisujen sijaan tehdaan kaikki itse ja tdma vaatii myds enemman muun muassa

ohjelmointi- ja tietokantojen kasittelytaitoja.

Toteutustavaksi valittiin sisallonhallintajarjestelma, koska silla pystytaan toteutta-
maan kaikki sivuston vaatimukset ja sen kdyttaminen vahentaa tyomaaraa. Lopputu-
los on my0ds todennédkoisesti vahintdaan yhta hyva, ellei jopa parempi, silla sisdllonhal-

lintajarjestelmat kayttavat valmiiksi kehitettyja ja toimiviksi todettuja ratkaisuja.


https://arctic.labranet.jamk.fi/

Naita voidaan sivustolla soveltaa ja tarvittaessa mukaan voidaan lisata itse ohjelmoi-
tuja komponentteja. Sisallonhallintajarjestelma valittiin vertailemalla ja testaamalla

kolmea yleisinta: Drupal, Joomla ja WordPress.

Kaikki kolme edella mainittua sisallonhallintajarjestelmaa ovat ilmaisia avoimen lah-
dekoodin ohjelmistoja ja ovat kirjoitettu paaasiassa PHP:lla. Ne kaikki myds kayttavat
sivustojen ulkoasun hallintaan teemoja ja valmiita pohjia, seka kayttavat liitannaisia,
moduuleja ja lisdosia sivuston toimintojen hallintaan. Kyseiset sisdllonhallintajarjes-
telmat myos tukevat MySQL-tietokantaa. Drupal ja Joomla tukevat myos muita tieto-
kannan hallintajarjestelmia WordPressin tukiessa ainoastaan MySQL:3a. (WordPress

vs Joomla vs Drupal — Which One is Better? 2016.)

Suurin eroavaisuus kyseessa olevilla sisallonhallintajarjestelmilla on niiden kayttoliit-
tyma, joka on jokaisella jarjestelmalla erilainen. WordPress on naista helppokayttoi-
sin ja Drupal teknisesti haastavin vaatien vahintaan perustavanlaatuista osaamista
yleisimmista verkko-ohjelmointikielistd, kuten HTML ja PHP, ja Joomla taas sijoittuu

kayttoliittyman haastavuudessa ndiden valille. (Mening 2016.)

Kaikilla kolmella sisallonhallintajarjestelmalla Arktiset Rakenteet -projektin vaatima
tietoportaali on kuitenkin varmasti mahdollista toteuttaa ja lopullinen valinta onkin
[ahinnd makuasia. Sisallénhallintajarjestelman valinnassa paadyttiin Joomlaan sen

kayttoliittyman selkeyden ja kaytettavyyden vuoksi. Joomla oli myds haastavuudes-

saan sopiva ja sen kaytosta oli tekijoilld jo entuudestaan jonkin verran kokemusta.

2.2 Palvelin ja komponentit

Sivusto on toistaiseksi asennettu JAMK:n palvelimelle, jonka kayttojarjestelmana toi-
mii CentOS 7. Lisaksi Joomla vaatii toimiakseen komponentit Apache, PHP ja MySQL.
Apache on palvelimelle asennettava ohjelmisto, jolla saadaan jaettua tiedostoja
HTTP:n (Hypertext Transfer Protocol) yli. Kdytanndssa tama siis tarkoittaa, etta

Apachella saadaan hallittua palvelimelta verkkosivuja.

Joomla vaatii my6s palvelimelle asennettuna PHP-ohjelmointikielen, jota kdytetdan
verkko-ohjelmoinnissa, ja MySQL-tietokannan. Tietokantajarjestelmana kaytetdan
MySQL:3an pohjautuvaa MariaDB:td, joka on my6s yhteensopiva MySQL:n kanssa ja

toimii siten myos Joomlan kanssa. Portaali tulee myds konfiguroida kayttamaan



HTTPS:4a (Hypertext Transfer Protocol Secure), joka on salattu versio HTTP:std, koska
portaalissa on kaytossa kirjautumissivu. Jos kirjautumiseen kaytettaisiin HTTP:t4, olisi

kirjautumistiedot mahdollista kaapata selkokielisena.

2.3 Etadyhteys palvelimelle

Palvelimelle muodostettiin etdayhteys SSH-protokollalla. SSH mahdollistaa salatun yh-
teyden internetin kautta kayttajan ja palvelimen valilla. SSH-yhteys saadaan muodos-
tettua esimerkiksi PuTTY-sovelluksella kayttdaen porttia 22 ja kirjautumiseen palveli-

melle lisatyn kayttadjan tunnuksia. SSH-yhteyden luominen PuTTY:lla on esitetty kuvi-

ossa 1.

Basic options for your PuT T session

Specify the destination you want to connect to

Host Mame (or IP address) Port
|arc1in::.lal:uane‘t.jamk.fi| | |22 |
Connection type:

(JRaw () Telnet () Rlogin @ 55H () Seral

Kuvio 1. SSH-etdyhteys palvelimelle.

Tiedostojen siirto esimerkiksi kayttajan tietokoneelta palvelimelle saadaan toteutet-
tua helposti SFTP (SSH File Transfer Protocol) -protokollalla. SFTP on tiedonsiirtoon
kaytettava protokolla, joka kayttda nimensa mukaisesti SSH-istuntoa salaamaan tie-
donsiirron. SFTP:ta voidaan kayttaa esimerkiksi WinSCP-sovelluksella, kuten kuviossa

2 on esitetty.
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Session
Eile protocol:
SFTP A

Host name: Port number:
|arcﬁc.lahranet.jamk.ﬁ | | 22 = |

User name: Password:

I Save |"’| Cancel Advanced... |v

Kuvio 2. SFTP-etayhteys palvelimelle.

3 Tietokanta

3.1 Yleista tietokannoista

Tietokanta on paikka, jonne on tallennettu tietoa organisoidusti ja jarjestelmallisesti.
Tietokantoihin voidaan tallentaa tietoa missa tahansa formaatissa, kuten elektroni-
sesti, tulostettuna, graafisena, danena, tilastollisesti tai eri yhdistelmina. Tietokannat
voidaan jakaa fyysisiin (esimerkiksi paperilla) ja elektronisiin tietokantoihin (esimer-
kiksi kovalevylle tallennettuna). Tietokanta voi olla yksinkertaisimmillaan esimerkiksi
puhelinluettelo, johon puhelinnumerot on jaoteltu nimien mukaan aakkosjarjestyk-
seen, ja monimutkaisempana vaikkapa elektroninen tietokanta, johon on tallennettu

tietoa useissa eri formaateissa. (A Primer on Databases and Catalogs n.d.)

SQL (Structured Query language) on ohjelmointikieli, jota kdytetaan tietokantojen
hallintaan. SQL-tietokantojen sisdltamaa tietoa voidaan esimerkiksi lisata, poistaa,
pdivittda, hakea ja jarjestella eri kriteerien mukaan. Eri ominaisuuksilla varustettuja
SQL-tietokantajarjestelmia on useita erilaisia, ja niitd ovat esimerkiksi MySQL, Post-

greSQL, SQLite ja MariaDB. (SQL (Structured Query Language) n.d.)

3.2 MariaDB

MariaDB on MySQL:dan pohjautuva tietokantatyyppi, jonka on luonut ryhma suurim-

maksi osaksi entisid MySQL:n tyontekijoitd. MariaDB:ta johtaa ja rahoittaa MySQL:n
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perustajajasen Michael Widenius. MariaDB:n tavoite on korvata MySQL suuremmalla

maaralla toimintoja ja paremmalla suorituskyvylla. (Bartholomew n.d.)

Portaalin tietokantajarjestelmaksi valittiin MariaDB. MariaDB:n etuja MySQL:3an ver-
rattuna ovat muun muassa useamman tietokantamoottorin tukeminen, suurempi
maara toimintoja sekd nopeampi bugien korjaus ja toimintojen kehittaminen. Ma-

riaDB on myds taysin takaisinpdin yhteensopiva MySQL:n kanssa. (Patra 2015.)

3.3 Portaalin tietokanta

Joomla hallitsee tietokantaa automaattisesti: ainoastaan Joomlaa asennettaessa tar-
vitsee palvelimelle asentaa myo6s haluttu Joomlan tukema tietokantatyyppi. Tietokan-
taa ei siis valttamatta tarvitse hallita suorasti ollenkaan Joomla-pohjaisella verkkosi-
vustolla, mutta tietokantaa ja sen rakennetta voidaan kuitenkin tutkia esimerkiksi
MySQL Workbench -ohjelmalla. Arktiset Rakenteet -portaalissa tietokantaa ei tarvin-
nut hallita suoraan missaan vaiheessa, silla kaikki tietokantaan liittyvat asiat saatiin

toteutettua K2-lisdosan menetelmilla.

Portaalin tietokannan nimi on “joomlav2”. Tietokanta on jaettu taulukoihin siten,
ettd jokaisesta sivuston eri osiosta, josta tarvitsee tallentaa tietoa tietokantaan, on
luotu oma taulukko. Liitteessa 1 on esitetty tietokannan taulukot. Kaikki taulukot

ovat Joomlan automaattisesti generoimia.

Kuviossa 3 on nakyvilla esimerkki taulukon sisallosta. Kyseisessa taulukossa on esitet-

tyna osa K2 extra fields -kentista, jotka ovat sivustolla nakyvilla jokaisella laitesivulla.
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ter objects |

> gtnv7_finder_tokens_agg » i €

tnv7_find
: gt::?:]'lar;(;ikzps | Result Grid | HH 4% Fiter Rows: l:ll Edit: |ﬁ| By B |Export,-’]mport: == ] |‘.'U’rap Cell Content: IA

> gtnv7_jak2filter_taxonom id name value type group  published  ordering
> gtnv7_jak2filter_taxonom » Omistajan iedot  [{"name™null,"value™ "Omistajan tiedot”, "display... header 1 1 12
> gtnv7_k2_attachments

2 Organisaatio [{"name™: ™fritys A", "value™"1", "target™:null, "alia... select 1 1 13

> gtnv7_k2_categories
> gtnv7_k2_comments 3 ‘fhteyshenkild [{"name®:null, “value™™, "target™:null, "alias™: "vht... textfield 1 1 14
v atnv7_k2_extra_fields

4 Puhelinnumero [{"name®:null, “value™™, “target™:null, "alias™: "Puh... textfield 1 1 16
¥ [#] Columns ! ! !
¢ id 5 S3hkdpostiosoite  [{name™:null,"value™™, “target™:null, "alias™: "5ah... textfield 1 1 17
¢ name [ Laitteen tiedot [{"name":null, "value™; Laitteen tiedot™, "displayIn... header 1 1 1
¢ val
. ::DL: 7 Laitteen nimi [{name”:null,"value™ ™, target™null, "alias™: "Lait... textfield 1 1 2
# group 3 Malli [{name”null, "value™™, target™:null, "alias™"Mall... textfield 1 1 3
¢ published g Laitteen nimitys [{"name":null,“value™ ™, "target™null, "slias™ "Lait... textfield 1 1 4
# ordering . X = = A - o
» @ Indexes 10 Laitteen luokittelu  [{"mame™:null, “value™ ™, "target™inull, "alias™: Lait... textfield 1 1 5
> % Foreign Keys 13 Sijaint [{name”:null,"value™™, target™null, "alias™™,r... textfield 1 1 [
» [T Triggers _extra_fields 1
> gtnv7_k2_extra_fields_gn
> gtnv7_k2_items Output =
> gtn\.'?_kz_logl I:—|T| Action Output .
> gtnv7_k2_rating e
M — I # Tirmne Action

[] 1 16:26:56 SELECT * FROM joomlav2.gtrv7_k2_extra_fields LIMIT 0. 1000

matinn

Kuvio 3. K2 extra fields tietokannassa

Kuviossa 4 on vield nahtavilla tietokannan taulukoiden kokonaismaara ja arvioitu tie-

tokannan koko. Tama on mydskin saatu esille kdayttaen MySQL Workbenchia.

Info Tables Columns Indexes Triggers Views Stored Procedures Functions Grants Ewents

j Arktiset rakenteet
. joomlav2

Schema Details

Default collation: latinl_swedish_ci
Default characterset: latinl
Table count: 103

Database size (rough estimate): 7.6 MiB

Kuvio 4. Tietokannan koko ja taulukoiden maara
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4 Tietoturva

4.1 Varmuuskopiointi

4.1.1 Varmuuskopioinnin toiminta

Joomlan varmuuskopiointi suoritetaan crontab-skriptilld, jolla kopioidaan hakemisto
/var/www/html/ joka lauantai klo 02:15 hakemistoon /backup/v2. Skripti ajetaan
tuohon kellonaikaan, koska silloin palvelimella on oletettavasti vahan liikennetta.
Varmuuskopiot tallennetaan gzip-tiedostomuodossa ja nimetdan automaattisesti pai-
vamaaran ja kellonajan mukaan. Kuviossa 5 on kuvattu kyseinen Joomlan varmuusko-

piointiin kaytettava skripti.

$#Joomla Backup
15 2 # # g root tar —-czf /backup/vZ/joomla-"date
+4%F7Emh 3AN\EHNVEMARES T . tar. g2 Svar/www/html

Kuvio 5. Joomlan varmuuskopiointiin kdytettava crontab-skripti

Sivuston tietokannasta luodaan varmuuskopio mydskin crontab-skriptilld, joka kopioi
tietokannan hakemistoon /backup/v2-mysql lauantaisin klo 02:30. My0s tietokannan
varmuuskopiot tallennetaan gzip-tiedostomuodossa ja nimetadn automaattisesti pai-
vamaaran ja kellonajan mukaan. Skripti hakee tietokannan tunnukset hakemistossa
/etc/my.cnf.d/ olevasta tiedostosta client.cnf, jossa tunnukset ovat luettavissa vain
root-kayttajalle. Kuviossa 6 on kuvattu kyseinen tietokannan varmuuskopiointiin kay-

tettava skripti.

#db Backup
30 2 * * § root mysgldump --defaults-file="/fetc/my.cnf.d/client.cnf” joomlav2
| gzip > /backup/v2-my=sgl/v2db- date +\%Y'\3:m\3d“3FH“WEM\ %5 .=2gl.g=z

Kuvio 6. Tietokannan varmuuskopiointiin kaytettava crontab-skripti
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Seka Joomlan etta tietokannan varmuuskopioista sailytetdan palvelimella 14 uusinta.
Crontab-skripti poistaa lauantaisin vanhat Joomlan varmuuskopiot klo 02:45 ja van-
hat tietokannan varmuuskopiot klo 03:00. Kuviossa 7 on kuvattu vanhojen Joomlan ja

tietokannan varmuuskopioiden poistoon kaytettavat skriptit.

#delete old files
45 2 * # § root 13 -d -ltr /backup/v2/* | head

-n -14 | ®args -d "“n'" rm -f
03 * % g root 18 —-d -1tr /backup/vZ-mysgl/* |
head -n -14 | xargs -d "“\n" rm -f

Kuvio 7. Vanhojen varmuuskopioiden poistoon kaytettavat crontab-skriptit.

4.1.2 Todennus varmuuskopioinnin toiminnasta

Kuviossa 8 on esitetty Joomlan varmuuskopiot. Kuviosta nahdaan, ettda varmuusko-
piot menevat hakemistoon /backup/v2, varmuuskopioita tehdaan viikoittain klo

02:15 ja varmuuskopioista sailytetdaan 14 uusinta. Vanhimmat varmuuskopiot eivat
kuulu samaan viikoittaiseen rytmiin, vaan ne on otettu vanhemmalla varmuuskopi-

oinnin asetuksella.

fbackup/v2

Mame - Size Changed Rights Owner
ol 10.11.2016 12:56:25 nwxr-xr-x root
| | joomla-20161129021501 tar.gz 51260KB  20.11.2016 2:15:07 FW-T--F-- root
| | joomla-20161130021301 tar.gz 51260KB  30.11.2016 21507 rw-r--r-- root
| ] joomla-20161201021501 tar.gz 51260KB  1.12.2016 2:15:23 FW-F--T-- root
| | joomla-20161202021501 tar.gz 51260KB 2122016 2:15:35 FW-T--F-- root
| | joomla-20161203021501 tar.gz 51260KB 3122016 21521 rw-r--r-- root
| ] joomla-20161204021501 tar.gz 51260KEB 4122016 215312 FW-F--T-- root
| ] joomla-20161203021501 tar.gz 51260 KB 5122016 2:15:06 FW-F--T-- root
| | joomla-20161210021501 tar.gz 51259KE  10.12.2016 2:15:07 FW-T--F-- root
| | joomla-20161217021301 tar.gz 51259KB  17.12.2016 21531 rw-r--r-- root
| ] joomla-20161224021501 tar.gz 51259KE 24122016 21541 FW-F--T-- root
| | joomla-20161231021501 tar.gz 51259KB  31.12.2016 2:15:39 FW-T--F-- root
| | joomla-20170107021501 tar.gz 51259KB  7.1.2017 2:15:39 rw-r--r-- root
| ] joomla-20170114021501 tar.gz 51193 KB 1412017 21509 FW-F--T-- root
| ] joomla-20170121021501 tar.gz 53943 KB 21.1.2017 21531 FW-F--T-- root

Kuvio 8. Joomlan varmuuskopiot
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Joomlan varmuuskopion sisaltd purettuna on /var/www/html-hakemisto, jossa sijait-
see Joomlan tiedostot ja kansiot. Kuviossa 9 on esitetty puretun Joomlan varmuusko-
pion sisdlto. Varmuuskopio voidaan palauttaa yksinkertaisesti poistamalla palveli-

melta html-kansio ja korvaamalla se halutun varmuuskopion html/-kansiolla ja asetta-

malla kansiolle ja sen alikansioille ja tiedostoille omistajaksi apache.

This PC » Downloads » war » www » hitml v &
o) MName - Date modified Type Size

administrator 16.1.2017 1110 File folder
attachments 15.1.2017 22:50 File folder
bin 14.1.2017 13:10 File folder
cache 14.1.2017 13:10 File folder
cli 14.1.2017 13:10 File folder
compenents 15312017 22:40 File folder
i images 14.1.2017 1314 File folder
<] includes 141.2017 1314 File folder
language 14.1.2017 1315 File folder
layouts 141.2017 1316 File folder
B libraries 14.1.2017 13:21 File folder
logs 14.1.2017 13:23 File folder
media 13.1.2017 22:40 File folder
modules 14.1.2017 13:32 File folder
plugins 15.1.2017 22:40 File folder
templates 14.1.2017 13:41 File folder
tmp 15.1.2017 22:46 File folder

Mj cenfiguration 15.1.2017 1318 PHP File 3KB

=] htaccess 16.1.2017 11216 Text Document 3KB

j index 5.8.2016 2:44 PHP File 2 KB

& index-redesign 4.8.2016 21:56 Firefox HTML Doc... 1KB

=] LICENSE 5.8.2016 2:44 Text Document 18 KB

| php 16.1.20017 1117 Configuration sett... 1KB

\=| README 5.8.2016 2:44 Text Document 5KB

=l robots 482016 22:39 Text Document TKB

|| robots.tet.dist 5.8.2016 2:44 DIST File 1KB

v =l web.config 582016 2:44 Text Document 2KB

Kuvio 9. Purettu Joomlan varmuuskopio

Kuviossa 10 on esitetty tietokannan varmuuskopiot. Kuviosta ndhdaan, etta tietokan-

nan varmuuskopiointi toimii vastaavalla tavalla kuin Joomlan varmuuskopiointi.
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|| v2db-20161129023001.5ql.gz
[] v2db-20161130023001.5ql.g2
[ v2db-20161201023001.5ql.gz
[} v2db-20161202023001.5ql.92
[ v2db-20161203023001.5ql.gz
[ v2db-20161204023001.5ql.g2
[] v2db-20161205023001.5ql.92
[ ] v2db-20161210023001.5ql.gz
[ v2db-20161217023001.5ql.gz
[] v2db-20161224023001.5q.92
| v2db-20161231023001.5ql.gz
[] v2db-20170107023002.5q1.92
[] v2db-20170114023001.5ql.gz
[ v2db-20170121023001.5ql.gz

Kuvio 10. Tietokannan varmuuskopiot

Size

224 KB
224 KB
224 KB
224 KB
224 KB
224 KB
224 KB
224 KB
223 KB
268 KB
224 KB
224 KB
226 KB
229 KB

Changed

10.11.2016 12:56:25
29.11.2016 2:30:01
30.11.2016 2:30:01
1.12.2016 2:30:02
2.12.2016 2:30:02
3122016 2:30:01
4.12.2016 2:30:01
5122016 2:30:01
10.12.2018 2:30:01
17122018 2:30:01
24.12.2016 2:30:01
31.12.2016 2:30:01
7.1.20M17 2:30:02
14.1.2017 2:30:02
21.1.2017 2:30:01

Rights

W=
PW-F--r--
PW-F--F--
PW-F--r--
W= F--F--
PW-F--r--
PW-F--r--
PW=F--F--
PW-F--r--
PW-F--r--
PW-F--F--
PW-F--r--
W= F--F--
PW-F--r--

FW=r=-r--

Chwner

root
root
root
root
root
root
root
root
root
root
root
root
root
root

root

Tietokannan varmuuskopio on purettuna .sql-tiedosto, joka sisdltaa komennot, joilla

saadaan luotua tietokannan sisalto. Tiedoston sisdaltamat komennot ovat tekstimuo-

dossa, joten ne on mahdollista saada nakyville esimerkiksi Notepad-ohjelmalla. Kuvi-

ossa 11 on esitetty osa .sql-tiedoston sisdltoa Notepad++-ohjelmalla, jolla saadaan

tiedoston sisalto nakyville siistimmassa muodossa.
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—]-—— My5QL dump 10.14 Distrib 5.5.47-MariaDB, for Linux (x86_ 64)
—— Host: localhost Database: joomlav?
—— Server wversion 5.5.47-MariaDBE

/*140101 SET BOLD CHARACTER SET CLIENT=@ECHARACTER SET CLIENT */:

/*140101 SET ROLD CHARACTER SET RESULTS—EECHARACTER SET RESULTS */;:

/#¥140101 SET ROLD COLLATION CONNECTION—@ECOLLATICN CONNECTION */:

/%140101 SET NAMES utfg */:

/*140103 SET ROLD TIME ZONE=@ETIME ZONE */:

/*140103 SET TIME ZONE='+00:00' */:

/#140014 SET ROLD UNIQUE CHECKS=GRUNIQUE CHECES, UNIQUE CHECKS=0 */:

/*140014 SET @OLD FOREIGN KEY CHECKS—@EFOREIGN KEY CHECKS, FOREIGN KEY CHECKS=0 */:
/*140101 SET @OLD_SQL MCDE=@ESQL_MODE, SQL_MODE='NC_AUTO VALUE_ON_ZERO' */:
/*140111 SET @OLD_SQL NOTES=RRSQL_NOTES, SQL_NOTES=0 */:

f—— Table structure for table “gtnv7_advancedmodules®

DROF TABLE IF EXISTS ‘“gtnv7_advancedmodules®;

f*140101 S5ET @saved cs_client = B@character set_client */;

f#140101 5ET character set_client = utfd */;

—|CREATE TABLE “gtnv7_advancedmodules” (

‘moduleid” int(ll) unsigned NOT WULL DEFAUOLT '0°',
“asset_id" int(10) unsigned NOT NWULL DEFAULT '0°',
‘mirror_id" int(l10) NOT WULL DEFAULT "O',
‘params- text NOT NULL,
PRTMARY EEY ( moduleid®™)

} ENGINE=InnoDE DEFAULT CHRRSET=utff;

f%140101 S5ET character_set_client = @saved cs_client */;

Kuvio 11. Tietokannan varmuuskopion sisaltda tekstimuodossa

Jos tiedoston komennot halutaan suorittaa, tarvitaan siihen SQL-tietokantaa kayttava
palvelin. Palvelimeen voidaan yhdistaa esimerkiksi SQL Workbench -ohjelmalla, jolla
voidaan suorittaa kyseiset komennot. Kuviossa 12 on esitetty osa SQL Workbenchin
luomista taulukoista. Taulukoita voidaan verrata liitteeseen 1, jossa on esitetty kaikki

tietokannan taulukot.



Query 1

Info Tables  Columns  Indexes Triggers Views Stored Procedures  Functions Grants  Events

18

=
o
F]
m

gtnv?_advancedmodules
gtnv7_assdas
gtnv7_associations
gtnv7_attachments
atnv7_banner_clients
gtnv7_banner_tracks
gtnv7_banners
atnv7_breezingfoms
gtnv7_categories
gtnv?_contact_details
gtnv7_content
atnv7_content_frontpage
gtnv7_content_rating
gtnv7_content_types
gtnv7_contentitem_tag_map
atnv7_core_log_searches
gtnv7_extensions
gtnv?_facileforms_compmenus
gtnv7_facileforms_config

s
1 1 1 S S S

Engine A
InnoDE
InnoDB
InnoDE
InnoDE
InnoDBE
InnoDE
InnoDE
InnoDE
InnoDB
InnoDE
InnoDE
InnaDB
InnoDE
InnoDE
InnoDE
InnoDB
InnoDE
InnoDE
InnoDBE W
>

Count: 103 Maintenance =

Qutput
|:—|T| Action Output -

bd Time Action

h30 22:30:54 140000 ALTER TABLE “gtnv7_finder_terms_comman™ ...
531 223054 INSERT INTO “gtnw?_finder_terms_commaon™ WALUES (...
h3Z2 22:30:54 /140000 ALTER TABLE “gtnv?_finder_terms_comman™ E...
533 22:30:54 UNLOCK TABLES

534 22:30:54 DROP TABLE IF EXISTS “gtnv?_finder_tokens”

B35 223054 S40101 SET @saved_cs_client = @@character_set ...

000000

Inspect Table Refresh

Meszage
0 row(z) affected
115 rowis) affected Records: 115 [
0 row(z) affected
0 row(z) affected
0 row(z) affected
0 row(z) affected

Kuvio 12. Tietokannan varmuuskopion taulukot

Kuviossa 13 on esitetty viela tietokannan taulukoiden kokonaismaara ja arvioitu tie-

tokannan koko. Kuviota voidaan verrata kuvioon 4, jossa on esitetty samaiset tiedot

portaalin tietokannasta, ja huomataan tietojen olevan molemmissa samat.
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test *

Info Tables Columns Indexes Triggers Views Stored Procedures Functions Grants Events

sgl-test
—J  test

Schema Details

Default collation: latinl_swedish_ci
Default characterset: latinl
Table count: 103

Database size (rough estimate): 7.6 MiB

Kuvio 13. Tietokannan varmuuskopion koko ja taulukoiden maara

4.2 SSL/TLS

4.2.1 Yleista

SSL (Secure Sockets Layer) ja TLS (Transport Layer Security) ovat protokollia, joita
kdytetdan salatun ja tietoturvallisen linkin luomiseen palvelimen ja kayttajan valille.
Tyypillisesti palvelin on esimerkiksi verkkosivusto tai sahkopostipalvelin, ja kayttaja
on selain tai sahkopostin kayttaja. SSL/TLS-protokollilla saadaan korvattua verkkosi-
vustoilla tiedonsiirtoon kaytettava HTTP HTTPS:l13, joka salaa tiedon ennen sen siirta-
mista. HTTPS:n kaytto on tarkeaa esimerkiksi kirjautumissivulla, koska muuten kirjau-
tumistieto voidaan kaapata selkokielisena. (What Is SSL (Secure Sockets Layer) and

What Are SSL Certificates? 2016.)

SSL ja TLS ovat saman protokollan eri versioita: SSL-versio 3.0:n jalkeen protokolla ni-
mettiin uudelleen, ja uudeksi versioksi tuli SSL 4.0:n sijaan TLS 1.0. Protokollan uusin
valmis versio on TLS 1.2. Vaikka protokollan nimi onkin nykyaan TLS, kutsutaan sita
silti vield yleisesti SSL:ksi ja protokollassa kaytettavia sertifikaatteja TLS-sertifikaattien

sijaan SSL-sertifikaateiksi. (Mt.)

SSL/TLS toimii kayttamalla sertifikaatteja, jotka vaativat avainparin: julkisen ja yksityi-
sen avaimen. Avaimia kdytetdaan yhdessa salatun yhteyden luomisessa. Sertifikaatin
hankkimiseksi on lahetettava CSR (Certificate Signing Request) jollekin SSL-

sertifikaattien tarjoajalle eli CA:lle (Certificate Authority). Talla tavoin saadaan luotua
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julkinen ja yksityinen avain omalle palvelimelle ja ldhetettya CA:lle julkinen avain,
joka sisaltyy CSR:iin. CA kayttaa CSR:iin sisaltyvaa tietoa luodakseen tietorakenteen,
joka tdsmaa yksityiseen avaimeen luovuttamatta kuitenkaan sita CA:lle. CA ei kos-
kaan nae yksityista avainta. CA:n luovuttaman SSL-sertifikaatin lisaksi omalle palveli-
melle asennetaan toinen sertifikaatti, joka sitoo CA:Ita saadun sertifikaatin CA:n juu-
risertifikaattiin toimimalla niiden valilla. CA:n juurisertifikaatti ja palvelimella oleva
sertifikaatti eivat ole siis suoreen kytkoksissa toisiinsa. (Mt.) Kuviossa 14 on kuvattu

SSL/TLS:n kayttama sertifikaattiketju.

CA:nja CA:lta
CA:n palvelimen toimitettu
juurisertifikaatti ¢ : valilla toimiva ¢ ’ palvelimen
sertifikaatti sertifikaatti

Kuvio 14. SSL/TLS-sertifikaattiketju

Yhteydenmuodostus selaimen ja SSL-suojatun verkkosivun valilla toimii suorittamalla
”SSL-kattely” selaimen luodessa yhteyden palvelimelle. Kayttajalle kattely on taysin
nakymaton eikd vaadi mitdan toimia. Kattely kayttaa kolmea eri avainta: julkista, yksi-
tyistd ja istuntoavainta. Kaikki julkisella avaimella salatut tiedot voidaan purkaa yksi-
tyiselld avaimella ja pdinvastoin. Koska avainten purkaminen ja salaaminen vievat
paljon prosessorin tehoja, kdytetaan julkista ja yksityista avainta vain SSL-kattelyss3,
jossa luodaan symmetrinen istuntoavain. Yhteyden luomisen jalkeen istuntoavainta

kaytetdan kaikkeen salaukseen ja sen purkamiseen. (Mt.)

4.2.2 Let’s Encrypt

SSL-sertifikaatteja on mahdollista hankkia eri tarjoajilta, kuten DigiCert, Comodo ja
GlobalSign. Sertifikaatit ovat yleensa maksullisia ja ne ovat voimassa tietyn maara-
ajan. Let’s Encrypt on Internet Security Research Group:n (ISRG) luoma ilmainen, au-
tomaattinen ja vapaa CA, jonka tarkoituksena on parantaa internetin tietoturvalli-
suutta ja yksityisyyden kunnioittamista. Portaalissa kdytetdan Let’s Encyptin tarjo-

amia sertifikaatteja. (About Let’s Encrypt 2016.)
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4.2.3 SSL Labs

SSL Labs on sivusto, jossa voidaan testata eri sivustojen SSL-konfiguraation tietotur-
vaa. SSL Labs on epakaupallinen tutkimus, johon sisaltyy SSL:iin liittyvia asiakirjoja,
tyokaluja ja ajatuksia. SSL Labs:n tarkoituksena on ymmartaa ja parantaa SSL:ia seka
my0s kehittya paikaksi, jossa SSL:sta voidaan keskustella ja sita voidaan kehittdaa. SSL
Labs -sivustolle voidaan syottaa testattavan sivuston osoite ja SSL Labs antaa sen SSL-
konfiguraatiosta arvosanan seka tarvittaessa parannusehdotuksia SSL-tietoturvan pa-

rantamiseksi. (Risti¢ n.d.)

4.2.4 SSL:n kayttoonotto

SSL vaatii toimiakseen OpenSSL- ja mod_ssl-komponentit, jotka saadaan asennettua
komennolla yum install openssl mod_ssl. OpenSSL sisaltaa SSL:n toimintaan tarvitta-
vat tyokalut, ja mod_ssl on Apachen kayttoliittyma OpenSSL:iin. OpenSSL:n avulla
luodaan yksityinen avain ja CSR. Kuviossa 15 on esitetty tarvittavat komennot. Kuvi-
ossa ovat myos nakyvilla kentat, jotka tulee tayttaa CSR:ia luodessa. Avain ja CSR tu-
lee vield siirtaa niille asianmukaiseen hakemistoon /etc/pki/tls/private, mika onnis-
tuu komennoilla cp ca.key /etc/pki/tls/private/ca.key ja cp ca.csr /etc/pki/tls/pri-

vate/ca.csr.



[root@arctic ~]# openssl genrsa -out ca.key 2048
Generating RSA private key, 2048 bit long modulus
........................................................ +44
e is 65537 (0x10001)
[root@arctic ~]# openssl req -new -key ca.key -out ca.csr
You are about to be asked to enter information that will be incorporated
into your certificate request,
What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.

y Name (2 letter code) [XX]:FI

Province Name (full name) []:

y Name (eg, city) [Default City)]Jyvaskyla

Organization Name (eg, company) [Default Company Ltd) :Arktiset Rakenteet

Organizational Unit Name (eg, section) []:

Common Name (eg, your name Or your server's hostname) []:arctic.labranet.jamk.

Email Address []:

Please enter the following ‘'extra' attributes
to be sent with your certificate request

A challenge password []:

An coptional company name []:

[root@arctic ~]#

Kuvio 15. Yksityisen avaimen ja CSR:n luominen
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Let’s Encryptin sertifikaatti saadaan hankittua Certbotilla, joka on automaattisesti toi-

miva sertifikaattien hankinta- ja asennusohjelma. Certbot haetaan EPEL-

pakettivarastosta (Extra Packages for Enterprise Linux). Certbot saadaan asennettua

komennolla yum install python-certbot-apache ja kaynnistettyd komennolla

certbot --apache. Certbot hankkii ja asentaa Let’s Encryptin tarjoaman sertifikaatin

automaattisesti. Onnistuneen sertifikaatin asennuksen lopuksi nakyy kuvion 16 esit-

tdma ruutu. Ruudussa on myo6s osoite SSL Labs -sivustolle, missa voidaan testata ja

arvioida SSL:n konfiguraation tietoturvaa.

Congratulations! You have successfully enabled
https:ffarctic.labranet.jamk.fi

You should test your configuration at:
httpsa://www.ssllabs.com/ssltest/analyze . . html ?d=arctic.
labranet.jamk.fi

A -

dagadaaaaaaadaaaaaaadaaaaaaaaaaadaaaaaaadaaaaaaaaaaaoadgad

Kuvio 16. Sertifikaatin onnistunut asennus
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Klikkaamalla edellisen kuvion linkkid saadaan testattua SSL:n konfiguraatiota SSL Labs
-sivustolla. Kuviossa 17 on nakyvilld sivuston antama arvostelu konfiguraation tieto-
turvallisuudelle kokonaisuudessaan ja eri osa-alueittain. Arvosteluun on myds mer-

kitty konfiguraatiossa olevat merkittavat puutteet.

SSL Report: arctic.labranet.jamk.fi (195.148.26.240)
Assessed oe | 4 2016 15464 Hide | Clexe Gache Scan Another »

Summary
Certificale

Presocol Support

Koy Dxchaege

Cipher Streagth

VisH cur JOCUINanstanon Dage 1o more isformation, Configuration guides, and Books. Kaown iseds are documented Dole.

This sorver sccepts RCA cipher, but caly wimh clder protocol versions. Grade cagped to B MORL WO »

The secver does sol support Forward Secrecy with the reference trowsers, MORL WI0 »

Kuvio 17. SSL-konfiguraation arvostelu

Puutteet konfiguraatiossa ovat siis RC4-salauksen ja "forward secrecyn” tukemisessa,
ja kokonaisarvioksi on luokiteltu B. RC4-salaus on tietoturvallisesti heikko, ja se kan-
nattaa poistaa palvelimelta kokonaan kdytosta. Forward secrecy on salausjarjestel-
man ominaisuus, jolla estetddan aiemmin salattujen viestien tietoturvan vaarantumi-

nen murretun salausavaimen johdosta.

Forward secrecy otetaan kdyttoon asettamalla palvelin ottamaan kayttoon turvalli-
simmat ja nopeimmat avaimenvaihtoprotokollat sen mukaan, mita palvelimelle yh-
teytta ottava asiakas tukee. Forward secrecyn tukeminen ja RC4:n kaytosta poistami-
nen saadaan toimimaan lisdamalla palvelimen SSL-konfiguraatiotiedostoon

/etc/httpd/conf.d/ssl.conf seuraavat rivit:
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SSLHonorCipherOrder on

SSLCipherSuite "EECDH+ECDSA+AESGCM EECDH+aRSA+AESGCM
EECDH+ECDSA+SHA384 EECDH+ECDSA+SHA256 EECDH+aRSA+SHA384
EECDH+aRSA+SHA256 EECDH+aRSA+RC4 EECDH EDH+aRSA RC4 !aNULL
leNULL !LOW I3DES IMD5 !EXP !PSK ISRP IDSS IRC4"

Nyt voidaan testata SSL:n konfiguraatiota uudestaan. Kuviosta 18 huomataan, etta
kokonaisarvio on nyt nostettu A:han, eika siihen ole merkitty mitaan merkittavia

puutteita.

SSL Report: arctic.labranet.jamk.fi (195.148.26.240)

Assessed on: Fri, 02 Dec 2016 17:33:58 UTC | Hide | Clear cache Scan Anothel’ »

Summary

Certificate

Protocol Support

Key Exchange

Cipher Strength

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.

Kuvio 18. Korjatun SSL-konfiguraation arvostelu

Let’s Encrypt:n sertifikaatti on voimassa vain 90 paivaa, joten sertifikaatin uusiminen
kannattaa tehda automaattisesti. Komennolla certbot renew --dry-run saadaan uusit-
tua nykyinen sertifikaatti. Sertifikaatti voidaan uusia automaattisesti crontab-skrip-
tilla. Kuviossa 19 on esitetty kyseinen crontab-skripti. Skripti on mahdollista ajaa
saannollisesti ja usein, silla sertifikaatti uusitaan vain, kun sen viimeinen voimassa-
olopdivamaara on ldhella. Skripti ajetaan kahdesti paivassa: klo 05:37 ja klo 09:37 hil-

jaa siten, ettei siita tule muuta tulostetta kayttdjalle kuin mahdolliset virheet.
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#ertificate renew .
37 5,19 = * * rpot certbot renew --quiet

Kuvio 19. Sertifikaatin uusimiseen kaytettava crontab-skripti

4.2.5 SSL:n toiminnan todennus

Toimiva HTTPS-yhteys voidaan todentaa Mozilla Firefox -selaimella sivustolla ollessa
ikkunan vasemmasta ylareunasta osoiterivin vieressa olevasta vihreasta lukosta,
jotka on esitetty kuviossa 20. Lukkoa klikkaamalla saadaan nadkyville lisatietoja SSL:n

toimivuudesta.

P& Arktiset Rakenteet P

€ O &  https;//arcticlabranet jamkfi/index.php/fi/

i arcticlabranetjamk fi

Suojattu yhteys arktiset
rakenteet

Todentaja: Let's Encrypt

sia.
Lisétietoja . )
Etusivu nfo

Kuvio 20. HTTPS:n toimivuuden todennus

Klikkaamalla Lisdtietoja saadaan nakyville kuvion 21 esittama ikkuna. Ikkunassa nakyy

lisatietoja sivustosta, sen tietosuojasta ja salauksesta.
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Sivuston identiteetti

WWW-sivuste:  arctic.labranet.jamb.fi

Ormistaja: Sivustoon ei liity tietoa omistajasta
Varmentaja: Let’s Encrypt

Maytd varmenne

Tietosuoja ja sivuhistoria

Onko sivustolla kdyty ennen tatd paivaa? Kylls, 7 596 kertaa
Tallentaako sivusto tietoja (evdsteitd) L
=1 Maytd evistest
tietokoneelle? Kylla yta £
Onko sivuston salasanoja tallennettu? Ei Mayta tallennetut salasanat

Tekniset tiedot
Yhteys salattu (TLS_ECDHE_RSA_WITH_AES_128 GCM_SHAZ256, 128-bittinen avain, TLS 1.2)

Téamaé sivu salattiin ennen sen siirtoa.

Salauksen vuoksi asiattormien on hyvin vaikea tarkastella tietokoneiden valilld siirtyvaa tietoa, Siksi on
epdtodenndkdistd, ettd kukaan luki titd sivua sen siirtyessd verkon yli.

Kuvio 21. Lisatietoja sivustosta

Klikkaamalla Néytd varmenne saadaan nakyville lisatietoja sivuston SSL:n toimin-
nasta. Ikkunassa nakyy lisatietoja sivustosta, sertifikaatin myontajasta, sertifikaatin
voimassaoloajasta ja sivuston kryptografisesta tiivistamisesta, kuten kuviosta 22 voi-

daan huomata.
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Téma varmenne on seuraaviin tarkoitubsiing

55L-palvelimen varmennel

My&nnetty
Yleinen nimi (CH) arctic.labranet.jamk.fi
Organisaatic () <Ei osa varmennetta>

Organisaation yksikkd (OU) <Ei osa varmennetta»

Sarjanurnero 03:ARD2OZEE: CE:9%: 58 D41 T B AR AR EG O CRCO: AT

Myé&ntdja

Yleinen nimi (CM) Let's Encrypt Authority X3

Organisaatic () Let's Encrypt

Organisaation yksikkd (OU) <Ei osa varmennetta»

Kelpoisuusaika

Astuu voirmaan 30, marraskuutata 2016

Yanhenee 28, helmikuutata 2017

Sormenjiljet

SHA-256-sormenjalki E5:6D:0F:E1:8D:E7:0B:AG:D3:11:B6:FE:89:AD:96:E1:
Bl:RA6:32:47:F7:75:10:62:5F:2B:32:D2:DF:40:55: 84

SHAT-sormenjilki Fr:3E5ECa: 31 BRE2 AR 32 FE C4:00:01:4C: 23:67:58:EF:21:DE

Kuvio 22. Lisatietoja varmenteesta

4.3 Palomuuri

Palvelimelle on asetettu palomuuri internetiin kiinni olevaan ens192-rajapintaan. Pa-
lomuuri on asetettu sallimaan DHCP-liikenteen (Dynamic Host Configuration Proto-
col) IP-osoitteen hakemista varten, HTTP- ja HTTPS-liikenteen tiedonsiirtoon sivuston
ja kayttajan valilla (vaikka sivusto kayttaa kaikkeen tiedonsiirtoon HTTPS:33, tulee
HTTP myos sallia, jotta HTTP-pyynno6t voidaan ohjata HTTPS:dan) ja SSH-liikenteen
(Secure Shell) etayhteyden muodostamiseksi palvelimelle. Kuviossa 23 on todennettu

palomuurin asetukset ja ettd palomuuri on toiminnassa.
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[rootBarctic ~]# firewall-cmd --zone=public --list-all
public

target: default

icmp-block-inversion: no

interfaces:

sources:

services: dhcpve-client http https =ssh

ports: B8000/tcp 10000/ tcp

protocols:

masguerade: no

forward-ports:

sourceports:

icmp-blocks:

rich rules:

[rootBarctic ~]# firewall-cmd --=tate
running
[rootBarctic ~]# I

Kuvio 23. Palomuuri

4.4 Two Factor Authentication

Portaalin hallintapaneeliin sisdankirjautumisessa on kaytossa Two Factor Authentica-
tion, jota kaytetaan Google Authenticatorilla. Vaihtoehtoisesti on myds mahdollista
ottaa kayttoon YubiKey, joka on USB-laitteella toimiva kayttdjan todennus. Google
Authenticator toimii siten, etta hallintapaneeliin kirjautuessa tulee syottaa kayttaja-
nimen tai salasanan lisdaksi 30 sekunnin valein vaihtuva tunnusluku. Tunnusluku on
nakyvilla halutulle laitteelle asennetussa Google Authenticator -sovelluksessa, joka
on linkitetty portaalin kayttajdaan. Jos kayttéon halutaan ottaa YubiKey, tulee siina kir-
jautuessa sisdan kayttajatunnuksen ja salasanan syottamisen lisdksi asettaa YubiKey-
laite tietokoneen USB-porttiin. Two Factor Authenticator lisaa kirjautumisen turvalli-
suutta, silla vaikka sivustolle hyokkaaja olisi saanut yllapitdjan tunnukset haltuunsa,

tarvitsee hanen vield saada oikein tunnusluku, joka vaihtuu 30 sekunnin vélein.

Google Authenticator otetaan kayttoon sallimalla Two Factor Authentication -
Google Authenticator -liitdnndinen. Liitdnnaisen voi ottaa kdyttoon sivuston julki-
sessa tai hallintapaneeliin kirjautumisessa tai molemmissa. Portaalissa liitanndinen
on kaytossa vain hallintapaneeliin kirjautuessa. Google Authenticator otetaan kayt-
toon kayttdjalle hallintapaneelin ylaosasta vélilehdelta Users > Manage, valitsemalla

kayttaja, menemalla Two Factor Authentication -vililehteen ja valitsemalla Google
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Authenticator. Kuviossa 24 on esitetty Two Method Authentication -vililehden aske-

leet Google Authenticatorin kayttédnottoon.

Step 1 - Get Google Authenticator

Download and install Google Authenticator, or a compatible application, on your smartphone or desktop. Use one of the following:

» Official Google Authenticator app for Android, i0S and BlackBerry
* Compatible clients for other devices and operating system (listed in Wikipedia)

Please remember to sync your device’s clock with a time-server. Time drift in your device may cause an inability to log in to your site

Step 2 - Set up

You will need to enter the following information to Google Authenticator
or a compatible app.

Account Test@arctic_labranet jamk fi

Key MYEWFSYZEEFTTGEX

Alternatively, you can scan the following QR code in Google
Authenticator.

If you want to change the key, disable the two factor authentication. When you try enabling it again it will generate a new key.

Step 3 - Activate Two Factor Authentication

In order to verify that everything is set up properly, please enter the security code displayed in Google Authenticator in the field below and select the
button. If the code is correct, the Two Factor Authentication feature will be enabled.

Security Code

One time emergency passwords

Kuvio 24. Google Authenticatorin kdyttéonotto

Kuvion mukaisesti asennetaan Google Authenticator halutulle laitteelle ja joko syote-
taan kyseiseen sovellukseen askeleen 2 kayttdja ja avain tai skannataan laitteella QR-
koodi. Google Authenticator -laitteelle tulee sitten 30 sekunnin valein vaihtuva tun-
nusluku, joka syotetdaan askeleen 3 Security Code -kenttdan ja tallennetaan sivu.
Google Authenticator on nyt otettu kdyttoon valitulle kayttdjalle ja kirjautumisen yh-

teydessa tulee nyt aina syottdaa 30 sekunnin valein vaihtuva tunnusluku. Google Aut-
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henticatorin kayttoonoton yhteydessa luodaan myds muutamia kertakayttoisia sala-
sanoja, jotka tuhotaan kayton jalkeen. Ne voidaan tallentaa, jolloin niitd on mahdol-
lista kayttaa, jos padsy Google Authenticator -laitteelle on jostain syysta estynyt. Ku-
viossa 25 on vield esitetty todennus siita, ettei hallintapaneelin voi kirjautua ilman

Google Authenticator -tunnuslukua, jos sellainen on kadyttdjalle asetettu.

¥ Joomlal’

Warning

The two factor authentication
Secret Key is invalid

2 e
& e
* || e
W |anguage - Default ¥

Kuvio 25. Estetty hallintapaneeliin sisdankirjautuminen

4.5 ReCaptcha

ReCaptcha on Googlen palvelu, jonka tavoitteena on varmistaa palvelun kayttadjan
olevan ihminen. Talld voidaan estda esimerkiksi botteja lahettdmasta roskapostia tai

muuta ei-toivottua sisaltdod. Portaalissa reCaptcha on kaytossa kaavakkeissa ja sen ta-
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voitteena on estad mahdollisia roskapostittajia tayttamasta automatisoidusti kaavak-
keita. Kuviossa 26 on nakyvilla portaalissa kaytettava reCaptcha ja sivun 50 kuviossa

45 on nakyvilld reCaptcha liitettyna kaavakkeeseen.

En ole robotti

Kuvio 26. ReCaptcha

ReCaptcha otetaan kayttoon sallimalla CAPTCHA — reCAPTCHA -liitdnnainen ja rekis-

terdimalld haluttu toimialue osoitteeseen https://www.google.com/recaptcha. Kun

toimialue on rekisterdity, saadaan kaksi avainta: Site Key, joka on sivuston ja kaytta-
jan valilla toimiva avain ja Secret Key, joka on sivuston ja Googlen vililld toimiva

avain. Secret Key tulee pitaa salassa ulkopuolisilta osapuolilta. Avaimet sitten syote-
taan Site Key -ja Secret Key -kenttiin. ReCaptcha on nyt mahdollista liittda haluttuun
kohtaan sivustoa. Kuviossa on esitetty reCaptcha-liitannaisen asetukset. Secret Key

on poistettu kuviosta.


https://www.google.com/recaptcha
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Plugin
Status
CAPTCHA -reCAPTCHA
. e Enabled
This CAPTCHA plugin uses the reCAPTCHA senice to prevent spammers while it helps to Access
digitize books, newspapers and old radio shows. To get a site and secret key for your domain, Public
go to https:/fwww.google.com/recaptcha. To use this for new account registration, go to Options
in the User Manager and select CAPTCHA - reCAPTCHA as the CAPTCHA. Ordering
0. CAPTCHA - reCAP... ~
Versiaon 2.0 v
Plugin Type
Site key * GLAFLhYUAAAAABCtRWilexgF_oXi captcha
Secret key * l | Plugin File
recaptcha
Theme Light v
Size Normal v

Kuvio 27. ReCaptcha-liitanndisen asetukset

4.6 Tietoturvan testaus

4.6.1 Mozilla Observatory

Mozilla Observatory on ilmainen palvelu, jolla voidaan testata verkkosivuja yllapita-
vien palvelinten tietoturvakonfiguraatioita ja -asetuksia. Sivusto on ottanut inspiraa-
tioita aikaisemminkin kdytetysta SSL/TLS-konfiguraatiota testaavasta SSL Labs -sivus-
tosta, mutta Observatorylla testataan laajemmalla skaalalla verkon eri tietoturvame-
kanismeja. Observatory testaa ovatko kyseiset teknologiat yleensa kaytossa sivustolla

ja onko niiden toteutus tehty oikein. (Constantin 2016.)
4.6.2 Tietoturvan testaus Observatorylla

Arktiset Rakenteet -portaalin ensimmainen testaus Mozilla Observatorylla ei antanut
hyvaa tulosta: palvelun 11 suorittamasta testista vain 5 meni lapi ja kokonaisuudes-
saan testi hylattiin arvosanalla F. Kuviossa 28 on esitetty ensimmaisen testin antamat

tulokset.
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Scan Summary

Host: arctic.labranet.jamk.fi
Secan ID #: 3191130
Test Time: January 26, 2017 7:37 PM

Test Duration: 10 seconds

1
=]

Subresource Integrity Subresource Integrity (SRI) not implemented, but all seripts are loaded from a similar origin

X-Content-Type-Options -5  X-Content-Type-Options header not implemented

X-Frame-Options X-Frame-Options (XFO) header not implemented

Score: o/100
Tests Passed: 5/11
Test Scores
Test Pass Score Explanation
Content Security Policy ® -25  Content Security Policy (CSP) header not implemented (i}
Cookies x 20 ecurd e
Cross-origin Resource Sharing v o Content is not visible via cross-origin resource sharing (CORS) files or headers [ ]
HTTP Public Key Pinning - o HTTP Public Key Pinning (HPKP) header not implemented (optional) ;]
HTTP Strict Transport Security ®x -20 HTTP Strict Transport Security (HSTS) header not implemented ;]
Redirection vy o Initial redirection is to https on same host, final destination is https o
Referrer Policy — 0  Referrer-Policy header not implemented (optional) o
L]
e
o
L]

X X X
1
o

X-XSS-Protection -10  X-XSS-Protection header not implemented

Kuvio 28. Tietoturvan arvostelu Observatorylla

Content Security Policy (CSP) on HTTP-kehys, joka antaa sivuston operaattoreille tar-
kan hallinnan mista sivuston resurssit voidaan ladata. CSP on paras XSS-
haavoittuvuuksien (cross-site scripting) estamiseen kaytettava metodi. CSP otetaan
kayttoon lisaamalla rivi Header set Content-Security-Policy "default-src 'self';" HTTP-
konfiguraatiotiedostoon /etc/httpd/conf/httpd.conf. Nyt XSP sallii sisdllon lataamisen

vain sivustosta itsestdan. (Web Security 2017.)

Kuitenkin nyt CSP estda myds sivustolle tarpeellisen sisallon lataamisen. CSP:n sisal-
|6n lataamisen estamiset voidaan nahda esimerkiksi Mozilla Firefox -selaimella klik-
kaamalla Inspect Element ja siirtymalla Console-vililehteen. Kuviossa 29 on esitetty

CSP:n estot portaalin etusivulta.
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[&# [ Inspec.. NmNOLEOMN > Debug... {1} StyleEdi.. (@ Performa.. £k Mem.. = Netw.. [ B @ O & x
W & Met ® (55 15 @ Security Legging @ Server Filter output

JQMIGRATE: Migrate is installed, version 1.4.1 jquery-migrate.min.js:2:542

X Content Security Policy: Sivuston asetukset estivat resurssin lataamisen osoitteesta {unknown)

https://fonts.googleapis.com/css?>family=0pen+Sans:4868,360 ("default-src
https://arctic.labranet.jamk.F1i").

® (Content Security Policy: Sivuston asetukset estivdt resurssin latsamisen osoitteesta self fi:38
("default-src https:/farctic.labranet.jamk.fi")}.

¥ Content Security Policy: Sivuston asetukset estivdt resurssin lataamisen osoitteesta self o fi
("default-src https:/farctic.labranet.jamk.fi").

¥ Content Security Policy: Sivuston asetukset estivdt resurssin lataamisen osoitteesta self fi:231
("default-src https://farctic.labranet.jamk.fi").

¥ Content Security Policy: Sivuston asetukset estivdt resurssin lataamisen osoitteesta self f1:326
("default-src https:/farctic.labranet.jamk.fi").

® Content Security Policy: Sivuston asetukset estivdt resurssin lataamisen osoitteesta uikit-fAfSeele.js:2
self ("default-src https:/farctic.labranet.jamk.fi"}.

Kuvio 29. CSP:n estama tarpeellinen sisaltd portaalin etusivulla

CSP:n Default-src -kohtaan lisataan kaikkien muiden kohtien oletustoiminta, jos ne
jatetdan tyhjaksi. Portaalin CSP-otsikossa on kaytossa myos kohdat script-src ja style-
src: script-src -kohdassa maaritetaan mista lahteista sallitaan skripteja suoritettavaksi
ja style-src -kohdassa maaritetaan mista lahteista sallitaan tyylitaulukot. Alla on
esitetty uusi HTTP-konfiguraatiotiedoston CSP-otsikko. (Content Security Policy Ref-
erence 2016.)

Header set Content-Security-Policy: "default-src 'self' https://plat-
form.twitter.com https://cdn.syndication.twimg.com https.//syndica-
tion.twitter.com https://pbs.twimg.com https.//www.google.com/re-
captcha/ data:; script-src 'self' https://platform.twitter.com
https://cdn.syndication.twimg.com https://syndication.twitter.com
https.//www.google.com/recaptcha/ https.//www.gstatic.com/recap-
tcha/ 'unsafe-eval' 'unsafe-inline'; style-src 'self' https://platform.twit-

ter.com 'unsafe-inline' https://fonts.googleapis.com"

Ulkoisista lahteista ladattu sisadlté saadaan sallittua lisaamalla kyseiset [dhteet CSP-
otsikkoon. Otsikkoon lisatyt ulkoiset ldhteet ovat tarpeellisia Twitterin, reCaptchan ja
joidenkin fonttien toimintaan. Lisdksi sallittiin resurssien lataaminen data-jarjestel-
man kautta arvolla data:. Script-src ja style-src -kohtiin lisattiin vield arvo 'unsafe-inli-
ne’, jolla sallitaan avoimien ldhde-elementtien lataaminen, ja script-src -kohtaan arvo
'unsafe-eval’, jolla sallitaan dynaaminen koodin maaritys, kuten JavaScript. Kyseisten

“unsafe”-arvojen kayttaminen script-src:ssa on tietoturvallisesti epaluotettavaa,
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mutta CSP:n kadyttaminen ilman naita arvoja on teknisesti hankalaa ja uudet lisdykset

sivustolle tulisivat olla huomioituna CSP:ssa toimiakseen. (Mt.)

Cookies, eli evasteet ovat palvelimen tallentamaa tietoa sivuston kayttajan laitteelle.
Evasteet tulee luoda siten, etta niihin paasy on mahdollisimman rajoitettua. Siten
saadaan minimoitua XSS-haavoittuvuuksien aiheuttama vahinko evasteiden sisal-
tdessa yleensa arkaluontoista tietoa. Tama saadaan toteutettua lisaamalla HttpOnly-
ja Secure -liput HTTP-vastausotsikkoon. Se onnistuu lisdéamalla rivi Header edit Set-
Cookie 7(.*)S $1;HttpOnly;Secure HTTP-konfiguraatiotiedostoon
/etc/httpd/conf/httpd.conf. (Web Security 2017)

Cross-origin Resource Sharing on HTTP-otsikko, jolla voidaan maarittaa mille ulko-
puolisille lahteille on sallittua padsta kasiksi sivuston tietoihin sen toimialueella skrip-
tien kautta. Cross-origin Resource Sharing ei ole kaytossa sivustolla, joten muutoksia

ei tarvitse tehda. (Mt.)

HTTP Public Key Pinning (HPKP) ohjaa sivustoa kadyttavaa selainta yhdistamaan sivus-
ton tiettyyn CA:n juuri- tai valittdjasertifikaattiin tai loppukayttajan julkiseen
avaimeen. Tama estaa CA:ta luovuttamasta luvattomia sertifikaatteja toimialueille,
joilla olisi jo SSL/TLS-luottosuhde selaimien kanssa. N&illa vaarennetyilla sertifikaa-
teilla voi olla mahdollista, ettd hyokkaaja pystyy esiintymaan uhrin sivustona ja saa-
den nain haltuunsa kayttdjatietoja ja muuta arkaluonteista tietoa. HPKP ei ole kuiten-
kaan suositeltavaa ottaa kdyttdon muissa kuin vahvimman tietoturvan vaativimmilla
sivustoilla. Syyna tdhan on pieni riski edelld mainittuun hyokkaykseen ja HPKP:n kayt-
too6n ottamisen vaativuus, silla vaarin asetettu HPKP saattaa poistaa sivustolta paa-

syn internetiin. HPKP:ta ei otettu kayttoon Arktiset Rakenteet -tietoportaaliin. (Mt.)

HTTP Strict Transport Security (HSTS) on HTTP-otsikko, joka ohjaa sivuston kayttajat
kdyttamaan HTTPS:3a vaikka valittuna olisikin HTTP. Kaikki selaimen pyynnot mydskin
muutetaan HTTPS:ksi. HSTS myos pakottaa selaimet kasittelemaan SSL/TLS- ja sertifi-
kaatti-aiheisia virheilmoituksia vakavammin estamalla selainten kayttajia ohittamasta
virhesivua. HSTS saadaan kayttoon lisadamalla rivi Header always set Strict-Transport-
Security "max-age=63072000; includeSubdomains;" HTTP-konfiguraatiotiedostoon
/etc/httpd/conf/httpd.conf. Maksimiajaksi asetettiin kaksi vuotta ja se on aika, kuinka

pitkdan palvelimen tulee tukea HTTPS:33 maksimiajan asettamisesta lahtien. HSTS-
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konfiguraatioon lisattiin myos lapsitoimialueet, mika tarkoittaa ettd myds lapsitoimi-

alueiden tulee tukea HTTPS:3a. (Mt.)

Redirectionilla varmistetaan, etta jos sivustolle yritetdaan muodostaa HTTP-yhteys,
kaikki yritykset uudelleenohjataan HTTPS-muotoon ja samaan resurssiin, mihin yh-
teytta yritettiin muodostaa. HTTP-uudelleenohjaus toimi sivustolla jo ennestaan, jo-

ten siihen ei tarvinnut tehda muutoksia. (Mt.)

Referrer Policylla voidaan hallita, miten sivustolla olevista linkeista nahdaan niiden
alkuperdosoite. Kun kadyttaja klikkaa sivustolla olevaa linkkid, Iahetetdan linkin paassa
olevalle sivustolle HTTP Referer -otsikko, josta nahdaan linkin alkuperdosoite. Refer-
rer Policylla voidaan estda taman otsikon lahettdminen. Arktiset Rakenteet -portaa-
lissa ei ole tarvetta piilottaa linkkien alkuperaa, joten Referrer Policya ei otettu kayt-

té6n. (Mt.)

Subresource Integrity on W3C-standardi, joka suojaa CDN-verkoissa sijaitsevien Ja-

vaScript-kirjastojen sisaltéa muuttavilta hyokkaajilta. Hyokkayksen tarkoituksena on
luoda haavoittuvuuksia kaikille sivustoille, jotka kdyttavat tata kirjastoa. Tallaisia kir-
jastoja ei ole portaalissa kdytossd, joten Subresource Integritya ei ole tarvetta ottaa

kayttoon. (Mt.)

X-Content-Type-Options on Internet Explorerin, Google Chromen ja Mozilla Firefoxin
tukema otsikko, joka kertoo selaimelle olematta lataamasta skripteja ja tyylitauluk-
koja ellei palvelin osoita olevansa oikeaa MIME-tyyppia (Multipurpose Internet Mail
Extensions). llman tata otsikkoa edelld mainitut selaimet saattavat virheellisesti ha-
vaita tiedostoja skripteina tai tyylitaulukkoina johtaen XSS-hyokkdykseen. X-Content-
Type-Options otetaan kadyttoon lisaamalla rivi Header set X-Content-Type-Options

nosniff HTTP-konfiguraatiotiedostoon /etc/httpd/conf/httpd.conf. (Mt.)

X-Frame-Options on HTTP-otsikko, joka sallii sivustojen hallita sivuston kehystamista
iframe-elementtiin. Tama estaa haitallisia sivustoja suorittamasta ns. clickjacking-
hyokkaysta. Clickjacking on kadyttdjan huijaamista klikkaamaan linkkeja, jotka naytta-
vat olevansa jollakin sivustolla, mutta kuuluvatkin jollekin toiselle osapuolelle. X-
Frame-Options otetaan kayttoon lisaamalla rivi Header always append X-Frame-Opti-

ons SAMEORIGIN HTTP-konfiguraatiotiedostoon /etc/httpd/conf/httpd.conf. (Mt.)
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X-XSS-Protection on toiminto Internet Explorer- ja Google Chrome -selaimissa, mika
lopettaa sivuston lataamisen, jos XSS-hyokkays havaitaan. X-XSS-Protection otetaan
kayttoon lisaamalla rivi Header set X-XSS-Protection "1; mode=block" HTTP-

konfiguraatiotiedostoon /etc/httpd/conf/httpd.conf. (Mt.)

Kun edelld mainitut kohdat on saatu tehtya, voidaan suorittaa Observatoryn testi uu-
destaan. Talla kertaa palvelun 11:sta testista 10 meni lapi, poikkeuksena CSP 'unsafe-
inline'- ja 'unsafe-eval'-arvojen olemisen CSP-otsikossa script-src -kohdassa takia. Tes-

tin lopulliseksi arvosanaksi tuli B+. Kuviossa 30 on esitetty kyseiset testin tulokset.

Scan Summary

Host: arctic.labranet.jamk.fi
B + Scan ID #: 3434888 (unlisted)

Test Time: March 1, 2017 9:05 PM

Test Duration: 7 seconds

Score: 80/100

Tests Passed: 10/11
Test Scores
Test Pass Score Explanation

Content Security Policy (CSP) implemented unsafely.
Content Security Policy x =20 This includes 'unsafe-inline' Or data: inside script-src, overly broad sources such as https: inside o
object-src OT script-src , or Dot restricting the sources for object-src or script-src .

Cookies v o All cookies use the secure flag and all session cookies use the nttponly flag o
Cross-origin Resource Sharing e 0  Content is not visible via cross-origin resource sharing (CORS) files or headers o
HTTP Public Key Pinning - 0  HTTP Public Key Pinning (HPKP) header not implemented (optional) e
HTTP Strict Transport Security V 0  HTTP Strict Transport Security (HSTS) header set to a minimum of six months (15768000) [ ]
Redirection < 0 Not able to connect via http, so no redirection necessary [
Referrer Policy - 0  Referrer-Policy header not implemented (optional) [
Subresource Integrity - 0 Subresource Integrity (SRI) not implemented, but all seripts are loaded from a similar origin o
X-Content-Type-Options g 0  X-Content-Type-Options header set to "nosniff” e
X-Frame-Options < 0  X-Frame-Options (XFO) header set to saMEORIGIN OT DENY [
X-XSS-Protection v 4] X-XSS-Protection header set to "1; mode=block™ e

Kuvio 30. Tietoturvan lopullinen arvostelu Observatorylla

4.6.3 Joomscan

Joomscan on avoimen lahdekoodin projekti, joka on tarkoitettu haavoittuvuuksien

etsimiseen ja analysoimiseen Joomla-sisallonhallintajarjestelméassa. Joomscan vertaa
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tunnettuja mahdollisia Joomlan haavoittuvuuksia haluttuun Joomla-pohjaiseen sivus-
toon. Joomscan antaa lisatietoa haavoittuvuuksista ja niiden paikkaamisesta haavoit-
tuvuuksia loydettdessa. (Category:OWASP Joomla Vulnerability Scanner Project

2016.)

Joomscania kaytetdaan asentamalla se halutulle tietokoneelle ja sitten skannaamalla
silla haluttu sivusto. Kuviossa 31 on esitetty skannauksen aloittaminen komennolla,
jossa skannaus on kohdistettu Arktiset Rakenteet -portaaliin ja tulokset tallennetaan

skannauksen jdlkeen tekstitiedostoon.

B:\Lataukset\joomscan-master:>joomscan.pl -u https:ffarctic.labranet.jamk.fi -ot
output .txt

OWASP Joomla! Vulnerability Scanner v8.8.4

{c)} aung kKhant, aungkhant]at[yehg.net

¥GN Ethical Hacker Group, Myanmar, http://yehg.net/lab
Update by: web-Center, http://web-center.si (2811}

Kuvio 31. Joomscan-skannauksen aloittaminen

Skannauksen lopuksi I6ydettiin kaksi haavoittuvuutta 150:std mahdollisesta haavoit-

tuvuudesta, joihin portaalia verrattiin. Kuviossa 32 on esitetty skannauksen tulokset.

[!] Vulnerable Point(s) - 2 in 158 found entries

Kuvio 32. Skannauksen tulokset

Skannauksessa loydetyt haavoittuvuudet olivat htaccess.txt -tiedoston ja sivuston
hallintapaneelin heikossa tietoturvassa. Kuviossa 33 on esitetty skannauksessa |6yde-

tyt haavoittuvuudet.
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#1

Info -» Generic: htaccess.txt has not been renamed.

Versions Affected: Any

Check: /htaccess.txt

Exploit: Generic defenses implemented in .htaccess are not available, so exploiting is more 1i
Vulnerable? Yes

# 2

Info -> Generic: Unprotected Administrator directory

Versions Affected: Any

Check: /administrator/

Exploit: The default /administrator directory is detected. Attackers can bruteforce administrat
Vulnerable? Yes

Kuvio 33. Skannauksessa loydetyt haavoittuvuudet

Tiedoston htaccess.txt haavoittuvuus saatiin paikattua uudelleennimeamalla se
.htaccess-tiedostoksi. Hallintapaneelin haavoittuvuus oli siind, etta sisdankirjautumi-
seen kaytettiin oletusosoitetta arctic.labranet.jamk.fi/administrator/. Joomlassa ei
oletuksena ole mahdollista vaihtaa tata osoitetta, mutta osoitteen vaihto onnistuu
AdminExile-liitannaisellda. AdminExilella hallintapaneelin kirjautumisosoite voidaan
vaihtaa muotoon [sivuston osoite]/administrator/index.php?[haluttu merkkijono].
AdminExilella saatiin kdyttdon myds brute force -hydkkayksien torjunta hallintapa-
neelin kirjautumissivun etsimiseen. Tama tehtiin asettamalla vaaraan kirjautumissi-
vuun yhdistamisyritysten maara samasta osoitteesta viiteen, jonka jalkeen kirjautu-
missivulle padsy on estetty viisi minuuttia. Kuviossa 34 on esitetty tulokset toisesta
skannauskerrasta, mistd nahdaan ensimmaisella skannauskerralla I6ydettyjen haa-

voittuvuuksien olevan nyt paikattu.

[!] Vulnerable Point(s) - @ in 144 found entries

Kuvio 34. Toisen skannauksen tulokset
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5 Portaalin hallinta

5.1 Hallintapaneeli

Sivuston hallinta toteutetaan super users -ryhman kayttajien toimesta hallintapanee-
lissa. Hallintapaneelista voidaan mm. hallinnoida artikkeleita, moduuleita, lisdosia,
liitannaisia, teemaa ja sivuston asetuksia. Hallintapaneelin on paasy vain super users -

kayttajilla. Kuviossa 35 on esitetty osa hallintapaneelin etusivusta.

System + Users + Menus ~ Content + Components + Extensions ~ Help ~

Control Panel

Z New Article

IO Articles K2

B Categories D D

B Media
Add new item ltems Featured items

= Menu(s)

a8 Modules Q d) [ﬁ)
Comments Extra fields Extra field groups

B users

° L

Global K2 Community JoomlaReader
@ Templates

= Language(s)

Kuvio 35. Hallintapaneelin etusivu

5.2 Kayttajat

Portaalin kayttajahierarkia on toteutettu siten, etta kayttajat ovat jaettu kolmeen

ryhmaan: super users, registered ja public. Kayttajaryhmaan super users kuuluvat
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portaalin hallintapaneeliin oikeudet omaavat kayttajat. Ryhmaan kuuluvat sivuston
sisallon julkaisemisesta ja kaikesta hallinnasta vastaavat kayttajat. Registered-kaytta-
jaryhmaan kuuluvat muut kayttajatunnuksen omaavat kayttajat. He voivat julkaista
sivustolla artikkeleita, jotka ovat nakyvilla vain muille kdyttdjatunnuksen omaaville
kayttajille. Kuitenkin vain super users -kayttajaryhmaan kuuluva kayttaja voi julkaista
niita yleisesti nakyville. Public-kdyttajaryhmaan kuuluvat kaikki kayttajatunnuksetto-

mat sivustolla kavijat, jotka nakevat vain yleisesti nakyvilla olevaa sisaltoa.

Kayttajien hallintaan paasee hallintapaneelin yldosasta valilehdesta Users, kuten ku-
viossa 36 on esitetty. Kuviossa on esitetty kaikki Joomlassa oletuksena olevat kaytta-
jaryhmat, vaikkakin portaalissa niista ei ole kdaytdssa kuin public, registered ja super

users.

B System ~ Users + Menus ~ Content ~ Components ~ Extensions ~ Help ~ Arktiset Raken.. & X1 ~

£ Users: (ed ¥ Joomlal

Groups

Access Levels te @ Help Q Options

@ User Motes
Users User Mote Categories Q Clear

+ Enabled users @ Disabled users 1D

Mass Mail Users

Viewing

Access [ 0 0 1

Levels Guest - - o

- Gues

User Motes O

User Note [] - Manager 0 0 6

Categories
0 — Administrator [1] 1] T
[] - Registered 13 0 2
O — Author [1] 1] 3
O — Editor 0 0 4
O — Publisher [1] 1] 5
[] - SuperUsers © 0 8

Kuvio 36. Portaalin kayttajaryhmat
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5.3 Valikot

Valikoilla voidaan hallita portaalin sisaltoa jarjestamalla se eri osioihin. Eri valikoiden
kautta voidaan sitten esittaa siihen sopivaa sisaltda. Valikoiden hallinta tapahtuu hal-

lintapaneelin valilehdesta Menus. Kuviossa 37 on esitetty osio valikoiden hallintavali-

lehdesta.

rs *+ Menus ~ Content ~ Components ~ Extensions ~ Help = Arktiset Raken.. &2 L =~
—
EGED] » Add New Menu t/" Joomlo |
All Menu ftems Rebuild © Help || & Options
Footer-en
Menu ltems 0 Menu-en EfE v Published @ Unpublished MW Trashed & Linked Modules ID
Menu-fi 4—
O Other @& [ 2 ] 0 0 Modules 8
[] Footer [ 2 ] 0 0 Modules 7
Menu Type: footerfi
[0 Menu-en © © 0 Modules - 4
Menu Type: mainmenuen
[ Menui © (1] ] Modules 3
Menu Type: mainmenufi
[ Other (s ] 0 0 Modules ~ 5

Menu Type: othermenu

Kuvio 37. Valikoiden hallinta

Portaalissa kaytettyja valikkoja ovat footer (englannin- ja suomenkieliset valikot),
menu (englannin- ja suomenkieliset valikot) ja other. Footer-valikot sisaltdavat portaa-
lin alalaidassa olevan sisallon, joka nakyy joka sivulla. Naista englanninkielinen va-
likko sisdltaa englanninkielisen sisallén ja suomenkielinen suomenkielisen. Menu-vali-
kot sisaltavat sivuston ylapalkin valilehdet ja ne on jaettu samalla tavalla englanniksi

ja suomeksi. Other-valikko sisaltaa kaiken muun sisallon.

Valikoiden sisdltoa hallitaan erilaisilla nimikkeillda. Nimikkeilla voidaan liittda esimer-
kiksi moduuli tai yksi tai useampi artikkeli sivulle valitsemalla nimikkeelle tyyppi. Ku-
viossa 38 on esimerkki nimikkeen luomisesta. Kuviossa ollaan Details-valilehdell3,
josta voidaan mm. nimetd nimike, asettaa nimikkeen tyyppi, valita minka valikon ja

mahdollisesti myo6s toisen nimikkeen alaisuudessa toimii, valita kenelle julkaisu nakyy
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ja valita kieli. Muilta vélilehdeltd voidaan tehda viela lisad muutoksia nimikkeen ase-

tuksiin ja nakyvyyteen.

Arktiset Raken... &

:= Menus: New Item v Joomlal
+ Save & Close =+ Save & New & Cancel @ Help
Menu Title *

Alias
Details Layout Options Integration Link Type Page Display Metadata Associations

Maodule Assignment

Menu Item Type * Featured Articles Menu *

Menu-fi
Link index_phpZoption=com_content&view=featured
Parent ftem
Target Window Parent v Menu ltem Root
Orderin
Template Style - Use Default - v 9

Ordering will be available after s
Status

Published

Default Page

Access

Public

Language

| Finnish (Fl)

Note

Kuvio 38. Esimerkki valikon nimikkeen luomisesta

5.4 Artikkelit

Artikkeleita kaytetdan sisallon esittamiseen portaalissa. Artikkeleissa on useimmiten
kirjoitettua sisaltoa, kuten uutisia, mutta niita voidaan kayttada muunkinlaisen sisallon

esittamiseen. Artikkelien hallinta tapahtuu valilehdesta Content > Articles. Valikosta
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voidaan poistaa, lisatd ja muokata artikkeleja ja kategorioita. Kategorioilla voidaan ja-
kaa artikkeleita ryhmiin, joita voidaan kayttaa esimerkiksi usean artikkelin liittami-

seen yhdelle sivulle. Kuviossa 39 on esitetty osio artikkelien hallintavalilehdesta.

B System~ Users~ Menus~ Content~ Components~ Extensions~ Help ~

Articles Articles Add New Article
Categories

@ Edit « Py Featured Articles W Feature 7 Unfeature & Archive M Check-in [=] Batch omT
© { Media Q Search Tools = Clear
Calegories T O Status Title Access Association
Featured Articles O [« & | - Rakenteiden kayttaytyminen arktisissa olosuhteissa  Public
(Alias: r i kayttaytymi arktisizza. issa)

Category: Ajankohtaista

O [+ | # |~ | European Maritime Day in Turku (Alias: european-mariti  Public Fl
me-day-in-turku}
Category: News

O [« & |~ EU funding for maritime clusters (Alias: eu-funding-for-  Public
maritime-clusters)
Category: News

O [« & |~ & | Etso Project (Alias: etso-project) Public Fl
Category: News

Kuvio 39. Artikkelien hallinta

Yleisesti nakyvilla olevat artikkelit ja ainoastaan rekisteroityjen kayttajien nakyvilla
olevat artikkelit erotetaan niille omilla kategorioilla. Lisaksi vain rekisterdityjen kayt-
tajien nakyvilla olevat artikkelit merkitdan featured-tapalla ja tappa tulee kayttdon
automaattisesti itse sivustolla luoduissa artikkeleissa (ei hallintapaneelissa). Talla ta-
voin saadaan rekisteroityjen kayttdjien luomat artikkelit nakymaan rekisteroidyille
kayttajille ilman super user -kayttdjan oikeuksia. Kuviossa 40 on esitetty portaalin ka-
tegoriat. Kuviosta voidaan nahda yleisesti nakyvilla ja vain rekisterdidyille kayttajille

nakyvilla olevat kategoriat.



Content ~ Components = E» ions = Help ~ Arkiiset
@ Articles: Categories pid Joomlal’
m @ Edit || + Publish || © Unpublish || & Archive || B Checkin || @] Batch
™ Rebuild W Trash ® Help Q¢ Options
Aricles @ Q Search Tools = Clear
T O Status  Title Access Language ID

Featured

Articles £ O [« |~ & | Uncategorised (Alias: uncategorised) Public All 2
£ O [« | ~ & | Single Articles (Alias: single-articles) Public All 16
H O [« - Ajankohtaista (Alias: ajankohtaista) Fublic All 18
£ O - Mews (Alias: news) Public All 19
£ ] [« | - MNo Category (Alias: no-category) Fublic All 26
H 0 [« - & | Arikkelit (Alias: artikkelit) Registered  <4— Finnish (FI) 30
£ ] [« - & | Tutkimustulokset (Alias: tutkimustulokset) Registered  <— Finnizh (FI} 31
£ O [« | ~ Articles (Alias: aricles) Registered  EJS English (UK)27
£ ] [« |~ Test Results (Alias: test-results) Registered  EJS English (UK)28
H 0 [« - Muu (Alias: muu) Registered  <4— Finnish (FI) 32
H O [« |~ Other (Alias: other) Registered B English (UK)33

Kuvio 40. Portaalin artikkelien kategoriat

5.5 Moduulit

Moduulien kautta saadaan sivustolla nakymaan kaikenlaista sisaltéa. Moduulien hal-
lintaan paasee valilehdelta Extensions > Modules. Moduuleja on monia erityyppisia ja
niita voi saada vield lisda esimerkiksi lisdosien kautta tai luomalla itse. Kuviossa 41 on
esitetty muutama portaalissa kdytettdva moduuli. Moduuleille tulee valita sijainti,
jossa maaritetadn missa kohdassa sivua moduuli sijaitsee. Kaytossa olevat sijainnit

maaritetdaan kaytettdavassa teemassa.



b4 m Users Menus ~ Content + Components ~ Extensions ~ Help ~
-

a# Modules (Site) Manage

m @ Edit [h Duplicate + Publish (<] Unp Batch T Trash @ Help Q Options

Plugins [
Site . ¢ Templates Clear
Language(s) [
Paosition ascending v 2 -
O Status  Title Position « Type Pages Access Language D
0 (¥ [~ FooterBen Custom Al Public Y= English 135
(UK}
O [+ ]~ FooterBii Custom Al Public == Finnish (F) 126
O v | - & |Breadcrumbs Breadcrumbs Selected Public All 17
O (v~ & | CopyRight = Custom Al Public Al 129
O [¥ ]~ Footer Menuen Menu Al Public 4= English 128
(UK}
0O [¥ 1= Footer Menufi Wenu Al Fublic ~—Finnish (Fl) 127

Kuvio 41. Portaalissa kdytettavia moduuleja

5.6 Teema

Sivustolla kaytettava arctic-teema on Arktiset Rakenteet -portaalia varten luotu
teema. Teemaa paasee hallitsemaan valilehdelta Extensions > Templates. Kuviossa 42

on esitetty teemojen hallintavalikko.

Bl System ~ Users + Menus ~ Content ~ Components ~ Extensions = Help ~ Arktiset Raken.. & L ~

@ Templates: Styles (Site) Manage b Joomlal’

Modules

% Default & Edit Ch Duplicate X Delete @ Help  Options

Plugins

G] Templates » Styles |
Site ’ Language(s) Templates E Cleg

Templates
P Style Default Pages
[0  arctic - Default Default for all pages
[0 < protostar - Default ot Mot assigned

Kuvio 42. Teemojen hallinta

Styles-valikosta voidaan tehda ulkoasumuutoksia teemaan. Sieltd voidaan muuttaa
halutun sivuston kohdan vareja tai muokata moduulien ja valikkojen tyyleja ja miten

ne nakyvat eri laitteilla (erilliset tietokone-, tablet- ja puhelintilat), sekd monia muita
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muutoksia. Templates-valikosta voidaan muokata, luoda ja poistaa teeman tiedostoja
ja kansioita. Lisaksi voidaan luoda ns. override-tiedostoja, joilla voidaan muuttaa por-
taaliin kayttamia tiedostoja poistamatta alkuperaisia. Override-tiedosto on kopio si-
vustolla olevasta tiedostosta ja se syrjayttaa alkuperdisen tiedoston kaytostd. Muu-
tokset tiedostoihin kannattaakin tehda override-tiedostoilla, koska silloin alkuperai-

nen tiedosto pysyy tallessa ja se on mahdollista palauttaa kayttéon tulevaisuudessa.

5.7 Lisaosat

5.7.1 Yleista

Lisdosilla voidaan lisata uusia toimintoja sivuille kayttaen valmiita ratkaisuja. Lisdosat
voivat olla maksullisia tai ilmaisia. Lisdosien hallintaan paasee valilehdelta Extensions,
josta voidaan asentaa, poistaa ja paivittaa lisdosien lisaksi myds sivustolle asennet-
tuja liitannaisia, teemoja ja kielia. Asennettujen lisdosien toimintoja voidaan hallita

Components-valilehdelta.

5.7.2 K2

K2 on lisdosa, jolla saadaan toteutettua portaalin tutkimuslaitokset-, yritykset- seka
laitteet ja osaaminen -vililehtien sisalto. Lisdosalla saadaan toteutettua sivustolle
myos haku, jolla pystytaan hakemaan edellda mainittujen vélilehtien sisaltda. Kuviossa
43 on esitetty portaalin laitteet ja osaaminen -vililehti rakenteiden testaus -kategori-
assa. Valilehdessa on myos toteutettu edelld mainittu haku. Haussa voidaan etsia
laitteita haluamalla hakusanalla ja rajata hakua laitteen kategorian tai organisaation
mukaan, seka lajitella hakutuloksia eri tavoin. Sivuston yldlaidassa on vield yleinen

haku, jolla voidaan hakea hakusanalla yleisesti kaikkea sivustolta.
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N e

rakenteet

Tutkimuslaitokset ~ Yritykset | Laitteet ja osaaminen

Etusivu / Laitteet ja osaaminen / Rakenteiden testaus
Hakusana

Kategoria

| ‘ Rakenteiden testaus (1)
.y

Valitse Kategoria ~

e Y [ e Organisaatio
Kuormituskeha
- Valitse Organisaatio - ~

Lajittele

Oletus ~

Hae

Kuvio 43. Laitteet ja osaaminen

K2:n hallinta toteutetaan portaalissa erilaisilla valikoilla ja niiden sisdltamilla nimik-

keilld ja kentilla. Alla on esitetty ja selitetty kyseiset K2:n komponentit:

e [tems-valikossa hallitaan portaalin laitteita, yrityksia ja tutkimuslaitoksia. Jo-
kainen items-valikon nimike on kdaytanndssa oma sivustolla nakyva artikke-
linsa.

e (Categories-valikossa jaotellaan items-valikon sisalto eri kategorioihin: laitteet
ja sen alikategoriat, yritykset ja tutkimuslaitokset.

e Extra Fields -valikossa hallitaan kenttia, joita taytetdan jokaiselle items-valikon
nimikkeelle; esimerkiksi yritykselle taytettavia kenttia olisivat yrityksen nimi,
osoite, verkkosivu, jne.

e Extra Fields Groups -valikossa yhdistetdan kategoriat niihin sopivilla Extra

Fields -kentilla.

K2:n hallintaan paasee valilehdeltd Components > K2. K2:n hallintasivu on esitetty ku-

viossa 44.



49

2~
Attachments /' =
¥ Joomiall
Banners
# Togole featured state + Publish o Unpl. BreezingForms | & Edit m T Trash Q& Parameters
" Contacts i
& Import Joomla! content
JA K2 FILTER
Categories Joomlal Update Current ¥ || - Select featured state - v
Comments Messaging Categories C|CEESE N
Users N Feed T
sus meeds ags v || - Select language - v
User Groups Post-installation Messages Comments
Extra Fields Redirects Users
) Last
EXUE Field Search User Groups modified Access
LI * O Title Smart Search Extra Fields lor by level Created
LEE LFTTER Tags Extra Field Groups
Information [0 Stress measuren yoropioe Media Manager r  Super Public  22/11/2016 - 00:20
ring User
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Kuvio 44. K2:n hallinta

5.7.3 BreezingForms

BreezingForms on lisdosa, jolla saadaan luotua ja hallittua portaalissa kdytettavia
kaavakkeita. BreezingForms-kaavaketta kaytetaan julkisesti sivustolla palautekaavak-
keessa seka tiedonkeruussa Arktiset Rakenteet -projektissa mukana olevien organi-
saatioiden laitteistosta. Esimerkkina kaavakkeista on kuviossa 45 esitetty edelld mai-

nittu sivustolla kdaytdssa oleva palautekaavake.
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Etusivu / Palaute

Anna Palautetta

[ Pakolliset kentat on merkitty tahdella.

Palautteen aihe *

Palaute *

Nimi

Yritys

Puhelin

Sahkoposti

En ole robotti

Kuvio 45. Palautekaavake

BreezingFormsin hallintaan padsee valilehdelta Components > BreezingForms. Ma-
nage Records -valilehdelle padivittyvat taytetyt kaavakkeet ja ne voidaan joko ladata
tai niita voidaan selata suoraan hallintapaneelista. Kuviossa 46 on esitetty Breezing-

Forms-kaavakkeiden hallintasivu.
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BreezingForms: Manage Records Attachments “ oo
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Al forme JA K2 FILTER Manage Scripts
ECOICS JCE Editor Manage Pieces

Manage Forms

Joomla! Update Integrator
Manage Scripts Maﬂage Records K2 Manage Backend Menus
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'r;:?::r 15 201¢  News Feeds 38 Form3 form3
BackSnd - T . F‘osf—mstallatlon Messages o o W oving
Menus Redirects '

Search

Configuration

Docs & Support Smart Search

| Tags
Weblinks
Widgetkit

Kuvio 46. BreezingForms-kaavakkeiden hallinta

5.7.4 Widgetkit

Widgetkit on lisdosa, jolla pystyy tekemaan omia moduuleja. Widgetkitin hallintaan
paadsee valilehdeltda Components > Widgetkit. Painamalla New-painiketta paasee mo-

duulin luontiin. Kuviossa 47 on esitetty Widgetkit-moduulin luontisivu.
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Bl System ~ Users + Menus ~ Content ~ Components ~ Extensions ~ Help ~ Arktiset Raken.. & & ~
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Banners
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Kuvio 47. Widgetkit-moduulien luonti

Kuten kuvasta huomataan, voidaan Widgetkitilla luoda monenlaisia moduuleja. Se-
lect Content Type -kentasta valitaan moduulin tyyppi, joka on normaalisti Joomla tai
K2-lisdosaan liittyvia moduuleja tehtdessa K2. Lisaksi tyypiksi on mahdollista valita
esimerkiksi RSS-uutis- tai Twitter-syote. Tyypinvalintakentan alapuolelta valitaan
vield vaihtoehdoista moduulille ulkoasurakenne, minka jalkeen voidaan luoda mo-
duuli. Painamalla Create paastaan viela asetussivulle, jonka sisalto riippuu edellisista
valinnoista, missad paastaan sddtamaan moduulin sisaltoa ja tarkempia ulkoasuase-

tuksia.

Widgetkit-moduuleja paastaan kayttamaan moduulien hallintavalikosta luomalla uusi
moduuli, asettamalla sen tyypiksi Widgetkit ja valitsemalla haluttu Widgetkit-mo-

duuli. Sivustolla kaytettavia Widgetkitilla luotuja moduuleja ovat etusivulla olevat
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Ajankohtaista- ja Uudet Laitteet -valikot, jotka on esitettynd kuviossa 48. Moduulei-

hin paivittyvat automaattisesti linkit uusimpiin uutisartikkeleihin ja lisattyihin laittei-

siin.

Ajankohtaista

Uudet Laitteet  n———
Ohutlevy 1/16 lehdessa ollut Arktisia
rakenteita koskeva artikkeli.

Rahoitus Meriklusterille //
Tilaisuuden tavoitteena
on esitella EU:n
tarkeimmat tutkimuksen
rahoitusinstrumentit...

Hitsauskone D17 Hitsauskone C23 Euroopan meripaiva
Turussa // Yli 1100
merialan asiantuntijaa

kokoontui Turussa
Logomossa 18.-19.5.

jarjestettyyn...

Kuormituskeha

Kuvio 48. Portaalin Widgetkit-moduulit

5.7.5 JCE Editor

Portaalin kayttajille on asetettu oletustekstieditoriksi JCE. JCE-tekstieditorilla voidaan
suorittaa helposti tekstinkasittelyn perusominaisuudet, joita ei ole Joomlassa oletuk-
sena kaytossa, kuten fontin tyylin ja koon muokkaus ja rivinvaihdot. Lisaksi editori
pystyy muuntamaan Word-dokumentteja sivustolle sopivaan muotoon maalaamalla
ja kopioimalla koko dokumentti ja liittamalla sen editoriin. JCE:n asetuksia voidaan
hienosaataa valilehdelta Components > JCE Editor, missa voidaan esimerkiksi antaa

eri kayttajaryhmille eri oikeuksia JCE-editorin eri elementteihin. Kuviossa 49 on esi-

tetty JCE-tekstieditori.

O

@ [ B I U & E = E = ([« Paragraph v Styles a2k 1
Fontfamily v Fontsize v AYZy R BBRE DR E F=h AR PRI (]| —
O M B ==

== Al SN TR =1

Kuvio 49. JCE-tekstieditori
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5.7.6 Attachments

Attachments-lisdosa tuo ominaisuuden, jolla artikkeleihin voidaan lisata liitteita. Talla
ominaisuudella mahdollistetaan, etta portaalin yllapitoon kuulumattomat rekisteraoi-
tyneet kayttajat voivat jakaa tiedostoja vain muiden rekisteroityjen kayttajien kesken
julkaistuissa artikkeleissa. Liitteiden hallintaan paasee valilehdeltd Components > At-
tachments, missa voidaan hallita kaikkia liitteita ja niiden asetuksia. Kuviossa 50 on
esitetty liitteiden hallintasivu. Lisdksi valilehdelta System > Global Configuration >

Media voidaan valita tuetut tiedostotyypit liitteille.

B System~ Users~ Menus~ Content~ Components ~ Extensions ~ Help -

Attachments Attachments Add new attachment

Banners Options
& Edit + Publish © U BreezingForms ities @ Help
| Contacts .
Filter- Search | | Cleal JA K2 FILTER
[] Published Attachment Filename / URL | JCE Editor | Access File type Size(kB)
Article: LD-sauvojen ENS-analyysit % Add attachment Joomlal Update
| v P LDens.pdf pownlosa [ K2 Registered application/pdf 617.7
Messaging
News Feeds

Post-installation Messages
Redirects

Search

Smart Search

Tags

Weblinks

Widgetkit

Kuvio 50. Liitteiden hallinta

5.8 Liitannaiset

Liitannaiset ovat sivustolle asennettuja ohjelmia, mutta eivat ole yhta laajoja kuin li-
sdosat. Liitannaiset sisaltavat yleensa yhden tai muutaman sivustolla kaytettavan toi-
minnon ja niitd asennetaan sivustolle yleensa joko lisdosan mukana tai sellaisenaan.
Liitannaisten hallintaan pdasee valilehdeltd Extensions > Plugins. Kuviossa 51 on esi-
tetty liitdnnaisten hallintasivu ja kuten kuviosta nahdaan, on liitannaisia asennettuna
sivustolle liikaa, etta niita kannattaisi analysoida yksitellen. Esimerkkeina sivustolla

kdytettavista liitdnnaisista voidaan mainita kuitenkin vaikkapa System - AdminExile,
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jota kaytetaan hallintapaneelin kirjautumissivun piilottamiseen, Captcha — Re-
Captcha, jota kdytetdan brute force -hyokkaysten estoon sisdankirjautumisessa ja
Button — Page Break, jolla saadaan kayttéon artikkelin muokkauksessa nappi, jolla

luodaan artikkeliin sivunvaihto.

stem ~ Users + Menus ~ Content + Components + Extensions ~ Help ~

@ Edit + Enable € Disable B Check-in Manage

Q, Search Tools = Clear Modules

) Templates
v Attachments - Plugin Framework P

Language(s)
v Attachments - For Content
v & | Authentication - Joomla
v Authentication - Cookie

<] Authentication - Gmail

] Authentication - LDAP

v Captcha - ReCaptcha

v & |BreezingForms

v Content - Widgetkit

Content - JCE

v & | Content - Attachments
v Content - Load Modules

v Content - Joomla

o Content - Smart Search

v Content - Contact

v Content - Email Cloaking

v Content - Page Break

v Content - Page Navigation

v Content - Vote

O o0oo0oo0ooooo0oooooooogoooaoo
4

v Editor - JCE

Kuvio 51. Liitdnnaisten hallinta
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6 Yhteenveto ja pohdinta

Opinndytetyon tavoitteena oli dokumentoida portaalin tietokanta, portaalille asen-
netut komponentit ja portaalin rakenne tulevia yllapitajia ajatellen, seka koventaa ja

testata portaalin tietokantaa ja tietoturvaa.

Portaalin sisallon dokumentoinniksi muodostui tietokantaa lukuun ottamatta kah-
deksi luvuksi, joista ensimmaisen (luku 2) sisaltoé rakentui kasitteleméaan sisallonhal-
lintaa ja palvelinta. Luvussa kasiteltiin kaytossa olevaa sisdllénhallintajarjestelmaa
Joomla, seka verrattiin sitda muihin suosittuihin sisallénhallintajarjestelmiin ja doku-
mentoitiin mita muita komponentteja portaalin toimintaan tarvittiin palvelimelle

asennettuna.

Dokumentoinnin toisessa luvussa (luku 5) kasiteltiin taas Joomlan sisaltamia kom-
ponentteja ja niiden hallintaa hallintapaneelissa. Luvussa pyrittiin kasittelemaan ky-
seisten komponenttien hallintaa selittamalld niiden kayttotarkoitukset ja esittaa lyhy-
esti niiden toiminta ja sijainti hallintapaneelissa. Sisallén dokumentoinnin molemmat
luvut koostuivat ldhes kokonaan jo aikaisemmin pohdituista ja toteutetuista asioista

ja luvut sisalsivat vain niiden dokumentoinnin.

Tietokannan dokumentoinnista ja kasittelysta muodostui lopulta oma lukunsa. Kaikki
portaalissa oleva tietokantaa kayttava sisalto pystyttiin toteuttamaan K2-lisdosan
avulla siten, etta tietokannan kasittely toteutetaan Joomlassa automaattisesti. Kaikki
portaalin tietokannan taulukot ovat siis Joomlan automaattisesti generoimia. Ainoa
tietokantaa kasitteleva asia olikin tietokantatyypin valinta, jossa paadyttiin Ma-
riaDB:hen. Luku kasittelikin lopulta vain tietokannan teoriaa, valintaa ja dokumentaa-

tiota.

Tietoturva-osiossa tuli taas odotettua laajempi sen sisaltdessa Joomlan ja tietokan-
nan varmuuskopioinnin, salatun tiedonsiirron HTTPS:1I3, palomuurin palvelimelle,
Two Factor Authentication -lisdtunnistautumisen yllapitajille, reCaptcha-tunnistautu-
misen ja tietoturvan testauksen Mozilla Observatorylla ja Joomscanilla. Tietoturva-
osio saatiin kehitettyd muuten suunnitellusti, mutta XSS-hyokkadysten estoon kaytet-
tavan CSP:n kayttéonotto aiheutti tilanteen, jossa oli valittava hel[pommin muutetta-

van sivuston ja luotettavamman tietoturvan valilta. Lisaksi varmuuskopiointi tulisi
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suorittaa erilliseen kohteeseen, silld nyt jos portaalia hallinnoivalle palvelimelle sat-

tuu jotain, on vaarana menettaa varmuuskopiot.
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