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Organisaatiot tarvitsevat turvallisen tavan julkaista sisaverkon palveluita extranet-jar-
jestelmalla ulkopuolisille kayttajille. Tyon tarkoituksena oli ymmartaa sisaverkon palve-
luiden julkaisemiseen liittyvaa jarjestelma-, tietoliikenne- ja sovellustietoturvaa. Tavoit-
teena oli selvittdaa ammattilaisten kokemuksia extranet-jarjestelmakoko-naisuuden tie-
toturvavaatimuksista.

Opinndytetyon teoreettinen viitekehys muodostuu tietoliikenneturvallisuuden perus-
teista, sovellusten ja palveluiden tietoturvasta sekd extranet-palveluissa kadytettavista
teknisista ratkaisuista.

Empiirisessa osuudessa tutkimusmenetelmana kaytettiin kvalitatiivista haastattelututki-
musta ja metodina puolistrukturoitua teemahaastattelua. Case-yrityksena oli verkkopal-
veluita, telematiikan jarjestelmaratkaisuja, ohjelmisto- ja pilvipalveluita tuottava Cinia
Oy.

Tutkimustulokset osoittivat kolme eri tekijaa, jotka vaikuttavat sisaverkon palveluiden
turvalliseen julkaisemiseen. Naita olivat laitteet/komponentit, tekniset menetelmat/toi-
minnot ja tyontekijoéiden inhimilliset ominaisuudet.

Teknisissa menetelmissa ja toiminnoissa on panostettava luotettavaan paasynhallin-
taan. Muilla tietoturvatoiminnoilla ei ole merkitystd, jos kdyttajatunnistus sallii vaarien
henkildiden paasyn jarjestelmaan tai antaa liian laajat kdyttooikeudet.

Verkkosovellukset yleistyvat ja niiden tietoturvariskit kasvavat. Taman estamiseksi so-
velluksia on kehitettdava jo ohjelmointivaiheessa. Lisdksi tarvitaan inhimillisia tekijoita,
kuten ammattitaitoa ja proaktiivisuutta estettdessa uusia kehittyneimpia hyokkayksia

tunkeutumasta sisaverkon palveluihin.

Jatkokehityksena voidaan tutkia automatisoitua jarjestelman poistamisen ja palauttami-
sen merkitysta tietoturvaan.
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Authentication, Authorization ja Accounting. Todentaminen,
valtuutus ja tilastointi ovat menetelmia, joilla kayttaja tunnis-
tetaan verkossa.

Application Programming Interface on ohjelmointirajapinta,
jonka valityksellad sovellukset keskustelevat keskenaan.

Application Delivery Controller on edistynyt kuormantasaaja,
joka reitittaa ja optimoi sovellusliikennetta.

Bottiverkko on joukko internetissa toisiinsa kytkeytyneita tie-
tokoneita.

Cross-Site Request Forgery on hyokkays, jossa kayttaja yrite-
tdan saada suorittamaan haitallinen toiminto.

Reverse-proxyn toiminto, joka tallentaa web-palvelinten
staattista sisdltod, joka nopeutta selainta ja vahentaa web-
palvelin kuormaa.

Distributed Denial of Service, hajautettu palvelunestohyok-
kays, jossa palvelua pyritdaan kaatamaan useasta eri [ahteesta
kasin.

Demilitarized Zone on internetin ja yrityksen sisaverkon valiin
sijoittuva verkkoalue, johon sijoitetaan palvelimet, joihin on
tarve liikenndida sekd internetistd etta yrityksen sisaver-
kosta.

Denial of Service on palvelunestohytkkays, jonka tarkoituk-
sena pyrkia estamaan verkkopalvelun kaytto.

Sisaverkon osa, mita yritys hyédyntaa tiedonjakamisessa asi-
akkaiden tai yhteistyokumppanien valilla.

Intrusion Detection System on epailyttavan verkkoliikenteen
havaitsemisjarjestelma.

Intrusion Prevention System on epailyttavan liikenteen esto-
jarjestelma.

Lightweight Directory Access Protocol on kayttaja tunnistuk-
seen ja valtuuksien tarkistukseen kaytetty protokolla.
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Network Address Translation on osoitteen muutostoiminto,
jolla voidaan yhden julkisen IP-osoitteen taakse piilottaa use-
ampi yksityisen verkon osoite.

Proof of Consept on jarjestelman soveltuvuustestaus.

Role Based Access Control on roolipohjainen tunnistusmalli,
jossa oikeudet annetaan kayttajaroolin mukaisesti.

Kaanteinen valitys -palvelin, joka valittaa internetista web-
selaimen asiakaspyyntdja sisaverkon palvelimille piilottaen
sisaverkon palvelimien osoitteen.

Single point of failure on jarjestelman yksittdinen piste / osa,
joka vikaantuessa aiheuttaa koko jarjestelman toimimatto-
muuden.

Secure Socket Layer on asiakas koneen ja palvelimen valisen
liilkenteen salaamiseen kaytetty teknologia.

Tarkoittaa salatun SSL liikenteen terminointia, jossa salaus
puretaan hallitusti.

Single Sign-On kertatunnistusmenetelma, jossa kayttdjan ei
tarvitse tunnistautua uudelleen palveluihin.

Structured Query Language standardoitu kieli, jolla hallitaan
relaatiotietokantoja ja suoritaan toimenpiteita niihin.

Vahvan tunnistuksen toteutukseen kaytetty laite, jonka li-
saksi kayttajan tulee tietaa siihen liittyva PIN-koodi.

Open Systems Interconnection on malli, jonka perusteella so-
vellukset kommunikoivat verkossa.

One Time Password on tunnistusmenetelma, jota kdytetaan
vahvassa tunnistuksessa toisena tunnistuksen tekijana.

Open Web Application Security Project on jarjesto, joka aut-
taa parantamaan sovellustietoturvaa.

Tarkoittaa sovellushaavoittuvuuden paikkausta sovelluspalo-
muuriin tehtavalla saanndlla.

Virtual Local Area Network tarkoittaa ettd, fyysinen verkko
voidaan jakaa loogisiksi virtuaalildhiverkoiksi.



VPN Virtual Private Network on internetin tai runkoverkon valityk-
selld kahden kohteen valille muodostettu salattu liikennetun-
neli.

WAF Web Application Firewall on verkkosovellus palomuuri, jolla
voidaan estda sovelluksiin kohdistuvia yleisimpia tietotur-
vahyokkayksia

XSS Cross site scripting on sovelluksissa esiintyva tietoturva-
aukko.




Extranet-palveluiden turvallinen julkaiseminen internetiin

1 JOHDANTO

Johdannossa esitelldaan aihe ja kasitelldaan aiheen merkitysta. Johdanto on jaoteltu kol-
meen osaan, jotta aiheen merkitys, tavoite ja tarkoitus ja rajaukset tulevat selkeasti ilmi.
Lisaksi johdannosta voidaan hahmottaa opinnaytetyon tiedon tarpeellisuus, uutuusarvo
ja sijoittuminen teoriaan.

1.1 Aihealueen esittely ja merkitys

Opinnaytetyo kasittelee extranetin sisaverkon palveluiden turvallista julkaisemista orga-
nisaation ulkopuolisille kayttdjille. Teoriassa keskitytddn tietoliikenneturvallisuuteen,
sovellustietoturvaan ja teknisiin menetelmiin, joilla yritys voi tarjota palveluitaan turval-
lisesti asiakkaille, sidosryhmille, konsulteille ja yhteistyokumppaneille.

Andersson & Koivisto (2013, 202) painottavat, ettd palveluiden tarjoamisen on oltava
tehokasta. Yrityksen pitaa kuitenkin huomioida tiedon luottamuksellisuus ja tehok-
kuutta ei voida pitaa ainoana kriteerina. Luottamuksellisen tiedon kasittelyn on tapah-
duttava julkisen verkon (internet) valitykselld turvallisesti. Luottamuksellisuuden var-
mistamisen kannalta on tarkeaa, etta palvelua paasevat kayttamaan vain ne henkilot,
joilla on siihen oikeus.

Andersson ym. (2013, 75) jakaa verkon suojaamisen hallinnolliseen ja tekniseen suojaa-
miseen, joilla vastataan organisaation tietoon kohdistuviin uhkiin, vaatimuksiin ja tur-
vallisuustarpeisiin. Extranetin valityksella tapahtuvassa tiedonsiirrossa keskitytaan tek-
nisiin menetelmiin. Teknisilla menetelmilla pitaa pystya itse tiedon siirtoon ja estamaan
luvaton paasy organisaation sisaverkon tietoihin ja palveluihin (Jarvinen 2003, 29). Siksi
tietoturvaa voidaan pitaa extranet-jarjestelmien yhtena merkittavimmista haasteista.

Digitalisaation kasite on hyvin ajankohtainen ilmi6. Internetin kdytén laajentumisen
vuoksi erilaisten verkkosovellusten maara on lisdantynyt huomattavasti ja niitd kayte-
taan erilaisilla paatelaitteilla paikasta ja ajasta riippumatta (Risti¢ 2014, 1). Tama tekee
juuri extranet-jarjestelmien hyédyntamisestd hyvin ajankohtaisen aiheen.

Tieturvasta ja sisdverkon suojaamisesta on saatavilla aikaisempaa tutkimustietoa.
Naissa tutkimuksissa ei ole syvennetty tutkimaan sisdaverkon palveluiden julkaisua inter-
netin valityksella. Lehto (2008) on tehnyt pro gradu -tutkielman extranet-jarjestelmien
tietoturvasta, mutta tutkielmassa aihetta kasiteltiin enemman hallinnollisesta nakokul-
masta. Taman takia on hyodyllista lisata tietoa juuri teknisesta nakokulmasta.

Empiirisen osuuden tavoitteena on selvittdd ammattilaisten kokemusten perusteella te-
kijoita, jotka ovat valttamattomia extranet-palveluiden turvallisessa julkaisemisessa
kayttoonoton ja kayton aikana. Case-yrityksena on verkkopalveluita, telematiikan jarjes-
telmaratkaisuja, ohjelmisto- ja pilvipalveluita tuottava Cinia Oy.
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Tietoturvaa kasittelevalla teorialla on pitka historiallinen tausta. Tietoliikenteesta ja so-
velluksista 16ytyy uutta kirjallisuutta ja artikkeleita. Extranettia koskevaa teoreettista kir-
jallisuutta on taas hyvin vaikea l6ytaa. Opinndytetyon tekninen viitekehys muodostuu
kirjoista, sahkoisista lahteista, artikkeleista ja aikaisemmista tutkimuksista.

Tarkoituksena on se, etta opinndytetydn uusi tekninen tieto hyddyntaa varsinkin tieto-
tekniikan parissa tyoskentelevia henkil6ita. Opinnadytetyo on termeiltaan ja lahteiltaan
teknista.

1.2 Tutkimuksen tavoite ja ongelmat

Opinnaytetyon tarkoituksena on ymmartaa sisdverkon palveluiden julkaisemiseen liitty-
vaa jarjestelma-, tietoliikenne- ja sovellustietoturvaa. Tavoitteena on selvittda IT-
ammattilaisten kokemuksia extranet-jarjestelmakokonaisuuden tietoturvavaatimuk-
sista ja kuvata tietoturvan eri tekijoita.

Case-yritys Cinialla on kaytossaan extranet-palvelu, jonka valityksella se julkaisee taus-
tapalveluita asiakkaille, sidosryhmille ja yhteistydkumppaneille. Taustapalveluina jul-
kaistaan muun muassa tyénohjausta ja valvontapalveluita. Nykyisen ympariston ohjel-
mistot, palvelinlaitteistot ja kayttojarjestelma ovat vanhentuneet ja eivat nykyiselldan
tarjoa riittavaa tietoturvatasoa.

Case-yritys on kayttanyt testauksessa avoimeen lahdekoodiin perustuvaa LemonLdap -
ohjelmistoratkaisua, jolla taustapalvelut julkaistaan ulkoverkosta kaytettavaksi. Julkais-
tavat taustapalvelut ovat testiymparist6ja, jotka vastaavat nykyisin kaytdssa olevia tuo-
tantoymparistoja. Case-yrityksessa on ilmennyt tarve |0ytaa tietoa extranet-jarjestelma-
kokonaisuuden tietoturvavaatimuksista tukemaan extranet-jarjestelmien suunnittelua,
kayttoad ja yllapitoa. Taman johdosta tutkimusongelmana on [6ytaa vastaus siihen, miten
organisaatio voi tietoturvallisesti julkaista sisdverkon palveluita extranet-jarjestelmalla
ulkopuolisille kayttajille?

Lisaksi alaongelmina selvitetaan:
- Minkalaisia tietoturvaan liittyvia tekijoitd tulee huomioida extranet- jarjestel-
mien suunnittelussa, kaytossa ja yllapidossa?
- Mita jarjestelman tietoturvallisuudelta vaaditaan?
- Milla toimenpiteilla parannetaan extranet-jarjestelmien tietoturvaa?

1.3 Rajaukset

Tutkimus kohdistuu extranet-jarjestelmiin, niiden teknisiin ratkaisuihin, tietoliikennetur-
vallisuuteen ja verkkosovellusten tietoturvaan. Tutkimuksen teoriassa keskitytaan aluksi
tieturvaan yleiselld tasolla. Taman jalkeen kasitelldan extranetin tietoliikenneturvalli-
suuden kannalta tarkeita tekniikoita.

Verkkosovelluksien ja palveluiden tietoturvan teoriassa keskitytdan yleisesti verkko-
sovelluksiin liittyviin haasteisiin ja uhkiin. Taman jalkeen syvennytdan tarkemmin verk-
kosovelluksien sisaltamiin yleisimpiin haavoittuvuuksiin ja suojausmenetelmiin.
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Teorian viimeisessa osiossa kasitelldan extraneteja yleisesti ja extranet-toteutuksissa
kaytettavia teknisia ratkaisuja. Lisaksi osiossa perehdytaan sovelluspalomuuriin, liiken-
teen salaukseen ja kertakirjautumisjarjestelma teknologiaan. Teorian ulkopuolelle jate-
taan extranetin kautta julkaistavat taustapalvelut, virustorjuntajarjestelma, auditointi
ja tunnistukseen kaytettava LDAP-paasynhallintajarjestelma.

Tutkimusmenetelmaksi valittiin kvalitatiivinen tapaustutkimus ja haastattelu, koska ha-
luttiin ymmartaa kohdetta syvallisesti ja huomioida Cinia Oy:ssa vallitsevat olosuhteet
ja taustat. Tapaustutkimus sopii myos menetelmaksi projekti-, kehittdmis- ja arviointi-
tutkimuksiin. (Saaranen-Kauppinen & Puusniekka 2016, 43.)

2 TEOREETTINEN OSUUS

Extranet-palveluiden turvallisen julkaisemisen teoriapohja muodostuu tietoliikennetur-
vallisuudesta, verkkosovellusten ja palveluiden tietoturvasta, extraneistd sekd niiden
teknisista ratkaisuista. Teorialuvuissa on esitelty empiirisen osuuden kannalta olennai-
simmat teoriat.

2.1 Tietoliikenneturvallisuuden teoreettinen viitekehys

2.1.1 Tietoturvan perusta

Tietotekniikassa tietoturvalla tarkoitetaan tietojen, palveluiden, laitteiden, jarjestel-
mien, tietoliikenteen ja sovelluksien suojaamista. Tietoturva koostuu kerroksista, joita
luodaan jarjestelmilla, teknisilla- ja hallinnollisilla menetelmilla.

Tietoturvan paamaarat luokitellaan luottamuksellisuuteen, eheyteen, saatavuuteen,
padsynvalvontaan, kiistimattomyyteen ja todentamiseen (Jarvinen 2003, 29—-34). And-
reasson ym. (2013, 78) painottaa naista erityisesti luottamuksellisuutta, eheytta ja kay-
tettavyytta.

Tietojen luottamuksessa on kyse siitd, ettd tietoon on padsy vain siihen oikeutetuilla
henkil6illda (Jarvinen 2003, 29). Luottamuksellisuuteen liittyvat suojaamisvelvoitteet,
jotka perustuvat julkisuuslakiin, henkil6tietolakiin ja salassapitoa koskevaan erityislain-
sdaadantoon (Andreasson ym. 2013, 78). Luottamuksellisessa tiedonsailytyksessa tieto
salataan, jolloin salattuun tietoon voivat paasta kasiksi vain siihen oikeutetut henkilot.
Tiedon siirrossa luottamuksellisuus toteutetaan salaamalla tiedonsiirtoyhteys hyoédyn-
tden SSL- ja VPN-tekniikoita. (Vacca 2011, 112-113.)

Eheydella tarkoitetaan, etta luottamukselliseen tietoon ei tehda oikeudettomia muutok-
sia tiedon muokkauksen, siirron tai sailytyksen aikana. Luottamuksellisesti sailytetty tai
siirretty tieto ei viela tarkoita, ettd tieto on sailynyt eheana siirron ajan. Taméan johdosta
luottamuksellisuus ei tarkoita eheyttd. (Jarvinen 2003, 31.) Tiedon eheyden varmista-
miseksi kdytetaan tarkistussumma menetelmas, jolla tarkistetaan, onko tieto korruptoi-
tunut sdilytyksen tai siirron aikana. Tiedon sdilytyksessa tapahtuvaan korruptoitumiseen
voidaan varautua tiedon varmuuskopioinnilla (Vacca 2012, 113).

3
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Saatavuudella tarkoitetaan, etta tieto on saatavilla paikasta ja ajasta riippumatta. Saa-
tavuuteen vaikutetaan erilaisilla teknisilla menetelmilla esimerkiksi laitteiden, jarjestel-
mien ja tietoliikenneyhteyksien kahdentamisella (Jarvinen 2003, 31).

Tietoturva pohjautuu kahdeksan eri osa-alueeseen. Naita ovat hallinnollinen-, henki-
|6sto-, fyysinen-, tietoliikenne-, laitteisto-, ohjelmisto-, tietoaineisto- ja kayttoturvalli-
suus. (Andreasson ym. 2013, 52.)

2.1.2 Tietoliikenneturvallisuus

Extranetin teknisen tietoturvan teoriassa keskitytaan erityisesti tietoliikenneturvallisuu-
teen. Tietoliikenneturvallisuus tarkoittaa sitd, etta organisaation tietoliikennetoiminnot
ja niita toteuttavat eri verkkojarjestelmat suunnitellaan ja rakennetaan siten, etta ver-
kossa siirrettavan tiedon eheys, luottamuksellisuus ja saatavuus pystytaan riittavan hy-
vin suojaamaan. (Andreasson ym. 2013, 69.)

Tietoliikenneturvallisuus on otettava huomioon organisaation verkon suunnitteluvai-
heessa. Tietoturvallisen verkon suunnittelussa on tunnistettava laitteet, jarjestelmat ja
palvelut, joita verkkoon liitetdan. Talla tunnistetaan, minka tyyppista tietoa verkossa siir-
retdaan. (Andreasson ym. 2013, 69.) Tiedon perusteella voidaan verkkoa jaotella fyysi-
sesti ja loogisesti eri verkkoalueisiin. Suunnitteluvaiheessa kannattaa huomioida myos
tulevaisuuden tarpeita, koska verkkotopologian muuttaminen jalkeenpdin on tyélaam-
paa ja kalliimpaa (Andreasson ym. 2013, 69-70).

Verkkotietoturvan ydinosia ovat paasynhallinta, palomuurit, sovellustietoturva, IDS-
jarjestelmat (epanormaalin liikenteen tunnistus), segmentointi (verkon jaottelu), VPN,
internet-tietoturva, langaton tietoturva ja virustorjunta (Cisco 2016). Seuraavissa lu-
vuissa kasitellaan tarkemmin verkkoturvallisuuden ydinosista: padsynhallintaa, palo-
muuria ja segmentointia seka IDS-jarjestelmia.

2.1.3 Paasynhallinta

Paasynhallinta on yksi tietoturvan keskeisimpia asioita. Padsynhallinnalla tarkoitetaan
tietoturvan aluetta, jolla hallinnoidaan ihmisten ja jarjestelmien kommunikointia toisten
jarjestelmien seka resurssien kanssa. Paasyhallinnan tarkein tarkoitus on turvata luotta-
muksen, kiistimattomyyden ja saatavuuden menetystd (Stewart, Chapple & Gibson
2012, 4).

Paasynhallintaprosessissa tapahtuu tunnistus, todennus ja kayttovaltuutus. Tunnistus
tarkoittaa prosessia, jossa henkilo syottaa kayttajatunnuksen jarjestelmaan, jotta jarjes-
telma voi erottaa, kuka on tunnistautumassa (Stewart ym. 2012, 9). Todennus on pro-
sessi, jossa henkilon todennetaan olevan tunnistamisessa vaittdmansa henkil6 (Stuttard
& Pinto 2011, 18). Prosessissa todennusjarjestelma tarkistaa kayttdjan syottaman tun-
nus ja salasana -yhdistelman tietokannasta. Jos molemmat I6ytyvat, on todennus tapah-
tunut. (Stewart ym. 2012, 9.)
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Valtuutus tarkoittaa sitd, ettad tunnistetulla ja todennetulla henkil6lld on valtuudet suo-
rittaa tietty toiminto. Valtuutuksella annetaan ja rajoitetaan oikeuksia tehda ja suorittaa
toimintoja. Todennus ei vield tarkoita, etta henkil6lla on valtuudet paasta kasiksi tiedos-
toon (Vacca 2012, 391). Kayttdja voidaan kaytanndssa paastda sisdan ilman valtuuksia
suorittaa mitdaan toimenpiteita. Stewart ym. (2012, 11) toteaa, etta tunnistusta ja toden-
nusta voidaan ajatella paasynhallinnassa kaikki tai ei mitaan -menetelmana.

Vastuullisuus on tarkea paasynhallinnan elementti. Tama tarkoittaa sitd, etta kayttajaa
pidetdan vastuullisena tekemistdaan toimenpiteista. Vastuullisuus toteutetaan auditoin-
nilla, lokituksella ja valvonnalla, jotta saadaan tietoa siitd, kuka teki, mita teki ja milloin
teki (Stewart ym. 2012, 11).

Paasynhallintaa varten tarvitaan paasynhallintajarjestelma, jonka tehtdavana on toteut-
taa kayttajalle tunnistus, todennus ja valtuutus. Padasynhallintaa suoritetaan keskitetysti
tai keskittamattomasti. Keskitetty paasynhallinta tarkoittaa sita, etta kayttajien oikeuk-
sia hallitaan keskitetysti yhdesta paikasta. Keskittamaton paadsynhallinta tarkoittaa, etta
kayttdjille on maariteltava oikeudet erikseen jokaiselle laitteelle tai palvelimelle. Keskit-
tdmaton paasynhallinta tuottaa enemman yllapidollista tyotd, koska jokainen laite on
yksil6llisesti madriteltava padsynhallintamuutosten vuoksi. (Stewart ym. 2012, 27.) Kes-
kittamaton padsynhallinta on tietoturvan kannalta haasteellisempi, koska esimerkiksi
kayttajille saatetaan antaa helposti enemman kayttdoikeuksia kuin oikeasti tarvitsisi.

Hakemistopalvelu on tavallisesti kaytdssa oleva keskitetty pdasynhallintajarjestelma,
jonka tietokannassa ovat objekteina kayttajat ja tietokoneet. Hakemistopalvelun tehta-
vana on tarjota kayttdjille ja tietokoneille tunnistusta ja valtuutusta. Hakemistopalve-
lussa kaikki kayttdjat ja tietokoneet jakavat saman tietoturvapolitiikan. (Stewart ym.
2012, 27.)

2.1.4 Palomuuri ja segmentointi

Organisaation data ja sisdverkko on suojattava ulkoisilta tunkeutujilta. Verkon suojauk-
seen kaytetdadan palomuuria. Monille organisaatioille se on ainoa verkkotason suojautu-
miskeino ulkoisilta uhilta. Palomuuri ei kuitenkaan yksin riitd nykydaan takaamaan riitta-
vaa verkkotason tietoturvaa. (Harwood 2011, 132.)

Palomuuri on laitteisto tai sovellus, jonka tehtdavana on toimia tietoturvaporttina yrityk-
sen sisaverkon ja ulkoisen internetin valilla, jonka lavitse kulkee kaikki liikenne sisdan ja
ulos. Palomuurin tehtdvana on hallinnoida, estda ja valvoa sisdan- ja ulospain kulkevaa
tietoliikennetta (Harwood 2011, 132).

Palomuuriin on maaritelty erilaisia sdant6ja ja paasynhallintalistoja, joiden perusteella
se suodattaa ja estda lapikulkevia tietoliikennepaketteja (Liu 2010, 1-2). Palomuuri on
hyva esimerkki sdantdihin pohjautuvasta paasynhallintajarjestelmastd (Stewart ym.
2012, 23). Saannoilla tietoliikennepaketteja suodatetaan ja estetadn pakettien protokol-
liin, portteihin ja ldhdeosoitteeseen tai IP-pakettien sisdltamadn dataan perustuen. Ku-
vassa 1 palomuuri suodattaa sisdan- ja ulosmenevaa lilkennetta.
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Kuva 1. Palomuurin toimintaperiaate (Thomas & Stodart 2012).

Palomuuri pystyy piilottamaan ulospdin sisdaverkon verkkotopologian ja IP-
osoiteavaruuden. Ne eivat pysty estamaan virusten paasya verkkoon, koska ne eivat tar-
kista liikennetta skannaamalla, kuten virustorjuntaohjelmistot tekevat. Palomuurien tar-
koituksena on tarjota suojaa verkoille, joihin liikenne tulee palomuurin kautta. Tama
merkitsee sitd, ettd se ei pysty suojaamaan liikennetta, joka tapahtuu verkon sisalla.
(Stewart ym. 2012, 116.)

Palomuurien ominaisuuksiin kuuluu myds NAT-osoitteenmuutostoiminto, jolla yritykset
voivat kayttaa julkisia IP-osoitteita julkisessa verkossa ja yksityisia osoitteita sisaverkossa
(Thomas 2015, 101). Toiminnolla suojataan sisdverkossa sijaitsevien laitteiden identi-
teettia ja organisaatiot saavat enemman joustavuutta IP-osoiterakenteiden muuntami-
sessa eri osoitteiksi, joita voidaan kayttaa julkisessa verkossa.

Tavallisesti palomuuri sijoitetaan organisaation ja internetin valille, mutta osa organi-
saatioista kayttaa palomuuria myds sisaverkossa eri verkkosegmenttien valilla esimer-
kiksi arkaluonteisen talous- ja tutkimustiedon suojaamiseen. (Harwood 2011, 133.)

Kehitys on johtanut siihen, ettd nykyajan moderni palomuuri on usean ominaisuuden
yhdistelma, siina yhdistyvat kasitteet virtuaalireititin, sulautetut NAT-sdannot ja erilaiset
suodatusmallien kaytto eri paikoissa (Clark, Agah 2015, 160).

Palomuureja on neljaa erilaista tyyppia, staattinen paketteja suodattava palomuuri, so-
vellustason palomuuri, yhdyskaytavapalomuurit ja dynaaminen paketteja suodattava
palomuuri. Staattinen palomuuri suodattaa liikennetta IP-paketin lahteen, kohteen ja
TCP-paketin porttitiedon perusteella. Staattisia palomuureja kutsutaan ensimmaisen
polven palomuureiksi. Reitittimet voivat myos toimia palomuureina. (Vacca 2012, 275.)

Dynaaminen paketteja suodattava palomuuri pitaa ylla tietoa aktiivisista yhteyksista va-
raamalla tietokantaansa tietueen jokaista yhteytta kohdin. Se tallentaa yhteydesta IP-
osoitteet ja porttinumerot. Palomuuri paastaa lavitse vain ne paketit, jotka tasmaavat
tietokannasta loytyvdn tietueen kanssa. Se monitoroi liikennettd koko yhteyden ajan,
yhteyden muodostamisesta yhteyden lopetukseen (Stewart ym. 2012, 117).
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Sovellustason palomuurit toimivat sovellustasolla suodattaen lilkennetta sovelluksien si-
sadltaman tiedon perusteella. Sovellustason palomuurit monitoroivat sovelluksien kayt-
tamaa lilkkennettd ja havaitsevat, jos epatavallinen protokolla yrittaa kayttaa epataval-
lista palomuuriporttia. (Vacca 2012, 88.)

Segmentoinnilla tarkoitetaan verkon jakamista pienempiin verkkoihin. Segmentoinnissa
IP-osoitealuetta jaotellaan pienempiin verkkolohkoihin. Jaottelua tehdaan VLANEeilla,
missa fyysinen verkko jaetaan useammaksi loogiseksi virtuaaliverkoksi. Segmentoinnin
jalkeen verkkojenvalinen liikkenne kulkee reitittimien kautta. Reitittimet ja niiden paa-
sylistat muodostavat verkkojen valisen yhteyden. Reitittimen tehtdvana on tarkistaa
paasylistan perusteella, onko verkkojenvalinen yhteys sallittua. Segmentoinnilla on kaksi
tarkeaa syyta, suorituskyvyn parantaminen ja tietoturva. Verkkojen kasvaessa suureksi,
verkkolaitteet saattavat ylikuormittua, jolloin kuormitusta voidaan jakaa tasaisemmin
segmentoimalla verkkoa pienempiin verkkolohkoihin. (McMillan 2011, 127-128.)

Segmentoinnin tdrkein syy on tietoturva, koska verkonjakaminen pienempiin lohkoihin
mahdollistaa verkko-osoitteiden jakamisen verkkoon liitettavien laitteiden kdyttotarkoi-
tuksen mukaan. Kayttotarkoituksen perusteella toteutettujen verkkojen tietoturvamaa-
rittelyt ovat helpompi ottaa kdyttoon. Laitteiden tai palvelinten hallintaan kaytetyt yh-
teydet voidaan eristamalla tehda turvallisemmaksi hallintaverkoksi (Vacca 2012, 110).
Segmentointia voidaan tehda kytkinten virtuaalildhiverkolla, reitittimelld, palomuurilla
yksistaan tai ndiden yhdistelmilla.

Virtuaalilahiverkon luonti tehdaan kytkimelld, mika tarkoittaa fyysisen verkkotopologian
jakamista loogiseen verkkosegmenttiin. Liikennointi virtuaalilahiverkkojen valilla tapah-
tuu reititystoiminnolla, joko ulkoisella reitittimella tai monikerroskytkimelld (Stewart
ym. 2012, 159). Extranet ja DMZ ovat esimerkkeja verkkosegmenteista, joissa tietotur-
vaa tavoitellaan eristamalla.

DMZ-verkkoalueeksi kutsutaan aluetta, joka sijaitsee yrityksen sisaverkon ja internetin
valissa. DMZ-verkkoon sijoitetaan yleensa palvelimia, joihin on tarve liikennoida seka in-
ternetista ettd organisaation sisdaverkosta. DMZ-verkko sijoitetaan kahden palomuurin
valiin (Vacca 2012, 267). DMZ-verkko mahdollistaa ulkoisten kdyttajien paasyn yrityksen
ulkoisille palvelimille ja estdaa padsyn organisaation sisaverkkoon. Tama lisaa organisaa-
tion sisaverkon tietoturvaa (Harwood 2011, 134). DMZ-verkkoon on rajattu paasy seka
ulkoisilla etta sisaisilla kayttajilla. (Vacca 2012, 433). Tavallisesti DMZ-verkkoalueelle si-
joitetaan palveluita, kuten julkisia internet, séhkdposti ja erilaisia resursseja tarjoavia
palvelimia (Stewart ym. 2012, 117).

Palomuuri ja DMZ-verkkosegmentti eivat yksin riitd takaamaan riittavaa suojaa organi-
saation sisaverkkoon kohdistuvilta internetista tulevilta hyokkaysyrityksiltd, jotka tule-
vat internetista. Lisaksi tarvitaan verkkotasolla toimivia IDS- ja IPS-jdrjestelmia, joilla voi-
daan havaita tai estaa verkossa esiintyva epatavallinen liikenne.
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IDS- ja IPS-jarjestelmat

IDS- ja IPS-jarjestelmat ovat tehokkaita verkon suojausmenetelmia palvelunestohyok-
kayksia vastaan (Stewart ym. 2012, 590). IDS seuraa sisaanpain tulevaa verkkoliiken-
netta ja vertaa sita parametreihin, jotka perustuvat tiedossa oleviin verkkouhkiin. IDS on
passiivinen turvamekanismi, jonka tehtavana on merkata ja tallentaa epatavallinen verk-
koliikenne analysoitavaksi. (Harwood 2011, 136—-137.) IDS arvioi ja tutkii liikennetta al-
lekirjoitukseen ja kdyttaytymiseen perustuvalla havaitsemisella (Vacca 2012, 91). Alle-
kirjoituksiin perustuvassa havaitsemismenetelmassa IDS monitoroi jokaisen verkossa lii-
kennoivan paketin, joita se vertaa tietokannan haitallisen liikenteen tunnisteallekirjoi-
tuksiin (Thomas & Stoddard, 2012, 337). Toimiakseen tehokkaasti IDS:n tietokanta on
paivitettava saanndllisesti.

Kayttaytymiseen perustuvassa menetelmassa IDS nauhoittaa verkon normaalin kayttay-
tymisen maaritellyltad ajanjaksolta. Taman pohjalta se muodostaa lahtétilanteen, jota se
vertaa aktiiviseen verkkoliikenteeseen havaitakseen epanormaalia kayttaytymista ver-
kossa. Menetelmassa IDS kayttdd poikkeavan liikenteen havaitsemiseen muodosta-
maansa lahtoétilannetta, heuristista arviointia ja aktiivisuustilastoja. (Stewart ym. 2012,
592-593.)

IPS on puolestaan epamaardisen verkkoliikenteen estojarjestelma. Se suorittaa samat
toimenpiteet kuin IDS, mutta lisdksi sen tarkoituksena on automaattisesti estda verkolle
haitallinen lilkenne (Harwood 2011, 137). IPS sijoitetaan tavallisesti verkkoon siten, etta
se sijaitsee organisaation palomuurin ja sisdaverkon valissa, jossa kaikki sisddan- ja ulos-
pdinkulkeva lilkenne ohjautuu IPS:n lavitse. IPS:n tarkoitus on estaa haitallinen liikenne
ennen sen paatymista kohdelaitteisiin tai jarjestelmiin (Stewart ym. 2012, 590).
Organisaatio voi suojautua sisaisilta tietoturvaubhilta sijoittamalla IDS- ja IPS-jarjestelmia
organisaation sisaverkkoon.

IDS- ja IPS-jarjestelmillad luodaan yksi suojakerros tietoliikenneturvallisuuteen, jolla suo-
jaudutaan paremmin ulkoisilta uhkilta. Verkkotasonsuojausmenetelmat eivat kuiten-
kaan tehoa sovellustasolla tapahtuviin tietoturvahyokkayksiin, joita suoritetaan sallitun
verkkoliikenteen sisalla.

2.2 Verkkosovellusten ja palveluiden tietoturva

2.2.1 Palvelunestohyékkaykset

Erilaiset palvelunestohyokkaykset ovat yleistyneet. Niiden tarkoituksena on lamauttaa
palvelin tai tietoliikenne siten, ettad palveluiden kaytto hidastuu tai estyy kokonaan. Pal-
velunestohydkkayksessa ei varsinaisesti murtauduta jarjestelmaan, vaan pyritdan ai-
heuttamaan mahdollisimman paljon taloudellista haittaa yritykselle ja palveluita kaytta-
ville ihmisille. Palvelunestohytkkayksien toteuttaminen ei vaadi valttamatta hyokkaa-
jalta erikoisosaamista ja se on mahdollista toteuttaa hyvinkin pienelld kustannuksella,
koska sen voi hankkia helposti internetistd valittuun kohteeseen. Taman perusteella
hyokkayksilta suojautuminen on tyolaampaa ja kalliimpaa kuin niiden toteuttaminen.
(Risti¢ 2014, 280.)
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Palvelunestohyokkaykset jaetaan kahteen ryhmaan, keskitettyihin ja hajautettuihin pal-
velunestohydkkayksiin. Keskitetty palvelunestohytkkays toteutetaan yleensa internetin
valityksella ja tulee yhdesta osoitteesta (Stewart ym. 2012, 62). Hyokkayksessa aiheute-
taan jarjestelmalle tarpeetonta verkkoliikennettd, jonka seurauksena palvelun kaytto

estyy.

Hajautetussa palvelunestohyodkkayksessa hyokkays tulee useammasta ldhteesta ja on
ndin huomattavasti vaikeammin estettava kuin yhdesta lahteesta tuleva hyokkays. Ha-
jautetussa palvelunestohyokkayksessa hyokkadjalla on kaytossa useista eri kayttdjien
tietokoneista koostuva botnet-verkko, jossa hyokkadaja on ottanut tietokoneet hallin-
taansa etdhallittavilla haittaohjelmilla. Taman verkon tietokoneilla hyokkaaja voi kaytta-
jan tietamatta suorittaa palvelunestohyokkaysta (Thomas & Stoddard, 2012, 365).

Palvelunestohyokkadykset ovat aiemmin tyypillisesti kohdistuneet verkkotasolle ja niilta
on suojauduttu erilaisilla suojausmenetelmilld. Nykypaivana hyokkaykset ovat kehitty-
neempiad kuin aikaisemmin. Ne kohdistuvat laajemmin eri alueisiin esimerkiksi kayttojar-
jestelmiin, palveluihin, verkkoprotokolliin ja sovelluksiin. (Stewart ym. 2012, 192.) So-
velluksiin kohdistuvilla hyokkayksilla tavoitellaan samaa kuin resursseihin kohdistuvilla
hyokkayksilla. Sovelluksiin kohdistuvat hydkkaykset ovat hienostuneempia ja tavoitteel-
lisempia kuin perinteiset verkkoinfrastruktuuriin kohdistuvat hyokkaykset. Ne voivat
kohdistua yksittadisiin kayttajiin tai verkkopalvelun yksittaiseen toimintoon esimerkiksi
varausjdrjestelmaan tai maksuliikenteeseen (Stuttard & Pinto 2011, 6). Harwood (2011,
226) esittaa, etta nykyaan noin 70 prosenttia verkkosivuihin kohdistuvista hyokkayksista
kohdistuu sovellustasolle.

Organisaatioiden nykypaivan liiketoiminta perustuu yha enemman verkon palveluihin ja
verkkosovelluksiin, milla moderni liiketoiminta voi toimia tehokkaasti. Taman vuoksi so-
vellustasolle kohdistuvat palvelunestohydkkaykset ovat lisdantyneet merkittavasti.
Verkkosovelluksien ja palveluiden turvaamisesta onkin tullut tietoturvan uusi haasteel-
linen alue, mika on otettava erityisesti huomioon organisaation tietoturvastrategian luo-
misessa. (Harwood 2011, 142.)

2.2.2 Verkkosovellusten tietoturvahaasteet ja suojautuminen

Aikaisemmin internet koostui verkkosivuista, jotka tarjosivat staattista tietoa ja ne eivat
olleet interaktiivisia. Tiedonsiirto oli yksisuuntaista selaimen ja palvelimen valilla. Sivus-
toilta kdytanndssa haettiin tietoa selaimella ja sivustoilla oli vahan kayttajien itse luomaa
tietoa. Avoimeen ldhdekoodiin pohjautuvia verkkosovelluksia ei juurikaan ollut (Har-
wood 2011, 16). Sivustoille ei ollut tarvetta tunnistautua tai rekisteroitya ja kaikilla kayt-
t3jilla oli samat paasyoikeudet sivustoihin. Ne eivat sisdltdneet arkaluonteista tietoa ja
niista ei ollut yhteyksid muihin sovelluspalvelimiin tai tietokantoihin (Stuttard & Pinto
2011, 2).

Nykyaan internetsivustot ovat dynaamisia verkkosovelluksia, jotka ovat interaktiivisia
ja toimivat kahteen suuntaan selaimen ja palvelimen vililld. Verkkosovellukset tarjoa-
vat esimerkiksi rekisteroitymistd, maksuliikennepalveluita ja kirjautumista. Dynaamis-
ten verkkosovellusten kasittelema tieto on usein luottamuksellista ja henkilokohtaista,
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jota sailytetdan tietokannoissa (Stuttard & Pinto 2011, 2). Ne voivat sisaltda esimerkiksi
maksutietoja, asiakastietoja, kdyttdjatunnuksia, salasanoja, kdyttooikeuksia, tilauksia ja
hintoja. Verkkosovelluksien keskeiset toiminallisuudet toimivat taustalla olevissa tieto-
varastoissa, joissa kaytetaan eri tekniikoita. Niiden sisaltamaa jasenneltya tietoa hae-
taan eri kysely ja kielimuodoilla seka ne kayttavat tiedonhallintaan sisdista logiikkaa.
SQL-tietokanta ja LDAP-hakemisto ovat yleisimpia verkkosovellusten kayttamia tietova-
rastoja (Stuttard & Pinto 2011, 287).

Verkkosovellukset vaativat verkkoyhteyksia ja kdyttooikeuksia taustalla oleviin sovel-
lus- ja tietokantapalvelimiin, jotta ne voivat tuottaa organisaatioille tehokkaasti toimi-
via liiketoimintasovelluksia ja kdyttdjille monipuolisia palveluita verkossa. (Stuttard &
Pinto 2011, 2.) Tama tarkoittaa sitd, etta nykyiset verkkosovellukset tuovat monimut-
kaisuutta ja haastavuutta perinteiseen tietoturvamalliin, koska sovelluksien on paas-
tava lilkennoimaan sisaverkkoon sijoitetuille tietokantapalvelimille (Stewart ym. 2012,
349). Tietokantapalvelimet eristetdan julkisesti saatavilla olevasta sovelluspalvelimesta
palomuurilla, johon maaritellaan saanto, joka sallii vain tarvittavan liikkenndinnin tieto-
kantapalvelimelle. Yhteys tietokantaan mahdollistaa kuitenkin hydkkaajalle luvattoman
paasyn tietokantaan. (Stewart ym. 2012, 349.) Hyokkaystavat ovat nykyaan hienostu-
neempia kuin aiemmin. Ne kohdistuvat nykyaan paljolti sovellustasolle, johon perintei-
set verkkotason tietoturvaratkaisut eivat tehoa.

Organisaatiot suunnittelevat ja toteuttavat sovelluksia itse, mika lisaa teknisesti erilai-
sesti toteutettujen sovelluksien maaraa. Tama lisaa IT-infrastruktuurin monimutkai-
suutta ja tekee sovellustietoturvan toteuttamisesta haasteellista. Tama tarkoittaa, etta
organisaation tietoturvansuunnittelussa ei ole vain yhta ja ainoata tapaa suojautua ul-
kopuolisilta uhkilta. (Stuttard & Pinto 2011, 3.) IT-ammattilaiset ovat joutuneet uudelle
tietoturvan pelikentalla dynaamisten verkkosovellusten mukana tulleiden tietoturva-
haasteiden kanssa.

2.2.3 OWASPTOP 10

Organisaatioiden sovellustietoturvallisuuden lisdadamisen tueksi on perustettu taloudel-
lista voittoa tavoittelematon jarjest6 OWASP, jonka tarkoituksena on parantaa organi-
saatioissa tietoturvallisempien verkkosovellusten sovelluskehitysta, valmistusta ja ylla-
pitoa. (Stewart ym. 2012, 155.) Jarjesto toimii samalla periaatteella kuin avoimeen |ah-
dekoodiin perustuvat projektit. Se muodostuu maailmanlaajuisesta yhteisosta, jonka ta-
voitteena on lisata sovellustietoturvan nakyvyytta siten, etta organisaatiot ja yksittdiset
kayttajat voivat tehda tietoisia paatoksia paremman sovellustietoturvan paranta-
miseksi. OWASP jakaa ilmaiseksi tyokaluja, dokumentteja ja ehdotuksia avoimen lahde-
koodiin perustuvista tekniikoista, joilla sovellustietoturvaa parannetaan. (OWASP,
2013.) Se ei tue kaupallisia tuotteita tai palveluita.

OWASPin kuuluisin projekti on (OWASP Top 10) lista kymmenesta kriittisesta verkko-
sovellushaavoittuvuudesta, jonka se julkaisee kolmen vuoden valein. Lista keskittyy eri-
tyisesti verkkosovellusten tiedonsiirtoon ja sisadltoon liittyviin ongelmiin sekd miten tie-
toa kasitellaan selaimen sisalla (Vacca 2012, 155). Listan paatarkoitus on kehittaa kehit-
tdjien, suunnittelijoiden, arkkitehtien ja organisaatioiden tietamystd merkittavimmista
verkkosovelluksien tietoturvaan liittyvista heikkouksista. Listalla olevat nimet viittaavat
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hyokkayksen tyyppiin, heikkouden tyyppiin tai hyokkayksestad aiheutuviin seurauksiin.
Lista tarjoaa myos tekniikoita, joilla heikkouksia vastaan suojaudutaan.

Viimeisiin lista (OWASP Top 10 2013) on julkaistu vuonna 2013:

Al. Injektio.

A2, Rikkoutunut kayttajatunnistus ja istunnonhallinta.

A3, Verkkosivun rakenne ei saily (XSS).

A4, Turvaton suora objektiviittaus.

A5, Puutteellisesti maaritelty tietoturva.

A6. Arkaluonteisen tiedon puutteellinen salaus.

A7. Puuttuva funktiotason paasynhallinta.

AS8. Puutteellinen pyynnon alkuperéan tarkistus (CSRF).

A9. Tunnettuja haavoittuvuuksia sisdltavien komponenttienkaytto.
A10. Varmistamattomat uudelleenohjaukset.

2.2.4 Injektio ja rikkoutunut kdyttajatunnistus seka istunnonhallinta

Injektio on yleisin verkkosovelluksiin kohdistuva tietoturvauhka. Verkkosovellusten
kdyttamat tiedot ja niiden toimintalogiikka sijaitsee erilaisissa tietokannoissa. Injektio
tarkoittaa, etta hyokkaaja pyrkii ohittamaan sovelluksen padsynhallinnan ja sen myota
paasemaan kasiksi sovelluksen kayttamiin tietokantoihin. Injektiot on suunniteltu mur-
tamaan tietokantojen kdyttamat turvamekanismit ja padasemaan kasiksi niiden sisalta-
maan dataan. Ne voivat lukea, muokata, luoda tai poistaa dataa tietokannasta. (Har-
wood 2011, 152.)

Injektioita on erityyppisia, mutta selvasti yleisimpia injektioita ovat SQL-tietokantaan ja
LDAP-hakemistoon kohdistuvat injektiot, koska ndiden sisaltama tieto on arvokasta ja
sovelluksen tuottaman palvelun kannalta tarkeaa. SQL-injektiossa hyokkaaja pyrkii verk-
kosovelluksen valitykselld sy6ttamaan eli injektoimaan tai manipuloimanaan sovelluk-
sen suorittamaa SQL-kyselya tietokannalle (Harwood 2011, 152). Kyselylla se pyrkii sa-
maan luvattoman oikeuden tietokantaan ja padasemaan nain kriittiseen tietoon kasiksi.
Pahimmillaan hyokkaaja voi saada SQL-tietokantaa hallinnoivan tietokantapalvelimen
kayttojarjestelman hallintaansa taysin oikeuksin (Stuttard & Pinto 2011, 291).

LDAP-injektiossa hyokkaaja pyrkii paasemaan LDAP-protokollalla kdsiksi hakemistopal-
veluun, joka sisaltaa kayttajatunnuksia, salasanoja, nimia ja muita henkilokohtaisia tie-
toja. Injektiossa hyokkaaja pyrkii sydttamaan tai manipuloimaan jarjestelman suoritta-
maa LDAP-kyselyd ja padasemaan kasiksi LDAP-hakemistopalvelun rakenteeseen ja sen
sisaltamiin tietoihin (Harwood 2011, 152).

Injektio on haavoittuvuuksista helpoiten estettavissa. Tarkoituksena on estda kayttajan
syottamia tietokantakyselyitd tai ohjelmakomentoja paatymasta sellaisenaan sovelluk-
sen valityksella tietokannalle. Sovelluksen ja tietokannan valissa voidaan kayttad API-
ohjelmointirajapintaa, jonka tarkoituksena on estda haitallisen koodin paatyminen suo-
raan tietokantaan. APl kayttad parametrisoitua tietokantakyselyd, joka on tehokkain
tapa suojautua injektiolta. Tassa hyokkaaja ei padase muokkaamaan tietokannalle suori-
tettavaa tietokantakyselyd vaan API suorittaa kyselyn sovelluksen puolesta turvallisella
tavalla. (OWASP, 2013.)
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Toinen tapa estda on tarkistaa kaikki kdyttajalta tuleva syote ja poistaa siita erikoismer-
kit, joita voidaan kayttaa injektointiin. Naiden lisaksi voidaan kayttaa syotteen tarkistuk-
seen valkolistausta (White List Input Validation). Listaan on maaritelty etukateen kaikki
sallitut syotteet, joita voidaan ajaa tietokannalle turvallisesti. Kaikki listan ulkopuolelle
osuvat syotteet estetaan. Listalla voidaan maaritella myds syotteissa sallitut erikoismer-
kit ja syotteessa ajattavan datan suurin sallittu koko. (Stuttard & Pinto 2011, 338-339.)

Edelld mainittujen suojautumismenetelmien lisdksi on varmistettava, etta sovelluksien
kayttamilla tunnuksilla on vain tarvittavat oikeudet tietokannalle suoritettavia kyselyita
varten. Valtaosa sovelluksien tietokannoille tekemista kyselyista vaatii vain lukuoikeu-
det tietokantaan. Yleensa vain osa kyselyista vaatii kirjoitusoikeutta tietokantaan ja se-
kin tavallisesti vain tiettyyn osaan tietokannasta. Kirjoitusoikeutta varten voidaan sovel-
lukselle maaritella kayttoon eri tunnus kirjoitusoikeutta vaativiin tietokantasuoritteisiin.
(Stuttard & Pinto 2011, 342.) Kayttooikeuksia rajoittamalla minimoidaan merkittavasti
haittavaikutuksia, joita hyokkaaja injektiolla voi saada aikaiseksi (Harwood 2011, 228).

Tietokantaa on myo6s kovennettava poistamalla siitd kaikki tarpeettomat toiminnot ja
palvelut, koska ne tarjoavat ylimaaraista hyokkadyspintaa hyokkaajalle. Tietokantaa on
my0s yllapidettava jatkuvasti asentamalla siihen saanndllisesti ohjelmisto- ja haavoittu-
vuuspaivitykset. (Stuttard & Pinto 2011, 342.)

Toiseksi kriittisin verkkosovelluksiin liittyva tietoturvauhka on OWASPin mukaan rikkou-
tunut kayttajatunnistus ja istunnonhallinta. Suurin osa kaytdssa olevista verkkosovelluk-
sista kayttaa kayttajatunnistusta paasynhallinta mekanismina. Se on ensisijainen ja tar-
kein suojakeino sovelluksen luvattomalle kaytolle (Stuttard & Pinto 2011, 159). Yleisesti
verkkosovelluksissa kaytetdaan tunnistusmallia, jossa kayttaja syottaa kayttajatunnuksen
ja siihen liittyvan salasanan. Siina sovellus validoi kayttdjan ja antaa sille maaritellyt oi-
keudet sovellukseen. Yksi verkkosovellusten heikkouksista on se, ettda ne eivat kykene
tarjoamaan riittdvan vahvaa tunnistusta. (Harwood 2011, 226.) Verkkosovellusten kayt-
tdjatunnistusmekanismeissa on monia kayttéonottoon ja suunnitteluun liittyvia ongel-
mia. Naiden seurauksista hyokkaajalla annetaan mahdollisuus arvata kayttajan salasana
tai muuten ohittaa tunnistusmekanismi. Talla hyokkaaja voi saada luvattomat oikeudet
sovellukseen tai jarjestelmaan. (Stuttard & Pinto 2011, 19.)

Suurin osa sovelluksien kayttdjatunnistukseen liittyvistd ongelmista voidaan korjata
kayttamalla riittavan vahvaa tunnistusmenetelmaa. Se on tarkein sovelluksen tietotur-
vaan liittyva suojausmenetelma, joka heikosti toteutettuna tarkoittaa sita, etta muilla
sovelluksen sisdisilla turvamenetelmilld ei voida suojautua hyodkkadjan hyddyntaessa
luotetun kayttdjan tunnusta ja salasanaa. Sovelluksilla tulee olla kdytdssa kunnollinen
tunnistushallinta, jolla luodaan vahvat salasanat ja tunnukset seka sailytetdaan niita tur-
vallisesti. Asiakkaan selaimen ja verkkosovellusten vélinen liikenne on salattava kayttaen
SSL/TLS-tekniikkaa, jotta tunnustiedot eivat ole selkokielisesti ulkopuolisten luettavissa.
(Stuttard & Pinto 2011, 192.) Sovelluksen kayttovaltuutuksella varmistetaan, etta kayt-
tajalla on oikeudet vain niihin sovelluksen osiin, joita kayttdja tarvitsee. Lisaksi on var-
mistettava, ettd itse sovellusta ajetaan minimaalisilla oikeuksilla ja paikalliset yllapito-
tunnukset eivat ole hydkkaajan kaytettavissa.
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Istunnonhallinta tarkoittaa sovellukseen tunnistuneen kdyttdjan istunnon kasittelya ja
hallintaa. Tunnistuksen jalkeen sovellus muodostaa tunnistuneesta kayttdjasta istunto-
tunnuksen. Istuntotunnuksella kayttdjan ei tarvitse tunnistautua sovellukseen toistu-
vasti uudelleen. Sovellus hyodyntaa istuntotunnuksia tunnistaakseen eri kayttajilta tu-
levien pyyntdjen alkuperan. Hyokkaaja yrittaa saada haltuunsa istuntotunnuksen, jolla
se voi ohittaa paasyhallinnan kayttaen luotettuun kayttajatunnukseen liittyvaa istunto-
tunnusta. (Stuttard & Pinto 2011, 19.)

Istunnonhallinnan rikkoutuminen estetdan siten, etta sovellus kdyttaa tehokasta ja tur-
vallista istunnonhallintaa. Istunnonhallinta tarkoittaa tapaa, jolla sovellus kasittelee ja
hallinnoi kdyttajaistuntoja (Harwood 2011, 228). Silla varmistetaan, etta kayttajan kir-
jautuessa pois sovelluksesta, on sovelluksen tuhottava kyseinen kaytetty istuntotun-
nus, jotta hyokkaaja ei voi sita jatkossa hyodyntaa. Sovelluksien tulee generoida mah-
dollisimman vahvoja istuntotunnuksia ja ne on luotava satunnaisessa jarjestyksessa.
Sovelluksilla pitaa olla kdytossa istuntojen aikakatkaisutoiminto, joka automaattisesti
poistaa istunnon, kun se on vanhentunut.

Istuntotunnuksia on sailytettava turvallisesti koko niiden olemassaolon ajan ja ne pitaa
suojata kuljetuksen ajan salaamalla liikenne selaimen ja verkkosovelluksen vililla. Verk-
kosovelluksen ja taustaverkossa sijaitsevan tietokantapalvelimen valinen liikenne tulee
myo0s salata, jotta istuntotunnukset voidaan kuljettaa kayttajan selaimen ja tietokanta-
palvelimen valilla turvallisesti. Istunnonhallintamenetelmaa tulisi myos valvoa, lokittaa
ja sen pitdisi pystya muodostamaan halytys epanormaalista istuntoihin liittyvasta toi-
minnasta (Stuttard & Pinto 2011, 252).

2.2.5 XSS-hyokkays ja turvaton objektiviittaus

XSS-hyokkdys on verkkosivun rakenteen muutoshyokkays, jossa sovellus ei tarkasta ja
kasittele kayttajan selaimelta tullutta syotetta ennen kuin lahettda sen takaisin kaytta-
jalle. Tama antaa hyokkaajalle mahdollisuuden kaapata toisen kayttajan istuntotunnuk-
sen, jossa se voi syottaa kayttdjan selaimelle haitallista koodia tai ohjata kadyttaja haital-
liselle sivustolle.

XSS-hyokkadyksessa haitallinen koodi ajetaan kayttdjan selaimessa, jossa hyokkaaja syot-
taa verkkosovellukselle haitallista koodia, mihin kadyttdja on yhteydessa (Harwood 2011,
226). Talla hyokkaaja yrittda ohjata kayttdjan verkkosovelluksen kautta haitalliselle si-
vustolle esimerkiksi vaaristetylla linkilla. Siina ei vahingoiteta itse verkkosovellusta, vaan
hyodynnetdan verkkosovelluksen haavoittuvuutta, jolla hyokkadja padsee kayttdjan se-
laimella keraamaan henkilokohtaisia tietoja kayttdjasta. (Harwood 2011, 175.) XSS-
hyokkaysta pidetadnkin toisiin kayttajiin kohdistuvien hydkkdysten kummisetana (Stut-
tard & Pinto 2011, 432).

XSS-hyokkayksilta suojaudutaan tarkistamalla kayttdjalta tuleva syote palvelimella siten,
ettd palvelin ei valitd haitallista koodia takaisin vastauksessa. Valkolistausmenetelma
(White List) on tehokas tapa suojautua XSS-hyokkayksilta, siind maaritellaan kaikki salli-
tut syotteet, joita palvelin saa ldhettda vastauksen mukana kayttajalle. Syotteen tarkis-
tamisessa tulee ottaa huomioon myds syotteen datan pituus, merkit ja muoto. (OWASP,
2013))
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Neljantena listalla on turvaton objektiviittaus. Tama syntyy, kun verkkosovelluspalveli-
men tiedosto- ja kansio-oikeudet on vaarin maaritelty. Hyokkaaja pystyy selaimelle syo-
tettya osoitetta muokkaamalla paasta selaamaan ja muokkaamaan esimerkiksi www-
palvelimella olevien muiden kayttajien tiedostoja ja kansioita.

Turvaton objektiviittaus estetdaan parhaiten kayttamalla istunto- ja kayttajakohtaisia
epasuoria objektiviittauksia, joissa kayttajan oikeudet tarkistetaan jokaisen viittauksen
yhteydessa. Tarkoituksena on suojata kayttdjan kdytettavissa oleva tieto. Epédluotetta-
vasta ldhteestd tuleva suora objektiviittaus on aina tultava paasynhallinnan lavitse ja
kdyttooikeudet on tarkistettava. (OWASP, 2013.) Jarjestelmayllapitdjien on rajattava
verkkosovelluspalvelimen tiedostojen ja kansioiden kayttooikeudet (Harwood 2011,
153).

2.2.6 Puutteellisesti maaritelty tietoturva ja arkaluonteisen tiedon salaus

Puutteellisesti maaritelty tietoturvahaavoittuvuus syntyy siten, ettd verkkosovellusta
tarjoavan teknologia kokonaisuuden ohjelmistoja ei kovenneta ja niihin ei asenneta
saannollisesti ohjelmisto- sekad haavoittuvuuspaivityksia. Ohjelmistoihin sisaltyy palve-
linkayttojarjestelma, verkkosovellus- ja taustapalvelimet esimerkiksi tietokantapalveli-
met. Kayttojarjestelmien, sovelluksien ja palveluiden puutteellisesti maaritelty tieto-
turva tarjoaa hyokkaysmahdollisuuden ulkopuoliselle. (Vacca 2012, 156.)

Haavoittuvuus estetdan koventamalla ja yllapitamalla kaikki ohjelmistot verkkosovel-
lusta palvelevasta kokonaisuudesta, joka sisaltaa sovelluksen lisaksi siihen liittyvat muut
taustapalvelut, kuten tietokanta-, tunnistus- ja tiedostopalvelua tarjoavat palvelimet.
Koventamisessa poistetaan ylimaaraiset portit, toiminnot ja palvelut, jotka ovat tarpeet-
tomia sovelluksen toiminnan kannalta tai ovat turvattomia (OWASP, 2013).

Haavoittuvuuden riskia merkittavasti pienentaa, jos versio- ja haavoittuvuuspaivityksia
asennetaan saanndllisesti. Lisaksi sovelluksissa ja kayttojarjestelmissa kannattaa kayttaa
mahdollisimman vahaisilla kayttooikeuksilla maariteltyja tunnuksia. Erityisesti on kiinni-
tettdva huomioita yllapitoon kaytettavien yhteyksien ja tunnuksien hallintaan seka so-
velluksien kayttamien prosessien kayttooikeuksiin. Sovelluksilla tulee olla kaytossa
vahva arkkitehtuuri, jossa eri komponentit ovat eriytetty toisistaan tietoturvallisesti.
Haavoittuvuuksien havainnointiin tulee olla kaytdssa skannaus- ja auditointimekanis-
meja (OWASP, 2013).

Arkaluonteisen tiedon puutteellinen salaus syntyy, kun verkkosovelluksissa ei kdyteta
riittdvan vahvaa salausta tai sita ei kayteta lainkaan. Arkaluontoisen tiedon esimerkiksi
henkilokohtaisten tunnistus-, luottokortti- tai taloustietojen salaamattomuus antaa
mahdollisuuden hyodkkaajalle saada sille kuulumattomia tietoja haltuunsa. Tama tieto-
turvauhka voi tapahtua tiedonsiirrossa, tiedonvarastoinnissa tietokannassa tai varmis-
tuksissa (OWASP, 2013). Julkisuudessa esiin tulevat tietomurrot liittyvat usein interne-
tissa toimivan palvelun asiakkaiden luottokorttitietojen, salasanojen varastamiseen tai
asiakkaiden henkilokohtaisten tietojen julkaisemiseen.
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Kaikki luottamuksellinen tieto, salasanat, luottokortti- ja taloustiedot on salattava saily-
tyksessa siten, etta niita ei voida luvattomasti lukea tai muokata. Tiedon salauksessa on
kaytettava riittavan vahvaa salausalgoritmia ja vahvoja salausavaimia, jotta salausta on
mahdollisimman vaikea purkaa. Salaukseen kaytettavia yksityisavaimia on sailytettava
turvallisessa paikassa. Avaimia on sadilytettava verkon ulkopuolella ja niihin tulee olla ra-
jattu paadsy. Tarpeettoman luottamuksellisen tiedon sadilytysta tulee valttaa. Luottamuk-
sellisen tiedon siirtaminen, kayttaen mita tahansa erilaista siirtomediaa, on turvattava
salaamalla tieto tiedonsiirron aikana. (Harwood 2011, 159.)

2.2.7 Puuttuva funktiotason paasynhallinta ja CSRF-hyokkays

Puuttuva funktiotason padsynhallinta tarkoittaa, ettd hyokkaaja paasee hydodyntamaan
sovelluksen toimintojen palvelimelle suorittamaa puutteellista tunnistusta. Useimmat
verkkosovellukset suorittavat kayttovaltuutuksen sovelluksen toiminnoille, joihin kayt-
tajalla on oikeudet. Toiminnot tulevat taman jalkeen kayttdjalle nakyviin kayttoliitty-
maan. Verkkosovelluksen on lisdksi tarkistettava palvelimelta erikseen kayttooikeudet
jokaisen toiminnon kohdalta, kun kayttdja sita kayttaa. Pyynnon saatuaan palvelin vah-
vistaa sen takaisin sovellukselle, jos oikeudet ovat kunnossa. Tietoturvauhka syntyy, kun
palvelin ei varmenna pyyntoa sovellukselle takaisin. Tama mahdollistaa hyokkaajan esi-
merkiksi vaarentaa varmistus ja saada luvaton paasy palvelimeen. Sovelluksen hallin-
taan ja yllapitoon kaytettdavat toiminnot ovat erityisesti hyokkaajien padiakohteita.
(OWASP, 2013.)

Puuttuvasta funktiotasonhallinnasta johtuva haavoittuvuus estetaan sovelluksen eri toi-
minnoille erikseen tehtavalla paasynhallintatarkistuksella, jolla varmistetaan, etta kayt-
tdjalla on varmasti oikeudet suorittaa haluttu toiminto. Sovelluskayttoliittyman paasyn-
hallintamalli, jossa kayttdjalta piilotetaan toiminto tai linkki, ei viela takaa tietoturvaa,
vaan tarkistukset tulee suorittaa myds sovelluksen taustalla olevissa sovellus- ja liiketoi-
minta logiikassa. Toiminnoissa tulee kayttaa rooleihin perustuvaa tunnistusmenetelmaa
(RBAC) ja kayttajakohtaisesti myonnettyja oikeuksia tulee valttaa. (OWASP, 2013.)

CSRF-hyokkays tapahtuu, kun kayttdja on kirjautuneena luotetulle sivustolle, johon
hyokkaaja suorittaa haitallisia toimenpiteita. Hyokkaaja huijaa kayttajaa kuvalla, lomak-
keella tai vaarennetylla linkilld, joilla syotetdan vaarennettyja http-pyyntoja kayttajan
selaimelta luotetulle sivustolle. Esimerkiksi hy6kkaaja paasee hyédyntamaan uloskirjau-
tuneen kayttdjan auki jaanytta istuntotunnusta. (Harwood 2011, 154.) Talla se pdasee
aiheuttamaan kayttajalle haittaa muun muassa tekemalla ostoja kayttajan nimissa. Eri-
tyisen alttiina hyokkayksille ovat sovellukset, jotka kayttavat http-evasteita tunnistuk-
seen kaytettavien istuntotunnuksien valittamiseen (Stuttard & Pinto 2011, 506).

Tarkein suojautumiskeino hyokkayksien varalta on sovelluksen istunnonhallinta, jossa
sovelluksesta uloskirjautuneen kdyttdjan istuntotunnus tuhotaan heti uloskirjautumisen
jalkeen ja istuntotunnukset sisallytetdan piilotettuun kenttddan html-muodossa (Har-
wood 2011, 154). Sovelluksien istuntotunnuksien kasittelyssa tulee valttaa evasteits,
jotka altistavat CSRF-haavoittuvuudelle (Stuttard & Pinto 2011, 508).
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2.2.8 Haavoittuvuuksia sisdltdvat komponentit ja uudelleen ohjaukset

Tunnettuja haavoittuvuuksia sisaltavien komponenttien kaytto altistaa sovellukset eri-
laisille hyokkayksille esimerkiksi injektioille, XSS-hyokkayksille ja padasynhallinnan mur-
tamiselle. Sovellukset sisaltavat erilaisia ohjelmistokomponentteja ja kirjastoja, jotka ei-
vat ole paivitettyja. Taman vuoksi ne sisaltdavat haavoittuvuuksia, joita hyokkadja voi
hyodyntaa. Niita suoritetaan usein liian laajoilla kayttéoikeuksilla. Haavoittuvuuksia si-
saltavien komponenttien havaitseminen on vaikeaa, koska edes ohjelmistojen kehitta-
jilla ei ole aina tiedossa, mita komponentteja, kirjastoja tai riippuvuuksia sovellukset si-
saltavat. Sovelluskehittdjat eivat kiinnita riittavasti huomiota sovelluksien versiopaivi-
tyksissa niiden sisdltdmien komponenttien, kirjastoversioiden ja haavoittuvuuksien pai-
vittamiseen. Kaikkiin sovelluskomponentteihin ei yleisesti tehda haavoittuvuuspaivityk-
sid. (OWASP, 2013.)

Sovelluskehityksessa tulee ottaa huomioon sovelluksien sisaltamat eri komponentit, kir-
jastot ja riippuvuudet varmistamalla, etta niihin ei liity haavoittuvuuksia. Sovelluksen li-
saksi sen komponentteja taytyy pystya paivittamaan. Yllapitdjien tulee olla tietoisia kay-
tossa olevista sovelluksista ja sovelluksen sisdltamista komponenteista ja riippuvuuk-
sista, jotta haavoittuvuudet voidaan korjata. Sovelluksen komponentteja voidaan myos
koventaa poistamalla niista toimintoja, jotka ovat tarpeettomia. (OWASP, 2013.)

Viimeisena haavoittuvuutena listalla on varmistamattomat uudelleenohjaukset. Nama
syntyvat, kun hyokkaaja yrittaa vaarennetylla linkilla ohjata kayttadja haitalliselle sivus-
tolle. Hyokkaaja lahettaa kayttajalle haitallisen linkin sahkopostilla tai tarjoaa linkin verk-
kosivuston kautta, jossa se ohjaa kayttajan haitalliselle sivustolle. Hydkkaaja voi yrittaa
myo0s itse saada uudelleenohjauksella oikeudeton paasy luotetulle sivustolle. Haavoittu-
vuus ei ole kovin yleinen ja se on helposti havaittava. (OWASP, 2013.)

Tehokkain tapa estdaa haavoittuvuus on olla kayttamatta verkkosovelluksissa uudel-
leenohjauksia. Sovelluskehittajien tulisi valttaa sovelluksissa uudelleenohjaustekniikkaa,
jossa kayttdjan syottamaa dataa menee uudelleenohjauksen kohteeksi (Stuttard & Pinto
2011, 546).

Valtaosa edelld kasitellyista haavoittuvuuksista voidaan estda sovelluksien seka kaytto-
jarjestelmien osalta riittdvan vahvalla tunnistuksella, syotteen tarkistuksella ja istunnon-
hallinnalla. Nama kolme osa-aluetta muodostavat sovelluksien tietoturvan paasuojaus-
mekanismit, joihin sovelluskehittajien ja IT-ymparistdjen yllapitdjien tulee erityisesti
kiinnittda huomiota (Harwood 2011, 226).

Lisdaksi organisaatioiden tulee ottaa tietoturva huomioon jo sovelluksien kehitysvai-
heessa ja sovelluskehittdjia tulee kouluttaa tietoturvallisten sovelluksien ohjelmointiin,
jotta he ymmartavat ja noudattavat tietoturvallisia ohjelmointimenetelmia (Bosworth,
Kabay & Whyne, 2014, 330). Verkkosovellusten valvonnalla voidaan varautua ennalta
tunnistettuihin tietoturvauhkiin ja tunnistaa uusien haavoittuvuuksien I6ytymista sovel-
luksista ennakoivasti. (Harwood 2011, 243.)
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Sovelluksien ja palvelimien ohjelmistoversiot on pidettava ajan tasalla. Tietoturvapaivi-
tykset ja paivitykset on asennettava sdannollisesti seka tietoturvan toteuttamisen tulee
olla ennakoivaa (Harwood 2011, 243).

Useat kaytossa olevat verkkosovellukset sisaltavat haavoittuvuuksia ja kaikkiin sovelluk-
siin ei julkaista paivityksia edes sovelluksen tarjoajan toimesta. Sovelluksen muuttami-
nen jalkikateen tietoturvallisemmaksi yllapitdjien toimesta on usein vaikeaa, hidasta ja
silhen vaaditaan erikoisosaamista. Verkkosovelluspalomuuri (WAF) tuo lisdvaihtoehdon
verkkosovellusten tietoturvalle (Vacca 2012, 998).

2.2.9 Web Application Firewall (WAF)

Verkkosovelluspalomuuri (WAF) on palvelin tai ohjelmisto, joka sijoitetaan verkkosovel-
luksen eteen valvomaan, suodattamaan ja estdmaan haitallista liikennettd paasemasta
sovellukseen. (Vacca 2012, 998.) Se suojaa verkkosovelluksia uhkilta, joihin perinteiset
verkkopalomuurit ja IDP-jarjestelmat eivat pysty.

WAF pystyy kasittelemaan sovellusprotokollien kayttamaa liikennetta ja suorittamaan
lilkenteen sisaltodn perustuvia suojaustoimenpiteitd (McMilllan 2009). Se suojaa muo-
kattavilla saannoilla verkkosovelluksia yleisimmilta hyokkayksilta (Bosworth ym. 2014,
264). WAF eroaa verkkopalomuureista ja IPS-jarjestelmista siten, etta se analysoi sovel-
luskerroksessa tapahtuvaa verkkosovelluslogiikkaa (McMillan 2009).

WAF on suunniteltu parantamaan sovellusten tietoturvaa ja sen ensisijainen tehtava on
suojata olemassa olevia sovelluksia havaituilta tietoturvahaavoittuvuuksilta (Vacca
2012, 998). WAF kayttoonotossa ei tehda muutoksia itse sovellukseen tai lahdekoodiin,
mika tekee kayttoonotosta nopeaa ja helppoa. Uuden haavoittuvuuden esiintyessa ylla-
pitdjat voivat nopeasti paivittda sdannostoa (Virtual Patching) ja estda haavoittuvuus
erillisessa kerroksessa koskematta itse sovellukseen (Risti¢ 2010, 5).

Sovelluksien paivittaminen ei ole helppoa tuotantoymparistdissa, koska sovellukset ovat
monimutkaisia ja sisaltavat riippuvuuksia toisiin jarjestelmiin seka tietokantoihin. Muu-
tosten tekeminen sovelluksille jalkeenpdin on hankalaa ja kallista tai jopa mahdotonta.
Sovellukset ovat usein heikosti dokumentoituja ja paivityksista aiheutuvista palvelukat-
koista voi tulla liiketoimintahaittoja.

WAF:n ydintoiminnallisuuksia ovat reaaliaikainen verkkosovelluksen liikenteenvalvonta,
paasynhallinta ja liikenteen tdaydellinen nauhoitus. Reaaliaikaisella liikenteenvalvonnalla
on mahdollista tutkia http-liikennetta reaaliaikaisesti. Lisdksi liikenne voidaan halutessa
nauhoittaa ja tutkia jalkeenpain. (Risti¢ 2010, 5.)

WAF mahdollistaa http-liikenteen tdydellisen lokitus mahdollisuuden sovelluksen tieto-
turvaan liittyville toimenpiteille, joita web-palvelimet tavallisesti lokittavat hyvin niu-
kasti. Jarjestelma mahdollistaa erilaisten lokitus variaatioiden kdyton tietoturvatoimen-
piteisiin. (Risti¢ 2010, 5.)
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Naiden lisaksi WAF mahdollistaa erilaisten sovellusten tietoturvaan liittyvien uhkien en-
naltaehkaisyn. Sitad voidaan hyodyntaa seuraamalla jarjestelman kayttaytymista ja loy-
taa siita ennakoivasti epanormaalia kayttaytymista. WAF:lla tehdaan myos sovelluksen
koventamista, rajataan pois tarpeettomat palvelut ja tehdaan istunnonhallintaa. (Ristic
2010, 5.)

WAF sijoitetaan verkkotasolle tai palvelintasolle sovelluksen yhteyteen. Verkkotasolla se
sijoitetaan DMZ-verkossa sijaitsevalle reverse proxylle, joka valittaa liikenteen verkko-
sovelluksille piilottaen verkkosovelluspalvelimien identiteetit kdyttdjilta. Kuvassa 2 WAF
on sijoitettu reverse proxyn yhteyteen suojamaan useita www-sovelluksia. Reverse
proxy terminoi eli purkaa https-liikenteen salauksen, jotta WAF voi analysoida liikenteen
sisaltda (Pirc, DeSanto, Davison & Gragido 2016, 137).

Toteutusmallissa WAF:lla suojataan useita sovelluksia luomalla niiden eteen etuoven
suodattamaan haitallista liikennetta. Sillda muodostetaan erillinen arkkitehtuuri ja tieto-
turvakerros, jossa padsynhallinta, valvonta ja lokitus on helposti toteutettavissa keskite-
tysti. Toteutusmallin haittana on, etta se muodostaa arkkitehtuuriin yksittdisen pisteen,
jossa saantomuutokset vaikuttavat kaikkiin reverse proxyn taakse sijoitettuihin sovelluk-
siin. Virheellisesti tehty muutos saattaa lopettaa kaikkien sovelluksien toiminnan. (Risti¢
2010, 8.) Saantojen tulee olla geneerisia, jotta kaikki sovellukset sailyttavat toimintansa.
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Kuva 2. Verkkosovellus palomuurin toimintaperiaate. (Cisco, 2008).

Toisessa toteutusmallissa WAF sijoitetaan sovelluksen eteen esimerkiksi sovellusta pyo-
rittavalle palvelimelle, jossa se sisdllytetdadan osaksi www-palvelin konfiguraatiota. Tassa
toteutusmallissa etuna on se, etta silla voidaan tehda tarkempia sovelluskohtaisia sdan-
toja vaikuttamatta muiden sovellusten toimintaan. Verkkosovelluspalvelin ja WAF yh-
dessa kuluttavat enemman palvelimen muisti- ja prosessorikapasiteettia. (Risti¢ 2010,
7-8.)

2.2.10 SSL/TLS

Internetin kayton lisadntyminen on muuttanut ihmisten tapaa kommunikoida. lhmiset
kommunikoivat puhelinten ja tietokoneiden vilitykselld, mitka ovat liitetty internetiin.
Internetissa siirrettavan tiedon maara on kasvanut ja siksi on huolehdittava luottamuk-
sellinen tiedon turvaamisesta. Tahdn tarpeeseen on kehitetty SSL/TLS-tekniikka, jolla
voidaan suojata siirrettava tieto. Talla hetkella suuri osa laitteiden valisesta tiedonsiir-
rosta nojautuu SSL/TLS-tekniikkaan (Risti¢ 2014, 1).
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SSL ja TLS ovat tekniikoita, jotka mahdollistavat selaimen ja www-palvelimen vilisen
kommunikoinnin salattuna turvattomassa verkossa. Tama tarkoittaa, etta yhteyden
muodostuttua selaimen ja palvelimen valinen liikkeenne salataan ja molemmat tietavat,
kenen kanssa tietoa vaihdetaan. (Risti¢ 2014, 1). SSL-teknologia takaa selaimen ja palve-
limen valissa siirrettavan tiedon luottamuksellisuuden ja koskemattomuuden (Stuttard
& Pinto 2011, 8). SSL toimii OSI-mallissa sovellus- ja verkkokerroksen valissa. Toimiminen
verkkokerroksen yldapuolella mahdollistaa tiedon siirtamisen salattuna salatun yhteyden
ylitse ja sen, etta asiakas ja palvelin tunnistautuvat toisilleen ennen tiedon siirtdmista.

TLS on uudempi versio SSL-teknologiasta, joka toimii samalla tavoin kuin SSL, mutta si-
saltaa parannuksia tietoturvaan. TLS kayttda vahvempia salaus- ja tunnistusprotokollia
(Stewart ym. 2012, 153). TLS pystyy salauksen ja tunnistuksen lisdksi varmistamaan,
ettei salattua tietoa peukaloida, salakuunnella tai vdarenneta tiedonsiirron aikana. SSL
ja TLS koostuvat kahdesta eri protokollasta, kattely- ja tietueprotokollasta. (Cross &
Fisher 2011, 402—-404.) Tietueprotokolla vastaa tiedon kuljetuksesta ja salaamisesta. Se
jakaa tiedon osiin, jotta se voi salata ja tarvittaessa pakata tiedon. Kattelyprotokollan
tehtdva on hoitaa yhteyden osapuolten valinen tunnistus ja salakirjoitusmenetelman
neuvottelu. (Vacca 2012, 435.)

2.3 Extranetit ja niiden tekniset ratkaisut

2.3.1 Extranet-jarjestelmat

Extranet on organisaation yksityinen verkko, jonka kautta se julkaisee palveluita ja tietoa
lilketoiminnastaan asiakkailleen ja sidosryhmilleen tietoturvallisesti kdyttaen internet-
teknologiaa (Finneran Dennedy, Fox & Finneran 2014, 13). Curtis & Cobham (2008, 191)
mukaan jarjestelmien kayton ja tiedon jakamisen laajeneminen organisaation ulkopuo-
lelle muodostaa extranet-jarjestelman. Sen kautta jaetaan tietoa, jota ei voida jakaa or-
ganisaation julkisen internet-sivuston kautta.

Extranetilla hallitaan organisaation tietoihin ja sovelluksiin padsya rajoittamalla kaytto-
oikeuksia tietyille kayttajille tai kayttajaryhmille (Lloyd & Boyle 1998, 56). Jarjestelman
kaytolla organisaatiot voivat jakaa eri kayttdjaryhmille yksil6llista tietoa (Lloyd & Boyle
1998, 55). Se mahdollistaa ulkopuolisten kayttajien tydskentelyn organisaation sisdisten
tyontekijoiden kanssa.

Extranetit on suunniteltu parantamaan ja tehostamaan organisaation seka asiakkaiden
valisia asiakassuhteita. Niillda organisaatiot pystyvat tarjoamaan ja yllapitdmaan organi-
saation seka asiakkaidensa valistd yksilollista suhdetta. Se mahdollistaa internetilld edul-
lisen ja nopean tavan jakaa asiakkaalle raataloitya tietoa keskitetysti, jota voidaan luoda
dynaamisesti ja muokata perustuen maariteltyihin kayttdoikeuksiin. (Lloyd & Boyle
1998, 55.)

Extranetin tarkeimpia etuja ovat prosessien ja tiedon nopea jakaminen, alhaiset kustan-
nukset, hyvat asiakassuhteet ja kokonaisuudessaan liiketoiminnan tehostaminen (Rai-
ner & Cegielski 2010, 344).
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Aikaisemmin organisaatioiden valiset yksil6llisesti toteutetut extranetit olivat kustan-
nuksiltaan kalliita ja heikosti skaalautuvia toisiin organisaatioihin. Jokaista extranetin to-
teutusta varten rakennettiin oma jarjestelma ja yksiléllinen yhteys. Nykyaan internet-
teknologiaan perustuvat extranet-jarjestelmat ovat suhteellisen edullisia toteuttaa ja ne
ovat joustavia, integroituvia ja skaalautuvia nykyaikaisiin erilaisiin integroituihin jarjes-
telma- ja verkkosovellusymparistihin. Nykyaikaiset extranetit lisddvat merkittavasti or-
ganisaatioiden valista verkostoitumista.

Extranet-toteutuksissa merkittdva haaste on niiden tietoturva. Toteutuksissa joudutaan
tasapainottelemaan kdytannollisyyden ja tietoturvan valilla. Liiketoimintakriittisen tie-
don tarjoaminen extranetin kautta on toteutettava tehokkaasti, mutta samalla on pys-
tyttdava suojaamaan organisaation sisdinen verkko ja jarjestelmat ulkoisilta uhilta. Sisa-
verkon ulkoisen uhan muodostaa se, ettd internetista on sallittava yhteys sisdaverkkoon.
Extranet-jarjestelmat koostuvat sovelluksista, joista usein on yhteyksia sisdverkossa ole-
valle tietokantapalvelimille.

Extranet-jarjestelmissa kaytetdaan N-tier (kerros)-arkkitehtuuria, jossa extranetin sovel-
luskomponentit ovat jaettu eri kerroksiin. Naitd ovat esitys-, sovelluslogiikka- ja tieto-
kantakerros. Kerrokset ovat verkkoteknisesti eristetty omiin verkkosegmentteihin, jol-
loin jokaisessa kerroksessa voidaan kayttaa yksilollista verkkopolitiikkaa. Ne on eristetty
toisistaan palomuurilla ja niissa voidaan kayttaa yksiléllisia verkon turvamekanismeja.

Kuvassa 3 extranetin sovelluskomponentit on jaettu verkkoarkkitehtuurissa ylla mainit-
tuihin kolmeen kerrokseen. Organisaatiolle kriittinen tieto pidetdaan sovellus- ja tieto-
kantakerroksissa. Esityskerros on sijoitettu DMZ-verkkoalueelle, josta kayttdjille tarjo-
taan extranetit-kdyttoliittyma (Front end) (Microsoft, 2016).
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Kuva 3. N-Tier-arkkitehtuuri. (Cisco, 2013).
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Extranet-jarjestelmatoteutuksissa yhdistyvat useat erilaiset teknologiat, jotka mahdol-
listavat palveluiden tarjoamisen tehokkaasti organisaation ulkopuolelle. Extranet-toteu-
tuksissa kaytettavia tekniikoita ovat reverse proxy-, kuormantasaus-, high availability-,
vahva tunnistus-, SSO- ja SSL/TLS -tekniikka.

2.3.2 Reverse Proxy

Reverse proxy on laitteisto tai palvelu, jonka tehtdavana on valittaa internetista tulevia
http-pyyntdja organisaation web-palvelimille suojaamalla varsinaisten web-palvelinten
identiteettia. Sen roolina on toimia keskitettyna yhdyskaytavana internetin ja organisaa-
tion web-palvelimien valilla. Sita kdytetaan organisaation sisaverkon web-palvelimien
suorituskyvyn ja tietoturvan parantamiseksi. Tyypillisesti se on sijoitettu palomuurin
taakse organisaation sisdaverkkoon. Kuvassa 4 http-pyynt6 ohjautuu taustapalvelimelle
siten, ettd internetistd yhteytta ottava asiakas-selain ndakee vain reverse proxy -osoit-
teen (Stewart 2013, 262).

; ! V= ‘

Kuva 4. Reverse Proxy:n toimintaperiaate (Microsoft, 2016).

Reverse proxyt toimivat myos kuormantasaajina taustapalvelimille. Kuormantasauksen
tehtdvana on jakaa sen kautta tulevat pyynnot tasaisesti pyyntoja vastaanottaville pal-
velimille, mika vahentaa taustapalvelimille kohdistuvaa kuormaa ja nopeuttaa pyyntoja
kutsuvaa selaimen toimintaa.

Lisaksi reverse proxyt suorittavat muita niille tyypillisid toimenpiteitd, kuten sisallonkyt-
kentda, liikenteenoptimointia ja kayttdjatunnistusta. Sisdllonkytkenta on toiminnalli-
suus, jolla sisdan tuleva liikenne voidaan reitittaa palvelupyyntdjen sisaltaman tiedon
perusteella oikealle palvelimelle. Internetliikennetta tutkitaan sovellustasolla, jossa
http-pyynnon sisaltamilla yksityiskohdilla liikenne ohjataan oikealle palvelimelle. Sisal-
I6nkytkentd on edistynyttd kuormantasausta, jossa ohjauspaatos tehdaan yksityiskoh-
taisemmalla tavalla kuin perinteisessa verkkotason kuormantasauksessa. (Citrix 2015.)

Lilkenteen optimointiin reverse proxy kdyttaa content-caching ja ssl-offload -toiminnal-
lisuuksia. Content-caching -toiminallisuudella se tallentaa valimuistiin web-palvelimien
tarjoaman staattisen sisallon, mika vahentaa web-palvelimille ohjautuvien turhien pyyn-
tojen maaraa samalla vahentden niiden tyokuormaa (Stewart 2013, 263).

SSL-offload-toiminallisuudella reverse proxy purkaa salatun ssl-liikenteen taustalla ole-
vien web-palvelinten puolesta erillisessa arkkitehtuurissa, mika nopeuttaa naiden toi-
mintaa (Risti¢ 2014, 248). Liikenteen sisdltéon perustuvaa ohjausta ja suodatusta voi-
daan tehda salauksen purun jalkeen.
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Verkkosovelluspalomuurin (WAF) kaytto on tavallista reverse proxyn yhteydessa, missa
liikenne ohjataan WAF:n lavitse salatun liikenteen purkamisen jalkeen (Bosworth ym.
2014, 269). Reverse proxy voi myos salata uudelleen purkamansa liikenteen, ohjates-
saan sita eteenpdin taustapalveluille.

Reverve proxy suorittaa keskitettya paasynhallintaa kayttaen erilaisia tunnistusmekanis-
meja tai ndiden yhdistelmia. Ne tukevat myds SSO-kirjautumismenetelmaa. Reverve
proxy suorittaa kayttajatunnistuksen web-palvelinten puolesta, mika estaa oikeudetto-
mat pdasyt eteenpdin. Tama yksinkertaistaa web-palvelinten kayttdjahallintaa ja yllapi-
toa seka parantaa tietoturvaa.

Reverse proxyja kdytetaan extranet-toteutuksissa, koska niilla voidaan lisata tietoturvaa
luomalla epasuora paasy julkisesta verkosta organisaation sisdaverkon palveluihin (Ste-
wart 2013, 263).

2.3.3 Load Balancing

Kuormantasauksella (Load Balancing) tarkoitetaan menetelmaa, jossa palvelinresurssei-
hin kohdistuvaa kayttékuormaa jaetaan tasaisesti palvelinresursseja tarjoaville palveli-
melle. Kuormantasaajiksi kutsutaan kuormantasausta suorittavia palvelimia, joiden teh-
tavana on jakaa sovelluspyynnot tasaisesti. Kuormantasaajat samalla parantavat resurs-
sipalvelimen saatavuutta, koska yhden sovellusresursseja tarjoavan palvelimen vikaan-
tuessa, kuormantasaus huolehtii sovelluspyyntdjen ohjauksen seuraavalle toimivalle
palvelimelle. (Citrix 2015.) Kuvassa viisi kuormantasaaja tasaa taustapalvelimille kohdis-
tuvaa lilkennekuormaa.
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Kuva 5. Kuormantasaajan toimintaperiaate (UpCloud, 2016).

Kuormantasaajan ydintoiminnallisuudet ovat verkko- ja sovellustasolla tapahtuva kuor-
mantasaus. Verkkotasolla tapahtuvassa kuormantasaamisessa ohjauspaatokset perus-
tuvat verkko-ja kuljetuskerrosprotokollien dataan, kuten TCP-portteihin ja IP-
osoitteeseen. (Citrix 2015.) Kuormantasaaja purkaa myos tcp-paketeista tarvittavat
osoitetiedot, joiden perusteella se tekee reitityspdatoksen (NGINX 2016).

Kuormantasaajat kdyttavat verkkotasolla eri metodeja suorittaakseen tasausta. Yleisim-
min kaytettyja kuormantasaus algoritmeja ovat round-robin ja least-connection. Round-
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robin metodissa sovelluspyynnot ohjataan aina jarjestyksessa seuraavalle palvelimelle,
jolloin samalle palvelimelle ei ohjata kahta perakkaista sovelluspyyntoa (NGINX 2015).

Least connection-metodissa jokainen sovelluspyynto ohjataan palvelimelle, jolla on va-
hiten yhteyksia auki. Metodi ei huomio kohdepalvelimen kuormaa ohjauspaatoksessa.
Kuormantasaus on yksinkertainen tapa hyodyntaa tehokkaasti palvelinkapasiteettia.
(NGINX 2015.) Palvelinlaitteiden laskentatehojen kasvu on alentanut verkkotason kuor-
mantasauksen merkitystd (NGINX 2016).

Sovellustason kuormantasaajat tekevat ohjauspaatdkset tarkemmalla tasolla kuin verk-
kotasolla toimivat kuormantasaajat. Nykyiset modernit kuormantasaajat toimivat myos
reverse proxyina, joissa ohjauspaatokset tehdaan perustuen sovelluskerroksen dataan,
kuten http-paketin sisdltoon ja sen sisaltamiin eri attribuutteihin esimerkiksi http-tun-
nisteeseen (Citrix 2015).

2.3.4 Application Delivery Controller

Application Delivery Controller (Sovellusten toimitusjarjestelma)-nimitysta kaytetaan
uuden sukupolven kuormantasaajalaitteista. ADC:t suorittavat perinteisten kuormanta-
saajien tekemien toimintojen lisdksi toiminnallisuuksia, kuten sovellustason liikenteen-
ohjausta ja keskitettya paasynhallintaa seka tarjoavat taustapalveluille sovellustason
tietoturvaa. ADC:ll3 voidaan my0s valvoa taustapalveluiden tilaa ja tarjota SSL-VPN eta-
kayttopalvelua. (Citrix 2016.)

ADC:n tarkoituksena on vastata nykyvaatimuksiin vahentden verkossa olevien laitteiden
maaraa kayttdjien ja sovellusten valilla. Tavallisesti ndiden toimintojen toteuttamista
varten on tarvittu useammasta laitteesta koostuva ymparisto.

Yha enemman kehitetdan uusia teknologioita ja erilaisia protokollia, joilla sovelluksiin ja
tietoon paastaan kasiksi, mista ja milla tahansa. ADC:n rooli on integroida nama uudet
teknologiat nykyisiin verkkoihin. (F5 Networks Inc 2012.)

2.3.5 Multi-Factor Authentication

Multi-Factor Authentication on vahva tunnistusmenetelma, joka kayttaa kahta tai use-
ampaa tekijaa tunnistukseen (Stewart ym. 2012, 21). Tekijat ovat kaksi toisistaan erillista
itsendista tunnistusmenetelmaa, jotka molemmat kayttajan on lapaistava, jotta tunnis-
tus voi tapahtua. Tyypillisesti ensimmainen tekija on kayttdjatunnus ja salasana -yhdis-
telm3, jonka kayttaja tietaa. Tekijoista toinen on kayttajalla hallussa oleva fyysinen laite,
jota kdytetdadan samassa tunnistusprosessissa. Ei riita, etta kayttdja tietda salasanan, vaan
kayttajalla on oltava jotain henkilokohtaista mukana tunnistushetkelld. (Thomas & Stod-
dard, 2012, 161.)

Vahvoissa tunnistusmenetelmissa kdytetdan toisena tekijana tavallisesti tokeneita ja

biometrisia tunnisteita. Perinteiset rautapohjaiset tokenit, joihin generoituu dynaami-
sesti PIN-koodi, ovat olleet jo pitkddn organisaatioilla kaytossa esimerkiksi VPN-
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yhteyksissd. Ne soveltuvat kaytettavaksi rajattuun kayttéon, koska niiden hallinta on
tyolasta ja laite-kustannukset kasvavat isoissa ymparistoissa. (Bosworth ym. 2014, 330.)

Toinen pitkaan kdytdssa ollut menetelma on sms-pohjainen (one-time password OTP).
Otp-tekstiviestitunnistusta pidetaan turvallisena, koska viesti on kertakayttdinen ja voi-
massa tietyn hetken. Lisaksi viesti ei tallennu puhelimeen siten, kuin tavalliset tekstivies-
tit. OTP:n kaytto isoissa kayttajamaarissa on edullisempaa kuin laitepohjaisten tokenei-
den kdytto (Bosworth ym. 2014, 290).

OTP-tunnistusprosessissa kdyttdjan syottdessa tunnuksen ja salasanan, OTP-palvelin
(Radius) varmentaa Active Directory hakemistopalvelusta, etta kayttdjan syottama kayt-
tdjatunnus ja salasana tdsmaavat. Taman jalkeen OTP-palvelin lahettaa kayttajalle yksi-
I6llisestad esimerkiksi ajasta tai kdyttdjan puhelinnumerosta generoidun tekstiviestin (to-
kenin), jonka kayttdja syottaa maariteltyyn kenttddn. Tassa vaiheessa otp-jarjestelma
tarkistaa, ettd kayttajan syottama token on oikein ja sallii pddsyn. Kuvassa 6 esitetdan
OTP-tekstiviestitunnistuksen toiminta.

Helo Jane, yor
Company 1 Operator b o

tim
— password is:
=5 5749322

VPN Endpoints, e.g.
CiscofJuniper/Checkpaint -
SMS Hub Service

IS User
L:J \'
annt . . | I‘:.:‘

=
= == ===

Titansoft MobilelD Server Application Servers, e.g. Remote User
Tectia/CitrixMS

~
AD/LDAP

Kuva 6. OTP:n toimintaperiaate (Titansoft, 2016).

Tavallisesti verkkosovelluksien tunnistukseen kadytetaan kayttdjatunnusta ja salasanaa,
joka ei ole riittdvan vahva tunnistusmenetelma kriittista ja arkaluonteista tietoa sisalta-
vaan palveluun tai jarjestelmaan. Varsinkin extranetit ovat jarjestelmia, joissa pitaa
kayttaa vahvaa kaksivaihetunnistusta, koska organisaation on oltava varma ulkopuolis-
ten kayttdjien identiteetista. Kayttajille sallitaan paasy extranet-portaaliin ja sielta
eteenpadin sisdaverkon palveluihin ja -jarjestelmiin. (Bosworth ym. 2014, 330.)

Pankkien internet palveluissa vahva kaksivaiheinen tunnistus on ollut kdytdssa jo pit-
kdan. Vahvan tunnistuksen kaytt6é on laajentunut muissakin palveluissa, kuten erilai-
sissa pilvipalveluissa. Sen lisaksi extranet-palveluissa kaytetaan SSO-
kertakirjautumismenetelmas, jossa kayttajan ei tarvitse kirjautua palveluihin erikseen.
Menetelmda kuvataan seuraavassa luvussa.

2.3.6 Single Sign-On SSO

SSO on keskitetty paasynhallintatekniikka, joka sallii kayttajan paasyn verkon eri resurs-
seihin yhdelld tunnistuksella. Tunnistuksen jalkeen kadyttajan ei tarvitse tunnistautua uu-
delleen kayttaessaan verkon resursseja ja sovelluksia (Stewart ym. 2012, 27).
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Organisaatioiden kaytossa olevat SSO-tekniikat jaetaan kayttotarkoituksen mukaan
luokiteltuihin toteutusmalleihin. Toteutusmallit ovat tydasemaymparisto SSO, enter-
prise SSO ja extranet SSO. Usealla organisaatiolla on kaytossa kaikki kolme edella mai-
nittua SSO-toteutustapaa (Microsoft, 2017).

Tybasemaympariston SSO tarkoittaa organisaation sisalla eri resurssien ja sovelluksien
kayttoa yhdella tunnistuksella. Enterprise SSO-toteutuksessa organisaation ja liike-
kumppanin vilille perustetaan federoitu luottosuhde, jossa kayttdjat voivat kayttaa toi-
sen organisaation verkon resursseja ja sovelluksia yhdella tunnistuksella (Microsoft,
2017).

Extranet SSO:lla (Web SSO) tarkoitetaan organisaation extranet-toteutusta, jossa ulko-
puoliset kdyttdjat padsevat extranetin kautta julkaistuihin palveluihin yhdella kirjautu-
misella (Microsoft, 2017).

SSO:ta pidetdan tietoturvaa lisddvdana mekanismina, koska kayttajien ei tarvitse kirjoit-
taa eri jarjestelmien kadyttajatunnuksia ja salasanoja muistiin. Sen kaytté vahentaa
myo0s jarjestelmien tunnuksien hallintaan liittyvaa yllapitotyota. (Stewart ym. 2012,
28.)
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3 EMPIIRINEN OSUUS

Empiirisen osuuden luvut sisaltavat case-yrityksen ja valitun tutkimusmenetelman seka
tutkimusmetodin esittelyn. Taman jalkeen on kuvattu tutkimuksen kulku ja aineiston
analysointimenetelma. Lisaksi empiirisessa osuudessa on arvioitu tutkimuksen luotetta-
vuutta, patevyytta ja oikeellisuutta.

3.1 Case-yrityksen esittely

Cinia Oy on vuonna 1998 perustettu suomalaisessa omistuksessa oleva ICT-alan yritys,
joka tyollistaa talla hetkelld 220 henkilda. Cinia on verkkoyhteyspalveluita, telematiikan
jarjestelmaratkaisuja, ohjelmisto- ja pilvipalveluita tuottava yritys. Taman lisdksi se tuot-
taa valvontapalvelua yritysten IT-infrastruktuureille ja niiden palveluille.

Cinian tarjoamat verkkoyhteysratkaisut on suunniteltu erityisesti yritykselle, joiden lii-
ketoiminta vaatii nopeita ja luotettavia yhteyksia. Cinia suunnittelee asiakaskohtaisesti
raataloityja verkkoyhteyksia kokonaispalveluna. Cinialla on kdytossa yli 10 000 kilomet-
rin laajuinen runkoverkon, joka mahdollistaa yrityksille luotettavan IT-ympariston ja da-
takeskuskeskeisen toimintaympariston.

Ohjelmistopalvelut, joka ty6llistaa noin 100 henkead, tuottaa asiakkaan vaatimusten poh-
jalta raataloityja ohjelmistopalveluita. Ohjelmistopalvelut ovat mukana jarjestelma-
hankkeissa, joissa asiakkaiden jarjestelma suunnitellaan, toteutetaan, viedaan tuotan-
toon ja yllapitoon.

Cinia tuottaa myods kapasiteettipalvelua yksityisena (Private Cloud) pilvipalveluna, joka
sijaitsee Suomessa korkean turvallisuuden datakeskuksessa. Palvelun tarkoituksena on
tarjota yrityksille mahdollisuus siirtdd omaa infrastruktuuriaan ja palveluitaan yksityi-
seen virtuaaliseen konesaliin, johon sisaltyvat luotettavat ja nopeat verkkoyhteydet.

Tutkimuskohteeksi valikoitui Cinia Oy, koska sielld on kaytdssa extranet-palvelu, jonka
kautta se julkaisee taustapalveluina muun muassa tyénohjaus -ja valvontapalveluita asi-
akkailleen, sidosryhmilleen ja yhteistyokumppaneilleen. Nykyisen extranetin ohjelmis-
tot ja laitteistot ovat vanhentuneet ja eivat nykyiselldaan tarjoa riittavaa tietoturvatasoa.

Tutkimuksessa hyddynnettiin avoimeen lahdekoodiin perustuvaa LemonlLdap -jarjestel-
maa, joka voi toimia reverse proxyna taustapalveluille. Jarjestelma tarjoaa myos keski-
tettya kdyttajatunnistusta ja sso-toiminnallisuutta.

3.2 Tutkimusmenetelma ja metodi

Opinnaytetyon tutkimus menetelmadna kaytetaan kvalitatiivinen tapaustutkimusta ja
haastattelua. Tutkimusongelma maarittaa sen, mika tutkimusmenetelma sopii ongel-
man ratkaisuksi (Hirsjarvi 2007, 179). Opinndytetyodssa tarkoituksena on etsia vastausta,
miten organisaatio voi tietoturvallisesti julkaista sisdverkon palveluita extranet-jarjestel-
malla ulkopuolisille kayttdjille? Laadullisen tutkimus vastaa kysymykseen, miten ja miksi
(Saaranen-Kauppinen & Puusniekka 2006). (Hirsjarvi 2007, 134) lisaa, ettd laadullisen
tutkimuksen tarkoitus on olla kartoittava ja kuvaileva. Opinnaytetyon tulokset kuvaavat
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extranet-jarjestelman osa-alueita ja kartoittavat sisaverkon turvallisen julkaisemisen eri
tekijoita.

Tutkimusmetodina on puolistrukturoitua teemahaastattelu. Teemahaastattelussa kes-
kitytdan pieneen haastateltavien maaraan, mutta haastateltavien kokemuksiin, usko-
muksiin ja tuntemuksiin syvennytaan tarkemmalle tasolle. (Hirsjarvi & Hurme 2008, 47—
48.) Cinia Oy:ssa IT-jarjestelmien yllapidosta ja kehittdmisesta vastuussa on muutama
henkild ja heilld on laaja osaaminen erilaisten IT-ymparistdjen ylldpidosta.

Puolistrukturoiduissa teemahaastattelussa haastattelu kohdennetaan valittuihin tee-
moihin, jotka haastattelija pitda samana kaikilla haastateltavilla. Haastattelurunkoa laa-
dittaessa ei maaritella yksityiskohtaista kysymysluetteloa vaan teema-alueluettelo. Tee-
mojen alle laaditut kysymykset toimivat haastattelijan muistilistana. Teemojen alla ky-
symykset voivat tarvittaessa vaihdella tai itse haastattelutilanteessa teema-alueen si-
salla tutkija voi esittda tarkentavia kysymyksia. (Hirsjarvi & Hurme 2008, 66.)

3.3 Tutkimuksen kulku

Teorian ja opinnadytetyon ongelman perusteella suunniteltiin teemahaastattelun teemat
ja muistilistaksi kysymykset. Haastateltavat valittiin case-yrityksestd. Haastateltavien va-
lintakriteerina oli Cinia yrityksessa tyoskentelevat henkil6t, jotka vastaavat Cinian IT-
jarjestelmien yllapidosta ja kehittamisesta. Haastatteluun osallistuneista on koottu liit-
teeseen 2 opinndytetyon kannalta oleelliset taustatiedot, kuten ammattinimike, haas-
tattelu ajankohta ja kesto.

Hirsjarvi & Hurme (2008, 127) neuvoo, etta litterointi voidaan tehda koko aineistosta tai
valikoiden teema-alueiden mukaisesti. Tassa opinndytetydssa litterointi on suoritettu
teema-alueiden mukaisesti.

3.4 Aineiston analysointimenetelma

Hirsjarvi & Hurme (2008, 143—144) mukaan analyysissa on tarkoituksena eritella ja luo-
kitella tietoa. Aineistokokonaisuudesta muodostetaan osia, aineistoa luokitellaan ja
luokkia yhdistelldan. Laadullisessa tutkimuksessa tulkintaa tapahtuu koko prosessin
ajan, eika pelkastaan analysointivaiheessa.

Synteesissa muodostetaan kokonaisuuksia, tulkitaan syvallisesti ja hahmotetaan ilmiota
uudelleen. Tarkoituksena on muodostaa kokonaiskuva ja esitella tutkittava ilmié uu-
dessa perspektiivissa. (Hirsjarvi & Hurme 2008, 143-144.)

Haastattelut purettiin litteroimalla. Aineiston analyysissa teemojen mukaisesti muodos-

tuivat extranet-jarjestelman osa-alueet. Taman jalkeen informaatiota tyypiteltiin ja |0y-
dettiin kolme luokkaa, joista muodostuivat sisdverkon turvallisen julkaisemisen tekijat.
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3.5 Tutkimuksen reliabiliteetti ja validiteetti

Tutkimuksen reliaabelius tarkoittaa luotettavuutta ja mittaustulosten toistettavuutta.
Kaikissa tutkimuksissa tulee arvioida tutkimuksen luotettavuutta. Laadullisen tutkimuk-
sen luotettavuutta lisda tarkka selostus tutkimuksen toteuttamisesta. (Hirsjarvi 2007,
226-227.) Tassa opinndytetydssa on selitetty tutkimusmenetelman ja metodin valinta,
tutkimuksen kulku ja analysointimenetelmat. Opinndytetydssa on myos haastatteluot-
teita aineiston kuvaus luvussa (4.1). Suorat haastatteluotteet ovat todisteita siitd, mihin
opinndytetyon tulokset perustuvat. Ndiden voidaan nahda lisddvan opinnaytetyon relia-
biliteettia.

Mittaustulosten toistettavuus tarkoittaa sita, etta tutkimus ei anna sattumanvaraisia tu-
loksia (Hirsjarvi 2007, 226). Tama tarkoittaa sitd, ettd samalla aineistolla on paastava
samoihin tuloksiin. Laadullisessa tutkimuksessa myo6s tutkimuksen ajankohta vaikuttaa
saatuihin tuloksiin. Varsinkin tietotekniikan alalla jarjestelmat kehittyvat nopeasti ja sa-
mat kysymykset esittamalla valituille haastateltaville, pdastaisiin hyvin todennakoisesti
eri tuloksiin kuin tdssa opinnadytetyossa.

Tutkimuksen validiteetti tarkoittaa patevyytta ja sita voidaan arvioida, joko koko tutki-
muksen, metodin valinnan tai mittarin patevyyden osalta (Saaranen-Kauppinen & Puus-
niekka 2006). Mittarin tai tutkimusmenetelman validius tarkoittaa sen kykya mitata juuri
sitd, mita sen on tarkoituskin mitata (Hirsjarvi 2007, 226).

Mittaria pitaa kayttaa oikeaan kohteeseen, oikealla tavalla ja oikeaan aikaan. Jos mit-
tausvalineena kaytetaan haastattelua, voidaan esimerkiksi epdaonnistua haastateltavien
valinnassa ja haastattelun ajankohdassa. Haastateltavan ja haastattelijan valinen henki-
I6kemia voi myds vaikuttaa mittaustulokseen, joka aiheuttaa epaluotettavuutta mit-
taustuloksessa (Saaranen-Kauppinen & Puusniekka 2006).

Lisaksi patevyys tarkoittaa sitd, onko tutkimus perusteellisesti tehty ja ovatko saadut tu-
lokset seka tehdyt paatelmat oikeita. Voidaan esimerkiksi tehda virheellisia paatelmia
suhteista tai kysya vaaria kysymyksia (Saaranen-Kauppinen & Puusniekka 2006).

Opinndytetyon haastattelukysymyksia voidaan pitaa patevina, koska kysymykset on
suunniteltu kaytannon kayttéonottoprojektin suunnittelutyon ja luetun teorian perus-
teella. Lisaksi haastateltavat on valittu yrityksen IT-ammattilaisten joukosta, jolloin he
ymmartavat kysymykset ja kdytetyt ammattitermit. Paatelmien validiteettia voidaan pi-
taa riittdvana, koska paatelmat perustuvat mitattuihin tuloksiin ja johtopaatoksia tehta-
essa tuloksia on vertailu teoriaan.
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4 TUTKIMUKSEN KESKEISET TULOKSET JA HAVAINNOT

Tutkimuksen keskeiset tulokset sisaltavat aineiston kuvauksen ja opinnaytetyon keskei-
set tulokset. Aineiston kuvauksessa on haastatteluotteita, jotka kuvaavat esimerkkeja
teeman sisalla esiintyneista tyypillisista vastauksista tai poikkeavista havainnoista. Haas-
tatteluotteet ovat muokkaamattomia puhekielisia otteita, joiden tarkoitus on lisata tu-
loksien reliabiliteettia.

Tulososiossa sisdaverkon palveluiden turvallinen julkaiseminen on jasennetty tyypillisten
tapausten mukaisesti uudeksi kokonaisuudeksi. Tarkoituksena on ollut esittda tulokset
selkedna ja tiiviina taulukkona.

4.1 Aineiston kuvaus

4.1.1 Extranet-jarjestelmiin (kayttojarjestelma) liittyva tietoturva

Useamman haastateltavan mukaan kayttojarjestelmien tietoturvaa parantavina mene-
telmina pidettiin jarjestelmallista ja sdaannollistd ohjelmisto- ja tietoturvapaivitysten
asentamista. Tuotantopaallikkoé kuvaa: sielld pitdd tietenkin huomioida on se kdyttéjdr-
jestelmdi ja siihen liittyvdit sovelluskomponentit, niitten pdivitykset niin pdivitykset pitéd
tehdd ne pitdid tehdd jdrjestelmdllisesti mielelléiéin automaattisesti.

Lisaksi haastateltavat esittivat, etta kayttojarjestelmille on tehtava tietoturvakovennuk-
sia, jotka pienentavat jarjestelmiin kohdistuvaa hyokkayspintaa. Asiantuntija: niihin tulis
tehdd tdmmdésid kdyttojdrjestelmékovennuksia sitten tota vois ajatella ndin, etté ne pal-
velut, mité sielld palvelimella sitten pydritetddn niin pitdisi karsia minimiin eli pyérittéd
vain ja ainoastaan niité palveluita, mitd tarvitaan sen niin kun toiminnallisuuden saavut-
tamiseksi ja kaikki muu ylimddrdinen pitdisi karsia pois.

Aineistossa esille nousi jarjestelmayllapitdjien aktiivisuuden ja suunnitelmallisuuden
merkitys, mita asiantuntija kuvaa: tietylld tavalla se, ettd silld ylldpidolla olisi aikaa tie-
tylld tavalla tutustua siihen niihin jérjestelmiin, jotta se olis niin kuin se niin kuin tietylld
tavalla pysyttidiis siind mukana ja sinne ei vaan arvattais niité asetuksia kohdilleen.

Aineistossa esille nousi jarjestelmien kdyttoonoton ja suunnittelun merkitys jarjestelma-
tietoturvalle. Tuotantopaallikko: sillon kun niitd jdrjestelmié pystytetdén niin tavallaan
turvallisuus otetaan siind vaiheessa huomioon et mietitddn, ettd millaseen verkkoon ne
esimerkiks tulee ja ketkd niihin ottaa yhteyttd, miten niihin voidaan pdidistd késiks. Teo-
riaosuudessa Andreasson ym. (2013, 69) painottaa, etta organisaation on tunnistettava
suunnitteluvaiheessa verkkoon liitettavat laitteet ja palvelut. Timan perusteella tunnis-
tetaan, mita tietoa verkossa siirretaan.

Kaikkien haastateltavien mukaan kayttajatunnuksille on annettava vain tarvittavat oi-
keudet suorittaa toimenpiteita jarjestelmassa ja kayttdoikeudet on myonnettava kayt-
tajaroolin perusteella. Tuotantopaallikké kuvaa asiaa: kdyttdjdatunnuksella annetaan
vaan sen roolin vaatimat oikeudet mukaan luettuna myds se, ettd admin tunnuksellekin
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annetaan vaan ne oikeudet, mité tarvitaan ja toteaa lisdksi: perinteinen mahdollisim-
man vdhdn oikeuksia periaate on se, millé ensimmdisend ldhdetddn, jokaisella on yksi-
l6lliset kéyttdjétunnukset.

Aineistosta nousi esille jarjestelman palveluiden ja prosessien kayttamien tunnusten
kayttooikeudet. Jarjestelman palveluille ja prosesseille tulee antaa mahdollisimman va-
han oikeuksia. Asiantuntija toteaa: ne palvelut, mitd sielld palvelimella ajetaan, niin niité
ei ajeta pddkdyttdjdtunnuksin, jos se vaan on sen sovelluksen kannalta mitenkéén mah-
dollista.

4.1.2 Extranetin tietoliikenneturvallisuus

Haastateltavat pitivat tietoliikenneturvallisuutta lisddvana tekijana sita, etta extranetin
komponentit sijoitetaan eri verkkosegmentteihin, joilla luodaan jarjestelmakokonaisuu-
teen tietoturvaa kerroksilla. Asiantuntija kuvaa kerrosmallia: ajatus, ettd on erilaisia eri-
laisia tdmmdésid tasoja eli ja sitten, kun sen reverse-proxyn kautta mennddn, sitten siihen
sovellukseen sitten, mitd halutaan julkaista niin, sitten siind sovelluksessa on oma esitys-
kerros, sitten sielld takana voi olla joku tdmmdnen middleware-kerros ja sitten voi olla
joku tédmmonen tietokantakerros vield riippuen vdhdn jdrjestelmdsté eli témmédiselld
hierarkialla pystyy sitten tdtd tietoliikenneturvallisuutta parantamaan tai ainakin sitd
minimoimaan sitd.

Haastateltavien mukaan extranet-komponentit tulee eriyttaa eri verkkoihin ja verkko-
jenvidlinen liikenne on palomuuritettava. Asiantuntija: sulla on joku frontti niin siind viilt-
tdmdttd ei oo edessd vield ihan hirveesti muuria, mutta sit se et se liikennéi sinne seu-
raavalle tasolle niin taas kerran mennddn jonkunnékdsen turvakomponentin, onko se
sitten muuri onko se sitten joku suodattava proxy.

Extranetien merkittava tekija verkkoturvallisuudelle on DMZ-verkko, jonka kautta yrityk-
sen sisaverkon palveluita julkaistaan internetiin. Asiantuntija: ajatus on oikeastaan se
ettd internetistd pystytddn liikennéimddn vain ja ainoastaan siihen dmz-verkkoon niin
kuin IP-reititys mielessd ja sitten vasta siité DMZ-verkosta sitten siiné oleva sitten tdd
reverse-proxy pystyy juttelemaan sitten palomuurin Iépi sitten siséverkon palvelimien
kanssa.

Taustajarjestelmia suojataan sallimalla vain taustajarjestelmien toiminnallisuuden vaa-
timat palomuuriavaukset. Asiantuntija kuvaa DMZ-verkon ja ldap-tunnistusjarjestelman
valistd yhteytta: meilld reverse proxy on yleensd sielld dmz alueella niin ja sitten yleensd
tdmd Idappi on jossain taustaverkossa niin tota siind on yleensé aina muuri vilissé voi
olla useampikin muuri ja verkkotopologisesti se on layer kolme mielessd eriytetty niin,
ettd tota niiltd palvelimilta ei pddse sitten tota muuta, kun sillé Idap protokollalla liiken-
néimddn sitten sen palomuurin ldpi.

Extranetissa tiedon luottamuksellisuus tiedonsiirron aikana turvataan salaamalla yhteys
asiakasselaimen ja reverse-proxyn valilld kdyttden SSL/TLS -tekniikkaa. Asiantuntija esit-
taa: jos ajatellaan ettd kdytetddn nettiselaimella extranet palveluita niin tota yleensd ne
on kdytettdvissd vain ja ainoastaan sitten salatun yhteyden yli eli varsinkin jos on sitten
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jotain tdmméstd palvelua, joka vaatii autentikointia niin tota ei yleensd haluta ldhettdd
niitd autentikointitietoja salaamattomana siitd internetin yli.

Yhteyden salaus edustapalvelusta (front end) taustapalveluihin asti nousi esille kaikkien
haastateltavien keskuudessa. Yhteyden salauksella alusta loppuun voidaan olla melko
varmoja tiedon luottamuksellisuuden sailymisesta. Asiantuntija: kyl se aika pitkdlti ny-
kypdivdnd on sillé tavalla, ettd hyvin paljon niin kun uusista palveluista niin tiedonsalaus
on vaikka se on sisdverkossa niin on hyvin usein TLS -protokollalla suojattuja. Toinen asi-
antuntija korostaa luottamuksen sailyttamista, kun kaytetaan sertifikaattipohjaista sa-
lausta: mut periaatteessa siihen ei kenenkddn pitdis pddsté vdliin silloin kun se on serti-
fikaatein suojattua liikennettd.

Haastateltavien mielesta hallintaan kaytetyt yhteydet on turvattava. Kaikkien mukaan
hallintayhteydet tulisi eriyttaa asiakasliikenteesta omaksi dedikoiduksi yhteydeksi. Asi-
antuntija kuvaa asiaa: Ideaalitapaus olisi sellainen, ettd asiakasliikenne kulkisi oman IP-
liitéinnén kautta eli palvelimessa, jossa pyodritetdcin joko loadbalancer tai reverse-proxy
toiminnallisuutta niin asiakasliikenne menisi omaa IP-liitdntdé pitkin ja sitten olisi erilli-
nen hallintaliitdntd siind palvelimessa.

Hallintayhteyksien rajaaminen siten, etta IP-tasolla jo rajataan tiettyyn pisteeseen, mista
sallitaan hallintayhteydet extranetin-hallintaliittymaan. Asiantuntija toteaa: md kuiten-
kin ndkisin, etté jonkunnékdnen tdmmdénen yks hallintapiste, joka ois sitten turvattu eri-
tyisen hyvin ja sieltd ois sitten hallintayhteydet md ndkisin néin, ettd se ois et sé niitd
hallintaportteja ei avattais kaikille, vaan se pidettdisi se hallintaportti hyvin suppeena.

Aineistossa nousi esille, etta extranet-jarjestelman hallintandkymaan tunnistamiseen
voidaan kayttaa kaksivaiheista tunnus ja salasana -yhdistelmaa, jolla varmistutaan ylla-
pitdjan identiteetistd. Asiantuntija: kyllé mun mielestd pitdis olla jonkunnékéset aika
vahvat salasanat ja sit mieluummin ihan vaikka sitten hallintayhteydessdkin jonkunnd-
kénen Two-Factori jossain vaiheessa.

Verkkoliikenteen havainnointi- ja estamisjarjestelmia pidettiin olennaisena tietoliiken-
neturvallisuudelle. Asiantuntija: noihan on kovia juttuja noi, mutta ne sitten kans aika
high level juttuja noi tdmméset niin, kun jérkevimmdt tdmméset oikein detection sys-
teemit tai prevention systeemit IPSit IDSit. Asiantuntija painottaa lilkenteen tarkempaa
tutkimista: verkkojen vdlilld on jonkinnékdinen suodattava elementti, turvaelementti,
jossa mahdollisesti skannataan sitten liikennetté véhén tarkemmin kuin vain porttita-
solla, sehdn ois se vihdn niin kuin se optimitilanne, et sitd pystyttdis sité liikennettd
kuuntelee myés niin kuin, mitd sielld menee.

Aineistossa esiintyi yksittdisena seikkana eri sovellus- ja laitevalmistajien tuotteiden
kdayttaminen. Asiantuntija: ehkd md Iéhtisien silld et sitten olis esimerkiks erilaisia tuot-
teita siind matkan varrella, et jos yhdessd I6ytyykin tietoturva-aukko niin, se ei viltté-
mdittd ole sit siind toisessa.
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Esille nousi haastatteluissa IDS-jarjestelmien kehittyminen verkkotasolta jarjestelma- ja
palvelintasolle. Asiantuntija: nythdn on viime vuosina sitten alkanut tulee timmodisié
niinsanottuja host based intrusion detection systems tai sitten host based prevention
systems eli tavallaan, ettd se toiminnallisuus, joka aiemmin on tehty ehkd erillisessd lait-
teessa verkkotasolla niin tuodaan nyt sitten ihan sinne sinne palvelin tasolle.

Yksi haastateltavista esitti ndkemyksen, kun lisdataan tietoturvaa parantavia komponent-
teja, se tuo monimutkaisuutta sen hallintaan ja vianetsintdan. Asiantuntija: siind on sit-
ten taas sellainen ongelma tai problematiikka, ettd mitd enemmdin nditd kerroksia lisédd
niin vianmetséstdminen on silloin kohtalaisen paljon hankalampaa.

Laitteilla ja jarjestelmilla ei yksistdaan voida tietoturvallista ymparistda toteuttaa. Ndiden
lisdksi tarvitaan osaavaa ja kehittymishaluista henkil6stoa, ketka proaktiivisesti tunnis-
tavat mahdollisia uhkia. Paallikko esitti asiasta yksittdisen nakemyksen: jérjestelmd ei
sindnsé auta mitddn, vaan se et jos sulla on jdrjestelmd, sun pitéié hankkia ihmisid téihin,
jotka osaa oikeesti jdrjestelmii kdyttdd, jotta ne tunnistaa ne osaa tunnistaa oikeesti
niistd heikoista signaaleista, et miké on todellinen uhka ja mikd on vaan pelkkdd tausta-
kohinaa.

4.1.3 Extranet sovellustietoturva

Taustasovelluksien suojaamisessa nousi kaikkien haastateltavien keskuudessa esille
kayttovaltuutuksen merkitys taustapalveluihin kirjautuessa. Asiantuntija: taustajdrjes-
telmissd pitdd sitten laittaa minimaaliset oikeudet sille kéyttdjélle eli timmdoinen least
privilege malli, ettd mihin on oikeus ja mité voi tehdé niin ne pitdd aina katsoa tausta-
jérjestelmdkohtaisesti, ettd ei voi tehdd mité tahansa.

Esille nostettiin syotteen tarkistuksen merkitys, joko sovelluksessa tai muussa keskite-
tyssa skannauspisteessa, missa voidaan estdd mahdolliset SQL-injektio-tyyppiset hyok-
kaysyritykset. Paallikké kuvaa asiaa: sulla voi olla vaikka maailman paras jdrjestelmd
missé on autentikoinnit, oikeudet ja muut kunnossa ja jos siind on semmonen haavoit-
tuvuus missd kirjottamalla tdhti téhti ja painamalla enter menndién ldpi niin se ei hir-
veesti lohduta.

Asiantuntija tarkentaa, etta syotteen tarkistus tulee tehda edustan lisaksi taustasovel-
luksessa. Asiantuntija: extranetissd jo katottais, et siitd ei saa mennd, mité tahansa 1G-
vitte, mut myds siel taustajdrjestelmdssd katottais, et hei mind en ota vastaan ihan mité
tahansa.

Sovelluskehittajien tulee huomioida tietoturva sovelluksen suunnittelu- ja ohjelmointi-
vaiheessa. Asiantuntija: sielld on lukuisia kehittdjié kehittdmassa ja kylld se tietenkin
sieltd aina Iéihtee se tietoturvaosaaminen, osaamista olisi myds sitten tai huomioimista
vdhintddn siellé koodausvaiheessa.
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Aineistossa esiintyi sovelluspalomuurien tarpeen merkitys, milld suojataan sovellusta-
solle kohdistuvia hyokkaysyrityksid. Asiantuntija: Webi-pohjaisten niin kuin aplikaatioi-
den palomuuria ja sielld ajatus on se ettd sielld on tdlldsid sddntdjd, jotka sitten tutkii,
ettd onko yrittddko hyokkddjd vaikkapa jotain sql-injektiota tai jotain muuta vastaavaa
tdmmdésta hyokkdystd tehdd ja niilld pystytddn ainakin pienentdmdidn sitd puolta.

Yhden haastateltavan mukaan kaksitasoisen tunnistuksen kayttaminen taustasovelluk-
sille on tarkeda, milla varmistutaan kayttdjan identiteetista. Asiantuntija: maailmalla hy-
vin yleisesti kédytdssd on kakstasoinen autentikointi eli on kdyttdjdtunnus ja jonkindké-
nen salasana, voi olla pin-koodi tai mikd se on sitten missékin, mutta sitten on tdd toinen
vaihe eli kertakdyttdsalasana sen liséiksi. Asiantuntija viittaa samalla, etta roboteilla teh-
tavia salasanahyokkayksia pystytdan menetelmalld estamaan. Asiantuntija: sillé pysty-
tddn sitten aika pitkdlti niin kuin tdmméset koneellistetut hyékkédysmenetelmdit poista-
maan.

Aineistossa esiintyi havaintona proaktiivisuus, joka tarkoittaa ennakoivaa IT-
teknologioiden kehittymisen seuraamista ja uusien uhkien sekd haavoittuvuuksien seu-
raamista. Tuotantopaallikko: aika térkeetd on sellasii, ettd kdyténndssd pysytddn ajan-
tasalla tekniikan kehittymisessé sitten et, mitd yleensd ottaen niin kun maailmalla ta-
pahtuu, mité haavoittuvuuksia tulee, mitd epdilléén, mitd jotain voitas kdyttdd vddrin
tai muuta. Paallikkd nopean reagoimisen merkityksesta: jos tulee jotain selkeesti haa-
voittuvuuksia tai télldsia niin et ne pitdd pdivittdd nopeeta.

Yksi haastateltavista esitti uutena asiana automatisoinnin merkityksen sovellustietotur-
vaa parantavana menetelmana. Siina sovelluksia pyorittavat virtuaalipalvelimet tuho-
taan saanndllisesti ja ne rakennetaan uudelleen tallessa olevilla asetuksilla, jolloin aina
aloitettaisiin puhtaasta lahtotilanteesta. Asiantuntija: se ois paljon tietoturvallisempaa,
et me tuhottais esimerkiksi tietyt tietokoneet, tai virtuaalikoneet, niin ne aina vdlill sa-
nottais, et wipe tai delete, meilld ois ne konfit tallessa ja ne tehtdisi uudestaan.

4.2 Tutkimuksen tulokset

Sisdverkon palveluiden julkaiseminen muodostuu kolmesta eri osa-alueesta, jotka muo-
dostuivat teemojen perusteella. Osa-alueet esitetaan kuvassa 7.

Jarjestelmén
tietoturva

Extranet-
jarjestelma

Sovellus- Tietoliikenne-
tietoturva turvallisuus

Kuva 7: Extranet-jarjestelman osa-alueet.
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Aineistoa uudelleen tyyppien mukaisesti luokittelemalla muodostuivat sisaverkon tur-
vallisen julkaisemisen tekijat, jotka ovat laitteet / komponentit, tekniset menetelmat /
toiminnot ja inhimilliset tekijat. Sisaverkon palveluiden turvallisen julkaisun eri tekijat

taulukossa yksi liittyvat kaikkiin extranet-jarjestelman osa-alueisiin.

Taulukko 1: Sisaverkon turvallisen julkaisemisen tekijat.

Laitteet/komponentit

Tekniset menetelmat /
toiminnot

Inhimilliset tekijat

Reverse proxy

SSL/TLS
Sertifikaattipohjainen yh-
teyden salaaminen asia-
kasselaimen ja tausta pal-
velun valilla

Ammattitaito

Load Balancer

Kaksivaiheinen vahva tun-
nistus asiakas- ja hallin-
tayhteyksille

Proaktiivisuus

Verkkopalomuuri

Least privilege -malli

Huolellisuus

Internet DMZ-verkko

Roolin mukaiset rajatut
kayttooikeudet

Jarjestelmallisyys

Paasynhallinta jarjestelma
LDAP / OTP

Kayttovaltuuksien tarkis-
tus palvelimissa ja sovel-
luksissa

Suunnitelmallinen

Keskitetty hallintapiste
"Hyppykone”

Asiakas- ja hallintaliiken-
teen eriytys (L2/L3)

Nopea reagointikyky

Verkkosovelluspalomuuri
(WAF)

Auditointi
Kuka tekee, mita tekee ja
miksi tekee?

Paineensietokyky

IDS / IPS- jarjestelmat Hallintayhteydet keskite- Viitselidisyys
Epdnormaalin verkkoliiken- | tyn ja turvatun pisteen

teen tunnistus- ja esto. kautta

Taustaverkot Verkkosegmentointi Tehokkuus

HIDS / HIPS-jarjestelmat

Rajatut palomuuriavaukset

Kokonaisuuksien hallinta

Virustorjunta

Tietoturvapaivityksien
saannollinen asennus

Kayttojarjestelma

Palvelimien ja sovelluksien
tietoturvakoventaminen

Sovellukset

Palvelin ja sovelluspaivi-
tykset

Tietoturvan huomioiminen
ohjelmistokehityksessa

Syotteen tarkistus

Istunnon hallinta

SSO
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Kerrosarkkitehtuuri (N-
Tier)

Testaaminen

Automatisointi

Muutoshallinta ja doku-
mentointi

Epdanormaalin jarjestelma-
toiminnan tunnistaminen
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5 JOHTOPAATOKSET

Extranet-jarjestelman tietoturvan osa-alueet ovat jarjestelma-, sovellus- ja tietoliiken-
netietoturva. Aineistoa luokiteltaessa 16ytyi kolme eri tekijaa, jotka vaikuttavat sisaver-
kon palveluiden turvalliseen julkaisemiseen. Naita ovat laitteet / komponentit, tekniset
menetelmat ja toiminnot seka tyontekijoiden inhimilliset ominaisuudet.

Extranet-jarjestelmaan kuuluu oleellisesti seuraavat jarjestelma- ja verkkolaitekom-
ponentit: palvelimet, reverse proxy, load balancer, paasynhallintajarjestelma, verkot, in-
ternet-DMZ ja palomuuri. Teoriaosuudessa eri komponentteja kuvattiin varsin katta-
vasti. Empiirisessd osuudessa aineistosta lIoydettiin uutena seikkana HIDS- ja HIPS-
jarjestelmat, jotka ovat palvelin-ja jarjestelmatasolla tapahtuvan epanormaalin toimin-
nan havainnointiin ja estamiseen tarkoitettuja jarjestelmia.

Tekniset menetelmat ja toiminnot kuuluvat oleellisesti seka jarjestelma-, sovellus- etta
tietoliikenneturvallisuuteen. Teknisilla menetelmilld ja toiminnoilla suoritetaan jarjestel-
man toiminnan ja tietoturvan kannalta oleellisia tehtavia. Teoriaosuudessa Stewart ym.
(2012, 4) esittavat, ettd paasyhallinnan tarkein tarkoitus on turvata jarjestelmien ja nii-
den sisdltamien tiedon luottamus, kiistamattomyys ja saatavuus. Nama turvataan vah-
valla kayttajatunnistuksella, kayttooikeuksilla, tiedon siirron salauksella, verkkotason
eriyttamiselld ja hallintayhteyksien turvaamisella. Perusteena télle johtopaatokselle on
se, ettd muilla tietoturvatoiminnoilla ei ole merkitystd, jos kayttdjatunnistus sallii vaa-
rien henkildiden paasyn jarjestelmaan tai antaa liian laajat kdyttooikeudet.

Verkkosovellukset yleistyvat ja niiden tietoturvariskit kasvavat, kun sallitun verkkoliiken-
teen sisalla yritetaan luvattomasti paasta sisaverkonpalveluihin kasiksi. Teoriaosuudessa
Harwood (2011, 226) painotti, ettd nykyaan noin 70 prosenttia verkkosivuihin kohdistu-
vista hyokkayksista kohdistuu sovellustasolle. Tasta johtuen sovellustietoturvan osa-alu-
eella nousi esiin sovellusten ohjelmointi, jossa tietoturva on huomioitava jo sovelluksien
suunnittelu- ja kehitysvaiheessa.

Tulokset osoittavat, etta laitteet ja tekniset menetelmat seka tehtavat toiminnot eivat
yksin riita. Tietoturvallisuuteen olennaisesti vaikuttavat ihmisten ominaisuudet, kuten
ammattitaito, jarjestelmallisyys, suunnitelmallisuus, proaktiivinen toimintatapa ja rea-
gointikyky.

Case-yrityksessa oli tarve kartoittaa tietoturvavaatimuksista tukemaan extranet- jarjes-
telmien suunnittelua, kdyttda ja yllapitoa. Naissa kayton eri vaiheiden onnistumisessa
korostuvat inhimilliset ominaisuudet.

Extranet-jarjestelman kayttéonottoprojekti on suunniteltava huolellisesti ja aikataulu-
tettava. IT-ammattilaisten on oltava huolellisia maaritellessaan jarjestelman asetuksia.
Kayttéonotossa voi olla liian kiireinen aikataulu, jolloin organisaatiossa voi vallita kokei-
lukulttuuri.

Inhimilliset ominaisuudet korostuvat myos extranet-jarjestelmien ylldpidon perusasioi-
den hoitamisessa. Jarjestelmien yllapidossa pitda olla proaktiivinen, joka tarkoittaa pal-
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velin -ja sovelluspaivityksien pitamista ajan tasalla ja haavoittuvuuksien aktiivista seu-
rantaa. Proaktiivisuuteen vaikuttaa usein organisaatioiden henkildresurssien rajallisuus,
mika ilmenee kiireend, huolimattomuutena ja suunnitelmallisuuden puutteena.

Kayttajatunnistuksien yllapidossa korostuu huolellisuus, jarjestelmallisyys ja viitseliai-
syys. Esimerkiksi kayttajatunnukset voivat olla teknisesti oikein maariteltyja, mutta ylla-
pitdja tai loppukayttdja ei huolehdi tiedon turvallisesta sdilyttamisesta tai henkilomuu-
tosten yhteydessa ei poisteta tai rajata kayttooikeuksia.

Laadullisia tutkimustuloksia ei voida laajasti yleistda muihin organisaatioihin suoraan sa-
moin kuin maarallisen tutkimuksen tuloksia. Laadullisessa tutkimuksessa voidaan puhua
siirrettavyydesta (Saaranen-Kauppinen & Puusniekka 2016, 51). Kaikkien organisaatioi-
den tietoturva koostuu jarjestelma-, sovellus- ja tietoliikennetietoturvasta ja siten ext-
ranet-jarjestelman osa-alueet voidaan yleistda kuuluvaksi muidenkin organisaatioiden
extranet-jarjestelmien tietoturvakokonaisuuteen.

Sisdverkon turvallisen julkaisemisen tekijoista laitteet ja komponentit seka tekniset me-
netelmat ja toiminnot ovat siirrettavissa toisiin organisaatioihin, mutta inhimillisia teki-
joita ei voida samalla tavalla siirtdd muihin organisaatioihin. Haastateltavien kokemiin
inhimillisiin tekijoihin kayttéonottoprojektin tai yllapidon aikana vaikuttavat osaksi tyon-
tekijan luonne ja persoona. Lisdaksi monessa organisaatiossa on tiukat aikataulut ja rajal-
liset resurssit, jotka vaikuttavat stressin tasoon ja proaktiivisuuteen.

Verkkosovellusten yleistymisen myo6ta tietoturvahyokkaykset ovat hienostuneempia ja
niitd vastaan on vaikeampi suojautua perinteisilla verkkotason suojausmenetelmilla,
jonka johdosta ammattitaito ja proaktiivisuus ovat tarkeitd ominaisuuksia myds muissa
organisaatioissa.

Tulevaisuuden jatkotutkimuskohteena voi olla automatisoinnin hyédyntaminen jarjes-
telmien ja sovelluksien tietoturvassa. Automatisointi prosessilla poistetaan tuotannossa
olevat sovellukset ja palvelimet saanndllisesti seka rakennettaan ne uudestaan tallessa
olevilla virtuaalikuvilla ja konfiguraatioilla. Tama vaikeuttaa tietoturvahyokkayksen suo-
rittamista.
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Liite 1
TEEMAHAASTATTELU

* Teema 1. Taustatiedot

* Haastateltavan asema ja tehtava organisaatiossa?

* Kokemus IT-alalta?

* Aikaisempi kokemus vastaavien jarjestelmien yllapidosta?

* Teema 1 Extranet-jarjestelmiin (kayttojarjestelma) liittyva tietoturva

* Milla yllapidollisilla ja teknisillda menetelmilld jarjestelman (kayttojarjestelmat)
tietoturvaa voidaan parantaa? (kovennukset / tietoturva ja sovelluspaivitykset)

* Mita kayttdjatunnuksiin ja kayttooikeuksiin liittyvid asioita tulee huomioida jar-
jestelmassa ja sen yllapidossa?

* Teema 2 Extranetin tietoliikenneturvallisuus

* Miten Extranet-jarjestelman eri komponentit tulisi sijoittaa verkkotopologisesti?

* Miten verkkosuunnittelussa tulee huomioida extranet-jarjestelmaan liittyvat toi-
set jarjestelmat esimerkiksi tunnistus-jarjestelmat?

* Mita tulee huomioida extranetissa julkaistavien palveluiden tietoliikenneturval-
lisuudessa?

* Miten voidaan turvata tiedon luottamuksellisuus tiedonsiirrossa asiakkaan ja
taustasovelluksien valilla?

* Miten hallintayhteydet (Management) tulisi verkkoteknisesti toteuttaa? Tulisiko
kayttaa eri yhteytta hallinnalle ja asiakasyhteyksille?

* Miten hallintayhteydet / paasyt tulee rajata ja suojata?

* Mita muita tietoliikenneturvallisuutta parantavia teknisia menetelmia mieles-
tanne tulisi kayttaa? IDS, IPS, yms.?

* Teema 3 Extranet sovellustietoturva

*  Milla menetelmilld taustajarjestelmien hyokkayspintaa voidaan pienentaa?

* Mita nykyaikaisia suojausmenetelmia voidaan kayttaa sovelluksiin kohdistuvien
tietoturvahyokkayksien estamiseksi?

* Mita ennakoivia toimia tulisi tehda, jotta sovelluksiin kohdistuvia erilaisia tieto-
turva haavoittuvuuksia ja uhkia voidaan estada tehokkaasti etukateen?
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