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Opinnaytetyon toimeksiantajana oli Tampereen ammattikorkeakoulun Hyvinvointitekno-
logian YAMK koulutus. Tyon tavoitteena oli suunnitella Hyvinvoinnin Etdmittauksen
sisdltoja seké toimintoja loT-laboratorion yhteyteen ja uusien opiskelijoiden kayttoon.
Tama hyvinvoinnin tai terveyden etdmittaustutkimus seké -ratkaisu palvelee opiskelijoita
uudenlaisena oppimisymparistoéna. Tutkimuksessa on suunniteltu uudenlaisia tapoja suo-
rittaa asiakkaan hyvinvoinnin tai terveyden seurantaa etdmittauksen avulla. Mukana tut-
kimuksessa oli Libelium e-Health-Kit sensoreita ja mikrokontrollereita, Arduino Mega
2560 ja Raspberry Pi 3 model B. Teoriaosuudessa on tutustuttu kaytdssa oleviin laittei-
siin, ohjelmistosuunnittelun periaatteisiin, potilastiedon turvallisuuden vaatimuksiin ja
toteutuksen arkkitehtuuriin seka integraatioon.

Tutkimuksessa on keskitytty etdmittauksiin, joita voitaisiin suorittaa helposti asiakkaan
kotona. Alussa paahuomion vei loT-alustan valinta, koska se vaikuttaisi kaikkein eniten
ratkaisuumme keréta tietoa sensoreista. Tietoa aihealueesta on hankittu osallistumalla se-
minaareihin, yritysvierailuilla, henkil6haastatteluilla, lukemalla alan Kirjallisuutta ja pe-
rehtymalla luotettaviin internetin tietol&hteisiin. Kehitystehtdvaksi muodostui maaritell4
tapa kayttaa e-Health-Kit sensoreita ja tehda hankintaehdotus uusista sensoreista opetus-
kayttoon. Kehitystyo osuuden ideat on luotu yhdessa tydoryhman kesken ja tutkimusosuu-
den suoritus jakaantui osallisten osaamisen perusteella. loT-alustan valinnassa paadyttiin
Wapicen tekeméén loT-Ticket -alustaan, koska sitd naytti olevan helppo oppia kaytta-
maan ja se soveltui hyvin kayttéon eri Tampereen ammattikorkeakoulun koulutusohjel-
missa. Terveyden etamittauksen pilottiratkaisu on toteutettu kayttdmalla e-Health-Kit
sensoreista happisaturaatio- ja kaatumisanturia seké mikrokontrollereita, ettd loT-Ticket-
tia.

Hyvinvointiteknologian YAMK koulutuksen pitdisi panostaa lisaa ajankohtaisten ter-
veysalan ratkaisujen hankintaan ja kayttéon opetuksessa. Tall& tavalla uusien aikaa ja ra-
haa sé&stavien digitaalisten hoitovalineiden kayttoonotto opiskelijoiden tydpaikoilla
myds nopeutuu. Tiiviimpi yhteistydhon terveysalan digitaalisia seurantaratkaisuja toteut-
tavien yritysten kanssa nopeuttaisi koulun omien ratkaisujen kehitysté ja tarjoaisi samalla
oppilaille mahdollisuuden verkostoitua alan toimijoiden kanssa.

Asiasanat: hyvinvoinnin etaseuranta, loT-alusta, kayttoliittyma, potilaan tietoturva



ABSTRACT

Tampereen ammattikorkeakoulu
Tampere University of Applied Sciences
Master’s Degree in Wellbeing Technology

HELONSALO, MIKA; KAUPPI, JUHO & SALMINEN, TIMO:
TAMK Solution for Remote Wellbeing Monitoring
loT-laboratory

Master’s thesis 115 pages, appendices 11 pages
April 2017

The aim of this study was to collect information about wellbeing remote monitoring tech-
nologies and develop new solutions to be used as part of Wellbeing Technology teaching.
This study will serve forthcoming students as a new kind of educational environment.

Libelium e-Health-Kit sensors were purchased earlier for use in TAMK loT-laboratory.
Microcontrollers Raspberry Pi 3 model B and Arduino Mega 2560 was needed also in
this work. The target was to collect data from e-Health sensors and present it in the user
interface. In theory part was studied knowledge related on Health remote monitoring,
platform creation, application forming and patient information security.

The first TAMK remote health monitoring system was developed and it uses the Wapice
loT-Ticket as user interface. This is a good base for a new student works and theses. The
study include also proposals for better health monitoring devices in educational use.
These new devices would improve the quality of Wellbeing Technology teaching. In this
Thesis was planned also a new application idea which collects information from a user’s
own sensors and sends data to the patient database.

Wellbeing technology teaching need to improve the knowledge of latest innovations in
patient monitoring. Teaching of new technologies is based too much on knowledge
searched from internet. To get new innovators to Finnish healthcare business one must be
aware of the newest technology available and be also able to use it.

Key words: remote wellbeing monitoring, loT-platform, user interface, patient infor-
mation security
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LYHENTEET JA TERMIT

5G

Applikaatio
ASDL
Big-data

BT
e-Health-Kit
EKG

DDoS

GDPR

loT
IP-o0soite
IT
LPWA

Mock-Up
REST

Sensori
SD
SpO2
SSL
usB

VPN
WLAN

The fifth generation, seuraava verkkoteknologiasukupolvi ny-
kyisen 4G jalkeen

Mobiilisovellus alypuhelimelle, tabletille tai PC:lle
Asymmetric Digital Subscriber Line -verkkokytkintekniikka
valtava datamadré, joka keratdan eri tietol&hteista

Bluetooth, langaton verkkoteknologia

Libeliumin toteuttama sensorisarja terveyden mittaamiseen
Elektrokardiogrammi eli sydansédhkokayra

Distributed Denial-of-Service. Kyberturvahyokkays. joka
kayttdd useampaa kuin yhté IP-osoitetta

General Data Protection Regulation, EU:n uusi tietosuoja-ase-
tus, joka astuu voimaan 25.05.2018

Internet of Things, Esineiden tai asioiden internet

Internet Protocol, tietokoneen osoite internet-verkossa
Informaatioteknologia eli tietotekniikka

Low Power Wide Area, vdhan virtaa kuluttava pitk&n kanta-
man loT-verkko

Malli toteutettavasta ratkaisusta

Representational State Transfer, arkkitehtuurimalli web-poh-
jaisten ohjelmarajapintojen toteuttamiseksi

sama kuin anturi, mittaa fysikaalista tai kemiallista suuretta
Secure Digital, muistikorttityyppi

Peripheral capillary oxygen saturation, happisaturaatio
Secure Sockets Layer. Tietoverkkosalausprotokolla.
Universal Serial Bus, sarjavaylaarkkitehtuuri oheislaittei-
den liittdmiseksi tietokoneeseen

Virtual Private Network, yksityinen salattu verkkoliittymé

Wireless local area network, langaton l&hiverkko


https://fi.wikipedia.org/wiki/Secure_Digital
https://fi.wikipedia.org/wiki/Oheislaite
https://fi.wikipedia.org/wiki/Oheislaite
https://fi.wikipedia.org/wiki/Tietokone

1 JOHDANTO

Hyvinvoinnin etdmittaus on erilaisten etdteknologiaa hyddyntavien sovellusten ja laitteis-
tojen tavoitteellista kayttoad asiakkaan terveydentilan seuraamiseksi. Téllaisia laitteistoja
ovat mm. erilaiset sensorit, alypuhelimet ja tietokoneet. Etdkuntoutus on osa etamittausta
ja sitd ohjaavat kuntoutuksen ammattilaiset. He seuraavat ja opastavat oikeanlaiseen kun-
toutustapahtumaan tata varten kehitettyjen ohjelmistojen tai applikaatioiden avulla. Eté-
kuntoutuksella on selked tavoite sekd alku ja loppu, kuten muullakin kuntoutuksella. (Sal-
minen, Hiekkala & Stenberg 2016, 11)

Internet of Things (lIoT) eli esineiden tai sensorien internet on ratkaisu, jolla haluttujen
tapahtumien tiedot saadaan keréattya talteen ja ndita tietoja analysoimalla kehitettyd uusia
ratkaisuja. Kun sensorit liitetddn internettiin, niin tiedon kerdamisen lisaksi naiden toi-

mintaa voidaan ohjata ja seurata.

Etédkuntoutuksen mittausta suunnitteleva opinnéytety6 tehtiin kolmen opiskelijan yhteis-
hankkeena. Tyon tilaajana oli Tampereen Ammattikorkeakoulun (TAMK) Hyvinvointi-
teknologian Y AMK-koulutusosasto. Tutkimme aihetta etdkuntoutuksen ja hyvinvoinnin
etdseurannan nékokulmasta. Tavoitteenamme oli kehittd4 uusia ratkaisuja etamittauksen

opetuksen toteuttamiseksi ja kehittdmiseksi.

Tyon tavoitteena oli suunnitella hyvinvoinnin etdmittaussiséltdja seka toimintoja TAMK
loT-laboratorion ja tulevien opiskelijoiden kayttéon. Hyvinvoinnin etdmittauksen rat-
kaisu palvelisi opiskelijoiden oppimisymparistona ja testausympéristona. Kehitystyon ai-
kana esille tulleet ongelmat ja niiden ratkaisuideat tarjoaisivat uusia mahdollisuuksia to-

teuttaa opinnaytetditd Hyvinvointiteknologian opetuksen kehittamiseksi.

Mika Helonsalo madritti tietoa tuottavia sensoriratkaisuja ja tiedonsiirtoa l&himpaan yh-
teydessa olevaan laitteeseen sekd loT-alustalle. Kéytettavissamme olevat sensorit olivat
johdoilla yhteydessa tiedonsiirtoalustaan. Sensorien tarkoitus on tallentaa asiakkaan mit-
taustapahtuma. Sensoreista kerdtty tieto siirretddn internetin kautta palvelimelle, johon
raakadata tallennetaan my6hempié analyyseja varten. Lisaksi han toimi projektijohtajana
edistéden kokonaisuuden suunnittelua, pysymista aikataulussa ja jarjestamallé tapaamisia

yhteistyokumppaneiden kanssa.
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Timo Salminen madritteli kayttoliittymén suunnitteluun liittyvia ratkaisuja seka kehitti
ohjelmiston, jolla tietoa siirretddn asiakasta mittaavasta sensorista kuntoutusohjelmaan.
Ohjelmiston kehitystyon tavoite oli mahdollistaa ja toteuttaa valituilta sensoreilta saadun

tiedon siirtdaminen loT-alustalle.

Juho Kauppi perehtyi aiheisiin laitteiston ja ohjelmiston kaytettavyys, integrointi seké
tietoturvaan ja tietosuojaan. Han varmisti ohjelmiston, laitteiston ja seurannan toimimi-

sen saumattomasti. Kayttokokemuksen pitaa olla miellyttéva ja tuloksellinen.

Opinndytetydomme aikana saimme luotua ensimmaéisen sensoritiedon kerdysratkaisun
TAMK opiskelijoiden kayttoon, jolla voi seurata terveysdatan kertymista ja tallentaa sita
jatkoanalyyseja varten. Seuraavia opinnaytetdita varten on kasattu myos tietoa applikaa-
tioiden ja kayttoliittymén suunnittelusta, tiedonsiirtoratkaisun arkkitehtuurista ja integ-

raatiosta seka ehdotus uusista sensorihankinnoista.



2 OPINNAYTETYON TAUSTA

2.1 Tyon tavoite ja tarkoitus

Tyon tavoitteena oli suunnitella hyvinvoinnin etdmittaussisaltdja seka toimintoja TAM-
Kin loT-laboratorion kautta opiskelijoiden kayttdon. Etdmittausratkaisumme palvelevat
opiskelijoiden oppimis- ja testausymparistona. Suunnittelimme terveyden etamittauksen
menetelmia kotona kuntoutettavien kayttéon e-Health-Kit sensori-pakettia kdyttaen. Li-
séksi tutkimme tiedonsiirtoa, tiedon kerddmistd seka visualisointia, ettd kaytettavyytta
hoidon analysoimiseksi. TAMKIilla oli Texas Instruments yhteistyon tuloksena suunnit-
teilla loT-laboratorio, jossa olisi heiddn tuotteillaan varustettu vélineisto kaytettavaksi

langattomien antureiden kanssa.

Tutkittavat ja analysoitavat sensorit valikoituivat sen mukaan, mitd Tampereen ammatti-
korkeakoulu oli hankkinut kevaallad 2016. Silloin oli ostettu Libeliumin e-Health Sensor
Kit, jota on esitelty kuvassa 1 ja 2. Sensoripaketti sisalsi seuraavat mittarit tai anturit (li-
belium.com/top_50 _iot_sensor_applications_ranking):

- pulssin ja veren happipitoisuuden mittaus (SpO2)
- verensokerin mittaus

- verenpainemittari

- potilaan asennon tunnistus (kiihtyvyysmittaus)

- hengitysilman méé&ran mittaus

- antureita EKG-mittausta varten

cooking hacks —

tasty electronicss
- e-Health Biometric Sensor Platform
I Complete Kit 0 = =
=M —for Aduino / Raspberry PI / Intel Galleo to:{1w b

KUVA 1 ja KUVA 2 Libelium e-Health-Kit sensoripaketti (kuva: Mika Helonsalo 2016)

Tutkimme e-Health-Kit sensoreiden hyddyntdmisen mahdollisuuksia hyvinvoinnin eté-

mittauksessa. e-Health-Kit paketista oli myds uudemman version tilaus suunnitelmissa,


http://www.libelium.com/top_50_iot_sensor_applications_ranking/
http://www.libelium.com/top_50_iot_sensor_applications_ranking/
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mutta sitd emme ehtineet saamaan kayttéomme. Tutkimuksessa mukana olleista senso-
reissa tutkimme niiden toimintaperiaatetta, kdytannon laatua ja miten niitd voidaan kéyt-

taa.

Tavoitteenamme oli my6s kehittdd uusia etdmittauksen ratkaisuja, joilla voidaan auttaa
esim. ikaihmista selvidmaan pidempéén kotona. Toteutimme ensimmaéisen version laite-
kokonaisuudesta, jolla voidaan harjoitustdiden yhteydessé keratd terveydentilaan liitty-
vaa tietoa. Samalla arvioimme saatujen mittauslukemien oikeellisuutta ja kayttokelpoi-

suutta.

Teollinen internet kirjassa esiteltiin Teknologiapinon eri tasot uusien loT-palvelujen ke-
hittdmisen pohjaksi ja tama ajatusmalli on esitetty kuviossa 1. Taman esityksen ja jo
aiemmin itse paattelemalla tarkeiksi asioiksi poimittujen palasten avulla muodostui teo-
riaosuutemme. Paatimme jattad padosin pois uusien digitaalisten palvelujen suunnittelu-
osuuden, koska tydmme tavoitteena oli kehittad alusta alkaen TAMK tarjoamaa oppimis-
ympdristéa hyvinvointiteknologiassa. Alussa piti tehda ratkaisut kéytettévista teknologi-

oista ja alkaa kehittda uusia ratkaisuja niiden pohjalta.

TEKNOLOGIAPINON TASOT

ff‘
LIIKETOIMINTA- g’ \
YMMARRYS =Y I

......................

w
INFORMAATIO S
S
v
]
...................... 4
]
@
<
DATA

KUVIO 1 Teknologiapinon tasot, tarvittavat asiat suunniteltaessa Etdmittauspalveluja
(Collin & Saarelainen 2016, 143)

Tiedonsiirtomenetelmissa keskityttiin niihin, jotka vaikuttivat oleellisimmilta suunnitel-

taessa terveyden etdmittauksen hyvinvointipalveluja. Terveydenhoidon tiedonsiirrossa on
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tarkedd@ mm. turvallinen tapa siirtad tietoa. Analysoitavaksi paatyivat BT, WLAN, 5G

sekd LoRa-verkko, jota mainostetaan hyvéna ratkaisuna loT-ratkaisujen tarpeisiin.

loT-alustan valinnassa pyrittiin ensisijaisesti huomioimaan hyvinvoinnin (terveyden) eté-
mittaamisen tarpeet. Lopullisessa ratkaisussa otimme huomioon mygs sen, etta mika tar-

jolla olevista vaihtoehdoista soveltuu laajasti eri TAMK koulutusalojen kayttoon.

Opinnaytetyon suunnitteluvaiheessa oli tarkoitus toteuttaa myos Mock-Up tarvittavasta
kayttoliittymasta analysoida dataamme. Téten halusimme toteuttaa varsin laajan selvityk-
sen nykyaikaisen kayttoliittyman suunnittelun periaatteista, sen luomasta kayttajakoke-
muksesta seké testauksesta, ettd kayttéonotosta.

Potilastietoja kasiteltdessa on tarkeéda jarjestaa tietoturva ja tietosuoja kuntoon eri osa-
alueilla suunniteltavassa palvelussa. Miten potilasdata huomioidaan ja mita tietoturvan
toteutukseen vaaditaan. Vuonna 2018 on myos tulossa voimaan uusi henkildtietoja késit-
televa tietosuoja-asetus (GDPR), joten nyt oli erinomainen ajankohta paneutua myos ta-

man tuomiin uusiin vaatimuksiin seka periaatteisiin.

Kokonaisarkkitehtuurin ja ohjelmistojen integraation suunnittelu liittyy oleellisena osana
toteutettavan uuden ohjelmistopalvelun kokonaisuuteen. Toteutimme applikaati-
oideamme tassa tyossa ideamaarittelyn tasolle, josta IT-osaston opiskelijat padsevat sita

jatkokehittdmaan oikeaksi ohjelmistotuotteeksi.

2.2 Asiakas, kohderyhma ja yhteistyokumppanit

Tyon asiakkaana ovat Tampereen ammattikorkeakoulun hyvinvointiteknologian opiske-
lijat. Tyon yhteistyokumppaneiksi voisi nimetd TAMK loT-laboratorion, Hyvinvointikli-
nikan (hyvinvointiklinikka.tamk.fi) ja Wapicen (wapice.com), joka tarjosi meille 1oT-

alustansa kayttédmme. Sen kaupallinen nimitys on loT-Ticket.


http://hyvinvointiklinikka.tamk.fi/
https://www.wapice.com/
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2.3 Tutkimuskysymykset

Tutkimuksen kannalta alussa oleellisia kysymyksia olivat:
1. Mit& voimme mitata TAMKIin hankkimien Health-Kit sensorien avulla
Millaisen loT-alustan valitsemme kayttdémme
Saammeko keratyn tiedon TAMKIille tietopankiksi
Kuinka tiedonsiirto sensoreilta data-pankkiin toteutetaan
Kuinka teemme tiedon analysoinnin havainnolliseksi
Millainen Applikaatio tarvitaan kayttoliittymaksi sovellukseen
Mitka ovat teknisen tietoturvan ja tietosuojan vaatimukset
Millainen on kokonaisarkkitehtuuri ja Integraatio

© 0 N o g b~ DD

Millaisia palveluja voidaan luoda valittujen ratkaisujen avulla

2.4  Tutkimusmenetelma

Opinnaytetyomme teossa meilla oli konstruktiivinen tutkimusote. Meill& oli jo alussa tie-
dossa tutkimustydmme tavoite kehittdd hyvinvointiin liittyvan sensoritiedon hankintaa ja
sen siirtoa loT-alustalle. Tutkimusty6 toteutettiin laheisessa yhteistydssa tilaajien, yh-
teistyokumppaneiden ja projektitiimimme kanssa. Tyomme tulokset perustuvat aiemmin
suoritettuihin tutkimuksiin ja todelliseen kayttéon kehitettyihin ratkaisuihin. Teoreettisen
tiedon hankinnassa kdytimme hyvaksemme Kirjallisuustutkimusta, asiantuntijoiden haas-
tatteluja, osallistuimme aiheeseen liittyviin seminaareihin, teimme yritysvierailuja ja et-
simme artikkeleita sek& teknologian esittelyita internetistd. Toteutimme ratkaisun hyo-
dyntéen koululle hankittua tietotekniikkaa ja ohjelmistoja. Tiedonkerayslaitteiston toimi-
vuuden testasimme projektitiimin voimin ja muutimme sité niin, etté tulevatkin kayttajat

sité helposti osaisivat kayttaa.
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3 HYVINVOINNIN ETAMITTAUS

Mika Helonsalo

Etdmittausta hydodyntamaélla terveyspalveluja jarjestdva taho pystyy seuraamaan asiak-
kaansa suorittamia mittauksia omasta toimipisteestadn. Tama mahdollistaa entista use-
ampien auttamisen samanaikaisesti olemassa olevalla henkilokunnalla. Tarkeimpéna
syyna siirtyé etdmittauksiin nayttaa olevan tall4 hetkelld syntyva kustannussaasto. Asiak-
kaiden ei enda tarvitse matkustaa tutkimuksiin ja ammattilaisten aika vapautuu muihin
tehtaviin. Erityisen paljon hyotya etdpalveluista on syrjaseuduilla asuville ja liikuntara-
joitteisille, kun mittaukset ja harjoitteet voi suorittaa esim. kotona. Tavoitteena on myds
entista tyytyvdisemmat asiakkaat, varsinkin jos he saavat nopeasti palautetta edistymises-
taan ja kokevat haluavansa osallistua palvelun jarjestamiseen. (Elisa 2016 & Etakuntou-
tus, 93)

Mittauksissa syntyva tieto siirtyy suoraan pilvipalveluun, jonne kertynyt raakadata tallen-
netaan. Hyva palvelu (applikaatio) myds muistuttaa suorittamaan mittaukset ajallaan seka
kertoo mittaustapahtuman onnistumisesta. Raakadatan saaminen ei sinéllaan viela riita
vaan se taytyy analysoida, jotta siitd on hydtya potilaan tilan tulkitsemiseksi. Tapaa-
miemme UKK-instituutin fysioterapeuttien ja alalla jo tydskentelevien palvelujentarjo-
ajien (Nokia Health, PSHP, jne.) mukaan hoitavat ladkérit haluavat saada nopeita neuvoja
potilaan tilan edistdmisesta eli hyvia yhteenvetoja hoitotilanteesta. Uuden palvelun halu-
taan séastavan tyoaikaa, ei tuovan paallekkaisia analyyseja. Jotta raakadata saadaan hyo-
dyttdmé&an mahdollisimman paljon palveluntarjoajaa, niin tarvitaan hyviéd algoritmeja

tuottamaan hyodyllisié analyyseja.

Etédkuntoutus tai elintoimintojen mittaus voidaan jakaa seuranta-ajankohdan perusteella
reaaliaikaiseen ja ajasta riippumattomaan. Reaaliaikaisessa etdkuntoutuksessa kuntoutuja
ja terveyspalveluja jarjestava taho (esim. fysioterapeutti) ovat reaaliaikaisesti yhteydessé
toisiinsa etateknologian sovellusten avulla. Ajasta riippumattomassa etdkuntoutuksessa
kuntoutujat suorittavat omatoimisesti hénelle maaratyt harjoitteet ja jarjestavé taho sitten
my6hemmin analysoi tulokset sek& antaa palautetta suorituksesta. (Salminen, Hiekkala &
Stenberg 2016)
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Reaaliaikaisessa etakuntoutuksessa voidaan hyodyntdd mm. videoneuvottelua, puhelinta
tai tablettia. Ajasta riippumattomana etdmenetelména voidaan kéayttaa esimerkiksi virtu-
aalista kuntoutusta tai verkkopohjaista sovellusta. Virtuaalinen kuntoutus soveltuu myos
reaaliaikaiseksi menetelmaksi ja siihen voidaan liséité tarkkaa tietoa kerdéavia sensoreita.
Etateknologian avulla fysioterapeutti voi etukateen maéritella terapian ajoituksen, keston,
lilkeratojen laajuuden ja suoritustenon. Teknologian omaksumiseen osaksi kuntoutusta
vaikuttaa sen helppo kéyttoéonotto, saatavuus seké varsinkin toimivuus etdmittaustilan-
teissa. Koska ihmisten valinen suora vuorovaikutus puuttuu etdkuntoutusta toteutettaessa,
niin on tarkeaa luoda aluksi hyva keskusteluyhteys ja luottamus kuntouttajan seka kun-
toutettavan valille. Uuden toimintatavan omaksumista kayttoon helpottaa, jos ensimmaéi-
nen kayntikerta on kasvokkain ja siind k&ydaan lavitse tavoitteita ja opastetaan teknolo-
gian kayttoon. (Vuononvirta 2011 & 2016)

3.1 Tiedonsiirtolaitteisto

Sensoreilta kerétty tieto taytyy toimittaa palvelimelle jatkokéytt6a varten. Tassa kappa-

leessa on esitelty tiedonsiirtoratkaisumme kannalta oleellisimmat komponentit.

3.1.1 Arduino

Mika Helonsalo

Arduinon mikrokontrolleri kehitettiin Pohjois-Italiassa 2005 suunnittelua opiskelevien
edulliseksi ja helppokéyttdiseksi seka vuorovaikutteisten harjoitustdiden kokeilujen alus-
taksi. Arduinosta on ollut monia kehitysversioita, kuten NG, Diecimila, Duemilanove ja
Uno. Meidan kayttéomme oli hankittu Megan 2560-versio, joka on esitelty kuvassa 3.
Sen veroton hinta on tdlld hetkelld noin 50€. Konsepti perustuu avoimen kehitysalustan
kéayttoon ja ohjelmointi on myos suunniteltu aloittelijoita ajatellen helpoksi. Internetista
I6ytyy ladattavaksi valmiita kehitysymparistoja Win-, Mac- ja Linux-kayttojarjestelmille
ja ohjelmistoratkaisuja eri toimintojen toteuttamiseksi. Tiedonsiirto alustalle ohjelmiston
syottdmiseksi ja keratyn datan lahettdmiseksi eteenpdin hoidetaan USB-kaapelin avulla.
Se tarvitsee toimiakseen ulkoisen virtaldhteen, joka voi olla USB-yhteys péatietokonee-

seen. Koska kyseessé on edullisista komponenteista tehty mikrotietokone, niin siind
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on vain 8-bittinen ATmega mikroprosessori, 265kB Flash-muisti ja RAM muistia 8kB.
Sensorien liittamiseksi 10ytyy 6 sarjaporttia sek& 54 pinninen GP1O (General Purpose

1/0) vayla.

Arduinon ohjelmointi tapahtuu IDE-ohjelmalla (Integrated Development Environvent).
Ohjelmointikielend on hieman muokattu C++, Wiring-sovellusalustalta. Ohjelmiston
syottd tapahtuu USB-kaapelin kautta toiselta tietokoneelta. Ohjelma tallentuu Flash-
muistille, jos vain se on kirjoitettu virheettomasti eli l&péissyt tarkistuksen ilman virhe-
koodeja. Tyypillisimmat virheilmoitukset liittyvat Pinnien sijaintiin, joten kytkentdjen
paikat kannattaa tarkistaa piirilevyn numeroinnista. Koodi suorittaa tavallisesti kahta vai-
hetta. (McEwen & Cassimally, 101)

1. asennus (setup) ajetaan, kun Arduino kaynnistyy. Voit kayttad tata asentaak-
sesi 1/0 pinnit l&hettdma&an tai vastaanottamaan tietoa.

2. silmukka (loop) suorittaa sek& toistaa ohjelmaa mm. datan kerdamiseksi sen-
sorilta

HRDUI NO "--\v.:.---.<-vv-.~‘
ANALOG IN

KUVA 3 Arduino Mega2560 sensori-alusta (kuva: Mika Helonsalo 2016)

Arduinon sensorialusta soveltuu hyvin analogisen datan vastaanottoon, kuten pulssin. Se
ei kuitenkaan sisélla suoraan yhteytta internettiin, jossa tieto liikkuu digitaalisena. Taté
varten on olemassa liitettdva moduuli, jolla Ethernet tai WLAN internet-yhteys voidaan
toteuttaa. Meilla ei kuitenkaan ollut kdytdssamme tallaista lisdosaa, joten tiedonsiirto p&éa-
tettiin toteuttaa USB-kaapelin kautta Raspberry Pi:lle, jossa se muutettiin myds digitaali-

seen muotoon. Lisaksi huomasimme tarvitsevamme e-Health-Kit sensoreiden liitynt6jen



16

toteutukseen oman e-Health Sensor Platform moduulin. Kuvasta 4 selvidé kaytettavissa

olevat liitdntarajapinnat.

Asennontunnistus Digitaaliléhto 1/O

Sp02
GLCD katkaisin -
Verenpaine
Galvaaninen iho <—
limavirta
& Lampdatila
FiYQY 1y : o
h i R —3 ~ EMG/EKG
B T hyppyjohdin

a1
o jiifige L
— /0

EKG Yleisliitin Analoginen liitynta
KUVA 4 e-Health Sensor liitynté rajapinnat (kuva: Mika Helonsalo 2017)
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3.1.2 Raspberry Pi

Timo Salminen

Rasperry Pi kehitys aloitettiin Britanniassa 2006 opetuskayttoon. Tarkoitus oli luoda tie-
tokone, joka on riittdvan pieni ja edullinen ohjelmoinnin harjoitteluun ja kokemuksen
hankkimiseen. Rasperry Pi Foundation on perustettu hoitamaan tdméan mikrokontrollerin

kehitysta (raspberrypi.org).

Saimme kayttoomme Raspberry Pi 3 B-mallin mikrokontrollerin, joka on esitelty kuvassa
5. Raspberryn avulla saamme muutettua analogisen signaalin digitaaliseksi ja lahetys-
kelpoiseksi loT-alustaan. Veroton hinta kaupassa on talla hetkella noin 45 euroa. Rasp-
berry Pi on varsin yleiskayttdinen mikrokontrolleri verrattuna Arduinoon mm. sen moni-
puolisten liitdntdjen ansiosta ja moninkertaisen tehokkuuden ansiosta. Siihen voi ladata
ihan oikean kayttojarjestelmén, jolla voi mennd internettiin (sisdénrakennettu Ethernet)
ja kayttaa hiirta, nappaimistoa seka nayttod. RAM muistia versiossamme on 512Mb seké
Broadcomin kaksi-ytiminen prosessori. Virran syottd tapahtuu suoraan USB-kaapelin

kautta, mutta muun kuin kannettava tietokoneen kayttdmista virtalahteend suositellaan.

Kéyttoohjelma tallennetaan SD (Secure Digital) muistikortille, jota kdytetadn muistikort-
tipaikan kautta. Ohjelmointikieleksi Raspberry Pi:n saati6 suosittele kayttdmaan Pythonia
ja kayttojarjestelmaksi Raspbiania, mutta muitakin vaihtoehtoja voi kayttaa. Rasberry
Pi:lle on saatavilla monta eri vaihtoehtoa graafiselle kayttoliittymélle. Né&it4 graafisia
kayttoliittymida ovat mm. Rasbian ja Noobs, joita Rasberry Pi sdatio pitaa ylla. Naité kahta
graafista kayttoliittyméaa voidaan pitaa helppokéyttoising, seké sellaisina kéyttoliittymina
ja hyvin tuettuina. Muita kayttoliittymi& Rasberry Pi:lle on mm: Ubuntu Mate, Snappy
Ubuntu Core, Windows 10 IOT Core, OSMC, Libreelec, Pinet, Risc OS. Mielenkiintoi-
nen valinta kayttoliittymaksi olisi ollut Microsoftin Windows 10 10T, joka pitaa sisallaan
kehitysympériston pienemmille laitteille, joissa on naytto tai ei nayttoad lainkaan. Win-
dows IOT on Windows 10 kayttojarjestelmasta raatéloity versio Rasberry Pi kaltaisia
mikrokontrollereita. Windows 10 IOT on ehdottomasti tutustumisen arvoinen ja tutkimi-
sen arvoinen kayttoliittymé, koska kehitysymparistossé on helposti kaytettdvissa muut
tyokalut kuten Visual Studio, koodin ajaminen eténd ja jopa koodin pysdyttaminen etdna
on mahdollista (Windows 10 lot Core, 21.2.2017). Tydssa on keskitytty Noobs kéayttojar-

jestelman kayttamiseen.


https://www.raspberrypi.org/
https://fi.wikipedia.org/wiki/Secure_Digital
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Mikrokontrollerin vakio IP-osoite on raspberrypi.local, jolloin sen I6ytdminen helpottuu.
Windows SSH-client ohjelmana toimii hyvin Putty, jota mekin kaytimme ensimmaisen
tiedonsiirtohavainnoinnin yhteydessa. Koska Raspberry Pi.ssa ei ole analogisia (ADC)
sisaantulo-liittimia (input), niin emme voi kéyttaa suoraan Health-Kit sensoreitamme. Ta-
man vuoksi valitdmme sensoritietomme Arduinon kautta Raspberry:lle (McEwen & Cas-
simally, 111)

Raspberry Pi 3 Model B V1.2 C106.
(© Raspberry Pi 2015

R4T »

T Riz
FCF 1D: 2ABCB-RPI132
NCx 20053-RP132

KUVA 5 TAMK hankkima Raspberry Pi 3 Model B (kuva: Mika Helonsalo 2016)
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3.2 Sensorit

Mika Helonsalo

Sensoreilla eli antureilla on sama ongelma kuin muullakin elektroniikalla eli kaytettavyys
heikkenee vanhenemisen seurauksena. Toisin sanottuna mittaustulokset eivét pysy sa-
moina koko kayttoaikaa vaan tarkkuus pikkuhiljaa heikkenee. (Collin & Saarelainen
2016, 156)

Mittaustulos voi olla myos jo heti alussa vaarg, jos sensoria ei ole kalibroitu oikein eli
tarkistettu. Mittaustuloksen oikeellisuus varmistetaan vertaamalla tulosta oikeaksi todet-
tuun referenssilaitteeseen. Antureiden tuotannossa on aina vaihtelua aiheuttavia tekijoit,
joten vain tarkistamalla mittaustulos voidaan osoittaa tuloksien kéayttékelpoisuus. Tervey-
denhuollon mittarit on kalibroitava kahden vuoden vélein. Etamittausratkaisussa oleel-
liseksi kysymykseksi muodostuu, ettd voiko mittarin tai sensorin kalibroida etayhteyden

avulla. (Hyédynmaa 2016)

Mahdollisesti suurin vaikutus datan luotettavuuteen on kuitenkin kéyttdjan suorittamalla
mittauksilla. Tassa yhteydessa voidaan puhua mittausepavarmuudesta. Tahéan liittyen on
esitettava ainakin seuraavat kysymykset:

- Suoritetaanko mittaus oikein ja ohjeiden mukaisesti?

- Toimiiko esim. verenpainemittari oikein mittauksen yhteydessa?

- Onko mittausolosuhteet tai mitattava sellaisia, ettd mittaustulosta voidaan pitaa
luotettavina?

Continuan (continuaalliance.org/products/product-showcase) sivustolla voi suorittaa ha-
kuja sertifioiduista terveysalan tuotteista, mm. laitetyypin, valmistajan ja laitteen tarjoa-
man ulkoisen rajapinnan mukaan. Talla hakukoneella 16ytyvat vain Continua-sertifioidut

laitteet.


http://www.continuaalliance.org/products/product-showcase
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3.2.1 SpO2 eli happisaturaation ja sykkeen mittaus

Sormipulssioksimetri (SpO2) soveltuu happisaturaation ja sykkeen mittaamiseen. Kéy-
tossdmme ollut e-Health-Kit paketin SpO2-mittari on esitelty kuvassa 6 ja 7. Reaaliaikai-
nen happisaturaation mittaus on potilasseurannassa yleinen rutiinimenetelma ja erityisen
tarkedd happihoitoa saavien potilaiden seka hengitystie- ja sydanvaivoista kérsivien hen-
kiloiden seurannassa. Pulssioksimetrejd kdytetddn myods urheilussa harjoittelun keston
kontrollointiin. Laite lahettdd valosateitd kahdella taajuudella: 660nm (punainen) ja
940nm (infrapunainen), joiden absorption perusteella laite maarittaa seka hemoglobiinin

ettd hemoglobiinin hapen arvot.

Veren Happisaturaatio siis madritetddn hapettoman ja hapellisen hemoglobiinin suh-
teesta. Happisaturaation arvo kertoo hapen riittdvyydesta. Punaisten verisolujen mukana
kulkee happea kudoksiin ja t&sté veri saa myos varinsd. Hemoglobiinia on kahdenlaista;
Ensimmaistd johon on kiinnittynyt happea, kutsutaan oksi-hemoglobiiniksi (HbO2) ja
toista de-oksi-hemoglobiiniksi (Hb). Hb absorboi itseensd enemman nékyvaa punaista va-
loa kuin HbO2 ja HbO2 taas absorboi enemman infrapunavaloa. Veren happisaturaatio
(SpO2) tarkoittaa oksi-hemoglobiinin ja alentuneen happitason hemoglobiinin suhdetta.
Se voidaan laskea kaavasta SpO2=HbO2/ (Hb + HbO2). (Elektroniikkalehti 2015)

KUVA 6 ja KUVA 7 Sormipulssioksimetri, SpO2 (kuva: Mika Helonsalo 2016)

Sormipulssioksimetrin tyypillisia tarkkuusarvoja mitattaessa aikuisten SpO2:ta on:

- Happisaturaatio

o resoluutio eli lukeman tarkkuus 1% mittausvélilla 35 — 99%

o mittausepdvarmuus valillad 70 — 90% on +/-2% ja sité alle ei méaaritelty
- Pulssi

o resoluutio mittausvalilla 30-240 on 1 lyonti/minuutti

o mittausepdvarmuus on +/-2 lyonti/minuutti
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3.2.2 Verensokeri

Libelium e-Health-Kit paketin mukana saapui Vesta-verensokerimittari, joka on esitelty
kuvassa 8. Mittarimme mittaisi verensokerin maéran suoraan verindytteestd, joten sen

analysointia varten paketissa oli myds mukana kuvan 9 kaltaisia testiliuskoja.

KUVA 8. e-Health-Kit Vesta-verensokerimittari. (kuva: Mika Helonsalo 2017)

KUVA 9 e-Health-Kit mukana tullut testiliuska (kuva: Mika Helonsalo 2016)

Mittarin mittaustulosten oikeellisuus taytyy maérdajoin tarkistaa. Suomessa myynnissa
olevien verensokerimittarien lukemat saavat vaihdella noin +/- 15-20%, vaikka tavoite-
tarkkuutena on +/-10%. Jos mittarin ndyttdma on 10mmol/L, niin todellinen tulos on va-
lilld 9-11mmol/L. (Vesterlund 2012)

ISO15197-standardi asettaa mittausten tarkkuusvaatimukset:
a) alle 4,2mmol/L hyvéksyntéraja on enimmillaan £+ 0,83mmol/L

b) yli 4,2mmol/L hyvéksyntéaraja on enimmillaan £ 20%
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3.2.3 Verenpaine

TAMK hankkima Kodea KD-202F malli mittaa verenpaineen paineenvaihtelun perus-
teella. Jos sydamenlydnti on heikko tai epasaannéllisen, niin voi olla vaikeuksia saada
tehtyd luotettava mittaus. Koemittauksia tehtéessé painemansetti kiristyikin epamukavan
kireélle, jolloin teki mieli keskeyttdd mittaustapahtuma. Kaytéssamme ollut paineman-
setti on esitelty kuvassa 10 ja itse mittari kuvassa 11.

KUVA 10 ja 11. Painemansetti ja Kodea-verenpainemittari (kuvat: Mika Helonsalo 2017)

Automaattinen verenpainemittari osaa itse maarittaa systolisen (ylépaine) ja diastolisen

(alapaine) paineen. Kotimittari tulisi kalibroida joka toinen vuosi. (tohtori.fi)

Verenpainemittarimme tarkkuusarvoja mitattaessa:

- Paineen mittausalue 30 — 280 mmHg
o resoluutio on 1 mmHg
o mittaustarkkuus on +/-3 mmHg
- Pulssi mittausvéli on 40 — 199 lydnti/minuutti
o resoluutio on 1 lyonti/minuutti
o mittaustarkkuus +/-5 %
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3.2.4 Kaatumisanturi

Potilaan kaatumisen ilmaisin perustuu potilaan asennon tuntemiseen ja sen muutoksen
mittaamiseen kiihtyvyysanturilla. TAMK:n kayttoon saatu kaatumisanturi on kuvassa 12.
(Libelium 2016)

Tarvittava data syntyy kiihtyvyysanturin mittaustuloksesta, liikkeen nopeus kolmen ak-
selin sijaintitietona. Pystyakselilla tapahtuva mittaus suhteuttaa liikkeen Maan keskipis-
teeseen suuntautuvaan vetovoimaan. Mittaustietoa analysoimalla mééritetddn potilaan

asento ja sen tilanteen muutos. (Collin & Saarelainen 2016, 157)

Oleellisinta on 16ytaa se tieto tai poikkeama tuloksissa joka maarittaa, etté potilas on kaa-
tunut. Tama téarked tieto voi olla, vaikka hidastuvuus, joka syntyy potilaan térmatessa

lattiaan (maahan).

KUVA 12. e-Health-Kit sensori kaatumisen todentamiseen (kuva: Mika Helonsalo 2016)
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3.2.5 Hengitysilman maara

IImavirtasensorin avulla voidaan seurata potilaan hengityksen ilmavirran maaraa, esim.
silloin kun tarvitaan hengitysapua. e-Health-Kit paketissa ollut sensori on tarkoitettu ne-

nan kautta tapahtuva hengityksen seurantaan ja tdméa on esitelty kuvassa 13.

KUVA 13. Hengitysilman mé&aré mittaus (kuva: Mika Helonsalo 2016)
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3.3 Langattomat tietoverkot

Mika Helonsalo

Sensorien kerddma tieto eli data taytyy lahettad loT-alustalle, jotta sitd voidaan seurata ja
analysoida. Tassé luvussa tarkastellaan muutamaa langatonta tiedonsiirtotapaa, jotka ovat
tarkeimpid lahitulevaisuudessa terveysdataa keréttdessa. Kéasittelemme tarpeellisia tieto-
verkkoja tiedon alkul@hteesté eteenpdin, jolloin sensorista lahtien tarvittavat langattomat
verkot ovat Bluetooth, WLAN ja 5G. Lisdyksena alkuperdiseen suunnitelmaan tuli tar-
kasteltavaksi LoRa-verkko, koska myds Tampereella ollaan sellaista toteuttamassa
Smart-City palvelujen tuottamiseksi. Nama verkot voidaan jakaa paikallisiin lan-verkkoi-
hin, joita ovat Bluetooth ja WLAN. Pitkédn kantaman wan-verkkoja edustaa 5G ja LoRa.
Langattomien verkojen ratkaisut kuluttavat yleenséd enemmaén virtaa kuin langallisien, jo-
ten akkujen kayttoaika on sensorien kayton kannalta suurin ongelma. Esineiden internetin
ratkaisujen yleistyessa tavoite on kehittada verkkoteknologioita enemmén tdmén kaytto-
tarpeen ratkaisuja palvelemaan. Potilastietojen siirtdmisessa on tarkeata myos valita tur-
vallinen tapa siirtad tietoa. Tietoturvaratkaisuja kasitellaan hieman tarkemmin kunkin rat-

kaisun yhteydessé ja my6éhemmin kappaleissa 3.6 ja 4.2.3. (Collin & Saarelainen 2016)

3.3.1 Bluetooth

Bluetooth Low Energy (BT LE tai BT 4.0) on lyhyen kantaman langaton verkko, joka
soveltuu yhteyden muodostamiseen sensorista paatelaitteeseen eli esim. dlypuhelimeen.
Verkon kantama on yleensa enintddn muutaman 10 metrié ja taajuutena 2,4 GHz. Saa-
vutettava datan siirtonopeus on noin luokkaa 1 Mb/s. T&lla hetkelld on yleisimmin kay-
t0ssé 2014 julkaistu versio 4.2. (Collin & Saarelainen, 171-173)

Kuten nimikin antaa ymmaérta4, niin versio BT 4.0 on véhén virtaa kuluttava versio
Bluetoothista. Se on toteutettu kolikon kokoisella BLE-piirill4, jotka kuluttavat virtaa
vain mikroampeereja. Nappiparisto siis riittad helposti kahden vuoden kaytt6on. BT paras
ominaisuus on yhteensopivuus erilaisten mobiililaitteiden ja kayttojarjestelmien kanssa
seké& sovelluskehityksen helppous. Bluetoothin vahvuuksiin siséltyy tietoturva, kun siing
voidaan k&yttéa tietoliikenteessa 128-bittistd AES-salausta. Eri laitteet yhdistetéan toi-

siinsa hyvaksymalla yhteydenottopyynto seké todentamalla kéyttajan oikeutus samalla ja
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valitulla avainkoodilla. BT yhteytta kdytettdessa suurin turvariski on itse laitteen kayttajé,

jos han hyvaksyy yhteyspyynto6ja tuntemattomista laitteista. (McEven, 98 & Hannula, 12)

Taman hetkinen heikkous Bluetooth teknologiassa on, etté tietoliikenne kulkee senso-
reilta vain yhteen vastaanottavaan laitteeseen. BT5 versioon on tulossa mukaan Mesh-
ominaisuus, jolloin yksittaiset BT-piirit voidaan liittad viestimaan myos toistensa kanssa.
BT Smart Mesh standardia ei ole vield vahvistettu. (Collin & Saarelainen, 172) BT5 maa-
rittely valmistui 2016 ja sitd odotetaan ensimmaisiin laitteisiin 2017 aikana. Tama versio
mahdollistaa 2Mb/s tiedonsiirtonopeuden ja kantomatka nelinkertaistuu 4.0 versioon néh-
den. Virrankulutusta on my0s saatu pienennettyé ja sitd on mahdollista alentaa viel& lisaa
tiedonsiirron nopeutta laskemalla. (Hannula 2016) Versiossa 5 on myds parannettu paik-
katiedon maaritystd BT-majakoiden avulla esim. sisatiloissa. Nailla majakoilla voidaan

myo0s jakaa viesteja lahelld oleville toisille Bluetooth laitteille. (Teknavi 2016)

Bluetoothin kehityksesté vastaa Bluetooth SIG, joka on alan toimijoista koostuva yhteis-
tyéelin. Bluetooth, Specification adopted documents, bluetooth.com/specifica-

tions/adopted-specifications.

3.3.2 WLAN

Kun sensorin kerddma data (tieto) on siirretty esim. taulutietokoneelle tai &lypuhelimelle,
niin sieltd se taytyy vélittda internet kautta yhdistetylle tallentimelle. Sisatiloissa tahan
soveltuu hyvin WLAN-verkko, jonka nopeus on useita 10Mb/s. Verkon kantama on
yleensé enintdan 100m. Sensori voi olla my0ds kytkettynd suoraan WLAN verkkoon,
mutta taté ratkaisua on kaytetty vahemman kuin Bluetoothia sen suuremman virrankulu-
tuksen takia. (Collin & Saarelainen, 165 ja 171)

WLAN on lyhenne sanoista Wireless Local Area Network eli langaton lahiverkko. Sen
pohjalle tehdyissa tuotteissa kdytetadn usein kaupallista nimitystd Wi-Fi. WLAN on vaih-
toehto kaapeleilla toteutetulle lahiverkolle paikoissa, joissa kaapelointi on vaikeaa tai
mahdotonta. IEEE-jarjeston standardointi ryhméssa 802.11 on tehty eri WLAN-standar-
deja; 802.11a, 802.11b, 802.11c, 802.11g seka uusimpana 802.11n. Eri standardin suku-
polvilla on erilainen soveltuvuus loT-ratkaisuihin. Talla hetkelld yleisesti kéytetyssé

802.11ac standardissa ei ole otettu huomioon pienen virrankulutuksen tarvetta ja signaali
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heikkenee nopeasti rakennusten seinien lapi kulkiessaan. Version 802.11g radiorajapin-

nan maksimisiirtonopeus on 54 Mb/s.

Uusin 802.11ah-standardi (WiFi HaLow) on kehitetty loT-k&ytt6a varten. Sen vahvuuk-
sia on vahainen virrankulutus, rakenteiden l&apaisykyky, jopa kilometrin kantama ja mah-
dollisuus liittdd suuri maara laitteita samaan tukiasemaan. Protokolla on kehitetty tuke-
maan laitteiden vélista viestintaa ja suurin tiedonsiirtonopeus jopa 300 Mb/s. Se kéyttaa
alle 1 G taajuusalueita, kun aiemmat ovat toimineet joko 2,4 GHz tai 5 GHz taajuuksilla.
Signaalin kantama kasvaa ja seinédn lapaisykyky paranee, kun taajuus laskee. 802.11ah-
standardi julkaistiin vuonna 2016, mutta tuotteiden sertifiointi tavoite on aloittaa vasta
2018. (Collin & Saarelainen, 165 & 171)

Suojaamattoman avoimen verkon kautta luotu yhteys on turvallinen, kun tietokoneen ja
palvelun valilla kaytetddn SSL-suojausta. SSL-suojatut verkkosivut tunnistaa HTTPS-

protokollasta. Myds VPN-yhteydet ovat salattuja.

333 56G

5G on nimitys seuraavalle mobiiliverkkoteknologian sukupolvelle, joka tulee kayttoon
nykyisen 4 G jalkeen noin 2020. Verkon standardisointi on vield kesken ja ensimmaéinen
vaihe siitd valmistuu 2018. Toisen standardisointivaiheen on madra valmistua 2020. En-
simmaéinen 5G-yhteys tapahtui Oulussa laboratorioymparistossa 23.joulukuuta.2016. Ou-
lussa otetaan kayttdon myos ensimmainen 5G testiverkko, mutta laajemmin se tulee kayt-
t0on vasta 2020-luvulla. Ensimmainen kaupallinen verkko on tarkoitus avata jo 2018 tal-
violympialaisia varten Etelda-Korean Pyeongchangissa, vaikka standardisointi on viel&
kesken. Ensimmadiset paatelaiteet ovat varsin kookkaita mobiililaajakaistalaitteita.
(Teknavi 2017)

Taman kehitysversion tavoitteena on mahdollistaa jopa 100 kertainen tiedonsiirto aikai-
sempaa verrattuna. Toinen keskeinen 5G tavoite on pienempi virrankulutus, jolloin lan-
gattomat sensorit toimisivat nykyisellakin akkuteknologialla pidempaan. Siirrettavan tie-
don tietoturva paranee, kun tietopaketin siirtoaika eli latenssi saadaan lyhennettya
4G/LTE verkon nykyisestd 10 ms noin 1 ms pituiseksi (Collin & Saarelainen, 177). Tie-
toliikennetekniikassa puhutaan latenssista, joka tarkoittaa sitd aikaa jonka kestaa tietopa-

ketilta siirtya lahettdjalta vastaanottajalle ja takaisin. L&hiverkoissa tyypillinen latenssin
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https://fi.wikipedia.org/wiki/SSL
https://fi.wikipedia.org/wiki/HTTP
https://fi.wikipedia.org/wiki/HTTP
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on jo alle 1 ms ja ADSL-yhteydella toteutetussa internetpalvelussa 8-16 ms. Lyhyt vas-
teaika mahdollistaa reaaliaikaisen ohjauksen tai saadon laitteille seka mahdollistaa suu-
remman méaéaran laitteita yhtd aikaa verkossa. Huonona puolena 5G:ssé on, ettd tiedon-
siirtomatka lyhenee, kun taajuuksia nostetaan. Talla hetkelld on suunnitelmissa kayttaa
taajuusalueina 28 ja 35 GHz, mutta myds matalammat taajuudet kuten 3,5 GHz ja 700
MHz voivat olla myéhemmin mahdollisia. Lisaksi rakennukset heikentdvét nopeasti sig-
naalin voimakkuutta, jolloin tukiasemia taytyy sijoittaa entista tihedmpaan. (Latva-aho
2015)

3.34 LoRa

Suomeen LoRa-verkkoa rupesivat rakentamaan yhdessa Espotel (nykyinen Etteplan Oy)
ja Digita vuonna 2015 ja nykyisin se kattaa joko koko Suomen. Teknologian verkolle on
toimittanut Actility (actility.com). Teknologiaa kehitetddn LoRa Alliance-jarjesto alla
(lora-alliance.org) ja se on standardipohjainen esineiden Internet. (Elektroniikkalehti
2015)

Digitan rakentama verkko on teknologialtaan LPWA (Low Power Wide Area). Tahan
kuuluu kolme eri radiostandardia, jotka ovat LoRa, Sigfox ja Weightless. Té&ssa osiossa
kasittelemme tarkemmin ainoastaan LoRa-verkkoa, koska sellaista on Wapice rakenta-
massa Tampereelle. Puhekielen nimitys talle verkolle tulee siind hyodynnettavasta tekno-
logiasta LoORaWAN (Long Range Wide Area Network). Tamé& on ensimmainen esineiden
internetia varten kehitetty verkkoteknologia maailmassa. Kéytettava teknologia on muu-
ten avoimesti saatavissa, paitsi radiopiiriksi kdy ainoastaan Semtechin valmistama. LoRa
verkko on pitkén kantaman tietoverkko, joka tahtaa loT-ratkaisujen kéyton lisédmiseen
ja kehittdmiseen. Tietoliikenne on kaksisuuntaista, jolloin se mahdollistaa esim. ohjel-
mistojen péaivityksen etand. Verkon kantama ulkona on tukiasemasta 15-20 km ja lahe-
tystaajuutena Euroopassa kaytetddn 868 MHz. Matalataajuinen signaali l1&pdisee myds
melko hyvin seindrakenteita. Verkossa kaytettavat langattomat sensorit ovat edullisia, pit-
kaikaisia ja helppoja ottaa kayttoon. Niiden l&hettimet kuluttavat minimaalisesti virtaa,
jolloin akunkesto voi olla jopa 10 vuotta. Pitkasta akunkestosta seuraa myos, etta niista
tulee kdytdnndssé huoltovapaita. Tiedonsiirtonopeus LoRaWAN verkossa on valilla 0.3
- 50 kB/s ja soveltuu parhaiten sellaisiin ratkaisuihin, joissa tarvitsee l&hettda vain muu-
tamia viesteja tunnin aikana. Melko alhainen tiedonsiirtonopeus pienentdd myos virran-

kulutusta. Ensimmaisiné kayttékohteina on ajateltu olevan Smart-city sovellukset, kuten
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alykas valaistus, séatiedot, olosuhteiden valvonta Kiinteistdissa ja liikenneruuhkien seu-
ranta. (Wapice 2016, Digita 2016, Postscapes 2017 & TIVI 2016)

Kiinteist6jen sensoreita ajatellen Semtech (semtech.com) on kehittanyt Pico-solutyyppi-
sen tukiaseman, jolla saadaan aikaiseksi pienikokoinen LoRa-verkko. Télla ratkaisulla
saadaan suurempi peittoinen verkko toimimaan paremmin sisétiloissa ja lisattya jo ole-
massa olevan peittoaluetta. Myynti alkaa tammikuussa 2017. Alhaisen virrankulutuksen
ansiosta tassa verkossa toimiva sensori toimii paristolla jopa 20 vuoden ajan. Antureiden
virrankulutus on erittain alhainen, mika tarkoittaa tyypillisesti 5-15 vuoden paristonkes-
toa. (Elektroniikkalehti 2016)

Tietoturva perustuu moninkertaiseen salaukseen. Verkkoon paasyyn tarvitaan 64-bittinen
avain. Applikaatiolle tarvitaan myds oma 64-bittinen avain. Laitekohtaisesti tarvitaan
128-bittinen salausavain. (LoRa Alliance 2017)

LoRa-verkon suurin heikkous terveyden etdseurannan verkkona on sen melko pieni tie-
donsiirron nopeus. Ikdihmisen kodin tapahtumien, kuten lampdtila, kosteus, halytykset,

seurantaan taas se voi olla tdysin oikea ratkaisu.

3.35 [IPv6

Internettiin kytkettédva laite tarvitsee yhteyden muodostamiseksi IP-osoitteen (Internet
Protokolla). Verkkoprotokollan avulla verkon kautta tietopaketteja vaihtavat koneet saa-
daan ymmartdmaan toisiaan. Protokolla méaarittelee siirrettdvén tiedon laittamisen paket-
tiin, lahettdjan ja vastaanottajan yhteystietojen koodauksen seké yksiloi tietopaketin. Vain
samaa protokollaa kayttavét laitteet voivat keskustella keskenddn verkon kautta. (Syrjéa-
nen 2010)

IPv6 protokolla on tulossa ja soveltuu paremmin Hyvinvointiklinikkamme datasiirtoon
kuin nykyinen IPv4. Siin& voidaan suojautua aiempaa paremmin yhteyden vaarinkaytok-
siltd. Se huomioi paremmin myos paristotoimiset laitteet. Osoitteiden pituus kasvaa 128-
bittiin ja samalla osoiteavaruus laajenee eli kaikille laitteille riittdd oma osoite. Tahan

saadaan yhdistettya my6s automaattinen asennuksen tuki verkon yli. (DNA 2016)
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3.4 loT-alustan valinta

Mika Helonsalo

Alustalla eri l&hteista saatu data kootaan yhteen. Alusta voi myos sisaltaa koko teknolo-
gisen infrastruktuurin sek& toiminnallisuuden. Alustan avulla sinulla on ndkymé sensori-

verkkoon ja niiden liittymisestd muuhun jarjestelméan. (Collin & Saarelainen, 227)

Aluksi madrittelimme tyéryhman kanssa loT-alustat, joita voisimme mahdollisesti kayt-
tdéd TAMK loT-laboratoriossa. Keskusteluissa TAMK opettajien ja tapaamiemme asian-
tuntijoiden kanssa muodostui syyskuussa seuraava lista tutkittavista ehdokkaista. Alustan
valintaan liittyvista vaatimuksista kysyimme mielipidettd myés TAMK IT-osaston opet-
tajilta. Listamme harkittavista vaihtoehdoista muodostui seuraavaksi:

1. Elisan loT-alusta Thingworx (thingworx.com)

2. Wapice loT-Ticket (wapice.com/fi/tuotteet/iot-ticket-internet-of-things-rat-
kaisut)

TAMKIin osuuskunnan oma ratkaisu

Amazon AWS loT (aws.amazon.com/iot)

Microsoft Azure 10T (azure.microsoft.com)

IBM Bluemix Watson (ibm.com/cloud-computing/bluemix/watson)

o oA W

Kaikki tarjolla olevat pilvipalvelut toimisivat lahes yhta hyvin Palvelumme kehityksen
pohjana, joten eri vaihtoehtoja kannattaa vertailla. Teollinen internet kirjassa esiteltiin
loT-alustan valintaan liittyvia tarkeitd ndkokantoja, jotka on eritelty kuviossa 2.

Hyvan alustan kahdeksan vaatimusta

8. Ulkoiset rajapinnat

5. Analytiikka 7. Muut tyokalut

6. Datan visualisointi

4. Prosessointi ja toimintojen hallinta

3.Tietokanta

2. Laitehallinta

1. Liitettavyys ja normalisointi

KUVIO 2 Hyvén alustan 8 vaatimusta (iot-analytics.com 2016)
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Hyvélta loT-alustalta vaadittavat ominaisuudet néyttdisi voivan jakaa kahdeksaan eri
huomioitavaan kohtaan. (Collin & Saarelainen, 230 & loT-analytics 2016)

1)

2)

3)

4)

5)

6)

7)

8)

liitettavyys sensoriverkkoon
a. Sensorien pitad olla helposti yhdistettavissa tiedonsiirtoverkkoon ja re-
Kisteroitavissa jarjestelmaan
Laitteiden hallinta ja sdant6jen muodostaminen
a. Alustan avulla on pystyttava valvomaan, etta paatelaite toimii oikein,
tuottaa dataa odotetulla tavalla, ohjelmisto on ajan tasalla ja pystyssé
Tietokanta ja ns. pilvipalvelu
a. Keratyn datan tallennus on oleellinen asia. Alustan on selvittdva suuresta
maaréstéa ja eri laatuista dataa.
b. TAMK yksi oleellisista vaatimuksista oli, etta tiedot pitd4 saada suoraan
omaan kayttoon ja omistukseen.
Datan prosessointi ja yhdistaminen kayttokelpoiseksi kokonaisuudeksi
a. Datasta taytyy l0ytad oleelliset poikkeamat ja ndiden perusteella havaita
oleelliset muuttujat
Datan analysointi ja hallinta
a. raja-arvojen ylityksien ja poikkeamien taytyy laukaista halytykset
Datan visualisointi ja raportointi
a. Jotta data tuottaisi uutta arvokasta tietoa, niin sité taytyy késitella havain-
nollisempaan muotoon.
b. visualisointi voi olla havainnollisia mittaristoja ja graafisia yhteenvetoja
datasta
Tietoturva ja tietosuoja, paasynhallinta ja tunnistaminen
a. kenella on paasyoikeus keréattyyn dataan
b. kéyttajat tdytyy tunnistaa ja kdyton historia taytyy tallentaa
ulkoiset rajapinnat ja sovelluskehityksen tyokalut
a. Rajapinnat ulkoisiin tietojarjestelmiin, jotta integroinnit toisiin jarjestel-
miin onnistuu.
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3.5 Kayttoliittyma — Kuntoutusohjelma

Timo Salminen

Kéayttoliittyma on osa laitetta, ohjelmistoa, jonka avulla kayttdja kayttaa laitetta tai tuo-
tetta. Kayttoliittyma on se osa, minka kayttaja nakee tietokoneen, matkapuhelimen tai
tabletin — tietokoneen ruudulla. Kayttoliittyma nykyadn tarkoittaa graafista kayttoliitty-
maa. Kayttoliittyman oleellisena osana perustuu myos se, milla tavalla kéayttéliittymaa
kaytetaan, tietokoneen nappdimistoa ja hiirtd, matkapuhelimen tai tabletti — tietokoneen
kosketusnéyttoa kayttden. Hyva kayttoliittymé helpottaa tehtavan kasittelyé ja loppuun
viemistd ilman, ettd kayttoliittymaan tarvitsisi kiinnittda tarpeetonta huomiota. Hyvaa

kayttoliittyma on myos miellyttava kayttaa. (Kayttoliittyma: Kayttoliittyman kuvaus)

3.5.1 Kayttoliittyman suunnittelun vaiheita

Kayttoliittyman suunnittelussa on kyse kayttajakokemuksen seka kaytettdvyyden maksi-
moisesta. Kayttoliittyman suunnittelussa pyritaan siihen, etta kayttoliittyma on yksinker-
tainen ja mahdollisimman tehokas, jotka tayttavat kayttdjan vaatimukset. Kyseista lahes-
tymistapaa voidaan pitdd myos kayttajakeskeisend mallintamisena kayttoliittyman suun-
nittelussa. (Kayttajaystavallisen sovelluksen suunnittelu, Wiio) Kayttéliittyman suunnit-
teluun tulee kéyttaa aikaa ja hyvén kayttoliittyman suunniteluun voidaan kayttdd myos

tavallisen projektin elinkaaren esimerkkid, kuviossa 3 kuvataan tavallisen projektin elin-

kaari.
Kayttoliittymaprojektin elinkaari
—_— A o
Projektin toteutus
Ideointi -
' i Kaytt
valmistelu Aloitus S Toteutus || pastta- 1% a}’ 0
/ ] 1 nittelu ; minen KAVt
Markkinointi| | |méaarittely Ohjaus mkgfn f:]r; )
ja myynti

KUVIO 3 Kayttoliittymaprojektin elinkaari (Artto, Martinsuo & Kujala 2006)
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Projektin elinkaarta voidaan kéayttaa apuna kayttoliittyman suunnittelun vaiheisiin. Kéyt-
toliittyman ideoinnissa tulee ottaa huomioon loppukayttajat. Loppukayttajia voi olla eri
ammattiryhmistg, jolloin on tarke&d, ettd kayttoliittyma on helposti laajennettavissa, seka
kaikkien sidosryhmien tarpeet ja odotukset huomioidaan. Aloituksessa ja maarittelyssé
tulisi ottaa huomioon mitd ongelmakohtia kayttoliittyman toteutuksessa voi ilmeté ja
kayttoliittyman tavoitteet, jotka kayttoliittyman tulee toteuttaa. Suunnitteluvaiheessa
kayttoliittyman toteutussuunnitelma voidaan laatia ja toteutukseen liittyvat resurssit, ai-
kataulu sekd kustannukset ovat selvilla. Suunnitteluvaiheessa kayttoliittymaan liittyvat
vaatimukset ovat selkeytyneet ja voidaan edetd toteutusvaiheeseen. Toteutusvaihe tar-
koittaa teknistd toteutusta, seka koko projektiryhmén tyoskentelya. Toteutusvaiheessa tu-
lee siis ymmartaa koko kéayttoliittymaprojektin toteutus. Ohjausvaihe on rinnakkainen
toimenpide toteutusvaiheen kanssa, jossa seurataan kayttoliittymén etenemista teknisiin
spesifikaatoihin, aikatauluu sekéd kustannuksiin. Ohjausvaiheessa voidaan puuttua poik-
keamiin tavoitteisiin ja suunnitelmiin. Kayttoliittyman ohjausvaihe pitaakin sisalld&dn mo-
nia iteraatioita teknisesté toteutuksesta testaukseen, raportoinnin tydkaluin. Jos kayttoliit-
tymaén tekninen toteutus ei etene suunnitelmien mukaan, tilanne analysoidaan ja tehdaén
tarvittavat muutokset kayttoliittyman projektisuunnitelmaan. Paattdminen on erittéin tér-
ked vaihe, jossa on saatu kayttoliittymé valmiiksi. Kaikki kayttjaryhmat ovat hyvéaksy-
neet kayttoliittyman, joka on otettu kayttoon. Kayttoliittymasta ja sen toimivuudesta tu-
leekin kerétéd palautetta, jonka perusteella voidaan arvioida, ettd miten hyvin kayttoliit-
tyma toimii. (Artto, Martinsuo & Kujala 2006)

Yksi tarkeimmistd suunnitteluvaiheista on kayttoliittyman visuaalinen suunnittelu, joka
on merkittadvampaa kuin usein ajatellaan. Visuaalisella suunnittelulla taataan uusien kéyt-
tajien osaaminen. Visuaalinen suunnittelu vaikuttaa myos suurelta osin kayton tehokkuu-
teen. Kayttoliittyman visuaalisessa suunnittelussa ei silti saa unohtaa kayttoliittyman tér-
keintd tehtdvad, joka on sen tarjoama sisaltd seka toimivuus, vaikka varien hallinta ja
kokonaisuuden sommittelu onkin tarked osa visuaalista suunnittelua. (Sinkkonen, Kuop-
pala, Parkkinen & Vastaméki 2006, 155)
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3.5.2 Kayttoliittyman elementtien asettelu

Kéayttoliittyman elementtien asettelu on tarkeé osa kayttoliittymaa. Tuotteen kayttoliitty-
man elementtien asettelun tavoite on huolehtia niin hyvasta kommunikaatiosta kayttajan
ja tuotteen valilla kuin mahdollista, niin intuitiivista kuin tehokasta. Asettelun on otettava
huomioon kéyttdjan tavoitteista ja suoritettavista tehtévistd. Hyvia keinoja elementtien
asetteluun on typografia, varit, tiedon organisointi sekd taustan kayttd. Kayttoliittyman
kehittdjalla asetteluun voi vaikuttaa myos asioiden hierarkinen nayttdminen, siten, etta
asettelu vastaa elementtien takan olevien késitteiden todellisia suhteita. (Sinkkonen,
Kuoppala, Parkkinen, Vastaméki 2006, 155. Parviainen & Sorjanto 2012, 25)

Asettelun tasapaino riippuu kontrastin ja tyhjan tilan kaytosta, elementtien muodosta ja
sijoittelusta, liikkeesta ja vareistd. Hyvassa kayttoliittymassa kaikki olennainen tulee

esille liioittelematta, mutta selkeésti.

3.5.3 Kayttoliittyman estetiikka

Kéayttoliittyman esteettisen visuaalisen suunnittelun perusperiaatteet ovat samat kuin hy-
van toimivuuden — selkeys, johdonmukaisuus, miellyttdva ulkondkd ja yksinkertaisuus.
Esteettisiin asioihin toki liittyy muitakin arvoja kuin toimivuus — visuaalinen identiteetti,
ammattimaisuus, tasapaino, harmonia, jannitteet seka arvaamattomuus, ovat estetiikkaan
liittyvi& asioita. Estetiikka voidaankin jakaa kolmeen periaatteeseen, jolla ulkon&kda voi-
daan suunnitella:

e Yhtendinen suunnittelu, siten ettd elementit ovat osa samaa visuaalista kokonai-
suutta.

o Kayttoliittyman suunnittelussa otetaan huomioon se mihin, milloin ja miten
kayttdjan huomio kiinnitetaan.

o Kayttoliittyma soveltuu sen kanssa kaytavaan vuorovaikutukseen

Esteettisesti kauniisti suunniteltu kayttoliittyma on osa kokonaisuutta ja koko tuotteen
miellyttdvyytta. Jokainen kéyttdja etsii kauneutta, mutta toisille esteettiset arvot eivéat
néyttele niin suurta osaa kokonaisuudesta kuin toisille. Toiset voivat arvostaa taidokkaasti
tehtyja elementtejd, koristeluita, kun taas toiset arvostavat yksinkertaisuutta. Joku ajatte-
lee enemman kokonaisuutta, kun toinen haluaa nahda pienia yksityiskohtia. Onkin muis-
tettava, ettd estetiikka muuttuu ajan saatossa ja kuinka kauneusarvot vaihtelevat eri kult-

tuureiden valilla. Kayttoliittymad suunniteltaessa onkin otettava huomioon eri kulttuurit
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ja eri ammattiryhmat ja se mité kukin arvostaa. Tama osa-alue voikin olla erittdin hanka-
lasti toteutettavissa kaikille sopivaksi. (Sinkkonen, Kuoppala, Parkkinen & Vastamaki
2006, 156 - 157)

Kéayttoliittyman esteettisend tavoitteena on siis sanoman pukeminen tehokkaaseen, har-
kittuun graafiseen ulkoasuun ottaen huomioon aiheen, vastaanottajan, resurssit seké kéayt-
totilanteen. Suunnittelija on hyva l&hted liikkeelle siitd, mitd elementtejé kayttoliittymaén
tarvitaan. Mika on elementtien merkityksellinen jarjestys, hierarkia, tarkeys, pituus,
muoto ja miten sisaltd otetaan huomioon jarkevasti. (Sinkkonen, Kuoppala, Parkkinen &
Vastamaki 2006, 157). Kayttoliittyman esteettisyydessa suunnittelijan on hyva ottaa huo-
mioon myos kayttoliittymé&n muotoon vaikuttavia tekijoita, joita ovat: 1dheisyys, saman-
kaltaisuus, jatkuvuus, paattaminen, kuvaavuus seka yleinen uskomus. (Johnson 2010,
12).

Kéayttoliittymaa suunniteltaessa voidaan todeta, ettd eleganssi ja yksinkertaisuus saadaan
aikaan huolehtimalla tuotteen yhtendisesta suunnittelusta, viimeistelysta ja sopivuudesta
tehtdvaan. Elementtien ja kokonaisuuksien suhteet ja kontrastit saadaan aikaan huolehti-
malla, ettd lopputulos on harmoninen, selkeé ja siind on tarpeeksi jannitettd, etta kaytto-
liittyma ei ole tylsa. (Sinkkonen, Kuoppala, Parkkinen & Vastamaki 2006, 158 - 159)

Erilaiset kolmiulotteiset miljoot auttavat usein kdyttajada ymmartamaan, miten pitaa toi-
mia. Ihminen reagoi nopeammin ja paremmin kolmiulotteisiin kuvakkeisiin, mutta on hy-
vin vaativaa rakentaa hyva kolmiulotteinen ymparisto, jossa kaikki ratkaisut toimisivat
moitteettomasti. Mitd monimutkaisempi kokonaisuus on kyseessd, niin sen haasteelli-
sempi ja sitd enemman ammattitaitoa kayttoliittymén tekeminen vaatii. Suunnittelija voi
itse kayttad apuna siristystestid, jossa kayttoliittymén tasapanoisuutta voidaan varmentaa
vetadytymalla hieman kauemmaksi liittymasta, siristetadn silmié niin, etteivat sommittelun
yksityiskohdat ndy ja tarkistetaan ovatko elementit tasapainoisesti kayttoliittyman ikku-
nassa. Toinen havainnollinen testi on x-testi, jossa katsotaan kayttoliittyman asettelua ja
toiminnallisuutta. Kayttoliittymén tekstit korvataan x-kirjaimilla ja testataan ymmarre-
taanko kayttoliittymén merkitys ja toimita siindkin tapauksessa. (Sinkkonen, Kuoppala,
Parkkinen & Vastamaki 2006, 160 - 161)
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3.5.4 Kayttoliittyman testaus ja testimenetelman valinta

Seuraavissa kappaleissa kaydaan lapi erilaisia kayttoliittyman testaukseen liittyviad kes-
keisié tekijoitd, seké erilaisia testausmenetelmid, joita voidaan kayttaa hyvaksi kayttoliit-

tymaén testauksessa.

Projektipaallikon, kayttoliittyman suunnittelijoiden ja muiden projektin jasenten on kéayt-
toliittymaprojektin edetessé ottaa huomioon kayttoliittyman testaus. Kayttoliittyman tes-
taus tuleekin olla osa tuotekehitysprosessia. Kayttoliittymén tai tuotteen kéytettavyyden
testaaminen ja varmistaminen on yksi tarkeimmista osa-alueista, jota ei voida unohtaa tai
laiminly6da kayttoliittymaprojektin edetessd. Keskeisimpid menetelmia ovat kayttajien
tehtdvien, osaamisen ja toimintaympériston selvittdminen ja dokumentointi seké kaytet-
tavyyden arviointi. Kaytettavyystesti on yksi parhaista tavoista testata kéayttoliittymaa,
niin kuin mité tahansa tuotetta. Kaytettavyyden testaaminen on joustava menetelmé, josta
saadaan helposti kayttoliittymastd monenlaista tietoa, seké kaytettavyystesti on ainoa ob-
jektiivinen mittaustapa, jolla tuotteen kéytettdvyys voidaan todeta. Kaytettavyystestissa
tulee ottaa kuitenkin huomioon se, etta kaytettavyys ja kayttdjien mielipiteet tuotteesta
ovat eri asia. Mielipiteitd kysyttdessa kayttoliittymasta tai tuotteen toimintatavasta saa-
daan mielipiteitd, niin paljon kuin on vastaajia, kun taas kaytettavyystestissa ilmenee hel-
posti jo pienelld kayttajamaaralld, missa tuotteen tai kayttoliittyman ongelmakohdat pii-
levat. (Sinkkonen, Kuoppala, Parkkinen & Vastaméki 2006, 275 - 280)

Kaytettdvyystestin perimmaéinen tarkoitus on tehda tuotteen kayttlaadusta parempi seu-
raamalla kéyttdjaa tilanteessa, joka muistuttaa aitoa tilannetta mahdollisimman paljon.
Kéaytettavyystestit onkin hyvé pitdd mukana jo kayttoliittyman tai tuotteen kehitysvai-
heessa. Kehitysvaiheessa tehtévét kaytettdvyystestit ohjaavat ja palvelevat suunnitteli-
joita paremmiksi, kun testaus otetaan huomioon jo téssé vaiheessa. Kéytettavyystesti voi-
daankin jakaa kahteen eri tarkoitusperaan: kehitystesteihin sek& hyvaksymistesteihin. Ke-
hitystestit tdhtadvat mahdollisimman hyvéan lopputulokseen. Hyvaksymistestit voidaan
vield tarkemmin jakaa kahteen eri osaan: tuotehyvéksyntéén, joka tehd&an kayttoliitty-
maélle tai tuotteelle yrityksen sisélla ja lopulliseen hyvaksyntéén, jossa on mukana niin
asiakas kuin itse oma yrityskin. Kaikissa tilanteissa kayttoliittyma4 tai tuote testataan ja
todetaan toimivaksi. Kayttoliittyman testaus ja kaytettavyystestit tulisikin viimeistdan
aloittaa siind vaiheessa, kun ensimmainen prototyyppi on valmistunut. (Sinkkonen,
Kuoppala, Parkkinen & Vastaméki 2006, 276 - 280)
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Testauksen suorittaminen kaytettavyystestissa voidaan karkeasti jakaa kolmeen eri osaan:

1. Testin jarjestdminen ja testaussuunnitelman laatiminen
2. Testin suorittaminen
3. Testin analysointi ja testiraportin laatiminen

Testauksessa kannattaa ottaa huomioon, sekd kvantitatiivinen, ettd kvalitatiivinen testaus.
Kvantitatiivisella testauksella mitataan kayttoliittyman laatua kéytettavyystavoitteisiin
verraten. Kvalitatiivisella pyritdan 16ytdmaan kayttoliittymasta niin monta kéaytettavyy-
deltd&n ongelmallista kohtaa kuin mahdollista. (Sinkkonen, Kuoppala, Parkkinen & Vas-
tamaki 2006, 280 - 281)

Testisuunnitelman ja testauksen aloittamissa tulee ottaa huomioon eri tyévaiheita, joita
ovat (Sinkkonen, Kuoppala, Parkkinen & Vastamaki 2006, 281):

e Testin tavoitteiden selvittdminen

o Kaytettdvyysvaatimusten selvittdmine

o Kayttoliittymadn ja tuotteeseen tutustuminen
e Testattavien toimintojen valinta

e Testikdyttdjien valinta ja niiden méaara

e Testitehtavien laatiminen

e Testausmenetelman valinta

o Koulutustarpeen selvittdminen ennen testia
e Apumateriaalin lasn&olo testauksessa

Testitavoitteiden maarittdminen on todella tarkea ja aluksi onkin selvitettdva mita testilta
itsessaan halutaan. On hyva kohdentaa testit oikealle kayttdjaryhmalle. Onko kyseessa
kokenut kayttdjé vai onko kayttdja kokematon. Kayttoliittymaa testattaessa hyvia yleisia
huomioonotettavia tavoitteita ovat yleinen kaytettavyys, sopivuus kaikille kayttajille, niin
kokeneelle kuin kokemattomalle kayttajallekin, opittavuus ja virheensieto. Testaamisessa
tulisi valita sopivat mittarit, joilla tavoitteita tullaan mittaamaan. Testeissa kaytettavia
mittareita voivat olla muun muassa (Sinkkonen, Kuoppala, Parkkinen & Vastaméki 2006,
282 - 283):

e Testeihin kulutettu aika

e Virheiden maara

e Virheisté toipuminen ohjelmistollisesti sekd niista toipumiseen kulutettu aika
e Testikayttdjan omat virheet

e Tarvitsiko kayttaja apua

o Kayttdjan asenne kayttoliittymaa testattaessa

e Annettavaa testid ei pystytty suorittamaan lainkaan
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Kéyttdjien méaran valitseminen on yksi osa testausta. Testikayttajia pitdd olla enemman
kuin yksi, yleensé kolmesta kuuteen henkil6a. Vakavimmatkin virheet kéyttoliittymasta
voidaan I0yt&4 jo kahdella testihenkil6ll&, mutta varmemman lopputuloksen antaa suu-
rempi testinenkildiden méaara. Suurempi testihenkildiden mééara lisaa 1oydettyjen kaytet-
tavyysongelmien maéaraa. Testihenkildiden mééra ei kuitenkaan saa kasvaa kohtuuttoman
suureksi, ettei testauksesta ja testien analysoinnista tule liian raskasta. Olisi siis 10ydettava
sellainen testaajien maaré ja laatu, jolla annetusta testitehtdvajoukosta I0ydettdisiin mah-

dollisimman paljon kayttoliittymassa olevista ongelmista.

Testikayttadjiksi valitaan sellaisia tuotteen tai kayttoliittyman tulevia asiakkaita, jotka ei-
vat ole olleet mukana tuotteen kehittdmisessa. Testikayttdjan tdrked ominaisuus on roh-
keus ilmaista itsedan. Testikayttajan tulisi kuitenkin tuntea ty6 ja toiminta, johon kaytto-
liittymé on tarkoitettu. (Sinkkonen, Kuoppala, Parkkinen & Vastamaki 2006, 283 - 284)

Testitehtévien laadinta on erittdin tarkeé osa testausta, joka pitaa huolellisesti suunnitella.
Testattavat kohteet tulee listata, ja joissa katetaan koko kayttoliittymén testaus. Testiteh-
tavissa tulee olla helppoja, niin kuin monimutkaisiakin tehtavia, ottaen huomioon kéytto-
liittyman rajoitukset. Testitehtdvat eivat saa koskaan ké&ytt44 suoraan tuotteesta nékyvia
termejd, koska testikéyttajat seuraavat testitehtavan termeja poikkeuksetta, koska ne vie-
vat heidat joko oikeaan tai vaaraan suuntaa. Testikédyttdja halutaankin ennemmin itse ym-
martaa mita kulloinkin tulee tehda. (Sinkkonen, Kuoppala, Parkkinen & Vastaméki 2006,
285)

On erittdin tarkeaa, ettd kayttoliittyman testaukseen valitaan siihen soveltuva testimene-
telma. Tasséa kappaleessa keskitytdankin tavanomaisimpiin kaytettaviin testimenetelmiin.
Kyseiset testimenetelmé ovat (Sinkkonen, Kuoppala, Parkkinen & Vastamaki 2006, 286):

e Aineen ajattelu

e Paritestit

e Yhteislapikdynti

o Jdlkikateen haastattelu

e Jadlkeenpdin kommentointi

e Pikkutestit, osatesti, kasitelistat
e Ryhmalapikaynti

e Vapaa lapikaynti
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Aaneen ajattelussa testaajat toimivat yksi kerrallaan kertoen mita ovat tekemassa ja miksi
tekevat juuri talla tavalla. Tamé on yksi kdytetyimmista ja kayttokelpoisimmista mene-
telmista. Tassa tavassa ongelmana on se, ettd henkinen kuormitus kasvaa ja puhuminen
voi olla hankalaa. Menetelma vaatii hyvéa ohjaajaa, joka osaa pitéa testaustunnelman
rentona, mutta ei vaikuta itse testituloksiin. Testaustilanne voidaan taltioida, jolloin syi-

den ja muistiinpanojen kirjaaminen on huomattavasti helpompaa.

Paritestissa jarjestelmad tai kayttoliittymaa kayttaa kaksi testikayttajaé yhta aikaa ja kes-
kustelevat tuotteesta keskendan. Menetelmé on huomattavasti samantyylinen, kuin aa-
neen ajattelu, mutta tassé tapauksessa kéayttajat keskustelevat keskendén. Paritestissa tulee
valita testikéyttdjat huolellisesti siten, ettd molemmat ovat tasavertaisessa asemassa tes-
tattavaan tuotteeseen, jolloin molempien mielipiteet tulevat hyvin esille. Videointi on ta-
vallinen tallennustapa télle menetelmalle, josta on helppo jélkeenpain tarkistaa syité ja

seurauksia. Kayttajat voidaan myos haastatella paritestin jalkeen.

Yhteislapikaynnissa ohjaaja ja testikdyttdja etenevét testeissa keskustellen kayttoliitty-
masté tai tuotteesta. Ohjaajan tehtavéana on aktiivisesti selvittaa testikéyttajan ymmarrysta
testattavasta kohteesta. Ohjaajan tehtdviin kuuluu eneneméssa maarin kysella testikaytta-
jaltd miksi kayttdja toimi, kuten toimi kussakin tilanteessa. Erityista tarkkaavaisuutta tu-
lee kuitenkin kayttaa testikayttajan keskeyttamisiin, koska tama liiallinen keskeyttdminen
voi hairita kayttajad huomattavan paljon, jolloin tilanteen luontevuus katoaa. Jos kéytto-
liittymé&ssa tai tuotteessa on huomattavia puutteita, silloin yhteislapikayntimenetelmé on
oivallinen valinta, koska silloin aktiivisella ohjaamisella ja osallistumisella voidaan kui-
tenkin saada tarvittava tieto tuotteen sen hetkisista puutteista keskittymalla oleellisiin toi-
mintoihin. Ohjaajan taitoa vaatii myds se, ettd han ei johdattele testikayttdjaa. Videointi

on suotavaa myos tassa menetelmassa.

Jalkikateen haastattelussa tekee tarvittavat testitehtavat itsekseen ja lopuksi testikayttajat
haastatellaan tai mahdollisesti voidaan kéyttda kyselylomaketta. Testaustapa on sama
kuin kvantitatiivisissa testeisséd. Samalla voidaan selvittdd myos testikayttajan tyytyvai-
syyttd kayttoliittymaan tai tuotteeseen. Talla menetelmalld voidaan my6s saada selville
hyvin mahdollisia k&yttovirheitd ja kognitiivista kuormitusta testitilanteessa. Taméa me-
netelma ei myoskaan tarvitse ohjaajaa paikalle, mutta testik&yttajan motivaation on hyva
olla korkea, ettd mahdollinen tieto saadaan kerattyd. Menetelma vaatii my6s huomattavaa

ja huolellista suunnittelua.
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Jalkeenpain kommentoinnissa testikéyttdja tekee tehtdvat ilman ohjausta. Testaustilanne
kuitenkin taltioidaan, jonka jalkeen testikdyttéja ja ohjaaja katsovat tallenteen, josta kéyt-
t4ja kommentoi tilanteita tallenteelta. Talla tavalla saadaan selville kdytén ongelmakoh-
tia. Menetelma sopii my6s hyvin kvantitatiiviseen testaukseen. Seuraavat puutteet kuten,
kaytt4ja ei muista kaikkea, kayttaja saattaa muuttaa mielipidettadn tai kaunistella mieli-
pidettddn ja myos se, ettd testikdyttaja tietdd enemman selostaessaan, kuin tiesi testitilan-

teessa itse varjostavat jalkeenpéin kommunikointia.

Pikkutestit, osatesti, kasitelistat, joissa testikayttaja tekee kynélla ja paperilla annetun teh-
tavéan ja kommentoi ohjaajalle miksi ja mité teki. Tuloksien l&pikaynti tulee kaydé l&pi

testikayttajan kanssa.

Ryhmal&pikaynnissa testikayttdjat, ohjaaja, suunnittelija kdyvét testitehtavét lapi yhdessa
kayttéden kayttoliittyman kuvia. Tamé sopii erityisen hyvin prototyyppitestaukseen, jossa
kaikkea toiminallisuutta ei ole viel& ehditty tehda valmiiksi. Tassd menetelméassa on eri-
tyisen hyvaa se, ettd testikayttajat ja suunnittelijat ovat samassa tilassa keskustelemassa
kayttoliittymasta. Testikayttajat pystyvat myds vapaammin kertomaan mielipiteitaan pa-
perilla esitetyista kuvista, kuin valmiista tuotteesta.

Vapaassa lapikaynnissa testikayttdja kokeilee testattavaa ohjelmaa tai jarjestelmaa rau-
hassa. Testin ohjaaja ei puutu testin kulkuun milldan tavalla. Tdma menetelma on syyté
jattaa kuitenkin hyvin valmiille k&yttoliittymaélle tai prototyypille, koska kaikkien toimin-
tojen olisi syyta 10ytya jo tassa vaiheessa kayttoliittyméasta tai tuotteesta itsestadn. Testin
ohjaajan on tunnettava kayttoliittyma erittdin hyvin, jotta testin ohjaaja voi seurata ja ha-
vainnoida miten hyvin testikdyttdja ohjelman k&yttdmisesta suoriutuu. (Sinkkonen,
Kuoppala, Parkkinen & Vastamaki 2006, 285 - 287)
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3.5.5 Pilottitesti

Pilottitesti on otettu yhtena kokonaisuutena, koska se on yksi erittdin tarked osa-alue kayt-
toliittymad tehtdessa. Pilottitestin tarkoitus on varmistaa kaytettavyystestin toimivuus
seka testausympaériston sopivuus kaytettavyystestiin. (Sinkkonen, Kuoppala, Parkkinen
& Vastaméki 2006, 288)

Pilottitestiin valmistauduttaessa on hyvin tavallista, ettd testitehtavié korjataan pilottites-
tivaiheessa. Pilottitestissé siis korjataan testitehtévia, tdydennetdan haastattelukysymyk-
sid, koekaytetéan testitehtavat ja mitataan niiden suorittamiseen meneva aika. Pilottites-
tissa ohjaajalle ja muille testiin osallistujille on hyvé ottaa mukaan muistilista, jotka pitaa
tehda ennen testid, testin aikana ja testin jalkeen. Testisuoritus voidaan jakaa seuraavasti

(Sinkkonen, Kuoppala, Parkkinen & Vastamaki 2006, 288 - 290):

o testitilanteen selvittaminen kayttajalle
e alkukysely

e testitehtdvien tekeminen

e visuaalinen lapikaynti

e |oppuhaastattelu

Testitilanteen selvittdminen testikayttajalle kayttoliittyman testaamisessa on hyvin tar-
ked, koska t&ssd vaiheessa tuotteen tai kayttoliittyman valmiusastetta ei ole tarkoitus tes-
tata kayttdjan selviytymisté tehtévista vaan itse kayttoliittymaé. Ohjaajan on selvitettdva
testikayttajalle, etté testien aikana on mahdollista lahettda suunnittelijoille palautetta kayt-
toliittyman toimivuudesta. On hyva myos kerrata, etté testihenkilon tarkeyttd, koska ta-
man avulla kayttoliittymastd saadaan mahdollisimman helppokéyttéinen ja ymmarrettava
kayttoliittyma.

Alkukyselyn tarkoituksena on selvittaa kayttdjien taustaa sekéa selvittaa heidan ennakko-
asenteitaan. Kun otetaan huomioon kuntoutusohjelmassa kaytettavan kayttoliittyman tes-
taus, niin tassa erityisesti tulee ottaa huomioon testikéyttgjien osaaminen testin kohdealu-

eelta ja tietokoneen, niin kuin mobiili applikaatioiden kayttomaara.

Testitehtdvien tekemiseen tulee varata aikaa, koska riippuen kayttajan iasta tai kayttoliit-
tyman ymmarrettavyydesta tulee aikaa olla suorittaa tarvittavat testitehtévét. Ohjaajan on
hyva kayda alkutilanne l&pi testikayttdjan kanssa. Erityisesti kuntoutusohjelmaa otetta-
essa huomioon, voi tilanne hyvinkin olla siten, ett4 tilanteet tai tehtdvat syntyvat testiteh-

tavien etenemisella.
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Visuaalinen lapikéynnissa testikdyttaja kertoo, ettd miten han omasta mielestaan suoriutui
testitehtdvistd ja miten hdn ymmarsi tehtévat ja tulkitsi ndkemansé kayttoliittymassa. L&-
pikaynnissa testikayttdjd ymmartaa miten hénen olisi pitdnyt toimia missékin tilanteessa
ja téssé vaiheessa saadaankin hyvéé palautetta siitd, ettd miten kayttoliittymaa tai tuotetta

on muutettava, jotta siita tulisi helpommin ymmarrettavé tai helppokéyttdisempi.

Loppuhaastattelu on syyta aloittaa aina kysymalla testikayttajan tuntemuksia testattavasta
kayttoliittymasta tai tuotteesta. Hyva kayttdjan tunnelma itse tuotteesta on erittdin oleel-
linen osa mihin lopputuotteen kanssa kannattaa pyrkid. Loppuhaastattelun tulisikin olla
mahdollisimman vapaa ja testikayttajan tulisikin ilmaista itsedan mahdollisimman va-
paasti. Suunnittelijoilla tulisi myos olla mahdollisuus haastatella testikayttdjad, koska se
voi olla erittdin suuressa arvossa, kuitenkin ottaen huomioon, ettd han ei saa vaikuttaa
testikayttdjan antamaan palautteeseen tai lopputulokseen. (Sinkkonen, Kuoppala, ParkKki-
nen & Vastamaki 2006, 288 - 291)

3.5.6 Kayttajakokemukseen vaikuttavat tekijat

Kayttoliittyma, mobiiliapplikaatio, sovellus voi mukautua eri Idhdetietojen perusteella,
kuten kayttajaprofiilin, toimintatapojen, ympariston, ajan ja ymparilla olevien teknologi-
oiden mukaan. Kayttaja itse ei valttdmatta edes tiedosta tai huomaa miksi ja minka mu-
kaan sovellus kulloinkin mukautuu. Pitadkin huomioida kayttoliittymaa tai mobiiliappli-
kaatiota tehtdessa tuleeko kéyttdjan huomata sovelluksen mukautuminen ja mité jos kéayt-
t4jan mukaan sovellus mukautuukin tiedostamattomasti. (Kaasinen & Norros 2007, 197
- 198). Mukautuvan vuorovaikutuksen suunnittelussa korostuvat kdytettavyys ja kuten
kayttajakokemustavoitteet, huomaamattomuus, ennustettavuus, hallittavuus ja nékyvyys.

(Jameson, 1-3)

Nakyvyys on sitd, ettd miten sovellus toimii ja miten kayttaja itse ymmartaa sovelluksen
toiminnan. Nakyvyys on sitd, ettd sovellus tai kayttoliittyma informoi kaytt4jaa siitd, mita
on tekemassa ja miksi. Talla parannetaan kayttajan ymmarrettavyytta, jolloin sovellusten
ja kayttoliittyman kayttdminen helpottuu huomattavasti. (Kaasinen & Norros 2007,198)

Huomaamattomuus on sitd, etta kayttoliittymaé tai sovellus ei saa vieda kayttajan ajatuksia
lilkaa muualle siitd tydsta mitd han oli tekeméssa. Alkuperéisen tyotehtévén suorittami-

nen ei keskeydy. On haastavaa 10ytéa sellainen raja missa nakyvyys ja hallittavuus ovat
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harmoniassa, jossa kéyttdja osaa arvioida sovelluksen tai kayttoliittyman ennustetta-
vuutta. Talloin kayttaja tuntee myos sen, ettd han hallitsee teknologian. (Kaasinen & Nor-
ros 2007, 199)

Ennustettavuus on sitd, miten kayttaja voi ennustaa toimintansa vaikutukset. Kun kaytto-
liittymé&a tai sovellusta kdytetddn kayttdja olettaa tiettyjen tapahtumien tapahtuvan. Mu-
kautuvan sovelluksen tai kayttoliittyman suunnittelu on huomattava haastavaa, koska en-
nustettavuus kayttajan nakokulmasta ei ole jokaisessa tapauksessa samanlainen tai toi-
minnot eivét tapahdu samalla tavalla loogisessa jérjestyksessd. Ympéristd on hyva esi-
merkki siitd, milld tavalla sovellus tai kayttoliittyma voi mukautua kayttajan sitd odotta-
matta. Kayttdjadkokemukseen siis vaikuttaa suuresti se, etta kaytt4ja olettaa, ettd sovellus

toimii niin kuin on olettanut. (Kaasinen & Norros 2007, 198)

Yksityisyyteen ja turvallisuuteen liittyva asiat ovat erittéin Kriittisia osatekij6ita hyvan
kayttdjakokemuksen saamiseksi. Kayttdjalle pitdé selkeésti ilmaista mitd tietoja kaytta-
jasta kerataan ja miksi, varsinkin kun kyse on henkilokohtaisista tiedoista. (Kaasinen &
Norros 2007, 199 -200)

Hallittavuudessa on kyse siit4, miten ja milld tavalla kayttdja voi hallita sovellusta tai
kayttoliittymaa. Mukautuvat kayttoliittymat ja sovellukset tulisi rakentaa siten, etta kayt-
t4ja tuntee hallitsevansa asioita ja olevansa vastuussa niista. Kun kayttaja tuntee olevansa
itse vastuussa ja hallitsee asioita, niin vaikuttaa se suuresti kéayttdjakokemukseen. Suun-
nittelijoiden tulisi kehittad kayttojarjestelmésté tai sovelluksessa mahdollisimman help-
pokayttdinen, ettd tdma tunne saavutetaan, jossa hallittavuus séilyy itse kayttajalla. Hal-
littavuudessa ominaista on myds se, etta sovellus tai kayttojarjestelméa voi oppia eri tilan-
teista ja mukauttaa sovellusta toimimaan oppimansa perusteella. Sovelluskehittajat voi-
vat, myos tehda kayttojarjestelmésté tai sovelluksesta muokattavan, jolloin kayttajan hal-
littavuus kasvaa. Kéayttdjien itse sallimat muokattavuudet tulee kuitenkin pitdd hyvin
helppokéyttoising, eika vaadi liikaa teknista asiantuntemusta. (Kaasinen & Norros 2007,
199)

Kokemuksen kokonaislaajuus on kaiken kattava osa kayttajakokemukseen vaikuttava te-
kija. Kokemuksen kokonaislaajuudella voidaan tarkoittaa sit4, etta kayttdja voidaan yllat-
t&a positiivisesti ja odottamattomasti. Sovelluksen on helppo toimia k&ytt4jan antamien
ohjeiden mukaan, siitd mista tdma on kiinnostunut. (Kaasinen & Norros 2007, 199)
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Kéayttoliittymien odotetaan nopeuttavan ja helpottavan kéyttdjan toimintatapoja, mutta
hallittavuuden, ndkyvyyden, yksityisyyden ja turvallisuuden tunteen puutteet tuntuvat siis
negatiivisena puolena. Tasapainoilu naiden kaikkien asioiden valilla on siis haasteellista.
Suunnittelijoiden, seka sovelluskehittdjien ja valmistajien tulisikin muistaa, ettd on miltei

mahdotonta tyydyttaa kaikkia ihmisié ja kayttajia.
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3.6 Tietoturva ja tietosuoja

Juho Kauppi

Tietoturva ja tietosuoja ovat kaksi eri asiaa. Tietosuoja perustuu lakiin, kayténteisiin ja
hyviin tapoihin. Tietoturva perustuu teknisiin ja organisatorisiin ratkaisuihin. Tietotur-
vasta puhuttaessa tarkoitetaan usein myds tietosuojan kaytanteitd. Tietosuoja saadaan

kuntoon vain hyvilla tietoturvan ratkaisuilla.

Tietoturva kattaa kaiken sen, mika liittyy tietojen saatavuuteen, oikeellisuuteen sek tie-
tojen luottamuksellisuuden séilymiseen kasittelyn, sailytyksen ja tiedonsiirron aikana.
(Jarvinen 2002)

Tietosuojalla eli yksityisyyden suojalla tarkoitetaan ihmisen henkil6tietojen seka henkil6-
kohtaiseen toimintaan liittyvien tietojen kerddmisen ja kasittelyn rajoittamista niin, ettei

henkildn yksityisyys turhaan vaarannu. (Jarvinen 2002)

3.6.1 Mihin tietoturvaa tarvitaan

Tietoturva suojaa sisdisia tietoja ulkopuolisilta toimijoilta. Tietoturva on dokumenttien ja
viestien turvaamista, seka se on kokonaisuus, johon liittyvét seka tiedonkasittelylaitteiden
fyysinen turvallisuus, ettd ihmisten toiminta organisaatiossa. Tietoturvalla pyritaan esté-
maan tietojen, jarjestelmien tai palvelujen luvaton selville saanti tai kayttddnotto. Tieto-
jen ja tiedonkasittelyresurssien on pysyttava kéaytettavissa ja kayttokelpoisina valtuute-
tuille kayttajille. Internet avoimena jarjestelména antaa mahdollisuuden hyokkayksiin
yritysten ja organisaatioiden tietojérjestelmia kohtaan.

Internetin tietoturva voidaan myos jakaa kahteen eri luokkaan seuraavasti:

1) Tietoliikenteen suojaaminen
- Estetddn kahden laitteen vélisen liikenteen kuunteleminen
- Tietoliikenne suojataan salaamisen eli kryptografian avulla

2) Palvelinkoneen ja laitteiden (10T) suojaaminen
- Estet&én asiaankuulumattomien paasy palvelimelle
- Kone eristetdédn Internetistd palomuurin avulla
- Kayttajien tunnistaminen
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Edellisten liséksi on hyva huolehtia tietojen turvaaminen sisdisten ja inhimillisten uh-
kien varalta sekd luonnonilmidilta.

3.6.2 Tietoturvan tavoitteet

1. Luottamuksellisuus (Confidentiality)

- kukaan ulkopuolinen ei tieda osapuolten valisesta viestinnasta
- salattu viesti on ulkopuoliselle k&sittdmaton

- kdyttajat pystytaan todentamaan

- tieto salataan (Encryption)

2. Eheys (Integrity)

- tieto ei muutu matkalla

- tieto sdilyy kokonaisena

- esim. www-sivulle tunkeutujat (murtautuminen, virukset)
- esim. sahkopostin sisallon ja l&hettajatietojen manipulointi
- esim. viallinen levy - késittelyvirheet tmv.

- tarkedd lokitiedostojen arkistoinnissa

3. Saatavuus (Availibility)

- verkkoyhteyksien toimivuus online

- tietojen kaytettavyys; varmuuskopiointi

- laitteiden toimintavarmuus; UPS -laite séhkokatkoksiin

- 'ennen vanhaan' tallennettujen tiedostojen kayton varmistaminen
- esim. palvelunestohyokkayksilla voidaan hairita

4. Todennus (Authentication)

- viestin lahettdjan (olion) henkiléllisyyden todistaminen; olio voi olla laite, www-sivu,
ohjelmakoodi

- digitaalinen allekirjoituksen lisddminen sahkdpostiviestiin tehostaa viestin autentikoin-
tia; lahettdjan kun on helppo véaarentéa sahkopostiosoite

- kdyttajat todennetaan salasanoin

- laite todennetaan toiselle laitteelle salauksen sovelluksin

- verkkotiedon todennus on vaikeaa

- nettipalvelu todennetaan osoitteen perusteella; SSL-protokollan avulla parempi var-
muus

- GSM-laite todennetaan tukiasemaverkostolle

- ohjelmakoodin todentaminen

5. Paasynvalvonta (Access control)
- vain todennetut henkilot padsevat jarjestelméan
- paasynvalvontaan liittyy kéyton seuranta

6. Kiistaméattdmyys (Non-Repudiation)

- viestin lahett&ja ei voi kiistéa lahettdneensa viestia
- transaktioiden aikatiedon tallennus

Tietoturva on asioiden oikein tekemista. (Elisa 2016)
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3.6.3 Tietosuoja

EU:n yleinen tietosuoja-asetus astuu voimaan 25.5.2018 alkaen. Asetus korvaa henkil6-
tietodirektiivin ja kansalliset tietosuojalait (Suomessa henkil6tietolain). Tietosuoja-asetus
muuttaa merkittavasti henkil6tietojen kasittelyyn liittyvid oikeuksia ja velvollisuuksia.

Tdssa tydssa on erityisesti paneuduttu uuden tietosuoja-asetuksen (GDPR) vaikutuksiin.

Tietosuoja-asetus tuo saman sééntelyn koko EU:n alueelle; yrityksille ja rekisterdidyille
tulee yhden luukun periaate. Késittelijat ovat itsendisessa vastuuasemassa suhteessa re-
Kisterdityihin ja valvontaviranomaisiin. Valvontaviranomaisille tulee sakotusoikeus, jos
organisaation tietosuoja-asiat eivat ole kunnossa. Rekisterinpitéjan ja késittelijan on nay-

tettdva toteen, miten tietosuojaa toteutetaan organisaatiossa.

Rekisteroidyn henkilon oikeus maarata henkilotiedoistaan vahvistuu

e Oikeus tutustua omiin henkil6tietoihin parantuu

e Henkilotietojen kasittelyyn tarvitaan henkilon yksiloity, tietoinen ja yksiselittei-
nen suostumus

e Oikeus siirtad tietoja palveluntarjoajalta toiselle (Data Portability)

e Oikeus saada korjattua mahdolliset virheelliset henkilGtiedot tai poistaa ne

o Oikeus rajoittaa henkilGtietonsa kasittelya

e Oikeus "tulla unohdetuksi”

e Alaikéisten henkilttietojen késittelyyn vanhempien lupa

HenkilGtietojen kasittely on lainmukaista, jos sille on vahintdén yksi seuraavista perus-
teista (6. Artikla):

e Rekister6idyn suostumus

e Sopimuksen taytantoon panemisen tai edeltavien toimenpiteiden toteuttaminen

e Rekisterinpitdjan lakisaateisen velvoitteen noudattaminen

e Rekisteroidyn tai toisen henkilon elintirkeiden etujen suojaaminen

e Rekisterinpitdjan tai kolmannen osapuolen oikeutettujen etujen toteuttamiseksi,
paitsi milloin henkildtietojen suojaa edellyttavat rekisteroidyn edut tai perusoi-
keudet ja -vapaudet syrjayttavat tallaiset edut, erityisesti jos rekisteroity on
alaikainen

e Tarpeen yleisen edun vuoksi tai rekisterinpitajalle kuuluvan julkisen vallan
kayttamiseksi toteutetun tehtavan suorittamiseksi
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3.6.4 Terveysalan tietoturvan erityispiirteita

Terveydenhuollon tietosuojaa ja salassapitoa koskevat asiat ovat lakisaateisia. Tervey-
denhuollossa asiakas- ja potilassuhteiden perusta on tiedon luottamuksellisuus ja salassa-
pitovelvollisuus. Laki terveydenhuollon ammattihenkilostosta (1994, 188) velvoittaa ter-
veydenhuollon ammattihenkilon tuntemaan ammattitoimintaansa koskevat sdannokset ja
madraykset. My0s opiskelijoita velvoittavat salassapito ja henkil6tietojen asianmukainen

kasittely.

Salassapitovelvollisuudesta sdadetéan julkisuuslaissa ja laissa terveydenhuollon ammat-
tihenkil6istd. Salassapitovelvollisuus on ikuinen ja se séilyy myds ammatinharjoittamisen
jalkeenkin. Salassapitovelvollisuudella on kolme muotoa: asiakirjasalaisuus, vaitiolovel-
vollisuus seké tietojen hyvéksikayttokielto (Laki viranomaisten toiminnan julkisuudesta
1999, 22-238).

Etédkuntoutuksen tai etdseurannan potilastietoa koskee samalainen luottamuksellisuus ja
salassapito velvollisuus kuin perinteisesti, kasvokkain, tapahtuvassa toiminnassa. Taméa
tarkoittaa, etté laitteistojen ja tiedonsiirtovélineiden valinnassa ja kaytdsséd on huomioi-
tava turvallisuus ja salassapito. Jos tieto varastoidaan eli tallennetaan mydhempaa kayttoa
ajatellen, niin potilaan taytyy olla tietoinen tésta ja luottaa etta tietoturvallisuus huomioi-
daan asiamukaisesti. Kolmannet osapuolet eivat saa paasta kasiksi seurattavan tietoihin

ja mahdollisesti tunnistamaan asiakasta. (Etakuntoutus 2016, 31 ja 38)

Terveysalan tietoturvan ratkaisuissa pyritddn optimoimaan turvallisuus, toiminnallisuus
ja kustannukset niin, ettd saadaan toteutettua kokonaisedullinen ratkaisu. Tietoturvan to-
teutus pyrkii suojamaan tiedot, tietoliikenneyhteydet, ohjelmistot ja laitteistot, niin fyysi-
sesti kuin teknisesti ja toiminnallisestikin. Mahdolliset uhat eivét saa aiheuttaa merkitta-
vaa lisériskia ja turvallisuus on oltava kunnossa sek& normaaleissa ettd poikkeustilan-
teissa. On tarked miettid palveluja suunniteltaessa, ettd mité potilasdataa keratéén ja séi-

Iytys jarjestetdan. (Sylander 2016)
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Potilastietojen siirtdmiseksi on tarkeétd valita turvallinen tapa siirtda tietoa. Tietoturva

perustuu moninkertaiseen salaukseen. Potilastietojen suojaamiseksi voidaan kdyttad mo-

nenlaisia ratkaisuja, kuten:

Avoimien verkkojen kanssa kéaytetddn VPN-yhteyttd, jolla saadaan salattua
tietoliikenne ja loppukéyttajan sijainti. Yleinen téllainen salausteknologia on
SSL, joka suojaa tietokoneen ja palvelun vélisen yhteyden.

Eri laitteet yhdistetdan toisiinsa hyvaksymaélla yhteydenottopyynt6 seké to-
dentamalla kayttdjan oikeutus avainkoodilla

Laitekohtaisesti vaaditaan 128-bittinen salausavain

Verkkoon padsyyn vaaditaan vahintadn 64-bittinen avainkoodi
Applikaatioiden kayttajilta vaaditaan myos oma 64-bittinen avainkoodi
Kirjautuminen palveluun omilla pankkikohtaisilla tunnuksilla ja koodilla on
nykyisin varsin yleinen ja helppo tapa toteuttaa kayttajan tunnistus

Suurin turvallisuus riski on kuitenkin itse laitteen kayttaja, jos han hyvéaksyy yhteyspyyn-

t0ja tuntemattomista laitteista tai lahteistd. On tarkeda méaéritelld, ettd kenelld on péaasy-

oikeus kerattyyn dataan. Kayttéjat taytyy tunnistaa ja k&yton historia tdytyy tallentaa. Osa

tatd kokonaisuutta on tietoturvapolitiikka, jossa arvioida mahdolliset, tdrkeimmat ja to-

dennékoisimmat uhat.

Terveysalan tietoturvan toteutukseen liittyy myos paljon alakohtaista lainsaadant6a. Pal-

veluntuottajien kannalta on oleellista tutkia, ettd mink& maan lainsaadantoa taytyy nou-

dattaa. Tahan vaikuttaa se, ettda missa tiedon sailytykseen tarvittavat palvelimet sijaitse-

vat. (Etdkuntoutus 2016, 202) Suomen lainsaadanndsta kannaltamme tarkeita ovat:
- Terveydenhuoltolaki 30.12.2010/1326

o

98 potilastietorekisteri ja potilastietojen kasittely

- Henkilttietolaki 523/1999

o

o

o

338 vaitiolovelvollisuus
348 henkilorekisterin havittdminen

358 henkil6tietojen siirto arkistoon

- Laki sosiaali- ja terveydenhuollon asiakas-tietojen séhkoisesta kasittelysta
159/2007

o

o

18 lain tarkoitus

28 soveltaminen

48 asiakastietojen kaytettavyys ja séilyttdminen
58 kayton ja luovutuksen seuranta

68 potilasasiakirjojen tietorakenteet

78 suunnittelu-, tutkimus- ja tilastotieto


https://fi.wikipedia.org/wiki/SSL

O

88 tunnistaminen

98 asiakirjan sahkoinen allekirjoittaminen

108 potilastietojen luovuttaminen

138 potilaan suostumus

148 valtakunnalliset tietojarjestelmépalvelut

158 velvollisuus liittya tietojarjestelmapalvelujen kayttajaksi
178 potilaan informointi

188 asiakkaan tiedonsaantioikeus

208 ohjaus, valvonta ja seuranta
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3.7 Kokonaisarkkitehtuuri

Juho Kauppi

Kokonaisarkkitehtuuri madarittelee ja mallintaa jarjestelman, joka suunnitellaan asiakkai-
den kayttoon. Arkkitehtuurin méérittely etenee vaiheittain tarkentuen ja siitd voidaan

erottaa ainakin seuraavat vaiheet.

1) Madritellaan asiakkaan tarpeet ja vaatimukset eli kaytto.

2) suunnittelu vaiheessa méaéritella toiminnallisuus.

3) Toteutus vaiheessa rakennetaan jarjestelma ja testataan sitéa

4) Jarjestelmaa taytyy kayton aikana hallita ja tarvittaessa suorittaa muutoksia

Tietoliikenteellekin on hyva olla olemassa oma arkkitehtuurinen suunnitelma. Kaikkea
raakadataa ei kannata siirtdd sensorilta tietoverkon yli analysoitavaksi loT-alustalle,
koska se rasittaa turhaan siirtokapasiteettia. Sujuva ja luotettava toiminta edellyttaa ver-
kon perusrakenteen eli laitteiden liittdmisen toisiinsa hyvaa suunnittelua ja toteutusta. On
mietittava jo etukéteen, ettd mika tieto on tarpeen lahettdd analysoitavaksi ja mité kannat-
taa tallentaa myohempaa kayttoa varten. Yleinen tapa valttaa turhan tiedon lahetysta on
valittad raakadata useilta sensoreilta ensin lahiverkon yhdystietokoneelle, joka suorittaa
datan alkuanalysoinnin ennen l&hetysté tallentavalle pilvipalvelimelle. Tat4 mallia kutsu-
taan Gateway- eli yhdyskaytavamalliksi. Raakadatan suodatus paikallisesti Gateway-ark-
kitehtuurin mallin mukaan véahentaa tietoliikenteen maéraa ja sdastaa nain resursseja, kun
ylisuureen tiedonsiirtokapasiteettiin ei tarvitse investoida. Suodatuksen etuna on myos
ettd se tiivistad oleellisen datan madrad ja ndin monesti analysoinnin kannalta térkeét héi-
riét tulevat paremmin huomatuiksi. Gateway-tietokoneet myds pystyvat puskuroimaan
dataa esim. tietoliikenne héirididen yhteydessa ja néin datan keraily sensoreilta ei turhaan
keskeydy. Té&sté on hydtya myos integroinnissa, koska Gateway-tietokone voi huolehtia
protokollien yhtendistdmisesta. (Collin & Saarelainen, 190)
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3.8 Integraatio
Juho Kauppi
Integraatio on erillisten osioiden yhdistamista tai jarjestdmista yhdeksi kokonaisuudeksi.

Palvelukokonaisuus muodostuu seuraavista osa-alueista; ohjelmisto, laitteisto, mittaus ja

tietokanta. Palvelukokonaisuutta on kuvattu kuviossa 4.

Ohjelmisto

Mittaus

Laitteisto Tietokanta

KUVIO 4 Palveluintegraatio (Juho Kauppi 2017)

Integraatiossa mittaustapahtuma suoritetaan mittauslaitteistolla (esimerkiksi pulssi tai
happisaturaatio) siihen liitetylla ohjelmistolla, joka lahettdd mittaustiedot internetin véli-
tyksella tietokantaan. Ohjelmistoa kutsutaan palveluarkkitehtuurissa palveluvéylaksi, jo-
hon mittalaitteet liitetddn. Ohjelmistokokonaisuuteen kuuluu kolme keskeistd toimintoa;
itse mittaustapahtuma, mittaustuloksen l&hetys internetin ylitse (Internet of Things -ta-

pahtuma) ja tiedon vastaanotto tietokantaan.
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KUVIO 5 Integraatioarkkitehtuuri (Juho Kauppi 2017)

Hyvaé integraatioarkkitehtuuri rakentuu modulaarisesti eli arkkitehtuurin eri osat keskus-
televat keskendén rajapintojen kautta. Rajapinta tulisi olla avoin eli toteuttaa jotain ylei-
sesti tunnettua menetelmad kommunikointiin. Tallgin arkkitehtuurin eri osakokonaisuuk-
sia pystytédan vaihtamaan ilman, ettd kokonaisuus kérsii. Etenkin oppilaitoksen kehitta-
misymparistond modulaarisuus tuo etuja, kun ei tarvitse olla toimittajasidonnainen vaan
voidaan testata erilaisia laitteita tai teknologioita. Kehitteilla olevaan tiedonsiirto ratkai-

suumme soveltuva integraatioarkkitehtuurimalli on kuvailtu kuviossa 5.
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4 HYVINVOINNIN ETAMITTAUKSEN TOTEUTUS

Datasiirron pilotti osuudessa suunnittelimme ja toteutimme TAMKIin ensimmadisen ter-
veystiedon siirron ratkaisun valituilta sensoreilta loT-alustalle.

4.1 loT-alustan valintaperusteet

Mika Helonsalo

Aluksi kiinnostuimme erityisesti Elisan tarjoamasta loT-alustasta, koska heilld oli jo tar-
jolla etdmittauspalveluja terveysalalle. Elisa esitteli meille yhteistyékumppaninsa kehit-
tdmaa Thingworx-alustaa. Se vaikutti olevan alun perin suunniteltu ja soveltuvan hyvin
esim. kuorma-autojen rahdin seurantaan. Elisa oli kouluttanut muutamia TAMK opettajia
Thingworx-alustan kayttoon seka kouluttajiksi. Thingworx kdytoén oppimisen sanottiin

kuitenkin olevan hidas prosessi, joten olimme avoimia myds muille vaihtoehdoille.

Halusimme valita koululle alustan, joka soveltuisi kaytettavéksi kaikilla osastoilla. Talo-
tekniikka oli jo tutkinut Wapicen loT-Ticket soveltuvuutta ja ottanut sen osittain kéyt-
toonkin. Alihankinta2016-messuilla CGIl:n  konsultti suositteli 1oT-Tickettida kayt-
todmme. Wapicen edustajat vakuuttivat, ettd heidan alustansa soveltuisi myos terveyden
etdmittaussovelluksiin, vaikka siihen sita ei ennen ole kaytettyk&én. Jarjestimme koululla
esittelyn, jossa oli mukana talotekniikan, IT-puolen ja hyvinvointiteknologian opettajia.
loT-Ticket kayttoa harjoitelleet TAMK opettajat vakuuttuivat helposta ja nopeasta kayt-
toonotosta seké joustavasta jarjestelmasta. Markus Makela Wapicelta saapui pitdmaan
esittelyn loT-Ticketistd 3.11.2016.

Seuraavaksi analysoimme loT-Ticket alustan kéyttdkelpoisuutta kahdeksan eri huomioi-

tavan kohdan menetelmalla.
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1) Liitettdvyys sensoriverkkoon

Sensorien pitad olla helposti yhdistettavissa verkkoon ja rekisterditavissa jarjestelmaan.
Sensorien liittdminen osaksi tiedonkeruuverkkoa tapahtuu Dashboard-kayttoliittymalla
suoraan verkkoselaimessa. Eri sensoreiden yhdistdmismahdollisuuksia on kuvattu kuvi-
o0ssa 6. loT-Ticket:iin voidaan kaytannossa lahettéé tietoja kolmella eri tavalla (Vehmaan-
perd 2016):

- Liitetddn sensorit Wapicen oman VRM 247+ kautta. Laite sisaltaa fyysisia lii-
tyntdja erilaisille antureille ja toimilaitteille, joten sill& voidaan seké lukea etté
Kirjoittaa tietoa kenttélaitteille. Laitteessa on ohjelmistotasolla tuki muun muassa
seuraaville tavoille: 1-Wire, CAN, IEC 61850, ISO 11783, OPC UA sekd mA ja
V tuloille ja 1&hdoille.

- Rest API rajapinnan kautta, jonka avulla voidaan liitta4 lahes miké tahansa laite
osaksi kokonaisuutta. Tallainen liityntd on esim. loT-Tracker applikaatiolla,
jolla alypuhelimen sensorit saadaan tuotua osaksi tiedonkeruuta.

- Suoraan loT-Ticket.com -palvelimen kommunikointi rajapinnan kautta. Palvelin
voi kommunikoida suoraan OPC- DA/UA jérjestelmien kanssa seka kayttaa
Modbus, MQTT ja SNMP protokollia.

loT-Ticket.com

Easy data acquisition: Sensor support:

1-wire protocol = Accelerometer (Digital, triaxial, 16 bit, 2g/+4g/+6g/+8g/+16g)
= Analog and digital inputs and outputs <8 = GPS
= BACnet e g - Temperature
= CAN
= CANopen 7
* OPC : Develop own loT-Ticket.com device:

= OPC-UA = loT Ticket API
= Modbus

= Modbus TCP

- IEC 61850

- IS0 11783 3 party interfaces:
- USB ; = Matlab/Simulink

= OBD = R

= REST (JSON and XML)

a == F o Q@E _;-’ﬂ: W Wapice

ol

KUVIO 6 loT-Ticket yhteydet ekosysteemiin (Wapice 2016)

WRM 247+ on itsenéinen laite, jolla voidaan toteuttaa etdyhteys sensorin ja loT-Ticket
palvelimen vélille. Se hallinnoi, laskee ja ohjaa sensoreita. Tieto voidaan l&hettdd 3G-,
WLAN- tai BT-yhteyden kautta. Lis&& tietoa tasta laitteesta 10ytyy wapice.com/fi-
les’sWRM247+.
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2) Laitteiden hallinta ja sd&ant6jen muodostaminen

Alustan avulla taytyy pystya valvomaan, ettd paatelaite toimii oikein, tuottaa dataa odo-
tetulla tavalla seké pystya toteamaan, ettd ohjelmisto on ajan tasalla ja pystyssa. Sensorien
tuottamaa tietoa paastadn tarkastelemaan loT-Ticket Dashboardin kautta. Tehtyjen mit-
tareiden ja sensorien valille luodaan haluttu yhteys. Tata pdasimme kaytannossa kokeile-
maan, kun muodostimme haluamillemme mittareille sensoriliityntdjd. Sensorien liittami-
sen mittareihin pystyi toteuttamaan reaaliaikaisesti ja niiden tuottama data oli taten nope-

asti luettavissamme seké todettavissa oikeanlaatuiseksi.

3) Tietokanta

Kerdtyn datan tallennus on oleellinen asia. Alustan on selvittdvd suuresta mééarasta eri
laatuista dataa. 10T-Ticket on verkkopohjainen alustaratkaisu, jossa voi tallentaa keratyt
tiedot joko Wapicen Big-data Analytics -palvelimelle (pilvipalvelin) tai omalle palveli-
melle. TAMKIin yksi oleellisista vaatimuksista oli, etta tiedot pitdd saada suoraan omaan
kayttoon ja omistukseen. Oman palvelimen kaytto on jarkevéd, koska silloin tiedonsiir-
tonopeus ei ole niin suuri rajoittava tekija. Valitettavasti emme kerenneet saamaan mu-
kaan ratkaisuumme TAMKIin omaa palvelinta, koska se saapui vasta tydmme viimeiste-

lyvaiheessa.

4) Datan prosessointi ja yhdistaminen kayttokelpoiseksi kokonaisuudeksi

Datasta taytyy l16ytaa oleelliset poikkeamat ja naiden perusteella havaita oleelliset muut-
tujat. Datan poikkeamien analysointiin ei timan opinndytetyon aikataulun puitteissa ollut
mahdollisuutta. Keskityimme tiedonkeruun aloituksen mahdollistamiseen. Mydskin da-
tan prosessointia kasittelemme téssa tydssa vain teoreettisesti. Huomasimme varsinkin
Kiihtyvyysanturin kanssa, etté tiedot pitéisi analysoida ja suodattaa ennen l&hetysta ser-
verille ja kaytettavéksi. Eri sensoreiden tuottama tieto saatiin kuitenkin helposti havain-
nollistettua Dashboardilla.
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5) Datan analysointi ja hallinta

Raja-arvojen ylityksien ja poikkeamien taytyy laukaista halytykset. Dashboardilla 10ytyy
tyokalut raja-arvojen ylitysten ja poikkeamien huomaamiseksi reaaliaikaisesti. Seuratta-
ville suureille asetetaan raja-arvo, jossa halytys tapahtuu. Toteutuksemme yhteydessa
emme katsoneet tarpeelliseksi vield ottaa halytyksia kayttéon, koska ensisijainen tavoit-
teemme oli ratkaista tiedonvélitys alustalle.

6) Datan visualisointi ja raportointi

Jotta data tuottaisi uutta arvokasta tietoa, niin sita taytyy pystyéa kéasittelemaén havainnol-
lisempaan muotoon. Visualisointi voi olla havainnollisia mittaristoja tai graafisia yhteen-
vetoja datasta. Pyrimme havainnollistamaan datan kerdysta luomillamme Dashboard-né-
kymilla ja raporteilla. 10T-Ticketiltd voi l&hettd& raportin PDF muodossa s&hkdpostiin
haluamanasi aikana ja aikavélill&, esim. péivé tai viikkoraportin. Raportteja voi havain-

nollista valmiina olevilla Widgeteilla seka lisadmaélla selosteita, ettd omavalintaisia kuvia.

7) Tietoturva ja tietosuoja, paasynhallinta ja tunnistaminen

On tarke&a maaritelld, ettd kenelld on paasyoikeus kerattyyn dataan. Kayttajat taytyy tun-
nistaa ja kdyton historia taytyy tallentaa. loT-Ticketissa tdytyy luoda jokaisen itsendisen
kayttdjan omat tunnukset ja salasana. Kayttajana voi tietysti olla myoskin tyéryhma, ku-
ten alkuvaiheessa meilld oli yhteiset tunnukset kaikille TAMK-kayttajille. Tietoa keraa-
vat sensorit yhdistetaan loT-Ticketissa kdyttajan mukaan jarjestelmaan, joten kayttajan
tunnistaminen on oleellinen asia. Kéyttajahistorian tallennus ei ollut osana tutkimus-

tamme.

Jos oppilaitoskaytossa kayttaja (kayttaja, jolta keratddn mittausdataa) tunnistetaan esi-
merkiksi nimell&, syntyy henkil6rekisteri. Talloin mittausaineistosta syntyy tietosuojan
piiriin kuuluva sensitiivinen aineisto. Talléin kayttajalta on hyva pyytééa lupa tietojen ka-
sittelyyn oppimisympéristossa erilaisissa koulutukseen liittyvissa asioissa. Suosituksena
on, ettd dataa kerattaisiin anonyymisti, jolloin valtytdan usealta yksilon tietosuojaan liit-

tyvalta riskilta.
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8) Ulkoiset rajapinnat ja sovelluskehityksen tydkalut

On térkeda olla valmiina tarvittavat rajapinnat ulkoisiin tietojarjestelmiin nykyisia ja tu-
levia ratkaisuja ajatellen. Integrointi toisiin jarjestelmiin pitdisi olla mahdollisimman
helppoa, jotta uusia jarjestelmia halutaan ylipaataan ottaa osaksi kokonaisuutta. Kuviossa
7 on esitelty eri ulkoisia rajapintoja, joiden kautta sensorin liittdminen loT-Tickettiin on
mahdollista. Huomasimme jo loT-Ticketin ensiesittelyssd, ettd SoTe puolen ratkaisuja
varten ei ole HL7- tai sitd uudempaa sopivaa rajapintaa. llman HL7-rajapintaa tietoa ei
voi vélittda suoraan Omakanta-arkistoon. SoTe puolelle ei ole viel& kehitetty omaa toi-
minnanohjausjarjestelmad loT-Ticketissa. Koska talla hetkella teemme vield ratkaisua
terveydenhoitojarjestelmien maaraysten ulkopuolella, niin emme katsoneet HL7-rajapin-
nan puutteen estdavan alustan valintaa kayttoomme. loT-Ticketin suurin vahvuus on sen

helppokayttdisyys ja soveltuvuus useille toimialoille.

Libelium-sensorit ovat rajapinnaltaan yhteensopivia loT-Ticket kanssa, kumppanuus hei-
dan kanssaan on solmittu. Tarvittaisiin kuitenkin vield kehittaa applikaatio, joka osaisi
keskustella BT-antureiden kanssa (BT majakat). Koska kdytimme tiedonsiirtoratkaisus-
samme Libeliumin toimittamia sensoreita, niin tima mahdollisuus auttaa seuraavan vai-

heen kehittajaa.

Microsoftin Kinetic liikeohjaimissa on kaytdssa avoin rajapinta, joten sen valittdma tieto
on mahdollista toimittaa loT-Ticketille. Ajatellen alkuperéista tavoitettamme kehittaa
etdkuntoutuksen seurantaa, niin tdma on tarke&d mahdollisuus. Hahmontunnistus on ny-

kyisin useimmiten toteutettu juuri Kineticin liikeohjaimilla.

Analytics- ja TAMK-palvelin tukevat Rest-rajapintaa. Kaytettdvissa on myos kattava
madra muita rajapintoja (Canbus, HTMLS, Javascript), joiden olemassaolo mahdollistaa
kattavan yhdistamisen eri kayttojarjestelméé kayttaviin laitteisiin, kuten Windows, iOS-
ja Android.
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loT-Ticket.com overview:

BIG DATA @ ror-TicKeT
WRM ]
_!_ ALARMS DASHBOARD

i ANALYTICS
SERVER ¥R REPORTS 2% ANALYTICS

CLASSIC OPC l+” INCREASED EFFICIENCY

ll OPC Gateway + REAL-TIME OPERATIONAL INSIGHTS

+ IMPROVED EMPLOYEE PRODUCTIVITY
+ BETTER RESOURCE MANAGEMENT

. AF (8] COST SAVINGS 3 BETTER SERVICE
lIbElILITI + REDUCED OPERATING COSTS + PROCESS AUTOMATION

 BETTER ASSET UTILIZATION + USER BEHAVIOR PREDICTION

v REDUCED MAINTENANCE COSTS  + MORE RESPONSIVE SERVICES

I::JE;;.A-gIPEESR ENABLES NEW SERVICES & OPERATING MODELS
Ci C/C++ QT
Codesys Java

Python Simulink loT-Tracker App

KUVIO 7 loT-Ticket sovellusalusta (Wapice 2016)

Valintamme sensorien tuottaman tiedon analysointiin oli siis 1oT-Ticket (iot-ticket.com)
ja samalla siité tuli ensimmainen kayttéliittymamme. Eri TAMK-koulutuskokonaisuudet
paattivat ottaa myos loT-Ticket:n kokeiluihin ja kayttéon, joten meillad oli kdytdssa koko
koulun yhteinen alusta sensoritiedon vastaanottamiseen. Wapice lupasi TAMK:n kéyt-
toon alustan ja tiedonsiirtoon tarvittavia valineitd seka tuotteita, kuten 2kpl VMR247+.
(Mékeld 2016)


https://www.iot-ticket.com/

60

4.2 Tiedonsiirto sensoreista loT-Ticketille

Paatimme toteuttaa referenssiratkaisun loT-Ticket avulla. Siitd tulisi samalla kayttoliit-

tyma ratkaisuumme. Oheisessa kuvassa 14 nakyy toteutuksemme kokonaisuus.

KUVA 14. Tiedonsiirtoratkaisumme osaset (kuva: Mika Helonsalo 2017)
4.2.1 Sensoritiedon kerdadminen
Mika Helonsalo & Juho Kauppi & Timo Salminen

Marraskuussa saimme avuksemme IT-osaston oppilaan Tommi Perélan. Hanen piti tehd&
mikrokontrollereihin liittyvé harjoitusty0, joka voisi hyodyttdd samalla meidén opinnay-
tetyon etenemistd. Taté osioita ei oltu vield suunniteltu tehtdvan lokakuussa tehdyssa tyo-
suunnitelmassa, mutta tiedonsiirron toteutus e-Health-Kit sensoreiden ja mikrokontrolle-
reiden avulla ndytti tukevan hyvin pddmaaramme oppimisympaériston kehittamisesta. Yh-
dessé aloimme miettid toteutusta sille, ettd mitenka sensoreista saatava tieto vélitettaisiin
ensin Arduinon mikrokontrolleriin (KUVA 15) ja sitten Raspberry Pi 3 (KUVA 16)
kautta verkkopohjaiseen kayttoliittymaén. Tommi Kirjoitti tarvittavan tiedonsiirto-ohjel-
miston Arduinolle (etdk _arduino.ino, liite 1). Sensoreiksi valitsimme kaatumis- ja SpO2-
anturin. Tiedonkeruun sykliksi paatimme valita 1 sekuntia, koska pulssi mitataan talla

jaksolla. Seka liikesensorin ettd SpO2:n kerddmaé data vélittyi hienosti naytolle, joten pys-


https://docs.google.com/document/d/1WmROEKvrl5hV8u5ELfnjs7pyqM5hybxynKCsLfG6VKs/edit#heading=h.44sinio
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tyimme ainakin toteamaan, etta ratkaisu on mahdollista saada toimimaan. Kaatumisantu-
rin toimintaa verifioitaessa syklin tulisi kuitenkin olla huomattavasti nopeampi, etté voi-
simme olla varmoja tiedon tarkkuudesta, seka oikeellisuudesta. Kaatumisanturissa olevan

Kiihtyvyysanturin suurin mahdollinen péivitystaajuus on noin 800 Hz.

Koska kaytoéssamme oli vain jo koululle hankittuja laitteistoja, niin tiedonsiirtoratkaisus-
tamme tuli taysin langallinen (johdollinen). Syksylla haaveenamme oli viel4 toteuttaa lan-
gaton etédkuntoutuksen seurantaan soveltuva ratkaisu. Toteuttamamme ratkaisu soveltuu
kuitenkin hyvin oppilaiden kehitysymparistoksi. Tyohomme kaytettavissa oleva aika ja
tiedonsiirtojarjestelman keskenerdisyys (vasta kehityksen alussa) mahdollistivat nyt vain
toteutuksen rakentamisen SpO2- (happisaturaatio ja pulssi) ja kaatumisanturin (liikesen-
sori) tiedon keradmiseksi. Kuvassa 17 on esitelty tiedonsiirtoratkaisumme liityntarajapin-
nat. Tyémme pohjalta jatkavat voivat lisata jarjestelmaan uusia sensoreita, kehittaa kay-
tettdvyytté ja miettid mahdollisuuksia toteuttaa tiedonsiirto langattomasti. Bluetoothia hy-
vaksikayttaen tieto voisi siirtyd langattomasti helposti péatelaitteeseen, kannykkaan tai
tablettiin. Jatkokehityshankkeita ajatellen perehdyimme teoriaosuudessamme erittain laa-
jasti myos kayttojarjestelman suunnitteluun, kehitykseen ja testaukseen. Seuraavissa
hankkeissa joutuu myos pohtimaan lisaa asiakastiedon turvallisuuteen liittya ratkaisuja,
joten siitakin hankimme jo tuleville kehittgjille varsin laajan tietopaketin.

KUVA 15. Arduino ja e-Health-sensor-platform liitynnat SpO2 ja liikesensori (kuva:
Mika Helonsalo 2017)
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4

KUVA 17. Liityntarajapinnat SpO2 ja Kaatumisanturi tietojen valittdmiseen (kuva: Mika
Helonsalo 2017)
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4.2.2 Tiedonsiirron ohjelmistoratkaisu

Timo Salminen

Koska ensimmaisen projektityon tuloksena tieto ei vield kulkenut 1oT-Ticketille asti, niin
ratkaisumme toteuttamisen yhdeksi p&éatehtavaksi jai toteuttaa toimiva ohjelmisto Rasp-
berry:lle, tiedon saamiseksi Arduinolta ja vélittamiseksi Wapicen serverille. Paatimme
kayttdd pohjana ensimmaisessa projektitydssé ollutta ratkaisua liike- ja SpO2-sensorei-
den kanssa. Tassé vaiheessa TAMKilla ei ollut viela kéytettdvissd omaa loT-ticket pal-
velinta tiedonkeruuta varten, joten kaikki kerddmémme tieto meni Wapicen omalle pal-
velimelle ja sieltd saisimme sen nékyviin loT-Ticket kayttoliittymallamme. Wapice lu-
pasi toimittaa myos tarvittavaa lahdekoodia (Source Code) toteutustamme varten, mutta

tdma lupaus ei toteutunut tydomme aikataulussa.

Sensorilta tieto vélittyy Arduinon mikrokontrolleriin, joka ottaa tiedon vastaan analogi-
sena. Tieto muunnetaan digitaaliseen muotoon Raspberrylla ja muotoillaan sopivaksi 1a-
hettad loT-Ticket serverille. Koodi on kirjoitettu C++ ohjelmointikielelld. Raspberry Pi
toimintakuntoon saamiseksi saimme image-koodin Kari Naakalta. Tdman jalkeen piti
varmistaa, etta liikesensorista ja SpO2:sta keradmé&mme tieto valittyisi oikeanlaisena ja
oikeaan osoitteeseen Wapicen palvelimella. Liséksi sensoreiden tieto piti saada naky-

maan KN_Tamk kayttajanimen alla loT-Ticket Dashboardilla.

Raspberry Pi:lla halusimme varmistua, etté toteuttaisimme ainakin kaksi mahdollista tie-
donsiirtotapaa. Tiedonsiirtotapoina kdytimme USB — sarjaliityntad, sek& mahdollistimme
I12C — vaylalta tiedonsiirron Wapicen lot-Ticket ndkymaan. 12C—vaylan toimimiseksi,
Raspberry Pi:lle tarvitsee asentaa kirjasto, jotta tiedon luku onnistuu Arduinolta tai
muulta laitteelta, joka toteuttaa tiedon l&dhettdmisen 12C—véyldén. Raspberry Pi:lta tulee

ensiksi aktivoida 12C—vayla ennen kuin tiedonsiirto on mahdollista (KUVA 18).
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‘@ pi@raspberrypi: ~/wedge-test |£‘E‘—J-

Raspberry P1i Software Configuration Tool (raspi-config)

Al Overscan You may need to configure oversca
A2 Hostname S5et the wisible name for this Pi
43 Memory Split Change the amount of memory made
A4 S55H Enable/Diszable remote command 1lin
A5 Device Tree Enable/Di=sable the use of Device
g SPI Enable/Disable automatic loading

] Enable/Di=zable automatic loading
A8 Serial Enable/Disable shell and kernel m
49 hudio Force audio out through HDMI or 3
40 Update Update this tool to the latest ve

<Select> <Back>

e

KUVA 18. Raspberry Pi 12C véylan aktivointi (learn.sparkfun.com 2017)

I12C—véylan aktivoimisen jalkeen tulee 12C—rajapinta asettaa toimintakuntoon. Raspberry
Pi:lle tulee hakea tarvittavat Kirjastot kirjoittamalla Raspberry Pi:n komentoriville ko-

mento: sudo apt-get install -y i2c-tools. (12C Interface for Rasberry Pi 2016)

Paatimme kuitenkin kayttdd USB—vaylaa tiedonsiirron valittamiseen Arduinolta Raspber-
rylle ja sielté loT-Ticketille. (Wiring Pi 2017)

Raspberry Pi:lle on saatavilla Wiring Pi kirjasto (Wiring Pi Library 2017), jonka avulla
lukeminen USB-sarjavaylésta onnistui helposti. Taméan kirjaston avulla voidaan liittda
mika tahansa laite USB — sarjavédyladn ottamatta huomioon millaisia laitteet olisivat. Wi-
ring Pi kirjaston avulla luettaessa tulee ottaa huomioon avattavan kohteen osoite:
"/dev/ttyUSBO" seké siirtonopeus (baudrate), joka taytyy olla sama lahettdvan laitteen
siirtonopeuteen. Jos siirtonopeus on eri, tulee tiedonsiirtoon huomattavasti virheita ja tie-
don vastaanottaminen ei ole tdman jalkeen luotettavalla tasolla. Omassa toteutukses-
samme tulimme siihen tulokseen, ettd haluamme p&é&sta vahintd&n yhden sekunnin lahe-
tystaajuuteen, jolloin tiedot luettiin Arduinolta kerran sekunnissa. Arduino puolestaan l&-
hett&4 tiedon kerran sekunnissa, jolloin Rasberry Pi:n tulee varmistaa, etté kaikki tieto on

vastaanotettavissa kaynnistettaessa.



65

Onnistuimme ensimmaisen kerran siirtdmaan pulssitiedon onnistuneesti Dashboardille
9.helmikuuta 2017. Ratkaisumme toimivuus vaati vield kuitenkin kaytettdvyyden ja tie-
donsiirron ratkaisun parantamista, joten olimme tyytyvéisia Dashboardille saamamme
tiedon laatuun vasta 15. helmikuuta tekemamme kokeilujen jélkeen. Samalla oli tarkoi-
tuksenamme ruveta ldhettdmaan myos paivatasolla raportteja omiin sdéhkdposteihimme,
mutta tdmé ei onnistunut, koska kayttajatunnus KN_tamk mahdollisti 1&hetyksen osoit-

teeksi laitettavan vain koulun henkilékunnan osoitteita.

Kéyttoohjelmistomme Raspberry Pi kayttdon on main.cpp (liite2) ja se on tallennettuna
muistikortilla hakemistoon MQTT_demo2. Sensoritietojen lahettamiseksi Wapicen ser-
verille on luotu ohjelma SendWap.c (liite3). Hyvinvointi-ohjelmamme kaynnistyy ko-

mennolla ”./hyvinvointi”. KUVA 19 esittelee ohjelmistomme kdynnistdmisen vaiheita.

@ pi@raspberrypi: ~/MQTT_demo?2

KUVA 19. Raspberry Pi kayttoohjelmat 16ytyy hakemistosta MQTT_demo2
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Sending to IoT 53 count

x:-0.07,y:1.01,2:-0.14;bpm:85; spo: 96;
Sending to IoT 54 count

x:-0.07,y:1.01,2:.0.15;bpm: 85; spo: 96;
Sending to IoT % count

X:-0.07,y:1.01,z:-0.14;bpm:86;spo:96;
Sending to IoT 56 count

X:-0.07,y:1.01,2:-0.14;bpm:87; spo:96;

Sending to IoT 57 count

x:-0.07,y:1.02,2:-0.14;bpm:87; spo:96;
Sending to IoT 58 count

x:-0.07,y:1.01,2z:-0.14;bpm:88;spo:97;
Sending to IoT 59 count

x:-0.07,y:1.01,2:-0.14;bpm:88;spo:97;
Sending to IoT 60 count

KUVA 20 ja 21. Liikesensorin x-, y- ja z-akselin suuntainen kiihtyvyys sekd SpO2 pulssi
(bpm) veren happipitoisuus (spo)

Kiihtyvyysanturi ja SpO2 toimivat hyvin kehittdmamme ohjelmamme kanssa, tieto vlit-
tyi hyvin pienella viiveelld katseltavaksemme. KUV A 20 20 ja kuva 21esittad taté tiedon-
siirtoa. Kiihtyvyystieto muuttuu jatkuvasti, kun taas pulssi ja happisaturaatio muuttuvat
hitaammin. Kokeilimme maarittaa viivetta lyhemmaksi ja pitemmaksi, jotta voimme to-
deta tiedon siirtyvan luotettavasti loT-Ticketille. Suurempi viive takasi luotettavimman
tiedon vélityksen loT-Ticketille. loT-Ticketille nopeaa l&hetystaajuutta kéytettdessa
emme kuitenkaan saaneet kayttdémme riittdvan reaaliaikaista tietoa kiihtyvyysanturista.
Mietimme tatd ongelmaan ja arvelimme taman johtuvan loT—-Ticketin paivittdmistaajuu-
desta ja kuinka nopeasti l0T-Ticket pystyy vastaanottamaan tietoa. Kaatumisanturissa
olevan kiihtyvyysanturin suurin mahdollinen péivitystaajuus on noin 800 Hz. loT-Ticke-
tin tiedon vastaanottamistaajuuden konfigurointi onkin yksi tulevista kehityskohteista ja

kuinka tdma mahdollistetaan.

Tiedonsiirto Raspberry Pi:ltd loT—Ticketille tapahtuu libcurl-kirjastoa kéyttaen. Libcurl
rajapinta on helposti otettavissa kayttéon, varsinkin synkroninen viestien lahetys on te-
hokas tapa valittaa tieto loT—Ticketille. Tarkeimpi& asetuksia mité tulee ottaa huomioon,
on itse URL — osoite minne tieto tulee l&hettdd. URL:n liséksi tarkeitd konfiguroitavia

parametreja ovat kayttajanimi ja salasana, joilla yhteys voidaan muodostaa kyseiseen


file:///C:/Users/timom/Documents/Oppari/n
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loT-Ticket palveluun. URL:iin tdytyy muistaa lisatd myos laitekohtainen ID, jotta yhtey-
denmuodostus onnistuu. Yksi tarkeimmistd parametreistd, joka pitdd asettaa, on tiedon-
siirron valitystapa. Vélitystapana kdytetddn tassé tapauksessa JSON-viestin rakennetta
(w3schools, JSON). Tietorakenteemme muodostuu arvopareista, esimerkiksi:
{

“name” :  ’spo”,

“path” : > HVVNT”,

V77977,

“unit” : ’spo”
¥

Tieto l&hetetddn sellaisenaan loT—Ticketille, joka osaa parsia tiedon suoraan kaytetta-

vaksi ja naytettavaksi loT-Ticket palvelussa (Libcurl).


file:///C:/Users/timom/Documents/Oppari/iin
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423 loT —Ticket Ul

Mika Helonsalo & Juho Kauppi

Valitsimme loT-Ticket kayttoliittymaksemme seké tiedon kerddmiseen, analysointiin,
etta havainnollistamisen ty6kaluksi. Haasteeseen liittyvid tutkimuskysymyksidmme tassa
vaiheessa olivat:

- Kuinka sensorien vélittdma data saadaan nakymaan loT-Ticketissa?
- Kuinka Dashboard ndkyma luodaan tiedon havainnollistamiseksi?
- Kuinka saadaan luotua raportteja keratysté tiedosta?

Jokainen meistd voi luoda oman loT-Ticket tilin pyytdmalla tunnuksia Wapicelta. Kay-
timme tiedonsiirtoharjoituksessa TAMK:ille yhteisiksi luotuja tunnuksia. loT-Tracker ko-
keilua varten oli kaytdssa henkilokohtainen kirjautuminen, mutta tatakin kautta saatava
sensoritieto olisi voitu yhdistad KN_tamk tunnusten alle kerattyihin tietoihin. loT-Ticket
kokeilutunnukset voi luoda osoitteessa my.iot-ticket.com/Dashboard/main/root. TAMK
sai myds oman loT-Ticket palvelimen kayttoonsa helmikuussa, véahén ennen kaytannon
osuutemme valmistumista. TAMK loT-Ticket serverin kdyttéd emme taten siséllyttdneet
enad harjoitukseemme. Kaytettéavilla kirjautumistunnuksilla on merkitysta sen takia, etta
I0yddmme tarvitsevamme sensorit ja niiden vélittdman tiedon esitettdvaksi Dashboar-
dilla. Kuva 22 havainnollistaa kdytosséa olevien sensorien etsimista kaytettavaksi tiedon

lahteena. Etamittausratkaisumme sensoritiedolle annoimme nimeksi HVVNT.

@) loT Ticket... loT-Ticket Apps
D nobile or PC applications to acquire data from y

Download your devices

- T

Q Filter by name Dashboards & Reports | Information

@ General

o Alarms & Events tamk_training B
& Create Report 2
857 = MIKA_Juho_Timo
Y Favorites Kuntosali i Show Analytics
A3_16_demo_kn1

el Desktop Browser
Main Reports

1
‘Sensor demo ﬂé Create Dashboard

Dashboards

© Hep level1 testil testirapsa
EH_TAMK

BEE Enterprise Manager EH_uusiAsset

KUVA 22. Kuvakaappaus, nakyma sensoriimme HVVNT loT-Ticket Dashboardilla

Kun olimme kertoneet haluavamme jdrjestad seurannan HVVNT sensoreille, niin sitten

siirrytadn valitsemaan mittareita esitettavaksi Dashboardilla. Ratkaisullamme pystyi mit-


https://my.iot-ticket.com/Dashboard/main/root/
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taamaan Kiihtyvyystietoja 3-akselin suhteen, pulssia ja happisaturaatiota. Naiden esitta-
miseen soveltuisi lineaariset ja pyoOreat mittarit. Kiihtyvyyden esittdmiseen p&atimme
kayttaa lineaarisia mittareita. Pulssin ja happisaturaation esitykseen naytti parhaiten so-

pivan py6reét mittarit.

Dashboardille luodut mittarit eivat toimi ilman yhdistadmisté oikeanlaiseen sensoritietoon.
Tama yhdistdminen tapahtuu Data-flow editorissa ja sitd on havainnollistaa kuva 23. Kel-
taisella palkilla varustettuna ndkyvat saatavilla olevat sensorit, kiihtyvyys x- ja y-akseli
& pulssi (bpm) & happisaturaatio (spo). Sensorit yhdistetdan luotuihin mittareihin, jotka
nékyvé oikeassa reunassa mustalla palkilla. Kummallista oli, ettd Dashboard ndkymasta
ei voi suoraan luoda raporttia. Raportti ja Dashboard nékyvét on luotava kumpikin erik-

seen, vaikka tarvittavat toimenpiteet molemmille on samat.

TETIRTTT.
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Trigger Values @ @ Value
alue read Recommendation
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Recommendation
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KUVA 23. Kuvakaappaus, Data-flow editor. Sensoreiden ja mittareiden yhdistaminen.
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Kun halutut tiedot on saatu yhdistettya oikeanlaisiin mittareihin, niin sen jalkeen voidaan
vield lisatd mittareiden luettavuutta. Esille voidaan laittaa mitattavat asiat lisatekstin ja
merkitsemall& suuret nadkyviin, kuten happisaturaatio-% ja kiihtyvyyden arvo G. Kuva 24
havainnollistaa ndkymaa Dashboardilla. Jostakin syysta néita toimenpiteita ei aina saanut
suoritettua samalla tavalla, joten jatimme seurantapohjat yksinkertaisiksi. Mitatuista suu-
reista voidaan luoda raportteja halutulla aikavalilla l&hetettavaksi, esim. péiva tai viikko-
raportti. Raportin luontia kaydaan lapi hieman lisaé seuraavassa kappaleessa 4.3.

10 50.0

3 ‘ X 00
1.006
61.8 187.3 -
e 81.0
bpm

000G

MIKA_Juho_Timo 1 +

KUVA 24. Kuvakaappaus, Dashboard ndkymé, vasemmalla kiihtyvyys ja SpO2. Oike-
assa reunassa on pulssin seurantandkyma
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4.3 1oT-Ticket matkapuhelimessa

Mika Helonsalo

Kun emme saaneet Wapicelta heti kayttédmme aloituspakettia tai muita tarvikkeita, kuten
WRM 247+ sensorivayla4, niin ajatuksena oli l&hted tutkimaan tarkemmin &lypuhelimes-
sanikin toimivaa loT-Tracker sovellusta. 10T-Tracker mobiilisovelluksen voi ladata Win-
dows- ja Android matkapuhelimelle seka tableteille. Tdma on varsin yksinkertainen tapa
toteuttaa esim. henkilon seuranta puhelimessa olevien sensoreiden avulla. Laitteessa si-
jaitsevien sensoreiden vélittdmat paikka, lampdtila, liike (kiihtyvyys), kompassi jne. tie-
dot saadaan vélitettya loT-Ticket Dashboardille ja raporttiin. Seurannan alla oleva ihmi-
nen voi tietysti paattaa, ettd lahettddko hanen laitteensa tietoja tietokantaan, lahetys taytyy

laittaa aina erikseen paélle. Seurantamahdollisuuksien maaritysta havainnollistaa kuva 25

ja 26. (lot-ticket.com)

(3#) IOT-TICKETcon ¢ (3#) IOT-TICKETcon
Share Statistics Share Statistics
GPS location information GPS:

Latitude: 61.47350147366524
on Longitude: 23.859549472108483

Altitude: 106.5

Accelerometer information .
Acceleration:

on X:-

. . Y:-

Compass information 7.
on Heading:

Magnetic heading: 100.3
True heading: 110.3

Last send time: 774 ms
Average (5): 785.2 ms

STOP \ STOP \

{ SHARING [ SHARING

o — S

KUVA 25 ja KUVA 26. Kuvakaappaus, Puhelimen loT-Ticket sovellus (kuva: Mika He-
lonsalo 2016)
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loT-Tracker kautta saatavaa sensoritietoa havainnollistetaan Dashboardilla ja luomalla
raportteja. Mikan puhelimen kerddman datan paivéraportti on néhtavilla kuvassa 27. Ra-

portti kuvaa hetkellisté tilannetta pdivan aikana.

-0.38042 9.25166
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= A./\:,{;y(;;;-;jg'/,-;rgj e g i Map data © OpenStreetMap contributors

KUVA 27. Kuvakaappaus, Raportin voi ldhettdd PDF muodossa séhkopostiin (kuva:
Mika Helonsalo 2017)

Paikannusratkaisu toimi ainakin sen verran hyvin, ettd oman puhelimensa sijainti paivit-
tyy Dashboardille melko pian yhdistdmisestad. Kompassin suuntimatietoja ei tuntunut pys-
tyvan kayttaméaan mitenkéan jarkevésti hyodyksi. Ehka tilanne on toinen, jos toinen hen-
kilo pystyy tarkkailemaan puhelimen kanssa liikkuvaa reaaliaikaisesti hieman pidem-
maéll& aikavalilla. Puhelimen kiihtyvyysanturit vaikuttivat toimivan paremmin loT-Ticket
kanssa kuin kayttoon saamamme kaatumisanturin. Johtuen Kait tiedonsiirron viiveesti
Wapicen tietokantaan, emme pystyneet toteamaan esim. pystysuoran kiihtyvyyden (pu-
toaminen) suoraan Dashboardilta lukeman muuttumisena. Kun TAMK saa oman 10T-

ticket serverins, niin puhelimen sensoritiedon kayttomahdollisuutta kannatta tutkia lis&é.
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Yritimme myos liittdd Fitbit-aktiivisuusrannekkeen puhelimen kautta nakymaan loT-
Tracker sensorina. Valitettavasti tdma ei onnistunut ja my6s Wapicelta tuli vastaus, etta
tallainen ei ole mahdollista. T&sta herasikin ajatus, etté tarvitsemme applikaation jolla voi
yhdistaa omien kaytdssa olevien sensoreiden / laitteiden tietoa tarkkailtavaksi itselle. Uu-
simmilla ja kalleimmilla alypuhelimilla voi jo mitata verensokeria, pulssia, kéveltyja as-
kelia, madritell4& oma painoindeksi ja arvioida kokonaishyvinvointia. Siitd ei tyoryhmal-
lamme ole kokemusta, ettd saako téllaisen puhelimen sensorin mittamaan pulssin naky-

maan loT-Ticket Dashboardilla. Tastékin seuraava oppilastyd voi ottaa selvaa.
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4.4 Terveysdatan mittaaminen ihmisesta

Mika Helonsalo

Tassa osiossa kdydaan lavitse tarvittavia kayttoohjeita tydssd mukana olleiden sensorien
ja mittarien kayttdmiseksi. Havaitsimme tdmén selvityksen tarpeelliseksi, koska insin6o-
reind meilld ei ollut tarpeeksi kokemusta suoritettavista terveyden itsemittauksista. Li-
séksi tarvitsimme myos liséa tietoa siitd, ettd miksi on kyseisia mittausta kannattaa suo-

rittaa.

4.4.1 Veren happisaturaatio

Happisaturaatiolla eli veren happipitoisuudella tarkoitetaan punasoluihin sitoutuneen ha-
pen suhteellista méaraé. Valtimoveren happiosapaine ja veren happisaturaatio liittyvét
l&heisesti toisiinsa. Happiosapaineen kasvaessa lahestyy happisaturaatio 100 %. (La&ke-
tieteen sanasto 2016) Normaali happisaturaatio ihmiselld on vahintaan 96 %, lieva hap-
pivajaus eli hypoksemia 89-95 %, keskivaikea 80-88 % ja vaikea alle 80 %. 100 % on
yleensd merkki hyperventilaatiosta eli ylihengityksest4. Valtimoveren happisaturaatiota
mitataan potilaan maatessa tai istuessa pulssioksimetrill4. Mittaus tapahtuu joko sormesta
tai korvalehdesté valosateiden avulla ja se ilmoittaa pikkuvaltimon happikylléasteisyyden.
(HUSIab ohjekirja 2016)

Veren kuljettamalla happimaarélla on vaikutusta esimerkiksi vireystilaan, hengastyvyy-
teen ja pulssiin. Sydpapotilailla veren happisaturaatio on normaalia alhaisempi, yleensa
noin 60 % luokkaa. Tahéan liittyy Warburgin hypoteesi. Nobelisti Tohtori Otto Warburg
havaitsi, ettd laskemalla kudosten happipitoisuutta 35 % kahden vuorokauden ajaksi, nor-
maalit solut muuttuivat syopasoluiksi. Happivajaus saattaa olla seurausta esimerkiksi
kroonisesta keuhkosairaudesta, sydansairaudesta, dekompensaatiosta tai astmakohtauk-

sesta (Warburg).


https://fi.wikipedia.org/wiki/Hyperventilaatio
http://graviola.fi/FI/tutkimukset-syopa/Warburg%20hypothesis%20-%20Graviola.htm
http://graviola.fi/FI/tutkimukset-syopa/Warburg%20hypothesis%20-%20Graviola.htm
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4.4.2 Verensokeri

Verensokeriarvon seuraaminen on térkeda diabeetikoille ja heidan tulisi osata suorittaa
tdma mittaus itse. Talla hetkelld on yleistad mitata verensokeriarvo suoraan verinaytteesté,
joka otetaan sormenpaistd. Verindaytteen otto vaatii neulalla pistdmisen, jolloin sormen-
paiden iho tulee Kipeéksi ja myos kovettuu. Nykyiset verensokerimittarit ovat kuitenkin
helppokéyttdisia ja nopeita, mutta Verensokerimittarit ilmoittavat verensokeriarvot

yleensa plasman glukoosiarvona. (Terve-lehti 2016)

Diabetes voidaan todeta sokerirasituskokeessa tai mittaamalla pitkalla aikavélilla veren-
sokerin arvo laskimoverestd. Terveen ihmisen paaston (syomattd ja juomatta edellisestéa
illasta lahtien) jalkeen mitattu sokeriarvo on 6.0mmol/L tai matalampi. Diabeetikolla
paaston jalkeen mitattu sokeriarvo on 7.0mmol/L tai korkeampi. Mittausyksikké mmol/L

kertoo, etta kuinka monta millimoolia glukoosipitoisuus on litrassa verta.

Verensokerin seurannalla on tarkoitus ehkéistd diabeetikoille sattuvia vaaratilanteita.
Liian korkeat ja alhaiset verensokerin arvot voivat molemmat aiheuttaa vaarallisia tiloja.
Mittaukseen tarvittava pieni verimaéra saadaan iskettyd sormesta tdhén tarkoitukseen ke-
hitetyll& neulalla eli lansetilla. Suositeltu verindytteen ottopaikka on keskisormesta tai
nimettdmasta sormenpaiden sivulta. Ennen ndytteenottoa sormenpéé taytyy puhdistaa ja
ensimmainen veritippa pyyhitaan pois. Vasta toinen veritippa laitetaan sormesta mittaus-
liuskan ndytekohdan péaalle. Itse mittaustapahtuma kest&é noin 5 sekuntia. Mittaustulok-
seen vaikuttaa suuresti kéayttdjan kokemus mittarin kaytosta. Diabeetikko suorittaa mit-
tauksia niin useasti, ettd mittaussuorituksen takia virheita tapahtuu vain vahan. Itse veri-
naytteen ottoon voi liittya seuraavia ongelmia; voimakas puristus sormesta sekoittaa ku-
dosnestettd naytteeseen, kylmat tai likaiset sormet, vaarin séilytetyt liuskat, mittausajan-
kohta eli ajoitus ruokailuihin.

Omaseurantaa helpottamaan on tulossa laitteita jotka eivat edellyta verindytteen ottamista
sormenpadistd. Tallaisessa ratkaisussa iholle kiinnitetdan pieni ja pyored sensori, josta lah-
tee séie ihon lapi rasvakudokseen. Sensorin rasvakudoksesta mittaama glukoosilukema
(verensokeriarvo) luetaan tahén tarkoitukseen olevalla lukulaitteella. Nykyiset sensorit
kestavat myos kastumisen ja niiden toiminta-aika on noin kaksi viikkoa. Lukulaite myos
ilmoittaa, ettd mitenk& verensokeri heittelee seurantajakson aikana. Siitd saadaan myods

arvio verensokeriarvon tulevasta suunnasta ja tilannekuvan kerétyista glukoositiedoista,
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kaikki tdmé& helpottaa hoidon suunnittelua. Ilman mittaamista on vaikea tietaa tarvittava
(pistettavd) insuliiniannos ja kuinka ateriat sekd liikunta vaikuttavat verensokeriarvoon.

Ykkostyypin diabeetikot mittaavat verensokeria 4-10 kertaa paivassa (Koskinen 2016).

Kokeilin suorittaa verensokerimittauksen kaytossamme olevalla mittarilla helmikuun
alussa, kun kaytettavissa oli myos kunnollinen lansetti, joka on esitelty kuvassa 28. Lan-
setti on neula verindytteen ottamiseksi sormenpdasta Valitettavasti mittari ei suostunut
laskemaan tulosta, vaan mittaus paattyi aina jonkinlaiseen virheilmoitukseen E-U ja sam-
mui sitten OFF ilmoituksen jalkeen. Verindyteliuskan ja mittarin asennus on esitelty ku-
vassa 29. Pyysin my0s tuttua l&hihoitajaa suorittamaan saman mittauksen, jotta varmis-
tuisin mittaustapahtuman oikeasta suorittamistavasta. Valitettavasti emme onnistuneet
yhdessakaan suorittamaan mittausta. Libelium e-Health-Kit paketin mukana ei ollut mit-
tarin ohjekirjaa. Vastaavanlainen Vesta-glukoosimittari 16ytyy cooking-hacks.com sivus-
tolta, mutta k&yttoohjekirjaa mittarille ei 16ytynyt sieltdk&an. llman kayttdohjekirjan vir-
hetilanne neuvoja en osaa arvata, ettd miksi mittaus ei onnistunut. Joko mittari on vialli-
nen tai sen mukana tulleet testiliuskat eivét ole toimintakuntoisia. (Cooking-hacks.com
2017)

KUVA 28 ja 29. Lansetti ja Verensokerimittarin laskenta on k&ynnissé. (kuvat: Mika He-
lonsalo 2017)
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4.4.3 Verenpaine

Oikein tehtynd kotimittaus on hyvé apu verenpaineen seurannassa. Olkavarsimittarit ovat
luotettavampia kuin rannemittarit. Rannemittaria kéytettdessa on muistettava pitaa mittari

sydamen tasolla, paalla. Rannemittareita tarjoavat esimerkiksi iHealth & Beurer.

Verenpainemittari ilmoittaa verenpaineen ylaarvon ja ala-arvon. Ylapaine (systolinen) il-
moittaa valtimon sisélld olevan paineen sydamen supistuksen aikana. Alapaine (diastoli-
nen) ilmoittaa paineen syddmen lepovaiheen aikana. Verenpaine normaaliarvot ovat alle
130/85 mmHg (millimetrid elohopeaa). Verenpainetaso on tyydyttava vélilla 130-
139/85-89 mmHg ja koholla paineen ollessa vahintd&dn 140/90 mmHg. Kohonnut veren-
paine vahingoittaa valtimoita ja aiheuttaa aivohalvauksia ja sydaninfarkteja. (Mustajoki
2015)

Ohje mittauksen tekniseen suorittamiseen olkavarsimittarilla (terve.fi, verenpaine & Ko-
dea, kayttdohjekirja):

« Mittaus tehd&@an olkavarteen asennettavaa painemansettia kayttaen. Mansetin ku-
mipussin taytyy olla véhintaan 40% ja pituuden véahintaan 80% olkavarren mi-
tasta. Yleensa laitteen mukana tulee M-kokoinen mansetti. Vaaran kokoinen man-
setti aiheuttaa vaaria mittaustuloksia.

o Mittausta edeltdvan puolen tunnin aikana véltetadn raskaita fyysisia suorituksia,
tupakointia ja kofeiinipitoisten juomien nauttimista.

« Painemansetin tulee sijaita sydamen tasolla, jota on havainnollistettu kuvassa 30

« Kun mittarin mansetti on kiedottu olkavarren ympérille, istutaan rauhassa 5 mi-
nuuttia ja mittauskasi voi levata poydalla. Mittauskadeksi valitaan ei dominoiva
kasi.

o Verenpaine mitataan kaksi kertaa perdkkain, ja molemmat mittaustulokset kirja-
taan seurantatietoihin. Lopullinen tulos on mittausten keskiarvo.
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KUVA 30. verenpaineen mittausasento (tohtori.fi 2016)
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444 Kaatumisanturi

Kaatumisanturina kéytettava kiintyvyysanturi voidaan asettaa, vaikka seurattavan rinta-
kehén péélle, joka sijoituspaikkansa puolesta sijaitsee melko véhaisen normaalin liikkeen
alueella. Kun potilas kaatuu, niin Kaatumisanturin sovellus tekee hélytyksen loT-alus-
talle. Koska kaatumisen madritelma ei voi olla tdysin luotettava, niin sovelluksessa on
hyva olla mahdollisuus perua automaatti halytys, jos potilas ei tarvitsekaan apua. Kaatu-
misanturissa voi olla esim. painikkeet vaaran halytyksen peruutukseen ja avun kutsu-

miseksi paikalle.

Kokeilimme ensimmaisen tiedonsiirtoratkaisun yhteydessa joulukuussa, ettd mitenké hy-
vin saisimme mitattua tietoa naytolle verrattuna heilahduksiin. Aiheutimme kaatumisan-
turillemme kiihtyvyysmuutoksia liikuttamalla sitd kadessa ylos, alas ja sivulle. Verta-
simme tatd tuloksiin, joita piirtyi samaan aikaan puhelimen heilahduksista loT-Trackerin
kautta loT-Ticket Dasboardille. Naytti silt4, etta puhelimesta tuleva tieto reagoi parem-
min tapahtumiin, joita aiheutimme. Tdma on tietenkin hieman epévarma tapa vertailla
kahden eri sensorin toimintaa toisiinsa, mutta tulimme siihen johtopaatokseen, ettd e-
Health-Kitin mukana tulleen kiihtyvyysanturin ratkaisu ei ollut paras mahdollinen 1ahto-
kohta toteuttaa kaatumisen analysoinnin loT-Ticket kautta.
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4.4.5 Hengitysilma maara

Hengityksen maara4 mitataan esim. kahden karva-sensorin avulla, jotka sijoitetaan poti-
laan nen&én. Mittaava sensori pysyy paikallaan, kun signaalijohdot laitetaan kulkemaan

korvien takaa. Sensorin oikea asennusohje on esitelty kuvassa 31. (Cooking-hacks 2017)
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KUVA 31. Hengitysilmaméaara mittauslaite sijoittelun ohje

Hengitysilmanmé&&ran mittausta voidaan kaytt4d4 osana potilaan seurantaa esim. tajutto-
muustilan aikana. Nenan kautta hengitettyd ilmaméaéraa seurataan my6s uniapnean ha-
vaitsemiseksi. Uniapneaa sairastavalla on ominaista hengityksen ilmaméaéran vahenemi-
nen tai kokonaan pyséhtyminen unen aikana. Apnea on ajanjakso, jolloin hengitys pyséh-
tyy vahintéan 10 sekunniksi tai pienenee huomattavasti. (Uniapnea.fi)
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5 Jatkokehitysajatuksia ja suosituksia

Koska tavoitteenamme oli osaltamme kehittaa tulevien hyvinvointiteknologian opiskeli-
joiden opetusta, niin loimme muutamia kehitysaiheita toteutettavaksi lahitulevaisuudessa.
Tampereen ammattikorkeakoululle ostettu e-Health-Kit -paketti osoittautui tutkimuk-
semme aikana erittdin haastavaksi hyodyntaa kerattdessa tietoa loT-alustalle. Kun suun-
nittelimme ratkaisua kuntoutuksen seurantaan, niin paallimmaisend toteamuksena oli ke-
sékuussa, etta sensoreiden pitéisi olla langattomia ja yhdistettévissa Bluetooth-yhteydella
esim. tablettiin, jossa tietoa voisi tarkastella ja l&hettdd eteenpéin. Ensimmaisista
TAMK:n terveyden etéseurantaratkaisuista tuli nyt hieman kompeloitad kayttadd, koska
jouduimme valittdmaan tietoa useiden mikrotietokoneiden kautta kayttoliittymalle. Me-
ditech2016 messuilla oli esillda monia uusia terveyden etamittausratkaisuja, joista osa

paasi mukaan myos suosituksiimme mahdollisista hankintakohteista.

5.1 Kayttoliittyméan suunnittelu

Timo Salminen

Havahduimme tarpeeseen sovelluksesta, jolla voisi yhdistad asiakkaan langattomia sen-
soreita kayttopaatteelle ja valittaa tiedot tietokantaan analysoitavaksi. Sairaanhoitohenki-
I6iden kanssa keskusteltaessa selvisi, ettd asiakkailla on jo mittareita ja sensoreita kéy-
tossa kotona, mutta niiden tietoja ei mitenkadn saada vélitettya potilastietojarjestelmiin.
Tarvittaisiin avoin rajapinta (esim. Rest API) asiakkaan toteuttaman oman seurantatiedon
siirtamiseksi mittareista potilastietokantaan. Oppilastdina toteutetut sensoriratkaisut hyo-

tyisivat myos tasta, kun tyon tuloksia voitaisiin havainnollistaa helposti.

Sovellusta kehitettdessa on huomattavaa hyotyd, jos kéytetadn hyddyksi projektin elin-
kaarta. ldeoinnissa olisi erinomaisen tarkeéé, etté jo tassa vaiheessa olisi mukana sovel-
luksen suunnittelussa kaikista mahdollisista sidosryhmista henkilditd, sairaanhoitohenki-
l0st6d, sovelluksen kehittdjat ja loppukéyttdjiakin. Méaéritelldaan sovelluksen tavoitteet
kaikki sidosryhmat huomioon ottaen ja huomioidaan mahdollisia ongelmakohtia, jotka
vaikuttavat sovelluksen kehitykseen. Suunnitteluvaiheessa otetaan selville kaikki resurs-
sit, jotka ovat kaytettavissd, ohjelmoijat, fysioterapeutit, l4&karit, sairaanhoitajat, projek-

tipaéllikko jne. Aikataulutus tulee laatia tassé vaiheessa. Resursoinnissa tulee ottaa huo-
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mioon, ettd kaikilla sidosryhmilla on aikataulun puitteissa mahdollisuus osallistua kayt-
toliittyman suunnitteluun, testaukseen, ja mahdollisesti uusien ideoiden mahdollistami-
seen. Kun suunnitteluvaiheesta edetéén toteutusvaiheeseen, tulee ottaa erityisesti huomi-

oon testaus, joka kulkee kasi k&dessa koko toteutusvaiheen ajan.

Toteuttamisvaiheessa, jossa aloitettaan itse sovelluksen tai kayttoliittymén tekeminen tu-
lee valita tietyt valitavoitteet. Valitavoitteina voitaisiin pitad luontevasti eri toiminnalli-
suuksien saavuttamista. Vlitavoitteita, joita analysoidaan eri sidosryhmien kanssa:

- Tarvittavat resurssit eri sidosryhmisté ovat selvilla
- Sovelluksen ensimmaisen version kehittdminen tavoitteiden perusteella
o Tiedetddn mihin loppukayttéja tarvitsee sovellusta ja pidetdan loppukéyt-
tajan padmaara sovellusta kehitettdessa.
o Sidosryhmiltd tulevat tavoitteet

= Sidosryhmat, 14&karit, sairaanhoitajat, fysioterapeutit, loppukéyt-
t4jat ovat antaneet tiedon sovelluksessa tarvittaville ominaisuuk-
sille.

= Sovelluksessa tapahtuva analytiikka on mahdollista toteuttaa si-
dosryhmiltd saamien tietojen perusteella. Analytiikkaa ei tarvitse
toteuttaa vield ensimmaiseen lapikayntiin.

* Analytiikalla tassa tarkoitetaan esimerkiksi polvileikkauksesta tu-
levan kuntoutettavan loppukayttajan liikerata-analytiikan laati-
mista, jolla taataan, ettd liikeradat suoritetaan oikein.

- Sovelluksen ensimmainen lapikaynti
o Voidaan jarjestdd ryhmaléapikayntina. Sovelluksesta voidaan nayttaa pa-
perikuvia, jolloin saadaan hyodyllista tietoa siité, ettd onko sovelluksen
visuaalinen olemus odotetun mukainen.
- Sovelluksen toteuttaminen/ohjelmointi n - kertaa
- Sovelluksen testaus, yhteislapikéaynti tai paritestit eri sidosryhmien kanssa n -
kertaa
o Ohjaaja ja testaaja etenevat kayttoliittyman/sovelluksen testauksessa yh-
dessa keskustellen sovelluksesta. Ohjaajan on oltava tdssa vaiheessa
vield erittdin aktiivinen, ettd mahdolliset ongelmakohdat saadaan selvi-
tettya.
o Analytiikan/algoritmien olisi hyvé olla tdssa vaiheessa toteutettuna, jotta
testikayttajat paasevat nakemaan, miten analytiikka sovelluksessa toimii
ja onko analytiikka toteutettu oikein

Sovelluksen toteutus- ja testaussykleja voi aikataulun puitteissa olla useampikin kerta.
Olisi kuitenkin hyva pyrkid useampaan toteutus- ja testaussykliin ja testata ahkerasti ja
sadannollisesti. Kun tarvittavat iterointikierrokset on tehty sovelluksen hyvan luotettavuu-
den ja loppukéyttajaa palvelevaksi, olisi tarkedd jarjestéé pilottitesti. Pilottitestissa tulee

kuntoutettavan asiakkaan, seka hoitohenkilon, sairaanhoitajan tai fysioterapeutin kdyda
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lapi testitilanne kuntoutettavalle. Erityisen tarkeda on, etta fysioterapeutti tai sairaanhoi-
taja katsoo ensiksi oikeat liikeradat kuntoutettavan kanssa, jonka jélkeen kuntoutettava
toistaisi testitehtavat. Tdman jalkeen kuntoutuja kertoo, miten han suoriutui testitehtavista
jamiten han ymmarsi tehtévat. Téssad vaiheessa palaute on vield tarkead, koska sovellusta
voidaan muuttaa helpommin. On mydskin otettava huomioon, etté pelkéstdén kuntoutuja
el tassé tilanteessa ole ainoa loppukéyttdja. Seké itse ohjaaja, fysioterapeutti tai sairaan-
hoitaja on samalla tavalla loppukayttdjé tassa tilanteessa. Onkin siis tirkead saada samat
huomiot myds fysioterapeutilta tai sairaanhoitajalta. Lopuksi olisi hyvé haastatella seka
kuntoutuja, ettd hantd ohjaava henkild, sairaanhoitaja tai fysioterapeutti. Haastateltavilta
on tarke& saada tuntemukset millaista kayttoliittymé&a olisi hyva kayttad. Usein hyvé tun-
nelma sovelluksesta takaa hyvan lopputuloksen sovelluksesta.

Hyva kayttajakokemus taataan seuraavilla asioilla, joihin on erityisesti Kiinnitettava huo-
miota, kun sovellusta ja k&yttoliittymaa toteutetaan:

- Sovelluksen nakyvyys on hyva ja kédyttaja itse ymmartaa sovelluksen toiminnal-
lisuuden.

- Huomaamattomuudella saadaan aikaan se, ettd kuntoutujan ajatukset eivat suun-
taudu vadraén suuntaan vaan huomio on itse kuntoutustehtavén tekemisessa.

- Ennustettavuuteen on kiinnitettdva huomiota. Kayttéja esimerkiksi voi olettaa
sovelluksen ndyttavan kuntoutettavan ruumiinosan liikkuvan samaan tahtiin kuin
han itse sité liikuttaa.

- Hallittavuus on yksi osatekijd, joka vaikuttaa kayttadjakokemukseen. On erittdin
tarkead, ettd kuntoutettava henkil tuntee olevansa itse hallitseva tekija sovelluk-
sen suhteen. Tama osa-alue vaikuttaa suuresti hyvaan kayttajakokemukseen.

- Yleisié perussaantoja sovellukselle ja kayttoliittymalle ovat, ettd sovellus on
mahdollisimman yksinkertainen ja helppokayttdinen. Helppokayttdisyys myos
siksi, koska kuntoutettavat asiakkaat voivat olla mista ikaryhmasta tahansa ja
heiltd ei voi vaatia suurta teknisté tuntemusta.

Sovelluksessa huomioon otettavia muita ominaisuuksia:

- Sensoreilta saatava informaation valitys sovellukselle on oltava reaaliaikaista ja
nopeasti saavutettavissa (KUVA 32 ja KUVA 323).

o Kuntoutuja ehtii tehdd mahdolliset korjausliikkeet, kun ohjelma ja senso-
rit toimivat nopeasti ja ilmoittavat mahdollisesta virheliikkeesta

o Tiedonvélitys tapahtuu langattomasti, esim. Bluetooth

- Kayttoliittymasta tiedon valitys loT-alustalle,

o Mahdollisimman nopea toimitus loT-alustalle, ettd hoitaja, fysiotera-
peutti voi tarvittaessa tehdd mahdolliset havainnot ja parannusehdotukset
jopa reaaliajassa

o Havaitsimme huomattavia viiveitd omissa testeissamme tiedonsiirrossa
loT-Ticketille
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- Sovelluksen helppokayttoisyys kaikilla ikdryhmilla
o Selke&
o Hallittava
- Sovellus on esteettisesti huoliteltu
- Sovellusta on mahdollisimman paljon automatisoitu
o Hoitaja kirjaa kuntoutujan tiedot sovellukseen, joilla k&yttdja myos iden-
tifioituu loT-alustaan, johon tieto valitetddn
o Tiedon salauksesta huolehtiminen, jos kayttajatietoja vélitetaan
o Hoitaja/ohjaaja liittd4 sensorit sovellukseen, joita kuntoutujan ei tarvitse
itse taman jalkeen enaé liittaa
o llmoitus kuntoutujalle, jos Bluetooth ei ole p&élla (KUVA 34)

Seuraava Mock-Up sovellus ndyttad perusperiaatteen, miten kayttdjalle voidaan nayttéa
paatelaitteelta, kdnnykka tai tabletti, miten polven kuntoutus sujuu. Mock-Up versio ei
ota millaén tavalla kantaa itse sensoreiden toimintaa tai tarkempaan analyysiin, mihin
suuntaan ja syvyydell& tulisi liikkeitd tehdd. Mutta Mock-Up nayttad, sen etté polven ku-
toutuja nékee helposti, yksinkertaisesti milloin liike tehddan oikein ja milloin v&arin. Tar-
kempi ja huolitellumpi analyysi tarvitaan siind vaiheessa, kunnes halutaan kuntoutujalle

valittad tieto mihin suuntaan pitéa liikettéd korjata.

QOB O8EB 3O Tq14%12234

AOEO 8 =B 3OFT0%02234

||

KUVA 32 ja 33. Polven kuntoutuspotilas, ilmaistaan, etta liike tehdaan oikein tai vaarin.
(huom. suunta mihin suuntaan liiketta tulisi tehda puuttuu kuvasta)
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Aloita Harjoittelu

Bluetooth ei pdalla. Kytke
bluetooth paille ennen
harjoittelua.

KUVA 34 Ohjeistetaan kuntoutujaa kytkemaan Bluetooth péélle

Kuten jo kerrottu osiossa 4.3.3 Wapicelta 16ytyy paatelaitteeseen ladattavaksi 10T-
Tracker sovellus. Se 16ytaa alypuhelimessa olevat anturit, mutta ei muita. Tarvittaisiin
siis applikaatio, jolla voidaan helposti luoda yhteys tabletista tai &lypuhelimesta esim.
BT-majakan kautta yhdistettavaan sensoriin. Applikaation kautta tieto voitaisiin sitten
helposti valittdd mm. loT-Ticketille. Tdma applikaatio voisi mahdollisesti antaa myos pa-
lautetta sekd raportteja kayttajélle terveyden kehityksestd. Suurimpien sensorivalmista-
jien tuotteissa mahdollisesti on jo avoin rajapinta, mutta tata kuultua toteamusta ei nyt

laajemmin lahdetty selvittamaan.

Wapicen Markus Makel& kertoi, ettd kyseisen kaltaiseen sovellukseen on joskus tehty
demosofta, mutta sita ei enda sellaisenaan kehitetd. TAMK voi saada lahdekoodin, jos

joku opiskelijoista haluaa kehittaa sité edelleen.

Sensoreilta applikaation kautta l0T-Ticketille asti voidaan kéyttaa avointa RestAPI-raja-
pintaa, kun taas potilastietojarjestelmid ja Omakanta (kanta.fi/omakanta) varten pitdisi
olla k&ytossa HL7 RestAPI-rajapinta.
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5.2 Arkkitehtuuri ja integraatio

Juho Kauppi

Palveluvaylaratkaisu suositellaan toteutettavaksi avoimen ldhdekoodin sovelluksella, esi-
merkiksi Umbrella API Gateway (apiumbrella.io), jonka etuja on useamman API-ratkai-
sun (loT-laitteen) liittdminen ja kayttajaoikeuksien hallinnointi yhdesté kayttoliittymasta.
APinf.io (apinf.io) on Suomessa tehtdva vastaava ratkaisu, joka on integroitu toimimaan
MQTT-rajapintojen kanssa yhteensopivaksi, ja nykyisell&dan siind hoidetaan REST-raja-
pinnat Umbrellan avulla. APInf.io on hallintakerros, jossa yhdesta pisteesté voidaan hal-
lita useaa proxya. Jatkokehitykseen olisi hyva valita tdmén kaltainen yhteistyokumppani.

Kuvio 8 kuvaa Arkkitehtuuriratkaisua jatkotutkimuksia ajatellen.

— e el
i, - v N - __ kanta.fi B L
IBM Bluemix Waplce Etitietokanta P e ~ == 1
(Watson) loT-ticket . UIT" T tampere. fi ]
— ' Data-analyysi aupallinen L I—
_— L sovellus )
‘ Tietokanta ]
f./- e g R —
P 2
< Internet — D
T >——
‘ Open Source AP| Gateway J

A

h ¥
- ™ e ™ — T
Mittauslaite Arduino - .7--___._.___--7
(happisaturaatio) Rasberry Pi —  ————— .| paikallinen
J \ tietokanta

KUVIO 8 Arkkitehtuuri Il (Juho Kauppi 2017)

Wapice tarjoaa datan kasittelyyn analyysityokaluja. Opinnaytetyossa tehdyssa konfigu-
raatiossa, kaytettdessd Wapicen omaa palvelinta, kayttoliittyman hidas reagointi néhtiin
ongelmaksi. Ratkaisussa kdytimme ainoastaan Wapicen loT-ticketin kayttoliittymatyo-

kaluja. Jatkokehityksena voisi tutkia myds muita Wapicen tarjoamia loT-palveluja.


https://apiumbrella.io)/
https://apinf.io/)
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Amazon Web Services (AWS), Google ja IBM Bluemix tarjoaa myos erilaisia tyokaluja
datan kasittelyyn. Néaistd mielenkiintoisin alusta on IBM Bluemix, joka tarjoaa kauppa-
nimelld Watson erilaisia tekodlysovelluksia alustansa p&alla. Google on keskittynyt eri-
laisiin data-analyysin tyokaluihin. AWS tarjoaa laskentakapasiteetin ohella myos erilaisia

sovelluskehityksen tyokaluja.

Opinndytetyd on hyvé proof-of-concept, joka arkkitehtuuriltaan mahdollistaa erilaisten
kombinaatioiden rakentamisen poistamalla ja lisédméall& moduuleja ratkaisuun. Tukeutu-
minen yhteen sovellustoimittajaan on oppimisympéristona vaivaton ratkaisu, mutta uu-
sien innovaatioiden kehitysalustana kasia sitova valinta. Opinnéytetyon tarkoitus oli to-
teuttaa hyvinvointiteknologian koulutusohjelmaan oppimisympdristé. Ty0 on poikinut
useita jatkokehityspolkuja, joita on hyvé toteuttaa yhteistydssa myds muiden koulutusoh-

jelmien kanssa.
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5.3 Tietoturvan toteutus

Juho Kauppi

Hyvén tietoturvan ja tietosuojan paédperiaatteena kaikki tietoliikenneyhteydet salataan.
Jotta oppimisympaéristo olisi kaytettdvyydeltd&dn hyva tietosuojamielessd, on erikseen
maadritelty oppilaitoskaytto ja potilaskayttd. Oppilaitoskaytossa datasta ei kerété henkilo-
rekisterid, jolloin tietosuoja-asetusten huomioitta jattdminen helpottaa kéyttoé ja testaa-

mista huomattavasti.

5.3.1 Oppilaitoskaytto

Helpoin tunnistautumisen toteutusratkaisu oppilaitoskaytdssa olisi loppukayttajan sor-
menjalkitunnistus, jossa kone antaa juoksevan tunnistenumeron sormenjalkitunnistuksen
perusteella. Ndin voitaisiin kerata mittausdataa anonyymisti, kuitenkin tallentaa eri lop-
pukayttdjiltd huomattava maara dataa. Data olisi tunnistetiedolla eriteltavisséd, mutta hen-

Kilon tietosuoja séilyisi anonyymina.

Olisi hyva, ettd mittaustietojen historiadataa erilaisiin kokeilukayttotarkoituksiin, esimer-
kiksi mittaustietodataa voisi kasitella erilaisin data-analytiikan keinoin ja 16ytaa datamas-
sasta (Big Data) erilaisia syy-yhteyksia ja kehittdéd uusia tuoteinnovaatioita, esimerkiksi

hyvinvointiteknologian koulutuksen ja Y-kampustoiminnan yhteisyona.

Hyvinvointitekniikan laboratoriolla tulisi olla nimetty paakayttéja, jonka vastuulla olisi
laboratorion laitekokonaisuus, seka osaaminen miten tietosuoja-asiat ja tietoturva toteu-

tetaan laboratorioympéristossa.

On suositeltavaa, ettd mittausdatalle maaritelldan joku sailytysaika, esimerkiksi 1 vuosi.

Jos dataa kertyy paljon, lyhyempikin aika voi olla perusteltua.
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5.3.2 Potilaskaytto

Jos ja kun hyvinvointitekniikan laboratoriota k&ytetdan aidoissa asiakasprojekteissa. On

hyva huomioida lain vaatimukset potilasdatan késittelyssé.

Wapicen palvelinalustaa kaytettdessa, myos heiltd pitédé saada selvitys, miten he kasitte-
levat alustan dataa, onko datan suojaus lain ja asetusten vaatimalla tavalla tehty. TAMKIin
omalla palvelimella vastaavanlainen tietosuojaselvitys, kuka péasee tietoihin kasiksi ja

mihin niita kaytetaan.

Uuden tietosuojasuoja-asetuksen myota tiedot kannattaa poistaa asiakassuhteen péatty-
misen jalkeen palvelimelta. Potilaalla on myds mahdollisuus vieda hanesta keratty data
mukanaan seuraavaan palveluun eli potilaalle voi tarjota mahdollisuutta tietojen havitta-
miseen, mukaan ottamista tai mahdollisesti siirtdmistd johonkin muuhun palveluun.
Kanta.fi-palvelun kehittymisen seuraaminen ja HL7-rajapintavaihtoehdon mukaan otta-

minen ymparistéon kannattaa ainakin testata.

5.3.3 Yhteenveto

Suositeltavat roolit laboratoriokéytssa:

o Paakayttaja, tekninen padkayttaja. Luo opiskelijoille tunnukset TAMKIin Wa-
pice-ympadristoon. Pitaa kirjaa kayttajista ja projekteista. Huolehtii, etta projek-
tien data my®6s poistetaan palvelimelta projektin paattyessa. Varmistaa tieto-
suoja- ja tietoturvakaytanteet hoidetaan asianmukaisesti opiskelijoiden toimesta.

o Opiskelijakayttdja, light. Oikeudet tehdd ja hallinnoida omia projektejaan.

e Opiskelijakéyttdja, heavy. Oikeudet omaan instanssiin eli esimerkiksi muusta
opiskelukéytosta eristetty ympaéristd potilasdatasta johtuen.

e Opettajakayttdja, vastaava kayttooikeus kuin opiskelija-heavy. Voi luoda omille
opiskelijoilleen ympéristoja.

Palvelimen on syyté olla normaalisti DDOS-suojattu, SSL-sertifikaattia kéyttava palve-
lin, jolloin tietoturvan perusominaisuudet ovat kunnossa. Jatkokehitystyoné tulee miettia,

miten tieto saadaan salatusti siirtymaan sensoreilta TAMKIin palvelimelle.

Mittaustapahtuman yksil6inti esimerkiksi yksilolliselld tunnistenumerolla ja sen linkitta-

minen tietokantatauluun, missé on potilaan tiedot. Jolloin ainoastaan hoitohenkil6kunta
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padsee sensitiiviseen henkil6tietoon késiksi. Vain terveydenhuollon ammattihenkildt,

jotka osallistuvat potilaan hoitoon, ovat oikeutettuja tekemaan potilasasiakirjamerkintgja.

Tydssamme olemme kéyttaneet potilaan mittaamiseen vain ei-ladkinnallisia, ei-luotetta-
via mittalaitteita, mutta jarjestelmaén voidaan liittdd myos kalibroituja laitteita, kunhan
niissa on tunnettu rajapinta, jolloin mittaustulokset ovat luotettavia ja eteen tulee kysy-
mys, voiko itse tehty mittaus olla luotettava ja voiko mittaustuloksen siirtd4 automaatti-
sesti esimerkiksi kanta.fi-palveluun, sairaanhoitopiirin potilasrekisteriin vai olisiko
omille mittaustuloksille hyvé olla olemassa joku oma tietokantansa, jossa kayttdja voisi

antaa lukulupia vakuutusyhtidlle, terveydenhuollolle jne.
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5.4 Ostosuosituksia

Mika Helonsalo

Ensimmaisen valiesityksen jalkeen toivottiin opinndytetydhon lisattdvan ehdotuksia uu-
sista ja paremmista sensoreista ja laitteista, jotka soveltuisivat hyvin opetustyohdn. Osto-
suositukset kappale on Kirjoitettu tat4 ajatusta mukaillen.

5.4.1 Verensokerin mittaus

Aamulehdesta oli artikkeli, jossa kerrottiin uudenlaisesta ratkaisusta seurata verensoke-
ria. Tassa ratkaisussa iholle Kiinnitetadn pieni sensori, josta lahtee séie ihon lapi rasvaku-
dokseen. Sensorin rasvakudoksesta mittaama verensokeriarvo luetaan tahan tarkoituk-
seen olevalla lukulaitteella. Tallaisen sensorin patterinkesto on parhaimmillaan 2 viikkoa.
Verensokeriarvon tutkiminen rasvakudoksesta on erittdin uusi ratkaisu vield Suomessa,
joten sen kayttdmiseen opetustoiminnassa voisi panostaa ja tehda yhteistyota alan toimi-
joiden kanssa. Markkinoilla on ainakin kaksi valmistajaa, joiden ratkaisu tukee rasvaku-

doksesta mittausta.

Dexom G5 Mobile CGM-jarjestelma on jatkuvaan glukoosin tarkkailuun tarkoitettu eta-
mittausjarjestelma (dexcom.com). Se soveltuu aikuisille ja vahintdén 2-vuotialle lapsille.
Lahettimessa on BT-yhteys tietojen ladhettamiseksi alylaitteellesi. Se mahdollistaa glu-
koosiarvojen, trendien ja tietojen etatarkastelun. Se l&hettdd myds varoituksen puheli-
meesi silloin, kun glukoosiarvot ovat menossa lilan mataliksi tai korkeaksi, joko haly-
tysaanena tai tekstiviestind. Mobiili Applikaatio on saatavilla 10S- ja Android-kayttojar-
jestelmén laitteille. Sensori laitetaan vyotaron tasolle tai kasivarteen mukana tulevan
asennuslaitteen avulla. Sensorista menee séie ihon alle ja se kiinnittyy teipill& ihoon. Sen-
soriin kiinnitetdan vield BT-lahetin, joka vélittaa tiedon lukulaitteelle. Sensorista on kuva
35. Koska lukulaite on Bluetooth yhteydessé (kantama 6 m) sensoriin, niin sen lukemisen
voi suorittaa hieman etempaékin. Anturia on hyvéksyttdvaa kaytettdd yhtdjaksoisesti 7
péivan ajan ja on vedenkestava (Infucare 2017). Dexomin ratkaisun hinta on hieman
kalliimpi kuin FreeStyle Libren Flash-toteutus. Maahantuojalta ei saatu vastausta saata-

vuuteen Suomessa.
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KUVA 35. Dexcom sensoripaketti kayttévalmiina (dexcom.com 2016)

FreeStyle Libre Flash on Abbott Diabetes Care kehittdma tuote ja se on tulossa kokeilu-
kayttoon myos Pirkanmaalla (abbottdiabetescare.fi/tuotteemme/freestyle-libre).

Sen saa toistaiseksi Suomessa kayttéon vain terveydenhuollon ammattilaisten kautta.
Sensori ja lukulaite maksavat tdlla hetkelld saman verran eli noin 60€ molemmat, ndisté
on kuva 36. Jatkuvan seurannan avulla saamme tietdd myos verensokerin vaihtelun péiva
ja yon aikana. Lisédksi se kertoo arvion verensokeriarvon kehittymisen suunnalle. Senso-
rin kdyttdaika on 2 viikkoa, jonka jalkeen se on vaihdettava uuteen. Kéyttoa helpottaa sen
vedenkestavyys. Tietojen lukeminen kestéé vain 1 sekunnin ja tapahtuu noin 4 cm etai-
syydell& sensorista. Sensori asennetaan kasivarteen tuotepaketissa olevan asennuslaitteen
avulla ja sen pitaa paikallaan kiinnitysteippi. Sensorista l&hteva 0,4 mm sdie menee 5 mm
ihon lapi mitatakseen kudosnestettd. Glukoosi arvo tallentuu 15 min vélein. (Abbott
2017)
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KUVA 36. FreeStyle Libren sensori ja lukulaite (kuva: Mika Helonsalo 2017)


https://abbottdiabetescare.fi/tuotteemme/freestyle-libre
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5.4.2 Verenpaineen mittaus

Verenpaineen mittaus painevaihteluun perustuvalla mansetilla oli todella tuskallinen ko-
kemus, kun paine kumipussissa nousi jopa yli 200 mmHg. Medica2016 messuilla paasi
kokeilemaan rannemittaukseen perustuvaa iHealth ratkaisua. Oheisen kokeilun yhtey-
dessd on otettu kuva 37. Siiné keskittymistd vaati ranteen (mittarin) pitdiminen sydamen
tasolla (rintakehan paalld) 30 sekuntia. Itse mittaustapahtuma oli véhemmaén tuskallinen
kuin Kodea kasivarsimittarilla, vaikka siindkin on painemansetti. Mitatut arvot pystyy
nakemaén heti laitteen ndytolla ja ne tallentuu BT-yhteydenkautta myos tietokoneen
muistiin myohempaé tarkastelua varten. Olkavarsimittarit ovat kayttoohjeessa mainittu-
jen tarkkuusarvojen perusteella viel& rannemittareita tarkempia. Tekniikka kehittyy ny-
kyaéan nopeasti koko ajan tarkemmaksi ja havaintojeni perusteella mittaustilanteessa rat-
kaisevaan on mitattavan rauhallisuus. Jos mitattava henkil® tuntee mittaustilanteen epa-
miellyttavaksi, niin todennakdisesti se nostaa verenpainetta mittarin epatarkkuutta enem-
man. Etdmittauksessa mittarin mittaustarkkuutta oleellisemmaksi tekijaksi todenn&kdi-
sesti osoittautuu pitkakestoinen tieto mittaustulosten kehityksestd, onko seurattavan arvot
paranemassa vai huononemassa. iHealth BP7 verenpainemittarin verollinen hinta Suo-
messa on noin 100€ ja saatavilla se on saatavilla elektroniikkaa myyvistd kaupoista

(ihealthlabs.com).

v
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KUVA 37. iHealth ranneverenpainemittari (kuva: Mika Helonsalo 2016)
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Liséksi rannemittareita myy ainakin Beurer, Philips ja Withings, mutta heidédn mittareis-

taan tyoryhmallamme ei ole kayttajakokemusta.

5.4.3 Tuoteperheratkaisut

Opetuksen kannalta voisi olla jarkevaa hankkia muutamalta valmistajalta heidan koko
tuoteperheen ratkaisut kokeiltavaksi ja vertailtavaksi. Tallaisia laajojen henkilokohtaisten
mittausvélineratkaisujen valmistajia on ainakin iHealth, Philips, Withings (Nokia) ja

Beurer (beurer.com/web/en/products).

Philips tuoteperhe terveyden etdmittaukseen késittaa seuraavia ratkaisuja
(philips.co.uk/c-m-hs/health-programs):

- verenpaineen ja pulssin mittaus sekd ranteesta ettd olkavarresta

- vaaka painon mittaukseen

- kelloja sykkeen ja aktiivisuuden mittaukseen

- laékkeenjakolaatikko, jonka avulla ladkkeiden k&ytt0d voidaan valvoa

- keskuspuhelin jonka valityksella saa Paivystys-palveluun yhteyden

- hammasharja joka neuvoo harjaamaan paremmin ja kertoo my6s hammaslaaka-
rille, ettd kuinka hyvin on harjaus suoritettu (kuvat 40 ja 41)

- syddmen toimintoja mittava sensori, jonka toiminta-aika on 4vrk taysin johdot-
tomasti (kuva 39)

- kuumemittari

- lapsen seuranta kameralla

- kaatumisanturi

- paikannussensori, jossa on GPS paikannus

- CRP veriarvon mittaus. Tulos on valmis 2 minuutissa. Toistaiseksi tdmé& on ainut
mittaus (kuva 38)

Kokonaisuutta hallinnoitaan sovelluskaupasta ladattavalla applikaatiolla. Kaatumisriskin
analysointiin oli myods oma sovellus, mutta valitettavasti siitd meilla ei ole tarkempaa tie-
toa saatavilla. Kaikkia naita ei ole viela valitettavasti ole myynnissa Suomessa. Pilotti-

maina heill& on ensin Britannia ja USA.


https://www.beurer.com/web/en/products/bloodpressure/wrist.php
http://www.philips.co.uk/c-m-hs/health-programs
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KUVA 39. Philips sydantoimintojen seuranta sensori (kuva: Mika Helonsalo 2016)

Kaikkein eniten Philips tarjoamista laitteista henkilokohtaiseen hyvinvointiin liittyen he-
ratti kiinnostusta kuitenkin séhkéhammasharja, joka opettaa sinua harjaamaan hampaasi
oikein. Neuvonta tapahtuu applikaatiossa (kuva 43), jonka voit ladata puhelimeesi. Ham-

masharjassa (kuva 44) on sensorit paikalle, paineelle ja hankaavalle puhdistukselle.
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KUVA 40 ja 41. Philips Solicare séhkdhammasharja ja applikaatio hampaiden puhtauden
tarkkailuun (kuva: Mika Helonsalo 2016)

iHealth on panostanut erityisesti laitteidensa ulkondkdon ja ainakin siksi ne herattavat
heti ostajan mielenkiinnon. Kaikkein mielenkiintoisin heidén tuotteistaan on mieles-
tdmme vaaka, joka analysoi kehosi koostumuksen, kuten kokonaispaino, rasva-%, sitou-
tunut vesimaéra, lihasmassa, kaloreiden tarve pdivassa, BMI (painoindeksi).

Heilta 16ytyy seuraava valikoima tuotteita (ihealthlabs.com):

- verenpaineen ja pulssin mittaus sekd ranteesta ettd olkavarresta
- verensokeri verindytteen ja liuskan avulla

- aktiivisuusranneke

- happisaturaatio mittaus sormesta

- kehoa analysoiva vaaka


https://ihealthlabs.com/
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Withings on ranskalainen yritys, jonka Nokia osti 2016. Heidan tuotevalikoimastaan 16y-
tyy hienolla designilla tehtyja itsemittaamisen ratkaisuja. Nayttopaatteend kéytetaan pééa-
osin puhelinta, joten monet ratkaisut ovat yksinkertaisempia kuin kilpailijoilla. Emme ole
padsseet tutustumaan tai kayttdmaan heidan tuotteitaan. Suluissa on mainittu yrityksen
oman verkkokaupan verollinen hinta (withings.com).

- verenpainemansetti, jonka mittauspaikkana on olkavarsi (100€)
- aktiivisuuden mittausranneke (50€)
- otsaldmpomittari (100€)
- happisaturaatio ranteesta (100€)
- videovalvonta ja ilmanlaadun seuranta (200€)
- unenlaatu (190€)
- kehoa analysoiva vaaka (180€)
o BMI (painoindeksi), pulssi, kehon koostumus

TAMK Hyvinvointiteknologian koulutuksen kannalta erityisen mielenkiintoisen Noki-
asta tekee myds se, ettd Tampereella ja Espoossa he kehittévat uusia terveysteknologian
ratkaisuja. Nokia Digital Health esitteli 1.11.2016 Tekes ja HealthHUB.fi jarjestamassa
tilaisuudessa kdynnissé olevaa kokeilua, jossa seurataan HUS potilaiden sydénkohtauk-
sen jalkeistd elamaa. Siind seurataan heiltd verenpainetta, EKG:ta, aktiivisuutta ja painoa.
Tarkeimpiad oppeja hankkeesta on ollut, ettd potilaat on saatava sitoutumaan sensorien
kayttoon esim. jakamalla heille tietoa kehityksestaan seka laitteiden kaytettavyys on ol-
tava sujuvaa. Olisi erittdin hyoddyllista paikallisen elinkeinoeldmén kannalta saada téllai-
sia kokeiluja tehtavéksi myds PSHP kanssa, koska talla hetkelld suurin osa uusista tekno-
logia kokeiluista Suomessa nayttaa tapahtuvan yhteistyéssa HUS kanssa. (Nokia Digital
Health 2016)
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6 POHDINTA

Toukokuun lopussa 2016 liityimme TAMKIin tutkimushanketyoryhméan, jonka piti to-
teuttaa tiedonkerdys langattomasti Hyvinvointiklinikan ryhmamuotoisen kuntoutuksen
laitteista perusteilla olevaan loT-laboratorioon. Kesékuussa aihe tarkentui hankkeeksi,
jossa suunnittelisimme yhteistyOyritysten kanssa ratkaisun polvikuntoutettavien etaseu-
rantaan. Tydomme tarkoitus oli seurata kotikuntoutettavien harjoitusten oikeellisuutta ja
rasittavuutta etamittauksen menetelmin. Yhteistyékumppaneiksi oli ehdolla Coxa, Hur-
labs, Goodlife, PhysioTools ja Myontec. Teimme tdman hankkeen valmistelua syyskuu-
hun asti, jolloin alkoi jo ndyttéé vahvasti siltd, ettd emme saa yhteistyota valittujen kump-
paneiden kanssa kayntiin ennen kuin vasta vuonna 2017. Toinen suuri ongelma oli tutki-
musluvan hakeminen ja saaminen PSHP:Ita polvileikkauspotilaiden kayttamiseksi osana

tutkimusta. Aihe oli hyvé ja pyritaan aloittamaan seuraavan tyoryhman toimesta.

Syyskuussa ideapaperin esittelyn jalkeen paatimme pistaé 6 henkilon tydryhman puoliksi,
jolloin insinddrit YAMK ryhtyisivat selvittdmaan ratkaisuja, joita koululle hankitulla e-
Health-Kit paketilla voitaisiin toteuttaa. Samalla kehittaisimme uusien opiskelijoiden op-
pimisympérist6d hyvinvointiteknologian osa-alueella. Mé&arittelimme tydmme sisalloksi;
tiedonsiirron toteutus sensorilta kayttoliittyméaan, tiedon keréyksen tapa, tiedon visuali-

sointi seka tiedon kaytettavyys.

Ryhmétyona tehty aikuisopiskelijoiden opinndytetyd on huomattavasti haastavampi kuin
yksintehty, koska jokaisen aikataulujen sovittaminen yhteen vie huomattavasti aikaa
muusta tekemisestd. Yksin tehdyssa opinnaytety0ssa tarvitsee ottaa huomioon vain omat
kyvyt, tehtdvan antajan toiveet ja ohjaajan neuvot etenemiseksi. Ryhmatydssakin teoria-
osuuden voi kirjoittaa melko itsendisesti, mutta kehitystehtdvaa on vaikea jakaa samalla
tavalla itsendisiksi osioiksi. Kehitystehtavien on hyva tulla luoduksi yhteinen tavoite mie-
lessd, jotta tyo ei lahde liiaksi ronsyilemaén. Tyoryhmalle on hyva valita projektijohtaja,
joka jarjestelee ja sopii muidenkin puolesta tapaamisia tyon kannalta tarkeiden yhteistyo-
kumppanien kanssa. Yhteisen esityksen kirjoitus vaatii viimeistelyn ja l&hteiden jakami-
sen pilvipalvelimessa. Ongelmia aiheuttaa erilaiset kéyttdohjelmistot, jolloin saman ty6n
muokkaus ei valttdmatta onnistukaan ihan helposti. Jouduimme tarkastamaan aina ensin
muiden muutokset, ennen kuin ryhdyimme paivittdmé&éan omaa uutta osioitamme tekstiin.

Vaarana oli esim. kopioida oma osuus vanhaan versioon tyosta tai tuhota taysin toisen
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tekemat Tyyli-maaritykset, jolloin jo kerran tehdyn péivityksen joutui tekeméén uudel-

leen.

Tyon aikana huomasimme, ettd TAMKIin opetus Hyvinvointiteknologiasta on liikaa teo-
riatiedon varassa. Koululle oli hankittuna Libeliumin kasaama e-Health-Kit sensoripa-
ketti. Se ei kokemuksiemme mukaan sovellu kovin hyvin nykyaikaiseen opetukseen hy-
vinvointiteknologian mahdollisuuksista. Ensimmainen suuri huomiomme oli, ettd kaikki
sensorit vaativat langallisen yhteyden. Arviomme oli, ettd varsinkin kuntoutuksen seu-
rannan pitaisi tapahtua mahdollisimman huomaamattomasti, jottei siité olisi haittaa itse
tapahtumalle. Tdman takia sensoreiden langattomuus tuntuu ainoalta mahdolliselta toteu-
tustavalta. e-Health-Kit sensorien tuottama tieto oli analogista ja ensin se olisi muunnet-
tava digitaaliseksi, jotta voisimme analysoida sitd. Jouduimme siis toteuttamaan paljon
enemman perustavaa tutkimusta ja kokeiluja tiedon saattamiseksi kayttoliittymaamme
kuin aluksi arvelimme. Onneksi saimme ké&yttdomme Wapicen loT-Ticketin, jolloin ai-
nakin ihan oman kayttoliittyméan toteutus ei enad ollut padtavoitteemme. Seuraavat tyo-
ryhmaét voivat pohtia lisda jarkevan kayttoliittyman tarpeita, kun tiedonsiirron perusrat-
kaisu on kerran selvitetty alusta loppuun. Seuraava versio tiedonsiirtoratkaisusta voisi
olla jo langaton ja tieto kannattaa kerata koulun omalle palvelimelle, jotta datasiirron
viive jad mahdollisimman lyhyeksi. Lisdksi olisi mahdollista kokeilla, etta toimiiko tie-
donsiirron ratkaisumme samalla tavalla myos toisten loT-alustojen kanssa, kuten Thing-
worx tai IBM Bluemix (Watson), joka tarjoaa alustan lisdksi myds alustaan liitettyja te-

kodlysovelluksia ja analytiikkaa.

Mietimme tydssamme ehdotuksen tiedonkerdyksen applikaatioksi. Tekemamme pohja-
tyon perusteella voisi toteuttaa (ohjelmoida) ihan toimivan ohjelman tiedon kerdédmiseksi
avoimen rajapinnan sensoreilta. Tyon aikana kavi selvéksi, etté tiedonsiirto asiakkaiden
omilta sensoreilta ei vield onnistu potilastietojéarjestelmiin. Tdman vuoksi aloimme ide-
oida uuttaa applikaatiota milld tiedonkerays ja l&dhetys tietokantaan onnistuisi. Nykyaikai-
sen kayttoliittyman suunnittelun lahtokohdat selventyivét tyon aikana ja oli ilo huomata,
ettd voimme kéyttdd myos loT-alustaa kayttoliittymand. Esineiden internetin pohjalta to-
teutetun palvelun suunnittelu poikkeaa aiemmista hyvinvoinnin palveluista, joten uuden

palvelumallin kuvaus tuli myos todelliseen tarpeeseen.

Suosittelemme TAMK Hyvinvointiteknologian koulutusohjelmaa hankkimaan joidenkin
kaupallisten yritysten jo valmiiksi mietittyja ratkaisuja opetuskayttéon, jotta teknologian
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kayttdmahdollisuudet tulevat mahdollisen monelle oppilaalle nopeasti selville. Opetus-
ryhmén taustatiedot ovat hyvin erilaisella tasolla (sairaanhoitaja, tradenomi, insingori
AMK), joten ei ole hyva edellyttad IT-insind0orin tietotaitoa, jotta voi kokea onnistumisen
iloa oman terveyden etdmittauksessa. Esim. Philipsin ja iHealth tarjoamat langattomat
ratkaisut vaikuttivat nopean tutustumisen perusteella hyvilta, koska mittaustiedon nékee
nopeasti suoraan laitteelta ja sen lisdksi sen saa valitettya kayttoliittymalle tarkastelta-
vaksi myohemmin. Mahdollinen ongelma tarjolla olevien kaupallisten ratkaisujen kanssa
voi olla suljettu kéyttorajapinta, joten on hyva edistdd avoimen rajapinnan sensorien ke-
hittdmistd, vaikka IT-osaston oppilaiden opinnédytetdind. Aktiivinen yhteistyo terveystek-
nologiayritysten kanssa avaa myds mahdollisuuksia saada opetuksen kayttoon nykyaikai-
sia hoitoratkaisuja ja luo mahdollisuuksia tehda opinndytetoitd yhdessa alan yritysten

kanssa.

Onnistuimme 16ytdmaan uusia mahdollisuuksia toteuttaa hyvinvointiteknologian koulu-
tusohjelman opetusta loT-laboratorion yhteydessa. Selked huomiomme oli, ettd koulun
opetuksessa on heratty melko myohéén tarpeeseen osallistua aktiivisesti etakuntoutuksen
ratkaisujen toteutukseen ja kehittdmiseen. Tarve opetuksen ajantasaistamiseen on ollut,
mutta toteutukseen ei ole ollut tarpeeksi resursseja. lloksemme voimme myds todeta, ettéd
loimme useita mahdollisia opinnaytetytaiheita seuraavaksi opetukseen osallistuville.
Koulutusohjelman etu olisikin, jos oppilaat tekisivat TAMKille vuosittain opinnéytetoita
aiheeseen liittyen. Uusien terveyspalvelujen kehitystyd on hidasta ja pitkédjanteista toi-

mintaa.

Haluamme kiittaa opettajaamme Lea Saarnia hyvan alkuperaisen opinnéaytetydaiheen ide-
oinnista seké ohjaavaa opettajaamme Tony Torpia insinéoreille sovitetun aihealueen ra-
jaamisesta meille sopivaksi. Sitten vield erityiskiitos IT-osaston opettaja Kari Naakalle
loT-alustan kayttoon liittyvistd neuvoista. Tommi Peréld edisti lopputydtamme tutkimalla
sensorien ja mikrokontrollerien kayttdd omana oppilastyénaan. Vihtori Lehtonen toimi
alussa myos suurena apuna méériteltdessa meille sopivaa loT-alustaa. Kiitos Teille kai-
Kille ©.

Opinndytetyéryhmamme taival oli pitkd, mutta erittdin opettavainen. Ty0 eteni pienin as-
kelin jatkuvasti muuttuvassa tavoiteymparistossa, mutta lopulta halusimme saada sen yh-
dessa valmiiksi. Toivomme selvitystydstimme olevan paljon hy6tya seuraavia oppimis-

kokonaisuuksia mietittaessa.
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Liite 1. etdk_arduino.ino

(Perald, T. TAMK 2016) 1(4)

Start Page X|E:‘]eHealﬂ1.qu X“:‘] etak_arduino.ino XlD serial_read.py X|
sorce | tstory |[@@-E- QAT HFEE|IFLR|E2x|0o D
1| /*
2| TAMK ethmkuntoutus
3
4 <PinChangeInt.h> ja <eHealth.h’» eHealth websivulta, Wire.h arduinon kirjastoissa valmiina
5
68 =/
7
8| #include <PinChangeInt.h>
9| #include <eHealth.h>
10| #include <Wire.h> // Used for I2C
11
12
13 /{ The breakout board defaults to 1, =et to 0 if 540 jumper on the bottom of the board is set
14 #define MMRE452 ADDRESS 0Ox1D J/f 0x1D if SA0 i= high, O0x1C if low
15
16 //Define a few of the registers that we will be accessing on the MMAB452
17| #define OUT X MSE 0Ox01
18| #define XYZ_DATA CFG O0x0OE
19 $define WHO M T Ox0D
20| #define CTRL REGl Ox2A
21
22| #define GSCALE 2 // Setz full-scale range to +/-2, 4, or 8g. Used to calc real g values.
23
24| dint laskuri = 0; S/ laskuri 10ms~i=aika
25| int cont = 07 // pulssin mittauksen laskuri
26
27 vold =setup ()
28| {
23 Serial.begin(115200);
30
31 Wire.begin{); //liittyminen i2c master
32
23 eHealth.initPulsioximeter(); //Teat and init pulsioximeter
34 initMMAB452 () ; //Test and init asentoanturi
35
36 PFCintPort::attachInterrupt (&, readPulsioximeter, RISING):; //nappia painettaessa keskevtys
37 H
38

(jatkuu)
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77
78
79
an
a1
a2
a3
a4
85
g6
a7
a8
a9
a0
91
92
93
94
a3
a6
97
98
99
100
101
102
103
104
105
106
107
108
109
110
111
112
113

void loop()

{
int accelCount[3]; // Stores the 12-bit signed value

if (laskuri == 100) // alla olevat tapahtuu 100%10ms virlein (n.1000ms)
{

//BSENTORNTURI
readiccelData (accelCount); // Read the x/y/z adc values

// Wow we'll calculate the accleration value into actual g's
float accelG[3]; // Stores the real accel value in g's
for (int 1 = 0 ; 1 < 3 ; i++4)
{
accelG[i] = (float) accelCount[i] / ((1<<12)/(2*GSCALE)): // get actual g value, this depends on scale being set
if jaccelG[i] < -4) // alle -4 arvor -0 -1 virlille
accelG[i] = accelG[i] + 4:

v for (int 1 = 0 ; 1 < 3 ; i++)

I {

£ if(i==0) {

£ Serial.print ("x:"): // accelG[O]
Iy }

£ else if(i==1){

I Serial.print("v:"); // accelG[1]
i }

i/ else{

i Serial.print("z:"); // accelG[Z]
I }

rr Serial.print (accelG[i], 2): // Printtaa g arvot, 2 desimaalin tarkkuudella
’f }

Serial.princ("x:");
Serial.print (accelG[0], 2};
Serial.print(","):

Serial.print("y:");
Serial.print (accelG[1], 2):
Serial.print(","):

Serial.print("=z:");

Serial.printiaccelG[2], 2):
Serial.print(":;"): //datatyvpin loppu
/fPULSICXIMETER

Serial.print ("bpm:"});

Serial.print (eHealth.getBEM({)):
Serial.print(":"): //datatyypin loppu
Serial.print("spo:"):
Serial.print(eHealth.getOxygenSaturation()):
Serial.print(":;"): //datatyvpin loppu

Serial.printin(™ "); //?

laskuri=0; //laskurin nollaus
H

laskuri++; /f/laskuri+l
delay(10); //10ms wviive

void readfccelData(int ~destination)
i
byte rawDatal[&]l: // ®x/v/z accel register data stored here

readRegisters (OUT_X M5B, &, rawData): J/{ Read the six raw data registers into data array

(jatkuu)
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112
113

115
116
117
118

120
121
122
123

125
126
127
128

130
131
132

134
135
136
137

139
140
141
142

144

145
148
147
148
1435
150
151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
166
167
168
169
170
171
172
173
174
175
176
177
178
175
180
181
182

// Loop to calculate 12-bit ADC
for(int 1 = 0; i €« 3 ; i++)

{

int

gCount = (rawDatal[i*2] <<

gCount >>= 4; //The registers

/# If the number is negative,

if
{

(rawData[i*2] > OxXTF

gCount —= 0x1000;

and g value for each axis
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8) | rawData[(i*2)+1]: //Combine the two & bit registers into one 12-bit number

are left align, here we right align the 12-bit integer

we have to make it so manually (no 12-bit data type)

destination([i] = gCount; //Record this gCount into the 3 int array

// Initialize the MMAB452 registers
// See the many application notes for more info on setting all of these registers:
// http://www.freescale.com/webapp/sps/site/prod summary.jsp?code=MMAS452(Q

void initMMAB452 ()

byte c = readRegister (WHO BM T): // Read WHO_AM T register
(e == 0x2R) // WHO AM I should always be Ox2A

if
{

Serial.println("Asentoanturi havaittu..."):

}

else

{

Serial.print ("Ei yhteyttﬁn, WHC AM I rekisterin arvo: 0x");
Serial.println(c, HEX):

while (1) ; // Loop forever if communication doesn't happen

MMAS4525tandby () ;

// Must be in standby to change registers

// Set up the full scale range to 2, 4, or 8g.
byte fsr = GSCALE;

if(fsr » 8) fsr = 8; //Easy
»»= 2; // Neat trick, see page 22. 00 = 2G, 01 = 44, 10 = 8G
writeRegister (XYZ_DATA CFG, f=r):;

f=r

//The default data rate is

MMAE

f/ Sets the MMAB452 to standby mode.

vo
{

452hctive(); // Set to

id MMRE4525tandby ()

a

800Hz and we don't modify it in this example code

error check

active to start reading

byte c = readRegister (CTRL_REGI1):

writeRegister (CTRL REGI,

c & ~(0x01)); //Clear the active bit to go into standby

// Sets the MMAS452 to active mode. Needs to be in this mode to output data

vo
{

id MMRE452Active ()

byte c = readRegister (CTRL_REGI1):

writeRegister (CTRL REGI,

c | 0x01); //Set the active bit to begin detection

// Read bytesToRead sequentially, starting at addressToRead into the dest byte array
wvoid readRegisters (byte addressToRead, int bytesToRead, byte * dest)

{

Wire
Wire
Wire

Wire.

.beginTransmission (MMA8452 ADDRESS) ;

.write (addressToRead) ;
.endTransmission (false);

//endTransmission but keep the connection active

It must be in standby to change most register settings

requestFrom (MMARE452 ADDRESS, bytesToRead); //ask for bytes, once done, bus is released by default

(jJatkuu)
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185
186
187
188
189
130
191
132
193
1394
135
196
197
198
139
200
201

202
203
204
205
206
207
208
209
210
211
212
213
214
215
216
217
218
219
220
221
222
223
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while (Wire.available() < bytesToRead); //Hang out until we get the # of bytes we expect

for(int x = 0 ; x < bytesToRead ; x++)
dest[x] = Wire.read():

// Read a =single byte from addressToRead and return it as a byte
byte readRegister (byte addressToRead)
1
Wire.pbeginTransmission (MMA8452 ADDRESS)
Wire.write (addressToRead):
Wire.endTransmisszion(false); //endTransmission but keep the connection active

Wire.requestFrom (MMAS452 RDDRESS, 1) J/hsk for 1 byte, once done, bus is released by default

while (!Wire.awvailakle()) :; //Wait for the data to come back
return Wire.read(); //Return this one byte

// Writes a single byte (dataToWrite) into addressToWrite
vold writeRegister (byte addressToWrite, byte dataToWrite)
i

Wire.beginTransmission (MMAB452 ADDRESS);

Wire.write(addreasToWrite) ;

Wire.write(dactaToWrite);

Wire.endTransmission(); //S5top transmitting

vold readPul=sioximeter ()

{
cont ++;
if (comt == 50) { f/Get only of one 50 measures to reduce the latency

eHealth.readPulsioximeter () :
cont = 0;
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Liite 2. main.cpp

(Salminen, T. TAMK 2017) 1(5)

H changelog mlﬁnew'l t4 [ main.cpp E]l

1 #include "mgtt arduinol.h"™

2 $include "SendWap.h"
3 finclude "SendIW.h"™

o

5 $include «<signal.h>

6 #include <svs/time.h>
T $include <svys/ioctl.h>
8 finclude <fcntl.h>

g
10 finclude <stdio.h>
11 finclude <stdlib.h>
1z #include <uni=std.h>
13 $include <string.h>
14 $include <cstring>
15 finclude <vector>
16 finclude <iostream>
1'7

$include <linux/iZc-dev.h>
$include <wiringSerial.h>

S /hddress needs to be defined when arduino is conmected
$#define ADDRESS 0O=x04

int file; //File handle for I2c communication
int handle = 0; //Handle for serial communication

long temp dhll, hum dhll, temp bmp, pre bmp;

Ba B3 RS RS ORI R R ORI BRI B
T O T S VT T e T T I 5

o
B ztatic const char *devname = "/dev/12c-1";
30 ztatic int count =1;
21
32 int SendReceivelZ2CMsg(int walToRead)
33 [
34 unsigned char cmd[l18];
35 int tmp = -1;
36 cmd[0] = wvalToRead: //two iz arduino's intermal temperature
37 = if (write(file, cmd, I ) = 1} {
8 usleep (L0000} ;
38 char buff[l]:
40 = if (read({file, buff, I }) = 1} {
41 int tmp = (int)buff[C0]:
4z printf ("Received *d\n", tmp):
213 e }
sz e }
45 retuorn tmp;
46 -}

C++ source file

(jatkuu)
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std: ivector<std: :string> GetData()

=R

std: :vector<std: :string> testi:

int chr = 0;
char* content = (char*)malloc{lC00):;
char c = "0';
int i = 07
while(chr !'= "“x'}{
char c;

chr = serialGetchar (handle}) ;

JS/printf ("%d", chr):

//printf ("Datalwail: 3d\n", chr):

if (chr '= -1) {
c = (char)chr;

printf ("Fc", c):

if (content = NULL)

printf ("NULL\n"}) ;
else
content[i]

i+t

flprincE ("\n") ;

(=
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//Contains a2ll then necessary data that should be sent to IoT ticket

char% strs = (char*)malloc{l00);
strs = strtok({content, ",::"};
while (strs != HULL)

i

printf("%s'n", strs):

testi.push back(strs);

gtrs = strtok(NULL,
}
delete content;
delete =strs;
return testi:

"
e

N

(jJatkuu)
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94
85
96
97
8
99
100
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102
103
104
105
106
107
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108
110
111
112
113
114
115
116
117
118
118
120
121
122
123
124
125
126
127
128
128
130

vold timer handler (int signum)

=R

S/fint ret = SendReceivelZCM=g(2):
std: :vector<std::string>» ret = GecData() s

printf {("Sending to IoT %d counti\n", ++count);
printf ("Arduno len: %dn", ret.size()):

for (int i=0; i<ret.size(); i++) {

f/if (ret[i]l.c_str() = " m)

// printf ("Emptyin"):

flelse

/7 printf("%s\n", ret[i].c_str(}):

111

3 (5)

//send to Wap(ret[0].c str(),"Main/levell",atof(rec[1l].c _str()),":s"):

ffprintf ("%s", ret[0].c str()):
}

printf("%= : %='\n", ret[0].c_str{), ret[l]l.c_str()):
if (retc.size() == 0} {

send to_Wap(ret[C].c_str() ,"HVVHNI",atof(ret[l].c_stx(}),"v"}:

send to Wap(ret[Z].c str(),"H
send to Wap(ret[<].c str(),"’
send to Wap(ret[£].c_str(),"H
send to Wap(ret[2].c_str(),"H7
}

//send to Wap("hum test","Main/lewvel2", 12,"3%");

"yatof(rec[2].c_str()),"v")
ratof(rec[S].c_stx()),"v");
I",atof(rec[7].c_stx(}),"v") !
T",atof (rec[2].c_stx()),"v"):

ffsend to Wap("temp dh32","Main/levell”,temp dhll/10,"C");

/fsend to Wap("pre bmp","Main/levell",pre bmp/10, "mbar"):

//send to Wap("temp bmp","Main/levell”,temp bmp/10,"C");

ffzend to TW("Temperature”,temp dhl1/100);

//send to TW("Humidity", hum dhll/100):

(jatkuu)



131
132
133
134
135
136
137
138
139
140
141
142
143
144
145
146
147
148
145
150
151
152
153
154
155
156
157
158
159
160
161
le2
163
164
165
laé
167
168

int

=k

InitI2C{)

printf({"I2C: connecting'n™):
if ((file = open(devname, O RDWR)) < O)

i

fprintf (=stderr,

return I;

"Iz

C: Failed to access %d\n",

if(ioctl(file, I2C_SLAVE, ADDRESS) < C)

fprintf (=stderr,

return 1;

nTo

12

printf{"I2C Initalized.

return O;

CpenSerial ()

C: Failed to acguire bus access/talk to slave Oxixhn",

Ready to talk"):;

BRDDRESS) ¢

{

handle = serialOpen("/dev/tcyAMRO™, 115200

if (handle = -

printf{"Ser
else {

%)

printf("Serial open
handle = seriallpen("/dev/tccyUSEO",

if (handle =— -

=)

1 open failedin"):

Succeesdin™) ;

printf("Serial? open failed\n");

}
printf{"Seriall
return handle;

hadle:

#d\n", handle) ;

devname) ;

(jJatkuu)
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LRDDRESS) ;



165
170
171
172
173
174
175
178
177
178
1758
180
181
ia2
183
184
185
186
187

88
188
180
191
is2
183
1o
195
136
197
198
=iz
200
201
202
203
204
205
206
207
208
208
210
211
212
213
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int main({int argc, char *argv[])

H{

class mgtt_tempconv *tempconv;
int reo:

temp dhl1=0; hum dhll=0; temp bmp=0; pre bmp=>_;

mosgpp: :lib_init ()
//InitI2C();
CpenSerial():

tempcony = new mgtt tempconv("ocutlopic”, "localhost™, 1883);

struct sigaction =a;
struct itimerval timer;

/* Install timer handler as the signal handler for SIGVTALRM. */
memset (&sa, 0, sizeof (=a));

za.sa_handler = &cimer_ handler;

zigaction (SIGALERM, &=a, NULL):

/* Configure the timer to expire after 250 msec... #/
timer.it value.tv_sec = 0;

timer.it value.tv_usec = 1000CC H

JS#* ... and every 3 000 msec after that. */
timer.it interval.tv sec = L;
timer.it interval.tv_usec = 07

/* Start a virtual timer. It counts down whenever this process is executing.

setitimer (ITIMER REAL, &timer, NULL):

while (1) {
printf ("Luuppaakoin™) ;
rc = tempconv->loop() ;
ifirc){
tenpoconv->reconnect () ;

mosqpp: :1lib cleanup() :

return O

*f
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Liite 3. SendWap.c

(Salminen, T. TAMK 2017) 1(2)

B change log r:!l Ernew 1 r:!l B main.cpp £3 [ SendWap.c B

1

=1 moWn R L R

R e
1Mot e W R O W

K3 K3 ORI ORI ORI ORI ORI ORI ORI R
= T B LR R = - & ]

Ll o o - L I I PR P U FL R I PR ]
Lo TR R = T . T TR FUR T = T - R &

s
S/ Wapice rest api demo 11.10.2016 KN
/7

#define devID "14917c9f10a34b769353037507864061"
fdefine user name "EN_tamk"

#define passwd "Tamkl23™

#include "SendIW.h"

AT A i i fddry CORL fAFfFAIEfriiiriiirisires
vold gend_to_Wap(const char sensorl[], const char pathl[],float numl,const char guantl[])

B{

CURLcode ret;
CURL +hnd;
sSTruct curl_slist *zlistcl;

v.iot-ticket.com/

std: :string wap url = "https:

std: :string url id = wap url + devID;

slistl = NULL:
slistl = curl_ slist append(slistl, "Content-Tvpe:

int num=int {numl}) ;
f/float num = numl;

char senzor[20]=" ";!
strcpy (sensor,sensorl) ;

char path[30]=" ";
strcpy (path,pathl) ;

char quant [I0]=" ":
strecpy (gQuant ,quantl) ;

(jJatkuu)
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45
46 char pdata[200] :
47
8 sprintf (pdata,”[ 13d, \"unit\":\"%=\"}]",sensor,path,nun,quant) ;
49
50
51 =td::string jsonstr = "{ }";
52
53 J/  dsonstr = "[{\"name\":\"airflow\",\"path\":\"Engine/Primary\",\"v\":15, \"unit\":\"1=s\"}]";
=
55 j=sonstr=pdata;
56
57 Siprintf( "\n");
59 J/printf (st) ;
a0
61 J/printf( "\n");:
62
63 hnd = curl_easy init():
64
65 curl_easy_setopt (hnd, CURLOPT_URL, url_id.c_str()):
66
&7 curl easy setopt (hnd, CURLOPT_NOPROGRESS, 1L);

curl easy setopt (hnd, CURLOPT_ USERNAME ,user name);
curl_easy_setopt (hnd, CURLCOFT_PRSSWORD,passwd) ;

curl_easy_setopt (hnd, CURLOPT_POSTFIELDS,jsonstr.c_str());

curl_easy_setopt (hnd, CURLOPT_POSTFIELDSIZE LARGE, (curl_off t)71):
curl easy setopt (hnd, CURLOPT_ USERAGENT, "c 7

curl easy setopt(hnd, CURLOPT_HTTPHEADER, slistl);

curl_easy_setopt (hnd, CURLOPT MAXREDIRS, S5COL);

curl easy setopt (hnd, CURLOPT_S55H KNOWNHOSTS,

79 curl easy setopt (hnd, CURLOPT_CUSEOHREQU‘EST B
80 curl easy setopt (hnd, CURLOPT_TCP_KEEPALIVE,
82 ret = curl_easy_perform(hnd) ;

83

B4 curl_easy_cleanup (hnd) ;

85 hnd = NULL;

B& curl_slist_free_all(slistl);

=listl = NULL;




