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Opinnaytetyon tavoitteena oli tutkia, mista organisaation turvallisuusjohtamisjarjestelma
koostuu ja antaa tata kautta evaita kohdeorganisaatiolle turvallisuusjohtamisjarjestelmén
luomisen tueksi. Liséksi tarkoituksena oli tutkia tarkemmin, mita yritysturvallisuudella, tur-
vallisuusjohtamisella ja turvallisuuskulttuurilla tarkoitetaan.

Opinndytetydn kohdeyrityksen turvallisuustoiminnot eivat lahtétietojen mukaan vastanneet
sen nykyisia tarpeita ja organisaatiolla oli paljon tehtavaa turvallisuustyén perusteiden luomi-
seksi. Selked suunnitelma seka riittava ymmarrys turvallisuusasioiden systemaattiseen hallin-
taan ja kehittdmiseen puuttuivat. Kohdeyrityksen nakdkulmasta oli tarve luoda johdolle konk-
reettinen johtamisjarjestelma turvallisuustoiminnan hallintaan ja kehittdmista varten. Koh-
deorganisaation toiminta keskittyy kiinteistdvahinkojen tilapaisiin kuivaus- ja lammityspalve-
luihin seké kiinteistéjen hallintaa tukeviin palveluihin maailmanlaajuisesti. Kiinteistdvahinko-
jen korjauksissa yritys on Euroopan markkinajohtaja ja sen palveluja kaytetéaan erilaisissa ti-
lanteissa yksityisomaisuuden vahingoista ja suurista kaupallista vahingoista aina maailman
suurimpien onnettomuuksien aiheuttamien vahinkojen korjauksiin.

Ty6 on teoreettinen tutkielma jossa kaytetaan laadullisen eli kvalitatiivisen tutkimuksen me-
netelmid. Tiedonkeruumenetelmana kaytetaan kirjallisuuskatsausta seké teemahaastattelua
ja analysointimenetelmana toimivat teemoittelu, seka sisallénanalyysi. Opinndytetydn raken-
teeseen vaikuttivat kansallinen turvallisuusauditointikriteeristd, turvallisuusalan lahdekirjalli-
suus ja lukuisat tutkimukset, seké luonnollisesti kohdeorganisaation esittdmat toiveet.

Turvallisuusjohtamisen jarjestelma kokoaa turvallisuusjohtamisen nakokulmasta oleellisimmat
asiat jarjestelmalliseksi tyokaluksi jonka avulla yritys voi luoda perusteet turvallisuustydlle ja
paremmin hallita ja kehittada turvallisuuttaan. Turvallisuusjohtaminen on kokonaisvaltaista,
turvallisuuden hallintaa, jossa yhdistyvat erilaisten menetelmien, toimintatapojen ja ihmisten
johtaminen. Turvallisuusjohtaminen siséltda jatkuvan suunnittelun, toiminnan ja seurannan
ajatuksen, seka turvallisuuden ja terveellisyyden edistamisestd tydpaikalla. Yritysturvallisuu-
della tarkoitetaan yrityksen kaikkien toimien turvallisuutta jotka tukevat yrityksen strategiaa
Ja auttaa sité saavuttamaan tavoitteensa. Turvallisuuskulttuuri-kasitteen avulla voidaan tar-
kastella esimerkiksi miten vakavasti organisaation henkilstd suhtautuu erilaisiin turvallisuus-
maarayksiin ja niiden aiheuttamiin kaytannon jarjestelyihin tai miten johto suhtautuu turval-
lisuudesta aiheuttamiin kustannuksiin ja toimiiko johto esimerkkina yrityksen henkilostélle
turvallisuusasioiden noudattamisessa. Taman opinndytetyon avulla organisaation on mahdol-
lista luoda turvallisuuden hallinnalle perusta ja tehda turvallisuusjohtamisesta jatkuvasti ke-
hittyva prosessi.

Turvallisuusjohtamisen jarjestelma, turvallisuusjohtaminen, yritysturvallisuus, turvallisuus-
kulttuuri
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The main objective of the thesis was to research what the commissioner safety management
system consists of, and what corporate security, security management and a working security
culture mean. The secondary objective was to help the commissioner to build up their own
security management system and enhance their security operations.

Based on studies on the commissioner organization, it was clear that the company”s current
security operations were not flawless and as such they did not match their needs. The organi-
zation did not have appropriate plans or a deep understanding of systematic security man-
agement and development. As a result, the objective of this thesis was to establish a con-
crete safety management system to manage and develop the company”s corporate security.

The commissioner organizations works in the field of property damage management that in-
corporates to temporary drying and heating services and property management support ser-
vices worldwide. The organization is the European market leader in the property damage re-
pair market and its services are used in various situations of private property damages.

This thesis is a theoretical study that was conducted by using qualitative research methods.
The data collecting methods were literature review and theme interview. The used analysis
method was thematic analysis and content analysis. The interview themes are corporate safe-
ty, safety culture, safety management and safety management system. The national security
audition criteria, provided guiding principles for this study, as well as literature and numerous
studies. The commissioner organization”s views on what should be studied were considered
too.

The theoretical section of the thesis covers corporate security, security management and the
significance of evaluation and monitoring. The corporate security management system com-
bines the most important tools of corporate security into a systematic tool that helps organi-
zations to manage and develop their corporate security. Safety management is a holistic se-
curity management, which combines a variety of methods and people management. Safety
management includes continuous planning and monitoring as well as the promotion of work-
place safety and health. Corporate security refers to the security of all company activities
that support the company's strategy and help it to achieve their goals. Safety culture can be
used to monitor how seriously the organization's staff welcomes different safety regulations
and their practical arrangements. With the help of this thesis the commissioner organization
gained valuable information that helps in the ongoing process of developing and managing the
security operations.

Safety management system, security management, corporate security, security culture
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KUVIOT .. e e Virhe. Kirjanmerkkia ei ole maaritetty.

1 Johdanto

Ajan saatossa on havaittu, ettd organisaatioissa kiinnitetdan usein merkittavan véahan huomio-
ta turvallisuusasioihin. Organisaation liiketoiminnalle merkittavimmat riskit on kyll& huomioi-
tu, mutta turvallisuuskulttuuri on heikkoa ja turvallisuusvalvonta tai riskien arviointia ei valt-
tamatta tehda saanndllisesti. Tama voi johtua paljolti siitd, etté turvallisuutta pidetaan itses-
taan selvyytend tai naihin asioihin ei kiinnitetd sen kummemmin huomioita. Yleensa asioihin
reagoidaan vasta siind vaiheessa kun vahinko on jo sattunut, jolloin ollaan jo pahasti myéhas-
sd. Liséksi ongelmaksi usein muodostuu se, etté turvallisuustoiminta on yrityksen varsinaisen
liiketoiminnan tukitoimintaa, jonka suoran taloudellisen lisdarvon osoittaminen voi toisinaan
olla hankalaa. Senpa vuoksi sitd pidetaankin pikemminkin kulueréné kuin lisdarvoa tuovana
seikkana. Usein tuudittaudutaan my6s vakuutusten tuomaan turvallisuuden tunteeseen ja aja-
tellaan etté kattavat vakuutukset riittdvat tuomaan tarvittavan turvan yrityksen toiminnalle.
Tama ei tietystikaan ole kaiken pelastava varautumiskeino, silla vaikka vakuutukset ovatkin
merkittava tekija yrityksen toiminnan kannalta, eivat ndmakaan voi taysin turvata yrityksen
imagoa tai esimerkiksi tietyntyyppisia tietoturvavahinkojen tuomia vélillisia taloudellisia tap-
pioita. Vakuutuksien avulla voi varautua monia erilaisia vahinkotilanteita varten kuten tulipa-
loihin tai vesivahinkoihin, mutta edelld mainitut valilliset vahingot voivat siité huolimatta olla

kohtalokkaita yritystoiminnan keskeytymisen vuoksi.

Organisaation turvallisuus onkin vakava asia joka tulisi ottaa vahvasti huomioon. Turvallisuus-
toiminnan avulla voidaan turvata organisaation hairiéton tila, jolloin se voi keskittya parem-
min sen tuottamaan ydintoimintaan. Turvallisuustoiminta tukee yrityksen muuta toimintaa ja
sen hyddyt voidaan osoittaa esimerkiksi erilaisten toteutuneiden vahinkojen tai turvallisuus-
poikkeamien avulla. Mitd enemman mahdollisia vahinkoja tai onnettomuuksia saadaan estet-
tya ajoissa, sitd tuottavampaa ja jatkuvampaa yrityksen toiminta on. Organisaation turvalli-

suustoiminnan tulisikin olla jarjestelmallisté, johdettua ja jatkuvasti muokkautuva prosessi.

Tassa opinnaytetydssa seka tutkin misté asioista organisaation turvallisuusjohtamisen jarjes-
telma koostuu, sekéa tarkastelen tarkemmin yrityksen turvallisuuskulttuurin merkitysté ja tur-
vallisuustoiminnan kehittamistéd, Tutkimukseni pohjalta on tarkoituksena luoda kohdeyrityk-

selle turvallisuusjohtamisen jarjestelma.



1.1 Tydn tausta ja tarkoitus

Keskustelin erdén tuttavani kanssa hanen johtamansa kansainvalisen yrityksen turvallisuusasi-
oista ja han kertoi, ettd heidan yrityksessaan oli toistaiseksi kiinnitetty liian vahan huomiota

turvallisuusasioihin. Henkild oli vasta ik&an valittu yrityksen Suomen yksikon toimitusjohtajak-
si ja han oli vahvasti sita mieltd, etta yrityksen turvallisuusasioissa ja -kulttuurissa olisi paljon
kehitettavaa. Tasta syntyikin ajatus luoda ko. yritykselle turvallisuusjohtamisjarjestelma (jal-

jempéana TJJ) helpottamaan yrityksen johtoa turvallisuusasioiden hallinnassa.

Jotta voisin luoda taménkaltaisen johtamisjarjestelman, on ensin tutkittava misté asioista
organisaation hyva turvallisuusjohtamisen jarjestelméa koostuu. Sekd mité turvallisuusjohtami-
sella, yritysturvallisuudella tai hyvalla turvallisuuskulttuurilla tarkoitetaan. Itse tyon tarkoi-
tuksena on kuitenkin vastata kysymykseen, millaisista asioista organisaation turvallisuusjoh-
tamisen jarjestelma koostuu ja tatéa tutkiessani selvitan samalla mité turvallisuusjohtamisella,

yritysturvallisuudella tai turvallisuuskulttuurilla tarkoitetaan.

Kohdeorganisaation toiminta keskittyy kiinteistévahinkojen tilapdisiin kuivaus- ja lammitys-

palveluihin seka kiinteistdjen hallintaa tukeviin palveluihin maailmanlaajuisesti. Kiinteistova-
hinkojen korjauksissa yritys on Euroopan markkinajohtaja ja sen palveluja kaytetaan erilaisis-
sa tilanteissa yksityisomaisuuden vahingoista ja suurista kaupallista vahingoista aina maailman

suurimpien onnettomuuksien aiheuttamien vahinkojen korjauksiin.

Yritys aloitti liiketoimintansa Suomessa vuoden 1976 alussa vesivahinkojen kuivaus seka kos-
teudenhallinta ja kuivaajien vuokraus -palveluilla. Yritys oli tuolloin ensimmédinen alallaan.
Vakuutusyhtididen pyynnosta ymparivuorokautinen paivystys kiireellisten tapausten varalta
aloitettiin jo saman vuoden syksylla. Laivatelakat olivat ensimmaisia kosteudenhallintakohtei-
ta. Palvelut ovat monipuolistuneet ja toiminta on kasvanut vuosien varrella. Yrityksen liike-
vaihto on talla hetkelld noin 35 miljoonaa euroa vuodessa ja henkilékuntaan kuuluu Suomessa

noin 300 henkil6a.

1.2 Opinndytetydn keskeiset kasitteet

Turvallisuusjohtaminen kulkee osana organisaation normaalia johtamisprosessia. Se perustuu
seurantaan jolla arvioidaan ja kehitetdan jatkuvasti muokkautuvaa organisaation turvallisuus-
toimintaa. Kaytannon tasolla silla tarkoitetaan organisaatioissa tapahtuvaa jarjestelmallista
Ja organisoitua ihmisia, ymparistta, omaisuutta, tietoa ja mainetta vahingoittavien tapahtu-

mien ennaltaehkdisemiseen tahtaavaa johtamista (Lanne 2007, 11-12).



Turvallisuusjohtamisjarjestelma (TJJ) on jarjestelméllinen dokumentaatio, joka ohjaa orga-
nisaation turvallisuustoimintaa. kaytannéssa sen avulla maaritellaadn organisaation turvalli-
suustyon perusta ja toiminnan jatkuva kehittyminen. TJJ tulee pitéa sisallaan tarvittavat tur-

vallisuustyon laatujarjestelma-, jarjestelmé- ja johtamispiirteet (Kerko 2001, 22-23).

Turvallisuuskulttuurilla tarkoitetaan organisaation ja sen henkildston turvallisuustietoisuuden
tasoa, seka aktiivisuutta turvallisuusasioiden huomioimiseen. Turvallisuuskulttuuri on dynaa-
minen ja jatkuvasti muokkautuva tila joten on ensisijaisen tarkeda, ettd koko henkildstd on
tietoinen yrityksen toimintaan kohdistuvista riskeista ja noudattaa sen turvallisuusohjeita ja
toimintatapoja. Hyvan turvallisuuskulttuurin omaavan organisaation henkildstd kiinnittéa
omatoimisesti huomiota turvallisuuspoikkeamiin ja pyrkii korjaamaan niité aktiivisesti. Turval-
lisuus ei synny organisaation sisélla itsestaén, vaan se on jokaisen asia (Reiman, Pietikdinen &
Oedewald 2008, 9).

Yritysturvallisuudella tarkoitetaan yrityksen kaikkien turvallisuusasioiden kokonaishallintaa,
jotka tukevat yrityksen strategisia tulostavoitteita. Kaytannon turvallisuustyd yrityksessa on
varautumista ja ennaltaehkaisevad toimintaa onnettomuus- ja vaaratilanteiden seka vahinko-
jen ehkaisemiseksi. Yritysturvallisuuden toiminnoilla pyritdan takaamaan yrityksen lailliset
toimintaedellytykset, sekd tuotannon ja toiminnan hairiottdmyys, ja suojaamaan yrityksen
henkilostéd, omaisuutta, tietoa ja ymparistéd onnettomuuksilta, vahingoilta ja rikolliselta
toiminnalta (Kerko 2001, 21).

1.3 Tydn teoreettinen viitekehys ja menetelmat

Ty6 on teoreettinen tutkielma jossa kaytetaan laadullisen, eli kvalitatiivisen tutkimuksen me-
netelmid. Tutkielmassa etsitddn vastausta miksi -kysymykseen, eli johonkin tiettyyn ennalta
maariteltyyn tutkimusongelmaan. Tutkielma ei siis ole jonkin ilmitn tai asian yleisesittely.
Teoreettinen tutkielma on asiateksti joka perustuu lahdekirjallisuuteen (Opetushallitus,
2017). Kvalitatiivisessa tutkimuksessa pyritdan kokonaisvaltaisempaan tutkimuskohteen tar-
kasteluun. Tdman laadullisen tutkimusmenetelman avulla pyritdan tunnistamaan kohteen
taustoja sekd muita ominaisuuksia ja laatua kokonaisvaltaisesti. Tdman tutkimusmenetelman
vastakohtana toimii ns. maarallinen, eli kvantitatiivinen tutkimustapa. (Jyvaskylan yliopisto,
2017.)

Tiedonkeruumenetelméana kaytetaan kirjallisuuskatsausta, seka teemahaastattelua. Kirjalli-
suuskatsauksella kartoitetaan millaista tietoa joltakin rajatulta alueelta on olemassa ja hae-
taan vastausta tutkimuskysymykseen (Jyvaskylan AMK, 2017). Teemahaastattelu on keskuste-

lunomainen haastattelumenetelmd, jota kaytetddn yhtend aineistonhankinnan tapana laadul-



lisessa tutkimuksessa. Teemahaastattelua suorittaessa on tarkedd, ettd haastattelussa keskus-
teltavat teemat on mietitty tarkasti etukateen. Nain varmistetaan se, etta keskustelu etenee
tutkijan kannalta oikeiden asioiden, eli teemojen sisdlla, eika talldin ole vaara, ettd keskuste-
lu eksyisi vadrille jaljille. Teemahaastattelu on tarkemmin sanottuna keskustelutilanne, jolla

on etukateen mietitty tarkoitus (Tilastokeskus, 2017.)

Analysointimenetelmana on teemoittelu ja sisdllonanalyysi. Teemoitteluksi kutsutaan laadulli-
sen analyysin perusmenetelméaa, jonka mukaan tutkimusaineistosta pyritddn hahmottaan kes-
keisid teemoja, jotka toistuvat aineistossa eri muodoissa. Teemoittelu analyysimenetelméana
etenee teemojen muodostamisesta ja ryhmittelysta niiden yksityiskohtaisempaan tarkaste-
luun (Jyvaskylan yliopisto, 2017.) Sisallonanalyysi on laadullisen tutkimuksen analyysimene-
telmd, jonka avulla keratty tietoaineisto tiivistetaan siten, etta siitd voidaan tarkastella tut-
kittavien asioiden ja ilmididen merkityksia, erottamalla niiden samanlaisuudet ja erilaisuudet.
Sisallonanalyysilla pyritdén yhtendistdmaan tutkittavaa informaatiota jotta siité voidaan teh-

da luotettavia johtopaatoksia (Tampereen teknillinen yliopisto, 2017.)

Tarkeimpana kirjallisuuslahteena tyo nojaa Kansalliseen turvallisuusauditointikriteeristéon
(Katakri). Katakri on viranomaisten auditointitydkalu, jota voidaan kayttaa arvioitaessa koh-
deorganisaation kykya suojata viranomaisen salassa pidettavaa tietoa, seka yrityksen turvalli-
suusjarjestelyjen toteutumista yritysturvallisuusselvityksessa ja viranomaisten tietojarjestel-
mien turvallisuuden arvioinneissa. Lisaksi sité kaytetdan yleisesti apuna muun muassa organi-
saatioiden turvallisuustytssa ja sen kehittdmisessa. Katakriin on koottu seké kansainvalisiin
etté kansallisiin sdadoksiin ja velvoitteisiin perustuvat turvallisuustoiminnan vahimmaisvaati-
mukset. Katakrin turvallisuusjohtamista koskevassa osa-alueessa kuvataan toiminnan perusta-
so jonka vaatimukset organisaation tulisi tayttaa. Turvallisuusjohtamisen vaatimuksilla pyri-
tdan varmistamaan, etté organisaatiolla on toimiva turvallisuuden hallintajarjestelmé sekéa
riittavat menettelyt sen varmistamiseksi, ettd viranomaisen salassa pidettéavia tietoja kasitte-

leva henkildstd toimii asianmukaisesti (Katakri 2015, 3.)

2 Turvallisuusjohtaminen

Johtaminen voidaan maaritelld sosiaaliseksi vuorovaikutusprosessiksi, jossa asetetut tavoit-
teet saavutetaan ryhmén toimintaan vaikuttamalla (Mintzberg 1979, Yukl 2002). Johtaminen
jJaetaan usein motivointiin keskittyvaan henkil6johtamiseen, sekd suunnitelmiin ja organisoin-
tiin keskittyvaan asiajohtamiseen. Turvallisuusjohtamisen keskeisimpand tavoitteena on jat-
kuvasti kehittda ja parantaa tydpaikan turvallisuutta ja ihmisten hyvinvointia, sekéa jarjestel-
mien ja olosuhteiden toimivuutta. Lisdksi sen avulla parannetaan tyon laatua ja tuottavuutta,

seka ehkaistaan tyosta aiheutuvia tapaturmia ja sairauksia. Tydpaikan turvallisuuskulttuuri
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ilmentaa johdon nakemyksia turvallisuustyon merkityksestéa ja Lahtokohtana hyvalle turvalli-
suusjohtamiselle on, etta koko yrityksen johto sitoutuu noudattamaan yrityksen turvallisuus-
ohjeita ja tavoitteita. Mutta tasta huolimatta ja vaikka johto olisi kuinka sitoutunut yrityksen
turvallisuustoimintaan, ei toimivaa turvallisuuskulttuuria saada luotua ilman, etté koko henki-
16std on sitoutunut yrityksen turvallisuustoiminnan kehittamiseen ja yllapitoon. Turvallisuus-

tyon tulisikin olla osa jokaisen esimiehen ja tyontekijan tyénkuvaa (Tyosuojelu, 2016).

Turvallisuusjohtaminen on kokonaisvaltaista, turvallisuuden hallintaa, jossa yhdistyvét erilais-
ten menetelmien, toimintatapojen ja ihmisten johtaminen. Turvallisuusjohtaminen siséltaa
jJatkuvan suunnittelun, toiminnan ja seurannan ajatuksen, seka turvallisuuden ja terveellisyy-
den edistdmisesta tydpaikalla. Hyvan turvallisuusjohtamisen lahtékohtana on koko johdonsi-
toutunut tuki ja esimerkki turvallisuustyon edistamiseen. Vasta johdon esimerkin voimalla
voidaan varmistaa my6s henkildston sitoutuminen turvallisuusajatteluun ja toimintaan yritys-
turvallisuuden edistamiseksi kohti parempaa turvallisuuskulttuuria. Turvallisuusjohtamisen
yksi keskeinen tyokalu on riskien arviointi. Sen avulla voidaan arvioida tydolojen kehittamis-
tarpeet ja tydymparistotekijoiden vaikutukset. Turvallisuusjohtamisella varmistetaan myos
tyontekijoiden osaamisen, osallistumisen ja motivoinnin. Turvallisuuskulttuuri, yrityksen tapa
toimia turvallisuuden suhteen, vaikuttaa turvallisuusjohtamiseen. Turvallisuustydn pitéisikin

olla itsestaén selvyys ja osa jokaisen tyontekijan normaalia tyénkuvaa (Tyosuojelu 2010).

Oedewaldin ja Reimanin (2006, 25) mukaan turvallisuusjohtaminen kasittéa siis seké& ennakoi-
van etta korjaavan toiminnan tydympariston jatkuvaksi parantamiseksi. Hyvalle turvallisuus-
johtamiselle on olemassa selkeat lahtokohdat: turvallisuuspolitiikan luominen, toimintavel-
voitteiden ja -valtuuksien maarittdminen, riskien arviointi, mittaaminen, seuranta ja doku-
mentointi sekd osaamisen ja tiedon kulun varmistaminen. Turvallisuusjohtaminen vaatii myds
toimivan palautejarjestelméan, jonka avulla voidaan varmistaa omien kaytantdjensa jatkuvan
parantamisen. Turvallisuusjohtamisessa korostetaan johdon roolia turvallisuudesta vastaavana
ja sitd ohjaavana elimena. Johdon tehtévana on asettaa tavoitteet, seka tarjota resurssit ja

valvoa toteutusta. Turvallisuusjohtamisella pyritéan hallitsemaan seuraavat osa-alueet:

e turvallisuuspolitiikka ja suunnittelu (mm. turvallisuustavoitteiden asettaminen, ta-
voitteiden priorisointi, ohjelmien kehittdéminen).
e organisointi ja kommunikointi (vastuiden maarittely, kommunikointikanavien luomi-
nen).
e vaarojen hallinta (vaarojen tunnistaminen, riskien arviointi, kontrollikeinot)
e tarkastelu ja arviointi
(Oedewald & Reiman 2006, 25).
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Katakri 3:n Turvallisuusjohtaminen osa-alueen (Katakri 2015, Tietoturvallisuuden auditointi-
tydkalu viranomaisille) mukaan turvallisuusjohtamisen vaatimuksilla pyritédan siihen, etta or-

ganisaatiolla on toimiva turvallisuuden hallintajarjestelmé& (Katakri 2015).

Turvallisuusjohtamisen keskeiset toimet organisoinnin osalta ovat toimintajarjestelmien, toi-
mintavastuiden ja -velvollisuuksien maarittdminen, seka riittavien resurssien varaaminen ta-
voitteiden saavuttamiseksi. Kdytdnnon toiminnan tulee olla osa tyén tekemisté. Nykytilanteen
kartoitus, joka kattaa riskien ja toiminnan arvioinnin, antaa perustan turvallisuustyélle. Teh-
tyjen toimenpiteiden toteutumista tulee seurata ja turvallisuuden tasoa mitata (Katakri
2015.)

2.1 Yritysturvallisuus

Jotta Organisaatiolle voitaisiin luoda turvallisuusjohtamista ohjaava jarjestelma, on aluksi
selvitettava mitd osa-alueita ns. yritysturvallisuus pitaa sisdllaan ja mita ne tarkoittavat.

Tassa kohdassa pureudutaan tarkemmin yritysturvallisuuden osa-alueisiin.

Yritysturvallisuudella tarkoitetaan yrityksen kaikkien toimien turvallisuutta jotka tukevat yri-
tyksen strategiaa ja auttaa sitd saavuttamaan tavoitteensa. Uhkien ja riskien tunnistaminen, -
arviointi ja niihin varautuminen ovat yritysturvallisuuden kannalta merkittavimpia asioita.
Yrityksen turvallisuustoiminnan laatu antaa selkedn kuvan yritykselle, sen yhteiskumppaneille
jJa asiakkaille yrityksen toiminnan tasosta. Tarkemmin sanottuna, yritysturvallisuuden tehté-
vana on huolehtia siité etta, yrityksen henkilostd, tieto, omaisuus ja ympadristd suojataan nii-
hin kohdistuvilta vahingoilta, rikoksilta ja onnettomuuksilta. N&in toimimalla varmistetaan
myds yrityksen hairioton toiminta ja toiminnan jatkuvuus seké organisaation lailliset toimin-
taedellytykset tayttyvat (Kerko 2001, 21.)

Elinkeinoelamén keskusliitto méaarittelee yritysturvallisuuden johtamista mm. seuraavasti:
Yritysturvallisuuden maarittdmisessa ja mitoittamisessa on oleellista tunnistaa ja arvioida
toimintaan kohdistuvat uhat joiden seurauksista tehddan kokonaisvaltainen peruskartoitus.
Kun uhat on kartoitettu, on tdméan jalkeen arvioitavat niiden merkitysta suhteessa yrityksen
toimintaan ja varautua konkreettisimpiin ja vakavampiin riskeihin. Riskien arviointia ja to-
denn&kdisyyksid on suoritettava sdannéllisesti, silla yrityksen ja sen eri sidosryhmien toimin-
taan kohdistuu erilaisia riskeja yritystoiminnan muutosten myo6ta. Riskien hallinnan liséksi
yritysturvallisuuden piiriin ja etenkin turvallisuusjohtamiseen liittyy vahvasti mm. kriisinhal-
linta, erilaiset turvallisuusohjeistukset, tapaturma, -vahinko, ja onnettomuustilastointi, tur-

vallisuustoiminnan standardit seké laadunvalvonta ja mittarit etta viestinta eri sidosryhmien
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kesken”. (Elinkeinoelaman keskusliitto 2016.) Elinkeinoelaméan keskusliitto on eritellyt yritys-

turvallisuuden osa-alueet (kuviossa 1).

Strategia
Riskienhallinta &,
s P — 4.#
& )
O
& K
Q (]
Tieto-
3 \ turvaliisuus S
Tuot].;inmn R Toimitila- ja
toiminnan b
\turvallisuus /
—
Tyoturval-
\lisuus I
Henkilosts- | Pelastus-
Qvallisuus / turvallisuus
%,. =
&

Kuvio 1. Yritysturvallisuuden osa-alueet (Elinkeinoeldman keskusliitto 2016).

Pyrittéessa laaja-alaiseen ja hyvaan turvallisuusjohtamiseen, on kaikki ym. EK:n listaamat
yritysturvallisuuden osa-alueet otettava huomioon. Nain ollen turvallisuusjohtamisen jarjes-
telmén tulee myds keskittyd kattamaan naita eri osa-alueita. Keskittymalla ndihin eri osa-
alueisiin, pyritaan niihin liittyvilla toiminnalla suojaamaan yrityksen henkil6itéa, mainetta,
tietoa, omaisuutta ja ymparistoad. Itse yritysturvallisuuden hallinta on kokonaisvaltaista ja
suunnitelmallista toimintaa turvallisuuden edistamiseksi. Se kattaa kaikki ne toimet, joilla
pyritéddn toteuttamaan hyvaa ja taydellista turvallisuutta. Toiminta perustuu kiintedéan yhteis-
tydhon koko henkiléstdn kanssa, siten ettd henkildstd itse ymmartéaa olevansa kriittisin osa ja

tekija yritysturvallisuuden edistamisessa ja toteuttamisessa (Tyosuojeluhallinto s. 5, 2010).

2.2 Turvallisuuskulttuuri

Yritysturvallisuuden perustoiminnan kulmakivi on turvallisuuskulttuuri ja sen taso yrityksessa.
lIman hyvaa turvallisuuskulttuuria, ei ole olemassa toimivaa yritysturvallisuutta tai sitten sen
taso on hyvin heikkoa. Koko yrityksen turvallisuustaso on riippuvainen yrityksen turvallisuus-
kulttuurin toimivuudesta. Tassa luvussa kasitellaan itse turvallisuuskulttuuria, jotta voidaan
paremmin kasittaa yritysturvallisuutta, sekd haasteita joita se turvallisuusjohtamiselle aset-

taa.



13

Kansainvalinen atomienergiajarjestd IAEA madritteli turvallisuuskulttuuri-késitteen ydinvoi-
ma-alalla seuraavasti: ”Turvallisuuskulttuuri muodostuu organisaation seka yksittaisten ihmis-
ten piirteista ja asenteista, joiden tuloksena ydinvoimalaitosten turvallisuuteen vaikuttavat
tekijat saavat kukin tarkeytensa edellyttdman huomion ja ovat etusijalla paatoksia tehtéessa
(IAEA, 1991)” (Reiman, Pietikdinen & Oedewald 2008, 18). Taman jalkeen on esitetty useita
erilaisia turvallisuuskulttuurin méaaritelmia joista yksi tunnetuimmista on Ison-Britannian ty6-
turvallisuudesta vastaavan viranomaisen eli Health and Safety Executive maéritelmé. Sen mu-
kaan turvallisuuskulttuuri on yksilon sekd ryhmén arvojen, asenteiden, kasitysten ja kayttay-
tymistapojen tuote, joka maarittelee organisaation turvallisuusjohtamisen tyylin ja tason seka

sitoutumisen siihen. (Reiman, Pietikdinen & Oedewald 2008, 18.)

Turvallisuuskulttuuri-késitteelld pyritdan korostamaan toiminnan taustalla vaikuttavia peri-
aatteita jotka ohjaavat paivittdista toimintaa ja paatdksentekoa. Turvallisuuskulttuuri on ns.
normatiivinen kéasite. Sen avulla arvioidaan yrityksen toiminnan "hyvyyttd” suhteessa turvalli-
suuteen. Kaytannéssa turvallisuuskulttuuri-kasitteen avulla voidaan tarkastella esim. miten
vakavasti organisaation henkildstd suhtautuu erilaisiin turvallisuusmaarayksiin ja niiden aihe-
uttamiin kdytannon jarjestelyihin tai miten johto suhtautuu turvallisuudesta aiheuttamiin kus-
tannuksiin ja toimiiko johto esimerkkind yrityksen henkiléstélle turvallisuusasioiden noudat-
tamisessa ja niiden korostamisessa tarkeana seikkana yrityksen toiminnassa. Turvallisuuskult-
tuuri osoittaa, ettd asetetaanko turvallisuus organisaatiossa taloudellisuuden edelle paatoksia
tehtdessa. Turvallisuuskulttuurin ndkdkulmasta on myds erittéin tarkedd se miten avoimesti
organisaatiossa suhtaudutaan ongelmiin tai virheisiin ja ettd pyritdédnko toimintaa paranta-
maan jatkuvasti virheistd oppimalla. Liséksi hyvan turvallisuuskulttuurin omaavassa yritykses-
sé tulisi olla erilaisia ihmisia ja eridvia mielipiteita jolloin toimintaa kyseenalaistetaan ja kar-
sitaan sellaiset paatokset ja toimintatavat, jotka voivat olla riskialttiita organisaation toimin-
nalle (Reiman & Oedewald 2006, 27-28.)

Ylle kirjatusta kysymyslistauksesta voidaan havaita, etta turvallisuuskulttuuri on arvioiva kasi-
te johon sisaltyy hyvan turvallisuuskriittisen yrityksen kriteereita. joita ovat esim. Henkilds-
toén myodtamielinen suhtautuminen turvallisuutta edistéviin méarayksiin, johdon tuki siihen
etté turvallisuus asetetaan taloudellisuuden etusijalle, seké virheiden julki tuominen, jotta
niista voitaisiin oppia ja toimintaa kehittad. Kaytéannossa naiden asioiden toteuttaminen tai

toteuttamatta jattdminen on vaikeampi maaritella (Reiman & Oedewald 2006, 28-29).

Jotta turvallisuuskulttuuria voidaan arvioida, tulee sitd jollakin keinoin pystya myés mittaa-
maan. Tata varten on luotu lukuisia menetelmia ja ohjelmia jotka mittaavat ja arvioivat jos-
kus hyvinkin erilaisia asioita. Useissa menetelmissa keskitytaan ihmisten asenteiden mittaami-

seen, olettaen niiden vaikuttavan suoranaisesti heidan toimintaansa. Toinen nakdkulma on
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keskittya auditoimaan yrityksen prosesseja. Talldin oletuksena on, etta yrityksen pyrkimys ja
tahtotila on toimia virallisesti maaritetylla tavalla tai se voidaan erilaisin palkkio- tai rangais-
tusmenetelmilld ”pakottaa” tekemaan niin. Kolmas ndkdkulma on kayttaa yrityksen suoriutu-
misen indikaattoreita turvallisuuskulttuurin mittaamiseen kuten esim. ty6tapaturmat. Vaikeu-
den tallaisissa tilanteissa muodostaa se, etta joistakin indikaattoreista on vaikeutena paatella
onko tulokset hyvia vai huonoja? Esim. jos yrityksessa raportoidaan kuluvalla kaudella enem-
man poikkeustilanteita kuin aikaisemmalla kaudella, niin tuleeko asia tulkita turvallisuuskult-
tuurin heikkenemisena vai onko poikkeamat vain uskallettu tai haluttu tuoda esille aiempaa
paremmin (Reiman & Oedewald 2006, 29).

Turvallisuuskulttuuriajattelun kdyttamisend yrityksen johtamisen tyékaluna liittyy myos joita-
kin vaaroja. Yksi ndistd on johdon roolin ylikorostuminen turvallisuuskulttuurin luomisessa ja
yllapitamisessa. Jos painotetaan liikaa sit, ettd johto ndkee turvallisuuden roolin ja merki-
tyksen paremmin kuin muu henkildsto ja vastaavasti taas korostetaan henkildston kuuliaisuut-
ta ja sitoutumista merkkina hyvasta turvallisuuskulttuurista, saattaa syntya tilanne, etta yri-
tys on taysin johdon arvioiden varassa ja toimii sokeasti jopa turvallisuuden vastaisesti johdon
nain esittaess (Reiman & Oedewald 2006, 30).

Toinen turvallisuuskulttuuriin liittyva ongelma on oletus siitd, ettd yhtenainen nédkemys tur-
vallisuusasioissa on hyvéa asia ja vastaavasti eriava ndkemys tai mielipide riski turvallisuuskult-
tuurille. Jotta turvallisuutta voitaisiin jatkuvasti kehittda, tulee vallitsevia periaatteita ja
nakemyksia kyseenalaistaa. Liian yhtendiset nédkemykset ja ajattelu saattaa pahimmassa ta-
pauksessa aiheuttaa tilanteen, jossa turvallisuuskulttuuri sokeutuu omille heikkouksilleen ja
vahvistaa ainoastaan totuttuja ndkemyksia. Jotta toimintaa kyseenalaistetaan, tulee yrityk-
sessa vallita sellainen ilmapiiri, etté asioita voidaan nostaa avoimesti esille (Reiman & Oede-
wald 2006, 30).

Kolmas ongelma on se, etté jos turvallisuuskulttuuri nostetaan omaksi irralliseksi aiheeksi ja
yrityksen keskustelun véalineeksi, voi turvallisuudesta ja turvallisuuskulttuurista muodostua
normaalista tyostd irrallinen késite. Yrityksella tai sen henkilost6lla on kiusaus tarttua sellai-
siin turvallisuuskulttuurin piirteisiin joista on helppo puhua tai joihin voisi helpoimmin maari-
tella korjaavia toimenpiteitd. Vaihtoehtoisesti yritys saattaa syyttda ongelmista ja epékohdis-
ta yksinomaan turvallisuusjohtamista tai puutteellisia turvallisuusarvoja. Téallaisessa tilantees-
sa menetetddn mahdollisuus kasitella paivittaista tyota ja yrityksen toimintaa koskevia paa-
toksid ohjaavia tiedostamattomia ja sanomattomia periaatteita (Reiman & Oedewald 2006,
30).

Turvallisuuskulttuurilla tarkoitetaan siis niité kaikkia toimia jotka vaikuttavat henkilostoon

seka johtoon, jotka arvioivat heidan suhtautumistaan yrityksen turvallisuuteen ja siihen liitty-
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viin toimiin paremman turvallisuustason edistamiseksi, tai sen laiminlyémiseksi. Kulttuurin
mittaamisella voidaan puolestaan selvittdd milla tasolla jonkin yrityksen turvallisuuskulttuuri
= turvallisuusajattelu / tyoskentely turvallisuuden edistdmiseksi on (Reiman & Oedewald
2006, 30).

2.3 Turvallisuusjohtamisen toimintamalli

Turvallisuusjohtamisen toimintamalli on malli jonka mukaan turvallisuusjohtamista tulisi to-
teuttaa organisaation turvallisuustydssa. Kuvio 2 osoittaa kuinka turvallisuusjohtamisen toi-
mintamallin tulee noudattaa yleisesti kdytettya jatkuvan kehittamisen periaatetta joka lahtee
liikkeelle toiminnan nykytilan kartoittamisesta ja tavoitteiden maarittelysta. Kartoittamisen
jJa tavoitteiden luomisen jalkeen on edettéava turvallisuustoiminnan suunnitteluvaiheen kautta
toteuttamiseen. Lopuksi turvallisuustoiminnan onnistumista tulee arvioida ja toimintoja kehi-
tetdd havaittujen poikkeamien ja tarpeiden mukaan.

Turvallisuusjohtamisen toimintamalli on jaettu kolmeen osaan: 1.) Tavoitteet ja nykytila 2.)
Turvallisuustoiminnan toteuttaminen ja 3.) Toiminnan arvioiminen ja kehittdminen (Turvalli-

suusjohtamisen toimintamalli, 12.)
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Kuvio 1. Turvallisuusjohtamisen toimintamallin rakenne (Turvallisuusjohtamisen toimintamalli
2016).

2.4  Tavoitteiden, tarpeiden, sekd nykytilanteen kartoittaminen

Ensiksi tulee Iahted liikkeelle siit, ettd kartoitetaan omat turvallisuustavoitteet seké erilaiset
yrityksen toiminnan tarpeet ja vaatimukset, seka niihin liittyvat kriittiset menestystekijat niin
yrityksen ydintoiminnan, kuin myds turvallisuustoiminnan osalta. Tavoitteiden maarittelemi-
sen tarkoituksena on luoda tavoitteet turvallisuustasosta, joka organisaatiossa halutaan saa-
vuttaa. Lisdksi on selvitettava asiakkaiden asettamat tarpeet ja turvallisuusvaatimukset, jol-
loin palveluntuottaja voi kehittdd toimintaansa vastaamaan naitd vaatimuksia. Toimintojen
kartoituksen yhteydessa on tarkoitus tunnistaa eri toimintoihin liittyvat turvallisuuskriittiset
tekijat. Turvallisuuskriittisia tekijoita voivat olla esimerkiksi riittdvdn ammattitaidon varmis-
taminen tai tydvalineiden toimivuus, seké tarvittavien resurssien varmistaminen (Turvallisuus-

johtamisen toimintamalli, 11).

Organisaation omat turvallisuustavoitteet ovat niitd padmaaria jotka asetetaan turvallisuus-
toimintaa ohjaamaan. N&ita tavoitteita voivat olla esimerkiksi nolla tapaturmaa tai sovittu
maara vaaratilanneilmoituksia. Tavoitteita maarittaessd on huolehdittava vahintaénkin siita,
ettéd lain asettamat maaraykset ja toiminnan velvoitteet on otettu huomioon. Tavoitteiden
tulee kohdistua tukemaan yrityksen ydintoimintaa ja strategisia tavoitteita. Lisaksi turvalli-
suustavoitteita luotaessa on huomioitava, etta niiden on perustuttava konkreettisiin riskeihin
ja toiminnan haasteisiin. Turvallisuustavoitteiden tulee olla realistisia ja saavutettavissa nor-
maalin toimenpitein. Tavoitteisiin pyrkimisen tulee olla johdonmukaista, siten ettei tuotan-
totavoitteiden saavuttaminen mene koskaan turvallisuustavoitteiden edelle, vaan turvallisuus
on kaikessa aina etusijalla. Lisaksi tulee huomioida, etté turvallisuustoimintaa tulee kehittaa
Jatkuvasti ja tdman varmistamiseksi turvallisuutta tulisikin aina kéasitelld osana liiketoimintaa

Ja organisaation johtamista (Turvallisuusjohtamisen toimintamalli, 18.)

Teollisuustaloudenlaitoksen turvallisuusjohtamistoimintamallin mukaisesti turvallisuustavoit-
teet ja -paamaarat tulee laatia kirjalliseen muotoon turvallisuuspolitiikaksi. Turvallisuuspoli-
tiikan tulee olla ylimman johdon hyvaksymd, laadittuna organisaation toiminta ja laajuus
huomioiden, sekad koko henkildston saatavilla oleva dokumentti organisaation turvallisuusta-
voitteista. Turvallisuuspolitiikassa tulee erottua organisaation pyrkimys turvallisuustyon jat-
kuvaan parantamiseen. Turvallisuuspolitiikan avulla organisaatio viestii henkiléstélle, kump-
paneille ja asiakkailleen turvallisuustoiminnan merkityksesta, seka sitouttaa henkildstoa toi-
mimaan turvallisuustavoitteiden saavuttamiseksi. Organisaation on varmistettava, etta henki-
16std on tietoinen turvallisuuspolitiikan vaatimusten noudattamisen tarkeydesta sekd omista

vastuista ja velvoitteista. Lisdksi organisaation on luotava oikeat menettelytavat, jotta turval-
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lisuuspolitiikan sisallésté voidaan viestia tarpeen mukaan eri sidosryhmille (Turvallisuusjoh-

tamisen toimintamalli, 18).

Vastuu turvallisuuspolitiikan laatimisesta on johdolla, mutta sita laatiessa on hyva ottaa suun-
nitteluun mukaan henkildston jasenia eri toiminnoista. Johtamisjarjestelmien mukaan turval-
lisuuspolitiikka tulee arvioida sdannéllisesti ja tarvittaessa sitd on muutettava esimerkiksi
ympéristosta tulevien tapahtumien muutoksia vastaavaksi. Tallaisia asioita voivat olla mm.
lainsd&dannon tai yritystoiminnan muutokset. Jotta turvallisuustoiminnalle asetetut tavoit-
teet voitaisiin saavuttaa, on laadittava selked toimintasuunnitelma sovittujen tavoitteiden
saavuttamiseksi. Toimintasuunnitelmassa tulee maaritella selkeat toimenpiteet, joilla tavoit-
teet pyritdan saavuttamaan. Samalla laaditaan aikataulu, johon mennesséa tavoitteet on saa-
vutettava. Toimintasuunnitelmaan maaritellddn myds toiminnoista vastaavien henkildiden
vastuut, valtuudet. Padmadrien saavuttamiseksi on toimintaa varten varattava tarkoituksen-

mukaiset ja riittavat resurssit (Turvallisuusjohtamisen toimintamalli, 19).

Asetettujen padmadrien ja turvallisuustavoitteiden saavuttamista tulee seurata. Seurantaa
varten on syyta maaritella eri turvallisuustoimintoja seuraavat mittari, joiden avulla edisty-
mistd voidaan havainnollisesti seurata. Turvallisuustavoitteet on syyta asettaa maarallisiksi

silloin kun tdmé& on mahdollista. (Turvallisuusjohtamisen toimintamalli, 18.)

2.5  Turvallisuustoiminnan suunnittelu

Turvallisuustoiminnan suunnitteluvaiheessa luodaan turvallisuusjohtamiselle periaatteet joi-
den tavoitteena on sitouttaa organisaation johto turvallisuustyéhon. Liséksi niiden avulla var-
mistetaan etta turvallisuusty6 tukee organisaation toimintaa. Nama periaatteet tulee jalkaut-
taa koko henkiloston sekd tarvittavien sidosryhmien tietoisuuteen. Periaatteet voidaan kuvata
yksittaisena dokumenttina tai osana organisaation ohjeistokokonaisuutta. Turvallisuusperiaat-
teiden toteutumista tulee seurata sdanndllisesti ja arvioida tarvittaessa uudelleen. Katakri
2015, 6.) Tarve voi syntya silloin kun esimerkiksi yrityksen toiminnassa tapahtuu merkittéavia

muutoksia.

Periaatteiden luomisen jalkeen tulee turvallisuustydn eri osa-alueiden vastuulliset nimeta.
Talla varmistetaan se, ettd keskeisimpiin osa-alueisiin on nimetty tekijat ja heilla on tiedos-
saan omat vastuunsa ja valtuutensa. Organisaatiossa tulisi maaritella tehtéavat ja vastuut ai-
nakin seuraaville turvallisuuden osa-alueille: turvallisuuden hallinta, henkiléstoturvallisuus,
fyysinen turvallisuus ja tietoturvallisuus. Vastuumaarittelyn tulee sisdltaa salassa pidettévan
tiedon kayttéympadristén omistajan seka turvallisuuteen liittyvat vastuut. Liséksi turvallisuus-
dokumentaation kattavuuden ja ajantasaisuuden saannéllisen seuranta tulee olla vastuutettu.

Turvallisuusdokumentaation on katettava salassa pidettavaan tietoon liittyvat prosessit ja
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kasittely-ymparistot koko tiedon elinkaaren ajalta, ja se on tarvittavien tahojen saatavilla
(Katakri 2015, 7).

Suunnittelussa tulee huomioida myds toiminnan jatkuvuus. Katakrin (2015, 10) mukaan toi-
minnan jatkuvuussuunnitelmien tulisi siséllyttédd ennalta ehkdisevia ja korjaavia toimenpiteita
merkittavien toimintahairididen tai poikkeuksellisten tapahtumien varalle. Havaitut poik-
keamat tulee ottaa osaksi riskienarviointia ja niiden pohjalta jatkuvuussuunnitelmia on tarvit-
taessa paivitettava. Lisaksi jatkuvuussuunnitelmissa on otettava huomioon tietojen suojaami-
nen myoéskin hatatilanteissa. Poikkeusoloissakin on sdilytettava tietojen luotettavuus, eheys

Ja kaytettavyys estamalla luvaton paasy tietoihin (Katakri 2015, 10.)

Turvallisuuspoikkeamien hallinnalla pyritdan varmistamaan, etta organisaatio kykenee toimi-
maan tehokkaasti myos kriisi- ja poikkeustilanteissa. Katakrin (2015, 11) mukaan turvallisuus-
poikkeamien hallinnan tulee olla: suunniteltu, ohjeistettu/koulutettu, dokumentoitu kayt-
toymparistéon nahden riittavalla tasolla, harjoiteltu, ja erityisesti viestintdkaytantdjen ja
vastuiden sovittuja (Katakri 2015, 11).

2.6 Turvallisuuden hallinta

Jotta turvallisuusjohtamista voidaan hallita, on ymmarrettava miké on turvallisuusjohtamisen
tarkoitus. Johdon tehtdvana on yrityksen kokonaisturvallisuuden johtaminen, hallinta ja vas-
tuu. Yrityksen turvallisuusjohtamisen toimet voidaan puolestaan jakaa karkeasti kahteen osa-
alueeseen, lhmisten johtamiseen, sekd menetelmien,- ja toimintatapojen johtamiseen (kuvio
3) (Tyo6suojeluhallinto 2010).

TURVALLISUUSJOHTAMINEN

Menetelmien ja toimin- Ihmisten johtaminen
tatapojen johtaminen

- Riskien arviointi - Osaaminen
- Mittaaminen - Osallistuminen

- koulutus - Motivointi

- jne. - jne.




Kuvio 3. Turvallisuuden hallinta (Tyosuojeluhallinto 2010).
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Ihmisten johtamisella tarkoitetaan sellaisia seikkoja kuten, osaamisen kehittdminen, moti-

vointi, osallistaminen jne. Menetelmien ja toimintatapojen johtaminen kattaa puolestaan eri-

laisia prosesseja kuten riskienhallintaprosessit, seka turvallisuustason mittaaminen. Hyva joh-

taja keskittyy johtamaan ja kehittdmaéan seka ihmisia, ettd prosesseja (Tydsuojeluhallinto

2010).

Keskeinen ajatus yrityksen turvallisuusjohtamisen hallinnassa on kokonaisvaltainen turvalli-

suustoiminnan jatkuva parantaminen (kuvio 4). Palautejarjestelméan avulla pystytaan jarjes-

telmallisesti varmistamaan tyépaikan omien kaytantojen jatkuva parantaminen (Tydsuojelu-

hallinto 2010).

Turvallisuus- Jatkuva
toiminnan kehitta-
minen

k piirteet

Tommta Erilaiset menetelmat Lahes kaikki tyon- Turvallisuusjohtamis-
yhteistyossa muotoutuneet tekijit tietoisia ajattelu sisdistetty
henkil6ston kokonaisvaltaisen turvallisuusjohtamisesta ja kdytossd

kanssa johtamisen tuloksena ja mukana toiminnassa

Menetelmien

Turvallisuuden

Turvallisuusjohtamisen

Turvallisuusjohtaminen

et3|m|st'ei, kehittamista vaikka tyokaluja etsitddn aktiivista, menetelmit
yhteistyd erillista turvallisuus- ja tyontekijoita etsivit viela muotoaan
muotoutumassa | johtamisajattelua ei ole koulutetaan

Toiminta Seka tietoisuus, Tietoisuus Turvallisuusjohtamis-
erillistéi,_ etta toiminta turvallisuusjohtamisesta, ajattelu teoriassa
ty('_jsgqelu— ovat alkutekijoissdan kaytannon toimenpiteet = saatu, toiminta
toimikunnan puuttuvat tapahtuu paperilla
kautta

Tietoisuus

Hyva perehtyneisyys

Turvallisuusjohtamistieto

»

Kuvio 4 Turvallisuusjohtamisen hallinta (Ty6suojeluhallinto 2010)

»

Ylla oleva taulukko kattaa seka jarjestelmien toimivuuden parantamista etté olosuhteiden ja
ihmisten hyvinvoinnin parantamista. Léhtokohtaisesti kuviolla kuvataan sitd miten turvalli-
suustietoisuutta lisadmalla ja jatkuvaa turvallisuustydn edistamiselld voidaan yhteistydssa

henkiloston kanssa kehittdd myds organisaation turvallisuusjohtamista (Tyosuojelu 2016).

Reason ja Hobbs (2003) korostavat kuitenkin, etta turvallisuusjohtamisella on sama ongelma

kuin laatujohtamisella. Hyvakaan johtamisjarjestelma tai tietojen dokumentointi eivat takaa
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laatua tai turvallisuutta, vaan niilla pyritdén ainoastaan varmistamaan ndiden syntyminen.
Auditoinneissa ja tarkastuksissa huomio keskittyy helposti muodollisiin prosesseihin, eika nii-
den sisalto kiteyttaad nelja turvallisuustoiminnan keskeisinta piirretta seuraavalla tavalla:
kontrolli, kommunikointi, yhteistyd ja patevyys, joiden on oltava yrityksessa kunnossa. Lisaksi
se painottaa positiivisen turvallisuuskulttuurin téarkeytta ja johdon roolia taméan kulttuurin

luomisessa ja yllapitamisessa (Oedewald & Reiman 2006, 26-27).

3 Turvallisuusjohtamisen jarjestelma

Tassa luvussa syvennetddn tarkemmin itse turvallisuusjohtamisen jarjestelmdén. Luvussa kay-
daan lapi mitd vaiheita TJJ:n luominen pitaa sisallaédn ja miten organisaation turvallisuutta
hallinnoidaan ja kehitetaéan oikein. Taman luvun sisdllan perusteella organisaatio voi luoda

oman turvallisuusjohtamisen jarjestelméansa.

3.1 Turvallisuustoimintaa ohjaavat periaatteet ja maarittelyt

Turvallisuustoimintaa suunnitellessa on aluksi maariteltéava turvallisuustoimintaa ohjaavat
periaatteet ja koottava ne organisaation turvallisuuspolitiikkaan joka kuvastaa organisaation
johdon tahtotilaa siité, miten turvallisuusasioita pyritdan hoitamaan ja mihin suuntaan turval-
lisuusasioita kehitetdan. (Katakri 2011, 8). Katakrin mukaan organisaatiolla tulisi olla kirjat-
tuna turvallisuutta koskevat perusasiat erillisend dokumenttina tai osana yleisia tavoitteita ja
taman dokumentaation tulisi siséltéda ainakin tila-, tieto- ja henkiléturvallisuuden osa-alueet.
Liséksi organisaatiolla tulee olla kirjattuna turvallisuutta koskevat perusasiat erillisend pro-
jektidokumenttina tai osana yleisten tavoitteita ja tulisi pystya osoittamaan turvallisuustyés-
sdan turvallisuuspolitiikan tai projektidokumentinvelvoitteiden valvonnan toteutumisen osana
muuta valvontaa tai erillisena turvallisuusauditointina. Organisaation on myds tunnettava tur-
vallisuustoimintaa koskeva lainsdadanto ja sen edellyttdmat vaatimukset on huomioitava tur-
vallisuusohjeissa (Katakri 2011, 8-11.) Turvallisuuspolitiikka tulee saattaa koko henkiléston
tietoisuuteen sopivan koulutuksen muodossa ja sen tulee aina olla helposti henkiloston saata-
villa. (Katakri 2011, 12-13).

Organisaation turvallisuusperiaatteet ohjaavat vahvasti yrityksen turvallisuustoimintaa. Tasta
syystd, turvallisuusperiaatteita laadittaessa on otettava huomioon kattavasti yrityksen kaikki
toiminnot. Koska turvallisuusperiaatteilla on merkittava rooli yrityksessa, on niilla oltava
my®6s organisaation ylimman johdon hyvéksynté ennen kuin ne voidaan viestia henkilostélle ja
tarvittaville sidosryhmille. Turvallisuusperiaatteiden toteutumisesta tulee seurata saanndlli-

sesti ja tavoitteena onkin sitouttaa johto organisaation turvallisuustyéhon (Katakri 2015, 6).
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3.2 Turvallisuuden vuotuinen toimintaohjelma

Yrityksella tulisi olla toimintaohjelma josta kdy ilmi vahintédan organisaation turvallisuusjoh-
tamisen, henkilosto-, tieto- ja tilaturvallisuuden kehittdmisalueet. Toimintaohjelmasta tulee
laatia erillinen dokumentti joka liitetddn osaksi organisaation toimintasuunnitelmaa ja siind
tulisi kuvata edelld mainittujen turvallisuuden osa-alueiden kehittdmisalueet, vastuut seka
aikataulut. Kyseisen ohjelman noudattamisen seuranta tulee liittda osaksi organisaation joh-
tamiskaytantoa (Katakri 2011, 14.)

Organisaatiolla tulee olla tietoturvasuunnitelma, toimintaohje tai vastaava ja siihen liittyvéat

ohjeet tarpeen mukaan. Siina tulisi olla kuvaukset ainakin hallinnollisesta, fyysisesta ja tieto-
teknisesta tietoturvallisuudesta ja suunnitelman tulisi ottaa huomioon mahdollisen toimintaa
saatelevan lainsaddannon. Lisaksi suunnitelmaan liittyvien ohjeiden tulee olla riittéavan laajat

suhteessa organisaatioon ja suojattavaan kohteeseen (Katakri 2011, 15).

3.3 Turvallisuuden tavoitteiden maarittely

Tavoitteiden madrittely on yksi tarkeimmista seikoista yritystoiminnan johtamista ja kehitté-
mistd ajatellen. Kun tavoitteita asetetaan, tulee niitd asettaa kaikkia toimintoja ja tasoja
ajatellen. Tama koskee luonnollisesti my6s turvallisuustoimintaa. Osa-alue kattaa suositukset
turvallisuustoiminnan tavoitteiden maarittelya silmall& pitéen. Turvallisuuden tavoitteiden
tulee olla linjassa organisaation laatiman turvallisuuspolitiikan kanssa ja niiden méaarittelemi-

seen liittyy monia seikkoja.

Turvallisuusty6n tavoitteiden tulee olla asetettu politiikan mukaisesti, selkeésti ja mitattavas-
ti. Tavoitteiden tulee olla selkeé&sti dokumentoitu ja niiden on katettava toimintaohjelman
mukaiset turvallisuuden osa-alueet ja eriteltynd organisaation toiminnassa tarvittavat osat ja
tasot. Tavoitteet tulee asettaa konkreettisesti ja mitattavasti ja niiden saavuttamiselle on
asetettava aikataulu. Asetettavien tavoitteiden tulee sisaltéda kuvaukset tarvittavin osin ris-
keihin, teknisiin ja taloudellisiin vaatimuksiin, sek& organisaation oman toiminnan ja/tai liike-
toiminnan vaatimuksiin, muiden intressiryhmien vaatimuksiin, seka lainsdddannén/muiden

ohjeistojen vaatimuksiin (Katakri 2011, 16-19).

3.4  Riskien tunnistus, arviointi ja konrollit.

Riskien tunnistaminen on turvallisuustoiminnan ja -johtamisen kannalta merkittava tekija.
Yrityksen turvallisuutta koskevan suunnittelun ja paatoksenteon tulisikin perustua havaittui-
hin riskeihin. Riskit kartoitetaan arvioimalla vaarat ja uhat seka niitd mahdollistavat olosuh-

detekijat. Riskienarviointi on tydpaikan normaalia toimintaa, jonka avulla kehitetaan yrityk-
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sen toimintatapoja ja turvallisuutta. Sen avulla saadaan my6s henkiléstd mukaan kehittaméaan
omaa tydymparistdaan ja yrityksen turvallisuuskulttuuria. Ottamalla koko henkil6sté mukaan
riskien arviointiin, mahdollistetaan positiivinen kasvu turvallisuusajattelulle ja henkiloston
suorittamalle omavalvonnalle. Riskien arvioinnin kautta johto saa myds kattavan kasityksen
yrityksen vaara- ja riskitekijoista jonka perusteella turvallisuustoimia priorisoidaan ja kehite-
taan. Riskienarvioinnin tuleekin olla sd&nnéllista ja sen tuloksia seurata ja toimintaa kehittaa
Jatkuvasti (Kerko 2001, 57-58).

Riskienhallinta on jarjestelmallistd ja ennakoivaa turvallisuuden varmistamista, jonka avulla
pyritddn vahentamaan tai poistamaan toimintaan kohdistuvia riskeja. Organisaation nakokul-
masta riskienhallinnan tavoitteena on yrityksen, sen tyontekijoiden, asiakkaiden ja yhteistyo-
kumppaneiden hyvinvoinnin turvaaminen ja toiminnan varmistaminen. Riskienhallinnan to-
teuttamista on saadelty myds laissa. Muun muassa tydturvallisuuslaki (738/2002) velvoittaa
yrityksia selvittdmaan ja tunnistamaan tyéhon liittyvat haitta- ja vaaratekijat seka arvioimaan
niiden merkityksen tyontekijoiden turvallisuudelle ja terveydelle. Lainséaddanndn avulla pyri-
téaan varmistamaan ja yhtendistamaan yritysten riskienhallinnan lahtékohtia. (Turvallisuusjoh-

tamisen toimintamalli, 60.)

Riskienhallinnan tavoitteena on tunnistaa ja hallita organisaation toimintaa mahdollisesti vaa-
rantavia tekijoita ja pitaa riskit sellaisissa rajoissa, etteivat organisaation tavoitteet ja toi-
minta vaarannu missaan tilanteessa. Riskienhallinnalla tarkoitetaan kaikkea organisaatiossa
tehtavad toimintaa riskien ja niistéa aiheutuvien vahinkojen vahentamiseksi, eli epaedullisten
ja haitallisten tapahtumien valttamista vaikuttamalla haitallisen tapahtuman todennékdisyy-
teen tai haitallisten tapahtumien seurausten pienentamista vaikuttamalla seurausten suuruu-
teen. Kaytannossa riskienhallinta on, suunnittelua, tilanteiden arviointia ja kdytannén tekoja,
johon osallistuu koko organisaation henkilostd omalla ndkemyksellaéan. Hyva riskienhallinta on
luonteeltaan ennakoivaa, tietoista, suunnitelmallista ja jarjestelmallista. Riskienhallinta ei
toisaalta ole mydskaan pelkastédan uhkiin varautumista, vaan se voi olla my6s potentiaalisten

mahdollisuuksien tunnistamista, analysointia ja hyddyntéamista. (Katakri 2015, 9.)

Riskienhallintaa suorittaessa tulisi ottaa huomioon turvallisuusjarjestelyjen monitasoisuus ja
se tosiasia, etta taydellista kaiken kattavaa suojausta ei pystyta toteuttamaan minkaanlaisilla
turvallisuusjarjestelyilla. Riskienhallintaan on olemassa useita erilaisia menetelmia, joilla kul-
lakin on omat vahvuutensa ja heikkoutensa. Useissa menetelmissa toiminta perustuu uhkien
Ja haavoittuvuuksien tunnistamiseen, todennadkdisyyksien ja vaikuttavuuden arviointiin, tar-
vittavien riskeja pienentavien toimenpiteiden maaritykseen, jaanndsriskien arviointiin seka
korjaavien toimien seurantaan. Esimerkiksi yksittaisiin riskeihin ndhden riittavan suojauksen
voi toteuttaa yksittaisilla luotettavilla turvatoimilla, tai useampia turvatoimia yhdisteleméalla.

Muun muassa rakenteellisen turvallisuuden vaikutusta voidaan parantaa teknisten turvallisuus-
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jJarjestelmien kaytolla, ja siten saavuttaa riskeihin nahden riittavan kattava turvallisuusjarjes-
telyjen yhdistelma. (Katakri 2015, 9).

Katakri Ill:n (2015) mukaan organisaatiolla tulisi olla kaytdssaén sadnnéllinen, jatkuva ja do-
kumentoitu riskienhallintaprosessi. Riskien analysoinnissa tulee kdyttaa avointa, vakiintunut-
ta ja ymmarrettavaa menetelmda ja riskienhallintaan tulisi osallistua tarvittavat tahot joka
tasolla organisaation sisd- ja ulkopuolelta. Riskienhallinnan on katettava vahintéankin turval-
lisuusjohtamisen, sekd tieto- ja tilaturvallisuuden osa-alueet. Havaitut riskit on otettava
huomioon tarvittavien mygs eri sidosryhmien osalta. Organisaation on liséksi varmistettava
ettéd salassa pidettavia tietoja koskevia velvoitteita noudatetaan myds tilanteissa, joissa tieto-
Ja kasitellaan organisaation ulkopuolella tai toisen tahon toimesta. Riskienhallintaprosessin
tuloksia tulee hyddyntéa turvallisuuspoikkeamien vaikutusten arvioinnissa, organisaation tur-
vallisuustavoitteiden asettamisessa, turvatoimien suunnittelussa, muutoksenhallinnassa ja
joiltakin osin my6s hankintamenettelyissd. Riskienhallinnan kautta havaittujen uhkien varau-
tumisessa ja turvatoimia suunnitellessa tulee ottaa huomioon muun muassa tiedon suojausta-
so, luokitteluperuste ja sijoitustilat suhteessa arvioituun vihamielisen tai rikollisen toiminnan
uhkaan. Liséksi valvonta- ja turvatoimet tulee dokumentoida keskeisilté osin (Katakri 2015,
8.)

Yrityksen tietoturvallisuuden toimintamallia ja tietoturvallisuuden kaytannén toteuttamista
tulee seurata, arvioida ja kehittéa jatkuvasti. Alihankkijoiden ja palvelujen hankinnan yhtey-
dessa tulee huolehtia, etté tarjouspyyntdihin on liitetty tietoturvavaatimukset. Lisaksi ulko-
puolisiin tahoihin liittyvat riskit tulee tunnistaa ja asianmukaiset turvamekanismit toteuttaa.
Palveluihin on madriteltava palvelun laatutaso, seké ulkoistettujen tietojenkasittelypalvelui-
den toimittajien kanssa on sovittava menettelytavat tietoturvapoikkeamien varalle. Tietotur-
vapoikkeamien hallinnan on oltava suunniteltu, ohjeistettu/koulutettu, dokumentoitu kayt-
toymparistdon nahden riittavalla tasolla, ja erityisesti viestintédkdyténteet ja -vastuut on so-
vittava (Katakri 2011, 25-27).

3.5  Turvallisuusorganisaation vastuut

Turvallisuusorganisaation tehtdvana on organisaation turvallisuustydn johtaminen ja kehitté-
minen. Jotta voidaan varmistua, etta turvallisuusasioista huolehditaan oikealla tavalla, tulee
turvallistyota johtavat ja hoitavat henkilot nimetd ja vastuuttaa tehtdvaansa. Tama osa-alue
antaa suosituksia liittyen turvallisuusorganisaation vastuuhenkildiden nimedmiseen, seka mui-
hin turvallisuusorganisaatiota koskeviin asioihin ja velvoitteisiin. Katakri 1ll:n (2015) mukaan
Turvallisuusty6n tehtdvien ja vastuiden maarittelylla pyritddn varmistamaan, etta keskeisim-
piin organisaation turvallisuustydn osa-alueisiin on nimetty tekijat ja heilla on tiedossaan

omat vastuunsa ja valtuutensa. Organisaation turvallisuustydn tehtévissa ja vastuujaossa tuli-
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si ottaa huomioon vahintdankin seuraavat osa-alueet: turvallisuuden hallinta, henkildstotur-
vallisuus, fyysinen turvallisuus, seka tietotekninen turvallisuus. Liséksi vastuumaarityksien
tulee sisdltaa salassa pidettavan tiedon kayttoympariston omistajan sekéa turvallisuuteen liit-
tyvat vastuut. Tehtavat ja vastuut tulee dokumentoida selkeésti ja turvallisuusdokumentaati-
on ajantasaisuus ja kattavuus on sdannéllisesti tarkastettava. Turvallisuusdokumentaation
tulee kattaa salassa pidettavaan tietoon liittyvat prosessit ja kasittely-ymparistot koko tiedon
elinkaaren ajalta (Katakri 2015, 7.) Turvallisuusorganisaatio, seka tietoturvaperiaatteet seka
kaytanteet on saatettava koko organisaation tietoisuuteen joko kouluttamalla tai paivitettyna
esimerkiksi organisaation sisdiseen tietojarjestelmaa josta ne ovat helposti koko henkiléston
saatavilla (Katakri 2011, 28-29). Liséksi edelld mainitut periaatteet ja kdytanteet on katsel-
moitava vuosittain ja aina kun yrityksen toiminnassa tapahtuu merkittavia muutoksia. Tieto-
turvallisuudelle on varattava vaatimuksiin nahden riittavat resurssit ja edellytyksena on, etta
kaikki tietojen kasittelijat toimivat organisaation tietoturvaperiaatteiden mukaisesti (Katakri
2011, 30.)

Turvallisuusjohtaminen kattaa mm. henkildston, teknologian ja taloudellisten resurssien riit-
tavyyden arvioinnin. Organisaatiolla tulee olla turvallisuudesta vastaava henkild jolla on riit-
tavat mahdollisuudet johtaa turvallisuustoimintaa ja hallita ainakin henkilosto-, tieto- ja tila-
turvallisuuden osa-alueet. Toimenkuva voi olla my&s jaettu, mikali se on organisaation toi-
minnan kannalta tarkoituksenmukaista. Turvallisuudesta vastaan henkilén on oltava sellaises-
sa asemassa, ettd hanelld on mahdollisuus vaikuttaa turvallisuuden toteuttamiseen. Vaiku-
tusmahdollisuus on yksilditdva organisaation prosessikuvauksessa ja/tai henkilon tehtavanku-
vauksessa. Organisaation johdon tulee olla mukana turvallisuustydn tavoitteiden asettamises-
sa, menetelmien valinnassa ja tavoitteiden seurannan arvioimisessa (Katakri 2011, 31-32).
Riittavalla asiantuntemuksella pyritdan varmistamaan, etté tietoturvallisuustyon tarkoitus

toteutuu ja toimet mitoitetaan kustannustehokkaasti.

3.6  Onnettomuudet, turvallisuuspoikkeamat ja ennaltaehkaisevéat toimenpiteet.

Tassa osassa kasitellaan kriisinhallinnan keinoja joilla pyritdan tunnistamaan organisaation
jatkuvuutta uhkaavat seikat ja miten varautua niihin tarvittavin keinoin. Tassa kappaleessa
annetaan suositukset myds turvallisuuspoikkeamien kasittelya varten sekad ohjeet poikkeama-
tilanteiden johtamista varten. Turvallisuuspoikkeamien hallinnalla pyritddn varmistamaan,
ettd organisaatio kykenee toimimaan tehokkaasti ei-toivotuissa tilanteissa, minimoiden vahin-

got ja palauttaen tilanteen normaaliksi (Katakri 2015, 11).

Katakri Ill:n (2015) mukaan organisaatiolla tulee olla menettelytavat turvallisuuspoikkeamien
asianmukaiseen kasittelyyn. Organisaatiossa on oltava méaaritettyné henkilot/tahot, joille tur-

vallisuuspoikkeamista tai niiden epailyista tulee ilmoittaa (Katakri 2015, 11).0rganisaatiossa
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on tunnistettava jatkuvuutta uhkaavat tarkeimmat seikat ja niihin on varauduttava suojaus-,
varmennus-, kahdennus- yms. menettelyin. Liséksi organisaatiolla tulee olla lakisd&teinen va-
kuutusturva. Organisaation on maaritettava poikkeamatilanteiden johtaminen osaksi turvalli-
suuden organisointia, seka siihen liittyvat valtuudet ja vastuut on kuvattava henkiléiden teh-
tavankuvauksissa (Katakri 2011, 33-34). Turvallisuuspoikkeamien hallinnan tulee olla suunni-
telmallista, ohjeistettua/koulutettu, dokumentoitu kayttéymparistdon nahden riittavalla ta-
solla, harjoiteltua, ja erityisesti viestintakaytantdjen ja vastuiden tulee olla sovittuja (Katakri
2015, 11).

3.7  Turvallisuusdokumentaatio ja sen hallinta

Jotta turvallisuusty6ta olisi tarkoituksenmukaista ja ettd sitd voitaisiin johtaa, sekéa kehittaa,
tulee kaikkien oleellisten seikkojen kuten esim. turvallisuuspolitiikan, ohjeiden, poikkeamien,
riskienarvioinnin ja -hallinnan, turvallisuustavoitteiden ja -vastuiden ym. seikkojen olla do-
kumentoitu. Organisaatiolla on oltava kaytdssaan jarjestelma joka sisaltéad ohjeistot ja ta-
pahtuneet turvallisuuspoikkeamat. Organisaatio on liséksi pystyttava osoittamaan turvallisuus-
tavoitteiden saavuttamisen taso véhintéan vuosittain. Organisaatiolla on oltava myés koulu-
tusrekisteri, jolla voidaan osoittaa annettu koulutus ja se sisalté. Koulutusrekisteriin on Kir-
Jattu tasovaatimukset ja niiden toteuttaminen varmistetaan siten, etta tydtehtévaa ei aloite-
ta ennen koulutusvaatimusten tayttymista (Katakri 2011, 37-38). Turvallisuusdokumentaatiol-
la pyritdan varmistamaan etté toiminnan turvallisuuden kannalta keskeiset prosessit ja me-
nettelytavat ovat asianmukaisia ja ettd toiminta ei ole henkildista riippuvaista (Katakri 2015,
14).

3.8  Turvallisuuskoulutus, tietoisuuden lisédéminen ja osaaminen

Jotta yrityksessa saavutetaan hyva turvallisuuskulttuuri, tulee yrityksen koko henkiléstén olla
tietoisia turvallisuuteen liittyvista asioista, seké motivoituneita edistaméaén yrityksen turvalli-
suutta. Tama tila voidaan saavuttaa ainoastaan tietoisuutta lisddmalla. Koulutus on yksi par-
haimmista muodoista lisété tietoisuutta ja osaamista. Katakri ll:n (2011) mukaan organisaati-
on koko henkil6sto tulisikin kouluttaa henkildsto-, tieto- ja tilaturvallisuuden vaatimusten
osalta ja naihin liittyvien koulutusten tasovaatimukset on pystyttava osoittamaan jollakin
toiminnolla. Erillisiin projekteihin osallistuvat henkildt on liséksi koulutettava projektikohtais-
ten edellytysten mukaisesti (Katakri 2011, 39-40).

Turvallisuuskoulutusrekisteristéa saadaan tieto tehtavan edellyttamasta turvallisuuskoulutus-
tasosta. Organisaatiossa on huolehdittava riittavasta ohjeistuksesta ja koulutuksesta. Henki-
I6stolle tulee saattaa perehdytyksen yhteydessa ohjeet kuinka toimia organisaation turvaperi-

aatteiden mukaisesti erilaisissa toimintatilanteissa. (Katakri 2011, 42.) Turvallisuusohjeiden
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tulisi kattaa salassa pidettavaan tietoon liittyvat prosessit ja kasittely-ymparistot koko tiedon
elinkaaren ajalta. Lisaksi henkildsto tulee ohjeistaa ja kouluttaa salassa pidettévien tietojen
asianmukaisesta kasittelya varten. Salassa pidettavien tietojen kasittelya koskevan koulutuk-
sen tulee olla saannéllista ja koulutuksiin osallistuneet henkilét dokumentoidaan. Turvalli-
suusohjeiden noudattamista tulisi valvoa ja ohjeiden muutostarpeita arvioida sdanndllisesti
(Katakri 2015, 14).

Tiedon ja tietojenkasittelypalveluihin liittyvien suojattavien kohteiden hyvaksyttéavan kaytén
saannot tulee olla maaritetty. Lisdksi naissa sadnndissa on otettava kantaa vahintaan siihen,
saako organisaation tietojarjestelmia kayttaa henkildkohtaisiin tarpeisiin? Lisdksi ndma saan-

not on tiedotettava henkil6lle ja oltava saatavilla. (Katakri 2011, 43.)

3.9 Raportointi ja johdon katselmukset

Jotta turvallisuutta voitaisiin kehittda, on turvallisuustoimintaa mitattavat ja mittauksen tu-
loksista raportoitava johdolle. Jotta raportoituja asioita voidaan kehittaa, on johdon luonnol-
lisesti sitouduttavat toiminnan kehittdmiseen. Turvallisuudesta vastaavan henkilon tulisikin
raportoida organisaation johdolle sdannéllisesti siten etté johtoryhma on selvilla turvallisuus-
toiminnan tasosta. Huomattavat poikkeamat tai muutokset on voitava raportoida johdolle va-
littomasti esimerkiksi kriisienhallintamenettelyn kautta. Turvallisuusasioiden raportointi tu-
lisikin Katakri 1l:n (2011) suositusten mukaan jarjestda vahintaan vuosittain osaksi muuta joh-
toprosessia (Katakri 2011, 44). Turvallisuustavoitteet ja tavoitteiden saavuttaminen tulisi
esittdd mitattavassa muodossa ja seurantatarkastukset on dokumentoitava. Turvallisuusjoh-
tamiseen tulee sisallyttaa toiminta jossa johdon palaute kdytetdan turvallisuuspolitiikan ja -

tavoitteiden uudelleenarvioimisessa hyodyksi. (Katakri 2011, 46.)

4 Turvallisuustoiminnan toteuttaminen

Toteutusvaiheessa tulee huomioida lainséddanndn asettamat vaatimukset omalle toiminnalle,
seka kaydaan lapi oman turvallisuustoiminnan jarjestelyt yrityksessa. Turvallisuustoiminnan
toteutuksessa on otettava huomioon paljon erilaisia prosesseja mm. henkildstéon liittyen.
esim. prosessit rekrytoinnista tydsuhteen paattymiseen, seké henkiléstdn luotettavuuden ar-
viointiin ja osaamistasoon ja sen kehittamiseen. Turvallisuustoiminnan kehittamisen tarkoi-
tuksena on saada organisaation turvallisuustoiminta sille tasolle ett& omassa organisaatiossa,
sekd asiakasyrityksissa turvallisuuden taso koetaan riittavan hyvéksi (Turvallisuusjohtamisen
toimintamalli 2006, 28).
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4.1.1  Rekrytointi

Katakri Ill:n (2015) mukaan organisaatioissa tulisi olla kaytdssa turvallisuuden huomioon otta-
va menettely tyosuhteen elinkaaren eri vaiheita varten. Erityisesti tulisi ottaa huomioon toi-
menpiteet jotka liittyvat rekrytointiprosessiin, tydtehtdvien muutostilanteisiin ja tyésuhteen
paattymiseen. Taman kaltaista menettelyprosessia varten organisaation tulisi luoda turvalli-
suustoimia varten menettelyohjeet jotka tulee kouluttaa tarvittaville henkiléstoryhmille. Tyo-
suhteen elinkaarta varten kohdennetut menettelyohjeet voivat olla esimerkiksi rekrytointiin
liittyvat ohjeet henkilon taustaselvitykseen seké luotettavuuden arviointiin liittyvéat seikat.
Muita hyodyllisid ohjekokonaisuuksia ovat tydhén perehdyttamiseen seké tydsuhteen muutok-

siin liittyvat ohjeet ja tydsuhteen paattymiseen liittyvat ohjeet (Katakri 2015, 13.)

Rekrytoinnilla tarkoitetaan prosessia jossa organisaatioon hankitaan tarvittavaa henkildstoa
joko organisaation ulkopuolelta tai organisaation sisalta. Rekrytointi voidaan suorittaa organi-
saation oman henkildston voimin tai esimerkiksi ulkopuolisia asiantuntijapalveluita apuna
kayttaden. Rekrytoinnilla on organisaation toiminnan kannalta suuri merkitys, silla keskim&a-
raista patevampi henkilost6 tuo organisaatiolle huomattavaa kilpailuetua. Rekrytointiproses-
sin tehokas toteuttaminen on ty6lasta ja aikaa vieva prosessi, silla saavuttaakseen onnistu-
neen lopputuloksen, vaaditaan suunnitelmallista ja pitkdjanteista toimintaa. Rekrytointipro-
sessin merkitys on erittéin suuri ja sen lopputuloksella voi olla erittéin kauaskantoiset vaiku-
tukset organisaation toimintaan. TAman vuoksi onkin térkedd, ettd organisaatiolla on ennen
rekrytoinnin aloittamista, selked kuva siitéd minkélaista henkildd mihinkin tehtavéan ollaan
hakemassa ja minkalaisia valmiuksia haettavalla henkildlla tulee tehtévaén olla (Turvallisuus-

johtamisen toimintamalli 2006, 25.)

Kun hakuprosessi etenee oikean henkilon valintaan, on hakijoita osaamista arvioitava kolmes-
ta eri nakdkulmasta. Ensinnékin tulisi kiinnittd& huomiota hakijan asenteeseen yleisesti tur-
vallisuusasioita kohtaan. Liséksi mikali tyd edellyttaa erikoisosaamista tai muita poikkeavia
toimenpiteitd tai tavallista suurempaa varovaisuutta, on kiinnitettavé erityishuomiota hakijan
osaamiseen ja siihen miten hyvin han hallitsee erityistoimenpiteitd vaativat tydtehtavat.
Kolmanneksi, tehtavadn kannattaa valita tydontekijd, joka tuntee suoritetavan tyon tyéympa-
ristdn. Kun tyd ja ymparist6 on tuttu, ovat oletettavasti tyohon liittyvéat turvallisuusriskit tut-
tuja ja henkild voi tuntea esimerkiksi hatauloskayntien ja ensisammutuskaluston sijainnit koh-
teessa. Mikali edella mainittua henkil6a ei voida tehtavaan valita, on tehtévéan valittavat
henkild joka on sopeutuvainen, nopea oppimaan ja kykenee toimimaan mahdollisimman hyvin
erilaisissa tydolosuhteissa. Loppujen lopuksi on kuitenkin myds muistettava, etta hyva turval-
lisuusosaaminen voidaan varmistaa vain hyvalla kohdekohtaisella perehdytyksella (Turvalli-

suusjohtamisen toimintamalli 2006, 26.)
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4.1.2 Turvallisuuskoulutus ja osaaminen

Kuten aikaisemmin on mainittu, tulee yrityksen koko henkildston olla tietoisia turvallisuuteen
liittyvista asioista, sekd motivoituneita edistamaan yrityksen turvallisuutta. Tama tila voidaan
saavuttaa ainoastaan tietoisuutta lisadmalla. Koulutus on yksi parhaimmista muodoista lisata
tietoisuutta ja osaamista. Jotta tyontekijat voivat suorittaa tyonsa turvallisesti, on heille tar-
jottava tarpeellista koulutusta. Tarkoituksena on opettaa tydntekijoita tekemaan tyonsa tur-
vallisesti oikeilla tydtavoilla. Koulutuksen avulla voidaan myés tiedottaa turvallisten toiminta-
tapojen noudattamisen tarkeydesta seka yksilon toiminnan merkityksesté turvallisuuden var-
mistamisessa. Saanndllisen koulutuksen tulisi olla osa yrityksen strategista toimintaa, jotta
koulutustarpeet tiedettaisiin riittdvan ajoissa ja oikeanlaista koulutusta voitaisiin tarjota
akuutisti. Koulutus tulisi suunnitella siten, etté se vastaa tydntekijoiden tarpeita ja kykyja
seka kohdistuu puutteellisten tietojen ja patevyysvaatimuksien tdydentéamiseen. Liséksi kou-
lutus tulisi suunnitella siten, ettd se huomioi tydtehtaviin liittyvat vaaratilanteet seké lain-
saddannossa koulutukselle asetetut vaatimukset (Turvallisuusjohtamisen toimintamalli 2006,
27). Organisaatiolla tuli olla rekisteri suoritetuista turvallisuuskoulutuksista josta saataisiin
tieto tehtavan edellyttdmasta turvallisuuskoulutustasosta. Henkilostolle tulisi saattaa pereh-
dytyksen yhteydessa ohjeet kuinka toimia organisaation turvaperiaatteiden mukaisesti erilai-

sissa toimintatilanteissa. (Katakri 2011, 42.)

4.1.3 Turvallisuusohjeet

Turvallisuusohjeiden tulisi nostaa esiin kasiteltavaan tilanteeseen liittyvat vaaratekijat ja kei-
not niista selviamiseen. Vaaratekijoiden esittelylla pyritdén perustelemaan esiteltyjen toimin-
tatapojen valintaa ja motivoimaan tydntekij6ita tottelemaan naitd ohjeita. Turvallisuusohjei-
ta ovat esimerkiksi viranomaisohjeet, vakuutusyhtididen suojeluohjeet, suunnittelijoiden laa-
timat ohjeet ja organisaatioiden laatimat turvallisuusohjeet. Turvallisuusohjeet ovat yleisia
tai ne voivat liittyd tiettyyn ty6tehtévaan (Turvallisuusjohtamisen toimintamalli 2006, 43).
Turvallisuusohjeiden tulisi kattaa salassa pidettavaan tietoon liittyvéat prosessit ja kasittely-
ymparistot koko tiedon elinkaaren ajalta. Liséksi henkildsto tulisi ohjeistaa ja kouluttaa salas-
sa pidettavien tietojen asianmukaisesta kasittelya varten. Salassa pidettavien tietojen kasit-
telya koskevan koulutuksen tulee olla séanndllista ja koulutuksiin osallistuneet henkilot do-
kumentoidaan. Turvallisuusohjeiden noudattamista tulisi valvoa ja ohjeiden muutostarpeita

arvioida sadanndéllisesti Katakri 2015, 14).

Ty6turvallisuuslain mukaan tyéntekijoilla on velvollisuus noudattaa tyénantajan laatimia tur-
vallisuusohjeita, mikéli néma eivat ole ristiriidassa voimassa olevan lainsdadannon kanssa.

Tybnantajan on kuitenkin puolestaan varmistettava, ettéd jokainen henkiléstdn jasen on saa-
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nut tyépaikan turvallisuusohjeet haltuunsa ennen ty6n aloittamista, joko suullisen tai kirjalli-
sen perehdytyksen muodossa. Vastuu tydpaikanturvallisuusohjeiden noudattamisen seurannas-
ta kuuluu tyénantajalle. Normaalia vaarallisempien tyétehtévien kohdalla voi olla tarpeen
varmistaa turvallisuusohjeiden perehdytys erillisen toimenpiteen avulla ettd ohjeisiin on tu-
tustuttu ja asiat ymmarretty. Nain toimimalla mahdollistetaan yhteiselle tydpaikalle turvalli-

set toimintatavat (Turvallisuusjohta misen toimintamalli 2006, 44-45.)

4.1.4 Vaarojen tunnistaminen ja riskienhallinta

Ty6turvallisuuslaki velvoittaa tydnantajaa selvittamaan jarjestelmallisesti tyosta, tyotilasta,
tydymparistdsta tai tydolosuhteista aiheutuvat vaarat tyontekijan turvallisuudelle ja tervey-
delle. Ty6nantajan tuleekin arvioida vaarojen merkitys tydntekijan turvallisuudelle ja tervey-
delle ja tehtédva tarvittavat keinot varautuakseen tai poistaakseen arvioinnista havaittuihin
riskeihin. Arvioinnissa on otettava huomioon mm. tydsta ja tydolosuhteista aiheutuvat vaarat,
tydpaikalla esiintyneet tapaturmat, ammattitaudit, tyoperdiset sairaudet ja esiintyneet vaa-
ratilanteet. Lisdksi huomioon on otettava tytntekijdn ominaisuudet, tyén kuormitustekijat,

seka tyontekijan lisdantymisterveydelle aiheutuva vaara (Tyoturvallisuuslaki 738/2002 10 §).

Yrityksen toimintaan kohdistuu lukuisia muun muassa henkiléstéon, tuotantoon ja ymparis-
t6on kohdistuvia riskejé. Naihin riskeihin voidaan kuitenkin varautua ja niitd voidaan hallita.
Riskienhallinnalla tarkoitetaan tassa yhteydessa ennakoivaa ja jarjestelmallista turvallisuuden
varmistamista, jolla pyritédan poistamaan tai véhentdmaan toimintaan liittyvié riskeja. Itse
riskienhallinnan tavoitteena on yritysten seka sen tyéntekijéiden, asiakkaiden ja yhteistyo-
kumppaneiden toiminnan turvaaminen ja yhteiskunnan hyvinvoinnin varmistaminen. Jotta
riskejé voidaan hallita, on yrityksen ensin tunnistettava toimintaansa liittyvat riskit, Riskien-
hallinnan keskeisin osa on riskienarviointi. Riskien arvioinnin tarkoitus on tunnistaa yrityksen
toimintaan liittyvat vaarat ja maarittaa riskien merkitys sek& niiden suuruus. Riskien arvioi-
minen etenee vaiheittain suunnittelusta riskin merkityksen arviointiin. Riskienhallintaan kuu-
luvat myds riskien arviointivaiheen jalkeen tehtévét toimenpiteet riskien pienentamiseksi,
siirtdmiseksi tai poistamiseksi, sekd toimenpiteiden seuranta (Turvallisuusjohtamisen toimin-

tamalli 2006, 61.) Riskienhallinnan eri vaiheet on esitetty kuviossa 7.
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Kuvio 5. Riskienhallinnan vaiheet (Turvallisuusjohtamisen toimintamalli 2006).

Riskienarviointiprosessin tulee kohdistua organisaation toiminnan luonteeseen, joten suunnit-
teluvaiheessa on syyta huomioida yrityksen toiminnan kannalta kriittiset tekijat ja toimintaan
liittyvat vaarat. Aluksi maariteltdva organisaation sisdlta toiminta tai jonka kohde jonka riske-
Ja lahdetdan arvioimaan. On my6s pohdittava tarkkaan ja valittava arvioinnissa kaytettava
riskienarvioinnin menetelma. Vaarojen tunnistamiseen on olemassa useita erilaisia menetel-
mid ja esimerkiksi vaativia kohteita arvioitaessa on tapana kayttaa useampia menetelmia,
jotka taydentavat toisiaan. Vaarojen tunnistaminen toteutetaan valitusta menetelmasta riip-
puen esimerkiksi havainnointien tai tarkastuslistojen avulla. Samassa yhteydessa tulee maarit-
taa tunnistetuille vaaroille altistuvat toiminnot ja mika tarkedmpaa, henkilot. Henkildihin
kohdistuvia vaaroja tunnistaessa on huomioitava kaikki tydpaikalla liikkuvat henkildt mukaan
lukien esimerkiksi vierailijat ja yhteistybkumppanit. Vaarojen arviointiprosessissa on myos
muistettava ottaa huomioon myds harvemmin toistuvat tai epatavalliset toiminnot. Tunnistet-
tujen vaaratekijoiden perusteella madritellaén vaaratilanteen seurausten ja todennékoisyy-
den avulla itse riskin suuruus. Suuruuden madrittdmisen tarkoituksena on saada riskeille ver-
tailukelpoiset arvot jatkotoimenpiteité varten (Turvallisuusjohtamisen toimintamalli 2006,
61.)

Kun havaittujen riskien suuruus on selvitetty, voidaan sen avulla paattaa riskin merkittavyys
organisaation toiminnalle ja maaritella kehittdmistoimenpiteiden tarve. Nain ollen organisaa-
tio voi ennaltaehkaista haitallisia seurauksia ja kohdentaa tarvittavia torjuntatoimia tehok-
kaasti seka taloudellisesti. Toimenpiteiden laajuus ja Kiireellisyys maardytyvat ensisijaisesti

riskin suuruuden perusteella. Organisaation kannalta on hyddyllisinta keskittya riskintorjun-
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taan aloittamalla suurimmasta riskista ja ulottaa toimensa niin laajalle kuin resurssien puit-
teissa on mahdollista. Riskien torjunnan toimenpiteiden valinnassa on ensisijaisena tavoittee-
na riskien poistaminen estamalla vaara- ja haittatekijéiden syntyminen. Mikali riskin poista-
minen kokonaan ei ole mahdollista, tulisi riskin suuruutta véhentda pienentamalla vaaratilan-
teen todennakoisyyttd tai vahentamalla seurausten vakavuutta. Yksi vaihtoehto on siirtaa riski
toiselle taholle esim. vakuutustoimenpiteilla tai ulkoistamalla riskin sisaltava toiminto. Vii-
meinen vaihtoehto on yksinkertaisesti olla tietoinen olemassa olevasta riskisté ja vain sietda
olemassa oleva tilanne tiedottaa henkildstod olemassa olevasta vaarasta. Riskienarvioinnin
tulokset seké suunnitellut kehittdmistoimenpiteet tulee aina dokumentoida (Turvallisuusjoh-

tamisen toimintamalli 2006, 62.)

4.1.5 Luvat ja viranomaisvaatimukset

Lainsdadanto ja tyoturvallisuusmadaraykset asettavat tiettyja vaatimuksia koskien luvanvarai-
sia toitad. Lisdksi viranomaiset vaativat joidenkin tdiden suorittamiseen omia lupia, esimerkiksi
yoOtydsta tai nuorten tyontekijoiden suorittamista tehtavista. Muita luvanvaraisia t6ita ovat
esimerkiksi asbestityon tekeminen, rajaytystyot ja vaarallisten aineiden varastointi. Lisaksi
tydpaikalla voi olla kéyttssa omia tytpaikka- tai tydtehtavakohtaisia lupia. Tarkoituksena
riskialttiiden tdiden luvanvaraistamisessa on riskien valttdminen vaaratilanteita ehkaisemalla.
Viranomaisten mydntamien lupien liséksi joihinkin tydtehtéaviin tarvitaan myos erillinen tyon-
antajan myontamia lupia. Lainsaddantt asettaa velvoitteita osaan ndiden lupien mydntami-
sestd, mutta vaikka laki ei lupaa edellyttaisikdan, on se toisinaan ilman lain velvoitetta tar-
peellinen tydn turvallisen suorittamisen kannalta (Turvallisuusjohtamisen toimintamalli 2006,
62).

4.1.6 Poikkeamat ja tapaturmat

Turvallisuuspoikkeamien hallinnalla pyritaan varmistamaan, etta organisaatio kykenee toim-
maan tehokkaasti poikkeustilanteissa, minimoimalla vahingot ja palauttamaan poikkeustilan-
teen jalkeen toimintojen tason alkuperdiseensd. Katakri Ill:n (2015) mukaan tehokas poik-
keamienhallinta edellyttéa etenkin riittavaa resursointia. Kaiken kaikkiaan turvallisuuspoik-
keamien hallinnan tulee olla hyvin suunniteltua, ohjeistettu/koulutettu, dokumentoitu kayt-
toymparistéon nahden riittéavalla tasolla, harjoiteltu, ja erityisesti viestintdkaytantdjen ja
vastuiden on sovittuja (Katakri 2015, 11).

Poikkeamilla tarkoitetaan sellaisia olosuhteita ja tapahtumia, jotka eivat vastaa ennalta
suunniteltua (esim. konerikot, vaaratilanteet, ymparistépoikkeamat). Tapaturmilla puoles-
taan tarkoitetaan odottamattomia tapahtumia tai tapahtumasarjoja, joiden seurauksina syn-

tyy vammoja. Jotta poikkeamatilanteisiin voidaan tehokkaasti puuttua ja toimintoja ohjata,
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on tyopaikalla oltava menettelytavat poikkeamista ja tapaturmista ilmoittamiseen, seka tie-
tokanta johon tapahtumat ker&ataan ja tilastoidaan. Tapaturmien ja vaaratilanteiden ilmoit-
taminen tulee tehdéa henkiléstolle mahdollisimman helpoksi. Esimerkiksi séhkdisten valineiden
hyddyntaminen on suotavaa. Poikkeamat ja tapaturmat tulee kasitella viipymatta ja tapahtu-
neesta tapaturmasta tulee aina ilmoittaa myos vakuutusyhtioon. Vaikeat tapaturmat, -
loukkaantumiset ja kuolemantapaukset, tulee ilmoittaa myds tyésuojeluviranomaisille seka
poliisille. Lisaksi tapaukset tulee tilastoida siten, ettd dokumentaatiosta kady ilmi muun muas-
sa tapahtuman kuvaus, syyt, seuraukset ja toteutettavat toimenpiteet. Tarkempia tutkimuk-
sia suoritetaan yleensa vain vakavammille tapahtumille, mutta kuitenkin myds tapahtuman
tutkimatta jattamisen syyt on perusteltava raportissa. Jos tapahtuma tutkitaan, kuuluu vas-
tuu tutkimuksesta aina sen osaston vastuuhenkilélle, jossa vaaratilanne syntyi (Turvallisuus-

johtamisen toimintamalli 2006, 62.)

Organisaation tulisi maaritella menettelytavat vaaratilanteiden, tapaturmien ja onnetto-
muuksien tutkintaan. Edella mainittujen seikkojen tutkinta on tarkeda sen vuoksi, etté tut-
kinnan avulla saadaan selville tapaturmaan tai poikkeamaan johtaneet perimmaiset syyt. Kun
syyt on selvilla, voidaan varmistaa ettei samoja virheita toisteta ja tata kautta kehittaa tyo-
ymparistod jatkuvasti turvallisemmaksi. On kuitenkin oleellista muistaa tutkintaa suorittaessa
ettei ole tarkoitus hakea syyllisid vaan syita tapaturman syntymiselle. Vastaavien tapausten
estamiseksi toteutettavien toimenpiteiden vaikutuksien tehokkuutta on myds jélkikateen ar-
vioitava. Sattuneista poikkeamista tai vahingoista saatavia tietoja voidaan kayttaa hyvaksi
esimerkiksi tyontekijoiden perehdyttamisessa ja koulutustilanteissa. Organisaatiossa on oltava
nimettyna vastuuhenkildt, jotka tekevat tarvittavat paatokset vahinkotilastoihin perustuvat
toimintaan perustuvat korjaavat toimenpiteet. Yritykset voivat ottaa oppia my6s muissa yri-
tyksissd tapahtuneista tapaturmista ja poikkeamista esimerkiksi kdymalla lapi Tapaturmava-
kuutuslaitosten liiton (TVL) tydpaikkaonnettomuuksien tutkintajarjestelman raportteja ja
saada tata kautta ajatuksia oman yritystoiminnan turvaamiseksi (Turvallisuusjohtamisen toi-
mintamalli 2006, 95-97.)

4.1.7 Varautuminen ja jatkuvuuden hallinta

Katakri Ill:n (2015, 10) mukaan organisaation tulisi tunnistaa riippuvuudet ulkoisista tekijois-
t4, ja niiden vaikutukset organisaation omaan toimintaansa, sekd oman toiminnan vaikutukset
muihin toimijoihin. Havaitut poikkeamat tulee liittda osaksi organisaation riskienarviointipro-
sessia ja toipumis- seka jatkuvuussuunnitelmaa. Organisaation jatkuvuussuunnitelmiin tulisi
sisdllyttédd ennalta ehkaisevid seka korjaavia toimenpiteitd, jotta merkittavien toimintahdiri-
oiden tai poikkeuksellisten tapahtumien vaikutukset voitaisiin minimoida. Tarkein seikka yri-
tyksen jatkuvuuden varmistamiseen liittyvissa suunnitelmissa on huolehtia tiedon suojaami-

sesta normaaliolojen lisdksi hata- tai poikkeustilanteissa. Tietojen luotettavuus, eheys ja kay-
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tettavyys seka luvattoman paasyn eston on toteuduttava tilanteessa kuin tilanteessa (Katakri
2015, 10.)

Hatatilannevarautumisella tarkoitetaan vakaviin onnettomuuksiin varautumista tunnistamalla
ja arvioimalla riskeja sekd suunnittelemalla keinoja niiden varalle. Hatatilanne voi aiheutua
organisaation sisaisesta toiminnasta tai uhasta, esimerkiksi tulipalosta, rajahdyksesta tai ke-
mikaalivuodosta. Vaara voi tulla myds organisaation ulkopuolisesta uhasta esimerkiksi yleises-
ta jarjestyshairiostd, sabotaasista tai luonnonkatastrofista. Luonnonkatastrofi voi olla esimer-
kiksi tulva tai ukkosen aiheuttama vahinko, jarjestyshairio yritysta vastaan suunnattu vakival-
tainen mielenosoitus ja sabotaasi esimerkiksi terrori-iskua tai tuhopolttoa. Organisaation tulisi
luoda suunnitelma joka sisdltdd ohjeet mahdollisten onnettomuus- tai hatétilanteiden varalle
sekd toimenpiteet edelld mainittujen tilanteiden jalkivahinkojen ehkaisemiseksi. Liséksi oh-
jJeistuksen tulisi sisdltaa tiedot eri vastuualueiden yhteyshenkildistda. Taman liséksi ohjeisiin
tulisi kirjata menetelmat tiedon kulun varmistamisesta organisaation sisalla, seka eri ulkopuo-
listen tahojen, kuten pelastusviranomaisten kanssa. Organisaation tulisi sdannéllisesti harjoi-
tella suunniteltuja toimenpiteita ja paivittaa ohjeistustaan tarpeen mukaan seka aina kun
organisaation toiminnassa tapahtuu merkittavia muutoksia. Organisaatiossa tulee huolehtia
siitd ettd silla on kaytossaan tarvittavat turvallisuusvélineet ja -jarjestelmét, kuten ensiapu-
tarvikkeet, sammutusvalineet sekad halytysjarjestelmat ja niiden toimivuus on varmistettava
sdanndllisin véaliajoin. Lisaksi on myo6s tarkedd muistaa, ettd organisaation toimintaan voi koh-
distua suuronnettomuuden vaara jos sen tiloissa varastoidaan tai kasitelladn suuria maaria
myrkyllisia kemikaaleja, tulenarkoja aineita tai rajahtévia aineita. Tallaisissa yrityksissa joh-
don on laadittava erillinen turvallisuussuunnitelma, jossa kasitellaén laitoksen teknisia omi-
naisuuksia, turvallisuuden johtamista laitoksessa, laitoksessa kaytettyjen aineiden aiheutta-
mia vaaroja ja toimenpiteita joita vaarojen torjumiseksi on tehty. Suunnitelmassa tulisi ottaa
huomioon organisaation lahiymparistén vaikutuspiirissa olevat muut yritykset ja se on annet-
tava tiedoksi kunnalle ja sen viranomaisille, kuten myds organisaation valittémassa vaikutus-
piirissa oleville ihmisille. Tarvittaessa tulee jarjestad harjoituksia toimintaohjeiden mukaises-
ta toiminnasta yhteistydssa koko organisaation ja alueellisten viranomaisten kanssa. Hatati-
lanteisiin varautuminen tulisi muutoinkin tehda tiiviissa yhteistydssa paikallisten viranomais-
ten kanssa. Suunnittelun tarkoitus on minimoida hatéatilanteista ihnmisille, omaisuudelle seka
ymparistolle aiheutuvat vahingot. Hatatilannesuunnitelmien tulee siis pitad sisallaén toimen-
piteet laitoksen sisa- tai ulkopuolelta kohdistuviin uhkiin. Laitoksen sisdinen turvallisuussuun-
nitelma kasittaad ohjeita muun muassa tyontekijoiden asettamisesta valmiustilaan ja viran-
omaisten halyttamisesté paikalle. Suuremmissa laitoksissa turvallisuussuunnitelman tulee olla
kattavampi, jolloin tulee selvittaa riskin todennékdisyys ja seuraukset, maarittadd miten haly-
tys tehdaén, nimitetaan yhteyshenkild onnettomuuden varalle, sek& mité tyontekijoiden tulee
tehdad onnettomuustilanteessa ja mista hatatoimia johdetaan. Organisaation ulkopuolelta

kohdistuviin riskeihin laaditussa turvallisuussuunnitelmassa tulee keskittya asioihin jotka vai-
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kuttavat ymparistoon ja ymparistdssa asuviin ihmisiin. Ulkopuolisiin vahinkoihin kohdistuvassa
suunnitelmassa tulisi kasitella halytysté tai tiedonkulkua lahist6lla oleville ihmisille, seka va-
hinkojen jalkitorjuntaa ja rajaamista ettd humanitéarisia kysymyksid kuten evakuointia tai

vahingoittuneiden hoitoa ja tiedottamista (Turvallisuusjohtamisen toimintamalli 2006, 92.)

Ty6nantaja on vastuussa riittdvan ensiavun varmistamisesta tyontekijoille. Tydpaikalle tulee
jJarjestaa tilat ensiavun antamista varten. Tydnantajan on liséksi nimettéava ja koulutettava
tyopaikalle ensiapuhenkildstdd riittavasti tyontekijéiden maara, tyén luonne ja tydolosuhteet
huomioon ottaen. Nimettyjen henkildiden ja ensiapuvélineiden tulee olla kdytettavissa aina
kun tyotéa tehdaan. Tarvittava maara ensiaputaitoisia tyontekijoita tarkoittaa suositusten mu-
kaan yhta ensiaputaitoista kahtakymmenta viitta tyontekijaa kohti. Kuitenkin pienissa yrityk-
sissa tai tydvuoroissa, joissa on vain vahan tyontekijoitd, tulisi olla paikalla vahintéaan yksi
ensiaputaitoinen tyontekija. Tyopaikan ensiaputilan tulee olla tarpeeksi suuri, jotta sinne
paastaan sisadn paarien kanssa. Liséksi ensiavussa kaytettavien valineiden kunto on tarkastet-
tava kuukauden vélein. Hatatilanteen jalkihoito tulee suunnitella ennalta. Jélkihoito on aloi-
tettava heti, kun onnettomuuspaikalle on turvallista palata. Jalkihoidolla rajataan vahinkoja
Ja estetdan lisdvahinkojen synty. Jalkihoito aloitetaan tuotteiden ja tuotantokaluston silma-
maardaiselld tarkastelulla. Tarkoituksena on kerata talteen kaikki materiaali ja kalusto, joka
kannattaa korjata. Taméan jalkeen materiaalia voidaan tutkia tarkemmin ja tehdé paatos ka-
luston korjaamisesta tai korvaamisesta. Kun tarpeelliset pelastustoimet on tehty, tulee var-
mistaa, ettei onnettomuus paase aiheuttamaan epasuoria vahinkoja esimerkiksi ymparistélle.
Kun vaara on ohi, tulee kaikki turvajarjestelyt saada toimintaan mahdollisimman nopeasti ja

toiminta takaisin kéyntiin (Turvallisuusjohtamisen toimintamalli 2006, 92).

4.1.8 Vakuutukset

Vakuuttaminen on riskienhallintakeino, jonka avulla riski siirretédan toiselle taholle. Téssa ta-
pauksessa vahingosta aiheutuvia kustannuksia katetaan kokonaan tai osittain vakuutusten
avulla. Vakuutus yhdistaa saman riskin omaavat tahot ja tasoittaa ndiden tahojen kesken ris-
kin toteutumisesta aiheutuvia kustannuksia. Organisaation tulisikin maarittéda osana riskien-
hallintastrategiaansa sallittava riskitaso omalle toiminnalleen. TAm& maarittédd organisaation
tahdon sailyttaa riskeja itselldan tai joko siirtad niitd vakuutusyhtidlle. Organisaation sailyt-
téessa suuren osan toiminnan riskeista itselld, ovat vakuutusmaksut pienid, mutta toisaalta
organisaation osuus sattuneiden tapaturmien kustannuksista kasvaa. Siirrettéessa riskia va-
kuutusyhtiélle vakuutusmaksut nousevat, mutta organisaation maksettavaksi koituva osuus
tapaturmien kustannuksista pienenee. Yritysten vakuutukset voidaan jakaa kolmeen ryhmaan:
henkild-, omaisuus- ja varallisuusvakuutuksiin. Jako on tehty sen mukaan mihin riskeihin va-
kuutus kohdistuu. Henkildvakuutuksilla vakuutetaan henkildstoon kohdistuvia riskeja. Omai-

suusvakuutuksella vakuutetaan yrityksen kdytto- ja vaihto-omaisuuteen kohdistuvia riskeja.
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Varallisuusvakuutuksella vakuutetaan puolestaan vastuu- ja keskeytysriskeja. Yleensa vakuu-
tukset ovat kuitenkin yhdistelmavakuutuksia, joissa tiettyyn kokonaisuuteen liittyvat vakuu-
tukset yhdistetaan vakuutuspaketiksi. Vakuutuksesta tehdaan vakuutusyhtion kanssa vakuu-

tussopimus. Tama sopimus maarittelee vakuutusten laajuuden, korvaukset, hinnat ja keston

(Turvallisuusjohtamisen toimintamalli 2006, 145).

Yritykselle pakollisia henkilévakuutuksia ovat lakisdateinen tapaturmavakuutus ja tytelakeva-
kuutus. Lakisdateinen tapaturmavakuutuksen tarkoitus on huolehtia tyontekijan turvasta ta-
paturmien varalle. Lakisateinen tapaturmavakuutus korvaa tyontekijoille tydssa, tydmatkalla
tai tydsta johtuvassa tilanteessa aiheutuneen tapaturman. Sen sijaan tydeldkevakuutuksen
tarkoituksena on turvata tydntekijan kohtuullinen toimeentulo tyduran paattymisen jalkeen.
Omaisuusvakuutuksella vakuutetaan yrityksen kiinted omaisuus. Omaisuusvakuutuksia ovat
esimerkiksi palovakuutus, murtovakuutus, rikkoutumisvakuutus, tavaravakuutus ja muut vas-
taavat vakuutukset. Omaisuusvakuutuksen mukainen korvaus perustuu vakuutuksen kohteen
jJalleenhankinta-arvoon, paivanarvoon tai taysarvoon. Korvausperuste maaritetéaan vakuutus-
sopimukseen. Varallisuusvakuutuksilla katetaan vahingot, jotka eivat ole omaisuus- tai henki-
Iévahinkoja. Merkittavéat varallisuusvakuutukset ovat keskeytys- ja vastuuvakuutuksia. Keskey-
tysvakuutus turvaa yrityksen toimeentulon, kun tuotanto on vahingon tai jonkin muun ennalta
arvaamattoman seikan takia keskeytynyt. Vastuuvakuutukset ovat sellaisia vakuutuksia jotka
on tarkoitettu yrityksen kolmannelle osapuolelle aiheutettujen vahinkojen korvaamiseen.
Keskeytys- ja vastuuvakuutusten merkitys yritykselle vaihtelee yrityksen toiminnan mukaan.
Keskeytysvakuutukset ovat tarkeita tuottavassa teollisuudessa. Vastuuvakuutusten rooli koros-

tuu puolestaan palvelutuotannossa (Turvallisuusjohtamisen toimintamalli 2006, 146).

Toimittaessa yhteisella tyépaikalla on kunkin yrityksen huolehdittava omaan toimintansa vas-
tuualueeseen liittyvat vakuutukset niin henkildston kuin fyysisen omaisuuden turvaksi. Yh-
teisten tyokohteiden ja tilojen vakuuttamisesta vastaa useimmiten paaasiallista maaraysval-
taa kayttava tydnantaja. Yhteisten, tydvélineiden ja tilojen vakuuttamisesta voidaan kuiten-
kin sopia sopimuksissa erikseen tapauskohtaisesti. Myds tilaaja voi usein asettaa vaatimuksia
palveluntuottajan vakuutuksille sopimuksissa. Kaytanngssa tilaaja vaatii aina toiminnan vas-
tuuvakuutusta ja télle tiettyd vahimmaiskattoa. Taman lisdksi tilaaja voi vaatia vakuutusta
tydnkohteena olevalle laitteelle ja palveluntuottajan kayttamille tilaajan tyévélineille. Kun-
kin toimija tulee tarkastella kriittisesti oman toiminnan vastuuvakuutuksen rajauksia ja paat-
taa, mita riskeja on valmis kantamaan ja mihin haluaa vakuutuksen.

Muita vakuuttamiseen liittyvid vaatimuksia ovat esimerkiksi tiettya erityista tydtehtavaa var-
ten otettavat vakuutukset ja alihankkijoiden vakuuttamisvelvollisuus. Esimerkiksi

putkitydt ovat hyva esimerkki tydtehtavasta, johon useiden vaaditaan erillinen asennusvakuu-

tus. Alihankkijoiden vakuuttamisvelvollisuudella tarkoitetaan sitd etté palveluntuottaja on
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asiakkaalle vastuussa omasta ja alihankkijoiden toiminnasta, ja on siten velvollinen vakuut-

tamaan alihankkijansa (Turvallisuusjohtamisen toimintamalli 2006, 147-148).

4.1.9 Dokumentointi

Jotta yritys pystyisi todentamaan viranomaisille ja muille sidosryhmille toimintansa olevan
vaatimustenmukaista tulee asiakirjojen hallinnan olla toteutettu huolellisesti. Asiakirjojen
taytyy olla ajantasaisia, sekd helposti saatavilla ja luettavissa niin normaali- kuin hata- ja
poikkeustilanteissa. Dokumentit tulisi katselmoida séannéllisin valiajoin ja tehda tarvittavat
paivitykset. Samalla vanhentuneet dokumentit tulisi havittéa kaikista jakelupaikoistaan. Pys-
tydkseen varmistamaan tietojen ajantasaisuuden, yrityksen on luotava ja yllapidettava toi-
mintatapoja tietojen hallitsemiseen. Ennen varsinaisen dokumentoinnin aloittamista on var-
mistettava, etta tiedon laatu, luotettavuus ja saatavuus ovat hyvia jotta se on myéhemmin
helppo ottaa kayttéon. Dokumenttien maara tulee pitéa tarpeiden mukaisessa minimissaan,
siten etta tarpeetonta tietoa ei kerata eika arkistoida, mutta etta kaikki tarvittavat tiedot on
dokumentoitu. Dokumentaatiota luotaessa tulisi maaritella tietojen kayttdoikeudet seka kayt-

téjien vastuut ja valtuudet (Turvallisuusjohtamisen toimintamalli 2006, 108).

Joissakin tapauksissa dokumentoinnista on tullut vaatimus palveluntuottajille. T&mén kaltai-
sissa tilanteissa tilaajat haluavat luotettavuutta ja laadun takeita alihankkijoidensa toimin-
taan. Dokumentoinnin avulla yrityksen on muun muassa mahdollista kirjata ylds yhteiset oh-
jJeistukset ja pelisdannot sekd varmistaa, ettd yhdessa sovitut sdanndt pysyvat muuttumatto-
mina tilanteesta riippumatta. Palveluntuottajia koskevat vaatimukset tulisi sisallyttaa toimit-
tajien ja tilaajien valisiin sopimuksiin. Sopimukset voivat olla periaatteessa joko palvelusopi-
muksia tai projektisopimuksia. Erona néissd on, ettad palvelusopimukset ovat vain linjaavia
sopimuksia. Niissa ei kasitelld yksittaisia tydtehtévia ja tapoja tarkasti niin kuin projektisopi-
muksissa. Yleisesti ottaen sopimuksiin tulisi sisallyttdd organisaation turvallisuusohjeet ja -
periaatteet, turvallisuussdannoét ja tiedot keskeisista vaaroista (riskianalyysien tulokset) seka
tyoturvallisuuteen ja -terveyteen vaikuttavista asioista. Liséksi sopimuksista pitéisi 10ytya vel-
voitteet perehdytystilaisuuksiin osallistumisesta sekd perehdytyksien antamisista vastuuhenki-
I6ineen. Sopimuksissa pitéisi myos olla maininnat tarkastustoiminnan tekemisestéa ja siihen
osallistumisesta. Sopimukset tehdaan aina kirjallisesti ja vastuu sopimuksien turvallisuustieto-
jen riittéavyydesta on aina sopimuksen tekijalla (Turvallisuusjohtamisen toimintamalli 2006,
109).
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5  Turvallisuusjohtamisen kehittaminen

Kuten aikaisemmasta on kaynyt ilmi, on organisaation turvallisuus jatkuvasti muokkautuva
tila. Néin ollen on téarkead, etta turvallisuustoimintaa mitataan saannéllisin véliajoin ja toi-
mintoja muokataan tai ohjataan tulosten perusteella haluttuun suuntaan. Tassa kappaleessa

kerrotaan tarkemmin turvallisuustoiminnan jatkuvan parantamisen toimintamallista.

5.1 Jatkuvan parantamisen toimintamalli

Organisaation turvallisuusjohtaminen on osa yrityksen laatujohtamista jolla tuetaan yrityksen
strategiasia tavoitteita. Kuten edelld on kaynyt ilmi, on organisaation turvallisuus jatkuvasti
muokkautuva dynaaminen tila, jota tulee kehittaa jatkuvasti. Organisaation turvallisuusjoh-
tamista voidaankin osaltaan verrata jatkuvan parantamisen toimintamalliin (kuvio 4). Jatku-
van parantamisen toimintamalli (PDCA) koostuu seuraavista kasitteista: Plan = suunnittele, do
= toteuta, check = mittaa ja act = toimi. Toimintamallin kehitti yhdysvaltalainen Walter
Shewhart jo 1920-luvulla. Han teki mallin myohemmin kaytanndnlédheiseksi ja tunnetuksi mit-
tavassa muodossa, johtamista ja jatkuvaa parantamista kasittelevassa kirjallisessa tuotannos-
sa, seka koulutusohjelmissaan. Teoriaa on laajasti sovellettu johtamisen ja laadunhallinnan

kehittamisessa kaikkialla maailmassa (Biatec, 2016).

4. Mittaus, arviointi,
katselmukset

1.Politiikka

2,

Suunnittelu
Toteuttaminen

Kuvio 6. Jatkuvan parantamisen toimintamalli (Laatuakatemia, 2017).

Kun jatkuvan parantamisen toimintamalli (kuvio 4) liitetdan yhteen Katakri Il:n A-osan suosi-
tusten kanssa, saadaan turvallisuusjohtamisen jarjestelméan rungoksi, sekéa turvallisuustoimin-

nan kehittdmiseksi seuraavanlainen jatkumo:

1. Turvallisuuspolitiikka pohjana
2. Suunnittelu: sisaltéd mm. riskien arvioinnin, lainsdadannén vaatimukset, turvallisuus-

toiminnan tavoitteet ja paamaarat
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3. Toteuttaminen: vastuunjaot, turvallisuusviestintd, dokumentointi, poikkeustilanteisiin
valmistautuminen

4. Mittaus, arviointi, katselmukset: turvallisuuden mittarit ja niiden seuraaminen, poik-
keamien tunnistaminen + ehkaisevat ja korjaavat toimenpiteet, sisdiset turvallisuus-
tarkastukset ja auditoinnit, johdon katselmukset

5. Jatkuva parantaminen
(Katakri 2011).

5.2  Turvallisuustason mittaaminen

Yritysturvallisuuden, turvallisuuden tai mink&an muunkaan asian mittaamista ei tulisi tehda
ainoastaan mittaamisen takia, vaan tavoite on parantaa yritysturvallisuuden tilaa jatkuvan
parantamisen periaatteiden mukaisesti. Mittaamisen tulee perustua johonkin tarkoitukseen.
Hyva mittaristo hyddyntaa monipuolisesti yrityksen olemassa olevaa ja normaalissa toiminnas-
sa ja tietojarjestelmissa olevaa tietoa, sen sijaan, etté tuotettaisiin erillista tietoa pelkkaa

mittaristoa varten (Henttonen 2000).

Lahtokohtaisesti turvallisuuden mittaamisessa on perinteisesti keskitytty seuraamaan jo ta-
pahtuneita vahinkoja tai onnettomuuksia. Taménkaltaisia mittareita kutsutaan reagoiviksi
mittareiksi. Tyypillisimmilla&n turvallisuutta kuvaavat reagoivat mittarit mittaavat erilaisia
tilastollisia tapaturmatietoja tai vahinkotietoja. Maarallisind nama mittarit ovat objektiivisia
mittareita, koska pohjalla on selkeéat lukuarvot ja arviointikriteerit. Laadullisiin tai subjektii-
visiin mittareihin liittyy aina maarallisida mittareita enemmin arviointia asioiden tilasta (Hent-
tonen 2000).

Tavoitteena turvallisuuden mittaamisessa on estéa turvallisuutta vaarantavien tapahtumien
syntyminen. Edellytyksend télle on, etta turvallisuutta vaarantavat syyt ja niihin vaikuttavat
tekijat pyritédan tunnistamaan ennen kuin tapahtuma on tapahtunut. Syita voivat olla esim.
tekniset jarjestelmat, koneet ja laitteet, ihmisen toiminta ja menettelytavat, organisaation
toimintatavat, turvallisuusjohtamisen kaytannot, yrityksen turvallisuuskulttuuri ja ymparisto-
tekijat. Mittaamalla ja havainnoimalla naité tekijoité voidaan turvallisuutta vaarantavia ta-
pahtumia tunnistaa etukateen. Henttosen (2000) mukaan turvallisuustoiminnan mittareita ei
kuitenkaan voida rakentaa ainoastaan ennakoivien mittarien varaan, koska niilla ei valttamat-
té ole suoranaisesti korreloivaa yhteyttéa sattuneisiin vahinkotapahtumiin. Turvallisuuden tilan
kattava seuranta edellyttdd monipuolista ennakoivaa ja reagoivaa mittaamista, jolloin kum-
paakaan osa-aluetta ei suljeta pois. Seka ennakoivien etta reagoivien mittareiden tulisikin
pitaa sisalladn madarallisia ja laadullisia mittareita, jotta kéytettévissa oleva tieto olisi mah-

dollisimman monipuolista. (kuvio 5) mittareiden jaottelusta.
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MAARALLINEN | LAADULLINEN

REAGOIVA Eitoivotut tapahtumat

MITTARISTO

Tybympéristod

ENNAKOIVA

Kuvio 7. Turvallisuuden mittaaminen (Henttonen 2000).

Maaréllisia asioita on helpompi mitata tasmallisesti ja tarkasti jonka vuoksi yleisesti ottaen
sen tyyppisia mittareita yleisesti ottaen myds suositaan. Taman kaltaisissa mittareissa tosin
on vaarana, etta mittaaminen keskittyy niihin asioihin jotka ovat helpoimmin saatavilla ja
talldin fokus saattaa kohdistua eparelevantteihin ja vihemmén hyddyllisiin seikkoihin.

Usein turvallisuuden kannalta olennaisimmat asiat ovatkin laadullisesti mitattavia. Haasteena
tassa tavassa on arvon asettaminen laadullista mittaria varten. Toisin sanoen, on asetettava
toiminnan kannalta tarkeimmat laadun kriteerit joita tavoitellaan. Tasta syysta ei ole jarke-
vaa kopioida mittareita toisilta toimijoilta, vaan I6ytdd oman yrityksen kannalta olennaiset
mitattavat nakdkulmat (Henttonen 2000).

Leva (2003) esittaa turvallisuuden mittaamisen ja mittaristokokonaisuuden nelikentan avulla
(Kuvio 6), mutta ko. mittaristo ei kuitenkaan suoraan sovellu yritysturvallisuuden viitekehyk-
sen mukaiseen turvallisuuden mittaamiseen. Heikkous Levan esittdmassa neliojaottelussa on
se, etta lahestymistapa yhdistaa osa-alueet suurehkoihin kokonaisuuksiin. Vaaditaan suurta
tarkkuutta jotta yritysturvallisuuden osa-alueita voitaisiin kehittad tdmankaltaisen mittaami-
sen avulla. Lisaksi tdma mittaustapa ei suoranaisesti mittaa yritysturvallisuuden osa-alueiden
kehittymista vaan soveltuu paremminkin ylatason turvallisuuden tarkasteluun. Mikali yritys-
turvallisuutta halutaan mitata tarkemmin tai kokonaisvaltaisesmmin on mittaristo laadittava

tarkemmaksi (Yritysturvallisuuden mittaaminen 2015, 13).
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Kuvio 8. Turvallisuuden mittaaminen (Leva 2003).

Yksittaisilla mittareilla ei voida tayttaa yritysturvallisuuden mittaamisen eri nakékulmia ja
vaatimuksia. Turvallisuustason maarittdminen vaatii tuekseen monipuolista mittaristoa, jossa
on mukana ennakoivia ja reagoivia mittareita sekd maarallisia etté laadullisia mittareita.
Mittareita pohtiessa on syyta huomioida yrityksen toiminnassa syntyvat tilastot ja raportit,
silla olemassa olevan tiedon hyddyntaminen mittaamisessa liséa yrityksen sisdista tehokkuut-
ta. Liséksi on hyva tunnistaa mahdolliset toimialan vakiintuneet mittaamistavat ja muiden
yritysten kayttdmat mittarit. Vertailulla tai benchmark kaytanngilla voidaan arvioida olemas-
sa olevan mittariston kattavuutta suhteessa verrokkiyrityksiin, mutta silti on tarkeinta muis-
taa sovittaa mittaaminen yrityksen omien tarpeiden mukaiseksi. Tarkeintd on etta kaikkia
osa-alueita mitataan kaikilla toiminnan tasoilla ja ndiden mittareiden tulee tukea toisiaan.

(Yritysturvallisuuden mittaaminen 2015, 11).

5.3  Turvallisuustoiminnan auditointi

Kerkon mukaan auditointi ei ole pelkk& muodollisuus, eikd nimitysté tulisi misséan nimessa
kayttdd normaalin katselmuksen muodossa. Auditointia tulee kayttaa ylimman johdon tydvéli-
neend ja siihen liittyvat vastuut ja keskeiset paédkohdat tulee olla tarkkaan ohjeistettu (Kerko
(2001,41). Audiointi itsessdan kasitteend tarkoittaa toiminnan jarjestelmallista ja riippuma-
tonta tarkastelua jonka tavoitteena on maaritella onko jokin tietty toiminto saavutettu halu-

tulle tasolle.
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Turvallisuusauditointi on vuorovaikutteinen prosessi joka perustuu tietyn ennalta méaaritellyn
turvallisuustason saavuttamisen tai saavuttamatta jattdmisen todentamiseen. Pohjimmaisena
lahtékohtana on elinkeinoelamén tai viranomaisen edellyttdmat vaatimukset. Viranomaisten
edellytykset astuvat voimaan tilanteissa joissa ollaan tekemisissa valtionhallinnan salassa pi-
dettévien tietojen tai hankkeiden kanssa. Elinkeinoelaman edellyttamét vaatimukset tulevat
kyseeseen kansainvalisissa tarjouskilpailuissa mikali hanke edellyttaa kyseisia turvallisuus-
vaavtimuksia (Katakri 2011, 4).

Auditointiprosessi toimii kdytanndssa siten, etta koulutettu auditoija tutustuu aluksi auditoi-
tavan kohteen turvallisuusdokumentaatioon ja pyrkii siten selvittdméaéan vastaukset erityisesti
hallinnollista turvallisuutta koskeviin kysymyksiin. Havaitut puutteet tuodaan valittomasti
esiin jolloin ne voidaan korjata viipymatta. Turvallisuusauditointitapahtumassa auditoija kier-
taa yleensa auditointiryhmén kanssa tarkastettavat kohteet 1&pi ennalta tehdyn suunnitelman
mukaisesti ja kirjaa taytetyt vaatimukset ja havaitut poikkeamat. Taman jalkeen auditoinnin
kohteena olleella on mahdollisuutena korjata havaitut puutteet, jonka jalkeen auditointi uu-

sitaan tarvittaessa niin usein kunnes esitetyt vaatimukset ovat tayttyneet (Katakri 2011, 4).

6  Tulokset ja johtopaatokset

Alkukartoituksen tarkoituksena oli selvittdd kohdeyrityksen tarpeita opinnaytetyén nakokul-
masta. Haastattelin opinnaytetytta varten kolmea kohdeyrityksen eri henkil6a, toimitusjohta-
Jaa, tietoturvapaallikkoa ja tyopaallikkod. Haastattelun teemoina olivat yritysturvallisuus,
turvallisuuskulttuuri, turvallisuusjohtaminen ja turvallisuusjohtamisjarjestelma. Yrityksen
toimitusjohtajan mukaan yrityksessa oli toistaiseksi kiinnitetty heikonlaisesti huomiota turval-
lisuusasioihin ja hdnen mukaansa yrityksen turvallisuuskulttuurissa, seka turvallisuusjohtami-
sessa oli paljon kehitettavad. Haastatteluissa kavi ilmi ettéd joitakin tiettyja yritysturvallisuu-
den osa-alueita oli otettu toiminnassa huomioon, sekd dokumentaatiota laadittu, mutta téasté
huolimatta yrityksessa koettiin olevan tarvetta kokonaisvaltaisammalle turvallisuuden hallin-
nalle. N&in ollen kavikin nopeasti selvéksi, etté yrityksen johto kaipasi jonkinlaista turvalli-
suusjohtamisenjarjestelmaa organisaation turvallisuustydn hallinnoinnin tueksi. Haastattelu
tuki opinndytetydn tutkimuskysymysta ja aiheen rajausta, joten néin olikin helppo lahtea sel-
vittdmaan misté asioista organisaation turvallisuusjohtaminen rakentui, seka mita turvalli-

suusjohtamisella, yritysturvallisuudella tai hyvalla turvallisuuskulttuurilla tarkoitetaan.

Opinnaytetyon tarkoituksena oli vastata kysymykseen, mista asioista organisaation turvalli-
suusjohtamisen jarjestelma koostuu, seké tutkia samalla mitéa turvallisuusjohtamisella, yritys-
turvallisuudella tai turvallisuuskulttuurilla tarkoitetaan. Liséksi tarkoituksena oli auttaa koh-

deorganisaatiota kehittamaan ja yhtenaistamaan omaa turvallisuustoimintaansa.
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Turvallisuusjohtamisen jarjestelméa kokoaan turvallisuusjohtamisen nakékulmasta oleellisim-
mat asiat jarjestelmalliseksi tydkaluksi jonka avulla yritys voi luoda perusteet turvallisuus-
tyblle ja paremmin hallita ja kehittda turvallisuuttaan. Turvallisuusjohtaminen on kokonais-
valtaista, turvallisuuden hallintaa, jossa yhdistyvat erilaisten menetelmien, toimintatapojen
ja ihmisten johtaminen. Turvallisuusjohtaminen sisdltda jatkuvan suunnittelun, toiminnan ja
seurannan ajatuksen, seka turvallisuuden ja terveellisyyden edistamisesta tydpaikalla. Yritys-
turvallisuudella puolestaan tarkoitetaan yrityksen kaikkien toimien turvallisuutta jotka tuke-
vat yrityksen strategiaa ja auttaa sita saavuttamaan tavoitteensa. Turvallisuuspolitiikka puo-
lestaan kuvastaa yrityksen ja etenkin sen johdon tahtotilaa siitd, miten turvallisuusasioita
pyritdén hoitamaan ja mihin suuntaan turvallisuusasioita kehitetddn. Taman raportin avulla
kohdeorganisaatio voi luoda oman turvallisuusjohtamisen jarjestelméan joka toimii kohdeyri-

tyksen opastavana dokumentaationa turvallisuustyon hallinnassa ja kehittamisessa.

7  Oman tyon arviointi

Opinnadytetydn tarkoituksena oli selvittdd, mista asioista organisaation turvallisuusjohtamisen
jJarjestelma koostuu, seka tutkia mita turvallisuusjohtamisella, yritysturvallisuudella tai tur-
vallisuuskulttuurilla tarkoitetaan. Liséksi tarkoituksena oli auttaa kohdeorganisaatiota kehit-

tamadan ja yhtendistdmaan omaa turvallisuustoimintaansa.

Raportti kertoo selkeasti mista osa-alueista TJJ koostuu ja mita asioita siihen tulisi organisaa-
tion turvallisuustyon hallinnan ndkdkulmasta sisallyttdd. Muutoinkin se vastaa tutkimuskysy-
mykseen ja tulos on yleistettavissd. Uskoakseni kohdeorganisaatio saa raportin avulla hyvat

evaat oman turvallisuusjohtamisen jarjestelmén luomiseen.

Koen, ettd saavutin asetetut tavoitteet. Keskityin tydssani kohdeyrityksen ja oman oppimise-
ni kannalta oleellisimpiin asioihin. Suurena etuna mainittakoon, etta tydn teoreettista puolta
jJa tutkimusmenetelmia hyodyttivat se, etté kohdeyrityksella oli nimenomainen tarve tdman-
kaltaiselle tydlle. Tatéa kautta opinnaytetydn rajaus oli helppo suorittaa. Liséksi sain prosessin
myo6té arvokasta kokemusta niin tutkimuksen suorittamisesta kuin organisaation turvallisuus-
tyon hallinnasta ja kehittdmisestéd. Nain ollen ammatillisen kehittymiseni tavoitteet tulivat
myds hyvin saavutetuksi. Liséksi kohde yrityksen johto sai valtavasti hyddyllista tietoa oman
turvallisuustyénsa kehittamiseen. Jatkohankkeena opinnadytetydlle olisi luonnollisesti luoda
kohdeyritykselle oman TJJ:n aloittamalla turvallisuustoimintaa ohjaavien periaatteiden méaa-
rittelylla.
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Suurimmat haasteeni opinnaytetydprosessin kohdalla liittyivat pitkalti ajankayton haasteisiin.
Aikatauluni venyivat pahasti suunnitellusta ja minulla oli suuria vaikeuksia saada ty6 etene-
maa ajallaan. Mutta olen silti kaikesta huolimatta tyytyvainen prosessin lopputulokseen. Ko-
en, ettd opinndytetydprosessi oli onnistunut ja saavutin omat tavoitteeni niin oppimiseni kuin

kohdeorganisaation turvallisuustyon kehittdémisen nakékulmasta.



44

Lahteet

Kirjallisuuslahteet:

Katakri 2

Katakri 3

Kerko, P.2001. Turvallisuusjohtaminen. Jyvaskyla: PS- Kustannus.

Oedewalt, P & Reiman, T. 2006. VTT Publications 593. Turvallisuuskriittisten organisaatioiden
toiminnan erityispiirteet. Espoo: VTT

Sahkoiset lahteet:

Biatec. Johtamisjarjestelméat ja laadunhallinta. Viitattu 28.2.2016.
http://www.biatec.fi/

Jyvaskylan AMK. Kirjallisuuskatsaus. Viitattu 25.3.2017.
https://oppimateriaalit.jamk.fi/yamk-kasikirja/kirjallisuuskatsaukset/

Jyvaskylan yliopisto. Laadullinen tutkimus. Viitattu 25.3.2017.
https://koppa.jyu.fi/avoimet/hum/menetelmapolkuja/menetelmapolku/tutkimusstrategiat/I
aadullinen-tutkimus

Jyvaskylan yliopisto. Teemoittelu. Viitattu 25.3.2017.
https://koppa.jyu.fi/avoimet/hum/menetelmapolkuja/menetelmapolku/aineiston-
analyysimenetelmat/teemoittelu

Reiman, T., Pietikainen, E. & Oedewald, P.2008. VTT Publications 700: Turvallisuuskulttuuri.
Viitattu 21.11.2015.
http://www.vtt.fi/inf/pdf/publications/2008/P700.pdf

Laatuakatemia. PDCA - Jatkuvan kehittamisen keha. Viitattu 18.4.2017.
http://www.kotiposti.net/tuurala/PDCA.htm

Lanne, M.2007. VTT - Yhteistyd yritysturvallisuuden hallinnassa. Viitattu 21.11.2015
http://www.vtt.fi/inf/pdf/publications/2007/P632.pdf

Opetushallitus. Tutkielma. Viitattu 25.3.2017.
http://edu.fi/etalukioetusivu/vinkkeja_verkko opiskeluun/miten_opiskella_verkossa/kirjoitt
aminen_ja_keskustelu_verkossa/kirjoittaminen/tutkielma

Suomen Riskienhallintayhdistys. Viitattu 22.2.2016.
http://www.pk-rh.fi/

Tampereen teknillinen yliopisto. Sisallonanalyysi. Viitattu 25.3.2017.
http://www.tut.fi/verne/tutkimusmenetelmat/tiedon-analysointi/

Tilastokeskus. Teemahaastattelu. Viitattu 25.3.2017.
https://www.stat.fi/virsta/tkeruu/04/03/

Turvallisuusjohtamisen toimintamalli. Viitattu 7.11.2016.
https://www.tsr.fi/tsarchive/files/TietokantaTutkittu/2006/106279Toimintamalli.pdf

Ty6suojelu. Viitattu 22.2.2016


http://www.biatec.fi/
https://oppimateriaalit.jamk.fi/yamk-kasikirja/kirjallisuuskatsaukset/
https://koppa.jyu.fi/avoimet/hum/menetelmapolkuja/menetelmapolku/tutkimusstrategiat/l
https://koppa.jyu.fi/avoimet/hum/menetelmapolkuja/menetelmapolku/aineiston-
http://www.vtt.fi/inf/pdf/publications/2008/P700.pdf
http://www.kotiposti.net/tuurala/PDCA.htm
http://www.vtt.fi/inf/pdf/publications/2007/P632.pdf
http://edu.fi/etalukioetusivu/vinkkeja_verkko_opiskeluun/miten_opiskella_verkossa/kirjoitt
http://www.pk-rh.fi/
http://www.tut.fi/verne/tutkimusmenetelmat/tiedon-analysointi/
https://www.stat.fi/virsta/tkeruu/04/03/
https://www.tsr.fi/tsarchive/files/TietokantaTutkittu/2006/106279Toimintamalli.pdf

45

http://tyosuojelujulkaisut.wshop.fi/documents/2010/08/TSO_35.pdf

Ty6turvallisuuslaki. Viitattu 11.12.2016
http://www.finlex.fi/fi/laki/ajantasa/2002/20020738

Henttonen, T. (2000). TUKES-julkaisu 7/2000. Turvallisuuden mittaaminen. [verkkodokument-
ti]. [viitattu 10.10.2016]. Saatavissa:
http://www.tukes.fi/tiedostot/vaaralliset_aineet/esitteet ja_oppaat/turvallisuuden%20mitt
aaminen.pdf

Yritysturvallisuuden mittaaminen. Viitattu 10.12.2016
http://www.aaltopro.fi/sites/default/files/huomo_aki_tutkielma_tjk13.pdf


http://tyosuojelujulkaisut.wshop.fi/documents/2010/08/TSO_35.pdf
http://www.finlex.fi/fi/laki/ajantasa/2002/20020738
http://www.tukes.fi/tiedostot/vaaralliset_aineet/esitteet_ja_oppaat/turvallisuuden%20mitt
http://www.aaltopro.fi/sites/default/files/huomo_aki_tutkielma_tjk13.pdf

46

Kuvio 2. Yritysturvallisuuden osa-alueet (Elinkeinoelamén keskusliitto 2016) ................... 13
Kuvio 2. Turvallisuusjohtamisen toimintamalli (Turvallisuusjohtamisen toimintamalli 2016)..17
Kuvio 3. Turvallisuuden hallinta (Tydsuojeluhallinto 2010).........vviiiiiiiiiiii i 19
Kuvio 4 Turvallisuusjohtamisen hallinta (Tydsuojeluhallinto 2010).........ccoviiiiviiiiiiiieann.. 20
Kuvio 5. Riskienhallinnan vaiheet (Turvallisuusjohtamisen toimintamalli 2006) ................. 31
Kuvio 6. Jatkuvan parantamisen toimintamalli (Laatuakatemia, 2017).......cccovieeiiiineannnn.. 38
Kuvio 7. Turvallisuuden mittaaminen (Henttonen 2000) .........coiieeeiiieeiiiieiiiie i aanen 40

Kuvio 8. Turvallisuuden mittaaminen (LeVA 2003).....couuitiinit i eeneeaaes 41



