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1

JOHDANTO

loT, eli Internet of Things, tarkoittaa suomeksi esineiden tai asioiden Inter-
netid. Se on kasitteena tuttu jo 1980-luvulta, vaikka sille annettiin nimi
vasta huomattavasti myéhemmin. Ensimmaisena loT-laitteena voidaan pi-
taa “Cola-laitetta”, johon Yhdysvaltalaisen yliopiston opiskelijat ohjelmoi-
vat tavan tarkistaa onko laitteessa kylmaa juomaa jaljella ja liittivat laitteen
Internetiin, josta pystyi etdna tarkistamaan juomatilanteen (loT-Agenda,
2016).

Kaytanndssa loT:lla tarkoitetaan erilaisten laitteiden ja esimerkiksi raken-
nusten yhdistymista Internetiin, jolloin niita voidaan ohjata ja mitata
etdalta verkon ylitse. loT:n suosio varsinkin teollisuudessa on hurjassa kas-
vussa ja eri tutkimusten mukaan vuoteen 2020 mennessda maailmassa
saattaa olla 20-50 miljardia erilaista laitetta liitettyna verkkoon. Vuonna
2016 arvio tuosta luvusta on noin 6,4 miljardia laitetta (IEEE Spectrum,
2016). loT:n avulla jokainen laite on mahdollista yksil6ida ja yhdistaa se In-
ternetiin osaksi isompaa kokonaisuutta, mika houkuttelee varsinkin yrityk-
sia panostamaan aiheeseen nyt ja tulevaisuudessa.

Ty6ssani tutustun loT-laitteeseen nimeltd iBeacon. Pyrin saamaan sen il-
moitusviestit kasiini yhdyskaytavalle Bluetoothin avulla ja tdman jalkeen
lahettamaan tiedot eteenpdin WLAN-yhteydelld Microsoft Azure loT Hub -
palveluun, josta iBeaconeiden |ldahettamiin viesteihin paasee kasiksi mista
tahansa Internet-yhteyden avulla.



2  MICROSOFT AZURE

Mika on Azure?

Microsoft julkisti Windows Azuren vuonna 2010. Nimi kuitenkin muutettiin
sittemmin vuonna 2014 Microsoft Azureksi (SearchCloudComputing,
2016). Azure tarjoaa monia erilaisia pilvipalveluita tietojen tallennukseen,
analytiikkaan, laskentaan ja verkkoihin liittyviin asioihin. Azure kilpailee
muun muassa Amazon Web Services (AWS)-palvelun ja Google Cloud Plat-
form-palvelun kanssa markkinoista. Se kayttaa useiden muiden pilvipalve-
lutarjoajien tapaan ”pay-as-you-go”-hinnoittelutapaa, jossa laskutetaan
padosin kayton runsauden mukaan. Azuren palvelut on jaettu yhteentoista
eri padkategoriaan, ja niista tulen keskittymaan “Internet of Things”-kate-
gorian alla olevaan Azure loT Hubiin (SearchCloudComputing, 2016).

Microsoft Azure tarjoaa loT:n ohella palveluita esimerkiksi virtuaalipalveli-
mien yllapidossa. Azurella voi luoda virtuaalipalvelimen ainakin Linuxille,
Windows Serverille, SQL Serverille, Oraclelle seka SAP:ille (Azure.Micro-
soft.Com, 2017). Nailla virtuaalipalvelimilla voi tehda esimerkiksi testaus-
ja kehitystyota, yllapitaa sovelluksia pilvipalvelussa seka liittaa virtuaalipal-
velimia yrityksen verkkoon lisakapasiteetin saamiseksi. Azurella voi kehit-
taa sovelluksia "Azure App Service”-ohjelman avulla, tallentaa tietoja
”Azure Storage”-palveluun, hyddyntaa “Azure Virtual Network”-palvelua
virtuaalipalvelimien ylldpidossa turvallisessa ja eristetyssa verkkoymparis-
tossa sekd monia muita palveluita, jotka tekevat Microsoft Azuresta alan
toiseksi suurimman palveluntarjoajan heti Amazon Web Services -pilvipal-
velun jalkeen (crn.com, 2017).

Microsoft Azure loT-palveluntarjoajana

Azure loT Hub on varta vasten loT:lle varten luotu palvelu, johon voi liittaa
tuhansia eri laitteita. Niin “device-to-cloud” kuin ”cloud-to-device” -viestit
ovat mahdollisia, joten loT Hubilla voi seka tarkkailla laitteiden tilaa etta
l[ahettaa niille komentoja. Microsoft lupaa loT Hubin olevan helppokayttoi-
nen seka turvallinen loT-laitteiden kanssa ja sen ominaisuuksia lueteltu alla
olevassa luettelossa (Microsoft.com, 2016):

e Useita vaihtoehtoja kommunikaatiolle laitteen ja pilven valilla, ku-
ten yksisuuntainen viestitys, tiedostojen siirto ja pyynto-vastaus
menetelmat

e Sisddanrakennettu viestien reititys muihin Azuren palveluihin

e Tallennustila laitteiden metadatoille seka synkronosoidut tilatiedot



e Turvallinen viestinta ja kulunvalvonta laitekohtaisten turva-
avaimien ansiosta

e Kattava seuranta laitteen yhteyden ja hallinnan tapahtumista

e Mukana laitekirjastot suosituimmista ohjelmointikielistd ja alus-
toista

Microsoft Azure IoT Hubissa turvallisuus ottaa etusijan kaikessa toimin-
nassa. Viestintapolku loT-laitteen seka loT Hubin valilla on turvattu sovel-
luskerroksella (Application layer) OSI-mallissa. Koska jarjestelmatason val-
tuutus ja todennus pohjautuvat aina yksittdiseen laitteeseen, on kayttooi-
keudet helppo ottaa pois heti jos jotain epdilyttavaa on havaittavissa.

loT ratkaisuarkkitehtuuri

Microsoft ehdottaa verkkosivuillaan kuvan 1 mukaista arkkitehtuuria tyy-
pillisille Azure loT -ratkaisuille.
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Kuva 1 loT-arkkitehtuuri tyypillisille Azure loT-ratkaisuille (Microsoft.com, 2017). Kuvaan on punaisella
korostettu osa-alueet, jotka koskevat tdtd tyotd.

Kyseisessa arkkitehtuurissa loT-laitteet keraavat dataa, jonka ne ldhettavat
eteenpadin. Mikali loT-laite on ns. "low-power device”, tarvitsee se valiyh-
dyskaytavan vastaanottamaan ja lahettdmaan datan eteenpain pilviyhdys-
kaytavalle. Usein pienen virrankulutuksen laitteet ldhettavat tietojaan
Bluetoothin avulla eivatka ne sisdllda mahdollisuutta yhdistaa laitetta suo-
raan Internetiin, vaan toimintoon tarvitaan jokin valiyhdyskaytava. Muun
muassa sykemittarit synkronoivat tietonsa Bluetoothin avulla sovellukseen
alypuhelimessa, josta on paasy Internetiin. Tassa tapauksessa alypuhelin
toimii valiyhdyskdytavana prosessissa. loT-laitteilla on yleensa muutamia
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yhteisia piirteita eri aloista riippuen: monet ovat heikkotehoisia, jotta vir-
taa riittda pidemmaksi ajaksi seka monet voivat olla hankalissa paikoissa
fyysisesti joihin ei paase kasiksi helpolla.

Pilviyhdyskaytava tekee datan saavutettavaksi seuraavalla vaiheelle, jota
kutsutaan nimelld ”IoT solution backend” eli suomeksi ”loT ratkaisuosa”.
Silla data voidaan prosessoida, suodattaa, tallettaa ja ohjata eteenpain
muille palveluille. ”Presentation” eli esitysosassa data on mahdollista
saada nakyviin analysoitavaksi. Tama data voi olla joko historiallista tai la-
hes reaaliaikaista riippuen arkkitehtuurista. ”Business connectivity”- tar-
koittaa datan yhdistamista tukemaan liiketoimintaa, helpottamaan valvo-
mista ja auttamaan ratkaisemaan ongelmia. Jokaisen loT-ratkaisun tulee
olla aina luotettava ja turvallinen, mikali se on yhdistetty tarkedksi osaksi
lilketoimintaa (docs.microsoft.com, 2017).

Esimerkkina taman arkkitehtuurin toiminnasta voidaan antaa pumppaa-
mon toiminnalla. Pienet loT-laitteet voivat toimia sensoreina pumpuissa ja
ratkaisuosalla on mahdollisuus ennustaa historiallisesta datasta milloin ku-
kin pumppu on huollon tarpeessa. Ja koska useimmiten myoés “cloud-to-
device”-valinen viestitys on mahdollista, ratkaisuosa saattaa pyytaa muita
pumppuja automaattisesti uudelleenohjaamaan virtauksia muihin osiin,
jotta huollettavaa pumppua on mahdollista korjata (docs.microsoft.com,
2017).

Microsoft tarjoaa kokovaltaista palvelua erilaisille loT-palveluille 10T Suite-
nimisen tyokalun muodossa. loT Suiten ominaisuuksia voisi olla muun mu-
assa etdvalvontajarjestelma myyntiautomaateille, jolloin etdalta on mah-
dollista ndhda koska automaatti tarvitsee tayttoa. Toinen esimerkki on ylla
olevan pumppaamon tapainen ennakoiva huolto, jolloin historiallisen da-
tan perusteella ratkaisuosa huomaa milloin pumppu on huollon tarpeessa
ja ndin valtetdaan ylimaaraisia pysahdyksia.

Laitehallinta loT-yrityskdytossa

Microsoft Azure loT Hub tuo yrityskdytossa mukanaan myos muutamia
haasteita laitteiden hallinnan kanssa. Parhaimmillaan yrityksella voi olla
miljoonia loT-laitteita hallittavanaan ja tdman vuoksi he tarvitsevat yksin-
kertaiset ja luotettavat tyokalut laitteiden jarkevaan hallitsemiseen. Mic-
rosoft on ottanut tdman huomioon kehittdessaan loT Hubia ja se on pyrki-
nyt kehittdmaan laajan valikoiman erilaisia vaihtoehtoja erilaisten laittei-
den hallitsemisessa.

Jotta laajaa loT-laitemaaraa voi hallita mahdollisimman pienimaaraisella
henkilostolla, tarvitaan automaatiota auttamaan tekemaan yksinkertai-
simmat ja paivittdiset tehtavat. Henkiloston tulisi pystya keskittymaan hal-
litsemaan isoja joukkoja laitteita kerrallaan ja keskittymaan tiettyihin lait-
teisiin vain jos tulee tietoa ongelmista. Laitteet eivat lisaksi suinkaan aina



ole samanlaisia vaihdellen kaikista yksinkertaisimmista yhden prosessin
piirilevyista jopa taysin toimiviin tietokoneisiin. Ndin ollen laitehallinnan
yhteensopivuus on ensiarvoisen tarkeda. loT-ymparisto on ldhes aina dy-
naaminen ja se muuttuu vahan vilia, joten hallinnan tulee olla luotettavaa
eivatka pysahtymisajat saa olla liian pitkid. Pahimmassa tapauksessa jopa
tyontekijoiden turvallisuus voi olla vaarassa mikali laitehallinta pettaa, pu-
humattakaan taloudellisista tappioista yritykselle.

Itse loT-laitteella on elamalldan viisi vaihetta Azure loT -maailmassa. En-
simmaisessa vaiheessa eli suunnittelussa kehitetdaan joukolle laitteita niin
kutsuttu metadatasuunnitelma, jotta laitteita voi hallita yhdessa. Seuraa-
vassa vaiheessa, asennuksessa, pyritaan turvallisesti asentaa uudet laitteet
loT Hubiin ja samalla ottaa laitteiden ominaisuudet kayttoon. Taman jal-
keen kolmannessa eli konfigurointivaiheessa pidetdaan huolta mahdolli-
sista paivityksista yms. muutoksista, jotta turvallisuus pysyy ajan tasalla.
Neljannessa vaiheessa monitoroidaan laitteiden tilaa mm. halytystoimin-
tojen avulla ja lopuksi viimeisessa vaiheessa poistetaan laite kaytosta vian
tai normaalin paivityssyklin jalkeen (docs.microsoft.com, 2017).

3 I0TJAIBEACON

iBeacon tutuksi

Applen vuonna 2013 kehittaman ja julkaiseman iBeacon-protokollan ym-
parille useat eri valmistajat ovat kehitelleet omia laitteita, eli niin kutsut-
tuja “beaconeita”. Itse iBeacon-laitteen idea on hyvin yksinkertainen: se
lahettda Bluetoothin avulla ympariinsa tiedon itsestdan, ja vastaanottaja,
eli esimerkiksi alypuhelin, huomaa signaalin. Kaikki tapahtumat taman jal-
keen riippuu sovelluksesta, jossa iBeaconia halutaan hyddyntaa. Signaalin
voimakkuudesta eli iBeaconin etdisyydesta riippuen alypuhelinta voi sovel-
luksen avulla kdskea tekemadan monia erilaisia asioita. Esimerkiksi valojen
kytkeminen sammuksiin ja paalle, tai erilaisten viestien nakyminen puheli-
mella, onnistuvat iBeaconeiden avulla kun maaritetaan etdisyys puhelimen
ja tietyn iBeaconin valill3, jolloin tietyn asian halutaan tapahtuvan.

iBeaconit lahettavat signaalia Bluetooth Low Energy -metodilla, joka tuli
tutuksi Bluetooth 4.0 standardin yhteydessa. Bluetooth Low Energy (BLE)
eroaa normaaliin Bluetoothiin virrankulutuksessa, kuten nimestakin voi
paatelld. Koska iBeaconit ldhettavat hyvin yksinkertaisia viesteja, BLE-
yhteys riittda hyvin ja ndin virrankulutus on huomattavasti pienempi kuin
normaalilla Bluetooth-yhteydella. Tama edistda pariston kestoa laitteessa
ja monien eri iBeacon-valmistajien laitteet saattavat kestaa jarkevalla vir-
rankulutuksella jopa useamman vuoden paristoa vaihtamatta. Normaalin
iBeaconin kantama on noin 70 metria ja ns. pitkdn matkan iBeaconin kan-
tama voi yltaa jopa 450 metriin, riippuen lahetystehosta, maastosta ja es-
teista (Wikipedia, 2016).



Perusidealtaan iBeacon lahettda signaalissaan kolme tietoa itsestaan, eli
UUID:n (Universially Unique Identifier), Major-arvon ja Minor-arvon (Kon-
takt.io, 2016). Jokaista naistad arvoista voi kayttdja muokata haluamallaan
tavalla. Jos ja kun kokonaisuuteen kaytetdaan useampaa iBeaconia, kannat-
taa UUID-arvo valita samaksi jokaiselle. Major-arvolla saadaan iBeaconit
eriteltya ryhmiin, ja minor-arvolla ne saa yksildistettya. Alla on havainnol-
listava kuva kauppakeskusketjusta, joka kdyttda iBeaconeita (Estimote,
2016):

Store location San Francisco Paris London
uuID D9B9ECTF-3925-43D0-80A9-1E39DACEASSC
Major I 2 3
Clothing 10 10 10
Minor | Housewares | 20 20 20
Automotive | 30 30 30

Kuva 2. Kauppakeskusketjun mddrittelemdt iBeacon asetukset (Estimote, 2016).



Estimote iBeacon

Kaytan tyossani Estimote-valmistajan iBeaconeita (kuva 3). Niissd on si-
saanrakennettuna lampoétilasensori seka liikesensori, eli ne ldhettavat nor-
maalin signaalin lisdksi tietoa myos lampotilasta seka siita, onko laite liik-
keessa vai ei.

Kuva 3 Estimote iBeaconeita (Estimote, 2016)

Estimote iBeaconin haltuunotto ja asetusten maaritteleminen on helppoa
Estimoten omalla iOS/Android sovelluksella. Kun on maaritelty mille kayt-
tajatilille iBeacon kuuluu, paasee sovellukseen kirjautumalla tarkastele-
maan ldhelld olevia iBeaconeita sekd muuttamaan niiden asetuksia, mikali
siihen on valtuudet. Alypuhelimessa taytyy olla Bluetooth kaytdssa seka
sen pitaa kayttaa vahintaan Bluetooth 4.0 standardia, jotta BLE-signaalia
lahettdvat iBeaconit nakyvat. Sovelluksella pystyy lisaksi muuttamaan aly-
puhelimen signaalia |ahettavaksi iBeaconiksi, mikali sellaisella on tarvetta.



Itse pidin iBeaconeiden asetukset |ahes ennallaan, silla niilla ei itse tyon
kannalta ole juurikaan merkitysta. Laitoin virransadastdominaisuudet paalle
laitteisiin, jotta niissa riitti virtaa koko projektin ajaksi. Alla on kuva hallit-
semastani iBeaconista Estimoten Android-sovelluksen kautta:

B = .475%M 14.41 3 T 476%M 1437

< Beaconsinrange Logout & Beacon Details Log out

. CLOUD DATA
Name blueberry >
Color blueberry

TRANSMITTED PACKETS

Primary Packet Type  Estimote Default >

UUID b9407f30-f5f8-466e-aff9-25556b57fe6d >

‘ E Major 1287 >

Minor 22484 >
Secure UUID off >
Advertising Interval 181 ms >

Transmit Power (Tx) Strong (4 dBm) >

Kuva 4 Estimote-sovelluksessa pddsee muuttamaan iBeaconin asetuksia

4 YHDYSKAYTAVA JA SEN KAYTTOJARJESTELMA

Opinndytetyotani varten olisin voinut valita yhdyskaytavaksi Iahes minka
tahansa tietokoneen, johon saa asennettua kayttojarjestelman. Esimer-
kiksi Arduino ja Intel Compute Stick olivat vaihtoehtoina, mutta paadyin
Raspberry Pi 3:seen sen edukkuuden ja kaytannollisyyden vuoksi.



Kayttojarjestelmaa valittaessa yhdyskdytavalle, aivan kuten normaaleille
palvelimillekin, on hyva ottaa huomioon mm. sen toiminnallisuus halu-
tuissa tehtavissa seka sen luotettavuus ja tietoturvallisuus.

Raspberry Pi 3

Raspberry Pi 3 on yhden piirilevyn tietokone, ja se julkaistiin paranneltuna
versiona edeltdjistaan helmikuussa 2016. Sita mainostetaan “pankkikortin

Kuva 5 Raspberry Pi 3 - pankkikortin kokoinen tietokone (Verkkokauppa.com, 2016)

kokoisena tietokoneena” (kuva 5). liman koteloa sen mitat ovat 85,6 x
53,98 x 17mm, eli ilman erilaisille liitdannoille vaadittavia paikkoja (esim.
USB ja HDMI) se lahestulkoon tayttdisi mainospuheensa. Raspberry Pi 3 si-
saltda kaikki tarvittavat liitdnnat ollakseen oikea tietokone minikoossa.
Kayttojarjestelman pystyy asentamaan microSD-kortille, joka laitetaan pii-
rilevyssa sijaitsevaan kortinlukijaan.

Yksi tarkea kriteeri Raspberry Pi 3:sen valinnaksi yhdyskaytavaksi projektiin
oli sen sisdanrakennettu Bluetooth-piiri, joka tukee BLE:td, jonka kautta
iBeaconit kommunikoivat. Edelliset Raspberry Pi -versiot olisivat vaatineet
lisdvarusteen BLE:lle. Lisdksi siind on tuki langattomalle Wi-Fi-yhteydelle
normaalin RJ45-verkkokaapelipaikan lisaksi, joten Internet-yhteys on
helppo muodostaa kumpaa kautta tahansa.
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Kayttojarjestelma

Kayttojarjestelman valinta yhdyskaytavalle on yksi tarkeimmista asioista
tyon etenemisen kannalta. Katsoin jarkevammiksi vaihtoehdoiksi kaksi eh-
dokasta: Linux/Debian-pohjainen Raspbian Jessie tai Windows 10 loT Core.
Molemmat kayttojarjestelmat ovat eritoten optimoitu pienemmille lait-
teille, jotka voivat olla myds naytottomia. Molemmat kayttojarjestelmat
ovat saatavina ilmaiseksi.

Windows 10 loT Core on Windows 10 pohjainen jarjestelma, ja se kayttaa
laajaa Universal Windows Platform (UWP)-ohjelmointirajapintaa ratkaisu-
jen tekemiseen (Microsoft.com, 2016). Kayttdjarjestelma takaa tutun Win-
dows kokemuksen ja sille voi kehittaa sovelluksia Visual Studiolla. Win-
dows 10 loT Coreen on yhdistetty ominaisuuksia Microsoft Azureen yhdis-
tamiseksi.

Raspbian Jessie-kayttojarjestelma perustuu Debian Linuxiin, joten se on
kayttokokemuksena erilainen kuin Windows-pohjainen jarjestelma. Sana
Jessie-viittaa Raspbianin versionumeroon ja Jessie on talla hetkelld uusin
versio Raspbianista. Toisinkuin edeltdjansa, Jessie latautuu kaynnistyes-
saan suoraan graafiseen kayttoéliittymaan, mika on nykyajan standardi 1a-
hes kaikille kayttojarjestelmille. Raspbian on varta vasten kehitelty Rasp-
berry Pi:ta varten, joten laitteen ominaisuudet on otettu hyvin huomioon
kayttojarjestelmaa suunniteltaessa ja Raspbian on taten helppo asentaa ja
kayttaa Raspberrylla.

Naistd kahdesta vaihtoehdosta kayttojarjestelmana tarrauduin loppujen
lopuksi Raspbian Jessieen vanhojen Linux-kokemuksien pohjalta. Lisdksi
Windows loT Coressa oli tyota aloittaessa ongelmia WiFi-yhteyden kanssa
perustuen muiden kayttajien kokemuksiin kommentteja lukiessa. Nama
ongelmat voivat hyvin olla jo korjattu ja tyon voisi yhta lailla tehda perus-
tuen Windows loT Coreen.

Raspbian asennus ja alkutoimet

Yksi keino asentaa Raspbian Raspberry Pi:lle on lataamalla .img-tiedosto
Windows tietokoneelle, jossa on paikka microSD-kortille. Tiedoston saa
suoraan Raspberry Pi:n kotisivuilta. Taman jalkeen Internetista saatavan
Win32Disklmager-ohjelman avulla levykuvan voi asentaa SD-kortille. Asen-
nuksen jalkeen kortti tulee asettaa Raspberry:n SD-korttipaikkaan. Virto-
jen kytkemisen jalkeen Raspbian latautuu suoraan tyopoydalle (kuva 6).
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Kuva 6 Raspbian Jessien tyopdytdndkymd

Jotta laitteen saa liitettya langattomaan Internetiin, ensimmaisella kaytto-
kerralla Raspberry tulee yhdistada joko tietokoneen nayttoon tai televisioon
HDMI-piuhalla. WiFi:in kirjautumisen jalkeen Raspbian muistaa salasanan
ja ndin ollen sita voi seuraavalla kerralla kdyttaa suoraan esimerkiksi Win-
dows-tietokoneen "Remote Desktop Connectionin” tai Putty-ohjelman
avulla, kunhan tietaa laitteen IP-osoitteen. Mikali HDMI-kaapelia ei ole
saatavilla, voi Raspberryn yhdistaa kotiverkkoon RJ45-internetkaapelilla
jolloin laitteen IP-osoitteen selvittamisen jalkeen pystyy siihen kirjautu-
maan sisaan etadalta.

Raspbianissa on SSH-palvelu jo valmiiksi asennettuna, mutta se taytyy
asettaa paalle komennolla sudo service ssh start. Taman jalkeen kayttojar-
jestelemaan paadsee kasiksi etdyhteydella esimerkiksi Windowsille tehdyn
Putty-ohjelman avulla. Windowsin Remote Desktop Connectionin saa toi-
mimaan asentamalla Raspbianiin xrdp-laajennus komennolla apt-get in-
stall xrdp, mikali haluaa kayttaa etana jarjestelman muitakin osa-alueita
kuin pelkastaan komentorivia.

IBEACON-TIEDOT YHDYSKAYTAVALLE JA PILVIPALVELUUN

Kuten johdannossa on mainittu, opinndytetydssani on tarkoituksena sel-
vittdd Himeen Ammattikorkeakoulun Alykk&at palvelut -tutkimusyksikolle
kuinka saada iBeacon-laitetiedot yhdyskdytdavan kautta pilvipalveluun.
Tassa kappaleessa tutkitaan asiaa kdytannon tasolla.
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loT-laitteiden skannaus yhdyskaytavalla

Tutkittuani asiaa tuli selvaksi, ettd on ainakin kaksi toisistaan eroavaa rat-
kaisua skannata ”"Bluetooth low energy” -laitteita yhdyskaytavalla, kuten
esimerkiksi iBeaconeita. Internetistd |6ytyvien ohjeiden valossa suosi-
tumpi keino on Python3-koodin avulla (Instructables, 2017). Toisessa ta-
vassa kdytetdan Linuxille rakennettua “node.js”-kirjastoa. Molempiin rat-
kaisuihin tarvitaan kuitenkin Linuxin virallista Bluetooth-protokollakirjas-
toa nimeltd BlueZ. Sen asennus onnistuu alla olevalla komennolla Raspbia-
nin komentorivilla:

sudo apt-get install bluetooth bluez libbluetooth-dev libudev-dev

Asennuksen jalkeen skannaaminen Pythonin avulla tapahtuu seuraavasti
asentamalla Python3-moduuli Blueziin sekd kopioimalla internetista va-
paassa kaytossa olevan lahdekoodin komennoilla:

sudo apt-get install python-dev python3-dev python3-setuptools python3-
pip

sudo pip-3.2 install pybluez —

git clone https://github.com/flyinactor91/RasPi-iBeacons

Taman jalkeen RasPi-iBeacons kansiosta l0ytyy blescan.py tiedosto, jonka
suorittamalla Pythonin avulla skannaus onnistuu komennolla sudo pyt-
hon3 blescan.py. Kuvassa 7 on esitelty tavan tulokset.

Kuva 7 Pythonin avulla suoritetun iBeacon-skannauksen tulokset

Minulla oli tuolla hetkelld kaksi iBeaconia toiminnassa lahistoll3, ja niiden
UUID-arvot nakyvat kohdassa “b9407..”, mutta esimerkiksi Major/Minor-
arvoja ei nay tuloksissa lainkaan. Ensimmaisilla kerroilla en saanut tuloksia
ollenkaan nakyviin, ja kompastuskivena pitkan pohdinnan jalkeen oli se,
ettei Raspberryn Bluetooth ollut “skannaavassa” tilassa. Sen sai paalle kyt-
keytymalld Bluetoothiin komennolla bluetoothct! seka taman jalkeen aset-
tamalla komennon scan on.

Toinen tapa skannata iBeaconeita yhdyskaytavalla on “Node.js”- ja "npm”-
kirjastojen avulla. Node.js ja samalla Node Package Managerin (npm) asen-
taminen Debian ja Ubuntu-pohjaisille Linux-jarjestelmille onnistuu seuraa-
villa komennoilla (nodejs.org, 2016):
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curl -sL https://deb.nodesource.com/setup_6.x | sudo -E bash -
sudo apt-get install -y nodejs

Node-bleacon kirjaston avulla pystyy tehda, skannata sekd konfiguroida
iBeaconeita (https://github.com/sandeepmistry, 2016). Node-bleacon-kir-

jaston pystyy asentamaan komennolla npm install bleacon. Asennuksen
jalkeen kansiosta l0ytyy test.js tiedosto, jossa on valmiina peruskomennot
iBeaconeiden skannaukselle seka sen avulla voi muuttaa itse Raspberryn
iBeaconiksi. Muutin test.js-tiedoston alla olevan kuvan 8 mukaiseen muo-
toon, jolloin sain skannauksen toimimaan.

Kuva 8 Node-bleacon kirjaston test.js-tiedosto kuvassa muutettuna iBeaconeiden skannausta var-
ten

Bleacon.startScanning(); komennolla on mahdollista skannata kaikki mah-
dolliset lahistolla olevat iBeaconit, ja komennon sisdlle on mahdollista
asettaa parametreja mm. siten, etta saa vain tietyn UUID:n ja tietyn Ma-
jor/Minor-arvojen iBeaconit nakyviin. Kuvassa 9 on esitelty skannauksen
tulos. Tuloksista saa enemman tietoa kuin Python-metodilla saaduista

Kuva 9 Node-bleacon kirjaston avulla saatuja iBeaconeiden skannaustuloksia

skannaustuloksista. Niistd ndkee mm. iBeaconeiden Major/Minor-arvot
seka sanallisesti kuinka lahella iBeaconit sijaitsevat yhdyskaytavaa eli Rasp-
berrya.


https://github.com/sandeepmistry

14

Yhdyskadytavan yhdistys Azure loT Hubiin

Jotta Raspbianin voi yhdistaa Azuren loT Hubiin, taytyy ensiksi tehda tun-
nukset Azure loT Hub portaaliin ja luoda sieltd uusi loT Hub kohdasta “New
-> Internet of Things -> loT Hub”. Taman jalkeen voi valita muutamia ase-
tuksia, kuten hinnoittelutyylin. Ilmaisessa hinnoittelussa saa maksimissaan
8000-viestia per paiva, mika kelpaa minulle tyoni tekemiseen paremmin
kuin riittavasti. loT Hubin luomisen jalkeen tulee kyseisen Hubin ”General
->Shared access policies” valilehden alta ottaa talteen Connection String —
Primary Key (kuva 10). Talla avaimella on mahdollista myéhemmin yhdis-
taa yhdyskaytava eli Raspbian osaksi omaa loT Hubia.

iothubowner

X Discard

Access policy name

Permissions
Registry read @

+| Registry write @

| Service connect @
+"| Device connect®

Shared access keys

Primary key @
qkw5LLI+QeEDgGnIWEFHRNxwzY)C2Zs9) | MR

Secondary key @

1t6FGtl+ 2eVFEUART 1fgHQwWRONi4noF/00 Fn

Connection string—primary key @

HostMame=smartserviceiot.azure-devices Fn

Connection string—secondary key @

HostName=smartserviceiot.azure-devices | |

Kuva 10 loT Hubin yhdistidmisavaimella pddsee lisédmddn laitteita loT Hubiin

Yhdyskaytavan yhdistaminen Azure loT Hubiin onnistuu muutamallakin eri
tavalla. Ainakin C:lla, .NET:ll3, Node.JS:ll3 ja Javalla on tehty oma oma val-
mis “SDK"”-paketti Raspbianin yhdistdmiseen Azureen (Concurrency, 2016).
Valitsin tavaksi Node.JS:n, silla talla tavoin on mahdollista saada yhteen ja
samaan .js -tiedostoon niin iBeaconeiden skannaus kuin Azureen yhdistys.
Taten asiat pysyvat mahdollisimman yksinkertaisena.

Seuraava vaihe vaatii jo edellisessd vaiheessa asennettua Node Package
Manager -kirjastoa. Mikali sita ei viela jostain syysta |6ydy laitteelta, asen-
nus onnistuu komennoilla sudo apt-get install npm ja sudo npm install -g
npm@2.x. Seuraavaksi tulee asentaa Azure loT Hub-osa seka loT Explorer-
osa alla olevilla komennoilla komentorivissa:

sudo npm install -g azure-iot-device@latest
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sudo npm install -g azure-iot-device-http@Iatest
sudo npm install -g iothub-explorer@Iatest

loT Explorerilla padsee itse Azure loT Hubiin kiinni Raspbianilta kirjautu-
malla sisdan komennolla iothub-explorer login connection-string. Tassa ta-
pauksessa connection-string -komennon tilalle tulee aikaisemmin mainittu
connection string 10T Hub Portaalista. Mikali sisdankirjautuminen onnistui,
Raspbianin lisays uudeksi laitteeksi tapahtuu kommennolla iothub-explo-
rer create “laitteen nimi” —connection string. Laitteen nimeksi voi laittaa
minka haluaa, mina kutsuin omaa laitettani yksinkertaisesti gateway. Ta-
man jalkeen Azure loT Hub portaaliin tulisi ilmestya uusi laite Device Explo-
rer-valilehdelle, mika on esitetty kuvassa 10.

Device Explorer

smartserviceiot

E= Columns ) Refresh

Filter by Uevice Id

DEVICE ID STATUS
LeoDevE enabled
LeoDevi enabled
gateway enabled

OPC_UA_handler enabled

Kuva 10 "Gateway" ilmestynyt Azure loT Hub portaaliin laitteiden joukkoon

Azure loT Hubin portaalissa ei itsessdan ole integroitu helppoa tapaa
nahda lapikulkevien viestien sisdltéa. Tata varten on kuitenkin kehitelty
ohjelma nimeltad Device Explorer (Github.com/Azure-iot-sdks, 2017). De-
vice Explorer pohjautuu Visual Studioon ja silla saa loT Hubin lapikulkevat
viestit jokaisesta laitteesta nakyviin ja lisaksi silla voi myos lahettaa viesteja
jokaiselle laitteelle, jotka on lisatty osaksi loT Hubia.

Device Explorerilla pdasee kirjautumaan koko loT Hubiin sisdan syotta-
malla kuvassa 10 nakyvan loT Hubin ”“connection-stringin” ohjelman Con-
figuration valilehdelle alla olevan kuvan 11 mukaisesti.
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Configuration Management Data Messages To Device

Connection Information
loT Hub Connection String:

HostName=smartserviceiot azure-
devices net.SharedAccessKeyName=iothubowner;SharedAccessKey=qkwsLLI

L

Kuva 11 Device Explorerilla kirjautuminen Azure loT Hubiin

"Management”-vdlilehdelld ndkee kaikki toistaiseksi luodut laitteet
omassa loT Hubissa. Sielta pystyy myos lisdamaan uusia ja poistamaan van-
hoja laitteita. ”"Data”-valilehti toimii monitorointitydkaluna omille laitteille
ja niiden viestittelylle. "Messages To Device”-valilehdelld pystyy lahetta-
maan laitteille viesteja.

Taman jalkeen Internetista ja mm. Microsoftin omilta sivuilta on mahdol-
lista 16ytdaa monia erilaisia esimerkkeja kuinka lahettaa viesti omalla lait-
teellaan loT Hubille. Tein Raspbianilla .js-tiedoston komentorivilla komen-
nolla nano azure.js ja kopion siihen kuvan 12 mukaisen koodin (Concur-
rency.com, 2016) muuttaen ensimmaiselle riville oman loT Hubin connec-
tion-stringin:

Kuva 12, Esimerkkikoodi, joka Iéhettdd viestin loT Hubille ja odottaa vastausta

Suorittamalla .js tiedoston komennolla node azure.js yhdyskaytava lahet-
taa viestin loT Hubiin ja jad odottamaan vastausta. Device Explorerilla mo-
nitoroidessa yhdyskadytavaa viesti tulee nakyviin ajan ja paivamaaran
kanssa. Device Explorerilla voi lahettda viestin yhdyskaytavalle kuvan 13
mukaan:
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oy Device Explorer
Configuration Management Data Messages To Device

Send Message to Device

loT Hub [smartserviceiot
Device ID gateway

Message: ijMmMo.

[[] Add Time Stamp [T] Monitor Feedback Endpoint
Propertties
Key Value
Send ] Clear

Kuva 13 Viestin ldhetys yhdyskdytdvdille Device Explorerin avulla.

Esimerkkikoodissa yhdyskdytdva jaa odottamaan mahdollisia viesteja ja ta-
ten vastaanotettu viesti nakyy komentorivilla alla olevan kuvan 14 muo-
dossa:

Kuva 14 Vastaanotettu viesti yhdyskdytdvdlld

iBeacon-laitetietojen lahetys Azure loT Hubille

Jotta oli mahdollisuus saada tyon alkuperdinen tavoite saavutettua, eli
iBeaconeiden skannaaminen seka niiden tietojen lahettdminen eteenpain
vhdyskaytavalta Microsoft Azure loT Hubille, jaljelle jaava tehtava oli saada
luotua yksi toimiva .js-tiedosto, jolla onnistui seka iBeaconeiden skannaus
ettd samalla tietojen lahetys eteenpain loT Hubille. Tama tiedosto on mah-
dollista rakentaa edella esitettyja Node.js -ratkaisuja yhdistelemalla koodi
samaan tiedostoon seka lisadamalla yksi muuttuja eli variable. Kyseiseen
muuttujaan tallennetaan skannauksesta saatu tieto ja sitd kdytetdan myo-
hemmin hyvaksi tietojen lahetysvaiheessa loT Hubille. Kutsuin kyseista
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muuttujaa nimelld “data” ja koko tiedoston koodi on kokonaisuudessaan
esitelty alla kuvassa 15:

Kuva 15 Lopullinen koodi, jolla yhdyskdytévéd skannaa iBeaconit ja Idhettdd niiden tiedot eteenpdin loT Hubiin

Koodin alussa maaritelldan pakolliset muuttujat ja tukitiedostot, joita toi-
miminen vaatii. Lisaksi siind on maaritelty jo tutuksi tullut connection-
string, joka on avain Azure loT Hubiin yhdistamiseen. Bleacon-rivit liittyvat
iBeaconeiden skannaukseen ja loppuosa koodista keskittyy tietojen lahet-
tamiseen Azure loT Hubiin. Viimeisessa vaiheessa oleva luku 1000 tarkoit-
taa viestien lahettamisen frekvenssia. Mikali ko. luku on 1000, yhdyskay-
tava lahettaa talloin yhden viestin sekunnissa loT Hubille. Jos luku on esim.
10000, yhdyskaytava lahettda yhden viestin kymmenessa sekunnissa. Ku-
vassa 16 on esitelty Device Managerin nakyma loT Hubin saamista vies-
teistd sen monitoroidessa yhdyskadytavan lahettamia viesteja.
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gkl
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Configuration Management Data Messages To Device

Monitoring

EventHub: 'smarserviceiot

Device ID: galeway

Start Time: |LJ 12/18/2016 18.03.37 B
Consumer Group: $Default [] Enable
Monitor Cancel Clear
EventHub Data
18-Dec-16 6:04:07 PM> Device: [gateway]. Data: A

[{"uuid":"bS407f30f5f8466eaff925556b5 7fe6d". "major*:1287,"minor":22484."measuredPower"-
60."rssi"-52,"accuracy":0.6083643418932059,"proximity"-"near"}]

18-Dec-16 6:04:08 PM> Device: [gateway], Data:

[{"uuid":"b9407f30i5f8466eaff25556b5 /fe6d"."major*:1287,"minor":22484."measuredPower"-
60."rssi"-63,"accuracy":1.20486556 78080544, "proximity"-"near"}]

18-Dec-16 6:04:09 PM> Device: [gateway], Data:
[{"uuid™:"b9407{30f5f8466eaffd25556b57fe6d"."major*:43609,"minor":52030,"measuredPower"-
60."rssi":-49,"accuracy"0.5049230039829004,"proximity"-"near"}]

18-Dec-16 6:04:10 PM> Device: [gateway]. Data:
[{"uuid":"b9407i30f5f8466eaffd25556b57fe6d","major":1287,"minor":22484."measuredPower":-
60."rssi"-41,"accuracy"0.30717715102479776." proximity"-"immediate"}]

18-Dec-16 6:04:11 PM> Device: [gateway]. Data:
[{"uuid":"b9407f30f5f8466eaff925556b5 7fe6d". "major”:1287,"minor":22484."measuredPower"-
60,"rssi"-42,"accuracy"0.32686501469602797," proximity"-"immediate"}]

Kuva 16 IoT Hub vastaanottaa iBeacon tietoja yhdyskdytévdltd.

6 YHTEENVETO

Tassa tydssa on kasitelty yksinkertainen loT-arkkitehtuuri iBeacon-laitetie-
tojen saamiseksi pilvipalveluun. Suoraa ratkaisua iBeacon-laitetietojen |a-
hettamiseksi Azurelle en |6ytanyt Internetistd, vaan tehtavassa tuli sovel-
taa ja testata eri menetelmia omien kykyjen mukaan. Erityinen kulmakivi
tydn onnistumisen kannalta oli iBeaconeiden skannaustyylin valinta yhdys-
kaytavalla. Varmasti on olemassa keinoja, millda myos Python-kielisen koo-
din saa yksinkertaisesti lahetettyd Azurelle. Node.js kuitenkin tuntui sopi-
vammalta valinnalta, silla tarkoituksena oli ldhes alusta asti tehda yhdys-
kdytavan ja Azuren linkittaminen Node.js -avulla, johon 16ytyi Microsoftin
sivuilta jonkin verran apua ja esimerkkeja.
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Aikataulullisesti tyo venyi liian pitkalle, johtuen suurimmaksi osaksi opin-
ndytetyon ja oikean tyon paallekkdisyydesta seka vapaa-ajan vahyydesta.
Tasta viisastuneena tiedankin vastaisuudessa pitda lomaa muista toista mi-
kali vastaavanlainen tyo tulee vield eteen elamassa. Olen lopputulokseen
suhteellisen tyytyvdinen ottaen huomioon sen, etta tydssa joutui sovelta-
maan ja testaamaan paljon, minka kautta toimiva ratkaisu loytyi.

Ty6ta olisi hyva lahtea jalostamaan eteenpain telemetriadatojen visuali-
soinnin kautta Microsoft Azuressa. loT Suite -palvelu tarjoaa ratkaisuja jat-
kuvalle monitoroinnille ja erilaisten tapahtumien paikannukselle Azure
Stream Analytics -osan avulla. Lisdksi esimerkiksi telemetriatietojen tallen-
nus pilveen onnistuu Azure Storagen tai Azure DocumentDB:n avulla. Tata
kautta voisi olla mahdollista rakentaa taysimuotoinen loT-ymparisto pe-
rustuen iBeaconeihin ja Raspbian-laitteeseen. Monissa iBeacon malleissa
on lisaksi lampéotilasensori, jonka tiedot voisi olla mahdollista saada talteen
ja ndin saada konkreettista dataa pilvipalveluun.
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