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Abstrakt

Examensarbetet bestar av testning och analys av loT-Tickets tillampningsméjligheter for
mobil dvervakning av vattenkraftverken vid Oy Herrfors Ab. Malet med examensarbetet
var att det ska fungera som ett underlag for ett anskaffningsbeslut av programvaran.

loT-Ticket ar en Cloud/Big-dataplattform som grundar sig pa loT-teknologi. loT-Ticket
omfattar olika typer av datainsamlingsmetoder, rapporteringstjanster och analytiska
tjanster vilka testas pa vattenkraftverken i examensarbetet. | den teoretiska delen av
examensarbetet behandlas vattenkraftverk och dess funktion, datakommunikation,
SCADA-system och HMI. Darutover diskuteras ocksd de anldggningar och
systemutrustningar som tillampas for implementeringen av loT-Ticket. Fokuset pa den
empiriska delen av examensarbetet ligger i att erhalla processdata fran MicroSCADA-
systemets OPC DA-server till loT-Ticket och att skapa processbilder, alarm, trender och
rapporter i applikationen. Detta gors for att kunna analysera programvarans férdelar och
brister.

Examensarbetet resulterade i prototypprocessbilder Gver vattenkraftverken och en
rapportmall. Dessaiillustrerar applikationens tillampningsmajligheter for uppdragsgivaren
och anvands som utgangspunkt for en eventuell investering av plattformen.
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Abstract

The thesis consists of testing and analyzing loT-Ticket's application possibilities for mobile
monitoring of the Hydropower plants at Herrfors Ltd. The aim of the thesis was to serve
as a basis for the purchasing decision of the software.

loT-Ticket is a Cloud / Big data platform based on the loT technology. loT-Ticket includes
various methods of data acquisition, reporting services and analytical services which are
tested on the hydropower plants. The theoretic part of the thesis discusses hydropower
and its function, data communication, SCADA system and HML. In addition, it discusses
the plant and equipment systems that are used to implement loT-Ticket. The focus of the
empirical part of the thesis lays on the process of obtaining data from MicroSCADAs OPC
DA server to loT-Ticket and creating process pictures, alarms, trends and reports in the
application. This is done in order to analyze the software’s advantages and shortcomings.

The thesis resulted in prototype process pictures of the hydropower plants and a report
template. These are used to illustrate the application potential applications for Herrfors
and furthermore, used as basis for an investment of the platform.
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1 Inledning

Detta examensarbete ar utfort at uppdragsgivaren Oy Herrfors Ab (i fortsattningen Herrfors)
och bestar av implementering och testning av tjansten Wapice loT-Ticket pa foretagets sju
vattenkraftverk. Resultatet av examensarbetet fungerar som ett underlag for ett

anskaffningsbeslut.

loT-Ticket ar en plattform som har utvecklats av det Vasabaserade foretaget Wapice.
Plattformen kan beskrivas som ett webbaserat skrivbord fér 6vervakning av processdata i
realtid. 1oT-Ticket anvénder sig av HTML5-teknologi och kan darmed 6ppnas i 10S- och
Androidenheter. Tjansten som Wapice erbjuder &r flexibel och stoder flera olika
kommunikationsprotokoll sa som OPC, OPC UA, CAN och Modbus. | Herrfors fall
tillampades OPC DA-kommunikationsprotokoll eftersom SCADA-systemet som anvands

vid foretaget omfattar tvda OPC DA-servrar.

Den teoretiska delen av examensarbetet har delats upp i tva huvuddelar: 6vervakning av
vattenkraftverk samt anlaggningar och systemutrustning. | bada delarna ér
Overvakningssystem, datakommunikation och processen (vattenkraftverk) de centrala
utgangspunkterna. Den empiriska delen av examensarbetet omfattar ibruktagning och
konfigurering av loT-Ticket pilotprogramvara. Slutligen presenteras resultatet for

undersokningen.

1.1 Uppdragets bakgrund

Utgangspunkten till arbetet var en énskan fran Herrfors vattenkraftsmontorer att underlatta
deras arbetsuppgifter genom en mobil® presentation av vattenkraftverkens processdata.
Herrfors eftersokte darigenom en metod for att mobilt visualisera processdata fran foretagets
sju vattenkraftverk. 1 samband med detta inférskaffade Herrfors en pilotlicens av Wapice

loT-Ticket tjansten, vilket var starten till examensarbetet.

Sjalva uppgiften bestod av att ta i bruk och konfigurera pilotprogramvaran pa
vattenkraftverkssidan. Tanken var att bli bekant med pilotsystemet och dess funktioner for

att kunna utvardera programmets anvandbarhet inom foretaget.

L Mobil syftar till flyttbara enheter s som mobiltelefoner och surfplattor



1.2 Syfte och problemformulering

Syftet med examensarbetet ar saledes att undersoka, testa och diskutera loT-Tickets
tillampningsmajligheter for mobil Gvervakning av vattenkraftverken vid Herrfors. Detta
utfordes praktiskt genom att utforma prototypprocessbilder for vattenkraftverken i 10T-
Ticket enligt vattenkraftverksmontorernas onskemal. De data som skulle visualiseras i
processhilderna var status- och méatvardesvisningar fran MicroSCADA-systemets OPC DA-
server. Till de processvarden dar alarmgranser finns fran det befintliga MicroSCADA-
systemet byggdes motsvarande alarmfunktioner i loT-Ticket. Utbver processbildernas
funktionalitet utvarderades ocksa applikationens tillhdrande rapporteringssystem genom att

utforma en rapportmall.

Andamalet med sjalva undersékningsresultatet ar att det ska fungera som underlag for ett
anskaffningsbeslut. Utmaningen med implementeringen och testningen av loT-Ticket ar

bristen pa tillganglig information angaende tidigare implementeringslosningar.

1.3 Uppdragsgivaren Herrfors

Herrfors verksamhet bestar framst av elleverans, fjarrvarmeleverans och nattjanster.
Foretaget producerar el med hjalp av sju vattenkraftverk som ar utplacerade langs Esse 4,
Perho & och Kimo & Utdver vattenkraftverken producerar bolaget el genom
Katterndgruppens delégarskap i de kraftproducerande bolagen Alholmens Kraft, Pohjolan
Voima, Kanteleen VVoima och EPV Energia. Ar 2015 Iag foljande kéllor bakom Herrfors
produktion: 24 % bioenergi, 11 % karnkraft, 6 % torv, 5 % stenkol, 27 % vindkraft och 27
% vattenkraft. Motsvarande ar stod anskaffningsvérdet av fornybara energikallor for
Herrfors del for dver 50 % (Katternd Group, 2012a; Oy Herrfors Ab, 2016a). Genom
vattenkraftverkens stora andel i energiproduktionen kan man forsta varfor Herrfors vill att

den delen av verksamheten ska fungera smidigt.

Verksamheten paborjades i samband med anskaffningen av den forsta elgeneratorn till ett
trasliperi vid Herrforsen. 1963 fusionerades foretaget med de lokala kraftbolagen, vilket
ledde till att Herrfors blev dgare av kraftverken vid bade Herrfors och Langfors. 1976 koptes
Herrfors av Oy Katternd Ab (i fortsattningen Katternd) (Oy Herrfors Ab, 2016b). Katterno
ar ett energiforetag som ansvarar for hela kedjan fran kraftproduktion vid energikéllan anda

till slutleveransen hos kunden (Katterné Group, 2012b). Kopet ledde till att Katterndbolaget
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blev energiproducenter for forsta gangen. Kopet gav ocksa Katternd ett ledningsnat med ett
betydande antal kunder i bade Pedersore och Karleby (Oy Herrfors Ab, 2016b).

Herrfors har idag en stadig regional forankring och verksamheten stracker sig fran de
sydligare breddgraderna i Vora till de nordligare breddgraderna i Alavieska. Foretaget
fungerar ocksa som ett dotterbolag till Katterno och ingar i Katternd Group. Katternd Group
bestar ocksa av moderbolaget Katternd och de 6vriga dotterbolagen Oy Katternd Kraft Ab
och Oy Perhonjoki Ab. Katternd Group &gs av regionen, vilket betyder att &garna ar framst
kommuner och tillhérande energibolag sa som staden Jakobstad, Nykarleby stad, Jeppo
Kraft Andelslag, Vetelin Sahkoélaitos Oy, Kronoby kommun och Korpelan Voima
kuntayhtyma. Med andra ord &gs Kattern6 Group av kommuner dar de verkar.
Katterndgruppens strukturella uppbyggnad och tillhérande auktionérer illustreras i Figur 1
(Katternd Group, 2012c; Oy Herrfors Ab, 2016c).

OY KATTERNO AB OY HERRFORS AB

Jeppo Kraft Andelslag/Osuuskunta
Esse Elektro-Kraft Ab

Jakobstads Energi Ab
Pietarsaaren Energia Oy

Kronoby Elverk Ab Ariedrn EPV-Energia Oy
Kruunupyyn Sahkoélaitos Oy

Korpelan Voima kuntayhtyma
Nykarleby Kraftverk Ab Jakobstadsnejdens Telefon Ab
Vetelin Energia Oy

Oy Katterno Karnkraft Ab

OY PERHONJOKI AB

Oy Alholmens Kraft Ab

Pohjolan Voima Oy

Koncernbolag

. Konserniyhtié
Intressebolag
Intressiyhtié

Ovriga dgare i

produktionsbolag
Muita omistajia
tuotantolaitoksissa

Koillis-Satakunnan Sahko Oy Voimaosakeyhtié SF
Lammaisten Energia Oy

Naantalin Energia Oy

Valkeakosken Energia Oy

Talvivaara Kaivososakeyhtio Oy
Raseborgs stad

Figur 1. Katterndgruppens auktionérer och strukturella uppbyggnad. (Oy Herrfors Ab, 2016c¢).



2 Overvakning av vattenkraftverk

| detta kapitel behandlas en del av de teoretiska grunderna for examensarbetet, vilket
inkluderar en introduktion av vattenkraftverk, genomgang av metoder och presentation av
de anlaggningar och den systemutrustning som anvands for att forverkliga 6vervakning av
vattenkraftverk. For Herrfors del forverkligas overvakningen med hjalp av SCADA-

systemet vid deras driftcentral.

Det vésentliga har ligger framst hos vattenkraftverkens funktion, processdatainsamling och
processdrift; styr- och 6vervakningssystem samt datakommunikation. Centralt ar ocksa det
grafiska anvandargranssnittet HMI:s utformningsprocess, funktion och betydelse for diverse

styr- och 6vervakningssystem.

2.1 Vattenkraftverk

En viktig del av Finlands elproduktion kommer fran den fornybara, utslappsfria och
inhemska energiformen vattenkraft. | landet finns det déver 220 vattenkraftverk vars totala
kapacitet ligger kring 3100 MW (Energiateollisuus, 2016; Motiva, 2015; Mounz-Hernandez,
etal., 2013, 21).

Kraftverkens andel i den finska elproduktionen har under de senaste aren varierat mellan 10
och 20 procent, beroende pa nederborden. Kraftverken kan delas in i tre olika kategorier pa
basen av deras markeffekt. Kraftverk med en effekt éver 10 MW klassas som stora
vattenkraftverk, medan sma vattenkraftverk har en effekt mellan 1 och 10 MW och

minivattenkraftverk har en effekt under 1 MW (Energiateollisuus, 2016).

Oberoende av vattenkraftverkens storlek grundar de sig pa samma funktionsprincip dar
vattnets lagesenergi omvandlas till elektricitet. Utvecklingen av vattenkraftverken har lett
till att en stor del av den tidigare manuella processdriften nu &r effektiverad, automatiserad
och fokuserad till ett enda kontrollcenter dar bade kunskap om processen, 6vervakning och

styrning &r betydelsefull (Mounz-Hernandez, et al., 2013, vii).

2.1.1 Processens funktionsprincip

Vattenkraftens funktionsprincip (se Figur 2) grundar sig pa utnyttjandet av vattnets
lagesenergi for att producera elektricitet. Under regnperioder eller ndr snon smélter lagras

vatten i stora dammar eller dlvar. Vattnet tappas vid behov ut ur magasinen och leds sedan
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via tilloppstuben till en turbin som borjar rotera. Under hogra nederbérdsméngder tappas
vattnet ocksa ut med hjalp av utskovsluckor for att undvika 6versvamningar (Kuhlins, 2016a
;Kuhlins, 2016b; Sorensen, et al., 2009, 447).

Figur 2. Vattenkraftverkets olika bestandsdelar numrerat. 1) damm, 2) tilloppstub, 3) turbin, 4)

generator, 5) transformator, 6) sugror, 7) avlopp, 8) fallhgjd, 9) grind. Modell utgaende fran Kuhlins
(2016d).

Efter att vattnet har passerat turbinen transporteras det vidare ut till ett vattendrag via ett
vertikalt ror, dven kallat sugror, for att forbattra turbinens verkningsgrad. Den kinetiska
energin som driver turbinen omvandlas i detta skede till mekanisk energi. Den mekaniska
energin driver i sin tur en generator som alstrar elektricitet. Innan generatorn inkopplas till
ett spanningssatt trefasnat maste infasning forverkligas. Efter att alla infasningskriterierna ar
uppfyllda distribueras elektriciteten ut till distributionsnéatet via en transformator for att i
slutdndan forsorja anvéndarna med elektricitet (Kuhlins, 2016c; Kuhlins, 2016d).

Den effekt som ett vattenkraftverk genererar ar direkt proportionell mot fallhdjden och flodet
— en hogre fallnéjd och ett stérre flode ger en Okad elproduktion. Fallhdjden for ett
vattenkraftverk bestams enligt Figur 2, det vill séga, avstandet mellan den 6vre och den nedre
vattenytan (Sorensen, et al., 2009, 447). Effekten P fOr ett vattenkraftverk berdknas med

hjalp av formel 1, dar n ér turbinens verkningsgrad (%), p ar vattnets densitet (kg/m®), w &r
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vattenflodeshastighet (m®/s), g &r gravitationskonstanten (m/s?) och h &r hojdskillnaden

mellan den Gvre- och den nedre vattennivan (m).

P =nXpXwXgXh (1)

2.1.2 Processdatainsamling

Datainsamling (eng. data acquisition) &r det forlopp dar data samlas in fran processen via
kommunikationsnatverk, systemfunktioner eller manuella inmatningar. Detta gors bland
annat for att kunna 6vervaka och styra vattenkraftverk. Data som samlas in bestar av statusar
eller fysikaliska storheter, vilka i sig sjalv representerar digitala eller analoga insignaler.
Processdata, s som matvarden, erhélls periodiskt, medan statusforandringarna hanteras da
de intraffar. (Austerlitz, 2003, 1; Cegrell & Sandberg, 1994, 97).

Statusforandringar och indikeringar hor till de diskreta tillstanden sa som alarmsignaler och
driftlagen for brytare. Dessa signaler representeras i de flesta fall av férandringar i
relakontakter och uppfattas av systemet som digitala signaler. Statusfordndringarna
registreras antingen med en eller tva diskreta signaler och kallas darmed for enkel- eller
dubbelindikering. Dubbelindikering anvands for att fa fram ytterligare information om
processlagen, som till exempel mellanlagen och felaktiga lagen. Ut6ver det finns ocksa
mojligheten att sammansatta flera digitala signaler vid stausforandringar for att pa sa satt
astadkomma en enda logisk signal. Detta anvands ofta som ett summalarm for att minimera

informationsflodet for operatéren? (Cegrell & Sandberg, 1994, 98).

Matvarden som samlas upp fran processen representerar diverse fysikaliska storheter sa som
strommar, spanningar, effekter, tryck och temperaturer. Dessa forses ofta med sa kallade
attribut dar skalning, samlingspunkt, gransvarde och status faststélls. Matvarden
forekommer vanligen i tva huvudtyper: analoga méatvarden, som till exempel temperaturer
och strommar; och digitalt avkodade méatvarden, som till exempel pulser. Det métvarde som
erhalls fran processen motsvarar alltid ett momentant tillstand fran matpunkten.

Matpunktens matvardesvariationer uppfoljs med olika snabb samplingstid beroende pa

2 En operatdr ar den person som dvervakar driften diverse processers via ett datasystem.
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process. Matvarden erhélls antingen med master/slave® eller s& kallad peer to peer?
teknologi. (Cegrell & Sandberg, 1994, 99; Englund, 2016).

Det dr viktigt att data som erhalls fran systemet eller processen tidsstamplas. Detta betyder
att den tid som data har samlats in lagras och registreras tillsammans med de erhallna data
som innehaller statusinformationen eller matvardet. Tidsstampling av data ar viktigt vid
processovervakning for att kunna analysera och identifiera handelseférlopp i processen samt

for att kunna skapa trender och kurvor av processdata (Cegrell & Sandberg, 1994, 99).

2.1.3 Processdrift

For att uppratthalla processdriften hos vattenkraftverk kravs kontinuerlig 6vervakning av
matdata, status och ovriga data som produceras av diverse funktioner. Matvarden fran
processen Overvakas med hansyn till andringshastigheter, trender och gransvarden medan
statusindikeringarna Overvakas med fokus pa sekvenser, ldgen och forandringar. Olika
processer har olika krav pa 6vervakningen och darmed maste 6vervakningen anpassas till
olika driftsituationer. FOr operatdrens del &r det viktigt att ha en dversikt éver processen och
mojlighet att folja med forandringar i detalj (Cegrell & Sandberg, 1994, 102).

Vid statusdvervakning jamfors varje insamlad indikering eller status med det tidigare vérdet,
varefter handelser genereras vid forandringar. FOr varje status kan ett fordefinierat normalt
lage definieras, sa att normala, respektive onormala, drifttillstand kan informeras till
operatoren. Statusforandringarna kan ocksa tidsfordrojas vilket ofta gors for transienta

alarmsignaler och forandringar (Cegrell & Sandberg, 1994, 102).

Mellan varje matvarde 6vervakas ocksa forhallandet till olika gransvarden. Detta utnyttjas
speciellt ndr forandringar ska prioriteras, registreras och behandlas av ett
Overvakningssystem. Figur 3 illustrerar grénsvérdesovervakningens grundprinciper.
Matvardet som Overvakas kan till exempel vara en vattenniva fran en damm vid ett
vattenkraftverk. | Figur 3 framstéller det évre och undre rimlighetsvardet inom vilka granser
det normala arbetsomradet ligger for ett matvarde. Ligger métvardet utanfor det normala
arbetsomradet klassas det som ett matfel. Det normala arbetsomradet begréansas darefter av

6vre och undre larmgranser, vilka genererar alarm vid dverskridning. Utdver det anvands

3 Master/slave ar en modell for ett kommunikationsprotokoll dér en enhet/process (master) kontrollerar en eller
flera andra enheter/processer (slave) (Bailey & Wright, 2003, 55).

4 Peer to peer (P2P) ar en decentraliserad kommunikationsmodell dar varje part har samma funktioner och
endera av parterna kan initiera en kommunikationssession (Bailey & Wright, 2003, 59).
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ocksa varningsgranser, framst for att uppmarksamma operatoren sa att atgarder kan vidtas

innan ett alarm genereras (Cegrell & Sandberg, 1994, 103).

Ovre rimlighetsgriins

Ovre larmomrade

Ovre larmgrins

Undre varningsomrade

Ovre varningsgrins

Normal omrade

Dédbands- eller hysteresomrade

Undre varningsgrins I
Undre varningsomrade

Undre larmgrins

Undre larmomrade

Undre rimlighetsgrins

Figur 3. Gréansvardesévervakningens olika element. Modell utgéende fran Englund (2016).

For varje matvarde specificeras och lagras grénsvardena som parametrar.
Gransvardesforandringar gors i de flesta fall av operatoren med hjalp av
anvandargranssnittet. For att undvika att handelser genereras da matvarden fluktuerar runt
ett gransvérde anvander man sig av dodband (se Figur 4). Detta betyder att de matvarden
som fluktuerar inom dodbandets granser genererar inga handelser. Pa motsvarande sétt som
statusfordrojning, kan en héandelse fran ett matvarde ocksa fordrojas med hjalp av
dodbandsfiltrering (Cegrell & Sandberg, 1994, 104-105).

Alarmgrins o f/\
Dédband N

Figur 4. Dédbandfiltreringens grundprincip. Modell utgdende fran Englund (2016).

Anvéndning av dodband, dodbandsfiltrering samt statusfordréjning ar lampligt vid
vattenkraftverksprocesser dar vattennivaer lange kan fluktuera kring en alarmgréns.
Filtrering av upprepade alarm leder till att operatéren kan koncentrera sig battre pa det
vasentliga. Darigenom 6kas ocksa operatorens formaga att driva, klarlagga och identifiera

orsakerna vid onormala forlopp av processen (Cegrell & Sandberg, 1994, 102, 105).



2.2 Datakommunikation

For nagra artionden sedan var det endast vetenskapsméan och forskare som sysslade med
dator- och kommunikationsteknik. Tekniken har med tiden utvecklats snabbt och har spridit
sig till flera olika tillampningsomraden. Inom industriell datakommunikation ligger fokuset
framst pa att astadkomma styrnings- och datainsamlingsmajligheter for en process med ett
sa sakert system som mojligt. Detta har bland annat lett till att den tidigare manuella
processdriften av vattenkraftverk nu &r effektiverad, automatiserad och fokuserat till ett enda
kontrollcenter for bade Overvakning och styrning (Mounz-Hernandez, et al., 2013, vii;
Johansson, 2010, 193).

Med datakommunikation menar man att data éverfors fran en plats till en annan med hjalp
av ett transmissionssystem (Boyer, 2004, 53). Ett transmissionssystem (se Figur 5) bestar i

regel av tre huvudkomponenter: sdndare, media och mottagare (Berti, et al., 2012, 13).

"N

Figur 5. Komponenter i ett transmissionssystem. Modell utgdende fran Berti (2012, 12).

Mottagare

For att kommunikation ska uppratthallas kravs en kommunikationsvag (medium).
Kommunikationslanken kan vara allt fran en nergravd fiberkabel till en radioférbindelse via
en satellit. Pa sandningssidan av kommunikationsvagen maste en sandare finnas. Sandarens
uppgift ar att faststélla den data som ska skickas till kdllan éver kommunikationsmediet. Pa
andra sidan av kommunikationsvégen kravs i sin tur en mottagare for att man ska kunna
extrahera och forstd de meddelanden som har skickats 6ver mediet (Berti, et al., 2012, 13;
Boyer, 2004, 53).

Det finns i huvudsak tva olika typer av datakommunikationsteknologier, digital och analog.
De olika begreppen beskriver pa vilket satt data overfors. Nufortiden ar
datakommunikationen i de flesta fall digital &ven om man aterfinner en del analoga inslag.
Vid digital datakommunikation éverfors signalen i transmissionssystemet med en serie av
diskreta pulser vilka representerar ettor och nollor. Transmissionshastigheten eller

overforingshastigheten méts vid digital éverforing i bitar/sekund (bits/s) och datalagringen
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mats i byte. Daremot karaktdriseras den analoga signalen som en vagform med en

kontinuerlig varierande amplitud och frekvens (Berti, et al., 2012, 15; Johansson, 2010, 116).

2.2.1 Industriell kommunikation

I industriella miljéer anvands datakommunikation for datainsamling, ¢vervakning och
styrning av diverse processer sa som vattenkraft. Mellan processer, datorer, styrsystem,
sensorer, ventiler och instrument skickas digitala och analoga signaler for att uppratthalla
processdriften (Johansson, 2010, 192). En processanlaggning kombinerar ofta olika typer av
natverk och man kan saga att kommunikationen sker i tre olika nivaer enligt Figur 6 — det

vill saga, kontrollniva, styrniva och 1/0 niva (Johansson, 2010, 196).

Kontroll-
niva

Styrniva

!

1/O-niva

Figur 6. Industrins kommunikationsnivaer. Modell utgaende fran Johansson (2010, 196).

I/O-nivan finner man langst ner i hierarkin och &r den niva som ligger narmast sjalvaste
processen. Pa 1/0O-nivan sker kommunikation mellan diverse utrusningar som positionerar
och driver olika mekaniska rorelser. Utrusningen kan till exempel vara frekvensomriktare,
sensorer, pneumatiska ventiler eller 1/0-moduler. Natverket pa denna niva kallas dven for
faltbuss. Foljande steg i hierarkin dr styrnivan och dess uppgift ar att kommunicera och
utbyta information med den underliggande utrustningen pa 1/0-nivan. Pa styrnivan finner
man olika typer av styrsystem och styrdatorer som kommunicerar med varandra. Till
utrustningen finns &ven operatorspaneler for avlasning och mindre justeringar i
anlaggningen. Den sista nivan ar kontrollnivan vilket ar den niva som kommunicerar med
styrnivan. Kontrollnivan &r ofta lokaliserad en bit fran sjalvaste processen och skots i de
flesta fall fran ett kontrollrum. Kontrollrummet bestar ofta av flera operatorspaneler dar

operatoren kan 6vervaka och styra processen. Programmen pa kontrollnivan kommunicerar
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med styrsystemen pa styrnivan som in sin tur uppratthaller kommunikationen med I/O-nivan
sa att styrning, 6vervakning och datainsamling fran processen dr mojlig (Johansson, 2010,
197).

2.2.2 Sakerhet i datakommunikation

Vid datakommunikation ar det viktigt att data transporteras mellan séndaren och mottagaren
pa ett sakert satt. Vid transport 6ver 6ppna natverk maste man rakna med att det finns
obehdriga som forsoker komma at, forstora eller manipulera data. Darmed maste man ocksa
gora motatgarder for att uppna datasdkerhet. Grundbyggstenen for data- och
natverkssakerhet handlar enligt Berti (2012,343) om att skapa tillit (eng. trust) for ett system.
Tilliten for ett sékert system baserar sig pa att uppna autenticitet, konfidentialitet, integritet,
tillganglighet och ett skydd mot ett intrang i systemet (Berti, et al., 2012, 343-345).

2.3 Styr- och 6vervakningssystem

Styr- och 6vervakningssystem har utvecklats under de senaste decennierna och anvands i
diverse industriella processer for 6vervakning och styrning av utrustningar och anldggningar
sa som vattenkraftverk. Dessa system &r ofta en kombination av manuell och automatisk
styrning samt Overvakning. Med nya och allt béattre tekniska lésningar, standarder och
metoder har systemen utformats mer integrerat och effektivt. Systemens sammanhallande
lank med den industriella verksamheten paverkas av flera olika faktorer sa som manniskan,
processutrustningen, organisationen, myndighetskrav, strategier och metoder for driften av
processen (Cegrell & Sandberg, 1994, 5; Englund, 2016).

| industrin aterfinner man flera olika leverantorer av styr- och dvervakningssystem dar ett
system & ABB:s SCADA-system MicroSCADA. Denna klass av programvara anvands
framst inom industrin for processévervakning, men har pa senare tid dven bérjat anvandas
inom vanlig fastighetsautomation. Det ar framst de billiga datorerna och fri mjukvara som
gjort detta mojligt (Cegrell & Sandberg, 1994, 20).
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2.3.1 SCADA-system

SCADA ér en akronym for engelskans Supervisory Control And Data Acquistion. Dessa
system dr Overordnade styr- och Overvakningssystem som anvénder sig av datorer,
datakommunikationsnatverk och anvéandargranssnitt for att samla in information fran
enheter, transportera information, utfora analyser och mandvrera. SCADA-systemen byggs
upp i bade stora och sma skalor. Beroende pa tillampningen stracker sig dessa system fran
bara ett tiotals upp till tusentals processenheter (Bailey & Wright, 2003, 2; Cegrell &
Sandberg, 1994, 20).

SCADA-system anvands ofta inom industrin, sa som stalproduktion, elkraft och trafiknat,
dar man &r i behov av att sammankoppla utrustningar och system som &r separerade av
geografiskt stora avstand. Dessa system &évervakar allt fran temperaturer till brytarlagen,
pumpar och fléden dar méanniskan fungerar som beslutsfattare. Dérfor ar ocksa samspelet
mellan manniskan, processen och styrsystemet en viktig del i SCADA-systemets
funktionalitet. De huvudfunktioner som systemet innehaller &r datainsamling, grafiska
presentationer, styrningsmojligheter och 06vervakning av insamlad processdata. Den
huvudsakliga processtyrningen gors inte av SCADA-systemet utan av PLC®-system och
ovriga narbeldgna processenheter. Dessa enheter Overvakas kontinuerligt av SCADA-
systemet och alarmerar operatdren vid onormala tillstand. De lokala processenheterna
sammankopplas via ett kommunikationssystem till ett koncentrerat datorsystem med
tillhérande kontrollrum (Bailey & Wright, 2003, 2; Cegrell & Sandberg, 1994, 20).

Dessa SCADA-system utvecklas konstant, vilket leder till allt kraftfullare héndelse- och
alarmhanteringsfunktioner. Till systemen finns det ocksa funktioner i form av underhall,
simulering och planering av bade process och system. Dessa funktioner skapar allt mer
sofistikerade och avancerade anvéndargranssnitt for operatdrerna (Cegrell & Sandberg,
1994, 21).

5 PLC (Programmable Logic Controller) aven kallat programmerbart styrsystem &r en typ av industriell dator
som anvands ofta for att automatisera diverse processer (Bailey & Wright, 2003, 15).
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2.3.2 SCADA-systemets uppbyggnad

Ett SCADA-systems systemarkitektur anvénder datorer, datakommunikationsnatverk och
anvandargranssnitt for overvakning pa hog niva, medan exempelvis PLC:n och PID-
regulatorer® anvands for att samverka med processen. Ett SCADA-system kan byggas upp
enligt hierarkin i Figur 7 (Cegrell & Sandberg, 1994, 20).

Informations-
niva

Kommunikation
frontend

JIRERTRNT RN

Eommunikations-
svstem
Lolkalt
anvandar-
ETinssmitt Gateway
KOﬂ.U?H' PLC IED RTU o7y
niva

Figur 7. SCADA-systemets uppbyggnad hierarkiskt sett. Modell utgaende fran (Bailey & Wright,
2003, 14).

Langst ner i hierarkin i Figur 7 hittas processgranssnittet pa faltnivan, det vill séga styrdon
och givare. Dessa ar sammankopplade med lokala processenheter pa kontrollnivan, sa som
PLC, IED’, RTUS, skyddsrelder och frekvensomriktare. Precis ovanfor finner man sjalvaste

kommunikationssystemet, vilket sammanbinder processenheterna med datorer och

® PID-regulator & en benamning pa en typ av regulatorer déar en linjar kombination av proportionell,
integrerande och deriverande verkan av ett reglerfel anvands for berdkning av styrsignal (Englund, 2016).

" IED (Intelligent Electronic Device) ar en term som anvands inom elkraftindustrin for att beskriva
mikroprocessorbaserade styrenheter (Englund, 2016).

8 RTU (Remote Terminal Unit) ar en mikroprocessorstyrd elektronisk enhet som férbinder objekt i den fysiska
varlden till ett distribuerat styrsystem eller SCADA-system (Bailey & Wright, 2003, 17).
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anvandargranssnitt av olika typer. Pa denna niva aterfinns SCADA-programvaran.
Kommunikationssystemet som sammanbinder systemen kan wvara allt fran
radiokommunikation till telefonlinje, mikrovagor eller satelliter. Annu hdgre upp i hierarkin
pa informationsnivan finner man servrar for datainsamling och eventuella tillhdrande
anvandargranssnitt (Bailey & Wright, 2003, 13-14; Englund, 2016).

For att minimera risken for haveri i SCADA-systemet anvands redundanta system. Ett
redundant system bygger pa att man har tva bassystem som kors parallellt. 1dén med detta
ar att gora systemet mera sdkert. Om ena systemservern kraschar eller fryser ar den
parallella, sekundédra systemservern redo att ofordrdjligen ta Over operationen. Den
sekunddra systemserverns uppgift ar att konstant halla applikationernas information
uppdaterade samtidigt som den &r i stand-by lage for den priméra systemservern. Detta
resulterar i ett betydligt hogre uppehall av systemet, eftersom risken att bada systemen ligger
nere samtidigt &r ytterst litet (ABB, 2002).

2.3.3 Alarmhantering

En viktig del av SCADA-systemet &r dess alarmhantering. Med hjélp av alarmhanteringen
identifieras den alarmerande enheten. Systemet hanterar alarmen genom att forst kontrollera
vilka alarmkriterier som uppfylls, eftersom att alarmens prioritet ofta varierar. For att
bibehalla ett entydigt system rekommenderas att endast féljande fyra olika alarmprioriteter

implementeras:

e Hdg prioritet. Alarm som varnar om farliga tillstand som kan leda till ett driftstopp
av en betydande aktivitet.

e Medium prioritet. Alarm som varnar om tillstdnd som borde atgérdas sa fort som

mojligt men som leder inte till driftstopp.
e Lag prioritet. Alarm som varnar om tillstand som bor atgéardas nar tiden tillater.

e Handelse. Ar endast statistisk eller teknisk information. Operatéren uppmarksammas
inte med alarm (Bailey & Wright, 2003, 221).

| de flesta SCADA-system &r alla alarmhandelser tidsstamplade. Beroende pa alarmets
prioritet uppmarksammas operatéren med hjéalp av ljudsignaler, ljussignaler eller
dialogrutor. Det ar ocksa viktigt att standigt granska, uppratthalla och forbattra
alarmsystemet med hjélp av analyser och utvarderingar. For varje alarm borde alarmets typ,
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tagg, beskrivning, orsak, relation till 6vriga alarm och handlingstegen vid atgard av alarmet
dokumenteras for att enkelt kunna uppfdlja alarmsystemets brister (Bailey & Wright, 2003,
220; Boyer, 2004, 158).

24 HMI

HMI &r en akronym for engelskans Human Machine Interface och fungerar som ett
anvandargranssnitt mellan anvandaren och systemet (Anaheim Automation, 2016). HMI-

I6sningar tillampas ofta vid tillverknings- och processkontrollsystem och anvénds framst for:

e Planering, design och konfigurering sa som bildeditering, parametrisering

rapportformning och dialogutformning.

e Drift av processer sa som Overvakning (bilder, ikoner, farger och
animationer), styrning (flerstegsdialoger), prognostisering (driftsplanering),
tillstandsévervakning (DMS) samt underhall (Cegrell & Sandberg, 1994,
251; Englund, 2016).

Med en HMI férser man en visuell representation av ett kontrollsystem med visualisering av
realtidsdata, trender och alarm med mera. HMI-16sningar aterfinns pa stationara monitorer,
bildskarmar, videokanoner eller mobila enheter s& som pekplattor och smarttelefoner
(Cegrell & Sandberg, 1994, 252).

Vid utformning av en HMI &r huvudmalet att skapa ett anvandargranssnitt med hog
anvandbarhet for att astadkomma okad produktivitet, reduktion i efterféljande kostnader
samt 6ka sannolikheten for ett genomslag av produkten (Anaheim Automation, 2016; NIST,
2007, 7-8).

2.4.1 Utformning av HMI

Nar man utformar ett anvandargranssnitt ar det viktigt att ha kunskap och forstaelse for
utformningsprocessen. Likasa ar det vasentligt att férsta hur HMI-anvéandarna uppfattar och
memorerar saker samt hur deras beslutsformaga fungerar. Dessutom behdvs ocksa en
forstaelse for anvandarnas kannedom for processen och systemet de anvander. Denna
kannedom hjélper designers pa forhand att identifiera eventuella misstag som operatorerna
kan gora. Allt detta kravs for att na anvandbarhet i manniskans samspel med styrsystemet
och processen (Fiset, 2009, 7-8).
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Fiset (2009, 19-22) beskriver utformningsprocessens olika faser for en HMI enligt foljande
(se Figur 8). Den forsta fasen innebér planering, vari tidschemat, inblandade och deltagare
definieras. Déarefter specificeras anvandningssammanhanget for att faststdlla vem de
framtida anvéndarna av systemet ar, deras karakteristik, vilka uppgifter som forvéantas och
vad de relevanta elementen &r dngande miljon systemet har att gora med. Darefter fortsatter
man med specifikation av anvandare och de organisatoriska kraven. Detta medfor
identifiering av kraven pa de operationella, ibland ekonomiska, malen inom en organisation.
Slutligen specificeras kraven angaende behov som associeras med kommunikation och

samarbete mellan anvandarna.

Planering

h 4
Forstaelse och

specifikation av
anvandningssammanhang

¥

A 4
Specifikation av
anvandare och

organisatoriska krav

Systemet uppfyller

Utvardering av designen kraven

Produktion av
designlosning

Figur 8. Designcykeln for utvecklingen av en ny HMI. Modell utgdende fran Fiset (2009, 20).

Efter att de byrakratiska stegen har genomgatts paborjas sjalva produktionen av
designlésningarna. Produktionen av desginldsningarna forlitar sig pa diverse metoder och

tillvagagangssatt. Vid anvandning av farger finns det foljande riktlinjer:

e Var konservativ och anvand fa farger.

e Planera alltid fargerna svart och vit.

o Notera risker for fargblindhet.

e Var konsekvent.

e Anvand forstarkning av informationen sa som blinkningar, pulserande ljus eller

animation i form av rérelse (Englund, 2016).
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Genom att anvéanda farger pa ratt satt fangar man battre 6gats uppmarksamhet, forstarker
logisk organisation av informationen samt uppmarksammar anvéndaren vid varningar och
alarm. Utover fargtillampningen ar det ocksa viktigt att skapa konsekventa, enkla, sakra och
effektiva bilder och dialogutformningar for att gora systemet sa anvandbart som majligt.
Aven om designers forsoker gora den basta designen pa basen av tillganglig information

kommer processen alltid att vara iterativ (Cegrell & Sandberg, 1994, 260; Englund, 2016).

Utvardering av resultatet i jamforelse med kraven ar det foljande steget i designcykeln,
vilket kan goéras med hjélp av olika metoder. Den vanligaste metoden &r testning av
systemets anvandbarhet. Resultatet fran utvarderingen behandlas noggrant, varefter

eventuella brister atgardas fore systemet godkanns och tas i bruk (Fiset, 2009, 19-21).

2.4.2 Operatorspanel

Operatorspanelen kan vara stationar eller mobil och dess uppgift ar att ge direkt feedback
fran processen till anvandaren. Operatdrspanelen &ar en essentiell del i samspelet mellan
anvandaren och systemet, vilket staller krav pa hur bilderna och dialogerna i
operatdrspanelen utformas. Satts for mycket information pa operatorspanelerna kan det leda
till oordning, samtidigt som for lite information kan leda till att anvandaren inte far
tillrackligt med feedback fran processen. For att l16sa dessa problem inkluderar de flesta

system sadant som rullgardinsmenyer, listor, knappar och fargalternativ (Boyer, 2004, 163).

Vid organisering av data i operatorspaneler finns det en del riktlinjer for att astadkomma en
sa optimal operatorspanel som mojligt. For operatorernas del ar det viktigt att konsekvens
data visas med en logisk struktur for att pad sa satt minimera minnesbelastningen for
anvandarna. Dessutom ska systemet vara flexibelt och utbyggbart (Cegrell & Sandberg,
1994, 260).

Anvandbarheten hos operatorspanelen d a och o nar det handlar om
processautomatiseringslosningar. Med hjélp av operatdrspanelen ska operatdren kunna félja
med vad som hander i processen pa samma satt som om hen stod ute i verksamheten.
Dessutom ska fel kunna snabbt och enkelt lokaliseras och atgérdas. Flera processer och
program ska ocksa kunna studeras samtidigt i operatérspanelerna (Haag, 1998, 504).
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2.4.3 Mobila HMI

Olika slag av mobila enheter har lange anvants vid processanlaggningar. Moderna enheter
har formagan att visa sofistikerad information i text och i grafisk format. Dessutom har det
blivit vanligare att mobila enheter sa som fickdatorer, smarttelefoner och pekplattor anvands
for att inforskaffa information och mandvreringsfunktioner for icke stationdra operatorer.
Principer och regler for béasta praxis vid mobila HMI-16sningar ar fa, men de generella

riktlinjer och rekommendationerna vid tilldmpning ar féljande:

e Mobila enheter borde ej anvandas vid kritiska situationer, eftersom att teknologin &r

fortfarande i allménhet kénslig.

e Lasbharheten pa displayen bor bedomas i sjalva ramen fér anvandning eftersom stora

variationer finns mellan olika skramteknologier.

e Utformning och validering av HMI modellen kommer att vara mera kritisk for
mobila  enheter eftersom de tenderar att ha mindre kraftfulla
anvandargranssnittsresurser. Detta begransas av bland annat skarmstorleken,
berékningsresurser och minnet. Dessutom &r navigation svarare och besvarligare i
mobila HMI.

e Mobila enheter borde inte anvandas som enda medel for att fa tillgang till

processanlaggningen.

e Mobila enheter kan anvandas for att skaffa information och minska méngden
operatéren behover forflytta sig. Darpa fungerar de val for att fa tillgang till

elektroniska dokument och samla in information fran faltet (Fiset, 2009, 107-108).

Det ar komplicerat att astadkomma den ratta balansen mellan funktionalitet och
anvandbarhet med mobila enheter. Med hansyn till riktlinjerna fungerar mobila HMI:n bast
som ett komplement till ett fullstandigt kontrollcenterbaserat styr- och dvervakningssystem
(Fiset, 2009, 108).
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3 Anlaggningar och systemutrusningar

For att genomfora undersokningen av 10T-Ticket vid Herrfors tillampades foljande fyra
huvudkomponenter: MicroSCADA-systemet vid Herrfors, 1oT-Ticket pilotapplikation,
vattenkraftverksprocesser och en OPC DA-kommunikationslank mellan loT-Ticket-klienten
och ena MicroSCADA-systemets OPC DA-server. Dessa fyra huvudkomponenters

funktionalitet och specifikationer genomgas noggrannare i de kommande kapitlen.

Figur 9 illustrerar en helhetslosning pa hur implementeringen av loT-Ticket
pilotapplikationen gjordes vid Herrfors. Processen i Figur 9, motsvarar ett av de
vattenkraftverk som loT-Ticket applikationen testades pa. Vattenkraftverken Gvervakas
kontinuerligt av MicroSCADA-systemet vid Herrfors och erhaller och lagrar data pa OPC
DA-servrarna. MicroSCADA-systemet vid Herrfors ar ett redundant system och bestar darav
tva systemservar, KATTSYS1 och KATTSYS2. Pa respektive systemserver finns en OPC
DA-server. P4 MicroSCADA servern KATTSYS1 installerades loT-Tickets mjukvara
OPCDAGatewayService. Med hjalp av gatewayen erhaller 1oT-Ticket-klienten processdata
fran vattenkraftverken fran MicroSCADAs ena OPC DA-server, dock endast da
KATTSYS1 ar aktiv.

loT-

Arbetsstation WS Ticket

SCADA SCADA SCADA
Centrala system Kommunikations- + +

server SERVER SERVER

KATTCOM3 KATTSYS2 KATTSYS1
Kommunikations-
system Gateway
l

Lokala

processenheter

PLC PLC PLC PLC

Processer Processer

Figur 9. Hierarkisk illustrering av helhetsldsningen for implementeringen av loT-Ticket.
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3.1 Vattenkraftverken vid Herrfors

Vattenkraftverken som loT-Ticket pilotapplikationen har testats pa tillhor Katternd gruppens
auktiondrer Herrfors och Perhonjoki Ab. De sju vattenkraftverken ar lokaliserade langs Esse
a4, Kimo & och Perho & For Katternogruppens del sa star vattenkraften for ca 6 % av

elproduktionen (Katternd Group, 2012a).

Vattenkraftverken varierar i konstruktion och produktion och den installerade effekten for
kraftverken varierar mellan 100 kW och 7,4 MW. Kaitfors kraftverk ar det kraftverk med
den storsta installerade effekten och ags av produktionsbolaget Perhonjoki Ab medan de
ovriga vattenkraftverken dgs av Herrfors. Underhallet, styrningen och Gvervakningen av
respektive kraftverk ansvarar Herrfors for. Grundldggande specifikationer géllande
vattenkraftverken kan avlasas fran Tabell 1, for ytterligare vattenkraftverksspecifikationer

se Bilaga 1.
Medelproduktion
Installerad | Fallhéjd 2009- Antal
Kraftverk Vattendrag | EffektfMW] [m] 2012[MWh] turbiner
Herrfors Esse & 0.6 35 3205 2
Langfors Esse a 1 5 5101 1
Finnholm Esse & 1.1 4.5 4806 2
Bjorkfors Esse & 1.3 7 5665 2
Kattilakoski Esse & 2 9 9057 1
Hammarfallet Kimo & 0.1 10.5 289 1
Kaitfors Perho & 7.4 20 25 826 1
Tabell 1. Vattenkraftverksspecifikationer utgaende fran Bilaga 1.
3.2 loT-Ticket

loT-Ticket &r en Cloud/Big data® plattform som grundar sig pa loT-Teknologi (Internet of
Things, se ytterligare kapitel 3.2.2). 1oT-Ticket har tagits fram av Vasabaserade foretaget
Wapice och omfattar olika typer av datainsamlingsmetoder, rapporteringstjanster och
analytiska tjanster. loT-Ticket stoder dvervakning, kontroll och automation, men innehaller
aven avancerade rapporteringsfunktioner (Wapice Ltd, 2016a). loT-Ticket

anvandargranssnitt baserar sig pa HTML5 teknologi, vilket gor att plattformen ar enkel och

° Big data handlar om hantering och analysering av stora datamangder, s& oproportionerligt stora att det &r
omdojligt att behandla dataméngderna med konventionella verktyg for analytiska databaser (VVermesan & Friess,
2013, 84).
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flexibel att anvénda. Anvandargrénssnittet stoéder dessutom Android och IOS enheter
(Wapice Ltd, 2016b).

De mest essentiella applikationerna i loT-Ticket & Dashboard, Interface Designer,
Dataflow Editor, Analytics och Reporting®. Dashboards & motsvarigheten till processbilder
vilka man finner i andra styr- och &vervakningssystem. Anvéndargranssnittet for
processbilderna skapas i 10T-Tickets grafiska verktyg Interface Designer. Eftersom loT-
Ticket ar uppbyggt med HTMLS5 teknologi kan processhilderna enkelt nas via en webblasare.
Processbildernas bakgrundsfunktionalitet byggs upp i Dataflow Editor, vilket &r l0T-Tickets
web-baserade blockprogrammeringseditor. Dataflow Editorn anvéands &ven till Reporting-
funktionen, vilket ar loT-Tickets verktyg for att framstélla rapporter. Till pilotlicensen som
Herrfors anskaffade medfdljde inte loT-Tickets analysprogram Analytics och darav kommer
inte Analytics att behandlas i examensarbetet (Wapice Ltd, 2016b).

3.2.1 1oT-Tickets Datainsamlingsmetoder

loT-Ticket ar flexibel och erbjuder anvéndaren flera olika datainsamlingsmetoder. De olika
datainsamlingsmetoderna som loT-Ticket erbjuder illustreras i Figur 10 (Wapice Ltd,
2016b).

BIG DATA IoT-TICKET
WRM (=]
o000 | A ALarms DASHBOARD

247+ ANALYTICS
SERVER §& REPORTS ) ANALYTICS

BENEFITS

= OPC Gateway + REAL-TIME OPERATIONAL INSIGHTS *‘ .’O',
+ IMPROVED EMPLOYEE PRODUCTIVITY ’ !
s
API AV

+ BETTER RESOURCE MANAGEMENT

CLASSIC OPC

=
- SN

|.| hell um + REDUCED OPERATING COSTS + PROCESS AUTOMATION

+ BETTER ASSET UTILIZATION + USER BEHAVIOR PREDICTION

+ REDUCED MAINTENANCE COSTS v MORE RESPOMSIVE SERVICES

DEVELOPER
LIBRARIES

C# C/C++ QT

Codesys Java
Python Simulink E loT-Tracker App

Figur 10. 1oT-Tickets datainsamlingsmetoder (Wapice Ltd, 2016b).

10 Jag har valt att anvéinda applikationernas engelska originalbenamningar for tydlighetens skull.
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loT-Ticket plattformen kan integreras till de flesta industriella systemen med hjalp av
standardiserade kommunikationsprotokoll som OPC, OPC UA, Modbus, CAN, IEC 61850
eller 1-Wire. Den insamlade data kan tillampas pa externa applikationer sa som Simulink
eller R for ytterligare analyser. Datainsamling kan &ven goras med hjalp av Wapices egen
datainsamlingsenhet WRM 247+ eller via andra datainsamlingsenhet (Wapice Ltd, 2016b).
Vid Herrfors tillampades OPC DA-kommunikation som datainsamlingsmetod. OPC DA
valdes eftersom att SCADA-systemet vid Herrfors bestar av bland annat tva OPC DA-

servrar.

3.2.2 Internet of Things & datasdkerhet

0T &r en akronym for engelskans Internet of Things (sv. sakernas internet). loT tillampas
av flera olika mjukvarutillverkare for olika plattformslosningar dar Wapice loT-Ticket ar ett
exempel. loT-Ticket plattformen omfattar datainsamling, rapportering, processbilder och
analysmojligheter integrerat i ett system. Likasa stoder plattformen ocksa odvervakning,
styrning, automation och avancerade rapporteringsfunktionaliteter (Wapice Ltd, 2016a).
Denna teknologi grundar sig pa att sammankoppla och skapa interaktioner mellan foremal
med hjélp av tradlosa eller fysiska anslutningar. Detta gors for att information ska kunna
utnyttjas pa nya satt, na nya insikter, skapa nya applikationer och tjanster samt gora data
tillgangligt i diverse loT-paneler. Férutom det ar 10T:s intention att foremal ska tillhora ett
sammankopplat natverk narsomhelst, varsomhelst och med vadsomhelst (Microsoft, 2016;
Vermesan & Friess, 2013, 7-8).

Grundpelaren for olika loT-16sningar ligger i den soml6sa identifikationen av foremal via
diverse uppkopplingar till internet genom RFID (Radio-frequency identification), IPv6, 3G,
WIFI eller andra kommunikationsldsningar. | och med att allt fler foremal ar uppkopplade
till internet forekommer det ocksa sakerhetsrisker. Brister i sékerheten kan leda till att
foremal och apparater kan styras av obehdévliga éver internet. Darav dr datasakerheten en
viktig del vid implementering av diverse loT-l6sningar. Enligt Vermesan & Fress (2013,
208) bestar en stor del av loT-implementeringsprocessen av att skapa och uppratthalla ett
fortroende for loT. Utan ett fortroende mots 1oT av utmaningar vilket kan leda till
begrénsningar och fordréjningar av implementeringen (Vermesan & Friess, 2013, 10 &
208).
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3.3 MicroSCADA

MicroSCADA dr ett SCADA-system utvecklat av ABB. ABB dr ett foretag som &r inriktad
pa teknik inom energibolag, industri, transport och infrastruktur runt om i varlden. ABB:s
MicroSCADA-system ar helt mikroprocessorbaserat vilket betyder att det gar att kora pa
alla kommersiella datorer (PC:n). Detta system anvénds vid Herrfors bland annat for
automatisering av understationer och fungerar som ett automationssystem for
kraftéverforing och distribution (ABB, 2002; ABB, 2017).

MicroSCADA-systemet &r programmerbart och erbjuder darmed flexibilitet for anvandaren.
Alla applikationsprogram och de flesta systemkonfigurationsprogram ar programmerade i
MicroSCADAs programmeringssprak SCIL  (Supervisory Control Implementation
Language) och kan darmed ocksa omprogrammeras (ABB, 2002).

MicroSCADA-systemet kan ses som ett natverk dar kontrollsystemen kan kommunicera
med distributionsprocessen genom ett kommunikationssystem (ABB, 2002). Systemet
erbjuder ett brett urval av kommunikationsprotokoll och granssnitt for olika &ndamal, sa som
IEC 61850, IEC 60870-5-10x, DNP 3.0, Modbus, LON och SPA. Processkommunikationen
anvands for att sammankoppla diverse processenheter, som till exempel IED:n, RTU:n och
PLC:n. Kommunikationen till processenheterna anvands for insamling av information
angaende lagesindikationer, handelser och analoga vérden, men ocksa for att 6verfora data
till  enheterna. Data som Overfors kan vara kommandon, bdrvarden eller
parameterinstallningar. Data som erhalls via kommunikationssystemet kan arkiveras,

presenteras grafiskt eller skickas vidare till andra system (ABB, 2013).

3.4 OPC-kommunikation

Open Platform Communication (OPC), tidigare OLE for Process Control, ar en standard for
kommunikation mellan olika datorer. Denna kommunikationsstandard grundar sig pA COM-
(Component Object Model) och DCOM-teknologierna (Distributed Component Object
Model). OPC &r i allménhet accepterad inom de flesta industristandarder bland anvandare
saval som utvecklare. De flesta tillverkare inom HMI, SCADA och DCS datorbaserad
automationsteknologi erbjuder en OPC-klient och/eller servergranssnitt till deras produkter.
Denna kommunikationsarkitektur tillampas framst for att erhalla aktuella data fran enheter
samt for att distribuera aktuella data, historiska data och hé&ndelser till diverse
hanteringsprogram (lwanitz & Lange, 2005, IX).
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OPC grundar sig pa klient/server kommunikationsarkitekturen i Figur 11. Arkitekturen
bygger pa att OPC-servern erhaller information i form av data fran enheter sa som PLC och
IED. Servern ger darefter tillgang till den erhallna informationen till en eller flera OPC-
klienter sa att de indirekt kan ldsa och skriva till faltenheterna via OPC-servern. Denna
kommunikationsarkitektur mojliggor ocksa att man kan ha flera servrar som véantar pa att
svara pa de fragor som klienterna staller. Nar en server har fatt en fraga och svarat pa den
atergar servern tillbaka till vanteldge. Klienten kan ocksa instruera servern sa att de
uppdateringar som inkommer till servern automatiskt sands till klienten. Fér OPC-
kommunikationsarkitekturen &r det klienten som faststaller vilken data och nér servern ska
samla in information frdn de underliggande systemen. Detta galler ocksa da klienten

prenumererar pa uppdateringar fran servern (Novotek, 2017; lwanitz & Lange, 2005, 25).

OPC
client
server

At &Contml
A PLC devices

Figur 11. OPC-kommunikationsarkitektur (Novotek, 2017).

De olika kraven inom industriella tillampningarna har lett till att tre foljande huvud OPC-
specifikationer har utvecklats: Data Acess (DA), Alarm & Events (A&E) och Historical Data
Access (HDA). Dessa olika specifikationer har olika funktioner och tillampningsomraden.
DA-specifikationen ger tillgang till aktuella processdata, A&E beskriver ett granssnitt for
handelsebaserad information samt kvittering av processalarm och HDA anvands for att fa
tillgang till arkiverad data (Novotek, 2017). Specifikationen som anvandes i examensarbetet
var endast DA och dérav behandlas endast denna specifikation grundligare.

341 OPCDA

OPC DA-specifikationen ar den &ldsta av alla OPC-specifikationer och kallas aven for OPC
specification. Denna specifikations granssnitt erbjuder mojlighet for I&sning, skrivning och
kontroll av variabler som innehaller aktuella processdata. Detta anvands oftast for att flytta

realtidsdata fran PLC, DCS och andra styranordningar till HMI eller andra klienter for
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visualisering av processdata. Denna kommunikationsstandard bygger pa att OPC DA-
servrarna forser en eller flera OPC DA-klienter med transparent tillgang till olika datakallor
(lwanitz & Lange, 2005, 25).

OPC DA-klienterna véljer uttryckligen variablerna, de OPC items (i fortsdttningen items),
de vill 1&sa, skriva eller 6vervaka i servern. En OPC-klient ansluter till servern genom att
skapa ett sa kallat OPC-server objekt. Serverobjektet erbjuder diverse metoder for
navigering genom adressfaltets struktur for att hitta ratt item och dess egenskaper sa som
datatyp och atkomstrattigheter. DA-klienten skapar enligt Figur 12 ett antal OPC-objekt i en
DA-server for att definiera dess perspektiv av processen. OPC-servern kommer forst av alla
OPC-objekt darefter foljer OPCGroup och slutligen kommer item. | slutdndan ar det items

och dess parametervéarden som klienten &r intresserad av (Iwanitz & Lange, 2005, 25).

ltem
—» OPCGroup

OPCServer e

h 4

ltem
OPCGroup

Figur 12. OPC DA-server objekt. Modell utgéende fran Iwanitz & Lange (2005).

For att fa tillgang till data fran items grupperas klienten items med samma egenskaper till ett
sa kallad OPCGroup-objekt. Nér ett item laggs till i en OPCGroup kan dessa items lasas
eller skrivas av klienten. Dock &r det rekommenderade séttet for dataavlasningen att klienten
Overvakar vardeforandringar i servern. Detta betyder att efter varje cykel skickar OPC DA-
servern endast de fordndrade véardena till klienten, vilket minimerar datadverféringen
(lwanitz & Lange, 2005, 25).

3.4.2 DCOM- och COM-teknologiernas betydelse for OPC

DCOM star, som namnt, for Distributed Component Object Model, och anvands for
kommunikation mellan programvarukomponenter pa natverksanslutna datorer. Denna

teknologi beskriver en objektmodell for implementering av applikationer enligt klient-
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server-paradigmet. DCOM é&r ocksa en somlos utveckling av den tidigare modellen COM
(Component Object Model) (Iwanitz & Lange, 2005, 2).

De klassiska OPC-granssnitten baserar sig pa just COM- och DCOM-teknologi. Férdelen
med detta ar reduktionen av specifikationsarbete for definiering av olika API (Applikation
Programming Interface). Genom att utnyttja COM- och DCOM-teknologi undviker man att
definiera natverksprotokoll eller andra mekanismer for interprocesskommunikation. Bade
COM och DCOM definierar en standardmekanism for interaktion mellan server och klient.
Genom att anvanda denna PC-baserade och standardbaserade teknologi reduceras tiden for
utveckling av specifikationer, produkter och TTM (Time-To-Market) for OPC (lwanitz &
Lange, 2005, 2-3).
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4 Implementering och konfigurering av pilotsystemet

Implementerings- och konfigureringsprocessen av loT-Ticket var uppdelat i tva
huvudmoment. Det forsta momentet bestod av insamling av processdata till klienten med
hjalp av OPC DA-kommunikation. Detta bestod i sin tur av identifiering av OPC items och
konfiguration av klientens OPC DA gateway. Det andra momentet innebar testning och
konfiguration av loT-Ticket plattformen pa vattenkraftverken vid Herrfors och medforde

huvudsakligen féljande element:
e Grafisk utformning av prototypprocessbilder.
e Konfiguration av status- och matvardesvisningar.
e Skalning av processvarden.
e Konfiguration av trender.
e Skapandet av en prototyp rapportmall.
e Anpassning av prototypprocessbilderna till mobila enheter.

Avslutningsvis testades applikationens hantering av anvéndare och anvéndarréttigheter.

4.1 Datainsamling till klienten

Datainsamlingen fran OPC DA-servern till 1oT-Ticket klienten forverkligades genom
installering av en OPC DA gateway pa MicroSCADA-systemets systemserver KATTSYS1.
OPC DA-servern vid Herrfors innehaller 6ver 30 000 processobjekt och av dessa
processobjekt var klienten endast i behov av att erhalla véarden fran en brakdel av
processobjekten. Saledes genomférdes en sa kallad kartlaggning (eng. mapping) av OPC
itemsen for att avskilja de onskade processobjekten fran de Gvriga, dar varje items
beteckning identifierades. Dessa beteckningar specificerades darefter vid konfigureringen

av OPC DA gatewayen.

4.1.1 Ildentifiering av OPC item

loT-Ticket klienten behover endast synka de OPC item som innehaller relevanta
processvérden for vattenkraftverksmontdrerna. Dessa items identifierades med hjalp av det

grafiska anvandargranssnittet i MicroSCADA. Figur 13 illustrerar det grafiska
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anvandargranssnittet i MicroSCADA for Herrfors kraftverk G1. De rédmarkerade
processobjekten ar exempel pa varden fran Herrfors kraftverk G1 som ar relevanta for

vattenkraftverksmontdrerna och som darmed identifierades.

Figur 13. Herrfors MicroSCADA-systems processbild av Herrfors kraftverk.

Processobjektens namn och index identifierades med hjalp av MicroSCADA-systemets
grafiska programmeringsverktyg Picture Editor. Namn och index for processobjekt vars
funktion endast var att visualisera ett matvarde, som till exempel flode, identifierades via
konfigureringsverktyget Standard Configuration Tool i Picture Editor. Detta gjordes genom
att markera processobjektet och Oppna konfigureringsverktyget for detta objekt. Fran
konfigureringsverktygets attributféalt avlastes processobjektets namn och index enligt Figur
14, det vill sdga item beteckning.

Eile Edit View Draw Fotmal Arrange Library Programs  QOplions Help

THIS PROGRAM IS ACTIVATED:

WHEN A NEW VALUE IS ENTERED IN THE FIELD THAT IS DIFFEREN
FROM THE PREVIOUS VALUE

WHEN THE UPDATE PROGRAM IS ACTIVATED BY SCIL
; THE CURRENT VALUE IS AVAILABLE IN THE VARIABLE VALUE
@VALUE = .VALUE
;---ENTER YOUR PROGRAM BELOW

#SET HHER1BORV:P20 = %VALUE ;BORVARDE SENDS TILL PLC
BORV_P. SET_ALIGNMENT_LEFT

Figur 14. Identifiering av OPC item.



29

Ovriga processviarden med en bakomliggande funktion, s& som borvarden, identifierades via
processvardets tillhérande SCIL-kod enligt Figur 14. Itembeteckningarna for respektive
processobjekt identifierades och noterades for att underlatta konfigurationen av OPC DA

gatewayen.

4.1.2 Konfigurering av OPC DA Gateway

De OPC items som synkades till klienten faststalldes vid Kklientens tillhérande OPC DA
gateway. Denna gateway, var som tidigare namnt, installerad pa MicroSCADA-systemets
systemserver KATTSYS1. Vid uppstart av gatewayen fragade den vilken OPC-kélla som
ska anvandas (se Figur 15) och i detta fall valdes MicroSCADAs OPC DA-server.

& Configuration Wizard 2]

OPC DA Gateway

Step 1: Connect to OPC source

Select OPC DA server:

ABB.MicroSCADA.OPC. Server.DA Z

Figur 15. OPC DA Gateway.

Efter att valet av OPC-kélla exporterades en excelfil (se Figur 16) 6ver OPC-kallans alla
item. Excelfilen som exporterades fungerade som hanteringsverktyg for OPC-kéllans items.
I excelfilens andra och tredje kolumn fanns respektive objekts itembeteckning. De items man
ville lasa varden fran eller skriva varden till specificerades genom att vélja Read eller Write
i den forsta kolumnen i excelfilen. Ett icke ifyllt falt betyder att féljande items véarde inte
synkas till klienten. De tva sista kolumnerna i excelfilen fungerade som kommentarsfalt for
att halla reda pa de olika itemsens kryptiska namn. Efter hanteringen av de items som berérde

vattenkraftverken sparades och importerades excelfilen till OPC DA gatewayen.

A B € D E F

Access rights (possible
values are Read, Write or

1 |Full) OPC tag name 10T datanode name 10T datanode path Object identifier Object text

2 |Read WAPL\I\P\HKTFG1\28 WAPL\I\P\HKTFG1\28 Kaitfors HE KAITF Generator  G1 Kaitfors krv varvtal
3 |Read \WAPL\T\P\HKTFLED\29 \WAPL\T\P\HKTFLED\29 Kaitfors HEKAITFLEDHJUL  2B2 Oppning

4 |Read \NAPL\I\P\HKTFLED\110 \\APL\I\P\HKTFLED\110 Kaitfors HE KAITF LEDHJUL Regleringssatt

Figur 16. Excel fil dar OPC items kan hanteras.
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Det sista momentet for att forverkliga datainsamlingen till 1oT-Ticket klienten var att stalla
in gatewayens sandningsintervall, forfragningsintervall och buffervarde enligt Figur 17.
Efter att dessa moment hade genomgatts synkades 6nskade processdata till 1oT-Ticket
Klienten.

U Configuration Wizard ‘ ?ii%

OPC DA Gateway

Step 3: Site information and other settings

Advanced Settings

General

Site information Sending interval to IoT server (s) [ =
Create new device @ Use existing device  Krd Requested update rate for OPC group {ms) 1000
Size of the OPC item's value buffer 1000

Device name | Kraftverk
Diagnostic Datanodes

Add datanode for OPC connectivity

Device description | Vattenkraftverk

Device type OP Gateway

Add heartbeat datanode For this gateway [
Manufacturer | Katterno

Ok ] [ Cancel

Execution

[T Auto start this application when Windows starts

Set data acquisition and transferring to be executed as a windows service

Show advanced settings...

< Back H Finish H Cancel

Figur 17. Instéllning av OPC DA Gateway.

4.2 Konfigurering av processbilder

Processbildsprototyper skapades &t uppdragsgivaren for respektive vattenkraftverk.
Designprocessen for skapandet en ny processbild i loT-Ticket var uppdelad i tva
huvudmoment. Det forsta momentet bestod av att bygga det grafiska anvéndargrénssnittet
for processhilderna. Detta gjordes i loT-Tickets egna grafiska programmeringsverktyg

Interface Designer. Darefter konfigurerades den processdata som erhdlls av klienten.

Processdata som klienten erholl var méat- och statusvarden fran vattenkraftverken. Dessa
konfigurerades i loT-Tickets blockprogrammeringsverktyg Dataflow Editor. I Dataflow
Editorn finner man processvarden fran OPC DA-servern i block som kallas for data tags (sv.
datapunkter). Dessa datapunkter innehaller antingen matvéarden eller statusforandringar fran
vattenkraftverken. Métvérden uppfattas av klienten i form av analoga varden medan statusar
ses som bindra vérden. Hur dessa status- och métvérdesvisningar for vattenkraftverken
visualiserades, skalades, presenterades i trender och overvakades med alarmgranser

genomgas i de kommande kapitlen.
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4.2.1 Grafisk utformning

Den grafiska utformningen av  processhilderna gjordes med IloT-Tickets
programmeringsverktyg Interface Designer. Varje vattenkraftverks layout i examensarbetet
byggdes upp enligt samma grundprinciper. En fardig layoutprototyp 6ver Herrfors
vattenkraftverk illustreras i Figur 18. Layouten for ett vattenkraftverk med tva turbiner, sa
som Herrfors kraftverk, byggdes upp med tre tabeller —en tabell for varje turbins individuella
processdata och en tabell fér gemensam processdata. For vattenkraftverk med endast en
turbin utformades en layout med enbart en tabell. Utrymme for trender och grafer
reserverades i processbhildernas utbyggbara flikar. De 6vriga processbilderna som skapades

kan ses i Bilaga 2.

Herrfors kraftverk //’

Ul elements
Gl G2
@ Cg | Oviekt Varde Objekt Varde
4 k‘ o 2 404m Ovre vattenniva 405m
Q M G 28cm Galierditferens 20cm
= Eg Aktiv effekt 180 kW AKtiv effekt 120 kW
: -20 kVAr Reaktiv effekt 0 KWAr
{ eglering med turbin. 0.00 m Nivareglenng med turbin. 0.00 m
AN g glerng
U IQ Temperatur vixelsmorjolja 44.9 *C Temperatur TG2 vaxel 72°C
Reglersatt Niva Reglersatt Effekt
T{‘ %)
100 % Varvia 0%
% @ T e 12.5m3/s Turbinfidde 0.0 m3/s
A \4 v
@ L-—-‘ O | — || —r | — ey | — | — | —
B3 T 344 kW 0 kW
| — ]
4 4 Gl & G2
Objekt Varde
e
A A
Fj&rr
@ ﬁ Niva
4 ppNing 0Ocm
/ 0.0 m3/s
. Jlering med lucka 408 m
g\o = \9
0.54m

Figur 18. Processbild 6ver Herrfors kraftverk byggt i 10T-Ticket.

De granssnittskomponenter som anvandes for utformning av det grafiska

anvandargranssnittet  finner man i tabellen Ul elements (se Figur 18).
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Granssnittskomponenterna placerades ut pa ett begransat omrade i Interface Designern med
en sa kallad drag and drop funktion. De granssnittkomponenter som tillampades for

utformningen av processbilderna var foljande:
e Matare for illustrering av den aktiva effekten som vattenkraftverket genererar.
e Tabeller fér organisering av processdata.
e InputLable for visualisering av processdata.
e Grafer for uppfoljning av trender och rapporter.

Det slutliga anvandargranssnittet i webblasaren baserade sig pa placeringen av

granssnittskomponenterna i Interface Designer.

4.2.2 Matvardesvisning

Matvardesvisning till anvandargranssnittet skapades genom att sammankoppla matvardets
datapunkt med granssnittskomponenten InputLable. Detta gjordes i programmeringsfaltet
enligt Figur 19. Utskrivningsfrekvensen for matvardet till anvandargrénssnittet triggas av en
timer med stéllbar frekvens. Matvérdet for datapunkten visualiserades darefter i

anvandargranssnittet pa den position dar granssnittskomponenten InputLable placerades.

Figur 19. Matvardesvisningens olika block numrerade. 1) timern, 2) datapunkt och 3) InputLable.

4.2.3 Statusvisning

Statusvisningar for vattenkraftverkens driftlagen och dylikt skapades med Dataflow Editorns
tillhérande funktionsblock enligt Figur 20. Datapunkterna for en status innehaller ett binart
varde, det vill sdga, antingen noll eller ett. FOr just denna statusvisning motsvarade en nolla
effektreglering medan en etta motsvarade nivareglering for vattenkraftverket. Detta skrevs
ut till anvandargranssnittet genom att forst jamféra datapunktens bindra varde med en
konstant vars vdrde var ett i ett eller-block. Eller-blocket sammankopplades till en
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multiplexer!! och beroende av resultat fran eller-blocket aktiverades en av ingangarna till
multiplexern. Beroende pa vilken ingang som aktiverades skrevs antingen Effekt eller Niva

ut till granssnittskomponenten InputLable.

1 ! 4 Resiers s
: e W 6
2 ei/4

Figur 20. Statusvisningens olika block numrerade. 1) datapunkt, 2) jamforelse konstant, 3) eller-block,
4) konstant som innehéller utskrivningstext, 5) multiplexer och 6) InputLable.

4.2.4 Skalning av matvarden

De matvarden som loT-Ticket klienten erhaller fran OPC DA-servern &r linjara. Dock kan

dessa matvarden vara i behov att skalas om.

| loT-Ticket plattformen skalades méatvarden om i Dataflow Editorn med hjalp av det
tillhérande matematiska funktionsblocket. Figur 21 exemplifierar hur summan av
matvardesvisningen for Finnholm kraftverks turbiners aktiva effekt skalades om fran kW till
MW. Detta gjordes genom att dividera summan av den totala effekten fran datapunkterna
med en konstant vars vérde var 1000. Dérefter skrevs resultatet ut till

granssnittskomponenten.

o v 1 ; Som x Geren %) — FIGM Effent [ %]
L Py 3 o : 5 e o .
-' S 6
n 2 7 N 4 S

Figur 21. Skalning av matvarden samt de block som kravs numrerade. 1) datapunkt fran Finnholm
kraftverk G1, 2) datapunkt fran Finnholm kraftverk G2, 3) summeringsblock, 4) konstant, 5)

divisionsblock och 6) granssnittskomponent i detta fall en métare.

1 Multiplexer-blockets funktion ar att den vidarebefordrar specifik utsignal beroende pé insignalen till blocket.
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4.25 Trender

Trender for matvérdeshistorik skapades med chart-granssnittskomponenten i Interface
Designer. De trenderna som tillampades i examensarbetet var linjediagram enligt Figur 22.
Till diagrammen kan flera datapunkter sammankopplas, vilket resulterar visning av flera
trendkurvor i samma graf. Tidsperioden for datapunkten gar att stalla in sa att den visar
historisk data fran en dag bakat upp till den tid da datapunkten skapades. For trendvisningen
av Herrfors kraftverks aktiva effekt stalldes datapunkten in sa att den visade historisk data

en vecka bakat. Detta resulterade till en datagruppering for matvardet pa en timme.

Figur 22. En veckas trendvisning for Herrfors kraftverks aktiva effekt.

426 Alarm

Konfiguration av nya och befintliga alarm gjordes i Dataflow Editorn. Ett nytt alarm
skapades genom att sammankoppla ett notifikationsblock med ett eller-block enligt Figur
23. Eller-blocket jamfor processens matvarde med en alarmgréns. Alarmgrénsen bestdmdes
utifran processvardets alarmgrans i MicroSCADA och konfigurerades darefter i en konstant.
Nér ett matvarde overstiger alarmgrénsen triggar eller-blocket notifikationsblocket som i sig

generar alarmet.

x ap\1\p\hherniva\32  x if-then-else >= x Notification x

Figur 23. Alarmkonfigurering i Dataflow Editor och de block som kravs numrerade. 1) datapunkt, 2)
konstant for alarmgrans, 3) eller-block, 4) notifikationsblock.
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Né&r ett alarm genereras uppmarksammas man i granssnittet av ett rott blinkande alarm.
Darpa far man ocksa information fran alarm- och hanteringslistan angaende tidpunkt, typ
och meddelande enligt Figur 24. Dessa parametervdarden konfigurerades i

notifikationsblocket.

Herrfors kraftverk

Currently active alarms and events

Type Date Message

Acknowledge all

@ 2017-03-01 : Herrfors kraftverk  Gallerdifferens hog Acknowledge

Figur 24. Alarmtext.

4.3 Konfigurering av rapporter

Till loT-Ticket plattformen tillkommer &ven loT-Tickets egna rapporteringssystem
Reporting. En av nyckelfunktioner som rapporteringsverktyget ger ar mojligheten att
designa och exportera rapporter med automatiskt ifyllda processvarden. Rapporterna kan
anvandas for att regelbundet bidra med lagesinformation om vattenkraftverken for att ge en
storre Oversikt over reliabilitet, underhall eller vattenkraftverkets tillstand (Wapice Ltd,
2016b).

Kraftverksrapport ~ /
2016-09-30 11:02 KA;I-,!- EBPNO/
Kaitfors kraftverk e
Produktion

MW

-

Figur 25. Rapportmall for Kaitfors kraftverk bestaende av en dygnstrend for produktionsvisning.
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Rapportmallen i Figur 25 som skapades i loT-Ticket kan antingen dppnas i webbrowsern
eller exporteras i PDF format. Dessutom kan rapporten skickas automatiskt per e-mail.
Intervallet for hur ofta rapporten skickas konfigurerades i rapportediteringsverktyget.
Beroende pa anvéndarrattigheterna kan befintliga rapporter editeras eller nya skapas.
Rapporten konstruerades pa motsvarande satt som Dashboard, alltsd genom att lagga till
sidor i rapporten och sedan fylla sidorna med text eller Gvriga rapportelement sa som grafer,

maétare, sankey diagram och lagesindikatorer.

4.4 Mobilanpassning

Processbilderna som skapades i Interface Designer gar att simplifiera och anpassas for
mobila enheter i IoT-Tickets Mobile Designer grénssnitt. Granssnittet man mots av i Mobile
Designer illustreras i Figur 26. Vid mobilanpassningen valdes den mobila enhet som
processbilden &r tankt att dppnas pa, vilket gav en forhandsvisning 6ver hur processbilden
kommer att se ut i enheten efter anpassningen. | mobilanpassningsfénstret omorganiserades
tabellerna med processvarden for att astadkomma en sa anvandbar mobil processbild som
mojligt. Fran konfigureringsfonstret gar det ocksa att vélja ifall man vill visa den mera
komplexa processhilden i mobila enheten, som skapades i Interface Designer eller den

forenklade fran Mobile Designer.

@ Enable mabile layout iPhone 6 Plus Portrait B Black Reset layou

Herrfors kraftverk

El
G1
Objekt Varde
Ovre vattennivi: 4.04m

Gallerdifferens: 1.5¢em

Borvarde
-Aktiv effekt. 180 kW
-Reaktiv effekt -20 KVAr
-Nivéreglering me... 0.00m

Temperatur vaxelsmg. 44.2°C

Reglersitt: Niva

Varvtal 100 %

Dashboard

Figur 26. Mobilanpassningsverktyget, Mobile Designer.
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4.5 Anvandning av systemet

loT-Tickets anvandargranssnitt ar webbaserat och grundar sig pa HTML5-teknologi. Detta
betyder att applikationen nas via en webblasare. For att fa tillgang till applikationen kravs
anvandarnamn och ldsenord, vilket specificeras i konfigurationspanelen i Enterprise
Manager. Nar man val har tillgang till applikationen mots man av navigationsfaltet i Figur
27.

Q Filter by name

o Alarms & Events Kraftverk
Bjorkfors

* Favorites Finnholm
Hammarfallet

ﬁg Desktop Browser Herrfors
Kaitfors

© Hep Kattilakoski

Langfors

General

H@H Enterprise Manager

Figur 27. 10T-Ticket anvandargrénssnitt.
Under fliken Desktop Browser i navigationsfaltet finns befintliga processbilder och
rapporter. Processbilderna ar organiserade med en tradgrensstruktur enligt Figur 27.
Processbilder som anvands mera frekvent sparades under fliken Favorites. Aktiva alarm och
handelser fran vattenkraftverksprocesserna ses under fliken Alarms & Events. Fran
navigationsfaltet kommer man vidare till Enterprise Manager var man hanterar anvandare

samt dess réttigheter.

45.1 Konfigurering av auktoritetsklasser

Anvandarens auktoritet konfigureras via konfigurationspanelen i Enterprise Manager genom
att skapa olika auktoritetsprofiler. Auktoritetsprofilerna bestammer auktoriteten for den
profil som anvandaren tilldelas. Anvandarens auktoriteter i loT-Ticket gar att konfigureras

sa att de endast har lasningsmojligheter eller bade lasnings- och konfigureringsmajligheter.

Konfigureringsfaltet for auktoritetsklasserna illustreras i Figur 28. | konfigureringsfaltet gar
det att definiera vilka vattenkraftverk profilen ska ha tillgang till. Dessa auktoritetsprofiler
ar ett grundelement vid skapandet av en ny anvandare, for att enkelt kunna definiera samma

auktoritetsprofiler at flera anvandare.
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Item Access and Permissions *

Target type

Access Type* | Allow * Enterprise/Site/Asset

Datanodes

Access and Permission Scope* | Selected Items and child Items

With this selected, users will be able to see all sub-assets and datanodes under this enterprise

v B karterns
vBlkraftverk
W gjorkfors
® Einnnolm
B Herrfors
8 Hammarfallet
B kaitfors
K arrilakoski
| angfors

\ Add | Datanode Permissions

| Write Datanode |

Dashboard

Role Viewer |

Figur 28. Konfigureringsfalt for auktoritetsprofiler.

452 Skapa ny anvandarprofil

En ny anvéndarprofil skapas via konfigurationspanelen i Enterprise Manager. Den nya

anvandarens uppgifter bestams i granssnittet falt enligt Figur 29, det vill sdga grunduppgifter

sd som namn, anvandar-1D, e-postadress, sprak, land och tidszon fylls i. Autentisering

metoden for anvandarprofilen gar att valjas mellan anvandarnamn och l6senord eller SSL-

certifikat. Losenordet definieras dérefter i konfigurationspanelen eller per mail. Efter att

profilens grunduppgifter ar specificerade bestdms anvandarprofilens auktoritetsklasser

genom att vélja en forkonfigurerad auktoritetsprofil.

1. User details

Authentication Method

Username / Password ¥

User ID*

Testl

First Name *

Last Name*

Testl

#| Set password by email

Enterprise

Test2

Email *

Test@katterno.fi

Country *

Katternd

Language*

Fl

Time zone *

sV

Europe/Helsinki

Figur 29. Konfigurering av anvéandaruppgifter.
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5 Resultat

Malet med examensarbetet var att testa, undersoka och ta fram en metod éver hur man kunde
tillampa loT-Ticket applikationen for mobil 6vervakning av vattenkraftverken vid Herrfors.
Den empiriska delen av uppdraget var uppdelat i tvd huvudmoment. Det forsta momentet
bestod av att konfigurera loT-Tickets datainsamlingsmetod. Det andra momentet innebar
testning och konfiguration av sjélva loT-Ticket plattformen. Testresultatet av applikationen
blev atta stycken vattenkraftverksprocesshilder och en rapportmall, vilka hittas i Bilaga 2.
Tanken dr att testresultatet ska fungera som ett underlag for ett anskaffningsbeslut av

programvaran.

For datainsamlingen till 1oT-Ticket klienten tillampades en OPC DA-kommunikationslank
mellan Herrfors MicroSCADA-systems OPC DA-server och loT-Ticket-klienten. Detta
forverkligades genom installering och konfiguration av en OPC DA gateway pa
MicroSCADA-systemets systemserver KATTSYS1. Efter konfigurationen samlades data in
fran MicroSCADA-systemets OPC DA-server enligt en klient-server arkitektur. Denna
datainsamlingsmetod har under testperioden fungerat bra. De brister som fanns med
datainsamlingsmetoden var att endast processobjektens attribut objektvarde, det vill séga
mét- och statusvarden, kunde presenteras till klienten. Ovriga objektattribut s& som alarm-
och varningsgarnser gick inte att presentera till klienten utan dessa gransvérden stalldes
darmed in manuellt i konstantblock. Ett I6sningsforslag for detta har diskuterats med Wapice
men i skrivande stund, mars 2017, anvénds konstantblock for att presentera alarmgranserna
till 1oT-Ticket.

Den del av arbetet som bestod av konfigurering av loT-Ticket plattformen resulterade i en
testplattform bestaende av atta prototypprocessbilder och en rapportmall. | testplattformen
finns det individuella processbilder for varje vattenkraftverk, totalt sju stycken. UtGver dessa
processbilder finns det ocksa en processbhild som bestéar av basinformation fran respektive
kraftverk. Funktionen for plattformens processbilder &r en visuell presentation av mét- och
statusvarden fran Herrfors sju vattenkraftverk. En jamforelsebild mellan hur en processbild
ser ut i loT-Ticket i jamforelse med motsvarande processbild i MicroSCADA-systemet vid
Herrfors illustreras i Figur 30. Fran Figur 30 kan man se att processbilderna i respektive
system ar uppbyggda pa olika satt. | IoT-Ticket &r processvardena organiserade i tabeller
medan i processbilden i MicroSCADA-systemet &r processvardena utplacerade runt en
vattenkraftverksbild. Denna tabellutformade designldsning for processbilderna i 1oT-Ticket

lampar sig béttre att visualiseras i mobiltelefoner, p.g.a. mobiltelefonernas skdrmformat.
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Bjorkfors kraftverk 2
61 62
Obyekr Varde Objekt Vacde
Ovre vattennivi 14378 m Ovre vattennivic 14378 m

154 KATTERNO 4] - McroSCADA {KATTSYS1.:

Oalerdierens: 48cm Gallerditierens 36cm
29%

39m3/s

v, /
—_—eEaeaEaa s

223 kW

Gl &G2

Objekt Varde
T 11.5m3/s

Produkton 0.693 MW

Borviede for Gvre vattennivh 14375m

Reglersatt Niva
14379 m

Dppning, 02cm

Fisde 0.1 m3/s

Figur 30. Motsvarande processbild i 1oT-Ticket (till vanster) och MicroSCADA-systemet (till hdger)
vid Herrfors.

Testresultatet av loT-Ticket blev en lyckad visuell representation av processdata fran
vattenkraftverken med loT-Ticket. Det vill sdga den processdata som vattenkraftsdejourerna
Onskade att applikationen skulle visualisera gick att presentera till 1oT-Ticket. Dessutom
fungerade applikationen bra pa bade Android och 10S enheter. Yiterligare analyser

angaende testresultatet och utvecklingsmajligheter diskuteras i foljande kapitel.

6 Diskussion

Utmaningen med examensarbetet var bristen pa tillganglig information, material och
exempel 6ver tidigare implementeringslosningar, vilket resulterade i en arbetsgang dar jag
framst testade olika l6sningsférslag. Vid problem och oklarheter som férknippades med 10T-
Ticket fanns det trots allt mojlighet att direkt kontakta Wapice och personerna dér. Dessutom

hjalpte min handledare pa Herrfors med MicroSCADA-relaterade fragor och problem.

Uppdraget av Herrfors var begransat till att undersdka loT-Tickets tillampningsmojligheter
for mobil dvervakning av vattenkraftverken vid Herrfors. Testresultatet av arbetet blev i stort
satt som forvantat, det vill sdga en lyckad mobil representation av vattenkraftverkens
processdata. Min personliga asikt &r att programmet fungerar val for visualisering av enkla
processbilder bestdende av matvarden och statusforandringar i mobiltelefon. Mera
komplicerade processbilder fungerade battre att visualisera pa lasplatta pa grund av den
begransade skarmstorleken i mobiltelefonerna. Dock vill jag poéngtera har att mobila

Overvakningslosningar lampar sig bast som ett komplement till kontrollcenterbaserade
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dvervakningssystem i enlighet med Fiset (2009, 108). loT-Ticket ar enligt mig ocksa ett
anvandarvanligt program, vilket man lar sig relativt snabbt att anvanda. Designprocessen for
skapandet av en ny processbild ar ocksa enkelt och véluppbyggt i applikationen. Under
examensarbetets gang har det dessutom kommit till flera funktioner till 1oT-Ticket och

darigenom har jag noterat att Wapice satsar pa fortsatt utveckling av programmet.

| skrivande stund, mars 2017, har inte ett investeringsbeslut av applikationen tagits fran
Herrfors hall. Vid eventuell investering kunde man fundera kring mojligheterna att
ytterligare bredda anvandningsomradet av loT-Ticket for att fa ett storre tillaggsvarde i
jamforelse med anskaffningskostnaderna. loT-Ticket kunde till exempel tillimpas pa
Katterndgruppens oévriga tillnérande energibolags vattenkraftverk, ifall ett intresse finns hos
dessa bolag. Dessa bolags vattenkraftverk 6vervakas ocksa fran Herrfors driftcentral och
darigenom kunde man enkelt presentera processdata fran dessa vattenkraftverk i 10T-Ticket,
vilket skulle underlatta évervakningen for driftsledarna under stressiga situationer. Utover
denna utvecklingsmojlighet kunde man dessutom bredda anvandargruppen av loT-Ticket
och tillampa programmet pa fjarrvarmesystemet och/eller eldistributionsnatet vid Herrfors.
Dock borde man vid sadana implementeringar begransa de olika anvandargruppernas
auktoritet, sa att inte obehdriga far tillgang till processbilder de inte borde ha. Detta skulle
goras sa att endast de anvandare med auktoritet till kraftverken eller fjarrvarmesystemet far

tillgang till just de processbilderna, vilket & mojligt i 1oT-Ticket.

Slutsatserna med tanke pa applikationen &r att jag rekommenderar programvaran at Herrfors
som en vattenkraftverksdejourshjalp. Applikationen ska inte ses som ett ersattande system,
utan som ett hjalpmedel for vattenkraftsdejourerna. Overvakningen och styrningen ska dven
i fortsattningen skdtas fran driftcentralen. Men som funktion av hjalpmedel och som
komplement l&mpar sig applikationen val. Om det visar sig att Herrfors investerar i denna
applikation, kommer jag att delta i vidareutvecklingen vilket ar mojligt eftersom att jag

fortsatter att arbeta pa foretaget efter studierna.

Under arbetets gang har min tidigare bekantskap med Herrfors och arbetet pa driftcentralen
varit till en fordel. Av examensarbetet har jag lart mig att det 16nar sig och underléattar arbetet
att kontakta experter vid problem, vilka ofta &r villiga att dela med sig av sina kunskaper.
Dessutom har jag fatt fordjupa mig i MicroSCADA-system, OPC-kommunikation och HMI-
design vilket har varit intressant och l&rorikt. Jag vill avslutningsvis tacka min handledare
pa bade Herrfors (Mikael Sundstrom) och Yrkeshogskolan Novia (Erik Englund) for deras
bidrag av synpunkter, kunskap samt stod under arbetets gang.
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Bilaga 2: Processbilder och rapprtmall.

Katterno ~

Kraftverk Ovre vattenniva Turbinfléde Aktiv effekt
v
. | | ] |
Kaitfors kraftverk 43.58m 20.3 m3/s S a: s o= oan
3.19 MW
v
! | | |
Herrfors kraftverk G1&G2 404m 16.1 m3/s T
392 kw
v
: ! | |
Finnholm kraftverk 3447Tm 13.6 m3/s : h . o
0.49 MW
v
Kattilakoski kraftverk 60.51 m 15.1 m3/s _
1MW
v
Bjorkfors kraftverk G1&G2 143.78m 11.5 m3/s r——
691 kW
v
Langfors kraftverk 9.50 m 15.4 m3/S _
0.65 MW

|‘

Hammarfallet kraftverk 26.75m =

Kraftverk 1 +

0 kw




Objekt

Ovre vattenniva:

Gallerdifferens:

Varvtal:

Turbinflade:

! | | |
223 kW

Obpekt

Total turbinfléde:

Produktion:

49

Bjorkfors kraftverk _,,é-"

G1
Varde
14378 m

4 8 cm
99 %

3.9 m3/s

v

Barvarde for Gvre vattenniva:

Utskovslucka
-Reglersatt:
-Miva:
-Dppning:

-Flade:

Bjorkfors kraftverk

G2
Objekt Varde
Ovre vattenniva: 143.78 m
Gallerdifferens: 3.6 cm
Varvtal: a7 %
Turbinflade: 7.6m3/s

v
| I A R

o 200 400 800 800

470 kw

Gl & G2

Warde
11.5m3/s

0.693 MW

143.75 m

Niva

143.79 m

0.2 cm
0.1 m3/s
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Herrfors kraftverk __,,_:}"

Gl
Objelt Varde
Crwvre vartenniva 404m
Gallerdifferans 1.1 cm
Barvarde
-Abtiv effelt 100 kw
-Reakmy effekt -20 kVAr

-Nivareglering med turbin: 0.00 m

G2
Objekt Varde
Crvre vattenniva: 404m
Gallerdifferens: 2B6cm
Barvarde
-Alctiv effeldt: 200 kW
-Reaktiv effekt: 0 kWaAr

Mivareglering med turbin: 0.00 m

Temperatur vaxelsmérjolia:  42.7 °C Temperatur TG2 viel: 44.1°C
Reglersatt: Niva Reglersatt: Effekt
Varvtal: 100 % Varvtal: 99 %
Turbinfléde: 7.3m3/s Turbinflade: 88mia/s
v v
I N N ! | | |
o 100 200 200 400 g 100 200 00 400
194 kW 198 kW
G1 & G2
Objekt Varde
Utekovelucka
Drrftplats Fjﬁl'l'
Drfrean Niva
LDpprang U cm
Flode 0.0m3/s
-Borvarde, nivareglenng med lucka 408m
Medre vattennva 093 m

Herrfors kraftverk




Finnholm kraftverk _,'__,::-"

G1 G2

Objekt Varde Objekt Varde
Cvre vattenniva: 344Tm Owre vattenniva: 3447Tm
Gallerdifferens: 0.0 cm Gallerdifferens: 1.1 cm
Barvarde Bdrvarde

-aktiv effekt: 200 kW -Aktiv effekt: 400 kW

-Mivareglenng med turbin: 3.00 m -Nivareglering med turbin: 3.00 m
Temperatur Temperatur

-TG1 waxel: 479°C -TG2 reglerolja: 17.0°C

-TG2 smirjolja: 455°C

Reglersitt: Effekt Reglersatt: Niva
Varvtal: 100 % Varvtal: 100 %
Turbinflide G1: 5.9 m3/s Turbinfléde G2: T.8m3/s

0 00 200 200 400 0 200 400 §00 800
200 kw 294 kw
G1 & G2
Objekt Varde
Utskovsiucka
Driftplats: Fjam
Driftsatt Niva
-Oppning: Oem
Flade 0.0m3/s
-Borvarde, nivareglenng med lucka: 3.00 cm

andde T —— S .




Langfors kraftverk 2

Objekt

Ovre vattenniva:

Gallerd fferens:

B&rvarde
Akt ek
-Nivareglenng med lucka:
-Nivareglenng med turbanc

Utskovslucka
-Driftplats:
-Driftsatr
-Oppning:
~Flade:

Reglersatt

Varviak

Turbinflode:

—
Varde

9.50m

2.9cm

0.45 MW
0.00m
0.00m

Fjarr
Niva
Ocm
0.0m3/s

Niva

100 %

15.4 m3/s

Hammarfallet kraftverk _j

Objekct

Owre vattennva

GallerdHferens

Mellan vattennmva:

Barvarde
Akt effeke

-Mivireglenng med rurbin:

-Etappdrift stoppniva:

Roukas lucka
-Oppning:
-Nrva:

Temperatur

-Regleroja
-Mashinsal:

Reglersam

Varvial

v

Varde
26.75m

26cm
2245m
50.00 kW

0.00 m
0.00 m

10.1 cm
36.95 m (189 cm)

18.0°C

17.3°C

Effekt

0%
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Kaitfors kraftverk }

-

Obgekt Varde
Ovre vattenniva: 4358m
Gallerdifferens: 0.60 cm
Barvarde

Akctiv effekt 3.20 MW

Reaktiv effeka: 1.00 MVAr
Sasksfors utskovslucka

Vattenniva: 4360 m

duckans Gppning: 0.00 cm

Flade: 0.00 m3/s
Temperatur

-Barlagrets olja: A13°C

“Turbinplan: 199°C
Kiorprogram: Ur dnift
Varvtal: 100 %
Turbinflade: 20.3m3/s

v
3 MW
fors kraftverk 1
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Kattilakoski kraftverk j

Obgelct

Owre vattennivac

erdfferens:

E'.l

Barvarde
-Akv effela
-Reaktny effekt
-Nrvareglenng med lucka
-Nivireglening med turbin

Utskovslucka
-Dnftplats
-Dnftsatt
-Oppning
-Vattenmangd

Reglersam

Temperatur maskinsal

Lackvattenbmmnn:

Varvtal

Turbinflode:

Varde
60.51 m

42cm
2.00 MW
-0.10 MVAr

423 m
1.11m

Fjarr
Niva
0Ocm
0.0m3/s
Niva
18.3°C
589%

103 %

15.1 m3/s

+ i kraftverk



Kraftverksrapport KA‘ITERNG /

2016-09-30 11:02

GROUP
Kaitfors kraftverk —
Produktion
3
08:00 12:00 16:00 20:00 30. Sep

Ovre vattenniva

04:00 08:00 12:00 16:00 20:00 30. Sep
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