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Abstract

This thesis examines supervisory control and data acquisition (SCADA) networks. The fo-
cus was on the telecommunications equipment and its device configurations. Additionally,
the documentation of the network was updated and it was made so that changes could be
made to the documentation when new equipment was added.

The main objective was to research Ruggedcom switches which are manufactured by Sie-
mens. The configuration settings of these devices had to be made in such a a way that
time-critical services were not disturbed. A network management computer was installed
with additional software that made remote management of the switches easier. By using a
backup device, it was possible to test different settings and features of a Ruggedcom
switch and see how it would work in conjunction with a switch of a different manufacturer.
After the testing phase, the configuration changes were made to the devices in production
network.

There were no problems in the installation of the management computer or the software,
but some access list rule changes had to be made on the SCADA firewall so that success-
ful connection was achieved. The great challenge during the thesis study was the Rugged-
com switches and how to configure them correctly.

Configuration changes improved the information security of the network, but there are still
improvements to be made in the physical security and upgrades in operating systems.
Once the device configurations were completed and transferred to the management com-
puter via TFTP-protocol, they could be used when a new switch is added to the network.
The updated documentation is clearer than before and easier to manage.
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LYHENTEITA JA MAARITELMIA

ARP

CAN

CMS

DCS

GPS

HMI

1/0

IED

LAN

PLC

RTU

SCADA

SSH

TFTP

WAN

Address Resolution Protocol, protokolla, jonka avulla voi-

daan selvittdd IP-osoitetta vastaava MAC-osoite.

Controller Area Network, teollisuuslaitteissa ja koneissa

kaytettava automaatiovayla.
Central Monitoring System, keskusvalvontayksikko.

Distributed Control Systems, hajautetut automaatiojar-

jestelmat.

Global Positioning System, maailmanlaajuinen paikallis-

tamisjarjestelma.

Human Machine Interface, ihmisen ja ohjelmoitavan lo-

giikan valinen kayttoliittyma.

Input/output, siirranta.

Intelligent Electronic Device, alykas sahkoverkkolaite.
Local Area Network, paikallisverkko.

Programmable Logic Control, ohjelmoitavat logiikkajar-
jestelmat.

Remote Terminal Unit, etiasema.

Supervisory Control And Data Acquisition, kaytdnohjaus-

ja valvontajarjestelma.

Secure Shell, protokolla, jolla tietoliikenne voidaan sa-
lata.

Trivial File Transfer Protocol, protokolla tiedostojen siirta-

mista varten.

Wide Area Network, laaja lahiverkko.



1 JOHDANTO

Taman opinnaytetyon tarkoituksena oli perehtyd Kotkan Energian séhkdverkon
kayténohjaus- ja valvontajarjestelmaan. Tyon tavoitteena oli dokumentoida jarjes-
telmassa kaytetyt tietoverkkolaitteet, seka perehtya niiden tietoturvaominaisuuk-
siin. TAman jalkeen tavoitteena oli parantaa verkon tietoturvaa siten, etteivat ai-
kakriittiset toiminnot hairiintyisi. Muina tavoitteina oli suunnitella ja budjetoida jar-

jestelman tulevia laitehankintoja.

Tyon aihe 10ytyi kesatyon aikana Kotkan Energialla. Tyossé perehdyttiin aluksi
yleisimpiin teollisuusautomaatiojarjestelmiin (SCADA, DCS, PLC), tamén jalkeen
syvemmin kaytonohjaus- ja valvontajarjestelmiin (SCADA). Tama johtuen siita,
etteivat kyseisten jarjestelmien ratkaisut tietoverkoissa olleet aikaisemmassa kou-
lutuksessa tulleet tutuiksi. Tyon suunnitteluvaiheessa tyonantajalta sain selkeat
tavoitteet tyon suhteen. Lahteina kaytetyt materiaalit olivat paéosin verkkojulkai-
suja esim. laitevalmistajilta ja virallisilta tahoilta, kuten Siemens ja Yhdysvaltain

Kotimaan turvallisuus (Homeland Security).

Kotkan Energia Oy

Kotkan Energia Oy on kotkalainen energiakonserni, jonka liiketoimintaan kuuluu
sahkoverkot, energiantuotanto seka kaukolampopalvelut. Yritys on perustettu
vuonna 1993. Paatuotteina ovat jatteidenhyotykayttopalvelu, kaukolampo seka
teollisuushdyry ja -sahko. Valtaosa Kotkassa kaytettavasta kaukolammaosta tuote-
taan Hovinsaaren voimalaitoksessa. Energian-tuotanto hyédyntaa lahialueilta
saatavia polttoaineita, puuta ja turvetta. Lisaksi lampda ja sdhkoda tuotetaan maa-
kaasusta, tuulivoimasta seka kierratykseen kelpaamattomasta jatteesta. Yritys on
solminut energiatehokkuussopimuksen, jolla pyritdan vahentamaan energiankulu-

tusta ja parantamaan energiatehokkuutta. (Kotkan Energia 2016.)

Yritys omistaa kaksi tytaryhtiotd, Karhu Voima Verkko ja Karhu Voima Palvelu.
Nama yhtiot harjoittavat sdhkoverkon liiketoimintaa sekéa maakaasun siirtoliiketoi-
mintaa Karhulan teollisuusalueilla. Maakaasun yritysmyyntid tehddan myos valta-

kunnallisesti. Naiden lisdksi Karhu Voima Palvelu tuottaa sédhkdverkkojen huolto-
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ja kunnossapitopalveluita, seka erilaisia projektinhoito- ja asiantuntijapalveluita.
(Kotkan Energia 2016.)

2 AUTOMAATIOJARJESTELMAT TEOLLISUUDESSA

Verkottuneen teollisuusautomaation katsotaan saaneen alkunsa 1940-1950-lu-
kujen vaihteessa. Noin kymmenen vuotta myohemmin 1960-luvulla sahkoisesti
ohjattujen kytkinten (rele) rinnalle tulivat mekaanisesti ohjelmoidut logiikat seka
bin&dériset ohjauslogiikat, joita ohjattiin tietokoneiden avulla. Tietokoneiden avulla
tuotantoprosesseja voidaan hallita ja valvoa paremmalla tarkkuudella, kuin mitéa

ihminen kykenee. (Suomen Automaatioseura 2010, 51.)

1970-luvulla yleistyivat tietokoneet, jotka perustuivat mikroprosessoreihin. Naiden
avulla pystyttiin rakentamaan prosessiasemia hajautetusti tuotantolaitoksille, joita
ohjattiin valvomoista prosessitietokoneilla. Talla tavoin saatiin automatisoitua pro-
sessiasemien mittauksia, seka niihin perustuvia saatétoimenpiteita. 1980-1990-
luvuilla nopeasti kehittyneet paikallisverkot (LAN) pyrittiin ottamaan kayttoon
myds teollisuusautomaatiossa, mutta sen aikaiset tiedonsiirtomenetelmat eivat
soveltuneet riittavan tehokkaasti automaation vaatimuksiin. Vuonna 2007 jul-
kaistu ns. kenttavaylastandardi IEC 61158 mahdollisti aiempaa laajemman hajau-
tuksen kenttalaitteille, jotka kommunikoivat paikallisverkon valityksella. (Pyyska-
nen 2009, 21-22.)

Laitteiden valisissa kytkenndissa automaatioverkoissa on vabhitellen siirrytty sarja-
porteista (esim. RS-232/422/485) Ethernetin seké langattoman tiedonsiirron kayt-
toon. Tiedonsiirtoprotokollia on kuitenkin kaytdssa laajasti, kuten esim. Modbus,
Profibus, Profinet, Ethernet/IP ja DeviceNet.

3 ERILAISIA AUTOMAATIOJARJESTELMIA

Nykypéivana teollisuusautomaatiojarjestelmét voidaan jakaa kolmeen péaaryh-
maan:

e hajautetut automaatiojarjestelmat (DCS, Distributed Control System)
e kaytonohjaus- ja valvontajarjestelma (SCADA, Supervisory Control And
Data Acquisition)
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e ohjelmoitavat logiikat (PLC, Programmable Logic Controller)

3.1 Hajautetut ohjausjarjestelmat

Hajautetuilla ohjausjarjestelmilla hallitaan yleensa yhdella alueella sijaitsevia lai-
toksia, kuten 6ljynjalostuksen, elintarvikealan ja paperiteollisuuden laitoksia. Oh-
jausjarjestelméaan kuuluu yleensa ohjaustaso seka yksi tai useampi hajautettu oh-
jausyksikko. Valvontayksikon toiminta tapahtuu ohjauspalvelimessa ja kommuni-
kointi ala-asemien valilla tapahtuu omissa aliverkoissa. Ohjausyksikké suorittaa
tarvittavat saatotoimenpiteet ja keréa tietoja hajautetuilta ohjausyksikailta, jotka
ohjaavat prosessitoimintoja annettujen kaskyjen mukaisesti. Kommunikointi antu-
rien ja toimilaitteiden kanssa tapahtuu kenttavaylan avulla. Etdhallinta ohjausjar-
jestelméan yksikdihin tapahtuu yleensa modeemien avulla, jolloin laitteita voi hal-
lita ja huoltaa laitosten tyontekijoiden lisaksi esim. laitetoimittajat. Suojausjarjes-
telmi& prosessiautomaatiossa tarvitaan vain poikkeustilanteiden hallinnassa, jo-
ten niiden vaatimustaso on perusjarjestelméé korkeampi (kuva 1). (Suomen Au-

tomaatioseura 2010, 53.)

j & ol 1 |
Ohyjattu 1
laite
Ohjaus 4 Suojaus-
i _jf-irj. jarjestelma
| D|
| ;
A

Valvomo t .
]

+IIIIIIIIIII.
Mi;,, ® B 5]vomo

Valvomon tyontekja

Kuva 1. Yksinkertaistus prosessin perus- ja suojausjarjestelmésté (Suomen Automaatioseura
2010, 54)
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Hajautetut ohjausjarjestelmat eivat toimi itsenaisesti, vaan vaativat toimintojen
suorittamiseen ja paatoksien tekoon ihmisen (operaattori). Operaattori pystyy val-
vomosta kasin esim. sulkemaan tai avaamaan venttiileja tai muokkaamaan tuo-
tannossa kasiteltavien materiaalien maaria. Valvomoon valitetaan tuotannon Kriit-
tisimmista pisteista halytykset, joihin operaattorin tulee reagoida. (DCS or PLC? -
Seven Questions to Help You Select the Best Solution 2007, 5.)

3.2 Kaytdnohjaus- ja valvontajéarjestelméa

SCADA-jarjestelmilla tarkoitetaan maantieteellisesti hajautettuja jarjestelmia, joilla
hallitaan yleensé laajempia kokonaisuuksia kuin DCS-ohjausjarjestelmissa. Tal-
laisia voivat olla esim. sahkéverkot, vesijarjestelmat ja kaasulinjat. Maantieteelli-
sen laajuuden liséksi suurena erona SCADA-jarjestelmalla DCS-jarjestelmaan on
sen paatarkoitus. SCADA-jarjestelman avulla kerataén tietoja etdasemista tieto-
kantoihin ja suurin osa jarjestelmassa tapahtuvista sdététoimenpiteista ovat auto-

matisoituja. (Suomen Automaatioseura 2010, 54.)

SCADA-jarjestelma koostuu yleensa keskusvalvontayksikosta (CMS) seka yh-
desta tai useammasta etdasemasta (RTU tai PLC). Ohjauspalvelimessa sijait-
seva ohjausjarjestelma keraa tiedot etdasemista ja suorittaa saatétoimenpiteet
mittausten perusteella. Saatétoimenpiteet on myds mahdollista hoitaa etaase-
milla kenttdoperaattorin tai ohjelmoitavan logiikkayksikén (PLC) toimesta.
(Stouffer, Pillitteri, Lightman, Abrams & Hahn 2015, 20.)

Yleensd SCADA-jarjestelmat eristetaan omiin aliverkkoihin ja suoraa yhteytta
normaaliin internetliikenteeseen ei ole. Yhteys esim. toimistoverkkoon yhdiste-
tdan palomuurin kautta ja yleensa myds toimistoverkon liikenne kulkee Internetin
suuntaan palomuurin l&pi (kuva 2). Talla pyritdan karsimaan kaikki turha tietolii-

kenne SCADA-jarjestelmista pois.
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Kuva 2. Tyypillinen esimerkki sdhkonsiirron SCADA-jarjestelmasta. Kriittisin ja parhaiten suojattu
osa verkosta on merkitty katkoviivalla, yhteydet muihin paikallisverkkoihin eristetdén yleensa palo-
muurien ja edustakoneiden avulla (Suomen Automaatioseura 2010, 55)

3.3 Ohjelmoitavat logiikat

Ohjelmoitavat logiikat eroavat hajautetuista ja kaytdnvalvontajarjestelmista siten,
etta niista yleensa puuttuu keskusohjauspalvelin (engl. central control server)
seka kayttoliittymat (HMI). Tyypillisesti ohjelmoitavat logiikat toimivat osana
SCADA ja DCS jarjestelmid, jolloin niiden tehtavané on hoitaa hallintatehtavia eri
puolilla prosessia. Koska logiikoista puuttuvat kayttéliittymat, niita hallitaan erilli-
silla tydasemilla, jotka ovat samassa lahiverkossa (Kuva 3). Tydasemien kautta
logiikat voidaan ohjelmoida suorittamaan tarvittavat tehtavat, joita voivat olla
esim. siirrantalaitteiden ohjaus (I/0), ajoitukset, laskutehtavat ja tietojenkasittely.
(Stouffer ym. 2015, 27-28.)
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Kuva 3. Esimerkki ohjelmoitavan logiikan toteutuksesta (Stouffer ym. 2015, 28)

3.4 Jarjestelmien eroavaisuudet ja kehittyminen

Aiemmin ndiden p&aryhmien erot toisiinsa nédhden olivat selkeéat, mutta viime
vuosien aikana niiden rajat ovat hamartyneet. Viela 1990-luvulla SCADA-jarjes-
telmien paatarkoitus oli tiedonkeruu ja tietokantojen yllapito. Tiedonkeruu ja jar-
jestelmien hallinta tapahtuivat maantieteellisesti laajassa, hitaassa ja usein epa-
vakaassa tietoverkossa. DCS-jarjestelmissa paapaino oli laitosten eri laitteiden
hallinnassa. Tietokannoille ja tiedonkeruulle ei ollut tarvetta ja operaattorille vali-
tetyt tiedot olivat vain osa jarjestelman tehtavaa. Tuotannon hallittu yllapito oli tér-
keinta. Yleisesti DCS-jarjestelma suoritti prosessitehtavat ja raportoi tulokset laa-

jempaan SCADA-jarjestelmaan.

Tekniikan kehityksen my6ta rajoitukset esim. tietoliikennenopeuksissa ja tietoko-
neiden laskentatehoissa ovat muuttuneet. Kehityksen ansiosta monia ominai-
suuksia SCADA-jarjestelmista on otettu kayttéon DCS-jarjestelmiin ja painvas-

toin. Modernissa SCADA-jarjestelmassa on aiempaa alykkaampia etélaitteita
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(RTU ja PLC), joiden ansiosta verkon saatavuus (engl. availability) sailyy, vaikka
yhteys keskusvalvontayksikk6on katkeaa. DCS-jarjestelmissa prosessinhallinnan
lisdksi kerataan tietoa esim. laitoksen sahkonjakelusta ja turvalaitteiden toimin-
nasta (Essentials of the Modern DCS 2015, 2). Hallintajarjestelmét ovat myos
helpompi yhdistaa laitoksen tai yrityksen muuhun tietoliikenneverkkoon. Paa-

paino onkin nyt siirtynyt teknisista ongelmista tietoturvan parantamiseen.

4 SCADA-VERKKOJEN TIETOTURVA

Samalla, kun automaatiojarjestelmien etaohjaus ja valvonta on siirtynyt TCP/IP-

pohjaiseen verkkoon, niiden tietoturvariskit ovat kasvaneet. Viela vuosituhannen
vaihteessa automaatiojarjestelmat olivat fyysisesti eristettyja, eika niiden tietotur-
vaa pidetty merkittdvana. Jarjestelmissa kaytetdan usein kaupallisia ohjelmistoja
ja laitteita, jotka vaativat yhteyden ulkopuolisiin verkkoihin. Tamé& muodostaa va-

kavan uhan tuotannon eri jarjestelmiin. (Suomen Automaatioseura 2010, 58-59.)

Laite- ja ohjelmistovalmistajien itsemaaritellyt protokollat ja usein vanhentuneet
turvallisuusasetukset eivat suojaa riittdvasti nopeasti kehittyvilta kyberhyokkayk-
siltd. Vasta viime vuosien aikana suurimmat laitevalmistajat ovat havahtuneet pa-
rantamaan laitteidensa turvallisuusominaisuuksia jo niiden valmistusvaiheessa.
(Recommended Practice: Improving Industrial Control System Cybersecurity with
Defense-in-Depth Strategies 2016, 31, 34.)

Tavanomaisiin IT-jarjestelmiin verrattuna automaatiojarjestelmien laitteistojen
elinkaaret ovat pidempia ja niiden mahdolliset paivitykset ja laitemuutokset tulee
tehda hallitummin ja turvallisemmin. Vaikka laitteet ja ohjelmistot ovat hankinta-
vaiheessa nykyaan paremmin suojattuja, tulisi niiden tietoturvaominaisuudet huo-
mioida koko elinkaaren ajalle. Etenkin vanhempien jarjestelmien osalta tdma on

yleensa tutkittava tapauskohtaisesti. (Suomen Automaatioseura 2010, 89-90.)

Suurien tietomurtojen jalkeen on havahduttu parantamaan tietoturvaa esim. virus-
turvalla ja perusasetusten muutoksilla, eli koventamisella. Koventamiseen kuuluu

muun muassa oletussalasanojen muuttaminen, turhien palveluiden poistaminen
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ja kayttamattomien tiedonsiirtoporttien sulkeminen Lisaksi tietoturvaa on pyritty

parantamaan lukuisten standardien ja ohjeistusten avulla.

4.1 Tyypillisimmat riskit ja niiltd suojautuminen

Yleisimpia tapoja verkkoon tunkeutujalle on 16ytaa verkosta huonosti maaritelty
laite tai turvaton protokolla, jolla laitteeseen yhdistetaan. Yleisesti kaytetyissa
kayttojarjestelmissa on oletuksena kaytossa palveluita, joiden takia avoimeksi jaa
useita haavoittuvia portteja. Kun tarpeellinen ohjelmisto on asennettu, tulisi ta-
man jalkeen huolehtia ylimaaraisten palveluiden sulkemisesta. Vanhentuneiden
protokollien kayttda tulisi valttaa niiden turvattomuuden vuoksi. Esimerkiksi kay-
tettdessa Telnet-protokollaa yhteyden muodostamiseen laitteiden valilla, salasa-
nat lahetetaan selkokielisend. (Recommended Practice: Improving Industrial
Control System Cybersecurity with Defense-in-Depth Strategies 2016, 37.)

Henkiloston riittdvasta kouluttamisesta ja ohjeistamisesta tulisi huolehtia, silla se
muodostaa yhden suurimmista riskeista tietoturvalle. Luvattomat laitteet, kuten
USB-muistit ja kannettavat tietolaitteet, ovat hyvin tyypillisia valineita viruksen le-
vittdmiselle tai tietoliikenteen jumiuttamiselle. (Suomen Automaatioseura 2010,
21.)

Laitetilojen valvonta on myos tarkeassa osassa. Lukittujen ovien lisaksi tulisi hyo-
dyntaa esimerkiksi kulunvalvontaa ja kameravalvontaa. Kuten palvelintilat ylei-
sesti, tulisi kriittisimmat tilat olla my6s ikkunattomia. Koulutettu henkilosto tulee
esiin myos fyysisessa tietoturvassa, silla heidan vastuullaan on myés huolehtia,
ettd asiattomat henkil6t eivat paase sisdan laitetiloihin ja aiheuttamaan fyysista
vahinkoa laitteille.

4.2 Toipuminen hairidtilanteista

Mahdollisten tietoturvahairididen varalle tulisi aina olla toipumissuunnitelma.
Suunnitelman tulisi sisaltéd muun muassa kovalevyjen ja laiteasetusten varmen-
nukset. Naiden avulla mahdollistetaan verkon nopea palautuminen. Varmennuk-

sia ei tulisi sailyttad samassa tilassa tuotannossa olevien laitteiden kanssa, vaan
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eristettyné esimerkiksi toiselle koneelle johon ei ole suoraa yhteytta. Kaikkien var-
mennusratkaisujen toimintavarmuutta tulisi myoés testata sopivin aikavéalein, jotta
voidaan varmistua niiden toimivuudesta. (Suomen Automaatioseura 2010, 76—
77.)

Kattavaan suunnitelmaan kuuluu myés ajan tasalla oleva verkon kaaviokuva,
josta selviaa laitteiden sijoitukset ja kytkennét. Liséksi tulisi suunnitella lista vas-
tuuhenkildista ja heidan rooleista hairidtilanteiden aikana. Myos lista muun mu-
assa yhteyshenkiloista eri laitevalmistajille ja verkon yllapitajille nopeuttaa toipu-
mista. (Stouffer ym. 2015, 94.)

5 TYON TOTEUTUS

Tyo6n aloitusvaiheessa oli ensin perehdyttava aikaisempaan verkkodokumentaati-
oon, joka oli tehty energiayhtio Loisteen toimesta. Taman jalkeen tutustuttiin ver-
kossa kaytossa olleisiin verkkolaitteisiin ja niihin maaritettyihin asetuksiin. Lisaksi
tehtiin esittelykierros tarkeimmilla ala-asemilla, joilla naytettiin verkkolaitteiden si-
joituspaikat seké esiteltiin séhkoverkon etaohjattavia laitteita. Naiden tietojen
pohjalta pystyttiin tekeméaan riittavat parannukset verkon dokumentaatioon tieto-

verkkolaitteiden osalta.

Perehtymisvaiheen jalkeen kaytiin [api kaikkien hallittavien kytkimien asetukset ja
tutkittiin, mink&laisilla asetusmuutoksilla tietoturvaa voitaisiin parantaa. Ala-ase-
mavierailun jalkeen mietittiin myds mahdollisia parannuksia fyysiseen tietotur-

vaan.

Verkkolaitteiden hallintaa varten asennettiin erillinen virtuaalikone, johon asennet-
tiin verkon hallintaa helpottavia ohjelmistoja. Tata virtuaalikonetta varten tuli
tehda riittdvat muutokset palomuuriin, koska kone oli Kotkan Energian hallintaver-

kossa.
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5.1 Verkon dokumentointi

Aiempien dokumenttien perusteella selvisivat kaytossa olleet IP-osoitteet, jotka
oli jaettu kuuteen aliverkkoon niiden kayttotarkoitusten mukaan. Kaytetyt IP-osoit-
teet olivat listattuna yhteen Word-dokumenttiin, jossa oli myds selostettu verk-
koon tehdyt suuremmat muutostyot. IP-osoitetaulukko tdssa dokumentissa oli se-
kava, silla vain etamittarien aliverkon osalta oli tehty oma taulukko ja muiden ali-

verkkojen laitteet olivat sekaisin erillisessa taulukossa.

Vanhasta taulukosta etsittiin kaikki etdhallittavat laitteet ja varmistettiin niiden IP-
osoitteiden pitavan edelleen paikkansa. Taméan jalkeen tehtiin Excel-ohjelmalla
uusi tyokirja, johon luotiin jokaiselle aliverkolle omat taulukot ja listattiin laitteet

niille kuuluville osoitepaikoille.

Microsoft Visio -ohjelmalla luotiin kaavio, johon piirrettiin kuva verkon perusraken-
teesta ja sijoitettiin laitteet paikoilleen Loisteen dokumentaation perusteella (Kuva
4). Kaaviokuvasta tarkempi versio I6ytyy liitteesta 1. Koska edellinen dokumen-
taatio oli vuodelta 2015, piti uuteen kaaviokuvaan lisata verkkoon liitetyt uudet
ala-asemat, Koskenkorva ja Korkeakosken uusi séhkdasema, seka niiden verk-

kolaitteet.
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Kuva 4. Kaavio SCADA-verkon perusrakenteesta. Taman tyon kannalta oleellisimmat kytkimet
merkittiin erottuvasti sinisina laatikoina

Kaavioon on merkitty seuraavat asiat:

ala-asemien nimet ja numerointi (siniset numerot)
IP-osoitteet

mallinumerot

laitteiden valiset porttikytkennéat

Dokumentaatiota tehdessa selvisi, etta jotkut laitteista oli siirretty ala-asemilta toi-
selle ja vanhat tiedot eivat pitdneet enaa paikkaansa. Naiden laitteiden uudet si-
joitukset pystyttiin selvittaméaan kytkimien MAC-osoitetaulukoiden, seka ARP-ky-
selyiden avulla, jotka tehtiin reititystd hoitaneessa palomuurissa. TAma vaihe esi-
tellaé&n tarkemmin laitteiden asetusten maarittelyssa.

5.2 Verkonvalvontakone

Verkon valvontaa pyrittiin helpottamaan ja automatisoimaan asentamalla siihen
tarkoitukseen oma tietokone. Tietokone asennettiin virtuaalikoneena VMwaren
vSphere-alustalle. Koska verkonvalvontaa varten tarvittiin vain muutama ohjel-

misto, virtuaalikoneelle maaritettiin pienet resurssit (kuva 5).
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Hardware | Options | Resources | Profies | vServices |

I Show Al Devices Add...
Hardware Summary

&% Memory 2048 MB

i CPUs 1

3 video card Video card

& VMCI device Restricted

© SCSI controller 0 LSI Logic SAS
€5 CD/DVD drive 1 Client Device
& Hard disk 1 Virtual Disk

& Floppy drive 1 Client Device
B Network adapter 1 Toimitalo Network Management

Kuva 5. Virtuaalikoneen resurssimaaritykset

Virtuaalikoneen kayttojarjestelméaksi valittin Windows 7 Professional, 64-bittinen
versio. Valinta tehtiin sen perusteella, etta kaikki asennettavat ohjelmat tiedettiin
toimivan ongelmitta kyseisessa kayttojarjestelméassa. Lisaksi kayttamattomia tuo-
teavaimia oli heti saatavilla. IP-osoitteeksi valittiin vapaa osoite Kotkan Energian
aliverkosta, joka on tarkoitettu verkon hallintaan (kuva 6). Myds DNS-palvelinten
osoitteet maaritettiin Kotkan Energian verkosta. Virtuaalikoneen nimeksi maaritet-
tin KAR-NMC (Karhuvoima Network Management Center).
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Internet Protocol Version 4 (TCP/IPv4) Properties @

‘fou can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(7 Obtain an IP address automatically
@ Use the following IP address:

IF address:
Subret mask:

Default gateway:

Cbtain DNS server address automatically
(@) Use the following DNS server addresses:

Preferred DMS server:

Alternate DMS server:

[]validate settings upon exit P |

[ 0K ][ Cancel I

Kuva 6. IP-osoitteen ja DNS-palvelinten maaritys

Koneelle asennettiin seuraavat ohjelmat:

PuTTY

Kiwi Syslog server

Tftpd32

WhatsUp Gold Network Monitoring
UltraVNC Server

Cisco -palomuurien hallintaohjelmisto ASDM

Naista ohjelmista WhatsUp Gold vei eniten aikaa kayttoonotossa. Kyseessa oli
ohjelmasta vanhempi versio, mutta sen kaytto oli ilmaista. Lisdksi Kotkan Ener-
gian verkossa oli muualla kaytdéssa sama ohjelma, josta pystyi hyddyntdmaan oh-
jelmassa tehtyjd maarityksia. Oikein maaritettyn& se on tehokas tytkalu verkon
valvonnassa, sekad nopeuttaa etayhteyksien muodostamista verkon eri laitteisiin.
Ohjelman kayttdonotossa ensimmainen vaihe on verkon kaaviokuvan piirtami-
nen, seka verkkolaitteiden sijoitus kuvaan. Koska dokumentaatiovaiheessa ver-

kosta luotiin ajan tasalla oleva kaaviokuva, sitd pystyttiin hyédyntamaan myos
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sinkertaistetumpi, silla kaikkia laitteita ei tarvittu liittd& valvontaan (kuva 7).
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Kuva 7. Ruutukaappaus WhatsUp Gold -ohjelmasta tyon loppuvaiheessa. Hallittavina laitteina oh-
jelmassa ovat vain kriittisimmat laitteet, esimerkiksi verkon suojareleité ei lisatty. Valvontaan voi-

taisiin lisdtd mika tahansa laite, jossa on IP-osoite

WhatsUp Gold -ohjelma pystyy hydodyntdamaan PuTTY-etahallintaohjelmaa siten,

ettd maarityksen jalkeen klikkaamalla verkkolaitetta kaaviokuvassa voidaan muo-

dostaa hallintayhteys (kuva 8 ja 9).
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Generad | Montor | Services | Meds | Notes |
Status | Hstory | Up-Time ] Log Meny
Connect feinet] Menu tem
e L
Powse > Command Line

it |

l;uty,em esh %a
Browse..
Possible arguments 4’

%1 =infol %l = display name
%2 =info2 %n = hostname
%a =ip address %M = community

Mdl Ddetel %“T=hosttype %O = objectid

Define tems that appear on the popup menu for this device

Example command line for calling WS_FTP:
fp95pro exe fip.//%a/
[ ok | cace | Aoy |  H |

Kuva 8. PuTTY-ohjelman maaritys kytkimelle

p
Paamuuntamo

Paamuuntamo [ylakerta)

' Item Properties...

Paamuuntar

Net Tools...

Import »

Connect
Ping
Traceroute
Browse

)

Kuva 9. Kaaviokuvassa avautuva valikko maarityksen jalkeen

5.3 Palomuurisaantdjen lisays

Jotta verkonhallintakoneelta saatiin yhteys SCADA-verkon laitteisiin, piti SCADA-
palomuuriin lisatd kuvan mukaiset sdannot (kuva 10). Naiden saantéjen lisaksi
palomuurissa oli maaritykset muun muassa muutamalle VPN-yhteydelle ja toisen
SCADA-verkon hallintakoneelle.
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Source Criteria: Destination Criteria:

3 Enabled Service Action Hits
Source .. 5... Destination Sec...

3 & & any =} KAR-MNMC k- syslog & Permit 147

L4 M @ any Bl KAR-NMC e~ tftp o Permit 8

13 = KAR-NMC =} yW-5CADA 71 WPN_SERVICES_ICMP_RDP_... & Permit 3

14 = KAR-NMC 5 HALLINTAVERKKO-network 24 I NETWORKACCESS-SERVICES 4 Permit 168

T =, KAR-NMC 28 KORKEAKOSKIVALVOMO-METWORK T NETWORKACCESS-SERVICES o Permit 10

Kuva 10. Liséatyt palomuurisdannot hallintakoneen osalta

Syslog- ja TFTP-palveluiden osalta saantdihin maaritettiin lahdeosoitteeksi mika
tahansa osoite SCADA-verkosta ja kohdeosoitteeksi hallintakone KAR-NMC. Kyt-
kinten hallintaa ja etatyopoytahallintaa varten liséttiin s&&nnot, joissa lahdeosoit-
teena olivat verkonhallintakone ja kohdeosoitteena olivat muun muassa SCADA-
kytkimet.

5.4 Kytkinten asetusmaarittelyt

Tyo6n aloitusvaiheessa kaytossa olleet tietoverkkolaitteet koostuivat laitevalmis-
taja Siemensin Ruggedcom-kytkimista. Nama kytkimet sopivat hyvin etenkin séh-
konjakeluverkon tiedonsiirtoon, silla ne tukevat IEC 61850 kommunikointiproto-
kollaa ja ovat suojattuja sahkdmagneettisilta hairidilta ja suurilta virtapiikeilta. Li-
saksi laitteet ovat tarinasuojattuja ja ne kestavat suuriakin lampétilavaihteluita (-
40 °C...+85 °C) (RUGGEDCOM RSG2300 2017). Laitteiden asetukset olivat
paaosin tehdasasetusten mukaiset, silla niihin oli maaritetty vain IP-osoitteet ja

yllapitajan salasana oli muutettu.

Ruggedcom-kytkimien kayttojarjestelméana on RUGGEDCOM Operating System
(ROS®). Tassa kayttojarjestelméassa asetusmuutokset tehdaén valikkojen avulla
(kuva 11), komentorivin kautta onnistuu esim. kaiutuspyyntdjen l&hettaminen ja

laiteasetusten siirto TFTP:n avulla.
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<CTRL> Z-Help S-Shell X-Logout
Kuva 11. Ruutukaappaus Ruggedcom-kytkimen paavalikosta

5.4.1 Muutokset tehdasasetuksiin

Koska kytkinten asetukset olivat pdéosin tehdasasetusten mukaiset, piti kaikki
kytkinten asetukset kayda lapi ja tehda ne yhdenmukaiseksi. Tarkeimmat asetuk-
set perusasetuksiin liittyen [6ytyi Main Menu -valikon Administration-alavalikosta
(kuva 12).

& Pully = ||-@ g‘

PHMuun tamoALA tratio admi cCcess

Kuva 12. Ruutukaappaus Administration-alavalikosta
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Configure IP Interfaces- ja IP Gateways -alavalikoissa muutoksia ei tarvittu tehda,
silla niihin oli kaikissa laitteissa maaritetty oikeat asetukset, eli laitteen hallinta IP-
osoite (kuva 13) ja yhdyskaytavaosoite (kuva 14). Yhdyskaytavana tassa ver-
kossa toimi palomuuri, johon oli maaritetty jokaiselle aliverkolle oma aliliitynté-

porttinsa (subinterface).

PMuuntamoALA I[P Interfaces admin ac

Mgmt IP Address Type IP Address Subnet

Destination

Kuva 14. Esimerkki kytkimen yhdyskaytavaosoitteen maarittdmisesta

Configure IP Services -alavalikossa (kuva 15) méaaritettiin etéahallintaan liittyvia
seuraavia asioita:

e istunnon aikakatkaisu
e samanaikaisten Telnet-istuntojen lukumaara
e samanaikaisten SSH-istuntojen lukumaara

PMuuntamoALA

5
o
%)
1
g
Vi
D1
"
4
D

is

Kuva 15. Esimerkki IP Services -asetusten méaarityksista

Osassa laitteista, joissa oli vanhempi kayttojarjestelmaversio kaytdssa, ei ollut
mahdollista kytked SSH-mé&aritysta kayttoon, vain Telnet-yhteys oli mahdollinen.

Jatkossa tulisi harkita ainakin ndiden vanhempien kayttojarjestelmaversioiden
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paivittamista, silla salaamaton Telnet-etayhteys on tietoturvariski. Tasta esimerk-
kind nahdaan jo etayhteyttd muodostettaessa kytkimeen: SSH-yhteydella nah-
dééan vain kirjautumistiedot (kuva 16), Telnet-yhteydella ndhdaan esim. laitteelle
maaritetty nimi, laitteen versionumero ja MAC-osoite (kuva 17).

login as: []

Kuva 16. Kirjautuminen kytkimeen SSH-yhteydella

Enter User Name:

Kuva 17. Kirjautuminen kytkimeen Telnet-yhteydella

Ruggedcom-kytkimissé on oletuksena kaytdssa kolme kayttajatilia, joissa on eri-
tasoiset kayttdoikeudet. Guest-tason tililla ndkee maaritetyt asetukset, mutta niita
ei voi muuttaa. Operator-tason tililla nékee kaikki asetukset ja on mahdollista
muuttaa laitteet perusasetuksia. Admin-tason tililla on mahdollista muuttaa kaik-
kia laitteen asetuksia. (RUGGEDCOM RS900 ROS v4.3 User Guide 2016, 112—
113.)

Naista tileista otettiin pois kaytosta kaksi alemman tason tilia, Guest ja Operator,
silla niille ei ollut tarvetta. Tilit poistettiin kaytosta siirtymalla Configure Passwords
-alavalikkoon ja tyhjentamalla kentat Guest Username ja Operator Username

(kuva 18). Admin-tilin kohdalla muutettiin vain oletussalasana.



PMuuntamoALA Passwords admin access

admin

Kuva 18. Kayttgjatilien ja salasanojen maaritysvalikko

Kytkimien aika-asetukset muutettiin niiden oletusarvoista (UTC-05:00) vastaa-
maan paikallista aikaa (UTC+02:00). Lisaksi kytkimet m&aritettiin tahdistamaan

kellonaika kerran tunnissa NTP-palvelimelta (kuva 19).

PMuuntamoALA

Kuva 19. Esimerkki NTP-palvelinm&arityksesta

Configure Syslog -alavalikossa kytkimet méaaritettiin valittamaan Syslog-viestit
verkonvalvontakoneelle. Naisté viesteista méaaritettiin kerattavan Warning-tason

ja sita vakavammat viestit (kuva 20).

Kuva 20. Syslog-palvelimen maaritys
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5.4.2 Laiteasetusten tallennus TFTP-palvelimelle

Kun edelld mainitut asetusmuutokset oli tehty, komentorivin kautta kerattiin
TFTP:n avulla kaikista kytkimista laiteasetukset talteen verkonvalvontakoneelle.
Tama tapahtui komentorivin kautta, johon siirryttiin paévalikosta painamalla nap-
painyhdistelméaa CTRL + S (kuva 21).

of commands

Kuva 21. Vaihto valikkonakymasta komentoriville

Dir-komennolla selvisi tiedosto, johon kytkimet tallensivat laiteasetukset. Kuvassa

olevalla komennolla tiedostot siirrettiin valvontakoneelle (kuva 22).

Listing of files and attributes.
3 Boot firmware
Op ing system firmware
gramming file binary file
y data parameters
settings
m settings backup
f debilitating system events
defined free-text banner
f system events

D

boot.bin
main.bin

D
T
0

> ®
mmurtmm
0

1 O n C

rt
4]
]

config.csv
config.bak
crashlog.txt
banner.txt
syslog.txt
sdram.bin
flash.bin
cfgdiff.csv

oo ®
>
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>

oq
Q
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[ ==t
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Q
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ntire SDRAM
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192.168.0.2 put config.csv PMuuntamoAla.csv
Kuva 22. Lista kytkimessé olevista tiedostoista, seka esimerkki TFTP-komennon kaytdsta

TFTP-komennossa kaytetyt eri muuttujat tarkoittavat seuraavia asioita: IP-osoite
192.168.0.2 on kohdeosoite, johon TFTP-tiedostot lahetetddn. Put-kaskylla maa-
ritetddn tiedoston lahetys (get-kaskylla voidaan hakea tiedosto). Config.csv on
tiedosto, joka halutaan lahettad. PMuuntamoAla.csv on itsemaaritetty nimi, jolla

tiedosto tallennetaan palvelimen paéassa.
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Koska kytkimissé on toisiinsa verrattuna samankaltaiset asetukset, vikatilan-
teessa tai uutta kytkinta kayttdonotettaessa olisi mahdollista ladata minka ta-
hansa kytkimen asetusmaaritykset valvontakoneelta. Asetusmuutokset tulisi

tehda hallinta IP-osoitteen ja laitteen nimen osalta.

5.4.3 Halytykset kytkimissa

Ruggedcom-kytkimissé on oletuksena kayttssa laitekohtaiset halytykset. Jos lait-
teessa on jokin laukaissut halytyksen, niin siita nakyy ilmoitus paéavalikossa.
Myds laitteessa itsessaan syttyy punainen LED-valo halytyksen aikana. Halytyk-
sen tarkemmat tiedot 16ytyivat siirtymalla ensin Diagnostics, sitten Latched

Alarms -alavalikkoon (kuva 23).

Latched Alarms 2 ALARMS!

Deaserintio
Description

. Jan 27 15:89 Power ply 2 has failed

WARN Feb 01 12:55 Port 23 1s down

Kuva 23. Laitteen aktiiviset halytykset

Useassa laitteessa oli aiemmin tapahtuneen séhkdkatkon takia halytyksia, joiden
paikkansapitavyys tuli tutkia. Esimerkiksi niissa laitteissa, joissa oli kahdennettu
virransyo6ttod, saattoi toinen virtalahteista halyttaa kuvan 22 mukaisesti. Kun var-
mistuttiin laitteiden toimivan normaalisti, halytykset poistettiin Diagnostics-alavali-
kossa valitsemalla Clear Alarms. Ainoastaan Tiilitalo-nimisessa kytkimessa jai
voimaan halytys laitteen toisesta virtal&hteesta. TAma johtui siita, ettei siihen oltu
kytketty sdhkdvirtaa.

5.4.4 Koskenkorvan sdhkdaseman kytkin

Vuoden 2016 aikana sahkoverkkoon liittyneelle Koskenkorvan sahkdasemalle
tarvittiin oma kytkin. Koska kaytettavissa ei ollut Ruggedcom-kytkimia, paatettiin
sen sijaan kayttaa laitevalmistaja Ciscon C2960X-sarjan kytkintd. Ennen varsi-

naista kayttoonottoa oli varmistettava, ettd kyseinen kytkin on mahdollista kytke&
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Ruggedcom-kytkimeen. Tama tapahtui hallitussa testiymparistossa ja kytkimia ei

yhdistetty muihin verkkoihin.

Kytkimina testissa oli Ciscon C2960X, seka Ruggedcom RS900 -kytkimet. Tes-
tauksessa kaytettiin kytkinten lisaksi tietokonetta, jolla asetusmaaritykset tehtiin.
Koska yhteytta ei onnistuttu muodostamaan RS900-kytkimen ja tietokoneen va-
lilla konsolikaapelilla, maaritettiin tietokoneelle osoite samasta aliverkosta. Taman
jalkeen kytkin ja tietokone kytkettiin toisiinsa RJ45-kaapelilla. C2960X-kytkin ja

tietokone kytkettiin toisiinsa Ciscon konsolikaapelilla.

Testin tavoitteena oli yhdistaa kytkimet valokaapelilla ja tata varten tuli selvittaa

RS900-kytkimeen kiinnitetyn valokuitumoduulin tekniset tiedot. Tatd moduulia ei
voitu irrottaa laitteesta, mutta C2960X-kytkimeen voitiin valita yhteensopiva mo-
duuli. RS900-kytkimessa Product Information -alavalikossa selvisi kaytossa ollut
moduulin tuotekoodi ja laitteen ohjekirjasta tuotekoodia vastaava moduulitieto,

joka on kuvassa ympyroityna (kuva 24).

P7,P8,P9: Port 7-9 Options*
00 =No port
TX =10/100TX (:f selected, port 7&8 must both be TX)
1x 100FX
MJ=1x 100FX - Multimode 1300nm, MTRJ connector

<NC=1 x 100FX - Multimode 1300nm._ SC 5ion::e:tqli__3'

MT=1 x 100FX - Multumode 1300nm, ST connector

ML =1 x 100FX - Mult:mode 1300nm_ LC connector

T2=1x 100FX - Singlemode 1310nm. ST connector, Standard 20km

L2 =1 x 100FX - Singlemode 1310nm, LC connector. Standard 20km

L5=1x 100FX - Singlemode 1310nm, LC connector. Intermediate Reach 50km
L9=1 x 100FX - Singlemode 1310nm, LC connector, Long Reach 90km

C2 =1 x 100FX - Singlemode 1310nm. SC connector. Standard 20km

C5=1x 100FX - Singlemode 1310nm, SC connector, Intenmediate Reach S0km

C9 =1 x 100FX - Singlemode 1310nm. SC connector. Long Reach 90km

Kuva 24. RS900-kytkimeen asennettavat kuitumoduulit

C2960X-kytkimeen moduuliksi valittin GLC-GE-100FX. Taman jalkeen laitteet
kytkettiin toisiinsa monimuotokuidulla (kuva 25).
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192.168.0.1

Kentalikaapeli

Cisen C2960X Ruggedeom RS90D

ﬂ S 57

5SFP: GLC-GE-100FX 100FX, Multimada
192.168.0.20 192.168.0.10

Kuva 25. Kaaviokuva testikytkennasta

Testikytkennéssa ei ilmennyt ongelmia ja tiedonsiirto laitteiden valilla onnistui.
Taman jalkeen tarkasteltin C2960X-kytkimen sijoitusta kentélla ja todettiin, etta
kytkennan toisessa paassa oli Ruggedcom RSG2300 -kytkin ja linkkivalilla kay-
tettiin yksimuotokuitua. RSG2300-kytkimessa oli kuitumoduulina 100FX. C2960X-
kytkimeen ei ollut kaytettavissa tahan sopivaa yksimuotokuitumoduulia, joten
paadyttiin kayttamaan 1000Base-LX moduulia. Jotta kytkenta kentalla onnistui,
asennettiin laitteiden valille CTC Unionin valmistama mediamuunnin, joka muun-

taa kuitusignaalin kupari-signaaliksi ja toisinpéin (kuva 26).

Cisco C2960X CTC Union Ruggedcom RSG 2300

Media Converter
5 Singlemode -kuitu E
45

SFP; GLC LH SMD
10.10.0.151 {1CUUBASE-LX) 10.10.0.63

Kuva 26. Lopullinen kytkenta kentalla

5.4.5 Porttikytkentdjen selvittdminen

Aiemmasta verkkodokumentaatiosta ei selvinnyt laitteiden valisia porttikytkentdja.
Nama tuli selvittdd, silla mahdollisissa vikatilanteissa tieto tehdyista kytkenndista
nopeuttaisi vian loytamista. Apuna tassa kaytettiin kytkimien ARP-kyselyja, joiden

avulla voidaan selvittaa laitteen IP-osoitetta vastaava MAC-osoite.
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Ruggedcom-kytkimisséa MAC Addresses -alavalikossa oli listattuna taulukkoon
kaikki MAC-osoitteet, joiden kanssa kytkin oli kommunikoinut. MAC-osoitteen jal-
keen taulukossa oli virtuaalinen lahiverkko, johon kohdelaite kuului. Liséksi selvisi
portti, mita kautta laite 10ytyi (kuva 27). Koska verkon yhdyskaytavana kaytettiin
SCADA-palomuuria, selvitettin MAC-osoitetta vastaava IP-osoite sen avulla
(kuva 28).
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Kuva 28. Esimerkki palomuurissa tehtavasta ARP-kyselysta

Vastaavilla kyselyilla saatiin selville tdrkeimpien porttikytkenttjen tiedot, mutta
osassa laitteista ei [6ytynyt MAC-osoitetta vastaavaa IP-osoitetta. Tama saattoi
johtua esimerkiksi siita, etté laitteiden valilla ei ollut tietoliikennettd, mutta MAC-
osoitetaulukkoon oli jdanyt merkinta aiemmasta kommunikoinnista. MAC Address
Tables -alavalikossa oli toiminto Purge MAC Address Table, joka olisi tyhjentéanyt
kytkimen MAC-taulukon, mutta tdméan toimintaa ei kokeiltu tuotantoverkossa.
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5.5 Fyysinen tietoturva

Lahes kaikkien asemien fyysisesta tietoturvasta oli huolehdittu hyvin. Useat koh-
teet olivat aidattuja ja laitetilojen ovet olivat lukittuina, eika laitteiden sijainti ollut
helposti I6ydettavissd. Muutamaan kohteeseen oli verrattain helppo paasy, silla
laitteet olivat sijoitettu ikkunan laheisyyteen. Naille laitteille tulisi suunnitella suoja-
tummat paikat, etenkin kriittisimmissa solmupisteisséa, kuten Tiilitalolla ja Paa-

muuntamolla.

Kameravalvontaa ei ollut kaytéssa misséan. Toisaalta kameravalvontaa ei olisi
suositeltavaa otettavan kayttéon SCADA-verkon kytkimissa johtuen sen aikakriit-
tisista tehtavista. Myoskaan nykyisten kaytossa olevien kytkimien porttinopeudet
eivat ole riittdvat kameraliikennekaytt6on. Paras ratkaisu tdhén olisi varata vain
kamerakayttoon omat kytkimet ja niissa ei tulisi likkua SCADA-verkkoon kuulu-

vaa tietoa.

6 LOPPUPAATELMAT

Kokonaisuudessaan ty0 oli onnistunut, vaikka osa alkuperaisista tavoitteista ei to-
teutunut. Tama johtui osittain siita, ettd aiheeseen oli perehdyttava teoriatasolla
ennen tydvaiheen aloittamista. Tydssa aikaa kului kytkimiin ja niiden asetuksiin
tutustuessa. Verkonhallintakoneen kayttdonotossa aikaa kului eniten WhatsUp
Goldin asennuksessa, mutta se osoittautui yhdeksi tarkeimmista tyokaluista ver-
konvalvonnassa. Dokumentaatiota tehdessa oli suuri apu aiemmista kaavioku-
vista ja IP-taulukoista, mutta oli tarkeaa tehda niista paremmat pohjat, joita voi-
daan paivittaa jatkossa. Alkuperaisen suunnitelman mukaan tarkoitus oli my6s
suunnitella sahkéverkon laitteiden paivitysta siten, etta kaikki laitteet olisivat kayt-
tdneet IEC 61850 standardia, mutta tdhan ei aika riittanyt.

Lopputuloksena verkon tietoturvaa saatiin parannettua laiteasetusten kautta,
seka verkonhallintakoneen avulla. Hallintakoneen hy6ty néhtiin jo pian sen kayt-
toonoton jalkeen, kun verkossa tapahtui jatkuvia sdhkdkatkoja yhdella ala-ase-
mista ja siita saatiin halytykset séhkopostitse. Koska Karhuvoiman henkildsté oli

mukana halytysten sdhkopostijakelulistalla, he pystyivat aloittamaan selvityksen



33

ja korjaustyot aiempaa nopeammin. Syslog-palvelimesta saatiin myds uusi tyova-
line verkon vikatilanteiden selvittdmiseen. Tyon aikana tehtyja asetusmaarityksia
voidaan jatkossa hyddyntaa kytkinten kayttdonotossa, joka osaltaan sdastaa ai-
kaa. Kytkinten hallinnasta saatiin turvallisempaa kytkemalla turhat kayttajatilit
pois ja kun salasanat yhdenmukaistettiin. Paivitetyn dokumentaation avulla hai-
riétilanteiden selvitys nopeutuu, kun laitteiden oikeat sijainnit ja porttikytkennéat

ovat tiedossa.

Jatkokehityksena verkossa voisi olla kameravalvonnan kayttoonotto, seka kytkin-
ten kayttojarjestelméapaivitykset tai paivittdminen kokonaan uusiin laitteisiin. Jos
paatetddn pitaytya nykyisissa kytkimissa, olisi hyva perehtya niiden muihinkin
ominaisuuksiin, kuten esimerkiksi Spanning Tree -protokollan asetuksiin. Rug-
gedcom-kytkimissa olisi mahdollista kayttad Siemensin kehittdmé&& eRSTP-proto-
kollaa (enhanced Rapid Spanning Tree), mutta sita ei talla hetkella hyddynneta
verkossa lainkaan. Sen avulla verkossa tapahtuvista mahdollisista katkoista toi-
vuttaisiin nopeammin. Kytkinten porttisuojausasetusten kaytt6a olisi mahdollista
ottaa kaytt6on ainakin niissa porteissa, joissa tiedetddn pysyvan samat kytkennat
pitkaan. Kytkinten hallinnassa turvallisuutta voitaisiin parantaa nykyisten kayttaja-
tunnusten ja salasanojen liséksi kayttamalla RADIUS tai TACACS+ -tunnistuspal-
velinta. Myos linkkivalien kahdennuksia tulisi suunnitella ja toteuttaa, ainakin kriit-

tisimmilla valeilla.



34

LAHTEET

670 series 2.0 IEC - IEC 61850 Edition 2 Communication Protocol Manual, 2014.
ABB AB, Substation Automation Products. Saatavissa: https://li-
brary.e.abb.com/public/d12b928653b5c627¢1257d940039f26a/1IMRK511303-
UEN - en_Communication protocol manual IEC 61850 Edition 2 670 se-
ries 2.0 |EC.pdf [viitattu 3.10.2016].

DCS or PLC? - Seven Questions to Help You Select the Best Solution. 2007. Lai-
tevalmistaja Siemensin kotisivut. Saatavissa: http://w3.siemens.com/mcms/pro-
cess-control-systems/SiteCollectionDocuments/efiles/pcs7/support/marktstu-
dien/PLC or_DCS.pdf [viitattu 24.10.2016].

Essentials of the Modern DCS. 2015. Laitevalmistaja Rockwell Automation kotisi-
vut. Saatavissa: http://literature.rockwellautomation.com/idc/groups/literature/do-
cuments/sp/proces-sp050 -en-e.pdf [viitattu 2.11.2016].

Kotkan Energia Oy. 2016. Yrityskuvaus. Kotkan Energia Oy:n kotisivut. Saata-
vissa: http://www.kotkanenergia.fi/fi/yritys-0 [viitattu 16.11.2016].

Pyyskanen, S. 2009. Teollisuusautomaatio- ja ohjausjarjestelmat — standardien
valinta ja kayttd. Verkkojulkaisu. Suomen Automaatioseura ry:n internetsivut.
Saatavissa: http://www.automaatioseura.fi/site/assets/files/1367/standardikirja.pdf
[viitattu 5.10.2016].

Recommended Practice: Improving Industrial Control System Cybersecurity with
Defense-in-Depth Strategies. 2016. Verkkojulkaisu. U.S. Department of Home-
land Security. Saatavissa: https://ics-cert.us-cert.gov/sites/default/files/recom-
mended practices/INCCIC ICS-CERT_Defense_in_Depth 2016 _S508C.pdf [vii-
tattu 8.11.2016].

RUGGEDCOM RS900 ROS v4.3 User Guide. 2016. Kayttbohje. Laitevalmistaja
Siemensin kotisivut. Saatavissa: https://cache.industry.siemens.com/dl/fi-
les/197/109737197/att 889252/v1/ROS v4.3 RS900 User-Guide EN.pdf [vii-
tattu 7.3.2017].

RUGGEDCOM RSG2300. 2017. Verkkolaitteen tuote-esittely. Laitevalmistaja
Siemensin kotisivut. Saatavissa: http://w3.siemens.com/mcms/industrial-commu-
nication/en/rugged-communication/products/switches-routers-layer-2/pa-
ges/rsg2300.aspx [viitattu 22.4.2017].

Stouffer, K., Pillitteri, V., Lightman, S., Abrams, M. & Hahn, A. 2015. Guide to In-
dustrial Control Systems (ICS) Security. Verkkojulkaisu. Saatavissa:
http://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-82r2.pdf [vii-
tattu 28.10.2016].



https://library.e.abb.com/public/d12b928653b5c627c1257d940039f26a/1MRK511303-UEN_-_en_Communication_protocol_manual__IEC_61850_Edition_2__670_series_2.0__IEC.pdf
https://library.e.abb.com/public/d12b928653b5c627c1257d940039f26a/1MRK511303-UEN_-_en_Communication_protocol_manual__IEC_61850_Edition_2__670_series_2.0__IEC.pdf
https://library.e.abb.com/public/d12b928653b5c627c1257d940039f26a/1MRK511303-UEN_-_en_Communication_protocol_manual__IEC_61850_Edition_2__670_series_2.0__IEC.pdf
https://library.e.abb.com/public/d12b928653b5c627c1257d940039f26a/1MRK511303-UEN_-_en_Communication_protocol_manual__IEC_61850_Edition_2__670_series_2.0__IEC.pdf
http://w3.siemens.com/mcms/process-control-systems/SiteCollectionDocuments/efiles/pcs7/support/marktstudien/PLC_or_DCS.pdf
http://w3.siemens.com/mcms/process-control-systems/SiteCollectionDocuments/efiles/pcs7/support/marktstudien/PLC_or_DCS.pdf
http://w3.siemens.com/mcms/process-control-systems/SiteCollectionDocuments/efiles/pcs7/support/marktstudien/PLC_or_DCS.pdf
http://literature.rockwellautomation.com/idc/groups/literature/documents/sp/proces-sp050_-en-e.pdf
http://literature.rockwellautomation.com/idc/groups/literature/documents/sp/proces-sp050_-en-e.pdf
http://www.kotkanenergia.fi/fi/yritys-0
http://www.automaatioseura.fi/site/assets/files/1367/standardikirja.pdf
https://ics-cert.us-cert.gov/sites/default/files/recommended_practices/NCCIC_ICS-CERT_Defense_in_Depth_2016_S508C.pdf
https://ics-cert.us-cert.gov/sites/default/files/recommended_practices/NCCIC_ICS-CERT_Defense_in_Depth_2016_S508C.pdf
https://cache.industry.siemens.com/dl/files/197/109737197/att_889252/v1/ROS_v4.3_RS900_User-Guide_EN.pdf
https://cache.industry.siemens.com/dl/files/197/109737197/att_889252/v1/ROS_v4.3_RS900_User-Guide_EN.pdf
http://w3.siemens.com/mcms/industrial-communication/en/rugged-communication/products/switches-routers-layer-2/pages/rsg2300.aspx
http://w3.siemens.com/mcms/industrial-communication/en/rugged-communication/products/switches-routers-layer-2/pages/rsg2300.aspx
http://w3.siemens.com/mcms/industrial-communication/en/rugged-communication/products/switches-routers-layer-2/pages/rsg2300.aspx
http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-82r2.pdf

35

Teollisuusautomaation tietoturva - verkottumisen riskit ja niiden hallinta. 2010.
Suomen Automaatioseuran julkaisusarja nro 29. Helsinki: Suomen Automaatio-
seura ry. Saatavissa: https://www.viestintavirasto.fi/attachments/tietoturva/Teolli-
suusautomaationTietoturva.pdf [viitattu 4.10.2016].



https://www.viestintavirasto.fi/attachments/tietoturva/TeollisuusautomaationTietoturva.pdf
https://www.viestintavirasto.fi/attachments/tietoturva/TeollisuusautomaationTietoturva.pdf

36

Liite 1/1

Tiltak 01030

Kotkan Energia

[
Tsto-verkko |
RIS KARHU
VOIMA
T-ja K-kytkinlakoksen [ T-Kytkinlaitokset
reloet
230-233
00160 —_—7
KenfgureintifC |
278 NAS-kovalery 3' 10.30155 i accas
w—
Tyoazama
1010146
Korkeakoski Korkeakosk! -
| kytkinlag kinkait.
wusi kytkinlatos - kytkinatos == —— J-Kytkinlaitos
- N 10100%0 Jumalniemi A
1 KL-sahkodasema
3 1010050
=
Koskenkorva Git /025 10202129 [ K-kytknlatokset ja
| { C R — 4GRS i T3 kytkinlattos
22| o N 10.30.0.100
0100151 " 1 T ogl | Ldvtkinlkos 4506
=73 A s
= x
S 0 g g
ol gy B
A DR T G AN Ao Kohukosk) gl iincad
LIOLWAIsMINSNE ) | ti u“ ] A28, P ks 5 § 0 REFS1S IEGRESO
|Korkeakoski A2 @ T J Iy isezca
110kV w1wose §° g Kolsin wwanciiisi ~
A58 | . —— 2101127 E
= = X2 5 vesivoimantuotanto Oy 198 W E-l 127
o { saco (RS o
71;"v SPASTCP &
st ool -

el 10.201 122 27.1.2017 / TAh



