Software Defined Network

Software
Defined
Networking




TIVISTELMA

Tekija(t): Somero, Matias
Tydn nimi: Software Defined Network
Tutkintonimike: Tradenomi, tietojenkasittely

Asiasanat: Kytkimet, Lahiverkko, Palvelimet, Cisco, Linux

Taman opinnaytetyon tarkoituksena oli pystyttda ja konfiguroida Kajaanin ammattikorkeakoulun
opiskelijoiden yllapitaméaéan konesaliin ohjelmistomaaritetty verkko, joka kayttdd OpenFlow-proto-
kollaa. Tydssa kaytettiin neljad kappaletta Cisco catalyst 2960-X-kytkimia, Ubuntu 16.04-palve-
linta, jossa ajettiin OpenDaylight hallinta-alustaa ohjelmistomé&aritetylle verkolle. Projekti aloitettiin
paivittamalla kytkimien laiteohjelma, koska vanhempi versio ei tuo OpenFlow-protokollaa. Paivitys-
ten jalkeen seuraava askel projektissa oli asentaa hallinta-alusta Ubuntu-palvelimelle. Taman jal-

keen asennettiin tarvittavat moduulit hallinta-alustalle ja kytkimien konfigurointi Openflowia varten.

Ohjelmistomaaritetyn verkon tarkoituksena helpottaa suurien verkkojen hallintaa, johon se pystyy
abstraktoimalla kytkimen logiikka sen fyysiseltd puolelta ja siirtdd kytkimen ajattelu hallinta-alus-
talle. OpenFlow on protokolla, joka mahdollistaa kytkimen ja hallinta-alustan véalisen kommunikaa-
tion. Hallinta-alustan kautta saadaan tuotua kytkimille floweja, joilla on tarkoitus hallita kytkimia.
Nailla floweilla pystytadan maaritteleméaén kytkimille, miten ne ohjaavat paketteja, mitd VLAN kéyt-

taa, mita tehdaan tuntemattomilla IP-osoitteilla.

Ohjelmistomaéritetty verkko on tarkoitettu isommille verkoille kuin Kajaanin ammattikorkeakou-
lussa kaytetdan. Opendaylight hallinta-alustaa voidaan kayttdaa auttamaan verkon hallinnassa,
mutta verkossa tapahtuvien muutoksien maara on sen verran vahainen, ettei sen hallintaan tarvita
erillista jarjestelmaa. Kaikki tarvittavat muutokset verkkoon voidaan tehda kayttamalla skripteja tai
tekemalla kasin.
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The objective of this thesis was to build and configure a software defined network using OpenFlow
protocol for a student run datacenter in Kajaani University of Applied Sciences. Four cisco catalyst
2960-X switches were used and Ubuntu 16.04 server which ran OpenDaylight controller for soft-
ware defined network. Project was started by updating firmware of switches, because older ver-
sions don’t support OpenFlow protocol. After updates were done next step was to set up controller
in Ubuntu which was a simple installation. Then it was setting up modules for controller and con-

figuring OpenFlow protocol on switches.

Software defined network is meant to help administrate large networks, it does so abstracting think-
ing side of switch from its physical side and transfer thinking part of to SDN controller where it can
be managed by the controller. OpenFlow is a protocol which allows communication between the
switch and controller. Controller is used to administrate flows to switches which are used to manage
and control the switches. With flows one can manage switches, how they manage packets, which

VLANS to use, and what to do with unknown IP-addresses.

In conclusion the software defined network is meant for larger networks than what we had in
Kajaani. Opendaylight platform at its current form could be used to help administrate network, but
the amount of network changes happening in datacenter don’t necessitate having a software de-
fined network set. All the changes that need to be done can be done either using scripts or manually
by hand.



Symboliluettelo

API Application Programming Interface, ohjelmoitava rajapinta

DHCP Dynamic Host Control Protocol. Protokolla, jota kaytetaan jakamaan
IP-osoitteita

ISO International Standardization Organization, kansainvalinen organi-

saatio, joka kasittelee standardeja
MAC-osoite Media Access Control, uniikki tunniste tietokoneelle verkkoon.
MD-SAL OpenDaylightin kayttama tietokanta.
Northbound Ohjelmisto keskustelee asiakasohjelmien kanssa.
ODL OpenDaylight. Hallinta-alusta ohjelmistomé&aritetylle verkolle.
Reittitaulu  Reitittimen kayttama taulu.
SDN Software Defined Network. (Ohjelmistomaaritetty verkko)
Southbound Ohjelmisto keskustelee palvelimen kanssa.

TCP/IP Transmission Control Protocol/Internet Protocol, yleinen

verkkoprotokolla.
TFTP Trivial File Transfer Protocol, tiedonsiirtoprotokolla.

VLAN Virtual Local Area Network, tapa eritella verkkoa.
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1 JOHDANTO

Opinnaytetydssa on tarkoituksena asentaa ja ottaa kayttéon ohjelmistomaaritetty
verkko. Toteutus tehdaan Kajaanin ammattikorkeakoulun data center -koulutuslin-
jan kaytossa olevaan konesaliymparistoon. Valitsin aiheen koska idea yhdistetysta
rajapinnasta kytkimien hallintaan on mielenkiintoinen ja kyseisesséa konesaliympa-

ristdssa ilmeni tarve paremmalle ja helpommalle kytkimien hallinnalle.

Kytkimien hallinta tehd&aén perinteisesti etdyhteyden avulla kayttaen jotain etayh-
teyden mahdollistavaa protokollaa tai pahimmassa tapauksessa paikan paalla tie-
tokoneen kanssa suoralla yhteydella.

Opendaylight on avoimen lahdekoodin ilmainen ohjelma, joka pyrkii ratkaisemaan
taman ongelman yhdistamalla kaikki verkon kytkimet yhden ohjelman alaisuuteen,

jolloin hallinta on keskitettya ja tehokasta.

Tata jarjestelmaa kutsutaan ohjelmistomaaritetyksi verkoksi, jossa hallittavien kyt-
kimien logiikka erotetaan kytkimen fyysisesta puolesta. Tama erottelu mahdollis-

taa kytkimien hallinnan ohjelmallisuudella.



2 LAHIVERKOT

Tietokoneverkot ovat osa nykyaikaista elamadamme. Kaytdmme niitad kotona,
toissa, kahviloissa. Kaikkialla missd kaymme paéivittain, siella on oletettavasti
verkko ihmisten kaytettavissa. Nain ei aina kuitenkaan ollut, kun tietokoneet tulivat
markkinoille, ei niista moni ollut verkotettuna. Jos naiden koneiden valilla haluttiin
siirtdad informaatiota, piti data ensin siirtdéa levykkeelle, vieda levyke koneelle, jolle

haluttiin data ja sitten siirtdd data levykkeelta koneelle. (McMillan, 2011.)

Lahiverkkoa ei voida kutsua lahiverkoksi, ellei se tayta tiettyja vaatimuksia. Yksin-
kertaisimmillaan l&hiverkon vaatimukset ovat seuraavat, lahiverkossa pitaa olla
vahintaan kaksi tietokonetta, resurssi jota pitaa pystya jakamaan, tiedon siirta-
mista varten oleva siirtokanava ja laitteiden valilla yhteisesti sovittu kommunikoin-
tisopimus (McMillan, 2011.)

Lahiverkot yhdistavat verkon eri laitteet toisiinsa mahdollistaen monia erilaisia hyo-
tyja, jotka eivat olleet mahdollisia ennen laitteiden verkotusta. Kaikista eniten on
helpottunut resurssien jakaminen laitteiden valilla. Resurssi on tassa kontekstissa
mika tahansa asia lahiverkossa, jota kayttdja haluaa kayttdd monella eri laitteella
(McMillan, 2011.)

Lahiverkkojen resurssijaolla my6s ohjelmistojen asentaminen helpottui organisaa-
tioille. Samalla myds pystyttiin toteuttamaan parempaa tietoturvaa, koska jaettava
data oli verkossa, missa pystyttiin maarittelemaan paéasyoikeuksia kayttajille. Tal-
laista hallintaa oli hankalaa toteuttaa, kun tiedostot jaettiin fyysisilla tallenteilla.
(McMillan, 2011.)

Lahiverkkoja on kahdenlaisia, langattomia ja langallisia. Kummallakin tyypilla on
omat hyvét ja huonot puolensa. Langattomissa on peruskayttajan helpompi liittda
oma laite verkkoon, ilman etta hanen tarvitsee taistella rajatuista verkkoporteista.

Langattomat verkot eivat kuitenkaan ole yhta nopeita kuin langalliset verkot.



Nykyaan hyvin monissa organisaatioissa kayttamalla kumpaakin l&hiverkon tyyp-
pia saadaan aikaan skaalautuva verkko, jossa on helppoa rajata, miten kukakin
kayttaja verkkoa kayttaa.

Nykyaikaisissa lahiverkoissa kaytetdan kahta eri tyypin laitetta: kytkimia, joiden
avulla lahiverkon laitteet voivat jakaa resursseja toistensa kanssa, reitittimia, joi-
den avulla lahiverkkoon liitetylla laitteella paasee kiinni toisiin lahiverkkoihin ja lo-
pulta internetiin. Lahiverkko toimii ilman reititinté, mutta silloin laitteet voivat vain
jakaa resursseja toisten l&hiverkkoon liitettyjen laitteiden kanssa ja resurssien jako
verkon ulkopuolelle on mahdotonta.

Lahiverkon dokumentointia varten yleensa luodaan lahiverkosta yksinkertaistettu
kuva, johon laitetaan kaikki l&hiverkon laitteet, miten ne on nimetty, missa ne si-
jaitsevat, mitd mallia ne ovat, IP-osoitteet ja miten laitteet ovat kytkettyja toisiinsa.
Lahiverkon kartta on mainio ty0kalu kuvaamaan verkon kayttgjille, miten heidan
kayttamansa verkko on rakennettu. Karttaa voidaan myods kayttaa avuksi verkon

hallinnassa, jos verkossa ilmenee ongelmia.

Kuvassa 1 on pieni lahiverkko. Kuvasta kay heti ilmi, ettéd verkossa on kolme reiti-
tintd, niiden fyysinen sijainti yleisesti, miten laitteet on liitetty toisiinsa ja verkkoa

kayttavien laitteiden maara.
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Kuva 1. Yksinkertainen lahiverkkokartta.



2.1 Lahiverkon topologiat

Lahiverkon topologia kuvaa verkon fyysisia ja loogisia kommunikaatioreitteja lait-
teiden valilla. Topologioita voidaan kayttdd kuvaamaan erilaisia tietokoneiden, kyt-
kimien, reitittimien ja eri lahiverkkojen yhteyksia. (McMillan, 2011.) Kuvassa 2 on

kolme yleista topologiaa.

Topologioita on kahdenlaisia, fyysisia ja loogisia. Fyysinen topologia maarittaa lait-
teiden fyysiset liittymét ja millaisessa muodossa ne on tehty. Looginen topologia
maarittéd kommunikaatioprosessin laitteiden valilla ja muodon, miten kyseinen
kommunikaatio liikkuu. (McMillan, 2011.)

Yleensa fyysinen ja looginen topologia, joita verkko kayttaa, ovat samaa mallia,
mutta kuten kaikissa asioissa niin tadssakin on poikkeuksensa. Yksi esimerkki on
IBM:n kehittama Token Ring looginen topologia, joka on fyysisesti tahtitopologia,

mutta loogisesti rengastopologia. (McMillan, 2011.)

Vaylatopologia on yksinkertaisin ja vanhin kaytetty verkkotopologia, jossa ei ole
mitaan hallitsevaa laitetta ohjaamassa verkkoa, vaan laitteet itse tarkistavat, onko
vayla kaytossa. Tama yleensé johtaa siihen, etta valilla laitteet laittavat yht& aikaa
paketteja liikkeelle ja ne tdrmaavat toisiinsa aiheuttaen, ettei kumpikaan paketti
paase perille. Taméan takia vaylaa pystyy kayttamaan vain yksi laite kerrallaan.
(Pyykkonen, 2004.)

Vaylatopologiassa vaylan pééssa ovat terminaattorit signaalin heijastumista vas-
taan, koska paketti kulkee koko verkon lapi, kulkien samalla laitteelle, jolle sen piti
menna, ja heijastuu paasta paahan sulkien koko verkon kaikilta laitteilta ilman ter-

minaattoreita. (Pyykkonen, 2004.)

Rengastopologiassa verkon laitteet on liitetty toisiinsa suljetussa silmukassa. Ren-

kaassa ei ole tarvetta terminaattoreille kuten vaylassa, renkaassa jokainen laite



toimii vahvistimena signaalille. Jos yksi kone renkaassa hajoaa, se voi vaikuttaa
koko verkon toimintaan, koska signaali kulkee kaikkien koneiden lapi paastéakseen

kohteeseensa. (Pyykkonen, 2004.)

Tahtitopologiassa kaikki laitteet liitetdaan yhteen keskuspisteeseen, jonka takia yh-
den johdon hajoaminen ei vaikuta muun verkon toimivuuteen, toisin kuin vaylassa.
Tahtitopologia on yleisin verkkotopologia nykyaikaisessa kaytdssa, mutta se voi
olla hankala huomata nykyaikaisissa organisaatioissa, koska keskuslaite on har-
voin nakyvassa paikassa naytilla. Keskuslaitteet yleensa pidetdén toisessa huo-
neessa ja laitteet yhdistetéaan verkkoon kayttaen verkkopistokkeita, jotka on liitetty
keskuslaitteeseen. (McMillan, 2011.)

LK

Vayla Rengas Tahti

Kuva 2. Kolme yleisinta topologiaa

Mesh-topologiassa kaikki verkon laitteet on kytketty toisiinsa. Tama design tarjoaa
parhaimman mahdollisen toleranssin vahingoille, mutta nostaa tehtavan verkon
hintaa huimasti verrattuna muihin mahdollisiin topologiavaihtoehtoihin. Topologia
vaati; myos, etta jokaisessa laitteessa on tuki monille verkkoyhteyksille. (McMillan,
2011.)

Tarpeen vaatiessa voidaan myos kayttaa hybriditopologiaa, jossa kaytetaan aikai-
semmin mainittuja topologioita saadakseen aikaan hyvin taipuva ja kestava
verkko, mutta se on kallis tehda ja yllapitaa verrattuna yhden topologian verkkoon.
(McMillan, 2011.)



2.2 Léahiverkon laitteet

Lahiverkon olemassaolon aikana on kehitetty monia laitteita, joilla voidaan raken-
taa ja parantaa verkkoja. Monet naista laitteista on korvattu tai yhdistetty muihin
laitteisiin verkon kasaamisen helpottamiseksi. Esimerkiksi kotitalouksissa on
yleensd monitoimilaitereititin, joka hoitaa reitittimen, kytkimen, dynamic host con-

figuration protocol (DHCP)-, nimi- ja proxy-palvelimen virkaa.

Kytkimet ovat tarkea osa lahiverkon runkoa, jonka avulla lahiverkko rakennetaan.
Kytkinten toimintona l&hiverkossa on liittda verkon laitteet toisiinsa laitteiden va-
listd resurssien jakoa varten. Kytkin myos hoitaa, ettei verkon sisalla tapahdu pa-

ketinmenetyksia verkkoliikenteen aikana.

Kytkimen edeltdjana toimi, keskitin. Sen avulla laitteet liitettiin keskipisteeseen,
jonka kautta ne sitten jakoivat resursseja toisillensa. Keskittimen avulla mahdollis-
tettiin téahtitopologian kayttéonotto.

Keskitin ja kytkin voivat ulkoisesti nayttda samalta, mutta kaytannéssa ne ovat ai-
van erilaisia. Kun keskitin saa paketin, se lahettaa kyseisen paketin kaikille lait-
teille, jotka ovat keskittimessa kiinni. Tama johtaa siihen, etta keskittimella teh-
dysséa verkossa kaikki laitteet jakavat saman kaistan, joka on suuresti rasitettu,

mika johtaa siihen, etta verkossa tulee ilmenemaan ongelmia. (Pacchiano, 2016.)

Kytkin ratkaisee taman verkon rasitusongelman kayttamalla MAC Address Tablea.
Osoitetaulua hyodyntamalla kytkin pystyy lajittelemaan silla kulkevan liikkenteen, ja
sen ei tarvitse lahettdd kaikkia paketteja kaikkiin osoitteisiin, jotka se saa. Tama
lisétty laitteen viisaus auttaa myo6s tehdessa isompia kuin yhden laitteen lahiverk-

koja tekemalla niista tehokkaampia ja helpompia hallita. (Pacchiano, 2016.)

Reititin on kolmas nykyaikaisessa verkossa kaytettava laite, joka hoitaa verkon
reitityksen kayttaen IP-osoitteen informaatiota. Reitittimen toimintona on yhdistaa
kaksi erillista verkkoa toisiinsa mahdollistaen liitettyjen verkkojen resurssien jaka-

misen. Reititin nimensa mukaisesti reitittda verkon verkkoliikenteen kayttamalla



reititystaulua. Tahan reittitauluun tallennetaan reitit eri verkkoihin ja joissain ta-

pauksissa suoraan tiettyihin laitteisiin. (McMillan, 2011.)

Reitittimen reititystaulu voidaan rakentaa kahdella eri tavalla, dynaamisella reiti-
tyksella ja staattisella reitityksella. Dynaamisella reitityksella reititin konfiguroidaan
kayttamaan reititysprotokollaa, jonka avulla reitittimet voivat jakaa keskenaan tie-
toa eri reiteistd. Staattisella reitityksella verkon yllapitaja itse konfiguroi reitittimen

reititystaulun informaation. (McMillan, 2011.)

2.3 Léahiverkon toiminta

Lahiverkon tarkoituksena on siis mahdollistaa resurssien jakaminen. Jotta verkko
pystyy jakamaan toistensa kanssa resursseja, pitda niiden pystya myoés kommu-

nikoimaan toistensa kanssa.

Tata varten on kehitetty protokollia. Protokolla on sopimus, miten jotakin pitaa
tehda. On olemassa monenlaisia protokollia; esimerkiksi bisneksessa on omat
protokollansa, miten toimitaan ja sosiaalisissa tilanteissa on omat protokollansa.
Tietoverkon protokollat maarittavat, miten laitteet verkossa kommunikoivat tois-
tensa kanssa. (McMillan, 2011.)

Lahiverkkojen alkuaikoina jokainen kehittdja kehitti oman verkotusprotokollansa,
mika johti siihen, ettei eri tarjoajien laitteiden valilla kommunikaatio toiminut.
Alussa asiakkaan lukitseminen tiettyyn tarjoajaan kuulosti hyvalta idealta, mutta
tarjoajat alysivat, etta jos kaikki kayttavat samoja protokollia, saavat he enemman
laitteita myytya. (McMillan, 2011.)

Tasta johtuen toimiala tarvitsi neutraalin organisaation hoitamaan mahdollisia
neutraaleja standardeja. Tama organisaatio on International Standardization Or-
ganization (ISO). Kyseinen organisaatio ei ole vain tietokoneille ja verkoille, vaan
se tekee monille aloille standardeja. (McMillan, 2011.)



Nykyaikainen verkko kuitenkin perustuu Amerikan puolustusministerion tekemé&an
Transmission Control Protocol/Internet Protocoliin (TCP/IP). TCP/IP tuli korvaa-
maan puolustusministerion tekeman ARPANETIn paaprotokollan Network Control
Protocol, joka ei kyennyt kasittelem&&n nousevaa verkkoliikenteen maaraa.
(McMillan, 2011.)

TCP/IP:sta tuli nykyaikaisen internetin standardi vuonna 1983, kun ARPANETIn
luojat paattivat, etta kaikki laitteet, jotka haluavat liittyd heidan verkkoonsa, pitaa
kaytta& TCP/IP-protokollaa. TAma johti siilhen, etta valmistajat rupesivat siirtymaan
TCP/IP-protokollaan. (McMillan, 2011.)

TCP/IP toimii neljalla eri tasolla. Verkon protokollat sijaitsevat jollakin naista ta-
soista, joka myods maarittda niiden funktion verkossa. Tasot ovat ohjelmistotaso,
siirtotaso, verkkotaso ja linkkitaso. Kuvassa 3 ovat tasot englanniksi jarjestyk-

sessa.

Joissain tapauksissa kaytetaan viiden tason jarjestelmaa. Toiminnaltaan kyseinen
jarjestelma ei eroa mitenkaan neljan tason jarjestelmasta, mutta viiden tason jar-
jestelméassa linkkitaso jaetaan viela kahteen eri tasoon, datalinkki- ja fyysiseen ta-

soon.



Applicatinn Application layer protocols:
DHCP, DNS, FTP, HTTPR, POP3,
Iayer SMTP, TELNET, SSL, ...
Transport layer protocols:
Transport TCP, UDP, ...
layer
Network layer protocols:
Network IP, ICMP, IGMP, ARP,
|ayer RARP, ...
H Link layer protocols:
Llnk Ethernet (IEEE 802.3), ...
layer

Kuva 3. TCP/IP verkon tasot ja esimerkkeja tasojen kayttamista protokollista (Pro-
tocols, 2015.)

Naiden neljan tason lapi kulkeutuu verkkoliikenne ylhaalta alas, joten liikenne al-
kaa ohjelmistotasolta, jossa ohjelma rupeaa lahettdmé&éan dataa kayttaen jotakin
protokollaa. Tama data siirtyy sitten siirtotasolle, jossa maaritetaan, mité siirtopro-

tokollaa kaytetaan datan siirtoon.

Verkkotasolla dataan pakataan mukaan laitteen IP-informaatio ja mihin IP-osoit-
teeseen dataa halutaan siirtdd. Taman jalkeen data lahetetaan linkkitasolle, jossa
siirtyva&n pakettiin laitetaan mukaan lahettavan laitteen MAC-osoite. Data pitaa

viela muuttaa bittimuotoon, jotta se voidaan viimein l&ahettdd eteenpain

Kaikki taméa data lisatdéan alkuperaisen ohjelmistotasolta tulevan paketin alkuun
ylatunnisteina, joiden avulla vastapaan laitteet saavat purettua tarvittavan infor-

maation datapaketista.
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Vastaanottavassa laitteessa kyseinen prosessi kdydaan alhaalta ylospain mene-
vassa jarjestyksessa, jolloin jos mitdén ei ole mennyt pieleen, esimerkiksi paket-
tien katoamista huonojen yhteyksien takia, niin datapaketti paédsee oikeaan osoit-

teeseen kokonaisena.
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3 OHJELMISTOMAARITETTY VERKKO

Software defined networking (SDN), suomeksi kdannettynd Ohjelmistomaaritetty
verkko, tarkoituksena on mahdollistaa verkon yllapitajien nopea vastauskyky mo-
dernin verkon muuttuviin vaatimuksiin kayttden keskitettyd hallintapistettd. SDN
sisaltda monenlaisia verkkotekniikoita, jotka on suunniteltu tekemaan verkosta tai-
puisan ja nopean tukemaan nykyaikaisen datakeskuksen virtualisoituja palvelimia
ja tallennusinfrastruktuuria. (What's software defined networking (SDN)? defini-
tion, 2016.)

Yksi syy siirtya ohjelmistomaaritettyyn verkkoon on palvelinvirtualisointi. Kaytta-
malla palvelinvirtualisointia pystytaan ottaa paremmin kayttéon yhden palvelimen
resurssit ja paloitella yksi palvelin moneen palvelimeen. Taméa mahdollistaa virtu-
alisoitujen palvelimien siirtAmisen toisiin samanlaisiin ymparistoihin kuormituksen

tasapainottamiseksi tai silloin, kun fyysinen laite hajoaa. (Stallings, 2013.)

Palvelinvirtualisoinnista on tullut keskeinen osa isoa dataa ja pilvipalveluja, mutta
se luo ongelmia perinteiseen lahiverkkoinfrastruktuuriin. Yksi ongelmista on virtu-
aalilahiverkkojen (VLAN) konfiguroiminen. Verkon yllapitajien pitaa varmistaa, etta
virtuaalikoneen kayttama VLAN on konfiguroitu samaan kytkimen porttiin, jota fyy-
sinen palvelin kayttaa, joka ajaa kyseista virtuaalikonetta. Koska virtuaalikone voi-
daan siirtdéd milloin tahansa, pitda VLAN konfiguroida siirron tapahtuessa. (Stal-
lings, 2013.)

Yleisesti ottaen, jotta verkon yllapitaja pystyy vastaamaan palvelinvirtualisoinnin
taipuvuuteen, pitaa yllapitajan kyetd dynaamisesti lisata, pudottaa ja muuttaa ver-
kon resursseja ja profiileja. T&ma prosessi on hankala tehda tavanomaisissa kyt-
kimissé, jossa hallintalogiikka on samassa laitteessa kuin kytkinlogiikka. (Stallings,
2013.))

Alkuperéinen SDN oli [ahestymistapa verkon suunnitteluun, rakentamiseen ja hal-
lintaan, jossa erotellaan verkon hallinta- ja edelleen |&hetystasot toisistaan mah-

dollistaen verkon hallinnan suoraan ohjelmoimisella ja alla olevan infrastruktuurin



12

abstraktoimisen ohjelmistoille ja verkkopalveluille. (What's software defined net-
working (SDN)? definition, 2016.)

SDN-jarjestelma toimii keskittamalla lahiverkon laitteiden hallinnan ulkopuoliselle
tietokoneelle. Kaikissa SDN-malleissa on SDN Controller platform, suomeksi SDN
Hallinta-alusta. Hallinta-alusta kayttda verkon hallinnointiin northbound ja south-
bound application programming interface (API). (What’s software defined network-
ing (SDN)? definition, 2016.)

SDN-hallinta-alusta on ohjelmistomaaritetyn verkon aivot. Hallinta-alusta on ohjel-
misto, joka toimii SDN-verkon keskuspisteend, kuten kuvassa 4 nakyy. Tasta kes-
kuspisteesta hallinta-alusta kommunikoi kytkimille ja reitittimille southbound API ja
ohjelmistoille northbound API. (What are SDN controllers (or SDN controllers plat-
forms)?, 2016.)

SDN hallinta-alusta yleensa sisaltda kokoelman kaytettavida moduuleja, jotka voi-
vat suorittaa erilaisia lahiverkkoprosesseja. Esimerkkeja perusprosesseista on la-
hiverkon laitteiden ja niiden toimintojen listaaminen ja lahiverkon statistiikan ke-

ra&dminen. (What are SDN controllers (or SDN controllers platforms)?, 2016)
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Kuva 4. Ohjelmistomé&aritetyn verkon looginen infrastruktuuri (Stallings, 2013)

Applikaatiotasolla (Application Plane) ovat ohjelmistot jotka kommunikoivat tarvit-
tavia resursseja ja kayttaytymiskomentoja SDN-hallinta-alustalle kayttaen API.
Ohjelmistot voivat my6s rakentaa abstraktoidun ndkyman verkosta keraamalla in-
formaatiota hallinta-alustalta auttaakseen tarkeissa paatoksissa, jotka kohdistuvat
verkon hallintaan. (Understanding the SDN architecture, 2016.)

Hallintatasolla (Control Plane) toimii nimensa mukaisesti ohjelmistomé&aritetyn ver-
kon hallinta-alusta, joka hallitsee sieltd kasin verkkokokonaisuutta. Verkon hallinta
hoidetaan ottamalla vastaan kaskyja applikaatiotasolta sijaitsevilta ohjelmistoilta.
Hallinta-alusta pystyy myods kerdamé&én informaatiota verkosta verkkolaitteiden
kautta, ja taman informaation se pystyy myds jakamaan applikaatiotasolla sijaitse-
ville ohjelmistoille (Understanding the SDN architecture, 2016)
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Datatasolla (Data Plane) on verkon laitteisto, kytkimet, reitittimet, palomuurit,
kaikki mité voi nykyaikaisessa verkossa loytya. Nama laitteet hoitavat verkon edel-
leen lahetyksen ja datan prosessoinnin (Understanding the SDN architecture,
2016)

Kuvan 4 mukaan ohjelmistoméaritetty verkko tarvitsee minimissaan kaksi eri pro-
tokollaa, joiden kautta northbound ja southbound API toimivat. Southbound API
helpottaa verkon tehokasta hallintaa ja mahdollistaa hallinta-alustan kyvyn dynaa-
misesti tehda muutoksia kayttden hyoédyksi verkon ajantasaisia vaatimuksia ja tar-
peita. Suurin ja yleisin esimerkki southbound API on Open Network Foundationin
OpenFlow, muita southbound API on Cisco OpFlex, NetConf, LISP. (What are
SDN southbound APIs?, 2016.)

Otetaan esimerkiksi OpenFlow ja miten se toimii kAytanndssa. Kun paketti saapuu
OpenFlowia kayttavaan kytkimeen, kaydaan lapi paketin ylatunniste ja verrataan
sita tauluun. Jos taulusta |6ytyy yhteensopiva merkintapaketti, joko lahetetaan tau-
lussa maarattyyn porttiin tai paketti pudotetaan. Jos yhteensopivaa merkintaa ei
I6ydy, niin kytkin lahettaa paketin hallinta-alustalle. Hallinta-alusta sitten informoi
kytkimelle, mita paketille tehdaan ja luo uuden merkinnén tulevaisuutta varten.
(Metzler, 2016)

Northbound API hoidetaan hallinta-alustan ja verkossa olevien palvelujen ja ohjel-
mistojen valinen keskustelu. Northbound API voidaan kayttaa helpottamaan ja sal-
limaan verkon tehokas orkestrointi ja automaatio ottaen huomioon verkossa ole-
vien ohjelmistojen tarpeet. (What are SDN northbound APIs?, 2016)

Northbound API voidaan vaittaa tarkeimmaksi osaksi ohjemistomaaritettya verk-
koa, koska ohjelmistom&aritetyn verkon arvo on verrannainen ohjelmistoihin ja
palveluihin, joita se pystyy tukemaan ja mahdollistamaan. Koska ohjelmistot ja pal-
velut ovat niin tarkeitd, pitdd northbound API tukea niita mahdollisimman laajasti,
tastd johtuen yhden API on hankala sopia kaikille. (What are SDN northbound
APIs?, 2016.)
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4 CASE: DC-LABORATORIO

Kajaanin ammattikorkeakoululla on data center -linjan opiskelijoille oma oppilaiden
yllapitama palvelinsali. Koulutuslinjalla opetellaan hallinnoimaan ja asentamaan
laitteistoja ja kayttojarjestelmia, tietoverkkojen ja palvelinten toimintaan ja yllapi-
toon, virtualisointiteknologioihin ja pilvipalveluihin. (Opinto-opas, 2017)

Palvelinsalin verkkolaitteita hallitaan vanhanaikaisella tavalla, ja opinnaytetyoni
case osuutena aikomukseni on parantaa palvelinsalin verkkolaitteiden hallintaa.
Tahan tavoitteeseen pyrin paddsemaan pystyttamalla ohjelmistomaaritetyn verkon

palvelinsaliin.

Tyo6ssa tulen kayttamaan valmistajan Cisco kytkimia ja sen laitteilla toimivaa hal-
lintajarjestelmaa. Kytkinten malli on Cisco Catalyst 2960-X, koska palvelinsalissa
on vain sen tyypin kytkimia opiskelijoiden hallittavissa. Jarjestelmassa, jonka aion
rakentaa, pitdisi pystya hallinnoimaan eri valmistajien tekemia kytkimi&, kunhan
ne tukevat OpenFlow 1.3-protokollaa. 2960-X-kytkimet eivat itse tue kyseista pro-
tokollaa ennen kuin niiden laiteohjelmisto on paivitetty versioon 15.2(5)E tai uu-

dempaan versioon.

Hallinta-alustakseni uutta verkkoa varten valitsin OpenDaylight (ODL) nimisen hal-
linta-alustan. Alustan valintaan minulla oli kaksi asiaa, joiden perusteella alusta
valittiin tydta varten, alustan pitaa olla ilmainen ja alustan pitda tukea OpenFlow
1.3-protokollaa. OpenDaylight-hallinta-alusta voidaan asentaa mille tahansa tieto-
koneelle, joka tukee Javaa. (OpenDaylight controller overview, 2017.) Ty6ta var-

ten tulen itse asentamaan alustan Ubuntu 16.04 LTS jarjestelmalle.

4.1 Kytkinten paivitys

Catalyst-sarjan kytkimien paivittaminen on hyvin tuskaton prosessi. Paivittami-

seen tarvitaan tiedonsiirtopalvelin, jonka avulla uusi péivitys siirretdan kytkimelle
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ja asiakasohjelma, jolla saadaan yhteys itse palvelimeen. Kaytin paivityksessa

TFTP-palvelinta tiedonsiirtoon ja Putty-asiakasohjelmaa kytkimen hallintaan.

Prosessi kannattaa aloittaa hankkimalla tarvittavat tiedostot paivitykseen Ciscon
sivuilta. Jotta voi ladata paivitystiedostot sivuilta, pitéda olla rekisterdity kayttajatun-

nus.

Kun tarvittavat tiedostot on hankittu, kannattaa ottaa varmuuskopiot nykyisesta
kytkimen laiteohjelmasta. Jotta saadaan selville, mika tiedosto halutaan ladata kyt-
kimelta, kaytetddn komentoa show version. Tama komento tulostaa nykyisen 10S-
informaation, joka loytyy nykyisessa flashissa olevan laiteohjelma muodossa

flash:*laiteohjelmaversio*.

Kun varmuuskopioitava tiedosto on saatu selville, pitda se kopioida kytkimelta.
Tama toimii kayttamalla komentoa copy flash tftp. Tama komento pyytaa kaytta-
jaltd muutamaa parametria kopiointia varten, kopioitavan tiedoston nimi, tiedon-

siirtopalvelimen IP-osoite ja palvelimelle paatyvan tiedoston nimi.

Varmuuskopion ottamisen jalkeen pitaa siirtda ladattu kytkimen uusi laiteohjelman
tiedosto kytkimelle. Taméa onnistuu kayttamalla komentoa copy tftp flash. Komento

tulee kysymaan saman informaation kuin varmuuskopiointi

Taman jalkeen pitaa laittaa siirretty tiedosto kytkimen kaynnistyksessa valittavaksi
laiteohjelmaversioksi. Tata varten pitdd menna terminaalikonfigurointiin komen-
nolla configure terminal. Kun on paasty konfigurointitilaan, niin pystytdan muutta-
maan nykyinen kaynnistystiedosto komennolla boot system flash:*laiteohjelma-

Versio*.

Sen jalkeen pitda l&ahted konfigurointitilasta komennolla exit ja kannattaa tarkistaa
komennolla show boot etté laitettu kdynnistytiedosto on tullut kohtaan BOOT path-
list. Nyt tarvitsee vain tallentaa nykyinen konfiguraatio write memory-komennolla

ja kaynnistaé kytkin uudelleen reload-komennolla.
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Kun kytkimet on paivitetty pitaa OpenFlow-agentti kaynnistaa ja konfiguroida kéayt-
toa varten. Openflow’n kaynnistaminen kytkimen terminaalikonfiguroinissa onnis-
tuu kayttamalla komentoa feature openflow. Kun openflow on aktivoitu kytkimessa,
paasee agenttiin kiinni komennolla openflow. (Consolidated platform configuration
guide, cisco 10S release 15.2(5)E (catalyst 2960-X switches), 2016)

Yhteen kytkimeen voidaan konfiguroida vain yksi looginen kytkin kayttoon, koska
loogiselle kytkimelle pitaa antaa tunniste ja sille kelpaa vain yksi tunniste. Tunniste
otetaan kayttéon komennolla switch 1 pipeline 1. (Consolidated platform configu-
ration guide, cisco 10S release 15.2(5)E (catalyst 2960-X switches), 2016)

Taman jalkeen kerrotaan agentille missa IP-osoitteessa SDN-hallinta-alusta on
komennolla controller ipv4 *hallinta-alustan IP-osoite* security *none tai tls*. Loo-
ginen kytkin kayttaa tcp-protokollaa ja porttia 6653 oletusarvona. Turvallisuusar-
voina on tls-protokolla tai ei mitaan. Jos tls-protokollaa kayteta&n niin pitaa loogi-
selle kytkimelle konfiguroida tls trustpoint. (Consolidated platform configuration
guide, cisco 10S release 15.2(5)E (catalyst 2960-X switches), 2016)

Seuraavaksi konfiguroidaan yksi kytkimen porteista, jota tullaan kayttamaan loo-
gisen kytkimen fyysisena porttina. Portin pitda olla trunk-tilassa ennen portin kon-
figuraatiota openflow'ta varten. Tdma onnistuu komennolla of-port interface
*portti*. (Consolidated platform configuration guide, cisco I0S release 15.2(5)E
(catalyst 2960-X switches).)

Sitten kaydaan konfiguroimassa, mita looginen kytkin tekee, jos se saa paketin,
joka ei ole missaan sille annetussa flow’ssa, oletusarvona télle on paketin reititta-
minen kayttden normaalia reititystd. Laitetaan se menemdaan hallinta-alustalle,
joka tekee sitten lopullisen paatoksen mita paketille tehdaan. Komento talle on
default-miss controller. (Consolidated platform configuration guide, cisco IOS re-
lease 15.2(5)E (catalyst 2960-X switches), 2016.)

Jatketaan loogisen kytkimen Kkonfiguroimista pdaattamalla miten hoidetaan
OpenFlow protokollan valinta. Vaihtoehdot talle ovat 1.0, 1.3 ja negotiate. 1.0 ja

1.3 sallitaan vain kyseinen openflow-versio ja negotiatella agentti sopii hallinta-



18

alustan kanssa, kumpaa protokollaa kaytetaan. Komento télle on protocol-version
negotiate. (Consolidated platform configuration guide, cisco 10S release 15.2(5)E
(catalyst 2960-X switches), 2016.)

Koska kyseessa on vanhempi kytkinmalli, niin sille kannattaa laittaa rajoituksia,
miten paljon paketteja se yrittaa prosessoida komennolla rate-limit packet_in 300
burst 50. (Consolidated platform configuration guide, cisco 10S release 15.2(5)E
(catalyst 2960-X switches), 2016.)

Lopuksi loogiselle kytkimelle konfiguroidaan oma, uniikki 64-bittinen heksade-
simaali datapath-id. Tassa onnistutaan komennolla datapath id Ox1-Oxffffffffffffffff.
Tama on viimeinen pakollinen konfiguraatio loogiselle kytkimelle. (Consolidated
platform configuration guide, cisco 10S release 15.2(5)E (catalyst 2960-X
switches), 2016.)

4.2 ODL Asennus

Asennusprosessi alkaa asentamalla Java Runtime Enviroment (JRE) asentami-
sella hallinta-alusta tietokoneelle. Ubuntulle JRE:n asentaminen onnistuu kaytta-

malla komentoa sudo apt-get install default-jre.

Kun Java on asennettu pitdé kayda tarkistamassa asennetun Javan versio. Taméa
onnistuu kayttamalla komentoa java —version. Jos komento tulostaa ulos 1.8.0 tai
suuremman version, kaikki on kunnossa, mutta jos se tulostaa jonkin aikaisemman

version pitdé paivittdd Java uudempaan versioon.

JRE:n asentamisen jalkeen paastdan asentamaan itse hallinta-alustaa. Uusim-

man version loytaa osoitteesta https://www.opendaylight.org/downloads. Ty6n te-

kemisen hetkella uusin versio on Boron.

Asennusta varten ladataan joko valmiiksi pakattu zip tai tar asennuspaketti. Kun

asennuspaketti on ladattu tietokoneelle pitdd paketti purkaa. Purkamisen jalkeen
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aja puretussa kansiossa ./bin/karaf komento paéastaksesi kuvan 5 tilaan. (Installing
OpenDaylight, 2017.)

Kuva 5. OpenDaylightin Karaf-aloitusruutu.

Kun ODL kaynnistetaan ensimmaisen kerran, silla ei ole mitaan kunnollisia funkti-

oita. Taman ongelman voi korjata asentamalla moduuleita hallinta-alustaan.

Moduulien asentaminen on hyvin yksinkertaista. Asentaminen toimii kayttamalla
komentoa feature:install *moduulin nimi*. Ty6ta varten asensin moduulit DLUX, L2
Switch, OF-Config ja OpenFlow Flow Programming. Nama moduulit asennan
komennolla feature:install odI-dlux-all odl-I2switch-switch-ui odl-of-config-rest odl-
openflowplugin-flow-services-ui. (Installing OpenDaylight, 2017)

Nailla moduuleilla pitdisi saada aikaan SDN-ymparisto, jossa voidaan seurata ja
hallita siihen liitettyja openflow-kytkimia. DLUX-moduulilla saadaan hallinta-alus-

talle verkkosivut pystyyn, jonka kautta on helppo tarkastella SDN-ymparistoa.

L2switch-moduuli tarjoaa hallinta-alustalle toimivuuden saada informaatiota tason
kaksi kytkimilta ja hallita niitd. Of-config ja openflow flow programming tarjoavat
hallunta-alustalle openflow tuen ja mahdollisuuden hallita loogisessa kytkimessa

olevia floweja. (Installing OpenDaylight, 2017)
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4.3 DLUX

Kun on asennettu tarpeelliset moduulit hallinta-alustalle ja kytkimet konfiguroitu
paastaan kayttamaan hallinta-alustan verkkokayttoliittymaa. Kayttoliittymaan
paastaan kiinni osoitteesta *alusta-ip*:8181/index.html. TAss& osoitteessa paas-
tdan kuvassa 6 nakyvaan kirjautumisruutuun. Oletuskayttdjan tunnukset kirjautu-
mista varten on admin kayttajanimeksi ja salasanaksi. (Using the OpenDaylight
user interface (DLUX), 2017)

Please Sign In

. OPEN

Remember Me

Kuva 6. DLUX-kirjautumisruutu

DLUX-topologiaruudussa kuvassa 7 nakyvat kaikki hallinta-alustalle nakyvat lait-

teet. Jotta laite ndkyy hallinta-alustalle, pitdd sen olla openflow konfiguroidussa
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kytkimessa ja portissa kiinni. Ruudussa nékyy miten, laitteet ovat liitettyina toi-

siinsa ja identifikaatioinformaatiota. Openflow-laitteilla se on niille annettu

openflow-tunniste, tietokoneille se on MAC-osoite.

% Topology

% Topology
Controls

Reload

host:00:22£19:b5:cb:f7

openflow:512

operiflow:513

host:00:22:19:bb:df:23

Kuva 7. DLUX-topologiaruutu

= ®Logout

Jos hiiren vie jonkin kartassa olevan objektin paalle, saadaan objektista lisainfor-

maatiota. Hosteista saadaan IP-osoite, laitteiden véalisista linkeistd saadaan tulo-

ja paatdsporttien informaatiota ja openflow-laitteista saadaan selville millainen

laite on kyseessa.

Kuvassa 8 nakyy nodes-vdlilehti, jolla paastdan katsomaan verkon statistiikkaa ja

portti-informaatiota, jota saadaan verkon kytkimiltéa. Jos on oikein iso verkko ky-

seessa, voi kayttaa taulun ylapuolella 16ytyvaa hakupalkkia tietyn kytkimen etsin-

taa varten.
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Taulukosta I6ytyy seuraavanlaista informaatiota kytkimist&; niiden openflow id,
kytkimen nimi, konfiguroitujen porttien maara, statistiikkaa floweista ja konfigu-

roiduista porteista.

= ®Logout

i Nodes

Node Id Node Name Node Connectors Statistics
openflow:512 DC-SW-1:swi 2 Flows | MNode Connectors

openflow:513 DC-SW-2:5wl 2 Flows | MNode Connectors

Kuva 8. DLUX Nodes-ruutu

Taulusta paéasee vield kolmeen eri ruutuun, joista l6ytyy tarkempaa informaatiota.
Node Connectors-osiosta paasee nakemaan informaatiota konfiguroiduista por-
teista, niiden openflow id, kytkimen antama nimi, mita porttia ne kayttavat ja portin
MAC-osoite.

Statistics-taulusta padsee tarkastelemaan flowien ja porttien statistiikkaa. Flo-
weista saadaan tietoon niiden maara ja paljonko paketteja ne ovat nahneet. Node
Connector-statistiikasta |0ytyy informaatiota portin kasittelemista paketeista, nii-
den maarasta, likkuneen tiedon kokonaismaarasta ja mita paketeille on tapahtu-

nut portissa.

Yang Ul-nakymassa, kuva 9, paastaan tydskentelemaan YANG-pohjaisen MD-
SAL-tietokannan kanssa (Using the OpenDaylight user interface (DLUX), 2017)
MD-SAL on komponentti, joka tarjoaa viestitystéa ja tiedon tallennusfunktiota pe-
rustuen data- ja rajapintamalleihin, jotka mé&aritellevat mallien kehittajat (Control-
ler, 2017)
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1 YangUl = ®Logout

API HISTORY COLLECTION PARAMETERS

3 Yang Ul ROOT
» Expand all Collapse others

+ XSQL rev.2014-06-26

+ address-tracker-config rev.2016-06-21
+ arp-handler-config rev.2014-05-28

+ cluster-admin rev.2015-10-13

+ config rev.2013-04-05

+ credential-store rev.2015-02-26

+ entity-owners rev.2015-08-04

+ flow-capable-transaction rev.2015-03-04
+ flow-fopology-discovery rev.2013-08-19
+ forwarding-rules-manager-config rev.2016-05-11
+ general-entity rev.2015-08-20

+ host-tracker-config rev.2014-05-28

+ letfl-access-controkist rev.2016-02-18

+ ieff-interfaces rev.2014-05-08

Custom API request

Kuva 9. DLUX Yang Ul

Yang Ul-nakymassa on nelja valilehtea: API, history, collection ja parameters. API-
lehdella loytyy lista API, subAPI ja painike kutsua mahdollisia funktioita GET,
POST, PUT ja DELETE. GET-funktiolla saadaan dataa ODL.:sta, PUT- ja POST-
funktioilla lahetetddn dataa ODL:4an tallennusta varten, ja DELETE-funktiolla 1&-
hetetddn dataa ODL:aan datan poistamista varten. Kaikki subAPI eivat voi kutsua
kaikkia funktioita. Esimerkiksi operational-tyylin subAPI voi kayttaa vain GET funk-
tiota. (Using the OpenDaylight user interface (DLUX), 2017.)

History-vélilehdelld on lista ajetuista komennoista, mita funktioita on kaytetty, API-
polku ja komennon vastaus. Komento voidaan ajaa uudelleen history-vélilehdelta

tekematta mitdan muutoksia.

Collection-valilehdelle pystytéan tallentamaan ajettuja komentoja history-vélileh-
delta. Tallennetulle komennolle voidaan antaa collection-lehdelle siirtdessa nimi ja
ryhma. Collection-lehdelld kaikki tarkeat komennot voidaan tallentaa ja lajitella tu-

levaisuutta varten. Collectionin pystyy myds lataamaan varmuuskopiointia varten.
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Parameters-valilehdellda voidaan luoda ja poistaa parametrejd. Parametreilla on
kaksi arvoa: parametrin nimi ja arvo. Parametreja pystytdan tuomaan hallinta-alus-

talle ja ladata hallinta-alustalta.

Yang Visualizer-vélilehdelld, kuva 10, pystyy visualisoimaan yangissa olevia mal-
leja nayttamalla ne kuvan mukaisena karttana. Véalilehdella valitaan malli, josta
halutaan kartta nahda. Mallille on palkki, jolla maaritetdan, kuinka tarkasti halutaan

mallia katsoa. Riippuen mallista palkin tasojen maara muuttuu.

D = O Logout

Model : access-lists

1 v
Model depth e —

® Yang Visualizer
from top :

save model layout DETAIL INFO OF 9
ID 41
reset model layout Name !

Type
View . Defaull Types Modules Namespaces Module

Namespace
Legend :

Dispiay all labels Revision
-

Selected node -

ID
41

Path to root :
ID

Children nodes -
D

Kuva 10. DLUX Yang Visualizer.

Jokaisella mallille voidaan tallentaa nykyinen tarkkuusaste tulevaisuutta varten,
jos malli on saatu juuri sopivaan tilaan. Mallia voidaan katsoa neljan eri nakyman

kautta: Default, Types, Modules ja Namespaces.

Perusnakymassa mallipuu nayttdd yhdenvériselta ja siita ei saa kovinkaan paljoa

informaatiota ulos. Tyyppindkymassa mallipuuhun tulee eri vareja, jotka kertovat,
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mink& tyyppisia mallin eri osat ovat. Riippuen mallin koosta varikoodissa voi olla

eroja muihin malleihin verrattuna.

Modules-nakymassa saadaan selville, mille moduulille kyseinen malli kuuluu, ja
namespaces-nakymassa nakyy, mink& nimen takana mallin osat ovat, jos niita ha-

lutaan kayttaa ohjelmissa.

Kaiken tiedon, jonka mallin osista saa selville vaintamalla eri nakymia, 16ytyy myos
valilehden oikeasta kulmasta painamalla valkoista nappia. Avatusta ruudusta I6y-
tyy kaikki téarke& informaatio mallin osasta sen nimi, ID, tyyppi, moduuli, mihin malli
kuuluu, mallin restconf-linkki, milloin kyseinen malli on péivitetty ja lista mallin lap-

sinoodeista.

4.4 Kayttaminen

Yksi tyon tarkoituksista oli kayttaa ohjelmistomaaritettyd verkkoa keraamaan da-
taa ja hallinnoimaan konesalin kytkimia. Idea tdrmasi hyvin nopeasti seinaan, jos
kytkimesta haluaisi kunnollista dataa ulos, pitaisi kaikki kytkimen portit konfigu-

roida kayttamaan OpenFlow-protokollaa.

Kytkimien hallintaa varten olisi pitdnyt tehdé siihen tarkoitettuja floweja, joilla olisi
voinut maaritella OpenFlow-konfiguroidun portin tietoja, mitd tehda tuntematto-
mille paketeille, mihin VLAN portti kuuluu, minka laitteen liikenne saa kulkea por-

tista lapi.

Konfiguroiduista porteista keratyn datan ulossaaminen onnistuu kayttamalla rest-
conf-protokollaa. Datan saa ulos lahettamalla http get-pyynnon hallinta-alustalle.
Tahan voidaan kayttdd DLUX Yang Ul- tai muuta ohjelmistoa, jolla l&ahettdd
pyynt6. Pyynnolla voidaan hakea eri moduuleista informaatiota. Esimerkiksi jos

halutaan informaatiota tietysta kytkimesta, se I6ytyy opendaylight-inventory-mo-
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duulista operational/nodes/node {id} polusta. Jos se halutaan lahettdd muulla oh-
jelmalla, koko polku on http://*hallinta-alustan IP*:8181/restconf/operational/open-
daylight-inventory:nodes/node/node {id}. (Eaw, 2016)

Tasta polusta saadaan kytkimen perusinformaatio, sen nimi, malli, valmistaja ja
montako sen porteista on konfiguroitu kayttdmaan openflowta, paljonko paketteja
on menny porteista lapi, mita paketeille on tehty ja montako flowia laitteelle on
tehty.

Jos halutaan saada verkkotopologian informaatio, se 16ytyy moduulista network-
topology operational/network-topology-puusta. Jos tdma tehdaan Yang Ul kautta,
se tulostaa esille saman kuvan mika l6ytyy topology-valilehdella DLUX. Topologia-
informaation voi vetad myos toisella ohjelmistolla ulos, ja silloin dataa paasee kat-

somaan tekstina. (Using the OpenDaylight user interface (DLUX), 2017)
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5 POHDINTA

Ohjelmistomaaritetty verkko on vastaus suurien verkkojen hallitsemiseen. Hyvin
hoidettuna jarjestelmélla saadaan aikaan notkeutta ymparistoon, jota on vaikea
yrittaé replikoida ilman mitaan automatisointia. Kayttamalla jotain muuta automa-

tisointikeinoa verkon hallintaan voi toimia aivan yhta hyvin tai jopa paremmin.

Nykyisellaan jarjestelma on hyvin helppo pystyttaa ja sen modulaarisuus takaa
sen, ettd ymparistosta saa hyvin helpolla juuri sellaisen mita tarvitaan. Koska ky-
seessa on hyvin nuori jarjestelma, siitd on hankalaa yrittaa 16ytad informaatiota
ongelmatilanteisiin. Suurin osa kysymyksista jotka l6ysin aiheesta kayttivat virtu-
alisoitua verkkoa testausympaéristonaan, joten sieltéa ei saanut mitaan irti oikean

ympariston pystyttdmiseen ja testaamiseen.

Teoriassa koko ymparisto pitaisi jarjestella sellaisella tavalla, ettd verkon laitteiden
ei tarvitse ikin& kysya hallinta-alustalta, mita tehda tuntemattomalle paketille. Kay-
tanndssa tama toimii niin, etta kaikille verkon laitteille annetaan asetus, etta jos
niille tulee tuntematon paketti, ne reitittavat taman paketin samalla tavalla kuin

normaali kytkin.

Opiskelijalaboratorioon ei nailla nakymin ole tarvetta laittaa ohjelmistomaaritettya
verkkoa pystyyn. Hallittavien kytkimien maéra laboratoriossa on sen verran pieni
ja siella ei tapahdu muutoksia, jotka vaatisivat verkolle ohjelmoitavuutta tarpeeksi
usein. Isompaan verkkoon, jossa pitdd pystya muuttamaan verkkolaitteiden konfi-

guraatiota hetken varoitusajalla, jarjestelma toimii paljon paremmin.
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