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Tämän opinnäytetyön tarkoituksena oli pystyttää ja konfiguroida Kajaanin ammattikorkeakoulun 

opiskelijoiden ylläpitämään konesaliin ohjelmistomääritetty verkko, joka käyttää OpenFlow-proto-

kollaa. Työssä käytettiin neljää kappaletta Cisco catalyst 2960-X-kytkimiä, Ubuntu 16.04-palve-

linta, jossa ajettiin OpenDaylight hallinta-alustaa ohjelmistomääritetylle verkolle. Projekti aloitettiin 

päivittämällä kytkimien laiteohjelma, koska vanhempi versio ei tuo OpenFlow-protokollaa. Päivitys-

ten jälkeen seuraava askel projektissa oli asentaa hallinta-alusta Ubuntu-palvelimelle. Tämän jäl-

keen asennettiin tarvittavat moduulit hallinta-alustalle ja kytkimien konfigurointi Openflowia varten. 

Ohjelmistomääritetyn verkon tarkoituksena helpottaa suurien verkkojen hallintaa, johon se pystyy 

abstraktoimalla kytkimen logiikka sen fyysiseltä puolelta ja siirtää kytkimen ajattelu hallinta-alus-

talle. OpenFlow on protokolla, joka mahdollistaa kytkimen ja hallinta-alustan välisen kommunikaa-

tion. Hallinta-alustan kautta saadaan tuotua kytkimille floweja, joilla on tarkoitus hallita kytkimiä. 

Näillä floweilla pystytään määrittelemään kytkimille, miten ne ohjaavat paketteja, mitä VLAN käyt-

tää, mitä tehdään tuntemattomilla IP-osoitteilla. 

Ohjelmistomääritetty verkko on tarkoitettu isommille verkoille kuin Kajaanin ammattikorkeakou-

lussa käytetään. Opendaylight hallinta-alustaa voidaan käyttää auttamaan verkon hallinnassa, 

mutta verkossa tapahtuvien muutoksien määrä on sen verran vähäinen, ettei sen hallintaan tarvita 

erillistä järjestelmää. Kaikki tarvittavat muutokset verkkoon voidaan tehdä käyttämällä skriptejä tai 

tekemällä käsin. 
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The objective of this thesis was to build and configure a software defined network using OpenFlow 

protocol for a student run datacenter in Kajaani University of Applied Sciences. Four cisco catalyst 

2960-X switches were used and Ubuntu 16.04 server which ran OpenDaylight controller for soft-

ware defined network. Project was started by updating firmware of switches, because older ver-

sions don’t support OpenFlow protocol. After updates were done next step was to set up controller 

in Ubuntu which was a simple installation. Then it was setting up modules for controller and con-

figuring OpenFlow protocol on switches. 

 

Software defined network is meant to help administrate large networks, it does so abstracting think-

ing side of switch from its physical side and transfer thinking part of to SDN controller where it can 

be managed by the controller. OpenFlow is a protocol which allows communication between the 

switch and controller. Controller is used to administrate flows to switches which are used to manage 

and control the switches. With flows one can manage switches, how they manage packets, which 

VLANs to use, and what to do with unknown IP-addresses. 

 

In conclusion the software defined network is meant for larger networks than what we had in 

Kajaani. Opendaylight platform at its current form could be used to help administrate network, but 

the amount of network changes happening in datacenter don’t necessitate having a software de-

fined network set. All the changes that need to be done can be done either using scripts or manually 

by hand. 

   



Symboliluettelo 

API  Application Programming Interface, ohjelmoitava rajapinta 

DHCP Dynamic Host Control Protocol. Protokolla, jota käytetään jakamaan 

IP-osoitteita 

ISO International Standardization Organization, kansainvälinen organi-

saatio, joka käsittelee standardeja 

MAC-osoite Media Access Control, uniikki tunniste tietokoneelle verkkoon. 

MD-SAL OpenDaylightin käyttämä tietokanta. 

Northbound Ohjelmisto keskustelee asiakasohjelmien kanssa. 

ODL  OpenDaylight. Hallinta-alusta ohjelmistomääritetylle verkolle. 

Reittitaulu Reitittimen käyttämä taulu.  

SDN  Software Defined Network. (Ohjelmistomääritetty verkko) 

Southbound Ohjelmisto keskustelee palvelimen kanssa. 

TCP/IP Transmission Control Protocol/Internet Protocol, yleinen  

  verkkoprotokolla. 

TFTP  Trivial File Transfer Protocol, tiedonsiirtoprotokolla. 

VLAN  Virtual Local Area Network, tapa eritellä verkkoa. 
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1  JOHDANTO 

Opinnäytetyössä on tarkoituksena asentaa ja ottaa käyttöön ohjelmistomääritetty 

verkko. Toteutus tehdään Kajaanin ammattikorkeakoulun data center -koulutuslin-

jan käytössä olevaan konesaliympäristöön. Valitsin aiheen koska idea yhdistetystä 

rajapinnasta kytkimien hallintaan on mielenkiintoinen ja kyseisessä konesaliympä-

ristössä ilmeni tarve paremmalle ja helpommalle kytkimien hallinnalle.  

Kytkimien hallinta tehdään perinteisesti etäyhteyden avulla käyttäen jotain etäyh-

teyden mahdollistavaa protokollaa tai pahimmassa tapauksessa paikan päällä tie-

tokoneen kanssa suoralla yhteydellä.  

Opendaylight on avoimen lähdekoodin ilmainen ohjelma, joka pyrkii ratkaisemaan 

tämän ongelman yhdistämällä kaikki verkon kytkimet yhden ohjelman alaisuuteen, 

jolloin hallinta on keskitettyä ja tehokasta. 

Tätä järjestelmää kutsutaan ohjelmistomääritetyksi verkoksi, jossa hallittavien kyt-

kimien logiikka erotetaan kytkimen fyysisestä puolesta. Tämä erottelu mahdollis-

taa kytkimien hallinnan ohjelmallisuudella. 
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2  LÄHIVERKOT 

Tietokoneverkot ovat osa nykyaikaista elämäämme. Käytämme niitä kotona, 

töissä, kahviloissa. Kaikkialla missä käymme päivittäin, siellä on oletettavasti 

verkko ihmisten käytettävissä. Näin ei aina kuitenkaan ollut, kun tietokoneet tulivat 

markkinoille, ei niistä moni ollut verkotettuna. Jos näiden koneiden välillä haluttiin 

siirtää informaatiota, piti data ensin siirtää levykkeelle, viedä levyke koneelle, jolle 

haluttiin data ja sitten siirtää data levykkeeltä koneelle. (McMillan, 2011.) 

Lähiverkkoa ei voida kutsua lähiverkoksi, ellei se täytä tiettyjä vaatimuksia. Yksin-

kertaisimmillaan lähiverkon vaatimukset ovat seuraavat, lähiverkossa pitää olla 

vähintään kaksi tietokonetta, resurssi jota pitää pystyä jakamaan, tiedon siirtä-

mistä varten oleva siirtokanava ja laitteiden välillä yhteisesti sovittu kommunikoin-

tisopimus (McMillan, 2011.) 

Lähiverkot yhdistävät verkon eri laitteet toisiinsa mahdollistaen monia erilaisia hyö-

tyjä, jotka eivät olleet mahdollisia ennen laitteiden verkotusta. Kaikista eniten on 

helpottunut resurssien jakaminen laitteiden välillä. Resurssi on tässä kontekstissa 

mikä tahansa asia lähiverkossa, jota käyttäjä haluaa käyttää monella eri laitteella 

(McMillan, 2011.) 

Lähiverkkojen resurssijaolla myös ohjelmistojen asentaminen helpottui organisaa-

tioille. Samalla myös pystyttiin toteuttamaan parempaa tietoturvaa, koska jaettava 

data oli verkossa, missä pystyttiin määrittelemään pääsyoikeuksia käyttäjille. Täl-

laista hallintaa oli hankalaa toteuttaa, kun tiedostot jaettiin fyysisillä tallenteilla. 

(McMillan, 2011.) 

Lähiverkkoja on kahdenlaisia, langattomia ja langallisia. Kummallakin tyypillä on 

omat hyvät ja huonot puolensa. Langattomissa on peruskäyttäjän helpompi liittää 

oma laite verkkoon, ilman että hänen tarvitsee taistella rajatuista verkkoporteista. 

Langattomat verkot eivät kuitenkaan ole yhtä nopeita kuin langalliset verkot.  
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Nykyään hyvin monissa organisaatioissa käyttämällä kumpaakin lähiverkon tyyp-

piä saadaan aikaan skaalautuva verkko, jossa on helppoa rajata, miten kukakin 

käyttäjä verkkoa käyttää. 

Nykyaikaisissa lähiverkoissa käytetään kahta eri tyypin laitetta: kytkimiä, joiden 

avulla lähiverkon laitteet voivat jakaa resursseja toistensa kanssa, reitittimiä, joi-

den avulla lähiverkkoon liitetyllä laitteella pääsee kiinni toisiin lähiverkkoihin ja lo-

pulta internetiin. Lähiverkko toimii ilman reititintä, mutta silloin laitteet voivat vain 

jakaa resursseja toisten lähiverkkoon liitettyjen laitteiden kanssa ja resurssien jako 

verkon ulkopuolelle on mahdotonta.  

Lähiverkon dokumentointia varten yleensä luodaan lähiverkosta yksinkertaistettu 

kuva, johon laitetaan kaikki lähiverkon laitteet, miten ne on nimetty, missä ne si-

jaitsevat, mitä mallia ne ovat, IP-osoitteet ja miten laitteet ovat kytkettyjä toisiinsa. 

Lähiverkon kartta on mainio työkalu kuvaamaan verkon käyttäjille, miten heidän 

käyttämänsä verkko on rakennettu. Karttaa voidaan myös käyttää avuksi verkon 

hallinnassa, jos verkossa ilmenee ongelmia. 

Kuvassa 1 on pieni lähiverkko. Kuvasta käy heti ilmi, että verkossa on kolme reiti-

tintä, niiden fyysinen sijainti yleisesti, miten laitteet on liitetty toisiinsa ja verkkoa 

käyttävien laitteiden määrä. 

 

Kuva 1. Yksinkertainen lähiverkkokartta. 
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2.1  Lähiverkon topologiat 

Lähiverkon topologia kuvaa verkon fyysisiä ja loogisia kommunikaatioreittejä lait-

teiden välillä. Topologioita voidaan käyttää kuvaamaan erilaisia tietokoneiden, kyt-

kimien, reitittimien ja eri lähiverkkojen yhteyksiä. (McMillan, 2011.) Kuvassa 2 on 

kolme yleistä topologiaa.  

Topologioita on kahdenlaisia, fyysisiä ja loogisia. Fyysinen topologia määrittää lait-

teiden fyysiset liittymät ja millaisessa muodossa ne on tehty. Looginen topologia 

määrittää kommunikaatioprosessin laitteiden välillä ja muodon, miten kyseinen 

kommunikaatio liikkuu. (McMillan, 2011.) 

Yleensä fyysinen ja looginen topologia, joita verkko käyttää, ovat samaa mallia, 

mutta kuten kaikissa asioissa niin tässäkin on poikkeuksensa. Yksi esimerkki on 

IBM:n kehittämä Token Ring looginen topologia, joka on fyysisesti tähtitopologia, 

mutta loogisesti rengastopologia. (McMillan, 2011.) 

Väylätopologia on yksinkertaisin ja vanhin käytetty verkkotopologia, jossa ei ole 

mitään hallitsevaa laitetta ohjaamassa verkkoa, vaan laitteet itse tarkistavat, onko 

väylä käytössä. Tämä yleensä johtaa siihen, että välillä laitteet laittavat yhtä aikaa 

paketteja liikkeelle ja ne törmäävät toisiinsa aiheuttaen, ettei kumpikaan paketti 

pääse perille. Tämän takia väylää pystyy käyttämään vain yksi laite kerrallaan. 

(Pyykkonen, 2004.) 

Väylätopologiassa väylän päässä ovat terminaattorit signaalin heijastumista vas-

taan, koska paketti kulkee koko verkon läpi, kulkien samalla laitteelle, jolle sen piti 

mennä, ja heijastuu päästä päähän sulkien koko verkon kaikilta laitteilta ilman ter-

minaattoreita. (Pyykkonen, 2004.) 

Rengastopologiassa verkon laitteet on liitetty toisiinsa suljetussa silmukassa. Ren-

kaassa ei ole tarvetta terminaattoreille kuten väylässä, renkaassa jokainen laite 
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toimii vahvistimena signaalille. Jos yksi kone renkaassa hajoaa, se voi vaikuttaa 

koko verkon toimintaan, koska signaali kulkee kaikkien koneiden läpi päästäkseen 

kohteeseensa. (Pyykkonen, 2004.) 

Tähtitopologiassa kaikki laitteet liitetään yhteen keskuspisteeseen, jonka takia yh-

den johdon hajoaminen ei vaikuta muun verkon toimivuuteen, toisin kuin väylässä. 

Tähtitopologia on yleisin verkkotopologia nykyaikaisessa käytössä, mutta se voi 

olla hankala huomata nykyaikaisissa organisaatioissa, koska keskuslaite on har-

voin näkyvässä paikassa näytillä. Keskuslaitteet yleensä pidetään toisessa huo-

neessa ja laitteet yhdistetään verkkoon käyttäen verkkopistokkeita, jotka on liitetty 

keskuslaitteeseen. (McMillan, 2011.) 

 

Kuva 2. Kolme yleisintä topologiaa 

Mesh-topologiassa kaikki verkon laitteet on kytketty toisiinsa. Tämä design tarjoaa 

parhaimman mahdollisen toleranssin vahingoille, mutta nostaa tehtävän verkon 

hintaa huimasti verrattuna muihin mahdollisiin topologiavaihtoehtoihin. Topologia 

vaati; myös, että jokaisessa laitteessa on tuki monille verkkoyhteyksille. (McMillan, 

2011.)  

Tarpeen vaatiessa voidaan myös käyttää hybriditopologiaa, jossa käytetään aikai-

semmin mainittuja topologioita saadakseen aikaan hyvin taipuva ja kestävä 

verkko, mutta se on kallis tehdä ja ylläpitää verrattuna yhden topologian verkkoon. 

(McMillan, 2011.) 
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2.2  Lähiverkon laitteet 

Lähiverkon olemassaolon aikana on kehitetty monia laitteita, joilla voidaan raken-

taa ja parantaa verkkoja. Monet näistä laitteista on korvattu tai yhdistetty muihin 

laitteisiin verkon kasaamisen helpottamiseksi. Esimerkiksi kotitalouksissa on 

yleensä monitoimilaitereititin, joka hoitaa reitittimen, kytkimen, dynamic host con-

figuration protocol (DHCP)-, nimi- ja proxy-palvelimen virkaa. 

Kytkimet ovat tärkeä osa lähiverkon runkoa, jonka avulla lähiverkko rakennetaan. 

Kytkinten toimintona lähiverkossa on liittää verkon laitteet toisiinsa laitteiden vä-

listä resurssien jakoa varten. Kytkin myös hoitaa, ettei verkon sisällä tapahdu pa-

ketinmenetyksiä verkkoliikenteen aikana. 

Kytkimen edeltäjänä toimi, keskitin. Sen avulla laitteet liitettiin keskipisteeseen, 

jonka kautta ne sitten jakoivat resursseja toisillensa. Keskittimen avulla mahdollis-

tettiin tähtitopologian käyttöönotto. 

Keskitin ja kytkin voivat ulkoisesti näyttää samalta, mutta käytännössä ne ovat ai-

van erilaisia. Kun keskitin saa paketin, se lähettää kyseisen paketin kaikille lait-

teille, jotka ovat keskittimessä kiinni. Tämä johtaa siihen, että keskittimellä teh-

dyssä verkossa kaikki laitteet jakavat saman kaistan, joka on suuresti rasitettu, 

mikä johtaa siihen, että verkossa tulee ilmenemään ongelmia. (Pacchiano, 2016.) 

Kytkin ratkaisee tämän verkon rasitusongelman käyttämällä MAC Address Tablea. 

Osoitetaulua hyödyntämällä kytkin pystyy lajittelemaan sillä kulkevan liikenteen, ja 

sen ei tarvitse lähettää kaikkia paketteja kaikkiin osoitteisiin, jotka se saa. Tämä 

lisätty laitteen viisaus auttaa myös tehdessä isompia kuin yhden laitteen lähiverk-

koja tekemällä niistä tehokkaampia ja helpompia hallita. (Pacchiano, 2016.) 

Reititin on kolmas nykyaikaisessa verkossa käytettävä laite, joka hoitaa verkon 

reitityksen käyttäen IP-osoitteen informaatiota. Reitittimen toimintona on yhdistää 

kaksi erillistä verkkoa toisiinsa mahdollistaen liitettyjen verkkojen resurssien jaka-

misen. Reititin nimensä mukaisesti reitittää verkon verkkoliikenteen käyttämällä 
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reititystaulua. Tähän reittitauluun tallennetaan reitit eri verkkoihin ja joissain ta-

pauksissa suoraan tiettyihin laitteisiin. (McMillan, 2011.) 

Reitittimen reititystaulu voidaan rakentaa kahdella eri tavalla, dynaamisella reiti-

tyksellä ja staattisella reitityksellä. Dynaamisella reitityksellä reititin konfiguroidaan 

käyttämään reititysprotokollaa, jonka avulla reitittimet voivat jakaa keskenään tie-

toa eri reiteistä. Staattisella reitityksellä verkon ylläpitäjä itse konfiguroi reitittimen 

reititystaulun informaation. (McMillan, 2011.) 

2.3  Lähiverkon toiminta 

Lähiverkon tarkoituksena on siis mahdollistaa resurssien jakaminen. Jotta verkko 

pystyy jakamaan toistensa kanssa resursseja, pitää niiden pystyä myös kommu-

nikoimaan toistensa kanssa. 

Tätä varten on kehitetty protokollia. Protokolla on sopimus, miten jotakin pitää 

tehdä. On olemassa monenlaisia protokollia; esimerkiksi bisneksessä on omat 

protokollansa, miten toimitaan ja sosiaalisissa tilanteissa on omat protokollansa. 

Tietoverkon protokollat määrittävät, miten laitteet verkossa kommunikoivat tois-

tensa kanssa. (McMillan, 2011.) 

Lähiverkkojen alkuaikoina jokainen kehittäjä kehitti oman verkotusprotokollansa, 

mikä johti siihen, ettei eri tarjoajien laitteiden välillä kommunikaatio toiminut. 

Alussa asiakkaan lukitseminen tiettyyn tarjoajaan kuulosti hyvältä idealta, mutta 

tarjoajat älysivät, että jos kaikki käyttävät samoja protokollia, saavat he enemmän 

laitteita myytyä. (McMillan, 2011.) 

Tästä johtuen toimiala tarvitsi neutraalin organisaation hoitamaan mahdollisia 

neutraaleja standardeja. Tämä organisaatio on International Standardization Or-

ganization (ISO). Kyseinen organisaatio ei ole vain tietokoneille ja verkoille, vaan 

se tekee monille aloille standardeja. (McMillan, 2011.) 
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Nykyaikainen verkko kuitenkin perustuu Amerikan puolustusministeriön tekemään 

Transmission Control Protocol/Internet Protocoliin (TCP/IP). TCP/IP tuli korvaa-

maan puolustusministeriön tekemän ARPANETin pääprotokollan Network Control 

Protocol, joka ei kyennyt käsittelemään nousevaa verkkoliikenteen määrää. 

(McMillan, 2011.) 

TCP/IP:stä tuli nykyaikaisen internetin standardi vuonna 1983, kun ARPANETin 

luojat päättivät, että kaikki laitteet, jotka haluavat liittyä heidän verkkoonsa, pitää 

käyttää TCP/IP-protokollaa. Tämä johti siihen, että valmistajat rupesivat siirtymään 

TCP/IP-protokollaan. (McMillan, 2011.)  

TCP/IP toimii neljällä eri tasolla. Verkon protokollat sijaitsevat jollakin näistä ta-

soista, joka myös määrittää niiden funktion verkossa. Tasot ovat ohjelmistotaso, 

siirtotaso, verkkotaso ja linkkitaso. Kuvassa 3 ovat tasot englanniksi järjestyk-

sessä. 

Joissain tapauksissa käytetään viiden tason järjestelmää. Toiminnaltaan kyseinen 

järjestelmä ei eroa mitenkään neljän tason järjestelmästä, mutta viiden tason jär-

jestelmässä linkkitaso jaetaan vielä kahteen eri tasoon, datalinkki- ja fyysiseen ta-

soon. 
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Kuva 3. TCP/IP verkon tasot ja esimerkkejä tasojen käyttämistä protokollista (Pro-

tocols, 2015.) 

Näiden neljän tason läpi kulkeutuu verkkoliikenne ylhäältä alas, joten liikenne al-

kaa ohjelmistotasolta, jossa ohjelma rupeaa lähettämään dataa käyttäen jotakin 

protokollaa. Tämä data siirtyy sitten siirtotasolle, jossa määritetään, mitä siirtopro-

tokollaa käytetään datan siirtoon. 

Verkkotasolla dataan pakataan mukaan laitteen IP-informaatio ja mihin IP-osoit-

teeseen dataa halutaan siirtää. Tämän jälkeen data lähetetään linkkitasolle, jossa 

siirtyvään pakettiin laitetaan mukaan lähettävän laitteen MAC-osoite. Data pitää 

vielä muuttaa bittimuotoon, jotta se voidaan viimein lähettää eteenpäin 

Kaikki tämä data lisätään alkuperäisen ohjelmistotasolta tulevan paketin alkuun 

ylätunnisteina, joiden avulla vastapään laitteet saavat purettua tarvittavan infor-

maation datapaketista. 
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Vastaanottavassa laitteessa kyseinen prosessi käydään alhaalta ylöspäin mene-

vässä järjestyksessä, jolloin jos mitään ei ole mennyt pieleen, esimerkiksi paket-

tien katoamista huonojen yhteyksien takia, niin datapaketti pääsee oikeaan osoit-

teeseen kokonaisena. 
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3  OHJELMISTOMÄÄRITETTY VERKKO 

Software defined networking (SDN), suomeksi käännettynä Ohjelmistomääritetty 

verkko, tarkoituksena on mahdollistaa verkon ylläpitäjien nopea vastauskyky mo-

dernin verkon muuttuviin vaatimuksiin käyttäen keskitettyä hallintapistettä. SDN 

sisältää monenlaisia verkkotekniikoita, jotka on suunniteltu tekemään verkosta tai-

puisan ja nopean tukemaan nykyaikaisen datakeskuksen virtualisoituja palvelimia 

ja tallennusinfrastruktuuria. (What’s software defined networking (SDN)? defini-

tion, 2016.)  

Yksi syy siirtyä ohjelmistomääritettyyn verkkoon on palvelinvirtualisointi. Käyttä-

mällä palvelinvirtualisointia pystytään ottaa paremmin käyttöön yhden palvelimen 

resurssit ja paloitella yksi palvelin moneen palvelimeen. Tämä mahdollistaa virtu-

alisoitujen palvelimien siirtämisen toisiin samanlaisiin ympäristöihin kuormituksen 

tasapainottamiseksi tai silloin, kun fyysinen laite hajoaa. (Stallings, 2013.) 

Palvelinvirtualisoinnista on tullut keskeinen osa isoa dataa ja pilvipalveluja, mutta 

se luo ongelmia perinteiseen lähiverkkoinfrastruktuuriin. Yksi ongelmista on virtu-

aalilähiverkkojen (VLAN) konfiguroiminen. Verkon ylläpitäjien pitää varmistaa, että 

virtuaalikoneen käyttämä VLAN on konfiguroitu samaan kytkimen porttiin, jota fyy-

sinen palvelin käyttää, joka ajaa kyseistä virtuaalikonetta. Koska virtuaalikone voi-

daan siirtää milloin tahansa, pitää VLAN konfiguroida siirron tapahtuessa. (Stal-

lings, 2013.) 

Yleisesti ottaen, jotta verkon ylläpitäjä pystyy vastaamaan palvelinvirtualisoinnin 

taipuvuuteen, pitää ylläpitäjän kyetä dynaamisesti lisätä, pudottaa ja muuttaa ver-

kon resursseja ja profiileja. Tämä prosessi on hankala tehdä tavanomaisissa kyt-

kimissä, jossa hallintalogiikka on samassa laitteessa kuin kytkinlogiikka. (Stallings, 

2013.) 

Alkuperäinen SDN oli lähestymistapa verkon suunnitteluun, rakentamiseen ja hal-

lintaan, jossa erotellaan verkon hallinta- ja edelleen lähetystasot toisistaan mah-

dollistaen verkon hallinnan suoraan ohjelmoimisella ja alla olevan infrastruktuurin 
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abstraktoimisen ohjelmistoille ja verkkopalveluille. (What’s software defined net-

working (SDN)? definition, 2016.) 

SDN-järjestelmä toimii keskittämällä lähiverkon laitteiden hallinnan ulkopuoliselle 

tietokoneelle. Kaikissa SDN-malleissa on SDN Controller platform, suomeksi SDN 

Hallinta-alusta. Hallinta-alusta käyttää verkon hallinnointiin northbound ja south-

bound application programming interface (API). (What’s software defined network-

ing (SDN)? definition, 2016.) 

SDN-hallinta-alusta on ohjelmistomääritetyn verkon aivot. Hallinta-alusta on ohjel-

misto, joka toimii SDN-verkon keskuspisteenä, kuten kuvassa 4 näkyy. Tästä kes-

kuspisteestä hallinta-alusta kommunikoi kytkimille ja reitittimille southbound API ja 

ohjelmistoille northbound API. (What are SDN controllers (or SDN controllers plat-

forms)?, 2016.) 

SDN hallinta-alusta yleensä sisältää kokoelman käytettäviä moduuleja, jotka voi-

vat suorittaa erilaisia lähiverkkoprosesseja. Esimerkkejä perusprosesseista on lä-

hiverkon laitteiden ja niiden toimintojen listaaminen ja lähiverkon statistiikan ke-

rääminen. (What are SDN controllers (or SDN controllers platforms)?, 2016) 
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Kuva 4. Ohjelmistomääritetyn verkon looginen infrastruktuuri (Stallings, 2013) 

Applikaatiotasolla (Application Plane) ovat ohjelmistot jotka kommunikoivat tarvit-

tavia resursseja ja käyttäytymiskomentoja SDN-hallinta-alustalle käyttäen API. 

Ohjelmistot voivat myös rakentaa abstraktoidun näkymän verkosta keräämällä in-

formaatiota hallinta-alustalta auttaakseen tärkeissä päätöksissä, jotka kohdistuvat 

verkon hallintaan. (Understanding the SDN architecture, 2016.) 

Hallintatasolla (Control Plane) toimii nimensä mukaisesti ohjelmistomääritetyn ver-

kon hallinta-alusta, joka hallitsee sieltä käsin verkkokokonaisuutta. Verkon hallinta 

hoidetaan ottamalla vastaan käskyjä applikaatiotasolta sijaitsevilta ohjelmistoilta. 

Hallinta-alusta pystyy myös keräämään informaatiota verkosta verkkolaitteiden 

kautta, ja tämän informaation se pystyy myös jakamaan applikaatiotasolla sijaitse-

ville ohjelmistoille (Understanding the SDN architecture, 2016) 
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Datatasolla (Data Plane) on verkon laitteisto, kytkimet, reitittimet, palomuurit, 

kaikki mitä voi nykyaikaisessa verkossa löytyä. Nämä laitteet hoitavat verkon edel-

leen lähetyksen ja datan prosessoinnin (Understanding the SDN architecture, 

2016) 

Kuvan 4 mukaan ohjelmistomääritetty verkko tarvitsee minimissään kaksi eri pro-

tokollaa, joiden kautta northbound ja southbound API toimivat. Southbound API 

helpottaa verkon tehokasta hallintaa ja mahdollistaa hallinta-alustan kyvyn dynaa-

misesti tehdä muutoksia käyttäen hyödyksi verkon ajantasaisia vaatimuksia ja tar-

peita. Suurin ja yleisin esimerkki southbound API on Open Network Foundationin 

OpenFlow, muita southbound API on Cisco OpFlex, NetConf, LISP. (What are 

SDN southbound APIs?, 2016.) 

Otetaan esimerkiksi OpenFlow ja miten se toimii käytännössä. Kun paketti saapuu 

OpenFlowia käyttävään kytkimeen, käydään läpi paketin ylätunniste ja verrataan 

sitä tauluun. Jos taulusta löytyy yhteensopiva merkintäpaketti, joko lähetetään tau-

lussa määrättyyn porttiin tai paketti pudotetaan. Jos yhteensopivaa merkintää ei 

löydy, niin kytkin lähettää paketin hallinta-alustalle. Hallinta-alusta sitten informoi 

kytkimelle, mitä paketille tehdään ja luo uuden merkinnän tulevaisuutta varten. 

(Metzler, 2016) 

Northbound API hoidetaan hallinta-alustan ja verkossa olevien palvelujen ja ohjel-

mistojen välinen keskustelu. Northbound API voidaan käyttää helpottamaan ja sal-

limaan verkon tehokas orkestrointi ja automaatio ottaen huomioon verkossa ole-

vien ohjelmistojen tarpeet. (What are SDN northbound APIs?, 2016) 

Northbound API voidaan väittää tärkeimmäksi osaksi ohjemistomääritettyä verk-

koa, koska ohjelmistomääritetyn verkon arvo on verrannainen ohjelmistoihin ja 

palveluihin, joita se pystyy tukemaan ja mahdollistamaan. Koska ohjelmistot ja pal-

velut ovat niin tärkeitä, pitää northbound API tukea niitä mahdollisimman laajasti, 

tästä johtuen yhden API on hankala sopia kaikille. (What are SDN northbound 

APIs?, 2016.) 
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4  CASE: DC-LABORATORIO 

Kajaanin ammattikorkeakoululla on data center -linjan opiskelijoille oma oppilaiden 

ylläpitämä palvelinsali. Koulutuslinjalla opetellaan hallinnoimaan ja asentamaan 

laitteistoja ja käyttöjärjestelmiä, tietoverkkojen ja palvelinten toimintaan ja ylläpi-

toon, virtualisointiteknologioihin ja pilvipalveluihin. (Opinto-opas, 2017) 

Palvelinsalin verkkolaitteita hallitaan vanhanaikaisella tavalla, ja opinnäytetyöni 

case osuutena aikomukseni on parantaa palvelinsalin verkkolaitteiden hallintaa. 

Tähän tavoitteeseen pyrin pääsemään pystyttämällä ohjelmistomääritetyn verkon 

palvelinsaliin. 

Työssä tulen käyttämään valmistajan Cisco kytkimiä ja sen laitteilla toimivaa hal-

lintajärjestelmää. Kytkinten malli on Cisco Catalyst 2960-X, koska palvelinsalissa 

on vain sen tyypin kytkimiä opiskelijoiden hallittavissa. Järjestelmässä, jonka aion 

rakentaa, pitäisi pystyä hallinnoimaan eri valmistajien tekemiä kytkimiä, kunhan 

ne tukevat OpenFlow 1.3-protokollaa. 2960-X-kytkimet eivät itse tue kyseistä pro-

tokollaa ennen kuin niiden laiteohjelmisto on päivitetty versioon 15.2(5)E tai uu-

dempaan versioon. 

Hallinta-alustakseni uutta verkkoa varten valitsin OpenDaylight (ODL) nimisen hal-

linta-alustan. Alustan valintaan minulla oli kaksi asiaa, joiden perusteella alusta 

valittiin työtä varten, alustan pitää olla ilmainen ja alustan pitää tukea OpenFlow 

1.3-protokollaa. OpenDaylight-hallinta-alusta voidaan asentaa mille tahansa tieto-

koneelle, joka tukee Javaa. (OpenDaylight controller overview, 2017.) Työtä var-

ten tulen itse asentamaan alustan Ubuntu 16.04 LTS järjestelmälle.  

4.1  Kytkinten päivitys 

Catalyst-sarjan kytkimien päivittäminen on hyvin tuskaton prosessi. Päivittämi-

seen tarvitaan tiedonsiirtopalvelin, jonka avulla uusi päivitys siirretään kytkimelle 
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ja asiakasohjelma, jolla saadaan yhteys itse palvelimeen. Käytin päivityksessä 

TFTP-palvelinta tiedonsiirtoon ja Putty-asiakasohjelmaa kytkimen hallintaan. 

Prosessi kannattaa aloittaa hankkimalla tarvittavat tiedostot päivitykseen Ciscon 

sivuilta. Jotta voi ladata päivitystiedostot sivuilta, pitää olla rekisteröity käyttäjätun-

nus.  

Kun tarvittavat tiedostot on hankittu, kannattaa ottaa varmuuskopiot nykyisestä 

kytkimen laiteohjelmasta. Jotta saadaan selville, mikä tiedosto halutaan ladata kyt-

kimeltä, käytetään komentoa show version. Tämä komento tulostaa nykyisen IOS-

informaation, joka löytyy nykyisessä flashissa olevan laiteohjelma muodossa 

flash:*laiteohjelmaversio*. 

Kun varmuuskopioitava tiedosto on saatu selville, pitää se kopioida kytkimeltä. 

Tämä toimii käyttämällä komentoa copy flash tftp. Tämä komento pyytää käyttä-

jältä muutamaa parametria kopiointia varten, kopioitavan tiedoston nimi, tiedon-

siirtopalvelimen IP-osoite ja palvelimelle päätyvän tiedoston nimi. 

Varmuuskopion ottamisen jälkeen pitää siirtää ladattu kytkimen uusi laiteohjelman 

tiedosto kytkimelle. Tämä onnistuu käyttämällä komentoa copy tftp flash. Komento 

tulee kysymään saman informaation kuin varmuuskopiointi 

Tämän jälkeen pitää laittaa siirretty tiedosto kytkimen käynnistyksessä valittavaksi 

laiteohjelmaversioksi. Tätä varten pitää mennä terminaalikonfigurointiin komen-

nolla configure terminal. Kun on päästy konfigurointitilaan, niin pystytään muutta-

maan nykyinen käynnistystiedosto komennolla boot system flash:*laiteohjelma-

versio*.  

Sen jälkeen pitää lähteä konfigurointitilasta komennolla exit ja kannattaa tarkistaa 

komennolla show boot että laitettu käynnistytiedosto on tullut kohtaan BOOT path-

list. Nyt tarvitsee vain tallentaa nykyinen konfiguraatio write memory-komennolla 

ja käynnistää kytkin uudelleen reload-komennolla. 
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Kun kytkimet on päivitetty pitää OpenFlow-agentti käynnistää ja konfiguroida käyt-

töä varten. Openflow’n käynnistäminen kytkimen terminaalikonfiguroinissa onnis-

tuu käyttämällä komentoa feature openflow. Kun openflow on aktivoitu kytkimessä, 

pääsee agenttiin kiinni komennolla openflow. (Consolidated platform configuration 

guide, cisco IOS release 15.2(5)E (catalyst 2960-X switches), 2016)  

Yhteen kytkimeen voidaan konfiguroida vain yksi looginen kytkin käyttöön, koska 

loogiselle kytkimelle pitää antaa tunniste ja sille kelpaa vain yksi tunniste. Tunniste 

otetaan käyttöön komennolla switch 1 pipeline 1. (Consolidated platform configu-

ration guide, cisco IOS release 15.2(5)E (catalyst 2960-X switches), 2016) 

Tämän jälkeen kerrotaan agentille missä IP-osoitteessa SDN-hallinta-alusta on 

komennolla controller ipv4 *hallinta-alustan IP-osoite* security *none tai tls*. Loo-

ginen kytkin käyttää tcp-protokollaa ja porttia 6653 oletusarvona. Turvallisuusar-

voina on tls-protokolla tai ei mitään. Jos tls-protokollaa käytetään niin pitää loogi-

selle kytkimelle konfiguroida tls trustpoint. (Consolidated platform configuration 

guide, cisco IOS release 15.2(5)E (catalyst 2960-X switches), 2016) 

Seuraavaksi konfiguroidaan yksi kytkimen porteista, jota tullaan käyttämään loo-

gisen kytkimen fyysisenä porttina. Portin pitää olla trunk-tilassa ennen portin kon-

figuraatiota openflow’ta varten. Tämä onnistuu komennolla of-port interface 

*portti*. (Consolidated platform configuration guide, cisco IOS release 15.2(5)E 

(catalyst 2960-X switches).) 

Sitten käydään konfiguroimassa, mitä looginen kytkin tekee, jos se saa paketin, 

joka ei ole missään sille annetussa flow’ssa, oletusarvona tälle on paketin reitittä-

minen käyttäen normaalia reititystä. Laitetaan se menemään hallinta-alustalle, 

joka tekee sitten lopullisen päätöksen mitä paketille tehdään. Komento tälle on 

default-miss controller. (Consolidated platform configuration guide, cisco IOS re-

lease 15.2(5)E (catalyst 2960-X switches), 2016.) 

Jatketaan loogisen kytkimen konfiguroimista päättämällä miten hoidetaan 

OpenFlow protokollan valinta. Vaihtoehdot tälle ovat 1.0, 1.3 ja negotiate. 1.0 ja 

1.3 sallitaan vain kyseinen openflow-versio ja negotiatella agentti sopii hallinta-
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alustan kanssa, kumpaa protokollaa käytetään. Komento tälle on protocol-version 

negotiate. (Consolidated platform configuration guide, cisco IOS release 15.2(5)E 

(catalyst 2960-X switches), 2016.) 

Koska kyseessä on vanhempi kytkinmalli, niin sille kannattaa laittaa rajoituksia, 

miten paljon paketteja se yrittää prosessoida komennolla rate-limit packet_in 300 

burst 50. (Consolidated platform configuration guide, cisco IOS release 15.2(5)E 

(catalyst 2960-X switches), 2016.) 

Lopuksi loogiselle kytkimelle konfiguroidaan oma, uniikki 64-bittinen heksade-

simaali datapath-id. Tässä onnistutaan komennolla datapath id 0x1-0xffffffffffffffff. 

Tämä on viimeinen pakollinen konfiguraatio loogiselle kytkimelle. (Consolidated 

platform configuration guide, cisco IOS release 15.2(5)E (catalyst 2960-X 

switches), 2016.) 

4.2  ODL Asennus 

Asennusprosessi alkaa asentamalla Java Runtime Enviroment (JRE) asentami-

sella hallinta-alusta tietokoneelle. Ubuntulle JRE:n asentaminen onnistuu käyttä-

mällä komentoa sudo apt-get install default-jre. 

Kun Java on asennettu pitää käydä tarkistamassa asennetun Javan versio. Tämä 

onnistuu käyttämällä komentoa java –version. Jos komento tulostaa ulos 1.8.0 tai 

suuremman version, kaikki on kunnossa, mutta jos se tulostaa jonkin aikaisemman 

version pitää päivittää Java uudempaan versioon. 

JRE:n asentamisen jälkeen päästään asentamaan itse hallinta-alustaa. Uusim-

man version löytää osoitteesta https://www.opendaylight.org/downloads. Työn te-

kemisen hetkellä uusin versio on Boron.  

Asennusta varten ladataan joko valmiiksi pakattu zip tai tar asennuspaketti. Kun 

asennuspaketti on ladattu tietokoneelle pitää paketti purkaa. Purkamisen jälkeen 

https://www.opendaylight.org/downloads
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aja puretussa kansiossa ./bin/karaf komento päästäksesi kuvan 5 tilaan. (Installing 

OpenDaylight, 2017.) 

 

Kuva 5. OpenDaylightin Karaf-aloitusruutu. 

Kun ODL käynnistetään ensimmäisen kerran, sillä ei ole mitään kunnollisia funkti-

oita. Tämän ongelman voi korjata asentamalla moduuleita hallinta-alustaan. 

Moduulien asentaminen on hyvin yksinkertaista. Asentaminen toimii käyttämällä 

komentoa feature:install *moduulin nimi*. Työtä varten asensin moduulit DLUX, L2 

Switch, OF-Config ja OpenFlow Flow Programming. Nämä moduulit asennan 

komennolla feature:install odl-dlux-all odl-l2switch-switch-ui odl-of-config-rest odl-

openflowplugin-flow-services-ui. (Installing OpenDaylight, 2017) 

Näillä moduuleilla pitäisi saada aikaan SDN-ympäristö, jossa voidaan seurata ja 

hallita siihen liitettyjä openflow-kytkimiä. DLUX-moduulilla saadaan hallinta-alus-

talle verkkosivut pystyyn, jonka kautta on helppo tarkastella SDN-ympäristöä. 

L2switch-moduuli tarjoaa hallinta-alustalle toimivuuden saada informaatiota tason 

kaksi kytkimiltä ja hallita niitä. Of-config ja openflow flow programming tarjoavat 

hallunta-alustalle openflow tuen ja mahdollisuuden hallita loogisessa kytkimessä 

olevia floweja. (Installing OpenDaylight, 2017) 
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4.3  DLUX 

Kun on asennettu tarpeelliset moduulit hallinta-alustalle ja kytkimet konfiguroitu 

päästään käyttämään hallinta-alustan verkkokäyttöliittymää. Käyttöliittymään 

päästään kiinni osoitteesta *alusta-ip*:8181/index.html. Tässä osoitteessa pääs-

tään kuvassa 6 näkyvään kirjautumisruutuun. Oletuskäyttäjän tunnukset kirjautu-

mista varten on admin käyttäjänimeksi ja salasanaksi. (Using the OpenDaylight 

user interface (DLUX), 2017) 

 

Kuva 6. DLUX-kirjautumisruutu 

DLUX-topologiaruudussa kuvassa 7 näkyvät kaikki hallinta-alustalle näkyvät lait-

teet. Jotta laite näkyy hallinta-alustalle, pitää sen olla openflow konfiguroidussa 
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kytkimessä ja portissa kiinni. Ruudussa näkyy miten, laitteet ovat liitettyinä toi-

siinsa ja identifikaatioinformaatiota. Openflow-laitteilla se on niille annettu 

openflow-tunniste, tietokoneille se on MAC-osoite. 

 

Kuva 7. DLUX-topologiaruutu 

Jos hiiren vie jonkin kartassa olevan objektin päälle, saadaan objektista lisäinfor-

maatiota. Hosteista saadaan IP-osoite, laitteiden välisistä linkeistä saadaan tulo- 

ja päätösporttien informaatiota ja openflow-laitteista saadaan selville millainen 

laite on kyseessä. 

Kuvassa 8 näkyy nodes-välilehti, jolla päästään katsomaan verkon statistiikkaa ja 

portti-informaatiota, jota saadaan verkon kytkimiltä. Jos on oikein iso verkko ky-

seessä, voi käyttää taulun yläpuolella löytyvää hakupalkkia tietyn kytkimen etsin-

tää varten. 
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Taulukosta löytyy seuraavanlaista informaatiota kytkimistä; niiden openflow id, 

kytkimen nimi, konfiguroitujen porttien määrä, statistiikkaa floweista ja konfigu-

roiduista porteista. 

 

Kuva 8. DLUX Nodes-ruutu 

Taulusta pääsee vielä kolmeen eri ruutuun, joista löytyy tarkempaa informaatiota. 

Node Connectors-osiosta pääsee näkemään informaatiota konfiguroiduista por-

teista, niiden openflow id, kytkimen antama nimi, mitä porttia ne käyttävät ja portin 

MAC-osoite. 

Statistics-taulusta pääsee tarkastelemaan flowien ja porttien statistiikkaa. Flo-

weista saadaan tietoon niiden määrä ja paljonko paketteja ne ovat nähneet. Node 

Connector-statistiikasta löytyy informaatiota portin käsittelemistä paketeista, nii-

den määrästä, liikkuneen tiedon kokonaismäärästä ja mitä paketeille on tapahtu-

nut portissa. 

Yang UI-näkymässä, kuva 9, päästään työskentelemään YANG-pohjaisen MD-

SAL-tietokannan kanssa (Using the OpenDaylight user interface (DLUX), 2017) 

MD-SAL on komponentti, joka tarjoaa viestitystä ja tiedon tallennusfunktiota pe-

rustuen data- ja rajapintamalleihin, jotka määritellevät mallien kehittäjät (Control-

ler, 2017)  
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Kuva 9. DLUX Yang UI 

Yang UI-näkymässä on neljä välilehteä: API, history, collection ja parameters. API-

lehdellä löytyy lista API, subAPI ja painike kutsua mahdollisia funktioita GET, 

POST, PUT ja DELETE. GET-funktiolla saadaan dataa ODL:sta, PUT- ja POST-

funktioilla lähetetään dataa ODL:ään tallennusta varten, ja DELETE-funktiolla lä-

hetetään dataa ODL:ään datan poistamista varten. Kaikki subAPI eivät voi kutsua 

kaikkia funktioita. Esimerkiksi operational-tyylin subAPI voi käyttää vain GET funk-

tiota. (Using the OpenDaylight user interface (DLUX), 2017.) 

History-välilehdellä on lista ajetuista komennoista, mitä funktioita on käytetty, API-

polku ja komennon vastaus. Komento voidaan ajaa uudelleen history-välilehdeltä 

tekemättä mitään muutoksia. 

Collection-välilehdelle pystytään tallentamaan ajettuja komentoja history-välileh-

deltä. Tallennetulle komennolle voidaan antaa collection-lehdelle siirtäessä nimi ja 

ryhmä. Collection-lehdellä kaikki tärkeät komennot voidaan tallentaa ja lajitella tu-

levaisuutta varten. Collectionin pystyy myös lataamaan varmuuskopiointia varten. 
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Parameters-välilehdellä voidaan luoda ja poistaa parametrejä. Parametreillä on 

kaksi arvoa: parametrin nimi ja arvo. Parametrejä pystytään tuomaan hallinta-alus-

talle ja ladata hallinta-alustalta. 

Yang Visualizer-välilehdellä, kuva 10, pystyy visualisoimaan yangissa olevia mal-

leja näyttämällä ne kuvan mukaisena karttana. Välilehdellä valitaan malli, josta 

halutaan kartta nähdä. Mallille on palkki, jolla määritetään, kuinka tarkasti halutaan 

mallia katsoa. Riippuen mallista palkin tasojen määrä muuttuu. 

 

 

Kuva 10. DLUX Yang Visualizer. 

Jokaisella mallille voidaan tallentaa nykyinen tarkkuusaste tulevaisuutta varten, 

jos malli on saatu juuri sopivaan tilaan. Mallia voidaan katsoa neljän eri näkymän 

kautta: Default, Types, Modules ja Namespaces. 

Perusnäkymässä mallipuu näyttää yhdenväriseltä ja siitä ei saa kovinkaan paljoa 

informaatiota ulos. Tyyppinäkymässä mallipuuhun tulee eri värejä, jotka kertovat, 
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minkä tyyppisiä mallin eri osat ovat. Riippuen mallin koosta värikoodissa voi olla 

eroja muihin malleihin verrattuna. 

Modules-näkymässä saadaan selville, mille moduulille kyseinen malli kuuluu, ja 

namespaces-näkymässä näkyy, minkä nimen takana mallin osat ovat, jos niitä ha-

lutaan käyttää ohjelmissa. 

Kaiken tiedon, jonka mallin osista saa selville vaihtamalla eri näkymiä, löytyy myös 

välilehden oikeasta kulmasta painamalla valkoista nappia. Avatusta ruudusta löy-

tyy kaikki tärkeä informaatio mallin osasta sen nimi, ID, tyyppi, moduuli, mihin malli 

kuuluu, mallin restconf-linkki, milloin kyseinen malli on päivitetty ja lista mallin lap-

sinoodeista. 

4.4  Käyttäminen 

Yksi työn tarkoituksista oli käyttää ohjelmistomääritettyä verkkoa keräämään da-

taa ja hallinnoimaan konesalin kytkimiä. Idea törmäsi hyvin nopeasti seinään, jos 

kytkimestä haluaisi kunnollista dataa ulos, pitäisi kaikki kytkimen portit konfigu-

roida käyttämään OpenFlow-protokollaa. 

Kytkimien hallintaa varten olisi pitänyt tehdä siihen tarkoitettuja floweja, joilla olisi 

voinut määritellä OpenFlow-konfiguroidun portin tietoja, mitä tehdä tuntematto-

mille paketeille, mihin VLAN portti kuuluu, minkä laitteen liikenne saa kulkea por-

tista läpi. 

Konfiguroiduista porteista kerätyn datan ulossaaminen onnistuu käyttämällä rest-

conf-protokollaa. Datan saa ulos lähettämällä http get-pyynnön hallinta-alustalle. 

Tähän voidaan käyttää DLUX Yang UI- tai muuta ohjelmistoa, jolla lähettää 

pyyntö. Pyynnöllä voidaan hakea eri moduuleista informaatiota. Esimerkiksi jos 

halutaan informaatiota tietystä kytkimestä, se löytyy opendaylight-inventory-mo-
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duulista operational/nodes/node {id} polusta. Jos se halutaan lähettää muulla oh-

jelmalla, koko polku on http://*hallinta-alustan IP*:8181/restconf/operational/open-

daylight-inventory:nodes/node/node {id}. (Eaw, 2016) 

Tästä polusta saadaan kytkimen perusinformaatio, sen nimi, malli, valmistaja ja 

montako sen porteista on konfiguroitu käyttämään openflowta, paljonko paketteja 

on menny porteista läpi, mitä paketeille on tehty ja montako flowia laitteelle on 

tehty. 

Jos halutaan saada verkkotopologian informaatio, se löytyy moduulista network-

topology operational/network-topology-puusta. Jos tämä tehdään Yang UI kautta, 

se tulostaa esille saman kuvan mikä löytyy topology-välilehdellä DLUX. Topologia-

informaation voi vetää myös toisella ohjelmistolla ulos, ja silloin dataa pääsee kat-

somaan tekstinä. (Using the OpenDaylight user interface (DLUX), 2017) 
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5  POHDINTA 

Ohjelmistomääritetty verkko on vastaus suurien verkkojen hallitsemiseen. Hyvin 

hoidettuna järjestelmällä saadaan aikaan notkeutta ympäristöön, jota on vaikea 

yrittää replikoida ilman mitään automatisointia. Käyttämällä jotain muuta automa-

tisointikeinoa verkon hallintaan voi toimia aivan yhtä hyvin tai jopa paremmin. 

Nykyisellään järjestelmä on hyvin helppo pystyttää ja sen modulaarisuus takaa 

sen, että ympäristöstä saa hyvin helpolla juuri sellaisen mitä tarvitaan. Koska ky-

seessä on hyvin nuori järjestelmä, siitä on hankalaa yrittää löytää informaatiota 

ongelmatilanteisiin. Suurin osa kysymyksistä jotka löysin aiheesta käyttivät virtu-

alisoitua verkkoa testausympäristönään, joten sieltä ei saanut mitään irti oikean 

ympäristön pystyttämiseen ja testaamiseen. 

Teoriassa koko ympäristö pitäisi järjestellä sellaisella tavalla, että verkon laitteiden 

ei tarvitse ikinä kysyä hallinta-alustalta, mitä tehdä tuntemattomalle paketille. Käy-

tännössä tämä toimii niin, että kaikille verkon laitteille annetaan asetus, että jos 

niille tulee tuntematon paketti, ne reitittävät tämän paketin samalla tavalla kuin 

normaali kytkin. 

Opiskelijalaboratorioon ei näillä näkymin ole tarvetta laittaa ohjelmistomääritettyä 

verkkoa pystyyn. Hallittavien kytkimien määrä laboratoriossa on sen verran pieni 

ja siellä ei tapahdu muutoksia, jotka vaatisivat verkolle ohjelmoitavuutta tarpeeksi 

usein. Isompaan verkkoon, jossa pitää pystyä muuttamaan verkkolaitteiden konfi-

guraatiota hetken varoitusajalla, järjestelmä toimii paljon paremmin. 
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