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Lokien avulla keratdan tietoa systeemin prosesseista. Lokitietoa keréatddn seka laitteistosta kuin
myds ohjelmistoista. Loki siséltaa usein aikaleiman, kayttajatiedon, systeemin kayttdtarkoituksen,
virheilmoituksia ja varoituksia. Lokeja hyodynnetaan jarjestelman kayton analysoimiseen jalkika-
teen tai lahes reaaliajassa. Lokitietoa voidaan kayttaa hyvaksi, kun tutkitaan ulkopuolisen kayttajan
tunkeutumista jarjestelméaéan. Lokeja voidaan kayttaa myos jarjestelméan kayttajan tukena, jos epail-
laan vaarinkaytoksia organisaation sisalla. Lokien tulisi siséltdéa merkityksellista tietoa, eiké niiden

tulisi haitata tydntekoa.

Miksi lokeja kerataan? Usein lokitieto on ainoa paikka, johon tunkeutuja jattaa jalkia. Jarjestelman
yllapitdjan tulee tiedostaa, ettei lokeja synny aina automaattisesti. Lokitieto tulisi tallentaa niille tar-
koitettuun palvelimeen salatun linjan avulla. Lokien lahettdmiseen koneelta toiselle tulisi kayttaa
mahdollisimman vahan verkkolaitteita. Joissain tapauksissa tunkeutuja voi aiheuttaa lokitiedoston

merkittavan koon kasvun, joten lokeja varten tulee olla varattuna tarpeeksi tilaa.

Organisaatiossa lokeja varten tulisi olla eri yllapitaja kuin varsinaisella systeemilla. Lokitieto voi
siséltéda henkilokohtaista tietoa kayttajista, mika tulee ottaa huomioon lokien kasittelyssa. Kaikilla
lokitiedoilla tulee olla sama aikaleima, jotta lokeja voidaan verrata toisiinsa. Usein organisaatio
keskittyy epaonnistuneisiin kirjautumisiin, mutta myés onnistuneet kirjautumiset lokeissa tulisi ottaa
huomioon. On mahdollista, ettd tunkeutujalla on tarvittava tieto kirjautua jarjestelmééan, mika nakyy

normaalina kaytoksena jarjestelmassa.

Tama opinnaytteen tavoite on tutkia SCCM:n avulla toteutetun kayttéjarjestelmaasennuksen syn-
nyttamia lokitietoja ja niiden hyddynnettavyyttd. SCCM on ohjelmistokokonaisuus, jota organisaatio
voi kayttaa ohjelmistojen keskitettyyn hallintaan. SCCM keraa automaattisesti lokeja, myds kaytto-
jarjestelmien asentamisesta, ja tdssa tydssa pyritaan selvittdmaan kyseisten lokien hydty lahinna
ongelmatilanteissa. Kayttojarjestelmé asennetaan Zero Touch asennuksena siten, etta kayttojar-
jestelman lisdksi SCCM:n avulla asennetaan samalla halutut ohjelmistot. Zero Touch asennus tar-
koittaa, ettei kayttdja ole interaktiossa asennukseen. Zero Touch asennus on hyédyllinen suurissa

organisaatioissa, mutta helpottaa IT-osaston yllapitot6ita pienemmaéssakin mittakaavassa.
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Log is a part of the system that collects information about system’s processes. Logs are collected
from hardware and software. Log in a computer world includes a timestamp, a user information,
purposes the system was used, errors and warnings. Log files can be used for analyzing a data
usage afterwards. Log file is also used as an evidence in a case where some unwanted outsider
has been intruded into the system. Also, log can be an evidence for a normal user that has done
nothing wrong. Logs should include only information that matter for an organization and they should

not produce any harm for normal users.

Why to record events? In many cases logs are only places where hacker leaves track behind.
Administrator also should remember that logs are not always automatically been recorded. It is
best practice to put log files into a dedicated server trough a secure line. When sending logs to
another computer administrator should use as little as possible number of hardware. And in some
cases, hacker can cause an increase of log file sizes, so there must be enough space to handle
the attack.

In an organization, there should be a different administrator for analyzing log files than the system
administrator. Log files can include some personal data of users so it must be considered. Log files
should be synchronized so that the timestamp do not differ from another. Typically, organization
focus on failed login attempts but not succeed logins which are at least equally important. If a
hacker already knows the specific password and the username then administrator can’t see it from

failed logins.

In this thesis the main point is to investigate correlation between installing operating system with
SCCM and log files. SCCM is a system that organization’s IT-management can use for centralized
software deployments. SCCM gathers automatically many logs from installing operating system
and this work tries to give good sight what logs are beneficial for a user. Installing operating system,
Windows 10 in this work, has been accomplished with Zero touch installation with multiple software
integrated into the installation. Installing operating system with Zero touch installation means that
installer don’t need to interact in any way. Zero touch installation is also called High-Volume De-

ployment, but in this work number of target computers is below 50.
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SYMBOLILUETTELO

Active Directory(AD): on Microsoftin luoma suojattu, strukturoitu, hierarkkinen tie-
don tallennuspaikka verkon objekteille, joita voivat olla kayttajat, tietokoneet, tu-

lostimet ja palvelut. (Microsoft 2017a).

Asennusmedia: on joko fyysinen tai virtuaalinen media, jonka avulla voidaan asen-

taa kayttojarjestelma tai jokin ohjelmisto.

Asiakaskone(client): on kone, johon on asennettu asiakaskoneohjelmisto, jonka
avulla asiakaskone on yhteydessa palvelua yllapitdvaan kokonaisuuteen, tassa
tyossa SCCM:aan. (Microsoft 2007; Microsoft 2017e.)

Deployment: tarkoittaa ohjelmiston kayttoonottoa. Kayttdonotto voidaan suorittaa
joko paikallisesti tai verkon valityksella esimerkiksi Microsoft Deployment Toolkitin
avulla. (Microsoft 2013e.)

DHCP: on asiakaskoneen ja palvelimen valinen protokolla, jonka avulla asiakas-
kone saa automaattisesti verkkoasetukset, kuten IP-osoitteen, aliverkonpeitteen
seka yhdyskaytavan. (Microsoft 2013f.)

Group Policy Object(GPO): on asetuskokonaisuus, jonka avulla asetus voidaan
kohdistaa useaan AD-ympariston objektiin samanaikaisesti. GPO:n avulla voidaan
esimerkiksi sdatdd AD-ymparistossa kayttajien kayttdoikeuksia ryhmittain. (Micro-
soft 2011.)

Levykuva: on tietokoneen kiintolevyn, levyosion tai muun levyn sisallosté ja raken-
teesta tehty tiedosto. Levykuvaa voidaan kayttaa hyodyksi esimerkiksi kayttojar-
jestelmén asennuksessa. Levykuva voidaan muuntaa fyysiseksi asennusmediaksi

tai kayttaa sellaisenaan virtuaaliymparistossa. (TSK, 2016.)

Loki: Sahkoinen loki on tiedosto, johon tallentuu aikajarjestyksessa merkinnat tie-
tojarjestelman tapahtumista ja niiden aiheuttajista. Loki kertoo, kuka jarjestelmaa
kaytti, mihin tarkoitukseen ja mihin aikaan. (Andreasson & Koivisto 2013, 127,
Mannikko 2008b.)



MAC-osoite: on laitteen yksiselitteinen verkko-osoite. (VAHTI 2009b.)

NTP-palvelin: on palvelin, jolla synkronoidaan verkon laitteiden aika. (VAHTI 2010,
72.)

Organization Unit (OU): on AD-ymparistdon séilo, johon voidaan laittaa kayttajia,
ryhmia, tietokoneita ja toisia Organization Unitteja. OU on pienin AD-ymparistén
yksikkd, johon voidaan kohdistaa GPO. (Microsoft 2008a.)

PXE-kaynnistys: on Intelin kehittamé& protokolla, joka on johdettu DHCP protokol-
lasta. PXE-kaynnistys on yhteydessa tietokoneen verkkokorttiin. PXE-kaynnistyk-

sen avulla voidaan asentaa kayttojarjestelma verkon kautta. (Microsoft 2008b.)

Powershell: on automaatioalusta ja skriptikieli Windows koneisiin ymparistén hal-
lintaa varten. (Microsoft 2017h.)

Proxy: eli valityspalvelin on tietoverkon ja paikallisen jarjestelman vélissa. Valitys-
palvelin voi toimia toimintaa nopeuttavana valivarastona tai turvapalvelimena.
(VAHTI 2009b.)

SCCM: Microsoft System Center Configuration Manager on ohjelmistokokonai-
suus, jonka avulla voidaan keskitetysti yllapitaa organisaation tydpoytaympariston

ohjelmistopuolta. (Martinez & Daalmans & Bennett 2014, 1.)

SQL.: tarkoittaa tietokantaa. Tietokanta on kokoelma yhteen liittyvaa tietoa, joka
on koottu yhtenaiseksi merkitykselliseksi kokoelmaksi, esimerkiksi opiskelijarekis-

teriksi. Tietokantoja kaytetdan suuren tietomaaran hallintaan. (Heikkinen, 2015.)

Task Sequence: tarkoittaa usea vaiheista tai usean tehtavan sisaltavaa asennusta

komentokehoitetasolla ilman kayttajan interaktiota. (Microsoft 2010b.)

UNIX: on kayttojarjestelma, jota alettiin kehitella AT&T:n Bell laboratorioissa 1960-

luvun lopussa. UNIX:n suosio on johtanut moniin eri versioihin. (Opengroup 2004.)

Zero-Touch Installation (ZTI): on termi, jota kaytetddn kayttojarjestelmien asenta-

misesta ilman kayttajan interaktiota asentamisen valivaiheisiin. (Microsoft, 2014a.)



1 JOHDANTO

Tutkimuksen aiheen valinta on prosessi ja aihe syntyy monien neuvottelu- ja har-
kintavaiheiden jalkeen. Yleensa tutkimuksen tekijalla ei ole liiaksi aikaa maarittaa
tutkimuksen aihetta, mutta toisaalta, tutkimuksen aihe ei yleensa ole mytskaan
ensimmainen mieleen tullut aihe. Aiheen valinnassa voidaan kayttaa seitsemaa
perusohjetta: tyo tehd&én kohtuullisessa ajassa, tyosta ei tehda elinikaista projek-
tia, tyoksi soveltumaton aihe vaihdetaan, mikaan tutkimus ei ole virheetodn, elama
jatkuu tutkimustyon jalkeenkin, tutkimuksesta voi viritd uusia mielenkiintoisia ai-
heita ja tutkimus on vain yksi nakékulma aiheeseen. Aiheeksi ei tulisi valita aihetta,
joka on liilan laaja tai sellainen, josta ei I0ydy lahdekirjallisuutta. Aihe ei mydskaan
saisi olla sellainen, joka ei avaudu tutkijalle, tai joka on liian emotionaalinen. Tut-
kimusaihe tulisi olla myds joltain osin tutkijalle tuttu entuudestaan, ettei tutkimusta
tehdessa jouduta opettelemaan paljon uusia taitoja. (Hirsjarvi & Remes & Saja-
vaara 2004, 60 — 61, 74.)

Ajatus opinnaytteesta syntyi osittain jo vuoden 2015 kevaalla Windows kurssin
aikana Kajaanin ammattikorkeakoulussa. Windows kurssilla saimme tehtavaksi
asentaa Windows 7 kayttojarjestelman mahdollisimman automatisoidusti. Win-
dows kurssin aikana onnistuin asentamaan kayttojarjestelman verkon kautta koh-
dekoneeseen ilman interaktiota. Windows kurssissa on taten osittain perusta ta-
man tyon SCCM osioon. Tutkin SCCM omalla ajalla koulun ohessa ja asensinkin
SCCM Kajaanin ammattikorkeakoulun laboratorioon. SCCM mahdollistaa kaytto-
jarjestelman asennuksen verkon kautta automatisoidusti ja auttaa hallitsemaan

tydasemia keskitetysti.

Ajatus lokien kasittelemista syntyi ennen kesaa 2016 valitessani lopullista aihetta
opinnaytteelle. 2016 kesan jalkeen opintoihin kuului Ajankohtaisseminaari ja asia-
kirjoittaminen kurssi, johon tein seminaarityon lokitiedoista. Alun perin jo seminaa-
rityon oli tarkoitus kasitella SCCM ja lokitiedon vélista yhteyttd, mutta pelkastaén
lokitiedot aiheena oli laaja ja SCCM osio jai seminaarityosta pois. Seminaarityon
teksti toimii l&hes sellaisenaan tdman opinnaytteen teoriaosana lokitiedon suh-

teen. Tyon aihe siis on pyorinyt ajatuksen tasolla jossain maarin opintojen alusta



asti. Tyon aihepiiri oli entuudestaan tuttu ja siihen tarttuminen luonnollista. Aloitta-
essani harjoittelun tammikuussa 2017 paéasin asentamaan SCCM:n oikeaan tuo-
tantoymparistoon ja pystyin samalla tekemé&aan opinnaytetyn kaytannon osan. Lo-
kitietojen kasittely SCCM:n yhteydessa tuli lahes taysin uutena asiana, joten tyon

kautta oppi myo6s uutta.

Tekstilla on ainakin yksi otsikko, joka on tydn nimi. Otsikon taytyy herattaa lukijan
mielenkiinto, seka kertoa tyon sisallostd. Paaotsikoinnin lisksi teksteissa usein
kaytetadn myos useatasoisia valiotsikoita. Hyva otsikointi auttaa lukijaa muodos-
tamaan ennakkokasityksen kyseisesta tekstista. Otsikointiin ja niiden muotoiluun
tulee kayttaa riittavasti aikaa, koska se vaikuttaa erittin paljon tekstin luettavuu-
teen. Sisallysluettelosta selvidd hyvin tekstin johdonmukaisuus, tarkkuus ja kiin-
nostavuus, seka sen sisallon eritasoiset suhteet. (Hirsjarvi & Remes & Sajavaara
2004, 287.)

Etukateen tietdmykseni tietojarjestelman lokeista oli melko vahaista. Olemme si-
vunneet useilla kursseilla lokien merkitysta IT-ymparistdissa, muttemme ole opin-
noissa syventyneet aiheeseen. Kirjoitustyon aikana lokien ja lokitiedon laajuus
osana tietojarjestelmaa alkoi hahmottua. Lokit tulisi ottaa huomioon organisaa-
tioissa jo jarjestelmien suunnitteluvaiheessa. Lokeja voidaan myds kerata jarjes-
telmissé lahes kaikesta, niin itse laitteista kuin myds ohjelmistoista. Lokit ovat
my06s 0sa organisaation tietoturvaa, joten niiden merkitysta ei voi vaheksya mis-
saan tilanteessa. Tyon aihe ja samalla nimi tarkentui lopulta koskemaan lokitieto-
jen merkitystd kayttojarjestelmén asennuksessa, tdssd tapauksessa SCCM:&a
kayttaen. Kayttojarjestelman, tassa tydossa Windows 10 kayttojarjestelma, asen-
netaan mahdollisimman automaattisesti SCCM:aa kayttaen. Tydn nimi viittaa loki-
tiedon hyddyntamiseen kayttojarjestelman asennuksessa ja tyon paatavoitteista
on auttaa lukijaa ymmartamaan, mité lokeja SCCM:n yhteydessa kannattaa tutkia
kayttojarjestelméasennuksissa.



2 LOKITIETO

Lokien kaytolla on merkittava osa organisaation tietojarjestelmien ja tietoverkkojen
yllapidossa, tietosuojan varmistamisessa ja tietoturvallisuuden valvonnassa. Lo-
keja kaytetaan tyovalineena jarjestelmén eheyden tarkistamiseen, hairididen ja
vaarinkaytosten havaitsemiseen ja korjaamiseen. Lokeja kaytetddn myos tapah-

tumaketjujen kirjaamiseen ja toteamiseen. (VAHTI 2009a, 3; Mannikko 2008b.)

Organisaatioissa johto tekee paatoksen yritystoimintaan liittyvien lokien riittavyy-
desta ja kattavuudesta. Johdon vastuulla on myds integroida lokit yritystoimiin ja
hankkeisiin. Yrityksen tulee tunnistaa lokien vaatimukset, maaritella lokien suo-
jaustarve, laatia rekisteriselosteet, maaritella lokien kasittelyyn liittyvat vastuut ja
arvioida lokien turvallisuus ja suojaus saannollisin véliajoin. Lokitietojen hallinnan
tulee olla suunnitelmallista ja sen tulee toimia koko lokien elinkaaren. (VAHTI
2009a, 3; Mannikkd 2008.)

Lokien kasittely vaatii laitteisto- ja henkilostoresursseja, ja tastd syysta lokit on
otettava huomioon osana yrityksen budjettia. Lokeja tulee kasitella kustannuste-
hokkaasti, jottei niiden keraamisesta synny turhaan kuluja ja ylimaaraista tiedon-
keruuta. Jottei tietoturva vaarannu liiallisen alhaisten resurssien ansiosta, on lo-
kien suhteen oltava tietoturvasuunnitelma siita, mita lokeja keratddn ja miten.
(VAHTI 20094, 3.)

2.1 Lokitiedon maaritelma

Loki on vanha sana, jota on aiemmin historiassa kaytetty purjehduksessa. Alun
perin lokiin kirjoitettiin manuaalisesti tasaisin valiajoin laivan nopeus, jotta voitiin
arvioida kuljettu matka. Tassa tydssa loki yhdistetdan organisaation sahkaoisiin tie-
tojarjestelmiin. Tietojarjestelmissa lokiin keratdan tietoa tapahtumista organisaa-
tion jarjestelmissa, verkoissa tai muussa taman kaltaisessa ymparistossa. Lokeja
keratddn usein automaattisesti jarjestelmien tekemista merkinnoista. Lokitiedot

voidaan luokitella monin eri tavoin. Kuitenkin voidaan yleistaa lokit kayttolokiin, yl-



l&pitolokiin, luovutuslokiin, muutoslokiin ja virhelokiin. Lokien avulla tietojarjestel-
missé voidaan selvittda, mita ja milloin on tapahtunut ja kenen toimesta. (Andreas-
son & Koivisto 2013, 23-24; VAHTI 2012, 13-14.)

Sahkdinen loki on tiedosto, johon tallentuu aikajarjestyksessa merkinnat tietojar-
jestelmén tapahtumista ja niiden aiheuttajista. Loki kertoo, kuka jarjestelmaa
kaytti, miten ja mihin aikaan. Loki sisaltd& usein myos tietoa virhetilanteista. Ylei-
sesti voidaan olettaa jokaisen jarjestelméan keraavan yksiléllista lokia. (Andreas-
son & Koivisto 2013, 127; Mannikké 2008b.)

Lokien tarkoitus on se, etta jalkikateen voidaan seurata ja valvoa tietojen kayttoa.
Lokeihin on tallennettava tieto, jonka perusteella seurantaa ja valvontaa voidaan
tehda luotettavasti, ja jotta lokeja voitaisiin kayttaa todisteena tapahtuneesta. Jal-
kikateisella seurannalla asiakas luottaa organisaatioon ja samalla annetaan viesti
vaarinkaytosta harkitsevalle. Lokien tarkoitus ei ole estaa asiallista toimintaa jar-

jestelméssa. (Andreasson & Koivisto 2013, 127.)

2.2 Yleiset lokityypit

Lokityyppeja on hyvin paljon, mutta tassa esitelladn yleisimpia lokityyppeja. Kuten
edella tuotu esiin voidaan lokit luokitella yleisella tasolla yllapito-, kayttd-, muutos-
ja virhelokiin. On yleista, etta lokia ei voi selkeasti laittaa yhteen edella mainituista
tyypeistd, vaan se sijoittuu useaan eri lokityyppiin. Lokeja syntyy kayttojarjestel-
mien varusohjelmistoista, sovelluksista, tietokannoista ja verkkolaitteista. Lokit
voidaan jakaa tyypin, siséllon tai kayton mukaan. Jarjestelmalokin tavoite on il-
moittaa toimintahairioista ja -virheista. Jarjestelmaéloki voidaan luokitella virhe tai
kayttolokiin. Haltijaloki ilmoittaa esimerkiksi IP-osoitteen perusteella tietyn asian
haltijan tietylla ajanhetkella. Haltijaloki voidaan sijoittaa kayttdlokiin. Paasynval-
vontaloki on keskeinen osa turvallisuutta. Paasynvalvontaloki ilmoittaa onnistu-
neet ja epaonnistuneet kirjautumiset, ja siksi se voidaan sijoittaa kayttolokiin. Toi-
saalta paasynvalvontaloki voitaisiin sijoittaa myos virhelokiin sen ilmoittamien vir-
heiden vuoksi. (VAHTI 2009a, 29.)



Yllapitoloki siséltaa tietoja kayttdoikeuksien muutoksista, poistosta ja lisdyksista.
Yllapitolokiin kirjoitetaan tieto myds rekistereiden kayttoon liittyvista virhetilanteista
seka jarjestelmaan tehdyistd muutoksista. Kayttoloki sisaltdd kirjautumiset kayt-
taja-, ryhma- ja sovellustietotasolla seka epaonnistuneet kirjautumiset. Kayttolo-
kiin kirjataan myos kayttdoikeuksien kasvattamiset, tietokannan lukutapahtumat ja
kyselyt seka tiedot tulostuksista ja tallennuksista. Muutoslokiin kirjoitetaan tieto
jarjestelman tietosisallon poistot ja lisdykset seka jarjestelmaparametrien ja ase-
tusten muutokset. Virhelokiin talletetaan tieto seurattavien jarjestelmien tai tapah-
tumien virheet seka rekisterissa havaitut virheet. (VAHTI 2009a, 30; Andreasson
& Koivisto 2013, 127-128; Allen 2002, 94-95)

2.2.1 Lokityypit kayton mukaan

Neljan yleisen lokityypin lisdksi voidaan nimeta lokeja kaytdon mukaan kuten vies-
tinnanloki, haltijaloki, sovellustason paasynvalvontaloki, tarjotut julkisten verkko-
palveluiden sovelluslokit, kayttojarjestelma- ja sovelluslokit seka verkkotason paa-
synvalvontaloki. Viestinnan loki sisaltaa tietoja viestintatapahtumista, ja sen avulla
pyritdan selvittdmaan vikatilanteita ja tietoturvapoikkeamatilanteita. Viestinnénlo-
keja ovat sadhkopostilokit ja keskustelujarjestelméan lokit. Kuvaan 1 sivulle 6 on
koottu lokitiedot kayton mukaan. (VAHTI 2009a, 31.)

2.2.1.1 Haltijaloki

Haltijalokin avulla voidaan tunnistaa kenen hallussa jokin verkkotunnista, kuten IP-
tai MAC-osoite, on ollut kaytossa tiettynd ajankohtana. Haltijalokin perusidea on
saada selville liittyman haltija ja selvittda tapahtumien kulku ja osapuolet. Organi-
saation sisalla voidaan verrata laitekirjanpidon tietoja lokitiedon MAC-osoitteisiin.
Tietoturva mielessa voidaan selvittdd esimerkiksi ylimaaraiset WLAN-tukiasemat
vertailemalla lokitietoja kirjanpitoon MAC-osoitteiden suhteen. Tarpeellisia haltija-

lokeja ovat DHCP-loki, kun organisaatiossa ei kayteta staattisia verkko-osoitteita



tydasemilla tai verkkolaitteilla. Proxy-lokit ovat tarpeen, jos kaytetaan hyvaksi va-
lityspalvelinta liikennoitaessa HTTP-protokollalla. Myds kirjautumisloki tydasemille
voidaan luokitella tarpeelliseksi haltijalokiksi. (VAHTI 2009a, 32.)

Lokityypit kdytdon mukaan Sisalto

Viestinn&nloki Viestintatapahtumat, joiden avulla selvitetdan vikatilanteita

ja tietoturvapoikkeamia.

Haltijaloki Haltijalokin avulla selvitetaan, kenen hallussa jokin verkko-
tunniste, kuten IP- tai MAC-osoite, on ollut kaytossa tiet-

tyna ajankohtana

Sovellustason paasynvalvontaloki | Sovellustason paasynvalvontaloki kertoo, mista IP-osoit-
teesta yhteys on muodostettu suojattuun kohteeseen ja

milla tunnuksella

Tarjotut julkisten verkkopalvelui- | Verkkopalveluiden sovelluslokista kay ilmi, mistd osoit-
den sovelluslokit teesta palveluun otettiin yhteys seké mahdollinen kayttaja-

tunnus, jos palvelu vaatii tunnistautumisen.

Kayttojarjestelma- ja sovelluslokit | Kayttojarjestelmasta ja ohjelmista keratyt lokit. Sovellusloki
sisaltaa tietoa kaynnistetyistd ohjelmista, kaynnistysvir-

heista, kaynnistyksen ajankohdasta ja kaynnistajasta.

Verkkotason paasynvalvontaloki Verkkotason paasynvalvonta- ja yhteyslokeilla tarkoitetaan
verkon aktiivilaitteiden, kuten reitittimien ja palomuurien,

keraamia lokitietoja

KUVA 1. Lokityypit kaytdon mukaan.

2.2.1.2 Sovellustason paasynvalvontaloki

Sovellustason paasynvalvontaloki kertoo, mista IP-osoitteesta yhteys on muodos-
tettu suojattuun kohteeseen ja milla tunnuksella. Sovellukset pitavat usein kirjaa
epaonnistuneista yhteisyrityksistd seka yrityksista ylittad omat kayttovaltuudet.
Paasynvalvontalokeja ovat esimerkiksi shell access-lokit ja erilaisten sovellusten
lokit. Sovelluksia voivat olla taloushallinnon jarjestelma tai toiminnanohjausjarjes-

telm&. Shell access-lokeja voidaan luoda Secure Shellilla, joka tarkoittaa salattua



etakayttoprotokollaa, sekda TCP wrapperilla, joka on paasynvalvontatoteutus.
(VAHTI 20094, 32-33.)

2.2.1.3 Tarjotut julkisten verkkopalveluiden sovelluslokit

Tarjotuilla julkisilla verkkopalveluiden sovelluslokeilla tarkoitetaan lokeja, jonka
kayttajajoukko ei ole rajattu tai ennalta tiedossa. Verkkopalveluiden sovelluslokista
kay ilmi, mista osoitteesta palveluun otettiin yhteys seka mahdollinen kayttajatun-
nus, jos palvelu vaatii tunnistautumisen. Perusperiaate verkkopalveluiden sovel-
luslokilla on yhdistaa palvelutapahtuma ja lahdeosoite vikatilanteiden ja tietoturva-
poikkeaman selvittamiseksi. Esimerkkeina voidaan todeta WWW-lokit, joihin kuu-
luvat tapahtumaloki, virheloki, selaintyyppiloki ja viittausloki. Tapahtumaloki luo
WWW-palvelimelta haetusta tiedosta lokimerkinnan. Virhelokiin kirjoitetaan sovel-
lusten virheet selityksineen. Selaintyyppiloki keraa tietoa kayttdjien selaintyypeista
ja viittausloki, johon keratddn HTTP-yhteyteen liittyvia tietoja. (VAHTI 2009a, 33-
34)

2.2.1.4 Kayttojarjestelmé- ja sovelluslokit

Kayttojarjestelméalokeihin kerataan tietoa monista jarjestelman tapahtumista, ellei
tatd ominaisuutta ole erikseen kytketty pois paalta. Myds muut ohjelmistot voivat
keratd moninaisesti lokeja. Windows-kayttojarjestelma tuottaa sovellus-, suojaus-
ja jarjestelmalokeja. Sovellusloki sisadltaa tietoa kaynnistetyistéa ohjelmista, kayn-
nistysvirheista, kaynnistyksen ajankohdasta ja kaynnistajasta. Suojausloki sisalta
tietoa onnistuneista ja epaonnistuneista tapahtumista, niiden toteuttajasta ja toteu-
tusajasta. Jarjestelmaloki sisdltaa tietoa sisaisistd prosessista ja virheista. Win-
dows-sovellusten lokien tuottaminen riippuu sovelluksesta itsestédan. (Puolustus-
ministerio 2015, 47; VAHTI 2009a, 34-35.)

UNIX-jarjestelmissa lokit sijaitsevat tyypillisesti /var/log tai /var/adm-hakemis-

toissa, ja niihin tallennetaan jarjestelman sisaisia tapahtumia seka kayttajan teke-



misid. Lokien sisaltd ei valttamatta vastaa kaikissa ymparistoissa tarpeellisia tie-
toja, joten ne on varmistettava sisallon suhteen tapauskohtaisesti. Kayttojarjestel-
malokeja kaytetaan jarjestelman kayton ja toiminnan valvontaan, mahdollisten vi-
kojen paikallistamiseen tai jarjestelmén turvallisuuden valvontaan. Yleensa kayt-
tojarjestelmissa on mahdollisuus saataa lokien siséltd, sailytysaika ja toin, kun loki
on saavuttanut tietyn koon. Organisaation kannalta kayttojarjestelmén lokit eivat
aina ole tarkoituksenmukaisia, joten ne on syyta saataa ja dokumentoida tehdyt
asetukset lokimaarityksiin. (Puolustusministerio 2015, 47; VAHTI 2009a, 34-35.)

2.2.1.5 Verkkotason paasynvalvonta- ja yhteyslokit

Verkkotason paasynvalvonta- ja yhteyslokeilla tarkoitetaan verkon aktiivilaitteiden,
kuten reitittimien ja palomuurien, kerdamia lokitietoja. Verkkotason lokiin kirjataan,
mista osoitteesta on mennyt likenne mihinkin osoitteeseen. Korkeamman tietolii-
kenneprotokollatason lokista nakyy myds mihin tietoliikenneportteihin likenne on
kohdistunut. Palomuuri- ja reititinlokeista kay ilmi hyokkayksen kulkureitit, mutta
tama ei kerro sitd, mita itse jarjestelmassa on tehty. Verkkotason paasynvalvonta-
ja yhteyslokeja kaytetaan vikatilanteiden selvittdmiseen, mutta niita voidaan kayt-
tda myos tietoturvapoikkeamien dokumentointiin ja selvittdmiseen. Verkkotason
paasynvalvonta- ja yhteyslokeja ovat reititinloki, palomuuriloki ja reitittimen tuot-
tama flow-data. Tyypillisesti flow-data sisaltdd esimerkiksi tiedon versionume-
roista, sekvenssinumerot, SNMP liittymatiedot, aikatiedot verkkoliikenteen kes-
toista, siirretyn datan maaran seka lahde- ja kohde-IP-osoitteet. (VAHTI 2009a,
36.)

2.2.1.6 Transaktiolokit

Transaktiolokia muodostavat tietokantaan tapahtuvat kirjoitus-, muutos-, poisto- ja
lukuoperaatiot. Tietomurroissa tietokannat ovat yleinen kohde, silla niissa sailyte-

tdan rahanarvoista tietoa. Siksi tietokannat tulisi salata ja suojata erityisen hyvin,



ja niiden kayttoa tulisi valvoa. Transaktioloki on tiedosto, joka on tehty tietokantaan
ja sita sailytetaan erillaan tietokannasta. Virhetapauksissa transaktiolokia voidaan
kayttad palauttamaan tietokanta virhetilannetta edeltdvaan tilaan. Transaktioloki
sisadltéda lokimerkinnan uniikin numeron, tiedon edellisesta lokimerkinn&n nume-
rosta keskindisen jarjestyksen takaamiseksi seka tietokantapahtuman tunnistetie-
don, joka kertoo tietokantapahtuman aiheuttajan. Transaktioloki siséltad myos tie-
don tallennustyypista ja tiedon tietokannan muutoksesta, joka tietokantaan tehtiin.
Tietokannat voivat pitda lokia myds kirjautumisista, tietokannan kaynnistyksesta,
jarjestelmavirheista, kayttdoikeuksien muutoksesta, tietokannan rakenteen muu-
toksesta, yllapitdjan toimista ja tietokannan tietojen luvusta ja muutoksista. Usein
tietokannan tietoturvaan liittyvat lokiasetukset ovat oletuksena pois paalta. (VAHTI
2009a, 37-38.)

2.2.1.7 Lokien kasittelylokit

On myds olemassa muiden lokien kasittelya koskevia lokeja. Muiden lokien k&sit-
telyloki kirjaa, kuka on lukenut, muuttanut, poistanut tai kasitellyt tiettyd lokitietoa
tai lokitiedostoa. Hyvin rakennetussa ymparistossa kaikesta lokien kasittelysta pi-
detdén kirjaa. Yleensa organisaation tulee itse rakentaa jarjestelma lokienkasitte-
lyn seurantaa varten. (VAHTI 2009a, 39.)

Séahkdisen viestinndn tunnistamistietojen kasittelyloki tulisi tehda siihen tarkoite-
tulla kayttajatunnuksella, joka on henkilokohtainen. On myods suotavaa, etta orga-
nisaatiossa erotettaisiin jarjestelman yllapito lokivalvonnasta erilleen. On myo6s
suotavaa, etta kriittiset toimet hoidetaan kahden tai useamman henkilén toimesta,
niin sanotun "kahden miehen saanndn” avulla. Lokien sisaltamaa tietoa voidaan
luovuttaa Tietoyhteiskuntakaaren momentin 316 tapauksissa ohjaus- ja valvonta-
viranomaiselle. (Finlex 2014; VAHTI 2009a, 39; Puolustusministerié 2015, 39.)
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3 LOKIEN HALLINTA

Kaikkia lokitietoja tulee kayttaa rekisterien sdadosten ja ohjeiden mukaisesti kay-
ton valvonnassa, tietoturva- ja tietosuojarikkeiden esitutkinnassa. Lokitietoja kay-
tetdan myos rekisterien tietosisallon oikeellisuuden tarkistamisessa. Lokien avulla
tapahtuvassa valvonnassa on kyse asiakkaan tietojen turvaamisen lisdksi myos
tyontekijan oikeusturvasta. Lokitietojen avulla voidaan todentaa tydntekijan oikeu-
tetut toimet. (Andreasson & Koivisto 2013, 128.)

3.1 Lokien keraaminen

Lokitiedostot ovat usein ainoa paikka, johon epailyttavasta toiminnasta jaa jalki.
Lokien keraamispalvelut eivat aina ole automaattisesti jarjestelmissa kaytossa,
vaan ne tulee ottaa manuaalisesti kayttoon. llman kerdysmekanismeja ja niiden
tuottamia automaattisia varoituksia heikkenee jarjestelman kyky puolustautua tun-

keutumisyrityksia vastaan. (Allen 2002, 94.)

Lokeja keratesséa on syyta ottaa huomioon kerdysmekanismien toimintatapa. Jos-
sain tilanteissa jarjestelman lokien kerays tulee kaynnistaa joka kerta jarjestelmaa
kaynnistaessa. On myos syyta tiedostaa, minne lokitiedot kerataan. Yleensa ylla-
pitdja voi maarittaa itse paikan lokitiedostoille. Lokitiedoston sijaintiin tulee kohdis-
taa yrityksen tietoturvan kannalta kayttGoikeusrajoituksia ja samalla varmistaa,
ettei lokien kerddminen lopu tilanpuutteeseen. (Allen 2002, 217.)

On tarkeaa, ettei tunkeutuja paase kasiksi lokitiedostoihin ja kykene muokkaa-
maan tai poistamaan niita. Lokitiedot tulisi kerata palvelimelle, joka on tehty niiden
keruuta varten. Organisaation johtaja tai tukihenkild voi erillisen palvelimen avulla
tutkia lokeja lahes reaaliajassa. Palvelimen tulisi sijaita fyysisesti turvallisessa pai-
kassa ja siihen ei tule paéasta helposti kasiksi verkon kautta. Lokien siirtyminen
palvelimelle tulisi toteuttaa dedikoitua linjaa pitkin, eikd lokitietoja tulisi sailyttda

samalla koneella, milla ne tuotetaan. Lokit olisi myos syyta tallentaa levylle, jolla
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niita ei pystytd muuttamaan. Olisi my6s suotavaa, etta tiedosto, johon lokia kirjoi-
tetaan, olisi sellainen, ettei siihen voi kuin lisatéa uusia riveja. Lokitiedot tulisi myos
salata. (Jarvinen 2002, 138; Allen 2002, 217-218.)

Jos lokitietoja tuottava palvelin on eri kuin se, johon tieto tallennetaan, on palveli-
mien valinen yhteys oltava turvallinen. Jos palvelimet sijaitsevat lahekkain, voi
niissa olla lyhyt point-to-point-kaapeliyhteys. Jos taas ymparisto ei salli palvelimien
lahekkaisyytta, on lokitietojen siirrossa kaytettava mahdollisimman vahan verkkoja
ja reitittimid. On my6s varmistettava, ettei lokien keruu esty DoS-hyokkayksen ai-
kana. UNIX-ymparistbissa on huomioitava, ettei hytkkaaja paadse tayttdmaan
syslog-tietostoja, jolloin lokien keruu lakkaisi lokiosion tullessa tayteen. NT-ympéa-
ristéjen ongelmana on lokitiedon paallekirjoitus, mihin syntyy mahdollisuus, kun
kaytettavissa oleva tila loppuu. (Allen 2002, 218.)

3.1.1 Lokitiedostojen hallintasuunnitelma

Lokitietoja olisi syyté kerata niin paljon kuin mahdollista, vaikka ne veisivatkin tilaa
ja samalla resursseja. On vaikeaa ennustaa, milloin lokitietoja tarvitaan tutkitta-
essa organisaatioon kohdistunutta uhkaa tai vaarinkaytosta. Lokitietoja voi kierrat-

taa, arkistoida, salata ja poistaa. (Allen 2002, 219.)

Lokitietoja kierrattaessa tulisi ottaa saanndllisesti kopio ja nimeta samalla uudel-
leen, ettei niiden p&aélle vahingossa kirjoiteta. Lokitiedostot voi myos valilla tyhjen-
tdd samalla varmistaen, etta lokien keruu toimii vieldkin. Kierrattdmalla voidaan
rajata ajanjakso tapahtunut vaarinkaytosta silmalla pitaen. Nain lokitiedoista saa-

daan koottua kokoelma ajanjaksoittain. (Allen 2002, 219.)

Lokitietojen arkistoinnissa tiedostot siirretaan pysyvaan sailytyspaikkaan. Arkis-
toinnista tulisi olla dokumentaatio siitéa, miten ja mita on arkistoitu. Dokumentaatio
on tarkeada varsinkin, jos kaikkea lokien tietoa ei haluta sailyttda, vaan lokeista
valikoidaan haluttu tieto. Lokit voidaan my6s salata samalla kun niita tallennetaan.

Salattaessa avain tulisi tallettaa varmaan paikkaan, siten, ettd ilman avainta lokeja
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ei voida tutkia. Jos kaytetddn julkisen avaimen salausta, tulee salaukseen tarvit-
tavaa yksityista avainta sailyttaa offline-tilassa. Kun lokeja aletaan havittaa, tulee
varmistua siita, etta kaikki kopiot lokeista on myo6s havitetty. (Allen 2002, 220.)

3.2 Lokien kasitteleminen

Lokien kasittely sisaltaa viisi eri vaihetta: lokien keraaminen, lokien analysointi,
lokien sailyttaminen, lokien luovuttaminen ja lokien poistaminen tai arkistointi. Ylei-
sesti lokien kasittely ymmarreta&n erotetun lokien kerdamisesta ja sailyttAmisesta.
Lokitietojen suuresta maarasta johtuen on keskityttava olennaisiin kohteisiin, ta-
pahtumiin, raportointitapoihin ja valittava tarkastuksen suorittaja. Lokeja voidaan
kasitella niihin tarkoitetuilla analysointitydkaluilla ja valittdd haluttu tieto analyysin
tekevélle henkildlle. Lopulta yllapitaja on se, joka tekee paatokset automatisoidun

ja manuaalisen tiedonkeruun perusteella. (VAHTI 2009a, 14.)

Lokien kasittely on osa tietojarjestelmien ja tietoverkkojen yllapitoa seka tietotur-
vaa. Lokit ovat tyovaline jarjestelman eheyden tarkistamisessa, hairibiden havait-
semisessa ja niiden korjaamisessa. Lokien avulla pyritaan jaljittamaan jarjestel-
man tapahtumia, virheitd, vaarinkayttéa ja tietomurtotilanteita. Lokeja voidaan
kayttaa hyvaksi rikosprosesseissa. Lokien kasittelylla saavutetaan ja varmistetaan
tapahtuman osapuolet, kiistamattomyys, tapahtumien kulku, tunkeutuminen ja
poikkeaminen havaitseminen, suorituskykyongelmien havaitseminen ja kayttgjien

oikeusturvan varmistaminen. (VAHTI 2009a, 15.)

Lokien suhteen osapuolilla tarkoitetaan sitd, kuka tai ketkd osallistuivat tiettyyn
tapahtumaan. Kiistamattomyydella pyritdén siihen, ettei mikdan osapuoli voi kiis-
tda osallisuutta tapahtumaan. Esimerkiksi pankkijarjestelmassa on lokiin syyta
merkita niin sallitut onnistuneet toimet kuin myds ei-sallitut toimet. Kululla tarkoite-
taan lokitietojen jarjestamista kronologiseen jarjestykseen. Tunkeutumisen ja poik-
keaman havaitsemisella tarkoitetaan poikkeavaan kellonaikaan tapahtuvat toimet,
valtuuttamaton kaytto, resurssien vaarinkayttd, murtautumisyritykset, epaonnistu-

neet kirjautumiset ja murtautumisesta edeltavat tiedustelut. Suorituskykyongel-
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mien havaitsemisessa on kyse jarjestelman vika- ja ongelmatilanteiden lokiin kir-
jaamisesta. Kayttajien ja rekisterdityjen oikeusturva on taattu, kun lokitiedoilla voi-
daan osoittaa mita kukin on tehnyt jarjestelmassa. Asianmukaisella lokien keraa-
misella parannetaan jarjestelmien yllapitoa ja siihen osallistuvien oikeusturvaa.
(VAHTI 20094, 15.)

3.2.1 Huomioitavia asioita lokien kasittelyssa

Viestinnan lokissa on huomioitava, ettad ne sisaltavat tunnistamistietoja seka hen-
kilotietoja. Tunnistetietojen takia viestinnan lokeissa on huomioitava viestinnan tie-
tosuojalain, henkilttietolain seka tydelaman tietosuojalain velvoitteet. Myds halti-
jalokeja koskevat samat tunnistetietoihin liittyvat lait kuin viestinnén lokeihin. Hal-
tijalokeissa on otettava my6s huomioon, etta lokeja tuottavat laitteet ovat ajan suh-
teen synkronoituja, ja etta yllapitaja on tietoinen mille aikavyohykkeelle lokeja Kir-
jataan. Ajan synkronoiminen lokien suhteen on yleistettavissa kaikkiin lokityyppei-
hin. (VAHTI 2009a, 31-32.)

Julkisten verkkopalveluiden sovelluslokeissa ja sovellustason lokeissa tulee ottaa
my6s huomioon henkilon tunnistamiseen liittyvét lait. Jos sovelluslokeissa kasitel-
laan henkilttietoja, tietoturvaluokiteltuja tai suojattavaa aineisto, paasynvalvonta-
lokeista on otettava kopio erilliseen lokipalvelimeen, johon ulkopuolinen taho ei
paase kasiksi. Jos henkild voidaan tunnistaa lokista, on loki kdytdnndssa henkilo-
rekisteri ja siihen on huomioitava henkilttietolain vaatimukset. Henkildllisen tiedon
tallentaminen lokiin on syyta harkita tarkoin. (VAHTI 2009a, 33-34; Mannikko
2008.)

Kayttojarjestelma- ja sovelluslokeissa on otettava huomioon, ettéa lokitiedostojen
koko riittdé lokien keraamiseen, ja niille on tietty kierratysrutiini. Kayttojarjestelma-
lokeja tulisi siirtaa keskitettyyn palvelimeen, jotta taataan riittava tallennustila. So-
vellukset tuottavat usein epastandardeja lokitietoja, joten jarjestelmaa rakennetta-
essa on otettava huomioon, etté lokitiedot saadaan talteen keskitettyyn lokijarjes-
telmaan. (Puolustusministerio 2015, 46; VAHTI 2009a, 35.)
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Verkkotason paasynvalvontalokeissa palvelimen suojana olevan palomuurin tulee
kirjata sekd onnistuneet ettd epdonnistuneet yhteydet. Yleisesti palomuurin ole-
tusasetuksissa painotetaan liikaa epaonnistuneita yhteyksia. Verkkolaitteiden lokit
tulisi myos keskittaa lokipalvelimelle. (VAHTI 2009a, 36.)

Transaktiolokien lokeista tulisi my6s ottaa automaattiset kopiot talteen suojattuun
lokipalvelimeen, jos jarjestelméassa kasitellaan salassa pidettavaa aineistoa. Tie-
tokannoissa tapahtuvasta kirjaamisesta lokiin voi olla vaikutusta jarjestelmén suo-
rituskykyyn, mika tulee ottaa huomioon jarjestelman suunnittelussa. Lokien kasit-
telyn loki voidaan tuottaa ohjaamalla tarkeét lokit erilliseen palvelimeen, jonne vain
tietyilla henkiloilla on henkilokohtainen kirjautumisoikeus. (Puolustusministerio
2015, 65; VAHTI 2009a, 39-40.)

3.2.2 Lokien kasittelyn perusperiaatteet

Lokien prosessointi tulee ottaa huomioon laitteisto- ja henkiléresursseissa. Lokien
kasittelyssa ja suunnittelussa tulee huomioida lokien tarkoitus, tarve ja suunnitel-
mallisuus. Lokien kasittely pitaisi optimoida siten, ettei lokien k&sittelyyn kulu tur-
haan resursseja liiallisen tiedon kerddmisen ja analysoinnin tuloksena. Nelja pe-

rusperiaatetta ovat:
a) Lokien kasittely perustuu tarpeeseen.

b) Lokien kasittely tapahtuu maariteltyjen jarjestelmien ja toimintatapojen mu-

kaisesti.

c) Lokien analysoinnin tulosten perusteella tehtavat toimet ovat ennalta maa-

riteltyja.

d) Rekisteroityjen, jarjestelman kayttajien seka yllapitajien tietosuoja ja oi-
keusturva huomioidaan lokien kasittelyssa. (VAHTI 2009a, 19; Mannikko
2008.)

Teknillisestd nakokulmasta tietojarjestelmien ja ympariston turvallisuutta tukevien

jarjestelmien tulee kerata lokitietoja. Yleensd lokeja luodaan automaattisesti,
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mutta myo6s manuaalisesti voidaan keratd merkintdja esimerkiksi konesalin kavi-
jalokiin. Lokien tulee kerata riittavasti tietoa valvottavista tapahtumista. Riittava
tieto maaritellaan jo jarjestelman rakennusvaiheessa. Tyypillisesti lokitiedosta pi-
taisi selvitd tapahtuman onnistuminen tai epaonnistuminen, tapahtuminen luotet-
tavasti yksiloitava suorittaja ja ajankohta. Lokit pitdisi turvata niin, ettei niitd voida
muuttaa tietomurron yhteydesséa. Lokien asiatonta kasittelya varten tulee olla oma
lokinsa. Vain pienemmissa organisaatioissa riittdd manuaalinen lokien valvonta,
mutta yleensa lokimassan tarkasteluun vaaditaan automaattista havainnointi- ja
halytystydkaluja. (Puolustusministerio 2015, 48; VAHTI 2009a, 23.)

3.3 Lokitiedot murretussa jarjestelmassa

Tietojarjestelmasta tulisi ottaa varmuuskopioita. Jos jarjestelmaan on murtauduttu
ja varmistusta halutaan kayttaa todisteena, on varmistusta sailytettava turvalli-
sessa paikassa. Varmistuksen aikana levyjen kaytté on korkeaa, mika voi paljas-
taa murtautujalle, ettd hanet on huomattu. On myds mahdollista, ettéa tunkeutuja
on asentanut jarjestelmaan lokit poistavan ohjelman. Lokitiedot tulisi varmuusko-

pioida saanndllisin valiajoin. (Puolustusministerid 2015, 46; Allen 2002, 274.)

Usein tunkeutuja tekee jarjestelmaan useita sisddnmenokohtia. Hyokkaykset jar-
jestelmia kohtaan voi tapahtua skannaamalla laajoja IP-osoitealueita. Hyokkays
kohdistuu usein DNS, FTP, HTTP ja SMTP palveluja kohtaan. Hyokkayksen yh-
teydessa tulisi tutkia lokit, koska hyokkayksesta jaa usein jalkia. Jaljet voivat Ioytya
lokeista tai tiedostoista, joita hyokkaaja on jattanyt jalkeensa. Palomuurit, verkon
valvontajarjestelmat ja reitittimen lokit sisaltavat tietoa, mika usein pysyy muuttu-
mattomana, vaikka tunkeutuja paasisikin paikalliseen jarjestelmaan kiinni ja tuho-
aisi sen lokitiedot. Palomuuri voidaan asettaa tallentamaan lokeja siirretyn tiedon
maaran mukaan. On myos syytd huomioida tallennustilan suhteen, etta hyokkayk-
sen yhteydessa lokimaara voi kasvaa merkittavasti. (Puolustusministerio 2015,
47; Allen 2002, 274-275.)

Paivamaaran, kellonajan ja hytkkayksen kohteena olevien jarjestelmien perus-

teella pystytdan paikallistamaan lokeista toisiinsa liittyvia tietueita, joiden avulla
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tunkeutujasta saadaan lisatietoa. Tunkeutumista tutkittaessa tulisi selvittaa yh-
teyksia, jotka ovat samasta lahteesta kotoisin tai menossa samaan kohteeseen.
Kaikkien jarjestelmien lokiformaatit eivét ole yhteensopivia, eiké ole saatavilla sys-
teemid joka yhdistaisi kaikkien jarjestelman osien tuottamat lokitiedot kronologi-
seen jarjestykseen. On my6s huomioitava, etteivat kaikki jarjestelman lokitiedot
ole samassa ajassa, vaan ne tulee synkronoida kayttaen hyvaksi NTP-protokollaa.
(Allen 2002, 276; VAHTI 2009a, 23.)

Palomuurien, reitittimien ja verkon valvontajarjestelmien tuottamien lokien lisaksi
tulisi kayttaa hyvaksi paikallisia lokitietoja selvittadkseen sitéd, minka tyyppista
hyokkaysta tunkeutuja on kayttanyt. Yleensa verkkolaitteiden lokit pysyvat tunkeu-
tujan ulottumattomissa, jos tunkeutuja ei erikseen ole murtautunut itse verkkolait-
teeseen. On kuitenkin suositeltavaa siirtéaa lokitiedot talteen myos verkkolaitteista.

Jarjestelma- ja verkkolokien tiedoista tulisi etsia:

a) Paasyn kieltoa koskevat ilmoitukset, joita syntyy jos tunkeutuja yrittaa ar-
vata salasanoja (access denied).

b) Viestit, jotka viittaavat vanhoihin tietoturva-aukkoihin.

c) Asennettuja ohjelmia, kuten TCP wrapper, joka keraa yhteydenottopyyn-

t0ja.

Lokeista voidaan l6ytaa paivamaarat, kellonajat ja lahdeosoitteet. Itse verkkolait-
teiden lokit pysyvat tunkeutujan ulottumattomissa, jos tunkeutuja ei erikseen ole
murtautunut itse verkkolaitteeseen. On kuitenkin suositeltavaa siirtda lokitiedot tal-
teen my0s verkkolaitteista. (Allen 2002, 276-277; VAHTI 2009a, 36.)

Pelkén tunkeutumisen tiedostaminen ei riita selvittdmaan tunkeutumisen vaka-
vuutta. On helppoa havaita, jos tiedostoja on yritetty muokata, mutta arkaluontois-
ten tiedostojen lukemista ei. On siis varauduttava aina siihen, etta tunkeutuja on
paassyt kasiksi kaikkeen jarjestelméassa. Tunkeutumista tutkittaessa on turvaudut-
tava lokitietoihin, verrata luotettavien tiedostojen tarkistussummia murretun ko-
neen tiedostojen tarkistussummiin ja kayttaa mahdollisia analysointitydkaluja. On
tarkeda tutkia tarkistussummia kayttojarjestelman ytimen suhteen. Yleensa tun-

keutumisesta jaa jalki lokitietoihin, tunkeutuja muuttaa jarjestelméaa peittaakseen
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jalkensa ja asentaa Troijan hevosia, takaovia tai jarjestelmakomentojen uusia ver-
sioita. (Allen 2002, 277.)

3.4 Lokien sailytys

Jotta organisaatio pystyy vastamaan tietojen sailytys- ja luovutusketjujen todenta-
misvaatimuksiin, joutuu organisaatio usein sailyttamaan lokitietoja pidempaan
kuin tuottajasovelluksen tuki kestaa. Organisaatiossa voi syntya tarve lokitietojen
arkistoinnille ja kaytanteille, joiden mukaan lokeja arkistoidaan. Lokeihin on syyta
jattaa kirjoittamatta tietoja, joita ei haluta arkistoida. Kuitenkin lokien arkistoinnissa
tulee ottaa huomioon tiedon luottamuksellisuus ja eheys. On my6s syyta kiinnittaa
huomiota lokitiedon suojaamiseen arkistoinnin ja siirron yhteydessa, ettei lokitie-
don suhteen tule ulkopuolisen tahon tekemia muutoksia. Lokien sailyttamiseen liit-
tyvat lokien arkistoiminen, supistaminen, lokimuunnokset, lokien normalisointi ja
lokien sailytysaika. (VAHTI 2009a, 57-58.)

Lokien keradminen tapahtuu lokikierron mukaan. Lokikierto tarkoittaa lokitiedoston
sulkemista ja uuden luomista, kun tiedosto katsotaan olevan tadynné. Lokitiedosto
on taynna saavutettuaan tietyn koon. Kun kaytetdaan lokikiertoa, pystytaan pita-
maan lokitiedostot kasiteltdvan kokoisina ja ne voidaan siirtaa arkistoon tiivistet-
tyind. Tiivistys tarkoittaa tointa, jolla lokista suodatetaan talteen halutut lokimerkin-
nat. Suodatuksen yhteyteen voidaan myds automatisoida analyysia lokin sisal-
I6stéa esimerkiksi rikollisen toiminnan huomaamiseksi. Lokien arkistointi tarkoittaa
lokien sailyttamista pidennetyn ajan. Lokit tulisi arkistoida irrotettavalle tallennus-
valineelle, SAN-verkkoon, erilliselle palvelimelle tai muulle arkistointiin tarkoitetulle
laitteelle. Usein lokeja tulee sailyttdd lainsd&adanndllisista syista tietyn aikaa.
(VAHTI 20094, 58.)

Lokien tiivistamisella tarkoitetaan lokitiedoston koon minimoimista ilman, etta loki-
tiedoston sisaltd muuttuu. Lokeja tiivistetaan yleensa lokikierron tai arkistoinnin

yhteydessa. Lokitietoja voidaan pakata tehokkaasta, koska tiedostot sisaltavéat tyy-
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pillisesti vain tekstid. Lokien supistamisella tarkoitetaan ylimaaraisten lokimerkin-
tbjen poistamista lokista, jotta tiedoston kokoa saadaan pienennettya. Lokista voi-
daan poistaa merkintoja tai kokonaisia tietokenttia. (VAHTI 2009a, 58-59.)

Lokimuunnos tarkoittaa lokitietojen muotoilua ja tallentamista toiseen muotoon.
Esimerkiksi lokitiedosto voidaan muuttaa XML-tiedostomuotoon. Lokin muunnos
voidaan usein tehdéa ohjelmalla, joka tekee itse lokin, mutta myds erillisella ohjel-
malla. Lokin normalisoinnilla tarkoitetaan lokin tietokenttien muuttamista tiettyyn
esitysmuotoon. Normalisointia on muuttaa esimerkiksi lokitiedoston aikatiedot tiet-
tyyn esitysmuotoon. Lokeja tuottavat ohjelmat voivat tuottaa lokeja 12 tai 24 tunnin
muodoissa, joten normalisointi on tarpeen. Normalisoinnilla tehostetaan lokien
analysointia ja raportointia, kun eri lokien tuottajien lokit ovat samassa muodossa.
Normalisointi voi aiheuttaa organisaation resursseihin menoja, joten jo jarjestel-
mien hankintavaiheessa tulisi kiinnittdd huomiota lokien yhtenaisyyteen. (VAHTI
2009a, 59.)

Lokien sailytysajan tulee maaraytya sen suhteen, miksi lokia ja sen sisaltamaa
tietoa kerataan. Esimerkiksi arkistolaki edellyttad, etta lokitietojen sailytysajassa
otetaan huomioon asiakirjallisen tiedon alkupera, eheys ja luotettavuuden varmis-
tus. Lokitiedon yhteys asiankasittelyjarjestelméaan pakottaa sailyttamaan lokitiedot
niin kauan kuin itse jarjestelma on organisaatiossa kaytossa. Kun asiakirjat havi-

tetdaan, tulee lokista kayda ilmi asiakirjan havittaminen. (VAHTI 2009a, 60.)

Tietojarjestelméan testauksesta ja kaytossakin syntyvia lokeja ei yleensa tallenneta
kovin pitkaksi aikaa. Yleensa tietojarjestelman lokeilla tutkitaan jarjestelmén virhe-
tilanteita ja kuormaa. Tietokantojen varmistamiseksi kerataan lokia vahintaan var-
mistusajan verran, eli niin kauan, etta koko tietokannasta on tallessa varmuusko-
pio ja edelliseen varmistukseen asti tehdyt muutokset. Tavallinen sailytysaika tie-
tokannalla voi olla 1-2 vuotta. Laskutustietoja varten keratdén lokiin eri hintaiset
henkilokohtaiset ostotapahtumat. Laskutustietojen sailytysaika riippuu laskutusva-
listd ja maksuperusteen vanhenemisesta. Myds jarjestelman tai kayttajien kaytto-
maarda voidaan lokittaa, ja sen sailytysaika on normaalisti yksi kalenterivuosi.
(VAHTI 2009a, 60.)
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4 SCCM

SCCM eli System Center Configuration Manager on Microsoftin tekema ohjel-
misto, jonka avulla voidaan yllapitaa organisaation IT-infrastruktuuria. IT-puolen
tarkoitus on yllapitaa yrityksen palveluita, joiden avulla pyritdan asetettuihin tavoit-
teisiin. Palveluiden yllapitoon kuuluvat esimerkiksi tydopoytatuki, ohjelmistokehitys,
palvelintuki ja tallennustilan hallinta. Usein yllapidettavéat palvelut eivat ole yhte-
naisesti yhden organisaatioelimen hallinnassa. SCCM on alettu kehittda keskitta-
misen vuoksi, jotta saataisiin mahdollisimman moni yllapidettava osa IT-palve-
luista saman ohjelmistokokonaisuuden alaisuuteen. It-palveluiden yllapidossa on
tarkead, etta niité kehitetédn mydos tulevaisuutta silmalla pitdéen ottaen huomioon
seka liiketoiminta, ettéd asiakkaat. It-palveluita tulisi myds kehittaa laadun suhteen
ja kehityksella pitaisi pyrkia pienentdmaan yrityksen kuluja palveluiden yllapi-
dossa. IT-yllapito sijaitsee kaupankaynnin ja teknologian valimaastossa mahdol-

listamassa yrityksen liiketoiminnan. (Martinez & Daalmans & Bennett 2014, 1.)

Seuraavissa alaotsikoissa on kayty lapi SCCM-ympaériston koneiden vaatimuksia
niin rautatasolla kuin myds ohjelmistojen suhteen. Microsoft on listannut SCCM:n
vaatimille osakokonaisuuksille vaatimukset. Vaatimuksissa esitelladn Site-palveli-
men, Site-etdpalvelimen, asiakaskoneiden, Configuration Manager Consolen ja
tietokantapalvelimen konevaatimuksia. Vaatimusten lopusta I0ytyy myos testiym-
paristdja varten omat vaatimukset. Microsoft mainitsee konesuosituksissaan sen,
ettd ne on tehty suuria ymparistoja varten, ja niissd on huomioitu maksimimaara
asiakaskoneita ja kaytossa ovat kaikki SCCM tarjoamat ominaisuudet. Mainitta-
koon Microsoft 2017e lahteesta, etta se paivittyy ajan kanssa, ja kirjoitushetkella
se oli paivitetty viimeksi 30.3.2017, mutta lahteen linkki on kirjoituksen aikana py-

synyt samana. (Microsoft 2017e.)
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4.1 SCCM koneen vaatimukset

Microsoft on listannut Site-palvelimen vaatimuksiksi tietyn maaran levytilaa, muis-
tia ja prosessoritehoa. Suosituksissa vaihtoehtona on pitdéa SCCM kone ja tieto-
kantapalvelin erilladn tai samassa koneessa. Jos tietokanta on Site-palvelimella,
Microsoftin vaatimukset muistin maarélle ovat 96 gigatavua, suorittimessa tulee
olla 16 ydinta ja tietokannan muistinkayttdaste palvelimelta tulee olla 80 prosenttia.
Jos tietokanta erotetaan Site-palvelimesta, putoaa Site-palvelimen muistivaatimus
16 gigatavuun ja suoritinvaatimus kahdeksaan ytimeen. Erillaan olevan tietokan-
nan vaatimukset ovat 64 gigatavua muistia 90 prosentin kayttdasteella ja suoritti-
messa tulisi olla 16 ydinta. Jos kaytdssa olisi isompi organisaatio, joka kayttaisi
keskitettyd hallintaa usean eri Site-palvelimeen, on kyseessa Central administra-
tion Site-ratkaisu. Keskitetty Central administration site-ratkaisussa paapalveli-
melta vaaditaan 128 gigatavua muistia, 20 ydintd suorittimelta ja 80 prosentin
muistin kayttoaste tietokantaa varten. Central administration sitessa ajatellaan ole-
van 700000 asiakaskonetta ja muussa kuin minimitapauksessakin Microsoftin
suositukset on tehty 25000 asiakaskonetta varten. Ymparisto, jonka taman tyon
puitteissa asennan, sisaltda yhden Site-palvelimen. Ymparistoa hallitaan Configu-
ration Manager Consolella, joka voidaan asentaa haluttuihin koneisiin. Kuvaan 2
on koottu Site-palvelimen vaatimukset. (Microsoft 2015b; Microsoft 2017e).

Site-palvelimen lait- | Tietokanta Site-palvelin erillaan | Central  admini-

teistovaatimukset Site-palveli- tietokannasta stration ratkaisu
mella

Muistin maara 96 gigatavua Site-palvelin 16 gigata- | 128 gigatavua

vua ja tietokantapalvelin

64 gigatavua

Suorittimen ydinten | 16 ydinta Site-palvelimessa 8 | 20 ydinta
MAAra ydinta ja tietokantapal-

velimessa 16 ydinta
Muistin kayttoaste 80% Tietokantapalvelimessa | 80% tietokannalle

90%

KUVA 2. SCCM koneen laitteistovaatimukset isoissa organisaatioissa.



21

Taman tyon puitteissa kaikki SCCM:n vaatimat kokonaisuudet sijaitsevat samalla
palvelimella. Microsoftin Site-etapalvelimelle (palvelin, jossa useita rooleja sa-
massa) olevat suositukset sisaltavat kaikki osaset, joita ovat Management point,
Distribution point, Application Catalog, Software update point ja muut mahdolliset
asennettavat roolit. Management pointia varten suositukset ovat suorittimelle nelja
ydintd, kahdeksan gigatavua muistia ja 50 gigatavua levytilaa. Distribution pointia
varten suositellaan kaksi prosessoriydinta, kahdeksan gigatavua muistia ja levyti-
laa asennettavien ohjelmien seka itse kayttojarjestelman verran. Application Ca-
talogia varten suositellaan neljaé prosessoriydintd, 16 gigatavua muistia ja 50 gi-
gatavua levytilaa. Software update pointia varten suositellaan suorittimelle kah-
deksaa ydintd, 16 gigatavua muistia ja kiintolevytilaa paivitysten vaatima tila huo-
mioiden samalla kayttojarjestelman vaatimukset. Muita mahdollisia rooleja varten
Microsoft suosittelee neljdd ydinta suorittimelle, kahdeksan gigatavua muistia ja
50 gigatavua levytilaa. Configuration Manager Console vaatii Intel i3 suorittimen
tai vastaavan, 2 gigatavua muistia sekd 2 gigatavua kiintolevytilaa. Console voi-

daan asentaa haluttuun koneeseen AD-ymparistdssa. (Microsoft 2017e.)

Testiymparistoja varten Microsoft suosittelee Site-palvelimelle, jossa samassa on
tietokanta, suorittimelle kahdesta neljaan ydinta, 7-12 gigatavua muistia seka 100
gigatavua levytilaa. Jos Site-palvelin on erillaan, suositus on yhdesta neljaan

ydintd suorittimelle, kahdesta neljaan gigatavua muistia ja 50 gigatavua levytilaa.

Koska taman opinnaytety6n kohdeymparisto sisaltaa alle 50 tydasemaa, ei Micro-
softin suurille ymparistoille tehtyja suosituksia voi kayttd&d suoranaisesti. Lahim-
maksi tydn kohdeymparistoa paastaan analysoimalla suosituksia Site-etapalveli-
melle, joka sisaltda kaikki vaaditut osakokonaisuudet, peilaten niita testiymparis-
toa varten oleviin suosituksiin. Microsoft ilmoittaa, ettd minimivaatimus Configura-
tion manageria varten on 25 gigatavua levytilaa ja 100 gigatavua jokaista 25000
asiakasta kohden tietokannan tiedostoja varten. Testiympariston vaatimuksissa
mainitaan sen soveltuvan aina 100 asiakaskoneeseen asti. Kohdeymparistoa aja-
tellen voidaan séataa palvelin muistin osalta testiymparistén vaatiman 7-12 giga-
tavun muistimaaraan ja asettaa levytila asennettavien roolien mukaisesti vahin-

tdan 200 gigatavun suuruiseksi, mika sisaltdd 50 gigatavua tilaa roolien lisaksi
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asennettaville ohjelmille. Kohdeymparistéssa SCCM kone on virtuaalinen, joten
sen levykokoa, muistinmaaraa ja suorittimen ytimia voi tarvittaessa muuttaa asen-

nuksen jalkeen, kunhan asennuksen vaatimukset tayttyvat. (Microsoft 2017e.)

4.1.1 SCCM ja asennettavat palvelinroolit

SCCM koneelle tulee asentaa Server 2016 roolit ja toiminnot osioista tarvittavat
kohdat (Microsoft 2013a). Taman opinnaytteen puitteissa roolit asennetaan Po-
wershell-komentosarjan avulla, jotta asetukset menevat jatkossakin oikeaan ym-
paristdon asennettaessa taysin samalla tavalla. Powershell-skripti on liitteessa 1.
Tein skriptin Microsoftin vaatimusten pohjalta hyddyntaen Powershellia etsien
vaadittujen roolien nimet Powershell ymparistdssa. Testasin skriptin testiymparis-
tossa. Powershell taytyy olla 64-bittinen, jotta Windows Serverin ominaisuuksia
voidaan asentaa komentosarjan avulla. Microsoftin sivuilla on perusteluja, miksi
mikakin skriptin rooli asennetaan (Microsoft 2017b). 64-bittinen versio kaynnistyy
automaattisesti, jos ei erikseen valitse x86-versiota. Jotkin moduulit voivat vaatia
x86-version Powershellista. Skriptissa WSUS ominaisuus ei ole pakollinen SCCM
toimivuuden kannalta, mutta sen kautta voidaan asentaa keskitetysta paivityksia
asiakaskoneisiin. (Microsoft 2013a; Microsoft 2013c; Microsoft 2016c.)

4.2 SQL koneen vaatimukset

Primary Site-palvelimien ollessa kyseesséa tietokanta voidaan asentaa erikseen,
mutta jos kyseessa on Seconday Site-palvelin, niin tietokanta tulee olla samalla
koneella kuin Sitekin. Tassa tydssa SQL Server 2016 asennetaan New SQL Ser-
ver stand-alone asennuksena. SQL-serveriin ei asenneta kuin pakolliset ominai-
suudet, joita ovat Database Engine Services ja Reportin Services—Native. Tieto-
kantaserveriin voisi asentaa enemmankin ominaisuuksia, mutta niita ei tarvita
SCCM:aa varten. Tietokantaserveri tukee perusasennusta tai asennusta, jossa
tietokantapalvelimelle on asetettu nimetty instanssi (named instance). SCCM tu-
kee myds usean palvelimen tietokantaklustereita. SCCM ei tue Network Load Ba-
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lancing klusteria, eikd myodskaan suoraa tietokantakoneelta tietokantakoneelle ta-
pahtuvaa kahdennusta. Kahdennus tulee toteuttaa kayttaen hyvaksi Management
pointtia. SQL Serverien versioista paasaantdisesti Standard ja Enterprise versiota
voi kayttaa kaikissa eri asennusvariaatioissa. SQL Express versiota voi kayttaa
vain Secondary Site-palvelimissa. Eri versioista tuki [6ytyy aina SQL Server 2008
asti Standard, Enterprise ja Datacenter versoissa. SQL Expressissa tuki on vain
2012 versioon saakka. Edella mainitut versiot toimivat, jos SCCM on vahintaan
1511 versio. (Microsoft 2013b; Microsoft 2017f.)

SCCM vaaitii tietokannalta 64-bittista versiota, jos silla hallitaan Site-palvelimen
tietokantaa. Tietokannan kollaatio (collation) tulee olla SQL Latinl Gene-
ral_CP1_CIl_AS muotoa, vain Kiinaa varten tuetaan kahta muuta kollaatioase-
tusta. Database Engine Service on vaatimus kaikille Site-palvelimille. Tietokanta
tulee asettaa Windows authentication asetuksella. Tietokannasta tulee 16ytya de-
dikoitu instanssi jokaiselle Sitelle tai perusasetuksin asennettu instanssi. Tieto-
kannan muistikaytto tulee asettaa minimissaan 50 ja maksimissaan 80 prosenttiin
koneen muistinkaytosta, jos tietokanta on samassa koneessa kuin Site. Muistia
SQL-palvelinta varten tulee olla minimissaan 8 gigatavua Central Administrator
site ja Primary Sitea varten. Secondary Site ei vaadi kuin 4 gigatavua muistia.
Tietokantaa voidaan kayttaa seka paikallisella, etta domaintason kayttgjalla. Tata
tyota varten maariteltiin jokaista tietokannan palvelua varten oma tunnus, kuten
kuvasta 3 kay ilmi. (Microsoft 2017f.)

Microsoft recommends that you use a separate account for each SQL Server service,

Service Account Mame

S0L Server Agent DOMAINYSOLEngine

S0L Server Database Engine DOMAINYSOLEngine

SQL Server Reporting Services DOMAINY sqlreport

S0L Server Browser NT AUTHORITYWLOCAL SERVICE

KUVA 3. SQL-servicekayttgjat.
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Micorosoft suositteleekin asennuksen aikana tekemaan jokaiselle palvelulle omat
kayttajat. SQL Server kayttda Sitejen valiseen kommunikointiin SQL Server Ser-
vice Brokeria, joka kayttaa oletuksena 4022 porttia. SQL server kommunikoi Ma-
nagement Pointin, SMS Providerin, Reporting servicen ja Site-palvelimen kanssa
portin 1433 kautta. Configuration Manager ei salli dynaamisten porttien kayttoa.
Porttien avaaminen on oleellista, jos SCCM on hajautettu usealle eri koneelle.
(Microsoft 2017f.)

4.3 Windows asiakaskoneen vaatimukset

Configuration Managerin asiakaskoneille on olemassa minimivaatimukset ja ne on
maaritelty kayttojarjestelman mukaan. Windows kayttojarjestelméan suhteen asia-
kaskoneella tulee olla 500MB tyhjaa tilaa ja suositellaan 5 gigatavua tyhjaa tilaa
asiakkaan valimuistia varten. RAM-muistia asiakaskoneessa tarvitsee olla vahin-
taan 384 megatavua ja Software Center vaatii prosessorin olevan 500MHz nopea.
384 megatavun RAM-muistivaatimus koskee kayttojarjestelmén deploymenttia ja
ohjelmistoille mahdollisesti riittda pienempikin maéara. Jos asiakaskonetta ohja-
taan etand, tulee koneen suorittimen olla Pentium 4 HT 3GHz tai hopeampi ja
koneessa tulee olla 1 GB RAM-muistia. Vaatimuksissa voidaan alentaa, jos asia-
kaskoneeseen toimivuudelle ei aseteta optimaalista tavoitetta. Toisin sanoen, jar-
jestelma toimii pienemmillakin muistimaarilla, mutta asennuksissa voi ilmeta hi-
dastumista. (Martinez & Daalmans & Bennett 2014, 25; Microsoft 2017e.)

4.3.1 Linux ja Mac asiakaskoneen vaatimukset rautatasolla

Tassa tyossa paatavoite on Windows-kayttojarjestelman asennuksessa, mutta
SCCM:lla voi hallita myds Linux- ja Mac-koneita asiakasohjelmiston avulla. Suo-
rittimen ja muistin suhteen ohjeistus on sama kuin minka itse kayttojarjestelma
vaatii. Levytilaa suositellaan olevan 500 megatavua tyhjaéa tilaa seka 5 gigatavua
valimuistia varten. Mac-konetta varten ei ole maaritelty tarkkoja vaatimuksia, mutta
asiakasohjelmiston voi asentaa Mac OS X 10.6 versiosta 10.12 versioon saakka.

Linux-kayttojarjestelmaksi soveltuu AlX, CentOS, Debian, HP-UX, Oracle Linux,



25

Red Hat Enterprise Linux, Solaris, Suse Linux Enterprise Server ja Ubuntu. Tar-
kemmat versionumerot Linux-kayttojarjestelmille 16ytyvat lahteen Microsoft 2017d
alta. Melko usein Linux-kayttojarjestelmia varten asennetaan universaali asiakas-
ohjelmisto (ccm-Universalx64.<build>.tar niminen paketti) joko 32- tai 64-bittisena.
(Microsoft 2017e; Microsoft 2017d.)

4.4 SCCM ympariston asentamisesta

Taman opinnaytetyon keskiossa ei ole kertoa tarkkaan, miten SCCM on asen-
nettu, mutta tdssé kappaleessa kaydaan lapi asennuksen vaatimaa ymparistoa ja
asennuksen joitain vaiheita paapiirteissaan. Kayttojarjestelmat asennettiin kayt-
tden joko ilmaista Rufus ohjelmistoa, jonka avulla voidaan luoda muistitikuista
kaynnistysmedia, tai virtuaaliympéaristossa suoraan kayttojarjestelman levyku-
vasta. Microsoftin omilla wikisivuillakin mainitaan yhtena vaihtoehtona tehda asen-
nusmedia Rufuksen avulla (De Costa, 2015). Koneita asennettaessa testiympa-
ristoonkin pyritddn asennukset tekemé&an, kuten niitd asennettaisiin oikeaan tuo-
tantoymparistoon. Tuotantoymparistoon asennettaessa palvelinkoneessa ei ole
kaytdssa usein yhteytta Internettiin, ja paivitykset tulee asentaa esimerkiksi usb-

tikulta, verkkoasemalta sisaverkosta tai keskitetyltd palvelimelta.

Tata opinnaytetytta varten tehtiin testiymparisto ja varsinainen tuotantoymparisto.
Testiymparisto ja tuotantoymparist6 eivat eronneet tavoitteiden osalta, vaan kum-
massakin Windows 10 kayttojarjestelman asennus oli tarkoitus toteuttaa Zero-
touch-asennuksella (ZTI) SCCM:n avulla. Testiymparisto rakennettiin fyysisten ko-
neiden paalle, mutta itse ymparistd asennetaan seka virtuaalisesti Microsoftin Hy-
per-V:n avulla, seké asentamalla SQL-palvelin taysin yksittaiselle fyysiselle ko-
neelle. Hyper-V on Microsoftin virtuaaliymparistd. Kuvasta 4 kay ilmi testiymparis-
ton rakenne. SQL-palvelin sijaitsee yhdella fyysisella koneella ja AD/DNS kone
sekd SCCM kone on luotu Hyper-V:n avulla virtuaalisesti. Virtuaalikoneet on yh-
distetty virtuaaliseen kytkimeen ja fyysiset koneet toisiinsa fyysisella D-linkin kyt-
kimell&a. Hyper-V:ta pyorittdva kone kayttaa omaa verkkokorttia virtuaalikytkimena.

Kaikki ympariston koneet ovat kytketty samaan Active Directoryyn. Sill4, onko ym-
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paristo fyysinen tai virtuaalinen, ei ole lokitietojen siséllén suhteen merkitysta. To-
sin jos ympaéristoa testattaisiin taysin virtuaalisesti, voisi muodostua eri ongelmia,
kuin tilanteessa, jossa esimerkiksi kohdekoneet ovat fyysisid. Tassa opinnayt-

teessa lopulliset tuotantoympariston kohdekoneet ovat fyysisia.

Virtuaalinen kone: R

. - Intel 15-3230m,

Domain kontrolleri/ o : : :
DNS 8 GB muistia Fyysinen kytkin: Fyysinen

: 0S: Windows Server 2016 D-Link DGS-1005D asiakaskone

0OS: Windows Server Hyper-V
2016 Standard VL i
Hyper-V virtuaalikytkin:
-external

Fyysinen kone:
SQL-serveri
0S:Windows Server

2016 Standard

Virtuaalinen kone: Virtuaalinen
SCCM ja Configuration asiakaskone
Manager Console
0OS: Windows Server
2016 Standard

KUVA 4. Testiymparistdn rakenne.

Testiymparistossa kaytetyt Windows serverit sisalsivat Windows Server 2016
Standard version ja SCCM on 1606 versio eli melko uusi. Versionumerossa alku-
osa 16 viittaa vuoteen 2016 ja loppuosa 06 kesékuuhun (Microsoft 2016a). Olen
aiemmin asentanut 15xx versioita SCCM:st4, joten pystyn ymparistdd asentaessa
tekemaan huomioita eroista aiempaan. Windows Server 2016 standardi seka da-
tacenter versio tukevat SCCM 1606 versiota paivityksen KB3186654 jalkeen tai

lokakuun 2016 jalkeen ilmestyneen version kanssa (Microsoft 2016b).

4.5 Vaatimuksia AD-ymparistolle

AD-ymparist66n asennettaan ADSI Edit ohjelmalla container, johon SCCM tallen-
taa tarvittavia tietoja. SCCM koneelle annetaan Full Control oikeudet — eli tdydet
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oikeudet — containeriin. SCCM-asennusmedialta kopioidaan extadsch.exe tie-
dosta AD/DNS koneelle ja ajetaan se. Extadsch.exe-tiedosto laajentaa AD-ympa-
ristbn scheman, miké vaatii kayttajalta Schema Admin oikeudet. Kuvassa 5 nékyy
AD-ympariston scheman laajennuksen lokitieto. Lokitiedosta voi havaita, etta
schemaa laajennettiin seka atribuuttien etté luokkien muodossa. Kuvassa 5 huo-

mioitava kohta on 11:02:28 aikaan oleva onnistunut scheman laajennus tieto.

<81-18-2817 11:82:24> Modifying Active Directory Schema - with SMS extensions.
<@1-1@-2817 11:82:24» DS Root:CN=Schema,CN=Configuration,DC=testi,DC=local
<81-18-2817 11:82:25> Defined attribute cn=M5-5M5-5ite-Code.

<@1-1@-2817 11:02:25> Defined attribute cn=m5-5MS-Assignment-Site-Code.
<81-18-2817 11:82:25> Defined attribute cn=M5-5M5-5ite-Boundaries.
<@1-1@-2817 11:02:25» Defined attribute cn=M5-5MS-Roaming-Boundaries.
<@1-1@-2817 11:02:25> Defined attribute cn=M5-5MS-Default-MP.

<@1-10-2817 11:02:26» Defined attribute cn=mS-5MS-Device-Management-Point.
<@1-1@-2817 11:82:26> Defined attribute cn=MS-SMS-MP-Name.

<01-18-2817 11:82:26> Defined attribute cn=MS5-5MS-MP-Address.

<@1-1@-2817 11:02:26> Defined attribute cn=m5-5MS-Health-State.
<81-18-2817 11:82:26> Defined attribute cn=mS-5MS5-Source-Forest.
<@1-18-2817 11:82:26> Defined attribute cn=MS-SMS-Ranged-IP-Low.
<81-18-2817 11:82:26> Defined attribute cn=MS5-5MS5-Ranged-IP-High.
<81-18-2817 11:82:26> Defined attribute cn=m5-5MS5-Version.

<@1-1@-2817 11:02:26> Defined attribute cn=m5-5MS-Capabilities.
<@1-1@-2817 11:02:27»> Defined class cn=MS5-S5M5-Management-Point.
<@1-1@-2817 11:02:27» Defined class cn=MS5-SM5-Server-Locator-Point.
<81-18-2817 11:82:27> Defined class cn=MS5-5M5-5ite.

<@1-10-2017 11:02:28> Defined class cn=MS5-5MS-Roaming-Boundary-Range.
<81-18-2817 11:82:28> Successfully extended the Active Directory schema.

<81-18-2817 11:82:28> Please refer to the ConfigMgr documentation for instructions on the manual
<@1-1@-2817 11:02:28» configuration of access rights in active directory which may still
<01-108-2817 11:82:28> need to be performed. (Although the AD schema has now be extended,
<@1-1@-2817 11:02:28> AD must be configured to allow each ConfigMgr Site security rights to
<01-108-2017 11:82:28> publish in each of their domains.)

KUVA 5. AD-ymparistén scheman laajentamisen loki.

SCCM koneeseen asennetaan Windows 10 ADK, joka on tuettu Configuration Ma-
nager 1602 versiota l&htien. Asiakaskoneita varten asennetaan AD-ympéaristoon
Group Policy Object, jonka avulla asiakaskoneet saavat tietynlaiset palomuuri ase-
tukset. (Microsoft 2010a; Microsoft 2012; Microsoft 2013a; Microsoft 2013d; Mic-
rosoft 2016d.)

Itse SCCM:n asentamisesta syntyy myos loki. SCCM asennuksen lopussa on lista
onnistuneista ja epaonnistuneista asennusosioista, kaiken tulee olla tdssa vai-

heessa onnistuneita asennuksia. SCCM asennuksen jalkeen asennusohjelma luo
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C:-aseman juureen ConfigMgrSetup.log nimisen lokitiedoston, josta voi katsoa tar-
kemmin asennuksen onnistumisen. Lokitiedostojen katseleminen onnistuu mel-
keinpa milla tahansa tekstinkasittelyohjelmalla, mutta CMTrace.exe nimisell&a oh-
jelmalla, joka loytyy SCCM-asennusmedialta \SMSTOOLS\TOOLS kansion alta,
voi lokitiedostoa tutkia reaaliajassa. Esimerkiksi asennuksen aikana esiintyneita
lokeja voi lukea reaaliajassa, kuten kuvasta 6 kay ilmi. Yleenséa punaisella varilla
CMTrace korostaa virheitd, mutta joissain tapauksissa punainen korostusvari ei
tarkoita virhettd, kuten kuvasta 7 kay ilmi. Punainen korostusvari tulee CMTra-
cessa sanojen perusteella, esimerkiksi fail-sanan perusteella. Kuvassa 7 asennus
kertoo, ettei tietokannasta l0ydy tietynlaista tietokantaobjektia ja luo sellaisen.
(Microsoft 2015).

ﬁ Configuraticn Manager Trace Log Teol - [C\ConfigMgrSetup.log] - O X
5 File Tools Window Help - & x
=SS Edé N

Log Text Component Date/Time Thread

<01-10-2017 14:33:10= "

<01-10-2017 14:33:10> *** ConfigMgr Setup Bootstrapper **
<01-10-2017 14:33:10=
<01-10-2017 14:33:10> Commandline:

<01-10-2017 143310 "EASMSSETUPABINYAG4 SetupWpf exe”
<01-10-2017 14:33:10> INFO: Checking dotnet framewerk versiens...
<01-10-2017 14:33:10> INFO: Dotnet 3.5 installed

<01-10-2017 14:33:11> Starting SetupWpf.exe...

<01-10-2017 14:36:27>
<01-10-2017 14:36:27> = Exiting ConfigMgr Setup Bootstrapper ™
<01-10-2017 14:36:27>
<01-10-2017 13:03:39=
<01-10-2017 13:03:59> = ConfigMgr Setup Bootstrapper
<01-10-2017 15:03:59>
«<01-10-2017 13:03:39> Commandline:

<01-10-2017 13:03:58> "EASMSSETUP\BINYX64 SetupW pf exe”
<01-10-2017 15:03:59> INFO: Checking dotnet framework versions...
<01-10-2017 13:03:59> INFO: Dotnet 3.5 installed

N AN T T AENALEN L Thadbina Cotunlllnd caom

KUVA 6. SCCM asennus-loki avattuna CMTrace ohjelmalla.

sql object sptaskupdaterestrictionerrorsurnmary is not found. [t will be created.
Saved hash for S0LText for S0L object sptaskupdaterestrictionerrorsummary (SH

IMFO: S0L Server script: Create object sptaskupdaterestrictionerrorsurnrmary

sql object vdcmdeploymenterroruserdetails is not found. It will be created,
Saved hash for S0LText for S0OL object vdermndeploymenterroruserdetails (SHA25

IMFO: S0L Server script: Create object vdcmdeploymenterroruserdetails

sql object v_naprestrictionerrorsummary is not found, It will be created.

KUVA 7. ConfigMgrSetup.log tiedoston lokitietoja CMTrace ohjelmalla asennuk-

sen aikana.
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5 SCCM JA LOKIT

SCCM keraa perusasetuksilla lokitietoa niin palvelinten kuin my¢s asiakaskoneen
prosesseista. SCCM ker&é lokitietoja prosessikohtaisesti eri tiedostoihin. Lokitie-
dot voidaan lajitella Configuration Manager asiakas- (Configuration Manager
Client), Site-palvelin- (Configuration Manager Site Server) ja toiminnallisuuslo-

keihin (Configuration Manager Functionality). (Microsoft 2017c; Microsoft 2015a.)

Asiakaskoneita varten olevat lokit koskevat asiakaskoneiden toimintoja ja asia-
kasasennuksia. Asiakaslokit 16ytyvat asiakaskoneesta. Site-palvelimen lokit kos-
kevat Site-palvelimen rooleja ja ne I6ytyvat Site-palvelimelta. Toiminnallisuuteen
littyvat lokitiedot 16ytyvat sekd asiakaskoneista tai Site-palvelimelta riippuen toi-
minnallisuuden tyypistd. Esimerkiksi execmgr.log tiedosto sijaitsee asiakasko-
neesta, ja se kertoo asiakaskoneessa suoritettavat paketit ja tehtavat. Toisaalta
ADForestDisc.log sijaitsee Site-palvelimella ja se kertoo AD-ympaéristossa tapah-
tuvista objektien etsinnoista. Kasittelen SCCM:n tuottamia lokeja yleisesti seuraa-
vissa kappaleissa, minka jalkeen siirryn taman tyon padaiheeseen eli lokitietoihin
Windows-kayttojarjestelman asennuksen yhteydessa. Tassa tydssa kaikki muut
paitsi asiakaslokit 16ytyvat samalta SCCM-koneelta, koska kaikki SCCM vaatimat
toiminnot on asennettu samaan koneeseen — katso kuva 4. (Microsoft 2017c; Mic-
rosoft 2015a.)

SCCM kirjoittaa lokeja prosessien perusteella, joita varten on varattu omat lokitie-
dostot. Lokitiedostot SCCM:ssé erotellaan Windows-koneissa LOG- ja LO_-paat-
teisiin tiedostoihin. SCCM kirjoittaa tietoa LOG-tiedostoon, kunnes tiedosto saa-
vuttaa maksimikoon, joka on 2,5 megatavua. Kun Windows-koneen LOG-paattei-
nen tiedosto on saavuttanut maksimikoon, SCCM kopioi sen sisallon LO_-paattei-
seen tiedostoon ja alkaa jalleen kirjoittaa prosessille varattua lokia LOG-tiedos-
toon. Toisin sanoen, jos tiedostoja ei kopioida talteen, niin aikaisemmat lokitiedot
menetetdan. Jos lokitiedostojen kokoa haluaan Windows-koneissa muuttaa, tulee
tehdd muutoksia rekisteritasolla. Kuvassa 8 on nahtévissa, miten lokitietojen Win-
dows-koneissa kierratyksessa kaytetddn kahta eri paatettd edella kuvatulla ta-
valla. (Desai 2016; Microsoft 2017c; Microsoft 2017d.)
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osoft Configuration Manager > Logs v O Search Logs
PN

Name Date modified Type Size
=] adctrl 27.2.2017 14.03 Text Document 1 006 KB
\=| ADForestDisc 26.2.2017 0.00 Text Document 23 KB
=| ADService 1.2.2017 14.00 Text Document 1 KB
%] adsysdis 26.2.2017 13.40 LO_ File 2 561 KB
=] adsysdis 27.2.2017 14.15 Text Document 1953 KB
=] aikbmgr 27.2.2017 14.00 Text Document 817 KB
=| amtproxymgr 27.2.2017 14.10 Text Document 1 723 KB

| awebsctl 27.2.201713.51 Text Document 883 KB
=] awebsvcMSI 1.2.2017 14.49 Text Document 222 KB
=| bgbisapiMSI 1.2,.2017 14.02 Text Document 305 KB
“] bgbmagr 27.2.20177.17 LO_File 2 561 KB
=] bgbmgr 27.2.2017 14.15 Text Document 232 KB

KUVA 8. SCCM tallentaa lokitietoja LOG- ja LO_-paatteisiin tiedostoihin. Kuvassa
LOG-paatteiset tiedostot nakyvat Text Document tyyppisina.

Linux-koneissa ei ole saadetty lokitiedostoilla maksimikokoa. Linux-koneille Mic-
rosoft suosittelee kayttamaan logrotate-ohjelmaa lokitiedostojen koon ja kierréatyk-
sen hallintaan. Mac-koneille SCCM kirjoittaa neljaa eri lokitiedostoa. Mac-koneilla
lokitiedot on jaettu asiakas-, agentti-, ilmoitus- ja PrefPane-lokiin (Preference
Pane). Tassa opinnaytteessa kasitellaén [ahinnd Windows-koneiden lokitiedoissa,
mutta kasittelen myo6s lyhyesti Linux-lokitietoja Debianiin perustuvan Ubuntu-ko-
neen avulla. Linux-versiolla ei ole merkitysta lokien sisaltéon, kunhan kaytossa
oleva versio on tuettu SCCM:ssa. (Microsoft 2017c; Microsoft 2017d.)

5.1 SCCM paivitys ennen kayttoa

Oikeassa tuotantoymparistossd SCCM kone ei ole suoraan yhteydessa Interne-
tiin, vaan kaikki sen paivitykset haetaan proxy-palvelimen kautta. Microsoftin do-
kumentaation mukaan dmpdownloader.log tiedosto sisaltaisi vain Microsoft Intu-
nen kautta tulevat lataukset ja siten paivitykset. SCCM Site-palvelimeen asetetaan

proxy, josta paivitykset ladataan, ja paivitysten lokitieto 16ytyy dmpdownloader.log
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tiedostosta. SCCM on syyta paivittda ennen kayttdéd. Kuvassa 9 nakyy lokitietoa
paivityslatauksista. Kuvan 9 tilanteessa proxy-palvelin ei ole viela sallinut SCCM:n
ladata paivityksia ja SCCM ilmoittaa estosta. Taman tyon lopullisessa kayttoym-
paristossa SCCM kone on yhteydessa ulkopuolisiin verkkoihin proxy-palvelimen
kautta. SCCM paivitettiin ennen kayttoonottoa 1610 versioon ja siihen asennettiin

kaikki saatavilla olevat paivitykset. (Microsoft 2017c.)

Flighting is not configured, fallback to default setting.

Failed to call AdminlIContentDownload, error = [error code: -2147467261, error message: Invalid pointer]

AdminUl Content Download thread is exiting...

Generating state message: 1 for package 00000000-0000-0000-0000-000000000000

Write the state message in C:\Pregram Files\Microsoft Configuration Manager\inboxes\auth\statesys.box\incomingihigh\_ CMUgsiDichjf.ShX
Successfully Dropped the state message 1

Download manifest.cab

Redirected to URL https://download.microsoft.com/download/5/2/C/52C5F0D53-2095-4227-BBA4-D320509B9714/ ConfigMgr.Update.Manifest.cab
Got fwdlink and recreating the httprequest/response

WARNIMNG: Failed to download easy setup payload with exception: The remote server returned an error: (403} Forbidden.
WARNIMG: Retry in the next polling cycle

Kuva 9. Dmpdownloader.log tiedoston lokitietoa.

5.2 Asiakaskoneiden lokitiedostojen sijainnit

Asiakaskoneen lokit sijaitsevat Windows-koneilla asiakasohjelmiston asennuksen
jalkeen kansiossa \\Windows\CCM\Logs. Testiymparistossa kayttssa oli 1606 ja
tuotantoympaéristossa 1610 versio — uusin kirjoitushetkella — Configuration Mana-
gerista. Microsoft jaottelee asiakaslokit neljaan eri luokkaan, joita ovat asiakastoi-
minnotloki, asiakasasennusloki, asiakkuusloki Linuxia tai UNIX:ia varten seké asi-

akkuusloki Mac-tietokoneita varten. (Microsoft 2017c; Microsoft 2015c.)

Linux koneissa lokitietoja kerataan kahteen eri tiedostoon, joita ovat Scxcm.log ja
Scxcmprovider.log tiedostot. Scxcm.log tiedosto sijaitsee /var/opt/microsoft/ kan-
siossa ja Scxcprovider.log tiedosto /opt/microsoft/omi/ kansiossa. Scxcmm.log tie-
dosto sisaltaa tietoja ccmexec.bin tiedoston operaatioista ja Scxcmprovider.log
tiedosto nwserver.bin tiedoston tietoja. Linuxissa SCCM:n lokitiedostojen asetuk-
sia voi vaihtaa /opt/microsoft/configmgr/etc/scxcm.conf tai  /opt/micro-

soft/omi/etc/scxcmprovider.conf tiedostosta. Kumpaakin Linuxin conf-tiedostoon


file://///Windows/CCM/Logs
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voidaan asettaa tasoksi joko ERROR, WARNING, INFO tai TRACE. Microsoft oh-
jeistaa kayttamaan ERROR tasoa normaaleissa kayttdolosuhteissa. ERROR taso
kertoo ongelmista, joihin tulee reagoida, WARNING kertoo mahdollisista ongel-
mista ja INFO kertoo enemman tietoa eri prosesseista kuin ERROR sekd WAR-
NING. TRACE taso keraa kaikkein eniten tietoa asiakaskoneen toiminnoista. Tes-
tasin TRACE tasoa, ja muutamassa minuutissa lokitiedoston koko oli saavuttanut
2,7 megatavun suuruuden, joten Microsoftin suosituksia on syyta noudattaa. Ku-
vassa 10 WARNING tasolla syntynytta lokitietoa Ubuntu koneesta. (Microsoft
2017c.)

*  S5<LinuxUNIXClient><03-14-2017 01:42:08.000-240><thread=0 (0x7?ffef1423f78)>
= System Center Configuration Manager SS<LinuxUNIXClient><03-14-2017 01:42:08.000-240><thread=0 (0x
ffef 1423F78)>
* Build number: 5.00.7958-1254 Labeled Build SS5<LinuxUNIXClient><03-14-2017 01:4Z2:08.000-240><threa
d=0 (Ox?ffef1423Ff78)>
= Process id: 1512 S5<LinuxUNIXClient><03-14-2017 01:42:08.000-240><thread=0 (Ox7ffef1423f78)>
#* Process started: 2017-03-14T05:42:06,4672 S$5<LinuxUNIXClient>»<03-14-2017 01:42:08.000-240> ¢thread
=0 (0x7ffef1423£78)>
*  S55<LinuxUNIXClient><03-14-2017 01:42:08.000-240><thread=0 (0x7ffef1423f78)>
= Log format: {date> <{severity> [<code module>:<line number>:<{process id>:<{thread id>] <message>
SS<LinuUNIXClient><03-14-2017 01:42:08.000-240><thread=0 (Ox7ffef1423f78)>
SS<LinuxUNIXClient><03-14-2017 01:42:08.000-240><thread=0 (0x?ffef1423f78)>
2017-03-14T05:42:08,7812 Warning [scx.client .FSP: :SendDeploymentAss ignmentFSPMessage :337:1512: 140
0810171288321 A Fallback Status Point has not been specified. Certificate Status Message will not b
e sent  SS<LinuxUNIXClient><03-14-2017 01:42:08.000-240><thread=140081017128832 (0x?ffef1424278)>
2017-03-14T05:42:10,973Z Warning [scx.client .FSP::SendDeploymentAssignmentFSPHessage :64:1512: 1400
810171288321 A Fallback Status Point has wnot been specified. Message with STATEID=500 will not be =
ent. S$5<LinuxUNIXClient><03-14-2017 01:42:10.000-240><thread=140081017128832 (Ox7ffef1423928)>
Z017-03-14T05:42:10,974Z Warning [scx.client.F5F: :SendDeploymentAssignmentFSPMessage :64:1512: 1400
810171288321 A Fallback Status Point has not been specified. Message with STATEID=700 will not be s
ent. S$5<LinuxUNIXClient><03-14-2017 01:42:10.000-240><thread=140081017128832 (Ox7ffef1423d68)>
Z2017-03-14T05:43:11,9492 Warning [zcx.client.agent=s.sof twaredist .CSof twareDistPolicyMgr:1938:1512
:140081017128832]1 Software Distribution site settings (CCHM_SoftwareDistributionClientConfig) policy
does not yet exist on the client.[Ox00A1[0x00a]If the client iz not yet registered, this iz expected
behavior. (= Message contained unprintable (?) characters =) S5<LinuUNIXC]lient>»<03-14-2017 01:43:
11.000-240><thread=-140081017128832 (0x7?ffef1424968)>
2017-03-14T05:43:11,9832 Warning [scx.client.scheduler.ScheduledMessageManager:178:1512:140081017
1288321 Schedule with Id : {00000000-0000-0000—-0000-0000D0000041Y cammot be added. The endpoint : Po
licyAgent_Cleanup is not supported. S$5<LinuxUNIXClient><03-14-2017 01:43:11.000-240><thread=1400810
17128832 (0x7ffef1424c1B)>
2017-03-14T05:43:11,995Z Warning [scx.client .FSP::SendDeploymentAssignmentFSPHessage :337:1512:140
0809616364161 A Fallback Status Point has not been specified. Certificate Status Message will not b
e sent S5<LinuxUNIXClient><03-14-2017 01:43:11.000-240><thread=140080964636416 (0x?f672422f178)>
Z017-03-14T05:43:12,014Z Warning [scx.client.agents.policy.PolicyMessageHandler:97:1512:140080964
3783681 Processing of User policies are not supported. S$5<LinuxUNIXClient><03-14-2017 01:43:12.000-
240> <thread=140080964378368 (0x7f67241f0828)>

Kuva 10. Ubuntu koneen scxcm.log tiedoston sisaltéa WARNING tasolla.
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5.3 SCCM ja lokit kayttojarjestelman asennuksessa

Taman kappaleen ja sen alikappaleiden alle tulen selvittdmaan lokitietojen yh-
teyttda SCCM:n avulla tapahtuvaan Windows 10 kayttojarjestelman asennukseen.
Aluksi kayn lapi joitain verkon kautta tapahtuvaan kayttojarjestelman asennukseen

littyvia asioita.

Tybn tavoite on asentaa Windows 10 kayttojarjestelma asiakaskoneeseen. Ta-
voite on saavuttaa kayttojarjestelmaasennus, jossa asentajan ei asennuksen ai-
kana tarvitse osallistua asennukseen, eli ZTI asennuksena. Asennus koostuu
kayttojarjestelman levykuvasta seka halutuista ohjelmistoista. Ohjelmat seka lait-
teiston ajurit asentuvat kayttojarjestelmaasennuksen yhteydessa. Asennuksen jal-
keen kayttajalla on kaytossaan kayttbvalmis kayttojarjestelma ohjelmistoineen.
Ohjelmistot voitaisiin laittaa kayttojarjestelman levykuvan sisaan, mutta SCCM
mahdollistaa ohjelmistojen asentamisen erilladn kayttojarjestelmasta. Ohjelmiston
erottaminen kayttojarjestelman levykuvasta helpottaa laitteiden yllapitoa. Kun ha-
lutaan asentaa uudempi versio kayttojarjestelmasta, ei taydy paivittaa kuin kaytto-
jarjestelman levykuva. Myos kayttojarjestelméasennus erilaisiin konekokoonpa-
noihin helpottuu, koska eri kokoonpanoja varten taytyy tehda vain konekohtaiset

ajuripaketit.

Seuraavissa luvuissa on kasitelty ZTl-asennuksen vaatimia asioita. Lokien suh-
teen tahan tyohon valitsin lokitiedostoja, joita olen kayttanyt hyddyksi ratkaista-
essa erinaisia ongelmia kayttojarjestelmaéa asennettaessa. Tallainen valinta lokien
suhteen ei ole tieteellisesti taysin objektiivinen, mutta jonkinlainen valinta oli teh-
tava. Liitteessa 2 esitellyt Microsoftin listaamat lokit, jotka liittyvat kayttojarjestel-
man asentamiseen, mitka tosin eivat kattaneet kaikkia lokitiedostoja, joita seuraa-

vassa esitellaan. Jokaisen lokitiedoston yhteydessa on valintaperustelu.

5.3.1 PXE-boot

Kayttojarjestelma asennetaan verkon kautta kayttaen PXE-kaynnistysta.

SCCM:sté tulee asettaa PXE-kaynnistys paalle haluttuun Distribution pointiin. Kun
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PXE-kaynnistys asetetaan paalle SCCM koneeseen, WDS-rooli (Windows Deplo-
yment Service) asentuu automaattisesti. Windows Serverissa voitaisiin kayttaa
pelkkaa WDS-rooliakin kayttdjarjestelmien asentamiseen verkon kautta, mutta
SCCM hoitaa lahes kaiken automatisoinnin, mita pelkkd WDS ei tee. WDS-roolin
automaattinen asennus tarkoittaa myos sitd, ettei sen asetuksia muuteta. Itse asi-
assa SCCM ei aseta WDS-rooliin WDS-asennuksen kannalta tarkeita asetuksia.
Eli SCCM konetta ei voida kayttaa suoranaisesti pelkkien WDS-asennusten yh-
teydessa, jos sen asetuksia ei muuteta. SCCM kayttaa WDS-roolia PXE:n kautta
tapahtuvissa asennuksissa. (Microsoft 2016e; Microsoft, 2014b; Microsoft 2008b.)

5.3.2 Wake on Lan

Jotta sammutettu tietokone voidaan avata verkon kautta, tulee asetuksien tukea
verkon kautta herattamista. Verkon kautta koneen kaynnistamista kutsutaan Wake
on Laniksi (WOL). SCCM:sta tulee asettaa Sitelle WOL ominaisuus paalle. Vaih-
toehtona on valita Subnet Directed Broadcast tai Unicast asetus. Subnet Directed
Broadast lahettaa aliverkkokohtaisesti broadcast lahetyksen ja kayttaa hyvaksi ko-
neen MAC-osoitetta kaynnistddkseen halutun koneen. Unicast asetus taas lahet-
taa IP-kohtaisesti heratyskaskyn kayttaen hyvaksi koneen MAC-osoitetta. Unicast
asetus ei siis osaa kaynnistaa konetta, jos kone on saanut DHCP:Ita eri ip-0soit-
teet kuin mink& SCCM kone nékee juuri herétyksen aikaan. Perusasetuksilla
SCCM:ssa on asetettu koneen tietojen hakuun 7 paivaa, joten asetuksia testa-
tessa paivityksen aikavali kannattaa asettaa pienemmaksi. WOL:n avulla voidaan
siis asentaa ohjelmistoja koneisiin, jotka ovat asennuksen alkamisajankohtana
kiinni. (Allen 2016.)

Tassa tydssa verkon kautta tapahtuva laitteiden kaynnistys ei ollut keskitssa. Tes-
tasin WOL-kaynnistysta testiymparistossa ja sen kayttdonotossa ei ilmennyt on-
gelmia. Hyper-V ei tue WOL:ia virtuaalikoneiden suhteen, mutta kohdekoneen ol-
lessa fyysinen ei testiymparistossa esiintynyt ongelmia. SCCM:n kaynnistysle-
vykuviin kannattaa asentaa kohdekoneen verkkokortin ajurit, jotta WOL toimii on-
gelmitta. Kohdekoneen asetuksista tulee myds asettaa paalle WOL-kaynnistyksen

vaatimat asetukset. Site-palvelimella sijaitsee wolcmgr.log ja wolmgr.log tiedostot.
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Wolcmgr.log tiedosto sisaltaa tiedot asiakaskoneista, joihin tulee lahettdd WOL-
heratepaketti seka tiedot lahetettyjen pakettien méaarasta. Wolmgr.log tiedosto si-
saltaa tietoja ajankohdista, jolloin WOL-asennuksia on asetettu. (Allen 2016; Mic-
rosoft 2017c; Microsoft 2015a.)

Taytyy myos huomioida, etté verkon kautta tapahtuva kayttojarjestelman asennus
vaatii sen, etta koneen kaynnistysasetuksista on asetettu verkon kautta tapahtuva
kaynnistys prioriteeteissa ensimmaiseksi. Verkon kautta tapahtuvan kaynnistyk-
sen asettaminen ensimmaiseksi aiheuttaa sen, ettéa kone joka kaynnistyksella olisi
halukas ottamaan vastaan verkon kautta tulevan asennuksen. On siis tarkea4, etta
SCCM:n asetuksissa ei ole turhia kayttojarjestelméaasennuksia, jottei synny edes
mahdollisuutta, ettd ei haluttuun koneeseen asentuisi vaara kayttojarjestelma ver-
kon kautta tapahtuvan kaynnistyksen ollessa kaytdssa. Taméan tyon puitteissa tuo-
tantoympariston lopullisissa kohdekoneissa joudutaan kone kaynnistamaan asen-
tajan toimesta verkon kautta. Jos kayttojarjestelmaasennuksessa kyseessa olisi
suuri maara uusia koneita, olisi verkon kautta tapahtuvan kaynnistyksen priorisoi-

minen ensimmaiseksi perusteltua. (Allen 2016.)

5.4 Kayttojarjestelmaasennuksen automatisointi

Kuten edella on mainittu kayttojarjestelmaasennukset kohdistuvat Windows konei-
siin. Kayttojarjestelman asennusta varten Microsoft listaa liitteen 2 mukaiset loki-
tiedostot. Osa kayttojarjestelman asennukseen liittyvista lokeista sijaitsevat asia-
kaskoneessa, Configuration Manager Consolen sisaltdvassa koneessa tai Site-
palvelimella. Tassa tydssa Consolea kaytetddn paasaantoisesti Site-koneelta, jo-
ten lokit sijaitsevat kahdessa eri paikassa — varsinkin testatessa asennuksia. Kon-
soli voidaan asentaa mihin koneeseen halutaan, kunhan kayttajalla on vaadittavat
oikeudet SCCM:aan. Windows asiakaskoneella tiedostot sijaitsevat c:\Win-
dows\CCM\Logs kansiossa ja Site-palvelimella C:\Program Files\Microsoft Confi-
guration Manager\Logs seka c:\Program Files\SMS_CMM\Logs\ kansiossa. (Mic-
rosoft 2017c; Microsoft 2015a.)
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Kayttojarjestelmé voidaan asentaa SCCM:n avulla kahdella eri tavalla. Kayttojar-
jestelméan voi asentaa suoraan luomalla asennusta varten tavallisen Task Sequen-
cen, johon maaritelladn halutut ohjelmistot ja ajurit laitteistolle. Kayttojarjestelma
voidaan asentaa ilman ohjelmistoja ja ajureitakin, mutta se ei ole jarkevaa, jos ha-
lutaan tuottaa kayttdvalmis asennus. Toinen tapa on asentaa SCCM:aan MDT
(Microsoft Deployment Toolkit) tydkalu. MDT:ta voi kayttaa ilman SCCM:akin kayt-
tojarjestelmien asentamiseen, mutta SCCM ja MDT yhdistelméalla voidaan saavut-
taa asennus ilman kayttajan interaktiota asennuksen aikana, ns. Zero Touch In-
stallation (ZTI). Tassa tydssa on keskitytty luomaan ns. tavallinen Task Seuence,
joka hoitaa asennuksen ilman kayttajan interaktiota. TAssa vaiheessa voidaan to-
deta, etta ZTl-asennus onnistuu hyvin ilman MDT:&. (Microsoft 2013e.)

MDT:n yhdistaminen SCCM:aan tuo kayttdjarjestelmaasennuksiin muokatta-
vuutta. Asennettaville paketeille voidaan maaritella ehtoja, esim. ohjelmistopaketti
asennetaan vain, jos kone tayttaa tietyt ehdot. Ehtona voi olla esimerkiksi tietyn
merkkinen kone. AD-ympaéristdd varten voidaan maaritelld, ettd tyopoytakoneet
asennetaan tiettyyn Organization Unittiin (OU) ja kannettavat koneet omaansa.
MDT:n avulla voidaan my6s testata asennusten onnistumista simulaation avulla,
ilman ettd asennus jouduttaisiin asentamaan kokonaan testin vuoksi. MDT:n
avulla voidaan myds valvoa asennuksia reaaliajassa. Microsoft suosittelee kaytta-
maan MDT:a myds kayttojarjestelmalevykuvan tekoon. MDT nopeuttaa levykuvan
tekoa sekéd mahdollistaa levykuvan kayton eri yhteyksissa, kuten WDS tai VDI kay-
tossa. Kuvissa 11 ja 12 ndhdaan MDT:n avulla luotu Task Sequencen ja ns. taval-
lisen Task Sequencen eroja. MDT tuo automaattisesti enemman muokattavuutta
asennukseen. Kuitenkin on huomioitavaa, etta tavallista Task Sequenceakin voi-
daan raataldida MDT-asennuksen kaltaiseksi, kuten tassa tydssa onkin tehty.
(Microsoft 2017g.)



Windows10 kaikilla herkuilla (MDT) Task Sequence Editor — O *

Add » | Remove 59 (2 Propeties  Options
b Offline User State Capture Type: |J“Dphl Driver Package |
&# Unload USMT Hive
{4 Copy SMS Logs Name |Apph.r Driver Package |
& Eackup Description:
[ Install
h Set Status 2
Set Variable for Drive Lett
g prlyaOn:a:ﬁ:rg S:‘:em Ir:;ge Select the driver package containing drivers to be made available during Windows setup.
d Use Toolkit Package
) /Podhs{dl Driver Package: Interl NIC drivers Browse...
Apply Driver Package
Gather
Apply Windows Settings O Select the mass storage driver that must be installed before Corfiguration Manager
Apply Network Settings installs Windows operating systems that are earlier than Windows Vista.
& Configure
@ Auto Apply Drivers
b Set Status 3 Drive

& Setup Windows and Confighar
|} State Restore odef
U} Restat Computer

4 Use Toolkit Package

b Set Status 4 O Do unattended installation of unsigned drivers on versions of Windows where this is
U} Install Software Updates allowed

& Gather

b Tattoo

@ Opt Into CEIP and WER
) Enable BitLocker
& Install Software
L Install Applications
# Convert list to two digits
U# Install Application
¥ Restore Groups
Wk Set Statie R v

Kuva 11. MDT:n asetuskuva SCCM:ssa kayttojarjestelmaasennuksissa.

Lopullinen Task Sequence Editor — [m| *
Add ~ | Remove (,S Fropetiss  Options
|4 Install Operating System Type: |Gro|.|p |
&} Apply Driver Package
€ Restartin Windows PE Name: [Install Operating System |
g ;:z;:z: g::t 3: EIISI;SI Description: ;:;:.;igo:s to run in Windows PE to install and configure the
_0 Apply Operating System

) Apply Windows Settings
& Apply Network: Settings No settings are required for this action.
&F Apply Device Drivers
|} Setup Operating System
&F Setup Windows and Corfiguration
& Install Applications
¥ Instal Package
€ Install Package
€ Instal Package
&F Instal Package

Care

Kuva 12. Tavallinen Task Sequence kayttojarjestelmaasennusta varten.
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5.4.1 Asiakaskoneiden lokit

Asiakaskoneiden lokit I0ytyvat kansiosta c:\Windows\CCM\Logs, kuten edella on
tullut ilmi. Hyodyllisia lokeja ohjelmien ja kayttojarjestelmén asennuksessa ovat
AppEnforce.log, execmgr.log ja smsts.log. Kolmesta lokitiedosta, jotka esittelen,
vain smsts.log on Microsoftin luokittelussa kayttojarjestelmaasennuksiin liittyva
loki. Asiakaskoneen ccmsetup.log tiedosto, joka mainitaan liitteessa 2 liittyen kayt-
tojarjestelma asennuksiin, on tarkeé loki, jos asiakkuus lisataan jalkikateen. Ta-
man tyon kohdekoneista ei edes 16ydy ccmsetup.log tiedostoa, koska asiakkuus
on lisatty kayttojarjestelmaasennuksen yhteydessa. On myds huomioitava, etta
ccmsetup.log luokitellaan my6s asiakasasennuslokiksi. Liitteessd 2 oleva
TSAgent.log kerda Microsoftin mukaan tietoja Task Sequencejen riippuvuuksista
ennen asennuksia. Kuitenkaan TSAgent.log tiedostoa ei l0ytynyt asiakaskoneelta.
(Microsoft 2017c; Microsoft 2015a.)

5.4.1.1 Exemgr.log

Exemagr.log tiedosto sisaltaa tietoa asiakaskoneessa kaynnissé olevista tai suori-
tetuista Task Sequenceista tai asennettavista paketeista. Kuvissa 13 ja 14 on néh-
tavissd exemgr.log tiedoston sisaltéa. Exemgr.log tiedoston tieto oli hyodyllista
testatessa paketein (Package) asennettavia ohjelmia. Esimerkiksi jotkin ohjelmat
ovat sellaisia, ettd niiden asennus koostuu vain tiedostojen kopioinnista kohdeko-
neeseen, kuten kuvasta 13 nakyy. Exemgr.log tiedoston mukaan asennukset on-
nistuivat, vaikka tiedostot eivat olleet kopioituneet oikeaan kansioon. Selvisi, etta
komennosta puuttui lainausmerkit kohdekansion suhteen ja tiedostot olivat kopioi-
tuneet hieman vaaran nimiseen kansioon. liman lainausmerkkeja kansion useam-
pisanaiset kansiot toimivat vain ensimmaisen sanan suhteen. Kuvassa 14 nakyy
testiymparistossa usein eteen tullut ongelma. Jos deployment asetukset ovat tie-
tynlaiset, ei deployment asennu enda uudestaan, jos se on onnistuneesti asen-
nettu SCCM:n nakdkulmasta. Deployment asetuksista voidaan asettaa deplo-
yment sellaiseksi, ettd se asentuu aina riippumatta edellisen asennuksen tilasta.
(Microsoft 2017c.)
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=5 Cenfiguration Manager Trace Log Teol - [CWindows\CCMiLogs\execmgr.log]
Z File Toels Window Help
EEG BN
Log Text
Sending ack to MTC for task with id: {2E7796C3-1345-4DC0-8E3C-013D21DB1107}
Executing program copy.bat C\Users\Public\Desktop in Admin context
Execution Request for advert HIT20017 package HITD0O031 program Shortcuts state change from Ready to MotifyExecution
Raising client SDK event for class CCM_Program, instance CCM_Program.PackagelD="HIT00031",ProgramID="5hortcuts”, actionType 11, valu
Checking content location CAWINDOWShccmecachelf for use
Successfully selected content location CAWINDOWS\cemeache\f
Executing program as a script
Successfully prepared command line "CAWINDOWS\cemeache\ficopy.bat” Chlsers\Public\Desktop
Command line = "CAWINDOWS\ccmecache\ficopy.bat” ChlUsers\PublichDesktop, Working Directory = CVWINDOWS\comeachelfy
Running "CAWINDOWS\ccmeache\fcopy.bat” C\Users\Public\Desktop with 32bitLauncher
Created Process for the passed command line
Raising event: [SMS_CodePage(437), SMS_LocalelD(1033)]instance of SoftDistProgramStartedEvent{ Advertisementld = "HIT20017"; ClientlD =
Raised Programn Started Event for Ad:HIT20017, Package:HIT00031, Program: Shortcuts
Raising client SDK event for class CCM_Program, instance CCM_Program.PackagelD="HIT0O0031", ProgramlID="5hortcuts”, actionType 11, valu
Raising client SDK event for class CCM_Program, instance CCM_Program.PackagelD="HIT0O0031", ProgramID="5hortcuts”, actionType 11, valu

EvaluateRequestForExecution - Updated current running request

MTC task with id {2E7796(C3-1343-4DC0-8E3C-013D21DB1107}, changed state from 4to 5

Program exit code 0

Looking for MIF file to get program status

Script for Package:HITOD031, Program: Shortcuts succeeded with exit code 0

Raising event:[5M5_CodePage(437), SM5_LocalelD(1033]]instance of SoftDistProgram CompletedSuccessfullyBvent{ Advertisernentld = "HIT2

Kuva 13. Exemgr.log tiedoston sisaltoa.

ERaising event: [SM5_CodePage(437), SM5_LocalelD(1033)]instance of EioftDistProgramfoerﬂeceivedEvent{Advertisementl...l
The program Delete test folder will not run because it has been run before and it succeeded and policy indicates it should ..

CreateMandatoryRequestRecursively policy HITODO3B Delete test folder HIT2002B no need to re-run
Sending SoftDistProgramHasRunBeforeWithoutFailing.
Raising event: [SM5_CodePage(437), SMS5_LocalelD(1033)]instance of SoftDistProgramHasRunBeforeWithoutFailing{ Adver..,

Kuva 14. Execmgr.log tiedosto kertoo, etta ohjelma on jo asennettu, eika sité siksi

asenneta uudestaan.

5.4.1.2 Smsts.log ja Appenforce.log

Smsts.log kerda tietoa Task Sequencien aktiivisuudesta. Smsts.log on myos
paikka, josta voi kayttojarjestelméan asennuksen aikana tutkia ongelmaa, jos jokin
Task Sequence jaa suoriutumatta. Painamalla F8-n&ppainta kayttojarjestelman

asennuksen aikana paasee komentokehotteen kautta kasiksi smsts.log tiedos-
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toon. Smsts.log tiedosto sijaitsee kayttojarjestelman asennuksen aikana x:\win-
dows\temp\smstslog\ kansiossa ja siirtyy asennuksen jalkeen kansioon c:\Win-
dows\CCM\logs asiakasohjelmiston asennuksen jalkeen. Asennuksen aikana
smsts.log tiedoston voi kopioida palvelimelle tutkittavaksi net use ja copy komen-
tojen avulla. AppEnforce.log keraa tietoa asennetuista ohjelmistopaketeista. Ap-
pEnforce.log tiedostosta nékyy komentotasolla, miten ohjelma on asennettu. Ku-
vassa 15 néhtavissa smsts.log tiedoston sijainti kayttojarjestelmaasennuksen ai-
kana. Nain jalkikateen voi sanoa, ettd smsts.log tiedosto on hyvin tarkea kaytt6-
jarjestelmaasennuksia tehdessa ja sita tulikin tutkittua eniten kaikista lokeista.
(Microsoft 2017c; Microsoft 2015c.)

System Center

Configuration Manager

Running action: Apply Operating System
EEERERERERRER

&Y Administrator: X-\WINDOWS\system32\omd. exe = L0 @

Kuva 15. smsts.log tiedoston sijainti kayttdjarjestelmaasennuksen aikana asiakas-

koneella.

Kuvissa 16 ja 17 nahtavissa kayttojarjestelman asennuksen aikana ilmennyt on-
gelma ohjelman asennuksessa. Smsts.log tiedosto kopioitiin virheilmoituksen ai-

kaan asiakaskoneelta SCCM-palvelimelle. Smsts.log tiedosto sisaltaa tiedon oh-
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jelmasta, jonka asennus aiheutti. Kuvassa 16 punaisella pohjalla nékyy kohta Ap-
plication_33862614 alkuinen tieto. Kyseisen tiedon avulla voidaan SCCM konso-
lista ndhda kuvan 17 mukaisesti kayttojarjestelman Task Sequencen alta, mihin
ohjelmaan smsts.log tiedoston tieto voidaan yhdistda. Taman opinnaytteen asen-
nusten aikana muutama ohjelma aiheutti kyseisen virheilmoituksen ja ongelma
korjaantui tekemalla virheilmoituksen aiheuttaneesta ohjelmasta uusi asennuspa-
ketti SCCM:44 varten. Kuvassa 18 ja 19 ndhdaan AppEnforce.log tiedostosta
Greenshot nimisen ohjelman asennus ja poistaminen. Kuvissa 18 ja 19 nakyy,

mitéa komentoa ohjelman asentamiseen ja poistamiseen on kaytetty.

ModelName="5copeld_1A340FE6-6BGE-4B43-8A65-6736AA0935B2/ Application_33862614-91fa-479-af38-63d404021cc2"] T 44,2017 8:13:57
spolicy.cpp,3158) T! 442017 8:13:57
01C", ModelMame="5copeld_1A840FE6-6B6E-4B43-8A65-6736AA0935B2/Application_33862614-91fa-47%e-af38-63d40402 1 cc2” T 44,2017 8:13:57
SULT=80040104 (e\nts_sccm_release\sms\frameworki\tscore\tspolicy.cpp,3733) T 442017 8:13:57
<SequencenResolvePolicy | T5:Policy:TaskSequence:ResolveSource, fpCallbackProc, pv, hCancelEvent), HRESULT=80040104 (e'\nts_scem_re... T! 4.4.2017 8:13:57

T 442017 8:13:57

Kuva 16. Asiakaskoneen smsts.log tiedoston sisaltba kayttojarjestelmaasennuk-

sen aikana.

88242 1000 31.3.2017 218 HITO0OOF

2 Scopeld_1A840FE6-6BEE-4843-8A65-6736AA093582/Application_e0d2f0b3-2600-4870-94e1-99e0b71d3ea
017 1000 31.3.2017 9:48 HITO0014 1 HITODO14
284 1000 31.3.2017 2:32 HITO0010 1 Scopeld_1A240FEG-BBEE-4842-8A65-6726AA003582/Application_bb126d59-7286-4d46-b0a7-c6615201805¢c
28,89 1000 31.3.2017 9:36 HITO0D11 1 Scopeld_1A840FE6-6B6E-4B43-8A65-6736AA0935B2/Application_33862614-91fa-479e-5f38-63d404021cc2
2,90 1000 31.3.2017 9:39 HITO0012 1 Scopeld_1A840FE6-6B6E-4843-8A65-6736AA093582/Application_92246458f-5ab9-4fTd-8e13-fd4545ed0bd7
113 1000 31.3.2017 942 HIT00013 1 Scopeld_1AB40FEG-6BEE-4B43-8AG5-6736AA093582/ Application_6235c98ee-fibb-4e3b-97b6-985a58ecaddd
I2ng 1000 2332017 10:02 HITO0006 1 HITOD00E
24570 1000 342017 1248 HITODD1A 3 HITODOTA

_v‘ Summary‘ References |Deployments |

Kuva 17. Nakyméa Task Sequenceen liitetyista ohjelmista SCCM Consolessa.

App enforcement environment: Context: MachineCommand line: Greenshot-INSTALLER-1.2.9.12%.exe /SP- /VERYSILENT /SUPPRESSMSGBOXES /NC
Prepared working directory: CAWINDOWS\ccmcache\6

Prepared command line: "C:AWINDOWS\ccmeache\6\Greenshot-INSTALLER-1.2.9.129.exe” /SP- /VERYSILENT /SUPPRESSMSGBOXES /MORESTART
Executing Command line: "CAWINDOWS\ccmcache\B\Greenshot-INSTALLER-1.2.9.129.exe” /SP- /VERYSILENT /SUPPRESSMSGBOXES /MORESTART
Working directory CAWINDOWS\comcacheh®

Post install behavior is Based OnExitCode

Kuva 18. AppEnforce.log tiedoston lokitietoa ohjelman asennuksesta.
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Prepared working directory: CAWINDOWS\ccmcache\b

Prepared command line: "C:\Program Files\Greenshot\unins000,exe" /SILENT

Executing Command line: "C\Program Files\Greenshot\unins000.exe” /SILENT with system context
Working directory CAWINDOWS\ccmcachelf

Post install behavior is BasedOnExitCode

Waiting for process 4480 to finish, Timeout = 120 minutes,

Process 4480 terminated with exitcode: 0

Kuva 19. AppEnforce.log tiedoston lokitietoa ohjelman poistamisesta.

5.4.2 Site-palvelimen lokit

Site-palvelimella sijaitsevia hyodyllisia lokitiedostoja ovat distmgr.log, smspxe.log,
DriverCatalog.log ja pfirewall.log. Distmgr.log tiedosto kertoo tiedon pakettien val-
mistumisesta, PXE:n asettamisen Distrbution pointiin sekd kertoo Distribution
pointille tulevista sisaltokyselyista. Smspxe.log tiedostoon kerataan tietoa asiakas-
koneiden PXE-kaynnistyksista tietyin kaynnistyskuvin. DriverGatalog.log tiedosto
kertoo katalogiin tallennetut ajurit. Ajureiden asentaminen kayttojarjestelman yh-
teydessa tekee laitteiston kayttovalmiiksi heti asennuksen jalkeen. Pfirewall.log
tiedosto on Windows Serverin palomuurin lokitiedosto, johon kerataéan tietoa palo-
muurin tekemista estoista seka sallituista toimenpiteista. Esittelen my6s lopussa
MP_Hinv.log tiedoston sisdltamat tiedot, vaikka eivat tiedot suoranaisesti liity kayt-
tojarjestelmaasennukseen, vaan asiakaskoneen laitteiston tietoihin. Mainitaan
viela, etta useita liitteessa 2 olevia lokeja ei l6ytynyt Site-palvelimelta. SCCM luo
lokitiedoston, kun jotain ominaisuutta kaytetaan ensimmaisen kerran, joten lokitie-
tojen puuttuminen johtui todennakoisesti ominaisuuden kayttamattomyydesta.
(Microsoft 2017c; Microsoft 2015a.)

5.4.2.1 Smspxe.log

Kuvassa 20 n&htavissa epéonnistunut asennuksen kaynnistyminen smspxe.log
tiedoston kertomana. Hyvin usein taman tyon aikana epaonnistuneet kaynnisty-
miset johtuivat siitd, ettd PXE-kaynnistys oli kohdistettu tuntemattomiin tietokonei-
siin (Unknown Computers) SCCM-koneesta. Jos SCCM-koneesta halutaan asen-

taa kayttojarjestelma uusiin eli tuntemattomiin koneisiin, ei asennettavana oleva
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kone saa esiintya SCCM:n listoissa lainkaan, eika néain myédskaan tietokannassa.
Jos asennus on edes kaynnistetty uudessa koneessa, niin kyseinen kone ilmestyy
tuntemattomana koneena SCCM:n konelistaan, tietylla viiveella. Ongelma haviaa
poistamalla kone SCCM:n konelistasta ja kaynnistamalla PXE-kaynnistys uudel-
leen. Kohdekoneet voidaan lisata SCCM:aan etukateen MAC-osoitteilla, joten
niista tieto on tietokannassa ja smspxe.log kertoo tiedon asennuksen alkaessa.
Etukateen koneen lisddminen SCCM:&aan parantaa tietoturvaa ja asennuksen on-
nistumista, koska asennus kohdistuu yksiselitteisiin MAC-osoitteisiin, eika kaikkiin
mahdollisiin uusiin koneisiin, myds ei haluttuihin. Toki SCCM:sté voidaan saataa
asennuksen alkaminen salasanan taakse, jotta ei haluttuja koneita ei ilmesty or-

ganisaation verkkoon, jos kaytetddn Unknown Computers valintaa.

Client lookup rephy: <ClientiDReply> <ldentification Unknown="0" DuplicateSMEBIOS="0" DuplicateMACAddress="
i device is not in the database,

Getting boot action for unknown machine: item key: 2046820352

Priomtizing local MP http://SCCM.dc.lab.

Request using architecture 0.

Client boot action reply: <ClientiDReply> <ldentification Unknewn="0" DuplicateSMBIOS="0" DuplicateMACAddre

Request retry.

Client boot action rephy: <ClientiDReply> <ldentification Unknown="0" DuplicateSMEIOS5="0" DuplicateMACAddre
: no advertisements found

Priontizing lecal MP http://SCCM.dc.lab.
: Mo boot action. Rejected.
: Mot serviced.

Kuva 20. Smspxe.log tiedoston tieto epadonnistuneesta PXE-asennuksen kaynnis-

tymisesta.

5.4.2.2 DriverCatalog.log

Tassa tyossa lopullinen kone haluttiin mahdollisimman kayttévalmiiksi, joten ko-
neen ajurit asennettiin kayttojarjestelmaasennuksen yhteydessa. DriverCatalo-
gista voi katsoa, mitka ajurit on lisatty katalogiin. Kohdekoneiden ollessa hyvin sa-
mankaltaisia voi ilmeta DriverCatalogista kuvan 21 mukainen asia. Kuvasta 21
huomataan, etta tiettyjen konepakettien SCCM-ajuripaketit siséltdvat samoja aju-
reita, eika niitd asenneta uudelleen katalogiin. SCCM:n puolella ajureiden paallek-

kaisyys nakyy siten, ettei listoihin ilmestyd uusia ajureita, vaan ajureiden kohdalle
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ilmestyy usea konekategoria. Jos koneita ei kategorioi SCCM:ssa voi ajureiden
iimestymattomyys listaan tai konekohtaisiin kansioihin olla odottamatonta. (Micro-
soft 2015a.)

CreateFromINFs: IMF file folder path is "\ \Deployments\ Ajurith X260 (Win10) - Drivers\Videc\ROZDK22WDisplayAudio\8.20¢
CreateFromlMNFs: INF filename 1 is 'IntcDAud.inf'
This driver has already been imported into the driver catalog. (Cl_ID=SCOPEID_1A840FE6-6B6E-4B43-3A65-6736AA0035B2/DRIVER_924

Failed to import a driver using INF file "Wy \Deployments\Ajurit\ X260 (Win10) - Drivers\Video\ROZDK22WA DisplayAudioh8.200 nt

CreateFromINFs: IMF file folder path is "\ ‘Deployments\ Ajurith X260 (Win10) - Drivers\Wireless\HVHETOWW'

CreateFromINFs: INF filename 1 is 'mod_gnss.inf'

Kuva 21. Ajurien katalogiointia DriverCatalog.log tiedostosta.

5.4.2.3 Pfirewall.log

Windows Firewallin tuottamat lokitiedot menevat perusasetuksilla %system-
root%\system32\LogFiles\Firewall\pfirewall.log tiedostoon. Palomuurin lokin si-
jainnin voi muuttaa haluamakseen ja kannattaa tarkistaa onko lokien kirjaaminen
yleensakaan paalla palomuurin suhteen. Palomuurin lokitiedoista ei sinansa ollut
tdman tyon suhteen suurta hyotya, koska kaikki SCCM:n vaatimat osat sijaitsevat
samalla koneella. Jos SCCM hajautettaisiin usealle eri koneelle, voisi palomuurin
lokitiedoista olla hyotya. Eradssa tyon vaiheessa oli epailys, ettd palomuuri voisi
estaa onnistuneen asennuksen, mutta palomuurin lokin mukaan mitaan ei oltu es-
tetty. Lokin tutkiminen auttoi poissulkemaan palomuuriasetukset. Kuvassa 22 on
nahtavissa Windows palomuurin lokitietoja — kuvasta 22 poistettu IP-osoitteet.

2017-04-12 131301 DROP TCP 4977010123 52 5 3981697346 0 8192 - - - RECEIVE
2017-04-12 15:13:04 DROP TCP 4977010123 52 53931697546 0 8192 - - - RECEIVE
2017-04-12 131310 DROP TCP 4977010123 48 5 3931607546 0 8192 - - - RECEIVE
2017-04-12 131422 DROP TCP 4977210123 52 51727298226 0 8192 - - - RECEIVE
2017-04-12 15:14:25 DROP TCP 4977210123 52 51727208226 0 8192 - - - RECEIVE
2017-04-12 15:14:31 DROP TCP
Date/Time: Component:

Thread: Source:

2017-04-12 15:14:31 DROP TCP | 49772 10123 48 5 1727298226 0 8192 - - - RECEIVE

Kuva 22. Windows Firewall lokitietoa.
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SCCM:ssa kaikista asennettavista ohjelmista tehddan ensin paketti tai Task Se-

guence, joka asennetaan kohdekoneeseen verkon kautta. Distmgr.|

og tiedosto si-

saltda tiedon tehdyista paketeista ja niihin kohdistuneista paivityksista. Distmgr-

lokitiedosto sisaltaa tietoa asennettavista paketeista, lahinna sen, onko paketti val-

mis asennettavaksi. Distmgr-lokitiedosto kertoo paketin ID-numeron, koon ja si-

jainnin, mihin paketti on tallennettu. Kuvassa 23 on nékyvissa Chrome-selainta

varten tehdyn paketin loki. Samaan tapaan Windows 10 imagea varten tehdyn

Task Sequencen tiedot kuvassa 24. Windows-kayttojarjestelman levykuvasta

tehty Task Sequence ja ohjelmistoista tehdyt paketit mahdollistavat kayttojarjes-

telmén asennuksen verkon kautta. (Microsoft 2015a; Microsoft 2017c.)

=5 Configuration Manager Trace Log Tool - [C:\Program Files\Microsoft Configuration Manager\Logs\distmgr.log]
Z File Tools Window Help

S Bl

Log Text

Writing package definition for HITD0012
Creating hash far algerithm 32720
The size of package HITO0012 is 3406306 KBytes
Adding these contents to the package HITOD012 version 1,
Adding content Content_fbbbe2ba-f395-49c2-881a-Tcbd597fe232,
STATMSG: ID=2376 SEV=| LEV=M SOURCE="5MS5 Server’ COMP="5M5_DISTRIBUTION_MAMAGER" 5¥5=5CCM testilocal SITE=
CDistributionSreSQL:UpdatefvailableVersion PackagelD=HITD0012, Version=1, Status=2376
Adding these contents to the package HITD0012 version 1.
Successfully created/updated the package HITOD012
STATMSG: ID=2311 SEV=| LEV=M SOURCE="5MS5 Server" COMP="5M5_DISTRIBUTION_MANAGER" S¥5=5CCM testi.local SITE=
Created policy provider trigger file C:\Program Files\Microsoft Configuration Manageriinboxes\policypv.box\ 16778236.CNT
Created policy provider trigger for ID HIT00012
Start adding package HITO0012 to server ["Display=""5CCM.testiJocal\"JIMSWHNET:["SM5_SITE=HIT"T\WSC CM.testi.local...
Created DP processing thread 8268 for addition or update of package HITO0012 on server ["Display=""SCCM .testi.local"JMSWh
Waiting for all DP threads to complete for package HIT00012 processing thread.
DP Thread: Atternpting to add or update package HIT00012 on DP ["Display=\\5CCM.testi.local\"JMSWHNET:["SMS_SITE=HIT"]\
The distribution point is on the siteserver and the package is a content type package. There is nothing to be copied over.
STATMSG: ID=2342 SEV=| LEV=M SOURCE="5MS Server" COMP="5MS5_DISTRIBUTION_MANAGER" SYS=5CCM testi.local SITE=
The current user context will be used fer connecting te ["Display="\5CCM.testilocal\"]MSWHNET:["SMS_SITE=HIT" I\ SCCM test
No network connection is needed to ["Display="\SCCM testi.local\" [MSWNET:["SMS_SITE=HIT"WSCCM testi.local as this is th
CreateSignatureShare, connecting to DP
Signature share exists on distribution point path \\SCCM .testi.local\ SMS5IGS
Share SM5PKGCS exists on distribution point \WWSCCM.testilocalhSMSPKGCS
Copying content signatures for package HIT00012
Setting permissions on file MSWMET:["SMS5_SITE=HIT"\\SCCM.testi.local\SMS5IGS\Content_tbbbelba-f393-49c2-881a-Tcbd 58
STATMSG: ID=2330 SEV=| LEV=M SOURCE="5MS Server" COMP="5MS5_DISTRIBUTION_MAMAGER" SYS=5CCM testi.local SITE=

Successfully created/updated the package server in the data source

Kuva 23. Distmgr-lokin tietoa Chrome-selainpaketin asennuksesta
kuvassa HIT00012.

. Paketin nimi
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= Configuration Manager Trace Log Tool - [C:\Program Files\Microsoft Configuration Manager\Logs\distmgr.log]
Z] File Tools Window Help
ZE& BalNn
Log Text
Currently using 1 out of 3 allowed package processing threads.
Sleep 3600 seconds...
The size of package HITO000B, version 1 is 3288898 KBytes
Writing package definition for HITO000B
Successfully created RDC signatures for package HITOO0O0B version 1
Creating hash for algorithm 32780
The hash for algorithm 32780 is 662143BD49B62A79A5A5D92412E1851FC78CD72FE763C2FD5198A1B4DF718C3B
The RDC signature hash for algorithm 32780 is 5962EB825C31C9B3212C21FD8248EDOCTD38F70C11994D2F7F9BAOG55FCO25E0
Adding these contents to the package HITO000B version 1.
STATMSG: ID=2376 SEV=| LEV=M SOURCE="SMS Server" COMP="SMS_DISTRIBUTION_MANAGER" SYS=SCCM.DC.LAB SITE=
CDistributionSrcSQL::UpdateAvailableVersion PackagelD=HITO000B, Version=1, Status=2376
Adding these contents to the package HITO000B version 1.
Successfully created/updated the package HITO000B
STATMSG: ID=2311 SEV=I LEV=M SOURCE="SMS Server" COMP="SMS_DISTRIBUTION_MANAGER" SYS=SCCM.DC.LAB SITE=
Created policy provider trigger for ID HITO000B
All DP threads have completed for package HITO00O0B processing thread.
Package HITOD00B does not have a preferred sender.
A program for package HITOD00B has been added or removed, therefore it needs to be replicated to all child sites.
Package HITODOOB is new or has changed, replicating to all applicable sites.
CDistributionSrcSQL::UpdateAvailableVersion PackagelD=HITOD00B, Version=1, Status=2301
StoredPkgVersion (1) of package HITO0D0B. StoredPkgVersion in database is 1.
SourceVersion (1) of package HITOODOB. SourceVersion in database is 1.
Adding these contents to the package HITO000B version 1.
STATMSG: ID=2301 SEV=I LEV=M SOURCE="SMS Server" COMP="SMS_DISTRIBUTION_MANAGER" SYS=SCCM.DC.LAB SITE=
Exiting package processing thread for package HITOD00B.

Kuva 24. Windows 10 image-paketin luomisloki. Paketin nimi kuvassa HITOOOOB.

5.4.2.5 MP_Hinv.log

MP_Hinv lokitiedosto sijaitsee c:\Program Files\SMS_CMM\Logs\ kansiossa Site-
palvelimella. MP_Hinv lokitiedosto kertoo, kun asiakaskoneiden tiedot niin ohjel-
miston kuin myds rautatason suhteen on l&hetetty Site-palvelimelle. Kuvassa 25
nakyy Ubuntu-jakelun lokitieto lahetetyista tiedoista Site-palvelimelle. Samalla ta-
valla Windows-koneet lahettavét tietoa omasta raudastaan ja asennetuista ohjel-
mista. Kuvassa 25 kummallakin rivilla nakyy asiakaskoneen nimi ja toimenpiteen
selvitys eli Hardware, laitteiston tiedot. MP_Hinv.log tiedostoon tallentuu XML-tie-
dostomuodossa oleva tieto asiakaskoneen ohjelmistoista ja kaytossa olevasta lait-
teistosta ja tieto kopioidaan Site-palvelimelle. MP_Hinv lokitieto oli hy6dyllinen,
kun SCCM:&én lisattiin Linux-koneita. SCCM:lla voi asentaa paketteja Linux-ko-

neisiin, mutta niitd ei tAman tydn puitteissa keretty testata. MP_Hinv.log oli ainut
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kosketuspinta Linuxin ja SCCM:m valilla SCCM:n nakékulmasta. Linuxista on nah-
tavissa SCCM:n konsolin puolelta laitteistokokoonpano seka asennetut ohjelmat.
(Microsoft 2017c; Microsoft 2015a.)

5] Configuration Manager Trace Log Tool - [C:\Program Files\5MS_CCMALogsi\MP_Hinv.log]
=5 File Tools Window Help
= =S dh | 1 B

Log Text Component Date/Time Thread
Full report from client ubuntu, action description = Hardware MP_HinvEndpoint 14.3.2017 8.00.35 16648 (Oxd108)
Delta report from client ubuntu, action description = Hardware MP_HinvEndpoint 14.3.2017 8.06.49 10076 (Oxd75C)

Kuva 25. Ubuntu-koneen lahettama tieto SCCM-koneelle MP_Hinv-lokitiedos-

tosta. Lokitiedoston tieto filtterdity koneen nimella "ubuntu”.

5.4.3 Lokitiedon merkitys kayttojarjestelman asennuksessa

Tyo6ta aloittaessa oli epaselvaa, miten lokitiedot palvelevat kayttojarjestelman
asentamisessa SCCM:n avulla. Kuitenkin pian kavi selvaksi, etta ilman lokitietoja
kayttojarjestelman ja yleensakin ohjelmistojen asentaminen olisi hankalampaa.
Varsinkin ohjelmistojen asennusta testatessa lokitiedoista oli suuri apu, koska ei
tarvinnut odotella jotain tapahtuvaksi, vaan lokitiedostosta pystyi nakemaan heti,
asentuiko ohjelma vai ei. SCCM:ssa on graafinen ndkymé& asennusten tilalle,
mutta SCCM:n graafinen kayttoliittyma ei ole reaaliaikainen, kuten lokitiedot ovat.
Muutaman kerran lokin perusteella paketti naytti asentuneen, mutta haluttuja tie-
dostoja ei nakynyt siella, missa niiden piti olla. Selkisikin, ettd paketti toimi oikein,
mutta sen komento oli vajavainen kohdekansion suhteen. Kohdekansion vajavuus
johti siihen, etta tiedostot kylla kopioituivat kohdekoneeseen, mutta vaaraan kan-
sioon. Selkisi, ettd Windows-ymparistdéssa etana tapahtuvassa tiedostojen kopi-
oinnissa kohde kansio kannattaa laittaa lainausmerkkien sisdan, jotta kopiointi-

kasky toimii oikein kansioihin, joiden nimi koostuu useasta eri sanasta.

Toinen suuri hyoty lokitiedoista oli kayttojarjestelman asennuksessa ohjelmien

kera. Testiasennusta tehdessa tuotantoymparistdéssa oli odottamatonta, etta oh-
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jelmistojen asetusten siirtdminen testiymparistosta tuotantoymparistdon toisi mu-
kanaan ongelmia. Jostain syysta osa ohjelmapaketeista ei asentunut tuotantoym-
paristossa ja niiden selvittdminen oli lokitiedoista helppoa ja nopeaa. Tosin on ai-
kaa vievaa testata asennusta, joka jaa kesken kohdatessaan ongelmallisen pake-
tin. SCCM:sta voi saatda asetuksen, ettd kayttojarjestelmén asennus jatkuu,
vaikka jokin paketeista ei onnistuisikaan. Jalkeenpéin voi kayda lapi testiasennuk-
sen jalkeen, mitkd ohjelmat jaivat asentumatta. Virtuaalinen testiympéristd on
asennuksia testatessa hyva olla olemassa. Virtuaalinen ymparisté antaa paljon
mahdollisuuksia asennuksia testatessa. Tosin virtuaalinen asennusymparistd voi
tuoda mukanaan eri ongelmia kuin lopullinen fyysinen ympaéristd. Esimerkiksi lo-
pullisten kohdekoneiden kiintolevyt salattiin Bitlockerilla, mutta virtuaalikoneet ei-
vat tukeneet levyn salausta. Salausta ei voinut testata kuin lopullisen ympariston

testiasennuksissa.

Lokitietojen jakaantuminen Site-palvelimelle ja asiakaskoneelle tuo mukanaan lo-
kitietojen hajanaisuuden. Tata tyota tehdessa tuli selvaksi, etta on tarkeda tark-
kailla sekéa asiakaskoneen etta Site-palvelimen lokitietoja. Asiakaskoneen lokitie-
dot olivat tarkeitd asennuksen aikana ilmenneissa ongelmissa ja Site-pavelimen
lokitiedot asennuspaketteja tehdessa. Ongelman selvittdminen asennuksen ai-
kana ei ole SCCM toteutettu kovin kayttajaystavallisesti. Asennuksen aikana il-
menneet ongelmat voi ratkaista kopioimalla lokitiedot asiakaskoneista Site-palve-
limelle ja tutkimalla. Jos asennukseen on asetettu valinta, ettd asennus etenee
vaikka ongelmia syntyisi, taytyy lokitietoja tutkia jalkikateen. Taman vuoksi onkin
tarkeaa tehda vahintaan yksi testiasennus kohdekoneeseen, ennen kuin asennuk-
sia alkaa tehda suurelle maaralla koneita. On myods huomioitavaa, etta timéan tyén
kohdekoneiden maara on suhteellisen pieni, mutta suuremmissa organisaatioissa
asentaja ei nae asennusprosessinsa tulosta, vaan palaute voi tulla vasta loppu-
kayttajilta.

Tietoturvamielessa lokitietoja varten voisi tehda jonkinlaisen automatisoinnin, joka
tutkii esimerkiksi MAC-osoitteen perusteella koneita, jotka tekevat kyselyn SCCM-
koneelle halusta asentaa kayttojarjestelméa. SCCM:ssa voidaan kohdistaa kaytto-
jarjestelman asennus PXE-kaynnistyksen kautta joko tuntemattomiin (Unknown

Computers) tai tunnettuihin koneisiin. Tunnetut koneet ovat joko ennestdan AD-
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ymparistdssa tai ne voidaan syottdd kasin SCCM:aan MAC-osoitteen ja halutun
nimen kera. Jarkevinta on lisata uudetkin koneet oikeilla AD-nimilla SCCM:aéan,
jotta niiden nimia ei tarvitse end& AD:seen liittamisen jalkeen nimeta uudelleen.
Koneen lisaamisella etukateen SCCM:aan valtytadan myos silta, etta jokin ei ha-
luttu laite alkaisi asentaa itseensa kayttojarjestelmad. On myos tietoturvan kan-
nalta parempi, ettei asennukset kohdistu kaikkiin SCCM:n n&kdkulmasta uusiin

laitteisiin, vaan sellaisiin, joihin asennus halutaankin asentaa.
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6 JOHTOPAATOKSET

Lokitieto on tarkea osa organisaation tietoturvaa. Lokitieto pitaisi ottaa huomioon
jo jarjestelmé&n suunnitteluvaiheessa, koska lokitiedon oikeanlainen kasittely vie
tietyn maaran organisaation tietojarjestelman resursseista. Lokitietojen kasitte-
lyssa on myos otettava huomioon lokitiedon siséltama tieto, joka koskee kayttajien
yksityisyytta. Lokitiedot pitdisi pitaa erilladn muusta tietojarjestelman yllapitotoi-
mesta. Lokitietoa kerattdessa on myos huomioitava tietyt maaraykset, mitéa lokien

tiedoille tehdaan arkistoinnin yhteydessa.

Tyo6 onnistui hyvin. Ennakkokasitykset lokitietojen suhteen olivat vajavaiset ja lo-
kien hyddyntaminen SCCM:n yhteydessa lisasi tietoutta. Seminaaritydn teo-
riaosan paalle oli hyva lahted rakentamaan kaytannon osaa. Tyon tavoite oli asen-
taa Windows 10 kayttojarjestelma taysin automatisoidusti ja tavoite saavutettiin.
Tybn paatavoite oli tutkia lokitietojen merkitysta kayttojarjestelman asennuksessa
ja tamakin tavoite saavutettiin. Etukateen tiesin, ettd SCCM kerada paljon lokitietoa,
mutta ennen ty6té oli vaikea nahda taysin SCCM:n lokitietojen suhdetta kayttojar-
jestelméan asennuksessa. Pienoinen yllatys oli, ettei SCCM keréé verkon kautta
asiakaskoneiden lokitietoja itselldadn, vaan niita tuli tutkia joko asiakaskoneella tai
siirtAmalla ne halutulle koneelle. On ymmarrettavaa, etta tuhansien koneiden or-
ganisaatiossa asiakaskoneiden lokien keskitetty hallinta veisi paljon tilaa. Asen-
nustestaukseen SCCM:n lokitiedot ovat tarkeita. Lopullisten kohdekoneiden suh-
teen lokitiedoista ei ole suurta hyotya muuten, kuin ongelmatilanteissa. Kaiken pi-

taisi loppuasennusten suhteen olla jo testausvaiheen jalkeen kunnossa.

Mielestani saavutin tutkimukselle vaaditun mé&aran lahteitd. Tydssa keskeisena
lahteena teoriaosassa toimi Valtionvarainministerion VAHTI-ohje "Lokiohje”, joka
on suunnattu ministeridlle ja hallinnonalojen organisaatioille. Kaytdnnén osassa
on paljon Microsoftin tai Microsoftin nimen alla julkaistuja digitaalisia l&hteita.
VAHTI-ohjeen tiedoille etsin tietopohjaa my6s muista lahteista, ja [0ysin sita hyvin.
Vastaavuudet muissa lahteisséd kertovat VAHTI-ohjeen paikkansapitavyydesta.
Mukana lahteissd on my6s useita painettuja lahteita, joten tyon lahdeaineisto ei

ole vain digitaalisten lahteiden varassa. Painettujen l&hteiden tuoreus ei ole digi-
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taalisten lahteiden tasolla, mutta lokitieto kasitteena ei ole kovin uusi, joten lahtei-
den uutuudella ei ole niin suurta merkitysta. Lahteita 10ytyi kohtuullisen hyvin tut-
kimalla aiemmin tehtyjen opinnaytetdiden lahdeluetteloja ja kayttamalla Kajaanin
ammattikorkeakoulun kirjaston palveluja. Suoranaisesti lokeista ei ole paljoa tehty
opinnaytetoita, vaan ne ovat olleet pienisséa rooleissa. Kaytannén osaan oli hel-

pompi l0ytéaa uusia lahteita verkosta.

SCCM kehittyy ohjelmistona kaiken aikaa ja myo6s siihen liittyva dokumentaatio.
Kirjoituksen aikana SCCM:aan tuli useita paivityksia, joista uusin 1702 versio ker-
kesi tulla tAméan tyon loppuvaiheessa. Tyon aikana jotkin digitaaliset lahteet muut-
tuivat, vaikka niihin osoittava linkki ei. Lahteiden muutos kertoo jatkuvasta ohjel-
miston kehittymisestéa, mutta myos siita positiivisesta seikasta, etta dokumentaatio
pidetdan ajan tasalla. On vaikeaa tehda taysin objektiivista katsausta omasta

tyosta, mutta olen tyytyvainen tyon lahteisiin ja tyon luotettavuuteen yleisesti.

Tyo6ta tehdessa huomasi lokitietojen laajuuden niin teoriassa kuin kaytannossa
SCCM:n kautta. Teoriaosan ja kaytannon osan valille olisi voinut saada enemman
peilausta, mutta teoriaosa toi nakokulmaa kaytannoén tekemiseen hyvana pohjana.
Moni loki jai kaytanndn osassa tutkimatta johtuen tydlle asettamista rajoitteista
seka tavoitteista. Esimerkiksi lokien sailytys voisi olla hyva tutkimisen aihe. Tydn
aikana huomasin esimerkiksi 300 megatavun edesta lokitiedostoja pakkautuvan

alle kymmenesosaan alkuperaisesti.

Tama tyo voi toimia pohjana jatkotutkimuksille, jossa keskitytdan SCCM:n tuotta-
miin lokitietoihin jostain eri nakokulmasta tai lokeista eri ohjelmistokokonaisuuden
yhteydessa. Keskitetyn jarjestelman kautta asennetun kayttojarjestelméan yllapita-
minen lokien avulla voisi olla my6s hyva aihe jatkotutkimuksille. Tama tyd toimii
jatkotutkimuksille hyvana pohjana seka ohjeena siihen, miten SCCM:n kaytdsta

saa tehokkaamman lokien avulla.
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Powershell-skripti SCCM-koneen vaatimista rooleista ja ominaisuuksista.
Skriptissa #-merkilla kommentit asennettavista osista.

Get-Module servermanager

#11S
Install-WindowsFeature Web-Server -IncludeManagementTools

#NET Framework 3.5 Features, lahde on Win-imagen polku \sources\sxs kan-
sioon

Install-WindowsFeature NET-Framework-Features -IncludeAllSubFeature -
Source D:\sources\sxs

#NET Framework 4.6 Features
Install-WindowsFeature NET-Framework-45-Features -IncludeAllSubFeature -
Source D:\sources\sxs

#Background Intelligent Transfer Service
Install-WindowsFeature BITS -IncludeManagementTools

#Remote Differential Compression
Install-WindowsFeature RDC

#Basic authentication
Install-WindowsFeature Web-Basic-Auth

#IP and Domain Restrictions
Install-WindowsFeature Web-IP-Security

#URL Authorization
Install-WindowsFeature Web-Url-Auth

#Windows Authentication
Install-WindowsFeature Web-Windows-Auth

#ASP.NET 2.0, ASP.net 3.5 ja ASP.NET 4.6 (Server 2016ssa)
Install-WindowsFeature Web-ASP

Install-WindowsFeature Web-Asp-Net

Install-WindowsFeature Web-Asp-Net45

#Management tools ja IIS 6 MAnagement Compatibility
Install-WindowsFeature Web-Mgmt-Tools
Install-WindowsFeature Web-Mgmt-Compat

#11S 6 Metabase Compatibility ja 1S 6 WMI Compatibility
Install-WindowsFeature Web-Metabase
Install-WindowsFeature Web-WMI



#1I1S MangementScripts and Tools
Install-WindowsFeature Web-Scripting-Tools

#Management Service
Install-WindowsFeature Web-Mgmt-Service

#Custom IIS configuraatiota varten
Install-WindowsFeature Web-ISAPI-Ext

#Application Catalog web service pointia varten nama featuret
Install-WindowsFeature NET-HTTP-Activation
Install-WindowsFeature NET-Non-HTTP-Activ
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