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Yhteiskunnassa on kaynnissa voimakas kaiken mahdollisen digitalisoiminen ja esimerkiksi kaik-
kia viranomaisia koskee velvollisuus séhkoistaa keskeiset palvelunsa kuluttajien saataville.
Sahkoinen asiointi, palveluiden kasvava maara ja kuluttajien siirtyminen mobiili- ja verkko-
palveluihin luo markkinoille uusia innovaatioita ja tuo kansalaisille arjen sujuvuutta hoitaa
paivittaisia asioitaan, ajasta ja paikasta riippumatta. Toisaalta yhteiskunnan toimivuus on
entista haavoittuvampi ja alttiimpi erilaisille tietoturvauhille ja héiriéille. Tietoverkkorikolli-
suus on voimakkaassa kasvussa, viestintaverkkojen fyysiset komponentit vikaantuvat ja laite-
rikot ovat aina mahdollisia, joiden liséksi hata- ja turvallisuusliikenne voi karsia radiohdiritis-
ta.

Viestintavirasto on keskeisessa roolissa varmentamassa ylla kuvattua digitaalista yhteiskunnan
muutosta. Viestintéviraston lakiséateisiin tehtaviin kuuluu muun muassa varmistaa radiotaa-
Juuksien riittavan hairioton kaytto, turvata viestintaverkkojen ja -palveluiden toimintavar-
muutta ja huolehtia siita, etta teleyritykset hoitavat palvelunsa tietoturvallisesti.

Taman opinnaytetyon kvalitatiivisen ja toiminnallisen tutkimuksen tarkoituksena on lisata
ymmarrysta Viestintaviraston hairionhallinnasta ja mallintaa viraston kahden eri toimialan,
Kyberturvallisuuskeskus ja Taajuushallinto, nykyista hairionhallintaprosessia, tulkita valmiina
olevia ohjeistuksia ja 16ytaa hairidhallinnalle yhteismitallinen kasittelytapa ja raportointi.
Tutkimuksella on my6s eksploratiivinen eli etsinnallinen tavoite jonka yhtena tarkoituksena
on kehittaa Viestintaviraston kyberturvallisuuden varmistaminen -prosessia. Prosessin on tar-
koitus olla osa viraston kehittyvaa toimintaa ja tutkimuksen avulla voidaan loytaa jatkotutki-
muskysymyksié hairionhallinnasta.

Opinnaytetyon tietoperusta pohjautuu paasaantoisesti julkisiin asiakirjoihin, asiaa koskevaan
lainsdddantoon, kansainvalisen televiestintaliiton Radio-ohjesaantodn seka Viestintaviraston
maarayksiin ja ohjeistuksiin. Tiedonkeruu suoritettiin strukturoidun ja teemahaastattelun yh-
distelméana. Tydssa haastateltiin Viesintaviraston Taajuushallinnon asiantuntijoita. Kybertur-
vallisuuskeskuksen osalta tietopohja perustuu osin opinnaytetyon kirjoittajan kokemukseen.

Opinnaytetyon tutkimuksen perusteella voidaan todeta, etté viestintaverkkojen ja -
palveluiden toimivuuden ja tietoturvallisuuden hairiénhallintaan liittyvéat prosessit eivét ole
riittdvan yhtenaisia Viestintavirastossa. Hairidhallintaan liittyva ohjeistus on riittavaa toimi-
alakohtaisesti, mutta ohjeistusta, hairidhallintaan liittyvaa termistéa ja menettelytapoja tuli-
si yhtendistaa laadukkaamman lopputuloksen varmentamiseksi. Toimintatapojen osalta erityi-
sesti Taajuushallinnossa menettely oli jossain maarin henkildriippuvaista, joka saattaa muo-
dostaa pullonkaulan ja riskin héirididen ratkaisemisessa.

Tutkimuksen perusteella olisi syyta kyberturvallisuuden varmistaminen -prosessin avulla luoda
yhtendinen ohjeisto Viestintavirastoon. Laadullisesti varmistettu prosessi on erityisen tarkea
niissa tilanteissa, joissa Viestintavirasto raportoi hairidista sidosryhmilleen.

Asiasanat: Esineiden internet, Kyber, Radiohairid, Tietoturvallisuus
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The digitalisation of our society is rapid and, for example, all public authorities must make
their key services available to consumers electronically. Electronic access to services, the
increasing number of services and consumers switching to mobile and online services create
new innovations in the markets and improve the daily lives of citizens as they can access ser-
vices regardless of time and place. On the other hand, the society’s functioning is increasingly
vulnerable to various information security threats and incidents. Cybercrime is on the rise,
physical components of communications networks fail, equipment breaks down, and distress
and safety communication may suffer from radio interference.

The Finnish Communications Regulatory Authority (FICORA) has an important role in securing
the evolution of the digital society described above. FICORA's statutory duties include ensur-
ing sufficiently interference-free use of radio spectrum, securing the operational reliability of
communications networks and services, as well as monitoring the information security of tel-
ecommunications operators’ services.

The purpose of the qualitative and functional research carried out is to increase the under-
standing of FICORA's incident management and to model the current incident management
process in two of FICORA's divisions, the National Cyber Security Centre Finland (NCSC-FI) and
Spectrum Management, as well as to interpret the existing guidelines and to propose a uni-
form approach and reporting system for incident management. The research is also partly
exploratory: one objective is to improve FICORA's process of ensuring cyber security. The pro-
cess is intended to be included in the development of FICORA's activities.

The framework of reference covers public documents and legislation on the matter, the Radio
Regulations of the International Telecommunication Union (ITU) as well as FICORA's regula-
tions and guidelines. The research data was gathered by combining structured and focused
interview techniques. Specialists in Spectrum Management were interviewed.

Based on the research, it can be concluded that FICORA’s incident management processes
related to the functionality and information security of communications networks and ser-
vices are not sufficiently uniform. Each division has adequate guidelines on incident manage-
ment but guidelines, terminology and procedures should be harmonised to ensure a high-
quality outcome. In Spectrum Management, in particular, the procedures are somewhat de-
pendent on a person, which may become a bottleneck and a risk in incident management.

The research indicates that there is a need for creating uniform guidelines in FICORA using

the process of ensuring cyber security. A process of assured quality is especially critical when
FICORA reports incidents to its stakeholders.

Keywords: Cyber, Information security, Internet of Things, Radio interference
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1  Johdanto

Viestintaala on ollut ldhes jatkuvassa muutoksessa viimeisen yli parinkymmenen vuoden ajan
ja muuttuu yha. Muutos eteni ensin radio- ja televisioverkkojen digitalisointina,
matkaviestinverkkojen teknologian nopeana muutoksena, Internetin ja dataliikenteen
vahvana kayton seka sahkdisen asioinnin ja kaupankaynnin kasvuna. Murrosta jatkavat
edelleen globaalit trendit kuten esineiden Internet eli loT-sovellukset (Internet of Things),
keinoaly, automatisaatio, robotisaaatio, 5G-teknologia ja kaikkien mahdollisten laitteiden
kytkeytyminen verkkoon. Nama globaalit ilmitt ovat tuoneet mukanaan kysymyksia sahkdisten
palveluiden kayttoon kohdistuvasta luottamuksesta, yksityisyyden suojasta, omien tietojen

hallinnasta seka laitteiden etté palveluiden tietoturvallisuuden huolehtimisesta.

Internetin kayttdjien rajahdysmainen kasvu, verkkoon liitettavien laitteiden voimakas
lisadntyminen ja kaiken mahdollisen digitalisoituminen liséa valtavien hydtyjen ohella myds
riskeja (Valtiovarainministerio 2016). Tietoturvallisuuteen liittyvat riskit taytyy tunnistaa ja
etenkin palveluiden jatkuvuuden turvaaminen tulee varmistaa. Samoin tiedon oikeellisuus ja
eheys kaikissa prosesseissa on entista tarkedmpada. Edella kuvatut globaalit ilmidét muuttavat
myds tieto- ja kyberturvallisuuden tilannekuvaa. Viestintaviraston raportti Tietoturvan vuosi
2016 kuvaa keskeisempia tietoturvailmidéita ja riippuvuuttamme tietoverkoista ja -

tietojarjestelmista.

Pysyvaksi ilmidksi tietoturvallisuuden saralla on jadnyt kukoistava nettihuijaus- ja
kalastelubisnes. Suomalaisilta kansalaisilta ja yrityksilta viedaan vuosittain erilaisilla
huijausmenetelmilla miljoonia euroja rahaa. Haittaohjelmat ovat raportin mukaan
muuttuneet yha enenevissa maarin kiristyshaittaohjelmiksi, joiden tartuntojen maara
Suomessa on kasvussa. Haittaohjelmien tartuttaminen perustuu siihen, etta kayttaja uskoo
huijaussahkopostiin ja avaa saastuneen haittaohjelman sisaltavan liitetiedoston tai linkin.
Kaynnistyessaan kiristyshaittaohjelma salaa kayttéjan koneen tiedostot ja pyytaa kayttajalta
lunnaita tiedostojen vapauttamista varten. Tietoverkkovakoilu ja kohdistetut hydkkaykset
koskettavat yhd useampaa organisaatiota. Suomessa verkkovakoilu kohdistuu
todennakdisemmin poliittiseen paatoksentekoon, ulkoasiain- ja puolustushallintoon seka

yhteiskunnan kannalta kriittista tietoa tuottaviin yrityksiin. (Viestintavirasto 2017a.)

Uutena ilmioné lokakuussa 2016 nahtiin volyymiennatyksen lyonyt Mirai-bottiverkon

palvelunestohyokkays. Palvelunestohytkkayksen voima oli ennatyksellinen yli terabitti
sekunnissa. Mirai-haittaohjelma murtautui erilaisiin verkkoon kytkeytyneisiin avoimiin
laitteisiin (10T), joiden tunnus ja salasanayhdistelma oli tehdasasetteinen tai helposti
arvattava. Saastuneiden laitteiden avulla muodostettiin niin sanottu bottiverkko, joka

valjastettiin samanaikaisesti lilkenndimaan samaan kohteeseen aiheuttaen valtavan



palvelunestdhyokkéayksen. Edella kuvattuihin ilmidihin liittyy kasvava kyberrikollisuus, joka
muuttaa ilmidita entistd ammattimaisemmiksi ja nopeasti muuttuviksi. (Viestintavirasto
2017a.)

Tietoturvan vuosi 2016-raportti arvioi myos suomalaisia viestintaverkkoja ja sen mukaan
matkaviestin- ja joukkoviestintédverkkojen tila on melko hyva. Vuonna 2016 Viestintavirasto
sai teleyrityksilta yhteensa 151 ilmoitusta merkittavasta toimivuushairiosta. Niista vakavia ja
laajoja oli 20 kappaletta. Fyysisille verkoille hairidita aiheuttavat eniten vikaantuneet

laitteet, myrskyjen aiheuttamat sdhkokatkot ja ohjelmistoviat (Viestintavirasto 2017a).

Kyberturvallisuuden ja fyysisten verkkojen hairididen lisdksi viestintdalaa muuttaa
viestintamarkkinoiden ja verkkojen kehitys. Verkkojen osalta halutuimmat ja
kustannustehokkaimmat taajuudet ovat valtaosin jo yhteiskunnan erilaisten langattomien
verkkojen kaytossa. Taajuuksien riittavan hairioton suunnittelu ja taajuuksien yhteiskaytto
tulee olemaan tulevaisuudessa yha monimutkaisempaa ja haastavampaa. Kuluttajien
kayttotottumukset muuttuvat digitalisoitumisen myotéa ja trendina on erilaisten hyoty- ja

viihdesovelluksien voimakas kasvu.

Myos verkoissa olevien laitteiden maaran on ennakoitu kasvavan rajusti ja siten vaikuttavan
merkittavasti verkoissa siirretyn tiedonsiirtomaaran kasvuun. Vuonna 2016 suomalaisissa
matkaviestinverkoissa siirrettiin tietoa keskimaarin noin 16 gigatavua kuukaudessa henkilda

kohden, mik& on maailmanlaajuisestikin poikkeuksellisen suurta (Viestintavirasto 2017a).

Osa verkossa olevista laitteista on organisaatioiden suljetuissa verkoissa ja niista tietda vain
yritys itse, tasta syysta tilastoinnin tekeminen on kaytéannéssa hankalaa. Esimerkiksi Gartner
Reseach on ennustanut, etté vuoteen 2020 mennessa maailmassa olisi 20,8 miljardia
Internetiin kytkettya laitetta ja toisaalta huimimmat ennusteet viittaavat siihen, etta vuoteen
2020 mennessé Internetiin kytkettyja laitteita olisi jopa 75 miljardia kappaletta. (RCRWire-
lessNews. 2017.) Suomessakin yksistaan niin kutsuttuja M2M-liittymiad, Machine-to-Machine eli
koneiden vélinen viestintd, ja arviolta saman verran niiden kautta verkkoon kytkettyja muita
laitteita, oli vuoden 2015 lopussa reilusti yli 1 miljoonaa kappaletta (Viestintavirasto 2015a).
M2M-liittymét ja niiden kautta verkkoon liitetyt laitteet edustavat kuitenkin todennékdisesti
vain osaa verkkoon liitettyjen laitteiden maarasta, silla pohjoismaissa M2M laitteita on arvioi-

tu olevan yli 100 miljoonaa kappaletta (lltasanomat 2015).

Sahkoéinen asiointi, sdhkdisten palveluiden kasvava maéra ja kuluttajien siirtyminen mobiili- ja
verkkopalveluihin kasvattaa tulevina vuosina edelleen seké langattomien etté kiinteiden

laajakaistaverkkojen kapasiteettitarvetta. Taajuuksien kaytdn osalta myos globaali ilmid eli



esineiden internet vaatii ennen kaikkea toimintavarmoja, tietoturvallisia ja hairiottomia

yhteyksia.

Pitkajanteisellad ja suunnitelmallisella kansallisella taajuussuunnitelulla ja kansainvalisella
sopimisella taajuuksien kaytostd, pyritdén turvaamaan yhteiskunnan toimintavarmuuden
kannalta kriittisten jarjestelmien riittavan hairioton kaytto. Kriittisiksi jarjestelmiksi voidaan
luonnehtia sellaisia jarjestelmia, joissa on kyse hata- ja turvallisuusradioliikenteen

turvaamisesta.

Taman opinnaytetyon tarkoituksena on osaltaan kehittéa ja yhtendistaa Viestintaviraston
hairidnhallintaprosessia siten, etta viraston eri tyyppista hairiénhallintaa tekevilla toimialoil-
la, Taajuushallinto ja Kyberturvallisuuskeskus, on yhtendinen tapa toteuttaa digitalisoituvan

yhteiskunnan hairiottomyytta laadukkaasti ja dokumentoidusti.
2  Keskeiset kasitteet ja terminologia

Téassa opinnaytetyossa kasitelladn terminologiaa, joka ei ole tavanomaisessa arkikielessa tut-
tua. Viranomaisen yksi tarkeimmisté ja haastavimmista tehtévista onkin tuottaa sellaista teks-
tia, joka olisi ymmarrettavaa ja selkedd. Taman opinnaytetydn termit liittyvat ammatillisesti
radiotekniikkaan ja tietoliikennetekniikkaan. Molemmille ammattialoille on tunnusomaista se
etteivat keskeiset termit, kuten radiotaajuudet tai tietoturvaloukkaus, niiden kaikkine eri-
laisine piirteineen ole kasinkosketeltavia, vaan niista syntyvd ymmarrys on kuvailtava hyoty-

jen ja haittojen kannalta.
2.1 Radiotaajuudet

Taajuus on fysikaalinen suure, joka kuvaa jonkin toistuvan ilmién tapahtumien maaraa aikayk-
sikkda kohti. Taajuutta merkitaan tunnuksella f ja sen yksikké on 1/s, tata kutsutaan nimella
hertsi ja merkitaéan tunnuksella Hz. Taajuus voidaan ilmoittaa myds aallonpituutena. Aallonpi-
tuus on paikan suhteen jaksollisen ilmion samassa vaiheessa olevan pisteen valinen etaisyys,

esimerkiksi siniaallon kahden aallonharjan vélinen valimatka. (Aanipaa 2005.)

Sahkdmagneettisen spektrin osat kuvataan usein niiden sateilyn taajuutena tai aallonpituute-
na. Nékyva valo, jonka ihminen pystyy ndkemaan, 16ytyy sahkdmagneettisen spektrin taajuus-
alueelta 380-750 THz eli aallonpituutena 400-700 nm (Kuvio 1). Tama on vain pieni osa kaikes-
ta sahkbémagneettisesta sateilystd. Séhkémagneettinen spektri voidaan jaotella osiin alla ole-
van kuvan mukaisesti. Tassa opinndytetydssa keskitytédan radioaaltoihin eli radiotaajuuksiin,
jotka omaavat suurimman aallonpituuden. Muut séhkémagneettisen spektrin osat ovat mikro-
aallot, infrapunasateily, nakyva valo, ultraviolettisateily, réntgenséateily ja gammaséteily.
(Otavan Opisto 2015.)
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Kuvio 1: Sahkémagneettinen spektri (Otavan opisto 2015)

Fysikaalisten ominaisuuksiensa mukaisesti radiotaajuudet ovat luonnonvara, jotka eivat kulu
eivatka vahene kaytossa, eika niitd myoskaan ilmaannu lisédd. Kaikki viestintaverkot hyddyntéa-
véat radiotaajuuksia, oli kyse sitten kaupallisista matkaviestinverkoista, viranomaisverkoista
tai yksittaisten yritysten omista radioverkoista. Radiotaajuudet siirtavat viestintaverkkojen
vélitykselld séhkoisessd muodossa tekstid, puhetta, kuvaa ja erilaisia palveluita. Radiotaajuu-

det ovatkin jatkuva taloudellisen ja poliittisen mielenkiinnon kohde. (HE 80/2001 s.1.)

Suomessa kansallinen radiotaajuuksien kaytté on madritelty Viestintaviraston radiotaajuus-
madarayksessa 4. Sen rakenne noudattaa kansainvéalisen televiestintéliiton Radio-ohjesaannén
mukaista taajuuksien kayttéa, jossa taajuudet on maaritelty alueellisesti tai maailmanlaajui-
sesti tietyille liikennelajeille. Taajuuksien maailmanlaajuisesta kaytosta sovitaan kerran nel-
jassa vuodella ITU:n maailman radiotaajuuskonferenssissa (World Radio Conference, WRC).
Taajuuksien kaytdsta saa parhaimman taloudellisen hyédyn, kun niiden hairiéttémasta kaytos-
ta on sovittu maailmanlaajuisesti. TAma tarkoittaa esimerkiksi paatelaitteiden vapaata kulkua
yli maan rajojen. Nain on esimerkiksi pd&osa matkaviestinverkkojen taajuuksista suunniteltu
ja voimme kayttaa alypuhelimia kaikkialla maailmassa. Alla oleva yleiskuva taajuuksien kay-

tosta Suomessa noudattaa Radio-ohjesaannon liikennelajimaarittelya (Kuvio 2).
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Kuvio 2: Yleiskuva taajuuksien kaytdsta Suomessa (Viestintavirasto 2009)
2.2 Hairiotyypit

Viestintévirasto saa vuosittain satojatuhansia erityyppisia hairio- ja poikkeamailmoituksia.

Hairidihin liittyvat yhteydenotot koskevat paasaantoisesti:

1. Tietoturvahdiridita (tietoturvaloukkaukset - ja uhat),

2. matka-ja joukkoviestintdverkkojen komponenttien vikaantumiseen liittyvia hai-
ridita tai

3. radiohairigita.

Suomessa toimivilla teleyrityksilla, laatuvarmentajilla ja sahkoisen allekirjoituspalvelun tuot-
tajilla seké erityissuojattavia viranomaisen tietoaineistoja kasittelevilla tahoilla ja tietotur-
vallisuuden arviointilaitoksilla on lakisé&teinen velvollisuus ilmoittaa Viestintavirastolle tieto-
turvaloukkauksista ja -uhista, tietoturvapoikkeamista, seka vika- ja héiridtilanteista.
(91772014, TYK 275 §; 617/2009 16 §; 588/2004 19 §; 1405/2011 8 §; 1406/2011 9 §; 726/2014
558.)

Tietoyhteiskuntakaaren mukaan (917/2014, TYK 348 §), jos radioléhetin aiheuttaa hairidita
radioviestinnélle tai muille radiolaitteille, radiolahettimen haltijan ja omistajan on poistetta-

va hdiri6 tai rajoitettava sitd. Niiden hairididen osalta, joita haltijat tai omistajat eivat saa
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itsendisesti poistetuksi tai huolehdituksi, ottavat organisaatiot yhteytté viraston Taajuusval-

vontaan hairididen selvittamiseksi.

2.2.1 Teleyritys

Lain maaritelman mukaan teleyrityksella tarkoitetaan sitd, joka tarjoaa verkkopalvelua tai
viestintapalvelua ennalta rajaamattomalle kayttéjapiirille eli harjoittaa yleista teletoimintaa.
(917/2014, TYK 38.)

2.2.2 Verkkopalvelu ja viestintaverkko

Lain maaritelman mukaan verkkopalvelulla tarkoitetaan palvelua, jossa teleyritys (verkkoyri-
tys) tarjoaa omistamaansa tai muulla perusteella hallussaan olevaa viestintaverkkoa kaytetta-
vaksi viestien siirtoon tai jakeluun. Viestintaverkolla tarkoitetaan lain maaritelman mukaan
toisiinsa liitetyista johtimista seké laitteista muodostuvaa jarjestelmad, joka on tarkoitettu
viestien siirtoon tai jakeluun johtimella, radioaalloilla, optisesti tai muulla séhkdmagneetti-
sella tavalla. Yleisella viestintaverkolla tarkoitetaan viestintaverkkoa, jota kaytetaan viestin-

tapalvelujen tarjontaan ennalta rajaamattomalle kayttajapiirille. (2014/917, TYK 3 §.)

2.2.3 Radiohairiot

Radiolahetin kayttaa tyypillisesti tiettya taajuutta ja silla on tietty maksimiteho. Radioldhetin
muodostaa ympadrilleen tietyn peittoalueen, jossa esimerkiksi matkapuhelimen kuuluvuus on
hyva. Kaikki radiolédhettimet vaikuttavat séhkdmagneettisten ominaisuuksiensa vuoksi muihin
sen laheisyydessa oleviin radiolaitteisiin. Vaikutus on sité suurempi mita lahempana laitteet
ovat toisiaan. Riippuen radiolaitteiden tehosta tai antennien suuntauksesta vuorovaikutus voi
olla liian suuri, jolloin vuorovaikutus ilmenee haitallisena hairiona tai laitteen toimimatto-
muutena. Hairio voi tarkoitta siirtokapasiteetin pienenemisté tai siirron laadun heikkenemista

tai laite ei kykene toimimaan lainkaan. (Viestintavirasto 2017d.)

Radiohairi6 voi syntya myos radiolaitteen vikaantumisesta tai sen kaytosta vaaraan tarkoituk-
seen, kuten kayttamalla luvatonta lahetinta liian suurella teholla. Ulkomailta ja nettikaupasta
ostetun laitteen osalta tulee myods varmistaa, etta sitd saa kayttaa laitteen taajuusalueella

Suomessa ja sen kayttdtarkoitus on oikea.

2.2.4  VYleisten viestintaverkkojen ja -palveluiden toimintavarmuuden héiridtilanteet

Tapahtumat, jotka estavat viestintapalvelun toimivuuden tai hairitsevat niita olennaisesti tai
hairio joka nakyy loppukayttajélle palvelun kaytettavyydessa. Téllaisia tilanteita voivat olla

esimerkiksi:

. pitkittynyt séahkokatko joka pudottaa mobiiliverkon tukiasemia verkosta
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. palvelunestohydkkays joka tukkii verkon dataliikenteen
. kaapelikatkos seka ensisijaisella ettd varmentavalla reitilla tai
. tietoliikennelaitetilan tuhoutuminen (Viestintavirasto 2015b).

2.2.5 VYleisten viestintaverkkojen ja -palveluiden tietoturvahairi6

Tietoturvahairitita ovat tilanteet, joissa teleyrityksen palveluun kohdistuu tai sitd uhkaa mer-
kittava tietoturvaloukkaus. Tallaisia tilanteita voivat olla esimerkiksi verkon konfiguraatiotie-
tojen joutuminen vadriin kasiin, verkon reititykseen vaikuttavat hyokkaykset, akillinen data-
lilkenteen kasvu harvinaisiin ulkomaan suuntiin ja tietoturva-aukko, jonka kautta paasee te-

leyrityksen asiakastietoihin (Viestintavirasto 2015b).

3 Viestintaviraston toiminta

Viestintavirasto on liikenne- ja viestintdministerion hallinnonalalla toimiva asiantuntijaviras-
to, jonka toiminnan paapaino on viestintdmarkkinoiden toimivuuden ja tehokkuuden turvaa-
misessa seka viestintaverkkojen teknisen toimivuuden ja turvallisuuden edistamisessa. Tavoit-
teena on varmistaa kilpailun toteutuminen viestintdmarkkinoilla seka taata kaikille kayttajille
hairiottomat ja turvalliset viestintayhteydet. Toiminnallaan virasto rakentaa ja yllapitaa suo-
malaista digiyhteiskuntaa. Helsingissé sijaitsevassa virastossa tydskentelee noin 240 henkilda
kuudella eri toimialalla (Kuvio 3). Ulkoiset toimialat Kyberturvallisuuskeskus, Taajuushallinto
ja Markkinat toimivat viraston asiakasrajapinnassa ja huolehtivat muun muassa alla kuvatuista
tehtévista. (Viestintavirasto 2017b.)

Viestintaviraston Kyberturvallisuuskeskus hoitaa sahkéisen viestinnan yksityisyyden suojaan ja
tietoturvaan liittyvia tehtavia. Tietoliikenneturvallisuuteen liittyvien tehtéavien tavoitteena on
edistaa sahkdisen viestinnan turvallisuutta ja luotettavuutta. Viraston tehtavana on myos hoi-
taa tietoturvaloukkausten tiedonkeruuta ja selvittamista seka tiedottaa tietoturva-asioista
seka vastata salassa pidettavaa tietoa sisaltavien tietojarjestelmien ja verkkojen vaatimuk-

senmukaisuudesta. (Viestintavirasto 2017c.)

Viestintavirasto ohjaa radiotaajuuksien kayttéa Suomessa ja huolehtii siita, ettd Suomen kan-
sallinen etu otetaan huomioon taajuuksien kayttda koskevassa kansainvalisessa paatoksente-
ossa. Tavoitteena on varmistaa, ettd radiotaajuuksia on kaytettévissa riittéavasti ja tasapuoli-
sesti ja etta asiakkaat saavat kayttoonsa riittavan hairiottomat taajuudet. (Viestintavirasto
2017c.)

Viestintamarkkinoiden taloudellisella valvonnalla taataan, etté kilpailu markkinoilla toimii ja
etta yritykset noudattavat sdadettyja hinnoittelu- ja toimintavelvoitteita. Toimiva ja tehokas

kilpailu on kuluttajien ja asiakkaiden etu. (Viestintavirasto 2017c.)
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Virasto vastaa myos verkkotunnusten teknisesta rekisterinpidosta seka yllapitéa ja hallinnoi fi-
juuren nimipalvelimia. Tietoyhteiskuntakaaren (917/2014, TYK 164 §) mukaisesti kesasta 2016
fi-verkkotunnuksen ja kaikki siihen liittyvat palvelut voi hankkia ainoastaan omalta verkko-
tunnusvalittajaltaan. Viestintavirasto takaa edelleen fi-verkkotunnusten laadun ja luotetta-
vuuden. Viestintavirasto valvoo, etta televisio- ja radio-ohjelmat tayttavat ohjelmiston eu-
rooppalaisuutta, mainontaa ja sponsorointia koskevat vaatimukset. Liséksi virasto valvoo pos-

titoimintaa ja koordinoi postialan standardointia Suomessa. (Viestintavirasto 2017c.)

Sisaiset toimialat Hallinto, Tietohallinto ja Viestinta huolehtivat nimiensd mukaisista tehtéavis-
ta viraston sisdisen toiminnan takaamiseksi silla lisayksella, etta Viestinta-toimialalla on mer-

kittava rooli myos viraston ulkoisessa viestinnassa.

Kyberturvallisuuskeskus Markkinat Taajuushallinto
Jarkko Saarimaki " Johanna jJuusela Jarno lime

Turvallisuussadntely Kéyttsjsn oikeudet Taajuuksien tuleva kiyttd

""" Jukka-Pekka Juutinen I Petri Makkonen Tapio Penkkala
Havainnointipalvelut Kuluttajansuoja = Mobiiliverkot
Mikko Viitaila ' Merja Saari Petri Lehikoinen
Tarkastukset Ja i Kilpailun edistsminen i Kiintest radioverkot
Ram""f,aa“'na““nm Marja Lehtimaki i suvi Juurakko-Lehikoinen
Tilannekeskus
it Markkinasssntely o Taajuusvalvonta
Arttu Lehmuskallio sanna Hughes Heidi Himmanen
Yhteistybverkostot ja
tilannekuva Sahkbiset palvelut
Jarna Hartikainen Kati Heikkinen
3 Saara Punkka

Kuvio 3: Viestintaviraston organisaatio (Viestintavirasto 2017)

4 Viestintaviraston ydinprosessit

Tutkimuksen kohteena oleva héiriénhallintaprosessi on osa Viestintéviraston kyberturvallisuu-
den varmistaminen -ydinprosessia. Tyon tarkoituksena on kehittéda viraston ydinprosessia ja
tuottaa prosessimalli virastolle, johon sek& Taajuushallinnon ettd Kyberturvallisuuskeskuksen
henkil6sto sitoutuu sujuvoittamaan ja tehostamaan tydtapoja sekd varmentamaan tyon laa-

tua.
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Viestintaviraston asiakaspalvelun tehtavana on toimia asiakasyhteydenottojen ensivasteena
(Kuvio 4) ja tarvittaessa ohjata yhteydenotot viraston eri toimialoille kuten Kyberturvallisuus-
keskus ja Taajuushallinto. Oleellista prosessissa on niin sanottu yhden luukun periaate eli
asiakas ottaa yhteytté yhteen paikkaan ja saa myds vastuksen yhdesté paikasta ilman, etta
hén tietda onko vastauksen laatimiseen kaytetty viraston muita asiantuntijatasoja. Luonnolli-
sesti tdmé asettaa ammattitaidollisia vaatimuksia kaikille viraston asiantuntijatasoille seka
asiakaspalvelussa kaytetylle Tapahtumienhallintatietojarjestelméalle (TAHA), jonka kautta
asiakasyhteydenotot siirretaén tarvittaessa Viestintaviraston muiden toimialojen ja prosessien
kasiteltavaksi.

Strateginen ja toiminnallinen ohjaus
(esim. tulosohjaus, strategia, sopimukset)

Sihkdisen viestinndn palvelujen
edistiminen

Viestintiverkkojen ja -palvelujen

valvonta

Kyberturvallisuuden varmistaminen

Sisdiset palvelut
(esim. henkildstéhallinto, taloushallinto, tietohallinto,
toimistopalvelut, viestintd, sidosryhmahallinta ja toimialatieto)

Kuvio 4: Viestintaviraston ydinprosessit (Viestintavirasto 2015)

Osana viraston ydinprosessien laadun varmistamista ja viraston siséisen yhteistydn rajapinto-
jen kehittamist&, on virastossa vastuutettu ydinprosessien laadun varmistaminen toimialojen
johtajille. Johtajien tehtavana on, osana ydinprosessien kehittamisté, tunnistaa yhtalaisyyksia
ja rajapintoja viraston eri toimialojen prosessien osalta (Kuvio 5). Taman opinndytetyon yhte-
na tarkoituksena on tunnistaa rajapinnat Kyberturvallisuuskeskuksen ja Taajuushallinnon hai-
rididen hallinnassa seké kehittdd mahdollisimman yhten&inen prosessi molemmille toimialoille

kyseiseen tehtavaan liittyen.



Ohjaus

Prosessin-
omistajan rooli
(tehtavat ja
oikeudet)

v

<0060

Resurssien
ohjaus

¢ Prosessien suhde
L 5 tukipalveluihin

Kaytantoon
soveltaminen

Prosessien
kehittdminen

Muutoksen
maéara nykytilaan
verrattuna
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- Perinteinen toimialaperusteinen tulosohjaus

- Prosessien tulosohjausta selkiytetty
prosessienomistajien kanssa tehtavilla
"sopimuksilla”

Omistaja laadun varmistajana

- Seuraa prosessien tuloksia ja palveluiden laatua
seka pyrkii parantamaan prosessia kehittémalla
toimialojen toimintaa

- Ratkaisee itsendisesti asioita, jotka liittyvat
toimialojen, tukipalveluiden ja prosessien vélisiin
rajapintoihin

- Vie viestia toimialoille ja tukipalveluihin niista
ongelmista ja ratkaisuvaihtoehdoista, joita ei voi
itse ratkaista

- Vie tarvittaessa asian viraston johdolle, mikali
asiaa ei saada ratkaistua toimialojen tai
tukipalvelujen kanssa

Toimialat ohjaavat resurssien kayttoa

Tukipalveluja ohjataan virastotasoisesti ja
yhteistydssé toimialojen ja prosessienomistajien
kanssa

Omistajien omat tyéryhmat, muut tyéryhmat ja
koordinaatiotoiminnot, arjen vuoropuhelu

Palvelun kehittdminen tapahtuu prosessivetoisesti

Pieni muutos; Prosessiomistajat toimivat laadun
varmistajina ja omaavat nykyistd enemmaén
itsendista pasttsvaltaa

Kuvio 5: Laadun varmistaminen (Viestintavirasto 2015)

5 Maailman puhtaimmat verkot

Kansainvalisessa vertailussa Microsoftin 21:n Security Intelligence Report (SIR)-raportin mu-

kaan Suomessa on maailman puhtaimmat tietoverkot (Kuvio 6). Verkkojen puhtautta mitataan

arvioimalla kuinka usein verkkoon liitetyt jarjestelmat joutuvat poistamaan haittaohjelman.

Luvut perustuvat Microsoft Malicious Software Removal Tool (MSRT):n raportointiin. Raportin

tietojen mukaan Suomessa havaittujen haittaohjelmatartuntojen méaréa oli vuoden 2016 toi-

sella neljanneksellda maailman alhaisin: 2,1 haittaohjelmasta puhdistettua tietokonetta tuhat-

ta tietokonetta kohti. Tilaston laskennassa on huomioitu vain tietokoneet, jotka raportoivat

tietoturvatiedot suoraan Microsoftille eli Internetiin kytketyt ja lisensoidut Microsoftin kaytto-

jJarjestelméaa kayttavat tietokoneet. Naitéa tietokoneita on maailman laajuisesti noin 600 mil-

joonaa kappaletta. Seuraavilla sijoilla olivat Japani (0,22 %), Norja (0,31 %) ja Tanska (0,31

%). Maailmanlaajuinen keskiarvo oli 0,88 %. Huonoin tilanne oli Libyassa, jossa 7,83 % tietoko-

neista on saanut tartunnan ja puhdistettu. (Microsoft 2016.)
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Puola
0,69 %
Saksa:,
025 Norja  Ruotsi * OLgtiia"/ et
Tanska 0,31 % 0,35 % iro M (] alko-Vendja
0,46 % === 0
0,31 % fod ' Listtua 0,57 %
Alankomaat 0,71 % Venaja

0,36 %

Kuvio 6: Microsoftin 21:n Security Intelligence Report tilastoja (Viestintavirasto 2016)

5.1 Taajuuksien merkitys digitalisaatiolle

Kansainvalinen televiestintaliitto (engl. International Telecommunication Union, ITU) on sel-
vittanyt tietoliikennetarpeen kasvua, sen eri muodoissaan, vuoteen 2030 saakka (ITU 2015).
ITU:n raportin perusteella voidaan arvioida, etta taajuustarpeet 2017-2030 keskittyvat digita-
lisoinnin edistamiseen matkaviestinverkoissa. Taajuuksien taloudellinen merkitys tulee edel-
leen kasvamaan tulevaisuuden 5G-teknologian tarjoamien erilaisten palveluiden ja verkkoon
paasyn kautta. Euroopan komissiolla on tavoitteena, ettd jokaisessa jdsenmaassa voisi jo
vuonna 2018 toimia esikaupallinen 5G-verkko (Euroopan komissio 2015). 5G-verkot tulevat
mahdollistamaan digitaalisen yhteiskunnan tarvitsemat pienet viiveet tiedonsiirrossa, suuren
tiedonsiirtokapasiteetin ja pienen energiakulutuksen. Verkkoon paésy tulee helpottumaan
monilla eri yhteiskunnan sektorilla ja se puolestaan kasvattaa esineiden internetin mahdolli-

suuksia ja suosiota.
5.2 Mobiiliverkkojen kattavuus

Suomessa on véestopeitoltaan ja maantieteelliselta peitoltaan varsin kattavat matkaviestin-
verkot. Palveluiden saatavuutta on lisatty Pohjois- ja [td-Suomessa kahden operaattorin, Telia
Finland Oyj ja DNA Qyj, yhteisvoimin Suomen Yhteisverkko Oy nimisena yhtiona (Yhteisverkko
2017). Parantunut verkon kuuluvuus ja siirtokapasiteetti tarkoittaa tulevaisuudessa entista

hairiottdmampaé toimintaa erilaisille digitaalisille palveluille ja sovelluksille.

Suomessa on kaytossa kaupallisten viestintaverkkojen lisaksi maanlaajuinen viranomaisverkko
VIRVE. Verkon operoinnista vastaa 100 % valtio-omisteinen Suomen Erillisverkot konserniin
kuuluva Suomen Virveverkko Oy (Erillisverkot 2017). Viranomaisverkoilla ei ole hairidtilantei-

den ilmoitusvelvollisuutta Viestintavirastolle, kuten kaupallisilla matkaviestinverkoilla. IImoit-
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taminen erilaisista hairittilanteista VIRVE-verkosta Viestintavirastolle toimii yhteistyon varas-
sa, vaikkakin lakiséateisen teknisen turvallisuus- ja toimivuustarkastuksen kohteena voi olla
myds viranomaisverkko. (2014/917, TYK 250 § & 316 §.)

6  Tutkimuksen perusteet

Viestintavirasto on keskeisessa roolissa varmentamassa aiemmin kuvattua yhteiskunnan
digitaalista muutosta. Viestintaviraston lakisaateisiin tehtéviin kuuluu muun muassa varmistaa
radiotaajuuksien riittavan hairioton kayttd, turvata viestintaverkkojen- ja palveluiden
toimintavarmuutta ja huolehtia siité, etta teleyritykset hoitavat palvelunsa tietoturvallisesti.

Viestintéhallinnosta annetussa laissa (625/2001, 2 §) on sdédetty Viestintéviraston tehtavat ja
erikseen se lainsdadanto, joissa sdadetadn niista Viestintaviraston tehtavista jotka liittyvat

tietototurvallisuuteen ja hairidnhallintaan:

e Tietoyhteiskuntakaari (917/2014)

e Laki vahvasta sahkoisesté tunnistamisesta ja sahkoisista luottamuspalveluista
(617/2009)

e Laki kansainvalisista tietoturvallisuusvelvoitteista (588/2004)

e Turvallisuusselvityslaki (726/2014)

e Laki tietoturvallisuuden arviointilaitoksista (1405/2011)

e Laki viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden
arvioinnista (1406/2011)

Taman opinndytetytn aiheen kannalta oleellisin on tietoyhteiskuntakaari (917/2014, TYK 96 §,
97 §, 244 §, 247 §, 272 §, 274 § & 275 §), jossa on sdddetty Viestintévirastolle maarayksenan-
tovaltuus muun muassa teletoimintaan liittyvista hairidtilanteista ja teletoiminnan tietotur-

vasta seka radiotaajuuksien hairiottomasta kaytosta.
6.1 Radiotaajuusmaarays (M4)

Viestintavirasto hallinnoi radiotaajuuksien kayttéa Suomessa ja radiotaajuuksien kaytto on
maadritelty viraston radiotaajuusmaarayksessa 4. Maarayksella turvataan radiotaajuuksien saa-
tavuus seka tarkoituksenmukainen ja riittavan hairioton kayttd. Maardys osoittaa eri kaytto-
tarkoitukset radiotaajuusspektrin valille 9kHz - 400 GHZ. Mé&arays sisaltaa oleelliset tiedot
radiohairididen hallintaa varten, kuten vaatimukset lahetys- ja vastaanottotaajuuksista, ka-
navavaleistéd, lahetystehoista ja muista teknisistd ominaisuuksista. Maarayksessa on huomioitu
kansainvéalisen televiestintéliiton Radio-ohjesaantod, joka on saatettu Suomessa voimaan lii-

kenne- ja viestintaministerion asetuksella vuonna 2000. (Viestintavirasto 2017d.)
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6.2  Viestintaviraston maarays teletoiminnan hairidtilanteista (M 66)

Maarayksessa 66 (Viestintavirasto 2014a) yleisten viestintéaverkkojen ja -palveluiden toimivuu-
den hairidtilanteet on luokiteltu neljaan erilaiseen vakavuusluokkaan A, B, C ja D niiden vies-
tintapalveluille aiheuttamien vaikutusten perusteella. Luokassa A hairio koskee satoja tuhan-
sia kayttajia, luokassa B kymmenia tuhansia kayttajia, luokassa C tuhansia kayttajia ja luokas-

sa D alle tuhansia kayttajia.

Maarayksen tarkoituksena on varmistaa yleisten viestintaverkkojen ja -palvelujen hairidtilan-

teiden ja uhkien havaitseminen, edistéa hairiotilanteiden nopeaa korjaamista, turvata kaytta-
jien tiedonsaanti hairidtilanteista ja varmistaa Viestintaviraston tiedonsaanti hairiétilanteista
(Viestintavirasto 2014a).

6.3 Maarays teletoiminnan tietoturvasta (M67)

Maarayksessa 67 (Viestintavirasto 2014b) on maaritelty tietoturvan toteuttamista koskevat
vahimmaisvaatimukset joilla pyritaan siihen, etté tietoturvallisuus huomioidaan teleyritykses-
sa osana jokapaivaista toimintaa rutiininomaisesti tehokkailla prosesseilla osana viestinta-

verkkojen ja viestintapalveluiden toteuttamista.

Maarayksen noudattamisella turvataan séahkoéisen viestinnan luottamuksellisuus, yksityisyyden
suojan toteutuminen, tietoturvallisuuden toteutuminen teleyrityksessa ja yleisten viestinta-

verkkojen ja -palvelujen tietoturvallisuuden edistyminen (Viestintavirasto 2014b).

7  Tutkimuskysymykset ja aiheen rajaus

Viestintavirastolla on yhteiskunnallisesti vaikuttava tehtavana erilaisten hairididen hallinnassa
ja toimintavarmuuden varmistajana. Tasta johtuen on mielekasta valita opinnaytetyon tutki-
muskohteeksi radiohdiriét haté- ja turvallisuusradioliikenteessa, viestintaverkkojen- ja palve-
luiden toimivuuden ja tietoturvallisuuden hairiénhallinta.

Tutkimuksen kannalta keskeisia kysymyksia ovat:

1) miten yhtenaisia Taajuushallinnon ja Kyberturvallisuuskeskuksen hairiénhallintaprosessit
ovat,

2) miten varmistetaan hairidhallinnan laatu ja raportoinnin yhdenmukaisuus

Liséksi selvitetdan Viestintaviraston Kyberturvallisuuskeskuksen ja Taajuushallinnon tapoja ja
menettelyja toimia hairidtilanteissa ja maaritella viraston hairidhallinnan prosessien nykytila.
Ty6ssa huomioidaan lainséadannan antamat velvoitteet, viraston antamat taajuuksien hallin-
taa ja tietoturvallisuutta ohjaavat maaraykset, yhteistydverkostojen toimintatavat ja mallit

seka toimialoilla tehdyt ohjeistukset.
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Lakisaateisen ilmoitusvelvollisuuden nojalla virastoon tulee vuosittain viestintaverkkoihin liit-
tyvié ilmoituksia noin 35-45 kpl, radiohairidihin liittyvia ilmoituksia noin satakunta, teleyritys-
ten vikailmoituksia noin 300 000 kpl ja vapaaehtoisia tietoturvapoikkeamailmoituksia noin 200
000 kpl.

Hairidilmoitusten suuren maaran vuoksi opinnaytetydssa rajoitutaan kasitteleméaan hairiotilan-
teita, jotka ovat yhteiskunnan kannalta kaikkein kriittisimpia tai vaikutukseltaan laajoja ja
vakavia. Tyo keskittyy radioh&irididen osalta hata- ja turvallisuusradioliikenteeseen ja tieto-
turvallisuuden osalta tietoturvaloukkauksiin sekd matka- ja joukkoviestintaverkkojen fyysisen
verkkorakenteen hairiéihin ja vikoihin. Opinnaytetydsta rajataan hairididen osalta pois tieto-

turvauhat ja ilmiot seka TV- vastaanoton hairidtilanteet.
7.1  Tutkimusmenetelmat ja tutkimusteoria

Taman kvalitatiivisen ja toiminnallisen opinnaytetydn tarkoituksena on lisatd ymmarrysta
Viestintaviraston hairiénhallinnasta ja mallintaa viraston kahden eri toimialan nykyista
héairionhallintaprosessia, tulkita valmiina olevia ohjeistuksia ja 16ytéa hairionhallinnalle
yhteismitallinen kasittelytapa ja raportointi. Tutkimuksessa perehdytaan sisallénanalyysin
avulla jo toteutuneisiin tietoturvaloukkauksien ja hairididen dokumentaatioihin. Tavoitteena
on analysoida dokumenttiaineistoa jarjestelmallisesti ja yleispatevasti (Tuomi & Sarajéarvi
2002, 105).

Tuomen ja Sarajarven (2002, 98-99) mukaan sisallénanalyysiin kuuluu aineiston pelkistaminen
ja ryhmittely. Tassa tydssa aineisto ryhmitelldadn rajauksen mukaisesti fyysisten verkkojen

vikoihin ja hairidihin, tietoturvaloukkauksiin seka hata- ja turvallisuusradioliikenteeseen.

Laadullisessa tutkimuksessa, joksi tdméankin toiminnallisen opinndytetyon voi luokitella tie-
donkeruumenetelmien perusteella, itse analysointitavalla ei ole yhté ja ainoaa tapaa, joka
maaraytyisi jonkinlaisen sédnndn mukaan. Laadullisessa tutkimuksessa on tavanomaista, etta
aineistoa on keratty vaiheittain eri menetelmien avulla. Tasté syysta analysointia ja tiedonke-
ruuta voidaan tehda koko tutkimuksen ajan samanaikaisesti. Téhén tyéhon valikoitui ana-
lysointimenetelméksi teemoittelu. Muita laadulliseen aineistoon kaytetyja menetelmia ovat
tyypittely, sisdllonerittely seka diskurssi- ja keskustelunanalyysi. (Hirsjarvi, Remes & Sajavaa-
ra 2007, 218-219.)

Teemoittelun perusperiaate on, etté aineisto on pilkottu pienempiin osiin eri teemojen alle
jotka rakentuvat tiedonkeruumenetelmien seka teorian avulla. Teemoittelu voidaan suorittaa
esimerkiksi poimimalla haastatteluista kyseiseen teemaan liittyvat asiakohdat ja kuten tassa-
kin ty0ssa haastatteluissa esiintyvat eri teemat voivat toimia myos itse analyysin teemoina.

Kokemusperaisen aineiston tiedonkeruussa kaytetaan teemahaastattelun ja strukturoidun
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haastattelun yhdistelmaa, joka antaa asiantuntijoille vapautta vastauksiin, vaikka tietoa
opinnaytetyota varten haetaankin valmiin kysymyslomakkeen pohjalta (Aaltola & Valli 2001,
24-25, 100-101). Teemoittelun yhteydessa materiaali lajitellaan teemojen alle uudenlaisiksi
kokonaisuuksiksi, joilla pyritdan ratkaisemaan myos tutkimuskysymysten vastauksia. (Tuomi &
Sarajarvi 2009, 93-95.)

Tutkimuksella on my6s eksploratiivinen eli etsinnallinen tavoite, jonka yhtena tarkoituksena
on kehittéa Viestintaviraston kyberturvallisuuden varmistaminen-prosessia. Prosessin on
tarkoitus olla osa viraston kehittyvaa toimintaa ja tutkimuksen avulla voidaan 18ytaa myds

jatkotutkimuskysymyksia hairiénhallinnasta.

7.2 Lahdeaineisto

Tutkimus pohjautuu paasaantdisesti julkisiin asiakirjoihin ja lainsaddannén osalta
tietoyhteiskuntakaareen (917/2014, TYK), lakiin viestintédhallinnosta (625/2001), kansainvali-
sen televiestintéaliiton Radio-ohjesaantdon seka Viestintaviraston maarayksiin ja ohjeistuksiin.
Osa taustamateriaalista, esimerkiksi hairididen selvitykseen liittyvat dokumentit, saattavat

olla salassa pidettéavia. Tama huomioidaan opinnaytetyon sisallon tuottamisessa.

8  Hairiénhallinnan nykytila Kyberturvallisuuskeskuksessa ja Taajuushallinnossa

Hairidhallinta on yksi Viestintaviraston keskeisimmisté tehtavista. Virasto tuottaa vuodessa

noin 500 kappaletta erilaisia hairidihin liittyvaa raporttia tai uutista, jotka julkaistaan viras-
ton verkkosivuilla (Viestintavirasto 2016a.) Taman liséksi virasto tuottaa sektorikohtaista ra-
portointia elinkeinoelamalle seka valtiohallinnolle kokonaistilannekuvaa tai erityistarpeisiin
liittyvaa raportointia. Raportointi koostuu p&éosin tietoturvahdiridista, mutta viime aikoina

myds enenevissa madrin radiohdirididen raportoinnista.

Tuottaakseen tasalaatuista, ymmarrettavaa ja selkeaa tilannekuvaa, on viraston selvitettava
seka Kyberturvallisuuskeskuksen ja Taajuushallinnon hairidhallinnan nykytila ja tunnistettava

siihen liittyvat kehitystoimet.

8.1 Hairidnhallinnan toimintamalli ja hairididen selvittdmisen prioriteetit Taajuushallinnos-

sa

Viestintaviraston Taajuusvalvonta-ryhma selvittaa radioliikenteelle aiheutuneita hairi6ita ja
suuritehoisten radioasemien ymparistossaan aiheuttamia hairidita sahkolaitteille. Radiohairi-
oiden selvittdmisen vastuu on jaettu Taajuusvalvonnassa kolmelle henkil6lle siten, ettd myds
vastuujéarjestys on tiedossa. Kriittisten hairididen koordinoinnista vastaa ensisijaisesti Taa-

juusvalvonnan paallikko (Sisdinen ohje A 2017).
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Kiireellisyysjarjestyksessa etusijalla ovat hata- ja turvallisuusradioliikenteelle, viranomaisver-
koille, tele- ja matkaviestinverkon runkoyhteyksille, joukkoviestinnén ohjelmasiirtoyhteyksille
seka energiahuollon ja kunnallistekniikan radioverkoille aiheutuneiden hairiéiden selvittami-
nen ja toiminnan palauttaminen normaaliksi. H&ta - ja turvallisuusradioliikenteeseen kuuluvat
muun muassa tyypillisesti tietyt ilmailun, merenkulun, viranomaisverkkojen, satelliittiliiken-
teen ja radionavigointiliikenteen taajuudet. Arvio hdirién ja sen vaikutusten vakavuudesta
tehdaan aina tapauskohtaisesti. Hata- ja turvallisuusradioliikenteen seka viranomaisverkon
radiohdirididen selvittamisen aikatavoite, 16 tuntia virka-aikana, on maéaritelty liikenne- ja
viestintaministerion ja Viestintaviraston tulossopimuksessa osana viraston ulkoista toimin-
nanohjausta (Viestintavirasto 2017e). Viestintavirastolla on mahdollisuus saada virka-apua
radiohdirididen selvittamiseksi Rajavartiolaitokselta ja Puolustusvoimilta. (2014/917, TYK 309
§.)

8.1.1 Tiedonkulku ja laadun varmistaminen Taajuushallinnossa

Radiohairidilmoitus Viestintavirastolle tehdaan ensisijaisesti séahkoisella ilmoituslomakkeella,
jotta ilmoitus saadaan suoraan séhkdiseen kasittelyyn viraston TAHA-jarjestelmaan (Viestinta-
virasto 2016b). Radiohairidilmoituksen voi jattad myos puhelimitse tiettyyn Viestintaviraston
soittosarjaan tai suoraan Taajuusvalvonnan henkilstélle. Talldin neuvotaan tayttamaan myds

sahkoinen ilmoituslomake.

Kiireellisiksi ilmoitetut kriittisten hata- ja turvallisradioliikenteen radiohairiot kasitelldan kor-
kealla prioriteetilla. Mikéli yhteydenottovaiheessa kay ilmi, etta kyse on priorisoiduista liiken-
teestd, reagoidaan yhteydenottoon mahdollisimman nopeasti. Tieto uudesta radiohairidista
toimitetaan valittomasti Taajuusvalvonnan paallikélle ja virka-aikana myds tietylle viraston
sisaiselle sahkdpostijakelulle (Kuvio 7). Paallikké tai koordinaattori tiedottaa myds Taa-

juushallinnon johtajaa ja apulaisjohtajaa. (Sisdinen ohje A 2017.)

Taman jalkeen otetaan yhteytta radiohairion ilmoittajaan, kysytaan lisatietoja ja arvioidaan
tilanne. Erityisen tarkeaa on kartoittaa radiohairion laajuus, tunnistaa hairiintyva taajuus,
selvittdad hairion luonne eli onko se satunnaista vai jatkuvaa ja arvioida johtuuko h&irié mah-
dollisesti omasta verkosta tai laiteviasta. IImoittajan on tehtéva radiohairiéilmoitus aina myos
kirjallisena, jotta hairién selvittamiseen saadaan oleelliset ja oikeat tekniset tiedot. Suullisen
ja kirjallisen ilmoituksen valilla voi olla ristiriitoja ja talléin noudatetaan kirjallista ilmoitusta
ja pyydetéén tarvittaessa selvennysta tilanteeseen (Sisdinen ohje A 2017). Tietoa hatéa- ja
turvallisuusradioliikenteen hairioselvityksista jaetaan tarpeen mukaan Taajuushallinnon toi-
mialapalavereissa ja viikoittain tapaukset kéasitellaan tarkemmin, oppimismielessa, Taajuus-

valvonta-ryhmassa (Kuvio 7).
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Radiohairion
arviointi ja
vastaaotto

Paatos toimista
esimiehelta

Ryhmapalaveri
viikottain

Kuvio 7: Kiireellisten hata- ja turvallisuusradioliikenteen kasittely

8.1.2 Raportointimallit Taajuushallinnossa

TAHA:an dokumentoidaan kaikki Taajuusvalvonnan asiakasyhteydenotot, jotka voivat olla ra-
diohairidita, neuvontaa, markkinavalvontaa tai muita valvonta-asioita. Dokumentoinnin tulee
olla mahdollisimman tarkkaa, jotta TAHA-tiketti voidaan tarvittaessa helposti siirtaa toiselle
henkildlle kasiteltavaksi. Talloin valtytdan myos paallekkaisilta toimenpiteiltd samaan asia-
kasyhteydenottoon liittyen. Liséksi tarkasti dokumentoiduista tiketeista voidaan muodostaa
automaattisesti vuosittaiset radiohdiriotilastot ja tarpeen mukaan muitakin tilastoja.
TAHA-tikettia paatettdessa lisataan Yhteenveto-kenttaan tiivis kuvaus hairion selvidmisesta.
Selvittamiseen liittyvat suuremmat dokumentit tallennetaan viraston asianhallintajarjestel-
maan, jotta ne ovat myohemmin helpommin kasiteltavissa. (Siséinen ohje A 2017.)

8.2  Kyberturvallisuuskeskuksen yhteistyoverkostotoiminta

Viestintéviraston Kyberturvallisuuskeskuksen yhteistydverkostojen tarkoitus on mahdollistaa
tietoturva-asioiden luottamuksellinen késittely osallistujien kesken sek& téhan perustuva or-
ganisaatioiden tietoturvaosaamisen lisédminen ja Kyberturvallisuuskeskuksen kokonaistilanne-
kuvan kehittdminen. Yhteistydverkostojen toiminta perustuu sadénnéllisiin tapaamisiin seka
madritettyihin toimintamalleihin ja osallistujiin. (Viestintavirasto 2014c.)

Yhteistyoverkostoihin kuuluvat ensisijaisesti yhteiskunnallisen merkityksensa tai vaikuttavuu-
tensa vuoksi térkeét organisaatiot. Yhteistydverkostojen toimintaan osallistumisen térkein
kriteeri on kuitenkin toimijan aktiivisuus ja ryhmélle antama lisdarvo, jolloin verkostoihin voi-

daan tarvittaessa ottaa mukaan myos muita kuin padasiakasryhmiin kuuluvia toimijoita. Yh-
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teistydverkostojen liséksi Kyberturvallisuuskeskuksella on useita muita koti- ja ulkomaisia ver-

kostoja ja kumppaneita, joiden kautta se saa ja jakaa tietoa. (Viestintavirasto 2014c.)
8.3  Hairidnhallinnan toimintamalli Kyberturvallisuuskeskuksessa

Paasaantodisesti tietoturvaloukkauksiin ja -uhkiin liittyvat yhteydenotot otetaan vastaan sah-
koisella ilmoituslomakkeella, kuten viraston Taajuushallinnossakin. IImoitus saadaan tata
kautta suoraan sahkoiseen kasittelyyn viraston TAHA-jarjestelméaan. Kyberturvallisuuskeskuk-
sessa toimii varallaoloon perustuva 24/7- paivystystoiminta. Huoltovarmuuskriittiset toimijat
voivat ottaa suoraan yhteytta Kyberturvallisuuskeskuksen paivystajaan puhelimitse, sdhkdpos-
tilla tai muulla erikseen sovitulla viestivélineelld. Paivittaisesta toiminnasta vastaa viikon ker-
rallaan vuorossa oleva 1-péivystaja, joka tekee yhteydenoton vakavuusarvion ja kasittelee
niista saapumisen jalkeen rutiininomaisesti hoidettavat tapaukset. Taman lisaksi 1-paivystaja
tekee paivittaista uutisseurantaa. Jos tilanne ruuhkautuu tai kriisiytyy, vakavuusarvioinneissa
ja tilanteiden hallinnassa avustaa niin sanottu 2-paivystaja. Tietoturvaloukkausten- ja uhista

tiedottaminen on 2-paivystajan vastuulla. (Siséinen ohje B.)

Paivystajien lisaksi Kyberturvallisuuskeskuksessa toimii kolmen viikon vuoroissa oleva tilanne-
kuvakoordinaattori. Tilannekuvakoordinaattori seuraa tapahtumien kokonaisuutta ja ottaa
ohjaukseensa merkittavat tapaukset kuten A- ja B-luokan hairidtilanteet tai tapaukset, joiden
seuranta ja selvittdminen kestéavat pitkaan tai tarvitsee toimialan useimpien ryhmien yhteis-
tyota. Tilannekuvakoordinaattorin tehtéavana on seurata tehtyja toimenpiteita, tiedottaa ja
suunnitella mité seuraavaksi on tehtava hairion poistamiseksi, estamiseksi tai tilanteesta toi-
pumiseksi. Paivystdjien ja tilannekuvakoordinaattoreiden apuna on liséksi muuta henkilostod,

jotka osallistuvat tapausten analysointiin ja raportointiin. (Sisdinen ohje B.)

Kyberturvallisuuskeskuksen johto pidetaan tietoisena kriittisista ja merkittavista tapahtumis-
ta, seka viikoittaisesta kokonaistilanteesta. Tilannekuvakoordinaattori raportoi péivittéin toi-
mialan johdolle kyberturvallisuuden tilanteen ja taman lisaksi kerran viikossa péivystajan vuo-
ron vaihdossa paivystaja kay lapi koko viikon tapahtumat, tehdyt toimenpiteet ja seurattavat
kohteet.

8.3.1 Hairididen selvittamisen prioriteetit Kyberturvallisuuskeskuksessa

Tietoturvaloukkauksen eli hairién tyyppi, vakavuus ja kasittelytapa arvioidaan yhteydenoton
saapuessa oikeiden toimenpiteiden madrittelemiseksi ja suorittamiseksi. Tyypillisimmille héi-
ridille on laadittu omat menettelyohjeet. Jos tapaus tayttad useamman tyypin piirteita tai on
monimutkainen, valitaan tapausta parhaiten vastaava ohje. Vakavuusarvio perustuu hairién

tiedettyyn tai oletettuun laajuuteen, kayttdjamaaraan, organisaation, ohjelmiston yleisyy-
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teen tai tiedon tasoon, esimerkiksi henkilotiedot tai turvallisuusluokitellut tiedot. (Siséinen
ohje B.)

Vakavuusarviota hyddynnetaan toimenpiteiden suorittamisen kiireellisyyden ja tehtavien prio-
risoinnin arvioinnissa. Vakavuusarviota voi muuttaa tietojen tarkentuessa tai muuttuessa. Al-
kuarvioinnin jalkeen kéynnistetaan hairiosta toipumiseen tahtaavat toimenpiteet. Tilannekar-
toituksella arvioidaan kokonaislaajuus ja avustavat toimenpiteet, jotka tahtaavat tilanteesta
palautumiseen. Tiedotuksessa on arvioitava, auttaako tiedottaminen hairigsta toipumista vai
lisdako se uhkaa hairion laajenemiselle. Selvitysten perusteella kdynnistetaéan tiedonsaanti-
tarpeen mukainen tiedotus joka voi olla julkinen tai rajattu ja tarvittaessa tilanteesta varoit-

taminen. (Siséinen ohje B.)

8.3.2 Laadun varmistaminen Kyberturvallisuuskeskuksessa

Laadunvarmistusta tukee vakavuusluokittelu joka tehdaan tilanteen vakavimman arvion mu-
kaisesti. Yhdenkin kriteerin taytyminen riittaa luokitteluun. Vakavuusarviota hyddynnetaan
tiedotustarpeessa ja tehtavien priorisoinnissa, kun kasittelyssa on useita tapauksia yhta aikaa.

Vakavuusarviota voidaan tilanteen edistyessa muuttaa, mikali tiedot muuttuvat ensiarviosta.

Kriittinen hairio tai sen uhka voi kriittisen laajasti vaikuttaa kayttdjien turvallisuuteen, esi-
merkiksi suureen kayttajamaaraan, maantieteelliseen alueeseen tai tietojen suojaustarpee-
seen perustuen. Hairion laajuuden vuoksi tiedotus ja sen nopeus on tarke&a vahinkojen mini-
moimiseksi ennakoimalla tulevaa, kertomalla nykytilanteesta seka kertomalla kayttajille ja
yllapitéjille palauttavista toimenpiteista. Tamé edellyttaa usein punaisen varoituksen anta-

mista. (Sisainen ohje B.)

Vakava hairio tai sen uhka vaikuttaa laajasti kayttajien turvallisuuteen. Tiedotuksella on mer-
kittava rooli tilanteen palauttamisessa tai uhan ennaltaehkaisysséa, minka avulla voidaan myds
kiinnittad huomiota yleiseen varovaisuuteen tai korjaaviin toimenpiteisiin. Tama voi edellyt-

taa keltaisen varoituksen antamista (Kuvio 8).
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VAROITTAMINEN

Kriittinen hadirio - edellyttaa rajattua tiedotusta, todennakoisesti varoituksen laatimista

A 4

PUNAINEN VAROITUS

Tilanne edellyttaa valittomia toimenpiteita kayttdjilta ja yllapitajilta

W

KELTAINEN VAROITUS
Tilanne voi edellyttdd kayttdjilta tai yllapitdjilta toimenpiteitd tai yleista varovaisuutta

Kuvio 8: Varoituksen tasot

Hairion luonteesta riippuu, kuinka nopeasti se on tarve kasitella vahinkojen minimoimiseksi ja
laadukkaan tilannetiedon jakamiseksi. Arvioinnin alkuvaiheessa on térkeaa varmistaa, etta
tieto on luotettavaa ja tiedon alkupera on vahvistettu. Tapaukset, joissa hairid vaikutuksi-
neen on meneillaén vaativat nopeaa reagointia varsinkin, jos hairié koskettaa laajasti kansa-
laisia tai elinkeinoelaméa. Uhkaavat tapaukset, joista ei ole selkedé varmuutta edellyttavat
usein selvityksia toimenpiteiden suorittamiseksi ja asiasta riittavan tasmalliseksi tiedottami-
seksi. Tamén liséksi hoidetuista tapauksista on pohdittava, onko tapauksen opeista hyddyn-
nettavaa tiedonjaossa ja onko tieto tapahtumasta oleellinen yleistietoisuuden kannalta (Kuvio
9).

Hairiot, jotka ovat juuri meneillaén vaativat nopeaa reagointia vahinkojen minimoimiseksi ja

ongelmasta tiedottamiseksi. Tyypillisia esimerkkeja ovat:

o Viestintaverkkojen ja -palvelujen hairiot: Palvelun kayttaminen on hiriintynyt tai es-
tynyt ja kayttajat havaitsevat ongelman

o Palvelunestohyokkays: Palvelu ei ole kaytettavissa tai on erittéin hidas kayttajille

e Tietovuoto: Tietomurron kautta saadut tiedot on vuodettu julkisuuteen ja valittdmas-
ti hyddynnettavissa

e Haittaohjelma: Haittaohjelma levida verkkosivuston tai sahkdpostin kautta.

e Huijaukset: Phishing- tai muu esim. sdhkopostitse tai tekstiviestein leviava huijaus-
kampanja.
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Kuvio 9: Tapauksen arviointi ja kasittely

8.3.3 Tiedonkulku Kyberturvallisuuskeskuksessa

Kyberturvallisuuskeskuksessa tiedonkulku jakaantuu kahteen eri osaan: viraston sisdiseen tie-
donkulkuun ja ulkoiseen tiedottamiseen tietoturvahairididen poistamiseksi ja estamiseksi.
Tietoturvahairion poistamiseksi voidaan tiedottaa kohdennetusti jotakin tiettya sektoria kuten
esimerkiksi energia- tai rahoitussektoria tai virasto voi julkaista yleisen Tietoturva Nyt-
uutisen, joka voidaan kohdentaa kansalaisille tai yrityksille. Vakavissa hairidtilanteissa viras-
to antaa asian kriittisyyteen liittyvan varoituksen. Tietoturvahdiritista tiedotettaessa ei kos-
kaan paljasteta tietoturvaloukkauksen kohteesi joutunutta asianomaista, vaan tapauksesta
vélitetdan muiden organisaatioiden suojaksi anonymisoidut tekniset tunnisteet. Kaikissa vaka-
vissa tietoturvahairidissa riittavan ajoissa tehty tiedottaminen on ensiarvoisen tarkeaa. (Sisai-

nen ohje B.)

Sisaisen tiedonkulun osalta ensiarvion ja vakavuusluokittelun tietoturvahdiridsta tekee vuoros-
sa oleva paivystaja. Paivystaja tai tilannekuvakoordinaattori voi tehda paatoksen keltaisen
varoituksen julkaisemisesta Viestintaviraston verkkosivustolla. Keltainen varoitus tarkoittaa
tilannetta, jossa kayttajilta ja yllapitajilta edellytetéddn toimenpiteita tai yleista varovaisuut-
ta. Punaisen varoituksen antamisesta paattaa esimies. Punainen varoitus tarkoittaa tilannet-
ta, jossa kayttajilta ja yllapitajilta vaaditaan valittomia toimenpiteita (Sisdinen ohje B). Va-
roituksista sisainen tiedottaminen ei ole talla hetkelld johdonmukaista. Niista tiedotetaan
vaihtelevasti Kyberturvallisuuskeskuksen johtoryhmaa, henkilostod, viestintatiimia tai paajoh-

tajaa. Myosk&an varoituksen peruuttamisesta tiedottaminen ei ole johdonmukaista.
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Paivystaja ja tilannekuvakoordinaattori tekevat tiivista yhteistydta. Tilannekuvakoordinaatto-
ri raportoi joka aamu Kyberturvallisuuskeskuksen johdolle ja kaikille muillekin keskuksen hen-
kilgille, kuluneen vuorokauden tapahtumat ja tietoturvahdiriot. Aamupalavereissa koordinoi-
daan tapauksien selvittamiseen tarvittavat resurssit sekd tehdaan mahdollisia arviointeja toi-
den prioriteettijarjestyksesta. Paivystajan viikko loppuu niin sanottuun paivystajan vuoron-
vaihtopalaveriin, jossa kdydaan lapi viikon tapahtumat ja niihin liittyvat seurannat. Aamupa-
lavereista ja vuoronvaihtopalavereista nousseet keskeisimmat tapaukset kasitellaan Tilanne-
keskus- ja Tilannekuva ja yhteistydverkostot-ryhmien viikkopalavereissa. (Sisdinen ohje B.)

Toimintatapojen yhdenmukaistamiseksi ja toiminnan kehittdmiseksi kdydaén kerran kuukau-
dessa niin sanottu "lessons learned"-palaveri. Palaverin tarkoituksena on kayda kaikki kuukau-
den aikana tapahtuneet merkittavimmat tapaukset lapi ja arvioida keskustellen miten tapaus
kasiteltiin ja mita parannettavaa toiminnassa on. Tarkoituksena olisi se, etta parannusehdo-
tukset paivitettaisiin siséisiin ohjeistuksiin ja ne koulutettaisiin koko keskuksen henkildstolle
(Kuvio 10).

Aamupalaveri

Paivystajan

vuoronvaihto

Ryhmapalaveri

"Lessons

Learned"

Kuvio 10: Tiedonkulku Kyberturvallisuuskeskuksessa

9  Kyberturvallisuuskeskuksen toiminnan ja prosessien tuntemus

Tutkimuksessa haastatellaan Taajuushallinnon henkildstoa hairichallintaan liittyvien kysymys-
ten pohjalta. Kyberturvallisuuskeskuksen toiminnan ja prossien osalta vertailu Taajuushallin-
non toimintaan tehdaan perustuen kirjoittajan omaan osaamiseen, nakemykseen ja kokemuk-

seen.
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Olen tyoskennellyt salassa pidettévan tiedon ja tietoturvallisuuden parissa jo yli 20 vuotta.
Opinnaytetyon kannalta oleellisimmat ovat kolme viimeisinta tyotehtavaani, jotka kattavat
ajallisesti vuodet 2004-2017. Naihin kuuluvat toimiminen Maanpuolustuskorkeakoulun ja sisa-
ministerion ensimmaisend tietoturvapaallikkond, jolloin tehtéviini kuului muun muassa mo-
lempien organisaatioiden tietoturvaohjeistuksen, -prosessien kehittdminen ja toiminta erilai-

sissa tietoturvahairidissa.

Viestintavirastossa tehtéviini on kuulunut muun muassa uuden lakisdateisen, kansainvalisista
tietoturvavelvoitteista vastaavan, maaratyn turvallisuusviranomaisen perustaminen Suomeen
seka sen toiminnan kehittaminen. Turvallisuusviranomaisen perustamisen oleellisena osana on
ollut EU:Ita tulevien turvallisuusvaatimusten ja ohjeiden taytantdéonpano osaksi operatiivista
toimintaa. Vastuullani on ollut my6s Kyberturvallisuuskeskuksen perustamiseen liittyvia teh-
tavia. Kyberturvallisuuskeskuksen perustamisen yhteydessa perehdyin CERT-toimintaan seka
teleyritysten varautumisen ja tietoturvallisuuden saantelyyn. Ennen kuin viraston ydinproses-
sit siirrettiin Viestintavirastossa toimialojen johtajien vastuulle, olin tassa opinnaytetydssa

kuvatun kyberturvallisuuden varmistaminen-prosessin omistaja.

10 Asiantuntijahaastattelut

Yksi tarkeimmistéd haastattelun tavoitteista on saada kasitys siitd, mita haastateltava henkil®
ajattelee ja saada esille hanen nakemyksiaan tutkimuskysymysten ratkaisemiseksi. Haastatte-
lun vahvuutena voidaan pitéa sita, etta pelkistetyn kysymyssarjan sijaan tutkija voi kysymyk-
sia tarkentamalla tai lisdkysymyksilla saada varmuuden siité, etta haastateltava on ymmarta-

nyt kysymysten tarkoitusperén. (Hirsjarvi & Hurme 2009, 34.)

Hirsijarven ja Hurmeen mukaan (2009, 35 & 126) haastattelun vahvuutena voidaan pitaa myds
sita, ettd haastatteluiden kautta saatu tieto on yhdistettavissa suurempiin asiayhteyksiin. On
kuitenkin huomioitava, ettd haastattelun onnistumiseen vaikuttaa haastateltavien henkildiden
motivaatio ja ajankayttt joka saattaa johtaa siihen, ettei haastateltava keskity haastatteluti-
lanteeseen. Haastattelujen avulla saatujen tietojen analysoinnille ei sindnsa ole olemassa

oikeita tai vaaria tapoja, joten tulkinnan suhteen tulee noudattaa erityista huolellisuutta.

10.1 Haastatteluiden tavoiteasetanta

Haastatteluiden tarkoituksena oli selvittdd haastateltavien ndkemys Taajuushallinnon hairion-
hallinnan nykytilanteesta ja millaisia uudistustarpeita toimintaan on vai tulisiko toiminta séi-
lyttaa nykyiselladn. Haastateltaviksi valikoitui Taajuushallinnon henkil6ité jotka tyoskentele-
véat organisaation eri tasoilla, tyduran eri vaiheissa ja joiden tydtehtaviin kytkeytyy hata- ja

turvallisuusradioliikenteen hairidselvitykset. Haastattelut suoritettiin haastateltavien
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anonymiteettia kunnioittaen. Kaikki haastattelukysymykset eivét olennaisesti liittyneet opin-
naytetyon aihepiiriin ja vihemman olennaisten kysymysten tarkoituksena olikin perehdyttaa

opinnaytetyon kirjoittaja laajemmin Taajuushallinnon hairiénhallintaan.

10.1.1 Hatéa- ja turvallisuusradioliikenteen méaaritelma

Kahdelle haastateltavista hata- ja turvallisuusradioliikenteen perusmaaritelma oli tuttu maa-
ilman Radio-ohjesdannosta ja ITU konvention liitteestd. Radio-ohjesaanto on valtiosopimus-
tasoinen sopimus, josta tulevat hairionselvitystyon arkeen myos toimintatavat ja periaatteet.
He jakoivat kasityksen, ettd maaritelméaa on tulkittu kansallisesti viraston toimesta. Yhden
haastateltavan mukaan kansallisia supistuksia on tehty, koska ei ole kalustoa valvoa kaikkia
taajuuksia ja on katsottu, ettd hydty valvonnasta on pieni tietyilla taajuuksilla. Lisdksi todet-

tiin, ettd VIRVE on kansallinen lisdys hata- ja turvallisuusradioliikenteen osalta.

Peruslinjan mukaisesti hata- ja turvallisuusradioliikenteen maarittely on tehty taajuusalueit-
tain ja maantieteellisten alueiden mukaan. Kaksi haastateltavaa piti edella mainitun ryhmit-
telyn mukaista asiakaskuntaa selkedna. Hata- ja turvallisuusradioliikennetté on taman lisaksi
tarkennettu nykyisen Taajuusvalvonnan paallikdn toimesta. Ensimmaisena prioriteettina ovat
aina olleet ihmisen terveyteen tai turvallisuuteen liittyvat tapaukset. Toisaalta kyseessa saat-
taa olla yksittéinen pieni héirid, mutta jolla on laaja yhteiskunnallinen tai jopa globaali vaiku-
tus. Yhteiskunnallinen vaikutus voi olla esimerkiksi, jos kyse on lento- tai meriliikenteen héi-
ridtilanteista. Yhden haastateltavan mukaan paaasialliset asiakasryhmét ovat myds tiedossa,
silla ne koostuvat hata- ja turvallisuusradioliikenteen taajuusalueen kayttajista. Kaksi haasta-
teltavista piti puolestaan ongelmallisena sité, ettd huoltovarmuuden turvaamisen kannalta
keskeisten radiotaajuuksien kayttajia ja kayttajaryhmia ei ole maaritelty. Kaksi haastatelta-

vaa ei tuntenut Radio-ohjesaantoa tai sen maaritelmia.

10.1.2 HAaté- ja turvallisuusradioliikenteen asiakkaiden priorisointi

Kaikki haastateltavat pitivat hata- ja turvallisuusradioliikenteen asiakkaiden priorisointia sel-
keana. Tiedossa ei kuitenkaan ollut, onko asiakkaat priorisoitu vield kyseisen kategorian sisal-
la silta varalta, etta useammalle asiakkaalle sattuisi hairio samanaikaisesti. Yksi haastatelta-
vista koki, etté priorisointiin ei ole ollut tarvetta, koska kahdelle kategorian asiakkaalle ei ole
pitanyt lahtea yhtaaikaisesti selvittdméaan hairiotéa. Kahden haastateltavan mukaan hairioti-
lanteissa olisi todennakoista, etta prioriteeteissa korkealla olisivat lento- ja meriliikenteen
taajuuksien turvaaminen. Yhden haastateltavan mukaan olisi todennakéista, etta Radio-
ohjesaannodn mukaiset hatataajuudet ajaisivat ohi priorisointitilanteessa. Ainostaan yksi
haastateltavista koki, etta viraston resurssien olevan rajalliset ja kaikkea hairididen selvitta-
mista ei voida rakentaa Viestintaviraston varaan, vaan myos asiakkailla tulisi olla omaa kykya

hairididen selvittamiseen.
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10.1.3 Tulossopimustavoitteen toimivuus

Yksi neljasta haastateltavasta piti liikenne- ja viestintdministerion ja Viestintaviraston valisen
tulossopimuksen tavoitetta, hata- ja turvallisuusradioliikenteen hairién selvittamiseen enin-
taan kuluva aika (16 h) tuntia virka-aikana, vahintaankin epaselvana. Hanen mukaansa tulkin-
ta on tarkentunut vuosien varrella ja toisaalta vastaavasti selvitysaika on lyhentynyt samanai-
kaisesti. Selvitykseen kuluva aika on monitulkintainen, koska valilla on hairidita, jotka saat-
tavat poistua jopa vuorokausiksi ja palata sen jalkeen uudestaan. Samoin on ollut hairidita,
jotka ovat tosiasiallisesti olleet pitkakestoisia ja jatkuneet kuukausia ja yhtékkia virastoa on
vaadittu selvittdmaan hairié 16 tunnin aikarajan sisalla. Kaytannossa se, milloin hairién katso-
taan olevan kyseisen aikarajan piirissd, on hyvin pitkalle viraston omaa tulkintaa ja tapaus-
kohtaista arviointia. Aikarajan sisalla oleviin hairidselvityksiin on kuitenkin pystytty ja samalla

asiakkaille on pyritty levittaméaan tietoa hairididen selvittamisiin liittyvista realiteeteista.

Yksi haastateltavista puolestaan piti hata- ja turvallisuusradioliikenteen hairidn selvittami-
seen kuluvaa aikarajaa, jonkinlaisena kompromissina. Hanen mukaan 16 tunnissa pystytaan
juuri ja juuri palvelemaan koko Suomen maantieteellistad aluetta. Nykyinen tulkinta voi olla
sellainen, ettéa kiireellisissakin hatatilanteissa selvitys voisi kdytanndssa kestaa kaksi paivaa
(8+8h). Toisaalta on ollut tilanteita, joissa hairié on alkanut lauantaiaamuna ja tapaus on sel-
vitetty, ennen kuin varsinainen virka-aika alkaa maanantaina. Liséksi han arvioi, etta virka-
ajan ulkopuolella tapahtuvan héiriéselvityksen on mahdollistanut henkildstdn kiinnostus ja
sitoutuminen toimintaan seka se, etta hairidselvityksesta paattava esimies on ollut aina tavoi-

tettavissa.

Yhden haastateltavan mukaan tavoite voisi yhtéa hyvin olla 48 tuntia ilman sitomista virka-
aikaan. Nykyinen tulossopimuksen tavoitteen muotoilu tarkoittaa kdytannossa sita, etta jou-
lunpyhien alussa alkanut hairio selvitettaisiin vasta viikon kuluessa. Liséksi yksi haastateltavis-
ta toi esille, ettd 16 tunnin aikaraja virka-aikana, on haasteellinen Suomen suuren koon takia,
vaikka selvitystyohon kaytettava kalustoa onkin nykyaan pienempaa ja helpommin lentoteitse

kuljetettavaa.

10.1.4 Radiohairidilmoitusten vastaanotto

Kaikki nelja haastateltavaa oli yhta mielta siité, etta yhteydenotot radiohdiridista saapuvat

virastoon joko sahkdisen yhteydenottolomakkeen kautta tai puhelimitse. Sahkdisen yhteyden-
ottolomakkeen kautta ilmoitukset siirtyvat suoraan TAHA-jarjestelmaan ja puhelimitse tapah-
tuvan yhteydenoton asiantuntija kirjaa itse TAHA-jarjestelmaan. Hairidselvitys otetaan kasit-
telyyn TAHA-jarjestelman kautta. Lisaksi viraston asiakaspalvelussa on soittosarja, joka toimii

samalla tietynlaisena suodattimena, ennen tapauksen siirtymista Taajuusvalvonnan asiantun-
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tijalle. Lisaksi yksi haastateltavista piti erityisen hyvana sité, etté suorista yhteydenotoista

asiantuntijoille ollaan padsemassa eroon ja siirrytaan kohti keskitettyja jarjestelyita.
10.1.5 Tiedon jakaminen hatéa- ja turvallisuusradioliikenteen hairidista

Kaikkien haastateltavien mukaan tietoa hairiéselvityksista jaetaan ajankohtaispalavereissa ja
viikoittain menneen viikon tapaukset sekd mahdollisesti tiedossa olevat tulevat tapaukset ka-
sitellaan Taajuusvalvonta-ryhmassa (lessons learned). Yksi haastateltavista piti kirjallista ra-
portointia puutteellisena, vaikka tilanne onkin parantunut TAHA:n kayttéénoton myota.
Toinenkin haastateltava piti TAHA:n kayttdéonottoa hyvana raportoinnin ja muun dokumen-
toinnin valineena. Kolme haastateltavista tunnisti tarpeen jakaa hairioselvitystietoa myos

ylospain organisaatiosta ja he totesivat, ettd tdma on Taajuusvalvonnan paallikdn vastuulla.
10.1.6 Hairidtapauksen vaikutusarvio

Hairididen arvioinnin osalta yhdella haastateltavista ei ollut tietoa miten radiohdirion ta-
pausarviointi tehdaan tai onko kayttdtarkoitukseen perustuvaa kriteeristdéa valmiina. Hanen
mukaansa Euroopan laajuista haittavaikutustaulukkoa on yritetty laatia vuosia, ja etta Alan-
komailla olisi jonkinlainen sovellettava malli. Haastateltavan nakemyksen mukaan matemaat-
tista mallia on mahdoton laatia. Erés tapa, jolla tapausarviointia voisi alkaa tekemaén, olisi
saanndénmukainen dokumentointi eri hairioselvityksista. Tama loisi perusteet sille, miksi paa-
dyttiin johonkin ratkaisuun selvittamisen kiireellisyyden osalta tai miksi ei tehty mitéaan. Yh-
den haastateltavan mukaan tapausarvioinnissa tulisi hyddyntéa taajuustietokantaa ja tarkas-
taa sielté perusteet, missa hairion alla olevat taajuudet ovat maantieteellisesti kdytodssa. Sa-
malla tulisi tarkastaa myds millaisia antenneja alueella on kaytdssa, jotta saataisiin suoraan
selvyyttd mihin maantieteelliseen suuntaan kannattaa panostaa hairioselvityksessa. Haasta-
teltavan mukaan hata- ja turvallisuusradioliikenteen hairiot ovat varsin paikallisia, joka hel-

pottaa hairion selvittamista.
10.1.7 Hairidtapauksen omistaja

Kaksi neljasta arvioi, ettd hairidtapauksen vastaanottaja omistaa tapauksen siihen saakka,
kunnes paallikko paattaa ketka lahtevat hairidselvitykseen, jolloin jompikumpi ottaa vastuun
Jja TAHA-tiketin omistukseen. Molemmat pitivat riskina sita, etta paatos hata- ja turvallisuus-
radioliikenteen hairidselvitykseen lahddsta on pelkastadn paallikkotasolla. Liséksi yhden haas-
tateltavan mukaan kaikki Taajuusvalvonnan paallikon sijaiset eivat valttamatta ole taajuus-
valvonnan ammattilaisia ja eivat voikaan taysin ymmartéaa hairididen merkitysta. Kahden
haastateltavan mukaan asiantuntijat pystyisivat itsekin arvioimaan tarpeen hairidselvitykseen
lahdostéd, toki ymmartéen, ettd esimiehidkin tarvitaan paatoksentekoon, silla hairidselvityk-
siin liittyy lahes aina lisékustannuksia. Kaikki haastateltavat olivat yhta mielta siita, etta paa-

toksen hairidselvitykseen lahdosta tekee Taajuusvalvonnan paallikko tai hanen sijaisensa.
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10.1.8 Sidosryhmayhteistyo

Sidosryhmayhteistyon osalta yksi haastateltava olisi sitd mielta, etté sidosryhmia ei tiedoteta
saannollisesti muuta kuin vuosiraportoinnin, toimialakatsauksen yms. yhteydessa. Han myés
arvioi, ettd joitain yhteistyopalavereita saattaa olla joidenkin keskeisten tahojen kanssa ja
niissa keskitytaan vain joihinkin tiettyihin ongelmakohtiin. Yhden haastateltavan mukaan te-
leoperaattoreiden kanssa tapauksia on kayty lapi ja tuotu esille, ettd myods heidan itsenséa pi-
taisi toimia hairién selvittamiseksi oman kyvykkyytensa puitteissa. Liséksi han totesi, ettei
saannollista ja kohdennettua asiakaspalautetta keraté kyselyiden muodossa. Yksi haastatelta-
vista puolestaan totesi, ettei ole taysin selvilla siitd, keita sidosryhmia tulisi informoida eika
saannollista sidosryhmatyota ole olemassa. Kolme haastateltavaa neljasta toi esille sen etta,
Taajuushallinnon ja erityisesti Taajuusvalvonnan tulisi ottaa oppia Kyberturvallisuuskeskuksen
sidosryhmétyosta. Lisaksi yksi heista totesi, etta varsinkin siihen tulisi kiinnittdd huomiota

miten Kyberturvallisuuskeskus viestii kansantajuisesti ja selkokielella.

10.1.9 Hairivselvityksen tilannekuvan jakaminen

Kaksi haastateltavaa arvioi, etté paras tilannekuva on Taajuusvalvonnan paallikolla, jolle ker-
rotaan tapauksesta heti kun on syntynyt riittavéasti jaettavaa tietoa. Taajuusvalvonnan paal-
likkd puolestaan vastaa tiedon jakamisesta muille esimiehille ja Taajuushallinnon johdolle.
Yhden haastateltavan mukaan kulloinkin vastuussa oleva koordinaattori jakaa héairidselvityk-
siin liittyvat tyotehtavat paallikon valtuutuksella, joten kokonaistilannekuva on koordinaatto-
reilla ja paallikolla. Han arvioi, etté selkeiden toimintamallien luomisen jalkeen voivat koor-
dinaattorit ja asiantuntijat ottaa enemman vastuuta. Kaikkien lankojen ei tulisi olla paallikén
kasissa kuten nyt, jolloin paallikkd paattaa hairioselvitykseen lahtemisesta. Han toteaa myos,
etta vuositasolla Taajuushallinnon johdolle syntyy tilannekuva eri hairidselvityksista tehtavan
raportin pohjalta. Talla on suora vaikutus taajuussuunnitteluun ja sité kautta myés koko toi-

mialan toiminnan vuosisuunnitteluun.

10.1.10 Virka-apupyynnon tekeminen

Kolmen haastateltavan mukaan paatoksen virka-avun pyytamisesta tekee Taajuusvalvonta-
ryhman asiantuntija tai paallikkd. Yksi haastateltavistaan puolestaan arvioi, etta pyynnon vir-
ka-avusta tekee Viestintaviraston paajohtaja ainakin periaatteellisella tasolla. Hanen mukaan

osa virka-aputoiminnasta on myds liiaksi henkildsuhteisiin perustuvaa.

10.1.11 Hairidista tiedottaminen Viestintaviraston ulkopuolelle

Kaksi haastateltavaa arvioi, etta hata- ja turvallisuusradioliikenteen hairidista tiedottaminen
tehdaan Viestintaviraston ulkopuolelle paasaantdisesti vain liikenne- ja viestintaministerion

varalla olevalle paivystajéalle (VOP) ja mahdollisesti valtioneuvoston tilannekeskukselle (VNTI-
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KE). Kaksi haastateltavista totesi myos, etta hata- ja turvallisuusradioliikenteen hairidista
tiedottaminen valtioneuvoston tilannekeskukselle (VNTIKE) voitaisiin hyvin tehda Kyberturval-
lisuuskeskuksen toimesta, koska keskuksella on rutinoituneet toimintatavat VNTIKE:n suun-
taan asioinnissa. Yhden haastateltavan mukaan olisi kuitenkin huomioitava Taajuusvalvonnan
tietopohja tiedotteiden laatimisessa, jotta asiat tulevat huomioiduksi oikein substanssin na-
kokulmasta. Kaksi haastateltavista ei tuntenut valtioneuvoston tilannekeskuksen eiké liiken-

ne- ja viestintdministerion varallaoloon perustuvaa paivystystoimintaa lainkaan.
10.2 Haastattelujen yhteenveto

Haastatteluista voidaan todeta, etta hairidilmoitukset tallennetaan viraston TAHA-
jarjestelmaan yhdenmukaisella tavalla. TAHA-jarjestelmaa kaytetaan myos tydtehtavien ja-
kamiseen yhdenmukaisella tavalla. Hata- ja turvallisuusradioliikenteen maaritelméan tuntemi-
sesta, hata- ja turvallisuusradioliikenteen taajuuksien kayttédjaryhmien hairidtapauksien prio-
risoinnista ja hairidtapauksen vaikutusarvioinnin tekemisesta ei 16ydy taysin yhdenmukaista
kasitysta. Hairiétapauksien arvioinnin onnistuminen ja priorisointi on pitkalti perustunut sii-
hen, ettei yhtdaikaisia vakavia hairiétapauksia ole ollut. Yhta mieltéa oltiin siitd, etta hairio-
tapaukset kasitellaan viikoittain Taajuusvalvonnan ryhméapalaverissa. Haastateltavat kokivat,
etta asiantuntijat voisivat ottaa enemman vastuuta hairioselvitykseen lahtemisesta, jos toi-
mintamallit olisivat selkedmmat ja samalla helpotettaisiin henkildriippuvuutta. Virka-avusta
paattaminen oli osin epaselvaa ja tiedottaminen virastosta sidosryhmille kaipaa myos kehit-

tamista.
11 Johtopaatokset

Viestintévirastossa on pyritty ydinprosessien avulla yhtendistaméan hairiohallintaprosessia
siten, ettd paatoksentekoprosessi olisi sujuvaa, vastuut selkeitd, tuotettava tieto olisi tasa-
laatuista ja sidosryhmatiedotus olisi vaikuttavaa. Opinndytetyon haastattelut tukevat muuta
tutkimusaineistoa seké havaintoja siité, etté Viestintaviraston toimialakohtaisten prosessien
yhtendistdmisessa ja yhteensovittamisessa tulee vastaan viela useita kysymyksia liittyen tie-
don luotettavuuteen, tiedon analysointiin, paatdksentekoprosessiin, tilannekuvan tuottami-

seen seka sisdiseen etta ulkoiseen tiedottamiseen.

Tama opinnaytetyd on ensimmainen virastossa tehty tutkimus, jossa arvioidaan kyberturvalli-
suuden varmistaminen ydinprosessin nykykaytanto seka siihen liittyvaa ohjeistusta ja operatii-
vista toimintaa. Opinndytetyd osoitti, etté on olemassa tiettyja ristiriitoja prosessien yhte-
naistamisen tahtotilan ja kaytannon tekemisen valilla. Tama osaltaan lisdd myds tutkimuksen
luotettavuutta ja uskottavuutta seké@ korostaa tarvetta hairidhallinnan yhtenaistamiseen viras-

tossa. Opinnaytetyo tehtiin relevanttia lahdeaineistoa hyddyntéen ja objektiivisesta lahto-
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kohdasta. Asiantuntijahaastatteluissa nousi toistuvasti esiin samoja keskeisia teemoja ja ky-

symyksid, joita oli jo opinndytety®n suunnitteluvaiheessa otettu esille.

Opinnaytety6 keskittyi vakaviin hairiépoikkeamiin eli radiohdirididen osalta hata- ja turvalli-
suusradioliikenteeseen, tietoturvallisuuden osalta tietoturvaloukkauksiin ja yleisten viestinté-
verkkojen osalta verkkorakenteen hairidihin ja vikoihin. Kyberturvallisuuskeskuksessa on siséi-
sessa ohjeistuksessa tarkoin maaritelty viestintaverkkojen- ja palveluiden toimivuuden hairio-
tilanteet ja vakavuudet kuten myds luokittelut ja vakavuusarviot tietoturvahdiridista. Nama
edella mainitut luokittelut perustuvat aihealueista annettuihin Viestintaviraston maarayksiin.
Radiohairididen osalta on ollut jossain maarin haastavaa luokitella taajuuksien kayttajaryhmia
hata- ja turvallisuusradioliikenteeseen, koska huoltovarmuuskriittisia kayttajaryhmia ei olla
maadritelty tarkkaan viranomaisten toimesta. Nykykaytantd perustuu omaan kansalliseen arvi-
oon, muiden maiden parhaisiin kdytanteisiin ja Radio-ohjesaannon yleiseen maarittelyyn hata-

ja turvallisuusradioliikenteen liikennelajista.

Hairidhallintaan liittyvassa tiedonkulussa on kehitettavaa seka Kyberturvallisuuskeskuksessa
ettd Taajuushallinnossa. Sisaisessa tiedonjaossa tulisi kayttéa jo olemassa olevia tai tarpeen
mukaan uusia jakelulistoja yksittaisten henkildiden tiedottamisen sijaan. Samoin vakavan hai-
rion ilmoittamisen jalkeen tulisi muistaa tiedottaa myds hairion poistamisesta tai varoituksen
tarpeettomuudesta. Sisdisté tiedottamista tulisi arvioida viraston yhteisen kyberturvallisuuden
varmistaminen -prosessin ndkékulmasta, ei yksittaisen toimialan nakékulmasta. Kyberturvalli-
suuskeskuksen ulkoinen sidosryhmatiedottaminen on erittdin hyvalla tasolla, tarkeat yhteis-
kunnan sektorit on tunnistettu ja tiedottamista voidaan kohdistaa oikeille tahoille. Yleinen
varoittaminen toimii myds prosessinomaisesti. Taajuushallinnon osalta yleista tiedottamista
radiohairidista tapahtuu varsin vahan ja tiedottaminen koostuu lahinna kahdenvalisista kes-
kusteluista hairion selvittamisen ja siité toipumisen yhteydessa. Yleisesti ottaen hairionhallin-
taan liittyvaa palautekyselya jarjestetaan virastossa vahéan ja sita tulisikin lisdté hyvan ja laa-

dukkaan asiakasnakokulman kehittamiseksi.

Hairidnhallinnassa ilmoituksen vastaanottajalla ja hairion vakavuuden arvioitsijalla on vastuu
siitéd miten hairidtapaus lahtee prosessissa etenemaan ja miten asiasta tiedotetaan. Kybertur-
vallisuuskeskuksessa on sisdisessa ohjeistuksessa maaritelty paivystajan ja tilannekuvakoor-
dinaattorin roolit ja vastuut. Taajuushallinnon osalta sisainen ohjeistus koskettaa tiettyja ni-
mettyja henkildita. Vastuut Taajuushallinnossa on méaaritelty yleisella tasolla. Radiohairididen
selvittamiseksi roolien kuvaamista tulisi selkeyttéda ja kiinnittda huomioita paatoksenteon ka-
nalta oleellisiin pullonkauloihin. Taajuushallinnon ja Kyberturvallisuuskeskuksen paivystéjien
ja tilannekuvakoordinaattoreiden yhteisty0té ja avunantoa nimenomaan vakavissa hairidtapa-

uksissa tulisi kehittaa edelleen.
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Hairidnhallintaan liittyvaa ohjeistusta on saatavilla riittavasti erityisesti Kyberturvallisuuskes-
kuksessa ja erilaisia poikkeamatilanteita on hyvin runsaasti. Myds Taajuushallinnossa on sisis-
ta ohjeistusta. Haastattelujen ja kokemuksen pohjalta voidaan arvioida, ettei ohjeiden paivit-
taminen ja sisdinen koulutus ole viela riittavalla tasolla. Varsinkin Kyberturvallisuuskeskukses-
sa tilanteiden monitahoisuus ja kompleksisuus vaatii jatkuvaa arviointia tietoturvahairion luo-
kittelusta ja kdytannontoimista. Ohjeiden itsendiselld lukemisella ja kertakoulutuksella ei

paasta valttamatta haluttuihin tavoitteisiin, vaan asioiden omaksuminen vaatii harjoittelua ja

kertaamista.

Taajuusvalvonnan ryhméapalaverissa kdydaan viikoittain lapi mahdolliset hata- ja turvallisuus-
radioliikenteeseen liittyneet tapaukset ja arvioidaan niihin liittyvia toimenpiteité. Tietoa jae-
taan hyvin ryhman sisélla. Epaselvéksi haastattelujen pohjalta jéaa se, miten ja milla tavoin
arviointi kehittaa sisdisté ohjeistusta ja paivittaista tyota. Kyberturvallisuuskeskuksessa kera-
taan kuukausittain ja tarvittaessa useammin merkittdvimmat tapaukset yhteiseen arviointiin.
Arviointiin voi osallistua koko keskuksen henkildstd. Kyberturvallisuuskeskuksessa arvioinnin
pohjalta kehitetédan ohjeistusta, mutta uuden ohjeistuksen kouluttaminen on vain tyydytta-

valla tasolla.

Viestintavirasto voi saada virka-apua radiohairididen selvittamiseen Rajavartiolaitokselta tai
Puolustusvoimilta. Haastattelujen pohjalta voidaan todeta, etté viraston sisdisestd ohjeistuk-

sesta osalta puuttuu selkea prosessi siitd miten virka-avusta pyytamisesta paatetaan.

Taajuushallinnossa on kehitetty sidosryhmétyoté siihen suuntaan, etta keskeisilla toimijoilla
olisi myds omaa kykya selvittaa radiohdiridita. Sidosryhmatyodsta voisi kehittéa vieléd entises-
taan kaksisuuntaisempaa muotoon ja tiedottaa yleisesti hairidtilanteista viela laajemmalle

joukolle. Kyberturvallisuuskeskuksen osalta sidosryhmétyd on suunnitelmallista ja hyvia kay-

tantdja eri mallien toteuttamisesta olisi hyva jakaa koko virastonkin osalta.

Tutkimuksen kannalta keskeisiin kysymyksiin Taajuushallinnon ja Kyberturvallisuuskeskuksen
hairidhallintaprosessien yhtendisyydesta ja hairiohallinnan laadun ja raportoinnin yhdenmu-

kaisuudesta saatiin selkea vastaus. Opinndytetydn tuloksena voidaan todeta, etteivat hairio-
hallintaprosessit ole riittavan yhdenmukaisia. Lisadmalla prosessien yhdenmukaisuutta, saa-

daan tuotettua viraston asiakkaille parempaa palvelua ja laatua. Taman liséksi hairididen ra-
portointia yhdenmukaistamalla viraston tiedonkulku paranee. Tiedonkulun paraneminen puo-
lestaan sujuvoittaa siséistéa viestintaa ja luo samalla asiakkaille vield paremman mahdollisuu-

den oikea-aikaiseen ja kohdennettuun viestintaan.

Taman lisaksi kyberturvallisuuden varmistaminen-prosessiiin saatiin haastattelujen pohjalta

parannusehdotuksia sekd tunnistettiin jatkotutkimusaiheita. Hairiéhallintaprosessista voisi
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todeta sen, etté hairidilmoitus otetaan virastossa vastaan yhtendiselld tavalla ja samoin sen
dokumentointi tehd&@an viraston Tapahtumienhallintatietojarjestelmaan yhdenmukaisella ta-
valla. Hairidilmoituksen vastaanottaja on kaytanndssa vastuussa hairién arvioinnista ja ensi-
toimista. Erityisesti vakavien tapauksien yhdenmukaisessa arvioinnissa, tapausten sisaisessa
tiedottamisessa ja hairiotapauksesta oppimisessa tarvitaan selkeésti enemman yhtenaistamis-
ta. Laadun varmistamisen osalta olisi tarkedd molemmilla toimialoilla jatkaa ja kehittaa "les-
sons learned" yhteisarviointia. Hairidhallintaan liittyvan ohjeistuksen jatkuva paivittaminen ja
ohjeiden koulutus henkilostélle on myds keskeinen tapa varmistaa, etté jokainen hairidtapa-

uksessa vastuussa oleva toimii samalla tavalla.

Tutkimuskysymysten valintaa voidaan pitaa varsin onnistuneina, koska opinndytetyon tulokset
kehittavat merkittavasti viraston hairionhallintaprosessia, yhtendistavat toimintatapoja, kan-
nustavat yhteistydhon, parantavat sisaista tiedonjakamista ja varmistavat laadukkaan palve-

lun asiakkaalle.

12 Oman tyon arviointi

Jo opinnaytetydn suunnitteluvaiheessa vuodenvaihteessa 2015-2016, oli Viestintévirastossa
kaynnissa ydinprosessin prosessiohjausmallin pilotointi. Viraston sisaisissa keskusteluissa oli
havaittavissa tahtotilaa viraston eri toimialarajat ylittavien ydinprosessien kuvaamisesta ja
yhtendistamisesta, jotta paallekkaiselta tydlta valtyttaisiin ja virasto nakyisi asiakaskunnal-

leen yhtendisena Viestintavirastona.

Opinndytetytn kantavia teemoja ja tutkimuskysymyksia ovat Viestintaviraston kahden eri
toimialan, Kyberturvallisuuskeskus ja Taajuushallinto, hairiénhallinnan toimintamallien suhde
ja yhtenaistamisen tarve. Viestintaviraston tulisi tulevaisuudessa vastata entistd paremmin
digitalisoituvan yhteiskunnan vaatimuksiin sen toiminnan hairiéttdomyydesta. Tutkimuskysy-
myksiin vastaaminen osoittautui oletettua vaikeammaksi molempien toimialojen keskeneréi-
sen ohjeistuksen ja puutteellisten prosessikuvausten valossa. Toisaalta vastausten analysointi
oman kokemukseen verrattuna valotti minulle mahdollisuuksia, joita erilaisten prosessien yh-

tenaistdminen tuo tullessaan.

Erityisen hedelmallista opinnaytetydn laatimisessa oli oman ammattitaidon ja tietamyksen
kartuttaminen. Sain opiskella perusteita radiotaajuuksista, niiden kaytdsta ja merkityksesta

digitaaliselle yhteiskunnalle.

12.1 Luotettavuuden arviointi

Opinnaytetyon tutkimuksen luotettavuus on keskeinen osa tyon lopputuloksen arviointia. Talle

opinnaytetydlle asetettiin tavoitteita, joihin on pyritty vastaamaan toiminnallisella ja laadul-
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lisella tutkimuksella. Arvioinnin keskeisia kasitteita ovat reliabiliteetti (luotettavuus) ja vali-
diteetti (patevyys). Luotettavuus ja patevyys sopivat erinomaisesti maaralliseen tutkimukseen
ja on selvaa, ettei laadullisen tutkimuksen luotettavuutta voida arvioida samoin tavoin kuin
maadrallisen. Luotettavuuden arvioinnin osalta voidaan pohtia onko tutkimus johdonmukainen,
tuottavatko haastattelukysymykset samantapaisia vastauksia ja ovatko tutkittavat kasitteet
olleet riittavan selkeita seka tutkijalle ettd haastateltaville. (Saaranen-Kauppinen, Puusniek-
ka, Kuula, Rissanen & Karvinen 2009, 24-27.)

Patevyydessa on kysymys siitd, onko opinnaytety6 tehty perusteellisesti ja ovatko siiné olevat
johtopéaatokset "oikeita". Kehittamistavoitteissa ei tyypillisesti ole yhta oikeaa totuutta tai
taydellisyytta, vaan haetaan menettelytapoja ja ohjeistuksia, jotka elavat muuttuvassa arjes-
sa. (Saaranen-Kauppinen ym. 2009, 25-27.)

Opinnaytetyon haastattelukysymykset esitestattiin etukateen muulla kuin haastateltavalla
henkilostolla ja kaikki haastattelut nauhoitettiin haastateltavien suostumuksella. Kysymykset
koettiin selkeiksi ja ymmarrettaviksi. Nauhoitetut haastattelut aukikirjoitettiin, joten voidaan
aikakin todeta, etta kysymystenasettelun ymmarrettéavyys, kasitteisto ja dokumentointi on
ollut luotettavaa. Osin haastattelun tulokset ovat ristiriitaisia, ja naissa tilanteissa on joudut-
tu miettimaan miten moninaiset lausunnot samasta asiasta pitavat paikkansa. Toisaalta tama

tilanne kuvaa hyvin laadullisen tutkimuksen luonnetta.

Taman opinndytetytn tavoitteena oli kehittaa viraston kyberturvallisuuden varmistaminen-
prosessia. Tyossa esitetyt 16ydokset ovat péatevia ja niilla kuvataan viraston nykytilaa. Prosessi
kehittyy viraston arjessa tapahtuvan oppimisen ja jatkuvan parantamisen kautta. Taman tyén
perusteet ovat Viestintavirastoa ohjaavassa lainsdadanndssa ja viraston maarayksissa. Tutkit-
tavan asian patevyys ilmenee paremmin tyon tuloksen uskottavuutena ja vakuuttavuutena ja

sellaisena kuin se on tutkimustilanteessa tyodn tekijalle ilmennyt.
12.2 Jatkotutkimusaiheet

Tama opinndytetyd osoittaa sen, etta tulisi ainakin kaynnistaa jatkohanke, jossa maariteltai-

siin huoltovarmuuden turvaamisen kannalta keskeiset radiotaajuuksien kayttajat. Nykymallin

h&ta- ja turvallisuusradioliikenteen maarittelya ja kayttajaryhmia on yritetty yhtenaistaa ha-

kemalla esimerkkeja ja toimintatapoja muiden maiden viestintaviranomaisilta. Suomessa laki

tietoyhteiskuntakaaresta maarittelee velvollisuuden varautua normaaliolojen hairidtilanteisiin
ja poikkeusoloihin. Tietoyhteiskuntakaaren (917/2014, TYK 281 §) mukaan:

"Huoltovarmuuden turvaamisen kannalta keskeisten radiotaajuuksien kayttajien
ja kayttajaryhmien on huolehdittava radiotaajuuksien riittavan hairiottomasta

ja tehokkaasta kaytdsta normaaliolojen hairidtilanteissa ja valmiuslaissa tarkoi-
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tetuissa poikkeusoloissa. Liikenne- ja viestintaministerio paattaa keskeisista ra-
diotaajuuksien kayttajista ja kayttajaryhmisté Huoltovarmuuskeskuksen esityk-

sesta."

Huoltovarmuuden kannalta keskeisten taajuuksien kayttajien tarkka maarittely on haastavaa,
ja vaatii jatkuvaa tarkastelua yhteiskunnan toimintojen ja arvoketjujen muuttuessa. Varau-
tumisen kannalta maarittely on ensiarvoisen tarkeaa, koska talla hetkella Viestintavirastolta
puuttuu selked ndkemys taajuuksien kayttajien kriittisyydestd normaaliolojen hairittilanteissa
ja poikkeusoloissa. Viestintaviraston tulisi kyetd my6s harjoittelemaan héirittilanteita yhteis-

kunnassa oikeilla perusteilla.

Toisena keskeisena jatkokehitystyona voidaan nahda fyysisten verkkojen tilannekuvan muo-
dostamisen ongelma eli puutteelliset tiedot viranomaisverkko VIRVE:n hairidista. Mydskaan
julkisen hallinnon turvallisuusverkkotoiminnalla (TUVE) ei ole ilmoitusvelvollisuutta Viestinta-
virastolle. Julkisen hallinnon turvallisuusverkkotoiminnasta saadetyn lain (10/2015, 23 §) mu-
kaan Viestintavirastolla on mahdollisuuksien mukaan velvollisuus antaa virka-apua turvalli-
suusverkon palvelutuotannon hairiottéman toiminnan takaamiseksi. VIRVE -verkon osalta Vies-
tintavirasto nakee mahdollisuuksia korjata mainittu puute VIRVE-verkon meneillaéan olevassa

kehitystyossa.
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Liite 1

Liite 1: Taajuushallinnon henkildstdn haastattelukysymykset

1. Hata- ja turvallisuusliikenteen maarittely
e Miten madrittely on tehty ja miten hairidtilanteet priorisoidaan?
e Mikd/mitka ovat paaasialliset asiakasryhmat?
e Onko kaikki asiakkaat priorisoitu selkeasti?
e Onko tavoite LVM tulossopimusmallissa riittavan selkea?
= "Hataliikenteen radiohdiriot selvitetdan tehokkaasti. Hairion selvitta-
miseen enintaan kuluva aika, (16) tuntia virka-aikana"
2. Radiohairién vastaanotto
e Mita kanavia pitkin ja kenelle/keille tieto radiohdiridsta saapuu virastoon?
e Miten asiakkaita on neuvottu olemaan yhteydessa?
e Miten tieto jaetaan toimialalla? Onko sovittuja peliséantéja tai vastuutahoja?
e Kenesta tulee tapauksen omistaja?
e Mita ensitietoa hairidtapauksesta tarvitaan?
¢ Onko olemassa valmista "sapluunaa” tarvittavista teknisista tiedoista?
3. Radiohairion tapausarviointi
e Miten tapauksen vaikuttavuusarviointi tehdaan?
e Arvioidaanko laajemmat vaikutukset?
e Informoidaanko muita sidosryhmi&? Miten pidetaan ylla sidosryhmaverkostoa?
o Kuka/ketka tekevat paatoksen hairidselvitykseen lahtemisesta?
e Mitka ovat hairidselvitystydohon kuuluvien roolit?
4. Radiohairididen selvittdminen
e Jaetaanko johdolle tilannekuvatietoa, minkéalaista ja missa vaiheessa?
= Miten asianomistajaa ohjeistetaan (asianomistajan omat toimet)
=  Vastuukysymykset (omaisuuden/henkien menetys?)
e Kun oma kyky ei riitd, kuka esim. tekee paatdksen virka-avusta?
= Mistd muualta voidaan pyyta apua, verkostot?
5. Hairididen selvittdjien turvallisuuskysymykset
e Vaaralliset tyotilanteet jne.
6. Raportointi
e Milla tavoin hairididen selvitys raportoidaan (matkalla? Tehdaanko mittauk-
sia?)
e Mita ohjeistusta on saatavilla raportoinnista?
e Onko médritelty raportin valmistumisaikaa (esim. 2vrk kuluessa?)
e Miten raportit kasitellaan?, esitellaanko kollegoille/ esimiehelle? Koostetaan-
ko yhteen?

e Miten arvioidaan tapausten selvittdémisen onnistuminen?
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Lessons learned

Muuttaako hairiéiden selvittely omaa teknista hairioselvitykseen kuuluvaa
toimintaa?

Muuttaako ohjeistusta asiakkaille tai viraston maarayksia tai suosituksia?
Tarvitaanko viraston tiedotusta asiasta?

Miten palaute kerataan asiakaskunnalta?

Jaetaanko tieto tapauksesta ja sen selvidmisesté asianomistajalla ja miten,
jos jaetaan?

Onko muita tavoitteita kuin aikatavoite 16h?



