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Opinndytetyon tavoitteena oli antaa kokonaiskuva rahanpesusta erityisesti pankki-
maailmassa. Uudessa 1.8.2008 voimaan tulleessa rahanpesulaissa korostuu entisté
enemman asiakkaan tuntemisvelvoite, joka tuo pankeille velvollisuuksia ja uusia
toimintatapoja. Rahanpesua tutkittiin tdssa opinndytetydssa Suomen olosuhteissa.

Rahanpesu mielletddn pyykinpesuksi, jonka kohteena on raha. Tatd kuvaa opinnay-
tety6 pyrki selventaméan. Aluksi kasiteltiin yleisesti sitd mitd rahanpesu on ja mitka
tahot liittyvat rahanpesun estamiseen. Lain kokonaiskuvan selkeyttamiseksi opin-
naytetyodssa kaytiin lapi lainsaddantoprosessi ja sitd edeltdvat eri vaiheet. P&d&paino
tyossa keskittyi asiakkaan tuntemisvelvoitteeseen ja siihen liittyvaan pankkien hen-
kilokunnan kouluttamiseen ja ohjeistamiseen.

Opinnaytetyon lahteind kaytettiin alan kirjallisia ja lukuisia internet-lahteité. Lisaksi
saatiin arvokasta tietoa ja apua materiaalihankinnassa eri viranomaisilta ja rahan-
pesuun liittyviltd osapuolilta, esimerkiksi Finanssialan keskusliitolta ja Rahoitustar-
kastukselta. Asian ajankohtaisuus osoittautui ongelmaksi aineiston hankinnassa.
Uusi laki tuo joitakin muutoksia toimintaohjeistuksiin, mutta ne eivat vield olleet
saatavilla.

Kokonaisuutena aiheesta jai paljon selvitettavaa tulevaisuuteen. Kun siirtymavaihe
paattyy 1.8.2009, uudet ohjeet ja kdytanteet ovat kaikkien kaytettavissa. Siirtyma-
vaiheen jalkeen ty6 toimii hyvané pohjana syvempaan tutkimukseen rahanpesusta.

Tyolle asetettu tavoite rahanpesun kokonaiskuvan luomiseksi pankissa tyoskentele-
ville saavutettiin. Ty0std muotoutui selked ja johdonmukainen kokonaisuus, josta
pankissa tydskentelevéat saavat rahanpesusta tiivistetyn katsauksen taustaksi tuleville
lain velvoitteille.
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In this thesis the aim was to describe the overall picture of money laundering spe-
cially in the bank environment. The new law of money laundering became legally
valid 1. August 2008. In accordance with the new law, the commitment of identify-
ing the customers became more obvious and that will bring new duties and courses
of actions to the bank. In this thesis the money laundering was researched under
Finnish conditions, not globally or considering terrorism.

Money laundering creates images of laundering, typically like laundry is washed.
The target was to clarify this image in this thesis. At first the thesis focuses gener-
ally on what money laundering means and what parties are involved in money laun-
dering. To make clearer the overall picture, the new law was described from the
beginning till the point when it became legally valid. The focus in this thesis was on
how to identify the customers in a bank and all the issues that must be done carried
out by personnel by edifying and providing further training to instructions.

The research material consisted of literature, articles on money laundering in papers
and the Internet. On top of everything else, material and help was received from
different authorities and parties who are involved in money laundering e.g. Finans-
sialan keskusliitto and Rahoitustarkastus. The problem with the research material
was that the subject was so topical. There was not so much material available. This
means that all the instructions will be available in the near future.

The overall impression was that there would be a lot of work with this issue in the
future. When the transitional stage will end 1. August 2009, the new instructions
should be in use. After that this thesis will provide a good start to deeper research on
money laundering.

The target of this thesis was achieved. The information is arranged so that the people
who work in a bank will get a good review of money laundering.
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1 JOHDANTO

Rahanpesussa huomioitavaa on, ettd jopa tavallinen pankin tuttu asiakas saattaa pie-
nessd maalaispitdjassd hyvaksikayttad pankkivirkailijan hyvéduskoisuutta ja luottaa
vanhan asiakassuhteen voimaan. Tutut asiakkaat voivat ndin olla myds ongelma. Toi-
nen meista tyoskentelee pankissa ja uuden rahanpesulain tuomat velvoitteet tulevat
keskeisesti vaikuttamaan h&nen ty6honsa. Rahaliikenne EU:n sisdlld on muuttanut

pankkikayttaytymista mm. yli rajojen tapahtuvien autokauppojen yhteydessa.

Opinnaytetyossa tutkitaan uutta 1.8.2008 voimaantullutta lakia rahanpesun ja terro-
rismin rahoittamisen estamisesta ja selvittdmisesta (ResL 503/2008) ja sen vaikutusta
pankkialalla tydskenteleville. Uuden lain nojalla keskeisin muutos kohdistuu asiak-
kaan tunnistamiseen ja tuntemiseen. Muutos ei kohdistu pelkastaan uusiin asiakkai-
siin, vaan my0s jo olemassa oleviin ns. vanhoihin asiakkaisiin. Kiinnostus aiheen va-
lintaan on syntynyt tarpeesta saada ajantasaista tietoa rahanpesusta kokonaisuutena.
Uuden lain velvoitteet tuovat pankkialalla tydskentelyyn uusia haasteita. Haastetta
tuovat uusien toimintatapojen ja menetelmien kehittdminen jokaisen pankin oma asia-
kaskunta huomioiden. Jokainen pankki tuottaa ohjeensa itse parhaaksi katsomallaan

tavalla.

Opinnéytetyodssa kaydaan lapi rahanpesun méaaritelmd, selvennetadn tunnusmerkistéa
seka kaydaan lapi lainsdadantoprosessin eri vaiheet. Lainvalmistelun vaiheet ha-
lusimme k&ydé lapi siksi, ettd juridiikan opiskelussa kasittelimme jatkuvasti erilaisia
sédadoksia ja lakeja, mutta niiden etenemisvaiheet lainsdddantoprosessissa jaivat mo-
nesti vieraiksi. Tatd tyota tehdessamme huomasimme, etté lain voimaantuloa edeltava
lainvalmistelu saattaa kestda useita vuosia. Vield voimaantulonkin jélkeen vie oman

aikansa, ennen kuin kaikki lakiin liittyvat ohjeistukset ovat ajan tasalla.

Opinnéaytetyon paapaino keskittyy asiakkaan korostuneeseen tuntemisvelvoitteeseen ja
siihen liittyviin ohjeistuksiin pankissa. Ajantasaista rahanpesuun liittyvaa kirjallisuutta
ei ole saatavilla. S&hkdgistd materiaalia on kylla saatavilla eri lahteista, mutta tarvetta

niiden kerdamiselle yksien kansien véliin kuitenkin mielestdamme on. Rahanpesu on



késitteend tuttu pankissa tyoskenteleville. Kokonaiskuvan muodostaminen asiasta ei
kuitenkaan ole helppoa. Opinnaytetydn tavoitteena on esittdd helposti ymmarrettavas-
s& muodossa ne uuden lain velvoitteet, jotka pankkitoimihenkilon kéytdnnon tyotehta-
Vvid suorittaessaan tulee tuntea. Rahanpesua on tutkittu aikaisemmin eri yhteyksissa,

mutta nakdkulma on niissa ollut erilainen.

Rahanpesulaissa ilmoitusvelvollisen méaaritelméaéd sovelletaan luottolaitostoiminnasta
annetussa laissa (121/2007) tarkoitettuun luotto- tai rahoituslaitokseen. Téssd opinnay-
tetyossd ilmoitusvelvollisella tarkoitetaan pankkia. Keskeisina lahteind tydssa kayte-
taan rahanpesulakia (503/2008) ja rikoslakia (39/1889), muutamia kirjallisia lahteita,
lukuisia nettilahteitd sek& joitakin haastatteluja ja henkilokohtaisia tiedonantoja. Eri
yhteisty0tahot mm. Rahoitustarkastus, Finanssialan keskusliitto ja Keskusrikospoliisin
Rahanpesun selvittelykeskus ovat auttaneet materiaalin hankinnassa. Muuten ajan-

tasaista tietoa olisi ollut lahes mahdoton saada.

Uuden lain ansiosta asiakkaan tunteminen ja seuranta tulee vahentamaan riskeja ra-
hanpesusta, joskin se aiheuttaa myds paljon ty6td pankeille. Uuden lain vaatimien
muutosten siirtymaaika on jo kdynnissd. Tama tarkoittaa sitd, ettd yhteistydtahojen
uudet ajantasaiset ohjeistukset mm. Keskusrikospoliisin selvittelykeskuksen kayténne-
s&&nnot pitad olla valmiina 2009 elokuun 1. paivd&dn mennessa. Siind riittdd haastetta.



2 RAHANPESU

2.1 Rahanpesun maaritelma ja tunnusmerkisto

Rahanpesusta puhuttaessa tulee vadjaamatta mieleen "kuva”, jossa rahaa pestaan pe-
sukoneessa ja jalkikéasitelld&n ihan niin kuin tavallisten pyykkien kanssa toimitaan.
Késitteen rahanpesu (engl. money laundering) vaitetdan kuitenkin syntyneen 1920-
luvulla Yhdysvalloissa, missé tutkittiin rikoksia, joita epailtiin jarjestaytyneiden rikol-
lisryhmien tekimiksi. Pesulaliiketoimintaa kaytettiin laillistamaan laittomalla toimin-
nalla saatuja varoja. (Sahavirta 2008, 19.) Vaitoskirjassaan Rahanpesu rangaistavana
tekona Ritva Sahavirta toteaa rahanpesun olevan ilmiond yhtd vanha kuin ihmisen
tarve piilottaa varallisuutensa uteliailta silmiltd ja kateellisilta kasiltd. Samalla han
toteaa, ettd huoli kétketyn rahan kayttoon liittyvistd epakohdista ei ole mydskaan
oman vuosisatamme tuote. Vaitoskirjassaan Sahavirta méérittelee rahanpesun toimik-
si, joiden tarkoituksena on rikoksella hankitun omaisuuden tai rikoksen tuottaman
hyodyn siirtdminen lailliseen talousjérjestelmaan siten, etté varallisuus saadaan erote-
tuksi rikollisesta alkuperastaan ja saadun varallisuuden saanto pystytaan ainakin néen-
naisesti laillistamaan. Rahanpesemiselld Sahavirran mielesté tarkoitetaan yleensa ra-
hoitusjarjestelmén ja talouselaman laillisten, vakiintuneiden toimintojen ammattimais-

ta ja suunnitelmallista v&arinkayttamisté. (Sahavirta 2008, 20.)

Rahanpesu méaaritellaan rikoslain (39/1889) 32 luvun 6. §:ss& toiminnaksi, jossa ote-
taan vastaan, kdytetddn, muunnetaan, luovutetaan, siirretddn tai valitetdan rikoksella
hankittua omaisuutta, rikoksen tuottamaa hyotyéa tai néiden tilalle tullutta omaisuutta
tarkoituksena peittdd ja haivyttdd hyoty tai omaisuuden laiton alkupera tai avustaa
rikoksentekijaa vélttdmaan rikoksen oikeudelliset seuraamukset. Yritys, joka peittaa
tai haivyttdd rikoksella hankittua omaisuutta, rikoksen tuottamaa hyo6tya tai néiden
tilalle tulleen omaisuuden todellisen luonteen, alkuperén, sijainnin tai siihen kohdistu-
vat maaraamistoimet tai oikeudet taikka avustaa tallaisessa peittdmisessa tai haivytta-
misessa on rangaistava. Yrityksestd on tuomittava rahanpesusta sakkoon tai vankeu-

teen enintdan kahdeksi vuodeksi.



Torkedn rahanpesun tunnusmerkit tayttyvat jos rikoksen kautta saatu omaisuus on
ollut erittdin arvokas tai rikos tehddan suunnitelmallisesti ja rahanpesu on my6s koko-
naisuudessaan arvioitu torkeédksi. Torkedsta rahanpesusta on rikoksentekija tuomittava
vankeuteen véhintaan neljéksi kuukaudeksi ja enintddn kuudeksi vuodeksi. Yritys on
rangaistava. (RL 32:7 8.)

Rikoslain 32 luvun 8. 8§ kasittelee salahanketta torkeén rahanpesun tekemiseksi. Sala-
hankkeeksi méaaritelld&n torkedn rahanpesurikoksen tekeminen sovitusti jos sen koh-
teena on lahjuksen antaminen, lahjuksen ottamisen, veroon kohdistuvan torkeén vero-
petoksen tai torkedn avustuspetoksen tuottama hydéty tai sen tilalle tullut omaisuus.
Tekija on tuomittava salahankkeesta torkean rahanpesun tekemiseksi sakkoon tai van-

keuteen enint&d&n yhdeksi vuodeksi.

Tuottamuksellisen rahanpesun tunnusmerkit tayttyvat kun joku térkeéstd huolimatto-
muudesta ryhtyy rikoslain 32 luvun 6. 8:ssé tarkoitettuihin toimiin jossa otetaan vas-
taan, kdytetddn, muunnetaan, luovutetaan, siirretdan tai valitetaan rikoksella hankittua
omaisuutta, rikoksen tuottamaa hyotya tai ndiden tilalle tullutta omaisuutta tarkoituk-
sena peittad ja haivyttaa hyoty tai omaisuuden laiton alkupera tai avustaa rikoksenteki-
jaa valttamaan rikoksen oikeudelliset seuraamukset. Tai joka peittad tai haivyttaa ri-
koksella hankittua omaisuutta, rikoksen tuottamaa hyotyad tai naiden tilalle tulleen
omaisuuden todellisen luonteen, alkuperan, sijainnin tai siihen kohdistuvat mééaraa-
mistoimet tai oikeudet taikka avustaa tallaisessa peittdmisessa tai haivyttdmisessa.
Yrityksend teko on rangaistava. Tuottamuksellisesta rahanpesusta voidaan tuomia

sakkoon tai vankeuteen enintédan kahdeksi vuodeksi. (RL 32:9 8.)

Rikoksentekija tuomitaan rahanpesurikkomuksesta sakkoon, jos rahanpesu tai tuotta-
muksellinen rahanpesu, omaisuuden arvo tai muut rikokseen liittyvat seikat huomioon
ottaen on kokonaisuutena arvostellen vahéinen (RL 32:10 8). Rikoslain 32 luvun 11
8:ssd tarkoitetusta rikoksesta ei tuomita sellaista henkil6d, joka on osallinen siihen
rikokseen, jolla omaisuus on toiselta saatu tai joka on tuottanut hyodyn. Sité ei myds-

kaan sovelleta rikoksentekijan kanssa yhteistaloudessa asuvaan sellaiseen henkiléon,
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joka ainoastaan kayttaa tai kuluttaa rikoksentekijan yhteistalouden tavanomaisiin tar-

peisiin hankkimaa omaisuutta

Sellainen omaisuus joka on ollut rahanpesun, térkedn rahanpesun tai tuottamuksellisen
rahanpesurikoksen kohteena, tuomitaan menettamisseuraamuksella valtiolle menete-
tyksi. Rikoslain 10 luvun 11 8:n mukaan henkild joka on vilpittéméssa mielessa saa-
nut kiinnityksen taikka pantti- tai pidatysoikeuden menetetyksi tuomittuun esineeseen
tai omaisuuteen, voi saada maksun sen arvosta riippumatta saamisen eradntymisesté.
Muun omaisuuden menettdmisen osalta noudatetaan, mité rikoslain 10 luvussa sééde-
taan. (RL 32:12 8.)

2.2 Rahanpesun vaiheet

Rahanpesuun ei ole olemassa vain yhta tapaa, ja siksi onkin vaikea antaa yleisluon-
teista teonkuvausta. Neira, Perdmaa & Vasara (2003, 7-8) késittelevat Keskusrikospo-
liisin julkaisussa Rahanpesurikokset oikeuskdytannossa IV rahanpesun eri vaiheita.
Vaiheet voidaan jakaa sijoitus-, harhautus- ja palautusvaiheeseen sen mukaan miten

niissa toimitaan.

Sijoitusvaiheessa kateinen laiton raha yritetdan saada lailliseen kiertoon rahoitusmark-
kinoilla. Kiinnijadmisriski on suurin tdssa vaiheessa, mutta jos varat saadaan onnis-
tuneesti rahoitusjarjestelmaan, on niitd sen jalkeen erittdin vaikea jaljittdd. Huume-
kauppa on tyypillinen esimerkki isojen rahojen liikuttelusta kateiselld, koska sen pe-
rusteella ei kaupan osapuolia kyeta jaljittamaan. Suuria kdteissummia on hankala kasi-
telld ja siksi rahaa talletetaankin pankkiin. Varojen tallettajina voivat olla useat eri
henkil6t jotka tallettavat varoja pienissa erissé eri luottolaitoksiin. Nain ollen talletuk-
set eivat herata epdilyksia. Sijoitusvaiheessa saatetaan kayttdd myds yritysté kulissina
naamioimalla laiton raha laillisen liiketoiminnan tuotoksi. (Neira, Perdmaa & Vasara
2003, 7.)
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Harhautusvaiheessa omaisuus erotetaan laittomasta lahteesta erilaisilla toimenpiteilla.
Harhautusvaiheen tavoitteena on, ettei varoja ja niiden laitonta alkuperdd pystyttaisi
yhdistdmaan toisiinsa. Mitd useamman yrityksen ja valtion kautta rahoja kierrétetaan,
sitd pienemmaéksi kiinnijaamisriski ja4. Esirikoksen ja pestdvan rahan yhdistaminen
toisiinsa vaikeutuu samalla. Harhautusvaiheessa on tehokasta kayttaa rahoituslaitoksia
sellaisissa maissa joissa suojellaan pankkisalaisuutta. Toisaalta, verojen maksamista
pidetddn yleisesti nayttona varojen laillisuudesta, mutta myods tama voi olla yksi har-
hautuskeino. (Neira, Perdmaa & Vasara 2003, 7-8.)

Palautusvaiheessa voidaan rikollisella toiminnalla saadut rahat sekoittaa uuden yhtién
laillisiin varoihin. Rahojen alkuperéistd lahdettd ei endé pystyta jaljittelemadn vaan
niille luodaan uusi laillinen lahde. Tyypillista rahanpesussa on, etté varallisuutta siirre-
tddan kolmansien henkiléiden nimiin, mutta rikoksentekijalle jaa méardysvalta omai-
suuteen. Yhteytta rikollisiin varoihin on vaikea néyttaa toteen vaikka rikoksentekijan
lahipiirissd jonkin henkilon omaisuus kasvaisikin selittdmattomalld tavalla. Varojen
alkuperdinen haivyttdminen ja varsinainen katkeminen ndyttaytyvat tallaisissa tapauk-

sissa erillisina tekoina. (Neira, Peramaa & Vasara 2003, 8.)

2.3 Rahanpesu rikoksena

Vuonna 1994 rahanpesusta tuli Suomessa rangaistava teko sitd koskevan asetuksen
tullessa voimaan. Rangaistus maéraytyy eri perustein riippuen siit4, onko tekija tehnyt
ns. alkurikoksen vai osallistunut vain rahojen pesemiseen. Jos rahanpesija on tehnyt
itse ns. alkurikoksen, josta taloudellinen hy6ty on saatu, hanté ei tuomita erikseen ra-
hanpesusta, vaan han saa rangaistuksen tekemastadn alkurikoksesta. Sen sijaan jos
henkil6 ei ole osallistunut alkurikokseen, mutta auttaa rikoksen tekijaa peittdmaan tai
haivyttaméan rikoksella saatujen varojen alkuperdd, hanet voidaan tuomita rikoslain
32 luvun 1 8:n mukaisesti kdtkemisrikoksesta. Suomessa rahanpesun alkurikoksena
voi olla mikéd tahansa rikos, kunhan siitd on koitunut rikoksentekijélle taloudellista
hyotyd. Maailmanlaajuisesti enin osa pestévasta rahasta on peraisin huumausainerikol-
lisuudesta, Suomessa valtaosa tulee kuitenkin talousrikollisuudesta. (Keskusrikospo-
liisi 2008a [viitattu 20.10.2008].)
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Rahanpesusta tuli 1.4.2003 lukien oma rikosnimikkeensa rikoslain 32 luvun 10 §:aan.
Muutoksen yhteydessa tekomuotoihin lisattiin myés omaisuuden tai hyddyn kayttami-
nen, valittdminen sekd peittdmisessd tai haivyttamisessa avustaminen. Rahanpesun
yritys, rahanpesurikkomus, torkeé rahanpesu, salahanke torkeén rahanpesun tekemi-
seen ja tuottamuksellinen rahanpesu s&&dettiin samalla rangaistavaksi. Rahanpesuri-
kosten enimmadisrangaistuksia korotettiin uudistuksen yhteydessd. Seké rahanpesusta
ettd tuottamuksellisen rahanpesun enimmaisrangaistukseksi séédettiin kaksi vuotta
vankeutta. Tdmén uudistuksen yhteydessa rikoslain 32 luvun rajoitussaannos (11 §),
menettdmisseuraamusta koskeva séannds (12 8) sek&d oikeushenkilén rangaistusvas-
tuuta koskevat saannos (14 8) ulotettiin koskemaan rahanpesu séannoksié. (Sahavirta
2007, 151 - 152.)

2.4 Rahanpesun estdminen pankeissa

Rahanpesemisen koetaan olevan uhka lailliselle taloudelle ja yhteiskuntajérjestykselle.
Kun rikoksella saatujen varojen alkuperd pyritadn peittdmaan siirtdmalla niita pankki-
jarjestelmassd, katsotaan siitd aiheutuvan haittaa lailliselle taloudelle. Rahanpesun
vditetddn uhkaavan kansainvalisen rahoitusjarjestelman luotettavuutta ja vakautta.
Pankkien kiinnostus rahanpesun ennaltaehkaisyyn perustuu huoleen niiden toimintaa
kohtaan tunnetun yleisen luottamuksen vahenemisestd. Imagohaittana voidaan pitaa
yleistd uskomusta siitd, ettd pankkeja pystytddn kdyttaméaan rahanpesun vélikatena.
Taloudellisena uhkana rahanpesua ei kuitenkaan pidetd, silla tyypillisesti rahanpesijé
ei vaadi parasta mahdollista tuottoa varoilleen. Jos pankin rahanpesun ehkaisyyn téh-
taavat sisdiset jarjestelmat ovat kehittymattomat tai pettaneet tai muuten pankin toi-
minnalla on syyllistytty rahanpesuun, voi pankille syntyé taloudellista vahinkoa. (Sa-
havirta 2008, 43 - 44.) Siksi uudessa laissa onkin keskitytty asiakkaan tuntemisen vel-

voitteisiin ja henkilokunnan koulutukseen.

Uusi laki tuo pankeille haasteita olemassa oleviin tietojarjestelmiin. Teknisiin jérjes-
telmiin tarvitaan muutoksia, jotta uuden lain vaatimien tietojen hankinta voidaan to-
teuttaa. Poikkeavaa asiakaskadyttaytymista pyritadn kartoittamaan luokittelemalla jar-

jestelmien olemassa olevaa tietoa erilaisilla poimintakriteereill4d. Kriteereind voivat
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olla mm. tilitapahtumien maarét ja niihin liittyvat rahasummat. (Sééstopankki 5/2007,
19-21)

Keskusrikospoliisin rahanpesun selvittelykeskuksen lakimies Laura Kuitusen mukaan
riskiperusteisessa lahestymistavassa on useita muuttujia. Muuttujina voivat olla mak-
sujen kohde- ja lahtdmaat, asiakkaan toimiala, yrityksen omistajataho seka liiketoimen
koko ja rakenne. Myds yhteistydkumppanit, ulkoistetut palvelut tai oma henkilokunta

pitdd huomioida muuttujina. (Saastépankki 5/2007, 20.)

2.5 Rahanpesun estamiseen liittyvat osapuolet

Alla olevassa kaaviossa kuvataan osapuolia, jotka vaikuttavat omilla toimillaan rahan-

pesun estdmiseen. Seuraavissa luvuissa késitellddn osapuolet tarkemmin.

EU/FATF

Eduskunta (lainsaadanto)

Rahanpesun selvittelykeskus

Rahoitustarkastus

Finanssialan keskusliitto

Pankin henkilokunta ja yhteyshenkil®

Kuvio 2. Rahanpesun estdmiseen liittyvét osapuolet.

2.5.1 EU/FATF

EU:ssa rahanpesun vastainen toiminta on melko nuorta. Toiminta aloitettiin 1990-
luvun alussa mm. lainsd&ddannon seké poliisi- ja tulliviranomaisyhteistyon avulla. Ra-
hanpesua ilmenee kansainvélisesti ja siksi tarvitaan my0ds kansainvélistd yhteistyota
sen pois kitkemiseksi. Alusta asti EU vaati, ettd pankit ja muut luotto- ja rahoituslai-

tokset selvittdisivat asiakkaidensa henkil6llisyyden ja sailyttaisivat naiden henkilolli-
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syys- ja tositetiedot vahintddn viiden vuoden ajan asiakassuhteen péaattymisestd. Lai-
tokset velvoitettiin ottamaan kéyttéonsa sisdisia valvontamenetelmia ja ilmoittamaan
viranomaisille kaikista epailyttavista liiketoimista. Myohemmin saantdja laajennettiin
koskemaan myds sellaisten ammattien edustajia, jotka voivat joutua tydnsa puolesta
tekemisiin rahanpesun kanssa. EU:ssa pyritadn tulliviranomaisten avulla torjumaan
rahanpesua siten, ettd henkildiden jotka saapuvat EU:hun tai poistuvat EU:sta, on teh-
tava ilmoitus tullille, jos kéteisen maara on vahintddn 10 000 euroa. Rahaa maasta
toiseen kuljettamalla ja vaihtamalla se toiseen valuuttaan, on tyypillistad rahanpesua.
Raha voi olla kateisend, matkasekkind tai arvopapereina. EU:n rahanpesua koskevien
sdédosten mukaan rahanpesusta tuli Suomessa rangaistava teko vuonna 1994 Euroo-
pan talousalueesta tehdyn sopimuksen mukaisesti. Suomessa ei tata ennen ollut yhte-
néista lainsdadantda rahanpesun estamiseksi ja selvittdmiseksi. (Euroopan komissio
2007 [viitattu 6.2.2008].)

Rahanpesun vastainen toimintaryhma, Financial Action Task Force on Money Laun-
dering (FATF) perustettiin Pariisissa vuonna 1989 G7- maiden huippukokouksessa.
Sen tarkoituksena on antaa suosituksia toimenpiteistd, joilla valtiot voivat suojella
luotto- ja rahoituslaitoksiaan seké talousjarjestelméénsa yleisimminkin rahanpesulta.
My6éhemmin toimintaa on laajennettu kattamaan myds terrorismin rahoituksen estami-
seen. FATFin suositukset ovat merkittavid rahanpesun estamiseksi ja selvittdmiseksi
séadetyn lainsaadannon sisaltoon kaikkialla maailmassa. (Sahavirta 2007, 147.) FAT-
Fin suositukset maarittelevat mill& tasolla kunkin maan rahanpesun torjuntaa koske-
van lainsaadannon tulee vahintddnkin olla. (Keskusrikospoliisi 2008b [viitattu
20.10.2008].)

FATF koostuu 31 maasta sekd EU:n komission ja Gulf Co-operation Council organi-
saatioista. Vuonna 1990 FATF laati 40 rahanpesun vastaista suositusta joita on myo6-
hemmin vield uusittu. FATFin antamat suositukset eivét sido jasenmaita oikeudellises-
ti, mutta jokainen maa on jasenyydell&d&n poliittisesti sitoutunut rahanpesun vastaisiin
toimenpiteisiin ja suositusten taytantdonpanoon. Suomi on liittynyt FATFin jaseneksi

vuonna 1991. FATF tekee rahanpesun vastaista tyota kehittdamalla suosituksia ja seu-
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raamalla taytantdonpanoa jasenmaissa vuosittaisilla kyselyilld ja maatarkastuksilla.
(\Valtiovarainministerié, OECD S.a. [lainattu 24.10.2008].)

2.5.2 Eduskunta (lainséadanto)

Rahanpesun ja terrorismin rahoituksen estdmisesta on séédetty laissa rahanpesun
estamisesta ja selvittdmisestd. Teot ovat sdéanndsten mukaan rangaistavia.

Seuraavat lait ja asetukset sadtelevat rahanpesua:

1) Laki rahanpesun ja terrorismin rahoittamisen estamisesté ja selvittdmisesta,
18.7.2008/503

2) Valtioneuvoston asetus (616/2008) rahanpesun ja terrorismin rahoittamisen estami-
sestd ja selvittdmisesta

3) Sisdasianministerion asetus (890/2003) rahanpesun estdmisesta ja selvittdmisesta
4) Rikoslaki, 19.12.1889/39 (32:6 —10 §)

5) Laki luottolaitostoiminnasta, 9.2.2007/121 (145 8)

6) Sijoitusrahastolaki, 29.1.1999/48 (144 8)

7) Laki sijoituspalveluyrityksistd, 26.10.2007/922 (69 8)

8) Laki ulkomaisten luotto- ja rahoituslaitosten toiminnasta Suomessa,
30.12.1993/1608

9) Laki ulkomaisen sijoituspalveluyrityksen oikeudesta tarjota sijoituspalvelua
Suomessa, 26.7.1996/580

10) EU asetus maksajaa koskevien tietojen toimittamisesta varainsiirtojen mukana
(2006/1781/EY) ns. Maksajantietoasetus.

(Rahoitustarkastus 2008b [viitattu 3.11.2008].)

2.5.3 Rahanpesun selvittelykeskus

Rahanpesun selvittelykeskus on perustettu 1.3.1998 ja toimii osana keskusrikospolii-
sin organisaatiota. Se vastaa myds toimialaansa liittyvien rikosten esitutkinnasta ja
syyteharkintaan saattamisesta. Selvittelykeskus osallistuu myds pankkien henkilokun-
tien kouluttamiseen ja huolehtii yhteistyon kehittdmisestd. (Keskusrikospoliisi, rahan-
pesun selvittelykeskuksen vuosikertomus 2007, 5.) Poliisin toimintasaannét tulevat

poliisilaista, mutta Rahanpesun selvittelykeskuksella on koko toimivaltasadannosto
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kéaytossdan, muuten toiminta ei olisi mahdollista (O. Kolstela, henkil6kohtainen tie-
donanto 10.11.2008).

Rahanpesulain 6 luvun 35 §:ss& maaritelladn Keskusrikospoliisin rahanpesun selvitte-
lykeskuksen tehtavat. Sen tehtédvéana on tutkia pankkien tekemaét ilmoitukset rahanpe-
sun epailyistd seka estdd ja selvittdd rahanpesun ja terrorismin rahoittamista, edistaa
eri viranomaisten vélistd yhteisty6td, vaihtaa tietoja ja tehda yhteisty6té vieraan valti-
on viranomaisten ja kansainvélisten jarjestdjen kanssa, tehdd yhteistyotd pankkien
kanssa, antaa palautetta annettujen ilmoitusten vaikutuksista seka pitaa tilastoa seka

antaa selvityksia sisaasiainministeriolle. (ResL 6:36 8.)

Sitd miten Rahanpesun selvittelykeskus antaa palautetta annettujen ilmoitusten vaiku-
tuksista, kehitelldan parhaillaan. Pyynnosta pankki saattaa kuitenkin saada tietoja an-
tamastaan ilmoituksesta. Tilanteessa, jossa tutkinta on vield kesken, ei ole syyté antaa
tietoja, silld tiedonsaanti saattaa vaikuttaa kdyttaytymiseen asiakastilanteessa. Rahan-
pesun selvittelykeskus jéarjestadd koulutuksia ilmoitusvelvollisille. (L. Kuitunen, henki-
I6kohtainen tiedonanto 10.11.2008).

Rahanpesun selvittelykeskuksen kayttdon on tarkoitettu pysyva automaattisen tieto-
jenkasittelyn avulla yllépidettdva henkilorekisteri rahanpesun selvittdémistd varten.
Rekisterid saavat kéayttdd vain rahanpesun selvittelykeskuksen henkildst6on kuuluvat
eiké tietoja saa kayttaa tai luovuttaa muuhun kuin rahanpesun selvittdmiseksi. Rekiste-

roidyilla ei ole tarkastusoikeutta rekisterin tietoihin. (ResL 6:36 8.)

Rahanpesulain 6 luvun 37 §:n mukaan Rahanpesun selvittelykeskuksella on oikeus
saada viranomaiselta ja julkista tehtdvaa hoitamaan asetetulta yhteis6lta seka pankilta
rahanpesun estdmisessa ja selvittdmisessa tarvittavat tiedot ja asiakirjat maksutta sen
estaméttd, mitd litke- ja ammattisalaisuutta tai yksilon, yhteison tai saation taloudelli-
sia olosuhteita tai taloudellista asemaa koskevien tietojen salassapidosta saddetaan.
Saatuja tietoja ei saa kayttaa tai luovuttaa muuhun kuin rahanpesun ja terrorismin ra-

hoittamisen estdmiseksi ja selvittamiseksi.
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2.5.4 Rahoitustarkastus

Rahoitustarkastus toimii Suomen Pankin yhteydessé ja valvoo pankkien vakavarai-
suutta, menettelytapoja, riskienhallintaa ja sitd, ettd niiden sisdinen valvonta tayttaa
lain asettamat vaatimukset (Rahoitustarkastus 2008a [viitattu 5.10.2008]). Rahoitus-
tarkastuksen valvontaa ohjaavat rahoitustarkastusta koskeva lainsdadantd, valvonta-
strategia seka kaikki se tieto joka keratddn valvottavista ja niiden toimintaympéristois-
ta. (Rahoitustarkastus 2007b [viitattu 5.10.2008]).

Rahoitustarkastuslain (587/2003) 1 luvun 2 8:n mukaan Rahoitustarkastuksen tavoit-
teena ovat vakaat rahoitusmarkkinat ja luottamuksen séilyminen rahoitusmarkkinoi-
den toimintaan. Rahoitustarkastuksella on aloitteiden teko rahoitusmarkkinoilla tarvit-
tavasta lainsaddannosté ja muista tarvittavista toimenpiteistad. Rahoitustarkastus osal-
listuu myds lainsdadanndn valmisteluun ja rahoitusjarjestelman lainvastaisen hyvéaksi-
kéayton estamisen. Rahoitustarkastus valvoo, ettd sen valvottaviksi sdddetyt tahot nou-
dattavat rahoitusmarkkinoita koskevia saannoksia (mm. rahanpesulain noudattamista)
ja niiden nojalla annettuja maarayksia, saantoja ja toimilupiensa ehtoja. Liséksi se
antaa lain soveltamisen kannalta tarpeellisia méarayksia sen mukaan kuin laissa niista
erikseen saadetddn. Rahoitustarkastuksen tehtdvand on myds seurata ja arvioida val-
vottaviensa taloudellista asemaa, johtamis-, valvonta- ja riskienhallintajarjestelmia,
toimintaedellytyksia seka toimintaymparistdssa tapahtuvia muutoksia (Rahoitustarkas-
tuslaki 1:4 8). Rahanpesulain nojalla Rahoitustarkastuksella, kuten muillakin valvo-
maan asetetuilla on velvollisuus ilmoittaa rahanpesun selvittelykeskukselle, jos se
suorittamansa tai muutoin tehtaviensé hoidon yhteydessa toteaa epéilyttavan liiketoi-
men (T. Nevalainen, henkil6kohtainen tiedonanto 21.11.2008).

2.5.5 Finanssialan keskusliitto

Finanssialan Keskusliitto (FK) on etujarjestd, joka syntyi vuonna 2007 Pankkiyhdis-
tyksen, Vakuutusyhtididen Keskusliiton, Rahoitusyhtididen keskusliiton ja Finanssi-
tyonantajien yhdistettyd voimansa. Finanssialan keskusliitto jatkaa yhteen sulautunei-
den jarjestdjen edunvalvontatyotd. Finanssialan Keskusliiton tavoitteina on hyvén

toimintaympariston, toimivien finanssimarkkinoiden ja tehokkaan maksujenvélitysjar-

18



jestelmén turvaaminen seka edistdd vahingontorjunnan ja turvallisuuden edistaminen.
Finanssialan keskusliitto toimii tukena jasenilleen seké laatii yhdessa jasentensa kans-
sa ohjeen asiakkaan tuntemiseen, rahanpesun estamiseen ja selvittdmiseen liittyviin
maarayksiin. (Finanssialan Keskusliitto 2008 [viitattu 5.10.2008]).

2.5.6 Pankin henkilokunta ja yhteyshenkilo

Laki edellyttdd, ettd pankki tunnistaa asiakkaansa ja tdiman liiketoiminnan seka havait-
see ja selvittaa epéilyttavien liiketoimien taustan. Epéilyista pitaé ilmoittaa rahanpesun
selvittelykeskukselle. (Rahoitustarkastus 2008a [viitattu 5.10.2008].) Pankeilla tai
pankkiryhmittymilld saattaa kuitenkin olla erilaisia ohjeita ilmoitusmenettelyn suh-
teen. Pankkiryhmittyméssa saatetaan ilmoitukset keskittdd madratylle henkildlle tai
yksikkoon, joka sitten hoitaa ilmoitukset eteenpdin. Rahoitustarkastuksen standardissa
2.4 kohdassa 5.1.1 todetaan, ettd pankin tulee nimeté rahanpesuasioista vastaava hen-
kilo, joka vastaa yhteydenpidosta viranomaisiin rahanpesun vastaisissa toimenpiteissa
sekd koordinoi siséistd ohjeistusta, henkiloston koulutusta sekd ilmoitusmenettelyé.
Yhteyshenkil6lla pitéé olla riittdvat valtuuden toimia rahanpesuun liittyvissé kéytén-
non toimissa. Tdmén opinndytetydn luvussa 4.2 kasitelldadn pankin henkil6kuntaan ja

rahanpesuun liittyvia toimenpiteita yksityiskohtaisemmin.

Rahanpesulain 2 luvun 6 8:n mukaan pankin on osoitettava Rahoitustarkastukselle
riskienhallintamenetelmat. Pankin pitdé arvioida omaan toimintaansa, tuotteisiinsa ja
palveluihinsa liittyvéat riskit. Naméa riskienhallintamenetelmat pitdd dokumentoida ja
olla perusteltuna pankin ylimmén johdon paatokselld. Ylimman johdon vastuu riskipe-
rusteisessa lahestymistavassa korostuu. Riskienhallintamenetelmét on otettava kéyt-
to0n viimeistddn 1.8.2009. (ResL 6:46 8.) Siirtymé&aika kuluu parhaillaan. Se on alka-

nut lain voimaatulopaivésta.

Rahoitustarkastuksen sisdisestd valvonnan jérjestdmisestd antaman standardin 4.1
(1.7.2003) mukaan pankkien hallitukset kantavat ensisijaisen vastuun sisdisestd val-
vonnasta ja sen toimivuudesta seka siitd, ettd ne ovat lakien ja viranomaismaaradysten

ja — standardien mukaisia.
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3 UUSI RAHANPESULAKI

3.1 Lainsaadantoprosessi ja sita edeltavat eri vaiheet

Alla oleva kuvio esittda lainsaadantoon liittyvan prosessin. Kuviossa on kéayty lapi
kaikki uuteen rahanpesulakiin vaikuttaneet asiat. Jo ennen kolmannen rahanpesudirek-
tilvin voimaantuloa sisdasianministerion poliisiosasto asetti tydryhma pohtimaan uutta

lakia. Seuraavilla sivuilla on tarkemmin kuvattu lainsdadantéprosessin kulkua.

TYORYHMAN ASETTAMISPAATOS 3.11.2003

|

EU:N KOLMAS RAHANPESU DIREKTIIVI (2005/60/EY)

LAUSUNTOPYYNTO 12.4.2007

HALLITUKSEN ESITYS 13.3.2008 (HE 25/2008)

SISAASIAINMINISTERION TIEDOTE 13.3.2008

EU-KOMISSION VAROITUS 5.6.2008

.

SISAASIANMINISTERION TIEDOTE 17.7.2008

LAKI ANNETTU 18.7.2008

LAKI ASTUI VOIMAAN 1.8.2008

Kuvio 3. Lainsdadantoprosessin eteneminen.
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3.1.1 EU:n kolmas rahanpesudirektiivi (2005/60/EY)

EU:n kolmas ns. rahanpesudirektiivi oli lahtokohtana rahanpesulain uudistumiselle.
Direktiivin mukaan lakia sovelletaan rahoitusalaan seka lakimiehiin, notaareihin, Kir-
janpitgjiin, kiinteistovalittajiin, kasinotoimintaan, rahastoihin ja yrityspalveluiden
tuottajiin. Kolmannen ns. rahanpesudirektiivin mukaan tavaroiden myyntia tai valitys-
ta harjoittavat yritykset tulivat ilmoittamisvelvollisiksi siltd osin, kun asiakkaan ka-
teismaksu yksittaisend tai toisiinsa kytkeytyvind suorituksina on vahintddn 15 000
euroa. Direktiivin selkeimpand tavoitteena on paremman kokonaisuuden muodostami-
nen sekd ilmoitusvelvollisille asetettu tdsmallisempi ja tarkempi velvollisuus asiak-
kaan tunnistamisessa. Direktiivin piirin kuuluvien kuten rahoituslaitoksen on tunnis-
tettava asiakkaansa sekd seurata liikesuhteen kehittymistd. Rahanpesuepéilystd on
ilmoitettava viranomaiselle ts. kansalliselle rahanpesun selvittelykeskukselle. (Rahan-
pesudirektiivi 2005/60/EY.)

Vuonna 2003 on kansainvélisen rahanpesun ja terrorismin vastainen toimintaryhma-
ryhmd, Financial Action Task Forcen (FATF) antanut uudistetut suositukset, jotka
saatetaan direktiivin avulla voimaan EU:n jasenmaissa. Saatamalla yksityiskohtaisem-
pia velvollisuuksia asiakkaan tunnistamismenettelysta ja asiakkaan toiminnan tunte-
misesta, direktiivin tavoitteena on tehostaa rahanpesun vastaisia toimia. Direktiivin
mukaan esimerkiksi pankissa tulee mitoittaa asiakkaan tuntemiseen liittyvét riskit ja
toimintatavat sen mukaan minkalaisia tuotteita asiakkaalle tarjotaan. Tehostettu tun-
temisvelvoite asiakkaan tuntemisessa korostuu. Pankkien pitéé luoda jarjestelma jossa
asiakkaan tunteminen pystytdan méarittelemaan joko yksinkertaistettuun, normaaliin
tai tehostettuun asiakkaan tuntemiseen. (Rahoitustarkastus 2005a [lainattu
10.9.2008].)

Asiakkaan kayttdmia palveluita tulee direktiivin vaatimuksen mukaan seurata jatku-
vasti. Selkeitd ohjeita direktiivi ei kuitenkaan anna siitd miten ja minkalaisia liiketoi-
mia rahoituspalvelujen tarjoajien tulee seurata. Lahtokohtaisesti palvelun tarjoajan
tulee tuntea asiakaskuntansa, kuten riskienhallinnassa muutenkin seké arvioida ja mi-
toittaa riskien suuruus. (Rahoitustarkastus 2005a [lainattu 10.9.2008].)
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3.1.2 Uuden lain voimaansaattamisvaiheet

Siséasianministerio asetti 3.11.2003 paatoksellaan (SM048:00/2003) tydéryhmén, joka
késitteli lain tarkistamista. Ty6ryhman tehtdvéna oli esittdd muutosehdotukset aikai-
semmin voimassa olevaan lakiin ja lain nojalla annettuun asetukseen seka muuhun
rahanpesun torjuntaan liittyvaan sadadosaineistoon. Asettamispéaatoksen ja kolmannen
direktiivin voimaan astumisen jalkeen, vajaat nelja vuotta my6hemmin pyydettiin lau-
sunto 12.4.2007 yhteisty6tahoilta. Uudella lailla pantaisiin tdytdnt6on ns. EU:n kol-
mas rahanpesudirektiivi, joka jasenvaltioissa oli saatava tdytantoon kansallisessa lain-
sdédannossd 15.12.2007, tarvittavin kansallisin muutoksin. Hallituksen esitys Edus-
kunnalle laiksi rahanpesun ja terrorismin rahoittamisen estdmisesta ja selvittamisesta
sekd erdiksi siihen liittyviksi laeiksi olisi tullut antaa eduskunnalle alkusyksysté 2007.
(Sisdasiainministerion Lausuntopyyntd SM 12.4.2007 048:00/2003.)

Hallituksen esitys (HE 25/2008) annettiin eduskunnalle 13.3.2008. Témé& uudistuva
laki korvaisi luonnollisesti vastaavan vanhan lain. Uusi laki panee taytantoon Euroo-
pan parlamentin ja neuvoston direktiivin ja se on laajempi voimassa olevaan lakiin
verrattuna. Uusia lainsoveltamispiiriin kuuluvia toimijoita ovat omaisuudenhoito- ja
yrityspalveluiden tarjoajat sekd liike — tai ammattitoimintana péa&asiallisesti veroneu-
vontapalveluita tarjoavat. Laki koskee my0s sellaisia ilmoitusvelvollisia, jotka vas-
taanottavat yhteensa vahintaan 15 000 euron suorituksia kateisella.

Direktiivin edellytyksena lakiin otettiin sadannokset asiakkaan tuntemisesta ja asiakas-
suhteen jatkuvasta seurannasta. Rahanpesudirektiivi sisaltdd myos riskeihin perustu-
van lahestymistavan rahanpesun torjuntaan. Riskiperusteinen arviointi edellyttaisi
pankilta riittdvia menetelmid arvioida toimintaansa ja asiakkaisiinsa liittyvid rahan-
pesuriskeja. Riskin ollessa liiketoimelle suurempi olisi asiakkaan tuntemistoimet te-
hostetumpia. Suurimpina riskeind pidetddn etatunnistettuja kirjeenvaihtajapankkisuh-
teita seka toisen valtion poliittisesti vaikutusvaltaista henkil6d. Liséksi hallituksen
esityksessd tuodaan esille se, etté erdille elinkeinoille asetetaan rekisterditymisvelvol-
lisuus ennen varsinaisen toiminnan aloittamista. T&llaisia ovat mm. maksuliikenne tai
valuutan vaihtoa harjoittavat yritykset tai omaisuudenhoitoa ja yrityspalveluita tarjoa-
vat elinkeinoharjoittajat. Esityksessé kasitelladn myos rekisteriviranomaisen maarit-

tamista joksi ehdotettiin Etelda-Suomen laaninhallitusta. Lisaksi siind ehdotetaan, ettd
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ilmoitusvelvollisille asetettaisiin toimivaltainen viranomainen valvomaan uuden lain
noudattamista. Tavallisten ilmoitusvelvollisten lisaksi olisivat valtiolliset viranomaiset
kuten verotoimistot, tulli, rajavartiolaitos, ulosottoviranomainen seka konkurssiasia-
miehet velvollisia ilmoittamaan epdilyistdén selvittelykeskukselle. Jotta edellisté voi-
daan soveltaa, on muutoksia tultava mm. verotustietojen julkisuuteen ja salassapitoon.
Muutos mahdollistaisi verohallinnon omasta aloitteesta ja epailysta johtuvien tietojen
antaminen selvittelykeskukselle. (HE 25/2008.)

Lain tavoitteena olisi estad rahanpesun ja terrorismin rahoitusta kehittdmalla rahoitus-
alalla toimivien ja muiden lain soveltamisalaan kuuluvien yritysten toimintaa. Lakiin
otettavan uuden asiakkaan tuntemisvelvoitteen mukaan ilmoitusvelvollisen tulee tun-
tea ja seurata asiakkaansa toimintaa laajemminkin, jotta voi havaita poikkeukselliset ja
epailyttavat liiketoimet. Direktiivin mukainen vaatimus oli rekistergitymisvelvoite
ennen toiminnan aloittamista maksuliikkeille ja valuutanvaihtotoimintaa harjoittaville

seka omaisuudenhoito — ja yrityspalveluita tarjoaville.

Varoittavana esimerkkind kolmannen rahanpesudirektiivin laiminlyonnista tapahtui
vuonna 2008, kun Suomi sai varoituksen taytantéonpanon viivastymisestd. Varoituk-
sen perusteena oli EU-komission 5.6.2008 Suomelle seka 14 muulle jasenvaltiolle
annettu virallinen selvityspyyntd. Selvityspyynt0d pyydettiin, koska maat eivat olleet
panneet taytantdon rahanpesun torjuntaa koskevaa direktiivid kansallisessa lainsaa-
danndssa. Madréaika taytantdonpanolle oli 15.12.2007. Kysymys oli unionin rikko-
mismenettelyn toisesta vaiheesta. Yhteison tuomioistuin kasittelisi asiaa, mikali varoi-
tuksen saaneet eivat toimittaisi tyydyttdvad vastausta kahden kuukauden kuluessa.
(Turun Sanomat 2008 [lainattu 4.9.2008].) Suomen hallitus on vastannut lausuntoon
1.8.2008 paivétylla kirjeelld. Vastaus on laadittu ulkoasiainministeridssd, jonka oike-
uspalvelun EU- tuomioistuinasiat — yksikkd vastaa komission Suomea vastaan kéyn-
nistdmien valvonta-asioiden ja EU:n tuomioistuinasioiden kasittelystd Suomessa. (L.
Luikku, henkilékohtainen tiedonanto 28.11.2008.)

Tasavallan presidentti vahvisti lain 18.7.2008 ja se tuli voimaan 1.8.2008. Sita tuli

soveltaa myds ennen lain voimaantuloa alkaneessa asiakassuhteessa. Rahanpesulain 6
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luvun 46 8:ssd on 12 kk:n siirtymdsaannés saman lain 6 §:n mukaisen asiakassuhteen

riskiperusteisen tuntemisen toteuttamiseksi.

3.2 Uuden lain tavoite, muutokset ja tarkennukset

Uuden rahanpesulain (503/2008) 1 luvun 1 §:n mukaan tavoitteena on estéé rahan-
pesua ja terrorismin rahoittamista, edistaa téllaisen toiminnan paljastamista ja tutkin-

taa seké tehostaa rikoksen tuottaman hyodyn jaljittamista ja takaisinsaantia.

Seuraavassa kasitelladn uuden rahanpesulain muutoksia. Asiakkaan tunteminen koros-
tuu lain 2 luvussa, jonka mukaan asiakas on tunnistettava ja todennettava hanen henki-
I6llisyytensd. Laissa korostuu tosiasiallisen edunsaajan tunnistaminen seka se, ettd
asiakkaan toiminta on tunnettava ja hanen sek tiedettava liiketoiminnan laatu ja laa-
juus on tiedettdvd samoin kuin perusteet palvelun tai tuotteen kayttdmiselle. Asiak-
kaan tuntemisen riskiperusteiseen arviointiin on oltava pankilla riskiarviointimenetel-
mét. Uutena lain muutoksena on myds 9 § selonottovelvollisuus ja jatkuva seuranta.
Asiakkaan tunteminen edellyttaa riittdvien tietojen hankkimista (9 § 1 mom.). Havai-
tessaan epadilyttavan liiketoimen pankilla on 9 8 3 momentin mukainen selonottovel-
vollisuus ja sen on harkittava ilmoituksen tekoa rahanpesun selvittelykeskukselle. Se-
lonottovelvollisuus edellyttad, ettd pankin on hankittava tietoa asiakkaan toiminnasta
tarvittavalla laajuudella ja vastattava naiden tietojen dokumentoinneista. Jatkuva seu-
rannan velvoite on sitd, ettd pankin on jarjestettdva riittdva seuranta asiakkaan liike-

toimista.

Uudessa rahanpesulaissa (503/2008) tietojen séilyttamisvelvollisuus on laajentunut.
Lain 10 8§:n mukaan selonotto- ja ilmoitusvelvollisuuden tayttdmiseksi hankitut tiedot
pitda sailyttda erilladn. Naihin tietoihin asiakkaalla ei ole tarkastusoikeutta. Liséksi
luottotietolakia (19 8) on muutettu siten, ettd ilmoitusvelvolliset (muutkin kuin pankit)
voivat selvittdd asiakkaan luottotiedot osana normaalia asiakkaan tuntemista. Talloin
asiakkaalla on tarkastusoikeus ts. han saa tiedon, ettd hanen luottotietojaan on kysytty.
Jos luottotietoja kysytddn siina vaiheessa kun pankki havaitsee epdilyttavéan liiketoi-

men, asiakkaalla ei ole tarkastusoikeutta. (T. Nevalainen, henkilokohtainen tiedonanto
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21.11.2008). Tehostetusta tuntemisvelvollisuudesta puhutaan esimerkiksi kirjeenvaih-
tajapankkisuhteissa, jossa todellinen edunsaaja on vaikeasti tunnistettavissa. Liséksi
tarkennuksia on myds tullut poliittisesti vaikutusvaltaisen henkil6on ja hénen lahipii-
rinsé, jossa tehostetusti valvotaan liikesuhdetta ja varojen alkuperid. (Nevalainen &
Pihkala 2008.)

IImoitusvelvollisuutta koskeva sadnnés on muuttunut. Aikaisemmin tehtiin ilmoitus,
jos ilmoitusvelvollisella oli ”syyta epdilld varojen laillista alkuperdd”. Uudistuneessa
laissa ilmoitus on tehtéva, kun kyseessa on epdilyttavé liiketoimi. Tyontekijoiden kou-
lutusvelvollisuus uuden lain 5 luvun 34 §:ss& on myds tullut uutena sd&nnoksend, jo-
hon siséltyy tyontekijoiden suojeleminen sekd sisdiset toimintachjeet epdilyttavén
liiketoimen ilmoittamisesta. Lis&ksi laissa on muuttunut myos termisto, esimerkiksi 2
luvun 9 §:ssd huolellisuusvelvollisuus on muuttunut selonottovelvollisuudeksi. Eraita
viranomaisia koskee yleinen huolehtimisvelvoite lain 5 luvun 38 §:n mukaan. Esimer-
Kiksi veroviraston on tehtava ilmoitus epdilyttavasta liiketoimesta Rahanpesun selvit-

telykeskukselle.
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4 ASIAKKAAN TUNTEMISVELVOITTEEN SOVELTAMINEN
PANKKIALALLA

4.1 Asiakkaan tuntemisvelvoitteen merkitys lain mukaan

4.1.1 Asiakkaan tunteminen ja riskiperusteinen arviointi

Rahanpesulain 2 luvun 6 §:ssé saddetdén asiakkaan tuntemisesta ja riskiperusteisesta
arvioinnista. Siind todetaan, ettd pankki ei saa perustaa asiakassuhdetta tai suorittaa
lilketointa jos se ei pysty toteuttamaan asiakkaan tuntemiseksi sd&dettyja toimia. Jos
rahanpesulain 2 luvun 23 8:n mukainen edellytys epdilyttdvien liiketoimien osalta
tayttyy ja jos asiakkaaseen kohdistuu lain 24 §:n mukainen tehostettu ilmoitusvelvolli-
suus siltd osin kuin asiakas ei tdyta siihen vaadittuja velvoitteita, pankin on liséksi

tehtévé ilmoitus Keskusrikospoliisissa toimivalle rahanpesun selvittelykeskukselle.

Pankilla tulee olla rahanpesun riskienhallintaa koskevat, sen toiminnan luonteeseen ja
laajuuteen nahden riittavat menetelmét. Arvioidessaan rahanpesun riskeja pankin on
otettava huomioon toimialaansa, tuotteisiinsa, palveluihinsa, teknologian kehitykseen,
asiakkaisiinsa ja ndiden liiketoimintaan ja — toimiin liittyvat rahanpesun riskit (riskipe-
rusteinen arviointi). Asiakkaan tuntemista koskevia toimia on noudatettava riskiperus-
teiseen arviointiin pohjautuen koko asiakassuhteen ajan rahanpesulain 2 luvun 6 §:n

mukaan.

Pankin on osoitettava Rahoitustarkastukselle (ResL:n 31 §:n mukaiselle valvovalle
viranomaiselle), etta tdssa laissa saddetyt asiakkaan tuntemista ja jatkuvaa seurantaa

koskevat menetelmét ovat riittdvat rahanpesun riskin kannalta (ResL 2:6 8).

4.1.2 Asiakkaan tunnistaminen ja henkil6llisyyden todentaminen

Asiakkaan tunnistamisen tarkoituksena on varmistaa, ettd asiakas on olemassa ja tun-
nistamisasiakirjat ovat aitoja ja voimassa olevia. Rahanpesulain 2 luvun 7 §:n mukaan

pankin on tunnistettava asiakkaansa ja todennettava asiakkaan henkil6llisyys kun pe-

rustetaan vakituista asiakassuhdetta (esim. tilin avaaminen, luottosuhde, rahastomer-
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kinnat tms.), jos liiketoimen tai toisiinsa kytkeytyvien liiketoimien suuruus yhteensa
on vahintddn 15 000 euroa ja asiakkuus on satunnainen (esim. laskun maksaminen tai
valuutan vaihto). Jos kyse on epailyttavasta liiketoimesta tai jos ilmoitusvelvollinen
epéilee todennetun asiakkaan henkil6llisyyden todentamistietojen luotettavuutta tai
riittdvyytta asiakas tulee tunnistaa summasta riippumatta. Jos joku toimii asiakkaan
(esim. vajaavaltainen) lukuun edustajana, ilmoitusvelvollisen tulee tunnistaa ja toden-
taa myos edustajan henkil6llisyys. Tosiasiallisen edunsaajan (yli 25 % omistus tai
madardysvalta) tunnistamisen yhteydessa todentaminen tehd&én tarvittaessa (ResL
2:88).

Edelleen rahanpesulain 2 luvun 7 §:ssé méaaritelladn myos se, ettd pankin tulee tunnis-
taa asiakkaansa todentamalla asiakkaan henkil6llisyys kun asiakassuhdetta perustetaan
tai viimeistdan siind vaiheessa kun asiakas saa maaraysvaltaansa liiketoimeen sisalty-
vat varat tai muun omaisuuden tai ennen kuin liiketoimi on suoritettu loppuun. Jos
esimerkiksi tilinavauksen yhteydessé asiakkaalla ei ole hyvéksyttya henkil6llisyysto-
distusta mukanaan, mutta toinen henkilé voi vahvistaa kyseisen henkilon henkil6lli-
syyden, voidaan tilinavaus suorittaa, mutta tilin kdytto estetdén siihen saakka kunnes

henkil6llisyys on pankissa todennettu.

Jos yksittaisten liiketoimien yhteenlaskettu arvo on véhintddn 15 000 euroa ja asiak-
kaan tunnistaminen ja henkil6llisyyden todentaminen aiheutuu siit4, on henkil6llisyys
todennettava, kun mainittu raja saavutetaan. Euroopan parlamentin ja neuvoston ase-
tuksessa (EY) N:o 1781/2006 sdadetdaan tunnistamisvelvollisuudesta liittyen maksajaa
koskevien tietojen toimittamiseen. Maksajaa koskevat tiedot on tarkistettava maksun-
saajasta riippumatta kun varainsiirto maksetaan kéateisella. Pankille ja&véaén tosittee-
seen on j&atavé tieto asiakkaan nimesta ja osoitteesta tai henkilotunnuksesta. Naméa
tiedot valitetddn myds maksujen mukana. Maksun ollessa yli 1000 euroa, on asiak-
kaan henkil6llisyys tarkistettava pankkitoiminnassa hyvéksytysta henkilotodistukses-
ta. (ResL 2:7 8.) Pankilla on kuitenkin aina oikeus tunnistaa asiakkaansa riippumatta

siitd minkéa suuruinen liiketoimi on.
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4.1.3 Tosiasiallisen edunsaajan tunnistaminen

Rahanpesulain 2 luvun 8 §:n mukaan pankissa pitad tunnistaa liiketoimen tosiasialli-
nen edunsaaja ja tarpeen vaatiessa todennettava tdman henkil6llisyys. Tunnistamisesta
voidaan kuitenkin poiketa jos asiakas on vajaavaltainen. Vajaavaltaisen puolesta toi-
miva henkil6 pitda kuitenkin tunnistaa. (Rahoitustarkastus 2007c [viitattu 26.9.2007].)

Tosiasiallisen edunsaajan tunnistamisen tarkoituksena on lisata lapinédkyvyytta ja sen
edellytyksend on, ettd oikeushenkilona olevan asiakkaan konserni- ja omistusrakenne
selvitetddn ja tunnistetaan tahot jotka kayttavat maaraysvaltaa. Tosiasiallinen edunsaa-
ja madritell&an laissa tahoksi, jolla on véhintaan 25 prosentin omistus yhtiossé tai joka
muutoin kayttad yhtiossa madraysvaltaa. Lisaksi on toteutettava riskiin perustuvia,
riittdvié toimenpiteitd, jotta pankki on vakuuttunut tietdvansa kuka tosiasiallinen edun-
saaja on. Riskiperusteisen arvioinninpohjalta arvioidaan, pitddko asiakkaan henkilélli-
syys todentaa riittdvan ajantasaisin dokumentein. Asiakas voi itse toimittaa tietoja
pankille sovituin véliajoin tai pankki voi hankkia niitd esim. yleisista tiedostoista. (L.
Kuitunen, sahkopostiviesti 21.5.2008.)

Jos asiakkaana on yhti¢ tai yhteisd, jonka arvopaperi on arvopaperimarkkinalaissa
(495/1989) tarkoitetun julkisen kaupankdynnin kohteena tai vastaavan kaupankéynnin
kohteena toisessa ETA-valtiossa, ei tosiasiallista edunsaajaa tarvitse tunnistaa tai to-
dentaa. Pankin ei mydsk&an tarvitse tunnistaa Suomessa tai toisessa ETA-valtiossa
toimivan asianajajan tai muun oikeudellisia palveluita tarjoavan asiakasvaratilien tosi-
asiallisia edunsaajia, jos tosiasiallisen edunsaajan henkil6llisyys on luottolaitoksen
pyynnosta sen saatavilla. Jos tosiasiallisen edunsaajan henkil6llisyys on luottolaitok-
sen pyynnostd saatavilla, ja asianajajaa tai muuta oikeudellisia palveluita tarjoavaa
koskevat tatd lakia vastaavat velvollisuudet ja titd valvotaan ndiden velvollisuuksien
noudattamisessa, ei luottolaitoksen myo6skaan tarvitse tunnistaa muussa kuin ETA-
valtiossa toimivan asianajajan tai muun oikeudellisia palveluita tarjoavan asiakasvara-

tilien tosiasiallisia edunsaajia. (ResL 2:8 8.)
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4.1.4 Selonottovelvollisuus ja jatkuva seuranta

Aiemmassa laissa rahanpesun estamisesta ja selvittamisesta (68/1998), kasiteltiin huo-
lellisuusvelvollisuutta, mutta nykyisessa laissa korostuu selonottovelvollisuus ja siihen
liittyen jatkuva seuranta. Rahanpesulain 2 luvun 9 §:ssé saddet&én, ettd pankin on han-
kittava tietoja asiakkaan toiminnasta, liiketoiminnan laadusta, laajuudesta ja riskeista
seka perusteet kyseisen palvelun tai tuotteen kayttamiselle. Pelkka tietojen hankinta ei
riitd vaan asiakkaan toimintaa pitdd jatkuvasti seurata. Pankin pitd4 kdayda lapi asia-
kaskuntaansa ja 10ytaa riskikohdat. Seurantaa varten pitéda pankkien luoda jarjestelma.
Ei ole olemassa valmista jarjestelmaa joka toimisi yhta tehokkaasti kaikissa pankeissa.
Siind pankeilla riittdd haastetta. Pankin tehtdva on erityisesti kiinnittdd huomiota sel-
laisiin liiketoimiin, jotka rakenteeltaan tai suuruudeltaan taikka pankin koon tai toimi-
paikan osalta poikkeavat tavanomaisesta. Huomiota pitéa kiinnittdd myos siihen jos
asiakkaan liiketoimille ei ole ilmeista taloudellista tarkoitusta tai ne eivat sovi yhteen
niiden kokemuksien ja tietojen kanssa, jotka pankilla on. Liiketoimeen liittyvien varo-

jen alkuperd on tarvittaessa selvitettava.

4.1.5 Asiakkaan tuntemistiedot ja niiden sailyttdminen

Suomessa hyvaksyttyja henkil6llisyystodistuksia ovat voimassa oleva passi, ajokortti,
henkilokortti (poliisin 1.3.1999 jalkeen myodntdma) tai kuvallinen kela-kortti. Kauppa-
rekisteriote tarvitaan oikeushenkilon tunnistamiseen. Myds muuta vastaavaa rekiste-
riotetta, joka todistaa oikeushenkilén olemassaolon, voidaan kayttdad. Myds henkild,
joka toimii oikeushenkilon puolesta, tulee tunnistaa. Tarvittaessa saatetaan myds mui-
ta asiakirjoja tarvita varmistamaan oikeushenkilon kelpoisuus liiketoimen tekemiseen.
(Rahoitustarkastus 2007d [viitattu 26.9.2007].)

Asiakkaan tuntemiseen liittyvista tiedoista on séilytettava:
1) nimi, syntymaéaika ja henkilétunnus
2) edustajana toimivan nimi, syntymaéaika ja henkilétunnus
3) oikeushenkilon taydellinen nimi, rekisterinumero, rekisterdimispaivé ja rekis-

teriviranomainen
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4) oikeushenkilon hallituksen tai vastaavan paattavan elimen jasenten taydelliset
nimet, syntymaajat ja kansalaisuudet

5) oikeushenkilon toimialat

6) tosiasiallisen edunsaajan nimi, syntymadaika ja henkilétunnus

7) henkil6llisyyden todentamisessa kaytetyn asiakirjan nimi, asiakirjan numero
tai muu tunnistetieto ja myontaja taikka kopio asiakirjasta

8) jos asiakas on etatunnistettu, tiedot todentamisessa kdytetystda menettelysté tai
l&hteista

9) asiakkaan tuntemiseksi hankitut tarpeelliset tiedot, kuten tiedot asiakkaan toi-
minnasta, liiketoiminnan laadusta ja laajuudesta, taloudellisesta asemasta, pe-
rusteet liiketoimen tai palvelun kéytélle ja tiedot varojen alkuperasta

10) selonottovelvollisuuden tayttdmiseksi hankitut valttdmattomat tiedot. (ResL
2:108))

Ulkomaalaisen asiakkaan, jolla ei ole suomalaista henkilétunnusta, on yllamainittujen
asiakkaan tuntemista koskevien tietojen liséksi séilytettavé tiedot asiakkaan kansalai-
suudesta ja matkustusasiakirjasta. (ResL 2:10 8.)

Asiakkaan tuntemistietojen arkistointi ja sailyttdminen tulee jarjestaa niin, ettd se tayt-
t44 kirjapitolain ja henkil6tietolain vaatimukset. S&hkoisesti séilytettyjen tietojen pitéé
olla helposti kaytettavissa selvékielisessd muodossa. (Rahoitustarkastus 2007e [viitat-
tu 26.9.2007].)

416 Tehostettu asiakkaan tunteminen

Rahanpesulain 2 luvun 17 §:n mukaan pankin on noudatettava tehostetusti asiakkaan
tuntemista koskevia toimia, jos asiakkaaseen, palveluun, tuotteeseen tai liiketoimeen
liittyy tavanomaista suurempi rahanpesun riski. Jos asiakkaalla tai liiketoimella on
liittymékohta valtioon, jonka rahanpesun estamis- ja selvittelyjarjestelma ei tayta kan-
sainvélisia velvoitteita on pankilla myos tehostettu asiakkaan tuntemisvelvoite. Tallai-

sia valtioita voivat olla esim. finanssipakotteiden kohteena olevat valtiot, tai valtiot

30



joista FATF on antanut julkilausuman ja kehottanut rahoituslaitoksia noudattamaan

tehostettua tuntemista (T. Nevalainen, henkilokohtainen tiedonanto 21.11.2008).

4.1.7 Etatunnistamiseen liittyva tehostettu tuntemisvelvoite

Jos asiakas etatunnistetaan eli hén ei ole l&snd tunnistettaessa ja henkildllisyytta to-
dennettaessa, pankin tulee rahanpesun riskin vahentdmiseksi todentaa asiakkaan hen-
kilollisyys hankkimalla lisdasiakirjoja tai — tietoja luotettavasta lahteestd. VVarmistaa
voidaan myds, etta suoritus joka liittyy liiketoimeen, tulee luottolaitoksen tililta tai se
maksetaan asiakkaan aiemmin avatulle tilille. Asiakkaan henkil6llisyys voidaan to-
dentaa todentamalla asiakkaan henkil6llisyys sahkoisista allekirjoituksista annetussa
laissa (14/2003) tarkoitetulla laatuvarmenteella tai muun tietoturvallisen ja todisteelli-
sen sahkdisen tunnistamistekniikan avulla. (ResL 2:18 8.)

4.1.8 Poliittisesti vaikutusvaltaiseen henkiloon liittyva tehostettu tuntemisvel-
voite

Rahanpesulain 2 luvun 20 8:n mukaan poliittisesti vaikutusvaltaiseen henkil66n pan-
killa tulee olla asianmukaiset riskiperusteiseen arviointiin pohjautuvat menettelyt sen
toteamiseksi, onko asiakas tai onko hén ollut toisessa valtiossa merkittdvassa julkises-
sa tehtdvassa. Jos asiakas on tai on ollut poliittisesti vaikutusvaltainen henkild toisessa
valtiossa tai han on tallaisen henkilon perheenjasen tai henkild, jonka tiedetaan olevan
tallaisen henkilon Idheinen yhtiokumppani, on pankin ylemman johdon hyvéksyttava
asiakassuhteen aloittaminen téallaisen henkilon kanssa. Pankin on hankittava selvitys
sellaisen varallisuuden ja varojen alkuperastd, jotka liittyvat kyseiseen asiakassuhtee-
seen tai liiketoimeen seka jarjestettdvé jatkuva ja tehostettu asiakassuhteen seuranta.
Henkilo4, joka ei ole toiminut merkittdvassa julkisessa tehtdvéassa véhintdan vuoteen,
ei endd pideta poliittisesti vaikutusvaltaisena henkiléna. Valtioneuvoston asetus VNA
616/2008 sisaltaa tarkemman madrittelyn siita keita poliittisesti vaikutusvaltaiset hen-

kilot ovat.
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4.2 Asiakkaan tuntemisvelvoitteeseen perustuvat ohjeet pankin henkilokunnalle

Rahanpesulain 6 luvun 34 §:ssa s&é&detddn, ettd pankin pitdd huolehtia tyontekijoiden
asianmukaisesta koulutuksesta varmistaakseen td&mén lain ja sen nojalla annettujen
sdédnnosten noudattamisen. Niiden tyodntekijoiden suojelemiseksi, jotka tekevét 23
8:ssa (velvollisuus tehda ilmoitus epailyttavasta liiketoimesta) tai 24 §:ssé (tehostettu
ilmoitusvelvollisuus) tarkoitetun ilmoituksen, tulee olla asianmukaiset ja riittavat toi-
menpiteet pankilla. Koulutus ja selke& ohjeistus ovat keskeisia keinoja suojelemaan
toimihenkil6itd, etteivat he tietdmattdan sotkeudu (esim. neuvomalla) asiakkaan vaa-
rinkéaytoksiin ja syyllisty tuottamukselliseen rahanpesuun (T. Nevalainen, henkil6koh-
tainen tiedonanto 21.11.2008).

Pankilla pitdd myos olla omat toimintaohjeet sekd maaritellyt tydprosessit asiakkaan
tunnistamisesta ja tuntemisesta seké rahanpesun estamiseen liittyvasta selonteko- ja
ilmoitusvelvollisuuden noudattamisesta (ResL 6:34 8). Ohjeiden pitaéd siséltdd mm.
tiedot siitd, miten asiakas tunnistetaan, miten varmistutaan asiakkaan ja h&nen toimin-
tansa tuntemisesta sek& miten poikkeavissa tilanteissa toimitaan ja kenelle siité rapor-
toidaan. Sisdisissd ohjeissa pitdd huomioida erilaiset tuotteet, toiminnot seka palvelu-
kanavat. Henkilokunnan koulutuksessa tulee kehittdd henkilokunnan taitoja havaita
epéatavallisia tapahtumia ja liiketoimia. Henkil6t jotka hoitavat asiakaskontakteja, taus-
tatehtavia tai maksuliikennettd, ovat tarke&sséd asemassa mahdollisten poikkeavien
tapahtumien havaitsemisessa. (Rahoitustarkastus 2007f [viitattu 26.9.2007]).

Pankin ylimmén johdon tulee nimittdd yhteyshenkild, jolle epéatavallisista liiketoimista
raportoidaan ja jolla on valtuudet ilmoittaa tapahtumasta rahanpesun selvittelykeskuk-
selle. Yhteyshenkilon nimi ja muut tiedot tulee ilmoittaa ja paivittda rahanpesun sel-
vittelykeskukselle. Pankin yhteyshenkil® ei kuitenkaan valttaméttd tee suoraan ilmoi-
tusta rahanpesun selvittelykeskukselle vaan tekee ilmoituksen ohjeiden mukaiselle
esim. pankkiryhmittyman méaérittelemélle henkil6lle, joka hoitaa ilmoituksen eteen-
pain. Kéaytanto on pankkien tai pankkiryhmittymien itse maariteltavissa. Tyodyhteisos-
sé tulee kiinnittdd huomiota tehtévien ja vastuunjaon selkeyteen, tydprosesseihin, ra-

portointiin seka sisdisen valvontajarjestelmén toimivuuteen. Siséiseen valvontaan ja
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riskienhallintaan liittyen, yritykselld pitdd olla selked késitys asiakkaistaan, yhteys-
henkil6lla tulee olla riittdvasti asiantuntemusta sekd paatoksentekovaltuudet kasitella
rahanpesuun liittyvia tapauksia. Henkildston perehdytyksen ja koulutuksen tulee olla
riittdvad ja jatkuvaa, siséisen ohjeistuksen tulee olla mukautettua omaan toimintaan ja
tuotevalikoimaan sopivaksi, tydnkulkuohjeiden tulee olla selkeat. Sisainen raportointi
on tehtdvd mahdollisimman helpoksi sekéd tunnistamisasiakirjojen arkistoinnin pitaa
tayttdd rahanpesu- ja Kirjanpitolain vaatimukset (Rahoitustarkastus 2007f [viitattu
26.9.2007]).

Taytettyddn rahanpesulain 2 luvun 9 §:n 3 momentissa séadetyn selonottovelvollisuu-
den (pankin on Kiinnitettdvd huomiota jos liiketoimi poikkeaa suuruudeltaan taikka
rakenteeltaan tavanomaisesta tai sill4 ei ole taloudellista tarkoitusta eika liiketoimi
sovi yhteen asiakkaan taloudellisen tilanteen tai liiketoimen kanssa, pitéé liiketoimen
tausta selvittdd ennen sen péattamistd) on pankin viipymatta ilmoitettava rahanpesun
selvittelykeskukselle epailyttavasta liiketoimesta. Iimoitus tulee tehda paasaantoisesti
séhkdisesti. Pankin on annettava rahanpesun selvittelykeskukselle maksutta kaikki
tarpeelliset tiedot ja asiakirjat, joilla saattaa olla merkitysta epailyn selvittdmiseksi.
(ResL 3:23 8.)

Pankin on dokumentoitava tiedot koskien asiakkaan tunnistamista ja tuntemista. Myo-
hemmin pitad pystya osoittamaan, miten asiakas on tunnistettu, kuka tunnistamisen on
tehnyt ja miten asiakkaan tuntemisesta on varmistuttu. (Rahoitustarkastus 2007g [vii-
tattu 26.9.2007].)
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4.3 Poikkeavan liiketoimen havaitsemiseen liittyvia ohjeita pankille

Sivut 34 - 37 siséltavat ohjeita pankissa tyoskenteleville. Ohjeet eivat ole julkisia, jo-

ten julkaistusta tyGsta ne ovat poistettu.
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4.4 Toimeksiannosta kieltdytyminen

Jos asiakasta ei voida luotettavasti tunnistaa tai han kieltdytyy antamasta tietojaan tai
muuten on syyté epdilld varojen alkuperaa tai liiketoimen tarkoitusta, pankki voi kiel-
taytyd toimeksiannosta. Liiketoimi voidaan myos keskeyttédad liséselvityksia varten.
Tallaisia selvityksia voivat olla esimerkiksi liiketoimen osapuolien tai todellisen tar-
koituksen selvittdminen. (Rahoitustarkastus 2008c [lainattu 11.10.2008].) Jos viela
selvityksen jalkeenkin on syyté epaill& liiketoimen tarkoitusta, pitaa siitd tehda ilmoi-
tus. Asiakkaalle ei saa paljastaa ilmoituksen tekoa. (Rahoitustarkastus 2007h [lainattu
26.9.2007].)

4.5 Rahanpesuilmoituksen sisaltd

Rahanpesuilmoitus voidaan tehdd vapamuotoisesti, mutta tehdyn ilmoituksen perus-
teella on rahanpesunselvittelykeskuksen pystyttavé arvioimaan epdiltyné olevan tapa-
uksen kulkua. llmoituksesta pitdé selvitd ilmoituksen tekij& ja hanen yhteystietonsa,
havainnot epdilyttavéstd tapauksesta, taustoista seka siitd mika tekee liiketoimesta
ilmoittajan mielesta epéilyttavan, tiedot liiketoimeen osallistuneista luonnollisista ja
oikeushenkiloista, epailyttavan liiketoimen laatu, liiketoimeen liittyvien varojen maa-
r4, varojen alkuperd ja kohde. Lisaksi ilmoituksessa pitdd mainita siitd onko liiketoi-
mesta kieltdydytty, onko se keskeytetty vai suoritettu loppuun, seka tieto siita liittyyko
ilmoitus epdilyyn varojen alkuperasta. Sellaiset tiedot ja asiakirjat joilla voi olla mer-
kitysta asian selvittdmiseksi, liitetdédn myds ilmoitukseen. (Rahoitustarkastus 2007a
[lainattu 26.9.2007].)

Aina rahanpesuepdily ei synny asiakastilanteessa, vaan se saatetaan havaita jalkeen-
pain esim. jonkin muun asian yhteydessa. Tall6inkin asia tulee tutkia ja tarvittaessa
ilmoittaa siitd rahanpesun selvittelykeskukselle tai sovitulle yhteyshenkillle. Pitaa
kuitenkin muistaa, ettd rahanpesuilmoitus ei ole rikosilmoitus eikd sen tekeminen
edellytd tunnusmerkkien tuntemista. Riittdd jos voi osoittaa epédilyn. Ilmoittamatta
jattdminen sen sijaan on rangaistavaa. Salassapitomaarayksissd on poikkeus rahan-
pesuepdilyd koskevasta ilmoitusvelvollisuudesta. Siit4 johtuen pankki ei joudu vahin-

gonkorvausvastuuseen asiakkaalle aiheutuvasta taloudellisesta vahingosta, joka johtuu
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esimerkiksi liiketoimen keskeyttamisestd, selvittamisesta tai ilmoituksesta rahanpesun
selvittelykeskukselle. (Rahoitustarkastus 2007h [lainattu 26.9.2007].)

4.6 Velvollisuuksien laiminlyonti

4.6.1 Vahingonkorvausvelvollisuus

Rahanpesulain 6 luvun 39 §:ss& saddetaan, ettd pankki on velvollinen korvaamaan
sellaisen taloudellisen vahingon, joka asiakkaalle on aiheutunut liiketoimen selvitta-
misestd, epailyttavasta liiketoimesta ilmoittamisesta taikka liiketoimen keskeyttami-
sestd tai liiketoimesta kieltaytymisestd. Pankki on velvollinen korvaamaan vain jos se
ei ole noudattanut sellaista huolellisuutta, jota siltd olosuhteet huomioon ottaen voi-
daan kohtuudella vaatia. Pankin korvausvelvollisuudesta on muuten voimassa, mité

vahingonkorvauslaissa (412/1974) saadetaan.

4.6.2 Tuntemisvelvollisuuden rikkominen

Tuntemisvelvollisuuden rikkomisesta sédddetddn seuraavaa; joka tahallaan tai huoli-
mattomuudesta rikkoo rahanpesulaissa séadetyn velvollisuuden asiakkaiden tuntemi-
sesta tai asiakkaan tuntemistietojen sailyttamisestd, on tuomittava tuntemisvelvolli-
suuden rikkomisesta sakkoon, jollei teosta muualla laissa saddetd ankarampaa rangais-
tusta. (ResL 6:40 8.)

4.6.3 Rahanpesun ilmoitusrikkomus

Rahanpesulain 2 luvun 23 § madrittelee epéilyttavan liiketoimen edellytykset ja saman
luvun 24 § tehostetun ilmoitusvelvollisuuden. Jos tahallaan jattaa tekematta ndiden
pykalien mukaiset ilmoitukset tai vastoin kieltoa paljastaa epailtyna olevalle tai muul-
le henkil6lle ilmoituksen tekemisesta taikka jattaa tayttaméttd selonottovelvollisuuten-
sa, eika sen vuoksi havaitse 23 tai 24 §:ssa tarkoitetun ilmoitusvelvollisuutensa ole-
massaoloa, on tuomittava rahanpesun ilmoitusrikkomuksesta sakkoon. (ResL 6:42 §.)
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4.6.4 Maksupalvelurikkomus

Joka tahallaan tai torkeéstda huolimattomuudesta rikkoo maksajan tiedot — asetuksen

(2006/1781/EY) saadnnoksia

1) maksajan tietojen toimittamisesta, sailymisesté ja sailyttdmisesta,

2) maksajaa koskevien tietojen puutteellisuuden havaitsemisesta,

3) maksajaa koskevien puutteellisten tai epataydellisten tietojen johdosta suoritettavis-
ta toimenpiteista taikka

4) yhteistyovelvoitteista, on tuomittava, jollei teko ole vahdinen tai siitd muualla laissa
séadetd ankarampaa rangaistusta, maksupalvelurikkomuksesta sakkoon. (ResL
6:43 8.)

4.7 Lain kayttoonoton ongelmia

Ammattiliitto Suora on ottanut kantaa heti uuteen rahanpesulakiin. Ammattiliiton mie-
lestd laissa on tulkinnanvaraisuuksia siitd, onko se Kirjoitettu oikein. Laki velvoittaa
tybnantajaa suojelemaan tyontekijad, joka mahdollisesti joutuu uhkailun kohteeksi
hé&nen tehtydan lain edellyttdmén henkilon tunnistuksen. Ammattiliitto Suoran mieles-
ta tyontekijan suojelu kuuluu viranomaisille. Finanssialan keskusliitto on asiasta sa-
maa mieltd. (Lankila 2008, 4.)

Ammattiliitto Suora on ollut vaikuttamassa yhdessa pohjoismaisten rahoitusalan jar-
jestojen (NFU) kanssa EU:ssa valmisteltuun direktiiviin, jonka pohjalta komissio hy-
vaksyi ja kirjasi suojeluvelvoitteen kolmanteen rahanpesudirektiiviin. Uuden rahan-
pesulain tuomat velvoitteet koskevat koko Ammattiliitto Suoran henkilostéd. Kéaytan-
non tydssé henkilostdé muodostaa vélittdbmén kosketuspinnan rahanpesua yrittavéan
henkilon kanssa. Siksi ammattiliitto on huolissaan siit4, etta rikollisen toiminnan uhka
(laiton uhkailu yms.) voi kohdistua yksittaiseen toimihenkil6on. Ammattiliiton intressi
on vaikuttaa ja valvoa. Ammattiliiton kanta on se, ettd mahdollinen uhka on vakavasti
otettava. Henkilostoa pitédd suojella rikollisilta toimenpiteiltd ja huolehtia siitd, etta
toimihenkil6t saavat riittdvan koulutuksen lain velvoitteiden tayttdmiseksi. Ammatti-
liiton mielest& uusi rahanpesulaki heikentda EU:n direktiivin velvoitetta. EU direktiivi

sisaltda suojeluvelvoitteen, jonka mukaan jasenvaltioiden on toteutettava kaikki tarvit-
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tavat toimenpiteet suojellakseen tyontekij6ita uhkilta tai vihamielisilta teoilta. Rahan-
pesulaissa todetaan kuitenkin, ettd tyonantajan tulee toteuttaa asiamukaiset ja riittavat
toimenpiteet niiden tyontekijoiden suojelemiseksi, jotka tekevét 23 tai 24 §:ssa tarkoi-
tetun ilmoituksen. Taman ristiriidan Ammattiliitto Suora ottaa esille EU:n komissiossa
(UNI Europa Financen ja komission konsultaatiossa) 17.11.2008. Ammattiliitto halu-
aa selvittdd onko Suomen valtio toiminut vastoin direktiivin velvoitteita heikentdes-
sédan tyontekijoiden suojeluvelvoitetta (H. Kivipato, henkilokohtainen tiedonanto
10.11.2008).

Tyo6nantajia edustava Finanssialan Keskusliiton turvallisuusasiantuntija Tero Reponen
ottaa kantaa myds uuteen rahanpesulakiin. Finanssialan Keskusliiton mielesta tyénan-
tajan on vaikeaa yksin, ilman viranomaisen apua, huolehtia rahanpesuilmoitusten pa-
rissa tydskentelevien henkildiden suojelusta kuten laki vaatii. Reposen mielesta suoje-
luvelvollisuus olisi pitanyt sdatdd myds viranomaisvelvoitteeksi. Se olisi selkiyttanyt
tilannetta suojelutoimen jarjestamisen osalta. Edes lain laatija tai viranomainen ei osaa

kertoa miten lakia yksiselitteisesti pitéisi tulkita. (Reponen 2008, 19.)

Rahoitustarkastus on saanut uudesta rahanpesulaista palautetta valvottaviltaan. Lain
perustelut voisivat olla selkedmmat ja siind kaytetyt termit saattavat aluksi tuntua vai-
keilta. Jatkuvan seurannan kayttoonotto ja riskienhallinnan menetelmien kehittdminen
asiakkaan tuntemiseksi koetaan hankalaksi. Ongelmana asiakkaan riskiluokituksessa
néhdaan mahdollinen pankin liikesalaisuus. Téat4d ongelmaa ei ole vield saatu ratkais-
tua. Asiakassuhteiden tarkasteleminen rahanpesunakdkulmasta vaatii uutta ajattelua ja
uusien jarjestelmien kayttdonottoa. Uuden lain tuomat velvoitteet tulevat vaatimaan
paljon opiskelua ja se on mittava ja kallis projekti pankeille. Viranomaisille on rajoite-
tut resurssit koulutuksen tarjoamiseen. Siksi ty6nantajan pitéa tarjota myos henkil6-
kohtaista koulutusta, ei pelkéastdan CD- tai DVD - ohjelman muodossa. Pienet ilmoi-
tusvelvolliset toivovat yksityiskohtaisia ohjeita lain noudattamiseen, mutta lain pohjal-
ta annettavat viranomaisohjeet ovat yleisluonteisia ja periaatepohjaisia. Pelkéstaan
Finanssialan keskusliiton tai pankkiryhmén yleisluontoisilla ohjeilla ei ehk& pérjata

enada kaytannossa. (T. Nevalainen, henkilokohtainen tiedonanto 13.11.2008.)
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Uusi laki tuo my0ds haastetta asiakkaan tietosuojaan. Tietojen hankkiminen, sdilytta-
minen sek& ajan tasalla pitdminen vaativat muutoksia olemassa oleviin jarjestelmiin.
Rahoitustarkastus nakee, ettd uuden lain muutosten ei tulisi aiheuttaa liian suuria so-
veltamisongelmia, koska asiakkaan tunteminen on kuitenkin siséltynyt luottolaitoslain
145 §:84n ja sijoituspalvelulakiin jo 10 vuotta. Uudessa laissa oleva selonottovelvolli-
suus vastaa Rahoitustarkastuksen mukaan pitkélti vanhan lain huolellisuusvelvoitetta.
Tahan mennessa kenelldkdan suomalaisella ilmoitusvelvollisella ei ole ollut elektro-
nista seurantajarjestelmaa rahanpesun estdmiseksi.(T. Nevalainen, henkilokohtainen
tiedonanto 13.11.2008.)

Saastopankkiliitossa valmistellaan parhaillaan ohjeita pankeille uudessa laissa saadet-
tyjen kohtien toteutukseen. Ohjeiden arvioitu valmistumisaika on alkuvuodesta 2009.
Saastopankkitarkastus tulee antamaan ohjeita mm. lain edellyttdmasté asiakkaan luo-
kittelusta ja siihen liittyvisté riskiluokista (lahtokohtana normaali riskiluokka), ulko-
maan maksujen seuraamisesta seka siitd, miten asiakkaiden luokittelu toteutetaan.
Uusi laki tuo tulleessaan myds jonkin verran muutoksia tietoteknisiin ratkaisuihin.
Liitosta annettujen ohjeiden noudattamisen seuranta on pankkien sisaisen tarkastuksen
tehtdva (M. Ruuskanen, henkilokohtainen tiedonanto 28.10.2008).

4.8 Uuden lain vaikutukset Rahoitustarkastuksen toimintaan

Rahoitustarkastuksen lakimiesten Tuija Nevalaisen ja Maarit Pihkalan 30.9.2008 pai-
vatyssa koulutusmateriaalissa, Uusi laki rahanpesun ja terrorismin rahoittamisen es-
tAmisesta ja selvittdmisesta, kaydaan lapi uuden rahanpesulain vaikutuksia Rahoitus-
tarkastuksen valvontatydhon. Rahoitustarkastuksen méérdyksenantovaltuus perustuu
itsendisiin lakeihin (mm. laki luottolaitostoiminnasta 145 8) ja rajoittuu asiakkaan
tuntemisessa ja tunnistamisessa noudatettavista menettelytavoista seka asiakkaan to-
dellisen edunsaajan ja asiakkaan puolesta toimivan tunnistamisessa ja tuntemisessa.
Rahoitustarkastus voi antaa maarayksia myos siitd, ettd sen valvottavalla on riittavat
riskienhallintajérjestelmét asiakkaiden toiminnan arvioimiseen. Uuden lain myo6ta
Rahoitustarkastuksen pitaa paivittada standardinsa joka koskee asiakkaan tunnistamista

ja tuntemista. Lain keskeisend muutoksena on riskiperusteisen l&hestymistavan koros-
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tuminen. Samalla asiakkaan tunteminen korostuu. Asiakkaan tunteminen jaetaan kol-
meen tasoon; yksinkertaistettuun, normaaliin ja tehostettuun. Yksinkertaistetussa tun-
temisessa asiakas on esim. luottolaitos tai Suomen viranomainen, eli helposti tunnis-
tettava ja luotettava taho. Normaalissa tuntemisessa pankki asettaa oman vahimmais-
tasonsa asiakkaan tuntemiselle. Tehostetussa tuntemisessa asiakasriskit ovat korkeat
esim. kirjeenvaihtajapankkisuhteet tai etatunnistetut asiakkaat. Tosiasiallisen edunsaa-
jan tunnistaminen, liiketoimien jatkuva seuranta sekd valvottavien vastuullisen it-
sesdatelyn korostaminen liittyvat myds riskiperusteiseen arviointiin. Rahanpesulain

nojalla Rahoitustarkastuksella ei kuitenkaan ole norminanto-oikeutta.

Samassa koulutusmateriaalissa maéaritelld&dn Rahoitustarkastuksen tehtdvaksi arvioida
valvottaviensa riskienhallintamenetelmiéd. Valvottavien on osoitettava, ettd sen asiak-
kaan tuntemista ja jatkuvaa seurantaa koskevat menetelmadt, ovat oikeassa suhteessa
rahanpesun riskiin verrattuna. Uusi velvoite tuo pankeille paljon mietittdvaa toiminta-
periaatteiden ja menettelytapojen luomiseen. Pankkien pitédé suorittaa asiakaskunnan
riskikartoitus, luoda asiakasluokittelu seka systeemi jatkuvalle seurannalle. Riskien-
hallinta, sisaiset menettelyt seka koulutus tuovat ylimmaélle johdolle vastuuta. Pankki-
en sisdinen valvonta, riskien arviointi, ohjeiden noudattamisen valvonta ja tiedottami-
nen pitad tuoda henkildston tietoisuuteen. Henkildston jatkuvasta koulutuksesta pitaa
huolehtia. Uusia velvoitteita ei sovelleta vain uusiin asiakassuhteisiin. Myos jo ole-
massa oleviin asiakassuhteisiin patevat velvoitteet. Riskienhallintajarjestelmiin on
annettu vuoden siirtyméaika. Myds FATF antaa suosituksia Rahoitustarkastukselle.
Tarkastus- ja valvontakdynteja on lisattava, ilmoitusten epétasaiseen jakautumiseen on
kiinnitettdvad huomiota ja valvottavien suositellaan raportoivan saannéllisesti Rahoi-
tustarkastukselle rahanpesuasioista. Rahoitustarkastus suorittaa myos jatkuvaa koulu-
tusta ja valistusta. (Nevalainen & Pihkala 2008.)

Vaikka rahanpesulainséadéntéon on tullut vuosien mittaan useita muutoksia, ovat
luottolaitosten velvollisuudet kuitenkin pysyneet l&ahes ennallaan vuodesta 1994 l&hti-
en. Nyt kun totuttuihin ty6tapoihin tulee néin suuria muutoksia, riittdé siind koulutta-
mista, valistamista ja valvontaty6ta myos valvojalle eli Rahoitustarkastukselle pitkaksi
aikaa. (T. Nevalainen, henkilokohtainen tiedonanto 14.11.2008.)
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5 RAHANPESU SUOMESSA

5.1 Rahanpesun torjuntaprosessi ja selvittelykeskus

Rahanpesua Suomessa valvoo rahanpesun selvittelykeskus. Selvittelykeskukselle il-
moituksia rahanpesuepéilyista tekevét pankkien lisaksi kaikki muutkin ilmoitusvelvol-
liset. Seuraavassa keskitytddn rahanpesurikoksiin Suomessa ja tarkennetaan nakokul-

maa rahanpesun torjuntaprosessin kulusta.

Rahanpesun selvittelykeskuksella, jota ké&sitelldadn luvussa 2.4.2, on merkittavéa rooli
talousrikosten kokonaisvaltaisessa torjunnassa. Poliisitoiminnassa on néhty toiminta-
mallina rikoshyddyn poisottamisen olevan tehokas keino estda talousrikosten synty-
mistd. Selvittelykeskuksen roolina onkin ilmoitusvelvollisten ilmoitusten perusteella
tutkia rahanpesulain nojalla epdilyttavia varoja ja laittomia omaisuuksia. Selvittely-
keskus voi erityisten toimivaltuuksien nojalla ilman esitutkintaperusteita aloittaa tél-
laisten tapausten tutkimukset. (Keskusrikospoliisi, rahanpesun selvittelykeskuksen

vuosikertomus 2007, 3.)

Rahanpesun torjunnassa ovat ilmoitusvelvolliset ts. yritykset sekd yhteisot ovat ratkai-
sevassa asemassa. Selvittelykeskus toimitti parantuneen ilmoitusten ansiosta esitutkin-
taan n. 15 % epailyttavia liiketoimia koskevista ilmoituksista vuonna 2007. Aikaisem-
pina vuosina 1994-2006 maaré oli kokonaisuudessaan marginaaliosuus vuoteen 2007
verrattuna. (Keskusrikospoliisi, rahanpesun selvittelykeskuksen vuosikertomus 2007,
10.)
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neen

Kuvio 4. Rahanpesun selvittelyprosessi. Kuvio muokattu (Keskusrikospoliisi, Rahan-
pesun selvittelykeskuksen vuosikertomus 2007, 8).

Kuten aikaisemmin mainittiin selvittelykeskus voi erityisten toimivaltuuksien perus-
teella ryhtyd tutkimaan vastaanottamaansa ilmoitusta epailyttavasta liiketoimesta il-
man perustetta esitutkintaan. Selvittelykeskus voi ilmoituksen perusteella mm. suorit-
taa kuulusteluja, tarkkailua, teknisté tarkkailua ja myos valvontaa, televalvontaa, vale-
ostoja sek& peitetoimintaa. Selvittelykeskus voi my6s ainoana poliisiviranomaisena
antaa méaarayksen ilmoitusvelvolliselle olla suorittamatta télle annettua toimeksiantoa
esim. rahansiirtoa viiden arkipaivén ajan. Esitutkinnan kdynnistyessa selvittelykeskus
kayttaa esitutkintaviranomaisen oikeuksiaan, mutta yleensa asia siirretdén selvittely-
keskuksen toimesta muulle esitutkintaviranomaiselle. (Keskusrikospoliisi, Rahanpe-

sun selvittelykeskuksen vuosikertomus 2007, 8.)

Uuden rahanpesulain uskotaan sen vahvistavan ja tasmentdvan toimia ilmoitusvelvol-
listen ja selvittelykeskuksen valilla jatkossa. Osaksi kehitystd on myo6s ruokkinut
FATFin arvioinnin huhtikuussa 2007 antamat korjaus- sekd parannusehdotukset. Na-
ma késittelivat mm. asiakkaan tuntemisen vajaavaisuutta ja poliittisesti vaikutusvaltai-
sia henkiloitd koskevia sd&nnoksien puuttumista sekd rahanpesun kriminalisoinnin
sdannosten laajentamiskehotusta. Ndiden FATFin suositusten mukaisiin parannuksiin

saatiin selkeét ohjeet uuden lain my6té ja tulevassa FATFin arvioinnissa asioiden us-
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kotaan olevan suositusten mukaisessa mallissa. (Keskusrikospoliisi, Rahanpesun sel-

vittelykeskuksen vuosikertomus 2007, 4.)

Tarkentuneen asiakkaan tuntemisen sekd uusien lain tuomien mahdollisuuksien myo6té
ilmoitusmaarat kasvavat ja sité kautta esitutkintojen sek& rahanpesurikollisuuden méaa-
ra laskee. Asiakkaan tuntemisvelvoitteen puitteissa pystytdan jo aikaisemmassa vai-
heessa aloittamaan epailyttavien liiketoimien tutkiminen ja ennakkosuunnittelu seka

tiedottaminen ilmoitusvelvollisille takaisin.

5.2 Rahanpesun tilastollinen laajuus maassamme

Vuonna 2007 rahanpesun selvittelykeskus sai kaikilta ilmoitusvelvollisiltaan 17658
ilmoitusta. Ilmoituksista 17370 koski rahanpesu epéilya ja 288 terrorismin rahoitusta.
IImoitusten mé&aré kasvoi vuonna 2007 reilulla kolmanneksella vuoteen 2006 verrattu-
na. (Keskusrikospoliisi, Rahanpesun selvittelykeskuksen vuosikertomus 2007, 3.)
Vuoden 2008 puoleen véliin mennessé on tehty 8362 ilmoitusta rahanpesuepailysté ja
13 ilmoitusta terrorismin rahoittamisesta. Puolivuotismittarien mukaan on ilmoituksia
tehty vuonna 2008 vajaa kymmenesosa enemmaén kuin vuonna 2007. (Keskusrikospo-

liisi, Rahanpesun selvittelykeskuksen puolivuosikatsaus 2008, 3.)

Muutoksia aikaisempiin vuosiin 1994-2006 verrattuna on tapahtunut selkeasti, johtu-
en tekniikan ja séhkdisten jarjestelmien kehittymisesta. Myos ilmoitusaktiivisuus on
kasvanut uusien ilmoitusvelvollisten my6té.. Ilmoituksia kirjattiin saapuneeksi yh-
teensd 5041 kyseisind vuosina. Luku on vajaa kolmannes vuoden 2007 ilmoituksista.
(Keskusrikospoliisi, Rahanpesun selvittelykeskuksen vuosikertomus 2007, 10).

5.3. Rahanpesu pankkimaailmassa ja tulevaisuuden nakymat
Tassa luvussa tarkastellaan miten rahanpesu jakaantuu ilmoittajatahojen kesken ra-
hanpesun selvittelykeskuksen tilastojen valossa. Alla olevasta taulukosta 1 voimme

havaita, ettd pankit ovat ilmoittajatahoista kolmanneksi suurin n. 5 prosenttiosuudel-

laan. (Keskusrikospoliisi, Rahanpesun selvittelykeskus puolivuosikatsaus 2008, 4.)
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Vuoden 2007 Keskusrikospoliisin rahanpesun selvittelykeskuksen vuosikatsauksessa
tuo sama pankkien osuus oli 4 prosenttia ilmoitusten kokonaismaaréastd. Tama viittaa
siis selkedan kasvuun rahanpesurikosten osalta pankeissa. (Keskusrikospoliisi, Rahan-

pesun selvittelykeskuksen vuosikertomus 2007, 11.)

Taulukko 1. llmoittajatahot rahanpesuilmoituksissa vuosina 2007-2008. Taulukko
muokattu (Keskusrikospoliisi, Rahanpesun selvittelykeskuksen puolivuosikatsaus
2008, 4).

ILMOITTAJATAHOT 2007 2007/6 | 2008/6 | 2008/6 %
Pankki 723 374 436 5,2
Sijoituspalveluyhti6 6 2 - -
Vakuutusyhti® 35 20 45 0,5
Rahoitusyhti6 3 3 2 0,1
Kiinteistonvalittaja 5 3 4 0,1
Rahapelitoiminta 3318 1751 1882 22,5
Valuutanvaihto- ja siirtoyhtio 13042 4956 5833 69,4
Kirjanpitotoimisto - - 2 0,1
Tilintarkastusyhteiso 5 3 5 0,1
Lakimiehet 4 3 3 0,1
Arvotavarakauppias 2 1 6 0,1
Panttilainaamo 2 1 - -
Kotimainen poliisiviranomainen 154 109 88 1
Kotimainen muu viranomainen 57 35 16 0,2
Ulkomainen poliisiviranomainen 2 2 25 0,3
Ulkomainen muu viranomainen - - 9 0,2
Muu tietolahde 12 9 6 0,1
Yhteensa 17370 7272 8362 100

Tehtyjen ilmoitusten perusteella rahanpesu néyttelee pankkialalla marginaaliosuutta
verrattaessa sen esiintymistd rahapelitoiminnassa seké valuutanvaihto- ja siirtoyhtio-
toiminnassa. Rahanpesu ilmenee pankkimaailmassa yleenséa kateistalletusten tekemi-
sissd, kuten taulukossa 2 on esitetty. Tulee kuitenkin huomata, ett4 pankkimaailmassa
tapahtuvien epdilyttavien liiketoimien monimuotoisuus tulee tulevaisuudessa vaati-
maan hyvaa asiakkaan tunnistamista seka tapaa toimia rahanpesu epailyjen kohdates-

Sa.
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Taulukko 2. Epailyttavat liiketoimet rahanpesuilmoituksissa vuosina 2007-2008. Tau-
lukko muokattu (Keskusrikospoliisi, Rahanpesun selvittelykeskuksen puolivuosikat-
saus 2008, 5).

EPAILYTTAVA LIIKETOIMI 2007 | 2007/6 | 2008/6 | 2008/6 %
Tilinavaus 40 22 17 0,2
Kateistalletus 219 129 124 15
Kéteisnosto 81 34 69 0,9
Kotimainen tilisiirto 104 47 59 0,7
Varojen kierrétys 13 7 13 0,1
Tilisiirto ulkomaille 19 14 29 0,3
Tilisiirto ulkomailta 97 49 76 0,9
Muut pankkituotteet 40 14 8 0,1
Rahoitusyhtituotteet 2 2 - -
Valuutanvaihto 1856 795 697 8,3
Valuutansiirto 11221 | 4181 5150 61,7
Sijoitukset 12 5 8 0,1
Vakuutukset 31 18 40 0,4
Panttilainaus 2 - - -
Kiinteistdn/asunto-osakkeen kauppa ja vuokraus | 150 106 85 1
Muun irtaimen kauppa 13 6 11 0,1
Rahapelit 3315 1748 1882 22,6
Kateisen kuljetus 59 31 25 0,2
Muu epailyttdva liiketoimi 96 64 69 0,9
Yhteensa 17370 | 7272 8362 100

Esimerkiksi erilaisten tilisiirtojen osuus epailyttavien liiketoimien osalta on sektori,
jolla pankkien toiminnassa tullaan kiinnittdmaan huomiota asiakkaidensa tunnistami-
siin. Pienten paikallispankkien osalta ongelmana on asiakkaan tunnettavuus seka asia-
kasluottamuksen séilyttdminen tehtdessa rahanpesuriskien kartoitusta. Isommissa pan-
keissa ongelma ei ole yksiselitteinen ja laajojen kokonaisuuksien hallinta sek& selkei-

den ohjeiden tuottaminen sanelee ilmoitusten maaran kasvun tulevilla vuosilla.

Taulukossa 3 tarkastellaan esitutkintaan siirrettyjen ilmoitusten méérad alueellisesti.
Mielestamme taulukon mukaan voidaan todeta, ett4 suurten talousalueiden, Etel&-
Suomen ja Lénsi-Suomen ladneihin keskittyy suurin maaré esitutkintaan siirretyista
ilmoituksista. Yhteenvetona voidaan kuvitella, ettd ilmoituksia tehddan eniten suurista

Etela-Suomen kaupungeista kuten Helsingisté ja L&nsi-Suomesta esimerkiksi Turusta.
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Taulukko 3. Esitutkintaan siirretyt ilmoitukset vuosina 2005 — 2007. Taulukko muo-
kattu (Keskusrikospoliisi, Rahanpesun selvittelykeskuksen vuosikertomus 2007, 20).

» ) 2006 2007
LAANI/YKSIKKO 2005 (kpl) (kph (kph 2007 %
KRP 138 140 933 36,4
Etela-Suomen laani 183 457 1115 43,9
Lansi-Suomen laani 33 75 220 8,6
Tulli 23 65 106 42
Oulun Laani 5 6 2 0,2
[tA-Suomen l&ani 2 29 - -
Lapin Laani 1 7 1 0,1
Raja - - 8 0,3
Ulkomaat - - 163 6,3
Yhteensa 385 779 2548 100

5.4 Esimerkkeja rahanpesuun liittyvista oikeustapauksista

Seuraavat oikeustapaukset ovat esimerkkeja rahanpesuepéilyista Keskusrikospoliisin
julkaisusta Rahanpesurikokset oikeuskaytanndssa 1V. Julkaisun tekijoind ovat Neira,
Perdmaa & Vasara ja se on tehty helmikuussa 2003. Sonja Kujanpaa on péivittanyt
julkaisua elokuussa 2007. Tapauksissa rahaa on liikkunut pankin kautta, joko tilisiir-

toina, kateispanoina tai pankkikorttiottoina.

Oikeustapaus 1. Turun HO 1.7.2004 R 03/1272

Esirikoksina petoksia. Tapauksessa on ollut kyse lukuisista samalla ta-
valla tehdyista teoista, jotka olivat kohdistuneet eri asianomistajiin. Pe-
tokset on toteutettu asettamalla myytévéksi tuotteita internetissé toimi-
tettuihin huutokauppoihin. Henkild on ottanut kahdelle hallitsemalleen
pankkitilille huostaansa petosrikoksella saatuja rahavaroja yhteensé
13.476,50 euroa ja niita pankkitileiltd pankkikorttia kdyttden nostanut,
vaikka h&n on tiennyt omaisuuden olevan rikoslain 32:1 §:ssa mainitulla
tavalla rikoksella saatua ja peittdékseen tai haivyttaakseen sen laittoman
alkuperén tai avustaakseen rikoksentekijaa valttdmaan rikoksen oikeu-
delliset seuraamukset.

Kérajaoikeus tuomitsi henkilon torkeésta katkemisrikoksesta 6 kuukau-

den ehdolliseen vankeusrangaistukseen ja oheissakkona 40 paivéasakkoa
a4 6 euroa. Hovioikeus ei muuttanut kérajaoikeuden tuomiota.
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Oikeustapaus 2. Helsingin HO 1.3.2006 R 05/2564

Esirikoksena olivat torkeat petokset, vaarennys ja torked maksuvalinepe-
tos. BM on ottanut vastaan ja siirtanyt tilillaan rikoksella hankittuja va-
roja peittdakseen tai haivyttddkseen varojen alkuperdn sekd avustanut
esirikoksen tekijaa niiden peittdmisessd. BM oli antanut NM:lle k&ytto-
oikeuden tiliinsa, koska NM ei edunvalvonnan vuoksi olisi yksin voinut
tilia kayttdd. BM on nostanut tililtd huomattavia summia ja luovuttanut
ne NM:lle. BM:II4 on ollut perusteltu syy epéilla toiminnan ja varojen
laitonta alkuperé&a.

MM on ottanut vastaan petosrikoksella saatuja varoja peittadkseen tai
haivyttadkseen varojen alkuperan seka avustanut esirikoksen tekijaa nii-
den peittdmisessd, vaikka hénelld on ollut perusteltu syy epailla varojen
laillista alkuperdd. SM on ottanut vastaan NM:Ita ainakin 14 000 euroa
kateistd rahaa ja kéatkenyt sen.

Kérgjéoikeuden mukaan BM:n kertomuksen ja muun ndyton valossa oli
selvéd, ettei BM:114 ole ollut mink&&nlaista tietoa siita, ettd varat olisivat
olleet perdisin jostakin rikoksesta vaan hdn oli uskonut niiden olevan
NM:n perheen rahoja. BM:14 ei ole ollut rahanpesun edellyttaman tahal-
lisuutta eikd edes tuottamuksellisen rahanpesun edellyttdmaan torkeda
huolimattomuutta. Kérajaoikeus hylkési syytteen.

Vaikka MM oli ollut avioliitossa NM:n kanssa ja joutunut suurimmalta
osin huolehtimaan perheen elatuksesta seka nahnyt myos lehtikirjoituk-
sia, joissa oli kerrottu NM:n kevaélla 2003 petosrikoksista saamasta
tuomiosta, kardjaoikeus piti uskottavana MM:n kertomaa siitd, ettei han
ollut tiennyt NM:n teoista ennen kuin hanelle oli niista poliisikuuluste-
luissa kerrottu. NM oli osannut puhua hénet ympéri ja MM:llekin nayt-
tanyt velkakirjan, jonka mukaan NM:11a oli pdinvastoin saatavia. Karé-
jaoikeus piti MM:n kertomusta uskottavana. Lisaksi otettiin huomioon
se, ettd MM ei enda tuohon aikaan asunut NM:n kanssa yhdessa. MM ei
selvastik&an ollut tiennyt rahojen laittomasta alkuperasta. Haneltd puut-
tui rahanpesun edellyttdmé tahallisuus ja tuottamuksellisen rahanpesun
edellyttdma torked tuottamus. Kargjaoikeus hylkéasi syytteen. Hovioikeus
ei muuttanut kardjaoikeuden antamia tuomioita.

Oikeustapaus 3. Rovaniemen HO 7.4.2006 R 05/1160

Esirikoksena tapauksessa torkea kavallus. AO on ottanut vastaan, kayt-
tanyt ja luovuttanut rikoksella hankittuja varoja peittadkseen tai hdivyt-
tdékseen varojen tai niiden sijaan tulleiden varojen alkuperén siten, etta
AO on ottanut vastaan rahaa ainakin 4622 euron arvosta JK:lta, siten, et-
t4 JK oli tehnyt tilisiirron AO:n tilille ja tdmén jalkeen AO on nostanut
rahat kateisnostoina ja antanut takaisin JK:lle. Tapauksessa oli pohditta-
vana kysymys siit4, oliko AO tiennyt rahojen laittomasta alkuperésta ja
siitd, ettd onko AQ:n tarkoituksena ollut peittaa tai haivyttaa laiton alku-
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perd. Kardjéoikeus on piti uskottavana seka JK:n ettd AO:n kertomusta
siitd, ettd rahojen siirto AQO:n tilille johtunut siitd, etta JK:n tililta on saa-
nut tehd& vain rajallisen méarén nostoja, eikd JK ndin ollen ole tililta
enaé voinut rahaa nostaa, koska JK:n tiliotteiden mukaan JK on tehnyt
tililtdan jatkuvia kateisautomaattinostoja. AO on Kkertonut tienneensé
JK:n saaneista perintdrahoista, jonka perusteella AO:n ei ole voitava kat-
soneen menetelleen térkedstd huolimattomuudesta, kun h&n on jattanyt
selvittamatta rahojen alkuperédn ottaessaan ne vastaan, eiké hanen voida
tdman ndyton perusteella katsoa ottaneen vastaan, kayttdneensa ja luo-
vuttaneensa rahat peittadkseen tai hdivyttaakseen JK:n kavaltamien varo-
jen laittoman alkuperéan. Kargjaoikeus hylkési syytteen rahanpesusta se-
ké vaihtoehtoisen syytteen tuottamuksellisesta rahanpesusta. Syyttaja va-
litti tuomiosta Rovaniemen hovioikeuteen, mutta hovioikeus totesi, ett4
ratkaisun muuttamiseen ei ilmennyt aihetta, eiké karajaoikeuden tuomio-
ta nain ollen muutettu.
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6 POHDINTA

Tyon ensisijaisena tavoitteena oli késitell& uutta rahanpesulakia, koska sen tiedettiin
tuovan muutoksia pankkihenkildston kaytannon tyéhon. Halusimme tydssamme esit-
t44 yleiskatsauksen rahanpesusta sen taustoista, siihen liittyvista tahoista seka lainsaa-
dannosta helposti luettavassa muodossa. Mielestdmme saavutimme tavoitteemme.
Vaikka tydssamme tarkastelimme lain muutosvaikutuksia pankkien toimintaan, voi-
daan tyotdmme soveltuvin osin kayttdd myods muiden ilmoitusvelvollisten keskuudes-

Sa.

Tyon tekemisen ongelmana oli ajantasaisen kirjatiedon puute. Viranomaistahotkin
ovat sitd mieltd, ettd lain yksiselitteinen tulkinta on hankalaa. Siina riittdd pankeilla
haastetta. Uuden lain siirtymaaika kuluu koko ajan, eikd mitddn konkreettista ohjeis-
tusta ole vield valmiina. Valmisteilla on kylla erilaisia ohjeita, mutta niita ei ole viel&
kaytettavissd. Keskusrikospoliisin Rahanpesun selvittelykeskuksen ”Rahanpesun par-
haat kéytanteet 2004 on paivitettavana. Niiden pitéisi olla kaytossé vuoden 2008 lop-
puun mennessd. Finanssialan keskusliiton ohjeet jasenyhteisoille ovat talla hetkella
luonnosvaiheessa péivityksen osalta. Siksi ohjeita ei ole voitu kdyttaa tdssa opinndyte-
tydssda materiaalina. Finanssialan keskusliiton ohjeet sisaltavét lain pykélien avaamista
selkeddn muotoon, kuten mekin olemme téssa tydssa tehneet seké toimintaohjeita nii-
hin liittyen. Finanssialan keskusliitto on listannut esimerkkeja mahdollisista rahan-
pesutilanteista sekd antanut esimerkkeja sellaisista palvelutilanteista joissa saattaa

tulla kyseeseen rahanpesu.

Lis&ksi Rahoitustarkastuksen standardia 2.4 (Asiakkaan tunnistaminen ja tunteminen -
rahanpesun, terrorismin rahoituksen sek& markkinoiden véarinkdytdsten estaminen)
ollaan muuttamassa uuden rahanpesulain mukaiseksi. Rahoitustarkastuksen lausunto-
pyynté 2/2008, 17.4.2008 (Dnro 2/121/2008) on lahetetty yhteistydtahoille. Yhteistyo-
tahoilta on pyydetty ndkemyksid standardin muuttamiseen ja siséltoon. Standardival-
mistelun l&htokohtana on, ettei valvottavien menettelytapoja eikd toimialakohtaisia

ohjeita saanneltéisi yksityiskohtaisesti, vaan alan itseséatelylle jatettaisiin tilaa. Uusi
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standardi tulee sisédltdmain Rahoitustarkastuksen suosituksia ja tulkintoja uuteen ra-

hanpesulakiin.

Opinnéaytetyo toi esille selkean kokonaiskuvan rahanpesusta. Tyotd tehdessémme tie-
don lisd&ntyminen houkutteli laajentamaan asian kasittelyd. Joitakin asioita olisi voi-
nut kdyda lapi perusteellisemmin, mutta tyén merkityksen kannalta halusimme pitaa

sen tiiviina ja helppolukuisena pakettina.

Ty0 jatti paljon kysymyksié auki ja suuren tiedonjanon. Aiheen tutkimista voi jatkaa
siirtymdajan umpeuduttua 1.8.2009, jolloin eri tahojen ohjeistukset ovat valmistuneet.
Jadmme mielenkiinnolla odottamaan kaikkia niitd ohjeita joiden avulla laki saatetaan

kéaytannon tyohon.
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