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Two video surveillance plans were designed for the solar power plant, one of which
would be a wireless design where the connection between the network video recorder
and the cameras would be wireless. The other design would be implemented with ca-
bles running between the network video recorder and the cameras. The latter one was
selected for its ease of installation and reliability. Required features for the equipment
were researched and the equipment was put out to tender between five companies.
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1.1

JOHDANTO

Aihe tuli Kalle Suoniemelta, joka toimi XAMKIin puolelta projektivastaavana au-
rinko- ja tuulivoiman koulutus- ja tutkimuskeskittymaprojektissa. Projektin koh-
teena olevat aurinko- ja tuulipuisto sijaitsevat Makelankankaalla, Haminassa.
Projektin tavoitteena on luoda Kymenlaakson alueelle aurinko- ja tuulivoiman
tutkimus- ja koulutuskeskittyma, jolla edistetaan alueen yritysten ja koulujen
valista tutkimus- ja koulutusyhteistyota seka kasvatetaan osaamista uusiutu-
vasta energiasta, erityisesti aurinko- ja tuulivoimasta seka niiden yhteiskaytos-

ta.

Opinnaytetyon tavoitteena oli suunnitella ja toteuttaa toimiva videovalvonta
aurinkopuistoon, perehtya tarvittaviin osaamisalueisiin, kuten videovalvontaan
ja tarvittaviin verkkotekniikoihin, suunnitella tarvittava verkko erilaisten langat-
tomien ja langallisten vaihtoehtojen valilla, valita laitteet seka toteuttaa etaval-
vonta ja saada reaaliaikaista videokuvaa projektin verkkosivuille. Tavoitteena
oli myds tuoda puisto lahemmaksi kayttajia, parantaa huoltoa ja kunnossapi-
don luotettavuutta, seka estaa paikan ilkivaltaa. Keskeisind menetelmina oli

kaytannon toteutus ja testaus seka teoreettisen viitekehyksen tutkiminen.

Aiheesta aikaisemmin tehtyja opinnaytetdita on esimerkiksi Matti Miettisen
kameravalvontajarjestelman sunnittelu- ja kayttdonotto biolampdlaitokselle
2014 ja Jani Anttilan tallentavan kameravalvonnan suunnittelu ja toteutus
2012.

Aurinkovoimala sijaitsee Haminassa Makelankankaalla ja se koostuu 2 784
aurinkopaneelista. Aurinkovoimala otettiin kayttoon 18.8.2016. Eteld-Savon
Energia Oy vastasi voimalan kokonaistoimituksesta ja paneelien valmistaja on
Hyundai Heavy Industries. Paneelien yhteisteho on noin 745 kW ja vuodessa
ne tuottavat noin 680 000 kWh energiaa. Se vastaa yli 300 kerrostaloasunnon
sahkonkulutusta. Voimalan toteutuskustannus on noin 1 miljoonaa euroa.
Voimala eroaa muista Suomen voimaloista silla, etta se kytketdan suoraan
yleiseen sahkdverkkoon eikd minkaan kiinteiston sahkdverkkoon. Kaikki tuo-
tettu sahkoenergia syotetaan Suomen kantaverkkoon. Hankkeeseen osallis-

tuivat Suomen Voiman osakkaista Haminan Energia Oy, Porvoon Energia Oy,
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Keravan Energia Oy, Sallila Energia Oy, Koylion-Sakylan Sahko Oy, Kokema-
en Sahko Oy, KSS Energia Oy ja VSV-Energia Oy. Aurinkovoimalan tuotta-
maa energiaa myydaan aurinkosahkona ja asiakkaille vuokrataan nimikkopa-
neeleja. Hanke toteutettiin mahdollisimman vahan luontoa kuormittaen. VR:n
vanhoja kaytosta poistettuja ratapdlkkyja kaytettiin aurinkopaneelien telineina.
Paneelirivit seuraavat maanmuotoja, jotta turhia maansiirtotoita ei tarvitsisi
tehda. Kuvasta 1 nahdaan Makelankankaan aurinkovoimala ja tuulipuisto.
(Suomen Voima Oy 2017.)

Kuva 1. Makelankankaan aurinkopuisto ja tuulipuisto (Suomen Voima Oy 2017.)

1.2 Yritykset

Projektissa mukana olleet yhti6t, jotka olivat vahvasti osallisina. Suomen Voi-
ma rakennutti aurinkovoimalan ja myos omistaa sen. Empowerilta saadaan
mittausdataa aurinkovoimalasta ja tuulivoimalasta, joka naytetaan
www.webseuranta.xamk.fi-nettisivuilla. XAMK on projektin vetaja ja projektiin

osallistuvat henkilét ovat XAMKin opiskelijoita ja tyontekijoita.

Suomen voima on osakeyhtid, joka on perustettu kuudentoista suomalaisen
sahkoyhtion johdosta. Yhtion tavoitteena on tuottaa osakkailleen uusiutuvaa ja

vahapaastoista energiaa. Yhtion osakkailla on noin 300 000 asiakasta ja sah-
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kdnhankinta on yli 3 TWh. Haminan Makelankankaan tuulipuisto ja aurinko-
voimala ovat Suomen Voiman omistuksessa. Yhtiolla on myds omistuksissaan

osuuksia muista sahkodntuotantolaitoksista. (Suomen Voima Oy 2017.)

XAMK on Kaakkois-Suomen ammattikorkeakoulu johon kuuluvat Mikkelin,
Savonlinnan, Kouvolan ja Kotkan kampukset. XAMKissa opiskelee 9 000
opiskelijaa ja tyoskentelee 750 tydntekijaa. Vuosittain aloittaa 2 500 opiskeli-
jaa ja valmistuu 1 700. XAMKilla on 60 AMK-tutkintoon johtavaa koulutusta ja
23 ylempaan AMK-tutkintoon johtavaa koulutusta. XAMKin koulutusalat ovat
tekniikka, sosiaali- ja terveysala, kulttuuri, ICT-ala, liiketalous, logistiikka ja
merenkulku, matkailu- ja ravitsemisala, metsatalous seka nuorisokasva-

tus.(Kaakkois-Suomen Ammattikorkeakoulu Oy 2017.)

Empower on monikansallinen palveluyritys, joka rakentaa, asentaa, huoltaa ja
korjaa sahko- ja televerkkoja, pitda kunnossa voimalaitoksia ja tehtaita seka

toimittaa ICT-ratkaisuja. Yhtio palvelee Itameren alueella seka Norjassa. Em-
powerin toimintaperiaatteena on tarjota palveluja, jotka auttavat asiakkaita ke-
hittamaan lilkketoimintaansa. Empowerin tavoitteena on parantaa palvelujensa
ymparistoystavallisyytta etsimalla aktiivisia keinoja vahentaa ymparistolle hai-

tallisia vaikutuksia. (Empower Oy 2017.)

2 STANDARDIPERHE - IEEE 802.11

IEEE 802.11 WLAN on mahdollistanut langattoman yhteyden luomisen inter-
netiin LAN-ymparistdissa ympari maailmaa. 802.11 on IEEE:n suunnittelema
standardien kokoelma, joka suorittaa langatonta kommunikaatiota naita stan-
dardeja noudattavien laitteiden valilla 2.4 GHz:n, 3.6 GHz:n ja 5 GHz:n taa-

juusalueilla.

2.1 Standardit

On olemassa viisi 802.11-paastandardia, jotka paaasiassa keskittyvat paran-
tamaan kaistaleveytta ja kanavan allokaatiota. Nama standardit ovat 802.11a,
802.11b, 802.11g, 802.11n ja 802.11ac. Ensimmainen 802.11-standardi toimii

2.4 GHz:n lisensoimattomalla taajuusalueella yhden ja kahden Mbps:n no-
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peudella kayttden FHSS:aa ja DSSS:aa. Tama standardi julkaistiin vuonna
1997. (Wei ym. 2013, 139.)

Standardi 802.11a julkaistiin vuonna 1999 ja se toimii 5 GHz:n taajuusalueel-
la. Se julkaistiin sunnilleen samoihin aikoihin 802.11b-standardin kanssa, mut-
ta ei saavuttanut paljon kaupallista onnistumista. Korkeampi taajuus vaatii
enemman virtaa ja silla on lyhyempi kantama sisatiloissa, koska sen signaalit
absorboituvat esteisiin helpommin. Taman standardin siirtonopeus on 54
Mbps:n ja silld on vahemman hairidlahteita kuin 2.4 GHz:n tietoverkoilla, kos-

ka se toimii 5 GHz:n taajuusalueella. (Tomsho 2015, 128.)

Standardi 802.11b toimii 2.4 GHz:n taajuudella ja oli kenties kaikista laajimmin
hyvaksytty Wi-Fi-standardi sen halpuuden ja hyvan sisatilakantaman takia. Se
kuitenkin toimii vain 11 Mbps:n siirtonopeudella, jonka seurauksena uudet
korkeamman siirtonopeuden omaavat standardit 802.11g ja 802.11n nopeasti
korvasivat sen. Bluetooth-laitteet, langattomat puhelimet ja mikroaaltouunit
ruuhkauttavat 2.4 GHz:n taajuusaluetta ja aiheuttavat hairiéta siella toimiviin
tietoverkkoihin. (Tomsho 2015, 128.)

Standardi 802.11g toimii 2.4 GHz:n taajuudella ja 54 Mbps:n siirtonopeudella.
Se on taaksepain yhteensopiva 802.11b:n kanssa, joten ihmiset pystyvat hel-
posti paivittamaan yhteytensa vaihtamatta kaikkia laitteitaan. Se kuitenkin kar-
sii samoista hairidtekijoista kuin 802.11b-tietoverkot. (Tomsho 2015, 129.)

Standardi 802.11n kayttaa paljon edeltavien standardien hyvia puolia ja pa-
rantelee niita lisdamalla Multiple-Input/Multiple-Output eli MIMO antenneja.
Standardi 802.11n voi kayttaa jopa neljaa antennia ja saavuttaa 600 Mbps:n
siirtonopeuden. Se voi toimia 2.4 GHz:n ja 5 GHz:n taajuusalueilla, mutta 2.4

GHz:n taajuusalue on yleisemmin kaytéssa. (Tomsho 2015, 129.)

Standardi 802.11ac julkaistiin joulukuussa 2013 ja on standardiin 802.11n pe-
rustuva muunnos 5 GHz:n taajuusalueella. Siina on useita uusia kehittyneita
teknologioita edeltavaan 802.11n standardiin nahden. Aikaisempi 40 MHz:n
kanavan kaistaleveys on noussut 80 MHz:iin tai 160 MHz:iin ja se tukee jopa
kahdeksaa spatiaalista virtaa neljan sijaan. Se kayttaa 256-QAM:n modulaa-
tiota, jolla on korkeampi jarjestys kuin alkuperaisella 64-QAM:n modulaatiolla.
Standardi myos esittelee monen kayttajan MIMO:n (MU-MIMO). Nykyisella 80

MHz:n kanavan kaistaleveydella, 256-QAM:n modulaatiolla ja kolmella spati-
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aalisella virralla on saavutettu 1.3 Gbps:n siirtonopeus. Sen oletetaan tukevan
160 MHz:n kanavan kaistaleveytta, neljaa spatiaalista virtaa ja MU-MIMO:a
vuonna 2015. Kyseisella implementaatiolla voidaan saavuttaa monen gigabitin

siirtonopeus. (Zhang ym. 2016, 15.)

Kutsumanimeltaan "WiGig” eli standardi 802.11ad mahdollistaa 7 Gbps:n siir-
tonopeuden 2.4 GHz:n, 5 GHz:n ja 60 GHz:n taajuusalueilla. Vuonna 2016
TP-Link julkaisi ensimmaisen langattoman reitittimen, joka tukee 802.11ad
laatuvaatimusta. (Simpson & Antill 2016, 310.) Kuvasta 2 nahdaan eri IEEE

802.11-standardien julkaisuvuodet, taajuusalueet ja siirtonopeudet.

Standard IEEE IEEE IEEE IEEE IEEE IEEE
802.11 802.11¢g 802.11n 802.11In 802.11ac | 802.11ad

Year of 1997 2003 2009 2009 2013 2013

publication

Band 2.4 GHz 2.4 GHz 2.4 GHz 2.4 GHz 5.8 GHz 60 GHz

Maximum 2 Mbps 54 Mbps 150 600 7 Gbps 7 Gbps

data rate Mbps Mbps

Remarks obsolete - - multiple multiple expected

antennas antennas

Kuva 2. IEEE 802.11-standardien maksimi siirtonopeudet (Nawrocki 2016, 224.)

Perimmaltaan Wi-Fi:lla ja 802.11-standardeilla ei ole mitdan eroa. Wi-Fi on
markkinointitermi, joka ilmoittaa etta jokin tuote on Wi-Fi Alliancen sertifioima.
Wi-Fi Alliance on monen valmistajan ja palveluntarjoajan vuonna 2009 luoma
kauppayhdistys, joka mainostaa 802.11-standardeja ja sertifioi laitteita varmis-

taakseen eri valmistajien laitteiden yhteentoimivuuden. (Wei ym. 2013, 140.)

2.2 Kanavat

Taajuusalue 2.4 GHz:n ISM-aallonpituusalueella on jaettu 14 kanavaan, jotka
ovat 5 MHz erossa toisistaan kanavaa 14 lukuunottamatta. Standardiperhe

802.11 hyvaksyy joko DSSS- tai OFDM-modulaation seka koodausrakenteen
kaytdon 2.4 GHz:n taajuusalueella. DSSS-radio vaatii jokaisen kanavan olevan

22 MHz levea ja OFDM vaatii 20 MHz levyisen kanavan. Nain ollen 5 MHz:n
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levyiset kanavat vaistamattakin lomittuvat ja hairitsevat toisiaan. Kuvasta 3

nahdaan kanavien 1-14 taajuusalueet.

Table 2-5 [EEE 802.11 Channel Layour in the 2.4-GHz Band

Channel Frequency (GHz)
1 2.412
2 2.417
3 2.422
1 2.427
5 2.432
6 2.437
7 2.442
8 2.447
9 2.452
10 2.457
11 2.462
12 2.467
13 2.472
14 2.484

Kuva 3. IEEE 802.11-kanavien 1 - 14 taajuusalueet (Hucaby 2014, 48.)

Aallonpituusalue koostuu 14 kanavasta, mutta kaikkia kanavia ei voida kayttaa
kaikissa maissa. Esimerkiksi FCC rajoittaa aallonpituusalueen kanaviin 1 - 11
ja ETSI kanaviin 1 - 13. Japani sallii kaikki 14 kanavaa, mutta kanavassa 14
on joitain rajoituksia. IEEE 802.11-signaalit voivat menna paallekkain vierek-
kaisten kanavien kesken. Ainoa tapa estaa lahekkaisilla kanavilla olevia lahet-
timia hairitsemasta toisiaan on asettaa ne kanaville, jotka ovat kauempana
toisistaan. Yleisin asetelma on kayttaa vain kanavia 1, 6 ja 11, jotka eivat lomi-
tu keskenaan. (Hucaby 2014, 48.) Kuvasta 4 nahdaan kanavien asettelu 2.4

GHz:n taajuusalueella ja miten ne lomittuvat paallekkain.
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e 1 2 3 4 5 6 7 8 9 10 11 12 13 14
e s ZETEST
GHz 2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2487 2472 2.484

DSSS: 22 MHz
OFDM: 20 MHz

Kuva 4. IEEE 802.11-kanavien asettelu 2.4 GHz:n taajuusalueella (Hucaby 2014, 49.)

Suurempi 5 GHz:n taajuusalue koostuu neljasta erillisesta taajuusalueesta.
Nama ovat U-NII-1, U-NII-2, U-NII-2 Extended ja U-NII-3. Kyseiset taajuusalu-
eet on jaettu 20 MHz toisistaan erossa oleviin kanaviin. (Hucaby 2014, 49.)

Kuvasta 5 nahdaan 5 GHz:n taajuusalueen kanavat ja niiden taajuudet.
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Table 2-6 [EEF 802.11 Channel Layout in the 5-GHz Bands

Band Channel Frequency (GHz)
U-NII-1 36 5.180
40 5.200
4 5.220
48 5.240
U-NII-2 52 5.260
56 5.380
60 5.300
64 5.320
U-NII-2 Extended 100 5.500
104 5.520
108 5.540
112 5.560
116 5.580
120 5.600
124 5.620
128 5.640
132 5.660
136 5.680
140 5.700
U-NII-3 149 5.745
153 5.765
157 5.785
161 5.805

Kuva 5. IEEE 802.11-kanavat 5 GHz:n taajuusalueella (Hucaby 2014, 49-50.)

Standardiperhe 802.11 sallii vain OFDM-modulaation seka koodausrakenteen
kayton U-NII taajuusalueilla. OFDM vaatii 20 MHz:n kanavanleveyden, joka
sopii taydellisesti U-NIl:n 20 MHz:n kanavien valeille. Toisin sanoen naapuri-
kanavia voidaan kayttaa samalla alueella ilman lomittumista tai hairiéta. Nel-
jaa U-NIl taajuusaluetta kayttden saadaan kokonaisuudessaan 23 lomittuma-
tonta kanavaa. Tama antaa kontrastia 2.4 GHz:n kolmeen lomittumattomaan

kanavaan. Nain monta lomittumatonta kanavaa antaa paljon enemman jous-
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tavuutta ruuhkaisissa ymparistdissa. (Hucaby 2014, 51.) Kuvasta 6 nahdaan 5

GHz:n taajuusalueen kanavien asetelma.

U-NII-1 U-NII-2 U-NII-2 Extended U-NII-3
Channel
36 40 44 48 52 56 B0 64 100104 108 112 116 120 124 128 132 136 140 149 153 157 161
GHz [ 1
5.180 5240 5.260 5.320 5.500 I : 5.745 5.825
|
) {
7 \

57 20

N\
7 ’I MHz

e
N

7/

Kuva 6. IEEE 802.11-kanavien asetelma 5 GHz:n taajuusalueella (Hucaby 2014, 51.)

3 LANGATON MESH-VERKKO

Yhdysvaltojen asevoimien organisaatio DARPA esitteli 1970-luvun lopulla
mesh-tietoverkkojen kayton ARPANETissa. Armeija aloitti ensimmaisena lan-
gattomien mesh-verkkojen kayttdonoton yhdistamalla kentalla liikkeessa ole-
via tietokoneita keskenaan. Vasta 2000-luvun alussa WLAN:it otettiin kohteeksi
mesh-verkkojen rakennuttamisessa yleisille markkinoille. Vuoden 2004 jal-
keen Wi-Fi mesh-tietoverkkoja on ollut kaytdssa useissa kaupungeissa kun-
nallisessa kaytdssa seka armeija etta ensihata sovelluksissa. Suurimmat syyt
mesh-tietoverkkojen kayttéon ovat olleet niiden nopea ja helppo kayttéonotto,
laajentunut kuuluvuusalue, luotettavuus, joustavuus, suoritusteho ja hintahyo-
tysuhde. (Wei ym. 2013, 149.)

Langattomassa mesh-verkossa nodet koostuvat mesh-reitittimista ja mesh-
asiakkaista. Jokainen node toimii isantana ja reitittimena, reitittden paketteja
toisten nodejen puolesta, jotka eivat ole langattoman lahetysalueen ulottuvuu-
dessa. Langaton mesh-verkko dynaamisesti organisoi ja konfiguroi itse itsen-
sa. Nodet automaattisesti luovat ja huoltavat mesh-verkon yhdistyneisyytta.
Tama tuo monia etuja, kuten alhaiset perustamismaksut, helpon verkon huol-

lon ja luotettavan palvelun. Verkkoa voidaan myds helposti laajentaa ja tuoda
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luotettavuutta lisaamalla nodeja. Verkon suoritusteho kuitenkin laskee huo-

mattavasti, kun nodejen ja hyppyjen maara kasvaa. (Akyildiz & Wang 2009,
1.)

Verkon arkkitehtuuri

Langaton mesh-verkko koostuu kahdentyyppisista nodeista. Mesh-reitittimista
ja mesh-asiakkaista. Mesh-reititin eroaa normaalista reitittimesta sen ylimaa-
raisilla ominaisuuksilla tukea mesh-verkkoa. Normaaliin langattomaan reititti-
meen verrattuna se myos vaatii vahemman lahetystehoa hyédyntamalla mul-
tihop-yhteyksia. Mesh-reitittimessa on yleensa monta langatonta kayttoliitty-
maa sisaanrakennettuna. Mesh-asiakkailla on vaadittavat toiminnot mesh-
verkkotydskentelyyn, joten ne voivat toimia myos reitittimina. Asiakkailla ei kui-
tenkaan ole gateway- tai bridge-ominaisuuksia ja niissa on yleensa vain yksi
langaton kayttoliittyma. Asiakas voi olla esimerkiksi kannettava tietoko-
ne/poytakone, alypuhelin tai RFID-lukija. Langattomien mesh-verkkojen arkki-
tehtuuri voidaan maarittda kolmeen paaryhmaan nodejen toimintojen mukaan.
(Akyildiz & Wang 2009, 2.)

Langaton mesh-infrastruktuuri / runkoverkko sisaltda mesh-reitittimia, jot-
ka luovat infrastruktuurin verkkoon yhdistyville asiakkaille. Verkko on itse kon-
figuroituva ja korjautuva. Gateway-toimivuudella WMN-reitittimet voidaan yh-
distaa internetiin. Tama tarjoaa runkoverkon perinteisille asiakkaille ja jo ole-
massaolevien langattomien verkkojen integroinnin langattomaan mesh-
verkkoon. Kayttaen gateway/bridge-toimivuuksilla varustettuja WMN-
reitittimia. (Akyildiz & Wang 2009, 2-4.)

Langaton mesh-asiakasverkko tarjoaa peer-to-peer-verkkoja asiakaslaittei-
den valilla. Taman tyyppisessa arkkitehtuurissa asiakasnodet toteuttavat reiti-
tyksen ja konfiguroinnin itse, joten WMN-reitittimia ei tarvita ollenkaan. Asiak-
kailta kuitenkin vaaditaan enemman ominaisuuksia korvatakseen reitittimien
poissaolon. (Akyildiz & Wang 2009, 4.)

Langaton hybridi mesh-verkko on infrastruktuuriverkon ja asiakasverkon
yhdistelma. Asiakkaat voivat yhdistaa verkkoon WMN-reitittimien kautta tai
toisten mesh-asiakkaiden kautta. (Akyildiz & Wang 2009, 4.)
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3.2 Kayttosovellukset

Talla hetkella kotitalouksien laajakaistayhteyttd hyddynnetaan langattomasti
kayttden IEEE 802.11 WLANeja. liman sijainnin kartoitusta kodeissa on mo-
nesti useita alueita joihin langaton signaali ei kuulu. Mesh-verkkotyoskentelyn
hyodyntadminen voi korjata taman asian. Mesh-reitittimien lisdamisella, paikko-
jen vaihtamisella ja voimakkuuksien automaattisella saatamisella voidaan
saavuttaa kuuluvuus koko alueelle. Kotien valiset mesh-yhteydet voivat mah-
dollistaa erilaisia sovelluksia, kuten tietojen jakamista ja tallentamista seka vi-
deon suoratoistoa. (Akyildiz & Wang 2009, 9.)

Yrityksien verkkotydskentelyyn kaytetyt langattomat mesh-tietoverkot ovat
monimutkaisempia kuin kotikaytdssa kaytetyt, koska nodeja on enemman ja
kaytdssa on monimutkaisempia verkon topologioita. Yrityksien mesh-
verkkotydskentelyn toimintamallia voidaan myds soveltaa moniin muihin julki-
siin ja kaupallisiin verkkotydskentelymalleihin, kuten lentokentille, hotelleihin,
ostoskeskuksiin ja urheilukeskuksiin. (Akyildiz & Wang 2009, 9-10.)

Langattomat mesh-verkot soveltuvat metropolialueille erinomaisesti niiden
ominaisuuksilla reitittdd nakoesteiden ohi. Monessa kaupungissa on paljon
julkisia WiFi-yhteyspisteita, jotka voidaan mesh-verkkojen avulla liittda yhte-
naiseksi verkoksi kattamaan suurempia alueita kohtalaisen pienin kustannuk-
sin. Suuret laitokset, kuten kampukset, koulut ja sairaalat saastavat kaapeloin-
tikuluja kayttamalla langattomia mesh-verkkoja. Langattomat mesh-verkot voi-
vat tarjota infrastruktuurin alykkaille ja integroiduille tulevaisuuden metropoli-
alueiden tietoverkoille, kuten ilmainen best-effort-internetyhteys kansalaisille,
sahkodinen hallinnointi ja yhteys kunnallisilla sijainneilla, runkoyhteys valvonta
sovelluksille seka yleiselle turvallisuudelle, liikenteenvalvonta ja sensoriverkot.
(Loo ym. 2016.)

3.3 Turvallisuus

Langattomissa verkoissa turvallisuus on aina varteenotettava huolenaihe.

Kayttajat saattavat valtella langattomia verkkoja ollessaan tyytymattomia nii-
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den turvallisuuteen. Langattomissa mesh-verkoissa turvallisuus on viela kriitti-

sempaa seuraavista syista. (Akyildiz & Wang 2009, 137.)

Monen hypyn langattoman verkon turvallisuus on heikompi. Tama johtuu
siita, etta suuri osa turvallisuus rakenteista on suunniteltu yhden hypyn kom-
munikaatiolle. Langattomat mesh-verkot hyddyntavat monen hypyn arkkiteh-
tuuria. (Akyildiz & Wang 2009, 137.)

Langattomissa mesh-verkoissa tulee esille monen tason turvallisuus. Lan-
gattomissa mesh-verkoissa turvallisuutta vaaditaan asiakkaiden paasyssa
mesh-reitittimiin seka mesh-reitittimien keskinaisessa langattomassa yhtey-
dessa. Mesh-reitittimet kuuluvat yleensa palveluntarjoajalle, kun taas asiak-
kaana voi toimia kuka tahansa kayttaja. Turvallisuusmekanismi mesh-
reitittimien valisessa kommunikaatiossa on oltava erilainen, kuin langattoman
paasyn puolella. (Akyildiz & Wang 2009, 137.)

Monen systeemin turvallisuus korostuu, sillda mesh-verkoissa on kaytossa
useita langattomien verkkojen standardeja, kuten IEEE 802.1, IEEE 802.16 ja
IEEE 802.15. Nama standardit ovat mesh-verkoissa yhteentoimivia verkon
toimivuuden ja kaytanndllisyyden takia. Eri standardeilla on kuitenkin erilaiset
turvallisuus arkkitehtuurit ja rakenteet. (Akyildiz & Wang 2009, 137.)

3.4 Hyodkkaykset mesh-verkkoon

Kanavan hairinta keskittaa hyokkayksen verkon fyysiseen kerrokseen. Se on
tehokas vasytyshyokkays, joka on helposti havaittavissa. Kanavan hairinta on
laissa kiellettya. (Akyildiz & Wang 2009, 138.)

Luvattomassa paasyssa langattomaan mesh-verkkoon liitytdan todentami-
sen ja auktorisoinnin epaonnistuttua. Tama yleensa tapahtuu MAC-protokollan
hallintotasolla. Tamantyyppinen hydkkays ei vaikuta verkon turvallisuuteen
vaan tiedon turvallisuuteen. (Akyildiz & Wang 2009, 138.)

Salakuuntelu on hyvin yleista, kun tietoa ei ole salattu kunnolla. Salakuunte-
lun voi valttaa suurimmaksi osaksi kayttamalla tarpeeksi vahvaa salausta.
(Akyildiz & Wang 2009, 138.)
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Liikenteen analysointi on hydkkays tietoturvaan, eika se vaikuta verkon tur-
vallisuuteen. Liikenteen analysointi tapahtuu yleensa fyysisella tasolla seka
MAC-tasoilla. Hyokkaysta on vaikea havaita silla se on passiivista eika se ole

mukana mesh-verkon toiminnoissa. (Akyildiz & Wang 2009, 138.)

Viestin vaarentaminen on langattoman verkon tietoturva-aukkoa hyédyntava
hyokkays, jossa injektoidaan vaarennettyja viesteja. Paamaarana on aiheuttaa
vikatiloja protokollissa eri kerroksilla. Viestin vaarentaminen on siis hyokkays
verkon turvallisuutta vastaan ja se tapahtuu protokolla kerroksilla, kuten MAC-
ja reititys kerroksissa. (Akyildiz & Wang 2009, 138.)

Viestin toistoa kaytetaan, kun viestin yhtenaisyys ja turvallisuus on kunnos-
sa. Hyokkaaja voi silti aiheuttaa harmia toistamalla auktorisoituja viesteja. Ta-
ma hydkkays voi myds tapahtua MAC- ja reitityskerroksilla ja aiheuttaa niiden
vikatiloja. (Akyildiz & Wang 2009, 138.)

Valimieshyokkayksessa uhkantekija asettuu mesh-asiakkaan ja mesh-
reitittimen valille ja yrittda siepata tai manipuloida naiden kahden valista kom-
munikaatiota. Hyokkays voi myos tapahtua kahden mesh-reitittimen valilla.
Esimerkkina hyokkaaja voi asettaa valvomattoman reitittimen, jonka kanssa
muut verkon reitittimet ja asiakkaat kommunikoivat. Valimieshydkkays on hy-
vin kriittinen hyokkays silla siina altistuvat seka verkon turvallisuus seka tieto-
turva. (Akyildiz & Wang 2009, 138.)

3.5 Vastatoimet

Salaus ja kryptograafiset protokollat vahvistavat tietoturvaa. Turvallisuuden
varmistamiseksi verkossa kulkevan tiedon tulee olla salattua. Salaamisessa
turva-avaimen pitaa vaihtaa omistajaa lahettajan ja vastaanottajan valilla, jo-
ten avaimen hallinta on myds tarkeaa. Kryptograafiset protokollat, jotka ovat
yleensa applikaatio- tai kuljetustasolla, voidaan suunnitella salattavan tiedon
mukaan. Nain saavutetaan luotettavuutta, voidaan suorittaa valtuutus ja to-
dentaminen seka viestin yhtenaisyyden tarkastus. (Akyildiz & Wang 2009,
139.)

Turvallisuuden valvominen ja vastatoimisysteemit ovat tarpeellisia hyok-

kaysten tunnistamiseksi, palvelun hairinnan tunnistamiseksi ja hyokkaysten
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nopean torjunnan saavuttamiseksi. Hydkkaykset on tarkea tunnistaa nopeasti
turvallisuusriskin tai lisdvahingon estamiseksi. Vaikka mita turvallisuussuunni-
telmia kaytetaan, niin aina on mahdollisuus haavoittua. Langattomat mesh-

verkot ovat alttiita niin monelle hyokkaykselle, etta hyokkayksen sattuessa sen

etenemiseen tulisi valmistautua. (Akyildiz & Wang 2009, 139.)

4 SUUNNITELMAN VALINTAPROSESSI

Tassa luvussa kasitellaan Makelankankaan aurinkopuiston valvomiseen sopi-
via ratkaisuja seka pinta-alaltaan huomattavasti suuremman hypoteettisen au-
rinkovoimalan langatonta mesh-verkkoa kayttava ratkaisu. Erilaisia verkko-
tydskentelyn tekniikoita on valittu alueen koon ja laitteiden maaran mukaan.

Myds ratkaisujen skaalautuvuutta pohditaan.

4.1 Skenaario langattomalla 802.11 yhteydella

Aurinkopuistoon suunniteltiin alun perin langatonta videovalvontaa johtuen
maaston ominaisuuksien tuottamasta hankaluudesta kaivaa ethernet kaape-
leita maan alle. Suunnitelma kuitenkin hylattiin, kun kameroiden kauaksi aset-
telu todettiin tarpeettomaksi ja kameroiden tolppia ei pystyttaisi asettamaan
rittdvan kauaksi aurinkopaneeleista aitauksen sisapuolelle. Tolpat olisivat ai-
heuttaneet varjoja aurinkopaneelien paalle tolppien ollessa aurinkopuiston ai-

datun alueen sisapuolella.

Valvontakameroita olisi nelja, joista kaksi asennettaisiin kontin viereen mas-
toon Ethernet-kaapeleita kayttaen ja toiset kaksi aurinkopaneelien eteen tolp-
piin Kiinnitettyina langatonta yhteytta kayttden. Etumaastossa olevat kamerat
olisivat varustettuna langattomilla ominaisuuksilla tai niihin liitettaisiin erillinen
tukiasema Wi-Fi-ominaisuuksilla. Kamerat olisivat yhteydessa kontissa ole-
vaan 4G-reitittimeen Wi-Fi-yhteydella. Kyseisessa skenaariossa esteetonta
etaisyyttd kameroiden ja reitittimen valilla olisi alle 100 metria, joten pelkalla

Wi-Fi-yhteydella selvittaisiin.

Valvottavaa aluetta voidaan laajentaa lisaamalla valvontakameroita reitittimen
langattoman kantaman etaisyydelle, mutta suunnitelma ei ole kovin skaa-

lautuva. Yhta radiotaajuutta kayttaen taajuusalue herkasti tukkeutuu ja aiheut-
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taa hairiota kameroiden ja reitittimen valiseen liikenteeseen. Langattoman sig-
naalin vahvuuteen vaikuttaa myods saaolosuhteet, kuten rankkasade. Kuvasta
7 nahdaan maston kameroiden kattama kuvakulma punaisella viivalla, kame-
roiden sijainnit seka tolppien luomien varjojen pituudet eri auringon kulmilla ja

tolpan pituuksilla.

masto 5m
valvontakamera (2kpl, 93°)
4G reititin
ympérisateileva antenni
IP-kameratallennin

Etaisyys X, jotta varjoa ei 4 oo tar

Etaisyys x, jotta varjoa ei
synny aurinkopaneelin paalle

kidnneltiv synny aurinkopaneelin paalle

@] jokaine
valvontakamera et valvontakamera
tukiasema tukiasema
Y 5m 4m 3m

a=10 x=28.4m X=22.7m x=17.0m
Tolpan korkeus y a=20 x=13.7m x=11.0m x=8.24m
a=30 x=8.66m x=6.93m x=5.20m
a=40 x=5.96m x=4.77m x=3.58m
Auringon kulma a a=50 x=4.20m x=3.36m x=2.52m

Varjon pituus x

Kuva 7. Aurinkopuiston langaton suunnitelma

4.2 Skenaario langattomalla mesh-verkolla

Valvottavan alueen kasvaessa ja kameroiden lisdantyessa valvontatoteutuk-
sessa voitaisiin hyodyntaa langatonta mesh-verkkoa. Mesh-verkossa suoritus-
teho laskee huomattavasti nodejen valisten hyppyjen lisdantyessa, joten vaa-

ditaan suoritustehoiset laitteet seka tarpeeksi suuri kaistaleveys.

Valvottavan alueen vaatiessa langatonta yhteytta internetiin ei yhden 4G-
littyman tarjoama kaistaleveys riitd. Verkko voidaan muodostaa useasta 4G-
reitittimesta, jotka aseteltaisiin tasaisin valein valvonta-alueen kattamiseksi.

Jokaisessa reitittimessa olisi oma 4G-liittyma. Toisena mahdollisuutena on ra-
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kentaa langaton point-to-point-runkoyhteys. Tamanlainen yhteys voi kantaa yli
sata kilometria yli ynden gigabitin sekunnissa siirtonopeudella. Yhteys vaatii

valvonta-alueelle oman radioantennin ja sen point-to-point parin on oltava yh-
teydessa internetiin. Antennien on oltava tarpeeksi korkealla, jotta maan kaar-

tuminen seka muut esteet eivat aiheuttaisi ongelmia.

Mesh-verkon luomiseen kaytettaisiin langattomia mesh-reitittimia 2.4 GHz:n ja
5 GHz:n taajuusalueilla. Reitittimet hoitaisivat kameroiden aiheuttaman liiken-
teen 2.4 GHz:n taajuusalueclla ja reititystehtavat hoidettaisiin 5 GHz:n taa-
juusalueella. Verkon luomiseen kaytettaisiin myos valvontakameroita, joissa
on langattomat ominaisuudet tai mahdollisuus liittda langaton tukiasema. Ku-
vassa 8 siniset suorakaiteet kuvaavat aurinkopaneelien muodostamaa aluetta.
Kamerat on aseteltu, jotta koko alue tulee valvottua ja reitittimet on aseteltu
muodostamaan koko alueen kattava mesh-verkko. Kuvan suunnitelmassa on

kaytetty langatonta point-to-point runkoverkkoa.

Wireless backhaul
Wireless Mesh Network Wireless camera (Gateway)
Router

= ¢

Yhteys kaapelilla

500m -

Kuva 8. Langaton valvontasuunnitelma mesh-verkkoa kayttaen

4.3 Valittu toteutus

Aurinkopuistoon paatettiin asentaa kuusi valvontakameraa, joista nelja on
mastossa noin viiden metrin korkeudessa valvoen ympardivaa aluetta ja kaksi
on asennettu aurinkopaneelin alle antaen yleista maisemakuvaa seka lahiku-

vaa aurinkopaneelista. Kameroiden katselukulma on 84°, joten neljalla kame-
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ralla saavutetaan 336:n asteen kokonaiskatselukulma. Tama kattaa lahestul-
koon koko aurinkopuiston alueen. Asennuksessa on kaytdssa myos IP-

kameratallennin, 4G-reititin sekd CAT-6-kaapeleita.

Kuvasta 9 nahdaan kontin, maston ja kameroiden sijainti aurinkopuistossa.
Sininen alue kuvastaa aurinkopaneeleja, valkoinen pallo kuvastaa mastoa,
oranssi suorakaide kuvastaa konttia ja oranssit pallot kuvastavat valvontaka-
meroita aurinkopaneelin alla. Kuvasta nahdaan myds alhaalla olevien kame-

roiden kuvakulmat.

Masto 5m+ kontin kylkeen
Valvontakamerat mastoon (4 kpl, 84° = 336°)
4g LTE reititin
Ymparisateileva antenni kontin paalle
IP-Kameratallennin
2 kpl kameroita aurinkopaneelin alle

Kuva 9. Toteutussuunnitelma

5 TOTEUTUS

Toteutuksessa kaydaan lapi laitteiden asennus koulun tiloihin ja lopullinen
asennus aurinkopuistoon. Laitteet asennettiin ensiksi koulun tiloihin toimivuu-
den testaamisen takia. Mydskin aurinkopuistoon saatiin vasta mydhaan asen-

nukseen vaadittava masto.
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Laitteiden valintaprosessi

Laitteiden vaadittavat ominaisuudet selvitettiin ja listattiin. Valvontakameroissa
tarkeimpiin vaatimuksiin kuuluu Suomen vaativien saaolosuhteiden kestami-
nen seka videokuvan riittava tarkkuus, jotta alueen valvonta olisi tehokasta.
Asentamisen helpottamiseksi PoE-liitanta nostettiin esille tarkeana ominaisuu-
tena. Kameratallentimessa tarkeimpia ominaisuuksia ovat riittava maara PoE-
portteja valvontakameroille, etakatselumahdollisuus ja riittdva kovalevytila, jot-
ta saavutettaisiin muutaman paivan mittainen videovalvonnan tallennus. Reitit-
timen keskeiset ominaisuudet ovat SIM-korttipaikka, 4G-yhteys ja ulkoisen an-
tennin kiinnitysmahdollisuus. Ulkoisen antennin vaatimuksena on lahinna saa-

olosuhteiden kestaminen ja pienehkd kuuluvuuden parantaminen.

Laitteiden hankinta kilpailutettiin viidella kotimaisella yhtidlla. Kilpailutuksen tu-
loksena valittiin espoolainen valvontakameroihin ja valvontaan liittyviin laittei-
siin erikoistuva yhtid nimelta Wintel. Valinnan perusteena toimi halvempi hinta
muihin Kilpailijoihin verrattuna seka laitevaatimuksia eniten vastaavat laitteet.
Kuvassa 10 nahdaan alkuperainen laitteiden vaatimuslista, joka lahetettiin kil-

pailutettavaksi.



Aurinkopuiston laitevaatimukset

Noin 10 metrisia CAT6 kaapeleita RJ-45 liittimilla kameroiden maaran mukaan (Pitaa kestaa ulkona ja -30
°C Lampotila)

Valvontakamerat

- 4 Mpx tai suurempi

- ulkokayttoon soveltuva (-30 °C lampotilan kestava)
- PoE (power over Ethernet)

- IR-ledeilld varustettu

IP-kameratallennin
- vahintaan 8 sisaanmenoa, ethernet

- vahintaan 2 TB kovalevytilaa mukana tai laajenneltavissa (2 TB riittaa noin neljan paivan
mittaiseen tallennukseen)

- ominaisuudet etta kuvan saa striimattua livena serverille

4G LTE reititin
-vahintadn 2x Ethernet porttia

-mahdollisuus liitttaa ulkoinen antenni

Suuntaava ulkoantenni (noin 100e)

Kuva 10. Laitevaatimukset

5.2 Valitut laitteet

Dahua HFW4421E-036-kamerassa on 84° katselukulma. Niissa on 4 Mega-
pikselin tarkkuus ja 2 688 x 1 520 resoluutio. Kamera kestaa -30 °C ~ +60 °C
lampédtilan, joten Suomen vaativat sdaolosuhteet eivat tuota ongelmia. Kame-
rassa on IP-ominaisuudet ja PoE-liitanta. Kamerassa on "smart detection”-
ominaisuudet, jotka mahdollistavat muun muassa liiketunnistuksen. (Dahua
2017b.)

Dahua DHI-NVR4108/4116-8P-kameratallentimessa on 8 PoE-porttia ja se
tukee 16 kameran suoratoistoa. Laite toimii -10 °C ~ +55 °C lampdtiloissa.
Laitteessa on muun muassa liiketunnistin ominaisuus. Laitteessa on kolme te-

rabittia tallennustilaa. Laitteessa on dynaaminen DNS-tuki. (Dahua 2017a.)

Teltonika RUT950 101030 on luotettava ja turvallinen LTE-reititin ammatti-
kayttéon. LTE-yhteydella saavutetaan 100 Mbps:n latausnopeus ja 50 Mbps:n
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lahetysnopeus. Laitteen kayttdlampdtila on -40 °C ~ +75 °C. Laitteessa on
IEEE 802.11b/g/n Wi-Fi ominaisuudet. Laitteessa on kaksi paikkaa SIM-
korteille. Laitteessa on nelja Ethernet porttia. Laitteessa on dynaaminen DNS-
tuki. (Teltonika 2017.)

A-OMNI-0121-V3 on ymparisateileva GSM/LTE-ulkoantenni. Se kattaa suu-
rimman osan kansainvalisista GSM- ja LTE-taajuusalueista. Antenni kestaa
44m/s tuulen nopeuden seka -40 °C ~ +70 °C lampdtilan. Antenni antaa mak-
simissaan 6 dBi:n vahvistuksen 1 710 - 2 170 MHz taajuusalueella ja 7 dBi:n

vahvistuksen 2 500 — 2 700 MHz taajuusalueella. (Poynting s.a.)

5.3 Asennus

Valvontakamerat kytkettiin videotallentimeen Ethernet-kaapeleilla PoE-
yhteytta kayttaen. Videotallennin kytkettiin reitittimeen Ethernet-kaapelilla. Rei-
tittimeen liitettiin ulkoinen antenni ja SIM-kortti. Lopuksi reititin kytkettiin kan-
nettavaan tietokoneeseen Ethernet-kaapelilla laitteiden hallinnoimista varten.
Fyysisen asennuksen jalkeen siirryttiin konfiguroimaan videotallentimeen ja
reitittimeen tarvittavat asetukset. Kuvassa 11 nahdaan verkon topologia reiti-

tinta kayttaen.
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@:TELTONIKA Status - Network - Services- System

Mobile WAN LAN Wireless OpenVPN VRRP Topology Access

Network Topology

Network Topology (MAP)

Scan LAN Scan WAN i

Internet Cnline

WAN: Mebile

46.132.187.203

02:1E:10:1F:00:00

(i
5 (I
(i

w
N
(a0
L=}
mas
) @
w
[}

Kuva 11. Verkon topologia

Reitittimessa otettiin kayttoon 4G-liittyma muuttamalla yhteysasetukset

soneran palvelun mukaan. Kuvasta 12 nahdaan mobiililittyman yhteysasetuk-
set reitittimessa.
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@TELTONIKA Status - Network - Services- System

Genera SIM Management Network Operators Mobile Data Limit SIM Idle Protection

Mobile Configuration

Mobile Configuration

SIM 1 SIM 2
Connection type | NDIS |v
Mode | NAT v
AP opengate

PIN number 0000

Dialing number *99#
Authentication method = None |wv
Service mode | Automatic v

Deny dsts roaming []

Use IPv4 only []
Mobile Data On Demand
Ensable D
No data timeout (sec) | 10
Force LTE network
Enable

Kuva 12. mobiililittyman yhteysasetukset reitittimessa

Reitittimen portin ohjaus listaan lisattiin kaksi porttia videotallentimen paikalli-
seen IP-osoitteeseen. Kuvasta 13 nahdaan reitittimen asetukset portin oh-

jauksesta.
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«:TELTONIKA Status - Network - Services- System

General Settings Port Forwarding Traffic Rules Custom Rules DDOS Prevention Port Scan Prevention

Firewall - Port Forwarding
Port forwarding sllows remote computers on the Internet to connect to a specific computer or service within the private LAN

Port Forwarding Rules

Name Protocol Source Via Destination Enable Sort

Forward to IP * s Edit
From any host To any router IP at - C
37777 TCP, UDP : 7 T 192.168.1.108, port 37777
in wan port 37777 in lan Delete
E to IP * s Edit

20 TCP. UDF F':n' any host To any router IP at
in wan port 80

Kuva 13. portin ohjaus asetukset reitittimessa

Tarkistettiin HTTP-liikennetta kayttavan portin 80 avoimuus asiakkaalle naky-
valla IP-osoitteella www.canyouseeme.org-nettisivua kayttaen. Portti oli kiinni
ja kaikki mahdolliset asetukset kaytiin lapi reitittimesta seka videotallentimesta
ratkaisua saamatta. Paadyttiin johtopaatdkseen, ettd Soneran puolella portit
oli suljettu. Asiaa tutkittiin ja ainoa ratkaisu oli tilata maksullinen Sonera Open
Gate —palvelu, joka avaisi portit. Palvelun toiminnan aloittamiseksi reitittimen
yhteysosoitteeksi (APN) muutettiin "opengate”. Portin avoimuus kokeiltiin uu-
destaan ja se oli auki. Nyt paastiin suorittamaan asennus loppuun. Videotal-
lentimeen saatiin yhteys sen paikallista IP-osoitetta kayttaen. Web Servive lii-
tannainen ladattiin Google Chromeen, mutta se ei toiminut, joten kokeiltiin Fi-
refoxia ja talla saavutettiin toimivuus. Kirjauduttiin sisaan laitteeseen ja ase-
tuksiin lisattiin valmiiksi luotu dynaaminen isantanimipalvelu, jotta etayhteys

saavutettaisiin. Kuvasta 14 ndhdaan DDNS:n asetukset kameratallentimessa.
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i aurinko.dahuaddns.com c

CAMERA DDNS

NETWORK
> TCP/IP Enable

> CONNECTION DDNS Type | Dahua DDNS v
> WIFI

Host IP www.dahuaddns.com
> 3G ) : .

Domain Mode O Default Domain @ Custom Domain Name
> PPPoE

Domain Name aurinko .dahuaddns.com
> IP FILTER Email Address jere.kuusela@student.kyan|(Optional)Please input an email address.
> EMAIL

Save I | Refresh | l Default I

> FTP

> EASY SPACE

> UPnP

> MULTICAST

> ALARM CENTER
> HTTPS

> Switch

> P2P
EVENT
STORAGE
SYSTEM

Kuva 14. DDNS:n asetukset kameratallentimessa

Laitteeseen saatiin yhteys www.aurinko.dahuaddns.com osoitetta kayttaen.
Yhteys muodostettiin ja kameroiden etdkatsominen saavutettiin. Kuvasta 15
nahdaan onnistunut valvontakuvan etdkatsominen www.dahuaddns.com sivua

kayttaen.



31
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[aurinko.dahuaddns.com 1 1749Kbps S Q=G4

217313 1

Kuva 15. Valvontakuvan etdkatselu

Kameratallentimen RTSP-yhteys muodostettiin, jotta saataisiin videokuvaa
toistettua reaaliajassa etana mediasoittimella. Kameratallentimeen asetettiin
RTSP-liikennetta varten portti 554 ja reitittimen portin ohjaukseen lisattiin ky-

seinen portti.

Kameratallentimesta katsottiin tarvittavan linkin parametrit, jolla RTSP-yhteys

saadaan muodostettua. Kuvasta 16 ndhdaan kameratallentimen RTSP:n-

likennetta varten tarvittavan linkin parametrit seka RTSP:n portti.

@/RUA g e s T WrT———

CAMERA CONNECTION

NETWORK
> TCPIP Max Connection

(0~128)

CONNECTION TCP Port 37777 (1025~65535)
Q] UDP Port 37778 (1025~65535)
> 3G

HTTP Port 80 (1~65535)
> PPPOE
s HTTPS Port 443 (1~65535)
> IP FILTER RTSP Port 554 (1~65535)
> EMAIL RTSP Format rtsp:i<User Name=:<Password>@<IP Address>:<Port=/cam/realmonitor?channel=1&subtype
> FTP channel: Channel, 1-8; subtype: Code-Stream Type, Main Stream 0, Sub Stream 1.
> EASY SPACE
Save ’ | Refresh l l Default

> UPnP

Kuva 16. Kameratallentimen RTSP-linkin parametrit ja RTSP:n portti.
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VLC-mediasoittimella avattiin suoratoisto verkosta ja kirjoitettiin verkkokohteen
osoite verkkoprotokollan palkkiin. Taman jalkeen saatiin suoraa videokuvaa
valvontakameroista. Kuvasta 17 nahdaan VLC-mediasoittimella saavutettu

suorakuvan toisto RTSP:n linkkia kayttaen.

A rtspi//aurinko.dahuaddns.com:554/car Imonitor? el=2&subtype=0 - VLC iasoiti - [m] X

Media Toisto Aani Video Tyékalut Nakyma Ohje

2017-03-23 16:57:21

00:27 00:00

Il (o mom =1 =% o]

Kuva 17. Valvontakameran suoran videokuvan katselu VLC mediasoittimella.

5.4 Asennus aurinkopuistoon

Aurinkovoimalan invertteri konttiin vietiin kameratallennin ja reititin. Kontilta
kaivettiin oja aurinkopaneelien luo, joiden tukirakenteisiin kiinnitettiin kaksi val-
vontakameraa. Ethernet-kaapelit pujotettiin putken sisaan ja vedettiin ojaa pit-
kin kontin ja kameroiden valille. Noin viisi metria korkea masto pystytettiin ojan
paalle konttiin kiinni. Mastoon asennettiin nelja kameraa, joiden kaapelit pujo-
tettiin maston sisaan, josta ne pujotettiin putkeen, joka johti kontin sisalle. Oja
haudattiin ja laitteiden valiset kytkennat suoritettiin. Reitittimeen liitettiin ulkoi-
nen ymparisateileva antenni, joka kiinnitettiin kontin paalle. Metallinen kontti
toimii Faradayn hakkina estaen radiosignaalien kulun, joten ulkoinen antenni
on ehdoton. Antennin kaapeli oli vain 8 m pitka eika se yltanyt mastoon kiinni-

tettavaksi. Pidempi kaapeli olisi syonyt antennin antamaa vahvistusta. Kuvas-
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ta 18 nahdaan kameroiden asennuspaikat, kaapeliojan sijainti ja antennin

kiinnityspaikka.

Kuva 18. Aurinkopuistossa kameroiden asennuspaikat, ojan sijainti ja antennin sijainti

Kaupungissa reitittimen 4G-liittymalla saavutettiin noin 45 megabitin lataus- ja
lahetysnopeus, mutta aurinkopuistossa saavutettiin vain noin 4 megabitin la-
taus- ja lahetysnopeus. Taman vuoksi kameroiden videokuvan laatua joudut-
tiin pienentdmaan ja kuvia per sekunti vahentamaan, jotta kameroiden yhtei-
nen datanlahetys pysyisi lahetysnopeuden rajoissa. Kuvista 19 ja 20 ndhdaan
kameroiden videokuvan asetukset. Alhaalla olevat kamerat 5-6 tallentavat
kameratallentimen kovalevylle 18 kuvaa sekunnissa (Main Stream) ja lahetta-

vat nettisivulle 15 kuvaa sekunnissa (Sub Stream). YIhaalla mastossa sijaitse-
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vat kamerat 1-4 tallentavat kameratallentimen kovalevylle 7 kuvaa sekunnissa

(Main Stream) ja lahettavat nettisivulle 1 kuvan sekunnissa (Sub Stream).

Encode I Snapshot I Overlay I Path _

Channel 6 | w

Main Stream Sub Stream
Code-Stream Type I Regular v l Video Enable
Compression l H.264 v I Compression l H.264H v l
Smart Codec I Stop v l Resolution I 704x576(D1) v l
Resolution | 1280x720(720P) v Frame Rate(FPS) | 15 v
Frame Rate(FPS) |18 v Bit Rate Type | CBR v
Bit Rate Type | Cer v/ Bit Rate | 256 v | Kbis
Bit Rate |512 v | Kbis

Reference Bit Rate = 128-2560Kb/S

Reference Bit Rate  320-7168Kb/S

Kuva 19. YIhaall4 sijaitsevien kameroiden videokuvan asetukset

Encode I Snapshot I Overlay I Path

Channel 1 | w

Main Stream Sub Stream
Code-Stream Type I Regular v l Video Enable
Compression I H.2649H v l Compression I H.2649H v l
Smart Codec | Stop v| Resolution | 704x576(D1) v
Resolution | 1280x720(720P) v| Frame Rate(FPS) |1 v
Frame Rate(FPS) |7 v| Bit Rate Type | CBR v
G Rate Type | CBR v Bit Rate | 192 v | Kbis
Bit Rate | 448 v | Kbis Reference Bit Rate  16-320Kb/S

Reference Bit Rate  160-3072Kb/S

Kuva 20. Alhaalla sijaitsevien kameroiden videokuvan asetukset

Kyseisilla videokuvan asetuksilla kameroiden yhteinen lahetysnopeus pysyy
tarpeeksi alhaalla, jotta saavutetaan sulavaa videokuvaa alhaalla olevien ka-
meroiden etadlahetykseen. Kameratallentimen kovalevylle voidaan tallentaa
noin 30 vuorokautta videokuvaa, jonka jalkeen laite alkaa tallentamaan van-
han videokuvan paalle. Kuvasta 21 nahdaan asennettujen kameroiden ku-

vaamaa kuvaa.
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Kuva 21. Aurinkopuistoon asennettujen valvontakameroiden kuvaa

5.5 Projektin nettisivut

Projektissa luodun nettisivun tarkoituksena on antaa aurinko- ja tuulipuistosta
tietoa, mittaustietoja ja suoraa videokuvaa yleisolle. Nettisivun osoite on

webseuranta.xamk.fi. Kuvista 22, 23 ja 24 nahdaan etusivu, jossa on esittely-
videot aurinko- ja tuulipuistosta, suoraa videokuvaa aurinkopuistosta nayttava

sivu ja aurinkopuiston mittausdataa nayttava sivu.

Aurinko- ja tuulivoiman koulutus- ja tutkimuskeskittyma
ETUSIVU AURINKOPUISTO TUULIPUISTO KAIKKI DATA

AURINKOPUISTON ESITTELY TUULIPUISTON ESITTELY

Mékglankankaantuulipuisto

Miékelankangas Solar Plant

(@ SuomiN Voima  EU Liitio

Kuva 22. Projektin nettisivun etusivu
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Suomi English

Aurinko- ja tuulivoiman koulutus- ja tutkimuskeskittyma

ETUSIVU AURINKOPUISTO TUULIPUISTO KAIKKIDATA

LIVE VIDEO

2017-04-1516:25720 2017-04-15 16:25:20

(@ SuomiN Voima  EUilta _

Tiedotteet
2013-2020

Kuva 23. Projektin nettisivu, josta nahdaan suoraa videokuvaa aurinkopuistosta

Suomi English

Aurinko- ja tuulivoiman koulutus- ja tutkimuskeskittyma

ETUSIVU AURINKOPUISTO TUULIPUISTO KAIKKIDATA

AURINKOPUISTO
Tuotantotiedot
Viikko Kuukausi Vuosi Ajanjakso

®Tuotanto
en |Select
o Vertaile:
. Edell den tuotanto aurinkovoima
Koko puisto
Ji \ Tuulivoiman tuotanto
1 \ liman lampétila
Yksi paneeli // \\
T 300 600 9.00 1200 1500 18.00 2100 000
~ puvoim
o) SIMA :
Tiedotreet (g Suomin Voima  EUita iirTo

Kuva 24. Projektin nettisivu, josta ndhdaan aurinkovoimalan mittaustietoja
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6 YHTEENVETO

Projekti oli opettavainen kokemus valvonnan suunnittelun, laitteiden valitsemi-
sen seka konfiguroimisen, etavalvonnan toteuttamisen ja kokonaisuuden
asentamisen kannalta. Myds langattomien tekniikoiden tutkiminen ja eri ske-
naarioiden suunnittelu oli opettavainen kokemus, vaikka niita ei paasty toteut-

tamaan kaytannossa.

Projektissa oli kolme varteenotettavaa ongelmaa, joiden selvittdmisen ansios-
ta ongelman mahdollisiin aiheuttajiin saatiin perusteellista nakemysta. Ensim-
mainen ongelma oli portin 80 kiinnioleminen, jonka selvitettiin laitteiden ase-
tuksien tutkimisen jalkeen olevan palveluntarjoajan ominaisuus. Toinen on-
gelma oli RTSP-yhteyden saavuttaminen, joka ratkaistiin porttien ja portinoh-
jauksen muokkauksella. Kolmas ongelma ilmeni asennuksessa paikan paalla
kun osasta kameroista havisi kuva. Mahdollisia ongelman aiheuttajia tutkittiin
ja ratkaisu l6ytyi laitteiden uudelleenkaynnistamisella ja kaapeleiden uudel-

leenkiinnityksella.

Projekti onnistui kokonaisuudessaan ja kaikki tavoitteet saavutettiin. Toimiva,
luotettava ja kattava videovalvonta ja sen etakatselu saavutettiin. Projektin
nettisivuilta (https://webseuranta.xamk.fi) voidaan katsella reaaliaikaista vi-
deokuvaa aurinkopuistosta. Ainoa harmillinen asia opinnaytetydssa oli 4G-
liittyman huono kuuluvuus aurinkopuistossa ja sen seurauksena kameroiden

videokuvan laadun madaltaminen.

Opinnaytetyon videovalvontaa voidaan soveltaa paikoissa, joissa ei ole kiinte-
aa internet-yhteytta saatavilla. Kameroiden lukumaaraa voidaan lisata inter-

net-yhteyden nopeudesta ja videokuvan laadun tarpeellisuudesta riippuen.
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