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Jatkuvuudenhallinnan tarkoituksena on mahdollistaa organisaation selviytyminen hairioista ja
kriiseista suunnittelun, varautumisen, ennaltaehkaisyn ja varajarjestelyjen kautta. Nailla toi-
milla pyritaan vahentamaan toiminnan keskeytysten todennakoisyytta, lieventaa niiden vaiku-
tusta seka auttaa toiminnan palauttamisessa normaalitilaan keskeytyksen jalkeen.

Opinnaytetyon tavoitteena oli laatia jatkuvuudenhallintaopas kehitysvammapalveluita tar-
joavalle organisaatiolle. Opinnaytetyon tutkimuskysymyksina olivat kuinka opastaa kohdeorga-
nisaatiota tuottamaan omatoiminen jatkuvuussuunnitelma ja kuinka hyvin Suomen erityishuol-
topiireissa tunnetaan jatkuvuudenhallinta.

Tiedonhankintamenetelmina kaytin kirjallisuuskatsausta, kyselyhaastattelua ja kiinteistokier-
roksia tilojen kayttajien kanssa. Kierrosten tavoitteena oli tutustua organisaation tiloihin ja
toimintoihin. Kierrosten myota sain riittavan ymmarryksen kohdeorganisaation toiminnoista.

Opinnaytetyon osana tein kyselyhaastattelun Suomen erityishuoltopiireille. Kyselyn tavoit-
teena oli kartoittaa jatkuvuudenhallinnan tietamysta erityishuoltopiireissa. Vastaukset toi-
mivat itselleni suunnannayttajani oppaan sisallon suunnittelun osalta.

Taman opinnaytetyon konkreettisena tuotoksena syntyi jatkuvuudenhallintaopas kehitysvam-
mapalveluita tarjoavan organisaation kayttoon. Oppaan luomisessa on hyodynnetty painettuja
ja sahkoisia lahteita. Oppaan tarkoituksena on mahdollistaa organisaatiolle omatoimisen jat-
kuvuussuunnitelman tekeminen. Itse opas on luottamuksellista tietoa, mutta sen sisallysluet-
telo esitellaan tassa opinnaytetyossa.

Suomen erityishuoltopiirien jatkuvuudenhallintatietamyksen ja -tarpeiden kartoittamiseksi
olisi hyva toteuttaa tassa opinnaytetyossa toteutettua laajempi kyselytutkimus. Toinen mah-
dollinen jatkotutkimusaihe olisi yleisen jatkuvuussuunnitelmaoppaan tekeminen kaikille kehi-
tysvammapalveluita tarjoaville organisaatiolle. Organisaatioiden toiminnassa on yhtalaisyyk-
sia, joten yhteisen oppaan tekeminen olisi mahdollista. Taman opinnaytetyon opas on tarkoi-
tettu vain kohdeorganisaation kayttoon ja sita ei voi suoraan yleistaa kaytettavaksi muissa or-
ganisaatiossa.

Asiasanat: Hairio, Jatkuvuudenhallinta, Jatkuvuussuunnitelma, Opas
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The purpose of continuity management is to enable the organisation to survive from incidents
and crises by planning, preparing, preventing and having suitable back-up facilities. Through
these actions an organisation aims to reduce the probability of business interruptions and im-
pact of the incidents. Continuity management helps the organisation to restore operations
back to the normal state after the interruption.

The objective of this thesis was to design a continuity management plan for an anonymous
service producer that provides services for physically and mentally disabled people. The study
answers the research questions of: how to assist the service producer to develop the continu-
ity management plan and how well continuity management is known by the Finnish special
care providers.

The research methods used were literature review, survey and property tours in the real es-
tates of the service producer. The objective of these property tours was to get acquainted
with organisation’s estates and processes. The property tours illustrated the nature of the
processes of the service producer.

A survey with Finnish special care providers was conducted. The purpose of the survey was to
examine the knowledge of the special care service providers on continuity management. An-
swers were used as indicators for drawing up the content of the continuity management plan-
ning guide.

This thesis resulted a guide for continuity management planning, which was created for the
service producer. Different sources, both printed and electronical, were utilized for the crea-
tion of this guide. The main objective of the guide was to enable the organisation to plan its
continuity independently. The guide itself is confidential, but its table of contents is pre-
sented in this thesis.

A broader survey, more extensive than the survey carried out in this thesis, with the Finnish

special care service providers and private service producers on continuity planning could be a
subject for further inspection. A continuity management plan guide for all the related service
producers could be another subject. The guide presented in this thesis is meant to be used by
the commissioner organisation and it cannot be generalised for the use of other organisations.

Keywords: Continuity Management, Continuity Management Plan, Guide, Incident
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1 Johdanto

Opiskelujeni aikana olin toteuttanut tyoharjoittelun pelastussuunnitelmien parissa, joten ne
olivat minulle entuudestaan jokseenkin tuttu aihe. Pelastussuunnitelmat kuitenkin kattavat

useasti vain ennaltaehkaisevat toimenpiteet seka toimintaohjeet hatatilanteiden aikana. Mi-
nua kiinnosti, miten toiminta saadaan palautettua takaisin normaalitilaan hairiotilanteen jal-

keen ja miten voidaan varautua siihen, etta toiminnan jatkuvuus voidaan taata.

Jatkuvuudenhallinnan prosessin toteuttaminen pakottaa organisaation tutustumaan omiin
ydin- ja tukitoimintoihin seka arvioimaan niiden alttiuksia hairioille ja kriiseille. Jatkuvuuden-
hallinnan merkitys on siina, etta suunnittelun, varautumisen, ennaltaehkaisyn ja varajarjeste-
lyjen kautta organisaatio on mahdollista vahentaa keskeytysten todennakoisyytta, lieventaa
niiden vaikutuksia seka palauttaa toiminta takaisin normaalitilanteeseen keskeytyksen jalkeen

suunnitellulla tavalla.

Lahdin tutustumaan jatkuvuudenhallintaan kirjallisuuden, tutkimusten ja sahkoisten lahteiden
kautta. Erityisesti Huoltovarmuuskeskuksen julkaisut kasvattivat haluani toteuttaa opinnayte-
tyo nimenomaan jatkuvuudenhallinnasta. Aiheen toteuttamiseen minulle tarjoutui mahdolli-
suus, kun sain sovittua yhteistyoorganisaationi kanssa, etta tekisin opinnaytetyoni heille. Toi-
meksiantaja on nimettomana pidettava kehitysvammapalveluita tarjoava yritys, joka toimii
Suomessa ja tuottaa asumispalveluja seka tyo- ja paivatoimintaa. Yrityksen asiakkaat saavat
palvelunsa erityishuoltona kehitysvammalain mukaisesti. Yrityksesta kaytetaan opinnayte-

tyossa kasitetta palveluntarjoaja.
2 Opinnaytetyon tavoite ja keskeiset kasitteet

Tassa luvussa kasittelen opinnaytetyon tavoitetta ja keskeisia kasitteita. Alaluvussa 2.1. kasit-
telen opinnaytetyon tavoitteen, tyon rajauksen ja tutkimuskysymykset. Alaluvussa 2.2. kasit-

telen opinnaytetyon liittyvat keskeiset kasitteet.
2.1 Opinnaytetyon tavoite

Opinnaytetyon tavoitteena oli tehda jatkuvuudenhallintaopas nimettomana pidettavalle pal-
veluntarjoajalle. Lisaksi tavoitteenani oli saada kasitysta siita, minkalainen tietamys erityis-
huoltopiirien parissa on jatkuvuussuunnitteluun liittyvista asioista ja onko organisaatioissa jo
kaytossa jonkinlaisia suunnitelmia tai malleja. Opinnaytetyoprojektin alussa ajattelin teke-
vani jatkuvuussuunnitelman koko palveluntarjoajalle, niin etta se kattaisi kaikki rakennukset
ja niissa olevat toiminnot. Tehdessani suunnitelmaa ja tutustuessani paremmin prosessei-

hin ymmarsin tyoalueen olevan todella suuri. Aloin ensin rajata jatkuvuussuunnitelman katta-



maa aluetta pienemmaksi, mutta paadyin lopulta siihen, etta opinnaytetyon tyomaaraan nah-
den kokonaista jatkuvuussuunnitelmaa parempi vaihtoehto olisi tuottaa palveluntarjoajalle
opas omatoimisen jatkuvuussuunnitelman tekemiseen. Kevaalla 2011 opinnaytetyon loppu-
tuotoksena syntyi palveluntarjoajan kayttoon opas, jonka avulla organisaation on mahdollista

itse tehda jatkuvuussuunnitelma rakennus- ja toimintakohtaisesti.

Opinnaytetyon tutkimuskysymyksiksi muotoutuivat:
e Kuinka opastaa palveluntarjoaja tuottamaan omatoiminen jatkuvuussuunnitelma?

e Kuinka hyvin Suomen erityishuoltopiireissa tunnetaan jatkuvuudenhallinta?

Opinnaytetyoni teoriaosuudessa kasittelen jatkuvuudenhallintaa, sen vaikutuksia ja hyotyja,
erilaisia jatkuvuussuunnitelmamalleja, simulaatioharjoituksia ja muutamaa case-esimerkkia.
Esittelen toteuttamastani kyselysta saamani tulokset seka paapiirteittain palveluntarjoajalle
tekemani oppaan jatkuvuussuunnitelman tekemiseen. Itse opas tarkempine sisaltoineen on

salassa pidettavaa materiaalia.

2.2 Keskeiset kasitteet

Opinnaytetyon keskeiset kasitteet ovat hairio, jatkuvuudenhallinta, jatkuvuussuunnitelma,

kriisi ja sidosryhma. Kasitteet on esitelty tarkemmin alla.

Hairio on vahingoiltaan pieni, paikallinen toiminnan keskeytyminen (Coombs 2007, 4). Esimer-
kiksi lyhyt sahkokatko voi aiheuttaa viivastyksia ja toimitusten lykkaantymisia. Pitkalle veny-

essaan se muuttuu kriisiksi.

Jatkuvuudenhallinta

Jatkuvuudenhallinnan avulla organisaatio varautuu hairioita vastaan, siten etta silla on pa-
remmat mahdollisuudet saavuttaa ennalta maaritellyt tavoitteet. Jatkuvuudenhallinnan toi-
mintamallien myota organisaatio osoittaa muille kykynsa selviytya hairioista ja taten suojelee
mainettaan. Jatkuvuudenhallinnan myo6ta organisaatio tunnistaa ydintoiminnot, -prosessit ja -

tuotteet seka laatii niiden turvaksi toipumisjarjestelyt. (livari & Laaksonen 2009, 84.)

Jatkuvuussuunnitelma

Jatkuvuussuunnittelun avulla on tarkoitus taata organisaation jatkuvuus normaalioloissa, hai-

riotilanteissa ja poikkeustilanteissa. Tiettyjen organisaatioiden jatkuvuussuunnitelmiin sisally-



tetaan myos yhteiskunnan elintarkeiden toimintojen turvaaminen strategian mukaisten eri-
tyistilanteiden ja poikkeusolojen aikana. Tallaisia tilanteita ovat esim. suuronnettomuudet,
luonnon aiheuttamat onnettomuudet, terrorismi, ja sotilaalliset tilanteet. Jatkuvuussuunnit-
telu on olennainen osa organisaation riskienhallintaa, tietoturvallisuutta ja laadunvarmis-
tusta. Suunnitelmassa otetaan huomioon erilaiset hairiotilanteet ja niiden ehkaisyyn, tilan-

teessa toimimiseen ja jalkitilanteeseen on varauduttu. (livari & Laaksonen 2009, 18-19.)

Kriisi

Kriisi on nakemys ennustamattomasta tapahtumasta, joka uhkaa sidosryhmien odotuksia ja voi
vaikuttaa suurestikin organisaation tulokseen seka aiheuttaa mahdollisia menetyksia.
Coombsin mielesta kriisit ovat nakemyksellisia. Yleensa tapahtumat, joita ajattelemme krii-
seiksi ovat sellaisia, jotka on helppo lokeroida tahan ryhmaan, esimerkiksi teollisuusonnetto-
muudet ja hirmumyrskyt. Kuitenkin sidosryhmien nakemys tilanteesta paattaa sen, onko ti-
lanne kriisi vai ei. Jos sidosryhmat uskovat, etta organisaatio on kriisissa, on kriisi silloin ole-
massa. Johdon pitaa myos pystya nakemaan kriisit sidosryhmien nakemyksen ohitse. (Coombs
2007, 2-3.)

Sidosryhma

Sidosryhma maaritellaan yleensa henkiloina tai ryhming, joilla on organisaatiota kohtaan kiin-
nostusta, oikeuksia, vaateita tai omistusoikeuksia. Sidosryhmat on jaettu kahteen ryhmaan:
ensisijaisiin ja toissijaisiin sidosryhmiin. Ensisijaisia sidosryhmia ovat ne ihmiset ja ryhmat,
joiden toiminta voi olla haitallista tai tuottoisaa organisaatiolle. Jos kanssakayminen epaon-
nistuu ensisijaisten sidosryhmien kanssa, se todennakoisesti aiheuttaa myos ongelmia organi-
saation toiminnassa. Yleisesti ensisijaisiin sidosryhmiin kuuluvat tyontekijat, sijoittajat, asiak-
kaat, tavarantoimittajat ja viranomaiset. Toissijaisiin sidosryhmiin kuuluvat ihmiset ja ryh-
mat, jotka voivat vaikuttaa organisaation toimintaan tai voivat altistua organisaation toimin-
nalle. Toissijaisiin sidosryhmiin kuuluvat tiedotusvalineet, kansalaistoimintaryhmat ja kilpaili-
jat. Nama sidosryhmat eivat voi suoraan keskeyttaa organisaation toimintaa, mutta voivat vai-
kuttaa siihen haitallisesti. (Coombs 2007, 25-26.)

3 Jatkuvuudenhallinta ja simulaatioharjoitukset

Jatkuvuudenhallinnan standardia SFS-EN ISO 22301 voidaan soveltaa erikokoisiin ja erilaisilla
toimialoilla toimiviin organisaatioihin. Organisaatiot voivat standardin avulla luoda tai kehit-
taa olemassa olevaa jatkuvuuden hallintajarjestelmaa. Standardissa maaritellaan liiketoimin-
nan jatkuvuuden perusperiaatteet ja noudattamalla standardia organisaatio voi osoittaa kel-
poisuutensa myos muille toimijoille. Organisaatio voi hakea jatkuvuuden hallintajarjestelmal-
leen standardiin liittyvaa sertifikaattia. (SFS-EN 1SO 22301 2014, 9.)



3.1 Jatkuvuudenhallinta

Blythin (2009, 202-203) taustalla oleviin periaatteisiin kuuluvat riittavat materiaaliset, koulu-
tukselliset ja henkilolliset resurssit, johdon tuki ylhaalta alas asti. Lisaksi periaatteisiin kuulu-
vat suunnitelman harjoittelu sille tasolle, etta se on tuttu kriittisille sidosryhmille ja suunni-
telma on sisaanrakenettu organisaation toimintoihin. Jatkuvuussuunnitelmaan tulee olla mu-
kautuva, kaytannollinen seka realistinen ja sen tulee antaa ohjenuorat sen sijaan, etta se pa-
kottaisi toimintaa sokeasti. Hopkin (2012, 190) tiivistaa onnistuneen jatkuvuussuunnitelman
periaatteet kuuteen: ymmarrettava, kustannustehokas, kaytannollinen, tehokas, ajantasainen

ja harjoiteltu.

Jatkuvuudenhallinta alkaa kohdeorganisaation toiminnan ymmartamisella ja kartoittamisella.
Kuviossa 1 on kuvattu Hopkinin (2012, 190) malli jatkuvuussuunnittelulle. Kuviossa kuvattu
vaihe ”1. Toiminnan ymmartaminen” kattaa taman osan. Erilaisilla tyokaluilla, esimerkiksi
toiminnan keskeytymisanalyysilla ja riskien arvioinnilla, maaritellaan kyseisen organisaation
prosessien kriittiset tekijat. Tekijat voivat olla organisaation tyontekijoita, materiaaleja, pro-
sesseja ja valineita, joita ilman toiminta seisahtuu. Organisaation tulee tunnistaa siihen liitty-
vat erilaiset sidosryhmat ja niista erityisesti tavarantoimittajat seka alihankkijat, joiden toi-
minnan pysahtyminen aiheuttaa ketjureaktiona toiminnan seisahtumisen myos omalle organi-
saatiolle. (Hopkin 2012, 190.)

1. Toiminnan ymmartaminen

* Toiminnan keskeytymisanalyysilld ja riskien
arvioinnilla maaritelldan kriittiset tekijat
prosessien jatkuvuuden kannalta.

* Madritelldan prosessien palautusjarjestys.

* Madritellaan riskit, jotka voivat pysayttaa
organisaation toiminnan ja/tai aiheuttavat
pysyvan maineriskin

5. Harjoittelu ja suunnitelman yllapito

* Suunnitelman sa@nndllinen
testaaminen

* Suunnitelman auditointi

* Prosessien muuttuessa suunnitelman
muuttaminen niiden mukaiseksi

4. Luodaan perusta jatkuvuudenhallinnan kulttuurille

* Lisatdan tietoisuutta jatkuvuudenhallinnasta
koulutuksen ja tiedottamisen kautta

* Tiedotetaan asiasta mm. tyontekijoille, asiakkaille,
alihankkijoille ja tavarantoimittajille

2. Jatkuvuussuunnittelun strategiat

* Valitaan vaihtoehtoisista strategioista ne, joilla
voidaan minimoida tappiot

* Arvioidaan valittujen strategioiden toimivuus ja
tehokkuus hairiotilanteita vastaan

3. Toimenpiteiden kehittaminen

* Riskeihin varaudutaan prosessien ja
kaytantdjen tuntemisen myoéta

* Luodaan vaihtoehtoisia toimintastrategioita

* Luodaan varautumista riskien toteutumisen
varalle esim. vakuutukset

* Tehdaan jatkuvuussuunnitelma

Kuvio 1: Jatkuvuussuunnittelun malli (Hopkin 2012, 190.)

Organisaatio valitsee jatkuvuudenhallintaryhman kokoonpanon ja mahdolliset vastuualueet.

Organisaation koosta riippuen jatkuvuudenhallintaryhma voi olla pienemmillaan yhden hengen
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kokoinen, johon liitetaan tarvittaessa myohemmin muita henkiloita hairiosta tai kriisista riip-
puen. (Elliott, Herbane & Swartz 2001, 102-103.) Organisaatio maarittelee jatkuvuudenhallin-
nan ohjauksen: Tuleeko kaikki ohjaus jatkuvuudenhallintaryhmasta, vai onko toimipisteen
vastaavalla vastuu oman alueensa jatkuvuudenhallinnasta. Laajalle organisaatiolle voidaan
luoda jo valmiiksi strukturoitu malli kaskyvallasta. Jatkuvuudenhallinnan hallinnollisen mallin
tulisi vastata kohdeorganisaation kokoa ilman, etta organisaatio jaa liian kapeaksi tai laaje-
nee liilan monimutkaiseksi. (Elliott ym. 2001, 106-107.)

Hairio ja kriisi tulevat viemaan niin rahallisia kuin henkilollisiakin resursseja, tasta johtuen
projektin alkuvaiheessa tulisi maaritella naita tilanteita varten resursseja. Organisaatio voi
kerata hairioiden varalle puskurirahastoa, josta voidaan irrottaa varoja hairiéiden rahallisten
kulujen kattamiseen. Organisaatio voi myos sopia jo erilaisia sopimuksia alihankkijoiden ja
mahdollisesti kolmansien osapuolien kanssa hairididen varalle. Talloin voidaan sopimuksien
nojalla kayttaa heidan tilojaan, palveluitaan tai henkilostoaan, kunnes oma toiminta ollaan
saatettu normaalitasolle. (Elliott ym. 2001, 106-107.)

Organisaatiot asettavat liiketoiminnallisia tavoitteita, jotka vaihtelevat vaikutuksiltaan ja ta-
voiteajoiltaan. Missio ja visio yleensa heijastelevat organisaation pitkaaikaisinta tavoitetta.
Se voi olla mita tahansa markkinajohtajuudesta eettisiin arvoihin. Nama tulee ottaa myos
huomioon jatkuvuudenhallinnan tavoitteiden maarittelyssa, silla ne ovat organisaation

ydinstrategian kannalta oleellisia. (Elliott ym. 2001, 109-110.)

Hairioille ja kriiseille paatetaan vaihtoehtoiset strategiat, joilla tappioiden vaikutuksia saa-
daan vahennettya. Kuviossa 1 kuvattu vaihe ”2. Jatkuvuussuunnittelun strategiat” kattaa ta-
man osan. Strategioita on kuusi erilaista: valttaminen, resurssien monistaminen, valttami-
nen ulkoistamalla, vaikutusten minimointi, siirtaminen ja hyvaksyminen. (livari & Laakso-
nen 2009, 147.)

Riski valtetaan silla, etta sen aiheuttavasta toiminnosta luovutaan kokonaan. Jos toiminto tai
prosessi on olennainen ydintoiminta, niin silloin tata ei ole mahdollista tehda. Toiminto voi

olla myos lakisaateista ja siita ei tasta syysta voida luopua. (Borodzicz 2005, 97.)

Riski valtetaan resursseja monistamalla. Esimerkiksi laitteille on olemassa varakappaleet sen
varalle, jos kaytossa olevat hajoavat. Tietojarjestelmat ja arkistot voidaan kahdentaa seka
tietoja voidaan varastoida erillisissa tiloissa. Aina kaiken tiedon kahdentaminen ei ole mah-

dollista tai kustannukset voivat olla liian suuria. (livari & Laaksonen 2009, 147.)
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Riski vadltetaan ulkoistamalla, jolloin vastuu toiminnosta siirtyy toiselle yritykselle. Talla voi-
daan saastaa kustannuksia ja jopa varmistaa prosessin toimintavarmuus, jos ulkoistuspalvelu-
jentarjoajalta loytyy jatkuvuussuunnitelma ja siihen liittyvat prosessit. (livari & Laaksonen
2009, 147.) Lainsaadanto tai sopimustekniset seikat voivat kuitenkin estaa tiettyjen proses-
sien ulkoistamisen, jolloin yrityksen taytyy hallita siihen liittyvat riskit toisilla lahestymista-
voilla. (Borodzicz 2005, 97.)

Riskista aiheutuvien vaikutusten minimointiin voidaan lahestya kahdesta eri suunnasta. En-
simmainen on tapahtuman ennaltaehkaisy ja todennakoisyyden pienentaminen, naita on esi-
merkiksi pintojen kasittely palonkestavalla aineella. Toinen on tapahtuman vaikutuksiin va-

rautuminen, naita ovat esimerkiksi sammutusjarjestelmat ja varahenkilojarjestelyt. (Borod-
zicz 2005, 98; livari & Laaksonen 2009, 147.).

Riskin siirtamisella voidaan esimerkiksi vakuutusten avulla siirtaa hairioista ja kriiseista joh-
tuvia taloudellisia menetyksia. On kuitenkin huomioitava, etta vakuutukset eivat kata kaikkea
menetyksia tai kattavat vain osan. (livari & Laaksonen 2009, 147.) Vaikka varmuutta voidaan-
kin hankkia vakuuttamisen kautta, on otettava myos huomioon, etta vakuutusyhtiot vaativat

suojaustoimenpiteita vakuutuksia vastaan. (Borodzicz 2005, 97.)

Viimeisena strategiana on riskin hyvaksyminen. Jokainen organisaatio maarittelee itse, minka
kokoiset riskit voidaan hyvaksya. Pienet riskit ovat olennainen osa normaalia liiketoimintaa.
(livari & Laaksonen 2009, 147.) Riski voi olla myos suuruudeltaan sellainen, etta siihen ei
voida varautua niin, etta se olisi kokonaistaloudellisesti jarkevaa tai edes mahdollista. (Hop-
kin 2009, 230.)

Kun pohjatyona organisaation toiminta on kartoitettu ja analysoitu, riskit kartoitettu ja niiden
uhkataso maaritelty, voidaan toteuttaa itse jatkuvuussuunnitelma. Kuviossa 1 kuvattu vaihe
”3. Toimenpiteiden kehittaminen” kattaa taman osan. Hairididen varalle luodaan toiminta-
strategioita ja maaritetaan kenen vastuulle toimien aloittaminen, valvominen ja yllapitami-
nen kuuluvat hairion aikana. Organisaatio luo vaihtoehtoisia strategioita sen varalle, jos alku-
peraiset suunnitelmat eivat toimi. Hairioihin ja kriiseihin voidaan myos varautua erilaisilla en-
naltaehkaisykeinoilla, esimerkiksi vakuutuksilla. (Hopkin 2009, 229-230.)

Jatkuvuussuunnitelmassa tulee ottaa huomioon hairion kolme eri vaihetta: valmistautuminen
ja ennaltaehkaisevat toimet, hairion aikana toimiminen ja kriisin muodostumisen estaminen
seka hairion ja kriisin jalkitilanne. (Blyth 2009, 31.) Suunnitelmalle luodaan runko, tarkemmin
suunnitelman sisaltoa on kasitelty kappaleissa 4.1. Borodziczin malli, 4.2. Blythin malli ja 4.3.
Elliottin, Swartzin ja Herbanen malli. Dokumentin alkuun merkitaan, milloin suunnitelma on

viimeksi paivitetty, kenen toimesta ja mita sisaltoa on paivitetty. Nain pystytaan myohemmin
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seuraamaan jatkuvuussuunnitelman kehittymista. Suunnitelmaan merkitaan myos mita toimin-
toja suunnitelma kattaa ja onko kyseessa strategisen vai operatiivisen tason suunnitelma. (li-
vari & Laaksonen 2009, 153.)

Jatkuvuussuunnitelman osana on projektin alussa tehty riskianalyysi seka selvitys siita mita
riskeja havaittiin, miten niihin varauduttiin seka riskien todennakoisyys ja vaikutus. Samoin
projektin alussa tehty lilketoiminnan keskeytysvaikutusanalyysi lisataan osaksi suunnitelmaa.
Suunnitelman osana ovat myos organisaation normaalit toimenpiteet esimerkiksi laitteistojen
huoltotoimenpiteet ja -valit, jotta hairioita ei muodostuisi. Tarkein osa jatkuvuussuunnitel-
maa ovat kuitenkin toimintaohjeet ja toimenpiteet sen varalle, jos hairio keskeyttaa toimin-
nan tai vaikuttaa muuten negatiivisesti organisaation toimintaan. Jatkuvuudenhallintaryhman
nimet, tehtavat ja vastuut kerataan osaksi suunnitelmaa. Oman osansa suunnitelmasta muo-
dostaa yhteystieto-osio, johon kerataan jatkuvuuden ja toiminnan palautumisen kannalta tar-
keat yhteystiedot. Naita ovat esimerkiksi yhteistyokumppanit, laitetoimittajat, vesi- ja sahko-
laitoksen tiedot. (livari & Laaksonen 2009, 153-156.)

Suunnitelman testaukselle on oma luku, jossa kaydaan lapi testausmenetelmat, niihin liittyvat
prosessit ja aikataulu. Suunnitelmassa on esitelty koulutussuunnitelma, vastuuhenkilot ja
mahdollisesti myos koulutuksen sisalto. Suunnitelman lopussa on luku yllapitamisesta, kenen
vastuulla se on ja mika on sen aikataulu. Luvussa on myos kuvattu ne paikat, joista suunni-

telma loytyy fyysisesti ja sahkoisesti. (livari & Laaksonen 2009, 153-156.)

Jatkuvuudenhallinnan sisaistamiseen kuluu aikaa ennen kuin kaikki sidosryhmat ovat sitoutu-
neet siihen. Kuviossa 1 kuvattu vaihe ”4. Luodaan perusta jatkuvuudenhallinnan kulttuurille”
kattaa taman osan. Tarkeimmat sidosryhmat ovat johto, tyontekijat, alihankkijat ja tavaran-
toimittajat. Organisaation jatkuvuudenhallinnasta tulee viestia aktiivisesti erilaisilla tavoilla,
esimerkiksi koulutuksien yhteydessa, sisaisen ja ulkoisen viestinnan yhteydessa. Tavoitteena
on kuitenkin jo opitun tyo- ja turvallisuuskulttuurin muuttaminen haluttuun suuntaan ja aina
se ei ole helppoa. Sidosryhmat eivat valttamatta halua luopua opituista tavoista eivatka var-
sinkaan, jos uusissa tavoissa ei nahda muuta kuin lisatyota ja velvoitteita. Siksi onkin tarkeaa,
etta koulutusta jatkuvuudenhallinnasta pidetaan saannollisesti, halutusta muutoksesta viesti-
taan ja onnistuneesta muutoksesta palkitaan sidosryhmia. Muutosta helpottaa myos jatku-
vuussuunnitelman selkea runko ja ohjeistus. (Elliott ym. 2001, 194, 198 ja 217.)

Harjoitusten yhteydessa jatkuvuussuunnitelman sisaltd on hyva paivittaa. Suunnitelmaan on
myos tehtava paivitykset, jos organisaatiossa tai tehtavaien vastuuhenkiloissa tapahtuu muu-
toksia. Kuviossa 1 kuvattu vaihe ”5. Harjoittelu ja suunnitelman yllapito” kattaa taman osan.

Voi olla, etta organisaatio on luopunut vanhoista liiketoimintaprosesseista tai on hankkinut
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uusia, jolloin suunnitelma tulee paivittaa vastaamaan nykytilaa. On syyta vastuuttaa suunni-
telman paivittaminen ja sen valvonta. Suunnitelma on suositeltavaa pitaa tiiviina pakettina
eika sen saa antaa turvota liian isoksi dokumentiksi, josta ei ole mahdollista loytaa tietoja sil-
loin, kun se olisi tarpeellista. (livari & Laaksonen 2009, 156-157.) Jatkuvuudenhallintaan liit-

tyvissa simulaatioharjoituksista on kerrottu tarkemmin kohdassa 3.4. Simulaatioharjoitukset.

Jatkuvuussuunnittelua ei pida nahda erillisena osana organisaation muista toiminnoista. Sen
tulisi nakya osana jokapaivaista toimintaa ja parhaimmillaan se olisi osana kaikkia prosesseja.
Se ei myoskaan ole kertaluontoinen projekti, joka on valmis, kun paastaan mallin viimeiseen
vaiheeseen. Jatkuvuussuunnittelun prosessia kuvataan usein Plan, Do, Check, Act eli PDCA-
mallilla. Jatkuvuudenhallinnan vaatimukset ja odotukset voivat tulla lainsaadannosta tai sopi-
muksien myota. Ensimmaisessa vaiheessa jatkuvuudenhallinta suunnitellaan, toisessa vai-
heessa se toteutetaan ja otetaan kayttoon, kolmannessa vaiheessa sen toimivuutta seurataan
ja arvioidaan. Neljannessa vaiheessa alkaa jatkuvuussuunnitelman yllapitaminen, kehittami-
nen ja paivittaminen. Jatkuvuudenhallintajarjestelman vaiheista viestitaan projektin aikana
sidosryhmille. (livari & Laaksonen 2009, 22-24.) PDCA-mallia vastaava BCMS-malli eli Business

Continuity Management System malli on esitelty kuviossa 2.

Suunnittele

Jatkuvuuden-

hallinnan 1a ja Toteuta ja Sidosryhmat
vaatimukset : ota kayttoon

ja odotukset

Seuraa ja
arvioi

Kuvio 2: Jatkuvuudenhallintajarjestelma vastaa perusolemukseltaan tietoturvallisuuden hal-
linnan jatkuvan parantamisen mallia (kuvaa mukaillen livari & Laaksonen 2009, 23).

Organisaatio maarittelee vaikutustason, joka antaa luvan jatkuvuussuunnitelman kayttoonot-
toon haitallisen hairion tai kriisin sattuessa (SFS-EN ISO 22301 2014, 26). Kuviossa 3 on esitelty
hairioista toipumisen prosessikuvaus. Jos tapahtumaa varten on varauduttu, toimitaan suunni-
telman mukaisesti. Vahinkoja rajataan ja pyritaan palaamaan normaalitilanteeseen. Jos hai-

riota tai kriisia ei saada hallintaan ennalta maaritellyilla keinoilla vaan tilanne sailyy samana
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tai huononee entisestaan, palataan prosessikuvauksessa takaisin alkuun. Talloin kyseessa on
tapahtuma, jota varten ei olla varauduttu. Tarvittaessa tilanteen hallintaan valtuutetaan uu-
det vastuuhenkilot tai lisaa resursseja. Tilanne arvioidaan ja sille kehitetaan vaihtoehtoinen
toimintatapa. Jos tilannetta ei saada naillakaan toimilla hallintaan, alkaa prosessi taas alusta.
Jos hairio saadaan hallintaan ja normaalitilanne saadaan palautettua, on akuuttitilanne ohi.
(livari & Laaksonen 2009, 204-206.)

Tapahtuma

Tapahtuma, johon

ollaan varauduttu Vastuutus

e
, 4 rvioi tilanne
jatkuvuussuunnitelman

mukaan

Rajoitetaan vahinkoja,
pyritdaan palaamaan
normaalitilanteeseen

Kehita vaihtoehtoinen
toimintatapa

Hairiotilanne

hallinnassa?

Ongelmatilanne

selvitetty

Kuvio 3: Hairioista toipumisen prosessikuvaus (livari & Laaksonen 2009, 206.)

Jatkuvuussuunnitelman kayttoonotosta paattaa siihen valtuutettu ryhma tai henkilot. Tapah-
tumasta aiheutuneet vahingot maaritetaan ja pyritaan rajaamaan. Lisavahinkojen muodostu-
minen pyritaan ehkaisemaan. Vahinkokartoituksen tulee kiinnittaa erityisesti huomiota siihen,
mitka vaikutukset hairiolla on organisaation ydintoiminnoille. Jos tapahtuma on sellainen, jo-
hon on varauduttu jatkuvuussuunnitelman kautta, toimitaan niiden toimintalinjojen mukai-
sesti. (livari & Laaksonen 2009, 204-206.)



15

Ongelmatilanteen jalkeen valtuutetun ryhman tehtavana on raportin valmistelu tapahtu-
neesta. Raportissa kaydaan lapi tapahtumaan johtaneet syyt, jos ne ovat saatu tietoon, toi-
menpiteet joita on tehty tilanteen ratkaisemiseksi ja niiden toimivuuden arviointi. Tarkeaa on
myos kayda lapi, mita tilanteesta voidaan oppia ja miten jatkuvuudenhallintaa voidaan kehit-

taa. (livari & Laaksonen 208.)

3.2  Jatkuvuussuunnittelu

Tama opinnaytetyo keskittyy jatkuvuudenhallintaan liittyvista suunnitelmista vain jatkuvuus-
suunnitelmaan. Palautumisessa hairiotilanteista normaalioloihin tulee kuitenkin ottaa huomi-

oon myos muut suunnitelmat, jotka on esitelty alla. Kuviossa 4 on esitelty jatkuvuudenhallin-

taan liittyvien suunnitelmien suhde toisiinsa.

Ydintoiminta (prosessi)

itelma

Valmiussuunnitelma

POIKKEUSOLOT

Kuvio 4: Jatkuvuussuunnitelman, toipumissuunnitelman, valmiussuunnitelman ja varautumis-
suunnitelman suhde (livari & Laaksonen 2009, 19.)

Toipumissuunnitelma on olennainen osa jatkuvuussuunnitelmaa . Se on aikajanteeltaan lyhy-
empi, kuin muut suunnitelmat, mutta siina on selostettu ohjeet katastrofista toipumiseen,
normaalin toiminnan palauttamiseen ja jatkamiseen (Kuvio 4). Yksittaiselle prosessille voi-
daan maaritella varajarjestelmat tai -tilat, vastuut ja tavat miten valmius luodaan. Toipumis-
suunnitelmassa on myos ohjeet normaaliolojen hairiotilanteiden varalle. (livari & Laaksonen
2009, 19-20.)

Valmiussuunnittelu on yleensa kasite, jota kaytetaan myos tarkoittamaan varautumissuunnit-

telua. Joissain tilanteissa se nahdaan varautumissuunnitelman osana, toisissa tapauksissa se
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taas on yhta kuin varautumissuunnitelma. Yleisin kaytanto on ensiksi mainittu, eli valmius-
suunnittelu on osa varautumissuunnitelmaa ja kattaa erityisesti valmiuslain maarittelemat
poikkeusolot. On kuitenkin huomioitava, etta jatkuvuussuunnittelulla pyritaan sailyttamaan
liilketoiminnan normaali jatkuminen normaaliolojen hairioiden tapahtuessa. Poikkeusoloissa
kuten sotatilan aikana samat kaytannot eivat valttamatta toimivia tai edes mahdollisia. (livari
& Laaksonen 2009, 20-21.)

Varautumissuunnittelun alaisuuteen kuuluvat kaikki yhteiskunnan elintarkeat toiminnot, jotka
valtioneuvosto on maaritellyt periaatepaatoksessaan, naihin toimintoihin kuuluvat mm. val-
tion johtaminen, sisainen ja ulkoinen turvallisuus, talouden ja yhteiskunnan toimivuus, vaes-
ton toimintakyky seka kriisinsietokyky. Varautumissuunnitelma kuuluu yleisimmin julkishallin-
non ja erikseen maariteltyjen yritysten velvoitteeseen. Suunnitelma sisaltaa ohjeistukset nor-
maaliolojen ja poikkeusolojen hairiotilanteiden varalle seka ohjeet tilanteista toipumista var-
ten. Jalkimmainen osuus rinnastetaan yleensa toipumissuunnitelmaan. Varautumissuunnitel-
man ja jatkuvuussuunnitelman selkein ero on se, etta jatkuvuussuunnitelmassa ei yleensa va-
rauduta poikkeusolojen ongelmiin vaan tarvittaessa se osuus kasitellaan erillisella varautumis-

suunnitelmalla tai siihen sisaltyvalla valmiussuunnitelmalla. (livari & Laaksonen 2009, 21-22.)

3.3 Jatkuvuussuunnittelun vaikutukset ja hyodyt

Knight ja Pretty ovat tutkimuksessaan (1998, 5) tutkineet 16 katastrofiyritysta. Yritykset jaet-
tiin katastrofista selviytyjiin ja ei-selviytyjiin. Selviytyjayritysten arvo nousi noin 10 % ja ei-
selviytyjien arvo laski noin 15 %, kun yritysten tulosta tarkastettiin 250 paivan jalkeen kata-

strofista. Kaikilla selviytyjayrityksilla oli jatkuvuussuunnitelma. (Knight & Pretty 1998, 5.)

Jatkuvuussuunnittelu ja sen kayttaminen liittyvat yleensa tilanteisiin, joilla on todennakoi-
sesti negatiivinen vaikutus organisaation toimintaan. Kuitenkin organisaatio, jonka jatkuvuus-
suunnitelma on tehokas ja onnistuu minimoimaan vahingot mahdollisimman pieniksi, voi loy-
taa itsensa tilanteesta, jossa organisaation arvostus lahtee nousuun hyvin hoidetun hairion tai
kriisin vuoksi. Tama vain sen takia, etta vahingon karsija on onnistunut nayttamaan ulkopuoli-
sille tarkkailijoille kyvykkyytensa ennakoida ja hoitaa tehokkaasti kriisin mahdollisimman va-
hin vahingoin. (Elliott ym. 2001, 58-61.)

3.4 Simulaatioharjoitukset

Simulaatioharjoitukset jaetaan kahteen eri tyyppiin riippuen harjoitustavasta. Ensimmainen
harjoitustapa on yleisesti ottaen tuttu muun muassa viranomaispuolella. Se on harjoitusti-

lanne, jossa tilanne on pyritty kuvaamaan mahdollisimman lahelle oikeaa tilannetta, esimer-
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kiksi auto-onnettomuutta. Tallaisilla harjoituksilla on tarkoitus kehittaa viranomaistyonteki-
joiden, esimerkiksi pelastushenkiloston, palomiesten ja poliisien stressintietokykya seka kykya

soveltaa opittuja taitoja simuloidussa tilanteessa. (Borodzicz 2005,114 & 117.)

Toinen harjoitustapa on kayda simulaatioharjoitus niin sanottuna poytapelina, jossa pelaajat
eivat varsinaisesti tee konkreettisia tekoja kuten ensiapua tai alkusammutusta vaan tekevat
paatoksia organisaation toimista, joilla vallitsevasta kriisista selvitaan. Tallaisen harjoituksen
ongelmana voi olla se, etta pelaajat kokevat simulaatioharjoitukset koetilanteena, joissa hei-
dan taitoja testataan. Voi myos olla, etta epaonnistumiset harjoituksessa heikentavat pelaa-
jien uskoa itseensa kuin myos muiden pelaajien uskoa epaonnistuneeseen pelaajaan. Harjoi-
tuksen vaikutuksia on myos vaikea arvioida seka oikeiden ja vaarien ratkaisujen eroa voi olla
vaikea maarittaa. (Borodzicz 2005, 132 & 148-149.)

Simulaatioharjoitus itsessaan muodostuu yleensa kolmesta eri jaksosta. Alkuselostuksesta,
jossa kaydaan lapi vallitseva tilanne ja mahdollisesti harjoituksen tarkoitus. Tata seuraa itse
toimintavaihe. Viimeinen vaihe on debriefing eli purkuvaihe, jossa harjoitus kaydaan lapi.
Harjoitus voidaan purkaa monilla eri tavoilla, mutta yksi tehokkaimmista tavoista on purkaa
harjoitus niin, etta jokainen pelaaja saa kertoa omasta nakokulmastaan mita teki ja miksi
koki taman parhaaksi vaihtoehdoksi. Useat tutkijat ovat todenneet, etta purkuvaihe on yksi
harjoituksen tehokkaimmista vaiheista ja yleensa itse oppiminen tapahtuu tassa osuudessa.
(Borodzicz 2005, 137-138.)

Simulointiin ja siina tapahtuvaan oppimiseen on yhdistettavissa samoja hankaluuksia kuin ylei-
sestikin oppimiseen. Jos harjoituksen tarkoitus ei ole selkea harjoituksen suunnittelijoille, ei
se voi olla myoskaan selkea pelaajille. On tarkeaa selventaa pelaajille harjoituksen tarkoitus,
paamaara ja tavoitteet. Jos harjoituksen tarkoitus on pelaajille epaselva, he eivat valtta-
matta pysty osallistumaan harjoitukseen kaikella keskittymiskyvyllaan ja voivat myos hanka-
loittaa muiden pelaajien osallistumista. On myos huomioitava, etta harjoituksen tarkoituk-
sena on auttaa pelaajat saavuttamaan paamaara. Harjoituksesta tulisi jaada positiivinen kuva
pelaajille. (Borodzicz 2005, 131-132.)

Simulaatioharjoituksen ongelma on se, etta se on simulaatio. Harjoitus tapahtuu eparealisti-
sissa puitteissa, joista puuttuu kaaos, sekavuus, hajanainen kommunikaatio ja arvaamattomat
tapahtumat. Harjoituksen vetajan tuleekin asettaa harjoitukseen ”miinoja” eli virheita, seka-
vuutta ja muita hairiotekijoita, jotka nostavat harjoituksen lahemmaksi oikeaa tilannetta.
(Blyth 2009, 43.) Kun pelaajat tekevat ratkaisuja, joilla he hoitavat simuloituja ongelmatilan-
teita, ei voida tietaa varmuudella ovatko ratkaisut toimivia. Toimivuutta voidaan verrata har-
joituksen jalkeen olemassa oleviin esimerkkeihin tai kokemuksiin, joko organisaation omasta

historiasta tai sitten samalla alalla toimivien organisaatioiden historioista, jos sellainen on
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mahdollista. Vaarana on, etta simulaatioharjoituksista opitaan vaaria toimintamalleja, jopa
toimintamalleja, jotka lisaavat ongelmatilanteen vaarallisuutta organisaatiolle. (Borodzicz
2005, 117-120.)

3.5 Jatkuvuudenhallinnan esimerkkitapauksia

Hairiotilanteista ja kriiseista seka niissa toimimisesta lOoytyy useita tosielaman esimerkkeja.
On hyvin hoidettuja tilanteita, joissa myllerryksen keskella ollut organisaatio on selviytynyt
voittajana tilanteesta ja on heikosti hoidettuja kriiseja, joissa organisaatio on karsinyt talou-
dellisia tappioita ja maineen menetyksen. Vaikka hairio ja sen kehittyminen kriisiksi aiheuttaa
usein taloudellisia tappioita, voidaan hyvalla jatkuvuudenhallintasuunnitelmalla ja kriisivies-
tinnalla lieventaa taloudellisien tappioiden vaikutuksia ja pienentaa tapauksesta koituvaa
maineriskia. (Blyth 2009, 5.)

Kesakuussa 1993 alkoi nousta esiin huhuja, joissa vaitettiin, etta PepsiCo:n Pepsi tolkeista on
loytynyt laakeruiskuja. PepsiCo paatti osoittaa, kuinka mahdotonta on, etta tolkkeihin paa-
tyisi ruiskuja. Organisaatio kuvasi tolkitysprosessin yksinkertaisilla maallikkotermeilla ja jakoi
taman tiedon median ja omien kanaviensa kautta kuluttajille. Tapaukseen aikaan PepsiCo

tiesi ja myohemmin myos osoitti sen, etta koko huhu oli huijausta. (Coombs 2007, 84-85.)

Vuonna 1997 Teamsters, joka on yhdysvaltalainen ja kanadalainen logistiikka-alan ammatti-
liitto, aloitti 15 paivan mittaisen lakon United Parcel Servicea vastaan. Lakkoon osallistui
185 000 ammattiliiton jasenta, joka tarkoitti kahta kolmasosaa UPS:n yhdysvaltalaisesta tyo-
voimasta. Parhaimmillaan UPS pystyi toimimaan kymmenesosan tehokkuudella paikkaamalla
lakkoilijoiden tyopanosta johdosta ja hallinnosta otetulla henkilostolla seka niilla kuljetta-
jilla, jotka eivat osallistuneet lakkoon. UPS joutui myontymaan lakkoilijoiden vaatimuksiin
huomatessaan, etta organisaatio ei voinut toimia ilman kuljettajiaan. Lakko aiheutti arvioi-

dusti 600 miljardin euron tappion liikevaihdossa. (Coombs 2007, 26.)

Lokakuussa vuonna 1996 Yhdysvalloissa ilmeni Escherichia coli-bakteeriepidemia, jonka huo-
mattiin liittyvan Odwallan tuottamiin tuoremehuihin. Epidemia vaati yhden kuolonuhrin, puo-
litoistavuotiaan lapsen, ja yli 70 ihmista sairastui mehusta, jota ei oltu pastoroitu. Pastorointi
tuhoaa bakteeriston mehusta, mutta luomumehun valmistajat kokivat, etta sama prosessi
myos vahingoittaa itse tuotetta. (Coombs 2007, 34-35.) Odwalla epaonnistui tunnistamaan va-
roitusmerkit tulevasta hairiosta. Ennen lokakuuta 1996 tapahtunut epidemiaa Odwallassa oli
ehdotettu kaytettavaksi kloorihuuhtelua bakteerin tuhoamiseksi. Vanhempi johtoporras kui-
tenkin hylkasi idean ja sailytti tehottomamman happopesumenetelman kaytossa. Jopa happo-
pesuaineen tavaratoimittaja kertoi tuotteen olevan heikko E. coli-bakteeria vastaan. Epide-

mian jalkeisissa oikeudenkaynneissa Odwalla myonsi, etta heilla oli yli 300 raporttia bakteeri-
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myrkytyksista ennen lokakuun 1996 tautiesiintymia. Nelja kuukautta ennen epidemiaa Yhdys-
valtojen maavoimien tarkastajat olivat havainneet kohtuuttomia maaria bakteereja Odwallan
tuotteissa ja kieltaytyvat ottamasta maavoimien kayttoon niita. Jos Odwalla olisi ottanut va-
roitusmerkit vakavasti ja joko vaihtaneet klooripesun kayttoon tai ottaneet kayttoon pikapas-

toroinnin, epidemiaa ei todennakaoisesti olisi tapahtunut. (Coombs 35.)

Havaittuaan hairion Odwalla aloitti valittomasti mehujen pikapastoroinnin, markkinoilla ole-
vat tuotteet vedettiin takaisin ja sairastuneiden asiakkaiden hoitokulut korvattiin. Odwalla on
ensimmaisia yrityksia, jotka kayttivat internetia hyvakseen jatkuvuudenhallinnassa. Yritysta
on kehuttu nopeasta ja huolehtivasta toiminnasta hairion hoitamisessa. (Coombs 2007, 34-35
& Elliott ym. 2001, 279.) Odwalla loi internetsivun, kun tarve vetaa tuotteita pois kuluttajilta
ja markkinoilta ilmeni asiakkaiden sairastuessa. Internetsivulla kerrottiin tarkasti, mitka tuot-
teet olivat takaisinvedon kohteena, miten tuotteet voidaan palauttaa ja mitka olivat syyt ta-
kaisinvedolle. Nama olivat ne ydinasiat, jotka asiakkaat tarvitsisivat tietaakseen, miten tulee
toimia. Sivulta loytyi myos Odwallan takaisinvetoon liittyvat viestit, Yhdysvaltain elintarvike-
ja laakeviraston FDA:n varmistus siita, etta Odwallan tuotteista oli loytynyt E. coli-bakteeria
seka Odwallan osanottoviesti E. coli-bakteerimyrkytykseen kuolleen lapsen perheelle.
(Coombs 2007, 100.) Odwalla myonsi syyllisyytensa tapahtuneeseen ja joutui maksamaan 1,5
miljoona dollarin sakot, joista 250 000 dollarin osuus ohjattiin ruokamyrkytyksien ja ruokape-
raisten tautien tutkimukseen. Tama lisaksi yritys sai viiden vuoden mittaisen valvontarangais-
tuksen. (CNNMoney 1998.)

4 Jatkuvuussuunnitelmamallit ja tietojen keruu

Alaluvuissa 4.1 - 4.3. esittelen kolme erilaista jatkuvuudenhallinnan yleismallia. Mallien sisal-
lysluettelo on koostettu kyseisen alaluvun kohdalle. Alaluvussa 4.4. olen esitellyt tietojenke-

ruulomakkemallin. Alaluvussa 4.5. olen esitellyt keskeytymisvaikutusanalyysimallin.

4.1  Borodziczin malli

Borodziczin mallin (2005, 87) vahvuutena on se, etta siina esitellaan hyvin laajalla skaalalla
erilaiset taidot ja tiedot, jotka organisaation pitaa sisallyttaa jatkuvuussuunnitelman osaksi.
Mallin sisalto on hyvin kattava ja silla onkin pyritty saamaan kaikki organisaation jatkuvuuteen
vaikuttavat osa-alueet saman suunnitelman alle. Itse koin mallin ongelmalliseksi juuri tasta
samaisesta syysta. Mallissa on useita kohtia, jotka eivat koske palveluntarjoajan toimintaa.
Ongelmallisinta tassa mallissa on se, etta se ei ohjaa selkeasti sisaltoa. Jokainen kohta on jo
itsessaan iso kokonaisuus, mutta malli eika Borodziczin teos kerro, mita kaikkea tulisi ottaa

huomioon yksittaisen kohdan osalta. Borodziczin mallin sisallysluettelo on taulukossa 1.
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Taulukko 1: Borodziczin malli (2005, 87.)

4.2  Blythin malli

Blythin mukaan yrityksen tulee kehittaa jatkuvuudenhallintasuunnitelmansa sellaiseksi, etta
se vastaa kyseisen organisaation tarpeita tai noudattaa sen menettelytapoja. Se, kuinka pal-
jon suunnitelman tekemiseen kaytetaan aikaa, rahaa ja voimavaroja, maarittaa suunnitelman
muodon ja monimutkaisuuden. (Blyth 2009, 34.) Organisaation tulisi pyrkia maarittelemaan
suunnitelmassa olevat tiedot kolmeen eri vaihteluluokkaan: muuttumaton, osittain muuttu-
maton ja vaihteleva. Muuttumaton tieto vaihtuu harvoin ja se voi koskea esimerkiksi yrityksen
toimintaperiaatteita. Osittain muuttumaton tieto vaihtuu maaraajoin ja se voi koskea esimer-
kiksi sopimuksia ja hankkeita. Vaihteleva tieto vaihtuu usein ja se voi koskea esimerkiksi yh-
teyshenkiloiden tietoja. Kun tiedot on jaoteltu vaihtelutyyppinsa mukaisesti, niita on hel-
pompi yllapitaa. Tiedot voidaan tarkistaa saannéllisesti vaihtelutyypin mukaisesti. (Blyth
2009, 36.)

Blythin malli on hyvin kattava ja samalla myos yksityiskohtainen. Malli ja teos opastavat hyvin
suunnitelman luomisessa. Teoksessa on annettu tarkempia ohjeistuksia esimerkiksi kriisivies-

tinnan ja poikkeustilanteiden varalle. Ote Blythin mallista on taulukossa 2.
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e Yrityksen toimintaperiaatteet
e Yrityksen suhdetoiminnan periaatteet

e Yrityksen tietoturvallisuuden periaatteet

e Yrityksen riskinsietokyky
e Tiedustelutiedot ja uhka-analyysi
e Turvallisuuskartoitukset, -suunnitelmat ja -audi-

toinnit

e Yrityksen organisaation rakenne
e Paatoksentekomatriisit

e Viestintasuunnitelmat ja -jarjestelmat

e Vakioidut toimintaohjeet
e Matkustussaannot ja -jarjestelyt

e Toimitilan turvallisuussuunnitelma

e Hairiosuunnitelman tavoitteet
e Viestintaohjeistus

e Uhkatyypit ja yleiskuvaus

e Evakuointisuunnitelma
e Toipumissuunnitelma

e Kriisiviestintasuunnitelma

Taulukko 2: Ote Blythin mallista, ks. koko malli teoksesta (Blyth 2009, 35.)

Hairiosuunnitelmat ovat olennainen osa jatkuvuussuunnitelmaa. Niissa ohjeistetaan lyhyesti ja
ytimekkaasti toimintaohjeet hairion varalla, jotka voivat olla auto-onnettomuudesta pommi-
uhkaukseen. Naiden suunnitelmien tarkoitus on antaa hairion kohtaaville ja ensimmaisena
paikalle saapuville selkea toimintamalli. (Blyth 2009, 77.) Blythin (2009, 32 ja 77) mukaan jat-
kuvuussuunnitelma on strategisen tason suunnitelma ja hairiosuunnitelma on taktisen tason

suunnitelma.
4.3  Elliottin, Swartzin ja Herbanen malli

Elliottin, Swartzin ja Herbanen (2001, 172-173) mukaan prosessien kartoitus on olennainen

osa jatkuvuussuunnittelua. Suunnitelman tarkoitus on helpottaa hairiotilanteen vaikutuksen
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vakavuuden maarityksessa, helpottaa hairiotilanteen henkiloston koordinoinnissa, ohjata jar-
jestelmallisesti toimintojen palautuksessa ja opastaa hairiotilanteiden harjoittelussa. Suunni-
telman on oltava luotettava, koeteltava ja kustannustehokas. (Elliott ym. 2001, 170). Malli

muodostuu kuudesta ylakasitteesta, jotka jakautuvat useaan alakohtaan. Yleismalli nakyy ja-

oteltuna taulukossa 3.

o Tavoitteet

e Toimintapuitteet

e Jatkuvuussuunnittelupolitiikka

o Kriittisten toimintojen tunnistaminen
e Johtamisen jatkuvuus

¢ Normaalien toimintojen palauttaminen

e Jatkuvuussuunnitelman kayttoonotosta paattami-
nen
o Soittokierroksen aloittaminen: kriteerit seka ra-
portointi ei-tavoitetuista tyontekijoista
o Kuljetusjarjestelyt vaihtoehtoisiin tiloihin
e Hatajohtokeskuksen perustaminen
e Varusteinventaario ja varusteiden vastaavuus vaa-
timuksiin:
o Toimistotarvikkeet
o Telekommunikointi / Puhelimet, faksit
o Toiminnan kannalta olennaiset tallenteet
ja varusteet
o Tekniset paatelaitteet
o ATK-varusteet
o Ohjelmistot
e Varusteiden kayttokuntoon laitto ja testaus

o Telekommunikointijarjestelman perustaminen

e Soittokierros-, ensitoimi- ja toipumisryhmien toi-
minnalliset yksityiskohdat
e Yksityiskohtainen selvitys vaihtoehtoisista tiloista
(tyotilat)
o Vaatimukset vaihtoehtoisten tilojen etai-
syydesta (laheisyydesta)

e Riippuvuus muista ryhmista

e Muutostarpeen tunnistaminen
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o Kayttoon otetun suunnitelman parantami-
nen
o Muutosten hyvaksyttaminen
e Testaus
o Ennalta maaritellyt tapahtumamallinnuk-
set
o Testauskerrat ja testityypit: Ennalta ilmoi-
tettu testi
o Ennalta ilmoittamaton testi
o ”Walkthrough”: kaikki jatkuvuustoimin-
taan osalliset kokoontuvat palaveriin ja
kayvat lapi kriisitilanteita erilaisten tapah-
tumamallinnuksien mukaan, ja "roolipe-
laavat” omaa tehtavaansa
o ”Live”: Ennalta ilmoittamaton, oikeassa
toimintaymparistossa tapahtuva harjoitus
e Arviointi
o Arviointiperusteet

e Toimenpiteet ja selvitykset niista

e Palautumistapahtumien kirjaus
e Yleiset varustetarpeet

e Yhteystiedot

e Telekommunikaatio

e Palvelusopimukset

e PR-ohjeistukset

e Jatkuvuussuunnitelmat eri osastoille ja toimin-
noille
e Soittolistat

e Toipumisen aikajanat

e Kaytannon menettelytavat

Taulukko 3: Elliottin ym. jatkuvuussuunnitelman yleismalli (2001, 172-173) ja (Mustonen 2010,
20-22.)

Osa organisaatioista kokoaa jatkuvuussuunnitelman useista dokumenteista yhdeksi kokonai-
suudeksi, kun taas toiset sailyttavat dokumentit erillisina, mutta toisiinsa liittyvina asiakoko-
naisuuksina. Riippumatta siita kumman lahestymistavan organisaatio valitsee, niin sen tulee
huomioda jatkuvuussuunnitelman perustarkoitus. Suunnitelman tulee ohjata jatkuvuudenhal-
lintaryhma hairion tunnistamisesta, vaurioiden rajaamiseen ja toiminnan palauttamiseen. (El-
liot ymm. 2001, 177-178.)
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4.4 Tietojenkeruulomake

vuusuhteita toisiin osastoihin ja yksikon resursseja. Yksinkon resurssien osalta selvitetaan

erikseen resurssien tarkoitus, kuka ja kuinka usein kayttaa resurssia ja minkalaisia vaikutuksia
resurssien menetyksella on. Viimeisessa sarakkeessa arvioidaan tarkasteltavan resurssin mene-
tyksen ajallista vaikutusta yksikon keskeytyksen pituuteen. (Elliott ym. 2001, 139-141.) Tieto-

jenkeruulomake on esitelty taulukossa 4.

Paivamaara Yksikon / toiminnon tehtava
Kellonaika
Haastateltava

Tehtava

Riippuvuussuhteet muihin osastoihin

Resurssi Resurssin tarkoi- | Kaytto (kuinka Menetyksen vai- | Menetyksen
tus usein ja kuka?) kutus ajallinen vaiku-
tus

Taulukko 4: Tietojenkeruulomake (Elliott ym. 2001, 141.)

Tietojenkeruulomakkeessa ei arvioida viela resurssien menetykseen johtaneita syita vaan kar-
toitetaan toimintoihin liittyvat kriittiset osat ja arvioidaan niiden menettamisesta koituvia ti-
lanteita. On huomioitava, etta tarkastelvana oleva yksikko nakee usein subjektiivisesti omat
resurssit, joten ulkopuolisesta nakokulmasta on hyotya resursseja arvioitaessa. (Elliott ym.
2001, 139-141.) Tietojenkeruulomakkeella keratyt tiedot kerataan keskeytymisvaikutusana-

lyysiin, jonka olen esitellyt alempana.

4.5 Keskeytymisvaikutusanalyysi

Keskeytymisvaikutusanalyysissa tietojen kerayksella ja taulukoinnilla pyrittiaan selvittamaan
prosessien hairiintymisherkkyytta ja hairioiden vaikutuksia. Taulukon ensimmaiseen Toimi-
alue-sarakkeeseen (kts. Taulukko 5) merkitaan tarkasteltavana oleva kohde. Helpointa ja sel-
keinta on jakaa tarkasteltavat kohteet rakennuksittain tai jos rakennuksen sisalla on useita
eri toimintoja, jakaa ne viela erikseen tarkasteltaviin osiin. Jokaisen toimialueen kohdalla on
selvitetty tietojenkeruulomakkeen ja kierrosten avulla sen rakennuksen tai toiminnan kriitti-

set resurssit (Taulukko 5, toinen sarake) eli ne jarjestelmat ja toimet, jotka ovat tarkeinta
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sille toimialueelle. Kolmannessa sarakkeessa on arvioitu miten kyseisen resurssien katoaminen
vaikuttaisi toimialueen toimintaan. Viimeisessa sarakkeessa on arvioitu vaikutuksen vakavuus
ajallisen keston mittarilla. Asteikko on kolmiportainen: L = matala, M = keskitaso ja H = kor-
kea. (Elliott ym. 2001, 143-145.) Liiketoiminnan keskeytysvaikutusanalyysin yhteenveto on

esitelty taulukossa 5.

Toimialue Resurssi Resurssien katoa- Vaikutus

misen vaikutus 1pvin  1pvin  2pvin 5pvin

aikana jalkeen jalkeen jalkeen

(LGNS Henkilosto Henkiloiden tuotta- H H H H

A mat palvelut lak-
kaavat
Rakennus A Kaikki rakennus A:n  H H H H
tuottamat palvelut
lakkaavat
Tietojarjestel- Ei paasya jarjestel- H H H H
mat miin, tyon osittai-
nen tai kokonaan
estyminen
Sahkoposti Ei sahkoista viestin- L M H H
taa eri rakennusten
/ osastojen valilla
Resurssi 1 Estynyt paasy re- L L L-M L-M
surssi 1:n tietoihin
Resurssi 2 Prosessia X ei voida L L L-M L-M
suorittaa

Taulukko 5: Esimerkki liiketoiminnan keskeytymisanalyysista, asteikko on kolmiportainen: L =
matala, M = keskitaso ja H = korkea. (Elliott ym. 2001, 143.)

Keskeytysvaikutusanalyysin tarkoituksena on maarittaa ja dokumentoida keskeytysten vaiku-
tukset organisaation toiminnalle. Taman myota on asetettava korkein sallittu kesketyksen
kesto kullekkin toiminnolle, alin sallittu toiminnon tuotantotaso ja arvioitu ajallinen kesto sii-
hen, kun normaalitilanne saadaan palautettua. Lopuksi maaritetaan toimintojen keskenainen

riippuvuus toisistaan. (Elliot ym. 2001, 146.)
5 Opinnaytetyossa kaytetyt menetelmat

Toteutin opinnaytetyoni toiminnallisena opinnaytetyona. Toiminnallisessa opinnaytetyossa on

tavoitteena tutkimus- ja selvitystyon lisaksi tuottaa jokin konkreettinen tuote, kuten kirja,
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ohjeistus tai tapahtuma. (Airaksinen & Vilkka 2003, 51.) Itse opinnaytetyossa tuotteen teko-
prosessin kuvaaminen on tarkeassa osassa, oli tuote sitten liitettavissa tyohon tai ei. Toimin-
nallisessa opinnaytetyossa voidaan hyodyntaa useita eri tutkimusmetodeja. (Hirsjarvi ym.

2008, 160-161.) Tassa tyossa on hyodynnetty olemassa olevaa teoriaa ja malleja seka kysely-

tutkimusta.

Tutustuin palveluntarjoajan kiinteistoihin kohdekierrosten avulla, joiden aikana kiersin koh-
teita tilojen kayttajien kanssa. Kohdekierrokset olivat havainnointia, joilla pyrin saamaan va-
litonta tietoa yksikoiden toiminnasta. Havainnointi mahdollistaa tutustumisen toiminnan luon-
nolliseen ymparistoon. Toimin osallistuvana havainnoitsijana ja tilojen kayttajille oli tiedossa
se, etta olen kartoittamassa prosesseja. Osallistuvassa havainnoinnissa on yleista, etta ha-
vainnoija osallistuu tutkittavien ehdoilla heidan paivittaiseen toimintaan. Erillista havainnoin-
tiluetteloa en kerannyt kierroksista, mutta hyodynsin havaittuja asioita oppaan teossa. (Hirs-
jarvi ym. 2008, 208-212.)

Kyselytutkimus painottaa ihmisia tiedonlahteena mittausvalineiden sijaan (Hirsjarvi ym. 2008,
160-161). Onnistuneen kyselytutkimuksen haasteina pidetaan esimerkiksi tarkoituksenmukais-
ten kysymysten laatimista, vastaajien suhtautumista kyselyyn seka vastausten saamista mah-
dollisimman monelta. (Hirsjarvi ym. 2008, 190.) Kyseiset haasteet tulivat esille myos tassa

tyossa toteuttamassani kyselytutkimuksessa.

Tein kaikki kyselylomakkeeni kysymykset avoimiksi, tosin osassa kysymyksen asettelu saattoi
mahdollistaa "kylla tai ei”-vastauksen. Koska kyselyyn vastanneiden maara jai vahaiseksi, va-
litsin tulosten analysointitavaksi kvalitatiiviset eli laadulliset menetelmat. Siksi kasittelin tu-
lokset ilman taulukointia tai ryhmittelya. (Hirsjarvi ym. 2008, 196-198.) Toiminnallisessa opin-
naytetyossa kerattya aineistoa ei tarvitse analysoida yhta tarkasti verrattuna kvantitatiivista
eli maarallista tietoa kasitteleviin tutkimuksellisiin opinnaytetoihin. (Airaksinen & Vilkka
2003, 57-58.) Kvalitatiiviselle tutkimukselle ominaista on tapausten kasitteleminen ainutlaa-
tuisina ja tulkintojen tekeminen tasta nakokulmasta. Myos analysoitava aineisto kootaan to-
dellisten tilanteiden ja tapahtumien pohjalta. Kvalitatiiviset menetelmat sallivat tarkoituk-
senmukaisen kohdejoukon kayttamisen satunnaisotoksen sijaan, mika oli mielekasta opinnay-

tetyoni kannalta. (Hirsjarvi ym. 2008, 160-161.)
6  Opinnaytetyon tyovaiheet

Ennen opinnaytetyon aloittamista tyoskentelin kehitysvammaisten erityispalveluita tarjoa-
vassa yrityksessa turvallisuuskonsulttina. Paatyonani suunnittelin ja tein pelastussuunnitelmia
organisaation omistuksessa ja hallinnassa oleviin kohteisiin. Tyohoni kuului myos turvallisuu-

teen liittyva konsultointi ja neuvonta. Pelastussuunnitelmia tehdessa ja kiinteistoja kiertaessa
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havaitsin, etta organisaatiolta puuttuu selkea suunnitelma ja ohjeistus hairiotilanteiden va-
ralle. Pelastussuunnitelmissa oli kuvattuna omatoimisen varautumisen keinot, mutta ne kat-
toivat vain vaaratilojen ehkaisyn: henkiloiden, omaisuuden ja ympariston suojaamisen, pois-
tumisturvallisuuden varmistamisen ja sammutustoiden mahdollistamisen. Pelastussuunnitel-
mat painottuivat tulipaloihin ja vesivahinkoihin, mutta niissa oli myos jonkin verran kasitelty
lyhyita hairiotilanteita esimerkiksi sahko- ja vesikatkoja. Koin, etta organisaatiolle olisi hyo-
tya siita, etta hairiotilanteiden ja erityisesti pidentyneiden hairiotilanteiden varalle on ole-
massa suunnitelma. Suunnitelman avulla hairion vaikutukset voitaisiin minimoida ja hairioon

olisi jo varauduttu erilaisilla varokeinoilla.

Syksylla 2010 lahestyin palveluntarjoajan kiinteistojohtajaa ehdotuksella, etta tekisin organi-
saatiolle jatkuvuudenhallintasuunnitelman ja kayttaisin suunnitelmaa opinnaytetyoni aiheena,
tarkemmin sen tekoprosessin kuvausta. Sain hyvaksynnan projektille ja aloimme yhdessa ra-
jata suunnitelman kattamaa aluetta. Rajasimme suunnitelman kattamaan vedenjakelun, lam-
monjakelun ja sahkonjakelun hairiotilanteet, luonnonilmiot, asiakkaisiin liittyvat tilanteet
esimerkiksi asiakkaan poistuminen luvatta alueelta, avainhenkiloiden menetykset seka ruoka-
ja majoituspalveluiden varajarjestelyt. Suunnitelman ulkopuolelle jatettiin koko valtakuntaa
koskevat konfliktitilanteet seka tyovoimapoliittiset ja muut vastaavat hairiotilanteet. Rajauk-

sen apuna kaytettiin vakuutusyhtion palveluntarjoajalle tekemaan riskikartoitusta.

6.1  Kysely jatkuvuudenhallinnasta Suomen erityishuoltopiireille

Tutustuessani jatkuvuudenhallintaan seka kirjallisuuden etta kohdekierrosten kautta, nousi
mieleeni ajatus siita, onko kyseinen aihe tuttu muissa erityishuoltoa tarjoavissa laitoksissa.
Lahdin selvittamaan asiaa kyselytutkimuksella. Paatin, etta teen kyselysta mahdollisimman
ytimekkaan, jotta saisin mahdollisimman paljon vastauksia. Tavoitteenani oli saada kasitysta

siita, kuinka hyvin Suomen erityishuoltopiireissa tunnetaan jatkuvuudenhallinta.

Paadyin selvittamaan erityishuoltopiirien jatkuvuudenhallinnan tietamysta verkkokyselytutki-
muksella, koska silla tavalla sain kerattya mahdollisimman laajan tutkimusaineiston: periaat-
teessa oli mahdollista lahettaa kysely kaikille Suomen erityishuoltopiireille. Nain aineisto oli

kaytettavissa myos suoraan sahkoisessa muodossa.

Kyselyn paatin jakaa kolmeen osuuteen: pelastussuunnittelua kasittelevaan, jatkuvuussuun-
nittelua kasittelevaan ja hairiotilanteita kasittelevaan. Syksylla 2010 lahetin kyselyn kaikille
Suomen 17 erityishuoltopiirille ja annoin vastaamisajaksi vuoden loppuun asti. Sain vastaukset

kuudelta piirilta. Kyselyn saatekirje on esitelty liitteessa 1 ja kyselylomake liitteessa 2.
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6.2 Kiinteistokierrokset

Pelastussuunnitelmia tehdessani olin jo kiertanyt useita palveluntarjoajan kiinteistoja, mutta
nyt suoritin kierrokset uudella nakokulmalla: Minkalaisille hairioille kiinteisto tai rakennus on
alttiina, miten se pysyy toiminnassa hairiotilanteen aikana, milloin pitaa harkita asukkaiden
siirtoa toisiin tiloihin ja miten toiminta saadaan palautettua takaisin toimintaan mahdollisim-
man vahaisilla vahingoilla. Kiersin kohteita yksin, huoltomiehen kanssa seka osassa kohteita

myos tilojen kayttajien kanssa.

Kierrosten aikana kaytyjen keskustelujen avulla valitsin tarkasteltavaksi todennakoisimmat ja
eniten vaikuttavat hairiotilanteet. Kiinteistojohtajan ja huoltopaallikon kanssa kaytyjen kes-
kustelun myota aloin selvittaa, miten valittuihin hairiotilanteisiin voidaan varautua, miten ti-
lanteissa toimitaan ja miten tilanteista toivutaan. Naiden tietojen keraamisen apuna kaytin
Elliotin ym. (2001, 141.) tarjoamaa tietojenkeruulomaketta. Tietojenkeruulomake on esitelty

kohdassa 4.4. ja taulukossa 4.
7  Kyselyn tulokset

Kasittelen kyselyiden tulokset siina jarjestyksessa, kun ne olivat kyselylomakkeessa. Olen luki-
jaystavallisyyden vuoksi lisannyt kunkin teema-alueen kysymykset kappaleiden alkuun. Ylei-
sesti on sanottavissa, etta pelastussuunnittelu ja siihen liittyvat aiheet olivat hyvin hallussa

vastaajilla, kun taas jatkuvuudenhallintaan liittyvat aiheet olivat vastaajille tuntemattomia.
7.1 Pelastussuunnittelu

Tahan lukuun liittyvat kysymykset loytyvat kyselylomakkeesta (liite 2) kohdasta pelastussuun-
nittelu. Kaikki vastaajat ilmoittivat, etta heille on laadittu pelastussuunnitelma vahintaan ra-
kennuskohtaisesti. Kolme vastaajista ilmoitti, etta heille on laadittu pelastussuunnitelmat
myos osastokohtaisesti. Yksi vastaajista kertoi, etta heidan pelastussuunnitelmansa on tehty
yhteistyOssa kiinteistohuollon ja paikallisen pelastusviranomaisen kanssa. Pelastussuunnitel-
man yllapito ja paivittamisen vastuu jakautuivat laajalle skaalalle. Kolme vastaajista ilmoitti,
etta yksikkotasolla paivittamisesta vastaa yksikon paallikko, mutta ylatasolla vastuu kuului

turvallisuuspaallikolle, kiinteistopaallikoille tai kiinteiston omistajalle/haltijalle.

Kaksi vastaajista kertoi, etta heilla on kaytossa heidan alueensa pelastuslaitoksen tarjoama
pohja ja kaksi ilmoitti, etta heilla on kaytossa Suomen Pelastusalan Keskusjarjeston pelastus-
suunnitelmapohja osastoihin sovellettuna. Muilla vastaajilla oli kaytossa jokin yleinen saata-

villa ollut pohja tai heidan itse tekemansa pelastussuunnitelmapohja.
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Viisi vastaajista ilmoitti, etta heilla jarjestetaan poistumisharjoitukset saannollisesti heidan
kohteissaan. Vaihteluvali harjoitusten jarjestamisessa oli kahdesta vuodesta viiteen vuoteen

asti. Yksi vastaaja ilmoitti, etta heilla ei jarjesteta poistumisharjoituksia saannollisesti.

7.2 Jatkuvuussuunnittelu

Tahan lukuun liittyvat kysymykset loytyvat kyselylomakkeesta (liite 2) kohdasta jatkuvuus-
suunnittelu. Ainoastaan yksi vastaajista oli kuullut jatkuvuussuunnittelun kasitteesta ja osasi
kertoa, etta muun muassa heidan tietojarjestelmilleen on tehty kyseinen suunnitelma. Lo-
puille vastaajista termi ei ollut entuudestaan tuttu. Kaksi vastaajaa kertoi, etta heille on

tehty varautumissuunnitelma, jonka tavoitteena on toiminnan jatkumisen takaaminen.

Kolme vastaajaa kertoi, etta jatkuvuussuunnitelma olisi tarpeellinen heidan organisaatiolleen.
Yhden vastaajan mielesta heille olisi jatkuvuussuunnitelmasta hyotya, jos se olisi riskitilantei-
siin liittyvien suunnitelmien, ohjeiden ja arviointien yhteen kokoava suunnitelma. Toisen vas-
taajan oli vaikea ottaa kantaa suunnitelman tarpeellisuuteen, koska hanen mielestaan nykyi-
silla pelastus- ja valmiussuunnitelmilla seka riskikartoituksilla on katettu riittavasti. Kolman-
nen vastaajan mielesta heilla ei ole tarvetta erilliselle jatkuvuussuunnitelmalle, vaan sen teh-

tavan tayttaa varautumissuunnitelma.

7.3 Hairiotilanteet

Tahan lukuun liittyvat kysymykset loytyvat kyselylomakkeesta (liite 2) kohdasta hairiotilan-
teet. Yksi vastaajista kertoi, etta heilla ei ole ollut suurempia ongelmia, joitain pienempia on
kylla ollut. Hairiotilanteiden ja harjoitustenkin jalkeen toimintatavoista ja -malleista on tehty
arvio ja niita on kehitetty eteenpain seka paivitetty suunnitelmia ja ohjeita. Toinen vastaaja
kertoi, etta heilla ei ole ollut tulipaloja, mutta kosteusvahinkoja siina mittasuhteessa, etta
remontin ajaksi pitanyt hankkia vaihtotilat. Heilla ei myoskaan ole ollut pitkia sahkokatkoja,
mutta niiden varalle on kuitenkin olemassa ohjeistus. Kolmas vastaaja kertoi, etta heilla on
ollut hairiotilanteita, mutta pelastus- ja valmiussuunnitelmat ovat osoittautuneet toimiviksi
ja tilanteista on selvitty. Tilanteiden jalkeen suunnitelmien toimivuutta on tarkasteltu ja niita
on kehitetty tarvittaessa toimivammiksi. Neljas vastaaja kertoi, etta heilla on ollut tulipaloja
ja kosteusvahinkoja, henkilokunta on kuitenkin osannut toimia oikein hairiotilanteissa. Viides
vastaaja kertoi, etta vuosien saatossa on muodostunut tietyt tavat ja toimet, miten toimitaan
hairiotilanteissa. Hairiotilanteita varten on olemassa myos valmiit suunnitelmat. Kuudes vas-

taaja ei vastannut kysymykseen.
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8  Johtopaatokset

Tassa luvussa vastaan opinnaytetyon tavoitteissa esitellyihin tutkimuskysymyksiin, kuinka
opastaa palveluntarjoaja tuottamaan omatoiminen jatkuvuussuunnitelma ja kuinka hyvin Suo-

men erityishuoltopiireissa tunnetaan jatkuvuudenhallinta.

Luvussa 8.1. kasittelen palveluntarjoajalle tehdyn oppaan sisaltoa ja rakennetta. Oppaan
kautta palveluntarjoajan on mahdollista tehda omatoimisesti jatkuvuussuunnitelma asumis-
palveluyksikoille ja koko organisaatiolle. Luvussa 8.2. arvioin Suomen erityishuoltopiireille te-
kemaani kyselyhaastattelua. Luvussa 8.3. kasittelen opinnaytetyon prosessin aikana tapahtu-
nut oppimista. Luvussa 8.4. esittelen kaksi jatkotutkimusaihetta, jotka olisi mahdollista to-

teuttaa tulevaisuudessa.
8.1 Palveluntarjoajalle tehdyn jatkuvuudenhallintaoppaan sisalto ja rakenne

Jatkuvuudenhallintaoppaan aloittaa kansilehti, johon merkitaan viimeisin dokumentin paivi-
tyskerta. Oppaan seuraavalla sivulla on sisallysluettelo, josta oppaan kayttajan on helppo na-
vigoida tarvittavaan kohtaan. Jatkuvuudenhallintaoppaan sisallysluettelo on esitelty liitteessa
3. Oppaassa on esitelty jatkuvuudenhallinnan teoriaa, jossa on kasitelty jatkuvuudenhallin-
taan liittyvat kasitteet ja itse suunnitelmaan liittyva luomisprosessi. Olen selvittanyt varajar-
jestelyjen mahdollisuuksia esimeriksi palveluntarjoajan omatoimiselle jatkuvuussuunnitelman
teolle ja esittelen tassa niista muutamia. Jatkuvuudenhallintaoppaan sisallysluettelosta on
poistettu niiden yrityksien tiedot, joista on tiedusteltu majoitus- ja ruokapalvelujen varajar-

jestelyjen mahdollisuuksia. Tassa kappaleessa kyseisiin yrityksiin viitataan nimettomasti.

Jatkuvuudenhallintaryhma-kohdassa on esitelty ryhman kokoonpano ja tehtavat: puheenjoh-
taja, sihteeri ja viestinta seka varapuheenjohtaja. Tama tehtavajako noudattaa palveluntar-
joajan muiden ryhmien, esimerkiksi turvallisuusryhman ja sisailmaryhman tehtavajakoa. Jat-
kuvuudenhallintaryhmaan on pyritty valitsemaan henkiloita hallinnosta, viestinnasta, huol-
losta ja kehitysvammapalveluiden puolelta. Nain tietoa ja taitoa loytyy laajasti ja se on

Coombsin mukaan tarkea osa jatkuvuudenhallintaryhman koostumusta. (2007, 76.)

Ruokapalvelut ovat olennainen osa palveluntarjoajan toimintaa ja oman laitoskeittion kautta
ruokaa toimitetaan useisiin asumisyksikoihin. Mielestani tama laitoskeittio on tarkea kohde,

jonka toiminnan keskeytymiselle tulee tehda varajarjestelyja. Kysyin sahkopostitse palvelun-
tarjoajan alueella toimivilta kolmelta suurelta ruokapalveluja tarjoavalta yritykselta arvioita
ruokapalveluiden varajarjestelyjen kustannuksista. Sain vastaukset kahdelta ruokapalveluja

tarjoavalta yritykselta. Ensimmainen yritys ilmoitti, etta heidan toimintatapanaan on tarjota
varautumissuunnitelmia vain yrityksille, joilla on jo palvelusopimus ennestaan. Hinta-arvioita

he eivat ilmoittaneet. Toinen yritys vastasi, etta karkeasti arvioiden hinta tulisi olemaan 15€
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per asiakas ja tama ilman mitaan erikoisruokavaliota. Lisaksi kustannuksia tulisi kuljetusau-
tosta, joka olisi 50€ per kuljetusauton kaynti. Mikali ruokaa toimitettaisiin lampimina pai-
kalle, olisi silloin tarve tehda kuljetuskaynti kaksi kertaa paivassa, koska toisella kaynnilla li-
kaiset astiat vietaisiin pois. Yritys oli valmis neuvottelemaan varautumissopimuksesta, jossa

erikseen maariteltaisiin valmiusasteen taso.

Asumispalvelut ovat palveluntarjoajan ydintoimintaa. Siksi kartoitin mahdollisia varautumis-
vaihtoehtoja, joihin asukkaita voidaan majoittaa lyhyt kestoisen hairion ajaksi seka myos
vaihtoehtoja, joita on mahdollista kayttaa pitempiakin aikoja, kunnes toiminta on saatu pa-
lautettua normaalille tasolle. Palveluntarjoajan omista kiinteistoista loytyy muita asumispal-
veluyksikoita, koulu ja paivatoimintarakennus. Naista kouluun ja paivatoimintarakennukseen
voitaisiin majoittaa asukkaita lyhytaikaisesti, mutta kyseisten rakennusten normaali toiminta
hairiintyisi. Kouluun tulisi myos asentaa palovaroitin- tai paloilmoitinjarjestelma majoituksen
ajaksi.

Kartoitin myos 30 kilometrin sateella muiden toimijoiden hallinnassa olevia kiinteistoja, joita
olisi mahdollista hyodyntaa varamajoitukseen. Laheisyydesta loytyi kaksi majoituspalveluita
tarjoavaa yritysta, joista on mahdollista vuokrata huoneita. Kaikki huoneet eivat kuitenkaan
tayttaneet esteettomyysvaatimuksia ja hoitopalveluiden jarjestaminen varamajoitettaville
asukkaille voisi olla haastavaa. Kustannukset voisivat hairion pitkittyessa nousta korkeiksi. En-
simmaisessa kohteessa majoittuminen maksaisi 32€ per asukas ilman ruokapalveluita ja aami-
aisen kanssa 60€ per asukas. Toisessa kohteessa majoittuminen maksaisi 37€ per asukas ilman

ruokapalveluita ja taysihoidolla 60€ per asukas.

Alle 30 kilometrin paassa palveluntarjoajan paapaikasta sijaitsee myos tyhjillaan oleva sairaa-
larakennus. Varamajoitustilaksi siita ei ole ilman kunnollista kunnostusta. Rakennus itsessaan
on hyvassa kunnossa, mutta rakennuksen sahko- ja vesijarjestelmat tulisi uusia ennen kuin ti-
loja voi ottaa kayttoon. Rakennuksessa ei myoskaan ole paloilmoitin-, sprinkleri- eika turvava-
lojarjestelmaa. Jarjestelmat tulisi asennuttaa ja tilat hyvaksyttaa palotarkastajalla, ennen

kuin tiloja voitaisiin kayttaa majoittumiseen.

Sahkokatkojen varalle loytyy hyvia valmiita ohjeita, joissa on tiivistetysti ohjeistettu varautu-
minen ja toiminta sahkokatkojen varalle. Huoltovarmuuskeskuksen tuottamassa julkaisussa on
annettu ohjeet, miten toimia sahkokatkon alkaessa eli miten selvittaa kuinka laajasta sahko-
katko on kyseessa. (Laitinen & Vainio 2008, 2.) Osa palveluntarjoajan kiinteistosta on varus-

tettu varavoimalaitteilla ja osa laitteista on varmistettu vara-akuilla.
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Palveluntarjoajan paapaikan asumispalveluyksikot saavat kayttovetensa omasta vesiverkosta
eivatko kuulu kunnalliseen vesijohtojarjestelmaan. Paikallinen sahkokatko voi vaikuttaa vesi-
jakeluun ja tama on huomioita oppaassa. Alueella on oma vesitorni, jonka turvin voidaan sel-

vita jopa kolmen paivan kestoisesta vesikatkosta, kunhan sahkot ovat toiminnassa.

Opas esimerkkeineen on annettu palveluntarjoajan vapaaseen kayttoon, mutta minulla ei ole
tietoa onko opasta kaytetty jatkuvuussuunnitelman tekemiseen. Oppaan avulla palveluntarjo-
ajan on kuitenkin mahdollista itsenaisesti tehda jatkuvuussuunnitelmia asumispalveluyksikoil-
leen ja myos koko organisaatiolle. Mielestani jatkuvuussuunnitelma on hyva toteuttaa kohde-
organisaatioon sopivan ja sovelletun olemassaolevan mallin pohjalle ja antaen organisaatiolle

esimerkkeja suunnitelman taytosta ja kaytosta kaytannossa.

Opas on tehty palveluntarjoajan toimintoja ajatellen, joten sita ei voi suoraan soveltaa kay-
tettavaksi muihin organisaatioihin. Olen luvussa 8.4. kasitellyt yleisen jatkuvuussuunnitte-
luoppaan tekoa kehitysvammaisille tarjoaville organisaatioille. Talloin tarvittaisiin useamman

eri tyyppisen kohteen kiertamista.
8.2  Kyselyn arviointi

Erityishuoltopiirien johtajien haastattelu henkilokohtaisesti kasvokkain olisi ollut seka logisti-
sesti etta ajallisesti haastavaa ja verkkokysely oli nain tutkimusmenetelmista selvasti paras.
(Hirsjarvi, Remes & Sajavaara 2008, 190-191.) Kasitellessani vastauksia havaitsin haasteita
myos kysymyksien laadinnassani. Jos haastattelija ei itse ole paikalla, olisi kysymysten laadin-
taan kiinnitettava erityista huomiota, mika vaatii tietoa ja osaamista kyselyn tekijalta (Hirs-
jarvi ym. 2008, 190.)

Vastaajien kato on yleinen ongelma kyselytutkimuksissa, jonka havaitsin ongelmaksi myos
tassa tyossa (Hirsjarvi ym. 2008, 190). Vastaajien pienen maaran vuoksi tuloksia ei voi yleistaa
koskemaan erityishuoltopiireja yleisesti, mutta niiden kautta sain kasityksen erityishuoltopii-

rien tietamyksesta jatkuvuudenhallinnan osalta.

Vasta siina vaiheessa, kun aloin saada vastauksia Suomen erityishuoltopiireilta, ymmarsin ky-
selyhaastattelussa olleen potentiaalin. Kysely oli kuitenkin jo lahetetty niilla kysymyksilla ja
ohjeistuksilla, jotka olin tehnyt, joten en voinut enaa vaikuttaa tilanteeseen. Hyvin tehdysta
ja kattavasti kasittelevasta kyselytutkimuksesta olisi voinut tehda omana opinnaytetyon,
mutta taman opinnaytetyon osana sen tarkoitus oli vain antaa minulle tietoa siita, kuinka hy-

vin Suomen erityishuoltopiireissa tunnetaan jatkuvuudenhallinta.

Jos toteuttaisin kyselyn nyt uudestaan, laatisin kysymyksista laajempia, jotta saisin viela pa-

remman kasityksen jatkuvuudenhallinnasta erityishuoltopiireissa. Yhtena haasteena oli se,
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etta en voinut kyselya lahettaessa tarkalleen tietaa kuka kyselyn lukee ja kuka siihen vastaa.
Nain ollen minun olisi tullut selittaa osaa termeista auki kysymyksen yhteydessa. Molemmilta
haasteilta olisi voitu valttya toteuttamalla ensin pienimuotoisempi koekysely (Hirsjarvi ym.
2008, s. 196-198.), jota en tassa tyossa toteuttanut. Paaosin olen tyytyvainen kyselytutkimuk-
sesta saamiini vastauksiin, mutta kaikkea hyotya en saanut kyselysta, koska olin suunnitellut
sen huonosti. En kyselytutkimukseni vastausaineiston perusteella pysty vastaamaan yleisella

tasolla tutkimuskysymykseeni erityishuoltolaitosten tiedoista jatkuvuudenhallintaan liittyen.

8.3  Oma oppiminen

Opinnaytetyoni kautta paasin tutustumaan jatkuvuussuunnitteluun, joka oli opiskelujeni
alusta alkaen kiinnostanut minua. Jatkuvuudenhallinta on mielestani hyvin olennainen osa yri-
tyksen liiketoimintaa, varsinkin sellaisen yrityksen, joka haluaa kehittya, selvita ja toimia esi-
merkillisesti omalla toimialallaan. Tuntuu kuitenkin, etta ne toimet, joilla voitaisiin varautua
ja luoda turvaverkkoja yrityksen toiminnalle nahdaan pakollisina vasta siina vaiheessa, kun
niita vaaditaan lakisaateisesti, sopimusteknisesti tai jotain haitallista on jo tapahtunut. Jatku-
vuussuunnitteluun kaytettavat resurssit voidaan kokea hukkaan heitetyksi varsinkin, kun vasta
hairion sattuessa jatkuvuussuunnitteluun kaytetty aika ja raha todistavat, etta tyota ei ole
tehty turhaan. Mielestani ennakoimisella ja varautumisella voidaan saastaa ne rahat, jotka
kuluisivat tilanteessa improvisoimiseen ja hatikoityjen ratkaisujen tekemiseen. Koen, etta
opinnaytetyon prosessin aikana tehdyt virheet ja koetut onnistumiset opettivat vastaavanlai-
sia projekteja varten. Esimerkiksi yksittainen henkilo ei voi tietaa eika hallita kaikkea yrityk-
seen liittyvaa tietoa, vaan projektin ymparille tulee kerata osaamista laajalta osaamisalu-

eelta. Pitaa myos uskaltaa kysya ja pyytaa apua, kun tuntuu, etta on projekti ei etene.

8.4  Jatkotutkimuksen aiheet

Yleisen jatkuvuussuunnitelmaoppaan tekeminen kaikille kehitysvammapalveluita tarjoaville
organisaatiolle olisi ensimmaisena jatkotutkimusaiheena. Organisaatioiden toiminnassa on
tiettyja yhtalaisyyksia, joten oppaan tekeminen olisi taysin mahdollista. Hyvin tehdyn oppaan
avulla jatkuvuudenhallinnan prosessi olisi mahdollista vieda lapi sellaistenkin toimijoiden toi-
mesta, jotka eivat ole aiheeseen ennestaan tutustuneet. Kehitysvammapalveluita tarjoavat
toimijat eivat myoskaan usein kuulu yhteiskunnan elintarkeiden toimintojen turvaamisen stra-
tegian piiriin, joten heilla ei ole lain vaatimaa velvoitetta tehda valmiussuunnitelmaa. Tasta

syysta jatkuvuussuunnitelman tekeminen vapaaehtoisesti olisi hyvin suotavaa.

Kattavampi kyselytutkimus Suomen erityishuoltopiireille ja yksityisille kehitysvammapalve-

luita tarjoaville organisaatiolle jatkuvuudenhallinnasta olisi toisena jatkotutkimusaiheena.
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Omalla kyselyllani tunnustelin vasta pintaa. Kyselylla voitaisiin selvittaa juuri varajarjestely-
jen tasoa ja kuinka hyvin organisaatiot ovat varautuneet hairioihin ja kriiseihin. Erityisen kiin-

nostavaa olisi saada tietoa lahelta piti -tilanteista ja kriiseista.
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Liite 1

Liite 1: Kyselyn saatekirje

Hei,

opiskelen Laurea-ammattikorkeakoulussa Espoon Leppavaarassa turvallisuusalan koulutusoh-
jelmassa tradenomiksi. Teen opinnaytetyota aiheena jatkuvuudenhallinta kehitysvammapal-

veluita tarjoavalle organisaatiolle.

Jatkuvuudenhallinnan tarkoituksena on varmistaa toimintojen jatkuvuus normaalioloissa. Se
maarittaa ohjenuorat hairioiden ennaltaehkaisyyn, niihin varautumiseen, toimimiseen tilan-

teen aikana, normaaliin toimintaan palaamiseen seka toiminnan jatkamiseen.

Pyydan, etta toimittaisitte vastauksenne 31.12.2010 mennessa alla olevaan sahkopostiosoit-
teeseen. Jos kysely on tullut teille, etteka ole vastuussa turvallisuuteen liittyvissa asioissa,

niin pyytaisin, etta valittaisitte viestin organisaatiossanne sellaiselle vastuuhenkilolle.

Ystavallisin terveisin,
Juha Vilén
Laurea Leppavaara

juha.vilen@laurea.fi
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Liite 2

Liite 2: Kyselylomake

I. Pelastussuunnittelu

1. Onko teilla jokaiselle kiinteistolle tehty oma pelastussuunnitelma?

2. Kenen vastuulla on pelastussuunnitelmien tekeminen ja paivittaminen?

3. Kaytatteko jotain yleisesti saatavilla olevaa pelastussuunnitelmapohjaa (esimerkiksi Suo-

men Pelastusalan Keskusjarjeston pohja)?

4. Suoritatteko toimipisteissanne saannollisesti poistumisharjoituksia?

Il. Jatkuvuussuunnittelu

1. Onko kyseinen termi teille tuttu?

2. Onko organisaatiollenne tehty kyseista suunnitelmaa? Jos kylla niin, kenen vastuulla on sen

tekeminen ja paivittaminen?

3. Kuulostaako jatkuvuussuunnitelma mielestanne tarpeelliselta teidan organisaatiolle?

I1l. Hairiotilanteet

1. Onko organisaationne hallinnoimissa tiloissa tapahtunut hairictilanteita esimerkiksi tulipa-
loa, mittavia kosteusvaurioita, pitkia sahkokatkoksia tai muita tilanteita, jotka ovat vaikeut-

taneet toiminnan jatkamista?

2. Jos tallaisia hairiotilanteita on tapahtunut, niin oliko teilla tallaista tilannetta varten ole-

massa jokin toimintasuunnitelma? Miten selvisitte tilanteesta?
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