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Langattomien verkkojen kehityttya yh& nopeammiksi ja turvallisemmiksi on niiden
hyodyntdminenkin lisdéntynyt vuosi vuodelta. Langattomien verkkojen avulla voidaan
laajentaa tietoverkkoa suurelle alueelle yhdell& kertaa ja hy6dyntéa erilaisten péate-
laitteiden liikuteltavuutta.

Opinnaytetyon alkuperaisend tavoitteena oli rakentaa langaton lahiverkko digitaalisen
liiketoiminnan keskuksen Datariinan kokous- ja koulutustiloihin. Opinnaytetyon ede-
tessé tavoite muuttui pelkaksi suunnittelutyoksi ja varsinaisen langattoman I&hiverkon
rakentaminen jai toteuttamatta.

Tyo alkoi Datariinan aiempien langattomien verkkojen kartoituksella, jonka pohjalta
suunniteltiin uusien tukiasemien sijoittaminen kartoitetulle alueelle. Kartoitukseen
kaytettiin kannettavaa tietokonetta, johon oli asennettu NetStumbler-ohjelma.

Suunnittelua ja testausta varten tietoverkkolaboratorioon rakennettiin kytkentd, johon
kuuluivat Ciscon WLAN-kontrolleri, Linux-pohjainen DHCP-palvelin ja WLAN-
tukiasemat. Laitteiden konfiguroimisessa ja tukiasemien sijoituspaikkojen valinnassa
olivat apuna aiheeseen liittyva kirjallisuus ja internet-sivustojen materiaali. Opinnay-
tetyon raporttiin sisaltyy Ciscon WLAN-kontrollerin ja LAP-tukiasemien vaatiman
DHCP-palvelimen kayttoonotto ja asetusten méarittdminen. Mukana ovat myos Data-
riinan ensimmaisen kerroksen ja kellarikerroksen aiempien langattomien verkkojen
kartoituksen tulokset sek& suunnitelma uusien tukiasemien sijoittamisesta. Liséksi
suunniteltiin varsinaiseen toteutukseen kaytettavaksi tulevaa laitteistoa ja selvitettiin
laitteiston kustannukset.

Opinndytetyon tuloksena todettiin langattoman verkon rakentaminen toteuttamiskel-
poiseksi, mutta ennen hankkeen toteuttamista on viela tehtavéd kuuluvuusmittauksia
valiaikaisesti sijoitetuilla tukiasemilla ja tdmén jalkeen selvitettdva tarkemmin laitteis-
ton madritykset.
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As wireless networks develop to be even faster and safer than before, their utilization
has increased year after year. With the help of wireless networks you can easily ex-
pand a network to cover an extensive area and benefit from data terminal equipment’s
mobility.

The original aim of this Bachelor’s thesis work was to build a wireless network in the
conference and education premises of the digital business operation centre Datariina.

As the thesis work progressed the aim was changed to merely designing the network

and the actual construction was not carried out.

This thesis work started with the mapping of the earlier wireless networks of Datarii-
na, which were used as the basis to decide the places of the access points. The map-
ping of the wireless networks was carried out with a portable computer and the NetS-
tumbler analysis program.

A network was built for testing purposes in the networking laboratory. It consisted of
a Cisco WLAN controller, a Linux based DHCP server and WLAN access points.
Subject related literature and various sources on the internet helped the author to con-
figure the DHCP server and map the wireless networks. This thesis includes a report
on the implementation and setting up of the DHCP server required by the Cisco
WLAN controller and the lightweight access points. The mapping results of the earlier
excisting wireless networks of Datariina and a plan for the placement of the new
access points are also included. In addition, the hardware for the actual implementa-
tion and the hardware costs are given in this paper.

Based on the study results, the construction of the wireless network was found feasi-
ble, but coverage measurements with temporarily placed access points will have to be
done before the implementation. The results of those measurements will determine the
hardware configuration in detail.
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1 JOHDANTO

Langattomien verkkojen suurimpana ongelmana on ollut pitkaan heikko tietoturva, ja
lisaksi siirtotiena kaytetaan radiokerrosta, joka on fyysisesti avoin kaikille. Edella
mainituista syisté siirtyminen langattomien verkkojen kayttoon yrityksissa on ollut hi-
dasta. Suojauskaytantojen kehityttyd ovat myos yritykset siirtyneet kayttdmaan tata
ratkaisua, vaikka tiedonsiirtonopeudet eivat vedé vertoja perinteiselle kiintealle ver-
kolle. Monien etujen ansiosta houkutus siirtya kayttdmaan langattomia ratkaisuja on
kuitenkin suuri. Esimerkiksi kokoustiloissa padsy verkkoon tai internetiin kannettaval-
la tietokoneella helpottuu huomattavasti, kun mahdollinen kaapeloinnin puuttuminen
ei ole enad esteend yhteyden muodostamiselle, vaan yhteys voidaan muodostaa langat-

tomasti.

Tdassa opinnédytetydssa keskityttiin langattoman lahiverkon rakentamisen suunnitteluun
Cursor Oy:lle digitaalisen liiketoiminnan keskuksen Datariinan kokoustiloihin. Suun-
nittelu tehtiin opinndytetydna. Alun perin tavoitteena oli suunnitella ja rakentaa langa-
ton lahiverkko Datariinan kokous- ja koulutustiloihin. Tydn edetessé tavoite muuttui
pelkéksi suunnittelutyoksi ja varsinaisen langattoman I&hiverkon rakentaminen jéi to-

teuttamatta.

Tyo alkoi kartoittamalla Datariinan aiemmat langattomat verkot ja kartoituksen tulos-
ten avulla suunniteltiin uusien tukiasemien sijoittaminen. DHCP-palvelimen testausta
varten rakennettiin kytkenta koulun tietoverkkolaboratorioon. Liséksi suunniteltiin
varsinaiseen toteutukseen kéytettavaksi tulevaa laitteistoa eri vaihtoehtoineen ja kus-

tannuksineen.

Tyon kuluessa tutustuttiin langattoman verkon toimintaan ja standardiin seka Cisco
LAP -tukiasemia tukevan DHCP-palvelimen konfiguroimiseen. DHCP-palvelimen
konfiguraatiota tehtédessd suurimmat ongelmat olivat Linuxin kayton vaikeus aloitteli-
jalle seka option 43- ja 60 -vaihtoehtojen konfiguroiminen toimivaksi kokonaisuudek-

si. Lisaksi tukiasemien kanavasuunnittelu osoittautui haastavaksi tehtavaksi.
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2 LANGATTOMAT LAHIVERKOT

Langattomien lahiverkkojen historia alkoi 1980-luvun puolivélissa, kun Motorola esit-
teli Altair-nimisen tuotteensa. Kuten kaikki muutkin 80- ja 90-lukujen tuotteet oli
my0s Altair valmistajakohtainen, joten tekniikan kayttajat joutuivat sitoutumaan yh-
teen toimittajaan. IEEE-jarjeston standardointiryhmad aloitti langattoman lahiverkon
standardin kehittdmisen vuonna 1990 ja vuonna 1997 julkaistiin 802.11-standardin en-
simmadinen versio, joka tuki nopeuksia 1 ja 2 Mbit/s. Parannettu 802.11b-standardi
julkaistiin vuonna 1999 ja se nosti bittinopeuden 11 Mbit/s asti. NA&it4 ovat seuranneet
viel& kolme muuta laajennusta: IEEE 802.11a-, IEEE 802.11g- ja IEEE 802.11n
-standardit. [1] [2]

2.1 Langattomien lahiverkkojen edut

Langattomien lahiverkkojen kaapeloinnin tarve on vahéisempi langalliseen verkkoon
verrattuna. Se pienentdd kayttoonoton kustannuksia seka helpottaa verkon rakentamis-
ta ja laajentamista. Kayttajat voivat muodostaa yhteyden koko langattoman verkon
alueella, eika yksittainen kayttdja ole sidottu samaan paikkaan kuten langallisissa ver-
koissa. Kannettavalle tietokoneelle voidaan tarjota paasy langattoman verkon kautta
samoihin palveluihin kuin kiintean tyopisteen tietokoneelle. Erilaisissa kohteissa, ku-
ten varastoissa ja sairaaloissa, voidaan Kirjata tietoja langattomasti niité yll&pitavalle
palvelimelle. Jos tukiasemien peittoalueet on rakennettu osittain paallekkaisiksi, kéayt-
tajat voivat liikkkua roaming-tekniikan avulla langattoman verkon alueella vapaasti il-
man yhteyden katkeamista. [1] [3] [4]

2.2 |IEEE 802.11 -standardit

Suomessa saa kayttaa vapaasti taajuuksilla 2,4 GHz ja 5 GHz toimivia langattomia
verkkoja, jos laitteet tayttavat standardien maaraykset eiké sallittuja lahetystehoja yli-
tetd. Langattomien laitteiden valmistaja tai maahantuoja huolehtii testauksesta ja vas-
taa, ettd laitteet ovat standardien mukaisia. [1]
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Taulukkol. IEEE 802.11 -standardit [1]

Standardi | Ratifioitu | Hajaspektri- | Teoreettinen | Taajuusalue | Kanavia | Ei-

tekniikka bittinopeus yhteensa | pééllek.

kanavia

802.11 1997 FHSS, lja2 2,4 GHz 14 3

DSSS Mbit/s
802.11b | 1999 DSSS 1,2,55ja |2,4GHz 14 3

11 Mbit/s
802.11a | 1999 OFDM 6-54 Mbit/s | 5 GHz 12 12
802.11g | 2003 OFDM 1-54 Mbit/s | 2,4 GHz 12 3
802.11n 250+ Mbit/s | 5ja 2,4
GHz

2.2.1 802.11-standardi

802.11 on alkuperéinen IEEE:n kehittdma4 ja vuonna 1997 hyvéksytty WLAN -

standardi, joka aloitti langattomien verkkojen nopean tuotekehityksen. 802.11-
standardi méaritteli OSI-mallin fyysisen kerroksen ja siirtoyhteyskerroksella sijaitse-
van MAC-tason. Nimelliset siirtonopeudet ovat 1 Mbit/s DBPSK-moduloinnilla ja 2
Mbit/s DQPSK-moduloinnilla 2,4 GHz ISM -alueella. Kuuluvuus on olosuhteista

riippuen sisétiloissa noin 50 — 180 metria ja ulkotiloissa jopa yli 300 metrid. [2] [3]

2.2.2 802.11b-standardi

802.11b on vuonna 1999 hyvéksytty laajennus 802.11-standardiin. Se siséltaa nelja
nopeusluokkaa ja huonoissa olosuhteissa nopeutta voidaan pudottaa alkuperdisen
standardin nopeusluokkiin 1 ja 2 Mbit/s, joissa k&ytetddan DBPSK- ja DQPSK-
modulointia. Nama& nopeusluokat yhdessa taajuuden 2,4 GHz kanssa mahdollistavat

yhteensopivuuden alkuperdisen standardin kanssa. Korkeammille nopeusluokille 5,5
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ja 11 Mbit/s kaytetddn CCK-modulointia. Kuuluvuus sisatiloissa on noin 50 — 180
metrid, seka ulkotiloissa jopa yli 300 metrid. [2] [3]

2.2.3 802.11a-standardi

Vuonna 1999 julkaistiin fyysisella kerroksella tapahtuva laajennus 802.11-standardiin,
eli 802.11a-standardi. Standardi sisaltdd kahdeksan eri nopeusluokkaa ja kéyttaa 5
GHz U-NII -aluetta. BPSK-modulointia kdytetadn nopeuksien 6 ja 9 Mbit/s ja QPSK-
modulointia nopeuksien 12 ja 18 Mbit/s hyotykuormalle. 16QAM-modulointia kayte-
td&n nopeuksien 24 ja 36 Mbit/s ja 64QAM-modulointia nopeuksien 48 ja 54Mbit/s
hydtykuormalle. Standardin heikkoutena on ollut pieni, noin 80 metrin kuuluvuus,
jonka alueella yhteyden nopeus putoaa alueen reunaa kohti mentéessa. Y hteensopi-

vuuden kannalta haittapuolena on eri taajuusalue kuin 802.11b- ja 802.11g-verkoissa.

[2] [3] [5]
2.2.4 802.11g-standardi

Kesékuussa 2003 julkistettu laajennus 802.11g kayttda 2,4 GHz ISM -aluetta. Siséltaa
kaksitoista eri nopeusluokkaa, joista nopeusluokille 1, 2, 5,5 ja 11 Mbit/s kéytetdan
CCK-modulointia ja nopeusluokille 6, 9, 12, 18, 24, 36, 48 ja 54 Mbit/s kaytetdan
OFDM-modulointia. Todellinen tiedonsiirtonopeus on kuitenkin noin 20 Mbit/s.
CCK-modulointia kaytetaan taaksepéin yhteensopivuuden kannalta, milld saavutetaan
yhteensopivuus 802.11b-standardin kanssa. Kuuluvuus on olosuhteista riippuen sisati-

loissa noin 50 — 180 metria ja ulkotiloissa jopa yli 300 metrid. [3] [5]

2.2.5 802.11n-standardi

Seitsemén vuotta kehitteilld ollut 802.11n-standardi julkaistiin syyskuussa 2009 ja se
sisaltda useita parannuksia fyysiseen ja MAC-kerrokseen. Suurin parannusta tuova li-
says on MIMO-tekniikka, joka lisd4 nopeutta ja luotettavuutta. MIMO-tekniikka hyo-
dynt&é signaalien monimuotoisuutta ja paallekkéisyyksia kayttamalla useaa lahetys- ja
vastaanottoantennia samanaikaisesti. Toinen parannus on vierekkéaiset kanavat yhteen
sitova 40 MHz toiminta, jolla saavutetaan yli kaksinkertainen tiedonsiirtonopeus.
Kolmantena on kehysten yhdistaminen, joka lis&é suoritustehoa yhdistdmalla useita
paketteja. 802.11n-standardi kehitettiin minimoimaan hairi6itd, optimoimaan tiedon-

siirtovaylié ja parantamaan langattomien laitteiden herkkyytta. [6] [7]
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Edellisten parannusten ansiosta 802.11n-standardi kykenee todelliseen tiedonsiirtono-
peuteen 160 Mbit/s ja 90 metrin paéssa tukiasemasta jopa teoreettiseen nopeuteen 70
Mbit/s. 2,4 GHz ISM- ja 5 GHz U-NII -alueita kayttava 802.11n-standardi on yhteen-
sopiva vanhempien langattomien verkkostandardien kanssa, joka mahdollistaa liuku-

van siirtymisen uuteen standardiin. [6] [7]

2.3 ISM-alueen kanavat

Tiedonsiirrossa kéaytettdva 2,4 GHz ISM -alue on Euroopassa jaettu 13 kanavaan, jot-
ka menevat osittain paallekkain. Lahekkain sijaitsevat ja viereisilla kanavilla tietoa
siirtdvat tukiasemat hairitsevat toisiaan. Ainoastaan kanavat 1, 7 ja 13 ovat taysin eri
taajuusalueella ja toimivat vierekkéin ilman hairiditd. Kaytannossa kuitenkin kaksi
kayttdmatonta kanavaa riittda lahekkain sijaitsevien laitteiden véliin, eli siis kanavat 1,
5, 9 ja 13 seka jopa kanavat 1, 4, 7, 10 ja 13 ovat kayttokelpoisia, kun tukiasemat on
sijoitettu hyvin. [3]

Kuva 1. 2,4 GHz ISM -alueen kanavat [3]

2.4 Kuuluvuus

Kuvassa 2 on esitetty 802.11b-, 802.11g- ja 802.11a-standardien suhteelliset kuulu-
vuudet. Kuvasta nakee ettd 2,4 GHz kaistaa kayttavien 802.11b- ja 802.11g-
standardien kuuluvuudet ovat samat, kun taas 802.11a-standardin kuuluvuus on kor-
keammasta taajuudesta johtuen huomattavasti pienempi. Matalamman taajuutensa an-
siosta 802.11g-standardi kykenee OFDM-moduloinnilla parempaan kuuluvuuteen
kuin 802.11a-standardi. [5]
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CCK nopeudet OFDM nopeudet

802.11b kuuluvuus 802.11¢g kuuluvuus 802.11a kuuluvuus
2,4 GHz 2,4 GHz 5 GHz

Kuva 2. 802.11b/g/a-laitteiden suhteelliset kuuluvuudet (muokattu) [5]

Etaisyyden kasvaessa langattoman verkon asiakkaan ja tukiaseman valilla nopeutta
pudotetaan yhteyden pysyvyyden takaamiseksi (kuva 3.). Tukiasemasta kauemmas
siirryttaessd 802.11g- ja 802.11b-standardit tuottavat lahes saman nopeuden samalla
etaisyydelld, mutta lahemmaés mentdessa 802.11g-standardi on huomattavasti nope-
ampi kuin 802.11b. 802.11a-standardin tuottama kuuluvuus muihin standardeihin ver-
rattuna on suppea ja sen tiedonsiirtonopeus putoaa myds nopeammin. 802.11n-
standardi on omassa luokassaan ja se kykenee olosuhteista riippuen jopa nopeuksiin

70 Mbit/s 90 metrin pé&assé tukiasemasta. [6] [7]
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Kuva 3. Odotettavissa olevat tiedonsiirtonopeudet etdisyyden mukaan (muokattu) [5]

3 TIETOTURVA

Tietoturva on ollut langattomien verkkojen heikkous ja hidastanut langattomien toteu-
tusten yleistymista huomattavasti. Riittdvan tietoturvan toteuttaminen ja varmistami-
nen on jatkuvaa tyota ja tietoturvan toteutus voidaan pilata esimerksiksi heikolla sa-
lasanalla tai muulla huonosti valitulla muuttujalla. [1]

Tunnistusta tarvitaan rajaamaan verkkoon paasya niin, etta asiattomilta on paasy ko-
konaan kielletty ja muilla on péasy vain heille tarpeellisiin verkon palveluihin. Verkon
langattomuus tuo uhkiin uusia painotuksia, murtautumiskeinoja ja yrittdjia, mutta paa-
osin langattomien lahiverkkojen uhat ovat kuitenkin samoja kuin langallisissa tieto-
verkoissa. [1]

3.1 Salausmenetelmat

Langattoman l&hiverkon tieto kulkee radiosignaaleilla, eiké niiden etenemisté voida
rajoittaa ja ilman kunnollista salausta langattoman l&hiverkon sisélté on kuultavissa
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jopa rakennuksen ulkopuolelta. Jotta langaton verkko ei olisi altis vaarinkaytolle, tar-

vitaan riittavaa salausta. [1]

3.1.1 WEP-salaus

WEP-salaus on suunniteltu varmistamaan, ettei langattoman verkon tietoturva ole
huonompi kuin lankaverkon. WEP-salaus tarjoaa jonkinasteista suojaa kotikéayttajélle,
jolloin salaus kertoo, ettd langaton verkko on yksityinen ja etta asiaton verkkoon tun-

keutuminen on rikos. [4] [8]

Alun perin salaus kaytti 40 bitin jaettua avainta, mutta myéhemmin salausavaimen pi-
tuutta nostettiin 104 bittiin. Nykyaan salausavain on joko 64- tai 128-bittinen ja muo-
dostuu salaisesta avaimesta ja alustusvektorista. Salainen avain on joko 40 tai 104 bit-
tid ja alustusvektori 24 bittia. WEP-salauksessa kaytetdan RC4-suojausalgoritmia sa-
laamaan ja purkamaan langattoman verkon liikennettd. Datan korruptoituminen este-
tddn CRC-32-tarkistussummalla, jonka avulla paketin vastaanottaja voi varmistua tie-
don aitoudesta. [4] [8]

Salaus on murrettavissa kuuntelemalla verkon liikennettd ja laskemalla liikenteen pe-
rusteella verkon salausavain. Salauksen murtaminen kestaa sitd kauemmin, mité va-

hemmaén liikennettd langattomassa verkossa on, koska siihen tarvitaan useita pakette-
ja. WEP-salaus ei suojaa verkkoa vakavalta murtautujalta, joten parempaa tietoturva-

tasoa haluttaessa on kaytettava jotain muuta ratkaisua. [3] [4] [8]

3.1.2 WPA-salaus

WPA-salaus kehitettiin parantamaan langattoman verkon tietoturvaa ja se sisaltaa
useita parannuksia tietoturvatasoon. WPA-salauksessa salausavain vaihtuu automaat-
tisesti 10 000 paketin vélein. TKIP-protokollaa kdytetdan salaamaan yhteydet, mika
parantaa huomattavasti tietoturvaa, silla se kayttaa pakettikohtaisia salausavaimia.
TKIP-protokollassa on kaytossa RC4-salausmenetelmd, mutta sitd on parannettu nos-
tamalla salausavaimen pituus 128 bittiin ja alustusvektorin pituus 48 bittiin. WPA-
salausta on myds parannettu WEP-salaukseen verrattuna niin, ett4 se salaa koko pake-
tin tiedot, kun WEP-salaus jttaa otsikot salaamatta. WPA-salaus sisaltdd myos MIC-

toiminnon, jonka avulla hallitaan ja tarkistetaan pakettien eheys. MIC-toiminto suori-
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tetaan vahvan matemaattisen yhtalén avulla, jossa vastaanottaja ja lahettdja laskevat

toisiinsa verrattavat tarkistesummat, joilla todetaan paketin eheys. [3] [8]

Kéyttdjan tunnistautuessa langattomaan verkkoon RADIUS-Kirjautumispalvelin tai
tukiasema luo ainutlaatuisen PMK-pddavainparin istuntoa varten. TKIP-protokolla an-
taa kayttajalle avaimen, seka luo avainhierarkian ja dynaamisten avainten hallintajar-
jestelmén. Pakettikohtaiset avaimet luodaan TKIP-protokollalla kyseisen avaimen

mukaan. [8]

WPA-salaus on suunniteltu kaytettavéksi 802.1x-todennuspalvelimen kanssa, joka ja-
kaa jokaiselle kayttajalle erilaiset avaimet, mutta salausta voidaan kayttdd myos jaetul-
la avaimella. WPA-PSK, eli jaetun avaimen todennustekniikka on suunniteltu langat-
tomille koti- ja toimistoverkoille, joilla ei ole varaa tai tarvetta 802.1x-todennuspalve-
limen laitteistoon, ohjelmistoon ja yll&pitoon. Jaettu avain voi koostua 8 — 64 kappa-
leesta ASCII- tai heksadesimaalimerkkeja. Kyseiselld tekniikalla tietoturvaa heikenta-
vaksi ongelmaksi muodostuvat kédyttajien luomat heikot avaimet. Onkin suositeltua
kayttaa ainakin 14 satunnaisesta Kirjaimesta koostuvaa avainta. Lisaksi avain pitaa
vaihtaa aina, kun verkon kayttaja menettad oikeudet verkon ké&yttéon ja kun tybasema,
johon avain on laitettu, haviaa. [8]

WPA-salauksen tapa suojautua DoS-hyokkayksiltd sulkee langattoman verkon minuu-
tiksi, kun hyokkays havaitaan. Talldin kaikki langattoman verkon kayttajat menettavét
yhteyden, misté saattaa koitua vahinkoa langattoman verkon hyodyntéjille. WPA-

salauksesta on I0ydetty myds tietoturva-aukko, joka muodostuu, kun tukiasemat l&het-
tavét salausavaimen tietoja. Tietoturva-aukko ei kuitenkaan uhkaa ratkaisuja, joissa on

kaytossa 802.1x-standardin mukainen jarjestely. [8]

3.1.3 WPAZ2-salaus

WPAZ2-salausta tehtéessé on pyritty korjaamaan tunnetut tietoturvaongelmat. Siiné on
madritelty 802.1x-standardin mukaiset todennuskéytannot ja dynaamisten avainten
hallinnan k&ytannot. Salausmenetelmid on parannettu lisédmalla WPA-salauksen rat-
kaisujen lisaksi AES-lohkosalausmenetelma. AES-salausmenetelma vaatii erojensa
takia RC4-salausmenetelmaén verrattuna enemmaén prosessointitehoa. AES-salaus-
menetelma pystyy kdyttdmadn eripituisia avaimia ja vaihtoehtoina ovat 128, 192 ja

256 bitin pituiset avainpituudet. NSA on todennut AES-salausmenetelman riittavan
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turvalliseksi USA:n hallituksen kéytettavaksi luokittelemattoman materiaalin salaami-

seen. [8]

802.1x-standardi on porttipohjainen, LAN-portissa oleville laitteille tunnistuksen tar-
joava standardi. Onnistuneen tunnistuksen jalkeen muodostetaan point-to-point-yhteys
ja epdonnistuneen tunnistuksen jalkeen yhteys kyseisesté portista estetdén. Tama kay-
tdntd on usein tukiasemissa kaytossé ja se perustuu EAP-protokollaan. WPA- ja
WPAZ2-salauksille on virallisesti hyvéksytty viisi EAP-tyyppista tunnistamismenetel-
maa. 802.1x-standardi kayttdd WEP-salausta, mutta tastd huolimatta dynaaminen
avainten hallinta vahent&a altistumista avainhyokkayksille ja molemminpuolinen tun-
nistus varmistaa, ettd tydasemat viestivat tunnettujen verkkojen kanssa, joten langat-

toman verkon tietoturva lisdantyy huomattavasti. [8]

4 WLAN-VERKON RAKENNE

Langattomissa lahiverkoissa kdytetddn GSM-verkoista tuttua solurakennetta, jossa jo-
kaisella solulla on oma taajuusalue, jolla solussa kommunikoidaan. Vierekkaisilla so-
luilla kaytetaan eri taajuuksia, jotta solut eivét héiritse toisiaan. Langattomissa lahi-
verkoissa solun muodostaa tukiasema, joka hallinnoi liikennettd. Langattoman verk-
kokortin sisaltavilla paatelaitteilla otetaan yhteys tukiasemaan, josta liikenne kulkee

runkoverkkoa pitkin tavoiteltavaan kohteeseen. [2] [9]

4.1 OSl-malli

ISO-jérjeston 1980-luvun alussa kehittamé OSI-malli jakaa tietoliikenneverkon tehta-
vt seitsemadn eri kerrokseen. Kuvassa 4 on vasemmalta oikealle katsottuna yleinen
OSI-malli, l1ahiverkkojen OSI-malli, esimerkki lahiverkosta ja IEEE 802.11 -standardi.
IEEE 802.11 -standardiin kuuluu siirtoyhteyskerroksella sijaitseva CSMA/CA-kilpa-

varaustekniikka ja fyysisen kerroksen toteuttavat tekniikat. [3] [10]
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OSI-malli OSI-malli lahiverkosta -standardi
kaytannossa

Kuva 4. 1ISO-jarjeston OSI-malli [3]

4.1.1 Fyysinen kerros

OSI-mallin fyysinen kerros tarjoaa ylemmalla kerroksella sijaitsevalle MAC-kerrok-
selle rajapinnan tiedonsiirtomediaan ja hoitaa varsinaisen verkon yli tapahtuvan signa-
loinnin. Fyysisen kerroksen toteuttamiseksi langattomissa verkoissa on neljé vaihtoeh-
toa: DSSS-, FHSS-, OFDM- ja infrapunatekniikka. DSSS- ja FHSS-hajaspektriteknii-
koissa signaali hajautetaan kaytettavalle taajuuskaistalle, milla saavutetaan hyva tie-
donsiirron luotettavuus ja hairididen sieto. Hajaspektritekniikan avulla verkon kapasi-

teetti jakautuu automaattisesti kayttajien kesken. [3] [9]

Suorasekvenssihajaspektritekniikassa (DSSS) signaali moduloidaan 22 MHz:n kaistal-
le sopivaksi limittdmé&lla se tarkoitukseen sopivan PN-koodin avulla. Koodi lis&a l&he-
tettdvien bittien m&araa ja vastaanottaja demoduloi signaalin vastaavalla koodilla. La-
hetyksessé kéytettava taajuuskaista on jaettu eri taajuuksilla oleviin kanaviin, joita on
Euroopassa 13. DSSS-tekniikka tukee suurempia siirtonopeuksia kuin FHSS-
tekniikka. [3] [9]
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Taajuushyppelyhajaspektritekniikka (FHSS) hyppii sattumanvaraisesti taajuudesta toi-
seen ja lahettda lyhyen purskeen jokaisella taajuuskanavalla. Euroopassa FHSS-teknii-
kalla on 2,4 GHz:n kaistalla 79 kanavaa. FHSS-tekniikka on hyvin hairidsietoinen,
koska yhdelld kanavalla viivytdén vain hetki. Kanavavaihtojen tahdistus ja hyppyjen
koordinointi tekevét tekniikasta MAC-kerrokselle vaativan, misté seuraa, ettd FHSS-
tekniikan hyotysuhde ei ole kovin hyva ja maksiminopeus on vain 2 Mbit/s. Kolmea
useampaa FHSS-tekniikkaa kayttavaa jarjestelmaa ei pida asentaa lahekkéin, koska

silloin kahden jérjestelmén hyppyjen taajuudet voivat menna paallekkain. [2] [3] [9]

OFDM-tekniikka jakaa datan useaksi analogiseksi signaaliksi ja lahettaa signaalia sa-
manaikaisesti usealla taajuuskanavalla. OFDM-tekniikka kayttaa taajuuskaistan te-
hokkaasti hyvékseen seka silla on hyva impulssimuotoisten ja monitie-etenemisesté
johtuvien héiriéiden sietokyky. OFDM-tekniikka muistuttaa suurelta osin DSL-
modeemeissa kéytettdvad DMT-tekniikkaa. [3] [9]

4.1.2 Siirtoyhteyskerros

LLC-kerros on osa OSI-mallin siirtoyhteyskerrosta ja sen tehtéva on tarjota palveluja
verkkokerrokselle. Palvelut toteutetaan kehystamaélld verkkokerroksen IP-paketti
LLC-kehykseen, jonka otsikko sisaltdé protokollatunnukset ja ohjauskentéan. [1]

MAC-kerros kuuluu OSI-mallin siirtoyhteyskerrokseen ja se kommunikoi fyysisella
kerroksella sijaitsevien protokollien kanssa. MPDU-kehys eli ns. MAC-tietosdhke si-
séltaa kehyksen ohjaustiedot, vuoronvarauksessa kéytettdvan varauksen keston, uudel-
leenjérjestelyssa tarvittavan sekvenssitiedon, radiotielld k&ytetyt osoitteet ja virheet-
tdmyyden varmistavan tarkistussumman. Lisdksi MAC-kerros méarittelee kehysten
valiset ajat sekd CSMA/CA-vuoronvarauksen. Kerroksen tehtavia ovat langattoman
siirtomedian hyddyntaminen, laitteiden liikkuvuuden mahdollistaminen ja virransaas-

toohjelmien toteuttaminen. [1] [3]

Lahiverkoista tuttua CSMA/CD-kilpavaraustekniikkaa muistuttavaa CSMA/CA-
vuoronvaraustekniikkaa kéytetaan valttdmaan langattomassa verkossa tapahtuvaa lii-
kenteen térmaysta. Liikenteen térmaykset johtuvat siitd, ettd kaksi langattomassa ver-
kossa liikennoivaé paatelaitetta kuulee tukiaseman, mutta etéisyyden vuoksi signaalin
lilkaa vaimetessa ne eivét kuule toisiaan. Tallaista tapausta kutsutaan piilevdan aseman

ongelmaksi (hidden node problem). [1] [3]
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Tukiasema hallitsee siihen liittyneiden péatelaitteiden lahetysvuoroja CSMA/CA-
vuoronvaraustekniikan avulla. Paatelaite anoo lahetyslupaa tukiasemalta RTS-sano-
malla. Jos langaton verkko on liikenteeltd vapaa, vastaa tukiasema CTS-sanomalla ja
antaa luvan lahetykselle sovituksi ajaksi. Langattomassa verkossa jokainen datakehys

varmistetaan kuittaamalla ja vain yksi paatelaite voi liikennoida kerrallaan. [1] [3]

4.2 Topologiat

Erilaiset langattomat topologiat eroavat toisistaan mm. tavassa, jolla langattomat lait-
teet kommunikoivat keskenddn ja myds tukiasemien méaéra vaihtelee eri topologioiden
viélilla. Langattomat verkot toimivat joko Ad Hoc-(IBSS) tai infrastruktuuritilassa

(BSS ja ESS). [4]
4.2.1 BSS-verkko

BSS-verkko on langattoman verkon perusarkkitehtuuri, joka koostuu vain yhdesta tu-
kiasemasta ja siihen liitetyista paatelaitteista. Kaikki tieto verkossa olevien laitteiden
valilla liikkuu yhden tukiaseman kautta, joten BSS-topologia ei sovellu suuren kéytta-

jamaaréan tarpeisiin, vaan sita kaytetdankin kotiverkoissa ja pienissa yrityksissa. [2]
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Kuva 5. Basic Service Set -verkko [3]
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4.2.2 ESS-verkko

ESS-verkko on BSS-verkkoa laajempi ja koostuu useasta tukiasemasta, jotka kytke-
tddn samaan runkoverkkoon. ESS-verkkoja ovat kaikki kaksi tai useamman tukiase-
man sisdltavat langattomat verkot ja niiden ké&yttdmasta runkoverkosta kaytetaan ly-
hennettd DS. ESS-topologiaa kéytetddn muodostamaan kattava langaton lahiverkko,

joka kattaa monia huoneita ja jopa useita kerroksia. [2]
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Kuva 6. Extended Service Set -verkko [3]

4.2.3 IBSS-verkko

IBSS-verkot ovat toiselta nimeltadn Ad Hoc -verkkoja ja ne tunnetaan myds langat-
tomana vertaisverkkona. IBSS-verkko muodostetaan yleensa johonkin lyhyeeseen tar-
peeseen, minka jalkeen se puretaan. IBSS-verkot eivét sisalla tukiasemaa, vaan data
siirtyy suoraan laitteelta toiselle ja verkot ovat taysin langattomia. Jos kaksi asemaa

eivat kuule toisiaan, ne eivat mydskaan pysty siirtdmaan tietoa toisilleen. [2] [3]
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Kuva 7. Independent Basic Service Set -verkko [3]

4.3 Roaming-tekniikka

Roaming-tekniikalla tarkoitetaan langattoman verkon kykya mahdollistaa p&atease-
man siirtyminen yhden tukiaseman hallinnasta toiselle. ESS-verkko sallii tukiaseman
saumattoman vaihtamisen langattoman verkon alueella liikuttaessa, kun tukiasemien
peittoalueet on rakennettu osittain paallekkaisiksi ja ne on kytketty samaan runko-
verkkoon. Tukiaseman vaihtamispaatos on taysin verkkokorttien tehtava. Verkkokortti
viivyttdd monesti vaihtamista, koska vaihtaminen vaatii toisille kanaville virittayty-

misté ja tdma saattaa samalla keskeyttaa verkon liikenteen. [3] [9]

Langattomat verkkokortit tarkkailevat vastaanotettujen kehysten SNR-tasoa seka kay-
tettdvad nopeusluokkaa. Kun nopeusluokka ja SNR-taso ovat alhaiset, alkaa langaton
verkkokortti etsid toista tukiasemaa. Jos uusi tukiasema Ioytyy, langaton verkkokortti
lahettdd yhteydenmuodostuspyynnon ja hyvaksytyn yhteydenmuodostuspyynnon jal-
keen liikenne siirtyy uudelle tukiasemalle. Tdman liséksi uusi tukiasema ilmoittaa ta-
pahtumasta vanhalle tukiasemalle runkoverkon valitykselld, jolloin vanhan tukiase-
man ja paéatelaitteen vélinen yhteys katkeaa. Tukiasemien vélista protokollaa kutsu-
taan IAPP-protokollaksi. [9]
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Kuva 8. Roaming-malli [3]

5 CISCO WLC -KONTROLLERI

WLC-kontrollerit yksinkertaistavat laajojen langattomien verkkojen kéyttéonottoa ja
yllapitoa keskittdmalla niiden hallintaa. Lisaksi WLC-kontrollerit auttavat varmista-
maan langattoman verkon tasaisen suorituskyvyn ja maksimoimaan kaytettavyytta.

Parempi turvallisuus varmistetaan langattomien verkkojen toiminnan seuraamisella ja
tunkeutumisten havaitsemisella. [11]

Perinteisisséd langattomissa verkoissa tukiasemien rooleihin kuuluvat paatelaitteiden
liittdminen langattomaan verkkoon ja asiakaslaitteiden tunnistaminen, mutta kontrolle-
ripohjaisissa toteutuksissa ndmé tehtévat ovat kontrollerin vastuulla. Kontrolleripoh-
jaisissa toteutuksissa LAP-tukiasemat rekistergdivat itsensa kontrollerin kanssa ja tun-
neloivat kaiken hallinnointi- ja tietoliikenteen kontrollerille, joka siirtad paketit langat-
tomien laitteiden ja langallisen verkon valilla. Kaikki konfiguraatiot tehdaan kontrol-

lerilla ja LAP-tukiasemat lataavat asetukset kokonaisuudessaan kontrollerilta. [12]

Kommunikointi kontrollereiden ja LAP-tukiasemien valill4 tapahtuu OSI-mallin ker-
roksella 2 tai 3. Kontrolleri hallinnoi LAP-tukiaseman asetuksia ja tukiaseman omaa
ohjelmistoa (firmware). Kontrolleripohjaiset jarjestelmét tukevat QoS-tekniikkaa, mi-
k& mahdollistaa tietoliikenteen luokittelun ja priorisoinnin. WLC-kontrollerit tukevat
useita kerroksen 2 ja 3 tunnistusmenetelmid, joista WEP, WPA, WPAZ2 ja 802.1x ovat
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kerroksen 2 tunnistusmenetelmid ja kerroksen 3 menetelmat liittyvat yleisesti verkon

liikenteen tunnistukseen ja lapikulkuun. [12] [13]

WLC-kontrolleria voidaan hallita graafisesti internet selaimella tai komentoriviliitty-
malla. Internet selaimella otetaan yhteys kontrollerin management -liitantdan HTTP
tai HTTPS-protokollan vélitykselld, minka jalkeen kontrollerin graafinen liittyma au-
keaa selaimen ikkunaan. Komentoriviliittymaan voi ottaa yhteyden Telnet- ja SSH-
protokollia tukevan ohjelman avulla tai konsoliyhteydelld. Kontrolleria voidaan hallita
my0s langattoman verkon kautta, mutta tdmé vaihtoehto taytyy hyvaksya erikseen
kontrollerin asetuksista. [12]

Roaming-tekniikka on tuettuna, kunhan LAP-tukiasemat ja WLC-kontrollerit kuuluvat
samaan mobility-ryhmaan. Kun langattoman verkon asiakas asioi kontrollerin kanssa
ja tunnistautuu kontrolleriin, tdmé kirjaa asiakkaan asiakastietokantaan. Merkinta si-
séltad asiakkaan MAC- ja IP-osoitteet, turvauksen ja QoS-tekniikan méaéritykset, lan-
gattoman verkon seka yhteenkuuluvan LAP-tukiaseman. Kun verkon asiakas liikkuu
samaan kontrolleriin liittyneen toisen tukiaseman alueelle, kontrolleri paivittaa asia-
kastietokannan uuden tukiaseman tiedoilla, jolloin tiedot voidaan siirtdd asianmukai-
sesti eteenpdin asiakkaalle. Kun verkon asiakas liikkuu samassa tai eri aliverkossa si-
jaitsevan, eri kontrolleriin liittyneen tukiaseman alueelle, kontrolleri 1&hett&4 tietokan-
nassa olevat asiakkaan tiedot uudelle kontrollerille. Tdma auttaa asiakasta sdilytta-
maan IP-osoitteen liikkumisen yhteydessa ja yllapitamaan keskeytyksettomia TCP-
istuntoja. [12]

Kontrollereissa on sisddnrakennettuna RRM-ominaisuus, jossa suoritetaan kontrollerin
sisdisesti algoritmi, jonka perusteella kontrolleri saataa tukiasemien kanavia ja virta-
asetuksia. RRM-ominaisuus on kaytdssa oletuksena, eikd LAP-tukiasemille tarvitse
erikseen asettaa kanavia ja virta-asetuksia. Ominaisuus on kuitenkin ohitettavissa, jol-
loin tukiasemien kanavat ja virta-asetukset ovat erikseen saadettavissa. Toimiakseen
RRM-ominaisuus vaatii, ettd tukiasema kuulee radiotaajuuksia vahintédan kolmelta 1&-
hell4 sijaitsevalta tukiasemalta, joista yhden tukiaseman signaalinvahvuuden tulee olla
suurempi kuin -65 dBm. RRM-ominaisuus sisaltdé kanavien ja virta-asetuksien saa-
tdmisen seké reidn havaitsemisen langattoman verkon kattavuudessa. Kun tukiasema
k&ynnistyy, se pitaa virta-asetukset korkeimmalla asetuksella, ja kun se havaitsee va-

hintddn kolme tukiasemaa, joiden signaalinvahvuus on suurempi kuin -65 dBm, se
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yrittaé ensiksi vaihtaa kaytossa olevaa kanavaa. Taman jalkeen tukiasema pudottaa
virtatasoa, jos kanavat on saadetty kasin tai tukiasemia on enemmaén kuin kanavia.
[12]

Hyvin suunnitellussa kontrolleripohjaisessa toteutuksessa yhden tukiaseman rikkoutu-
essa kontrolleri nostaa sen vieressa sijaitsevien tukiasemien lahetystehoja kattaakseen
rikkoutuneen tukiaseman alueen. Talldisessé kontrolleripohjaisessa toteutuksessa yh-

den tukiaseman tiedonsiirtokapasiteetti jakautuu, tiuhasti sijoitettujen tukiasemien an-
siosta, pienemmalle alueelle kuin perinteisessé langattoman verkon toteutuksessa ja se

nostaa ndin langattoman verkon suorituskykya. [11] [12] [13]

5.1 LAP-tukiasema

LAP-tukiasemat on suunniteltu liitettdvaksi WLC-kontrolleriin, eivatka ne kykene toi-
mimaan itsendisesti. Tallaiset tukiasemat on tehty niin, etteivat ne vaadi yksittéista
konfigurointia. LAP-tukiasemat tarjoavat tuen IEEE 802.11 -standardien kaksitaajuus-
toiminnolle ja lahetyksien yhtéaikaiselle valvonnalle, mik&d mahdollistaa reaaliaikaisen
radiotaajuuden hallinnan. LAP-tukiasemat kasittelevét aikaherkkia toimintoja kuten
OSI-mallin toisen kerroksen salauksen, mika mahdollistaa tuen &&ni-, video- ja tieto-
sovelluksille. Kaikki ei-reaaliaikaiset MAC-toiminnot suoritetaan kontrollerissa. [11]

5.2 LWAPP-protokolla

LWAPP-protokolla on IETF-tyéryhman protokolla, joka méaarittelee valvontaviestit
kayttdonottoa, polkujen tunnistusta ja toiminta-ajan toimenpiteita varten. LWAPP-

protokolla maarittelee myds tunnelointimekanismin tietoliikennettd varten. [11]

LAP-tukiasema kayttdd LWAPP-protokollan mekanismeja loytdékseen kontrollerin.
Ensimmaiset liittymiskeinot kayttavat OSI-mallin kerrosta 2 ja sen jalkeen liittymi-
seen kaytetddn kerrosta 3. Tukiaseman liittyessa kontrolleriin se lataa kontrollerilta
firmware-ohjelmiston, jos tarkastus tukiaseman ja kontrollerin vélill ei tdsmé&a. Kont-
rolleriin liittymisesta eteenpdin tukiasema on taysin kontrollerin hallinnassa. LWAPP-
protokolla varmistaa tukiaseman ja kontrollerin valisen hallintaliikenteen secure key
distribution -menetelmalla. [11] [14]
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Kontrollerin ohjelmiston versiosta 5.2 lahtien LAP-tukiasemat kommunikoivat kont-
rollerin ja muiden LAP-tukiasemien kanssa CAPWAP-protokollan avulla. CAPWAP-
protokolla on IETF-tyéryhman standardi ja se pohjautuu LWAPP-protokollaan.
CAPWAP-protokolla mahdollistaa tulevaisuudessa kolmannen osapuolen tukiasemien
toiminnan kontrollerien kanssa. Kontrollerin I6ytdmiseen ja firmware-ohjelmiston la-
taukseen kaytetyt mekanismit ovat CAPWAP- ja LWAPP-protokollissa samat, joten
LWAPP-protokollaa kayttavien tukiasemien on mahdollista liittya CAPWAP-proto-
kollaa kayttavaan kontrolleriin. CAPWAP-protokolla ei tue OSI-mallin kerroksen 2
toimintoja. [12]

5.3 DHCP Option 43- ja 60 -vaihtoehdot

RFC 2132 madrittelee kaksi DHCP Option -vaihtoehtoa, jotka liittyvat tietyn valmis-
tajan tai toimittajan valintaan. Ndma ovat Option 43 ja Option 60. Option 60 on VCI-
tunniste, tekstijono, joka tarkoittaa toimittajan luokan tunnistinta. Option 60 siséltyy
alkuperdiseen DHCP Discover -viestiin, jonka asiakaslaite lahettaa broadcast-lahetyk-
send hakiessaan IP-osoitetta. RFC 2132 méarittelee myds, ettd DHCP-palvelimien tu-

lee palauttaa valmistajaan liittyvat tiedot Option 43 -vaihtoehdon muodossa. [15]

LAP-tukiasemat voivat kayttdd DHCP Option 43 -vaihtoehtoa liittyédkseen kontrolle-

riin, joka on eri aliverkossa kuin tukiasema. DHCP Option 43 -vaihtoehdon kayttami-
en kontrollerien tukiasemien selville saamisen helpottamiseksi DHCP-palvelin tulee

konfiguroida palauttamaan yksi tai useampi WLAN controller management -liitinnan
IP-osoite tukiaseman VClI-tunnisteen avulla. DHCP-palvelin voidaan konfiguroida ja-
kamaan ndma tiedot IP-osoitteita jakaessaan, kun option 43- ja option 60 -vaihtoehdot
maaritetddan DHCP-palvelimen jokaiseen DHCP pool -alueeseen (scope), joka tarjoaa
IP-osoitteita LAP-tukiasemille. DCHP-palvelimien konfiguraatioiden kasitteet voivat

poiketa DHCP-ohjelman tekijan mukaan. [15]

Valmistajaan liittyvét tiedot yhdistetddn DHCP-palvelimella VVCI-tekstijonoiksi. Kun
DHCP-palvelin ndkee tunnistettavissa olevan VVClI-tekstijonon DHCP discover -vies-
tissd, se vastaa téhan DHCP offer -viestilla, johon sisaltyy valmistajaan liittyvét tiedot
Option 43 -vaihtoehdon muodossa. IP-osoitteen DHCP-palvelimelta saadessaan LAP-
tukiasema etsii DHCP offer -viestin Option 43 -kentéstd WLC-kontrollerien IP-osoit-

teet. Tdmaén jalkeen tukiasema l&hettda Layer 3 LWAPP discovery request -viestin jo-
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kaiselle Option 43 -kentéssé listatulle kontrollerille. LWAPP discovery request
-viestin vastaanottavat kontrollerit vastaavat viestiin unicast LWAPP discovery
response -viestilla, mika kéynnistaa tukiaseman rekisterdintiprosessin kontrolleriin.
[14] [15]

6 DHCP-PALVELIN

Verkon laitteiden konfiguroinnin helpottamiseksi monissa toteutuksissa DHCP-
palvelin jakaa IP-osoitteet kaikille verkkoon liittyville laitteille, myos tukiasemille ja
langattoman verkon asiakkaille. Tarkkaan ottaen palvelimen tehtdvéna on suorittaa
monien muidenkin DHCP-protokollan vastuulla olevien tietojen jakelu verkossa sijait-
seville laitteille. Yleisimpiéa jaettavia tietoja ovat IP-osoite maskeineen, gateway-
laitteen IP-osoite ja tiedot DNS-palvelimesta. Tiedot vastaanotettuaan laite on osa taté
verkkoa. [16]

DHCP-palvelin vastaanottaa DHCP request -viesteja ja vastaa niihin DHCP offer
-viestilld&. DHCP-asiakasohjelmisto, joka siséltyy kayttojarjestelmaan, lahettad DHCP
request -viesteja DHCP-palvelimelle. DHCP relay agent, valittajaagentti, valittaa
DHCP request -viestit ldhiverkosta toiseen, jolloin jokaisessa lahiverkossa ei tarvitse
olla omaa DHCP-palvelinta. [17]

6.1 VMware-virtualisointiohjelmisto

VMware-virtualisointiohjelmisto lisad poytdkoneiden tai kannettavien tietokoneiden
joustavuutta ja vahentéa laitteistokustannuksia mahdollistamalla usean kayttojarjes-
telmé&n ajamisen samanaikaisesti yhdella fyysisell& tietokoneella. Tdma mahdollistaa
vahemmalld laitteistolla toimimisen, mika vahentad myos tarvittavan tilan mééaraa. Li-

séksi VMware-virtualisointiohjelmisto tukee yli 200:aa eri kayttojarjestelmaa. [18]

Snapshot-toiminnolla voi tallentaa virtuaalitietokoneen tilan, johon voi palata milloin
tahansa my6hemmin. Snapshot-ominaisuus on hyddyllinen, kun on tarpeen palauttaa
virtuaalikoneen aikaisempi vakaa tila. Virtuaalikoneista voi tehdd asennusta nopeutta-
via kopioita, jotka siséltavat asennustiedot ja konfiguroinnit. Virtuaalikoneelle jaetta-
via fyysisen tietokoneen resursseja ja muita asetuksia voidaan hallita virtuaalikoneen

asetuksista valitsemalla ohjelmistosta VM —> Settings. [18]
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6.2 LABESX-palvelin

LABESX-palvelin ajaa useaa virtuaalikonetta samanaikaisesti useaa eri tarvetta varten
VMware ESX -ohjelmiston avulla. VMware ESX -ohjelmisto ei vaadi erillista kaytto-
jarjestelmaa niin kuin muut VMware-ohjelmistot, vaan se asennetaan suoraan tietoko-
neelle. Ohjelmisto on varta vasten suunniteltu ajamaan useaa virtuaalikonetta saman-

aikaisesti ja sill4 voidaan madritella yksilokohtaisesti jokaiselle virtuaalikoneelle jaet-

tavat resurssit ja muut laitteistoon liittyvat asetukset. [19]

Palvelimeen muodostetaan yhteys VMware Infrastructrure Client -ohjelmistolla, jolla
voi hallita palvelimella olevia virtuaalikoneita. Kun palvelimella oleva virtuaalikone
on kaynnissa, ohjelmistolla avataan virtuaalikoneen hallintakonsoli, jonka avulla pal-
velimella olevaa virtuaalikonetta voi kayttda kuin mita tahansa muuta virtuaalikonetta.

[19]
6.3 Kytkenta

Opinnaytetyon testikytkentaan kuului Cisco 2811 -reititin, Cisco 3560 Catalyst multi-
layer -kytkin ja kaksi kappaletta Cisco 1200 LAP -tukiasemia. Cisco 2811 -reititti-
messd on NME-AIR-WLC8-K9-kontrollerimoduuli asennettuna. Cisco 3560 Catalyst
-kytkin tukee PoE-tekniikkaa, jonka avulla tarvittava kayttojannite voidaan jakaa
LAP-tukiasemille myos tiedonsiirtoon kaytettavan Ethernet-kaapelin avulla. Tama jar-
jestely helpottaa tukiasemien asentamista testikytkentda varten, mutta siirtaa tu-

kiasemien kayttojannitteen jakamisen taysin Cisco 3560 Catalyst -kytkimen varaan.
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6.4 Linuxin asennus

Aluksi asennettiin Fedora 11 Linux -jakelu virtuaalitietokoneeksi VMware Workstati-
on -virtualisointiohjelmistoon tietoliikennelaboratorion tydasemalle. Tamén jalkeen
VMware-ohjelmiston asetuksia vaihdettiin niin, ettd virtuaalikoneelta on paasy inter-
netiin. VMware-ohjelmiston valikoista valitaan VM - Settings = Network Adapter 2
- VMnet 8 (NAT). Fedorasta valitaan System - Preferences - System Proxy, jo-
hon kirjoitetaan jokaiseen kohtaan cache.tlt.kyamk.fi ja portiksi 800. Sitten Fedorasta
valittiin System - Administration - Software Update, jolloin paivitysohjelma etsii
internetin kautta uudempia ja asentamattomia versioita ohjelmista. Listasta etsittiin
ISC DHCP Server -ohjelmisto ja asennettiin se, ei siis DHCP client -ohjelmistoa. Ha-
ku-kohtaan laitetaan hakusanaksi DHCP, niin asennettava ohjelma on helpointa 16y-
ta4. Jos lista ei ndyta paivittyvan tai ohjelma ei lataudu, kannattaa Linux kdynnistaa
uudelleen. Kun kaikki paivitykset oli tehty, VMware Workstation -ohjelmistossa ole-
va virtuaalitietokone kopioitiin LABESX-palvelimeen virtuaalikoneeksi VMware-

ohjelmiston muunnostytkalun avulla.
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6.5 DHCP-palvelimen konfiguraatio

Konfiguraatiota tehtdessa kaytettiin vim-tekstieditoria. Koska nano-tekstieditori on
aloittelijalle parempi vaihtoehto, alla olevan vim-komennon tilalle kannattaa vaihtaa
nano-komento. Nano-tekstieditorissa komennot nékyvét koko ajan tekstieditorin ala-

laidassa.

ISC DHCP Server -ohjelmiston konfiguraatiota padsee muokkaamaan valitsemalla
Fedoran vasemmasta ylareunasta Applications - System Tools - Terminal. Root-
kayttajaksi padsee kirjoittamalla komentoriville su ja salasana. Tama on tehtava aina
tiedostoja muokattaessa ja DHCP-palvelua kdynnistettdessa. Sen jélkeen kirjoitetaan
vim /etc/dhcp/dhcpd.conf -kdsky, joka avaa tiedoston tekstieditoriin. Konfiguraation
sijainti voi vaihdella DHCP-ohjelman version tai Linuxin mukaan. Jotta tiedostoa voi
muokata, taytyy vim-tekstieditorin k&ynnissé ollessa painaa ndppaimiston insert-
nappéaintd, jolloin editorin vasempaan alareunaan tulee teksti - - INSERT - -”. Tilasta
padsee pois painamalla escape-nappainta. Konfiguraatioon tehdyt muutokset tallenne-
taan :w-komennolla (write) ja tekstieditorista poistutaan :g-komennolla (quit), mo-

lemmat voi tehda samanaikaisesti komennolla :wq. [20]

Alla on viimeisin versio ISC dhcpd -ohjelman konfiguraatiosta, johon jokaiselle eri-
laiselle tukiasemalle voi lisdtd oman aliluokan (subclass). Erilaisia tukiasemia varten
muutetaan vain tukiaseman oma VClI-tunniste, joka on alla Cisco AP ¢1200, tdméa
vastaa Option 60 -vaihtoehtoa. Jos kontrollereita on useampia, ne voidaan listata kon-
figuraatioon pilkulla eroteltuna ”option LWAPP.controller” -kohtaan, tdma kohta
vastaa Option 43 -vaihtoehtoa. Koko konfiguraatio kirjoitetaan samaan tekstitiedos-
toon. [15] [21]

# Globaalit asetukset

ddns-update-style interim;

allow bootp;

option space LWAPP;

option LWAPP.controller code 241 = array of ip-address;

# VLAN 1
subnet 172.16.1.0 netmask 255.255.255.0 {
range dynamic-bootp 172.16.1.150 172.16.1.250;
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option routers 172.16.1.1;
option broadcast-address 172.16.1.255;
default-lease-time 600;

max-lease-time 7200;

# VLAN 2

#VLAN 3

# VLAN 50

subnet 172.16.50.0 netmask 255.255.255.0 {
authoritative;
range dynamic-bootp 172.16.50.150 172.16.50.250;
option routers 172.16.50.1;
option broadcast-address 172.16.50.255;
default-lease-time 600;
max-lease-time 7200;

class "LWAPP" {
match option vendor-class-identifier;

}

subclass "LWAPP" "Cisco AP ¢1200" {
vendor-option-space LWAPP;
option LWAPP.controller 172.16.100.100;}

}

# MANAGEMENT VLAN

subnet 172.16.100.0 netmask 255.255.255.0 {
range 172.16.100.150 172.16.100.250;
option routers 172.16.100.1;
option broadcast-address 172.16.100.255;
default-lease-time 600;

max-lease-time 7200;
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¥
[15] [25]

Taytyy muistaa, ettd DCHP-palvelimien konfiguraatioiden késitteet voivat poiketa
DHCP-ohjelman tekijan mukaan. T&sté syysta jotain muuta kuin ISC DHCP server -
ohjelmaa kéytettédessa on option LWAPP.controller code 241 = array of ip-address;

-kohdan numeron 241 tilalla usein Option 43 -vaihtoehdosta tuleva numero 43. [15]

6.6 Muita huomioitavia asioita

DHCP-palvelin tarvitsee staattisen IP-osoitteen, jotta sen voi maaritella kontrollerin
konfiguraatioon. Reitittimeen on myos méériteltdva ip helper-address -komento. Li-
séksi tiedostoon etc/sysconfig/dhcpd on laitettava maaritys DHCPDARGS=eth0,
jolloin DHCP-palvelin tietda jakaa osoitteita ethO-liityntaporttiin. Tiedosto avataan

tekstieditorilla komennolla vim etc/sysconfig/dhcpd. [22]

6.6.1 Staattinen IP-osoite DHCP-palvelimen Ethernet-porttiin

Staattinen IP-osoite madritetaan /etc/sysconfig/network-scripts/ifcfg-ethO -tiedos-
toon. Jotta tiedostoa padsee muokkaamaan, taytyy root-kayttajana kirjoittaa komento-
riville vim /etc/sysconfig/network-scripts/ifcfg-eth0. Tama komento avaa tiedoston
vim-tekstieditorilla, ja siihen kirjoitetaan alla oleva konfiguraatio. [22]

DEVICE=eth0
BOOTPROTO=static
IPADDR=172.16.10.3
NETMASK=255.255.255.0
GATEWAY=172.16.10.1
BROADCAST=172.16.10.255
ONBOOT=yes

Taman jalkeen komentoriville kirjoitetaan ifdown ethO -késky, joka sulkee ethO-
liityntdportin, ja sen jalkeen liityntéportti k&ynnistetadn uusiksi ifup eth0 -kaskyll4,

jolloin liityntaportti kaynnistyy uusilla maarityksilla. [22]
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6.6.2 IP-helper-osoite reitittimen Ethernet-porttiin

Jotta lahiverkkoon kytketyt laitteet saisivat osoitteet, on reitittimen liityntdportin kon-
figuraatioon lisattava ip helper-address -komento ja sen perddn DCHP-palvelimen
osoite. Osoitteiden on siirryttava VLAN-verkosta toiseen, ja tdman vuoksi myos reiti-

tysprotokollan taytyy olla k&ynnistetty.

interface FastEthernet0/0

no ip address

duplex auto

speed auto

!

interface FastEthernet0/0.10
encapsulation dot1Q 10

ip address 172.16.10.1 255.255.255.0
ip helper-address 172.16.10.3

!

interface FastEthernet0/0.50
encapsulation dot1Q 50

ip address 172.16.50.1 255.255.255.0
ip helper-address 172.16.10.3

Ciscon kurssimateriaalin mukaan on reitittimeen méaaritettava lisaksi ip forward-
protocol -késkyt. Reititin paattdd naiden maarittelyiden mukaan, mita protokollia 18-

hetetddn eteenpdin ja mité ei laheteté.

no ip forward-protocol udp time

no ip forward-protocol udp netbios-ns
no ip forward-protocol udp netbios-dgm
ip forward-protocol udp bootpc

ip forward-protocol udp 8000

7 VALMISTAUTUMINEN LANGATTOMAN VERKON TOTEUTTAMISEEN

Ennen kuin langaton verkko voidaan toteuttaa, tulee verkon kattavat alueet kartoittaa
mahdollisten toisten langattomien verkkojen varalta, jotta langattoman verkon kanavat
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voidaan valita ilman héirigitd aiheuttavia ja verkon suorituskykya alentavia pééllek-

kaisyyksia. [3]

7.1 Langattomien verkkojen kartoittaminen

Datariinan langattomat verkot kartoitettiin minikannettavalla, johon oli asennettu
NetStumbler versio 0.4.0. NetStumbler-ohjelmaa kéytetadn selvittdmaan alueella si-
jaitsevien tukiasemien SSID-tunnukset, signaalinvoimakkuudet ja tukiasemien kayt-
tdmat kanavat. Tama jarjestely 16ytaa vain 802.11-standardin mukaiset langattomat
verkot, joten muut samaa taajuutta kayttavat hairiélahteet, esimerkiksi mikroaaltouu-
nien ja langattomien halytysjarjestelmien tuottamat taajuudet, ja&vat havaitsematta. [4]

Datariinan langattomien verkkojen kartoitus sujui lahes ongelmitta, sillda mikaan kar-
toitettavista tiloista ei ollut kaytossa. Tulokset Kirjattiin Datariinan ensimmaisen ker-

roksen ja kellarikerroksen pohjakuviin.
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Kuva 10. Datariinan ensimmaisen kerroksen mittauspisteet [23] [24]
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Ensimmaisen kerroksen kartoituksessa 16ytyi useita kaytdssé olevia kanavia, jotka on
otettava huomioon tukiasemien kanavia valittaessa. Erityisesti kanavat 1 ja 6 olivat jo

valmiiksi kaytdssé olevia kanavia. [24]

Taulukko 2. Datariinan ensimmaéisen kerroksen mittauksen tulokset. [24]

Mittauspiste Loydetyt kanavat | Mittauspiste Loydetyt kanavat
1. 1,6,8(3) 2, 1,6,8(3, 13)

3. 1(3,8) 4. 1,6 (3, 8)

5. 1(3) 6. 1,11 (3,6, 8, 13)
7. 1,6 (3, 8) 8. 1,6 (3, 8)

9. 1,6 (3,8) 10. 1,6 (3,8)

11. 1(6, 11, 13) 12. 1 (6)

13. 1 (6) 14. 1

15. 1 16. 1

17. 1

Tulosten suluissa olevat kanavat tarkoittavat kanavia, joiden signaalinvoimakkuus on

heikko, ja niita ei ole otettu huomioon kanavia valittaessa.
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Kuva 11. Datariinan kellarikerroksen mittauspisteet [23] [24]

Kellarikerroksen langattomien verkkojen kartoituksessa l16ytyi vain etdisia langattomia
verkkoja, joten kanavia valittaessa on otettava huomioon ensimmaisessé kerroksessa

sijaitsevaan Optio-saliin ja kellarikerrokseen sijoitettavien tukiasemien kanavat. [24]

Taulukko 3. Datariinan kellarikerroksen mittauksen tulokset. [24]

Mittauspiste Loydetyt kanavat | Mittauspiste Loydetyt kanavat
18. (1,6) 19. (1,6)

20. @) 21, (1)

22. (1,6) 23. (1,6)

24, (1,6) 25. (1)

Tulosten suluissa olevat kanavat tarkoittavat kanavia, joiden signaalinvoimakkuus on

heikko, ja niit& ei ole otettu huomioon kanavia valittaessa.




39

7.2 Tukiasemien sijoittaminen

Tukiasemien sijoittamisessa on huomioitu vierekkéiset tukiasemat, kartoituksessa 10y-
tyneet mahdollista hairiota aiheuttavat kanavat, eri alueiden langattoman verkon tar-
peen maéara sekd rakennuksen sisatiloissa sijaitsevat mahdolliset tukiasemien asennus-
paikat. Tukiasemien sijainnit ja kanavat on valittu siten, etta valtytdan paallekkaisyyk-
siltd. Suunnittelu on tehty 802.11g-standardiin pohjautuen ja kaytettavana antenni-
tyyppind on ymparisateileva antenni. Tukiasemat on sijoitettu kontrolleripohjaista jar-

jestelmaé ajatellen, misté johtuu tukiasemien runsas méaaré. [3] [13]

Ensimmaisen kerroksen langattomien verkkojen kartoituksessa I0ytyi useita langatto-
mia verkkoja, ja jo kdytdssa olevien kanavien takia tukiasemien kanavien valintaa jou-
tui miettimaan tovin. Tukiasema AP1 kattaa kahvilan tilat ja osan aulasta. Tukiasema
AP?2 kattaa loppuosan aulasta ja padaulan. Koulutusluokka Bitissa on paksuista seinis-
t& johtuen varmuuden vuoksi oma tukiasemansa, tukiasema AP3. Tukiasema AP4 kat-
taa aulan ja kokoustila VVoiton. Tukiasema AP5 kattaa Optio-salin. [24] [25]
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Kuva 12. Datariinan ensimmaéisen kerroksen tukiasemien sijoittelu [23] [24]
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Taulukko 4. Datariinan ensimmaisen kerroksen tukiasemien kanavat. [24]

Tukiasema Kanava Tukiasema Kanava
AP1 13 AP2 1

AP3 5 AP4 9

AP5 13

Kellarikerroksen langattomien verkkojen kartoituksessa ei 0ytynyt hairitsevié langat-
tomia verkkoja, mutta ylakerrassa on langaton danijarjestelma ja suunnitteluasteella
oleva AP5-tukiasema, jotka toimivat kanavilla 1 ja 13. Tukiasemien AP6 ja AP7 ka-
navien valintaan vaikutti ensimmaisessé kerroksessa sijaitsevan Optio-salin sijainti
kellarikerroksessa olevien neuvottelutilojen ylapuolella, koska tukiasemien kuulu-
vuusalueissa on paallekkaisyysriski. Tukiasema AP6 kattaa ATK-luokka Netin. Tu-

kiasema AP7 kattaa neuvottelutilat Bonuksen ja Saldon seké Sisu-saunatuvan. [24]

[25]
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Kuva 13. Datariinan kellarikerroksen tukiasemien sijoittelu [23] [24]

Taulukko 5. Datariinan kellarikerroksen tukiasemien kanavat [24]

Tukiasema

Kanava

Tukiasema

Kanava

APG6

AP7

7.3 Laitteisto

Varsinaiseen toteutukseen suunniteltiin kaytettavaksi HP ProCurve MultiService

Controller -sarjasta MSM710 Mobility Controller -kontrolleria. Tukiasemiksi valittiin

HP ProCurve MSM310 -tukiasemat. Hintaluokaltaan valittu kontrolleri on HP:n toi-

seksi edullisin malli, noin 900 euroa, ja yksi MSM310-tukiasema maksaa noin 400 eu-

roa. Jos langaton verkko toteutettaisiin tdssé suunnitelmassa olevalla tukiasemien
méaaralla (7 kpl), tulisi laitteiston hinnaksi noin 3700 euroa. [26] [27]

Langattoman verkon tiedonsiirtokapasiteetin suurentamiseksi voi tukiasemiksi valita
HP ProCurve MSM410 -tukiasemat, jotka tukevat uutta 802.11n-standardia. 802.11n-
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standardia kayttavien tukiasemien kuuluvuus on vanhoja standardeja suurempi, joten
laitteiston kustannukset saattavat pudota tukiasemien maarén vahentyessa. Standardi-
en erojen vuoksi 802.11n-standardia varten langattoman verkon suunnittelu taytyy
kuitenkin uusia. MSM410-tukiasemat ovat hintaluokaltaan noin 500 euroa, mika nos-
taa koko laitteiston hinnan 4400 euroon, jos tukiasemien méaré pidetadan samana. [28]

MSM710-kontrollerissa on kaksi gigabitin Ethernet-porttia ja yksi konsoliportti. Kont-
rolleri tukee maksimissaan kymmentéa IEEE 802.11n/a/b/g -tukiasemaa, mika riittaa
helposti pienen langattoman verkon toteuttamiseen. Lisdksi MSM710-kontrolleri si-
séltdéd mm. langattoman verkon hallintaominaisuudet, mahdollisuuden sadalle saman-
aikaiselle vierasverkon kéyttajalle, reaaliaikaiset paikannuspalvelut seka kehittyneen
roaming-tekniikan. MSM710-kontrolleri vaatii pienikokoisuutensa vuoksi sovitussar-

jan normaalin kokoiseen laitekaappiin asennettaessa. [26]

Kuva 14. HP MSM710 Mobility Controller -kontrolleri [27]

MSM310-tukiasemat tukevat IEEE 802.11a/b/g -standardeja ja PoE-tekniikkaa. Tu-
kiasemat voivat toimia kontrollerin ohjaamana ja myos itsendisesti. Tukiasemat sisél-
tavat kaksi 10/100 megabitin Ethernet-porttia, jotka tunnistavat verkon nopeuden au-

to-sensing-ominaisuuden avulla. [27]
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Kuva 15. HP ProCurve MSM310 -tukiasema [27]

MSM410-tukiasemat tukevat samoja IEEE 802.11 -standardeja kuin MSM310-tuki-
asemat ja naiden lisdksi myos uutta IEEE 802.11n -standardia. Tukiasemat voivat
toimia itsendisesti tai kontrollerin hallittavina. 802.11n-standardi on hyvissé olosuh-
teissa nopeampi kuin perinteinen 100 megabitin verkko, ja tasta syysta MSM410-

tukiasemat sisaltavat kaksi gigabitin Ethernet-porttia, jotka tukevat PoE-tekniikkaa.

[28]

=, /.

Kuva 16. HP ProCurve MSM410 -tukiasema [28]
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7.4 Asennuksessa huomioitavaa

Asennuksen helpottamiseksi tai sdéhkdpistokkeen puuttuessa tukiasemalle voi antaa
sen tarvitseman virran PoE-tekniikkaa kayttamalla. Toteuttaminen PoE-tekniikalla
vaatii kyseessé olevaa ominaisuutta tukevan kytkimen ja tukiaseman. Maksimiteho-
tasoon vaikuttaa kytkimen virtaldhteen tehokkuus seké kytkimen ja tukiaseman véli-
nen kaapeli. Tukiaseman omaa virtaldhdettd kannattaa kdyttaa aina, kun se on mahdol-
lista; talloin kayttojannitteen syottaminen ei ole vain kytkimen varassa. Jos esimerkik-
si puolet langattoman verkon tukiasemista saisi kayttojannitteen samalta kytkimelta ja
tdman kytkimen virtaldhde rikkoutuisi, johtaisi se siihen, ettd puolet langattomasta

verkosta olisi poissa kaytosta. [29]

Suunnitelma tukiasemien sijoituspaikoista on ikaan kuin lahtokohta niiden lopullisen
tarpeen ja lukumé&éran selvittdmiseksi. Langattoman verkon toteutusta jatkettaessa pi-
téisi tarkentaa kuuluvuusalueiden riittdvyydet ja sen jalkeen paattaa tukiasemien maa-
ré, sijoituspaikat seka laitteiston maaritykset. Esimerkiksi Datariinan ensimmaisessa
kerroksessa sijaitseva AP4-tukiasema ja kellarikerroksessa sijaitseva AP6-tukiasema
saattavat kuuluvuusalueiden mittauksissa osoittautua tarpeettomiksi, mik& pienentaa

vastaavasti kustannuksia.

8 JOHTOPAATOKSET

Opinnaytetyon lahtdkohtana oli suunnitella ja rakentaa keskitetysti hallinnoitu langa-
ton lahiverkko digitaalisen liiketoiminnan keskuksen Datariinan kokous- ja koulutusti-

loihin huomioiden tiloissa jo kdytdssa olevat lahiverkot.

Opinnaytety6 aloitettiin suorittamalla Datariinan ensimmaisen kerroksen ja kellariker-
roksen aiempien langattomien verkkojen kartoitus. Tulosten pohjalta tehtiin suunni-
telma uusien tukiasemien sijoittamisesta sek& suunniteltiin varsinaiseen toteutukseen

kaytettavaksi tulevaa laitteistoa ja selvitettiin laitteiston kustannukset.

Tietoverkkolaboratorioon rakennetussa testiverkossa simuloitiin suunnitelman mu-
kaista toteutusta ja sen tuloksena on dokumentoitu Ciscon WLAN-kontrollerin ja
LAP-tukiasemien sek& niiden vaatiman DHCP-palvelimen kéyttéonotto ja tarvittavat
maadrittelyt. DHCP-palvelimen konfiguraatiota tehtdessé suurimmat ongelmat ovat Li-
nuxin kayton hankaluus aloittelijalle sekd option 43- ja 60-vaihtoehtojen konfiguroi-
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minen toimivaksi kokonaisuudeksi. Opinndytetydn aikana tein laboratorion testiverk-
koon DCHP-palvelimen, joka on suunniteltu Ciscon LAP-tukiasemia varten. Mikéli
langaton verkko toteutetaan dokumentin lopussa esitellyilla HP:n laitteilla, pitaa ky-

seinen palvelin konfiguroida niiden vaatimalla tavalla.

Suunnittelussa ei ilmennyt langattoman verkon toteuttamiselle mitaén esteitd. Tulevai-
suuden tarpeita ajatellen keskitetysti hallittava langaton jarjestelma on suositeltava
vaihtoehto, koska kontrolleripohjainen toteutus tukee helpommin langattoman verkon
laajentamista. Pienempéén laajentamiseen riittad uuden tukiaseman hankkiminen ja
kytkeminen verkkoon, minka jalkeen hallinta onnistuu kontrollerin hallintaohjelmis-
tolla. Suurempaan, keskitetysti hallittavan langattoman verkon laajentamiseen tarvi-
taan joko uusi tehokkaampi kontrolleri tai toinen pieni kontrolleri. Suuremmassa laa-
jennuksessa, tehokasta kontrolleria kéytettéessa, sopivat vanhat tukiasemat myos té-

man hallittaviksi.
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