E
Haaga-Helia

ammattikorkeakoulu Oy

”’Mistaan ei puhuta, ellei ole pakko” — salassapitovelvolli-

suus assistentin tyossa

Liisa Lehto

Opinnaytety6

Johdon assistenttityon ja kielten
koulutusohjelma

2017



Tiivistelma
L
¥ Haaga-Helia

ammattikorkeakoulu Oy

Tekija(t)
Liisa Lehto

Koulutusohjelma
Johdon assistenttityon ja kielten koulutusohjelma

Raportin/Opinnaytetyon nimi Sivu- ja liitesi-
"Mistaan ei puhuta, ellei ole pakko” — salassapitovelvollisuus assistentin | vumaara
ty0ssé 32

Tassa opinnaytetydssa on aiheena tyontekijan salassapitovelvollisuus, erityisesti assisten-
tin ndkodkulmasta.

Yrityssalaisuus on kaupallis-taloudellista tai teknista tietoa. Se mielletaan salaisuudeksi ja
tuottaa kaupallista arvoa joko vélillisesti tai valittomasti. Lisaksi sitéa halutaan suojata esi-
merkiksi salasanoin, lukoin tai vartioinnilla.

Salassapitovelvollisuudesta ei ole omaa lakia vaan sita koskevat asiat ovat hajaantuneet
useampaan lakiin. Tydsopimuslain mukaisen lojaliteettivelvollisuuden voidaan katsoa sisal-
tavan myos se, ettd tydnantajan lilkkesalaisuuksista ei julkisesti puhuta. Rikoslaissa ja
laissa sopimattomasta menettelysta elinkeinotoiminnassa on sanktioitu yrityssalaisuuden
loukkauksia, tietyissa tapauksissa yrityssalaisuuden loukkauksesta voi saada jopa van-
keusrangaistuksen.

Euroopan unioni haluaa yhtendistaa yrityssalaisuuksia koskevaa saantelya sen jasen-
maissa, joten se on asettanut liikesalaisuusdirektiivin, joka jasenvaltioiden tulee taytant66n
panna. Direktiivi tulee aiheuttamaan muutoksia Suomen kansalliseen lainsaadantédn. Sen
taytantddnpanoa varten on nimitetty asiantuntijoista koostuva tyéryhma.

Salassapitovelvollisuutta voidaan tdsmentaa salassapitosopimuksella. Salassapitosopi-
muksen tekeminen perustuu sopimusvapauteen ja sen merkitys on lahinna ennaltaehkai-
seva. Salassapitosopimuksen tehnyt tyontekija tietaa varmasti tydskentelevansa salassa
pidettavien asioiden parissa.

Monilla aloilla on omaan alakohtaiseen lainsdadantoon perustuvia tiukkoja pykalia salassa-
pitovelvollisuudesta. Tallaisilla aloilla toiminta pohjautuu siihen etta asiakas voi luottaa sii-
hen, ettd kun h&n antaa omasta yrityksestéén liikesalaisuuksia toisen yrityksen kasitelta-
vaksi, eivat salaisuudet levia eteenpain. Tallaisia aloja ovat esimerkiksi asianajoala ja
pankki- ja rahoitusala.

Myds henkilostohallinnon tydntekijdilla on tiukka salassapitovelvollisuus. Henkildstéhallin-
non tyontekija tydoskentelee oman henkildsténsa henkilo- ja terveystietojen parissa. Tallai-
set tiedot eivat ole liikesalaisuuksia, mutta niiden salassapidosta maarataan laissa yksityi-
syyden suojasta tyoelamassa.
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1 Johdanto

Avoimuus ja lapindkyvyys ovat tarkeita arvoja yritystoiminnassa. Ulkopuolisten on helppo
arvioiden yrityksen toimintaa kun se on avointa ja lapinakyvaa. Yritystoiminnan avoimuu-
den voidaan katsoa lisddvan luottamusta yhteiskunnassa. Esimerkiksi kuluttajat haluavat
yha enemman tietdd hyvinkin tarkkaan mita kaikkia ainesosia heidan ostamansa tuote si-

saltdd. (Suomalaisen tyon liitto, 2015)

Sananvapaus on Suomen perustuslaissa ja Euroopan ihmisoikeussopimuksessa oleva
perusoikeus. Sananvapaus on vélineneutraali, mika tarkoittaa, ettei se ole sidoksissa mi-
hinkaan tiettyyn viestinndn muotoon. Vaikka sananvapaus onkin arvostetussa perusoikeu-
den asemassa, voidaan sité rajoittaa lakitasoisin maarayksin. Esimerkiksi tydsopimuslain
lojaliteettivelvoite ja salassapitovelvoite rajoittavat tydntekijan sananvapautta. (Huhtamaki,
s.240)

Yritystoiminnassa monen tiedon on oltava julkista. Se, minka kaiken tiedon on oltava jul-
kista, vaihtelee yhtiomuodosta riippuen. Siitakin huolimatta ettd osa yritysten tiedoista on
julkista, ei aivan kaiken tiedon ei silti tarvitse olla julkista. Yrityksilla on yrityssalaisuuksia,
joiden sisaltamilla tiedoilla, ne saavuttavat kilpailuetua. Yritystoiminnan voikin katsoa ole-

van tasapainottelua avoimuuden ja lapindkyvyyden seka yrityssalaisuuksien kesken.

Yritystoiminnassa on yrityksien tiettyjen tietojen oltava julkisia, nain sdadetéén laissa.
Riippumatta yhtiomuodosta on yhtion perustiedot ilmoitettava kaupparekisteriin. Jo ennen
yritystoiminnan aloittamista on kaupparekisteriin tehtéava perusilmoitus, jolla se rekisteroi-
daan kaupparekisteriin. limoituksentekovelvollisia ovat kaikki yhtiomuodot ja esimerkiksi
saatiot ja aatteelliset yhdistykset. lImoituksen siséltd vaihtelee hieman sen mukaan, mika
elinkeinonharjoittaja sen tekee. Se siséltaa jo nimensa mukaisesti perustietoja elinkeinon-
harjoittajasta, kuten nimen ja postitusosoitteen. Kaupparekisteriin ilmoitetaan my6s yhtio-
jarjestys, tilinpaatokset, kaupparekisteri-ilmoituksen asiakirjat ja erilaiset yrityspoiminnat.
Kaikki nama tiedot ovat maksuttomia ja kaikkien saatavilla kaupparekisterin tietopalve-

lusta. (Kaupparekisterilaki; Kaupparekisterin tietopalvelut, 2016)

Yhtiomuodoista julkisella osakeyhtidlla on osakeyhtitlain mukaan tiedonantovelvollisuus.
Tama tarkoittaa sita, etta yhtio on velvollinen antamaan sadanndallisesti tietoja julkisuuteen
taloudellisesta asemasta ja tuloksestaan. Sen on esimerkiksi julkaistava osavuosikatsauk-

sia, tilinpaatos, toimintakertomus, tilinpaatdstiedote, johdon osavuotinen selvitys seka sel-



vitys hallinto- ja ohjausjarjestelmasta. Nama tiedot on toimitettava keskeisille tiedotusvali-
neille, valtiovarainministerion nimeamaan tiedotevirastoon, Finanssivalvonnalle seka

Porssille. Lisaksi tiedot on oltava saatavilla yhtion kotisivuilla. (Dittmar & Indrenius, 2014)

Tama opinnaytetyd kasittelee vaitiolo- ja salassapitovelvollisuutta tydsuhteessa ja erityi-
sesti assistentin tydssé muutamilla toimialoilla. Ty0sta selvidd esimerkiksi se onko tyonte-
kijalla olemassa salassapitovelvollisuutta vaikka h&n ei olisikaan tehnyt salassapitosopi-
musta ja se, mité salassapitovelvollisuuden rikkomisesta seuraa. Lisaksi tyon loppuosan
alakohtaisessa saantelyssa selvitetddn miksi joillain aloilla salassapidosta on saadetty
laissa.

Tybsuhteen paattyessa on tydnantajan ja tyontekijan valille mahdollista tietyissa tilan-
teissa tehda kilpailukieltosopimus. Yleensa kilpailukieltosopimuksen tekeminen on perus-
teltua, jos tyotekijan tydtehtavat ovat liittyneet tuote-, kehitys- tai tutkimustyéhon ja silloin
kun tydnantajalla on sellaista tietoa tai osaamista, jota kilpailijoilla ei ole. Tasta syntyy
tydnantajan tarve estaa tarkeiden tietojen siirtyminen kilpailijalle. (HE 157/2000, s. 82) Kil-
pailukieltosopimuksen perusteet tayttyvat lahinnad johtavassa asemassa olevien tyonteki-
jbiden osalta, koska tassa opinnaytetydssa kasitelladn salassapitovelvollisuutta assisten-

tin tydn nakdkulmasta, rajautuu kilpailukieltosopimus tdman tyén ulkopuolelle.

Verrattain viranomaisten toimintaan on yrityksilla mahdollisuus séilyttaa liikesalaisuuksia.
Julkisessa hallinnossa on julkisuusperiaate, joka mahdollistaa sen, etta kansalaiset voivat
valvoa julkisen vallan kayttoa ja myos osallistua siihen ja valvoja seka oikeuksiensa ja etu-
jensa toteutumista. Esimerkiksi viranomaisten asiakirjojen tulee lahtdkohtaisesti olla julki-
sia ja kaikilla kansalaisilla on oikeus saada tieto viranomaisen julkisesta asiakirjasta. Poik-
keustapauksissa julkisuutta voidaan rajoittaa, vain jos salassapidosta on erikseen laissa
maaratty tai laki jattaa mahdollisuuden rajata joku tieto salaiseksi. (Minilex, 2017) Hallin-

toon liittyvat julkisuusasiat kuitenkin rajautuvat taméan opinnaytetyon ulkopuolelle.

Opinnaytetydn aiherajauksen ulkopuolelle ja& myods EU:n asetuksen luonnollisten henki-
I6iden suojelusta henkildtietojen kasittelyssa seka naiden vapaasta liikkkuvuudesta ja di-
rektiivin 95/46/EY kumoamisesta (EU:n tietosuoja-asetus) laajempi kasittely. Asetusta so-
velletaan osittain tai kokonaan automatisoitujen henkilttietojen kasittelyyn ja sellaisten
muussa kuin automaattisessa muodossa olevien henkilGtietojen kasittelyyn, jotka muo-

dostavat rekisterin tai osan siita.



2 Tutkimusmenetelmat

Laadullinen tutkimus pyrkii ymmartamaan tutkittavaa ilmioita ja siksi laadullista tutkimus-
menetelmaa kaytettdessa nojaudutaan harkinnanvaraisella otannalla valikoitujen haasta-
teltavien kokemuksiin ja nakemyksiin aihetta koskien. Teoria auttaa tutkimuksen tekemi-
sessd ja se auttaa muodostamaan haastattelukysymykset, aineiston ja sen miten aineis-

toa arvioidaan. (Proakatemia, 2015)

Tama opinnaytetyd pohjautuu juridiseen aineistoon kuten lakeihin, hallituksen esityksiin ja
oikeudelliseen kirjallisuuteen seka haastatteluissa kuultuihin haastateltavien kokemuksiin.
Lainsaadannon osalta yrityssalaisuuden kannalta merkittavia lakeja ovat tydsopimuslaki,
rikoslaki ja laki sopimattomasta toiminnasta elinkeinotoiminnassa (SopMenL). Alakohtai-
sessa osassa lahteiné on liittokohtaisia lainsdadantd6on pohjautuvia ohjeita, joissa kasitel-
l[&an alakohtaista menettelyé salassapitoasioissa. Haastateltaviksi on valittu kolme eri
aloilla assistenttina toimivaa henkil6&. Haastattelukysymykset on pyritty asettelemaan si-
ten, etta niihin taytyy vastata laajemmin kuin vain "kylld” tai "ei”. Haastattelut nauhoitettiin

ja litteroitiin niiden tekemisen jalkeen.

Aineiston luottavuuden kannalta lait, niihin pohjautuva kirjallisuus seka lakien esity6t ovat
luotettavana pidettavaa aineistoa. Opinnaytetyon alakohtaisessa osassa on kaytetty ai-
neistona liittojen tekemia ohjeistuksia, joita lakeihin perustuvina voidaan pitaé luotettavina.
Haastateltavien kommentit perustuvat heidan kokemuksiinsa ja nakemyksiinsa, joten hei-
dan vastauksensa ovat vahiten luotettava tiedonlahde. Kuitenkin kun vastauksia peilataan
lainsaadantdon, voidaan huomata etta haastateltavat ovat olleet vastuksiensa kanssa oi-
keilla urilla ja hyvin perilla esimerkiksi siita, kuinka esimerkiksi yrityssalaisuutta loukkaa-

van tyontekijan kohdalla toimitaan.

Henkilostohallinnon haastateltava on toiminut alalla 15 vuotta ja nykyisella tydnantajal-
laan, yksityisen terveydenhuollon yrityksess&, kuusi vuotta. Hanen tydtehtaviinséa kuuluu
kaikki tydsuhdeasioihin ja palkanlaskentaan liittyvat asiat, kuten tydsopimusten tekemi-
nen, esimiesten neuvominen tydehtosopimusasioissa, henkildtietojarjestelman paivittami-
nen seka tyovuorosuunnittelu. Vaikka han hoitaakin palkanlaskentaan liittyvia asioita, on
itse palkanlaskenta ulkoistettu. Hanen edustamansa yrityksen henkildstéhallinnon osas-
tolla on kaksi henkil6d, mutta haastateltava hoitaa kaiken kdytannén tyon. Vaikka haasta-
teltava on toissa terveydenhuoltoalan yrityksen hallinnossa, rajataan terveydenhuollon

henkilokuntaa koskeva lainsdaadanto tdman opinnaytetydén ulkopuolelle.



Rahoitusalan haastateltava on toiminut kaytannéssa koko tyohistoriansa, 30 vuoden ajan,
johdon assistenttina rahoitusalalla. Nykyisen tydnantajansa konsernissa han on tyésken-
nellyt 24 vuotta. Hanen tyotehtaviinsa kuuluu kalenterihallinto, matka-, hotelli-, kokous- ja
tarjoiluvaraukset, laskutus, sopimusten (paitsi tydsopimusten) tekeminen, hallinnolliset
tyot liittyen esimerkiksi tuleviin laskuihin, kuten tilidinnit. Lisaksi han tekee jonkin verran
my6s markkinoinnillisia toita ja nettisivujen paivitysta seké kaikkea muuta, mihin kukaan

muu ei pysty tai kykene. Han on edustamansa yrityksen ainoa johdon assistentti.

Asianajotoimiston assistentti on toiminut alalla kymmenen vuotta ja nykyisella tydnantajal-
laan neljd vuotta. Hanen tyttehtaviinsa kuuluu assistenttitimin esimiehena toimiminen,
joka tuo mukanaan resurssointiin liittyvia tyotehtévia, kuten poissaolojen ja tuurausten
suunnittelua. Tyopaivat rakentuvat pitkélti asioiden pohtimiseen ja sen miettimiseen, miten
mikakin asia hoidetaan. Liséksi han on myds vastuussa toimiston assistenttiharjoittelijaoh-
jelmasta ja esimerkiksi siihen liittyvista rekrytoinneista. Esimiestehtavien lisaksi hanen tyo-
hdnsa kuuluu my6s paivittdin juristin kalenteri hallintaa seka asiakirjojen muokkausta ja
printtausta.



3 Yrityssalaisuus

"On luonnollista, etté jokaisessa ty6ssé on salassa pidettévia asioita”, rahoitusalan assis-

tentti.

Yksi maailman tunnetuimmista, ellei tunnetuin, yrityssalaisuus on virvoitusjuoma Coca-
Colan resepti. Se on kehitetty vuonna 1886 ja siita l&htien sitéa on pidetty visusti salassa.
Resepti kirjoitettiin paperilla vasta vuonna 1919 kun sijoittajat ostivat yrityksen. Paperilla
oleva resepti on ollut pankin holvissa niin New Yorkissa kuin Atlantassakin. Nykyisin re-
septia lahelle "The Vault of the Secret Formula” -ndyttelyssd. Reseptia sailytetdaan nykyi-
sin Coca-Cola-museossa olevassa holvissa ja tama mahdollistaa yleison paasyn lahem-
mas reseptia kuin koskaan aikaisemmin. Holvin ansiosta resepti pysyy silti edelleen salai-
sena. (Coca-Cola, 2017)

Juridisessa kirjallisuudessa kaytetddn usein kasitteité liikesalaisuus, ammattisalaisuus ja
yrityssalaisuus toistensa synonyymeina, ja niitd kaytetaan synonyymeina myos tassa
opinnaytetytssa. Termeissa on pienia eroja, mutta padsaantoista niilla tarkoitetaan samaa
asiaa. Liikesalaisuus on yhtion tai elinkeinonharjoittajan hallussa olevaa, sen elinkeinotoi-
mintaa koskevaa kokonaan tai osittain salaista tietoa. Taten siis yksityishenkil6 ei voi olla
yrityssalaisuuden haltija, siitdékaan huolimatta ettéa han olisi itse kehittanyt tiedon. Yrityssa-
laisuuden edellytykset, salaisuus, kaupallinen arvo ja tarkoituksellinen suojaaminen |6yty-
vat EU:n liikesalaisuusdirektiivin kasitemaaritelmasta. Tiedon salaisuus luo sille kaupalli-
sen arvon. Lisaksi tiedon haltija tarkoituksella suojaa tai pitaa salassa téllaista tietoa.
(Huhtamaki, s. 236)

Lainsdadanngssa vain rikoslain elinkeinorikoksista kertovasta luvusta 30 10ytyy yrityssalai-
suuden maaritelma. Sen mukaan ”Yrityssalaisuudella tarkoitetaan tassa luvussa liike- tai
ammattisalaisuutta taikka muuta vastaavaa elinkeinotoimintaa koskevaa tietoa, jonka elin-
keinonharjoittaja pitda salassa ja jonka ilmaiseminen olisi omiaan aiheuttamaan taloudel-
lista vahinkoa joko hanelle tai toiselle elinkeinonharjoittajalle, joka on uskonut tiedon ha-
nelle.” (Rikoslaki 11 § 24.8.1990/769) Yrityssalaisuuden maaritelma otettiin osaksi vuo-
delta 1889 peréisin olevaa rikoslakia vuonna 1991. Verrattain liikesalaisuusdirektiivin
maaritelmaan, mainitaan rikoslain mukaisessa maaritelmassa, se etta yrityssalaisuuden

loukkaaminen on omiaan aiheuttamaan taloudellista vahinkoa.



Yrityssalaisuus on aineeton hyddyke, joka on kaupallis-taloudellista tai teknista tietoa. Se
VOi perustua esineeseen tai johonkin asiakirjaan, mutta voi olla myds taysin muistinvarai-
nen. Yksittdinen tuote ei siis taten voi olla likesalaisuus. Kaupallis-taloudellista tietoa on
esimerkiksi yrityksen organisaatiota, sopimuksia, hinnoittelupolitikkaa, markkinointia tai
asiakkaita koskevat tiedot. Teknisesta tiedosta esimerkki on esimerkiksi jonkun tuotteen
valmistusmenetelma tai koostumus. My6s tekniset esikuvat ja ohjeet rinnastetaan lain mu-
kaisesti liikesalaisuuksin. Tekninen esikuva voi olla erilainen kaava, malli, nayte tai piirros

ja tekninen ohje taas esimerkiksi resepti tai kuvaus. (HE 66/1988, s.92)

Lain yksityisyyden suojasta tytelamassa ja muiden henkiltietoja koskevien lakien mu-
kaan yrityksen henkilokunnan henkildtiedot ovat salassa pidettavia. Tallaisella tiedolla ei
kuitenkaan ole kaupallista arvoa, joten yrityksen tydntekijoiden tiedot eivat kuulu yrityssa-
laisuuden maaritelméan piiriin, vaikka ne ovatkin tietoja, joiden salassapidosta yrityksissa
yleensa huolehditaan hyvin. Henkilttietojen salassapitoa koskevaa lainsdadantoa kasitel-

laan jaljempéana henkilostéhallinnon alakohtaista sdantelya koskevassa osassa.

Julkinen tai toimialalla yleisesti tunnettu tieto ei ole yrityssalaisuutta. Mydskaan "salainen”
tai "luottamuksellinen” -merkinnat dokumenteissa eivat automaattisesti tee tiedosta yritys-
salaisuutta. EU:n liikesalaisuusdirektiivin lisédksi myds rikoslain esitdissa maaritellaan yri-
tyssalaisuuden tunnusmerkit. Ne ovat tiedon haltijan salassapitotahto ja salassapi-
tointressi sekad kolmantena tiedon tosiasiallinen salassapito. Mikali joku naista tunnusmer-

keista ei tayty, ei tietoa voi pitda yrityssalaisuutena. (Vapaavuori, s. 59)

Yrityssalaisuuden tunnusmerkkeja ja edellytyksia on esitelty niin rikoslaissa kuin EU:n lii-
kesalaisuusdirektiivissékin. Liikesalaisuusdirektiivin edellytykset I0ytavét vastinparinsa ri-
koslain yrityssalaisuuden tunnusmerkeista. Sisalloltédan likesalaisuusdirektiivin salaisuus
vastaa rikoslain salassapitotahtoa, kaupallinen arvo salassapitointressia ja suojaaminen
taas tosiasiallista salassapitoa. Rikoslain tunnusmerkit on maaritelty oikeuskirjallisuu-
dessa hieman laajemmin ja havainnollistavammin kuin liikesalaisuusdirektiivissa olevat

yrityssalaisuuden edellytykset.

Jo nimensa mukaisesti yrityssalaisuuden on oltava salaista ollakseen yrityssalaisuus. Se
ei ole saanut olla kenenkd&n muun kuin sen haltijan tiedossa ennen kuin se mahdollisesti
luovutetaan jollekin tai ennen kuin se vuodetaan jollekulle. Julkinen tai alalla yleisesti tie-
dossa oleva tieto ei voi olla yrityssalaisuus. Mitd useampi henkild tietaa yrityssalaisuuden,

sita herkemmin se kokee inflaation, eli muuttuu julkiseksi tiedoksi. (Huhtaméki, s. 237)



Rikoslain tunnusmerkeista ensimmainen on salassapitotahto. Se tarkoittaa sita, etta yhtio
toiminnallaan pyrkii pitamaan tiedon suojattuna ulkopuolisilta. Henkiléiden, jotka usein
tyoskentelevat tiedon kanssa olisi miellettava tieto salaisuudeksi. Mitd korkeammalla yri-
tyksen hierarkiassa tyontekija on, sitda enemman hénelta voidaan edellyttaa tietoisuutta
yhtion yrityssalaisuuksien luonteesta. Kun taas sellaiselle henkil6lle, joka ei usein tydsken-
tele salassa pidettavien tietojen parissa, pitaisi kertoa tiedon olevan yrityssalaisuutta. (Va-
paavuori s. 62)

Liikesalaisuutena pidettavan tietoon on taytynyt panostaa rahaa tai ty6ta, jotta se saavut-
taa kaupallisen arvon. Kaupallinen arvo voi olla valillista tai valitonta. Valittomalla kaupalli-
sella arvolla tarkoitetaan esimerkiksi etua kilpailijoihin ndhden. Valillisella edulla taas tar-
koitetaan esimerkiksi sellaista tietoa tuotteen edullisesta valmistustavasta, jota kilpailijat
eivat tunne tai tietoa siita etta tietynlainen tuotteen valmistusprosessi on arvoton. (Huhta-
maki, s. 238)

Salassapitointressi tarkoittaa sita, ettd tiedon ilmaiseminen olisi omiaan aiheuttamaan ta-
loudellista vahinkoa. Todellinen vahinko voi kuitenkin jaada syntymatta, silla salassapi-
tointressin tunnusmerkin tayttymiseksi riittéd, se etta tiedon ilmaiseminen olisi saattanut
aiheuttaa vahinkoa. Usein tieto on merkityksellista johonkin henkilétahoon, kuten kilpaile-
vaan yritykseen, nahden. Tiedon salassa pitaminen aiheuttaa kilpailuedun, ja nain myos
salassapitointressin tunnusmerkki toteutuu. Taysin merkityksettémia, vanhentuneita tai
merkityksensa menettaneita tietoja ei voida pitaa yrityssalaisuutena, silla ne eivat tayta

salassapitointressin tunnusmerkkia. (Vapaavuori, s. 63-64)

Liikesalaisuuden haltijan on huolehdittava siita, etté likesalaisuutta kasitellaan salaisuu-
tena. Liikesalaisuus menettaa luonteensa salaisuutena, jos se oma-aloitteisesti kerrotaan
isolle joukolle. Tallaisen toiminnan seurauksena liikesalaisuudesta tulee tavallista yritystie-
toa. (Huhtamaki, s. 237)

Kolmas rikoslain yrityssalaisuuden tunnusmerkeisté on tosiasiallinen salassapito. Yrityk-
sen on siis toimittava niin etta tieto, jonka halutaan pysyvan salassa, saadaan pysymaan
riittdvan salaisena. Yrityssalaisuutena pidettavéan tiedon ei tarvitse aina olla sen omistavan
yrityksen hallussa. Luovutettaessa yrityssalaisuus yhteistybkumppaneille tai tyontekijdille,
on huolehdittava riittavista toimenpiteistd, jotta tieto edelleen séilyy salaisena ja taten
myds yrityssalaisuutena. Tiedon tosiasiallisen suojaamisen tasoa harkittaessa kiinnitetaan
huomiota kyseisen toimialan tavanomaisiin ja tyypillisiin yhteistoimintamuotoihin. Esimer-

kiksi salassapitosopimukset, lukitus, vartiointi, kulunvalvonta seka tekniset suojakeinot,



kuten kayttajatunnukset ja salasanat, ovat keinoja tosiallisesti suojata yrityssalaisuuksia.

(Vapaavuori, s.66-69)

Haastateltavat kertoivat hyvia konkreettisia esimerkkeja liikesalaisuuksien tosiasiallisesta
suojaamisesta. Esimerkiksi asianajotoimiston assistentin mukaan toimistossa kulunval-
vonta on tarkkaa, vieraat paasevat kulkemaan vain neuvottelukerroksessa ja opiskelijoi-
den tutustumiskayntien yhteydessa opiskelijat paasevat kiertamaan toimistotiloissakin,
mutta eivat ikin& paase kenenk&an huoneeseen. Ovista paésee sisdan vain sormenjalki-
tunnistein ja kulkukortin avulla, jopa neuvotteluhuoneiden ovet avautuvat kulkukortilla. Toi-
miston sisaankaynti ei ole koskaan auki, vaan jokaisen henkildon kohdalla oven avaa vas-
taanoton tyontekija. Tiloissa on videovartiointia ja on myds suunnitelma sen varalle, miten
toimittaisi, jos joku yrittaisi murtautua sisalle esimerkiksi ikkunasta. lltaisin ja y6aikaan ti-
loissa kay my®s vartijoita. Monella tyontekijalla on tybhuoneensa oveen avain ja nain
mahdollisuus lukita ovi, jos kokee, etta siellda on jotain erityisen arkaluontoista. Liséksi
sahkdoista tietoa suojaavat hyvat palomuurit, vahva tietosuoja seka erillinen dokumentin-
hallintajarjestelma, sen lisaksi etta tietokoneisiin kirjautuakseen tarvitsee laittaa kolmen

kuukauden valein vaihtuva salasana.

Mydskaan rahoitusalan assistentin toimistossa ei asiakkailla ole paasya kuin neuvotteluti-
loihin. Tydpaikalla on niin kutsuttu puhtaan pdydan periaate, jonka mukaan kaikki paperit
pitaisi aina tyopaivan jalkeen laittaa ovien taakse kaappiin. Nain esimerkiksi siivoojat eivat
vahingossakaan voi ndhda sopimusten sisaltdd. Sahkoisesti osaa tiedostoista suojataan
salasanoin ja valtaosa erilaisin kayttdoikeusrajoituksin, jolloin vain tietyilla henkilGilla on

oikeudet tiedostojen ndkemiseen.

Henkildstohallinnon tydntekijan tyopiste on avokonttorissa. Tydpaikan muutettua omista
ty6huoneista tiloihin, jossa on avokonttori, tuli salassapidon toteutuminen ja siité huolehti-
minen hé&nen mieleensa. Heillakin toimistotilaan paasee vain kulkukortilla. Avokonttorissa
hénet on tarkoituksella sijoitettu nurkkapaikalle, koska han kasittelee paljon luottamukselli-
sia tietoja. Nurkkapaikka mahdollistaa sen, ettd hanen ei aina jonkun ohi kulkiessa tarvitse
k&antda nayttaa ja papereita, koska kukaan ei saisi nahda niita. Jos hanen tarvitsee pu-
hua puheluita, menee han yleensa puhumaan niitd neuvotteluhuoneeseen, jolloin muut
eivat kuule mistéa hén keskustelee. Han on miettinyt ettd puhtaan pdydan periaate voisi
olla hyva myds hanen tydpaikallaan. Vaikka haneltd toisinaan jaakin papereita péydalle
tyopaivan paattyessa, han pyrkii kuitenkin huolehtimaan siitd, ettd oman osaston henkiloi-

hin liittyvid papereita ei ole poydalla kun han tydpaivan paatteeksi lahtee toista.



3.1 Know how / tietotaito

Know how eli tietotaito tai taitotieto tarkoittaa kaikkea tietoa ja kokemusta, jota jonkun tie-
tyn elinkeinon harjoittamiseksi tarvitaan ja talloin tata kokemuksella saatua tietoa voidaan
kayttaa hyodyksi. Se kohde, jota tietotaidolla halutaan suojata, on vaikeammin yksil3ita-

vissa kuin immateriaalioikeudelliset yksinoikeudet. Tasta johtuen tietotaitoa ei voi suojata

taysin samanlaista suojaa kuin immateriaalioikeuksille. (Vapaavuori, s. 72-73)

Tietotaitoa on seké salaista ettd ei-salaista. Ei-salaisena tietotaitona voidaan pitdd ammat-
titaitoisen henkilon yleistda ammattitaitoa ja kokemusta seké alalla olevaa yleista ammatti-
tietoa ja -taitoa. Ei-salainen tietotaito ei ole yrityssalaisuutta. Salainen tietotaito taas on
erityistd ammattitietoa ja -taitoa ja jaa sita voidaan pitada yrityssalaisuutena. Lahtékohtana
kuitenkin on, ettei tyontekijan yleinen ammattitaito ole yrityssalaisuutta ja taten sitd saa
myds hyddyntda tyosuhteen paattymisen jalkeen. (Vapaavuori, s. 72, 87)

Rajanveto yrityssalaisuuden eli salaisen tietotaidon ja ammattitaidon eli ei-salaisen tieto-
taidon vélille on haasteellinen silloin kun tyontekija vaihtaa tyopaikkaa. On hankalaa arvi-
oida onko edellisessa tydsuhteessa saatu tieto ja osaaminen vanhan tyénantajan yrityssa-
laisuutta vai ammattitaitoa. Perustuslakikin suojaa seka yksilon oikeutta hankkia toimeen-
tulonsa valitsemallaan tydlla, mutta se my6s suojaa jokaisen omaisuutta, johon myos im-
materiaalioikeudet luetaan mukaan. Taman ristiriidan selkeyttdminen lakitasolla on haas-
tavaa, silla siihen sisaltyy lukuisia tapauskohtaisia variaatioita. Mit& erikoistuneempi toi-

menkuva on, sitd vaikeampaa rajanveto on. (Vapaavuori, s.87-88)



4 Yrityssalaisuuksien lakisaateinen suoja

Rikoslaki, tydsopimuslaki ja laki sopimattomasta menettelysté elinkeinotoiminnasta (Sop-
MenL) takaavat yrityssalaisuuksille yleisen lakisaateisen suojan. Prosessi etenee eri ta-
valla, riippuen siitd minka lain perusteella yrityssalaisuutta on loukattu. Toimivaltainen tuo-
mioistuin ja mahdollinen rangaistus vaihtelevat sen mukaan, minka lain perusteella yritys-

salaisuuden loukkauksen katsotaan tapahtuneen. (Vapaavuori, s. 111)

Rikoslain mukaisesti tydntekijan salassapitovelvoite jatkuu kaksi vuotta palvelussuhteen
paattymisen jalkeen. Tydsopimuslain ja SopMenL:n mukaan salassapitovelvoite on kui-
tenkin voimassa vain palvelussuhteen kestoajan, siis mikali salassapitosopimusta ei ole
tehty. Valtaosa yrityssalaisuuksiin liittyvista riidoista koskee palvelussuhteen paattymisen
jalkeista aikaa. Koska salassapitovelvollisuuden saantely on epasystemaattista, on oi-
keuskirjallisuudesta esitetty monenlaisia nakemyksia tyontekijan salassapitovelvollisuu-
desta palvelussuhteen paattymisen jalkeen. Kuitenkin korkein oikeus on tehnyt useita rat-
kaisuita, joissa asiassa ei ole ndhty mitdan epaselvaa. Johtuen rikoslain rangaistussaan-
noksesta, valtaosa yrityssalaisuusasioista kasitelladn Suomessa rikosasioina. (Vapaa-
vuori, s.179-180)

Usein yrityssalaisuuden haltijalla on korkea kynnys kéasitella yrityssalaisuuden loukkausta
oikeudenkaynnissa, silla oikeudenkaynnit ovat lahtokohtaisesti julkisia. Julkisessa oikeu-
denkaynnissa on riskina paitsi itse yrityssalaisuuden tuleminen useamman tahon tietoon,
mutta my0s tiedon yrityssalaisuuden loukkauksesta paatyminen yleiseen tietoon. Naista

molemmat saattavat olla vahingollisia yhtidlle. (Vapaavuori, s. 369)

Yrityssalaisuutta loukkaavat teot voidaan jakaa kolmeen eri luokkaan: uhkaava, jatkuva ja
paattynyt. Nimensd mukaisesti uhkaavassa loukkauksessa yrityssalaisuutta ei ole viela
loukattu, mutta sen haltijalla on kuitenkin ollut perusteltu syy epailla, ettd nain tapahtuu.
Na&in voisi olla esimerkiksi tilanteessa, jossa tyonsuhteensa paattaneelle henkilélle on jaa-
nyt yhtion salaisia asiakirjoja ja tyontekija on aloittamassa tydskentelyn kilpailevassa yhti-
0ssda. Jatkuvassa loukkauksessa loukkaus on jo tapahtunut tai jatkuu jo edelleen, mutta
yrityssalaisuutta ei silti ole viela kokonaan taysin menetetty, mutta nopealla puuttumisella
on vield mahdollista rajoittaa aiheutuvia vahinkoja. Esimerkiksi kilpaileva yhtio, joka kayt-
taa oikeudettomasti yrityssalaisuutta, mutta ei kuitenkaan ole viela saanut yrityssalaisuu-
teen perustuvaa tuotetta markkinoille. Paattyneessa loukkauksessa liikesalaisuuden louk-
kaus on ja tapahtunut ja on tuskin tulee enaa jatkumaan tai vaikka se jatkuisikin, ei silla

endaa olisi merkitysta yrityssalaisuuden haltijalle. Tallaisesta tapauksesta esimerkiksi kay
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tapaus, jossa liikesalaisuuden loukkaaja on jo julkistanut tiedon ja taten tiedon asema yri-
tyssalaisuutena on jo menetetty. Loukkauksen tyyppi vaikuttaa siihen, millaisiin oikeustoi-
miin yrityssalaisuuden haltijan olisi syyté ryhtya ja erityisesti siihen kuinka kiire toimenpi-
teilla on. (Vapaavuori, s. 370-371)

4.1 Rikoslaki

Rikoslain perusteella yrityssalaisuuksia loukkaavien tekojen kohdalla prosessi toimii kuten
misséa tahansa rikosasioissa. Maaritettdessa sitd, onko joku tieto yrityssalaisuus, taytyy
sen tayttaa jo aiemmin kasitellyt yrityssalaisuuden tunnusmerkit: salassapitotahto, salas-
sapitointressi ja tosiasiallinen salassapito. Tapausta tutkii poliisi, syyttaa syyttaja ja lopulta
asiaa kasitellaén yleisessa tuomioistuimessa eli ensimmainen oikeusaste on karajaoikeus.
Karajaoikeuden paatoksestd on mahdollista valittaa hovioikeuteen, jonka jalkeen voi viela
hakea valituslupaa korkeimmalta oikeudelta. Rangaistuksena voi olla sakko, vahingonkor-
vausvelvollisuus, liiketoimintakielto tai enintaén kaksi vuotta vankeutta. (Vapaavuori, s.
111)

Yrityssalaisuuden vastaanottaminen tai luvaton hallussapito ei sindnsa ole rangaistavaa.
Rangaistavaa sen sijaan on vilpillisesti saadun tiedon hyédyntaminen. Yrityssalaisuusri-
kosten rangaistavuus edellyttaa tahallisuutta, eli vahingossa tapahtuva tiedon ilmaisemi-
nen ei ole rangaistavaa. Merkittavaa voi olla myds se tayttyykoé useampi rikoslaissa oleva
edellytys samanaikaisesti. Voi olla ettei tiedon hankkiminen tai ilmaiseminen ollut oikeude-
tonta, teko ei ollut tahallinen tai tekijalla ei ollut tarkoitusta hyddyntaa tietoa tai vahingoit-
taa yritysta. Rikosnimikkeiden valilla on eroja siina taytyyko edellytysten tayttya. Esimer-
kiksi yritysvakoilussa tekijalla ei tarvitse olla hydtymis- tai vahingoittamistarkoitusta, kun

taas yrityssalaisuuden rikkomisessa, se taytyy olla. (Vapaavuori, s. 115)

Rikoslain mukaisesti yrityssalaisuusrikokset ja osin myds salassapitorikos ovat asianomis-
tajarikoksia, syyttéja ei siis saa nostaa syytetta ellei rikoksen asianomistaja, eli uhri, il-
moita rikosta syytteeseen pantavaksi. Rikosnimikkeita rikoslain perusteella tapahtuvalle
yrityssalaisuuden loukkaukselle ovat yritysvakoilu, yrityssalaisuuden rikkominen, yrityssa-
laisuuden vaarinkaytto ja salassapitorikos. Jo yritysvakoilun tai yrityssalaisuuden rikkomi-

nen yritys on rangaistava teko. (Vapaavuori, s. 113-114)
Yritysvakoilussa tekijana on henkild, jolla ei ole luvallista p&&sya yrityssalaisuuksiin. Tallai-

nen tekija voi olla taysin yrityksen ulkopuolinen henkild, tai sellainen yrityksen tyontekija,

jonka toimenkuvaan ei kuulu tiedon saaminen tytnantajansa yrityssalaisuuksista. Esimer-
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kiksi siivoaijilla, huoltomiehilla, vartijoilla ja tietohallinnon tydntekijoilla ovat tallaisia henki-
16it&, joilla on paasy tiloihin ja laitteisiin, joissa salaisia tietoja sdilytetaan. Yritysvakoilua on
yrityksen yrityssalaisuuden oikeudeton hankkiminen tilanteessa, jossa tekijan on ollut tar-
koitus oikeudettomasti kayttaa tai ilmaista yrityssalaisuutta. Lisaksi yrityssalaisuus hanki-
taan joko tunkeutumalla ulkopuolisilta suljettuun paikkaan tai tietojarjestelméén, hankki-
malla haltuunsa tai jaljentaméassa asiakirjan tai muun tallenteen tai kayttamalla teknista
erikoislaitetta. Jos tekijd on saanut tiedon yrityssalaisuudesta luvallista, ei kyseessé ole
oikeudeton hankinta ja eik& yritysvakoilu. Yritysvakoilu kohdistuu toiselle kuuluvaan yritys-
salaisuuteen, se tarkoittaa siis paitsi yhtion omia yrityssalaisuuksia myds yhteistyokump-
paneiden ja asiakkaiden yrityssalaisuuksia, jotka ovat yhtion hallussa. Yritysvakoilusta
tuomitaan sakkoon tai enintdan kahdeksi vuodeksi vankeuteen. (Vapaavuori, s. 114, 122-
123)

Yrityssalaisuuden rikkomisessa tekija on saanut tiedon yrityssalaisuudesta ollessaan luot-
tamussuhteessa, esimerkiksi tydsuhteessa, hallituksen jasenena, toimitusjohtajana tai sa-
neerausmenettelyn yhteydessa. Tallaisella on tarkoitus joko hankkia itselleen tai toiselle
taloudellista hyotya tai vahingoittaa toista. Liséksi tekija on oikeudettomasti hankkinut tie-
don yrityssalaisuudesta. Yrityssalaisuuden rikkominen edellyttdd ehdottomasti luottamus-
suhdetta. Luottamussuhteessa olevien kesken on suositeltavaa ja tavallista tehda salas-
sapitovelvoitteita tAsmentéva salassapitosopimus osapuolten vélille. Yleensa yrityssalai-
suus rikotaan kertomalla siitd suullisesti tai kirjallisesti, antamalla sen sisaltava tallenne tai
asiakirja ulkopuoliselle tai antamalla ulkopuolisen tarkastella yrityssalaisuuden siséaltavaa
materiaalia. Yrityssalaisuuden rikkomisesta rangaistuksena voidaan tuomita samoin kuin

yritysvakoilussa: sakko tai enintdan kaksi vuotta vankeutta. (Vapaavuori, s. 134-135)

Yritysalaisuuden vaarinkaytdssa lahtokohtana on, etta tekija oikeudettomasti kayttaa elin-
keinotoiminnassa tai ilmaisee hyttymisstarkoituksessa toiselle kuuluvan yrityssalaisuu-
den. Yleensa ilmaisemisella tarkoitetaan yrityssalaisuuden vaarinkaytosta puhuttaessa yri-
tyssalaisuuden jalleenmyyntia tai julkistamista. Jalleenmyynnilla tai julkistamisella on kui-
tenkin oltava taloudellinen hyddyttamistarkoitus. Esimerkiksi puhtaasti journalistisessa tar-
koituksessa tai yleishyodyllisin perustein julkistettu tieto ei olisi oikeudetonta eika taloudel-
lista hyotymista. Yrityssalaisuuden vaarinkayton toinen tunnusmerkki on se, etta yrityssa-
laisuus on saatu tietoon tai ilmaistu rikoslaissa rangaistavaksi saadetylla teolla. Useimmi-
ten tdma esirikos on yritysvakoilu tai yrityssalaisuuden rikkominen, mutta se voi olla myés
muu rikoslaissa rangaistava teko, esimerkiksi ry6sto, kavallus, petos, virkasalaisuuden rik-
kominen, salakuuntelu, tekijanoikeusrikos tai luottamusaseman vaarinkayttd. Verrattain

yrityssalaisuuden rikkomiseen ei yrityssalaisuuden vaarinkaytossa tekijapiiria ole rajattu
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samalla tavalla kuin yrityssalaisuuden rikkomisessa. Nainpa yrityssalaisuuden vaarinkayt-
to6on voi syyllistyd kuka tahansa. Kuten aiemmistakin yrityssalaisuusrikoksista, myos yri-
tyssalaisuuden vaarinkaytosta tuomitaan sakkoon tai enintéd&n kahdeksi vuodeksi vankeu-
teen. (Vapaavuori, s. 151-153)

Salassapitorikoksessa tekijalla on laissa saadetty salassapitovelvollisuus ja hdn on ase-
massaan, toimessaan tai tehtavaé suorittaessaan saanut tiedon salassa pidettavasta asi-
asta. Lainmukainen salassapitovelvollisuus voi tulla esimerkiksi tydsopimuslain, yrityksen
saneerauksesta annetun lain tai asianajajista annetun alain perusteella. Salassapitovel-
vollisuuden sisaltavia lakeja on lukuisia ja niiden asettamat sdanndkset ovat varsin eri-
tyyppisid. Asemansa vuoksi salassa pidettavasta seikasta tiedon saanut henkil6 voi olla
esimerkiksi ladkari, asianajaja, asiamies tai joku luottamushenkild. Liséksi tekija paljastaa
salassa pidettavan seikan tai kayttaa salaisuutta omaksi tai toisen hyodyksi. Salassa pi-
dettavan seikan paljastaminen tarkoittaa esimerkiksi salaisuuden kertomista suullisesti tai
kirjallisesti. Salassapitorikos voi koskea muutakin tietoa kun yrityssalaisuutta, esimerkiksi
yksityisen ihmisen tietoja. Verrattain muihin rikoslain nojalla tapahtuviin yrityssalaisuuden
loukkauksiin, voidaan salassapitorikoksestakin tuomita sakkoa tai vuodeksi vankeusran-
gaistukseen, joka on lyhyempi kuin muissa rikkomuksissa. Kokonaisuutena arvioiden va-
hainen salassapitorikos rangaistaan salassapitorikkomuksena. Salassapitorikkomuksesta

voidaan rangaistukseksi tuomita sakkoa. (Vapaavuori, s. 158-161)

4.2 Tybsopimuslaki

"Lojaalisuus tytnantajaa kohtaan tuntuu itsestaan selvyydelta. Nayttaa tyonantaja hy-
vassa valossa, ei levitella turhaa tai vaaraa tietoa, oikaista vaaraa tietoa jos sellaista tulee
vastaan. Pitda salassa pidettavéat asiat salassa, niin etta niista ei valttamatta puhuta edes

muulle henkilbkunnalle”, rahoitusalan assistentti.

Tyosopimuslain yksi peruslahtékohdista on tyontekijan lojaliteettivelvoite. Sen mukaan
tyontekijan on toiminnassaan valtettava kaikkea, mika on ristiriidassa hanen asemassaan
olevalta tyontekijaltéa kohtuuden mukaan vaadittavan menettelyn kanssa. Lojaliteettivel-
voitteen laajuus vaihtelee sen mukaan, mita vastuullisemmassa tehtavassa tyontekija on.
Esimerkiksi yrityksen johdolta edellytetdan vapaa-aikanaan tietynlaista asianmukaista
kaytosta. Lojaliteettivelvollisuuden nojalla tydntekijan ei tulisi esimerkiksi kritisoida tydnan-
tajaansa, sellaisella tavalla, joka voi aiheuttaa tydnantajalle vahinkoa. Laki kieltdd myos
likesalaisuuksia loukkaavat teot ja sellaisen tyon tai toiminnan toiselle, jota voisi pitda hy-
van tavan vastaisena kilpailutekona ja vahingoittavan tydnantajaa. Kilpailevan toiminnan

valmisteleminenkin on kielletty&. Erityisesti huomioitavaa on se, etté salassapitovelvoite
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on voimassa vain tydsuhteen kestoajan, vain oikeudettomasti saadun tiedon osalta kielto

jatkuu myds tydsuhteen paattymisen jalkeen. (Vapaavuori, s. 173)

Liikesalaisuuksien kanssa tekemisissa olevien henkildiden tydtehtévien suorittaminen pe-
rustuu usein nimenomaan liikesalaisuuksien kayttamiseen ja niiden ilmaisemiseen tydnan-
tajan liikekumppaneille. Liikesalaisuuden ilmaisu tai kaytto tydnantajan suostumuksella ei
ole kiellettya ja oikeudetonta, vaan sen katsotaan olevan normaalia tyotehtavien taytta-
mista. Yleensa ongelmat syntyvat tydsuhteen paattymisen hetkelld, koska rajanveto yri-
tyssalaisuuden ja ammattitaidon valilla on ongelmallinen. (Vapaavuori, s. 174)

Tybsopimuslain mukaan yrityssalaisuuden loukkaaminen on lojaliteettivelvollisuuden no-
jalla kiellettya. Itse lojaliteettivelvollisuuden rikkomisesta ei ole maaritelty varsinaisia sank-
tioita. Kuitenkin mikali tydntekija rikkoo lojaliteettivelvollisuuttaan ja loukkaa ty6nantajansa
likesalaisuuksia on tydnantajalla useita mahdollisuuksia puuttua lojaliteettivelvollisuutta
loukkaavaan toimintaa. Sanktiot vaihtelevat liikesalaisuuden loukkauksen vakavuuden
mukaan. Huolimattomuudesta seuranneen salassapitovelvollisuuden rikkomisesta voi-
daan katsoa riittavaksi sanktioksi varoitus. Sanktiona liikkesalaisuuksien vakavasta louk-
kaamisesta seuraa yleensa tydsuhteen paattaminen tydsopimus purkamalla tai irtisano-
malla. Liikesalaisuuden loukkaamisen voidaan katsoa tayttavan tydsopimuslain kohta asi-
allisesta ja painavasta syysta, jota tydsopimuslaki vaatii toistaiseksi voimassa olevan tyo-
sopimuksen irtisanomiseksi. Tyésopimuslain mukaan sen vastaisesti liikesalaisuuden il-
maissut tai sitd kayttanyt tyontekija on myos velvollinen korvaamaan tyonantajalleen ai-

heuttamansa vahingon. (Vapaavuori, s. 175-176)

"Ainakin pidettaisi puhuttelu ja varmaan annettaisi varoitus. Tydsopimuksen purkaminen-

kin voisi olla mahdollista”, henkiléstéhallinnon tyéntekija.

Haastateltavat olivat kaikki sita mielta, ettd ensimmainen seuraus salassapitovelvollisuu-
den rikkomisesta olisi puhuttelu. He olivat sita mielta etté jos tahallisesti vahingoittaa tyon-
antajaa kertomalla salassa pidettavia asioita julki, irtisanominen tai sopimuksen purkami-
nen olisi my6s mahdollista. Asianajotoimiston assistentti myés huomautti, etta todellisuu-
dessa ei edes tiedeta kuinka ihmiset saattavat taysin tahattomasti normaaliarjessa lipsaut-
taa jotain salassa pidettavaa tietoa vaikka ruokapdydassa. Kuitenkin tallaisella tahatto-
malla lipsautuksella ei tavoitella mitaan hyotya vaan se on ollut taysi vahinko, vaikka sa-
lassapitoa onkin rikottu. Haastateltavien mukaan ty6péivasta voi aivan hyvin puhua ko-

tona, kunhan keskustelun taso pysyy riittdvan yleisella tasolla.
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Kun liikesalaisuuksia katsotaan loukatun tyosopimuslain perusteella, on oikeuspaikkakay-
tanto vaihtelevaa. Tydsuhteen irtisanomisesta tai purkamisesta johtuvaa riitaa ja vahin-
gonkorvausta kasitellaan karajaoikeudessa. Myos tydtuomioistuin on mahdollinen oikeus-
paikka, jos tydehtosopimuksen irtosanomissuojaa koskevaa maaraysta on rikottu. Jopa
valimiesmenettely on mahdollinen, mikali salassapitoa on sdannellyt salassapito- tai vas-
taava sopimus, jossa valimiesmenettely on sovittu riitelypaikaksi.. Valimiesmenettelyn etu
likesalaisuuksien loukkaukseen liittyvassa riidassa on se, etta toisin kuin yleisissa tuomio-
istuimissa, valimiesmenettelyn ratkaisut ja paatokset eivat ole julkisia. (Vapaavuori, s.
112)

4.3 Laki sopimattomasta menettelysté elinkeinotoiminnassa

Lain sopimattomasta menettelysté elinkeinotoiminnassa (SopMenL) mukaan liikesalai-
suutta loukkaavia tekoja voidaan pitaa vilpillisena ja sopimattomana menettelyna elin-
keinotoiminnassa. Tallaisesta vilpillisesta toiminnasta voi seurata toiminnan kieltdminen ja
vahingonkorvaus, joita voi vaatia markkinaoikeudessa nostettavalla kanteella. (Vapaa-

vuori, s. 112)

SopMenL kieltaa liikesalaisuuden oikeudettoman hankkimisen, oikeudettomasti saadun
tiedon kayttamisen ja ilmaisemisen seka palvelussuhteessa olevan suorittaman liikesalai-
suuden oikeudettoman kayton ja ilmaisemisen. SopMenL s&énnoksilla ei kuitenkaan ole
enda samanlaista merkitysta mika niilla on ollut niita sdadettdessa, silla rikoslain uudistuk-
sen myo6td voimaan tulleet ankarammat saannokset yrityssalaisuusrikoksien koskien pois-
tettiin SopMenL:n rangaistussaannos ja todettiin etté tahalliset yrityssalaisuuden louk-
kaukset tuomitaan rikoslaissa olevien yrityssalaisuusrikosten mukaisesti. Monet SopMenL

saannokset vastaavat rikoslain saéannoksia. (Vapaavuori, s. 117, 163)

Maaritettaessa yhtididen valilla olevan liilkesalaisuutta, on SopMenL saannoksilla erityi-
sesti merkitysta. Ne nimittdin ovat ainoita sdannoksia, jotka asettavat kahden yhtion vdlille
yleisen yrityssalaisuuksia koskevan salassapitovelvoitteen. Rikoslain ja tyésopimuslain
séannokset koskevat vain luonnollisen henkilon toimintaa. Toisin kuin rikoslain perusteella
SopMenL perusteisessa yrityssalaisuuden loukkaamisessa on mahdollista myds se, etta
oikeudettomasti hankitun tai ilmaistun tiedon vastaanottaja voi joutua vastuuseen. (Vapaa-
vuori, s. 118)

SopMenL:n mukaan kukaan ei saa oikeudettomasti hankki tai yrittaa hankkia tietoa liike-

salaisuudesta eikd mytskaan kayttaa tai ilmaista nain hankkimaansa tietoa. SopMenL ei

edellyta sita, etta tekijalla ollut jo tekohetkelld tarkoitus oikeudettomasti ilmaista tai kayttaa
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salaisuutta. SopMenL kieltdd myds yritysvakoilulla hankitun tiedon ilmaisemisen ja kayton.
Toisin kuin rikoslaki, SopMenL kieltdd my6s teknisen esikuvan tai ohjeen oikeudettoman
kayton tai ilmaisemisen tilanteissa, joissa sellainen on uskottu tyon tai tehtavan suoritta-
mista varten. Teknisen esikuvan tai ohjeen salaisuusaste voi olla huomattavasti alhai-
sempi kuin yrityssalaisuuden. Yrityssalaisuusrikokset suojaavatkin vain yrityssalaisuuksia,
eli selvasti salaista tietoa. (Vapaavuori, s. 165-167)

Kuten jo aiemmin mainittiin, SopMenL:n perustuvia kielto- ja riita-asioita kasitella&n mark-
kinaoikeudessa. Sanktiot kohdistetaan elinkeinonharjoittajaan, yleisimmissa tapauksissa
yrityssalaisuuden haltijan kilpailijayhtioon. Lahtokohtaisesti SopMenL:n sanktiot kohdiste-
taan lainvastaisesti toimineen tahon toimintaan asettamalla kieltoja tietyn toiminnan har-
joittamiseen. Tavallisesti kieltoa tehostetaan uhkasakolla. Yleensa liikesalaisuutta loukat-
taessa on syyllistytty myos rikokseen, siksi suuri osa liikesalaisuuden loukkauksista kasi-
telladnkin yha rikosasioina yleisissa tuomioistuimissa. Yleensa liikesalaisuuksia ja teknista
esikuvaa tai ohjetta koskevat vaatimukset ovat menestyneet markkinaoikeudessa varsin
huonosti, on katsottu ettd loukkaamisvaitetta ei ole riittavasti yksiloita, naytetty toteen tai

kyseessa on ollut kokemusperéinen tieto. (Vapaavuori, s. 169-170)

4.4 Euroopan unionin liikesalaisuusdirektiivi

Uusimmat tuulahdukset yrityssalaisuuksien saantelyn osalta puhaltavat Europpan uni-
onista. Euroopan parlamentti ja neuvosto antoivat huhtikuussa 2016 direktiivin julkistamat-
toman taitotiedon ja liiketoimintatiedon (likesalaisuuksien) suojaamisesta laittomalta han-
kinnalta, kaytdlta ja ilmaisemiselta (Directive (EU) 2016/943 on the protection of undis-
closed know-how and business information (trade secrets) against their unlawful acqui-
sition, use and disclosure). Tama uusi niin kutsuttu liikkesalaisuusdirektiivi tuli voimaan ke-
sélla 2016 ja Euroopan Unionin jasenvaltioilla on kaksi vuotta direktiivin kansalliseen tay-

tantéonpanoon.

Direktiivi on EU:n toimielinten kaytdssa oleva oikeudellinen véline, jonka avulla se voi tay-
tantddnpanna politikkaansa sen jdsenmaissa. Direktiiveilla paasiassa yhdenmukaistetaan
EU-maiden kansallisia lakeja. Direktiivilla edellytetdén etta tietyt tulokset saavutetaan,
mutta keinot, joilla tuloksiin paastaan jaavat jasenvaltioiden paatettaviksi. Direktiivia ei
suoraan sovelleta EU-maissa vaan se on ensiksi otettava osaksi kansallista lainsaadan-
toa. Direktiivi mahdollistaa maakohtaisten erityispiirteiden huomioinnin sita taytantéénpan-
nessa. Direktiivin tdytantoonpano on pakollista ja se on tehtéava direktiivin hyvéksymisen

yhteydessa maaritetyssd méaraajassa. (EUR-Lex, 2015)
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Tyo- ja elinkeinoministerié on nimittanyt lokakuussa 2016 tyéryhman valmistelemaan liike-
salaisuusdirektiivin kansallista taytantdonpanoa. Tydryhman on tarkoitus arvioida muutos-
tarpeita kansallisessa lainsaadanndssa koskien liikesalaisuusdirektiivin taytantéonpanoa
ja valmistella lainsdadannén muutosehdotukset hallituksen esityksen muotoon. Tydryh-
man alaisena toimii kolmikantainen jaosto, joka kasittelee erityisesti tydoikeudelliseen
saantelyyn liittyvid kysymyksia. Tyoryhmé& koostuu ty6- ja elinkeinoministerion seka oi-
keusministerion virkamiehista, seké IPR University Centerin, Keskuskauppakamarin, Suo-
men Yrittdjien, Akavan, Elinkeinoelaman Keskusliiton sek& Asianajajaliiton edustajista.
Kun tydéryhma on saanut muutosehdotuksensa valmisteltua, on hallituksen esitys tarkoitus
antaa eduskunnan kéasiteltavaksi alkuvuodesta 2018. (Tyo- ja elinkeinoministerit, 2016)

Direktiivin tavoitteena on yhtenaistdaa Euroopan unionin jasenvaltioiden liikesalaisuuksia
koskevaa lainsaadantda. Talla hetkella liikesalaisuuksien suoja ei ole yhtélainen unionin
eri puolilla ja tasta johtuen EU:n sisdmarkkinat ovat alalla hajanaiset. Jasenmaiden valiset
erot liikesalaisuuksien suojassa eivat houkuttele yrityksia valtioiden rajoja ylittdvaan inno-
vointiin liittyvaan taloudelliseen toimintaan, silla tallainen toiminta on riippuvaista liikkesalai-
suuksina pidetyn tiedon kaytdsta. Direktiivilla halutaan vahvistaa saantoja, jotka lahenta-
vat jasenvaltioiden lakeja toisiinsa. Lisdksi halutaan etta EU:n sisamarkkinoilla on riittavat
ja yhtenaiset yksityisoikeudelliset keinot liikesalaisuuksien laittoman hankinnan, kayton ja
ilmaisemisen varalle. Direktiivin sadnnot tulee ottaa osaksi kansallista lainsaadantoa,
mutta ne eivat rajoita jAsenvaltioiden mahdollisuutta sdataa liikesalaisuuksille laajaempikin
suoja. (Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/943, julkistamattoman tai-
totiedon ja liiketoimintatiedon (liikesalaisuuksien) suojaamisesta laittomalta hankinnalta,

kaytolta ja ilmaisemiselta)

Direktiivista seuraa muutoksia Suomen lainsd&dantoon. Ensinnakin jo pelkka liikesalai-

suuden kasite taytyisi maaritella ja aiheellista olisi myds eri laeissa olevien kasitteiden, lii-
kesalaisuus, ammattisalaisuus ja yrityssalaisuus, yhdenmukaistaminen. Muut muutokset
kasittanevat oikeudenkaynnin osapuolten oikeutta tutustua asiakirjoihin, kanteen vanhen-

tumisaikaa ja vahingonkorvausta. (Ty6- ja elinkeinoministerit, 2014)

Direktiivin taloudelliset vaikutukset voisivat ulottua ainakin pienten ja keskisuurien yritys-
ten kansainvaliseen toimintaan. Tallaisilla yrityksilla ei aina ole mahdollisuutta tai halua
hakea esimerkiksi tekijanoikeudellista suojaa innovaatiolleen, joten direktiivin seurauk-
sena yritykset pystyisivat paremmin ennakoimaan saamansa liikesalaisuuksien suojan
laatua ja laajuutta tilanteessa, jossa liikesalaisuutta loukattaisiin EU:n alueella. Direktiivi

myds kaventaa Yhdysvaltojen ja EU:n valistd saantelyeroa liikesalaisuuksien suojan
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osalta. Tama voi parantee EU:n kilpailuedellytyksia verrattaessa Yhdysvaltoihin. (Tyo- ja

elinkeinoministerid, 2014)

Liikesalaisuusdirektiivin voimaantulo ei ole juurikaan saanut huomiota suomalaisessa me-
diassa. Sen valmisteluvaiheessa 2015 seka Akava ettd Suomen Journalistiliitto uutisoivat
eurooppalaisien ammattiliittojen ja kansalaisjarjestéjen kannanotosta, jossa direktiiviesi-
tysté vastustetaan. Kannanoton mukaan liikkesalaisuuden méaaritelma on niin laaja, ettei se
suojaisia kuluttajia, journalisteja ja tutkijoita, jotta se mahdollistaisi heille paasyn yleisen
edun kannalta tarkeisiin tietoihin. Direktiiviehdotusta tulisi muokata ja rajata liikesalaisuu-
den madritelm&a ja taasen vahvistaa sita, ettéa yleisen edun kannalta tarkeaa tietoa ei voi-
taisi suojata liikesalaisuutena. Peruslahtokohtana tulisi kannanoton mukaan tiedon vapaa
kaytto ja levittdminen ja poikkeuksena liikesalaisuuksien suojaaminen. (Suomen Journa-
listiliitto, 2015)
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2 Salassapitosopimus

Vaikka SopMenL ja tydsopimuslain salassapitovelvoitteet sitovat tydntekijaa ilman erillista
sopimusta, on silti likesalaisuuksien luovuttamisesta kolmannelle osapuolille, esim. tyo-
suhteessa, jarkevaa sopia salassapitosopimuksella. Salassapitosopimuksella tehostetaan
lakisaateista salassapitovelvollisuutta ja ennaltaechkaisee liikesalaisuuksien tarkoituksel-
lista luovuttamista muille osapuolille. Voidaan katsoa ettei tydntekija monestikaan ole tie-
toinen yrityssalaisuuksien lakiperusteisesta suojasta, joten salassapitosopimuksella myo6s
varmistetaan se, etta tyontekija tietaa kasittelevansa tydssaan lilkkesalaisuuksia, joita ei

saa luovuttaa ulkopuolisille. (Huhtamaki, s. 303)

5.1 Oikeudellisia peruskysymyksia

Suomessa ei ole olemassa mitaéan erityista salassapitosopimuksia kasittelevaa lakia tai
muutakaan saantelya. Tasté johtuen salassapitosopimusten solmimisessa noudatetaan
normaaleja sopimusoikeudellisia periaatteita. Perusperiaate suomalaisessa sopimusoi-
keudessa on sopimusvapaus, jonka mukaan sopimusten sopijapuolet voivat taysin va-
paasti sopia asioista. Osapuolten my6s katsotaan olevan itse kykenevid huolehtimaan
omista eduistaan. Hieman sopimusvapautta rajoittavat oikeustoimilain heikompaa osa-
puolta suojaava saantely, seka kilpailu- ja tydoikeudelliset vaatimukset. (Vapaavuori, s.
211)

Osa sopimusvapautta on muotovapaus, jonka perusteella osapuolet voivat tehda sopi-
muksen haluamassaan muodossa. Salassapitosopimus voidaan tehda kirjallisesti, suulli-
sesti tai hiljaisesti, joka tarkoittaa etta osapuolten toiminta osoittaa sopimuksen syntyneen.
Myds naiden kolmen tavan yhdistelma on mahdollinen. Kuten sopimusoikeudessa lahes-
tulkoon aina, on kirjallinen sopimus suositeltavin muoto, my@s salassapitosopimukselle.
Joillain aloilla salassapitovelvollisuus on niin vakiintunut kaytanto, etta salassapitovelvolli-

suus on voimassa, vaikkei siita olisikaan erikseen sovittu. (Vapaavuori, s. 212)

Salassapitosopimuksen solmimista voidaan pitaéa taysin sallittuna, vaikka se rajoittaakin
perusoikeuksia, kuten sananvapautta tai elinkeinovapautta. Salassapitovelvoitteen perus-
oikeudellinen asema ei ole kuitenkaan niin vahva kuin esimerkiksi kilpailukiellolla, silla kil-
pailukieltosopimuksen tekeminen on mahdollista vain tarkoin laissa rajatuin edellytyksin.
Salassapitosopimuksen tekemista sen sijaan ei saannella missaan laissa. (Vapaavuori, s.
212)
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5.2 Hyodyt

Salassapitosopimus on merkitykseltdan ennaltaehkaiseva, silla yrityssalaisuuden paljastu-
essa se saattaa menettaa yrityssalaisuuden luonteen ja aiheuttaa taloudellista vahinkoa.
Salassapitosopimus my6s mahdollistaa lakisaateisen yrityssalaisuuksien suojan laajenta-
misen ja tdsmentamisen. Salassapitosopimuksen ennaltaehkdisevad merkitysta korostaa
myds se, ettd monesti sopimus tehdaan varmuuden vuoksi vaikka aina sen solmiminen ei

olekaan tarpeellista. (Vapaavuori, s. 203-204)

Salassapitosopimuksia voidaan solmia kahden yhtion valille. Tall6in tarkoituksena on suo-
jata omia ja yhtion hallussa olevia liikekumppaneiden salassa pidettavia tietoja tai yleisesti
sdilyttaa yhtion yrityssalaisuuksia. Salassapitosopimuksella yhtié pystyy todistamaan etta
se on riittavasti pyrkinyt pitamaan tietoa salassa (tosiasiallinen salassapito), mikéali joku

loukkaisi niiden yhtion yrityssalaisuutta esimerkiksi julkaisemalla sen. (Vapaavuori, s. 203)

TyOnantajan ja tyontekijan valiset tydsopimukset ovat myos varsin tavallisia. Kuten on jo
aiemmin todettu, tydsopimuslain mukaisesti tyontekija ei lojaliteettivelvoitteen perusteella
saa oikeudettomasti ilmaista tydnantajansa liikesalaisuuksia tytsuhteensa aikana. Salas-
sapitosopimuksella voidaankin jatkaa tyontekijan salassapitovelvoitetta ulottumaan myoés
tydsuhteen paattymisen jalkeiseen aikaan. Tydsuhteen voimassaolon ajallekin on mahdol-
lista tehd& salassapitosopimus vaikka periaatteessa se ei olekaan lojaliteettivelvoitteen
perusteella tarpeellista. Salassapitosopimuksella kuitenkin varmistetaan se, etta tyontekija
on tietoinen siitd, ettei saa luovuttaa tydssaan saamia tietoja eteenpain. Tydsuhteessa sa-
lassapitosopimuksen tekeminen mahdollistaa luottamuksellisen tiedon ja kokemuksen va-
lisen rajan tdsmentamista. Sopimuksessa voidaan yhdessa maaritella, mika tieto on luot-
tamuksellista ja mika taas kuuluu ammattitaidon ja kokemuksen piiriin. (Vapaavuori, s.
209, 232)

Salassapitosopimuksessa voidaan maaritella yksityiskohtaisesti se kenelle tietoa saa luo-
vuttaa ja mihin kayttotarkoitukseen. Tama helpottaa sellaisten tilanteiden osittamista,
joissa voidaan katsoa ettd alun perin salassa pidettavaa tietoa on ilmaistu tai kaytetty oi-
keudettomasti. Lisdksi on mahdollista sopia erilaisia salassapitoa varmentavia velvolli-
suuksia ja menettelytapoja esimerkiksi sellaisten tilanteiden varalle, jolloin viranomainen
vaatii tiedon paljastamista. Myds sopimussakosta ja tiedon tuhoamisesta tydsuhteen paat-

tyessa voidaan sopia salassapitosopimuksella. (Vapaavuori, s. 2019)
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5.3 Salassapitosopimukset tydsuhteessa

Kuten jo aiemmin on todettu, mikaan laki ei sisalla maarayksia tyontekijan kanssa solmit-
tavasta salassapitosopimuksesta. Yrityssalaisuuden loukkaaminen on todenndkdisempéaé
sen jalkeen kun tydntekijan tydsuhde yrityksessa on paattynyt, joten on erittain tarkeaé
ulottaa salassapitovelvoitteet myds tydsuhteen jalkeiseen aikaan. On tavallista etta salas-
sapitovelvoite kirjataan tydsopimukseen. Kuitenkin jos yhtiolla on paljon arvokkaita yritys-
salaisuuksia tai tyontekija kasittelee tydossaan erityisen paljon yrityssalaisuuksia, on ta-
pana tehda erillinen salassapitosopimus. Kuten on jo todettu, salassapitosopimuksen mer-
kitys on pitkalti ennaltaehkaiseva: solmittuaan salassapitosopimuksen suhtautuu tydnte-
kija salassapitoon vakavammin ja taten yrityssalaisuuden pysyvat tosiasiallisesti salassa.
(Vapaavuori, s. 324-325)

Tyontekija saa myds usein tydsuhteensa aikana tietoonsa lisda luottamuksellista tietoa,
joten sopimuksen tulee olla sisalloltdén lavea ja yleisluontoinen, jotta sopimus olisi sovel-
lettavissa mahdollisimman pitkdan sopimuksen solmimisen jalkeen. Yleensa mita korke-
ammalla yrityksen hierarkiassa henkild on, sitd enemman hén tietaa tydnantajansa yritys-
salaisuuksia. Hierarkiassa korkeimmalla oleva, esim. toimitusjohtaja, voi tietda kaikista yh-

tion yrityssalaisuuksista. (Vapaavuori, s. 240)

Ongelmatilanteita tydsuhteissa ovat lahinna tytsuhteen alkaminen ja paattyminen. Uuden
tydnantajan tulee tyontekijoita palkattaessa kiinnittaa huomiota paitsi omien yrityssalai-
suuksiensa suojaan myos tyontekijan edellisen tydpaikan yrityssalaisuuksien suojaan.
Joko uuteen tydsopimukseen otetaan salassapitoehto, joka ulotetaan kattamaan myds
tydsuhteen paattymisen jalkeinen aika tai tehdddn kokonaan erillinen salassapitosopimus,
mika&li uusi tyontekija on paljon tekemisissa yrityssalaisuuksien kanssa. Uuden tytnanta-
jan turvan kannalta on myés hyva kiinnittd& huomiota siihen, onko uusi tyontekija ollut
edellisen tyosuhteensa aikana tekemisissa vanhan tydnantajansa erityssalaisuuksien
kanssa. Talléin on uuden tyénantajan on hyva varmistaa, ettei uusi tyéntekija paljasta
vanhoja yrityssalaisuuksia uudella tytpaikallaan eika hyddynna niitd omissa, uusissa, tyo-
tehtavissadan, esimerkiksi lisaamalla tydsopimukseen ehdon koskien edellisen tytnantajan
likesalaisuuksia. Lisaksi on aiheellista varmistaa, ettei uusi tyontekija tuo tydpaikalle van-
han tydnantajansa yrityssalaisuuksia siséltavia asiakirjoja tai tiedostoja, vaikkakin yleensa
tallainen aineisto maarataén palautettavaksi vanhalle tyopaikalla tydsopimuksen péatty-
essa. Kun tybnantaja toimii huolella uuden tydntekijan aloittaessa, pienenee riski mahdolli-

sista rikos- tai vahingonkorvausvastuusta. (Vapaavuori, s. 365-366)
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TyOsuhteen paattyessa tydnantajan on hyva muistuttaa ainakin suullisesti, mielelladén jopa
kirjallisesti, lahteva tyontekijaa siita ettei tyontekija tule uudessa tydpaikassaan paljasta-
maan tai kayttamaan vanhan tydnantajansa yrityssalaisuuksia. Erityisesti mikali tyésuhde
on kestényt pitkaan, on syyté antaa mahdollisesta salassapitosopimuksesta kopio tyonte-
kijalle ja kdyda sopimuksessa olevat ehdot lapi. On myos jarkevaa pyytaa tyontekijaa in-
formoimaan uutta tyonantajaansa vanhasta salassapitovelvoitteestaan. Lahtevalta tyonte-
kijalta kerataan ainakin kaikki liikesalaisuuksia siséltavé aineisto, kuten muistiinpanoleh-
tiot, tietokone ja mahdollinen tydpuhelin pois. (Vapaavuori, s. 367-369)

Haastateltavat edustavat kaikki aloja, joilla kasitellaan paljon luottamuksellista tietoa. Niin
omia kuin yhteistydkumppaneidenkin yrityssalaisuuksia sekéa oman henkiléston henkil6tie-
toja. Lisaksi henkilostbhallinnon tydntekijan tyénantajan henkildstésta valtaosa kasittelee
asiakkaiden terveydentilatietoja. Kaikilla aloilla on tavallista tehda salassapitosopimus. So-
pimuksen allekirjoittajalta myds odotetaan sopimuksen huolellista l&pikdyntia ja omaksu-
mista ennen sen allekirjoittamista. Haastateltaville asioiden salassapito tuntuu luonnolli-
selta ja tulee selkdrangasta. He myds uskovat etta nain on muillakin heidén edustamiensa
alojen tyotekijoilla.
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6 Alakohtainen saantely

Monella toimialalla salassapitoa sdannellaan viela yleisen, jo edella kasitellyn, lainsdadan-
non lisaksi myds omalla, alakohtaisella lainsdadanndélla. Nama alat pohjautuvat pitkalti sii-
hen etta toiminta alalla edellyttaa suurta luottamusta asiakkaan ja yrityksen valilla. Toimi-
akseen menestyksekkaasti on yrityksen saatava tietoonsa asiakkaalta luottamuksellisia,
salaisia, tietoja. Alakohtaisella lainsaadannélla halutaankin vahvistaa asiakkaan luotta-
musta yritykseen. Asiakkaan tietojen pitaminen salaisena yrityksessa ei perustu taten siis
pelkkaan yritysten véliseen salassapitosopimukseen, vaan on asiakkaan lakisaateinen oi-

keus.

6.1 Finanssiala

Finanssialan Keskusliiton julkaisema Pankkisalaisuusohje on tehty yhdessa pankkien ja
muiden finanssialan toimijoiden kuten rahoitusyhtididen ja sijoituspalveluyritysten kanssa.
Pankista puhuttaessa tarkoitetaan kaikkia rahoitusalan toimijoita. Ohje perustuu useam-
piin eri lakeihin mm. luottolaitoslakiin, sijoitusrahastolakiin, rikoslakiin, oikeudenkaymis-
kaareen, tydsopimuslakiin seka lakiin sijoituspalveluyrityksista. Ohje on tehty vuonna 2009
perustuen vuonna 2008 voimassa olleeseen lainsdadantoon ja sen jalkeen ohjetta ei ole

paivitetty.

Pankkien toiminta perustuu pankin ja asiakkaan valiseen luottamukseen. Asiakkaan tulee
voida luottaa siihen, etta seka hanen yksityiset etté taloudelliset asiansa pysyvat salassa.
Periaate pankkisalaisuudesta on ollut olemassa niin kauan kun pankkitoimintaa on harjoi-
tettu. Aluksi sita ei ollut kirjoitettu lakiin vaan se perustui moraaliin ja hyvaan tapaan. En-
simmaisen kerran pankkisalaisuus on kirjattu vuonna 190 voimaan tulleisiin pankkilakei-

hin. (Finanssialan Keskusliitto, 2009)

"Salassapitoasiat tulevat jotenkin aika selkdrangasta’, rahoitusalan assistentti

Pankkisalaisuudesta puhuttaessa on hyva muistaa erotella pankkisalaisuus ja pankin liikke-
salaisuus. Pankin liikesalaisuutta ovat sellaiset tiedot, mitka useilla yrityksilla ovat liikesa-
laisuuksia, esimerkiksi markkinointisuunnitelmat, kehittamissuunnitelmat, sisdiseen kayt-
to6on tarkoitetut tiedostot ja asiakirjat, hallituksessa kasitellyt asiat ja yksityiskohtaiset ta-
louden tunnusluvut. Pankkisalaisuus sen sijaan tarkoittaa asiakkaiden tietoja. Kuitenkaan
esimerkiksi asiakasryhmaa koskevan tiedon kertominen ei ole pankkisalaisuutta, silloin
kun tietoja ei voi suoraan yksildida tiettyyn pankin asiakkaaseen. (Finanssialan Keskus-
liitto, 2009)
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Kaikki pankin palveluksessa olevat henkilt ovat luottolaitoslain mukaan salassapitovelvol-
lisia. Salassapitovelvollisuus koskee myds henkil6ita, jotka eivat toimi pankkitehtavissa,
kuten henkilésto- ja taloushallinnon tydntekijat, lahetit, atk-tuki ja siivoojat. Tydntekija ei
saa paljastaa salassa pidettavia tietoja edes pankin sisalla toiselle tyontekijélle, jos tydteh-
tavien hoitaminen ei sita edellyta. Tyontekija ei myoskaan saa myoskaan tutkia salassa
pidettavia tietoja, muutoin kuin siltd osin, mitd hanen tyttehtaviensa hoitaminen edellyttaa.
Mikali pankki on ulkoistanut esimerkiksi vartiointitehtédvansa, ovat vartiointilikkeen tyonte-
kijat vaitiolovelvollisia, siitd mita ovat saaneet tietdéa pankkisalaisuuden kohteena olevista
asioista suorittaessaan omia tyotehtaviaan. Luottolaitoslain salassapitovelvollisuus ei kui-
tenkaan ulotu sellaisiin henkikoéihin, jotka tydskentelevét pankin tiloissa ja eivat osallistu
pankkitoimintaan, esimerkiksi tydpaikkaravintolan henkilokunta. Tallaisten henkildiden tu-
lee antaa vaitiolositoumus, koska lain mukaista vaitiolovelvollisuutta ei ole. Lisaksi tyotilat
on oltava jarjestetty niin, ettei pankkisalaisuuden piiriin olevia tietoja ole heidan ulottuvil-

laan. (Finanssialan Keskusliitto, 2009)

"Olen mieluummin hiljaa, kuin kertoisin”, rahoitusalan assistentti.

Ajallisesti pankkisalaisuuden mukainen salassapitovelvollisuus alkaa silloin kun pankin
toimi- tai luottamushenkild, tyontekija, aloittaa palvelussuhteen tai luottamustehtavan, tyo-
suhteen, hoitamisen. Salassapitovelvollisuus on voimassa tytajan lisdksi myos vapaa-
ajalla. Pankkisalaisuus ei koske pelkastaan asiakassuhteen aikana saatuja tietoja, vaan
se kattaa my6s ennen ja jalkeen asiakassuhteen saadut tiedot, kuten esimerkiksi neuvot-
teluissa saadut tiedot, vaikka neuvottelujen seurauksena ei olisikaan syntynyt asiakassuh-
detta. TyOntekijan salassapitovelvollisuus sailyy myds tydsuhteen paattymisen jalkeen.
(Finanssialan Keskusliitto, 2009)

Pankkisalaisuuden paasaantt on etta kenellak&én ei ole oikeutta saada tietoja muiden
pankkiasioista. Paasdanndstéa voidaan poiketa useissa eri tilanteissa. Asiakas voi esimer-
kiksi antaa suostumuksensa siihen, ettd hanen pankkiasioistaan annetaan tietoja jollekin
muulle pankkisalaisuuden estamatta. Suostumuksella ei ole mitddn maaramuotoa, mutta
sen on suositeltavaa olla kirjallinen, esimerkiksi valtakirja. Mikali esimerkiksi avioparilla on
yhteinen tili, luotto tai séilytys on kummallakin puolisolla oikeus saada tietoja yksind&nkin.
Huomioitavaa on kuitenkin, ettd mikali avioparilla on erilliset omat tilit, ei puolisolla ole oi-
keutta saada tietoja ilman toisen puolison suostumusta. Muitakin poikkeuksia pankkisalai-
suudesta on koskien esimerkiksi edunvalvojaa, konkurssivelallista, konkurssipesan peséa-
hoitajaa, kuolinpesad, selvitysmiesta, takaajaa ja pantinomistajaa. (Finanssialan Keskus-
liitto, 2009)
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Lainsaadanto velvoittaa pankin antamaan eri viranomaisille asiakkaita koskevia tietoja
pankkisalaisuuden estamatta. Viranomaisia, joille pankit voivat antaa tietoa ovat esimer-
kiksi pankkeja ja vakuutus- ja rahoitusryhmittyvia valvova Finanssivalvonta, valtion va-
kuusrahasto, veroviranomaiset, Suomen Pankki, poliisiviranomaiset, syyttdja, tulli ja raja-
vartioviranomaiset, konkurssiasiamies, tuomioistuin ja ulosottomies. Viranomaisten tieto-
jen saantioikeudet vaihtelevat, niitd ei kuitenkaan kasitella tassa opinnaytetydssa. (Fi-
nanssialan Keskusliitto, 2009)

Vaikka finanssialan salassapitovelvollisuudesta on tiukasta saadetty laissa, on alalla taval-
lista tehd& salassapitosopimus tai ainakin ottaa salassapitovelvollisuus osaksi tydsopi-
musta kuten haastattelemani rahoitusalan assistentin tydnantajalla on tapana. Jokaisen
yrityksen tyontekijan tydsopimuksessa on salassapitovelvollisuutta koskeva kohta, joka
kieltda yrityksen liike- ja ammattisalaisuuksien ilmaisemisen ja myds asiakkaan taloudel-
lista asemaa koskevien tietojen levittdmisen niin tydsuhteen aikana kuin sen jalkeenkin.
Vaitiolovelvollisuudesta voidaan poiketa vain jos asianosainen antaa tiedon julkaisemi-
seen luvan tai jos viranomaismaarays velvoittaa tiedon julkaisemiseen tai antamiseen tie-

tylle viranomaiselle.

Tybssaan rahoitusalan assistentti on jatkuvasti tekemisissa erilaisten asiakkaiden projek-
tien kanssa. Projektin ollessa keskenerdinen on se, sen sisalto ja hinnat salaista. Han

huolehtii myos hallituksen pdytakirjoista, joissa olevat tiedot eivat ole julkisia.

"On asioita, jotka kiinnostavat hirveen monia”, rahoitusalan assistentti

Kokemus on opettanut rahoitusalan assistentille, sen mika tieto kuuluu kenellekin. Epail-
lessaan sita voiko jostain asiasta puhua, hé&n varmistaa sen aina esimieheltddn. Hanen

tydnantajallaan on linjaus, etta toimitusjohtaja tai projektipaallikkd vastaavat median pro-
jekteja koskeviin kysymyksiin. Talléin assistentin rooliksi jaa vain median ohjaaminen oi-

kealle henkilolle.

Monesti salassapidosta on assistentin tydnantajalla ollut tapana tehda vield erikseen ta-
pauskohtainen salassapitosopimus vahvistamaan liikesalaisuuden suojaa ja ndin myos
toteuttamaan tosiasiallista salassapitoa. Hanen tydnantajansa ja asiakkaan valisissa sopi-
muksissa on kohta, jonka perusteella asiakasta voidaan kayttaa referenssina kotisivuilla
sen jalkeen kun projekti on valmis. Assistentti kuitenkin hieman epailee etté luetaanko so-
pimuksia kovin tarkkaan siltd osin, joten kun jotain tapausta lopulta halutaan kayttaa yri-

tyksen kotisivuilla suosituksena, varmistetaan sen sopivan myg¢s asiakkaalle.
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6.2 Asianajotoiminta

Kasitteet asianajaja seka asianajotoimisto ovat lailla suojattuja ja niiden kayttéon oikeutet-
tuja ovat vain Suomen Asianajajaliittoon hyvaksytyt jasenet. Asianajotoimintaa sdantelee
laki asianajajista ja lakisaateisia tehtavid Suomessa hoitaa Suomen Asianajajaliitto (asian-
ajajaliitto). Se muun muassa valvoo jasenistbaan ja pitdd huolen siita, etta ne tarjoavat
laadukkaita oikeudellisia palveluita. Asianajajaliiton jAsenilla on tiukat kelpoisuusehdot
siitd, mita kriteereitd lakimiehen tulee tayttaa voidakseen kayttaa nimiketta asianajaja. Kel-
poisuuskriteereita ovat muun muassa tietynlainen tyokokemus, asianajatutkinnon suoritta-
minen, hyvan asianajajatavan noudattaminen, ammatillinen valvonta ja ehdoton salassa-

pitovelvollisuus. (Suomen Asianajajaliitto, 2017)

"En oikeastaan ajattele salassapitovelvollisuutta, koen sen itsestaénselvyytena”, asianajo-

toimiston assistentti.

Kuten pankkitoiminnassakin, on asiakkaan ja asianajan valisen suhteen luottamukselli-
suus erittdin olennaista. Asianajotoiminnassa on keskeista hankkia, kayttaa ja sailyttaa
asianajo- ja muita salaisuuksia. Perusedellytyksena juridisessa neuvonantopalvelussa on
se, etta toimeksiantaja tuntee luottamusta neuvonantajaansa. Talldin asiakas voi kertoa
asianajajalleen tietoja, joita ei kertoisi muille. Luottamuksen sailyttaminen on yksi asi-
anajajan ammatillisten velvollisuuksien lahtokohdista. Luottamusta asiakkaan ja asianajan
valille ei voi muodostua, jos asiakkaalla ei ole takeita asianajan vaitiolosta. Yksi yleismaa-
ilmallisista oikeusvaltion tunnusmerkeista on se, etta asianajalla on oikeus ja velvollisuus
pitdd asiakkaaltaan saamat tiedot ja myos asiakkaalle annetut neuvot luottamuksellisina.

(Suomen Asianajajaliitto, 2011)

Lain asianajajista ja Suomen Asianajoliiton sdantéjen mukaan "asianajajan tulee rehelli-
sesti ja tunnollisesti tayttaa hanelle uskotut tehtavat seké kaikessa toiminnassaan noudat-
taa hyvaa asianajotapaa’. Asianajajaliitto on julkaissut Hyvaa asianajotapaa koskevat oh-
jeet seka niitd koskevan kommentaarin. Ohjeet kasittelevét laajasti asianajotoimintaa ja
sitd miten alalla kuuluu toimia, muun muassa perusarvoja, yleisia velvollisuuksia, esteelli-
syyttd, asianajajan ja asiakkaan valista suhdetta, julkisuutta ja siten miten asianajotoi-
minta tulee jarjestdd. Ohjeiden mukaan asianajajan on huolehdittava ja ohjattava koko toi-
miston henkil6kunta noudattaa hyvaa asianajotapaa ja taten myos salassapito- ja vaitiolo-
velvollisuutta. Taten siis asianajajista tassa opinnaytetydssa puhuttaessa tarkoitetaan

koko toimiston henkilokuntaa, kuten assistentteja, henkildstohallintoa ja ICT-tukea.
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"On itsestdan selvaa, ettd samat sddnnét koskevat niin assistenttia kuin juristiakin”, asian-

ajotoimiston assistentti.

Asianajajista annetun lain mukaan "asianajaja tai hanen apulaisensa ei saa luvattomasti
ilmaista sellaista yksityisen tai perheen salaisuutta taikka liike- tai ammattisalaisuutta,
josta han tehtavassaan on saanut tiedon”. Lisaksi asianajajalla on vaitiolovelvollisuus,
jonka mukaan han ei saa luvattomasti ilmaista muita tietoja, joita han on saanut tietoonsa
asiakkaasta ja taman oloista tehtévaé hoitaessaan. Asianajajan salassapito- ja vaitiolovel-
vollisuus on ikuinen ja ajallisesti rajoittamaton. Kuitenkin sen, jota salassapito- ja vaitiolo-
velvollisuus suojaa (niin kutsuttu salaisuuden herra), on mahdollista vapauttaa asianajaja
salassapito- ja vaitiolovelvollisuudesta. Taten siis esimerkiksi markkinointi asiakkaan ni-
mea tai muita tietoja kayttden on sallittua, mikéli asiakas on siihen suostumuksensa anta-

nut. (Suomen Asianajajaliitto, 2012)

Asianajotoimiston assistentin mukaan alalla on tavallista tehda salassapitosopimus. Sen
tekevat kaikki tyontekijat, myods assistentit, harjoittelijat ja esimerkiksi tiloissa toimivat sii-
voajat. Vahva oletus on myds etté salassapitosopimuksen sisaltéon perehdytddn huolella
ennen sopimuksen allekirjoittamista. Hanen mukaansa lahttkohtaisesti ei kannata puhua
mistaan toimeksiannosta, asiakkaista, siita kuka on tulossa asiakkaaksi tai kuka asiakas

on lahtenyt, mitaan.

Tybssdan asianajotoimiston assistentti kasittelee paljon erilaista salaista tietoa alkaen
henkilttiedoista, jotka koskevat asiakasyritysten tai vastapuolen yritysten henkilékuntaa.
Liséksi han kasittelee myos paljon salaista tietoa yrityksista, kuten erilaista yrityksen si-
saista dataa ja yrityksen muutoksiin liittyvaa tietoa, kuten yrityskauppoja tai fuusioita. Ny-
kyisin han toimii insolvenssi- ja konkurssipuolella, jonka vuoksi moni yllattavan moni asia
on julkista. Aiemmin toimiessaan rahoituspuolella, oli salassapito paljon korostuneempaa.
Rahoituspuolella oli myds sisépiiriasioita, jolloin salassapito rajoittaa tiedon kulkua myds
tydyhteison sisalla. Esimiesasemassaan han kasittelee myds omien alaistensa henkildtie-

toja, palkkatietoja ja kehityskeskustelumuistioita, jotka ovat salaisia.

Haastateltava toteaa etta uskoo lahipiirinsé olevan tietoinen hanen salassapitovelvollisuu-
desta, joten hanelta ei kysella tapauksiin liittyvia asioita. Liséksi asianajotoimiston assis-
tentti on my@s sitd mieltd, ettd todellisuudessa esimerkiksi [&hipiirid tai toimiston siivoajia

tuskin edes kiinnostaa esimerkiksi asiakkaisiin liittyvat tiedot.

Salassapitovelvollisuus on erittain vahva paasééntt asianajan toiminnassa. Lain ja asi-

anajaliiton sdantdjen nojalla voi kuitenkin seurata velvollisuus salassapitovelvollisuuden
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murtumiseen. Esimerkiksi ulosottolaissa, rikoslaissa ja laissa rahanpesun ja terrorismi ra-
hoittamisen estamisesté ja selvittamisesta (rahanpesulaki) siséltyy téllaisia saannoksia.
(Suomen Asianajajaliitto, 2011) Asianajajan salassapito- ja vaitiolovelvollisuus syrjaytyy
esimerkiksi rahanpesulain mukaan ilmoitusvelvollisuudella: mik&li asianajaja epéilee terro-
rismin rahoittamisesta tai epailyttavasta, esimerkiksi rakenteeltaan tai suuruudeltaan ta-
vanomaisesta poikkeavasta liiketoimista, on siité ilmoitettava Keskusrikospoliisin Rahan-
pesun selvittelykeskukselle. Huomioitavaa on etta Rahanpesun selvityskeskukselle tehty
ilmoitus kuuluu asianajan salassapitovelvollisuuden piiriin, eika sitd saa paljastaa sille, jota
epdily koskee tai muullekaan henkildlle. Tamékin salassapitovelvollisuus koskee koko asi-
anajotoimiston henkilokuntaa. (Suomen Asianajajaliitto, 2009)

6.3 Henkildostohallinto

Henkildstohallinto on p&&osin yrityksen sisaista toimintaa ja se vastaa erilaisista henkilos-
toon liittyvista tehtavista seka lakisdateisista asioista niin yrityksissa, julkisella puolella
kuin jarjestbissa ja muissakin organisaatioissa. Henkiléstohallinnon tehtaviin kuuluu henki-
|6stdsuunnittelu ja -hankinta, esimerkiksi rekrytoinnit; tydsuhdeasiat, kuten palkanmaksu,
tydehtosopimukset, lomat, eldkeasiat ja sairausajan palkat; tydn organisointi ja arviointi,
henkildstdn kehittdminen seka tydsuojelu, tybhyvinvointi ja tydymparistd. Isommissa orga-
nisaatioissa henkiléstdhallinto on yleensa oma yksikkénsa kun taas pienemmissa yrityk-
sissa henkildstdasiat kuuluvat vain yhden johtajan tehtéaviin. Joissain organisaatioissa
henkil6- ja taloushallinto hoidetaan yhdessa yksikdssa. Myos henkilostdpalveluiden ulkois-

taminen on varsin tavallista. (Ammattinetti, 2017)

"Pidéan ihmisten henkilbkohtaisia tietoja vield sensitiiviseminé kuin firman tietoja”, henkilbs-

tohallinnon haastateltava.

Tyo6nantajalla on toimintaansa liittyva tarve kerata tyontekijoidensa henkildtietoja. Tyonan-
tajalla on kuitenkin oikeus kasitella vain sellaisia henkilttietoja, jotka ovat tydsuhteen kan-
nalta valittémasti olennaisia ja tarpeellisia. Tydntekijan henkilotietoja tarvitaan useasta
syysta, esimerkiksi verotuksen ja sosiaaliturvamaksujen hoitamista varten, henkiléstohal-
linnon hoitamista varten tai organisaation kehittamista varten. Tyonantajan oikeus kerata
tietoja vaihtelee alan ja tyotehtavan mukaan. Tiedot, jotka voivat tydnantajan ja tyontekijan
oikeuksien ja velvollisuuksien hoitamisen kannalta olla tarpeellisia, voivat liitty& esimer-
kiksi tyontekijan valintaan, tyotehtavien suorittamiseen, tydolosuhteisiin tai tyéehtosopi-

musten maarayksien noudattamiseen. (Ty6- ja elinkeinoministerit, 2008)
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Monessa yrityksessa on henkildstéhallinto yllapitaa rekisteria, joka koostuu lainmukaisista
tydntekijoiden henkildtiedoista. Henkildstohallinnon tydntekijoiden tydta ohjaa erityisesti
laki yksityisen suojasta tyoelaméassa (tydelaman tietosuojalaki) lisaksi yleisia tietosuojaan
liittyvid sdannoksia on henkildtietolaissa seké sahkoisen viestinnan tietosuojalaissa, ja so-

velletaankin tytelaman tietosuojalain ohella.

"Ne asiat eivét vain kuulu yhtdén kenellek&én’, henkilbstéhallinnon tybntekija.

Henkil6tiedolla tarkoitetaan tietoa, joka kuvaa tyéntekijan ominaisuuksia tai elinolosuh-
teita. Lahtokohtaisesti nama tiedot olisi kerattava tyontekijalta itseltdén, koska nain tyonte-
kija on parhaiten selvilld siitd, mita tietoja hanesta kerataan. Mikali tietoja taytyy keréata
muualta, on tydnantajan hankittava siihen suostumus tydntekijalta. Tyontekijan suostu-
musta ei kuitenkaan tarvita, jos viranomainen luovuttaa tydnantajalle tietoja tyontekijasta.
Tallaisia tietoja ovat esimerkiksi luottotiedot tai rikosrekisteriote. (Ty6- ja elinkeinoministe-
rie, 2008)

Ty6nantajalla on rajoitettu oikeus kasitella tyontekijan terveydentilaa koskevia tietoja. Lah-
tokohtaisesti tydnantaja saa kasitella vain sellaisia tyontekijan terveydentilatietoja, jotka
tydntekija on tydnantajalle toimittanut tai antanut kirjallisen suostumuksen tallaisten tieto-
jen luovuttamiseen. Tydehtosopimuksissa on sairauden ajan palkanmaksun perusteena
se, etta tyontekija toimittaa ladkarintodistuksen tytnantajalle. Laékarintodistuksen pohjalta
tydnantaja voi harkita maksaako han palkkaa tyontekijélle vai ei. Yleensa tahallisesti tai
torkedlld huolimattomuudella tydntekijan itselleen aiheuttaman tyokyvyttdmyyden perus-
teella ei makseta sairausajan palkkaa. Taman lisaksi tydnantaja voi kasitella tyontekijan
terveydentilatietoja esimerkiksi selvittdessaan tyéntekijan tyokykyisyytta tai silloin kun tyo-
turvallisuutta tai tyoterveyttd koskevassa lainsaadannéssa niin erikseen sdadetaan. (Tyo-

ja elinkeinoministerid, 2008)

Tybnantajan on nimettava terveydentilatietoja kasittelevat henkiltt. Usein ndma henkil6t
ovat yrityksen henkilésthallinnosta. NAma nimetyt henkilot valmistelevat terveydentilatie-
tojen pohjalta paatoksia ja panevat ne taytantoon. Yrityksen muut henkil6t eivat saa kasi-
tella terveydentilatietoja. Terveydentilatietoja sisaltavat asiakirjat ja tiedostot on sailytet-
tava erilladn muista kerétyista henkilttiedosta. Lisdksi arkaluonteiset tiedot taytyy poistaa

rekisterista heti, kun kasittelylle ei enaa ole perustetta. (Tyo- ja elinkeinoministerit, 2008)

Jotta terveydentilaa koskevat tiedot pysyvét salassa, on niita kasittelevilla henkildilla vai-

tiolovelvollisuus ja taten he eivéat saa kertoa tietoja sivullisille. Ajallisesti vaitiolovelvollisuus
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on voimassa myds tydsuhteen paatyttya. Lisaksi henkilotietolain mukainen vaitiolovelvolli-
suus koskee muita kuin terveyentilaan liittyvia tietoja. Henkil6tietorekisterin pitdja ei saa
kertoa sivullisille tietoja, jotka on saanut selville hoitaessaan rekisteria. Téllaisia tietoja voi-
vat olla esimerkiksi tieto henkilén ominaisuuksista, henkilokohtaisista oloista tai taloudelli-
sesta asemasta. (Ty6- ja elinkeinoministerid, 2008)

Henkilostohallinnossa lainsaadéanto takaa tiukan salassapidon yrityksen henkilokunnan

tiedoille. Henkildstbhallinnon haastateltavalla on laajat kayttdoikeudet tybnantajansa hen-
kilotietojarjestelmaan. Tydssaan han saa tietaa niin inmisten henkild-, palkka- kuin sai-

rauslomatietoja. Haastateltava on hyvin valistunut salassapitoasioita, han esimerkiksi esi-
miehen kanssa keskustellessaan ei valttamatta edes mainitse sairasloman syyta, ellei se
jostain syysta ole erityisen tarpeellista. Lisdksi han valttaa tyopisteellaan puheluita puhu-
essa henkildn nimen ja terveyden tilaan liittyvan tiedon sanomista, koska ne ovat salaisia

eivatka kuulu muulle henkildkunnalle, joka avokonttorissa istuu.

“Kaikilla on selkdrangassa, ettei mitdén saa kertoa”, henkilbstéhallinnon tydntekijé.

Henkildstohallinnon haastateltavan tydnantajalla, yksityisessa terveydenhuollossa, kaikki
tyontekijat tekevat salassapitosopimuksen. Se on vakiomuotoinen liite jokaisessa tydsopi-
muksessa. Tybsopimusta allekirjoitettaessa salassapitosopimus kaydaan esimiehen
kanssa huolella 1api ennen sen allekirjoittamista. Henkilostéosaston tyontekija perehdytet-
taisi aarimmaisen tarkasti salassapitoon. Jos jostain syysta havaittaisi puutteita salassapi-

dossa, niin niihin puututtaisi "heti ja akkia”.

Haastateltava kertoi ennen haastattelua katselleensa netista sivustoa, joka kasitteli tycela-
man tietosuojaa ja sita kuinka yksityisyyden suojaa tydpaikalla voidaan tarkistaa. Han sa-
noi ajatelleensa etta sivustolla mainitut asiat ovat itsestdanselvyyksia. Hanen mielestaan
on jarkevampaa pitdé ohjenuorana, sitd ettei mitdan saa sanoa tai kertoa kenellekaan.
Han kertoo my6és huomanneensa etté terveydenhuollon tyontekij6illa on tapana puhua
keskendan palkoistaan ja sairauksistaan, kun taas hanen edellisella tydnantajallaan tyon-
tekijat eivat koskaan olisi keskustelleet sellaisista asioita. Jos asianosainen itse ottaa esi-
merkiksi palkkatasonsa esiin kaytavapuheissa, niin silloin se menettaa kylla arvonsa salai-

suutena ja sille ei esimerkiksi haastateltava henkiléstohallinnon edustajana voi mitaan.

30



7 Pohdintaa

Ennen tdman opinnaytetyon tekemisté ja salassapitovelvollisuuteen perehtymista epailin
vahvasti sita, etta onko olemassa joku yleinen tydntekijoita koskeva salassapitovelvolli-
suus. Omalle kohdalleni ei ole koskaan osunut tydsuhdetta, jossa ei olisi tehty salassapi-
tosopimusta, joten mietin myods tehdaankd sellainen aina. Jo varsin varhaisessa vai-
heessa opinnaytetydprosessia, tutustuessani aineistoon, minulle selvisi etta kaytanndssa
lojaliteettivelvollisuus kattaa myos velvollisuuden salassapitoon. Salassapitosopimusta pi-
detaén lahinna varmistavana toimenpiteena, jotta tydntekija todella tietaa ettei saa puhua
joistain asioista eteenpéain. Todennakoisesti tyontekijoista suuri osa ei ole kuullut lojaliteet-
tivelvoitteesta ja siitéd mita se pitaa sisallaan, joten salassapitosopimuksille on varmasti ti-
laa suomalaisessa tydelaméssa. Etenkin kun niiden sopiminen kuuluu tavallisen sopimus-
vapauden piiriin. Uskoisin valtaosan tyontekijoista kuitenkin selvidvan ilman suurempia
ongelmia tybelamassa salassapitoasioista valtaosin maalaisjarjella ja mahdollisen salas-

sapitosopimuksen turvin.

Sen selvittyd, ettd salassapitovelvollisuus on myos ilman erillistd sopimusta, tuli mieleen
kysymys siitd, mita sitten jos velvoitteen rikkookin. Kun olin nuorempi, minulle sanottiin
”siitd joutuu vankilaan”. Periaatteessa salassapitovelvollisuuden rikkoisesta voi joutua
vankilaan, koska rikoslaki sen mahdollistaa, mutta todellisuudessa sanktioina olisi toden-
nakoisemmin tydsuhteen purkaminen, sakko ja varmaan viela vahingonkorvauskin tydn-
antajalle. Joka tapauksessa, salassapitovelvollisuuden rikkominen paljastamalla tytnanta-
jan liikesalaisuus, vahingoittaa luonnollisesti tydnantajan mainetta, mutta myds tydntekijan

omaan maineeseen tulisi rikkomuksen seurauksena tahra.

Lainsdadanto on salassapitovelvollisuuden kannalta hajanaista. EU:n liikkesalaisuusdirek-
tiivi toivottavasti saa aikaan sen mita silta toivotaankin, eli yhtenaistaa suomalaista lain-
saadantoa liikesalaisuuksien osalta. Esimerkiksi kokonaan oma liikesalaisuuksia ja niiden

suojaa koskeva laki voisi olla varsin tervetullut.

Haastateltavilta osasin odottaa jo etukateen, ettd heilla on kokemuksen myo6té salassapi-
toasiat selkarangassa. Tama ennakko-odotus piti hyvin paikkansa. Kaikkien haastatte-
luissa kavi ilmi etta heilté tulee luonnostaan se etta tydasioista ei sisaltdtasolla puhuta ul-
kopuolisille. Liséksi heidan tyépaikoillaan oli hyvin huolehdittu siitd, etta salaisuudet pysyi-

sivét todella salaisuuksina.
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Opinnaytetydprosessin myota opin entistd enemman lukemaan juridista tietoa ja lakeja
seka etsimaan sellaisista tietoa. Monesti lakien kohdalla hallituksen esitykset selittavat hy-
vin lakien taustoja ja tarkoituksia, joten opin myds etsim&an ja kayttamaan niita tiedonléh-
teend. Opin my0s paljon erityisesti likesalaisuuden kasitteesta, minulla oli siitd etukateen
jonkinlainen kasitys, mutta nyt se on kirkastunut huomattavasti.

Itsestani opin, etté saan aikaan kunhan vain maltan rauhoittua tietokoneen tai kirjan aa-
reen ja oikeasti paéttad tehda asioista valmista. Sain myos muistutuksen siitd, etta kun al-
kaa tehd& jotain isompaa projektia on tarke&a tuntea itsensa. Esimerkiksi minulle se tar-
koitti sitd, etté pidin vapaapaivia, jolloin keskityin taysin opinnaytetydn edistamiseen. Mi-
nulle taas ei sovi se, etta yrittaisin tunnin tai pari tyo- tai koulupaivan jalkeen kirjoittaa. Jol-
lekin toiselle sopiva tyyli ei sovi minulle, eika sellaiseen pida vakisin yrittaa itsedén pakot-
taa. Taytyy myos olla riittdvan ankara itselleen, jotta asioista tulee valmista. On myds tar-
kedéa valita opinnaytetytn aiheeksi itsedan kiinnostava aihe. Sellaisen parissa on mielek-

k&dampaa tyoskennella.
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