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Tama opinnaytetydprojekti on Roger Studio Oy:lle toteutettava toimeksianto, jonka
tarkoituksena on siirtéda yrityksen luoma Kuhina-sovellus Microsoft Azureen isédnnéitavaksi
App Service -palvelulla.

Opinnaytetyon tavoitteina on parantaa sovelluksen skaalautuvuutta, tietoturvaa ja
yllapidettavyyttd. Sovelluksen aikaisempi arkkitehtuuri, jossa palvelu isdnndidaan yhdella
palvelimella, koettiin ongelmalliseksi tietoturvan ja skaalautuvuuden osalta. Siirtamalla
sovellus Microsoft Azureen voidaan palvelusta tehda dynaamisesti skaalautuva ja kyetaan
fyysisesti erottamaan sovelluksen komponentit toisistaan.

Projektin aikana sovelluksen arkkitehtuuri muokattiin Azuren App Service -palvelulle
sopivaksi, jonka jalkeen sovelluksen komponentit siirrettiin yksi kerrallaan Azureen.
Prosessi dokumentoitiin ja tydsta saatavat hyddyt kuvattiin. Tydlla myds mahdollisestetaan
sovelluksen kehittdminen usealle asiakkaalle sopivaksi kayttden yhta ymparistoa.

Tyon ajankohta sijoittui kevaalle 2017. Tyt valmistui projektisuunnitelmassa maaritetyn
aikataulun puitteissa. Kaikki maaritetyt tavoitteet saavutettiin ja tyd mahdollistaa
sovelluksen jatkokehityksen miltei globaaliksi palveluksi.
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1 Johdanto

Opinnaytetybn paamaarainen tarkoitus on uusia Kuhina-palvelun arkkitehtuuri PaaS
alustoille sopivaksi ja siirtda se tavallisesta yhdella palvelimella toimivasti ymparistosta
Microsoft Azure-pilvipalveluun hyddyntaen alustan App Service -palvelua. Ty toteutetaan

toimeksiantona Roger Studio Oy:lle.

Opinnaytety6n tehtava on uudistaa palvelun arkkitehtuuri, suorittaa sen siirto Azureen,
dokumentoida taméa prosessi seka kuvata tasta seuraavat hyddyt. Taman lisaksi
tavoitteisiin kuuluu kartoittaa pilvipalveluiden etuja, verrata laaS ja PaaS -palveluiden
tarjoamia hyotyja ja perustella valittujen teknologioiden kaytto.

Ty6 on rajattu kuvaamaan Azurea yleisella tasolla seka kasittelemaan
yksityiskohtaisemmin kaytettya App Service-palvelua. Kuhina-palvelu esitellaan

pinnallisesti mutta teknisempaa kuvausta palvelun toiminnasta ei anneta.

Azure on Microsoftin maailmanlaajuinen julkinen pilvipalvelu, joka toimii alustana mm.
virtuaalipalvelimille, tietokannoille, varastotilalle ja monelle muulle palvelulle kuten

esimerkiksi Microsoft Dynamics CRM:lle.

Kuhina on yhteisdllinen ideointi ja palaute -palvelu, jonka on tarkoitus mahdollistaa nopea

ja kollektiivinen ideointi, valiton palaute ja suora kommunikaatio paattavan tahon kanssa.
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Kuva 1. Kuhina-palvelun verkkokayttoliittyma.

Kuhinan ulkoasu ja toiminnallisuus on hakenut inspiraatiota sosiaalisen median
palveluista ja sen tarkoitus on tehdd kommunikaatiosta ja ideoinnista mahdollisimman
helppoa ja suoraa. Kayttoliittymassa kaikki kayttajat voivat "kuhista” omia ideoitaan, jotka
tulevat kaikille nakyviin ja kommentoitavaksi. Uusista ideoista lahtee viesti suoraan
paattavalle taholle, joka voi kommentoida ja ilmoittaa otetaanko idea kayttoon.

Kuhinasta voit lukea lisda seuraavasta osoiteesta: https://rogerstudio.fi/lkuhina/

Opinnaytetydssa aluksi kasitellaan tyon tietotaustat, tarkoituksena selventad miksi juuri
naihin teknologioihin ja ratkaisuihin on paadytty. Taman jalkeen esitellaén palvelun
arkkitehtuuri ja siihen tehdyt muutokset. Seuraavaksi dokumentoidaan vaiheittainen siirto
Azureen ja tahan liittyvat askeleet. Lopuksi kasitelladn opinnaytetytsta saavutettavat
hyddyt ja mahdollinen jatkokehittdminen.


https://rogerstudio.fi/kuhina/

2 Tietoperustat

2.1 Alusta

Palvelualustaksi tyéhén on valittu Microsoft Azure. Azure on vuonna 2010 julkaistu
Microsoftin julkisen pilvipalvelualusta, joka siséltaa n. 70 eri tuotekokonaisuutta
virtuaalipalvelimista varastotilaan ja hajautettuun sisallonjakeluun. (Microsoft Azure: Cloud
Computing Platform & Services 2017.) Tytssa kaytetdan padasiassa virtuaalipalvelimia,
App Service -sovelluspalvelua ja Azure SQL tietokantoja. Muita vaihtoehtoja alustaksi olisi
ollut esimerkiksi Amazon Web Service (AWS) ja Google Cloud Platform (GCP).

Amazon lanseerasi AWS-palvelun vuonna 2006, huomattavasti ennen kilpailijoitaan.
Taméan seurauksena AWS mielletdan usein luotettavimpana palveluna, kattaen
suurimman valikoiman palveluita usein myds halvimpaan hintaan. AWS rakentuu 42:sta
Availability Zone nimisestéd alueesta, jotka jakautuvat yhteen tai useampaan konesaliin.
Nama alueet ovat jaettu 16 maantieteelliseen sijaintiin ympéari maailmaa. AWS aloitti
tarjontansa puhtaasti laaS palveluna, ja palvelun laskennallisen kapasiteetin arvioidaan
olevan enemman kuin Kilpailijoillaan yhteensa. (Butler 2017, 1.) Tahan perustuen
puhtaasti laaS palveluita varten AWS tuntuu olevan paras vaihtoehto. Yleisesti ottaen
AWS mielletdédn pilvipalveluista turvallisimpana ja helpoimpana valintana. Suurimpana
negatiivisena puolena esiintyy alun oppimiskayra, johon vaikuttaa palvelun laajuus,

jatkuva kehittyminen ja epdintuitiivinen nimeamispolitiikka.

Microsoftin Azure on AWS:n jalkeen merkittavin pilvipalvelualusta. Vuonna 2010 julkaistu
palvelu on viime vuosina kasvanut suurempaa vauhtia kuin muut kilpailijansa. (Panettieri
2016.)

Azurella on kokonaisuudessaan 34 konesalia, joista jokainen eri maantieteellisessa
sijainnissa. Azure on maantieteellisesti hieman laajemmin levinnyt kuin AWS, joka
kuitenkin kattaa suuremman maaran konesaleja. Tama esiintyy vahvimmin USA:n
keskiosissa, Kiinan itdpuolella ja Intiassa, joissa Azurella on AWS:&a vahvempi

vaikutuspiiri. (Azure Regions 2017.) (Regions and Availability Zones 2017.)
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Kuva 2. AWS konesalien levinneisyys. Oranssi pallo kattaa aina vahintéaén 2 konesalia,

vihreéat suunnitteilla olevia. (Regions and Availability Zones 2017.)

Azure regions
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Kuva 3. Azure konesalien levinneisyys. Vihreét pallot ovat konesaleja, siniset suunnitteilla

olevia. (Azure Regions 2017.)



Palvelutarjonnassa AWS ja Azure ovat miltei identtiset, joskin Azure on tarjonnassaan
keskittynyt hieman enemman Microsoft tuotteisiin, kun AWS kattaa tasapuolisesti myos
avoimen lahdekoodin tuotteita. Azuren suurimpana etuna kilpailijoihinsa onkin
integroitavuus ja tuki Microsoftin tuotteiden ja palveluiden kanssa, kuten esimerkiksi Office

365, joka kayttaa suoraan Azure Active Directorya kayttajakantana. (Butler 2016, 2.)

Samoin kuin Azure, Googlen GCP aloitti alun perin lahinna PaaS -palveluihin
keskittyneena pilvipalveluna. Vuonna 2011 aloittanut palvelu on sittemmin lisannyt laaS
tarjontaansa merkittavasti, ja keskittynyt varsinkin konttiteknologian tukemiseen. Siina
missa Azure tukee erinomaisesti Microsoftin palveluita, myds GCP tuo etuja Google SaaS
palveluiden kaytt6on. GCP on AWS:44 ja Azurea molempia jaljessa seka
palvelutarjonnassa etta konesalien maarasséa. Google on kuitenkin suorittanut merkittavia

investointeja palveluun viime vuosina ja palvelun odotetaan kasvavan. (Butler 2016, 3.)

Yrityksesséa paadyttiin ottamaan Microsoft Azure kayttoon laaS -palvelualustaksi jo n.
puoli vuotta ennen opinndytetydn aloittamista. Koska lisakokemus Azuren tarjonnasta ja
kaytosta olivat merkittdva osa opinnaytetyon tavoitteita, valittiin Azure alustaksi tyota
varten testaamatta muita vaihtoehtoja.

Paamaarainen syy Azuren alkuperéiseen valintaan pilvipalveluiden valilla pohjautui
laajempaan koko Yritystd koskevaan Microsoftin tuoteperheeseen siirtymiseen.
Yrityksessa otettiin kayttdon Microsoftin Office 365 ja Dynamics CRM palvelut, joiden
lisaksi haettiin laheisempdaa yhteistydta Microsoftin kumppanina. laaS -tarjontaa varten
yrityksessa oltiin aikaisemmin testattu AWS:aa, mutta tassakin Azure todettiin
kayttajaystavallisemmaksi. Pienemmista konesalipalveluista haluttiin siirtya kattavampaan
pilvipalveluratkaisuun, joka takaisi vakaamman palvelin-infrastruktuurin, kattavamman
tuotekirjon ja paremmat hallintamahdollisuudet. Tarkeana pidettiin myds hyvaa tukea
Microsoft-tuotteille, monia PaaS -palveluita, kuten Azure SQL tietokannat, seka

integroitavuutta muihin SaaS palveluihin kuten PowerBI, Dynamics CRM ja Salesforce.

2.2 laaS vs PaaS

Infrastructure as a Service, eli infrastruktuuri palveluna, tarkoittaa palveluntarjoajan
laitteistojen ostamista yrityksen kayttoon palvelumallina. Kaytanndssa tama esiintyy
yleensa palveluntarjoajan virtualisoituna konesalina, jota voidaan hallinnoida verkon yli.
(Eronen 2016.) laaS -palveluiden tarkoitus on haivyttaa fyysiset laitteet ja niihin liittyva

hallinta, yllapito ja sailytys. laaS -palveluilla voidaan vahentda laitekustannuksia, laitteiden



vaatimia yritystiloja ja yllapitoon kaytettavaa aikaa. Taman lisaksi voidaan mahdollistaa

infrastruktuurin helpompi hallinta ja parempi skaalautuvuus.

Pilvipalvelumallissa muodostetaan ymparisto, joka on joko jaettu useiden asiakkaiden
kesken tai rajattu vain yhdelle asiakkaalle kerrallaan. Tata jaottelua kutsutaan yksityiseksi
ja julkiseksi pilvipalveluksi. (Tamara 2017.) laaS -palveluiden negatiivisina puolina esiintyy
hallinnan heikkeneminen laitteistotasolla. Yrityksen laitteistolliset vaatimukset taytyy
sovittaa palvelun mukaan. Mahdolliset kayttékatkot ovat myds taysin palveluntarjoajasta
riippuvaisia. Usein kuitenkin palvelut maarittavat palvelusopimuksessa luvatun

kaytettavyystason, esimerkiksi Azuressa tdma on monessa tuotteessa 99.95%.

Platform as a Service, eli sovellusalusta palveluna, on palveluntarjoajalta vuokrattava
alusta sovellusten, verkkosivujen tai ohjelmistojen is&nndimiseen ja ajamiseen. Tyypillinen
esimerkki tastd on Wordpress-sivuston isdnndinti webbihotellissa. l1aaS -malliin verrattuna
Paa$S -palveluissa haivytetddn kayttojarjestelmétaso palveluntarjoajan yllapidettavaksi,
samaten myds verkkoyhteydet ja alla oleva tietoturva kuuluvat palveluntarjoajan
vastuisiin. (Eronen 2016.) Taméan seurauksena PaasS -alustat saadaan kayttoon hyvin
nopeasti eika palvelussa tarvitse suorittaa kayttojarjestelmatason asennuksia. Itse
hallinnoidaan puhtaasti sovellustasoa.

PaaS -palvelut mahdollistavat nopeat ja helppokayttdiset ymparistot, jotka eivat vaadi
yllapitoa. Hallittavuus palveluissa on kokonaisuudessaan rajoitetumpaa, kun paasy
kayttojarjestelmatasolle menetetaan. Yleensa palveluntarjoajat mahdollistavat eri tapoja
hallita alustaa kuten SFTP, SSH tai selainpohjainen ratkaisu. PaaS -palvelut

mahdollistavat hyvin tehokkaan skaalautuvuuden.
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Kuva 4. laaS, PaaS ja SaaS -palveluiden sisaltdjen eroavaisuudet. (Tamara 2017.)

Molemmat PaaS ja laaS luovat mahdollisuuksia kustannustehokkuuteen, kunhan palvelun
kaytto ja hinnoittelu on toteutettu jarkevasti. Kustannuksia voidaan sdastaa seka puhtaasti
rahallisesti etté yllapitoon ja asennuksiin liittyvissa tydmaarisséd. Molemmat tarjoavat
elastisuutta resurssien kayttoon ja skaalautuvuuteen. (Tamara 2017.) Usein ratkaisu
parhaasta palvelusta riippuu vaadittavasta hallinnan méaarasta seka yrityksen IT-
resursseista. Vaatimukset pitaa pystya suhteuttamaan tarjontaan. Suurten pilvipalveluiden
takia palveluiden hinnat ovat riittdvan alhaalla ja tuotekirjo sen verran kattava, etta miltei

jokainen yritys pystyy hyddyntamaan palveluita jossain maarin.

2.3 Arkkitehtuuri

Kolmitasoarkkitehtuurilla tarkoitetaan sovelluksen jakamista loogisiin kokonaisuuksiin,
joita kutsutaan tasoiksi. Erottelu on puhtaasti loogisella tasolla, ja eri tasot voivat sijaita eri
palvelimilla tai verkoissa. Klassisesti tasot jaetaan seuraavasti: esityskerros
(presentation), logiikkakerros (business) ja datakerros (data). (Microsoft MSDN

tietovarasto Chapter 5.)
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Kuva 5. Kolmitasoarkkitehtuurin tyypillinen malli. (Microsoft MSDN tietovarasto Chapter
5.)

Esityskerros vastaa kayttoliittymasta ja datan esityksesta kayttajalle. Esityskerros
yleisimmin esiintyy sovelluksen kayttoliittym&na tai verkkosivuna. Kayttoliittyméén on
usein rakennettu ominaisuuksia ja rajapintoja, joilla voidaan ottaa yhteyttd muihin tasoihin,

mit& kautta sovellusta voidaan hallita. (Microsoft MSDN tietovarasto Chapter 5.)

Logiikkakerros on klassisesti vastuussa sovelluksen ydintoiminnoista ja liiketoiminnan
toimintalogiikasta. Logiikkakerros voi jakautua useampaan komponenttiin kuten erilaiset
rajapinnat, toimintalogiikan hallinta ja tydnkulun hallinta. Logiikkakerros on myds
vastuussa kommunikaatiosta esitys- ja datakerrosten valilla, seké yleensé hallinnoi

yhteyksia muihin jarjestelmiin. (Microsoft MSDN tietovarasto Chapter 7.)

Datakerros pitda sisdllaan sovelluksessa kaytettavan datan ja sen kasittelyyn ja
hakemiseen liittyvan logiikan. Kerros rakentuu yleensa rajapinnasta, jota kutsutaan
logiikkakerroksesta, ja tietokannasta. Kerroksen vastuulla on datan saatavuus ja eheys.
(Microsoft MSDN tietovarasto Chapter 8.)

Sovelluksen jakaminen loogisiin tasoihin helpottaa hahmottamaan komponenttien
tehtavakokonaisuuksia. Koska tasot ovat omia kokonaisuuksiaan, voidaan niita kehittaa

eteenpéin itsendisesti, muuttaen muissa tasoissa vain viitaukset muokattuun tasoon.



Taman lisaksi tasoja on helppo kayttaa uudelleen ja siirtad ymparistosta toiseen. Sovellus
on myos skaalautuvampi, silla jokaista tasoa on mahdollista skaalata itsendisesti, jolloin
pullonkaulojen muodostuminen on helpompi ehkaista. (Microsoft MSDN tietovarasto
Chapter 5.)

2.4 Azure Web App

Azure Web App on osa Microsoft Azuren App Service palvelua. Web App on Paas -
sovellusalusta, jolla voidaan isanndida verkkosivuja ja sovelluksia. Azuressa Web App:in
pohjalla olevat resurssit toteutetaan jaetuilla tai dedikoiduilla virtuaalikoneilla
palvelutasosta riippuen. Palvelutasosta huolimatta ajettava sovellus on eristetty jokaista
asiakasta varten omaan virtuaalikoneeseen. Talla hetkella Web App:it tukevat seuraavia
kielia ja viitekehyksia: ASP.NET, Node.js, Java, PHP, Python ja HTML. Azure App Service
palvelu tarjoaa monia PaaS -alustasta muodostuvia etuja seka kayttaa hyvakseen

Microsoftin globaalia konesalia infrastruktuuria. (Web Apps Overview 2017.)

Azure App Service palvelu on erinomaisesti skaalautuva, Web App:eja voidaan skaalata
seka horisontaalisesti ettd vertikaalisesti. Tama tarkoittaa, etta alustan resursseja voidaan
laskea ja nostaa dynaamisesti, ja alustasta voidaan luoda uusia instansseja tarpeen
mukaan. Web App:eja voidaan skaalata manuaalisesti kayttoliittyman kautta tai
automaattisesti, esimerkiksi alustan laskentatehon mukaan. (Web Apps Overview 2017.)

Koodin ja sovellusten kayttdonoton alustassa voi suorittaa monilla eri tavoin. Web App:iin
voidaan ottaa suora FTP- tai FTPS-yhteys, sita voidaan hallinnoida powershellin tai
Azure-CLI:n kautta ja se tukee tiedostojen latausta suoraan yleisista
versionhallintapalveluista kuten Githubista tai Bitbucketista. (Web Apps Overview 2017.)
Asetukset voi maarittaa niin, ettd Web App hakee versionhallinnasta aina uusimman

version muutoksen jalkeen.

Web App:it antavat myds mahdollisuuden ajaa sovelluksesta rinnakkaisia instansseja niin
kutsutuilla Deployment Slot:eilla. Jokaisella instanssilla on oma nimi, joka jaetaan Azuren
nimipalvelimille. Naihin instansseihin voidaan tuoda esimerkiksi testausta varten uusi
versio sovelluksesta ennen tuotantoon siirtymista. Kun versio on todettu toimivaksi,
voidaan testi-instanssi vaihtaa tuotantoon nappia painamalla. (Set up staging

environments in Azure App Service 2017.)

Microsoft takaa palvelusopimuksessa 99.95% tavoitettavuuden App Service palvelulle

(SLA for App Service 2017). Taman lisdksi on mahdollista hyddyntda Microsoftin laajaa



konesaliverkostoa ja is&dnndida sovelluksia ympari maailmaa. App Service on myds
rakennettu integroitumaan suureen maaraan muita julkisia palveluita kuten Office 365,

Facebook tai Salesforce. (Web Apps Overview 2017.)

App Service -palvelun pohjalla olevat virtuaalikoneet ovat lahtékohtaisesti Windows
pohjaisia ja palvelu isannoidaan 11S-verkkopalvelimella. Viime vuoden aikana Microsoft on
julkaissut myds Linux-pohjaisen Web App -palvelun, joka on taman tyon aikana kuitenkin

viela Preview -tilassa, eikd sen kayttod suositella tuotantoon.
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3 Kuhina-sovelluksen siirto Azureen

Kuhina-sovelluksen siirto arkkitehtuuriin kattaa palvelun alkuperaisen arkkitehtuurin
kuvauksen, Azurea varten kehitetyn arkkitehtuurin, jokaisen komponentin yksittaisen
siirron Azureen seka kuvauksen lopullisesta kokonaisuudesta ja siihen liittyvista
toimenpiteista.

3.1 Arkkitehtuuri

Kuhina-palvelussa kaytetaan kolmitasoarkkitehtuuria, jossa komponentit jaetaan kolmeen

loogiseen kokonaisuuteen. Namé kokonaisuudet jaotellaan seuraavasti:

1. Esityskerros (Front End).
2. Logiikkakerros (Middleware).
3. Datakerros (Back end).

Front end:iin kuuluvat AngularJS-ohjelmistokehys, Node.js-ajoymparistt seka ulkoinen
autentikaatiopalvelu. Front end:in tehtdvana on muodostaa kayttajarajapinta seka

autentikaatiopalvelun avulla huolehtia sisaankirjautumisista.

Middleware koostuu yksinomaan Mule ESB-integraatioalusta. Mulen on tarkoitus luoda
API-rajapinnat Front end:in ja Back end:in vdlille, sek& hallinnoida integraatioita muihin

jarjestelmiin.

Back end sisaltaa Apache Tomcat-palvelimen seka MariaDB tietokannan. Back end:in

tarkoitus on hallinnoida, hakea ja tallentaa dataa.

Taman lisaksi taustalla pyorii myts Apache-verkkopalvelin kdanteisena
valityspalvelimena, tarkoituksena ohjata kaikki saapuva likenne Node.js:lle. Linux-
koneelle on my6s asennettu Postfix-sahkdpostipalvelin, jonka tehtdvana on hallinnoida
palvelun l&htevaa sdhkopostia. Naita kahta ei ole kuvattu arkkitehtuurissa, silla ne

suorittavat vain tukitoimia.
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3.1.1 Aikaisempi arkkitehtuuri

Alla oleva kuva esittelee Kuhina-palvelun alkuperéisen arkkitehtuurin. Kuvassa kaikki
palvelun komponentit, paitsi ulkoinen autentikaatiopalvelu, ovat osa yhta Linux-palvelinta.

Linux Server

Front end

g External

Anjular JS - Node JS Authentication

Mule

Back End |

Tomcat Java

T

MariaDB

e —

Kuva 6. Alkuperainen arkkitehtuuri
Koska kaikki komponentit ovat yhden palvelimen varassa, on palvelun skaalautuvuus

heikko. Palvelimelle voidaan lisatéa tehoa, mutta tdmé& on manuaalinen toimenpide.

Samaten resurssienkayttdd palvelimen sisélla voi joutua erikseen optimoimaan.
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Tietoturvan kannalta on my6s kyseenalaista sailyttaa tietokanta samalla palvelimella
muiden komponenttien kanssa. Jos julkiseen verkkoon yhteydesséa oleva verkkopalvelin

murretaan, on hyokkaajan helpompi paasta kiinni tietokantaan ja asiakasdataan.

3.1.2 Azure arkkitehtuuri

Seuraavassa kuvassa arkkitehtuuri on muokattu vastaamaan Kuhinaa Azuressa.
Aikaisempaan verrattuna, Linux-palvelin sisaltdd nyt vain Mulen. Front ja Back end ovat
siirretty Linux-palvelimen sijaan Azure Web App:ien padalle. Samaten MariaDB on korvattu
Azure SQL-tietokannalla. Linux-palvelimena kaytetddn Azuren Ubuntu pohjaista

virtuaalikonetta.

Azure Web App
Front end

A

AnjularJS ¢  Node JS External

Authentication

X

Azure VM Linux

Server
/“\'\I
Mule
Back End
Azure Web App
Tomcat Java

v

V.

Azure SQL

——

Kuva 7. Arkkitehtuuri Azuressa
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Tassa mallissa jokainen yksittdinen komponentti (Angular toimii Node.js:n alla) saa omat
resurssinsa, mika Web App:ien kohdalla mahdollistaa my6s horisontaalisen
skaalautumisen vertikaalisen ohella. Jokaista komponenttia voidaan tarvittaessa
kasvattaa itsekseen, jolloin pystytdan valttymaan pullonkauloilta. Taman lisdksi resursseja

ei tarvitse jakaa kayttdjarjestelmatasolla erikseen.

3.2 Siirron dokumentaatio

Lahtdkohtina palvelun siirtoa varten opinnaytetydssa on:

- Toimiva ymparisto.

- Sovellusten koodi versionhallinnassa Githubissa.
- Arkkitehtuurikuvaus.

- Tarvittavat tietotaustat Azure Web Appeista.

Aluksi tulee luoda ensimmainen Web App Azureen. Azuressa Web App:eja on mahdollista
luoda eri tavoilla. Voidaan luoda tyhja Web App ja sitten itse konfiguroida siihen tarvittavat
kirjastot ja asetukset. Toinen vaihtoehto on luoda template-pohjalta valmis Web App

tarvittavilla asetuksilla.

Kuten tietoperusteissa kerrottiin, Azure Web App:it toimivat perinteisesti IIS-
verkkopalvelimen paalla. Uutuutena Azuressa on nykyaan myds mahdollisuus kayttaa
Linux-pohjaisia Web App:eja. Tama olisi Kuhinan kannalta jarkevampéaa, silla se on alun
perin rakennettu Linux-palvelimen p&alle, joten toiminnallisuus varmempaa. Valitettavasti
Linux Web App:it ovat kuitenkin vield taman tydn aikana preview-tilassa, jota ei suositella

tuotantokayttdon, eivatka ne sisalla kaikkia ominaisuuksia.

Tarjotuista Web App vaihtoehdoista tyéhon valittiin template-pohjaiset Web App:it. Nama
luovat pisimmalle konfiguroidun alustan, joka on helpointa ottaa kaytté6n ja muistuttaa

eniten Linux-pohjaista ymparistoa.

3.2.1 Frontend

Front end:in kanssa kaytetdan Microsoftin omaa Node JS Empty Web App -pakettia.

Tama loytyy Azuressa suoraan kaupasta kategorian Web + Mobile alta.

Uutta Web App:ia luodessa taytyy maaritella nimi, Azuren resurssiryhma seka App

Service Plan, joka maarittdd Web App:in resurssit ja hinnan.
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Kun Web App on luotu, se tulee heti kayttoon. Azure maarittaa palvelulle oman nimen
nimipalveluun ja ilmoittaa URL:in, jolla palveluun voidaan ottaa yhteytta. Selaimella
voidaan tarkistaa osoitteesta palvelun olevan kaynnissa, joskin saadaan vain tyhja Web

App sivu.

Jotta voimme kayttaa aikaisempaa JavaScript-koodia, joka on luotu Linux-pohjaiselle
Node.js alustalle, pitdd Web App:issa tehda muutamia muutoksia. lisnode-moduuli, joka
mahdollistaa Node.js:n ajamisen I1S-palvelimessa, toimii osittain eri tavalla kuin tavallinen
Node.js. Ensinnédkin tavallisen portin sijaan pitaa kayttaa process.env.PORT -muuttujaa,
johon iisnode dynaamisesti maarittda kuuntelevan portin. Jos kaytamme valmista Node.js
Web App:ia, tdmé& muutos on tehty jo valmiiksi. Lahtokohtaisesti Node.js:lla ajettavan
javascript-kaynnistystiedoston pitaa olla nimetty server.js, muutoin iisnode:lle pitaa
erikseen maarittaa tiedoston nimi. (Janczuk 2011.) (Kampschmidt 2014.) Helpointa tassa
kohtaa oli nimeté index.js -tiedosto server.js nimiseksi ja paivittaa tieto package.json -
tiedostoon. lisnode eroaa muillakin tavoilla tavallisesti Node.js:std mutta Kuhinan kannalta
naméa muutokset riittivat tassa kohtaa.

Seuraava vaihe on sovelluksen kayttoonotto alustalla. Azure tarjoaa useita
kayttoonottovaihtoehtoja — tiedostojen siirto FTP tai FTPS-tydkaluja kayttden, suoraan
versionhallinnasta tai kayttamalla Web Deploy -ominaisuutta tyokaluissa kuten Visual
Studio. Koska koodi on valmiina Githubissa, voimme hakea sen Web App:illa suoraan.
Tama onnistuu valikon Deployment Options alta. Valitaan Setup -> Choose source ->
Github, jonka jalkeen pitdd antaa validit tunnukset Github-jarjestelmaan. Kun tunnukset on
annettu, pystytddn selaamaan ja valitsemaan haluttu arkisto seka haara. Lopuksi

sovelluksen kayttéonotto alkaa.

Koska Web App kayttaa Node.js:aa, osaa se rakentaa koodin kayttévalmiiksi
automaattisesti. Jos jotain ongelmia esiintyy, portaalissa on myts Console-ominaisuus,
jolla saadaan komentokehote, milla pystytddn ajamaan yksinkertaisia komentoja, kuten
npm install, jolla voidaan korjata mahdolliset riippuvuudet. Console on myds helpoin tapa

seurata Web App:in lokitiedostoja realiaikaisesti tail-komennolla.

Kéayttoonotto asentaa tiedostot seuraavaan hakemistoon: /site/wwwroot/

Kaikki versionhallinnasta haetut tiedostot tallentuvat tanne. Taalta I16ytyy myos web.config-
niminen tiedosto, joka sisaltaa iisnode:n asetukset. Taté ylemmat hakemistot sisaltavat
logeja ja dataa sovelluksesta, verkkopalvelimesta ja kayttéonotosta. Naihin hakemistoihin

paasee kiinni edeltd mainitulla Console-ominaisuudella tai paremmin FTP/FTPS-

15



ohjelmilla. FTPS-kayttajatunnukset voi méaritella kohdassa Deployment Credentials.

Yhteystiedot |0ytyvat Properties-sarakkeen alta.

Nyt Web App on luotu, sovellus on muokattu soveltuvaksi iisnode:lle, koodi on rakennettu

ja otettu kayttoon Web App:issa ja pystymme hallitsemaan tiedostoja.

3.2.2 Middleware

Alun perin my6s Mule oli tarkoitus saada toimimaan Web App:in paalla. Mule voidaan
upottaa Tomcat-palvelimeen ja ajaa palveluna sita kautta. Prosessi vaatii Tomcat-
asennuksen, jonne Mule-asennuksesta kopioidaan tarvittavat kirjastot. Taman jalkeen
Tomcat:in konfiguraatio-tiedostoista muokataan server.xml ja catalina.properties tiedostot
kayttamaan kopioituja kirjastoja ja lisataan listener-luokka, jotta Tomcat osaa kayttaa
Mulea. (Mulesoft.)

Prosessi on nopea, mutta Kuhinan kohdalla Muleen olisi pitanyt tehd& koodin puolella
suuria muutoksia, jotta tdma olisi toiminut oikein. Tulevaisuuden kannalta olisi ollut
jarkevaa toteuttaa muutokset, jotta Mule oltaisi myds saatu paremmin skaalautuvaksi Web
App:iksi. Kuhina kehitystiimin kanssa paatettiin kuitenkin, ettéa tdssa kohtaa edetaan viela
virtuaalipalvelimelle asennetulla Mulella, silla se on komponenteista kevein ja sille riittda

pitkdan pelkka vertikaalinen skaalautuminen.

Middleware siis toteutetaan virtuaalipalvelimella. Azure kauppa tarjoaa Ubuntu Linux-
palvelimia, joista valitaan 16.04 versio. Palvelin lisataan Kuhinan resurssiryhmaan ja
verkkoon. Kun palvelin on luotu, asennetaan Mule normaalisti Kuhina-
asennusdokumentaation mukaisesti. Mulen asentamista ja konfiguroimista Kuhinaa varten

ei kasitella tassa tydssa.

3.2.3 Back end

Back end sisaltaa tietokannan ja Tomcat-palvelimen, joten siirtokin tapahtuu kahdessa

osassa.
Koska Tomcatin pitaa ottaa yhteytta tietokantaan, luodaan kanta ensin. Aikaisemmin

Kuhinassa ollaan kaytetty MariaDB-tietokantaa, mutta Azure ei kuitenkaan natiivisti tue

MySQL-tietokantoja. MySQL:aa voi kylla kayttaa Azuressa, mutta niiden tuki on heikkoa
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eivatka ne kunnolla sovellu tuotantoon. Naisté syista siirrytaén kayttamaan MySQL:n

sijaan Azure SQL-tietokantaa.

Luodaan siis Azure SQL-tietokanta. Tama l6ytyy kaupasta Database-kategorian alta.
Tietokantaa luodessa pitdd maarittaa tietokannan nimi, resurssiryhma, tietokantapalvelin
(Taméa on puhtaasti hallinnollinen osa, joka maarittaa esimerkiksi kayttajatunnuksen.),
kollaatio sekéa tietokannan teho ja hinta. Kun tietokanta on luotu, tulee se nakyviin
portaaliin. Overview kohdasta saadaan auki Connection Strings, jossa kerrotaan

vaadittavat tiedot tietokantaan yhteyden muodostamista varten.

Seuraavaksi luodaan tietokannalle oma kayttdja, jotta ei tarvitse kayttaa admin-kayttajaa.
Kirjaudutaan Azure SQL tietokannan master-kantaan SQL Server Management Studiolla,

jonka jalkeen luodaan kirjautumistunnus seuraavalla SQL lauseella:

IF NOT EXISTS (SELECT * FROM sys.database_principals WHERE name = N'<LOGIN_AC-
COUNT>")

CREATE LOGIN [<LOGIN_ACCOUNT>] WITH PASSWORD=N'<ACCOUNT_PASSWORD>'
GO

Taman jalkeen kirjaudutaan ulos master-kannasta ja kirjaudutaan suoraan luotuun
tietokantaan maarittelemalla kannan nimi Connect to database valikkoon. Tamén jalkeen

voidaan luoda tietokannan kayttaja SQL lauseella:

CREATE USER [<LOGIN_ACCOUNT>] FOR LOGIN [<LOGIN_ACCOUNT>] WITH
DEFAULT_SCHEMA=[dbo]

ALTER ROLE [db_owner] ADD MEMBER [<LOGIN_ACCOUNT>]

GO

Kuhinan tietokantarakenteet ja alustava data ajetaan sisdan tietokantaan SQL-lauseilla.
Nama ovat kuitenkin tehty MySQL-kielella ja vaativat muokkauksia. Yleisesti ottaen
MySQL kaantyy MS SQL muotoon helposti. Kuhinaa varten tarvittavat tietokannan

rakennemuutokset ovat seuraavat:

- Kaytetddn maaritteen bool sijaan bit.

- MS SQL:ssa user on varattu avainsana eika se saa olla taulun nimena, korvataan
se userdata méaaritteell&.

- Funktio now() pitdad muuttaa funktioksi getdate().

- Kaikki lainausmerkit tulee muuttaa heittomerkeiksi (" =").

- SQL kielessa viittaukset tauluun tehdaan database.[tablename] tyylin sijaan

[database].dbo.[tablename].
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- MS SQL ei tue auto_increment -kenttédé vaan sen sijaan tulee kayttaa identity(1,1)
-funktiota.

- Funktio uuid() korvataan funktiolla newid().

Nailla muutoksilla pystytaan luomaan Kuhinan tietokantarakenteet ja alustava data.

Tarvittavat SQL lauseet I6ytyvét versionhallinnasta.

Taman jalkeen luodaan uusi java-pohjainen Web App. Jalleen helpoimmalla paastaan
luomalla kaupasta Web + Mobile kategorian alta Apache Tomcat 8 Web App. Tama luo
lahimpana Linux-palvelinymparistta vastaan hakemistohierarkian. Web App:illa on

kaytdssa luomishetkellda uusin Tomcat versio.

Maaritetaan Web App:ille jalleen nimi, laitetaan se samaan resurssiryhmaén ja kaytetaan
tassé kohtaa viela aikaisemmin luotua App Service Plan:id. Testivaiheessa palvelut voivat
jakaa resurssit ja kustannukset, tuotantoon siirryttdessa on syytad maaritella molemmille
Web App:eille oma Service Plan. App Service Plan:in voi muuttaa myéhemmin portaalista.

Koodia ei voida hakea suoraan versionhallinnasta, koska kayttéonotto Tomcat-
palvelimella vaatii WAR-paketin, eli ensin on rakennettava paketti Maven-ohjelmalla.
Koodi pitaa sisallaan ymparistomuuttujia, jotka ovat maariteltdva pakettia rakentaessa.
Koska ymparistd on uusi, ovat muuttujat maariteltdva uudelleen. Tata varten luodaan uusi
environments-hakemisto, jonne kopioidaan jdbc.properties, log4j.xml ja mail.properties.
Naisté log4j.xml ei tarvitse muutoksia. Jdbc.properties tiedostoon pitdd kopioida
tietokannan Connection Strings osiosta palvelimen osoite ja yhteysparametrit. Samaten
kayttajatunnus ja salasana on asetettava oikein ja jdbc.driver on muutettava kayttamaan
Azuren com.microsoft.sqglserver.jdbc.SQLServerDriver -ajuria. Mail.properties -tiedostoon
pitdd maarittdd Azuren smtp-palvelimen asetukset. Azuressa kaytdssa on Sendgrid
sahkopostipalvelu, jonka tiedot ja tunnukset saadaan portaalista. Lopuksi pom.xml -
tiedostoon pitaa maarittaa uusi profiili, jotta Maven osaa kayttda uusia ymparistomuuttujia.

Lopuksi voidaan rakentaa paketti Mavenilla.

Valmis WAR-paketti voidaan siirtdd Web App:iin FTP:lla. Maaritellaan kayttajatunnus
Deployment Credentials kohdassa ja haetaan osoite Properties-valikon alta. Apache
Tomcat 8 Wep App luo seuraavan hakemistorakenteen /site/wwwroot/bin/apache-tomcat-

8.x.xx/. Tomcat hakemistosta Ioytyy hakemisto webapps, jonne WAR-paketti siirretaan.

Tomcat Web App:issa toimii hyvin pitkalle samalla tavalla kuin Linux-palvelimella.

Suurimpina eroina on yhden dynaamisen http portin kayttd, kaikkien muiden kuuntelevien
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porttien poisto ja liikenteen rajoittuminen IPv4-protokollalle. /site/wwwroot/ hakemiston alla

on web.config -tiedosto, jolla voidaan konfiguroida palvelua tarkemmin.

Kun WAR-paketti on ladattu palvelimelle, voidaan Web App uudelleenkaynnistaa

portaalista, jolloin Tomcat lataa paketin kayttoon. Nyt Wep App pitdisi olla toiminnassa.

Tassa kohtaa Back End:in koodissa havaittiin ongelmia toimia kunnolla Azuren MS SQL
tietokannan kanssa. Asia jai lopulta Kuhinan kehitystiimin ratkaistavaksi ja ongelma
saatiin selvitettya vasta viikkojen paasta. Lopulta syyksi havaittiin tietokannan pagination-
ominaisuus, joka ei toiminut halutulla tavalla MS SQL pohjaisessa tietokannassa. Kun

ominaisuus poistettiin kaytostd, saatiin Back end toimimaan.

3.3 Kokonaisuus

Tassa kohtaa kaikki komponentit ovat yksittain siirretty Azureen. Jotta palvelu saadaan
toimimaan normaalisti, pitda komponentit saada viela toimimaan yhdessa. Julkinen
palvelu ei voi mydsk&an toimia Azuren méaarittelemalla epamaaraisella nimelld ja
verkkotunnuksella, vaan Web App:ille pitd& saada kayttdon Kuhinan oma verkkotunnus.
Koska kyseessa on julkinen tuotantopalvelu, pitda myds huolehtia tietoturvasta.

3.3.1 Komponenttien toiminta yhdessa

Linux-palvelimessa kaikki komponentit toimivat samalla koneella samassa osoitteessa,
kun komponentit ottavat yhteytta toisiinsa, ne osoittavat localhost-osoitteeseen. Jokaiselle
komponentille pitda siis maarittaa julkinen osoite, missa palvelu sijaitsee. Optimaalista
olisi kayttaa vain privaattiosoitteita, mutta Web App:eja ei valitettavasti saa kiinnitettya
Azure VNET-verkkoihin luomatta kokonaan omaa App Service Environment -ymparistoa,
joka on huomattavasti tavallisia Web App:eja kalliimpi.

Back end:issd muutokset tietokantayhteytta varten on jo tehty. Front end:iss& muutokset
tulee maaritella config-node.js -tiedostoon, joka kertoo, missa Mule sijaitsee. Eli ensin
taytyy hakea Linux-palvelimen julkinen osoite. TAma I6ytyy helpoiten portaalista
virtuaalikoneen tiedoista. Maaritellaan osoite config-node.js -tiedostoon ja kynnistetdan
Web App uudelleen. Tamén jalkeen pitdd muokata Linux-palvelimella Mulen
konfiguraatiotiedostossa onni-override-properties.conf Back end:in osoite kuntoon. Tahan
voidaan kayttdd Azuren Web App:ille luomaa nimeéd, joka voidaan tarkastaa portaalista.

Muutosten jalkeen kaynnistetdan Mule uudelleen.
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Nyt liikenteen pitaisi sujuvasti kulkea Front end:in kautta Middleware:lle ja sieltéd Back
end:iin. Uutta ymparistda varten taytyy vieléd luoda ulkoiseen autentikaatiopalveluun uusi

Client, joka maarittaa hyvaksytyt kayttgjat ja ohjaa liikenteen oikeaan ymparistoon.

3.3.2 Omaverkkotunnus

Jotta palvelun kayttajat Ioytavat sivustolle, taytyy palvelun kayttaa tunnettua nimea ja
verkkotunnusta. Kuhina-palvelulla tama on kuhina.io. Tasséa vaiheessa ympaéristd on

testikaytossa, joten palvelulle halutaan maarittaa aliverkkotunnus.

Verkkotunnus lisataan vain Front end:in Web App:ille, silla se sisaltaa kayttajarajapinnan
ja on ainoa julkiseen verkkoon auki oleva komponentti. Web App:ille verkkotunnuksen
lisdaminen tapahtuu Custom Domain-osion alta. Sieltd I6ydamme palvelulle maaritetyn
ulkoisen IP-osoitteen, joka on maaritettava julkiseen nimipalveluun. Nimipalveluun
lisataan siis uusi CNAME-tietue, joka osoittaa halutulla nimella portaalista [6ytyvaan

osoitteeseen.

Kun aliverkkotunnus on yleisesti todennettavissa julkisilla nimipalveluilla, voidaan tunnus
ottaa kayttoon Web App:issa. Custom Domains-osion alta valitaa vaihtoehto Add
hostname. Kenttdan syotetddn valittu nimi ja Azure tarkastaa, etta nimi on
todennettavissa. Taman jalkeen valittu hostname tallentuu Web App:in k&yttdéon ja ohjaa

suoraan isannoidylle sivustolle.

3.3.3 Tietoturva

Koska Kuhina-palvelu Azuressa toimii julkisen verkon yli, on erityisen tarkeaa méaarittaa
mihin kaikkiin rajapintoihin verkosta on mahdollista p&ésta kiinni. L&htokohtaisesti
kayttajalle ei pitaisi olla avoinna muuta kuin Front end:in dynaaminen http-portti. Kaikki

kayttajakohtainen liikenne tulee kulkea tdman portin kautta.

Valitettavasti Web App:it eivat suoraan tue palomuureja mutta IP-osoite rajauksia
pystytaan tekeméan verkkopalvelimen asetuksiin. Eli avataan Web App:in /site/wwwroot/
hakemistossa oleva web.config -tiedosto ja lisatdan <system.webServer> elementin

sisaan seuraava maaritys.

<system.webServer>
<security>
<ipSecurity allowUnlisted="false">
<add ipAddress="XXX.XXX.XXX.XXX" allowed="true" />
</ipSecurity>
</security>
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</system.webServer>

Add ipAddress -kenttaan laitetaan sallitut IP-osoitteet ja -avaruudet. TAman jalkeen
likenne Web App:iin sallitaan ainoastaan listatuista osoitteista ja muu liikenne tiputetaan.
(Azure Websites Cheat Sheet -- Filtering Traffic by IP 2017.)

Front end puolella maaritysta ei tarvitse tehda, silla sivuston tulee olla avoin kayttajille.
Back end puolella sallituiksi osoitteiksi maaritelladn ainoastaan Middleware Linux-
palvelimen osoite. Nain Back end:iin padstaan kiinni ainoastaan kayttamalla Middleware:n

rajapintoja.

Linux-palvelimelle pitaa myos maarittaa oma palomuuri, joka sallii yhteyden Mulen
kayttamaan porttiin vain kaytetyista Web App:eista. Web App:ien lahtevén liikenteen
osoitteet saadaan Properties-osiosta. Palvelimelle taytyy toki myds maarittaa tavallisesti

kaytetyt palomuurisaanndt myaos.

Myds tietokannalle tulee maarittaa palomuurisdénndt, jotka sallivat yhteydet vain Back
End Web App:ista.

Nailla sdanndilla estetaan ulkopuolinen paasy muihin kuin kayttéon tarkoitettuun http-

porttiin.

Rajoitusten liséksi kaikki liikenne on syyta salata kayttden https-protokollaa http:n sijaan.
Talla estetadan liikenteen kuuntelu ja turvataan siirretyn tiedon eheys. Jotta voimme
kayttaa https-protokollaa, tarvitaan TLS-sertifikaatti. Tata varten meilla on DigiCert yhtion

myontama validi sertifikaatti, jota voimme kayttaa.

Sertifikaatti ladataan Web App:eille osiossa SSL certificates. Valmiin sertifikaatin voi
ladata suoraan, kunhan se on PFX-formaatissa, siséltden kaikki sertifikaattiketjun vaaditut
sertifikaatit. Kun sertifikaatti on ladattu, voidaan luoda uusi SSL binding, joka sitoo
sertifikaatin Web App:in kdyttdma&an nimeen. Taman jalkeen sertifikaatti pitaisi olla

kaytdssa ja sivuston pitaisi toimia myds https-protokollaa kayttaen.

Koska haluamme varmistaa, etta kaikki likenne kulkee https-protokollaa kayttaen, pitaa
meidan estaa tavallinen http-likenne. Tata varten tarvitaan uudelleenohjaussaanto, joka
lopullisesti ohjaa liikenteen http-portista https-porttiin. Tamakin saanté maaritellaan Web

App:in /site/wwwroot/web.config -tiedostoon <system.webServer> elementin sisaan.
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<system.webServer>
<rewrite>
<rules>
<!-- BEGIN rule TAG FOR HTTPS REDIRECT -->
<rule name="Force HTTPS" enabled="true">
<match url="(.*)" ignoreCase="false" />
<conditions>
<add input="{HTTPS}" pattern="off" />
</conditions>
<action type="Redirect" url="https://{HTTP_HOST}/{R:1}" appendQuer-
yString="true" redirectType="Permanent" />
</rule>
<!-- END rule TAG FOR HTTPS REDIRECT -->
</rules>
</rewrite>
</system.webServer>
(Azure Websites Cheat Sheet -- Force HTTPS.)

Koska lilkenne Linux palvelimella kayttda myos julkista verkkoa, pitdd Mule maarittaa
kayttamaan HTTPS protokollaa myds. Tata varten palvelimelle pitda luoda tai siirtdéa
validin sertifikaatin sisaltdva keystore, jonka jalkeen HTTPS méaéaritetdan kayttoon Mulen

konfiguraatioon seuraavasti.

<?xml version="1.0" encoding="UTF-8"?>
<mule xmlns:https="http://www.mulesoft.org/schema/mule/https"”
xmlns:http="http://www.mulesoft.org/schema/mule/http"
xmlns="http://www.mulesoft.org/schema/mule/core"
xmlns:doc="http://www.mulesoft.org/schema/mule/documentation”

xmlns:spring="http://www.springframework.org/schema/beans" version="EE-
3.6.0"

xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"

xsi:schemalLocation="http://www.springframework.org/schema/beans
http://www.springframework.org/schema/beans/spring-beans-current.xsd
http://www.mulesoft.org/schema/mule/core
http://www.mulesoft.org/schema/mule/core/current/mule.xsd
http://www.mulesoft.org/schema/mule/http
http://www.mulesoft.org/schema/mule/http/current/mule-http.xsd
http://www.mulesoft.org/schema/mule/https
http://www.mulesoft.org/schema/mule/https/current/mule-https.xsd">

<http:listener-config name="HTTPS_Listener_Configuration" protocol="HTTPS"
host="0.0.0.0" port="${https.port}" doc:name="HTTP Listener Configuration">

<tls:context>
<tls:key-store path="keystore.jks" password="password" keyPass-
word="${keystore.password}"/>
</tls:context>

</http:listener-config>

(Building an HTTPS service.)

Nyt kaikki likenne Web App:ien vélilla kayttda vain ja ainoastaan https-protokollaa.
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4 Yhteenveto

4.1 Tulokset

Kokonaisuudessaan opinnaytetydprojekti onnistui tavoitteissaan. Koko operaatio
suunnittelusta toteutukseen kesti useamman kuukauden, osittain katkonaisen aikataulun
ja osittain vaadittavan perehtymisen takia. Lopulta Web App:eja varten tarvittavat
muutokset olivat pienié ja Microsoftin dokumentaatio oli kattavaa. Ongelmakohtia ilmeni
muun muassa iisnoden kayttssa, Mulen kayttamisessad Wep App:issa ja Back end:in SQL
kyselyissa. Naistéa iisnoden kaytto ratkesi tutustumalla tarpeeksi dokumentaatioon, Mule
paatettiin jattaa virtuaalipalvelimelle ja Back end vaatii koodimuutoksia, joissa poistettiin

kaytosta pagination-ominaisuus.

Tassa vaiheessa siirrosta ei saada vield merkittavia kustannussaastoja, silla palvelu vaatii
tuotantoon siirtyessaan 2 App Service Plan:ia ja Linux-palvelimen, joiden kustannukset
tulevat yhdessa olemaan samaa luokkaan kuin alkuperainen palvelin. Ty6 on kuitenkin
investointi tulevaan seka jatkokehityksen osalta etta antaen kokemusta Web App:ien ja
PaaS palveluiden kaytosta koko yritykselle. Jatkossa useammissa projekteissa voidaan
kayttaa samoja palveluita, jotka tulevat vahentamaan yllapidollista tyota ja

palvelinresursseja.

Valitettavasti opinndytetydn aikana Web App pohjaista Kuhinaa ei keretty testaamaan
merkittavissa maarin. Taméan takia esimerkiksi skaalautumisominaisuudet jaivat

analysoimatta tarkemmin.

Suurimpana ongelmana Web App:ien kanssa tydskentelyssa oli palvelun heikko
diagnostiikka ja hankaluus p&ésta kiinni sovellusten lokitiedostoihin. Console-ominaisuus
on heikko ja FTP ei anna avata kayttssa olevaa lokitiedostoa. Aivan tyon loppuvaiheilla
havaittiin kuitenkin Web App:in Advanced Tools-ominaisuus, joka antaa kayttoon
selainpohjaiset powershell ja cmd -komentorivitytkalut sek& helpommin kaytettavat

tiedostonsiirto ja -muokkaus mahdollisuudet.

Yleisesti ottaen tyd paransi yrityksen ymmarrysta ja kayttbvalmiutta Azuren tuotteiden
kanssa merkittavasti. Aikaisemmin yrityksessa oli |&hinn& kaytdssa Azuren laaS
palveluita, Azure SQL tietokantoja lukuun ottamatta. Jatkossa on kuitenkin tarkoitus siirtaa

muitakin sovelluksia kayttamaan Web App palvelua.
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4.2 Jatkokehitys

Opinnaytety6 antaa paljon mahdollisuuksia jatkokehitykseen. Alunperinkin ty®n oli
tarkoitus olla ensimmainen askel kohti jaettua Kuhina-ymparistda. Lopullinen tarkoitus on
saada kaikki asiakkaat kayttamaan yhta samaa ymparistod, jonka komponentteja voidaan
automaattisesti skaalata kayttovaatimusten mukaan. Ainoastaan tietokanta on jokaisella

asiakkaalla uniikki. Alla oleva kuva kuvaa taman kaltaista ymparistoa.

Kuhina Front end Web App

Deployment Slots

Production -4———  Staging - Version control /
Cl

|

Linux Server
Mule - est server -4+—— Version control /
Mule
Cl
Kuhina Back end Web App
Deployment Slots
Production e¢—— Staging 44— Version control /
Cl

- = -

Azure SQL Azure SQL Azure SQL

Kuva 8. Jatkokehityksen kuvaus.

Kuvassa Kuhinan komponentit muodostavat yhden sovelluskokonaisuuden. Production
slot kuvaa tuotannossa olevaa Web App:ia. Tassa ymparistossa asiakas yhdistaa Front
end:in tuotantosovellukseen, josta likenne kulkee Linux-palvelimen Mulen kautta Back

end:iin ja ottaa yhteyden asiakkaan omaan tietokantaan. Sisélto asiakkaalle tarjotaan

mahdollisesti asiakas ID:n tai muun maarityksen perusteella. Uutta asiakasta varten ei
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tarvitse perustaa kokonaan uutta ymparistoa vaan pelkastdén uusi tietokanta. Ta&ma

vahentaa palvelun kayttdonottoon liittyvaa tyota.

Koska Azure Web App:it sisaltavat mahdollisuuden skaalata resursseja CPU kaytdn
mukaan, voidaan komponenteista todellakin tehda automaattisesti skaalautuvia. Nain
palvelu pysyy toiminnassa liikenteen kasvaessa suurestikin. Kun palveluun voidaan
helposti ja nopeasti lisatd uusia kayttajia ja sovelluksen resurssit eivat paase
muodostumaan pullonkaulaksi, on palvelu oikeasti skaalautuva ja mahdollistaa suurenkin

kayttagjamaaran kasvun.

Azure Web App:it tarjoavat myds mahdollisuuden kayttaa eri versioita Web App:in sisalla.
Deployment slots-ominaisuus mahdollistaa testiversion ajamisen vierekkain tuotannon
kanssa. Versioita vois myos vaihtaa paittdin. Eli ennen uuden version tuotantoon ajamista,
se voidaan ajaa testiversiolle ja testata perusteellisesti. Kun versio on todettu toimivaksi,
voidaan nappia painamalla siirtdéa se tuotantoon, jonka jalkeen tuotantoversio jaa
vanhaksi testiksi. Nama versiot toimivat yhtalaisilla resursseilla ja kustannuksilla, joten

ominaisuuden kayttdminen ei tuo lisdkustannuksia.

Kuvassa 8 kuvataan, miten uudet versiot haetaan versionhallinnasta suoraan
testiversioksi, mita kautta ne paatyvat testattuina tuotantoon. TAman operaation voi myods
automatisoida, jolloin Web App automaattisesti hakee uuden version aina kun koodin
tehdaan muutoksia. Lopullisena tarkoituksena on luoda Continuous Integration -putki, joka
aina koodimuutosten jalkeen rakentaa Jenkins-palvelimella uuden paketin, ajaa siihen
automatisoituja testeja, jonka jalkeen koodi viedaan Web App:in testiversiolla, mista se
lopulta ajetaan tuotantoon. Tama vahentaa testaamisen maaraa ja inhimillisia virheita,

joita versionvaihdoksissa saattaa tapahtua.

4.3 Arvio projektista

Kokonaisuudessaan ty6 eteni katkonaisesti vaiheittain. Web App:ien kanssa tydskentely
oli lopulta melko yksinkertaista, mutta vaati merkittdvan panostuksen ymmartamaan kaikki
palvelun toimintaperiaatteet. Kokonaisuudessaan muutoksia sovellukseen piti tehd& hyvin
pienessa mittakaavassa Web App:ien takia, suuremmat muutokset johtuivat siirtymisesta
MS SQL tietokantaan.

Palvelun heikon diagnostiikan takia ongelmanratkonta oli tyolasta ja aikaa vievaa. Vaikka

Microsoftin dokumentaatio palvelusta oli kattavaa, niin dokumentaatio muuttui radikaalisti

kesken tyon ja miltei kaikki alkuperéiset kayttamani ohjeet muuttuivat kokonaan.
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Suurin ongelma oli kuitenkin ajanhallinta. Kaytin tydssa projektinhallintaan apuna Trello-
palvelua, jossa tyd voidaan pilkkoa helpommin hallittaviksi osuuksiksi. Taméa auttoi
selventamaéan kokonaisuuksia mutta taysipaivainen tyd hankaloitti paneutumista varsinkin

Kirjoitustydhon. Sain kuitenkin tdista allokoitua jonkin verran tytaikaa opinnaytetyota

varten, mika auttoi huomattavasti.

Opinndytetyé <« & Prvake

Suunniteltu Tyén alla Valmis

Abstrakti Back end siirto Front End siirto

Lahteiden ja lahdeviittausten korjaus Siirron kuvaus Middleware siirto

Ympariston laajempi testaus Tietotaustat MySQL -= MS SQL

Tulokset

Dokumentaatio Azure SQL kannan luonti

Oikoluku Add a card...

Tietotaustat Web App:eista

Arkkitehtuurin kuvaus

Tietoturvaongelmien paikkaus

Add acard. ..

Custom domain

Sertifikaatti

Yhteyksien avaaminen ja testaus

Add a card...

Kuva 9. Katsaus Trello-taulusta ja projektin edistymisesta.

Opinnaytetydn projektisuunnitelmassa maaritelty aikataulu oli melko tasmallinen.
Viimeisilla viikoilla jain hivenen jalkeen suunnitellusta aikataulusta, ja tdman seurauksena
en kerennyt [Ahettdmaan ty6ta ohjaajalle tarkastettavaksi ja saamaan palautetta ennen
lopetuskokousta.

Ylipdatadn néen tyon tuovan hyotya seka yritykselle etta kerryttaneen minulle arvokasta

kokemusta nykytekniikan parissa. Pilvipalvelut ja PaaS -ratkaisut kehittyvat ja yleistyvat
kovaa vauhtia ja on tarkeaa pysya kartalla niiden tuomista hyédyistéa ja mahdollisuuksista.
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Liitteet

Liite 1. Kasitteet.

API: Sovellusrajapinta.

Angular: Avoimen lahdekoodin JavaScript-ohjelmistokehys.

Azure: Microsoftin julkisen pilven palvelu

Back end: Sovelluksen tallennus- ja datakerros. Hallinnoi sovelluksen dataa, sen
tallentamista ja hakemista.

Front end: Sovelluksen esityskerros. Hallinnoi sovelluksen kayttoliittymaa ja ulkoasua.
Git: Versionhallintaohjelmisto.

Github: Julkinen git-pohjainen versionhallintapalvelu.

laaS: Infrastruktuuri palveluna

[IS: Windowsille tarkoitettu verkkopalvelin.

iisnode: 11S moduuli, joka mahdollistaa node.js sovellusten isanndimisen 11S-palvelimella.
HTTP: Hypertext transform protokolla

HTTPS: HTTP- ja TLS-protokollan yhdistelma

Maven: Lahtokohtaisesti Java-koodin rakennukseen kaytetty automaatiotydkalu.
Middleware: Sovelluksen logiikkakerros. Hallinnoi sovelluksen toiminnallisuutta ja
kommunikaatiota

Mule: Jarjestelmien valiseen kommunikaatioon tarkoitettu integraatioalusta.

Node.js: Avoimen lahdekoodin javascript ajoymparisto.

PaaS: Sovellusalusta palveluna

Resurssiryhma: Azuressa hallinnollinen maarite, jolla ryhmitellaén kaytettavia tuotteita ja
palveluita.

SSL/TLS: Transport layer security salausprotokolla

Tomcat:

Web App: Microsoft Azuren sovellusten isdnnéimiseen tarkoitettu PaaS-alusta
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